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RESUMEN

Actualmente los productos de software que se desarrollan a nivel mundial son mas complejos y se
requiere de una mayor rapidez, eficacia y calidad en el desarrollo de los mismos. Considerando estos
aspectos de vital importancia para satisfacer las necesidades de los clientes surge la idea y el concepto de
“reutilizar”, reutilizar un componente ya previamente elaborado y probado en anteriores productos. Las
Lineas de Productos de Software se han convertido en un modelo de produccion muy seguido por las
instituciones desarrolladoras de aplicaciones informaticas, atendiendo a las facilidades y beneficios en
tiempo de produccion y reutilizacion de codigo que brindan, lo que supone mejoras en el costo de
ingenieria y en el tiempo de entrega. Siguiendo este marco de desarrollo, es necesario entonces que la
gestion de proyectos se enfoque especificamente a este modelo de produccidn, centrando su atencion en
las afectaciones (riesgo u oportunidad), que pueden presentarse durante la ejecucion de cada proyecto
dentro de ella. La investigacion que se presenta consiste en el analisis, disefio, implementacién y pruebas
de una aplicacion informéatica para la evaluacion de los riesgos en las Lineas de Productos de Software
del Departamento de Geoinformatica y persigue disminuir las limitaciones que este proceso presenta en

cuanto al tiempo, la complejidad, inexactitud y seguridad.

Palabras Clave: Aplicacion informatica, evaluacién, Lineas de productos de software, riesgos.

ABSTRACT

Software products that are developed today are more complex and require greater speed, efficiency and
guality in its development. Considering these aspects critical to meet the customer needs the concept of
"reuse"; that is, to reuse a component already developed and tested in previous products. The Software
Product Lines have become a production model followed by many institutions of applications developers,
considering the facilities and benefits in production time and they provide code reuse, which means
improvements in engineering costs and time delivery. Therefore, it is necessary then that the project
management approaches specifically to this production model, focusing on the risks or opportunities that
may arise during the execution of each project. The research presented is the analysis, design,
implementation and testing of a software application for the evaluation of risks in Software Product Lines
Department of Geoinformatics and aims to reduce the limitations that this process occurs in terms of time,

complexity, inaccuracy and security.

Keywords: Computer application, evaluation, risks, Software Product Lines.
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[N1{elbIVealo] M [SPLRISK: Sistema para la Evaluacion de Riesgos en las LPS del departamento de Geoinformatica]

INTRODUCCION

Tanto la informética como las telecomunicaciones, y en sentido general, todo lo relacionado con las
nuevas tecnologias, tienen un auge imparable en el mercado; y es que todas las organizaciones
empresariales se valen de alguna forma de estas, desde las simples computadoras en los puestos de
trabajo convencionales, hasta llegar a las plataformas de redes sociales y servidores, o las nubes

informaticas.

Las tecnologias del mundo digital estan destinadas a triunfar, por tratarse de un sector que abarca un sin
namero de puestos de trabajo. Cada vez es mayor la necesidad de trabajadores con conocimientos en
esta area, capaces de cubrir las demandas de las empresas. En la actualidad, los medios tradicionales se
han visto obligados a apoyarse en sistemas digitales para crear su espacio virtual y asi satisfacer las

necesidades sociales y tener un impacto positivo en la poblacion.

En una entrevista a Bill Gates hecha por Jorge Luis Cebrian para diario El Pais acota que “el impacto
generado por el mundo digital es equivalente al de la revolucidon industrial; no mayor, pero si equivalente.
La diferencia que magnifica la situacion actual, es que el industrialismo se desarroll6 durante muchas
generaciones, mientras que el cambio digital se esta llevando a cabo en sé6lo una generacién y media o
dos” (CEBRIAN, 2011).

Actualmente los productos de software que se desarrollan a nivel mundial son mas complejos y se
requiere de una mayor rapidez, eficacia y calidad en el desarrollo de los mismos. Considerando estos
aspectos de vital importancia para satisfacer las necesidades de los clientes surge la idea y el concepto de

“reutilizar”, reutilizar un componente ya previamente elaborado y probado en anteriores productos.

Un componente reutilizable es considerado como “Una pieza de software funcional que es liberada
independientemente de otras y que proporciona acceso a sus servicios a través de sus interfaces”
(MONTILVA, 2006).

Siguiendo este principio de reutilizacibn de componentes surgen las Lineas de Productos de Software
(LPS), definidas por el Instituto de Ingenieria de Software (del inglés Software Engineering Institute, SEI)

como un conjunto de sistemas de software compartiendo caracteristicas comunes y administradas que
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[N1{elbIVealo] M [SPLRISK: Sistema para la Evaluacion de Riesgos en las LPS del departamento de Geoinformatica]

satisface las necesidades especificas de un segmento de mercado particular o mision y que son

desarrolladas de forma prescrita a partir de un conjunto comun de elementos clave” (SEl, 2011).

Las LPS se han convertido en un modelo de produccion muy seguido por las instituciones desarrolladoras
de aplicaciones informaticas, atendiendo a las facilidades y beneficios en tiempo de produccion y
reutilizacion de codigo que brindan, lo que supone mejoras en el costo de ingenieria y en el tiempo de

entrega.

Siguiendo este marco de desarrollo, es necesario entonces que la gestion de proyectos se enfoque
especificamente al concepto de LPS, centrando su atencién en las afectaciones, digase riesgo u

oportunidad, que pueden presentarse durante la ejecucién de cada proyecto dentro de ella.

La gestion o administracion de proyectos se encarga de guiar todo el proceso de planificar, captar,
dinamizar, organizar talentos y administrar recursos, el cual requiere liderar, evaluar y regular
sistematicamente las acciones necesarias y suficientes para terminar un producto, cumpliendo ademas

con los limites de tiempo y costo definidos con anterioridad.
Un riesgo, es definido por la Real Academia de la Lengua Espafiola (ESPANOLA, 2012) como:

= La contingencia o proximidad de un dafio.

» En sentido estricto, el riesgo implica solamente la posibilidad de sufrir dafio o pérdida.

= En el contexto del proyecto, la identificacion del riesgo también se refiere a las oportunidades
(resultados positivos) asi como las amenazas (resultados negativos).

» La administracién de riesgos son los medios a través de los cuales la incertidumbre se maneja de

forma sistematica, para aumentar la probabilidad de lograr los objetivos del proyecto.

Se puede concluir entonces que la Gestién de los Riesgos en proyectos informéticos de desarrollo de
software se evidencia como un proceso clave dentro de la Gestion de Proyectos, el cual se divide en tres

partes, la identificacion de los riesgos, la evaluacion o andlisis y el seguimiento y control.

Las actividades referidas a la evaluacion de los riesgos, concretamente en las LPS del Departamento de
Geoinforméatica de la Universidad de las Ciencias Informaticas, se desarrollan a partir de un modelo propio

obtenido como parte de una investigacion cientifica.
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[N1{elbIVealo] M [SPLRISK: Sistema para la Evaluacion de Riesgos en las LPS del departamento de Geoinformatica]

La utilizacién de este modelo actualmente presenta algunas limitantes asociadas a su ejecucion de forma
manual, la imposibilidad de obtener estadisticas profundas y a la seguridad y centralizacién de la

informacion que se maneja.

Sobre la ejecucion de forma manual:

1. Aumenta considerablemente el tiempo dedicado a su ejecucién pues cada actividad es descrita a
partir de técnicas, indicaciones metodoldgicas y acciones a realizar muy complejas y a menudo
embarazosas para su seguimiento en papel.

2. Las operaciones matematicas descritas a través de las férmulas, con grados de exactitud hasta de
tres lugares decimales, en la mayoria de las actividades se tornan muy complejas.

3. Introduce una alta posibilidad de incurrir en errores involuntarios al manejar el procesamiento
matematico y metodolégico a través de miembros del equipo de desarrollo (el conocido error

humano).

Sobre la imposibilidad de obtener estadisticas:

1. Como consecuencia de lo anterior, es practicamente imposible obtener informacion sobre el proceso
de Evaluacién de Riesgos referida a porcientos, cantidades, areas de mayor exposicion a los riesgos,

andlisis de tendencias a partir de comportamientos historicos.

Sobre la sequridad y centralizacion de la Gestion de Riesqos:

1. Los riesgos son manejados en formatos no apropiados para mantener el grado de confidencialidad
necesario en una actividad tan sensible como el tratamiento y evaluacion de vulnerabilidades.

2. Todos los miembros del equipo no disponen constantemente de la informacion asociada ni de
facilidades para desarrollar actividades relacionadas con los riesgos desde cualquier lugar o en

cualquier momento.

Luego de constatada la problemética anterior, se propone el siguiente problema a resolver: ¢Cdémo
disminuir las limitaciones de tiempo, complejidad, inexactitud y seguridad del proceso de

Evaluacién de Riesgos de las LPS del Departamento de Geoinformatica?
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Esta investigacion propone como objetivo general desarrollar una aplicacion informatica para
automatizar el proceso de Evaluacion de Riesgos en las Lineas de Productos de Software del
Departamento de Geoinformatica, teniéndose como objeto de estudio el proceso de Gestion de
Riesgos y como campo de accion la automatizacion del proceso de evaluacion de los riesgos en las

LPS del Departamento de Geoinformaética.

Para lograr el objetivo general se desarrollan una serie de tareas las cuales se enumeran a continuacion:

1. Caracterizar el proceso de Gestion de Riesgos en LPS para comprender el area objeto de informacion.

2. Caracterizar el proceso de Evaluacion de Riesgos en la LPS de Geoinformética para identificar sus
fortalezas y debilidades.

3. Valorar las soluciones existentes que responden al problema de la investigacion en alguna medida,
sus limitaciones y fortalezas para enfocar la propuesta de solucién o facilitar el proceso de
construccion de la misma.

4. Caracterizar las principales herramientas, tecnologias, lenguajes y metodologias a utilizar para la
construccién de la propuesta de solucién con el objetivo de utilizar sus fortalezas en el proceso de
desatrrollo.

5. Realizar el analisis y el disefio de la solucién propuesta.

Implementar la solucién propuesta.

Desarrollar el proceso de pruebas al sistema implementado.

Una vez finalizado el proceso investigativo se esperan los siguientes resultados: Una aplicacion
informatica que automatice el proceso de Evaluacion de Riesgos en LPS y la documentacion técnica del

proceso ingenieril.

En el desarrollo de la investigacion se hace uso de los métodos cientificos siguientes:

Métodos tedricos:

e EIl analitico-sintético, ya que a partir del analisis de documentos se profundiza en las teorias y
tendencias relacionadas con el tema para identificar y sintetizar los elementos mas importantes y de

mayor impacto para el desarrollo del trabajo.
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e El historico-l6gico, que nos permite estudiar la trayectoria, evolucion y desarrollo de diferentes
fendmenos que dan paso a la Gestiébn de Proyectos, y por ende a la Gestion de Riesgos; asi como
analizar soluciones anteriores relacionadas con herramientas destinadas a la Gestién de Riesgos en

otros proyectos productivos en el momento de proponer una solucion acertada.

La presente investigacion cuenta con Agradecimientos, Dedicatoria, Resumen e Introduccién, ademas de

las secciones de desarrollo fundamentadas en tres capitulos, sintetizados a continuacion:

Capitulo 1: En este capitulo se describen de forma general los fundamentos teéricos relacionados con la
Gestidén de Riesgos, su definicion y caracteristica, asi como el andlisis de las principales herramientas
disponibles en la actualidad, teniendo en cuenta el objetivo de llevar a cabo la elaboracién de una
aplicacion informética. Finalmente, se definen, argumentan y valoran las principales herramientas,

tecnologias, metodologias y lenguajes que se utilizan para la construccién de la solucién.

Capitulo 2: En este capitulo se introduce la solucion segun la metodologia de desarrollo seleccionada, se
definen los requisitos funcionales y no funcionales, se describen los casos de uso del sistema, y se

especifican los artefactos referidos a las etapas de disefio.

Capitulo 3: En este capitulo se define el diagrama de despliegue e implementacidon con su respectivo
diagrama de componentes. Se detallan los elementos fundamentales de la arquitectura y finalmente, se

disefian y se aplican las pruebas del sistema.
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CAPiTULO 1 [SPLRISK: Sistema para la Evaluacion de Riesgos en las LPS del departamento de Geoinformatica]

Capitulo 1: “FUNDAMENTACION DE LA INVESTIGACION”

1.1. Introduccion

En el presente capitulo se profundiza en los aspectos fundamentales de la Evaluacién de Riesgos en las
LPS del Departamento de Geoinformética, asi como las tendencias y metodologias utilizadas en la
actualidad para llevar a cabo dicha Evaluacién de Riesgos, finalmente se presentan posibles soluciones
informaticas para la Evaluacion de Riesgos y la caracterizacion del conjunto de metodologias,

herramientas y tecnologias empleadas en la propuesta de solucion.

1.2. Conceptos asociados al dominio del problema
1.2.1. Aplicacion informética

Programa informético que permite a un usuario utilizar una computadora con un fin especifico. Las
aplicaciones son parte del software de una computadora, y a menudo, suelen ejecutarse sobre el sistema
operativo del que se dispone. Una aplicacion de software suele tener un Gnico objetivo: navegar en la web,

revisar el correo, explorar el disco duro, editar textos, jugar (un juego es un tipo de aplicacién), etc.

Son ejemplos de aplicaciones Internet Explorer, Outlook, Word, Excel, Winamp, etc. De acuerdo a su tipo
se pueden clasificar en: aplicaciones Web, aplicaciones de escritorio, bases de datos, aplicaciones
gréaficas 3D (ALEGSA, 2007).

1.2.2. Lineas de Productos de Software

La Universidad Carnegie Mellon, define una Linea de Productos de Software como "un conjunto de
software de uso intensivo de sistemas que comparten un comun, gestionado conjunto de caracteristicas
gue satisfacen las necesidades especificas de un segmento especial del mercado o misiéon y que se

desarrollan a partir de un conjunto comun de activos esenciales de una manera prescrita” (SEI, 2011).

La definicion mas cominmente aceptada de una LPS procede de (CLEMENT and NORTHRHOP, 2002)
donde se definen las lineas del producto de software como “un conjunto de sistemas de software, que

comparten un conjunto comun de caracteristicas las cuales satisfacen las necesidades especificas de un
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dominio o segmento particular de mercado, y que se desarrollan a partir de un sistema comun de activos

base de una manera preestablecida”.

Otra definicién conocida es citada por (ROSSEL et al., 2009), y pertenece a (FERNANDEZ and HIDALGO,
2008) y plantea que “las LPS proporcionan un enfoque sistemético para la creacion de una diversidad de
productos similares a bajo costo, en poco tiempo y con alta calidad. Se puede decir que constituyen un
portafolio de productos de software similares, dirigidos a un dominio en particular. Generalmente usan un
modelo de caracteristicas que expresan los requerimientos teniendo en cuenta la variabilidad de los
mismos y proporcionan una via para el desarrollo de productos particulares a partir de los activos de
software reutilizables”.

Finalmente el autor coincide con la definicibn que propone (PESTANO, 2011) y que plantea que una LPS
es un conjunto de sistemas de software de un entorno de negocios determinado, que tienen
funcionalidades en comun. El desarrollo basado en lineas de productos busca aprovechar esta parte

comun para desarrollar de forma eficiente y sistematica nuevos miembros de la familia de productos.
1.2.3. Riesgos

Segun la Guia de los Fundamentos para la Direccién de Proyectos (del inglés Project Management Body
of Knowledge, PMBOK) el Riesgo de un proyecto es un evento o condicion incierto que, si se produce,
tiene un efecto positivo o negativo sobre al menos uno de los objetivos del proyecto, en tiempo, coste,
alcance o calidad (PMI, 2009).

Pressman, define al riesgo como la posibilidad que un evento adverso, desgracia o contratiempo pueda
manifestarse produciendo una pérdida (PRESSMAN, 2005a). Segun Robert Charette, un riesgo afecta a
los futuros conocimientos, un riesgo implica cambios y elecciones ademas de la incertidumbre que
acompafa a la misma (CHARETTE, 1989).

Tres factores, segin Pressman, afectan a las consecuencias probables de un riesgo si ocurre: su alcance,

su naturaleza y cuando ocurre.

El alcance de un riesgo combina la severidad (¢;,como de serio es el problema?) con su distribucion

general (¢,qué proporcion del proyecto se afectard y cuantos clientes se perjudicaran?).
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La naturaleza del riesgo indica los problemas probables que apareceran si ocurre. Por ejemplo, una
interfaz externa mal definida para el hardware del cliente (un riesgo técnico) impedira un disefio y pruebas

tempranas y probablemente lleve a problemas de integracién mas adelante en el proyecto.

La temporizacion de un riesgo considera cuando y por cuanto tiempo se dejara sentir el impacto
(PRESSMAN, 2005a).

El autor coincide con la definicion que proporciona el PMBOK debido al enfoque al riesgo positivo que la
diferencia del resto de las definiciones.

1.2.4. Gestion de riesgos

La Gestion de Riesgos en proyectos informaticos tiene como principales objetivos aumentar la
probabilidad e impacto de los eventos positivos y disminuir la probabilidad e impacto de los eventos
negativos. Al decir de (LLANES, 2003), el objetivo de la gestion y analisis de riesgos en los proyectos
informaticos consiste en adelantarse a aquellos imprevistos que puedan desviar al proyecto de sus metas,
para ello es necesario disponer de una herramienta informética que permita cuantificar el riesgo de cada
uno de los factores de riesgo que amenazan la implantacién del proyecto informatico con todas sus
especificaciones. De acuerdo con el PMBOK, estéa dividida en tres partes fundamentales, la identificacion,

el analisis y el seguimiento y control de los riesgos (PMI, 2009).

La ldentificacién de los riesgos consiste en conocer e identificar qué acciones podrian suponer un
problema o riesgo, y también aquellas partes que, por el contrario, puedan suponer una oportunidad de
éxito en las distintas partes del proyecto. Es conveniente que los riesgos sean advertidos lo antes posible
en el desarrollo del proyecto, para asi poder modificar todos los aspectos necesarios para suponer
mejorias. Para poder identificar los riesgos a tiempo hay que revisar toda la documentacién del proyecto,
asi como los antecedentes historicos que puedan precederlo sacando los riesgos potenciales del

proyecto.

La Evaluacién de los riesgos incluye las actividades asociadas a la asignacion de la probabilidad de
ocurrencia, al impacto sobre los objetivos y a la priorizacion de los riesgos y son llevadas a cabo en los

procesos de Andlisis cualitativo y cuantitativo de los riesgos (FERNANDEZ, 2013a).
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El Seguimiento y Control de los riesgos consiste en implementar planes de respuesta a los riesgos, seguir
los riesgos identificados y los riesgos residuales, se identifican nuevos riesgos y se evalla la efectividad

del proceso contra riesgos a través del proyecto (PMI, 2009).
1.3. El proceso de desarrollo de software

Un proceso de desarrollo de software es la descripcion de una secuencia de actividades que deben ser
seguidas por un equipo de trabajadores para generar un conjunto coherente de productos. El objetivo
basico del proceso es hacer predecible el trabajo que se requiere: predecir el costo, mantener un nivel de

calidad, predecir el tiempo de desarrollo.

El objetivo de un proceso de desarrollo de programas es la formalizacion de las actividades relacionadas
con el desarrollo del software de un sistema informatico. No existe un proceso de desarrollo universal.
Debe configurarse de acuerdo con la naturaleza del producto y de la experiencia de la empresa (DRAKE,
2008). Segun lo descrito en (MUESTRAS, 2009) Pressman define el proceso de desarrollo de software
como un conjunto estructurado de actividades y resultados requeridos para desarrollar un sistema de

software a través de las siguientes actividades:

. Especificacion: establecer los requisitos y restricciones del sistema.

° Disefio: Producir un modelo en papel del sistema.

° Implementacién: construccion del sistema de software.

° Validacién: verificar (por ejemplo mediante pruebas) que el sistema cumple con las
especificaciones requeridas.

° Instalacion: entregar el sistema al usuario y asegurar su funcionamiento.

. Evolucidon y mantenimiento: cambiar/adaptar el software segun las demandas; reparar fallos en

el sistema cuando sean descubiertos.

Las actividades varian dependiendo de la organizaciéon y del tipo de sistema a desarrollar. Debe estar

explicitamente modelado si va a ser bien administrado.

1.4. Caracterizacion del objeto de estudio

1.4.1. El Proceso de Evaluacién de Riesgos
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De acuerdo con MAGERIT, en el proceso de Evaluacion de Riesgos se identifican las relaciones entre los
activos a tratar y la valoracion que merecen; se identifican las amenazas significativas y se valoran en
términos de frecuencia de ocurrencia y degradacion que causan sobre el valor del activo afectado. Segun
esta propuesta se entiende como activo a cualquier recurso de interés para la organizacién y que por lo

tanto representa el foco principal de atencidn y proteccién por parte del equipo de riesgos (MAP, 2006).

Segun CMMI, la Evaluaciéon de Riesgos es necesaria para asignar la importancia relativa a cada riesgo
identificado, y se usa en la determinacion de cuando se requiere la atencion apropiada de la gerencia, se
consideran la probabilidad de ocurrencia del riesgo, la gravedad o el impacto ocasionado y los umbrales
para disparar las acciones de gestion (CHRISSIS et al., 2009).

En PMBOK la evaluacion de los riesgos es referida con el término andlisis y se divide en Andlisis

Cuantitativo y Cualitativo. Se desarrolla a partir de técnicas y herramientas.

El Analisis cualitativo de los riesgos evalla la prioridad de los riesgos identificados usando la probabilidad
de ocurrencia, el impacto correspondiente sobre los objetivos del proyecto si los riesgos efectivamente
ocurren, asi como otros factores como el plazo y la tolerancia al riesgo de las restricciones u objetivos del

proyecto como costo, cronograma, alcance y calidad.

El Andlisis cuantitativo se centra en la cuantificacion y priorizacién de los riesgos de forma objetiva. Se
pueden resaltar sus principales funciones: determinar la probabilidad de realizar un objetivo especifico del

proyecto, cuantificar el riesgo del proyecto y determinar el tamafio del costo.

Las técnicas y herramientas empleadas para su evaluacion son la evaluacion de la probabilidad y el

impacto, la utilizacién de la matriz del mismo nombre y la evaluacion de la urgencia del riesgo (PMI, 2009).

La propuesta de PMBOK solamente utiliza los conceptos de probabilidad e impacto a través de la matriz
para priorizar los riesgos identificados, no incluye la definicion de umbral definida en CMMI aunque
propone en la evaluacion de la urgencia de los riesgos incluir en la priorizacién los sintomas y sefales de

advertencia para dar respuesta a los riesgos.

Segun (FERNANDEZ, 2013a), en el proceso de Evaluacion de Riesgos actual no se considera la

influencia o dependencia de un activo sobre otro en el calculo del impacto del riesgo sobre los activos, la
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reestimacion se desarrolla a partir de una nueva evaluacion de su impacto sobre los activos y su
probabilidad de ocurrencia, y no se provechan los resultados histéricos que permitan desarrollar la

evaluacion considerando la evolucion real del riesgo.

Los autores agregan, ademas de lo anterior, que en los parametros para obtener la exposicion al riesgo
con su consecuente priorizacion se observa una utilizacion recurrente de la probabilidad y el impacto de

ellos Unicamente.
1.4.2. La Evaluacion de Riesgos en LPS

En la conceptualizacion de la Evaluacion de Riesgos en LPS se revisaron los enfoques propuestos por las
LPS siguientes: Proceso Ingenieril Evolutivo, ESPELEP, TWIN, CAFE, Modelo propuesto por la UCI,
WATCH, Modelo del SEI.

ESPELEP, CAFE y WATCH no contemplan actividades relacionadas con la gestion o evaluacion de los
riesgos explicita ni implicitamente en sus definiciones, TWIN por su parte, si enuncia las actividades
referidas a los riesgos aunque no los detalla, ni proporciona un mecanismo 0 una guia para desarrollarlas
(SAMETINGER, 2007). El Modelo propuesto por el SEl es llamado Paradigma de Gestibn de Riesgos
Continuo y en él los riesgos se identifican por primera vez y luego se analizan para determinar su
probabilidad de ocurrencia y el impacto (exposicién al riesgo) sobre la organizacion, los planes de
mitigacién se desarrollan en las areas de riesgo mas importantes, y las decisiones de control (cierre, re-

planificacion, u otras) estan debidamente documentadas.

Este enfoque de riesgos para LPS requiere una intima asociacion entre los desarrolladores de activos de
software y los desarrolladores de productos, de ahi que esta propuesta introduzca el concepto de Equipo

de Gestién de Riesgos que afecte a toda la linea y “escuche” todas las partes (SEI, 2011).

En la propuesta del SEI la evaluacién de los riesgos no queda definida explicitamente ain cuando se
evidencia una tendencia a la utilizacion de la probabilidad y el impacto para su calculo. Aln siendo una
propuesta concreta y solida no contiene las actividades de Evaluacion de Riesgos formalmente descritas,
ademas, no incluye las evaluaciones histéricas ni considera el impacto de los activos y su importancia
dentro de la LPS (FERNANDEZ, 2013a).
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Finalmente en el modelo propuesto por el Laboratorio de Gestion de Proyectos de la UCI las actividades
referidas a los riesgos si son explicitamente detalladas, y se identifican acciones para la planificacion,
identificacion analisis, seguimiento y control de los riesgos en cada una de las fases propuestas. Propone
la definicion de reportes en la toma de decisiones a nivel de proyecto y de criticidad de los riesgos, las
actividades referidas a la evaluacién de los riesgos se desarrollan de acuerdo a PMBOK y sin un enfoque
aLPS.

En general, segin (FERNANDEZ, 2013a), la evaluacién de los riesgos no comprende un enfoque claro
hacia activos generales, que permita evaluarlos segun su interés e importancia dentro del proyecto en
cuestién; tampoco incluyen la posibilidad de lograr una priorizacién real en funcion del impacto del riesgo
sobre un activo determinado y la importancia de este activo para la LPS que permitan situar al riesgo en el

lugar que le corresponde con mayor certeza.

Ademas, cuando se evalla un riesgo, al momento de la re-estimacién, ninguna de las propuestas
caracterizadas aprovecha la informacion histérica referida a las evaluaciones anteriores como un posible
punto de partida para la nueva evaluacién, se limitan a calcularlas nuevamente segun los mismos

supuestos de la primera vez.
1.4.3. La Evaluacion de Riesgos en las LPS del Departamento de Geoinformatica

En las LPS del Departamento de Geoinformatica las actividades asociadas a la Gestion de riesgos se
desarrollan de acuerdo al modelo realizado por (FERNANDEZ, 2013a) para obtener el Master en Gestion

de Proyectos Informéaticos.
De acuerdo a su autor, la propuesta se basa en:

1. La propuesta realizada por el Ministerio de Administraciones Publicas de Madrid denominada
MAGERIT (CRESPO et al., 2006).

2. Larevision del area de procesos de Gestion de Riesgos que se define en CMMI (CHRISSIS et al.,
2009).

3. La aplicacion del area del conocimiento referida a la GR del PMBOK y propuesta por el PMI (PMI,
2009).
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El modelo es el producto de la sintesis y reestructuracion de estas tres propuestas, enfocadas a la
reutilizaciéon de componentes y al modelo de produccion basado en LPS, utiliza de manera particular las
actividades propuestas por PMBOK y contiene las actividades propias de la evaluacion de los riesgos
como resultado fundamental de la investigacion debido al interés de dirigirla hacia el trabajo con los

activos de la LPS.

Es importante destacar que este modelo propone desarrollar las actividades de caracterizacion de los
riesgos (Identificaciéon de riesgos) y las actividades de definicién y desarrollo de las acciones de mitigacion

y contingencia (Seguimiento y Control de los riesgos) segun especifica el PMBOK. Ver Figura 1.

Proceso de Gestion de Riesgos

Seguimiento y Control
de los riesgos

Evaluacion de
los riesgos

Identificacion
de los riesgos

f f f

Segun PMBoK La propuesta de solucion Segun PMBoK

e M e e

Fig. 1: Ubicacion de la propuesta (FERNANDEZ, 2013a).

La propuesta esta dividida en cuatro actividades fundamentales, cada una de ellas con entradas, salidas e
involucrados asi como las acciones que son necesarias para que sean ejecutadas sin dificultades. Ver

Tabla 1.

Tabla 1: Involucrados, entrada, acciones y salida de la propuesta (FERNANDEZ, 2013a).

Involucrados | Entrada | Acciones | Salida

El resultado fundamental de esta Fase lo constituye el listado de los riesgos
asociados al proyecto. Se propone que se registren en el documento denominado
“Andlisis de los riesgos del proyecto”.

Identificacion de
los Riesgos

Determinacion de

Evaluacion d EGR Andlisis d la facilidad de Andlisis de i
rvscisnge | avastace | ARIe || deteccionde cada || A e resges
9 riesgos 9 riesgo

!
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Determinacion de
LidI(Ea?dRe Ia Anélisis de la probabilidad de Anélisis de riesgos
riesgos ocurrencia de (actualizado)
LPS cada riesgo
A
Anel;zlgtz de Andlisis de !Estlmamon del Andlisis de riesgos
. riesgos Impacto de los (actualizado)
resgos activos del proyecto
]
v
Estimacion del
Analista de Andlisis de impacto de los Andlisis de riesgos
riesgos riesgos riesgos sobre los (actualizado)
activos del proyecto
v
Analista de Andlisis de Obte.ru.:l'on de Ida Analisis de riesgos
riesgos riesgos exposicion a cada (actualizado)
riesgo
Analista de [?etermltr;acl:londde
riesgos Andlisis de ost umpra eT, € Andlisis de riesgos
Lider de la riesgos atencion a los (actualizado)
LPS riesgos
— El resultado fundamental de esta Fase lo constituye la ejecucion de las acciones de
Seguimiento y I ) - p . .
mitigacion o contingencia segun proceda, para desarrollarlas es necesario el listado
Control de los S ; :
Ri priorizado de los riesgos del proyecto obtenido como resultado fundamental de la
iesgos . :
Fase de Evaluacioén de los Riesgos.

Las cuatro actividades fundamentales son:

Actividad 1: Estimacion de la facilidad de deteccion del riesgo.
Actividad 2: Estimacion de la probabilidad de ocurrencia de los riesgos.
Actividad 3: Estimacion del impacto de los riesgos sobre los activos.

Actividad 4: Priorizacion de los riesgos.
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Se propone un Equipo de Gestidén de Riesgos (EGR) dirigido por un Analista de riesgos que de conjunto
se encarguen del tratamiento de todos los riesgos en la LPS. Se considera como entrada de la propuesta
de evaluacién a la documentacion que se obtuvo en la fase -etapa, momento- de identificacion de los
riesgos y que es necesaria para comenzar las actividades de evaluacion de los riesgos. Asimismo, se
considera una salida a la documentacién obtenida en su ejecucion y que sirve de punto de partida a la

fase —etapa, momento- de seguimiento y control de los riesgos (FERNANDEZ, 2013a).

Una accion debe ser entendida como la tarea concreta a realizar para finalizar exitosamente una actividad,
cada una cuenta con su descripcion, las herramientas y las técnicas que se utilizan para desarrollarla.
Para obtener el éxito en la ejecucién del método se propone que la informacién que se genere o manipule
se registre en un solo documento denominado Andlisis de los Riesgos. Este documento contendra entre
sus principales acépites lo relacionado con la facilidad de deteccion de cada riesgo, su probabilidad de
ocurrencia, el impacto sobre los activos y la priorizaciéon final de cada uno, asi como los valores
posteriores de re-evaluacion (FERNANDEZ, 2013a).

1.5. Soluciones existentes

Sistema de Razonamiento Basado en Casos para la identificacion de riesgos de software

Sistema desarrollado en el Centro de Informatizaciéon de la Seguridad Ciudadana (ISEC) de la Facultad 2
de la UCI dedicado al desarrollo de aplicaciones informaticas para diversos 6rganos e instituciones que
brindan seguridad a los ciudadanos. El sistema brinda la posibilidad de que a partir de un conjunto de
caracteristicas relevantes del proyecto que le son introducidas, se logre obtener de forma automética los
riesgos potenciales a incidir a lo largo del ciclo de desarrollo, asi como una posible mitigaciéon o
aprovechamiento de los mismos. Esto permite tener una vision adelantada, agilizando el proceso de toma
de decisiones (RIQUELME and MORALES, 2010).

La solucion desarrollada constituye una herramienta capaz de ayudar y apoyar el proceso de toma de
decisiones, pues a partir de ciertos datos de entrada correspondientes a caracteristicas de los proyectos
se pueden predecir posibles riesgos a incidir asi como algun tipo de tratamiento que se le puede dar a

estos.
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Para ello se definieron los procesos fundamentales relacionados con la Gestién de Riesgos de software y
tras el andlisis detallado de los métodos que abordan el tema, se seleccion6 MOGERI como la

metodologia adecuada de acuerdo con las caracteristicas del centro de desarrollo de software ISEC.

XEDRO GESPRO

Suite de Gestidn de Proyectos, desarrollada por el Laboratorio de Gestion de Proyectos de la UCI que se
presenta como un modelo de negocios basado en servicios donde se combina el uso de una solucion
informatica para la gestién de proyectos y un sistema de formacion especializada en gestion de proyectos.
Esta combinacion posibilita no sélo la informatizacion de la gestién de proyectos en las organizaciones,

sino también la mejora continua de sus procesos de planificacién, seguimiento y control.

La solucién informética es desarrollada bajo un ecosistema de software basado en tecnologias libres, y
permite entre otras: La planificacion del alcance y el tiempo, la gestién de recursos humanos y sus
competencias, la Gestion de Riesgos, asi como la financiera de los proyectos. Gestion logistica y gestidon
de recursos compartidos. La gestion de los riesgos se implementa a partir de la propuesta de (PESTANO,
2011) descrita en el apartado anterior. (ECURED, 2011).

Herramienta para la Gestién de Riesgos en Proyectos de Software

Esta herramienta fue desarrollada en la Facultad de Informatica del Instituto de Investigacion en
Informatica de La Plata en Argentina. La herramienta permite gestionar el conocimiento generado para
enriquecer el andlisis de proyectos subsiguientes. Se gestionan los riesgos de un proyecto desde la etapa
de licitacion de requerimientos y durante todo el ciclo de vida. De esta forma se puede administrar de
manera proactiva cada acontecimiento presentado durante el analisis, disefio, codificacion, prueba y
mantenimiento del software, y ademas es posible disponer de suficiente material para generar planes

alternativos de contingencia.

Herramienta de Evaluacion de Riesgo-CRAMM

CRAMM es la metodologia de analisis de riesgos desarrollado por el Centro de Informéatica y la Agencia

Nacional de Telecomunicaciones (CCTA) del gobierno del Reino Unido.
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El significado del acronimo proviene de CCTA Risk Analysis and Management Method. Su version inicial

data de 1987 y la version vigente es la 5.2.

CRAMM incluye una amplia gama de herramientas de evaluacion de riesgo que son totalmente
compatibles con la ISO- 27001 y se ocupa de tareas como:

= Activos de modelado de dependencia.

= Evaluacién de impacto empresarial.

= |dentificacion y evaluacion de amenazas y vulnerabilidades.

= Evaluar los niveles de riesgo.

= La identificacion de los controles necesarios y justificados sobre la base de la evaluacién del
riesgo.

= Un enfoque flexible para la Evaluacion de Riesgos.

CRAMM es aplicable a todo tipo de sistemas y redes de informacion y se puede aplicar en todas las
etapas del ciclo de vida del sistema de informacion, desde la planificacién y viabilidad, a través del
desarrollo e implementacion del mismo.

CRAMM, toma en cuenta las medidas de los riesgos determinados durante la etapa anterior y los compara
con el nivel de seguridad (un nivel de umbral asociado con cada contramedida) con el fin de identificar si
los riesgos son suficientemente grandes para justificar la instalacion de una determinada contramedida.
CRAMM ofrece una serie de servicios de ayuda, incluyendo marcha atras. Las funciones de priorizacion y
presentacion de informes para ayudar en la implementacion de las contramedidas y la gestién activa de
los riesgos identificados.

Las herramientas anteriores, si bien se relacionan con la investigacion en curso, presentan algunas

limitaciones que les impiden ser consideradas soluciones al problema planteado.

1. Ninguna de las herramientas presenta un enfoque hacia LPS o activos de software, que permita incluir

la gestion y Evaluacion de Riesgos de varios proyectos a la vez.

2. Aun cuando las propuestas de la UCI son desarrolladas sobre software libre, las tecnologias

empleadas no se adecuan con la arquitectura de las LPS de Geoinformatica.
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3. La herramienta XEDRO GESPRO solamente realiza la identificacion de los riesgos dentro del proceso
de Gestion de Riesgos.

4. No existe la posibilidad de descargar las herramientas internacionales que permita evaluar su
utilizacion préctica.

1.6. Metodologias, herramientas y tecnologias empleadas
1.6.1. Metodologia de desarrollo de software

Una metodologia no es mas que un conjunto de procedimientos, técnicas, herramientas y un soporte
documental que ayuda a los desarrolladores a realizar un nuevo software (PATON, 2007), (PEREZ et al.,
2008), por su parte especifican que la Metodologia de Desarrollo de Software surge ante la necesidad de
utilizar una serie de procedimientos, técnicas, herramientas y soporte documental a la hora de desarrollar
un producto (software). Se clasifican en metodologias pesadas y metodologias agiles, siendo muy
populares la Programacion Extrema (XP), Scrum y el Proceso Unificado de Desarrollo (RUP, por sus
siglas en inglés).

Metodologias Pesadas

Son las mas tradicionales, se centran en la definicion detallada de los procesos y tareas a realizar,
herramientas a utilizar, y requiere una extensa documentacion, ya que pretenden prever todo de
antemano. Este tipo de metodologias son mas eficaces y necesarias cuanto mayor es el proyecto que se
pretende realizar respecto a tiempo y recursos que son necesarios emplear, donde una gran organizacion
es requerida.

No existen dos proyectos de desarrollo de software que sean iguales, pues cada uno tiene prioridades,
requerimientos, y tecnologias muy diferentes. Sin embargo, en todos los proyectos, se debe minimizar el

riesgo, garantizar la predictibilidad de los resultados y entregar software de calidad (PEREZ et al., 2008).

Rational Unified Process (RUP), es una plataforma flexible de procesos de desarrollo de software que
ayuda brindando guias consistentes y personalizadas de procesos para todo el equipo de proyecto.
Describe cémo utilizar de forma efectiva reglas de negocio y procedimientos comerciales probados en el

desarrollo de software para equipos de desarrollo de software, conocidos como “mejores practicas”.
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Captura varias de las mejores practicas en el desarrollo moderno de software en una forma que es
aplicable para un amplio rango de proyectos y organizaciones. Provee a cada miembro del equipo facil
acceso a una base de conocimiento con guias, plantillas y herramientas para todas las actividades criticas
de desarrollo (EUMET, 2011). Como una plataforma de procesos que abarca todas las practicas de la
industria, RUP permite seleccionar facilmente el conjunto de componentes de proceso que se ajustan a
las necesidades especificas del proyecto (ACUNA, 2009). Otras metodologias trabajan de manera similar
a RUP en el tratamiento de los casos de uso como es ICONIX pero no con la profundidad de RUP,
ademas no puede ser usado para proyectos grandes y necesita informacion rapida y puntual de los
requisitos, el disefio y las estimaciones.

MSF es otra metodologia tradicional pero esta basado en desarrollo con tecnologia Microsoft lo que limita
las opciones del cliente en lo que se refiere a herramientas de desarrollo. Esta metodologia hace un
analisis de riesgos demasiado exhaustivo y solicita demasiada documentacion, lo que puede frenar el
avance del proyecto y afectar el tiempo de entrega del producto.

Metodologias Agiles
Proponen como principales ideas:

e Valorar al individuo y las iteraciones mas que a las herramientas o los procesos utilizados.
e Enfatizar mas en un producto software que funcione, que escribir mucha documentacion.
e Elcliente esta en todo momento colaborando en el proyecto.

¢ Es mas importante la capacidad de respuesta ante un cambio que el seguimiento estricto de un plan.

Metodologia seleccionada: RUP Agil

El Agile UP (AUP) es una version simplificada de RUP. Describe un enfoque simple y facil de entender
para el desarrollo de software usando técnicas y conceptos que aln se mantienen vigentes en RUP. La
descripcion es simple, con vinculos de detalles en la web, si es necesario abundar en el tema. Los
enfoques aplican técnicas agiles incluidas en el Desarrollo Dirigido por Pruebas (TDD), Desarrollo Dirigido
por Modelado Agil (AMDD), administracion de cambios &gil, y refactorizacion de bases de datos para

mejorar la productividad. Muchas organizaciones dudan de XP por parecer muy liviana.
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XP no muestra explicitamente cédmo crear algunos de los productos de trabajo que la administracion
desea ver. Por el otro lado del espectro esta RUP, en el cual la administraciéon parece ser muy adorable,
pero los desarrolladores dudan del gran nimero de entregables. Esto es desafortunado porque RUP tiene
mucho que ofrecer, y se puede reducir a algo muy util (lo cual es exactamente lo que IBM Rational le
recomienda hacer). AUP se encuentra entre los dos, adopta muchas de las técnicas agiles de XP y otros
procesos agiles que aun mantienen la formalidad de RUP (DTIC, 2009). El ciclo de vida para un proyecto
de software que propone AUP se muestra en la figura siguiente:

Fases

Comienzo Elaboracion Construccion Transicion

Modelo

Implementacidn
Prueba

Despliegue

Gestion de Configuracion

Gestion de Proyectos L, o el
Ambiente

Cn

Iteraciones
Fig. 2: Ciclo de vida de AUP. Tomado de (Informética, 2006).

Asimismo, se proponen las siguientes actividades fundamentales:

» Comienzo o iniciacidn: Definir alcance del proyecto, estimar costes y programacion, definir riesgos,

determinar viabilidad del proyecto, preparar entorno del proyecto.

» Elaboracion: Identificar arquitectura, validar arquitectura, desarrollar entorno del proyecto, determinar
el equipo.

» Construccion: Modelar, construir y probar el sistema, desarrollar documentacion de soporte.

» Transicion: Pruebas del sistema, pruebas de usuario, integracion, despliegue.
Ventajas de AUP

* El personal sabe lo que esté haciendo: no obliga a conocer detalles.

= Simplicidad: apuntes concisos.
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» Agilidad: procesos simplificados del RUP.
= Centrarse en actividades de alto valor: esenciales para el desarrollo.

» Herramientas independientes: a disposicion del usuario (FLORES, 2013).
1.6.2. Lenguaje de modelado como soporte a la metodologia

Lenguaje Unificado de Modelado (UML, por sus siglas en inglés) es el lenguaje de modelado de sistemas
de software mas conocido y utilizado en la actualidad; esta respaldado por el Object Management Group
(OMG). Es un lenguaje gréfico para visualizar, especificar, construir y documentar un sistema de software.
UML ofrece un estandar para describir un "plano" del sistema (modelo), incluyendo aspectos conceptuales
tales como procesos de negocios y funciones del sistema, y aspectos concretos como expresiones de
lenguajes de programacién, esquemas de bases de datos y componentes de software reutilizables
(CONML, 2013).

Se resalta que UML es un "lenguaje" para especificar y no para describir métodos o procesos. Se utiliza
para definir un sistema de software, para detallar los artefactos en el sistema y para documentar y
construir. En otras palabras, es el lenguaje en el que esta descrito el modelo. Se puede aplicar en una
gran variedad de formas para dar soporte a una metodologia de desarrollo de software (tal como el
Proceso Unificado Racional), pero no especifica en si mismo qué metodologia o proceso usar (ZAMITIZ,
2011).

Se utiliz6 UML como lenguaje para el modelado en la solucién propuesta por ser sencillo y simple su uso.
Ademés da la posibilidad de modelar todos los componentes del desarrollo de la aplicacion propuesta. Es

flexible a los cambios que se puedan realizar en el modelado de algin componente en especifico.
1.6.3. Herramienta para el modelado

Para el trabajo con software es necesario utilizar herramientas de modelado UML en computadora,
también llamadas herramientas de Ingenieria de Software asistida por computadoras (CASE por sus
siglas en inglés). Incluso algunas de estas herramientas pueden generar, a partir de modelos UML, el

esqueleto del sistema en el lenguaje de programacion que se requiera (SYSTEMS, 2007).

Visual Paradigm como herramientas CASE
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Visual Paradigm for UML es una herramienta CASE que soporta el modelado mediante UML vy

proporciona asistencia a los analistas, ingenieros de software y desarrolladores, durante todos los pasos

del ciclo de vida de desarrollo de un Software. Algunas de sus ventajas son:

Dibujo. Facilita el modelado de UML, ya que proporciona herramientas especificas para ello. Esto
también permite la estandarizacién de la documentacion, ya que la misma se ajusta al estandar
soportado por la herramienta.

Correccion sintactica. Controla que el modelado con UML sea correcto.

Coherencia entre diagramas. Al disponer de un repositorio comun, es posible visualizar el mismo
elemento en varios diagramas, evitando duplicidades.

Integracion con otras aplicaciones. Permite integrarse con otras aplicaciones, como herramientas
ofiméticas, lo cual aumenta la productividad.

Trabajo multiusuario. Proporciona herramientas de comparticion de trabajo.

Reutilizacion. Facilita la reutilizacion, ya que disponemos de una herramienta centralizada donde se
encuentran los modelos utilizados para otros proyectos.

Generacion de codigo. Permite generar cddigo de forma automatica, reduciendo los tiempos de
desarrollo y evitando errores en la codificacién del software.

Generacion de informes. Permite generar diversos informes a partir de la informacion introducida en la
herramienta (GROUP, 2009).

Se seleccion6 como herramienta CASE para el modelado Visual Paradigm por la extensa documentacion

gue presenta y el dominio que tiene el equipo de desarrollo sobre la misma. La universidad cuenta con

una licencia para su uso, también posee una buena capacidad para graficar los componentes

fundamentales, utiliza el lenguaje UML y brinda una serie de facilidades en la generacion automatica de

codigo ahorrando tiempo a los desarrolladores.

1.6.4. Lenguajes de programacion

Un lenguaje de programaciéon es un lenguaje artificial que puede ser usado para controlar el

comportamiento de una maquina, especialmente una computadora. Estos se componen de un conjunto de

reglas sintacticas y semanticas que permiten expresar instrucciones que luego seran interpretadas

(PROGRAMACION, 2009).
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Debe distinguirse de “lenguaje informatico”, que es una definicidn mas amplia, puesto estos incluyen otros
lenguajes como son el HTML o PDF que dan formato a un texto y no es programacion en si misma
(ALEGSAONLINE.COM, 2006).

Del lado del cliente: HTML, CSS, JavaScript

El lenguaje HTML indica al navegador donde colocar cada texto, cada imagen o cada video y la forma que
tendran estos al ser colocados en la pagina. El lenguaje consta de etiquetas que se utilizan para definir la
forma o el estilo que se quiere aplicar a una determinada Web. Las Hojas de estilo en Cascada (del inglés
Cascading Style Sheets, CSS) son una tecnologia que permite crear paginas web de una manera mas
exacta. Producto de las CSS, un usuario es mucho més administrador de los resultados finales de una
pagina web, pudiendo desarrollar acciones que no son posibles solamente con HTML: incluir margenes,
tipos de letra, fondos y colores.

JavaScript es un lenguaje de programaciéon utilizado para crear programas encargados de realizar
acciones dentro del &mbito de una pagina web. De define como lenguaje del lado del cliente, porque es el
navegador el que soporta la carga de procesamiento. Su uso se basa fundamentalmente en la creacién de
efectos especiales en las paginas y la definicién de interactividades con el usuario. Las sentencias escritas
en javascript se encapsulan entre las etiquetas <script> y </script> (TORRES, 2009). No se puede
desarrollar un programa con JavaScript que se ejecute fuera de un Navegador, aunque en este momento
comienza a expandirse a otras areas como la programacion en el servidor con Node.js Es un lenguaje
interpretado que se embebe en una pagina web HTML (JAVASCRIPTYA, 2012).

Se utilizaron los lenguajes de programaciéon HTML, CSS y JavaScript en la solucion propuesta con un
objetivo especifico cada uno. HTML se utilizé para la elaboraciéon de las paginas web que conforman la
vista de la aplicacion web, definiendo una estructura basica en las mismas. Este lenguaje brinda la
posibilidad de ser creado y editado con cualquier editor de texto basico. HTML es compatible con todo

sistema operativo.

CSS por su parte se utilizé para el estilo de las paginas web de la soluciéon propuesta. Este lenguaje
agrega muchas mas unidades de mediadas que las que brindaba HTML para definir atributos. Por otra

parte nos da la posibilidad de dar estilo una Gnica vez a varios elementos.
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JavaScript fue empleado para realizar acciones determinadas dentro de las paginas web, siendo un
lenguaje que presenta una buena documentacién y un gran dominio por parte del equipo de desarrollo. Es
uno de los lenguajes actualmente mas usados, ademas permite el manejo de objetos dentro de la pagina

web y poder definir eventos sobre este objeto.

Del lado del servidor: PHP

PHP (acrénimo recursivo de Hypertext Preprocessor), es un lenguaje de cddigo abierto muy popular

especialmente adecuado para el desarrollo web y que puede ser incrustado en HTML.

Puede usarse en todos los principales sistemas operativos, incluyendo Linux, muchas variantes de Unix
(incluyendo HP-UX, Solaris y OpenBSD), Microsoft Windows, Mac OS X, RISC OS y probablemente otros
mas. PHP admite la mayoria de servidores web de hoy dia, incluyendo Apache y IIS. De modo que con
PHP se tiene la libertad de elegir el sistema operativo y el servidor web. Ademas, se tiene la posibilidad de
utilizar programacion por procedimientos o programacion orientada a objetos (POO), o una mezcla de

ambas.

Lo que distingue a PHP de algo como Javascript del lado del cliente es que el cddigo es ejecutado en el
servidor, generando HTML y enviandolo al cliente. El cliente recibe el resultado de ejecutar el script,

aungue no se sabria el cddigo subyacente que contenia (GROUP, 2009).

Se selecciona el lenguaje PHP en la solucion propuesta ya que cuenta con una amplia documentacion vy el
equipo de desarrollo posee cierto dominio sobre el mismo. Es muy adecuado en el desarrollo de la
solucion siendo esta una aplicacion web de contenido dinAmico. Este lenguaje es libre brindando la
posibilidad de acceso de todos. Presenta una capacidad de conexion con el sistema gestor de base de

datos PostgreSQL, ademas su la programacion en este lenguaje es segura y confiable.

1.6.5. Framework de desarrollo

Un framework de desarrollo tiene como objetivo simplificar el desarrollo de una aplicacion mediante la
automatizacion de algunos de los patrones utilizados para resolver las tareas comunes y proporcionar

estructura al codigo fuente, obligando al desarrollador a crear codigo més legible y més facil de mantener.
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Ademés facilita la programaciéon de aplicaciones, ya que encapsula operaciones complejas en

instrucciones sencillas.

Symfony 2.3 como framework de desarrollo seleccionado

Symfony es un completo framework disefiado para optimizar, gracias a sus caracteristicas, el desarrollo
de las aplicaciones web. Inicialmente, separa la légica de negocio, la légica de servidor y la presentacion
de la aplicaciébn web. Proporciona varias herramientas y clases para reducir el tiempo de desarrollo.
Ademas, automatiza las tareas mas comunes, permitiendo al desarrollador dedicarse por completo a los

aspectos especificos de cada aplicacion.

Symfony2 ha sido ideado para exprimir al limite todas las nuevas caracteristicas de PHP 5.3 y por eso es
uno de los frameworks PHP con mejor rendimiento. Es ademas el framework que mas ideas incorpora del
resto de frameworks, incluso de aquellos que no estan programados con PHP. Su arquitectura interna
esta completamente desacoplada, lo que permite reemplazar o eliminar facilmente aquellas partes que no
encajan en tu proyecto (EGUILUZ, 2011). Symfony2.3 se publicé en junio de 2013, casi dos afios después
gue Symfony2.0. Esta nueva versién mejora todos los aspectos de la version original, al tiempo que

mantiene una alta compatibilidad.

Se seleccioné Symfony2.3 como herramienta para el desarrollo de la solucién porque brinda muchas
facilidades para el trabajo con el lenguaje PHP y nos brinda un motor de plantilla web muy potente,
buscando organizacién dentro de la vista de la aplicacion web. Symfony2.3 también nos brinda una
completa documentacién y su arquitectura interna permite estructurar la solucién siguiendo el patrén

arquitéctonico Modelo-Vista-Controlador.

1.6.6. Sistema Gestor de Bases de Datos

Un sistema gestor de base de datos (SGBD) es una agrupacion de programas que sirven para definir,
construir y manipular una base de datos. Segun (RIQUELME and MORALES, 2010) un Sistema Gestor de
Bases de Datos no es mas que un conjunto de programas, procedimientos y lenguajes que proporcionan
las herramientas necesarias para trabajar con una base de datos. Incorpora una serie de funciones que
permite definir los registros, sus campos, sus relaciones, insertar, suprimir, modificar y consultar los datos.

Se clasifican en:
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e Relacional (SGBDR): representa a la base de datos como una coleccién de tablas. Estas bases de
datos suelen utilizar SQL como lenguaje de consultas de alto nivel.

e Orientado a objetos: define a la base de datos en términos de objetos, sus propiedades y sus
operaciones. Todos los objetos que tienen la misma estructura y comportamiento pertenecen a una
clase y las clases de organizan en jerarquias.

e Objeto-relacional o relacional extendido: son los sistemas relacionales con caracteristicas de los
orientados a objetos.

e Jerarquico: representa los datos en estructuras jerarquicas como arboles (ALEGSA.COM, 1998).

Algunos ejemplos de sistemas gestores de bases de datos muy utilizados en la actualidad son MySQL,
SQL Server, PostgreSQL y Oracle.

El SGBD seleccionado: PostgreSOQL

PostgreSQL es un sistema de gestién de bases de datos objeto-relacional, distribuido bajo licencia BSD y
con su cadigo fuente disponible libremente. Es el sistema de gestién de bases de datos de cbdigo abierto
mas potente del mercado y en sus Ultimas versiones no tiene nada que envidiarle a otras bases de datos
comerciales. Utiliza un modelo cliente/servidor y usa multiprocesos en vez de multihilos para garantizar la
estabilidad del sistema. Un fallo en uno de los procesos no afectara el resto y el sistema continuara
funcionando. PostgreSQL funciona muy bien con grandes cantidades de datos y una alta concurrencia de

usuarios accediendo a la vez al sistema.
Entre sus principales caracteristicas estan:

. Es una base de datos 100% ACID (Atomicidad, Consistencia, Aislamiento y Durabilidad).
. Copias de seguridad en caliente (Online/hot backups).

o Multiples métodos de autentificacion.

. Completa documentacion.

o Disponible para Linux, UNIX en todas sus variantes y Windows 32/64bit.

. Acceso encriptado via SSL (FERNANDEZ, 2013b).
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Se selecciond en la solucion propuesta el sistema de gestion de bases de datos PostgreSQL ya que utiliza
un modelo cliente/servidor y usa multiprocesos en vez de multihilos para garantizar la estabilidad del
sistema. Un fallo en uno de los procesos no afectara el resto y el sistema continuard funcionando.
PostgreSQL funciona muy bien con grandes cantidades de datos y una alta concurrencia de usuarios
accediendo a la vez al sistema. Debido a la informacion que se maneja en la solucién propuesta es
necesaria una alta seguridad de la misma, por su parte PostgreSQL brinda un extenso conjunto de

protocolos de seguridad y opciones de configuracién para el control de acceso a los datos almacenados.
1.7. Conclusiones

La Evaluacion de Riesgos en la actualidad, y especificamente en el Departamento de Geoinformatica, no
se desarrolla dirigida hacia activos, ni incluye la posibilidad de lograr una priorizacién real del impacto del
riesgo sobre un activo determinado y la importancia de este activo para cualquier LPS que permitan situar

al riesgo en el lugar que le corresponde con mayor precision.

La propuesta de solucién se desarrolla de acuerdo a la propuesta de (FERNANDEZ, 2013a) debido a que
esta dirigida con un enfoque claro hacia activos de software y fue desarrollada para LPS especificamente.
Las herramientas analizadas no constituyen solucion del problema que se propone en esta investigacion
debido a varias limitaciones que impiden su utilizacién, por otra parte, la seleccion de las herramientas y
tecnologias satisface las necesidades en el desarrollo al mismo tiempo que impulsa los principios de

soberania tecnoldgica defendidos por la Universidad.
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Capitulo 2: “Descripcidon de la solucion propuesta”

2.1. Introduccion

En un nivel técnico, la ingenieria del software empieza con una serie de tareas de modelado que llevan a
una especificaciéon completa de los requisitos y a una representacion del disefio general del software a
construir. (PRESSMAN, 2005b). En el capitulo que se presenta se describe la soluciéon a partir de sus

principales elementos ingenieriles, modelos y descripcion arquitectdnica general.
2.2.  Modelo de dominio

Un Modelo de Dominio es una representacion visual de clases conceptuales o de objetos reales en un
dominio de interés. Consiste en un conjunto de clases, sin definicion de operaciones. El modelo de
dominio proporciona una perspectiva conceptual en cuanto a objetos del dominio o clases conceptuales y

las asociaciones entre estas clases conceptuales (LARMAN, 1999).
2.2.1. Diagrama de clases del dominio

En la Figura 3 se muestra el diagrama de clases del dominio propuesto el cual presenta los siguientes

conceptos en forma de clases.

» Departamento de Geoinformatica: representa el maximo nivel, o sea, la maxima direccion del

departamento, que contiene tres Lineas de Productos de Software.

= |PS: (Lineas de Productos de Software). Representa las dos LPS del Departamento de
Geoinformaética, a saber, Aplicativos SIG y SIG-Desktop.

= Proyectos: representa los distintos proyectos de desarrollo en que trabaja una LPS.

= Activos: representa los activos que existen en una LPS, cualquier recurso de interés para la
organizacion, estos activos pueden ser afectados por uno, muchos o ningun riesgo.

» Riesgos: representa la posibilidad de que un evento ocurra, afectando a uno o mas activos.

» EGR: representa los trabajadores encargados de la Gestion de Riesgos en una LPS, denominado
Equipo de Gestion de Riesgos.

» Gestibn de Riesgos: representa el proceso de identificacion, evaluacion, y seguimiento y control de

riesgos.
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» |dentificacion: representa la actividad referida a la identificacion de los riesgos.
= Evaluacion: representa la actividad referida a la evaluacion de los riesgos identificados.

= Sequimiento y Control: representa la actividad referida al seguimiento y control de los riesgos

evaluados.
= Lider: Jefe de Proyecto. Representa al lider de una LPS.
= Analista: representa al analista de riesgos de una LPS.

= Otros miembros: representa a los demas miembros del EGR de una LPS.

Departamanto de Geolnformatica

Proyectos tiene

v formado por b 9 Lider
. /1

contiense 1
“ LPS 1 contiene ’ EGR formado por ' 1 Analista

1 1

contiensa 1
‘ 1 \ formada por b Qtros

1

Activos realiza
] compuesta por " 1 ldentiflcacion
/1
afectados por - -
v pa * Gestion de Rlesgos compuesta por > 1 Evaluacion
1
\ compuesta por b 1 Sagulmlento y Control
Rlesgos ]

Fig. 3: Diagrama de clases del dominio.

2.3. Requisitos

Segun la Real Academia de la Lengua Espafiola un requisito es la circunstancia o condicidon necesaria

para algo.
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En aplicaciones de software y hardware, los requerimientos de software son las caracteristicas (requisitos
no funcionales) y las capacidades (requisitos funcionales) que el software debe tener y cumplir para poder
soportar y/o ejecutar una aplicacion o un dispositivo especifico (PRESSMAN, 2005b).

2.3.1. Requisitos Funcionales

El sistema debe ser capaz de:

RF1. Autenticar usuario.

RF2. Cerrar Sesion.

RF3. Agregar un usuario al sistema.

RF4. Modificar un usuario del sistema.

RF5. Eliminar un usuario del sistema.

RF6. Listar los usuarios del sistema.

RF7. Agregar una LPS al sistema.

RF8. Modificar una LPS del sistema.

RF9. Eliminar una LPS del sistema.

RF10. Listar las LPS del sistema.

RF11. Agregar un proyecto a una LPS del sistema.

RF12. Modificar un proyecto de una LPS del sistema.

RF13. Eliminar un proyecto de una LPS del sistema.

RF14. Listar los proyectos de una LPS del sistema.

RF15. Agregar un activo a una LPS del sistema.

RF16. Modificar un activo de una LPS del sistema.

RF17. Eliminar un activo de una LPS del sistema.

RF18. Listar los activos de una LPS del sistema.

RF19. Agregar un riesgo en un proyecto de una LPS del sistema.
RF20. Modificar un riesgo en un proyecto de una LPS del sistema.
RF21. Eliminar un riesgo en un proyecto de una LPS del sistema.
RF22. Listar los riesgos de un proyecto de una LPS del sistema.

RF23. Asociar un riesgo a un activo de esa LPS.
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RF24.

RF25.

RF26.
RF27.

RF28.
RF29.
RF30.
RF31.
RF32.
RF33.
RF34.
RF35.

Determinar la facilidad de deteccion (Fd) de cada riesgo en un proyecto de una LPS del
sistema.

Determinar de la probabilidad de ocurrencia (Po) de cada riesgo en un proyecto de una LPS del
sistema.

Estimar el impacto de los activos (Ia) de una LPS del sistema.

Determinar el impacto de los riesgos (Ira) sobre los activos en un proyecto de una LPS del
sistema.

Determinar el peso de la Fd de cada riesgo en un proyecto de una LPS del sistema.

Determinar el peso de la Po de cada riesgo en un proyecto de una LPS del sistema.

Determinar el peso del Ira en un proyecto de una LPS del sistema.

Obtener la exposicién a cada riesgo en un proyecto de una LPS del sistema.

Determinar de los umbrales de atencién a los riesgos en un proyecto de una LPS del sistema.
Generar reportes de identificacion de riesgos en un proyecto de una LPS del sistema.

Generar reportes de Evaluacion de Riesgos en un proyecto de una LPS del sistema.

Generar reportes por umbral en un proyecto de una LPS del sistema.

2.3.2. Requisitos No Funcionales

De Software

Servidor

Cliente

Se utilizara un servidor con sistema operativo Ubuntu 12.04 o superior.
Como servidor web se utilizara Apache versién 2.2.22 o superior.

Se utilizara PostgreSQL version 9.1.13 como gestor de bases de datos.

Se requiere versiones de Windows XP o superior, o cualquier distribucion de Linux.
En las computadoras de los clientes s6lo se requiere de un navegador para Internet (Internet

Explorer version 11.0.3 o superior, Mozilla Firefox versidon 20.0 o superior).

De Hardware

Clientes

Se requiere tengan al menos 512 MB de RAM.
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" Se requiere una velocidad del procesador de 800 MGz como minimo.
Servidores
" Se requiere que tengan al menos 1 GB de RAM.
. La capacidad del disco duro puede variar atendiendo al tamafio de la base de datos (BD) y de la
cantidad de LPS con que se trabaje.

. Se requiere una velocidad del procesador de 2.0 GHz como minimo.

Restricciones en el disefio y la implementacion

. El analisis y disefio del sistema estara basado en la metodologia de desarrollo AUP con el uso del
lenguaje de modelado UML.

= Se utilizard como IDE de desarrollo el Sublime Text 3.

Apariencia o interfaz externa

" La interfaz debe ser lo mas sencilla posible, para que las miembros del equipo de desarrollo que
no estén familiarizados con la herramienta no necesiten tanto tiempo de preparacion para
aprender a trabajar con el sistema.

. Debe regirse por los principios de disefio establecidos por la Universidad de las Ciencias

Informaticas, especificamente para la marca XEDRO.

Usabilidad

. Debe ser de facil y de rapido manejo para todos los usuarios, para facilitar y agilizar el proceso de
Gestién de Riesgos en la LPS.
. Cualquier persona gque tenga conocimientos basicos en computacién o que haya interactuado

anteriormente con la web, podr4 usar este sistema.

2.4. Actores del Sistema

Los actores del sistema son aquellas personas, entidades, sistemas o cualquier agente externo que
interactie con el mismo. Cada actor puede interactuar con una o méas funcionalidades. En la Tabla N se
muestra la relacion de todos los actores del sistema con sus respectivas descripciones (JACOBSON et al.,
2000).
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Tabla 2: Descripcion de los actores del sistema.

Actor Descripcién

Es el encargado de realizar las acciones de administracién y configuracién del
sistema asi como la gestion de las LPS y de sus respectivos proyectos.

Es el rol fundamental dentro del sistema, encargado de desarrollar todo el proceso
de Evaluacion de Riesgos, desde la determinacion de la probabilidad de ocurrencia,
impacto y facilidad de deteccion hasta la obtencién de los valores de exposicion y
los umbrales, asi como la gestion de los riesgos y los activos.

Usuario autorizado Desarrolla fundamentalmente acciones de visualizacion de la informacién general y
estadistica del sistema.

Administrador

Analista de riesgos

2.5. Modelo de Sistema

Un modelo del sistema es una abstraccién del sistema que se esta estudiando en lugar de una
representacion alternativa de ese sistema, se utiliza como ayuda para el pensamiento al organizar y

clasificar conceptos confusos e inconsistentes (SOMMERVILLE, 2005).

2.5.1. Diagrama de Casos de Uso del Sistema

/,/—C Gestionar Usuarios >
Gestionar LPS >

Gestionar Proyvecto >

Usuaro MWM Autenticar Usuario >

Gestionar Riesgos >
Analista de Riesgos
Prionzar los riesgos >

Fig. 4: Diagrama de Casos de Uso del Sistema.

Administrador
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2.5.2. Descripcion textual de los Casos de Uso del Sistema

Para lograr una mejor comprension de la funcionalidad de cada Caso de Uso del Sistema, se realiza la
descripcion textual de los mismos. A continuacion se presenta la descripcion textual del Caso de Uso
Gestionar Riesgos, el resto de las descripciones se encuentran en el Anexo #1.

Tabla 3: Descripcion textual del Caso de Uso Gestionar Riesgos.

Caso de Uso: Gestionar Riesgos

Actores: Analista de riesgos

Propésito: Este caso de uso se realiza con el objetivo de gestionar los riesgos de las LPS.
Resumen: El caso de uso se inicia cuando el usuario desea agregar, modificar o eliminar

riesgos en un proyecto de una LPS.

Precondiciones: | El usuario debe haber accedido al sistema con el rol de analista de riesgos.
Referencias: RF19, RF20, RF21, RF22
Prioridad: Critico.

Flujo Normal de Eventos
Accidn del Actor Respuesta del Sistema
2. Muestra en el area de trabajo una lista de los
riesgos que existen actualmente registrados en el
sistema, asi como las opciones correspondientes a
1. Accede a la interfaz correspondiente a la Gestién de Riesgos:
la Gestion de Riesgos. = Agregar un riesgo.
» Mostrar informacion de un riesgo.
* Modificar un riesgo.
= Eliminar un riesgo.
4. El sistema muestra la interfaz correspondiente a la
opcion seleccionada.
Si selecciona la opcion Agregar un riesgo ir a la
seccion “Agregar un riesgo”.

3. Selecciona una de las opciones Si selecciona la opcion Mostrar informacién de un
correspondientes a la Gestion de riesgo ir a la seccion “Mostrar informacion de un
Riesgos. riesgo”.

Si selecciona la opcion Modificar un riesgo ir a la
seccion “Modificar un riesgo”.

Si selecciona la opcion Eliminar un riesgo ir a la
seccion “Eliminar un riesgo”.

Seccion: “Agregar un riesgo”
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Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. Selecciona la opcion correspondiente a
Agregar un riesgo.

2. Muestra el formulario requerido para agregar
un riesgo.

3. Inserta los datos en el formulario y acepta la
operacion.

4. Adiciona el riesgo en la Base de Datos y
muestra la lista de riesgos actualizada.

Flujo alterno de los eventos

4. Silos datos insertados son incorrectos o existen campos vacios el sistema muestra un mensaje
de rectificacion y no se realiza la accién de adicion.

Seccién: “Mostrar informacion de un riesgo”

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. Selecciona la opcién correspondiente a
Mostrar informacion de un riesgo.

2. Muestra una descripcion del
seleccionado, y sus datos generales.

riesgo

3. Acepta la informacion que brinda el sistema.

4. Se muestra la lista de riesgos nuevamente.

Seccién: “Modificar un riesgo”

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. Selecciona la opcion correspondiente a
Modificar un riesgo.

2. Muestra un formulario con los datos del
riesgo seleccionado con la posibilidad de
modificar cualquier campo.

3. Modifica los datos deseados en el formulario
y acepta la operacion.

4. Se actualizan los datos en la Base de Datos y
se muestra la lista de riesgos actualizada.

Flujo alterno de los eventos

4. Silos datos a modificar son incorrectos o existen campos vacios el sistema muestra un mensaje
de rectificacion y no se realiza la accién de modificacion.

Seccién: “Eliminar un riesgo”

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

5. Selecciona la opcién correspondiente a
eliminar un riesgo.

6. Elimina el riesgo seleccionado de la base de
datos y muestra la lista de riesgos
actualizada.

Postcondiciones: \ Un riesgo es adicionado, eliminado, modificado o visualizado.

2.5.3. Patrones de Casos de Uso utilizados

Patron CRUD total
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CRUD, (del inglés, Creating, Reading, Updating, Deleting), consta de un caso de uso, llamado Informacién

CRUD o Gestionar _informacion, y se encarga de modelar todas las operaciones que pueden ser

realizadas sobre una parte de la informaciébn de un tipo especifico, tales como creacion, lectura,
actualizacion y eliminacion.

— >

Informacion del Usuario Informacion del CRUD

Fig. 5: Representacion visual del patron CRUD.

Mualtiples Actores

Roles comunes: Cuando dos actores juegan el mismo rol sobre un caso de uso, este rol es representado
por otro actor, heredado por los actores que comparten este rol (OVERGAARD and PALMKVIST, 2004).

Actor 1
Caso de Uso
% Rol Comun

Actor 2

Fig. 6: Representacion visual del patron Multiples Actores.

2.6. Elementos fundamentales de la arquitectura

2.6.1. Estilos y Patrones arquitectonicos

La diferencia entre estilos y patrones arquitecténicos no ha sido aclarada, (Bengtsson, 1999) plantea la
existencia de dos grandes vertientes, que surgen de la discusion de los términos. Shaw y Garlan en el
1996 utilizan indistintamente los términos estilo arquitecténico y patrén arquitecténico. Por otro lado,

Buschmann et al. (1996) establece diferencias sutiles entre ambos conceptos.
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De cualquier forma, los estilos y los patrones establecen un vocabulario comun, y brindan soporte a los
ingenieros para conseguir una solucién que haya sido aplicada con éxito anteriormente, ante ciertas
situaciones de disefio. Ademas, su aplicacidén en el disefio de la arquitectura del sistema es determinante

para la satisfaccion de los requerimientos de calidad.

Buschmann et al. (1996) definen estilo arquitectonico como una familia de sistemas de software en
términos de su organizacion estructural. Shaw y Garlan (1996) definen estilo arquitecténico como una
familia de sistemas de software en términos de un patrén de organizacion estructural, que define un
vocabulario de componentes y tipos de conectores y un conjunto de restricciones de cémo pueden ser

combinadas.

De acuerdo a las clasificaciones dadas por Bass et al. (1998), se utiliza el estilo arquitecténico Llamada y
Retorno: El sistema se constituye de un programa principal que tiene el control del sistema y varios

subprogramas que se comunican con éste mediante el uso de llamadas.

Por otra parte, Buschmann et al. (1996) plantea que los patrones arquitectdénicos expresan el esquema de
organizacion estructural fundamental para sistemas de software. De acuerdo a las clasificaciones dadas,

se utilizara Modelo-Vista-Controlador (del inglés, Model-View-Controler, MVC): Divide una aplicacién

interactiva en tres componentes. El modelo (model) contiene la informacién central y los datos. Las vistas
(view) despliegan informacion al usuario. Los controladores (controlers) capturan la entrada del usuario.

Las vistas y los controladores constituyen la interfaz del usuario (CAMACHO, 2004).

2.6.2. Patrones de disefio

Patrones GRASP

Patrones de Principios Generales para Asignar Responsabilidades. Estos patrones describen los

principios fundamentales del disefio de objetos y la asignacion de responsabilidades.

=  Experto en Informacién (o Experto):

Se utiliza con frecuencia en la asignacion de responsabilidades; es un principio de guia basico que se

utiliza continuamente en el disefio de objetos. El Experto no pretende ser una idea oscura o
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extravagante; expresa la "intuicién" comun de que los objetos hacen las cosas relacionadas con la

informacion que tienen.

Symfony2 por su parte al mapear la base de datos crea las entidades correspondientes al modelo
entidad- relacion de la misma, cada entidad tiene las funcionalidades necesarias para manipular la
informacion de cada una de las tablas de la base de datos. Este patron se evidencia en la clase

Riesgo.php, la cual maneja toda la informacion referente a esa entidad.

Creador:

Este patron se utiliza cuando se pretende asignar a una clase B la responsabilidad de crear una

instancia de clase A.

Symfony2 para cada entidad crea una clase controladora en la cual se crean instancias de las
entidades, por tanto, cada clase controladora actiia como creadora de la entidad a la cual instancia. Un
ejemplo en donde se utiliza este patrén es en la clase RiesgoController.php, donde se hace una

instancia a la entidad riesgo.

Alta Cohesién:

Un elemento con responsabilidades altamente relacionadas, y que no hace una gran cantidad de

trabajo, tiene alta cohesion. Estos elementos pueden ser clases, subsistemas, etcétera.

En la aplicacion propuesta se evidencia claramente este patron. Todas las clases tienen una funcién
especifica, y en todas se realizan solamente tareas altamente relacionadas con su funcion. Un ejemplo

es la clase Activo.php, la cual maneja solamente la informacion referente a los activos.

Bajo Acoplamiento:

El acoplamiento es una medida de la fuerza con que un elemento est4d conectado a, tiene
conocimiento de, confia en, otros elementos. Un elemento con bajo (o débil) acoplamiento no depende

demasiados de otros elementos. Estos elementos pueden ser clases, subsistemas, etcétera.
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Symfony2 utiliza el bajo acoplamiento en la inyeccion de dependencias, la cual permite estandarizar y
centralizar la forma en que se construyen los objetos en tu aplicaciéon. Un ejemplo del uso de este
patrén es en la clase ActivoController.php cuando se hace una instancia a la entidad Activo.php no se
define la forma de construir este objeto, ni interesa la dependencias que tenga esa clase con otras,

solamente se le indica a la variable que se va a comportar como un objeto de la entidad Activo.php.

Controlador:

Un Controlador es un objeto que no pertenece a la interfaz de usuario, responsable de recibir o

manejar un evento del sistema.

Un Controlador define el método para la operacion del sistema. Symfony2 utiliza el archivo

app_dev.php como un controlador frontal, encargandose de atender las peticiones del usuario.

Patrones GOF

Los patrones denominados “GoF” se descubren como una forma indispensable de enfrentarse a la

programacion a raiz del libro “Design Patterns—Elements of Reusable Software” de Erich Gamma,

Richard Helm, Ralph Jonson y John Vlissides, a partir de entonces estos patrones son conocidos como los

patrones de la pandilla de los cuatro (GoF, gang of four).

Se dividen en tres grandes grupos: Patrones de Creacion, Patrones Estructurales, Patrones de
Comportamiento (GAMMA et al., 1980).

Creacionales:

Abstract Factory (Fabrica abstracta): Permite trabajar con objetos de distintas familias de manera que

las familias no se mezclen entre si y haciendo transparente el tipo de familia concreta que se esté
usando. Cuando el framework necesita por ejemplo crear un nuevo objeto para una peticién, busca en
la definicidon de la factoria el nombre de la clase que se debe utilizar para esta tarea. Ejemplo de este
patron se ve en la clase ProyectoController.php cuando se crea un objeto de tipo Proyecto.php para

trabajar con su informacion, solamente le indicamos el nombre de la clase a la cual va ser referencia.

Pagina 39



CAPITULO 2 [SPLRISK: Sistema para la Evaluacion de Riesgos en las LPS del departamento de Geoinformatica]

Estructurales:

= Decorator (Envoltorio): Afade funcionalidad a una clase, dindmicamente. El archivo principal.html.twig,
gue también se denomina plantilla global, almacena el codigo HTML que es comun a todas las paginas
de la aplicacion, para no tener que repetirlo en cada pagina. Entonces todas las paginas que heredan
de ella utilizan todo el codigo HTML anteriormente utilizado.

= Composite (Objeto compuesto): Permite tratar objetos compuestos como si de uno simple se tratase.
Sirve para construir objetos complejos a partir de otros mas simples y similares entre si, gracias a la
composicion recursiva y a una estructura en forma de arbol. Esto simplifica el tratamiento de los

objetos creados, ya que al poseer todos ellos una interfaz comun, se tratan todos de la misma manera.

2.7. Modelo de Disefio

Un modelo de disefio contiene las especificaciones de las clases e interfaces de software en una

aplicacion. Entre la informacion general que muestran se incluyen:

= Clases, asociaciones y atributos.

. Interfaces, con sus operaciones y constantes.
" Métodos.

. Informacion acerca del tipo de los atributos.

. Navegabilidad.

. Dependencias (LARMAN, 1999).

A diferencia de las clases conceptuales del Modelo del Dominio, las clases de disefio muestran las

definiciones de las clases de software en lugar de los conceptos del mundo real.
2.7.1. Diagrama de clases del disefio

El diagrama de clases del disefio describe graficamente las especificaciones de las clases de software y
de las interfaces en una aplicacién. Los diagramas de clases permiten modelar la vista de disefio del

sistema y el mejoramiento del modelo conceptual o de dominio (SOMMERVILLE, 2005).

El resto de los diagramas de clases del disefio pueden ser consultados en el Anexo #2.
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<<build=>
<<buikd>>
| ccbuikd>>
kD cclink==
Principal — <73
' <73 |
=1
(I Vigta
SP_Gestionar_Rlesgo (N
(I
‘ (I
(I
Controlador 11 L v
(I
V I
C_Riesgo (N Ingertar Riasgo Modificar_Rlesgo Eliminar_Riesgo
(I
(I
(A
T (I
| (I
| (A
I
: | (I
I (I
I Modelo 1l
| W/ (A
(I
“cuser | CE_Rlesgo L1 ﬂ
(I
| [ —
I , 11 |e=submit=>
I I Il Form_lnsertar_Rlesgo
I
| | | i
cLUsEF | T -
| .
: : I <<submit>> Form_Modiflcar Rlezgo
I Symfony2 | I
v v |
Doctrine c<submit>>
Form_Eliminar_Rlesgo

Fig. 7: Diagrama de clases de Disefio del CU Gestionar Riesgo.

2.8.  Modelo entidad-relacion
El disefio de Bases de Datos se utiliza para definir y después para especificar la estructura de los objetos
de negocios que se emplean en el sistema cliente-servidor (PRESSMAN, 2001). El modelo de datos mas

extendido es el denominado ENTIDAD/RELACION (E/R) En el modelo E/R se parte de una situacion real

a partir de la cual se definen entidades y relaciones entre dichas entidades (HERNANDEZ, 2002).

En la Figura 8 se muestra el Modelo entidad-relacion de la propuesta de solucién.
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[ Lps 3
7 Intd
: “““““““““““““ 5 E nembrelps  varchar(255) |J - :
[ T |
| | |
| | |
: [ Activo_Activo ) | :
! ’-g,fd_acum intd | !
? 1 @ id_activo2  intd | ?
'"' Activo R E impactoAd int4 m : "' Usuario
L intd U | i intd U
E nombre_activo  varchar(255) 1] [ E usser  varchar255) |J
g fipo_active varchar(255) . ? g passw  varchar(255)
[ impaco aa  vamharzss) [ | 0T [ Proyecto Y |[[rol  varchar(255)
O id_ps int4 7 int4 U O id_ps  intd
\ y, E nombre_proy vamchar(255) () \
T ii_lps int4
1
|
|
|
|
( SR Riesgo_Activo A f' Riesgo R N
Gh;d_ﬂnsgu Intd {1 Intd U
‘hid_acﬂm Inid E nombre_rigsgo varchar{255) U
g tipo_riesgo varchar(255)
g f_deteccion intd N
E p_ocurrencia intd NI
g peso fd floath N
E PESO PO floath NI
E PESO_ira floatB NI
E exposicion_riesgo  inid NI
‘h}'d | proyecto intd
1S A

Fig. 8: Diagrama de Entidad - Relacion.

2.9. Modelo de clases persistentes

El diagrama de clases persistentes muestra todas las clases capaces de mantener su valor en el espacio

y en el tiempo. En la Figura 9 se muestra el Diagrama de Clases persistentes propuesto.
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Fig. 9: Diagrama de Clases Persistentes.

2.10. Conclusiones parciales

La modelacion del dominio y el sistema contribuyen al entendimiento hacia dentro del equipo de
desarrollo. La documentacion generada producto de la realizacién de las actividades del andlisis y el
disefio aseguran la continuidad y la ampliacion de la solucibn en algin momento posterior a esta
investigacion. Los requisitos funcionales y no funcionales ubican al equipo de desarrollo en los objetivos
de la solucién y proporcionan una guia para su desarrollo y posterior validacion. La utilizacion de patrones
de disefio en la implementacién de la solucion propicia mayor organizacioén, comprension y menor tiempo

de desarrollo.
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Capitulo 3: “Implementacion y evaluacion de la SPLRISK”

3.1. Introduccioén

En el presente capitulo se describen los elementos referidos a la implementacion y la evaluacion del
sistema propuesto, se presentan los diagramas fundamentales de componentes y despliegue y luego se
detalla el proceso de evaluacion a través de las pruebas de software.

3.2. Modelo de implementacion

El modelo de implementacion describe cémo los elementos del modelo de disefio se implementan en
términos de componentes. Describe también cémo se organizan los componentes de acuerdo con los
mecanismos de estructuracion disponibles en el entorno de implementacion y en el lenguaje de

programacion utilizado y cémo dependen los componentes unos de otros (ACUNA, 2009).
3.2.1. Diagrama de componentes

El Diagrama de componentes, segun la metodologia propuesta, es un diagrama que forma parte del
Modelo de implementacion (ACUNA, 2009). A continuacion se muestra el diagrama de componentes en

términos de estructura de paquetes y luego una descripcidn por cada parte del patrén arquitecténico.

Notificaciones de Cambios Maodelo
R
1
| Consulta de Estado
: Gambios de Estado
1
1
1
1
-3
Vista Saleccidn de Vista Controlador

Acciones de Usuanos

N Tl iohunielnls >

4 SR

Symiony sTTCPDFPlugin sTExe|Reader Plugin

Fig. 10: Diagrama de Componentes.
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Fig. 11: Representacion de la Vista del Diagrama de Componentes.
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Fig. 12: Representaciéon del Controlador del Diagrama de Componentes.
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Fig. 13: Representacion del Modelo del Diagrama de Componentes.

3.3. Modelo de despliegue

El modelo de despliegue define la arquitectura fisica del sistema por medios de nodos interconectados.

Estos nodos son elementos de hardware sobre los cuales pueden ejecutarse los elementos de software.

El Diagrama de Despliegue es un tipo de diagrama del Lenguaje Unificado de Modelado que se utiliza
para modelar el hardware utilizado en las implementaciones de sistemas y las relaciones entre sus
componentes (JACOBSON et al., 2000).

3.3.1. Protocolos

HTTP, (HyperText Transfer Protocol). Protocolo usado para acceder a la Web (WWW), que
generalmente utiliza el puerto 80. Se encarga de procesar y dar respuestas a las peticiones para visualizar
una pagina web. Ademas sirve para el envio de informacién adicional como el envio de formularios con
mensajes. Luego de finalizada la transaccién, HTTP no guarda ninguna informacion sobre la misma, por lo
tanto es considerado un protocolo "sin estado". Para guardar la informacion entre distintas peticiones, los

webmasters suelen utilizar cookies o pasos de parametros.
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EI HTTP esta basado en el modelo cliente-servidor, en donde un cliente HTTP (un navegador por ejemplo)
abre una conexion y realiza una solicitud al servidor. Este responde a la peticién con un recurso (texto,
gréficos, otros) o un mensaje de error, y finalmente se cierra la conexidon. Uno de los mas famosos
mensajes de error HTTP es el “404 Not found” (INFORMATICA, 2009).

HTTPS, (Hypertext Transfer Protocol Secure), es una combinacién del protocolo HTTP y protocolos
criptogréficos. Se emplea para lograr conexiones mas seguras en la WWW, generalmente para
transacciones de pagos o cada vez que se intercambie informacion sensible (por ejemplo, claves) en
internet. De esta manera la informacién sensible, en el caso de ser interceptada por un ajeno, estara

cifrada.

Es recomendado para el sistema, por tratarse de un software que maneja informacion referente a un tema
tan sensible como los riesgos y afectaciones de los proyectos (INFORMATICA, 2009).

ADO, (Microsoft ActiveX Data Objects). En otras palabras, ADO es un mecanismo que utilizan los
programas para comunicarse con las bases de datos. Provee una capa entre los lenguajes de
programacion y las bases de datos, lo que permite a los programadores escribir programas que accedan a
datos, sin saber como esta implementada la base de datos (s6lo se debe tener cuidado en la conexién a la
misma) (INFORMATICA, 20009).

<<HTTP/HTTPS>>

Cliente

<<ADO>>

<<Servidor Central>>
Servidor Web Apache

Servidor de Base de Datos PostgreSQL
Fig. 14: Diagrama de Despliegue.
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3.4. El proceso de pruebas

Segun el sitio web “pruebasdesoftware.com” el Unico instrumento adecuado para determinar el status de
la calidad de un producto software es el proceso de pruebas. En este proceso se ejecutan pruebas
dirigidas a componentes del software o al sistema de software en su totalidad, con el objetivo de medir el
grado en que el software cumple con los requerimientos. En las pruebas se usan casos de prueba,
especificados de forma estructurada mediante técnicas de prueba. El proceso de pruebas, sus objetivos y

los métodos y técnicas usados se describen en el plan de prueba.

Es recomendable que se realicen varios tipos de pruebas, siempre las pruebas funcionales tienen que
estar completas y cubrir todas las funcionalidades posibles, solo asi, se conseguira una verdadera calidad
en el software (PRUEBASDESOFTWARE, 2005).

3.4.1. Pruebas de Caja Negra

Las pruebas de caja negra son pruebas funcionales dedicadas a “mirar” en el exterior de lo que se
prueba. Estas pruebas se denominan de varias formas, entre ellas, pruebas de caja “opaca”, pruebas de

entrada/salida y pruebas inducidas por datos.

Descripcion

Se centran principalmente en lo que “se quiere” de un mdédulo o seccidén especifica de un software, es

decir, es una manera de encontrar casos especificos en ese modulo, que atiendan a su especificacion.

Se limitan a que el “probador” pruebe con “datos” de entrada y estudie cémo salen, sin preocuparse de lo
que ocurre en el interior. Estas, principalmente, se centran en mddulos de interfaz de usuario (pantalla,
ficheros y canales de comunicacién) pero suelen ser Utiles en cualquier médulo ya que todos o la mayoria

tienen datos de entrada y salida que se pueden comprobar y verificar.

Como cualquier otra prueba, las de caja negra se apoyan y basan en la especificacion de requisitos y
documentacion funcional. Para el desarrollo de las pruebas de caja negra existen diferentes técnicas,

entre ellas:
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» Técnica de la Particion de Equivalencia: divide el campo de entrada en clases de datos que tienden
a ejercitar determinadas funciones del software.

» Técnica del Andlisis de Valores Limites: prueba la habilidad del programa para manejar datos que
se encuentran en los limites aceptables.

= Técnica de Grafos de Causa-Efecto: permite al encargado de la prueba validar complejos conjuntos
de acciones y condiciones (ADAN, 2012).

En el desarrollo del proceso de pruebas se selecciona la técnica de particion de equivalencia y en lo
siguiente se describiran las actividades asociadas al Caso de Uso Gestionar Riesgo. El resto de los

diagramas puede ser consultado en el Anexo #3.

Disefio del Caso de prueba

Tabla 4: Descripcion por escenarios.

Nombre de | Escenarios de la Descripcion de la Flujo central
la seccion seccion funcionalidad
SC1: Agregar[EC 1.1: Agregar un [El sistema agrega un riesgo y| e Seleccionar en el menu horizontal Ia
un riesgo riesgo muestra la lista actualizada. opcion “ldentificacion” y dentro escoger la
satisfactoriamente. opcion “Gestionar Riesgo”.
. Seleccionar la seccion “Adicionar”.
. Llenar los datos correspondientes.
. Seleccionar la opcién “Aceptar”.
EC 1.2: Se El sistema muestra un| e Seleccionar en el menu horizontal |a
introducen datos mensaje de error sefialando opcion “ldentificacion” y dentro escoger la
incorrectos. gque campos son incorrectos. opcidn “Gestionar Riesgo”.
. Seleccionar la seccion “Adicionar”.
. Llenar los datos correspondientes.
. Seleccionar la opcion “Aceptar”.
SC2: Mostrar[EC 2.1: Mostrar El sistema muestra los datos| e Seleccionar en el menud horizontal Ia
informacion finformaciéon de un (de un riesgo en una ventana. opcion “ldentificacion” y dentro escoger la
de un riesgo [riesgo opcidén “Gestionar Riesgo”.
satisfactoriamente.
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o Seleccionar la seccion “Mostrar”.
SCa3: EC 3.1: Modificar un|El sistema modifica los datos| e Seleccionar en el menud horizontal Ia
Modificar un|riesgo del riesgo y muestra la lista opcion “ldentificacion” y dentro escoger lal
riesgo. satisfactoriamente. [actualizada. opcidén “Gestionar Riesgo”.
o Seleccionar la seccion “Modificar”.
o Modificar los datos deseados.
o Seleccionar la opcion “Aceptar”.
EC 3.2: Se El sistema muestra un| e Seleccionar en el menu horizontal Ia
introducen datos mensaje de error sefialando opcion “ldentificacion” y dentro escoger la
incorrectos. que campos son incorrectos. opcioén “Gestionar Riesgo”.
. Seleccionar la seccion “Modificar”.
. Modificar los datos deseados.
. Seleccionar la opcién “Aceptar”.

SC4: Eliminar[EC 4.1: Eliminar un [El sistema elimina el riesgo| e Seleccionar en el menu horizontal la
un riesgo riesgo seleccionado y muestra Ia opcion “ldentificacion” y dentro escoger la
satisfactoriamente. [lista actualizada. opcion “Gestionar Riesgo”.

. Seleccionar la seccion “Eliminar”.
Tabla 5: Variables del Caso de Prueba.
ID del Escenario V1 V2 Resultado de la
escenario prueba
EC 1.2 Se introducen datos incorrectos. \% Error.
(23) (Amenaza)
EC2.1 Mostrar informacion de un riesgo NA NA Satisfactorio.
satisfactoriamente.
EC 3.1 Modificar un riesgo satisfactoriamente. Y Y Satisfactorio.
(fallo eléctrico) | (Amenaza)
EC4.1 Eliminar un riesgo satisfactoriamente. NA NA Satisfactorio.
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Tabla 6: Comprobacion de variables.

ID delEscenario Vi V2 V3 V4  |Respuesta dell Resultado de la prueba
escenari Sistema
o]
EC 1.1 |Agregar un \% \% \% \% El sistema agrega un Satisfactorio.
riesgo . riesgo y muestra la lista
riesgo) | (Amenaza 1 actl
satisfactoria (riesgo) | ( ) @« ) actualizada.
mente.
EC 1.2 Se | \ \Y/ \/ El sistema muestra un Error.
introducen (23) | (Amenaza)| (1) (actl) me~nsaje de error
datos sefialando que campos
incorrectos. son incorrectos.
EC 2.1 Mostrar NA NA NA NA [El sistema muestra los Satisfactorio.
informacion datos de un riesgo en
de un riesgo una ventana.
satisfactoria
mente.
EC 3.1 |Modificar un \Y \ \Y \Y El sistema modifica los Satisfactorio.
rles_go ) (fallo | (Amenaza) | (1) | (actl) datos del rlgsgo y
satisfactoria | ,, . . muestra la lista
eléctrico) )
mente. actualizada.
EC 3.2 Se V \ V \Y/ El sistema muestra un Error.
introducen (45) | (Amenaza) (1) (actl) me~nsaje de error
datos sefialando que campos
incorrectos. son incorrectos.
EC 4.1 [Eliminar un NA NA NA NA [El sistema elimina el Satisfactorio.
riesgo riesgo seleccionado y
satisfactoria muestra la lista
mente. actualizada.

3.4.2. Resultados de las pruebas
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Una vez disefiados todos los Casos de prueba a partir de las descripciones textuales de los Casos de Uso

del Sistema se desarrollaron tres iteraciones.

Primera lteracion: Se obtuvieron cinco No Conformidades de acuerdo a como se muestra en la tabla 7 a

continuacion.

Sequnda lteracion: Una vez corregidas las No Conformidades anteriores, se ejecutaron nuevamente los

disefios elaborados, obteniéndose dos No Conformidades en el caso de uso que modela el algoritmo para
el célculo de la exposicion al riesgo. Luego de corregidas las mismas, se decide no realizar la tercera

Iteracion.

Tabla 7: No Conformidades del Proceso de pruebas

No. de Iteraciones Total de no conformidades No procede Resueltas
1ra Iteracion 5 0 5
2da Iteracién 2 0 2

3.5. Conclusiones

Los elementos identificados como parte de las interfaces visuales asi como la arquitectura de informacion
de SPLRISK estan adecuados a la propuesta de disefio elaborada en la Universidad, lo cual promueve un
producto de software estandarizado y visualmente relacionado al resto de los productos que se
desarrollan.

Las pruebas que se seleccionan se consideran acertadas y adecuadas pues buscan el correcto

funcionamiento de la aplicacion desde la experiencia del usuario.
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Conclusiones Generales

1. Las soluciones existentes analizadas no responden totalmente al problema de la investigacién pues no
contienen un enfoque claro dirigido a Lineas de Productos de Software.

2. La utilizacion de herramientas y tecnologias de plataforma abierta garantiza la soberania tecnoldgica
impulsada por la universidad y el pais.

3. La solucion que se propone es multiplataforma lo cual amplia la gama de usuarios y las posibilidades
de despliegue en mayor cantidad de entornos de desarrollo.

4. La documentacidn técnica obtenida durante el proceso de investigacién propicia la ampliacién y
escalabilidad futura de la herramienta.

5. La utilizacién de patrones de disefio en la implementacién de la solucién propicia mayor organizacion,
comprension y menor tiempo de desarrollo.

6. El disefio gréfico propuesto se adecua a la identidad de los productos de la Universidad.
Las pruebas que se seleccionan se consideran acertadas y adecuadas pues buscan el correcto

funcionamiento de la aplicacion desde la experiencia del usuario.
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RECOMENDACIONES

Los autores recomiendan:

1. Implementar el proceso de seguimiento y control de los riesgos en la herramienta obtenida.

2. Desarrollar la variante basada en Analisis Dinamico en el célculo de la exposicion a los riesgos.
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Anexo 1: Descripcidn textual de los Casos de Uso.

Descripcién textual del Caso de Uso Gestionar LPS.

Caso de Uso: Gestionar LPS

Actores: Administrador

Propésito: Este caso de uso se realiza con el objetivo de gestionar las LPS.

Resumen: El caso de uso se inicia cuando el usuario desea agregar, modificar o eliminar una LPS.
Precondiciones: El usuario debe haber accedido al sistema con el rol de Administrador.

Referencias: RF7, RF8, RF9, RF10

Prioridad: Critico.

Flujo Normal de Eventos
Accion del Actor Respuesta del Sistema
2. Muestra en el area de trabajo una lista de las LPS que
existen actualmente registradas en el sistema, asi como
las opciones correspondientes a la Gestion de LPS:
1. Accede a la interfaz de Gestion de LPS. = Insertar una LPS.
= Modificar una LPS.
= Mostrar informacién de una LPS.
= Eliminar una LPS
4. El sistema muestra la interfaz correspondiente a la
opcién seleccionada.
Si selecciona la opcién Agregar una LPS ir a la seccion
“Agregar una LPS”.
3. Selecciona una de las opciones Si selecciona la opcion Mostrar informacion de una LPS
correspondientes a la Gestion de LPS. ir a la seccién “Mostrar informacion de una LPS”.
Si selecciona la opcion Modificar una LPS ir a la seccion
“Modificar una LPS”.
Si selecciona la opcion Eliminar una LPS ir a la seccion
“Eliminar una LPS”.
Seccion: “Agregar una LPS”
Flujo Normal de Eventos

Accioén del Actor Respuesta del Sistema
5. Selecciona la opcion correspondiente a Agregar | 6. Muestra el formulario requerido para agregar una
una LPS. LPS.
7. Inserta los datos en el formulario y acepta la | 8. Adiciona la LPS en la Base de Datos y muestra la
operacion. lista de LPS actualizada.

Flujo alterno de los eventos
8. Silos datos insertados no son completos el sistema muestra un mensaje de rectificacion y no se realiza la
accion de adicion.

Seccion: “Mostrar informacion de una LPS”
Flujo Normal de Eventos
Accion del Actor Respuesta del Sistema
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5. Selecciona la opcion correspondiente a Mostrar | 6. Muestra una descripcion de la LPS seleccionada,
informacion de una LPS. y sus datos generales.
7. Acepta la informacion que brinda el sistema. 8. Se muestra la lista de LPS nuevamente.
Seccion: “Modificar una LPS”
Flujo Normal de Eventos
Accion del Actor Respuesta del Sistema
6. Muestra un formulario con los datos de la LPS
seleccionada con la posibilidad de modificar
cualquier campo.
7. Modifica los datos deseados en el formulario y | 8. Se actualizan los datos en la Base de Datos y se
acepta la operacion. muestra la lista de LPS actualizada.
Flujo alterno de los eventos
8. Silos datos a modificar no son completos el sistema muestra un mensaje de rectificacion y no se realiza la
accion de modificacion.

5. Selecciona la opcion correspondiente a Modificar
una LPS.

Seccion: “Eliminar una LPS”
Flujo Normal de Eventos

Accioén del Actor Respuesta del Sistema
5. Selecciona la opcion correspondiente a eliminar | 6. Elimina la LPS seleccionada de la base de datos y
una LPS. muestra la lista de LPS actualizada.

Postcondiciones: Una LPS es adicionada, eliminada, modificada o visualizada.

Descripcién textual del Caso de Uso Gestionar Proyecto.

Caso de Uso: Gestionar Proyecto

Actores: Administrador

Propésito: Este caso de uso se realiza con el objetivo de gestionar los proyectos.

Resumen: El caso de uso se inicia cuando el usuario desea hacer una modificaciéon en la lista de

proyectos del sistema.

Precondiciones: El usuario debe haber accedido al sistema con el rol de administrador.
Referencias: RF11, RF12, RF13, RF14
Prioridad: Critico.

Flujo Normal de Eventos
Accion del Actor Respuesta del Sistema
2. Muestra en el area de trabajo una lista de los proyectos
gue existen actualmente registrados en el sistema, asi
como las opciones correspondientes a la Gestion de
1. Accede a la interfaz de Gestion de Proyecto:
Proyecto. = Insertar un Proyecto.
= Modificar un Proyecto.
= Mostrar informacién de un Proyecto.
= Eliminar un Proyecto.
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4. El sistema muestra la interfaz correspondiente a la
opcion seleccionada.
Si selecciona la opcién Agregar un Proyecto ir a la
seccion “Agregar un Proyecto”.
Si selecciona la opcion Mostrar informacién de un
Proyecto ir a la seccion “Mostrar informacién de un
Proyecto”.
Si selecciona la opciéon Modificar un Proyecto ir a la
seccién “Modificar un Proyecto”.
Si selecciona la opcion Eliminar un Proyecto ir a la
seccion “Eliminar un Proyecto”.

Seccién: “Agregar un Proyecto”
Flujo Normal de Eventos

3. Selecciona una de las opciones
correspondientes a la Gestion de Proyecto.

Accioén del Actor Respuesta del Sistema
5. Selecciona la opcion correspondiente a Agregar | 6. Muestra el formulario requerido para agregar un
un Proyecto. Proyecto.
7. Inserta los datos en el formulario y acepta la | 8. Adiciona el Proyecto en la Base de Datos y
operacion. muestra la lista de Proyectos actualizada.

Flujo alterno de los eventos
8. Silos datos insertados no son completos el sistema muestra un mensaje de rectificacion y no se realiza la
accion de adicion.

Seccioén: “Mostrar informacién de un Proyecto”
Flujo Normal de Eventos

Accion del Actor Respuesta del Sistema
5. Selecciona la opcion correspondiente a Mostrar | 6. Muestra una  descripcion del Proyecto
informacion de un Proyecto. seleccionado, y sus datos generales.
7. Acepta la informacion que brinda el sistema. 8. Se muestra la lista de Proyectos nuevamente.

Seccioén: “Modificar un Proyecto”
Flujo Normal de Eventos
Accion del Actor Respuesta del Sistema
6. Muestra un formulario con los datos del Proyecto
seleccionado con la posibilidad de modificar
cualquier campo.
7. Modifica los datos deseados en el formulario y | 8. Se actualizan los datos en la Base de Datos y se
acepta la operacion. muestra la lista de Proyectos actualizada.
Flujo alterno de los eventos
8. Silos datos a modificar no son completos el sistema muestra un mensaje de rectificacion y no se realiza la
accion de modificacion.

5. Selecciona la opcion correspondiente a Modificar
un Proyecto.

Seccion: “Eliminar un Proyecto”
Flujo Normal de Eventos

Accion del Actor Respuesta del Sistema
5. Selecciona la opcion correspondiente a eliminar | 6. Elimina el Proyecto seleccionado de la base de
un Proyecto. datos y muestra la lista de Proyectos actualizada.
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Postcondiciones: | Un Proyecto es adicionado, eliminado, modificado o visualizado.

Descripcion textual del Caso de Uso Gestionar Usuario.

Caso de Uso: Gestionar Usuario.

Actores: Administrador

Propésito: Este caso de uso se realiza con el objetivo de gestionar los usuarios.

Resumen: El caso de uso se inicia cuando el usuario desea hacer una modificacién en la lista de

usuarios del sistema.

Precondiciones: El usuario debe haber accedido al sistema con el rol de administrador.
Referencias: RF3, RF4, RF5, RF6
Prioridad: Critico.

Flujo Normal de Eventos

Accion del Actor Respuesta del Sistema

2. Muestra en el area de trabajo una lista de los usuarios
que existen actualmente registrados en el sistema, asi
como las opciones correspondientes a la Gestion de
Usuario:
= |nsertar un Usuario.
= Modificar un Usuario.
= Mostrar informacion de un Usuario.
= Eliminar un Usuario.

4. EIl sistema muestra la interfaz correspondiente a la
opcioén seleccionada.
Si selecciona la opcion Agregar un Usuario ir a la
seccion “Agregar un Usuario”.
Si selecciona la opciébn Mostrar informacion de un
Usuario ir a la seccién “Mostrar informacion de un
Usuario”.
Si selecciona la opcién Modificar un Usuario ir a la
seccion “Modificar un Usuario”.
Si selecciona la opcion Eliminar un Usuario ir a la
seccion “Eliminar un Usuario”.

Seccidn: “Agregar un Usuario”
Flujo Normal de Eventos

1. Accede a la interfaz de Gestion de Usuario.

3. Selecciona una de las opciones
correspondientes a la Gestién de Usuario.

Accion del Actor Respuesta del Sistema
5. Selecciona la opcion correspondiente a Agregar | 6. Muestra el formulario requerido para agregar un
un Usuario. Usuario.
7. Inserta los datos en el formulario y acepta la | 8. Adiciona el Usuario en la Base de Datos y
operacion. muestra la lista de Usuarios actualizada.

Flujo alterno de los eventos
8. Silos datos insertados no son completos el sistema muestra un mensaje de rectificacion y no se realiza la
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accion de adicion.
Seccidén: “Mostrar informacion de un Usuario”
Flujo Normal de Eventos
Accion del Actor Respuesta del Sistema
5. Selecciona la opcién correspondiente a Mostrar | 6. Muestra una descripcion del Usuario
informacioén de un Usuario. seleccionado, y sus datos generales.
7. Acepta la informacion que brinda el sistema. 8. Se muestra la lista de Usuarios nuevamente.
Seccién: “Modificar un Usuario”
Flujo Normal de Eventos
Accion del Actor Respuesta del Sistema
5. Selecciona la opcion correspondiente a Modificar 6. Muestr'a un formulario: con .Io.s' datos del USL.J?mO
un UsUario. seIeCC|.onado con la posibilidad de modificar
cualquier campo.
7. Modifica los datos deseados en el formulario y | 8. Se actualizan los datos en la Base de Datos y se
acepta la operacion. muestra la lista de Usuarios actualizada.
Flujo alterno de los eventos
8. Silos datos a modificar no son completos el sistema muestra un mensaje de rectificacion y no se realiza la
accion de modificacion.
Seccion: “Eliminar un Usuario”
Flujo Normal de Eventos
Accion del Actor Respuesta del Sistema
5. Selecciona la opcién correspondiente a eliminar | 6. Elimina el Usuario seleccionado de la base de
un Usuario. datos y muestra la lista de Usuarios actualizada.
Postcondiciones: | Un Usuario es adicionado, eliminado, modificado o visualizado.

Descripcion textual del Caso de Uso Gestionar Acti

VoO.

Caso de Uso: Gestionar Activo.

activos del sistema.

Actores: Analista de riesgo
Propésito: Este caso de uso se realiza con el objetivo de gestionar los activos.
Resumen: El caso de uso se inicia cuando el usuario desea hacer una modificacion en la lista de

Precondiciones:

El usuario debe haber accedido al sistema con el rol de analista de riesgo.

Referencias: RF15, RF16, RF17, RF18

Prioridad: Critico.

Flujo Normal de Eventos

Accién del Actor

Respuesta del Sistema

1. Accede a la interfaz de Gestién de Activo.

Muestra en el area de trabajo una lista de los activos que
existen actualmente registrados en el sistema, asi como
las opciones correspondientes a la Gestion de Activo:
Insertar un Activo.

Modificar un Activo.
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= Mostrar informacién de un Activo.
= Eliminar un Activo.
4. El sistema muestra la interfaz correspondiente a la
opcién seleccionada.
Si selecciona la opcién Agregar un Activo ir a la seccion
“Agregar un Activo”.
3. Selecciona una de las opciones Si selecciona la opcion Mostrar informacion de un Activo
correspondientes a la Gestion de Activo. ir a la seccion “Mostrar informacion de un Activo”.
Si selecciona la opcion Modificar un Activo ir a la seccién
“Modificar un Activo”.
Si selecciona la opcion Eliminar un Activo ir a la seccién
“Eliminar un Activo”.
Seccioén: “Agregar un Activo”
Flujo Normal de Eventos

Accion del Actor Respuesta del Sistema
5. Selecciona la opcion correspondiente a Agregar | 6. Muestra el formulario requerido para agregar un
un Activo. Activo.
7. Inserta los datos en el formulario y acepta la | 8. Adiciona el Activo en la Base de Datos y muestra
operacion. la lista de Activos actualizada.

Flujo alterno de los eventos
8. Silos datos insertados no son completos el sistema muestra un mensaje de rectificacion y no se realiza la
accion de adicion.

Seccion: “Mostrar informacion de un Activo”
Flujo Normal de Eventos

Accioén del Actor Respuesta del Sistema
5. Selecciona la opcion correspondiente a Mostrar | 6. Muestra una descripcién del Activo seleccionado,
informacion de un Activo. y sus datos generales.
7. Acepta la informacién que brinda el sistema. 8. Se muestra la lista de Activos nuevamente.

Seccién: “Modificar un Activo”
Flujo Normal de Eventos
Accioén del Actor Respuesta del Sistema
6. Muestra un formulario con los datos del Activo
seleccionado con la posibilidad de modificar
cualquier campo.
7. Modifica los datos deseados en el formulario y | 8. Se actualizan los datos en la Base de Datos y se
acepta la operacion. muestra la lista de Activos actualizada.
Flujo alterno de los eventos
8. Silos datos a modificar no son completos el sistema muestra un mensaje de rectificacion y no se realiza la
accion de modificacion.

5. Selecciona la opcion correspondiente a Modificar
un Activo.

Seccion: “Eliminar un Activo”
Flujo Normal de Eventos
Accion del Actor Respuesta del Sistema
5. Selecciona la opcion correspondiente a eliminar | 6. Elimina el Activo seleccionado de la base de datos
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un Activo.

y muestra la lista de Activos actualizada.

Postcondiciones:

Un Activo es adicionado, eliminado, modificado o visualizado.

Descripcion textual del Caso de Uso Autenticar Usuario.

Caso de Uso:

Autenticar Usuario

Actores: Administrador, Analista de Riesgos, Usuario Autorizado

Propésito: Este caso de uso se realiza con el objetivo de proteger la informacion del sistema de
usuarios no autorizados a acceder a la misma, y establecer los permisos de uso del
sistema para cada usuario registrado segun el rol que posee.

Resumen: El caso de uso se inicia cuando el usuario desea acceder o salir del sistema.

Precondiciones:

El usuario debe estar registrado en la base de datos del sistema con uno de los tres roles
definidos.

Referencias:

RF1, RF2

Prioridad:

Critico.

Seccion: “Acceder al sistema”

Flujo Normal de Eventos

Accioén del Actor

Respuesta del Sistema

sistema.

1. Accede a la interfaz de login para ingresar en el | 2.

Muestra un formulario con los campos usuario y
contrasefia.

de acceso.

3. Rellena los campos con su informacion personal

4. El sistema comprueba que los datos son correctos
y permite el acceso al sistema. Si los datos son
incorrectos muestra un mensaje de error
permitiendo reintentar la operacion.

Seccion: “Salir del sistema”

Flujo Normal de Eventos

Accioén del Actor

Respuesta del Sistema

sistema.

1. Selecciona la opcion correspondiente a salir del | 2. El sistema des-autentica al usuario y muestra la

pagina de login.

Postcondiciones:

El usuario es autenticado o des-autenticado respectivamente en el sistema.

Descripcién textual del Caso de Uso Calcular Exposicion a los riesgos.

Caso de Uso:

Calcular Exposicion a los riesgos

Actores: Analista de riesgo

Propésito: Este caso de uso se realiza con el objetivo de insertar todos los valores necesarios para
calcular la exposicién a los riesgos.

Resumen: El caso de uso se inicia cuando el usuario desea calcular la exposicion a los riesgos.

Precondiciones:

El usuario debe haber accedido al sistema con el rol de analista de riesgo.

Referencias:

RF24, RF25, RF26, RF27, RF28, RF29, R30, RF31

Prioridad:

Critico.
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Flujo Normal de Eventos

Accién del Actor Respuesta del Sistema
1. Accede a una de las actividades de la fase | 2. El sistema muestra la interfaz correspondiente a la
de evaluacibn mostradas en el menud actividad seleccionada.
vertical:
e Actividad 1
e Actividad 2
e Actividad 3
e Actividad 4
e Actividad 5

Seccion: “Definir la Fd del Riesgo”
Flujo Normal de Eventos

Accion del Actor Respuesta del Sistema

4. Muestra en el area de trabajo una lista de los
riesgos que existen actualmente registrados en su
LPS, asi como un selector para escoger los
riesgos de un proyecto especifico.

6. Muestra en el area de trabajo una lista de los
riesgos del proyecto seleccionado, asi como un
selector para escoger el valor de Fd que se desea
establecer.

8. El sistema actualiza la base de datos y refresca la
lista de riesgos con el valor agregado.

Seccioén: “Definir la Po del Riesgo”
Flujo Normal de Eventos

Accioén del Actor Respuesta del Sistema

4. Muestra en el area de trabajo una lista de los
riesgos que existen actualmente registrados en su
LPS, asi como un selector para escoger los
riesgos de un proyecto especifico.

6. Muestra en el &rea de trabajo una lista de los
riesgos del proyecto seleccionado, asi como un
selector para escoger el valor de Po que se desea
establecer.

8. El sistema actualiza la base de datos y refresca la
lista de riesgos con el valor agregado.

Seccion: “Definir el impacto de los activos”
Flujo Normal de Eventos

Accion del Actor Respuesta del Sistema

4. Muestra en el area de trabajo una lista de los
activos que existen actualmente registrados en su
LPS, y la relacién con cada uno de ellos, asi como
un selector para escoger el valor de impacto que

3. Accede a la interfaz de la Actividad 1.

5. Selecciona un proyecto.

7. Rellena los campos y acepta la informacion.

3. Accede a la interfaz de la actividad 2.

5. Selecciona un proyecto.

7. Rellena los campos y acepta la informacion.

3. Accede a la interfaz de la actividad 3.
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se desea establecer.

6. El sistema actualiza la base de datos y refresca la
lista de riesgos con el valor agregado.

Seccion: “Definir el impacto de los riesgos”
Flujo Normal de Eventos

Accion del Actor Respuesta del Sistema

4. Muestra en el area de trabajo una lista de los
riesgos que existen actualmente registrados en su
LPS, vy la relaciéon con cada uno de los activos
registrados en la misma, asi como un selector
para escoger el valor de impacto que se desea
establecer.

6. El sistema actualiza la base de datos y refresca la
lista de riesgos con el valor agregado.

Seccion: “Definir los pesos de Fd, Po e Ira respectivamente”
Flujo Normal de Eventos

Accioén del Actor Respuesta del Sistema

4. Muestra en el area de trabajo una lista de los
riesgos que existen actualmente registrados en su

3. Accede a la interfaz de la actividad 5. LPS, asi como un spinner para escoger el valor de
peso de la Fd, peso de la Po y peso del Ira
respectivamente que se desea establecer.

6. El sistema actualiza la base de datos y refresca la
lista de riesgos con el valor agregado.

5. Rellena los campos y acepta la informacion.

3. Accede a la interfaz de la actividad 4.

5. Rellena los campos y acepta la informacion.

5. Rellena los campos y acepta la informacion.

Postcondiciones: | Se calcula la Exposicién a cada riesgo.

Descripcion textual del Caso de Uso Priorizar Riesgos.

Caso de Uso: Priorizar Riesgos

Actores: Analista de Riesgos

Propésito: Este caso de uso se realiza con el objetivo de establecer la prioridad que puede tener un
riesgo para un proyecto en una LPS.

Resumen: El caso de uso se inicia cuando el usuario desea establecer la prioridad de un riesgo.

Precondiciones: El usuario debe haber accedido al sistema con el rol de Analista de Riesgos.

Referencias: RF32, RF33

Prioridad: Critico.

Flujo Normal de Eventos
Accién del Actor Respuesta del Sistema
2. Muestra en el area de trabajo una lista de los Riesgos
gue existen actualmente registrados en el sistema, asi
como las opciones correspondientes a la Priorizaciéon de
Riesgos:

1. Accede a la interfaz de Priorizar Riesgos.
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= Modificar una LPS.
= Mostrar informacién de una LPS.
4. El sistema muestra la interfaz correspondiente a la
. . opcidn seleccionada.

3. Selecciona una de las opciones . . . .
correspondientes a la Priorizacion de S.I sele.cuona la 990|?n Obtener de l.a.?XPOSIClon a cada
Riesgos. ngsgo ir a.la seccion .O,btener expgsmon . '

Si selecciona la opcion Determinar umbrales ir a la
seccién “Determinar los umbrales de atencién”.
Seccion: “Obtener exposicion”
Flujo Normal de Eventos
Accioén del Actor Respuesta del Sistema
10. El sistema muestra en el area de trabajo una lista
9. Selecciona la opcion correspondiente a Obtener de los Riesgos que existen actualmente
exposicion. registrados en el sistema con su exposicion
correspondiente.
Seccion: “Determinar umbrales”
Flujo Normal de Eventos
Accioén del Actor Respuesta del Sistema

3. Selecciona la opcion correspondiente a determinar | 4. EIl sistema muestra un formulario para insertar los
umbrales de atencion. valores de los umbrales de atencién.

6. Se muestra la lista de riesgos nuevamente ahora

5. Acepta la informacién que agrego al 1sistema. con los riesgos que estan por encima del umbral

de atencién en rojo.

Postcondiciones: | Se definen los riesgos priorizados.

Descripcién textual del Caso de Uso Obtener Reportes.

Caso de Uso: Obtener Reportes

Actores: Analista de Riesgos, Usuario Autorizado

Propésito: Este caso de uso se realiza con el objetivo de obtener reportes de identificacion de
riesgos en un proyecto de una LPS del sistema, de Evaluacion de Riesgos en un
proyecto de una LPS del sistema y de umbrales de atencién en un proyecto de una LPS
del sistema.

Resumen: El caso de uso se inicia cuando el usuario desea obtener un determinado reporte.

Precondiciones: El usuario debe haber accedido al sistema con el rol de Analista de Riesgos o Usuario
Autorizado.

Referencias: RF33, RF34, RF35

Prioridad: Critico.

Flujo Normal de Eventos
Accién del Actor Respuesta del Sistema
1. Accede al menu vertical en la opcion de | 2. El sistema muestra la interfaz correspondiente a la
reportes y selecciona que reporte desea opcidn seleccionada.
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obtener: Si selecciona la opcién Reportes de identificacion de
e Reportes de identificacion de riesgos ir a la seccion “Reportes de identificacion de
riesgos. riesgos”.
e Reportes de Evaluacion de Si selecciona la opcion Reportes de Evaluacion de
Riesgos. Riesgos ir a la seccién “Reportes de Evaluaciéon de
e Reportes de umbrales de atencién. Riesgos”.
Si selecciona la opcién Reportes de umbrales de
atencién ir a la seccién “Reportes de umbrales de
atencioén”.

Seccion: “Reportes de identificacion de riesgos”
Flujo Normal de Eventos

Accion del Actor Respuesta del Sistema
4. El sistema muestra en el area de trabajo una tabla
3. Selecciona el reporte identificacion de riesgos. con la informaciéon asociada al reporte y las

opciones de exportar a PDF y Excel.

5. Selecciona una de las opciones:
e Exportar a PDF.
e Exportar a Exel.

6. ElI sistema imprime un documento con la
informacion seleccionada.

Seccion: “Reportes de Evaluacién de Riesgos”
Flujo Normal de Eventos

Accioén del Actor Respuesta del Sistema
4. El sistema muestra en el area de trabajo una tabla
3. Selecciona el reporte de Evaluacion de Riesgos. con la informacion asociada al reporte y las

opciones de exportar a PDF y Excel.

5. Selecciona una de las opciones:
e Exportar a PDF.
e Exportar a Excel.

6. ElI sistema imprime un documento con la
informacion seleccionada.

Seccion: “Determinar los umbrales de atencion”
Flujo Normal de Eventos

Accioén del Actor Respuesta del Sistema
4. El sistema muestra en el area de trabajo una tabla
3. Selecciona el reporte de umbrales de atencion. con la informacion asociada al reporte y las

opciones de exportar a PDF y Exel.

5. Selecciona una de las opciones:
e Exportar a PDF.
e Exportar a Excel.
Postcondiciones: | Se obtiene el reporte deseado.

6. El sistema imprime un documento con la
informacion seleccionada.
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