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Resumen

Debido a la importancia de proteger los derechos de los pacientes respecto a la proteccion de sus
documentos clinicos en los sistemas de historias clinicas electronicas y garantizar la seguridad,
confidencialidad y privacidad de dichos documentos, ha surgido la necesidad de que el paciente asuma un
mayor protagonismo respecto al control de los accesos a su informacion clinica en estos sistemas y pueda

definir el personal médico que consultara o manipulara sus documentos clinicos.

Tomando como base de la investigacion la propiedad del paciente sobre la historia clinica, ya sea en su
forma tradicional o electrénica, sus derechos a la privacidad y confidencialidad de su informacion clinica,
hasta la forma en que diversos sistemas informéticos aseguran los accesos a los documentos clinicos, el
presente trabajo de diploma tiene como objetivo desarrollar un componente para el registro de
consentimientos de accesos del paciente para el control del personal médico que accede a sus

documentos clinicos.

La solucién propuesta esta destinada para los sistemas del Centro de Informéatica Médica (CESIM) que
presentan la base tecnolégica del Sistema de Informacion Hospitalaria (HIS) de dicho centro. Pretende
garantizar mayor seguridad sobre los documentos clinicos de los pacientes en estos sistemas, debido a

gue contaran con las funcionalidades para que los pacientes autoricen o denieguen el acceso a su

informacion clinica. Ademas brindara a los pacientes mayor seguridad y privacidad de su informacion
clinica almacenada en el sistema sanitario, otorgandole de esta forma mayor confianza sobre la instituciéon

sanitaria que lo atiende.

Palabras claves: acceso, consentimiento, documentos clinicos, paciente, seguridad, sistema de historia

clinica electrénica.
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Introduccion

La constante evolucion de la informética y las Tecnologias de la Informacion y las Comunicaciones (TIC) a
nivel mundial se ha evidenciado a través de los tiempos. Los grandes avances que ha propiciado en las
distintas esferas de la sociedad el uso de las mismas, han impactado notablemente en la vida del hombre.
El reto hoy en dia que enfrentan organizaciones, institutos, y empresas de todo el mundo, es incorporar
las nuevas tecnologias de la informacion y las comunicaciones a la practica social. Varias empresas optan
por utilizar sistemas o aplicaciones informaticas que gestionen su informacién para tener un incremento en

su desarrollo, mayor eficacia y calidad en el negocio.

Las TIC son aplicadas en esferas importantes de la sociedad como la salud, la educacién y el sector
industrial. La aplicacion de la informatica y las telecomunicaciones en el ambito de la salud ha propiciado
un aumento de la calidad en los servicios médicos. La implantacion de sistemas informéticos que apoyan
al diagnéstico, tratamiento y rehabilitacion de los problemas de salud de los pacientes es evidencia de
esto. Mediante el uso de las tecnologias, la medicina puede llegar a pacientes en lugares remotos,

garantizando tratamiento, monitoreo y asistencia, reduciendo costos y mejorando la atencion.

La digitalizacion de la Historia Clinica (HC), conocida como la Historia Clinica Electrénica (HCE) es una de
las ventajas propiciadas por el desarrollo de la informética y las telecomunicaciones en el ambito de la
salud. La HC es el conjunto documental que se crea para recoger la informacién generada durante la
asistencia sanitaria a un paciente y que puede registrarse en diferentes soportes tales como papel,
registros graficos, radiografias, soportes magnéticos, épticos u otros (1) . Su inaccesibilidad inmediata,
llenado y almacenamiento, que al ser en papel trae consigo que con el tiempo puedan deteriorarse o
existan problemas de legibilidad, son algunas de las desventajas que presenta.

Por otra parte la HCE se entiende como un sistema o conjunto de sistemas que posibilitan la creacion y
almacenamiento digital de los episodios médicos de un paciente (2). Se crea con el fin de estructurar la
informacion de los pacientes de forma coordinada para que el conjunto de profesionales sanitarios pueda
acceder a ella e interpretarla de la forma mas rapida posible (3). La informacion se captura en forma
digital, es decir, no se utiliza el papel y el boligrafo sino que se registra con un teclado o directamente con

la voz del profesional interviniente (4).
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La disponibilidad que les brinda a todos los profesionales de la salud que se encuentren implicados en la

atencion de un paciente constituye una de las principales ventajas de las HCE.

La implantacion de las HCE en los sistemas de salud ha provocado el debate acerca de las medidas de
seguridad y privacidad que ofrecen al ciudadano (5) .Debido a la informacion altamente sensible del
paciente que presentan, es notable la preocupacién existente entre los médicos sobre aspectos de
seguridad y acceso a la misma. La consultoria clinica desde cualquier momento y lugar para la debida
atencion del paciente, sin importar en qué centro hospitalario o de salud haya sido generada, preocupa

tanto a los doctores como a los pacientes propietarios de la HC.

La relacion entre un profesional de la salud y el paciente debe estar basada en la confianza y en la ética
profesional del médico. Las organizaciones sanitarias tienen que preservar la informacion clinica y tenerla
disponible para cuando sea necesaria y accesible sélo a las personas autorizadas para ello. La
informacion correspondiente a la historia clinica del paciente tanto en la forma tradicional como en la
electrénica, es confidencial y a nivel internacional existen legislaciones y leyes que protegen la

informacién de los pacientes obtenida en el proceso asistencial.

La Integracién entre Empresas Sanitarias (IHE, por sus en inglés) con el fin de proporcionar una
interoperabilidad efectiva entre las instituciones sanitarias propone unos perfiles de integraciébn que
mediante estandares reconocidos, mejoran la comunicacién entre los sistemas de salud. Uno de estos es,
en su traduccion al castellano, el Consentimiento de Privacidad Basico de Pacientes (BPPC, por su siglas

en inglés) definido para registrar los distintos consentimientos del paciente.

Cuba es un pais que se ha caracterizado por tener y mantener una politica a favor de la sociedad y ha

puesto en marcha la informatizaciéon de varios de sus sectores sociales. La Universidad de las Ciencias
Informaticas (UCI), cuenta con distintos centros docentes-productivos los cuales producen sistemas
informaticos y servicios con calidad destinados al bienestar y progreso de nuestro pais. ElI Centro de
Informética Médica (CESIM) es uno de estos, sus productos y servicios son aplicados en el sector de la
salud. Sus sistemas almacenan informacion clinica que contiene datos tanto demogréficos y patologicos,

como los resultados de procedimientos, analisis y estudios a los cuales son sometidos los pacientes.

Los sistemas desarrollados en el CESIM actualmente no presentan funcionalidades para ordenar politicas

de consentimiento para que los pacientes puedan autorizar o denegar accesos a su informacion clinica,
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esto puede ocasionar que los pacientes puedan ser victimas de violaciones a su intimidad, exista una
utilizacion incorrecta de su informacion o caigan en campafias publicitarias producto de enfermedades que
padece o0 se encuentra en riesgo de padecer. Ademas los sistemas no brindan una interfaz para que el
paciente otorgue su consentimiento de utilizacién de su informacién clinica, o sea a quiénes dar acceso,
gué parte del historial clinico quieren que se muestre, durante qué tiempo, entre otros. En la actualidad es
un derecho del paciente dar el consentimiento de utilizacion de su HC, es él y no el profesional de la salud

quien decide la informacion a mostrar y a quienes mostrarselas.

Por lo antes expuesto se define como problema a resolver: ¢Cdmo gestionar el permiso de
consentimiento de los pacientes, para autorizar 0 denegar accesos a su informacién clinica, en los
sistemas desarrollados en el CESIM que utilizan la base tecnolégica del Sistema de Informacion
Hospitalaria (HIS) del centro? Para darle solucion al problema se precisa como objetivo general:
desarrollar un componente para la gestion de permisos de consentimientos para la utilizacion de la
informacion clinica del paciente, enmarcando como objeto de estudio la gestibn de acceso a la
informacion clinica de los pacientes y el campo de accién queda determinado por la gestion de acceso a
la informacion clinica de los pacientes en los sistemas de salud del CESIM que utilizan la base tecnoldgica
del Sistema de Informacion Hospitalaria (HIS) del centro.

Para dar cumplimiento al objetivo trazado se definen las siguientes tareas de la investigacion:

1. Elaboracién del marco teérico sobre la gestién de acceso a la informacién clinica de los pacientes
en los sistemas de salud.
Andlisis de las tendencias y estandares actuales relacionados al uso de las normativas
internacionales y nacionales sobre la propiedad y autorizacién de la informacién clinica.
Estudio de los antecedentes internacionales y nacionales relacionados con la gestion de acceso a
la informacion clinica de los pacientes en los sistemas de salud.
Asimilacion de la metodologia, técnicas y herramientas para el desarrollo del componente.
Desarrollo del componente Registro de Consentimiento de Privacidad Basico de Pacientes para el
CESIM.

Descripcion del flujo de trabajo para la captura, registro y utilizacion de la informacién sobre

Consentimiento de Privacidad Basico de Pacientes.
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7. Descripcion del flujo de trabajo para la integracibn de este componente con los sistemas

desarrollados en el CESIM.
Estructuracién del contenido

El contenido del trabajo de diploma se compone de la siguiente manera: introduccion, tres capitulos,

conclusiones, recomendaciones, referencias bibliograficas, anexos y glosario de términos.

Capitulo 1.Fundamentacién tedrica: Aborda el estudio de los términos y antecedentes relacionados con
el objeto de estudio de la investigacion, a nivel internacional y nacional. Se analiza las tendencias,
técnicas, tecnologias, metodologias y software usados en la actualidad respecto al acceso a la
informacion clinica, sobre los que son necesarios profundizar. Ademas se definen las tecnologias,

metodologia y herramientas que se utilizaran para el desarrollo de la solucién propuesta.

Capitulo 2. Caracteristicas, andlisis y disefio del componente: Se describe el modelo dominio en el
que figuran los principales conceptos identificados en el negocio. Se realiza la descripciéon de la solucién
propuesta para la situacion problematica y se presentan las caracteristicas y funcionalidades del
componente a partir de los requisitos de software. Se elabora el diagrama de casos de uso del sistema y
las descripciones de los casos de uso para comprender mejor el funcionamiento de la aplicacion. Ademas

se describe la arquitectura y los patrones a utilizar para el disefio del componente y se elaboran los

diagramas de clases del disefio, asi como la descripcion de sus clases mas significativas.

Capitulo 3. Implementacién del componente: Se introduce el flujo de trabajo de implementacion,
partiendo de los resultados obtenidos en el disefio. Se lleva a cabo la elaboracion del modelo de datos, asi
como la descripcion de las tablas mas importantes que lo forman. Se implementan las clases y
subsistemas en términos de componente. Se reflejan las estrategias de codificaciéon, estandares, el

tratamiento de errores y los estilos de codigos utilizados en la implementacion del sistema.
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1. Capitulo 1: Fundamentaciéon Tedrica

1.1. Introduccioén

En este capitulo se abordan algunos términos basicos y elementos tedricos a tener en cuenta para el
posterior desarrollo del sistema. Se hace referencia a aspectos relacionados al consentimiento de acceso
del paciente respecto al uso de su HCE, asi como la aplicacion de politicas acceso de los sistemas de
HCE. Se describen las herramientas, tecnologias y metodologias a utilizar para dar solucién al problema
planteado. Ademas se realiza una valoracion de las soluciones existentes para la gestién de permisos de

consentimientos de los pacientes a nivel nacional e internacional.
1.2. Términos asociados al dominio del problema

Informacién clinica: cualquier dato que permita adquirir o ampliar conocimientos sobre el estado fisico y la

salud de un paciente, o el modo de preservarla, cuidarla, mejorarla o recuperarla.

Privacidad: derecho de todo ser humano a determinar y controlar qué informacion sobre si mismo es

revelada, a quién y con qué motivo. (6)

Autonomia: es la capacidad de los seres humanos para pensar, sentir y emitir juicios. Es la facultad para
gobernarse a si mismo, inherente a los seres racionales que les permite actuar y elegir de forma razonada

sobre la base de una apreciacion personal. (7)

Confidencialidad: se denomina al derecho del paciente a que todos aquellos que lleguen a conocer datos
relacionados con su persona, por su participacion directa o indirecta en las funciones propias de las
instituciones sanitarias, respeten su intimidad y cumplan con el deber de secreto (6). La confidencialidad
es una propiedad de la informacion mediante la cual se garantizara el acceso a la misma solo por parte de

las personas que estén autorizadas. (8)

Politica de control de acceso: La definicion mas generalizada de un control de acceso hace referencia al
mecanismo que en funcién de la identificacion ya autentificada permite acceder a datos 0 recursos.
Autoriza a los usuarios a realizar distintas operaciones 0 acciones en determinados recursos si son

cumplidas ciertas condiciones. (9)
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1.3. Tendencia actual de la Historia Clinica Electrénica

Historia Clinica Electrénica: es una herramienta que permite recopilar informacién médica de los

pacientes de forma clara y precisa, la cual puede verse en una computadora y ser compartida facilmente

por el personal de salud que brinda atencién al paciente. Mejora la atencién en salud, permitiendo detectar

posibles deficiencias y proponer estrategias que favorezcan la optimizacién del servicio (10). La propiedad

de la HCE actualmente es un tema polémico, depende de la politica que defina el pais o la instituciéon

sanitaria que haga uso de la misma.

Propiedad de la historia clinica

La propiedad de la HC se divide en posiciones diferentes (11) (12) (13):

Propiedad del paciente: la informacién que consta en la HC se refiere al paciente y es cedida por
€l mismo en primera persona o con su consentimiento a través de pruebas diagnosticas.
Propiedad del profesional: los autores que defienden esta propiedad destacan su caracter de
propiedad intelectual y cientifica del facultativo, debido a que la HC es redactada por el profesional
médico, se considera fruto directo de su trabajo intelectual por lo que esta autoria le otorga el
derecho de propiedad.

Propiedad del centro sanitario: se basa en que si bien el profesional es el autor, el empleador le
paga por su trabajo en el que incluye la cumplimentacién de la historia clinica, que se considera un
producto de su actividad laboral. Ademas de ser el centro sanitario quien proporciona el soporte de

la HC y que esta obligado a conservarla.

Existe otra posicion a la que se hace referencia que consiste en vincular elementos de las anteriores

posiciones para establecer cierta armonia entre estas:

Teorias integradoras: tratan de recoger parcialmente puntos de vistas derivados de las distintas
posiciones respecto a la propiedad de la HC, para tratar de armonizarlos o bien atribuir a la HC una
naturaleza distinta segun el caracter de la relacion médico-paciente o de aquél con el centro

hospitalario, o de la naturaleza de los datos que en la historia se recogen. (14)
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O sea, la titularidad de la historia clinica es del médico por cuanto la confecciona; del paciente, en
la medida en que en la historia consta todo su proceso; y de la institucion sanitaria, porque es la

encargada de conservarla.

La presente investigacion se enmarca en la propiedad de la historia clinica desde el enfoque del paciente
debido a la necesidad de proteger los derechos de los ciudadanos en cuanto a la proteccion de sus datos
y confidencialidad de su informacién en los sistemas de HCE. Ademas de la necesidad que existe
actualmente de que los pacientes tengan mayor protagonismo sobre la manipulacion de sus datos
clinicos. Es un derecho del paciente controlar su informacion clinica y es importante tratar de crear
alternativas para que se garantice este derecho. Debido a la polémica existente respecto a la propiedad
de la HC, se necesita difundir las obligaciones éticas y legales hacia los profesionales sanitarios en los
sistemas informaticos relacionados con el dmbito de la salud. Ademas de tratar de acercar a las
autoridades en materia de proteccion de datos de los pacientes para crear mecanismos que no reduzcan

las funciones de los médicos en materia de asistencia, docencia, investigacion y control sanitario.
1.4. Seguridad de la informacion clinica de los pacientes

La seguridad de la informacion es un derecho de los ciudadanos y de los pacientes, reconocido en
distintas disposiciones legales. La protecciébn a los datos del paciente es un factor clave para la
implantacién de las tecnologias de la informacién y comunicaciones en el ambito sanitario. Las TIC
permiten una mayor calidad y eficiencia de la atencién clinica pero también han ocasionado cierta
inquietud por parte de los profesionales sanitarios y los pacientes acerca de la proteccion de la
informacion clinica. La seguridad comienza por la organizacion y la tecnologia es parte del plan de

seguridad, pero que por si sola no es suficiente.

Entre los derechos de los pacientes se destacan tanto el derecho a ser debidamente informado, como el
derecho a la confidencialidad de los datos sanitarios, también cuando éstos son objeto de tratamiento
informatico. Por tanto, es de vital importancia que en los sistemas informaticos que contengan informacién

clinica de los pacientes, se garanticen la seguridad y proteccién de sus datos.
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1.4.1. Marco legal y normas técnicas

Cuestiones relacionadas con la seguridad de la informacion clinica y proteccién de los datos en entornos

tanto tradicionales como electrénicos estan ampliamente reguladas en todo el mundo. Evidencia de esto

son las distintas leyes y regulaciones de varios paises que aunque varian, en dependencia del pais, la

mayoria comparten algunos aspectos fundamentales como (15):

1. Establecimiento del respeto a la intimidad como un derecho propio de los ciudadanos, tal y como

se refleja en las leyes de mas alto rango de muchos paises en la carta de Derechos

Fundamentales de la Union Europea.

Existencia de reglamentos especificos de proteccién de datos personales. Algunos de los ejemplos

MAas representativos que pueden citarse son:

Espafia: Ley Orgéanica 15/1999 de Proteccion de Datos de Caracter Personal (LOPD) y la Ley
41/2002 bésica reguladora de la autonomia del paciente y de derechos y obligaciones en
materia de informacion y documentacion clinica que establece en su Articulo 7 el derecho del
paciente a la intimidad respecto a los datos referentes a su salud, ademas de obligar a los
centros sanitarios a adoptar las medidas oportunas para garantizar este derecho.

Portugal: Ley 67/98 de Proteccion de Datos Personales.

Chile: Ley 19628 de Proteccién de la Vida Privada.

Argentina: Ley 25.326 o Ley de Habeas Data.

Estados Unidos de América: Ley de Intimidad de 1974 que regula el tratamiento de datos

personales por parte de las entidades y agencias gubernamentales.

Clasificacion de la informacion de caracter personal en diferentes niveles segun la sensibilidad de

los datos y la asignacién de medidas de proteccidn que son mas restrictivas cuanto mas sensible

sea la informacion a proteger.

El principio de acceso, que garantiza que todo ciudadano tiene derecho a conocer si se esta

procesando informacion que le concierne, asi como solicitar rectificaciones o cancelaciones de

esta informacion.

Hasta el momento, el ordenamiento juridico cubano no cuenta con regulaciones especificas que estén

acordes a los avances que en estos ultimos tiempos ha venido realizando el pais con relacion a las
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nuevas tecnologias. No existe una norma que garantice juridicamente la proteccion de la informacion en lo
relativo al tratamiento de los datos personales, lo que se ha convertido en una marcada necesidad sobre
todo partiendo del hecho de la existencia de diversas instituciones en el pais que poseen y gestionan
éstos. (16)

En Cuba cada dia se hacen mas visibles los cambios ocasionados por la expansion de las nuevas
tecnologias, manifestados en la utilizacion de computadoras, teléfonos celulares, correos electrénicos y
sistemas de navegacién. Estas razones indican la importancia de garantizar el equilibrio entre
modernizacion y garantia de los derechos ciudadanos. Sin embargo, el ordenamiento juridico cubano
carece de un reconocimiento expreso del derecho a la proteccion de datos personales, por consiguiente
es necesario realizar mecanismos 0 vias para su proteccion, solo a nivel administrativo en este caso
fundamentalmente por el Ministerio de la Informética y las Comunicaciones se encuentran algunas

alternativas de tutela a la informacion personal (17).

Por tanto, se propone realizar una revisién legislativa del ordenamiento juridico vigente en aras de
adecuar y establecer siempre que sea posible las disposiciones juridicas que reconozcan y tutelen el
derecho a la proteccién de la informacion personal. Sélo entonces el ciudadano podra estar seguro de que
sus datos no seran manipulados por personas inescrupulosas y eventualmente utilizados para fines no

autorizados.

Es notable que la proteccion de los datos de los pacientes se trate a nivel internacional. Los derechos de
las personas a la seguridad y confidencialidad de su informacién clinica deben ser elementos vitales en el
desarrollo de sistemas informaticos en el ambito sanitario. Por tanto, los sistemas de HCE deben ser
especialmente cuidadosos en cumplir todas las medidas de seguridad necesarias; en primer lugar, por
respeto a los derechos de los ciudadanos; en segundo lugar, porgue se deben cumplir las leyes y normas
éticas que reflejan esos derechos; y en tercer lugar, porque la implantacion de medidas de seguridad es

una oportunidad para mejorar la calidad y eficiencia de estos sistemas.
1.4.2. Acceso alainformacion clinica del paciente

La informacién que un paciente transmite a un profesional sanitario es privada, y esta privacidad debe

garantizarse. El caracter y la finalidad de la historia clinica exigen que puedan acceder a los datos clinicos




Capitulo 1: Fundamentacion Tedrica

s6lo y exclusivamente los profesionales de salud que intervienen en la atencién del paciente y en la

medida en que necesiten conocerlos para prestar esa atencion.

Una de las obligaciones mas importantes del médico y del resto de profesionales sanitarios, es garantizar
la confidencialidad de la informacibn de los pacientes. Los servicios sanitarios deben arbitrar

procedimientos que garanticen la seguridad y la confidencialidad de la informacién clinica. (18)

La gaceta sanitaria Scielo en un estudio realizado en octubre de 2012 por parte del Grupo de
Investigacion de Ingenieria de Software en Murcia Espafia plantea que en cuanto a la administracién de
los permisos de acceso a las historias clinicas electronicas, se observa que en los ultimos afios se esta
imponiendo de manera inevitable que los pacientes sean los propietarios de sus propias historias clinicas
electrénicas y, por tanto, que sean ellos quienes deciden quién puede ver su informacién sanitaria y
cuando. (19) . Esta investigacién se basé en la necesidad de conocer si es el paciente o el personal de
salud autorizado quien asigna y revoca el acceso a las HCE de los pacientes y plasmé como resultado

que:

v De los diecinueve trabajos revisados que tratan la concesién de acceso a las HCE, catorce indican
gue es el paciente quien concede los permisos.

v' El derecho del paciente a controlar su informacion clinica en los sistemas de HCE esta teniendo
mayor protagonismo desde hace ya algunos afos, debido a los sistemas web que permiten al

paciente acceder a su HCE, consultarla y ver quién ha accedido a ella.

En Estados Unidos, las normas mas elementales que rigen el acceso a un expediente médico dictan que
sélo el paciente y los profesionales sanitarios directamente implicados en la prestacion de atencién tienen
el derecho a ver el expediente. El paciente, sin embargo, puede dar su consentimiento para que cualquier
persona o entidad pueda evaluar el expediente. Las reglas completas sobre el acceso y la seguridad de
los registros médicos se establecen en las directrices de la Portabilidad del Seguro de Salud y la Ley de
Rendicion de Cuentas. En situaciones especiales como riesgo de muerte o dafio, ya sea para el paciente
o para los demés, la informacion en el registro puede ser compartida con las autoridades sin la

autorizacion del paciente. (20)

En Espafia el acceso a la historia clinica se habilita por niveles de acceso y cada nivel esta enmarcado

juridicamente por alguna ley. Estos niveles de acceso son (21):
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e Acceso del paciente: afirma el derecho del paciente a acceder a la informaciéon que sobre sus
datos de salud obran en la historia clinica cualquiera que sea su soporte. Ley General de Sanidad,
articulo 61; Ley Orgéanica 15/1999, de 13 de diciembre y Ley 41/2002, de 14 de noviembre.

e Acceso a profesionales: por su propia naturaleza, en cuanto instrumento vinculado a la prestacion
de asistencia al paciente, la historia clinica debe necesariamente ser accesible para los
profesionales implicados en el tratamiento del paciente. Ley Organica 15/1999 articulo 7.6; Ley
General de Sanidad y Real Decreto 994/1999, de 11 de junio.

e Acceso de familiares y allegados: la Ley 41/2002 se pronuncia a favor del reconocimiento de este
acceso Unicamente respecto de pacientes fallecidos y siempre que por parte del interesado no se
hubiese expresado voluntad en contra.

Actualmente en la mayoria de los sistemas de HCE es el paciente quien concede o consciente el acceso a
su informacién clinica. En dependencia de la politica de seguridad que se quiera aplicar en el sistema de
HCE puede existir variacion en la concesién de los permisos a aplicar en el acceso a la informacién de los

pacientes. Algunas de estas variaciones pueden ser:

v' Los profesionales pueden otorgarles acceso a otros profesionales una vez obtenido el
consentimiento del paciente.
Existencia de guardianes de las HCE (personal médico o de enfermeria), que realizan una micro

gestion de ella y deciden si se pueden aplicar las preferencias del paciente.
1.5. Integracion entre empresas sanitarias

La IHE es una iniciativa de profesionales de la sanidad (incluyendo colegios profesionales de médicos) y
empresas proveedoras cuyo objetivo es mejorar la comunicacién entre los sistemas de informacién que se
utilizan en la atencién al paciente (22) . Recomienda ademas el uso de estandares ya existentes como el
Health Level 7 (HL7) y el Digital Imaging and Comunications in Medicine (DICOM) para crear un marco de
trabajo de transacciones entre sistemas sanitarios. Ademas define perfiles de integracién que utilizan
estdndares ya existentes para la integracion de sistemas, de manera que proporcionen una

interoperabilidad efectiva y un flujo de trabajo eficiente.

Composicion:
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La IHE estd compuesta por dominios definidos como IHE Domains, estos son responsables del desarrollo
y mantenimiento de los perfiles de integracion del marco de trabajo técnico. Cada dominio administra

varios perfiles de integracion relacionados con distintas areas o procesos del sector sanitario. (23)

El dominio IHE IT Infrastructure (ITI) provee una infraestructura para compartir informacién médica y
define varios perfiles de integracion (24). Los perfiles de integracion describen una necesidad clinica de
integracion de sistemas y la solucién para llevarla a cabo. Gracias a estos perfiles las integraciones entre
los sistemas llegan a ser menos costosas para las organizaciones en las que se implementan. Definen
ademés claramente cédmo deben encajar todas las piezas basandose en los estandares aceptados
globalmente mencionados anteriormente (25). Dentro del ITI existe un perfil que proporciona un
mecanismo para el registro de los consentimientos del paciente. Este perfil es conocido como
Consentimiento de Privacidad Bésico de Pacientes (BPPC, por sus siglas en inglés).

Perfil de Consentimiento de Privacidad Basico de Pacientes

El perfil Consentimiento de Privacidad Basico de Pacientes aporta un mecanismo para registrar los
distintos consentimientos del paciente, marcar documentos siguiendo distintas politicas de privacidad y

describe ademas cémo los distintos consumidores de estos documentos deben aplicar estas politicas. (26)

El BPPC complementa el perfil para compartir documentos entre organizaciones (XDS, por sus siglas en
inglés) que facilita el registro, distribuciébn y acceso a través de empresas clinicas a los registros
electrénicos de los pacientes. El BPPC describe ademas un mecanismo por medio del que un Dominio de
afinidad XDS puede desarrollar y puede implementar politicas multiples de privacidad. Ademas define
cdmo puede ser ese mecanismo integrado con otros de control de acceso soportados por los actores XDS

como los sistemas de HCE.

Descripcion del flujo de trabajo para la captura, registro y utilizacion de la informacion clinica
segun BPPC:

Primero: Lo primero que debe hacerse es que las politicas de la organizacion deben ser escritas. Es
necesario que exista un dominio de politicas que se haya acordado que incluya a todas las organizaciones
gue participan en el intercambio de informacion de la salud. Dentro de este espacio es necesario un
conjunto de politicas para tomar parte (Opt-In), no optar por tomar parte (Opt-Out-Total), no optar por

tomar parte en algunos casos (Opt-Out-Safe) y no publicar ninguna informacion (Dont”Publish).
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Las politicas se pueden construir de tal manera que se le permita al paciente seleccionar adecuadamente
el tipo de informacién que esta de acuerdo a compartir. Los pacientes tienen la necesidad de saber lo que
estan consintiendo. Ademas se debe definir cual es la regla cuando no se ha obtenido el consentimiento
del paciente. Cuando se tenga el conjunto de politicas que se le ofrecen al paciente para elegir, se le

otorga a cada politica un identificador Unico.

Segundo: Capturar el consentimiento de cada paciente. Se aplica una interfaz de usuario para que el
usuario esté bien informado. El paciente elegird con cual de las opciones esta de acuerdo, a este paso se
le denomina “reconocimiento” debido a que existen politicas que niegan explicitamente el acceso, por lo

gue el consentimiento no es descriptivo.

El perfil BPPC muestra como capturar el consentimiento o reconocimiento de un paciente y/o la firma de
una o mas politicas. Esta es capturada mediante una Arquitectura de Documento Clinico (CDA, por sus
siglas en inglés) u opcionalmente una firma digital. El documento CDA pudiera tener limites puestos en el
marco temporal de la autorizacidon debido a que existen consentimientos que son por un periodo de

atencion.

Tercero: Ejecucion por los miembros del dominio de privacidad. Cuando se utiliza un documento, los
actores de consumo de documentos estan obligados a cumplir el uso aceptable. Se requiere bloquear el

acceso a los documentos al actor de consumo que no esté autorizado. (27)

El Perfil BPPC puede satisfacer algunos casos en que las politicas son simples, esencialmente politicas
pre-coordinadas:
v El consentimiento es dado y se retracta.

El consentimiento en algunos entornos es solo por tiempo limitado.

v
v' Puede haber muchos consentimientos pertinentes a diferentes organizaciones o situaciones.
v

Necesidad de apoyar politicas de privacidad mas alla del consentimiento, como la de autorizar el
acceso de investigacion o ensayos clinicos.

El paciente puede permitir autorizaciones especificas de sitio, donde autoriza a una organizacion a
tener acceso a determinada informacion, pero no a otras.

Se pueden incluir referencias a un recurso y el derecho del paciente de acceso o modificacion.
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Incluir condiciones en las que el acceso normal pudiera ser anulado por las situaciones de
emergencia, incluyendo la seguridad de los pacientes, la seguridad de los proveedores o la
seguridad al publico.

v' La politica mas sencilla debe ser redactada con un detalle exigente.

Politicas que soporta BPPC:
Optar por tomar parte (Opt-In) para el uso clinico.
Optar por no compartir fuera del uso de eventos locales (Opt-Out-Safe), permitiendo anulacién de
emergencia.
Optar por no compartir fuera del uso de eventos locales, sin dispositivo de accionamiento de
emergencia.
Documento especifico se marca como disponible en situaciones de emergencia.
Permitir proyecto especifico de investigacion.
Permitir los documentos especificos que deberan utilizarse para proyectos especificos de
investigacion.
Limitar el acceso a roles funcionales (ejemplo: cuidado de la salud) a los proveedores de atencién
directa.
Limitar el acceso a funciones estructurales (ejemplo: la organizacién) (radidlogo ,cardiélogo,
empleado de facturacion, entre otros)
Multiples politicas se pueden aplicar a cada documento.
Cambiar la politica de consentimiento.
Permitir el uso directo del documento, pero no se les permite volver a publicar.

La politica individual para optar por tomar parte (opt-in) en cada clinica. (28)

En el componente a desarrollar no se implementa el perfil BPPC, sin embargo se toman como base
algunas de sus politicas de gestion de consentimiento que apoyan la construccion del software que da

solucioén al problema planteado.
1.6. Andlisis de los sistemas informaticos existentes

En la actualidad existen sistemas web que permiten al paciente acceder a su HCE, consultarla,

modificarla, y observar quién ha accedido a ella, en qué momento y con qué propasito. Varios sistemas de
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HCE a nivel internacional utilizan el consentimiento implicito, en el cual el paciente asume que consiente

las reglas predefinidas del sistema a menos que indique lo contrario.
1.6.1. Sistemas existentes a nivel internacional
Portal de Salud del Hospital Italiano de Buenos Aires, Argentina

Expone ciertas politicas de privacidad al paciente, cuando el paciente utiliza el sitio, estd manifestando
conocer las politicas, por lo que se consideran aceptadas las mismas. Solo almacena informacién

personal del paciente cuando este la suministra voluntariamente y mediante un proceso de aceptacion.

El Hospital Italiano garantiza la confidencialidad de dicha informacién, no permitiendo que terceros ajenos
a la instituciéon accedan a la misma. Ademas limita el acceso a sus datos a empleados en los que creen
gue tengan una razonable necesidad de contar con dicha informacién para proveerle productos o
servicios, 0 a efectos de poder realizar su trabajo. No revelard ni compartird ninguna informacién que
pueda identificar a las personas con ninguna otra empresa u organizacion ajena al Hospital Italiano sin el

consentimiento expreso del paciente, socio, o cualquier otra persona que proporcione la informacién. (29)
Para acceder al portal y registrar informacion el paciente debe ingresar mediante:

v" Cédula de Identidad

v' Pasaporte
Componente InterS@S de la HCE Diraya del Sistema Sanitario publico de Andalucia, Espafia

El sistema de salud de Andalucia cuenta con un sistema (denominado Diraya) de informacién que recoge
la historia de salud electronica de cada uno de sus usuarios. Dicho sistema gestiona toda la informacion
necesaria para la atencion adecuada de los pacientes y estos pueden acceder a su historia clinica
electronica mediante esta pagina. Diraya presenta ademas un componente nombrado InterS@S el cual

permite controlar la informacién clinica de los pacientes.

InterS@S:

v'La informacion solo es accesible a personas identificadas con certificado digital o DNI electronico.
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Solo muestra un resumen de la HCE del paciente al que solo acceden los profesionales de salud
gue le atienden.
La consulta se realiza en linea.

Puede obtenerse una copia PDF de toda la informacién de la pagina.
Historia Clinica Digital del Sistema Nacional de Salud (HCDSNS) de Madrid, Espafia

La HCDSNS esté4 orientada a contribuir a la generalizacion del uso de las nuevas tecnologias en el
sistema sanitario para mejorar la atencion a pacientes y ciudadanos. Permite el acceso de profesionales y
ciudadanos a los conjuntos de datos relevantes desde el punto de vista clinico. El acceso a dicho sistema

es mediante DNI electrénico o certificado digital.
Acciones que puede realizar un paciente en este servicio:

Acceder a los informes que conforman su HCD del Sistema Nacional de Salud.

Imprimir o descargar los informes.

Conocer los accesos realizados a sus informes clinicos.

Ocultar aquellos conjuntos de datos que no deben ser conocidos por profesionales distintos de
guienes habitualmente le atiende.

Opcidn ocultar informes: el proceso de visualizacion de informes ocultos se ha disefiado de forma que se

garantice al ciudadano el respeto a su decisién en los términos recogidos en el proyecto, y al profesional,
la consulta de la informacién disponible de un ciudadano cuando éste haya perdido su capacidad de
decision y sea necesaria la actuacion indemorable por parte del profesional. Los datos sobre los que el
ciudadano ejerce el derecho de ocultacién, en ningln caso son borrados del fichero y la decisién de

ocultar puede ser revertida por el propio usuario en cualquier momento. (30)

Componente LRS de SPINE en la Historia de salud electrénica NHS Care Records Service,

Inglaterra

El Departamento Nacional de Salud (NHS por sus siglas en inglés) en el afio 2002 desarroll6 la
infraestructura tecnolégica denominada Programa Nacional para las Tecnologias de la Informacion (NPFIT,
por sus siglas en inglés) la cual contiene entre sus servicios electronicos una Historia de salud electronica

denominada NHS Care Records Service. Dicho sistema proporciona a los profesionales de la sanidad un
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acceso rapido y fiable a la informacidn clinica de los ciudadanos, donde y cuando sea necesario, con la
posibilidad afiadida de acceso de los propios ciudadanos a sus datos de salud. Ademas integra la

informacion clinica del paciente en dos niveles (31):

1. Historia de salud resumida (SCR, por sus siglas en inglés).

2. Historia de salud detallada (DMR, por sus siglas en inglés).

El acceso a dichas historias de salud es mediante el SPINE, el cual consiste en una red de base de datos
y plataforma de mensajeria a nivel nacional mediante el cual los médicos tendrdn acceso a los datos
clinicos sus pacientes. Dentro de sus componentes vale destacar el Servicio de relaciones Legitimas

(LRS, por sus siglas en inglés) el cual controla el derecho de acceso a los datos clinicos del paciente.
El ciudadano puede limitar el acceso a los datos de su historia de salud de varias formas:

Autorizando el acceso a los datos solo para los profesionales que lo atienden o a cualquier
profesional de la red del NHS.

Bloqueando el acceso a ciertas partes de su historia clinica de manera que so6lo las personas que
habitualmente lo atienden podran acceder a esa informacion.

Opcionalmente el paciente puede permitir el acceso a cualquier profesional en caso de urgencia.

Accesos para la SCR:

Sera necesario el consentimiento del paciente para que un médico pueda acceder a su historia clinica y
ademas tendra permitido poner ciertos limites al acceso a informacién sensible. El paciente accede

mediante un portal web denominado www.nhs.uk/healthspace.

Accesos para la DMR:

El acceso se realiza a través de las propias aplicaciones de los médicos en los hospitales y solo sera

posible para los que se relacionen directamente con el paciente.
Historia Clinica Digital de Generaliat Valenciana de Espafia

Sistema que pone a disposicion del personal médico la informacién precisa de los ciudadanos de valencia

gue se encuentren por el territorio espafiol en alguna otra comunidad autbnoma diferente a la de origen.
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Permite también que los ciudadanos valencianos puedan obtener su HCE generada en otra comunidad

autonoma.
Plantea ademas como derecho que los ciudadanos tienen la llave de acceso a todos sus datos y podran:

Acceder a la copia de sus informes clinicos que pueden estar disponibles en distintos Servicios de
Salud.

Ver el registro de Accesos realizado por profesionales sanitarios de otras comunidades.

Ocultar aquella informacién que no desean que sea accesible por profesionales de otra comunidad
auténoma. (32)

Historia Clinica Digital (HCD) Sistema Nacional de Salud de Castilla (Espafia)

El acceso se realiza a través del Servicio de Salud donde esta dada de alta la tarjeta sanitaria en vigor del
paciente. Para acceder se debe haber obtenido los permisos y poseer el certificado electrénico, que
garantiza que solo el paciente y los profesionales de la salud que deban atenderlo podran acceder y
disponer de dicha informacion.

El Sistema registrara y conservard la identidad de las personas que accedan y de las caracteristicas de la
informaciéon que consulten. Independientemente de los elementos de seguridad implantados, se
perseguird a quienes accedan a esta informacién, sin contar con la autorizacién debida para hacerlo o

realicen un uso ilegitimo de la misma. (33)
Mediante esta pagina el paciente puede:

v Consultar los accesos que se han hecho a dicha informacioén clinica.
Requisitos de acceso:

v Ser usuario del Servicio de Salud de la Comunitat Valenciana.
v Disponer de un certificado electrénico valido:
e DNI (DNI electronico con certificado en vigor y con PIN activado).

e ACCV (Certificado de la accv en vigor y con PIN activado).
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1.6.2. Sistemas existentes a nivel nacional

Cuba no esta ajena al desarrollo de las tecnologias y la informatica en el sector de la salud, pero aun no
cuenta con sistemas informaticos que gestionen el consentimiento de los pacientes para la toma de
decisiones de acceso a su informacion clinica. Actualmente el CESIM juega un papel importante en
cuanto a la informatizacion de la salud, desarrollando sistemas para el desarrollo de la atencion sanitaria,
entre ellos la creaciéon de una HCE. Sin embargo adn no cuenta con algin componente que gestione los

consentimientos de los pacientes para dar acceso a su informacion clinica.

Con el estudio de los sistemas existentes se concluye que la mayoria de estos no tienen implementado un
componente especifico para que el paciente otorgue su consentimiento para el uso de su HCE. Algunos
sistemas utilizan el consentimiento implicito en el cudl el paciente asume gque consciente las politicas del
mismo a menos que indique lo contrario. Otros permiten ocultar informacién pero no brindan informacion
suficiente sobre las funcionalidades con que cuentan o las herramientas con que fueron desarrollados, por
lo que resulta dificil decidir si se ajustan a las necesidades del CESIM. Ademas el consentimiento del

paciente para autorizar el acceso a su informacion clinica en la mayoria es realizado mediante el papel.

Se pudo determinar que muchos son desarrollados por comunidades autbnomas, estan basados en su
mayoria en tecnologias y herramientas privativas y no cumplen con funciones necesarias para darle
solucion al problema. Sin embargo por otro lado, el componente LRS de SPINE permite a los pacientes
definir ciertas limitantes de acceso que pudiesen servir como base para la implementacion del
componente. Asi como las buenas practicas de los sistemas que permiten ocultar informacién que el

paciente no desea que se revele, pueden ser de utilidad para el desarrollo del componente.

1.7. Descripcién de metodologias a considerar para el proceso de desarrollo de software
1.7.1. Metodologia de desarrollo

Para obtener un producto que cumpla con todas las especificaciones del cliente y esté en el tiempo

estimado, se necesita una metodologia que guie el proceso de desarrollo de software.
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Una metodologia de desarrollo de software es un conjunto de procedimientos, técnicas y ayudas a la
documentacion para el desarrollo de un producto de software. Indica paso a paso todas las actividades a
realizar para lograr un producto informético deseado. También qué personas deben participar en el
desarrollo de las actividades y qué papel deben tener. Ademas detallan la informacién que se debe

producir como resultado de una actividad y la informacién necesaria para comenzarla. (34)

La UCI estuvo inmersa en un programa de mejora de procesos de software con el objetivo de lograr el
nivel 2 del Modelo de Madurez de las Capacidades Integradas (CMMI, por sus siglas en inglés) para el
desarrollo de sus productos. El nivel 2 de CMMI fue alcanzado lo cual implica que los proyectos realizados
en la universidad tengan una mayor calidad de desarrollo con una mayor solidez metodoldgica y un aval
internacional para comercializarlos. A raiz de esto la UCI ha definido su propia guia de desarrollo de
software, cuyo ciclo de vida se encuentra explicado en el documento 0505 _Ciclo de vida de proyectos, y
es empleada por los centros certificados con el nivel 2 de CMMI. Esta guia esta basada no solo en CMMI
sino también en la experiencia de utilizacién y buenas practicas de los expertos con la metodologia
Rational Unified Process (RUP) o comUnmente conocido en castellano por Proceso Unificado de
Desarrollo.

Para guiar el desarrollo de la solucién propuesta se decide utilizar dicha guia atendiendo a las politicas de
la Universidad y del CESIM, garantizando con ello una estandarizacion en la ejecucién de las tareas y en
la obtencién de los artefactos como resultado de su utilizacion. Las fases del ciclo de vida de un proyecto
de esta guia son:

Estudio preliminar

Modelacion del negocio

Requisitos

Andlisis y Disefio

Implementacion

Pruebas internas

Pruebas de liberacion

Despliegue

Soporte
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1.7.2. Lenguaje de Modelado

Lenguaje Unificado de Modelado (UML, por sus siglas en inglés) es un lenguaje para el modelado
orientado a objetos. UML permite expresar de una forma grafica un sistema de forma que otro sistema lo
pueda entender (Visualizar). Permite especificar cuales son las caracteristicas de un sistema antes de su
construccién (Especificar). A partir de los modelos especificados se pueden construir los sistemas
disefiados (Construir) y los propios elementos graficos sirven como documentacién del sistema

desarrollado, sirviendo para su futura revision (Documentar) (35) .

Implementa un lenguaje de modelado comun para todos los desarrollos creando una documentacion
comun y eliminando de esa manera el problema de propiedad de cédigo existente entre los
desarrolladores. El UML incluye ademdas aspectos conceptuales tales como: funciones del sistema,
procesos de negocios y aspectos concretos como expresiones de lenguajes de programaciéon, esquemas

de bases de datos y componentes de software.
1.8. Tecnologias y herramientas a utilizar
1.8.1. Herramienta CASE
Visual Paradigm

Visual Paradigm (VP) para UML es una herramienta CASE profesional que soporta el ciclo de vida
completo del desarrollo de software: analisis y disefio orientados a objetos, construccién, pruebas y
despliegue. El lenguaje de modelado UML ayuda a una mas rapida construccion de aplicaciones de
calidad, mejores y a un menor coste. Permite dibujar todos los tipos de diagramas de clases, codigo
inverso, generar codigo desde diagramas y generar documentacion. Cuenta con licencia gratuita y
comercial, es facil de instalar y actualizar ademas de ser compatible entre ediciones (36) . Se utiliza Visual

Paradigm para UML en su version 8.0 para el desarrollo del sistema.

1.8.2. Lenguaje de programacion
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Java es un lenguaje de programacion multiplataforma que adopta el paradigma orientado a objeto. Esta
basado en clases y disefiado para tener pocas dependencias de implementacion. Presenta una
arquitectura neutral, portatil y robusta. Posee las estructuras minimas de un lenguaje de programacion
tradicional sin afiadir ninguna estructura mas. Incorpora parte de las sintaxis de otros lenguajes de
programacion como C y C++ pero tiene un modelo de objetos mas simple. Algo que caracteriza a Java es
gue los programas ejecutables creados por su compilador, son totalmente independientes de la
arquitectura. Estos se ejecutan en gran variedad de equipos con diferentes microprocesadores y sistemas
operativos. (37)

La tecnologia Java esta compuesta basicamente por dos elementos: el lenguaje Java y su plataforma.
Plataforma se refiere a la maquina virtual de Java (JVM por sus siglas en inglés). Se le denomina
plataforma porque proporciona especificaciones técnicas que describen el lenguaje pero, ademas, provee
las herramientas para implementar productos de software (aplicaciones) basados en dichas
especificaciones.

Requerimientos de la plataforma de Java:
Java como lenguaje de programacion.
La maquina virtual de Java o Java Runtime Environment (JRE, por sus siglas en inglés), que
permite la portabilidad en ejecucion.

El APl Java, una biblioteca estandar para el lenguaje.
1.8.3. Capa de presentacion

La capa de presentacion es la que exhibe el sistema al usuario, le comunica la informacién y captura la
gue este introduce en un minimo de procesos. Esta capa se comunica Unicamente con la capa de

negocio. (38)
Java Server Faces (JSF)

Es un marco de trabajo (framework) de interfaz de componentes de usuarios del lado del servidor para las
aplicaciones web basadas en la tecnologia Java y el patron Modelo Vista Controlador (MVC) mediante

componentes reutilizables.

RichFaces
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Es una libreria de componentes web de cdodigo abierto y basada en el estandar JSF. Permite integrar
capacidades JavaScript y XML, utilizando el framework Ajax4jsf. Incluye validaciones, conversién de datos

proporcionados por el usuario y gestion de recursos estéticos y dinAmicos.

Permite crear interfaces de usuario modernas de manera eficiente y rapida, basadas en componentes
listos para usar, altamente configurables en cuanto a temas y esquemas de colores predefinidos por el
propio framework o desarrollados a conveniencia, lo que mejora grandemente la experiencia de usuario.
(39)

Ajax4jsf

Es una libreria que se integra totalmente en la arquitectura de JSF y extiende la funcionalidad de sus
etiquetas dotandolas con tecnologia Ajax de forma limpia y sin afiadir codigo Java script. Mediante este
framework es posible variar el ciclo de vida de una peticion JSF, recargar determinados componentes de
la pagina sin necesidad de recargarla por completo, realizar peticiones automaticas al servidor, control de
cualquier evento de usuario, entre otros. Permite dotar a las aplicaciones JSF de contenido mucho més
profesional con muy poco esfuerzo. (40)

Facelets

Es un framework simplificado de presentacion, de cédigo abierto, distribuido bajo la licencia Apache vy
constituye una tecnologia alternativa de controlador de vista de JSF. Soporta todos los componentes de

interfaz de usuario JSF y construye su propio arbol de componentes. (41)
XHTML

Lenguaje de Marcado de Hipertexto Extensible (XHTML, por sus siglas en inglés), es una version mas
estricta y limpia del Lenguaje de Marcado de Hipertexto (HTML, por sus siglas en inglés), que nace
precisamente con el objetivo de remplazar a HTML ante su limitaciébn de uso con las herramientas

basadas en el Lenguaje de Marcado Extensible (XML). (42)

Caracteristicas:
v Su objetivo es avanzar en el proyecto del World Wide Web Consortium (W3C) de lograr una web

semantica, donde la informacién y la forma de presentarla estén claramente separadas.
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Extiende HTML 4.0 combinando la sintaxis de HTML, disefiado para mostrar datos, con la de XML,
disefiado para describir los datos.
lenguaje cuyo etiquetado, mas estricto que HTML, permite una correcta interpretacion de la

informacion independientemente del dispositivo desde el que se accede a ella.
SeamUl

Los SeamUIl son un conjunto de controles JSF altamente integrables con JBossSeam. Estan dirigidos a
complementar los controles JSF incorporados, desde validacién, expresiones Extended EL, hasta la
integracion de la navegacion en la interfaz de usuario basada en flujo de paginas o procesos del negocio.

1.8.4. Capa de negocio

La capa de negocio es donde residen los programas que se ejecutan, recibiendo las peticiones del usuario
y enviando las respuestas tras el proceso. Se denomina capa de negocio porqgue es aqui donde se
establecen todas las reglas que deben cumplirse. Esta capa se comunica con la capa de presentacion,
para recibir las solicitudes y presentar los resultados, y con la capa de datos, para solicitar al Sistema
Gestor de Base de Datos almacenar o recuperar informacion. (38)

JBossSeam 2.1.1

Seam es un marco de trabajo de cédigo abierto desarrollado por la empresa Jboss. Presenta como fin unir
diferentes tecnologias y estandares de Java en un solo framework, a la vez que afiade algunas

funcionalidades no contempladas por ellos.

Otra caracteristica importante es que se pueden hacer validaciones en los POJOs (Plain Old JavaObject)
y ademas manejar directamente la logica de la aplicacion y de negocios desde las sesiones beans. Seam
también se integra perfectamente con otros frameworks como: RichFaces, ICEFaces (soportanajaX)
MyFaces, Hibernate y Spring. Ademas integra las tecnologias como JavaScript, JSF, JPA y Business
Process Management (BPM). (43)
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1.8.5. Capa de acceso a datos

La capa de acceso a datos contiene las clases que interactdan con la base de datos, estas clases,
utilizando los procedimientos almacenados (funciones para interactuar con la base de datos) que se
generan, realizan todas las operaciones con la base de datos de forma transparente para la capa de

negocio.
Java Persistence API

Una API (Application Programming Interface) es un conjunto de funciones y procedimientos que poseen
algunas librerias con el objetivo de ser utilizadas por otro software como una capa de abstraccion.

Java Persistence API (JPA, por sus siglas en inglés) es una especificacién para la persistencia de objetos
Java en una base de datos relacional. Proporciona un estdndar para gestionar datos relacionales en
aplicaciones JavaSE o JavaEE, de forma que ademas se simplifique el desarrollo de la persistencia de
datos. Permite al desarrollador facilmente mapear, almacenar, actualizar y recuperar datos de tablas de
bases de datos en objetos Java y viceversa. (44)

Ademas es un estandar para la gestién de la persistencia que provee facilidades para el mapeo objeto /
relacional a desarrolladores de aplicaciones .Hace uso del modelo de dominio de Java para administrar

bases de datos relacionales.
Hibernate

Hibernate es una herramienta de mapeo objeto/relacional y un generador de sentencias SQL. Permite
disefar objetos persistentes que podran incluir polimorfismo, relaciones, colecciones, y un gran nimero de
tipos de datos. De una manera muy rapida y optimizada se pueden generar bases de datos en cualquiera

de los entornos soportados. (45)

Permite mapear o relacionar disefio de datos a ficheros XML. Desde estos se pueden generar el codigo de
los objetos persistentes en clases Java y también crear bases de datos independientemente del entorno

escogido.

Enterprise JavaBeans 3.0
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Enterprise JavaBeans (EJB, por sus siglas en inglés) es un tipo de arquitectura componente del lado del
servidor para la plataforma Java. Permite la administracion automatica de transacciones, seguridad,

escalabilidad, concurrencia, distribucion, persistencia de datos y acceso a ambientes portables.

El objetivo de EJB es dotar al programador de un modelo que le permita abstraerse de los problemas
generales de una aplicacibn empresarial (concurrencia, transacciones, persistencia, seguridad, etc.) para
centrarse en el desarrollo de la l6gica de negocio en si. El hecho de estar basado en componentes

permite que éstos sean flexibles y sobre todo reutilizables. (46)
1.8.6. Entorno de desarrollo
Eclipse 3.4.2

Es un Entorno de Desarrollo Integrado (IDE) abierto y extensible. Un IDE es un programa compuesto por
un conjunto de herramientas Utiles para un desarrollador de software. Como elementos basicos, un IDE
cuenta con en un editor de cédigo, un compilador/intérprete y un depurador. Eclipse sirve como IDE Java
y cuenta con numerosas herramientas de desarrollo de software. A la plataforma base de Eclipse se le
pueden afadir extensiones (plugins) para ampliar la funcionalidad. Tiene caracteristicas potentes como el
completamiento de cédigo, permite mostrar desde varias perspectivas el entorno de cada framework
permitiendo la integracién de sus funcionalidades y el trabajo en equipo mediante el Subeclipse para el
manejo de versiones. (47)

Eclipse cuenta con un conjunto de herramientas de desarrollo de software que proporcionan una
plataforma robusta, escalable y de calidad para el desarrollo de software. Necesita de mucha ayuda del
hardware para realizar la compilacion del codigo fuente escrito, es ademas multiplataforma. La plataforma
de Eclipse tiene caracteristicas potentes como el completamiento de cédigo y permite mostrar desde

varias perspectivas el entorno de cada marco de trabajo permitiendo la integracion de sus funcionalidades.
1.8.7. Tecnologias horizontales
JBoss Application Server 4.2.2

Es el servidordeaplicacionesdecddigoabiertomasampliamentedesarrolladodel mercado. Por ser una

plataforma certificada Java EE, soporta todas las funcionalidades de Java EE 1.4, incluyendo servicios
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adicionales como clustering, caching y persistencia. JBoss es ideal para aplicaciones Java y aplicaciones

basadas en la web. (48)

Esta implementado en Java por lo que puede ser utilizado en cualquier sistema operativo para el que esté
disponible su maquina virtual. Presenta licencia GNU de cédigo abierto por lo que puede ser descargado,

utilizado y distribuido sin restriccion alguna de licencia.

Ventajas que proporciona el JBoss:
v Flexibilidad consistente
Disminuye la complejidad de desarrollo
Producto de licencia de c6digo abierto si coste adicional

Confiable a nivel de empresa

v
v
v
v

Mejora la experiencia del usuario final
Java Virtual Machine

La Maquina Virtual Java es el nacleo del lenguaje de programacion Java. De hecho, es imposible ejecutar
un programa Java sin ejecutar alguna implantacion de la misma. Es la clave de muchas de las
caracteristicas principales de Java, como la portabilidad, la eficiencia y la seguridad. Se encarga de

interpretar todo el codigo java y convertirlo al lenguaje nativo del sistema operativo en uso. (49)

Java Enterprise Edition 5 (JEE 5)

Se puede definir a JEE como una arquitectura distribuida y multicapa, con especificaciones para
empaquetar componentes redistribuibles para despliegue. La quinta ediciébn dio un gran paso hacia la
excelencia, pues incorporé nuevas tecnologias de punta que le proporcionaron a la plataforma gran
robustez y simplicidad a la hora de trabajar. (50)

1.8.8. Gestor de Base de Datos
PostgreSQL

Es un Sistema Gestor de Base de Datos (SGBD, por sus siglas en inglés) relacional de cédigo abierto,

muy poderoso, con una arquitectura probada. Puede ser ejecutado sobre la mayoria de los sistemas
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operativos que existen hoy en dia. Posee proteccién de transacciones u operaciones de Atomicidad,
Consistencia, Aislamiento, Durabilidad (ACID, por sus siglas en inglés). Es altamente escalable en cuanto
a la cantidad de informacién que puede manejar y al nimero de usuarios concurrentes que puede alojar.
(51)

Ventajas de PostgreSQL:

v' Es un sistema de gestion de bases de datos de c6digo abierto potente y en sus Ultimas versiones
estan al mismo nivel que otras bases de datos comerciales.
Soporte de amplia variedad de tipos nativos para los lenguajes mas populares: PHP, C, C++, Perl,
Java, Python y Ruby.
Soporte para construcciones de secuencias SQL.
Multiplataforma: PostgreSQL esté disponible en casi cualquier Unix y en Windows.
Extensible: El codigo fuente esta disponible para todos sin costo.
Herramientas graficas de administracion de bases de datos como:PgAdmin y PgAccess

Se selecciond el sistema gestor de bases de datos PostgreSQL debido a las ventas anteriormente
mencionadas y que soporta ademas todas las caracteristicas de una base de datos profesional
(disparadores, funciones, secuencias, relaciones, reglas, tipos de datos definidos por los usuarios, vistas,

vistas materializadas, entre otras). Ademas de ser un sistema estable, confiable, configurable y flexible.
pgAdmin Il

PgAdmin Ill es una aplicacion grafica para gestionar el gestor de bases de datos PostgreSQL, siendo la
mas completa y popular con licencia Open Source. Esta escrita en C++ usando la libreria gréfica
multiplataforma wxWidgets, lo que permite que se pueda usan en Linux, FreeBSD, Solaris, Mac OS X y
Windows. Esta disefiado para responder a las necesidades de todos los usuarios, desde escribir consultas

SQL simples hasta desarrollar bases de datos complejas. (52)

Caracteristicas de pgAdmin:
v’ Interfaz gréafica compatible con todas las caracteristicas de PostgreSQL.

Presenta caracteristicas de administracién de cédigo abierto.

v
v" Multiplataforma: puede utilizarse en varios sistemas operativos.
v

Facilita la administracion de las bases de datos.
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v" No se requieren controladores adicionales para comunicarse con el servidor de base de datos.

v/ Esta disponible en mas de una docena de idiomas.
Conclusiones del capitulo

Con el desarrollo del capitulo se alcanz6 una comprension adecuada de los términos fundamentales de la
investigacion, haciendo énfasis en la gestion de acceso a la informacion clinica de los pacientes. Se
realizé un analisis de la seguridad de la informacion clinica, asi como un estudio sobre la propiedad de la
historia clinica electrénica y el acceso de los pacientes a las mismas. Este estudio permitié determinar que
en los Ultimos afios se esta imponiendo que sean los pacientes los propietarios de su propia HCE y que
varios sistemas ya estan adoptando esta posicion ya sea mediantes politicas internas de la institucién

sanitaria, consentimiento implicito u opciones para ocultar la informacién clinica de los pacientes.

Los sistemas consultados relacionados con el acceso a la informacién clinica de los pacientes, tanto
nacional como internacionalmente no cuentan con las funcionalidades necesarias para la gestion de los
procesos pertenecientes al campo de accién de la presente investigacion, sin embargo proporcionaron
informacion necesaria que pueden ser de utilidad para el desarrollo del componente. Ademas el estudio
de las herramientas y tecnologias propuestas para su uso, evidencio las ventajas de las mismas para el

desarrollo de una solucién conforme a las exigencias del CESIM.
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2. Capitulo 2: Caracteristicas, analisis y disefio del componente

2.1. Introduccién

En el presente capitulo se describen los conceptos relacionados con el &mbito del componente, con los
cuales se elabora el modelo de dominio. Se realizan las especificaciones de los requisitos de software,
tanto funcionales como no funcionales, asi como los casos de uso del sistema y su descripcidén. Se
presentard ademas el disefio de la propuesta de solucién para el sistema. Se describir4 la arquitectura y
los patrones a utilizar para el disefio del componente y se elaboraran los diagramas de clases del disefio y
su descripcion. Ademas de realizar la descripcion de las principales clases del disefio para un mayor

entendimiento y sentar las bases para para su implementacion.
2.2. Flujo actual de los procesos involucrados en el campo de accién

En el CESIM, se desarrollan diferentes sistemas para gestionar la informacion clinica. Para la Gestion
Hospitalaria se desarrolla el Sistema de Informacion Hospitalaria (HIS) el cuél su principal objetivo radica
en satisfacer las necesidades de la gestion de la informacidén en los centros de atencion hospitalaria. El
sistema utiliza una HCE Unica, la cual cuenta con algunos mdédulos como el Visor de Historias Clinicas
gue permite la visualizaciéon de la HCE de los pacientes mediante los documentos clinicos generados en

los distintos médulos del sistema.

Para la visualizacién de la HCE de un paciente, el profesional de salud realiza una busqueda del paciente
y una vez seleccionado se muestran sus datos generales y el listado de los documentos clinicos que
posee. Cualquier médico del sistema puede acceder a dicho visor y visualizar la informacién del paciente
gue desee. Esto puede traer consigo que se manipule inadecuadamente la informacion de los pacientes,
se viole su intimidad o que sean victimas de campafas publicitarias producto de enfermedades que
padecen o0 se encuentran en riesgo de padecer. En la actualidad es un derecho del paciente dar el
consentimiento de utilizacion de su HC, es él y no el profesional de la salud ni el sistema hospitalario quien

decide qué informacion se mostrara, a quienes y durante qué tiempo.
2.3. Propuesta de solucién

Se propone desarrollar un componente para el registro de consentimientos de acceso del personal médico

a la informacién de los pacientes para los sistemas del CESIM que utilizan la base tecnolégica del HIS del
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centro. Se adoptara la tendencia que se estd imponiendo internacionalmente en los sistemas de HCE de
gue sea el paciente el que otorgue los permisos de acceso a su informacién clinica, debido al derecho que
tiene la persona de tener mayor protagonismo sobre la manipulacion de sus datos clinicos en los sistemas
de HCE. Se hara uso ademas de herramientas desarrolladas con tecnologias libres y tomando como base
algunas de las politicas que propone el perfil BPPC para obtener de esta forma una solucién propia para
el CESIM.

Después de un andlisis a las dificultades que pueden existir debido a que el paciente como propietario de
su HCE no tiene un control de acceso a su informacion clinica en los sistemas de HCE, el componente a
desarrollar tendr4 como fin darle solucion a dicha situacion. El paciente debera estar registrado en el
sistema de salud en donde se encuentra su HCE. Cuando al paciente se le crea la HCE en el sistema, el
administrador del mismo es el encargado de otorgarle un usuario y contrasefia para que pueda acceder a
la aplicacion. Cada persona registrada en los sistemas que utilizan la base tecnolégica del HIS del CESIM,
es considerada un paciente. Para proteger la seguridad del sistema a los usuarios se les otorga un rol con
el que tendré privilegios de acceso en dependencia de su cargo o funcion. Ademas pueden consultar
como un paciente comuan su informacién clinica. Aquellos usuarios que no tengan un rol asociado solo
podran tener acceso a su informacién clinica y al componente desarrollado en la presente investigacion

gue permite gestionar los accesos a su informacion clinica.

El componente se identificara como “Acceso a documentos clinicos” para hacerlo mas sugerente respecto
a la funcién que realiza. Ademas interactuara con el Visor de Historias Clinicas debido a que es donde se
visualiza la informacién clinica de los pacientes. La funcionalidad principal del componente sera brindarle
al paciente la posibilidad de otorgar permisos de acceso a su HCE a los profesionales de salud del
sistema. El paciente definira el acceso a los documentos clinicos a los que el personal de salud tendra
permiso. Ademas definira el tiempo por el cual puede ser visualizada su informacion clinica y si lo desea

denegar los accesos otorgados.
2.4. Modelo de Dominio

El Modelo de Dominio es una representacion visual estética del entorno real de los conceptos u objetos
manejados en el sistema en desarrollo. El diagrama del Modelo de Dominio se presenta en forma de

diagrama de clases donde figuran los principales conceptos y roles del sistema analizado. Los conceptos
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tratados en este modelo son entidades del mundo real asociados al problema en cuestion. Permite ayudar
a los usuarios, clientes y desarrolladores a utilizar un vocabulario comun para poder entender el contexto

en gue se desarrolla el sistema.

2.4.1. Diagrama Modelo de Dominio

gestiona

atiende

otorga

Documentos Clinicos

Figura 1. Diagrama Modelo de Dominio
2.4.2. Conceptos relacionados con el dominio

Paciente: Persona que es atendida en distintos centros sanitarios. Es el encargado de otorgar los

permisos de acceso a su informacion clinica.

Hospital: Institucion donde es atendido el paciente. Cuenta con personal médico. Gestiona los

documentos clinicos del paciente.

Personal médico: Personal que utiliza los documentos clinicos de los pacientes. Son las personas a las

gue el paciente les otorga o niega el acceso a sus documentos clinicos.
Acceso: Se refiere a la posibilidad del personal médico de manipular los documentos clinicos del paciente.

Documentos clinicos: Almacenan informacion clinica de los pacientes.
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2.5. Especificacion de los requisitos del software

La especificacion de los requerimientos de software constituye un elemento de gran importancia para la
elaboracion de un software de alta calidad. Las propuestas o ideas que los clientes, usuarios 0 miembros
del equipo de trabajo tengan respecto a lo que debe hacer el sistema, deben ser consideradas como

posibles requerimientos.
2.5.1. Requisitos Funcionales

Los requisitos funcionales especifican acciones que el sistema debe ser capaz de realizar, sin tomar en
consideracién ningun tipo de restriccion fisica, de manera que especifican el comportamiento de entrada y

salida del sistema y surgen de la razén fundamental de la existencia del producto. (53)
RF_1: Listar personal médico: El componente debe listar el personal médico del hospital.
RF_2: Listar documentos clinicos: El componente debe listar los documentos clinicos del paciente.

RF_3: Buscar personal médico: EI componente debe ser capaz de buscar el personal médico que desee
el paciente mediante criterios de busqueda.

RF_4: Buscar documento clinico: El componente debe ser capaz de buscar el documento clinico que
desee el paciente mediante criterios de busqueda.

RF_5: Otorgar acceso de personal médico a documento clinico: Se le otorga el acceso al personal médico

seleccionado sobre los documentos definidos. El paciente es el encargado de otorgar este acceso.

RF_6: Modificar acceso de personal médico a documento clinico: Se le modifica el acceso al personal
médico seleccionado sobre los documentos definidos una vez que este se encuentre en la base de datos.

El paciente es el encargado de modificar este acceso.

RF_7: Denegar acceso de personal médico a documento clinico: Se le niega el acceso al personal médico
seleccionado sobre los documentos definidos una vez que este se encuentre en la base de datos. El

paciente es el encargado de negar este acceso.
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2.5.2. Requisitos No Funcionales

Los requisitos no funcionales son propiedades o cualidades que el producto debe tener. Estas
propiedades son las caracteristicas que hacen al producto atractivo, usable, rdpido o confiable. Los
mismos no describen lo que el software realizara sino de qué manera. Son de vital importancia debido a
gue junto a las funcionalidades esperadas del software pueden marcarla diferencia entre un producto y

otro.

RNF_1. Usabilidad: EI componente estard disefiado para que el paciente otorgue los accesos a su
informacion clinica en un tiempo reducido de 1 a 5 segundos aproximadamente. El componente permitira
flujos alternos como cancelar la operacién si el paciente lo desea. Ademas a las operaciones incorrectas

gue el paciente realice se le informard mediante lenguaje natural o sea sin codigos del sistema.

RNF_2. Rendimiento: EI componente respetard buenas practicas de programacion como la creacion de

objetos para incrementar el rendimiento en operaciones costosas para la maquina virtual.

RNF_3. Seguridad: El componente solo mostrard los documentos clinicos del paciente. La informacion
clinica de los pacientes solo sera mostrada al personal médico en dependencia de los accesos otorgados
por los pacientes. El acceso a cualquier manipulacién del sistema, tanto entrada como analisis de datos
estard sometido a un proceso de autentificacion del usuario donde sera especificado el usuario y

contrasena.

RNF_4. Fiabilidad: La seguridad de la informacion sera garantizada evitando su eliminacion de la base de

datos permitiendo solo modificar su estado o su acceso.

RNF_5. Interfaz: Mantendra los estandares de disefio de los sistemas del centro CESIM. Las paginas no
tendran muchas imagenes y poseeran pocos colores. Las ventanas del componente tendran los datos
claros y bien estructurados, ademas de posibilitar la interpretacién correcta de la informacién. Se hara uso
de simbologia mediante iconos para indicar el estado de los elementos utilizados en el disefio. Ademas,
los iconos contendran funcionalidades especificas. La entrada incorrecta de datos sera detectada e

informada al usuario. Todos los textos y mensajes en pantalla apareceran en idioma espariol.
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2.6. Casos de uso del sistema

Son utilizados para capturar el comportamiento deseado del sistema en desarrollo, sin tener que
especificar como es implementado este comportamiento. Ofrecen un medio para que los desarrolladores,
los usuarios finales del sistema y los expertos del dominio lleguen a una comprension comuan del sistema.
Un caso de uso describe un proceso de principio a fin, por tanto una secuencia de eventos, las acciones y

las transacciones que se requieren para realizarlo. (54)

CU 1: Listar personal médico.

CU 2: Listar documentos clinicos.

CU 3: Buscar personal médico.

CU 4: Buscar documento clinico.

CU 5: Otorgar acceso de documento clinico a personal médico.

CU 6: Modificar acceso de documento clinico a personal médico.

CU 7: Denegar acceso de documento clinico a personal médico.
2.6.1. Definicion de los actores del sistema

Los actores del sistema representan roles y son personas o abstracciones de software que interactian de
alguna manera con el sistema. Definido mas formalmente, un actor es una idealizacion de una persona

externa, que utiliza el producto o sistema. A continuacion se identifica como actor del sistema:
Descripcion

Paciente Rol responsable de otorgar los permisos de

acceso a sus documentos clinicos.
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Tabla 1. Actor del sistema
2.6.2. Diagrama de Casos de Uso del Sistema

El diagrama de casos de uso del sistema es la representacion del comportamiento del software desde el
punto de vista del usuario. Representa las relaciones entre actores y casos de uso del sistema.

<<Extend>>

I e e R o O e |

car documento clinico

Paciente

<<Include>>

Figura 2. Diagrama de Casos de Uso del Sistema.
2.6.3. Descripcion de los casos de uso

Se especifica la descripcién textual del caso de uso otorgar acceso de documento clinico a personal
médico, ya que es considerado como el objetivo principal del componente. El resto de las descripciones

de los casos de usos del sistema se encuentran en el Anexo 1.

CUS: Otorgar acceso de documento clinico a personal médico.
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CASO DE USO: Otorgar acceso de documento clinico a personal médico.

El caso de uso inicia cuando el actor accede a la opcién "Otorgar acceso”
en el médico que defina luego de que el sistema haya mostrado un listado

del personal médico del hospital. Posteriormente el sistema muestra un
Resumen: _ . _ _
listado de los documentos clinicos del paciente. El actor selecciona los

documentos clinicos a los que el médico seleccionado tendrd acceso.

Termina el caso de uso.
Complejidad: Alta
Prioridad: 5
Que se haya seleccionado un médico.
Precondiciones:
Que se haya seleccionado al menos un documento clinico.
REFERENCIAS
Actores: Paciente
Requisitos: RF 5 Otorgar acceso de documento clinico a personal médico.

Entidades: Médico, Documento clinico.

Listar personal médico, Buscar personal médico, Listar documentos clinicos,
Casos de Uso: o
Buscar documentos clinicos.

FLUJO NORMAL DE EVENTOS

Accion del Actor Respuesta del Sistema
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El caso de uso inicia cuando el actor accede
a la opcién "Otorgar acceso” sobre el médico
definido.

Muestra un listado de los documentos clinicos

del paciente.

Selecciona los documentos clinicos que
considera que tendra acceso el médico
definido.

Valida si hay al menos un documento clinico
seleccionado. Si no existe ningdn documento
clinico seleccionado, ver Alternativa 1:

“Seleccionar al menos un documento clinico.”

Muestra las opciones “Aceptar”’ y “Cancelar”. Si
el actor selecciona la opcion “Cancelar”, ver

Alternativa 2: “Cancelar operacion.”

Selecciona la opcion “Aceptar” Almacena la informacién en la base de datos.

Muestra informacién “;Desea definir permisos

de acceso a otro médico?”.

Muestra las opciones “Si” y “No”. Si se
selecciona la opcion “Si”, ver Alternativa 3:

“Otorgar otro acceso”.

Selecciona la opcion “No”. El caso de uso termina.

FLUJOS ALTERNOS
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Alternativa 1: “Seleccionar al menos un documento clinico.”
Accion del Actor Respuesta del Sistema

Muestra el mensaje de informacion “Debe
seleccionar al menos un documento clinico para

otorgar el permiso de acceso.”

Regresa al paso 2 del Flujo Normal de Eventos.

Alternativa 2: “Cancelar operacién.”
Accion del Actor Respuesta del Sistema

Selecciona la opcion “Cancelar”.

No almacena la informacién en la base de

datos.

Regresa a la vista anterior.

Alternativa 3. “Otorgar otro acceso”.
Accion del Actor Respuesta del Sistema

Selecciona la opcion “Si”.

Regresa a la vista en donde se encuentra el

listado del personal médico del hospital.

Regresa al paso 1 del Flujo Normal de Eventos.
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El caso de uso termina.

Poscondiciones = Se otorgo el permiso de acceso a un médico sobre documento clinico.
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2.7. Descripcion de la arquitectura

La Arquitectura de Software es la forma en la que se organizan, interactian y se relacionan los
componentes de un sistema. Establece los fundamentos para que analistas, disefiadores, programadores
y demds trabajadores, tengan un enfoque comdn que permita alcanzar los objetivos del sistema. Para
lograr esto se aplican normas y principios de disefio y calidad, con el fin de fortalecer y fomentar la

usabilidad.
2.7.1. Patr6n arquitectonico: Modelo Vista Controlador (MVC)

Un patréon de arquitectura de software describe un problema particular y recurrente del disefio, que surge
en un contexto especifico. Define la estructura general del software, indican las relaciones entre los
subsistemas y los componentes, y definen las reglas para especificar las relaciones entre los elementos
(clases, paquetes, componentes, subsistemas) de la arquitectura.

Modelo Vista Controlador (MVC): Es un estilo de arquitectura de software que separa los datos de una
aplicacion, la interfaz de usuario, y la I6gica de control en tres componentes distintos: el Modelo, las Vistas
y los Controladores. Estos componentes se tratan como entidades separadas; esto hace que cualquier

cambio producido en el modelo se refleje automaticamente en cada una de las vistas.
Descripcion de los componentes:

e Modelo: Es la representacion especifica de la informacién con la cual el sistema opera. Contiene
basicamente la l6gica de negocio real, el dominio de la aplicaciéon con sus clases, los métodos get
y set y los objetos de acceso a datos. Encapsula los datos y las funcionalidades. EI modelo es
independiente de cualquier representacién de salida y/o comportamiento de entrada. Se evidencia
en las clases Médico y Documento Clinico.
Vista: Presenta el modelo en un formato adecuado para interactuar con el usuario. Responsable de
la logica de presentaciéon y captura de datos del sistema. Pueden existir maltiples vistas del
modelo. Cada vista tiene asociado un componente controlador. Se evidencia en la clase
listadoDoctores.
Controlador: Unidad central que comunica la vista con el modelo y viceversa. Responde a eventos,

usualmente acciones del usuario e invoca cambios en el modelo y probablemente en la vista.
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Reciben las entradas, como eventos que codifican los movimientos o pulsacion de botones del
ratén, pulsaciones de teclas, etc. Los eventos son traducidos a solicitudes de servicio (requests)
para el modelo o la vista, traslada las peticiones de la Capa Vista a la Capa Modelo, y segun la

respuesta, la reenvia o no a la Capa Vista. Carga objetos y opera con ellos.

Composicion:

e Modelo: Se usard Hibernate como herramienta de mapeo objeto relacional, que es la
implementacién de EJB 3.0 y JPA.

e Vista: Compuesta por paginas XHTML, desarrolladas basicamente con JSF, utilizando las librerias

Ajax4JSF y RichFaces, que se complementan facilmente con la plataforma de integracion
JBossSeam. Se utilizan también componentes Seam de interfaz de usuario y Facelets como motor
de plantillas.
Controlador: Compuesto por clases Java controladoras, que definen la légica del negocio
conjuntamente con los datos que se validan en la capa de presentacion. Mediante el marco de
trabajo JBossSeam se les especifica el contexto en que se encuentran, los cuales definen el
estado de los datos y las entidades que manipulan.

Dentro de las ventajas que nos brinda el MVC se puede sefialar que aporta a una construccion de
software en la que se pueden localizar de forma &gil los errores. Supone un disefio poco acoplado,
favoreciendo la reutilizacion. El uso de este patron trae asociado directamente un grupo de patrones de

disefio como son el patron Bajo Acoplamiento y el patron Alta Cohesion.

Para la realizacion del componente se decidi6 utilizar el patron arquitecténico Modelo Vista Controlador
(MVC), debido a que es muy utilizado en aplicaciones web y permite la reusabilidad de componentes.
Ademas mediante la separacion de las capas de presentacion, légica de negocio, y acceso a datos se

puede lograr el desarrollo de arquitecturas consistentes y reutilizables.
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Controlador
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envia informacion solicitada

representa

Figura 3. Patron Arquitectonico Modelo Vista Controlador
Fuente: Elaboracion propia

2.7.2. Patrones de disefio

Los patrones de disefio son una guia de busqueda para brindar soluciones a problemas comunes en el
desarrollo de software y otros espacios referentes al disefio de interaccion o interfaces. Son soluciones

simples y elegantes a problemas especificos y comunes del disefio orientado a objetos.

Permiten identificar y completar los casos de uso basicos expuestos por el cliente, comprender la
arquitectura del sistema a construir asi como su problematica, y buscar componentes ya desarrollados
gue cumplan con los requisitos del tipo de sistema a construir es decir, permiten obtener de una forma

sencilla la arquitectura base que se busca durante la fase de disefio arquitecténico. (55)

El uso del patron de arquitectura MVC introduce el trabajo con otros patrones de disefio para asignar
responsabilidades, como los GRASP (por sus siglas en inglés, General Responsability Assignment

Software Patterns), los cuales se describen a continuacion:

Patrones GRASP
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Los patrones GRASP describen los principios fundamentales de la asignacion de responsabilidades a

objetos, expresados en formas de patrones.

Bajo acoplamiento: Se refiere a tener las clases lo menos relacionadas posible. De tal forma que
en caso de producirse una modificacion en alguna de ellas, se tenga la minima repercusién posible
en el resto de clases. Potencia la reutilizacion, y disminuye la dependencia entre clases.

Alta cohesién: Es una medida de cuan relacionadas y enfocadas estan las responsabilidades de
una clase. Una alta cohesion caracteriza a las clases con responsabilidades estrechamente
relacionadas que no realicen un gran trabajo, o sea que realicen tareas que solo le son asignadas.
Este patron mejora la claridad y la facilidad con que se entiende el disefio, simplifica ademas el
mantenimiento y las mejoras en la funcionalidad.

Experto: Consiste en asignar la responsabilidad al experto en informacién, o sea la clase que
cuenta con la informacion necesaria para cumplir la responsabilidad. Indica que la responsabilidad
de la creacion de un objeto o la implementacion de un método debe recaer sobre la clase que
conoce toda la informacién necesaria para crearlo.

Controlador: Sirve como intermediario entre una determinada interfaz y el algoritmo que la
implementa, de tal forma que es la que recibe los datos del usuario y la que los envia a las
distintas clases segun el método llamado. Se encarga de asignar la responsabilidad de controlar el
flujo de eventos del sistema, a clases especificas, facilitando la centralizaciébn de actividades
(validaciones, seguridad, etc.).

Creador: Guia la asignacién de responsabilidades relacionadas con la creacién de objetos. El
propésito fundamental de este patron es encontrar un creador que se debe conectar con el objeto
producido en cualquier evento. La intencion béasica del patron es encontrar un creador que necesite
conectarse al objeto creado en alguna situacion, logrando asi mayor reutilizacién. Decide quién es
el responsable de crear una nueva instancia de alguna clase. Un ejemplo del mismo se aprecia en
las clases ListarMedico y Medico, donde la clase ListarMedico es la encargada de la creacion del

objeto de la clase Médico.

Estos patrones han sido utilizados en la definicion de cada clase del componente con el fin de lograr que
cada clase cumpla las funciones especificas de cada una sin que lleguen a sobrecargarse (experto). Cada

clase en el componente solamente se relaciona con aquellas cuyos conceptos dependen completamente




Capitulo 2: Caracteristicas, andlisis y disefio del componente

de ella (bajo acoplamiento).Las clases controladoras fueron definidas de tal manera que cada una solo

realiza un conjunto de tareas especificas sin suplantar las responsabilidades de otra (alta cohesion).

2.8. Andlisis de posibles implementaciones, componentes o mddulos ya existentes y que
puedan ser rehusados

La reutilizacion de cédigo en la construccién de sistemas es de gran importancia ya que ofrece la
posibilidad de economizar tiempo, minimizar las redundancias y aprovechar el trabajo ya realizado. La via
mas facil de llevar a cabo esta reutilizacion, es la copia total o parcial, pero resulta trabajoso mantener
multiples copias del mismo cédigo, por lo que se recomienda mantener el codigo reusable en un solo

lugar, para luego ser llamado en donde sea requerido.

Para el desarrollo del sistema se utilizan componentes de forma general del Sistema de Informacion
Hospitalaria (HIS) del CESIM, entre ellos la clase Active Module, que brinda la informacién sobre que
moddulo y entidad que se encuentra el usuario que esta utilizando el sistema asi como la clase Usuario, la
cual ofrece los datos del usuario que se encuentra trabajando con la aplicacion en tiempo real.

Para el desarrollo del componente "Acceso a documentos clinicos" se reutilizaron clases de varios
moédulos, dentro de ellos el Médulo Configuracién del HIS del CESIM. Dentro de este moédulo se
reutilizaron las clases Medico_configuracion, MedicolnEntidad_configuracion y Entidad_configuracion para
el trabajo con los profesionales de salud de la entidad en donde se encuentra el paciente. Ademas en el
médulo Visor de Historias Clinicas fueron necesarias las clases HcDocumentoClinico_visorhc para

trabajar con los documentos clinicos de los pacientes.
2.9. Modelo de Disefio

Es un modelo de objetos que describe la realizacion fisica de los casos de uso. Se centra en la manera en
gue los requisitos funcionales y no funcionales, junto con otras restricciones relacionadas con el entorno
de implementacién, impactan en el sistema a considerar. Constituye una base para la implementacion del

sistema.
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2.9.1. Diagramas de clases de disefio

Los diagramas de clases especifican la estructura de clases del sistema y muestran cémo se relacionan
entre ellas. Estos diagramas se realizan por cada caso de uso y son utilizados durante el proceso de
analisis y disefio del sistema. Se realizaron los diagramas de clase del disefio, a continuacion se muestra
el diagrama de clase del caso de uso 1 Listar personal médico. La especificacion del resto de los

diagramas se puede consultaren el Anexo 2.

<<usa>>

PC_Listar perf istar personal medico

N

1
| <<integra>>
|

-

<<construye>> <<envia>>

SEAM

g <<contiene>>

JSF (Servlet)

[e<invoca>>

SEAM
<<integra>>

<<contiene>>

<<invoca>>

cC_L
+ListaMedicos()

<<usa>> <<invoca>>

MedicolnEntidad_configuracion
I-id : int
|-version : Integer
-entidad : Entidad_configuracion
l-medico : Medico_configuracion
|-cid : Long
|-eliminado : Boolean

<<usa>>

<<ysa>>

[<<contiene>>
% lhnfr

<<ysa>> <<ysa>>

Entity Query Entity Transaction

Figura 4. Diagrama de clases del disefio_Listar personal médico
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2.9.2. Descripcion de las clases

La representacion de las clases del disefio del sistema esta asociada al uso de UML para el modelado de
aplicaciones WEB, siendo identificadas las clases siguientes: pagina servidora (server page), pagina

cliente (client page), formulario (form).

‘ Nombre Propésito
?E Proveer la interaccién con el usuario, permiten al usuario
(Client Page) realizar las peticiones e interactuar con la aplicacion. Su
principal objetivo es representar el acceso a la interfaz de
usuario. Muestra los formularios correspondientes a las
distintas funcionalidades permitiendo de esta forma interactuar

con el sistema.

Las clases formularios representan la entrada y salida de
datos en el sistema. Estos datos son primeramente validados
y luego enviados a la clase controladora correspondiente.
Representan como se lleva a cabo la insercion de los datos al

interactuar con el sistema.

y de realizar los cambios apropiados en el modelo o en la

Son las encargadas de procesar las peticiones de los usuarios
g (Server Page)

vista. Rrepresenta la pagina controladora del sistema, esta
vinculada a la gestién de todo el codigo y re-direcciona las

peticiones a las clases controladoras de cada pagina.

A continuacion se realiza la descripcion de la clase OtorgarAcceso, el resto de las clases que han sido

identificadas en el disefio para su futura implementacion, se encuentran en el Anexo 3.

Descripcién de la pagina cliente
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Nombre PC_Otorgar acceso

Tipo de clase Pagina Cliente

Descripcion Pagina web que se ejecuta del lado del cliente, le permite al paciente

general otorgarle un acceso a un médico sobre uno o varios documentos clinicos.

Descripcién de la pagina servidora

Nombre PS_ Otorgar acceso

Tipo de clase Péagina Servidora

Descripcion Es una pagina que se ejecuta del lado del servidor en la Capa de
general Presentacion. Recibe y valida los datos que se envian desde la pagina
cliente PC_ Otorgar acceso. Cadifica la informacion y construye las
estructuras que seran enviadas a la Capa de Negocio. Se invoca al
método del negocio para el registro de los nuevos datos, una vez

concluida la ejecucion de sus responsabilidades.

Descripcion de la clase del negocio

Nombre OtorgarAcceso

Tipo de clase Controladora

Descripcion Se encarga de otorgar los accesos sobre los documentos clinicos del

general paciente.

Atributo

IdPaciente
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idMedico

idDoc

fechalni

fechaFin

Para cada responsabilidad:

Nombre: Userld()

Descripcion: Retorna el identificador del paciente que interactla con el componente.

Nombre: Otorgando()

Descripcion: Inserta en la base de datos el acceso concedido.

Nombre: ExisteAcceso()

Descripcion: Realiza una busqueda de los accesos sobre documentos clinicos

pertenecientes a un médico dado.

Conclusiones del capitulo

Con la realizacién del capitulo, se obtuvo el modelo de dominio, donde se abordaron las definiciones
asociadas al componente y las relaciones definidas entre ellas, lo que posibilita un mejor entendimiento
del problema investigativo y una rapida identificacién de los requerimientos y propiedades con las que
debe contar el componente. La captura de los requisitos proporciond una guia para el cumplimiento del
objetivo inicialmente trazado. Se profundizé ademas en el estudio de la arquitectura para el desarrollo del
componente para el acceso de la informacion clinica de los pacientes; la arquitectura basada en el patrén
Modelo-Vista-Controlador. Como resultado de la seleccion de los patrones se obtuvo un disefio flexible
gue se ajusta a los requerimientos definidos. La representacion y descripcion de cada una de las clases
del disefio posibilitdé un mejor entendimiento de la solucién, sentando las bases que permitan desarrollar la

aplicacion de acuerdo a los requisitos especificados.
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3. Capitulo 3: Implementacion del componente

3.1 Introduccioén

En este capitulo se introduce el flujo de trabajo de implementacién, partiendo de los resultados obtenidos
en el disefio. Se lleva a cabo la elaboracion del modelo de datos, asi como la descripcion de las tablas
mas importantes que lo forman. Se reflejan las estrategias de codificacion, estandares, el tratamiento de
errores y los estilos de codigos utilizados en la implementacién del sistema.

3.2 Modelo de Datos

El Modelo de Datos es la traduccidén del analisis de requisitos al esquema conceptual, mediante una
representacion grafica de las entidades y sus relaciones. Describe la estructura logica de una base de
datos, y de manera fundamental determina el modo de almacenar, organizar y manipular los datos. Esta
compuesto por entidades, atributos y sus relaciones. Entre los modelos l6gicos mas utilizados para bases
de datos se encuentra el Modelo Relacional, el cual es el modelo que define el componente que se desea
desarrollar. Este modelo almacena los datos en relaciones, y como cada relacién es un conjunto de datos,
el orden de su almacenamiento pierde relevancia, por lo que son faciles de entender y de utilizar por el

usuario.
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Figura 5. Modelo de datos relacional
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3.2.1 Descripcion de las tablas

A continuacion se describen algunas de clases més significativas de este modelo:

Nombre Documento clinico.

Descripcion Almacena la informacion relacionada con los documentos clinicos de los

pacientes.

Atributo Tipo Descripcion

Id bigint Identificador.

Id_persona bigint Identificador de la paciente.

Id_tipo_documento bigint Identificador del tipo de documento.

Id_autor bigint Identificador del médico.

Id_documento_relacionado | bigint Identificador del documento relacionado.

Titulo charactervarying | Titulo del documento.

Identificador_documento charactervarying |ldentificador del documento para buUsqueda

local.

doc_xml text

fecha_creacion date Fecha en que fue creado el documento.

hora_creacion time without time |Hora en que fue creado el documento.

Zone

Firmado boolean Si el documento se encuentra firmado.

Referencia haractervarying Referencia.
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version_number integer Version del documento.

ultima_revision boolean Si fue la ultima revision.

Version integer Version.

cid bigint Cid.

Tabla 2. Documento clinico

Nombre Médico.

Descripcion Almacena la informacién relacionada con el personal médico de los hospitales

del sistema.

Atributo Tipo Descripcion

Id bigint Identificador.

matricula_ministerio bigint Matricula del ministerio.

Version bigint Version.

Eliminado bigint Si ha sido eliminado o no.

cid Date CID.

matricula_colegio_medico |Date Matricula del colegio médico.

fecha_graduacion Date Fecha de graduacion del médico.

Tabla 3. Médico
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Nombre Médico_in_entidad.

Descripcion Almacena la informacion relacionada del médico con su hospital

correspondiente.

Atributo Tipo Descripcion

id bigint Identificador.

id_entidad bigint Identificador de la entidad hospitalaria.

id_medico bigint Identificador del médico.

cid bigint CID.

version integer Version.

eliminado boolean Si ha sido eliminado o no.

Tabla 4. Médico_in_entidad

Nombre Persona

Descripcion Almacena la informacién relacionada con los accesos otorgados por el

paciente sobre sus documentos clinicos de los pacientes.

Atributo Tipo Descripcion

id bigint Identificador.

cedula charactervarying |Cédula.

foto charactervarying | Foto.
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nombres

charactervarying

Nombre.

apellidol

charactervarying

Primer apellido.

apellido2

charactervarying

Segundo apellido.

fecha_nacimiento

date

Fecha de nacimiento.

id_raza

bigint

Identificador del tipo de raza.

id_etnia

bigint

Identificador de la etnia.

id_nacion

bigint

Identificador de la nacion.

id_estado_civil

bigint

Identificador del estado civil.

correo_electronico

charactervarying

Correo electrénico.

id_lugar_nacimiento

bigint

Identificador del lugar de nacimiento.

id_direccion_particular

bigint

Identificador de la direccion particular.

id_lugar_residencia

bigint

Identificador del lugar donde reside.

telf_fijo

charactervarying

Teléfono de la casa.

telf_celular

charactervarying

Teléfono celular.

id_datos_madre

bigint

Identificador de los datos de la madre.

id_datos_padre

bigint

Identificador de los datos del padre.

id_datos_representante

bigint

Identificador de los datos del representantes.

id_sexo

bigint

Identificador del tipo de sexo.

nombres_fonetico

charactervarying

Nombre fonético.
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apellidol_fonetico charactervarying | Primer apellido fonético.

apellido2_fonetico charactervarying | Segundo apellido fonético.

id_datos_laborales bigint Identificador de los datos laborales.

version integer Version.

eliminado boolean Si ha sido eliminado o no.

cid bigint CID.

id_datos_supervisor bigint Identificador de los datos del supervisor.

Tabla 5. Persona

Nombre Usuario

Descripcion Almacena la informacién relacionada con los usuarios que acceden al sistema.

Atributo Tipo Descripcion

id bigint Identificador.

nombre bigint Nombre.

username bigint Usuario.

password bigint Contrasefa.

fecha_nacimiento Date Fecha de nacimiento.

version Date Version.

eliminado boolean Si ha sido eliminado o no.
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cid bigint CID.

cuenta_habilitada boolean Si la cuenta ha sido habilitada o no.

primer_apellido charactervarying | Primer apellido.

segundo_apellido charactervarying | Segundo apellido.

direccion_particular charactervarying | Direccion particular.

cedula charactervarying | Cédula.

pasaporte charactervarying | Pasaporte.

teléfono charactervarying | Teléfono.

id_tipo_identidad bigint Identificador del tipo de identidad.

id_profile bigint Identificador

id_ris charactervarying | ldentificador del RIS.

id_persona bigint Identificador del usuario en la tabla persona.

Tabla 6. Usuario

Nombre Vinculo_hc_paciente_medico

Descripcion Almacena la informacion relacionada con los accesos otorgados por el

paciente sobre sus documentos clinicos de los pacientes.

Atributo Tipo Descripcion

id bigint Identificador.
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Id_persona Identificador del paciente.

id_medico Identificador del médico.

id_documento Identificador del tipo de documento clinico.

fecha_ini Fecha inicial de acceso.

fecha_fin Fecha inicial de acceso.

Tabla 7. Vinculo_hc_paciente_medico
3.3 Diagrama de componentes

Dentro del flujo de implementacion se crea como artefacto el diagrama de componentes que describe los
elementos fisicos del sistema y sus relaciones; asi como muestra las opciones de realizacion incluyendo
codigo fuente, binario y ejecutable. Los componentes representan todos los tipos de elementos de
software que entran en la fabricacion de aplicaciones informaticas. Estos pueden ser simples archivos,

paquetes, bibliotecas cargadas dinAmicamente, entre otros. (56)

Ademas en estos diagramas se incorporan restricciones del lenguaje de programacion en los tipos de

componentes, que pueden ser agrupados por paquetes y en el interior de estos se encontraran las clases

vista, modelos y controladoras. Se parte siempre de un criterio l6gico y con vista a simplificar la

implementacion. A continuacion se muestra la figura correspondiente al diagrama de componentes.
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Figura 6. Diagrama de Componentes

El paquete Vista esta conformado por los archivos XHTML, los page.xml, los archivos properties y las
librerias RichFaces, Ajax4Jsf, JSF Facelets y SeamModel. Los archivos XHTML contienen el codigo
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fuente de las paginas que conforman la interfaz visual del componente e importan las librerias
mencionadas para utilizar los componentes de interfaz de usuario, capacidad AJAX y la utilizacion de
plantillas que estas brindan. Los archivos page.xml contienen las reglas de navegacién de la pagina y los
archivos properties permiten la internacionalizacién de la interfaz de usuario y definen los mensajes a

mostrar por cada cultura idioméatica a utilizar.

Cada archivo XHTML utiliza los archivos java del paquete Controlador, que contienen la l6gica del negocio
de la aplicaciéon. Estos a su vez importan las librerias Drools, Seam y Jbpm, las cuales brindan las
utilidades del marco de trabajo definido para la implementacién del componente y permiten administrar los
procesos y las reglas del negocio respectivamente. Ademas pueden utilizar los archivos java contenidos
en el paquete Modelo, los que mediante la libreria Hibernate permiten la representacion del Modelo de
Datos utilizando el mapeo objeto relacional. A continuacién se representa el Diagrama de Componentes

correspondiente a un caso de uso significativo.
3.4 Diagrama de despliegue

Un diagrama de despliegue muestra las relaciones fisicas entre los componentes hardware y software en

el sistema final, es decir, la configuracién de los elementos de procesamiento en tiempo de ejecuciéon y los

componentes de software (procesos y objetos que se ejecutan en ellos). Se representa mediante un grafo

de nodos unidos por conexiones de comunicacién. Un nodo es un objeto fisico en tiempo de ejecucién que

representa un recurso computacional. (57)
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Java Runtime Environment (JRE) 6 8 GB RAM minimo
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1T de disco duro Procesador Intel Xeon

Procesador Intel Xeon Dual-Core Dual-Core 3.0 Hz minimo
3.0 Hz minimo

Figura 7. Diagrama de despliegue

3.5 Tratamiento de excepciones y errores

Todo proceso de ejecucion en un sistema puede ser interrumpido por un error u otro evento, esto puede

ocasionar un mal funcionamiento de la aplicacién, conocido como excepcion. El tratamiento de las
excepciones le permite al programador crear aplicaciones capaces de tolerar fallas o errores,
obteniéndose de esta forma sistemas robustos y fiables. En el componente se realiza el tratamiento de
excepciones en fragmentos de cédigos en donde pudieran existir situaciones inesperadas. También en
regiones criticas de codigo, o sea en los fragmentos donde se manipulen los datos desde y hacia la base
de datos, asi como en las validaciones de los datos que provienen desde la interfaz de usuario. Para el

manejo de estas situaciones se utilizan las instrucciones try y catch de la siguiente forma:

try

/ldeclaracion que causa la excepcion
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catch (Nombre de Excepcion obyj)

/lcodigo para tratar el error

Es utilizado ademas el componente FacesMessages del marco de trabajo Seam el cual se encarga de
mostrar los mensajes que se manejan a través del objeto facesMessages inyectado en las clases
controladoras.

3.6 Seguridad

La seguridad de un sistema informatico es de suma importancia y toma mayor relevancia cuando se
gestiona informacioén relacionada con la salud de las personas. Por tanto, es necesario que estos sistemas

informaticos preserven la integridad, disponibilidad, autenticidad y confiabilidad de la informacion.

El componente desarrollado permite que la informacién solo sea utilizable cuando y como lo requieran los
usuarios autorizados (disponibilidad). El acceso a la informacién clinica del paciente solo podra ser
modificado por el personal autorizado (integridad), en este caso solo el paciente puede modificar los
accesos a su informacién clinica. La informacién clinica solo serd legible por quienes estan autorizados
(confiablidad), o sea, solo el personal médico autorizado puede visualizar los documentos clinicos de un

paciente en la forma y tiempo determinado. El HIS del CESIM en general provee un conjunto de

funcionalidades que se encargan de brindar seguridad, entre ellas se encuentran iniciar y cerrar sesion de

trabajo.
3.7 Estrategias de codificacién. Estandares y estilos a utilizar
3.7.1 Estrategias de codificacion

Las estrategias de codificacion hacen al software mas legible, permitiendo que los desarrolladores puedan

entender su cédigo a fondo y mas rapido, creando las condiciones para la reusabilidad y el mantenimiento
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de los sistemas. No detecta los errores existentes, mas bien evita la ocurrencia de estos, lo que permite
obtener un cédigo de alta calidad. Para definir las estrategias de codificacion a seguir en la aplicacion se

utilizé la notacién estandar establecida para aplicaciones desarrolladas en Java.
Idioma: Se utiliza el idioma espafiol para la escritura del codigo y las palabras no se acentuaran.

Identacion: El identado debe ser de dos espacios por bloque de cédigo. No se debe usar el tabulador; ya
que este puede variar segun la computadora o la configuracion de dicha tecla. La llave de apertura « {»
aparece al final de la misma linea de la sentencia de declaraciéon y la de cierre «}» empieza una nueva
linea, luego de todas las lineas de sentencias. Para el inicio y fin de bloque se recomienda dejar dos
espacios en blanco desde la instruccién anterior para el inicio y fin de blogue {}. Lo mismo sucede para el

caso de las instrucciones: if, else, for, while, do while, switch, foreach.

Variables: Se recomienda una declaracion por linea, de esta forma se facilitan los comentarios a las
mismas. Las variables deberan ser inicializadas en el lugar donde se declaran. Solo no se cumplira esta
consideracion si el valor inicial de la misma depende de algin célculo que deba ocurrir. EI nombre
empleado para las variables y constantes, debe permitir que con sélo leerlo se conozca el propésito de la
misma. El nombre que se le da a las variables debe comenzar con la primera letra en minlscula e
identificara el tipo de datos al que se refiere. En caso de que sea un nombre compuesto, la segunda

palabra, comenzara con letra inicial mayuscula.

Declaracion: No debe dejarse ningln espacio en blanco entre el nombre de un método y el paréntesis que

abre su lista de parametros.

Clases: Los nombres de las clases deben comenzar con la primera letra en mayuscula y el resto en
mindscula, en caso de que sea un nombre compuesto se utilizara la notacién o estilo Pascal Casing, con
la cual los nombres quedan compuestos por multiples palabras juntas iniciando cada palabra con letra

mayuscula.

Comentarios: Los comentarios en Java pueden ser de dos tipos: comentarios de implementacion y
comentarios de documentacion. Los primeros son para comentarios acerca de una implementacion
particular. Los comentarios de documentacion son para describir la especificacion del codigo, libre de una

perspectiva de implementacién, y para ser leidos por desarrolladores que pueden no tener el codigo
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fuente a mano. Para comentar el cédigo se utilizard, los comentarios de implementacion, delimitados por
[*...*], y Il. Debe evitarse el uso abusivo de comentarios, asi como el uso de caracteres especiales dentro
de los mismos. Deben comentarse cada clase/interfaz o método creado, de forma abreviada y siempre en

tercera persona.

Espacios en blanco: Debe dejarse un espacio entre una palabra clave del lenguaje y un paréntesis. Se
utilizaran lineas en blanco entre métodos, asi como entre las distintas secciones légicas de estos, para

facilitar la lectura.
3.7.2 Estandares y estilos a utilizar

Para el disefio de las paginas web se siguieron algunas pautas del Sistema de Informacién Hospitalaria
(HIS) del CESIM. Esto trae como ventajas uniformidad en la estructura de las paginas web de todos los

moddulos integrados al mismo, algunas de estas pautas son:
Botones:

Los colores estan definidos en el estilo CSS.

El tamano sera el estandar del IDE de desarrollo.

Apareceran alineados en la parte inferior a la derecha y el orden sera de tal forma que las acciones

positivas al flujo sea de izquierda a derecha.
Secciones:

Seran nombradas con un texto que sea afin con la seccién el cual no terminara en ningln signo de
puntuacion.

El nombre estara alineado a la izquierda, Verdana 12 en negrita, no terminando ni en (.) ni en (3).
Se utilizaran los paneles.

El tamafio sera a 100% del espacio asignado.

Los nombres cumpliran con la misma capitalizacion que las etiquetas.
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3.8 Integracidn con otros sistemas

El componente desarrollado no es independiente, el mismo esta integrado a los sistemas del CESIM,
como punto de partida se desarroll6 el componente sobre el Sistema de Informacién Hospitalaria del
CESIM. Dentro de este sistema el componente se relaciona con algunos de sus médulos de la siguiente
manera: el médulo de configuracién le permite gestionar las funcionalidades con las que contara el
sistema .Por otra parte el modulo visor de historia clinica le brinda la informacién necesaria sobre los
documentos clinicos de los pacientes y fue necesario realizar una version del mismo para tratar la
visualizacién de los documentos clinicos de acuerdo al nivel de acceso definido por los pacientes en el

componente desarrollado.
3.9 Funcionalidades mas importantes

A continuacién se muestran algunas funcionalidades del sistema con el fin que se tenga una mayor

comprension del componente desarrollado.

La figura 8 muestra la interfaz correspondiente a la funcionalidad “Listar personal médico”, la cual muestra

los médicos que pertenecen al hospital. Ademas permite filtrar la bdsqueda por diferentes criterios como el

nombre, primer apellido, segundo apellido y por especialidad.

Administrador Administrado
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SISTEMA DE INFORMACION HOSPITALARIA
52 Inicio IF ) salir

# Historia Clinica

[5) Accesoa documentos ciinicos QBuscar..
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Primer apelido; Segundo apelido;

Primer apellido ~|| Segundo apellido
Administrador

&
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eeeceCOEEEES®

&
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Figura 8 Funcionalidad: Listar personal médico
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La figura 9 muestra la interfaz correspondiente a la funcionalidad “Otorgar acceso de documento clinico a
personal médico”, en la cual luego de seleccionar el médico al que se le otorgara los permisos de acceso
y de mostrarse un listado de los documentos clinicos, se muestra la opcion de seleccionar los documento

clinicos y un rango de fecha para definir el tiempo de acceso a los mismos.

9 alasHis

4 Historia Clinica

22 nicio. %} Preferencias 3% Notificaciones (0) £ Incidencias (1) Salir

‘Rango de fecha de acceso a documentos cinicos

Fecha inal
canceler M4

Wn omar mé e ve sib dom
e

Figura 9 Funcionalidad: Otorgar acceso de documento clinico a personal médico

La figura 10 muestra la interfaz correspondiente a la funcionalidad “Modificar acceso de documento clinico
a personal médico”, en la cual luego de seleccionar el médico al que se le modificara los permisos de
acceso en la vista anterior, se muestra, en caso de que existan, una lista de los documentos clinicos del
paciente a los que dicho médico tiene acceso. Se muestra la opcién de modificar el rango de fecha de los

documentos deseados.
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Figura 10 Funcionalidad: Modificar acceso de documento clinico a personal médico
Conclusiones del capitulo

Se realizé el modelo de datos del sistema propuesto y una breve descripcién de las entidades mas
significativas que lo componen. Una vez finalizado este capitulo se pudo demostrar que es posible lograr
una aplicacion con las caracteristicas previamente determinadas. Se abordaron las generalidades para el
desarrollo de la aplicacién, teniendo en cuenta el disefio de la base de datos y los componentes utilizados,
asi como las relaciones entre ellos a través del diagrama de componentes. La creacion del modelo de
despliegue proporcioné una vista de la distribucion fisica del sistema para lograr una mayor explotacion de
sus funcionalidades. Ademas se cumplié con los estandares y estilos definidos, con el tratamiento de
excepcion y errores, la seguridad del sistema y las estrategias de codificacion lo que permitié obtener un
sistema facil de mantener y entendible por los programadores.
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Conclusiones

Luego de realizada la investigacion del presente trabajo se pudo determinar qué:

v

El establecimiento de las bases tedricas de la investigacion aportaron un punto de partida para la
captura, registro y utilizacion de los consentimientos del paciente para otorgar permisos de acceso
a su informacion clinica.

El estudio de la propiedad de la historia clinica y de las tendencias sobre el acceso a la informacion
clinica de los pacientes en los sistemas de HCE, permitié determinar que la tendencia por la cual
se estd optando en los Ultimos afios en estos sistemas es que el paciente asuma un mayor
protagonismo respecto al control de los accesos a su informacién clinica, lo que permitié adquirir
los elementos necesarios para el desarrollo de la investigacion.

El andlisis de los sistemas consultados a nivel internacional relacionados con el consentimiento de
los pacientes para otorgar acceso a su informacién clinica, permitié determinar que estos no
cuentan con las funcionalidades necesarias para la gestion de los procesos pertenecientes al
campo de accién de la presente investigacion, ni cumplen en un grado aceptable con las
necesidades identificadas en el negocio, aunque se identificaron caracteristicas que sirvieron de
base para la implementacion del componente “Acceso a documentos clinicos”.

Se realizé la descripcion del flujo de trabajo para la captura, registro y utilizacién de la informacién

respecto al consentimiento de acceso a la informacion clinica de los pacientes permitiendo definir

el flujo de los procesos a tener en cuenta para el desarrollo de la aplicacién.

Las herramientas, tecnologias y patrones seleccionados permitieron crear un componente

adaptable a diferentes entornos de trabajo.




Beneficios
v' Brindara a los pacientes una mayor seguridad y privacidad de su informacién clinica almacenada
en el sistema sanitario, otorgandole de esta forma mayor confianza sobre la institucion sanitaria
gue lo atiende.
Los sistemas del CESIM que utilizan la base tecnoldgica del HIS del centro, contaran con las
funcionalidades para que los pacientes autoricen o denieguen el acceso a su informacién clinica,
proporcionandole valor agregado al dichos sistemas, elevando la calidad de los proceso

asistenciales y por ende de la atencién que el paciente recibe.

La incorporacion del componente desarrollado en la presente investigacion eleva la competitividad

de los sistemas del CESIM que utilizan la base tecnolédgica del HIS del centro frente a soluciones

similares a nivel internacional y nacional que gestionan informacién clinica de los pacientes.




Recomendaciones

Recomendaciones

v Desarrollar un portal web para los pacientes que se integre con los sistemas del CESIM que no
cuentan con la base tecnologica del HIS de dicho centro, donde se pueda integrar el componente
desarrollado en el presente trabajo investigativo, en aras de que los pacientes puedan definir los
accesos a su informacion clinica.

Desarrollar la funcionalidad “Mostrar por emergencia”, para casos en el que el paciente haya
perdido su capacidad de decidir y no pueda otorgar acceso a su informacion clinica y sea
necesario por parte de un profesional médico acceder inmediatamente a dicha informacién
guedando registrada esta operacién para que no existan accesos ilicitos y se puedan realizar
ademas futuras auditorias.

Se recomienda implementar una funcionalidad que permita la creacion de una cuenta de usuario
asociada con un rol paciente, para que este una vez admitido en el sistema pueda consultar sus
documentos clinicos y acceder a las funcionalidades del componente propuesto sin que medien el

administrador del sistema y el personal médico.
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Anexos

Anexo 1

CU 1: Listar personal médico.
CASO DE USO: Listar personal médico.

El caso de uso inicia cuando el actor accede a la opcién " Acceso a

Resumen: documentos clinicos”, el sistema muestra un listado del personal médico del

hospital. Termina el caso de uso.
Complejidad: Baja
Prioridad:
Precondiciones: Que exista personal médico en el hospital.
REFERENCIAS
Actores: Paciente
Requisitos: RF1 Listar personal médico.
Entidades: Médico

Casos de Uso: Buscar personal médico, Listar documentos clinicos

FLUJO NORMAL DE EVENTOS

Accién del Actor Respuesta del Sistema

El caso de uso inicia cuando el actor accede

a la opcién “Acceso a documentos clinicos”




Anexos

Muestra un listado del personal médico del

hospital con los siguientes datos:
Nombre

Primer apellido

Segundo apellido

Especialidad

El caso de uso termina.

Postcondiciones = Se list6 el personal médico del hospital.

Tabla 8. Listar personal médico

CU 2: Listar documentos clinicos.
CASO DE USO: Listar documentos clinicos.

El caso de uso inicia cuando el actor accede a la opcion “Otorgar acceso’
Resumen: sobre el médico definido. El sistema muestra una nueva vista con el listado

de documentos clinicos del paciente. Termina el caso de uso.
Complejidad: Baja
Prioridad: 3
Precondiciones: Que existan documentos clinicos del paciente en el hospital.

REFERENCIAS




Actores: Paciente
Requisitos: RF2 Listar documentos clinicos.
Entidades: Documento clinico

Casos de Uso: Buscar documento clinico, Otorgar acceso

FLUJO NORMAL DE EVENTOS
Accion del Actor Respuesta del Sistema

El caso de uso inicia cuando el actor accede
a la opcién “Otorgar acceso” sobre el médico
definido.

Muestra un listado de los documentos clinicos
del paciente con los siguientes datos :

Tipo de documento clinico
Fecha

Hora

Firmado por

El caso de uso termina.

Postcondiciones  Se listaron los documentos clinicos del paciente.

Tabla 9. Listar documentos clinicos




CU 3: Buscar personal médico.

CASO DE USO:

Resumen:

Complejidad:
Prioridad:
Precondiciones:
REFERENCIAS
Actores:
Requisitos:
Entidades:

Casos de Uso:

Buscar personal médico.

El caso de uso inicia cuando el actor accede a la opcion “Buscar” en la vista
donde se muestra el personal médico del hospital. El sistema brinda la
posibilidad de introducir criterios de busqueda para localizar el médico, el
actor introduce los datos que considera como criterios para realizar una
busqueda. El sistema busca y muestra el personal médico que cumple con

los criterios de busqueda, el caso de uso termina.

Media

Que exista personal médico en el hospital.

Paciente
RF3 Buscar personal médico.
Médico

Listar personal médico

FLUJO NORMAL DE EVENTOS

Accioén del Actor

Respuesta del Sistema

El caso de uso inicia cuando el actor accede

a la opcién “Buscar” en la vista donde se

muestra el personal médico del hospital.




Anexos

Brinda la posibilidad de introducir los criterios

elementales de busqueda:
Nombre

Primer apellido

Segundo apellido
Especialidad

y permite:

Buscar médico dado criterios.

Cancelar operacion. Ver Alternativa 3: “Cancelar

operacion.”

Introduce o selecciona los datos que
considera como criterios para realizar una

busqueda y selecciona la opcion de “Buscar”.

Valida los datos. Si hay datos incorrectos, ver

Alternativa 4: “Existen datos incorrectos.”

Busca los datos del personal médico que

cumplen con los criterios de busqueda.

Si no se encuentra ningun personal médico que
cumpla con los criterios de busqueda. Ver
Alternativa 1: “No se encontré informacion que

cumpla con los criterios de busqueda.”




Anexos

Muestra un listado del personal médico que
cumple con los criterios de bulsqueda,

mostrando los siguientes atributos:
Nombre

Primer apellido

Segundo apellido

Especialidad

Ordenados ascendentemente por el
identificador del médico, mostrando la cantidad
de elementos configurados para mostrar por

pagina, permitiendo navegar por el resultado.
Permite:

Ordenar el resultado por los atributos: Nombre,
Primer apellido, Segundo apellido, Especialidad
de manera ascendente o descendente. Ver
Alternativa 2: “Ordenar el resultado ascendente

o descendentemente por un atributo.”

El caso de uso termina.

FLUJOS ALTERNOS
Alternativa 1: “No se encuentra informacion que cumpla con los criterios de busqueda.”

Accién del Actor Respuesta del Sistema




Anexos

Muestra el mensaje de informacion “No se
encontré informacién que cumpla con los

criterios de busqueda.”

Regresa al paso 2 del Flujo Normal de Eventos.

Alternativa 2: “Ordenar el resultado ascendente o descendentemente por un atributo.”
Accion del Actor Respuesta del Sistema

Selecciona un atributo del resultado para
ordenarlo ascendente o descendentemente

por el atributo seleccionado.

Reordena y muestra el resultado ascendente o

descendentemente por el atributo seleccionado.

Regresa al paso 7 del Flujo Normal de Eventos.

Alternativa 3. “Cancelar operacién.”
Accion del Actor Respuesta del Sistema

Selecciona la opcion “Cancelar”.
Regresa a la vista anterior.
El caso de uso termina.

Alternativa 4. “Existen datos incorrectos”




Accion del Actor Respuesta del Sistema

Muestra un indicador sobre los campos

incorrectos.

Regresa al paso 3 del Flujo normal de eventos.

Postcondiciones Se busco el médico dado criterios.

Tabla 10. Buscar personal médico
CU 4: Buscar documento clinico.
CASO DE USO: Buscar documento clinico.

El caso de uso inicia cuando el actor accede a la opcion “Buscar” en la vista

donde se listan los documentos clinicos. El sistema brinda la posibilidad de

introducir criterios de busqueda para localizar el documento clinico, el actor

Resumen: . _ o _
introduce los datos que considera como criterios para realizar una

busqueda. El sistema busca y muestra los documentos clinicos que

cumplen con los criterios de busqueda, el caso de uso termina.
Complejidad: Media
Prioridad: 4

. Que la Historia Clinica del paciente se encuentre en el hospital dentro de la
Precondiciones: .
cual buscar documentos clinicos.

REFERENCIAS

Actores: Paciente




Requisitos: RF4 Buscar documento clinico

Entidades: Documento clinico

Casos de Uso:

FLUJO NORMAL DE EVENTOS
Accion del Actor Respuesta del Sistema

El caso de uso inicia cuando el actor accede

a la opcién Buscar documento clinico.

Brinda la posibilidad de introducir los criterios

elementales de busqueda:

Desde

Hasta

Tipo de documento clinico

y permite:

Buscar documento clinico dado criterios.

Cancelar operacion. Ver Alternativa 3: “Cancelar

operacion.”

Introduce o selecciona los datos que
considera como criterios para realizar una
busqueda y selecciona la opcién de “Buscar”

documento clinico dado criterios.
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Valida los datos. Si hay datos incorrectos, ver

Alternativa 4: “Existen datos incorrectos.”

Busca los datos de documento clinico que

cumplen con los criterios de busqueda.

Si no se encuentra ningun documento clinico
que cumpla con los criterios de busqueda. Ver
Alternativa 1: “No se encontré informacion que

cumpla con los criterios de busqueda.”

Muestra un listado de documentos clinicos que
cumplen con los criterios de busqueda,

mostrando los siguientes atributos:
No

Tipo de documento clinico

Fecha

Hora

Firmado por

Ordenados ascendentemente por el No,
mostrando la cantidad de elementos
configurados para mostrar por pagina,

permitiendo navegar por el resultado.




FLUJOS ALTERNOS

Permite:

Ordenar el resultado por los atributos: Tipo de
documento clinico, Fecha, Hora, Firmado por de
manera ascendente o descendente. Ver
Alternativa 2: “Ordenar el resultado ascendente

o descendentemente por un atributo.”

El caso de uso termina.

Alternativa 1: “No se encuentra informacion que cumpla con los criterios de busqueda.”

Accioén del Actor

Respuesta del Sistema

Muestra el mensaje de informacion “No se

encontr6 informaciébn que cumpla con los

criterios de busqueda.”

Regresa al paso 2 del Flujo Normal de Eventos.

Alternativa 2: “Ordenar el resultado ascendente o descendentemente por un atributo.”

Accion del Actor

Selecciona un atributo del resultado para
ordenarlo ascendente o descendentemente

por el atributo seleccionado.

Respuesta del Sistema
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Reordena y muestra el resultado ascendente o

descendentemente por el atributo seleccionado.

Regresa al paso 7 del Flujo Normal de Eventos.

Alternativa 3. “Cancelar operacién.”
Accion del Actor Respuesta del Sistema
Selecciona la opcion “Cancelar”.
Regresa a la vista anterior.
El caso de uso termina.

Alternativa 4. “Existen datos incorrectos”
Accion del Actor Respuesta del Sistema

Muestra un indicador sobre los campos

incorrectos.

Regresa al paso 3 del Flujo normal de eventos.

Postcondiciones  Se buscé documento clinico dado criterios.

Tabla 11. Buscar documento clinico
CU 6: Modificar acceso de documento clinico a personal médico.

CASO DE USO: Modificar acceso de documento clinico a personal médico.
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El caso de uso inicia cuando el actor accede a la opcién "Modificar acceso”
sobre el médico que defina luego de que el sistema haya mostrado un

R listado del personal médico del hospital. Posteriormente el sistema muestra
esumen:
un listado de los documentos clinicos a los que el médico tiene acceso. El

actor modifica la fecha de acceso de al menos un documento clinico.

Termina el caso de uso.
Complejidad: Media
Prioridad:
Precondiciones: Que el médico tenga otorgado al menos el acceso a un documento clinico.
REFERENCIAS
Actores: Paciente
Requisitos: RF6 Modificar acceso de documento clinico a personal médico.
Entidades: Médico, Documento clinico, VinculoHcPacienteMedico.

Listar personal médico, Buscar personal médico, Listar documentos clinicos,
Casos de Uso: o
Buscar documentos clinicos.

FLUJO NORMAL DE EVENTOS
Accion del Actor Respuesta del Sistema

El caso de uso inicia cuando el actor accede
a la opcion “Modificar acceso” sobre el

médico definido.




Anexos

Verifica si el médico tiene acceso sobre algun
documento clinico. De no ser asi, ver Alternativa
1: “El médico seleccionado no tiene documentos

clinicos asignados”.

Muestra un listado de los documentos clinicos
del paciente al que el personal médico tiene

acceso.

Permite modificar la fecha de acceso de los

documentos clinicos.

Modifica la fecha de acceso de al menos un Verifica si se modificé la fecha de acceso de
documento clinico. algun documento clinico. Si no se realiza ningin
cambio ver Alternativa 2: “No se realizdé ningun

cambio”.

El caso uso termina.

FLUJOS ALTERNOS
Alternativa 1: “El médico seleccionado no tiene documentos clinicos asignados”.
Accion del Actor Respuesta del Sistema

Muestra el mensaje de informacion “El médico
seleccionado no tiene documentos clinicos

asignados.”
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Regresa al paso 1 del Flujo Normal de Eventos.

Termina el caso de uso

Postcondiciones Se listé los documentos clinicos a los que el

personal médico tiene acceso.

Se modificé la fecha de acceso de al menos un

documento clinico.

Tabla 12. Modificar acceso de documento clinico a personal médico

CU 7: Denegar acceso de documento clinico a personal médico.
CASO DE USO: Denegar acceso de documento clinico a personal médico.

El caso de uso inicia cuando el actor accede a la opcién "Denegar acceso”
sobre el médico que defina luego de que el sistema haya mostrado un

R listado del personal médico del hospital. Posteriormente el sistema muestra
esumen:
un listado de los documentos clinicos a los que el médico tiene acceso. El

actor selecciona los documentos clinicos a los que quiere denegar el

acceso. Termina el caso de uso.
Complejidad: Media
Prioridad:
Precondiciones: Que exista personal médico en el hospital.
REFERENCIAS

Actores: Paciente




Requisitos: RF3 Denegar acceso de documento clinico a personal médico.

Entidades: Médico, Documento clinico , VinculoHcPacienteMedico

Listar personal médico, Buscar personal médico, Listar documentos clinicos,

Casos de Uso:

Buscar documentos clinicos.

FLUJO NORMAL DE EVENTOS
Accion del Actor

El caso de uso inicia cuando el actor accede
a la opcion “Denegar acceso” sobre el

médico definido.

Selecciona al menos un documento clinico.

Selecciona la opcion “Denegar’.

Respuesta del Sistema

Verifica si el médico tiene acceso sobre algun
documento clinico. Ver Alternativa 1: “El médico

seleccionado no tiene documentos clinicos

asignados”.

Brinda la posibilidad de seleccionar los
documentos clinicos a los que se les negara el

acceso.
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Si no se selecciond ningun documento clinico
Ver Alternativa 2: “El usuario no selecciona

documento clinico.”

Muestra el mensaje: ¢Estd seguro que desea

denegar el acceso a estos documentos clinicos?
Muestra las opciones:

e Si
e No. Ver Alternativa

“Selecciona opcion No”

Selecciona la opcion “Si”.

Niega el acceso a los documentos clinicos

seleccionados.

El caso de uso termina.

FLUJOS ALTERNOS
Alternativa 1: “El médico seleccionado no tiene documentos clinicos asignados”.
Accion del Actor Respuesta del Sistema

Muestra el mensaje “El médico seleccionado no

tiene documentos clinicos asignados”.

Muestra la opcion “Aceptar”.

Selecciona la opcion “Aceptar”
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Retorna al paso 1 del Flujo Normal de Eventos.

Alternativa 2: “El usuario no selecciona documento clinico.”
Accion del Actor Respuesta del Sistema

Muestra el mensaje “Debe seleccionar al menos

un documento clinico”.

Muestra la opcion “Aceptar”

Selecciona la opcion “Aceptar’

Retorna al paso 3 del Flujo Normal de Eventos.

Alternativa 3. “Selecciona opcién No”
Accion del Actor Respuesta del Sistema

Retorna al paso 3 del Flujo Normal de Eventos.

Postcondiciones = Se nego el acceso a documentos clinicos.

Tabla 13. Denegar acceso de documento clinico a personal médico
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Figura 15. DCD_Modificar acceso de documento clinico a personal médico
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Figura 16. DCD_Denegar acceso de documento clinico a personal médico

Anexo 3

Descripcion de las paginas clientes

Nombre

PC_Listar personal médico

Tipo de clase

Péagina Cliente

Descripcion

general

Pagina web que se ejecuta del lado del cliente, le permite al paciente

seleccionar un médico del listado de profesionales médicos del hospital.

Tabla 14. PC_Listar personal médico

Nombre

PC_Listar documentos clinicos

Tipo de clase

Pagina Cliente

Descripcion

general

Pagina web que se ejecuta del lado del cliente, le permite al paciente

seleccionar sus documentos clinicos.

Tabla 15. PC_Listar documentos clinicos

Nombre

PC_Buscar personal médico

Tipo de clase

Péagina Cliente

Descripcion
general

Pagina web que se ejecuta del lado del cliente, le permite al paciente

buscar un médico mediante criterios de busqueda.

Tabla 16. PC_Listar documentos clinicos




Nombre

PC_Buscar documentos clinicos

Tipo de clase

Pagina Cliente

Descripcion
general

Pagina web que se ejecuta del lado del cliente, le permite al paciente
buscar un tipo de documento clinico médico mediante criterios de

blasqueda.

Tabla 17. PC_Buscar documentos clinicos

Nombre

PC_Modificar acceso

Tipo de clase

Pagina Cliente

Descripcion

general

Pagina web que se ejecuta del lado del cliente, le permite al paciente
modificarle a un médico la fecha de acceso sobre uno o varios

documentos clinicos.

Tabla 18. PC_Modificar acceso

Nombre

PC_Denegar acceso

Tipo de clase

Péagina Cliente

Descripcion

general

Pagina web que se ejecuta del lado del cliente, le permite al paciente

negarle el acceso a un médico sobre uno o varios documentos clinicos.

Tabla 18. PC_Denegar acceso

Descripcion de las paginas servidoras

Nombre

PS_ Listar personal médico

Tipo de clase

Péagina Servidora




Descripcion

general

Es una pagina que se ejecuta del lado del servidor en la Capa de
Presentacion. Recibe y valida los datos que se envian desde la pagina
cliente PC__ Listar personal médico. Caodifica la informacién y construye las
estructuras que seran enviadas a la Capa de Negocio. Se invoca al
método del negocio para el registro de los nuevos datos, una vez
concluida la ejecucion de sus responsabilidades.

Tabla 19. PS_ Listar personal médico

Nombre

PS_ Buscar personal médico

Tipo de clase

Pagina Servidora

Descripcion

general

Es una pagina que se ejecuta del lado del servidor en la Capa de
Presentacion. Recibe y valida los datos que se envian desde la pagina
cliente PC_ Buscar personal médico. Codifica la informacién y construye
las estructuras que seran enviadas a la Capa de Negocio. Se invoca al
método del negocio para el registro de los nuevos datos, una vez

concluida la ejecucion de sus responsabilidades.

Tabla 20. PS_ Buscar personal médico

Nombre

PS_ Listar documento clinico

Tipo de clase

Péagina Servidora

Descripcion

general

Es una pagina que se ejecuta del lado del servidor en la Capa de
Presentacion. Recibe y valida los datos que se envian desde la pagina
cliente PC_ Listar documento clinico. Codifica la informacion y construye
las estructuras que serdn enviadas a la Capa de Negocio. Se invoca al
método del negocio para el registro de los nuevos datos, una vez

concluida la ejecucion de sus responsabilidades.

Tabla 21. PS_ Listar documento clinico




Nombre

PS_ Buscar documento clinico

Tipo de clase

Péagina Servidora

Descripcion
general

Es una pagina que se ejecuta del lado del servidor en la Capa de
Presentacion. Recibe y valida los datos que se envian desde la pagina
cliente PC_ Buscar documento clinico. Codifica la informacion y construye
las estructuras que seran enviadas a la Capa de Negocio. Se invoca al
método del negocio para el registro de los nuevos datos, una vez
concluida la ejecucion de sus responsabilidades.

Tabla 22. PS_ Buscar documento clinico

Nombre

PS_ Modificar acceso

Tipo de clase

Pagina Servidora

Descripcion

general

Es una pagina que se ejecuta del lado del servidor en la Capa de

Presentacion. Recibe y valida los datos que se envian desde la pagina
cliente PC_ Modificar acceso. Cadifica la informacién y construye las
estructuras que seran enviadas a la Capa de Negocio. Se invoca al
método del negocio para el registro de los nuevos datos, una vez

concluida la ejecucion de sus responsabilidades.

Tabla 23. PS_ Modificar acceso

Nombre

PS_ Denegar acceso

Tipo de clase

Pagina Servidora

Descripcion
general

Es una pagina que se ejecuta del lado del servidor en la Capa de
Presentacion. Recibe y valida los datos que se envian desde la pagina
cliente PC_ Denegar acceso. Codifica la informacion y construye las

estructuras que seran enviadas a la Capa de Negocio. Se invoca al




método del negocio para el registro de los nuevos datos, una vez

concluida la ejecucion de sus responsabilidades.

Tabla 24. PS_ Denegar acceso

Descripcion de las clases del negocio

Nombre

ListarMedicos

Tipo de clase

Controladora

Descripcion

general

Encargada de otorgarle a un médico acceso sobre uno o varios

documentos clinicos del paciente.

Atributo

Tipo

nombre

String

apellido

String

segundoApellido

String

especialidad

String

idmedico

Long

open

Boolean

avanzada

Boolean

nombre_Usuario

String

parametros

Parameters

pOrder

String




Id_Entidad

Para cada responsabilidad:

Nombre: inicializar()

Descripcion: Obtiene el identificador de la entidad que se encuentra activa en el
sistema y el nombre del usuario activo del sistema.
Nombre: Entidadld()

Descripcion: Retorna el identificador de la entidad activa del sistema.

Nombre: nameuser()

Descripcion: Retorna el nombre del usuario activo del sistema.

Nombre: ListarMedicos()

Descripcion: Devuelve un listado de los profesionales de salud de la entidad activa.

Nombre: List<String>Especialidades()

Descripcion: Retorna un listado de las especialidades de la entidad activa.

Nombre: buscar()

Descripcion: Realiza una busqueda de profesionales de salud de la entidad activa de

acuerdo a los parametros entrados por el usuario.

Tabla 25. ListarMedicos

Nombre ListarDocumentos

Tipo de clase Controladora

Descripcion Se encarga de listar y buscar los documentos clinicos del paciente.

general




Atributo

Tipo

titulo

String

fechaCreacion;

Date

horaCreacion

Date

nombre

String

parametros

Parameters

open

boolean

avanzada

boolean

pOrder

String

idpersona_Usuario

long

docu

Para cada responsabilidad:

Nombre:

Userld()

Descripcion:

Retorna el identificador del paciente activo del sistema.

Nombre:

nameuser()

Descripcion:

Retorna el nombre del usuario activo del sistema.

Nombre:

ListarDocumentos()

Descripcion:

Devuelve un listado de los documentos clinicos del paciente.




Nombre: List<String>TipoDocumento()

Descripcion: Retorna un listado de los tipos de documentos clinicos existentes.

Nombre: buscar()

Descripcion: Realiza una busqueda de los documentos clinicos del paciente de

acuerdo a los parametros entrados por el usuario.

Tabla 26. ListarDocumentos

Nombre ModificarAcceso

Tipo de clase Controladora

Descripcion Se encarga de modificar los accesos sobre los documentos clinicos del

general paciente.

Atributo Tipo

IdPaciente Long

idMedico Long

idDoc Long

fechalni Date

fechaFin Date

IdPaciente Long

idMedico Long

idDoc Long

fechalni Date

fechaFin Date




IdPaciente

Para cada responsabilidad:

Nombre:

Userld()

Descripcion:

Retorna el identificador del paciente activo del sistema.

Nombre:

Modificando()

Descripcion:

Actualiza en la base de datos la fecha de acceso

seleccionado.

del documento clinico

Nombre:

ModificarAcceso()

Descripcion:

Realiza una buUsqueda de los accesos sobre

pertenecientes a un médico dado.

documentos clinicos

Nombre:

buscar()

Descripcion:

Realiza una buUsqueda de los accesos sobre
pertenecientes a un médico, de acuerdo al

seleccionado por el usuario.

documentos clinicos

tipo de documento

Tabla 27. ModificarAcceso

Nombre

DenegarAcceso

Tipo de clase

Controladora

Descripcion

general

Se encarga de denegar los accesos sobre los documentos clinicos del

paciente.

Atributo

Tipo

IdPaciente

Long

idMedico

Long




idDoc

Para cada responsabilidad:

Nombre:

Userld()

Descripcion:

Retorna el identificador del paciente activo del sistema.

Nombre:

DenegarAcceso ()

Descripcion:

Devuelve un listado de los accesos sobre documentos clinicos

pertenecientes a un médico determinado.

Nombre:

Modificando()

Descripcion:

Elimina en la base de datos el acceso sobre el documento clinico

seleccionado.

Nombre:

buscar()

Descripcion:

Realiza una buUsqueda de los accesos sobre documentos clinicos

pertenecientes a un médico, de acuerdo al tipo de documento

seleccionado por el usuario.

Tabla 28. DenegarAcceso
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Glosario de Términos

API (Application Programming Interface): conjunto de funciones y procedimientos que poseen algunas

librerias con el objetivo de ser utilizadas por otro software como una capa de abstraccion.

Bean: componente software que puede ser reutilizado, ademas puede ser manipulado visualmente por

una herramienta de programacién en lenguaje Java.

CDA: Arquitectura de Documento Clinico (CDA, por sus siglas en inglés), es un subdominio del HL7,
basado en XML que describe la estructura y semantica de documentos clinicos con el objetivo de facilitar
su intercambio en un entorno de interoperabilidad. Permite una implementacion efectiva y eficiente, siendo
independiente de plataforma. Soporta especialmente el intercambio de documentos legibles entre
sistemas, permitiendo presentar la informacién de forma adecuada a usuarios con diferentes requisitos o

conocimientos. (58)

DICOM: Es un estandar propuesto y administrado por la National Electrical Manufacturers Association
(NEMA). Tienen como obijetivo garantizar la igualdad de condiciones desde el momento de la adquisicion
de un estudio imageneolégico hasta el momento de ser desplegado en pantalla o impreso en papel

radiogréfico, después de un posible procesamiento de las imagenes.

Framework: estructura de soporte definida en la cual otro proyecto de software puede ser organizado y

desarrollado.

Herramienta CASE: Las herramientas CASE (Computer Aided Software Engineering, Ingenieria de
Software Asistida por Ordenador) son diversas aplicaciones informaticas destinadas a aumentar la
productividad en el desarrollo de software reduciendo el coste de las mismas en términos de tiempo y de

dinero.

Multiplataforma: término usado para referirse a los programas, sistemas operativos, lenguajes de

programacion, u otra clase de software, que puedan funcionar en diversas plataformas.

HL7: Es una organizacion para el desarrollo de estandares, para el intercambio de datos electronicos en
el sector de los cuidados de la salud, especialmente enfocado hacia las comunicaciones entre sectores

hospitalarios. Su misién consiste en proporcionar estdndares para la integracion, manipulacion e
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intercambio de datos clinicos y administrativos entre aplicaciones y sistemas médicos. Abarca toda la

organizacion sanitaria en vez de centrarse en algin departamento o 4rea en concreto.

Integracion entre Empresas Sanitarias (IHE, por sus siglas en inglés): Es una iniciativa de profesionales de
la salud y empresas proveedoras cuyo objetivo es dar respuesta a las dificultades que tienen los distintos
sistemas de informacion clinico-asistenciales para comunicarse entre si. Se basa en mejorar la
disponibilidad de la informacién médica para la toma de decisiones en la atencién al paciente, en la

eficiencia y eficacia de la practica clinica y en la gestion de la empresa de salud.
Ul: Interfaz de usuario.

XDS: Compartir Documentos entre Empresas (XDS, por sus siglas en inglés), permite registrar y compartir
documentos de historia clinica electronica entre diferentes empresas, que pueden ir desde pequefas

consultas, a centros de atencion primaria y a hospitales.

XML: Metalenguaje extensible de marcado con etiquetas.




