U c I Informaticas

UNIVERSIDAD DE LAS CIENCIAS INFORMATICAS

FACULTAD 2

Desarrollo del médulo Configuracién del Sistema de Gestion de Ensayos Clinicos

Trabajo de Diploma para optar por el titulo Ingeniero en Ciencias Informéaticas

Autor: Yudisley Garcia Guzman

Tutores: Ing. Yisell Morera Rivera

Ing. Javier Villares Arias

“La Habana, junio 2014”

“Afno 56 de la Revolucion”




F % conciencia & el resullado del conceimiente ™

Lhge Refacl Chde; Fries



DECLARACION DE AUTORIA

Declaro que soy la Unica autora de este trabajo y autorizo a la Universidad de las Ciencias
Informaticas para que hagan el uso que estimen pertinente con este trabajo.

Para que asi conste firmo la presente a los dias del mes de del afio

Firma del autor

Yudisley Garcia Guzman

Firma del tutor Firma del tutor

Yisell Morera Rivera Javier Villares Arias



SINTESIS DEL TUTOR

Ing. Javier Villares Arias.

Graduado en el afio 2009 en la Universidad de las Ciencias Informaticas de Ingeniero en Ciencias
Informéticas, con categoria docente de Instructor. Durante su trayectoria laboral se ha desempefiado
como profesor de las asignaturas Administracion de Servidores Linux, Debates Historicos
Contemporaneos y Préatica Profesional, también se desempefia en el Departamento de Sistemas
Especializados en Salud (SES) en los roles de Desarrollador en el proyecto de Estomatologia y Arquitecto
del departamento. Ha prestado servicios en el Departamento de Gestibn Hospitalaria en el desarrollo del
sistema His.

Correo Electrénico: jvillares@uci.cu

Ing. Yisell Morera Rivera

Graduada de Ingenieria en Ciencias Informéticas en la Universidad de las Ciencias Informéaticas (UCI) en
el 2011.En la vinculacién con la produccion, como especialista, pertenece al Departamento de Sistemas
Especializados en Salud (SES) del Centro de Informatica Médica (CESIM) y especificamente trabaja en el

proyecto Protesis 2.0 donde se desempefia como desarrolladora.

Correo electréonico: ymorera@uci.cu



mailto:jvillares@uci.cu
mailto:ymorera@uci.cu

Agradecimientos

Quiero agradecer a mi mamd, por ser madre y amiga a la vez, por ayudarme y apoyarme en todas mis decisiones y acciones siempre que

fueran correctas, por contribuir a construir la mujer que soy hoy dia.

A mi papd Miguel, por educarme, darme carifio y ensefiarme siempre. lo que es correcto
A mi hermana, por siempre ser tan especial y darme su carifio.

A mi hermano Cristian que lo adoro mucho y ser tan carifioso conmigo.

A mis abuelos maternos, por estar ahi siempre que los necesito.

A mi abuela paterna que aunque no estd hoy conmigo, la quiero mucho y la recuerdo siempre con tanto carifio por haber sido la mejor

abuela del mundo.

A Yamila, la tinica amiga verdadera que he tenido, por siempre estar ahi conmigo en los momentos mds crudos lejos de mi familia, por su

carifio y ayuda incondicional.

A mi novio Arian, por la paciencia y la ayuda que me ha brindado siempre que la he necesitado. Por confiar en mi y darme las fuerzas

para sequir hasta el final aunque en momentos las cosas se tornaran dificiles.

A Mayte, por ser la suegra y madre mas buena, admirable y especial del mundo.

A Humberto, por su carifio especial y darme los consejos necesarios para sequir adelante.

A Nardo y Arianna, por su carifio.

A mis amistades de la antigua aula en [a que estaba por apoyarme y estar ahi siempre para mi.

A Kati, David, Claudia y Jorge Enrique, por su carifio y preocupacion.

A mis tutores, por su ayuda incondicional y por darme los instrumentos esenciales para la construccion de este trabajo.

A Daniel, porque a pesar de que en ocasiones tuvimos algunas diferencias contribuyo a la realizacion de esta investigacion, gracias por

todo.

A todas aquellas personas que de una forma u otra me ayudaron y me dieron su ejemplo



Dedicatoria

A mis padres que siempre quieren lo mejor para mi.

A mi hermanos, Cristian y Leydi, por su carifio.

A mis abuelos, por tanto carifio.

A mi abuela Luz Maria, por haber sido tan especial conmigo y por su carifio incondicional.

A mi novio, por tener tanta paciencia conmigo en mis momentos de estrés y por su apoyo incondicional
A mis suegros, por ser los mejores del mundo y por tanto carifio y apoyo.

A mi mejor amiga Yamila, por su carifio y apoyarme en todo momento.



Resumen

Hoy dia en el Centro de Inmunologia Molecular se encuentra desplegado el sistema Clinicas 1.0, el cual
gestiona los ensayos clinicos llevados a cabo en esta instituciéon. Dicho software cuenta con 4 médulos,
entre los que se destaca Administrar Sistema. Este subsistema presenta deficiencias en su
implementacién como la definiciobn estatica de los roles y no existe la posibilidad de eliminar usuarios,
centros y estudios; la tecnologia usada es practicamente obsoleta, y para su construccién no se utilizé un
framework de desarrollo, por lo que su soporte seria sumamente costoso. Por todo lo anteriormente
planteado, el CIM en colaboracién con el Centro de Informatica Médica (CESIM) radicado en la
Universidad de las Ciencias Informaticas (UCI), deciden realizar una nueva version titulada Sistema de
Gestion de Ensayos Clinicos 1.0 (SIGEC).

Para el desarrollo de la solucidon propuesta, se utilizaron las herramientas y tecnologias definidas por el
Departamento de Sistemas Especializados en Salud (SES), entre las cuales se encuentran: Java, como
lenguaje de programacion; Eclipse Ganymede, como entorno de desarrollo integrado; como metodologia
de desarrollo, Proceso Unificado de Desarrollo (RUP); como herramienta de modelado Visual Paradigm;
para el andlisis y disefio el Lenguaje Unificado de Modelado y como sistema de gestién de base de datos
PostgreSQL.

El médulo Configuracion permitird garantizar con la inclusiéon de nuevas funcionalidades, la gestion de la
informacion referente a los usuarios, roles, permisos, direcciones IP (Internet Protocol), centros y estudios
y afiadira a SIGEC 1.0 atributos sdlidos de seguridad superiores a los implementados en el sistema
Clinicas 1.0.

Palabras Claves:

Centro, Direcciones IP, Estudio, Permisos, Roles, Usuario.
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Introduccion

INTRODUCCION

A lo largo de la historia siempre ha existido la necesidad de innovar y perfeccionar mecanismos para la
comunicacion, haciéndolos més eficientes y eficaces. Con el paso del tiempo se han desarrollado las
Tecnologias de la Informacion y las Comunicaciones (TIC), las cuales se pueden definir de forma
operativa como un conjunto de técnicas, desarrollos y dispositivos avanzados que integran
funcionalidades de almacenamiento, procesamiento y transmisién de datos (1). Las TIC en la actualidad
estan provocando profundos cambios y transformaciones de naturaleza social y cultural, ademas de
economicos, incidiendo directamente sobre los principales sectores de la sociedad.

Hoy dia en el sector de la salud, con los grandes avances tecnolédgicos surgidos se han obtenido mejores
servicios que antes eran imposibles o inalcanzables. La integracion de las TIC en esta area se ha
convertido en un tema interesante no solo para médicos o instituciones sino para la sociedad en general,
logrando revolucionar la manera tradicional del servicio que ofrecian dichas instituciones sobre sus
pacientes, permitiendo la construccion de una nueva forma de organizacion y funcionamiento de los
mismos, donde la innovacion sea factor clave para un cambio que permita transformar la administracion
tradicional en la salud mediante procesos mas eficientes orientados a la atencion del ciudadano y al logro
de un sistema mejor comunicado y mas inteligente. (1)

Existen a nivel mundial numerosos centros de investigaciones cientificas, los cuales tributan al campo de
la salud, en los que se llevan a cabo una serie de estudios sobre el comportamiento de diversas
enfermedades con el objetivo de crear farmacos que puedan contrarrestarlas, asi como la prevencién y
tratamiento de estas. Para la creacion de dichos farmacos se realizan los llamados Ensayos Clinicos (EC),
los cuales en esencia, son estudios en los que se comparan mediante la medicién de varios parametros,
los efectos de dos o més tratamientos o intervenciones terapéuticas en un grupo homogéneo de personas
con una enfermedad o situacibn médica similar, con el objetivo de detectar si uno de los tratamientos
comparados es mas 0 menos beneficioso que el otro.

Los ensayos clinicos surgen como la respuesta cientifica a la necesidad ética de garantizar la eficacia y la
seguridad de los tratamientos que reciben los pacientes. Ellos proporcionan un método controlado,
objetivo y reproducible para medir los efectos de un tratamiento sobre la salud y asi permiten establecer
con objetividad una opiniébn sobre su utilidad en situaciones de enfermedad o prevencion, ademas

requieren un cuidado extremo, porque su condicién de experimentacion le confiere una trascendencia
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ética por implicar a seres humanos y por la enorme repercusién que puede derivarse de sus resultados, al
poder éstos condicionar el tipo de tratamiento a recibir por miles de pacientes. (2)

Aunque la mayoria de estos centros se encuentran en paises con un alto nivel de desarrollo, Cuba a pesar
del riguroso bloqueo al que ha estado sometida a lo largo de los afios de Revolucion, también ha
incursionado y ha obtenido grandes logros en este campo a través de la creacién de varios centros
especializados, entre los que se encuentra el Centro de Inmunologia Molecular (CIM) inaugurado el 5 de
Diciembre de 1994, con el objetivo de llevar a cabo la produccién de nuevos biofarmacos para el
tratamiento del cancer y otras enfermedades crénicas no transmisibles, con el fin de introducirlos en la
salud publica cubana y realizar aportes importantes a su economia, haciendo de la actividad cientifica una
rama productiva econémicamente sostenible.

Este centro lleva la conduccion de varios ensayos clinicos, en los que se maneja una cantidad importante
de informacién la cual debe ser recogida durante el estudio de cada ensayo realizado, y los documentos
generados se almacenan durante los 15 afios posteriores a la realizacion del estudio. Con el objetivo de
llevar un minucioso control de tal volumen de documentacion, los médicos del CIM en conjunto con el
Centro de Informética Médica (CESIM) radicado en la Universidad de las Ciencias Informéaticas (UCI) y
encargado de desarrollar aplicaciones para el sector de la Salud, deciden trabajar unidos en la
informatizacién de este proceso.

En el 2012 se despleg6 la herramienta elaborada por el centro CESIM, capaz de gestionar la informacion
almacenada y erradicar en gran medida los problemas que se puedan presentar, la misma lleva como
nombre Clinicas en su version 1.0.

El sistema Clinicas 1.0 cuenta con un conjunto de funcionalidades entre las cuales se encuentran: la
gestion de centros, estudios, usuarios, direcciones IP (Internet Protocol, por sus siglas en inglés), ademas
de la gestiébn de las Hojas CRD (Cuaderno de Recogida de Datos). Todas estas funcionalidades
incluyendo otras pero no menos importantes se encuentran distribuidas por diferentes maodulos:
Administrar Sistema, Gestionar Estudio, Enviar Datos y Extraer Datos.

El Médulo Administrar Sistema, es el encargado de la configuracién del software, el mismo permite
gestionar los permisos y roles de los usuarios que accederdn al sistema, asi como la gestion de
direcciones o rangos de IP para los usuarios, centros y estudios creados.

Los especialistas al interactuar con el mddulo, detectan inconvenientes en la forma en la que se gestionan

los usuarios, estudios y centros, pues estas funcionalidades no admiten la eliminacién de entidades, solo
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gue se desactiven, lo que trae consigo que se tenga informacién innecesaria en el sistema y que le
muestre al usuario que esta trabajando con la aplicacion informacion prescindible la cual puede crear
confusién. Por otra parte, los roles se definen estaticos, acarreando como consecuencia que cada vez que
se desee crear un nuevo rol haya que reprogramar esta parte del software, siendo imposible asignarle o
guitarle responsabilidades a los roles existentes y si el usuario que trabaja con la aplicacion requiere de
otro rol, no puede interactuar con la misma, afectando significativamente la adaptabilidad del software a
las necesidades del cliente.

Teniendo en cuenta estas deficiencias y que en la confeccién de este sistema no se utiliz6 un framework
de desarrollo, ademas el servidor de aplicaciones empleado para su realizacibn Apache Tomcat 5.5 es
obsoleto en comparacion con la versién actual 7.0, por lo que el soporte de dicha aplicacion seria
sumamente costoso. Con el objetivo de suprimir estos inconvenientes el CESIM decide desarrollar una
nueva version, la cual lleva el nombre de Sistema de Gestién de Ensayos Clinicos 1.0 (SIGEC).

Lo anteriormente planteado define como problema a resolver: ¢Coémo lograr la configuracion de roles,
usuarios, estudios, centros, permisos y direcciones IP (Internet Protocol) para garantizar el proceso de
autenticacion y autorizacion en el Sistema de Gestion de Ensayos Clinicos?

Centrado en el objeto de estudio: proceso de Autenticacion, Autorizacién y Auditoria.

El campo de accién se enfoca en la gestion de la configuracién de roles, usuarios, estudios, permisos,
centros y direcciones IP.

Para dar solucién al problema se plantea como objetivo general: desarrollar el médulo Configuracion del
Sistema de Gestion de Ensayos Clinicos permitiendo la gestion de roles, usuarios, estudios, permisos,
centros y direcciones IP, para garantizar el proceso de autenticacién y autorizacion en dicho software.

Para dar cumplimiento al objetivo planteado se proponen las siguientes tareas de la investigacion:

> Analizar el estado del arte de los sistemas de configuracion y administracién a nivel internacional y

nacional, estableciendo similitudes con la investigacion en curso.

» Asimilar la metodologia, las herramientas y tecnologias, definidas por el Departamento de Sistemas

Especializados en Salud (SES).
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» Elaborar los artefactos correspondientes a los flujos de trabajo: Modelado de Negocio, Requerimientos,
Andlisis y Disefio e Implementacion propuestos por la metodologia de desarrollo Proceso Unificado de
Desarrollo de Software (RUP).

» Implementar las funcionalidades correspondientes a la gestion de estudios y centros pertenecientes al
modulo Configuracion, aplicando las pautas de disefio e implementacién definidas por el Departamento

de Sistemas Especializados en Salud y siguiendo lo establecido en la especificacién de requisitos.
En el desarrollo de la presente investigacion se han empleado los siguientes métodos cientificos:

Métodos tedricos

» Analitico — sintético: tiene como objetivo analizar las teorias y documentos, permitiendo la extraccion de
los elementos mas importantes que se relacionan con el proceso de Autenticacion, Autorizacion y
Auditoria en aplicaciones web. El mismo fue empleado en la realizacion de toda la tesis.

» Inductivo — deductivo: son formas de razonamiento que permiten llegar a un grupo de conocimientos
generalizadores, tanto desde el analisis de lo particular a lo general, como desde el andlisis de
elementos generalizadores a uno de menor nivel de generalizacién. Dicho método fue puesto en
practica en toda la investigacion.

» Andlisis historico- l6gico: estudia la trayectoria histdrica real de los fendmenos, su evolucién y
desarrollo. Dicho método se ve reflejado en el capitulo 1 de la tesis, en el epigrafe 1.3 Sintesis de los
sistemas informaticos existentes a nivel nacional e internacional.

» Modelacién: permite la creacion de modelos (propuestas, alternativas, estrategias), es una
reproduccioén simplificada y sintética de la realidad. EI mismo fue empleado en los capitulos 2, 3, 4 de la

presente investigacion.

Métodos empiricos

» Observacion: registro visual de lo que ocurre en una situacion real, en un fenédmeno determinado,
clasificando y consignando los hechos y acontecimientos pertinentes de acuerdo con algun esquema
previsto. EI mismo fue puesto en préactica en toda la investigacion.

> Entrevista: es una conversacion planificada para obtener informacion. Su uso constituye un medio para

el conocimiento cualitativo de los fendmenos o sobre caracteristicas personales del entrevistado. Este
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se utilizé para obtener informacién del negocio, a través de interrogantes realizadas al jefe de proyecto

Erislan Martinez Jera, ver Anexo 1.

Con la introduccion de la solucién propuesta en la gestion de la informacion de los ensayos clinicos se

obtendran los siguientes beneficios:

» Permitird la gestion dinamica de la informacion referente a los usuarios, estudios, centros, roles y

direcciones IP (Internet Protocol).

» Aumentara la calidad de la gestién de la informacion de los ensayos clinicos, posibilitando a los
especialistas del Centro de Inmunologia Molecular la creacion de nuevos roles sin necesidad de

reprogramar esta parte del sistema.

» Facilitara a los usuarios la eliminacion de entidades, evitando la visualizacion de informacion
prescindible, y la confusién que la misma pueda proporcionarle.

» Generara un ahorro significativo de capital monetario, posibilitando la adquisicion de un software de
desarrollo propio, garantizando a su vez soporte 0 mantenimiento sin incurrir en grandes gastos por
concepto de licencias o servicios.

» Contribuir4 a un desarrollo mas certero de los ensayos, con una mayor validez en la investigacion, lo

gue permitira estimar con mayor veracidad el impacto de los mismos en la salud de los pacientes.
El presente documento esta estructurado por capitulos de la siguiente forma:

CAPITULO 1. FUNDAMENTACION TEORICA DE LOS PROCESOS DE DESARROLLO DE SOFTWARE
DEL MODULO CONFIGURACION DEL SISTEMA DE GESTION DE ENSAYOS CLINICOS: se realiza
una breve descripcion de los elementos que conforman el proceso de Autenticacion, Autorizacion y
Auditoria, asi como también una descripcién del sistema Clinicas 1.0 que se encuentra desplegado en el
CIM. Se desarrolla un estudio del estado del arte de los sistemas web, tanto a nivel internacional como
nacional, que tengan un vinculo directo con el trabajo realizado en la presente investigacion y se analizan

las tecnologias y metodologia de software que serén utilizadas para dar solucién al problema planteado.

CAPITULO 2. CARACTERISTICAS DEL MODULO CONFIGURACION DEL SISTEMA DE GESTION DE

ENSAYOS CLINICOS: se realiza una presentacion visual de las clases conceptuales a través del modelo



Introduccion

de dominio, se presenta la especificacion de los requisitos funcionales y no funcionales del sistema, se

definen ademas los casos de uso para asi conocer las funcionalidades con las que contard el software.

CAPITULO 3. DISENO DEL MODULO CONFIGURACION DEL SISTEMA DE GESTION DE ENSAYOS
CLINICOS: se describen y se analizan detalladamente los aspectos relacionados con la estructura de la
solucién propuesta para dar respuesta a la problematica en cuestién. Se fundamenta la arquitectura
empleada, ademas de una descripcidn de la gestiébn de usuarios, centros, estudios, roles, permisos y
direcciones IP a través de varios artefactos como el diagrama de paquetes y el diagrama de clases del
disefo, se brinda ademas una descripcion de las principales clases del disefio empleadas en el desarrollo
del médulo Configuracion.

CAPITULO 4. IMPLEMENTACION DEL MODULO CONFIGURACION DEL SISTEMA DE GESTION DE
ENSAYOS CLINICOS: se expone la implementacién del sistema propuesto a raiz de los resultados
obtenidos en el disefio. Se elabora el modelo de datos y se describen las tablas que lo integran, ademas
se obtienen los diagramas de componentes y despliegue, asi como las estrategias de codificacion,

estandares y el estilo de codigo a utilizar.
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CAPITULO 1: FUNDAMENTACION TEORICA DE LOS PROCESOS DE DESARROLLO DE
SOFTWARE DEL MODULO CONFIGURACION DEL SISTEMA DE GESTION DE ENSAYOS CLINICOS.
En el presente capitulo se realiza una breve descripcion de los elementos que conforman el proceso de
Autenticacion, Autorizacion y Auditoria, asi como también una descripcion del sistema Clinicas 1.0 que se
encuentra desplegado en el CIM. Se desarrollara el estudio del estado del arte de los sistemas web, tanto
a nivel internacional como nacional que tengan un vinculo directo con el trabajo realizado en la presente
investigacion. Se describe ademas el andlisis de las tecnologias y metodologia de software que seran

utilizadas para dar solucion al problema en cuestion.

1.1 Proceso de Autenticacion, Autorizacion y Auditoria (AAA)

Este proceso se defini6 como un marco de funcionamiento comdn para gestionar las operaciones de
Autenticacién, Autorizacién y Auditoria en un escenario de control de acceso a la red, permite el acceso
de los usuarios legitimos a los activos conectados a la red e impide el acceso no autorizado.(3)
Autenticacidn: cuando un usuario o cliente requiere acceso a la red, debe presentar informacién personal
gue permita establecer de manera univoca su identidad dentro del entorno. El usuario podra presentar
cualquier tipo de credencial de identidad (nombre de usuario y contrasefia, certificado de identidad secreto
0 compartido), usando para ello algunos de los mecanismos de control de acceso. El servidor AAA y
concretamente su servicio de autenticacion, debera obtener dichas credenciales y de forma interna
(mediante bases de datos, politicas de autenticacién o servicios auxiliares), determinar si ese usuario es
realmente quien dice ser. (4)

Autorizacion: el proceso de autorizacion deberd determinar si el usuario, una vez autenticado (si es
necesario), tiene o no derecho a hacer uso del servicio solicitado. Para ello, la decisién de autorizacién
puede tomarse en funcion de diferentes credenciales del usuario. Por ejemplo, la autorizacién puede
otorgarse simplemente comprobando que el usuario ha sido autenticado correctamente, aunque en
entornos mas especializados puede otorgarse en base a credenciales de autorizacion, como pueden ser
sentencias de atributos que identifican el rol o papel que juega el usuario dentro de la organizacién. En
este Ultimo caso, la manera en que el servicio AAA recupera esta informacion de autorizacion, depende
del escenario concreto de acceso, ya que puede ser presentada directamente por el usuario o recuperada

desde repositorios bien conocidos. (4)
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Auditoria: existen entornos donde se requiere llevar un control detallado de las operaciones que realizan
los usuarios de los sistemas, por ejemplo, en un entorno de alta seguridad donde toda la informacion
operacional debe ser almacenada. En este tipo de entornos, cualquier informacion relativa a una sesién de
usuario (acceso al servicio, tipo de servicio obtenido, cantidad de trafico enviado o recibido, tiempo de
conexion), debe almacenarse para que después pueda ser usada apropiadamente durante el proceso de
auditoria. (4)

La presente investigacion se centrara en la Autenticacion y la Autorizacion, pues la Auditoria, el sistema

SIGEC 1.0 lo tiene implementado en el médulo Extraccion.

1.2 Seguridad de aplicaciones web

Hoy dia la Web se ha convertido en un importante medio de comunicacién e intercambio de informacion,
gue ofrece un acceso abierto a un conjunto de datos que explicitamente se hacen publicos. Para estos
sistemas la principal vulnerabilidad que se presenta es que la informacién viaja a través de la red, lo que
implica que puede ser sustraida por cualquier persona, no obstante, existe una serie de vulnerabilidades
como la falsificacion de identidad, el robo de sesiones autenticadas, la falsificacion o modificacion de los
mensajes. Por otra parte otro aspecto que cobra especial importancia es la seguridad de la informacién
gue se intercambia en la Web, que cada vez estda mas expuesta, a personas que incurren en delitos
informéticos. (4)

Los principios basicos de seguridad que debe cumplir cualquier aplicacion o servicio web son:

Validacién de la entrada y salida de informacidn: la entrada y salida de informacién es el principal
mecanismo que dispone un atacante para enviar codigo malicioso contra el sistema. Por tanto, siempre
debe verificarse que cualquier dato entrante o saliente es apropiado y que el mismo esté en el formato que
se espera. Las caracteristicas de estos datos deben estar predefinidas y deben verificarse en todas las
ocasiones.

Disefios simples: los mecanismos de seguridad deben disefiarse para que sean lo mas sencillos
posibles, evitando elementos que compliquen excesivamente el trabajo a los usuarios. Si los pasos
necesarios para proteger de forma adecuada una funcién o médulo son muy complejos, la probabilidad de

gue estos no se ejecuten de la forma esperada sera muy elevada.
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Utilizacién y reutilizacion de componentes de confianza: debe potenciarse el principio de la
reutilizacién en todos los casos en que sea posible. Por tanto, cuando exista un componente que resuelva
un problema determinado correctamente, lo mas adecuado es reutilizarlo.

Defensa en profundidad: nunca confiar en que un componente realizara su funcion de forma permanente
y ante cualquier situacion. Es necesario disponer de los mecanismos de seguridad suficientes para que,
cuando un componente del sistema falle ante un determinado evento, otros sean capaces de detectarlo.
Proveer servicios de autenticacion segura a las aplicaciones Web: las aplicaciones deberan poseer
reglas o mecanismos de autenticacion donde los certificados de seguridad establecidos puedan poseer
variables que se modifiquen durante el tiempo en que la sesién se encuentre activa.

Verificacién de privilegios: los sistemas deben disefarse para que funcionen con la menor cantidad de
privilegios posibles. Igualmente, es importante que los procesos Unicamente dispongan de los privilegios
necesarios para desarrollar su funcién, de forma que queden compartimentados.

Ofrecer la minima informacidn: ante una situacién de error o una validacién negativa, los mecanismos
de seguridad deben disefiarse para que faciliten la minima informacién posible. De la misma forma, estos
mecanismos deben estar disefiados para que una vez denegada una operacion, cualquier accién posterior

sea igualmente denegada. (4)

1.3 Descripcion del sistema Clinicas 1.0

A continuacion se profundizara en los aspectos del sistema Clinicas 1.0 y los médulos que lo conforman.
Este sistema surge, producto a un acuerdo de los especialistas del CIM en conjunto con el Centro de
Soluciones de Informatica Médica (CESIM), encargado de desarrollar aplicaciones para el Ministerio de
Salud Pdublica en Cuba, radicado en la Universidad de las Ciencias Informaticas (UCI). El software se
desarrollé con el objetivo de informatizar todo el proceso de la gestion de la informacion de los ensayos
clinicos.

Este producto hoy dia se encuentra desplegado en el Centro de Inmunologia Molecular, el cual ayuda a
los especialistas de esta institucion a la gestion de la informacién de los ensayos clinicos. El mismo cuenta
con cuatro modulos: Administrar Sistema, Gestionar Estudio, Enviar Datos y Extraer Datos, agrupando un
conjunto de funcionalidades entre las cuales se encuentran: la gestion de usuarios, estudios, centros,
direcciones IP (Internet Protocol, por sus siglas en inglés), ademés de la gestion de las Hojas CRD

(Cuaderno de Recogida de Datos).
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Cada uno de ellos ocupa un papel fundamental en software Clinicas 1.0 como por ejemplo: Administrar
Sistema, es el encargado de la gestién de los usuarios, direcciones IP y roles que intervienen en el
sistema; Gestionar Estudio maneja la modificacion de datos, restauracidn, visualizacion de todos los
estudios especificados asi como la gestibn de cronogramas de ejecucion del ensayo. Por otra parte el
modulo Enviar Datos realiza la gestién de las Hojas CRD, de los sujetos que intervienen en el ensayo
clinico, y la generacion de notas (generales, de monitoreo), por ultimo Extraer Datos gestiona los

conjuntos de datos creados.

1.3.2 M6dulo Administrar Sistema

Este subsistema tiene como objetivo procesar de forma segura la configuracion del software Clinicas 1.0 y
de gestionar los permisos y roles de los usuarios que accederan al sistema, maneja las direcciones o
rangos de IP asignadas a los usuarios, centros y estudios creados, también se encarga de enviar
notificaciones por correo a los usuarios, con una descripcion de los datos necesarios para acceder al
sistema.

Este modulo carece de funcionalidades que permitan realizar una adecuada gestién de usuarios, estudios
y centros, teniendo en cuenta que permite solamente la desactivacion de estas entidades, por lo que no es
posible la eliminacion de las mismas, trayendo como resultado que se tenga informacién innecesaria en la
aplicaciéon. Por otra parte, los roles se definen estéticos, acarreando como consecuencia que cada vez
gue se desee crear un nuevo rol haya que reprogramar esta parte del sistema, siendo imposible asignarle
o quitarle responsabilidades a los roles existentes y si el usuario que trabaja con la aplicacion requiere de
otro rol, no puede interactuar con la misma, afectando significativamente la adaptabilidad del software a
las necesidades del cliente.

1.4 Estudio de los sistemas informéticos para la gestion de la configuracion en el &mbito nacional
e internacional.

A nivel nacional e internacional han sido disefiadas y confeccionadas varias soluciones informaticas, con
el fin de fortalecer los procesos de Autenticacién Autorizacion y Auditoria. A continuacion se realiza una

breve resefia de algunos de estos sistemas.
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Ambito Internacional

OpenClinica

Es un software multiplataforma de captura electrénica de datos (EDC, por sus siglas en inglés) y de
gestion de datos para ensayos clinicos y otros estudios de investigacion. Este sistema lleva la
configuracion de las copias de seguridad autométicas, de los distintos centros y de las diferentes visitas
del estudio, asi como de la plataforma segun las necesidades particulares del estudio y de los usuarios,
para que cada perfil de usuario pueda solamente realizar las tareas que debe realizar. De esta manera
éstos (promotores, coordinadores, investigadores, monitores y gerente de datos) tendran restringidas
algunas funcionalidades de lectura o escritura en la base de datos o el acceso a determinadas funciones
de la aplicacion. Puede ser configurado para enviar automaticamente mensajes de correo electrénico. Por
ejemplo, si un usuario pierde su contrasefia, la contrasefia se puede restablecer y un correo puede ser
enviado para notificar al usuario (5). Para el desarrollo de este sistema informatico se utiliz6 como
lenguaje de programacion Java, utilizando Eclipse 3.4 como entorno de desarrollo, el servidor web es
Apache Tomcat 5.5, herramienta para el modelado de procesos Visual Paradigm 6.4 y la base de datos
esta creada en PostgreSQL 8.2.

Esta aplicacién a pesar de sus potencialidades no se adapta a la forma en la que se realizan los ensayos
clinicos en el CIM, ademas las herramientas que fueron utilizadas para su confeccién no coinciden con las

definidas para el desarrollo del médulo.

Ambito Nacional

Clinicas

Este sistema permite acelerar y automatizar la conduccion de ensayos clinicos en el CIM. ElI mismo
cuenta con cuatro modulos entre los que se destaca Administrar sistema, el cual se encarga de la gestion
de usuarios, centro, estudios y permite gestionar los permisos y roles de los usuarios que accederan a la
aplicacién, asi como la administracion de direcciones IP desde las cuales se accedera al software.
Clinicas 1.0 fue desarrollado en el 2012 en la UCI y para su desarrollo se utilizd6 como lenguaje de
programacion Java; Apache Tomcat 5.5, como servidor web; y como gestor de base de datos PostgreSQL
8.2. (6)

-11 -
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A partir de las experiencias obtenidas por especialistas mediante la interaccibn con este sistema, se
decide modificar las funcionalidades del mismo adaptandolas a las nuevas necesidades del cliente, para

conformar la nueva version del médulo Configuracién del sistema SIGEC 1.0.

HIS

El Sistema de Informacién Hospitalaria (HIS, por sus siglas en inglés) desarrollado en CESIM, ubicado en
la UCI permite la recoleccion, almacenamiento, procesamiento, recuperacién y comunicaciéon de
informacion de atencién al paciente para todas las actividades relacionadas con la instituciéon de salud. El
mismo cuenta con una serie de médulos, entre los cuales se encuentra Configuracién, que permite la
administracion del sistema, posibilitando configurar las funcionalidades de cada uno de los mdédulos.
Garantiza la seguridad de acceso al sistema, posibilitando a su vez la administraciéon de usuarios y roles,
asi como la estructura organizativa y de servicios del hospital. Ademas gestiona los datos generales de la
institucion hospitalaria y visualiza la bitacora del sistema. (7)

Para la construccion del software se utilizé6 Java como lenguaje de programacion, asi como una serie de
herramientas entre las cuales se encuentran: PostgreSQL 8.4, como servidor de base de datos, Eclipse

3.4.2 Ganymede como entorno de desarrollo, Visual Paradigm 6.4 para el modelado de los artefactos.

Una vez analizados los requisitos funcionales que posee el médulo Configuracion del HIS, se decide
modificar las funcionalidades: Adicionar usuarios, Buscar usuario, Eliminar usuario, Modificar usuario, Ver
detalles de usuario, Adicionar rol, Buscar rol, Eliminar rol, Modificar rol, Ver detalles de rol. Por otra parte
el cédigo de las funcionalidades antes mencionadas sera adaptado a los requisitos especificos del médulo
Configuracién del sistema SIGEC 1.0 y la accion Configurar funcionalidades sera reutilizada pero no

sufrira modificacion alguna.

Al concluir el estudio de estos sistemas se pudo comprobar que los requisitos funcionales que contienen
no son factibles para dar solucion a la problemética identificada, pues no se adaptan a las necesidades del
cliente, ademas las herramientas que fueron utilizadas para su confeccion en su mayoria son propietarias
y no coinciden con las definidas para el desarrollo del modulo. A pesar de ser de cédigo abierto,
multiplataforma, no se adaptan a la forma en que llevan a cabo el proceso de ensayos clinicos en el CIM.

Con el objetivo de aprovechar las utilidades y experiencias obtenidas por los especialistas con el

despliegue del Clinicas 1.0 en el CIM, el equipo de trabajo determiné modificar las funcionalidades del
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mismo adaptandolas a las nuevas necesidades del cliente, para conformar la nueva version del médulo
Configuracién del sistema SIGEC 1.0.

Después de analizar caracteristicas y ventajas que posee el HIS, se decidié desarrollar el médulo
Configuracion del producto SIGEC 1.0 reutilizando y modificando funcionalidades del maodulo
Configuracion del HIS, las cuales permitiran disminuir el tiempo de desarrollo y posibilitara una futura

integracion entre ambos sistemas.

1.5 Modelo de Madurez y Capacidades Integrado

El Modelo de Madurez y Capacidades Integrado (CMMI, por sus siglas en inglés) es un enfoque de mejora
de procesos que provee a las organizaciones de los elementos esenciales para un proceso efectivo, el
cual mide la madurez del desarrollo del software con 5 niveles escalonados, cada area de proceso se
asocia a uno de estos niveles y a medida que la institucién cumple con los procesos definidos para cada
uno, alcanza el nivel de madurez de referencia. Una organizacion alcanza un nivel determinado cuando ha
puesto en practica todas y cada una de las areas de proceso aplicables a ese nivel y a los niveles
inferiores. Este modelo integra disciplinas como sistemas y software en un solo marco de trabajo y
describe ademas formas efectivas y probadas de hacer las cosas, no es un enfoque radical. Con la
correcta utilizaciébn de este proceso de mejora se pueden alcanzar grandes ventajas como producir
servicios y productos de alta calidad, mejorar la satisfaccién del cliente e incrementar la participacion en el
mercado. (8)

La UCI certifico al nivel 2 de CMMI y con la ejecucion del mismo se trabajé en algunos de los procesos
gue propone el nivel 3. Este programa de mejora que se despliega actualmente en la UCI tiene como
objetivo la definicibn e implementacion de los procesos necesarios para asi reducir varios de los
problemas que estan vigentes en la produccion de software en la Universidad. Dicho programa brinda una
serie de politicas a cumplir por cada area de proceso. Por ello se cre6 un documento en la UCI llamado
“0523_Politicas”, donde se mencionan las mismas, asi como las que complementan la realizacién de
estas areas de proceso, dentro de las cuales se encuentra“10.6 Definir configuracion de la metodologia a
utilizar” donde el proyecto debe definir y documentar la configuracion de la metodologia a utilizar: fases,
actividades, roles y artefactos, para dar cumplimiento a estas, el Departamento de Sistemas

Especializados en Salud definié que la metodologia a utilizar seria RUP.
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1.6 Metodologia de desarrollo de software.

Para el desarrollo de aplicaciones informaticas se han elaborado varios estandares que marcan las pautas
a seguir para un correcto modelado e implementacion de los sistemas. Para poder realizar este proceso
correctamente se deben tener en cuenta las caracteristicas del software a desarrollar a la hora de elegir
por cudles de todos los estdndares existentes se puede regir el proceso en cuestién. Por ello en este

epigrafe se expondra una sintesis de la metodologia definida para el desarrollo del sistema Clinicas 1.0.

1.6.1 Metodologia: Proceso Unificado de Desarrollo.

Como metodologia de desarrollo de software se utiliza el Proceso Unificado de Desarrollo (RUP, por sus
siglas en inglés), es la mas apropiada para el desarrollo de este sistema, pues estd disefiada para la
construccion de proyectos grandes.

RUP esta basado en componentes e interfaces bien definidas, y apoyandose en el Lenguaje Unificado de
Modelado (UML, por sus siglas en inglés), constituye una de las metodologias estandares mas populares
para el desarrollo de sistemas orientados a objetos. Es un marco del proyecto que describe una clase de
los procesos que son iterativos e incrementales. Define una cantidad entera de las actividades y de los
artefactos que se necesitan para conformar el proceso individual. La ventaja principal de RUP es que se
basa en las mejores practicas que se han intentado y se han probado en el campo de la informatica.

El proceso de desarrollo especificado en RUP esté dividido en cuatro fases: inicio, se define el alcance del
proyecto; elaboracion, se analiza y disefia la solucion; construccion, se implementa la solucion y
transicion, donde se concluye el proyecto y se lleva a la produccién.

Cuenta con nueve flujos de trabajo, de ellos seis de ingenieria (Ingenieria de Negocios, Requerimientos,
Andlisis y Disefio, Implementacién, Pruebas e Instalacién) y tres de apoyo (Configuracion y administracion
del cambio, Administracién de proyecto y Ambiente), distribuidos en las cuatro fases de desarrollo antes

mencionadas. (9)

1.6.2 Lenguaje Unificado de Modelado 2.0

El Lenguaje Unificado de Modelado (UML, por sus siglas en inglés) es utilizado para visualizar, especificar
y documentar cada una de las partes que comprende el desarrollo de software. Este no es una guia para
realizar el analisis y disefio orientado a objetos, es decir, no es un proceso, es un lenguaje que permite la

modelacion de sistemas con tecnologia orientada a objetos. (10)
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El mismo intenta solucionar el problema de propiedad de cédigo que ocurre con muchos desarrolladores.
Al implementar un lenguaje de modelado comun para todos los desarrollos se crea una documentacion
comun de igual manera, que cualquier desarrollador con conocimientos de UML serd capaz de entender,
independientemente del lenguaje utilizado para este.

Entre las caracteristicas principales que presenta UML se encuentran: es unificado para la modelacién de

sistemas y permite la correccion de errores viables en todas las etapas. (11)

1.7 Herramientas utilizadas
Para el desarrollo de este sistema se utilizan una serie de herramientas las cuales estan descritas a

continuacion.

Eclipse 3.4.2 Ganymede

Es un entorno de desarrollo portable, de codigo abierto y multiplataforma. Disefiado por la empresa IBM
(International Business Machines) y actualmente sujeto a la Fundacion Eclipse. Posee nuevas
funcionalidades en dependencia de las necesidades o lo que se desee obtener. Permite ademas la
vinculacion con la herramienta de modelado Visual Paradigm mediante la Edicion Empresarial, lo que
proporciona un mejor entendimiento entre analistas y desarrolladores.

Entre sus principales ventajas se destacan que el Eclipse emplea mdédulos (en inglés plugin) para
proporcionar toda su funcionalidad al frente de la plataforma de cliente rico, a diferencia de otros entornos
monoliticos donde las funcionalidades estan todas incluidas, las necesite el usuario o no. Este mecanismo

de mdédulos constituye una plataforma ligera para componentes de software. (12)

JBoss Tools

Son un conjunto de extensiones para eclipse que ofrecen soporte para desarrollar, desplegar y probar
aplicaciones basadas en proyectos JBoss.org. Es un producto que provee un soporte completo para
desarrollar aplicaciones de Java SE (Java Standard Edition) y Java EE (Java Enterprise Edition), ademas
de sostener el desarrollo de cada capa de una aplicacion empresarial/escritorio brinda componentes como
editores, asistentes de instalacion, marcado de sintaxis, tareas de importar y exportar, refactorizacion y
autocompletado de codigo. También tienen como objetivo ayudar a los desarrolladores a crear

aplicaciones web de forma rapida y sencilla. Esta constituida por 4 médulos:
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RichFaces VE: editor visual que incluye soporte para las librerias de componentes JSF (Java Server

Faces) incluyendo JBoss RichFaces. Brinda el apoyo para la edicion visual de paginas HTML (Hipertext

Markup Language), JSF, JSP (Java Server Pages) y Facelets.

» Seam Tools: incluye soporte para la vinculacion de los componentes del framework Seam

» Hibernate Tools: soporta el mapeo de archivos, anotaciones y JPA (Java Persistence API) con
ingenieria inversa, completamiento de cdédigo, asistentes de proyecto, refactorizacion, ejecucion
interactiva de HQL (Hibernate Query Language)/JPA-QL (JPA Query Language)/Criteria.

» JBoss AS Tools: contiene funciones para el despliegue eficiente de cualquier tipo de proyecto en el
IDE.(13)

Visual Paradigm 6.4

Es una herramienta de Ingenieria de Software Asistida por Computadora (CASE, por sus siglas en inglés)
que utiliza UML para visualizar y disefiar elementos de software. Soporta el ciclo de vida completo del
desarrollo de software: modelado de negocio, andlisis y disefio orientados a objetos, implementacion,
pruebas y despliegue. El software de modelado UML ayuda a una rapida construccion de aplicaciones de
calidad, mejores y a un menor coste, asi como también permite dibujar todos los tipos de diagramas de

clases y provee soporte para la generacién de cédigo. (14)

PostgreSQL 8.4

Esta herramienta es un sistema de gestion de base de datos relacional orientada a objetos y libre,
publicado bajo la licencia BSD (Berkeley Software Distribution). Es mas completo que MySQL ya
gue permite métodos almacenados, restricciones de integridad y vistas. Puede ejecutarse sobre la
mayoria de los sistemas operativos actuales. Incluye caracteristicas orientadas a objetos, como puede ser
la herencia, tipos de datos, funciones, restricciones, disparadores. A pesar de esto, PostgreSQL no es un

sistema de gestidon de bases de datos puramente orientado a objetos. (15)

1.8 Lenguajes de Programacion

Java
Es un lenguaje de programacion orientado a objetos. Fue desarrollado por la compafila Sun
Microsystems, con la idea original de usarlo para la creacion de paginas web. Permite el desarrollo de

aplicaciones bajo el esquema de Cliente Servidor, como de aplicaciones distribuidas, lo que lo hace capaz
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de conectar dos o mas computadoras u ordenadores, ejecutando tareas simultdneamente, y de esta forma

logra distribuir el trabajo a realizar (16).

JavaScript
Es un lenguaje de programacién que se utiliza principalmente para crear paginas web dindmicas, los
programas escritos con Java Script se pueden probar directamente en cualquier navegador sin necesidad

de procesos intermedios .Este lenguaje es ligero e interpretado y orientado a objetos.(17)

1.9 Tecnologias utilizadas para desarrollo del sistema
A continuacion se sintetizaran las tecnologias necesarias que seran usadas para llevar a cabo la
programacion del modulo Configuracién del sistema SIGEC 1.0, las cuales fueron definidas por el

Departamento de Sistemas Especializados en Salud.

1.9.1 Frameworks

Java Server Faces (JSF)

Es un framework de desarrollo basado en el patron MVC (Modelo-Vista-Controlador) para la creacion de
aplicaciones java de tipo web, que simplifica el desarrollo de interfaces de usuario en aplicaciones Java
Enterprise Edition (Java EE, por sus siglas en inglés). Java Server Faces, es una tecnologia potente,
flexible, basada en componentes disefiados para simplificar el desarrollo Web en Java. También cuenta

con excelentes herramientas y entornos de desarrollo de alta productividad. (18)

Facelets

Framework simplificado de presentacion, es un lenguaje de declaracién de paginas, poderoso pero ligero,
que es usado para construir vistas de Java Server Faces usando plantillas de estilo de HTML (Hipertext
Markup Language) y construyendo arboles de componentes. El uso de Facelets reduce el tiempo y
esfuerzo que se necesita para el desarrollo y despliegue de aplicaciones. Asi como también es un soporte
para el Lenguaje de Expresiones (EL, por su siglas en ingles) y usa plantillas para componentes y
paginas.

El mismo brinda soporte para reutilizacion de codigo por medio de plantillas y componentes compuestos,
extensibilidad funcional de componentes y otros objetos del lado del servidor por configuracién y tiempo de

compilacion rapido. (19)
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Java Persistence API

Es un framework para el trabajo con bases de datos relacionales, compuesta por tres partes: el paquete
compuesto por javax.persistence, el lenguaje de consultas de persistencia, los metadatos para los objetos
y sus relaciones. El API Java Persistence fue desarrollado por el grupo de expertos de software de EJB
3.0 (Enterprise JavaBeans 3.0) como parte de JSR 220 (Java Specification Request), pero su uso no se
limita a los componentes de software de EJB. También puede ser utilizado directamente por las

aplicaciones web y clientes de la aplicacion. (20)

JBoss Seam 2.1.1

Es una potente plataforma de desarrollo de codigo abierto para crear aplicaciones de Internet en Java.
Integra la capa de presentaciéon JSF (Java Server Faces) con la capa de negocios y persistencia EJB
(Enterprise JavaBeans). Con esta plataforma basta agregar anotaciones propias de éste a los objetos
Entidad y Sesién de EJB, logrando con esto escribir menos codigo Java y XML (Extensible Markup
Language). Otra caracteristica importante es que permite hacer validaciones en los POJOs (Plain Object
Java) como también manejar directamente la l6gica de la aplicacién y de negocios desde las sesiones de

las controladoras. (21)

Hibernate 3.0

Herramienta que facilita el mapeo de atributos entre una base de datos relacional tradicional y el modelo
de objetos de una aplicacién mediante archivos declarativos XML (Extensible Markup Language). Es una
herramienta de Mapeo Objeto Relacional (ORM, por sus siglas en inglés) y un generador de sentencias
SQL (Structured Query Language). Permite disefiar objetos persistentes que podran incluir, relaciones,
colecciones y un gran nimero de tipos de datos. Permite expresar consultas en una extension de SQL
(HQL), asi como en SQL nativo o utilizando criterios orientado a objetos. Puede ser usado para desarrollar
y distribuir aplicaciones de forma gratuita e implementa las especificaciones de EJB3 (Enterprise Java
Beans). (22)

Enterprise Java Beans 3.0
Es un componente de lado del servidor que encapsula la légica del negocio de una aplicaciéon. Es una
plataforma para construir aplicaciones de negocios portables, reutilizables y escalables usando lenguaje

de programacion Java. La utilizacién de este componente aporta como beneficios: simplificar el desarrollo,
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el contenedor EJB (Enterprise Java Beans) es responsable de la administraciébn de transacciones y
autorizaciones de seguridad, puede residir en diferentes servidores y puede ser invocados por un cliente
remoto. (23)

1.9.2 Librerias

Ajax4JSF

Es una libreria de cddigo abierto que se integra totalmente en la arquitectura de JSF (Java Server Faces)
y extiende la funcionalidad de sus etiquetas dotandolas con tecnologia Ajax de forma limpia y sin afiadir
codigo Java script. Mediante este framework se puede variar el ciclo de vida de una peticion JSF, recargar
determinados componentes de la pagina sin necesidad de recargarla por completo, realizar peticiones al
servidor automaticas y controlar cualquier evento de usuario.(24)

RichFaces 3.3.1

RichFaces es una libreria de componentes visuales para JSF. Ademas, posee un framework avanzado
para la integracion de funcionalidades Ajax en estos componentes visuales, mediante el soporte de la
libreria Ajax4JSF. Se integra perfectamente en el ciclo de vida de JSF (Java Server Faces). Esta libreria

es un proyecto de cddigo abierto. (25)

Seam Ul
Seam Ul (Seam User Interface) es una serie de controles JSF altamente integrables con JBoss Seam.
Adicionan varias mejoras a JSF, desde validacidn, expresiones extendidas e integracion de la navegacion

en la interfaz de usuario.(26)

1.10 Tecnologias horizontales
Las tecnologias horizontales son aquellas que se encuentran vinculadas a todas las capas que poseerd la

arquitectura, a continuacion se describen:

Java Enterprise Edition 5
Esta plataforma se centra en hacer el desarrollo mas facil, sin embargo, conserva la riqueza de la
plataforma J2EE 1.4. Ofrece caracteristicas tales como la tecnologia Java Server Faces APIs y servicios

web. Java EE 5 hace que la codificacion sea mas simple y directa pero mantiene el poder que ha
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establecido Java EE como la primera plataforma para servicios web y desarrollo de aplicaciones

empresariales. (27)

JBoss Application Server 4.2.2

Es un servidor de aplicaciones J2EE de cédigo abierto implementado en Java. Al estar basado en este
lenguaje, JBoss puede ser utilizado en cualquier sistema operativo para el que esté disponible. Este
servidor posee una serie de caracteristicas entre las cuales se encuentra: fue disefiado con una licencia
de cdédigo abierto sin coste adicional, cumple los estandares, orientado a arquitectura de servicios y
flexibilidad consistente. (28)

Java Virtual Machine

La Maquina Virtual de Java (JVM, por sus siglas en inglés) es una computadora abstracta que ejecuta
programas java compilados. La JVM es "virtual", ya que se lleva a cabo generalmente en el software en la
parte superior de una verdadera plataforma de hardware y sistema operativo. Todos los programas de
Java se compilan para la JVM. Por lo tanto, dicha maquina debe ser implementada en una plataforma en
particular. (29)

Luego de la realizacion del presente capitulo se pudo comprobar que el HIS desarrollado por CESIM es
actualmente el sistema del cual se podran reutilizar funcionalidades de su médulo Configuracién con el
objetivo de disminuir el tiempo de desarrollo y garantizar una futura integracion entre ambos sistemas. La
utilizacion de la metodologia RUP y el proceso de mejora CMMI, permitira facilitar de acuerdo a las
numerosas ventajas que presentan, el desarrollo de un producto con la calidad requerida. El estudio
minucioso de las herramientas y tecnologias a utilizar, confirmé que mediante su utilizacién se obtendran

los beneficios necesarios para la implementacioén del modulo Configuracion del sistema SIGEC 1.0.
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CAPITULO 2: CARACTERISTICAS DEL MODULO CONFIGURACION DEL SISTEMA DE GESTION DE
ENSAYOS CLINICOS.

Para llevar a cabo el desarrollo de cualquier sistema informatico es necesario realizar un analisis de sus
caracteristicas para comprender los procesos existentes en el dominio del problema a resolver. En este
capitulo se realiza una breve descripcién de la propuesta de solucién, asi como una presentacion visual
de las clases conceptuales a través del modelo de dominio, ademas se especifican los requisitos
funcionales y no funcionales del sistema y se definen los casos de uso para asi conocer las

funcionalidades con las que contara el médulo.

2.1 Propuesta de solucién

Luego de un profundo andlisis de los sistemas existentes tanto a nivel nacional como internacional, que
gestionan informacién sobre la configuracion y administracion, el sistema informatico HIS es el Unico que
cuenta con funcionalidades que se pueden integrar a la solucion del problema planteado. De acuerdo a las
disimiles potencialidades y a las caracteristicas que presentan cada una de las aplicaciones restantes, se
pudo comprobar que no son factibles para dar solucion a la problematica identificada.

Por su parte el sistema Clinicas 1.0, que contiene la gran mayoria de las funcionalidades necesarias, para
su construccion, no se utilizé un framework de desarrollo, por lo que el programador tenia que realizar las
conexiones a la base de datos mediante cddigos, y el servidor de aplicaciones Apache Tomcat 5.5
utilizado es obsoleto, comparado con la actual versién 7.0. Por otro lado, el soporte de este software de
acuerdo a las caracteristicas que posee hoy en dia, fuera sumamente costoso y no seria factible
incorporar las nuevas funcionalidades identificadas, pues daria como resultado un proceso mas lento.

Es por ello que la creacién del Sistema Informatico para la Gestion de Ensayos Clinicos 1.0 (SIGEC),
reutilizando funcionalidades del médulo Configuracion del HIS, permitira disminuir el tiempo de desarrollo,
se ahorrara ademas una serie de pasos posibilitando el progreso de la aplicacién y existira la posibilidad
de una futura integracién con el sistema HIS.

SIGEC 1.0, ademas de brindar las funcionalidades presentes en Clinicas 1.0 permitird: Habilitar y
Deshabilitar centros, estudios y usuarios, asi como Mostrar centros y estudios, Asignar rol a un usuario,

Editar perfil.
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2.2 Modelo de Dominio

Un modelo del dominio o modelo conceptual una representacion visual de las clases conceptuales u
objetos del mundo real en un dominio de interés. Se utiliza con frecuencia como fuente de inspiracion para
el disefio de los objetos software. EI mismo muestra (a los modeladores) clases conceptuales
significativas en un dominio de problema; es el artefacto mas importante que se crea durante el analisis

orientado a objetos. (30)

2.2.1 Conceptos fundamentales del dominio
Para un mejor entendimiento del modelo del dominio, a continuacién se realiza una breve descripcién de

algunos conceptos asociados al dominio del problema.

Estudio: es una investigacion clinica realizada sobre pacientes, donde se recogen los datos generales del
ensayo clinico.

Centro: institucién donde se realizan los ensayos clinicos.

Rol: papel o cargo desempefiado por una determinada persona en la aplicacion.

Usuario: persona que por medio de un ordenador puede acceder a los recursos y servicios que ofrece el
sistema, de acuerdo con los privilegios, permisos y roles asignados.

Direccién IP_(IP, es un acrénimo para Internet Protocol): es un nimero Unico e irrepetible con el cual se

identifica una computadora conectada a una red.
Permiso: se refiere a la capacidad o el privilegio que tiene una persona al acceso a funcionalidades o a los

distintos médulos del sistema.
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2.1.2 Diagrama del Modelo de Dominio
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Fig. 1 Diagrama de Modelo de Dominio
Durante el proceso de configuracion del sistema, un estudio tiene la posibilidad de estar asociado a varios
centros y ademas tener asociado usuarios. Cada usuario puede estar inscrito en varios estudios y también
tener asignado uno o disimiles roles a los que le son otorgados un conjunto de permisos en cada seccion

del sistema; asi como las direcciones IP son asignadas a usuarios, centros y estudios.

2.3 Especificacion de los requisitos del sistema (ERS)

Para el desarrollo de una aplicacion informatica que cumpla con las pautas definidas por el cliente final del
software y se obtenga con la calidad requerida, se realiza un proceso de descripcion de requisitos. La
ERS, en esencia, es una descripcion completa del comportamiento del sistema que se va a desarrollar,

ademds esta dirigida tanto al cliente como al equipo de desarrollo.

2.3.1 Requisitos funcionales del sistema
Caracteristica requerida del sistema que expresa una capacidad de accién del mismo, una funcionalidad;
generalmente expresada en una declaracion en forma verbal (31). A continuacion se exponen los

siguientes requisitos funcionales identificados:

RF1: Configurar funcionalidades.
RF2: Adicionar usuario.

RF3: Listar usuarios.
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RF4: Buscar usuario.

RF5: Ver detalles de usuario.

RF6: Modificar datos de usuario.

RF7: Eliminar usuario.

RF8: Deshabilitar usuario.

RF9: Habilitar usuario.

RF10: Asignar rango o direcciones IP a usuario.
RF11: Eliminar rango o direcciones IP a usuario.
RF12: Asignar rango o direcciones IP a centro.
RF13: Asignar rango o direcciones IP a estudio.
RF14: Eliminar rango o direcciones IP a centro.
RF15: Eliminar rango o direcciones IP a estudio.
RF16: Adicionar estudio.

RF17: Listar estudios.

RF18: Buscar estudio.

RF19: Ver detalles de estudio.

RF20: Modificar datos de estudio.

RF21: Eliminar estudio.

RF22: Habilitar estudio.

RF23: Deshabilitar estudio.

RF24: Adicionar centro.

RF25: Ver detalles de centro.

RF26: Listar centros.

RF27: Buscar centro.

RF28: Eliminar centro.

RF29: Habilitar centro.

RF30: Deshabilitar centro.

RF31: Modificar centro.

RF32: Buscar rol.

RF33: Asignar rol a usuario.
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RF34: Adicionar rol.

RF35: Listar roles.

RF36: Ver detalles de rol.

RF37: Modificar rol.

RF38: Eliminar rol.

RF39: Editar Perfil.

RF40: Eliminar rol asignado a usuario.
RF41: Modificar rol asignado a usuario.

2.3.2 Requisitos no funcionales del sistema

Describen aspectos del sistema que son visibles por el usuario que no incluyen una relacion directa con el
comportamiento funcional del sistema, los mismos incluyen restricciones como el tiempo de respuesta
(desempefio), la precision, recursos consumidos y la seguridad. (32). Estos requisitos no funcionales se

agrupan en las siguientes clasificaciones:

» Requisitos de Usabilidad

El sistema tiene una interfaz de facil aprendizaje y ambiente sencillo porque sus funcionalidades basicas
estan desarrolladas para ser visibles y su acceso serd mediante el clic, para que los usuarios inexpertos
puedan familiarizarse rapidamente. Cuenta con las pautas de disefio definidas para aplicaciones web del

CESIM, permitiendo al usuario obtener de manera uniforme y organizada la informacién del software.

» Requisitos de Confiabilidad

La aplicacion tiene un sistema de trazas que registra en la base de datos las acciones realizadas por los
usuarios. Se mantiene la seguridad y el control a nivel de usuario, garantizando el acceso de los mismos
solo a los niveles establecidos de acuerdo a la funcion que realizan. Las contrasefias pueden cambiarse
s6lo por el propio usuario o restablecerse por el administrador del sistema. Ademas ninguna informacién
gue se haya ingresado en la aplicacion es eliminada fisicamente de la BD, independientemente de que
para el software no exista. El sistema informatico permite la recuperacion de la informacion de la base de

datos a partir de los respaldos o salvas realizadas.

-25-



Caracteristicas del médulo Configuracion del Sistema de Gestion de
Ensayos Clinicos

» Requisitos de Eficiencia

El servidor de aplicaciones debe soportar un aumento de usuarios concurrentes por minuto de 1 a 400, asi
como el sistema minimizara el volumen de datos en las peticiones y ademas optimizard el uso de recursos
criticos como la memoria. Para ello se potenciard como regla guardar en la memoria caché datos y

recursos de alta demanda.

» Requisitos de Soporte

Una vez terminada la aplicacion se instalara en el CIM para realizar pruebas piloto del software y pruebas
de despliegue. Se debe acceder al sistema desde cualquier plataforma, asi como garantizar que el mismo
sea compatible con el resto de los médulos que se realizan y ademas el sistema informético debe estar

bien documentado de forma tal que el tiempo de mantenimiento sea minimo en caso de necesitarse.

» Requisitos de Restricciones de disefio

El disefio de la aplicacion sera basado en la Metodologia RUP con el uso del lenguaje de modelado UML,
Visual Paradigm para el modelado de los artefactos que se generan, como lenguaje de programacion Java
y como Gestor de Base de Datos PostgreSQL.

» Requisitos para la documentacion de usuarios en lineay ayuda del sistema
Se confeccionaran Manuales de Usuario para cada uno de los mdédulos que contiene el sistema como

ayuda a los usuarios finales del mismo.

Requisitos de Interfaz

Las paginas creadas no cargardn muchas imagenes y contaran con pocos colores y las principales
tendran informacion que servird de guia al usuario. Se hace uso de simbologia mediante iconos para
indicar el estado de los elementos utilizados en el disefio. Ademas, los iconos permiten acceder a

funcionalidades especificas.

» Requisitos de Licencia
Teniendo en cuenta que el producto Clinicas 1.0 es resultado de la modificacion del software de cédigo
abierto OpenClinica el cual se encuentra publicado en Internet y presenta licencia LGPL (Licencia Publica

General Reducida) y el producto SIGEC 1.0 es una segunda version de Clinicas 1.0, el uso de esta
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licencia exige que todas las versiones mejoradas que se publiquen sean software libre, razén por la cual el
producto SIGEC 1.0 sera liberado bajo la licencia LGPL.

» Requisitos de Software

Para la instalacion de la aplicacion se debe disponer del sistema operativo Windows o GNU Linux,
servidor de base de datos Postgres 8.4, navegador: Mozilla Firefox 3.0 o superior, servidor web: JBoss
Application Server 4.2.2 y ademas debe estar instalada la maquina virtual de Java: java-6-openjdk para

GNU Linux o la jdk-6u3 o superior para Windows.

» Requisitos de Hardware

Los ordenadores que son utilizados por los usuarios del sistema para acceder a la aplicacion y operar la
misma deben tener los siguientes requisitos de hardware: tipo de procesador: Intel Pentium IV o superior,
velocidad del procesador: 3.0GHz o superior, memoria RAM: minimo 1GB (recomendado) y el servidor de
base de datos: debe poseer 1 a 3 TB de espacio disponible, pues el volumen de informacién es bastante
grande y perdura en el tiempo hasta 15 afos.

» Requisitos de Estandares Aplicables
Cumple con el modelo CMMI nivel 2 para la gestion de la calidad, gestion de configuracion, gestion de

requisitos; asi como los lineamientos de calidad definidos por la universidad.

» Requisitos de Seguridad

El acceso al sistema tanto de entrada como de andlisis de datos, debe estar sometido a un proceso de
autenticacion del usuario. Ademas las contrasefias deben tener mas de 7 caracteres de longitud y tener
un nivel medio de fortaleza y cada usuario tiene asignado uno o varios roles en el sistema. Cada rol

definido tiene niveles de acceso a las distintas funcionalidades del sistema.

2.4 Modelo de casos de uso del sistema
El modelo de casos de uso describe la funcionalidad propuesta del nuevo software, representa una unidad
discreta de interaccion entre un usuario (humano o maquina) y el sistema. Este modelo esta conformado

por actores, casos de uso Y las relaciones que se establecen entre ellos.
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2.4.1 Definicién de los actores del sistema
Actor se le denomina a toda entidad externa que demanda funcionalidad del sistema, es quien utiliza el

sistema informatico y envia o recibe de la aplicacibn mensajes o intercambia informaciéon con el

software.(33)

Administrador Individuo que gestiona los datos de los usuarios en el sistema, los roles,

direcciones IP y asigna permisos.
Persona que gestiona en la aplicacion todos los datos referentes a los estudios y

Usuario
centros.

Tabla 1. Definicion de los actores del sistema

2.4.2 Diagrama de casos de uso del sistema

Asignarrol a usuario

Configurar funcionaidades ! 1
Usuario 1 i
<l >> <<Include>> |
r———3 <<Include>> -——3 Listarcentos  )<<----- i
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<<Include>>

Fig. 2. Diagrama de casos de uso del sistema

2.4.3 Descripcion de los casos de uso.
A continuacion se describen algunos casos de uso que conforman el diagrama del subepigrafe anterior.

Para méas informacién referente a la descripcion de los demas casos de uso, ver Anexol.
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Objetivo Mostrar al usuario el listado de los centros existentes en la aplicacién.
Actores Usuario
Resumen El caso de uso inicia cuando el Usuario selecciona la opcién Gestionar centros,

el sistema muestra los centros existentes y las diferentes acciones asociadas a

los mismos, termina el caso de uso.

Referencias

RF12: Asignar rango o direcciones IP a centro.
RF14: Eliminar rango o direcciones IP a centro.
RF17: Listar estudios.

RF24: Adicionar centro.

RF25: Ver detalles de centro.

RF26: Listar centros.

RF28: Eliminar centro.

RF29: Habilitar centro.

RF30: Deshabilitar centro.

Actor Sistema
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1. Selecciona la opcion “Gestionar estudios”

2.

Muestra un listado de los estudios
existentes en el sistema y las
opciones: Ver, Modificar, Adicionar,
Eliminar, Buscar, Habilitar,
Deshabilitar, Gestionar direcciones IP
estudios y Gestionar centros.

3. Selecciona la opcion “Gestionar centros”

4.

Muestra un listado de los centros
existentes en el sistema y las
opciones: Ver, Modificar, Adicionar,
Eliminar, Buscarr, Habilitar,
Deshabilitar y Gestionar direcciones

IP centros.

5.

El caso de uso termina.

Tabla 2.Descripcion del caso de uso: Listar centros

Objetivo Asigna rango o direcciones IP a un centro definido en la aplicacion.

Actores Administrador del sistema.
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Resumen

El caso de uso inicia cuando el Administrador selecciona la opcion Gestionar
direcciones IP centros, donde el sistema brinda la posibilidad de introducir y/o
seleccionar los datos para asignar rango o direcciones IP al centro, el actor
introduce los datos, el sistema asigha un rango o direcciones IP, el caso de uso

termina.

Referencias

RF12: Asignar rango o direcciones IP a centro.
RF26: Listar centros.
RF27: Buscar centro

Actor Sistema
1. Accede a la seccion “Gestionar centros” de la 2. Muestra una interfaz con un listado de
opcién “Gestionar estudios” los centros existentes en el sistema y

las opciones: Ver, Modificar, Adicionar,
Eliminar, Buscar, Habilitar, Deshabilitar

y Gestionar direcciones IP centros.

centros”

3. Selecciona la opcion “Gestionar direcciones IP 4. Muestra el campo Direccion IP con una

accion para adicionarla al centro,
ademas de otro con el nombre de
Rango de direcciones IP con su
respectiva opcion, asi como un listado
con los IP, rangos de IP con las
acciones Eliminar IP, Eliminar rango de

IP y el botdn aceptar.
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5. Introduce la direcciébn IP o el rango de 6. El caso de uso termina.

direcciones IP y presiona el boton Aceptar.

Alternativa 1. “Datos incorrectos o incompletos”

Actor Sistema

1. Muestra una ventana con un mensaje de

Error.

2. Regresa al paso 4 del Flujo Normal de

los Eventos.

Puntos de extension CU. Buscar centro

Tabla 3.Descripcion del caso de uso: Asignar rango o direcciones IP a centro

Objetivo Crear un nuevo centro en el sistema.
Actores Usuario
Resumen El caso de uso inicia cuando el Usuario accede a la accién Adicionar centro de la

seccion "Gestionar centros" donde el sistema brinda la posibilidad de introducir y/o
seleccionar los datos para adicionar el nuevo centro, el actor introduce los datos, el

sistema adiciona el centro, el caso de uso termina.

-32-



Caracteristicas del médulo Configuracion del Sistema de Gestion de
Ensayos Clinicos

RF24: Adicionar centro.

Referencias RF26: Listar centros.

RF27: Buscar centro.

Actor Sistema

1. Accede a la seccion “Gestionar centros” de la 2. Muestra una interfaz con un listado de
opcion “Gestionar estudios” del modulo los centros existentes en el sistema y
configuracion. las opciones: Ver, Modificar, Adicionar,
Eliminar, Buscar, Habilitar, Deshabilitar
y Gestionar direcciones IP de los

centros.
3. Selecciona la funcionalidad Adicionar centro. 4. Muestra los siguientes campos: Nombre

del centro para crear el centro, ID Unico
del protocolo, investigador principal,
sumario breve, fecha de inicio, fecha
estimada de finalizacibn, nudmero
esperado de inclusiones, nombre de la
instalacion, ciudad/municipio del centro,
estado/provincia de la instalacion, pais
del centro, nombre de contacto en el
centro, titulaciéon del contacto en el
centro, teléfono de contacto en el centro
y correo electronico de contacto en el
centro, ademas el botén Aceptar y
Cancelar.
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5. Introduce los datos especificados y presiona el

boton Aceptar.

6. Adiciona el centro. El caso de uso

termina.

Alternativa 1. “Cancelar”

Actor

Sistema

1. Selecciona la opcién “Cancelar”.

2. Regresa a la vista anterior.

3. El caso de uso termina.

Alternativa 2. “Datos incorrectos o incompletos’

Actor

Sistema

1. Muestra una ventana con un mensaje

de Error.

2. Regresa al paso 4 del Flujo Normal de
los Eventos.

Puntos de extension

Buscar centro

Tabla 4.Descripcion del caso de uso: Adicionar centro

Con el desarrollo de este capitulo se pudo alcanzar un mejor entendimiento sobre el alcance del software

y las restricciones que deben existir para satisfacer las necesidades del cliente final. La confeccion de

varios artefactos permiti6 enmarcar los conceptos asociados al dominio del problema y dar inicio al disefio

del sistema propuesto.

-34-



Disefio del modulo Configuracion del Sistema de Gestion de Ensayos
Clinicos

CAPITULO 3: DISENO DEL MODULO CONFIGURACION DEL SISTEMA DE GESTION DE ENSAYOS
CLINICOS

Para el modelado del médulo Configuracion del sistema SIGEC 1.0, se tienen en cuenta varios artefactos
importantes, como el diagrama de paquetes y el diagrama de clases del disefio. Se fundamenta la
arquitectura empleada, se brinda ademas una descripcion de las principales clases del disefio empleadas
en el desarrollo de este subsistema.

3.1 Descripcion de la arquitectura

Una arquitectura de software es parte del disefio del sistema, donde se definen la estructura y las
propiedades globales de la aplicacion, incluye sus componentes, las propiedades observables de dichos
componentes y las relaciones que se establecen entre ellos. Tratando ademas, aspectos del disefio y
desarrollo que no pueden tratarse adecuadamente dentro de los modulos que forman el sistema

informatico (34). El médulo propuesto presenta la siguiente arquitectura.

3.1.1 Arquitectura cliente-servidor

Esta arquitectura consiste basicamente en que un programa cliente realiza peticiones a otro programa (el
servidor) que le da respuesta. La interaccion cliente-servidor es el soporte de la mayor parte de la
comunicacion por redes. Ayuda a comprender las bases sobre las que estan construidos los algoritmos
distribuidos. Asi como también la relacion establecida puede ser de muchos a uno, en la que un servidor
puede dar servicio a muchos clientes, regulando su acceso a los recursos compartidos. Unas de las
ventajas que brinda dicha arquitectura es que facilita la integracion entre sistemas diferentes y comparte
informacién, permitiendo por ejemplo que las maquinas ya existentes puedan ser utilizadas mediante
interfaces mas amigables para el usuario. De esta manera, se puede integrar a computadoras personales
con sistemas medianos y grandes, sin necesidad de que todos tengan que utilizar el mismo sistema

operativo. (12)

3.1.2 Patrén arquitecténico: Modelo Vista Controlador (MVC)
El patrén de arquitectura MVC (Modelo Vista Controlador) es un patrén de arquitectura de las aplicaciones
software que separa la l6gica de negocio de la interfaz de usuario, asi como también facilita la evolucién

por separado de ambos aspectos e incrementa reutilizacion y flexibilidad. Define la organizacion
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independiente del Modelo (Objetos de Negocio), la Vista (interfaz con el usuario u otro sistema) y el
Controlador (controlador del flujo de datos de la aplicacién). (35)

Este patrén tiene entre sus principales ventajas proporcionar un mecanismo de configuracion para
componentes complejos mucho mas tratable que el puramente basado en eventos (el modelo puede verse
como una representacion estructurada del estado de la interaccién), ademas posibilita obtener diferentes
vistas para un mismo modelo y es posible construir nuevas vistas sin necesidad de modificar el modelo

subyacente.

Modelo: representa las estructuras de datos. Tipicamente el modelo de clases contendra funciones para

consultar, insertar y actualizar informacion de la base de datos.

Vista: es la informacion presentada al usuario. Una vista puede ser una pagina web o una parte de ella.

Controlador: actia como intermediario entre el modelo, la vista y cualquier otro recurso necesario para
generar una pagina web. (36)
Esta arquitectura descrita anteriormente sera la utilizada debido a las numerosas ventajas que presenta

para la implementacién del médulo Configuracién, y ademas es la definida para el desarrollo del sistema.

3.2 Modelo de disefio

Es un modelo de objetos que describe la realizacién de los casos de uso en el dominio de la solucion, esta
compuesto por artefactos que engloban todas las clases del disefio, subsistemas, paquetes,
colaboraciones, y las relaciones entre ellos.

Mediante el modelo de disefio se hace un refinamiento del proceso de analisis anteriormente realizado. Se
centra principalmente en como los requisitos funcionales y no funcionales, junto a otras restricciones
relacionadas con el entorno de implementacion, tienen impacto en el sistema, por lo que constituye un
plano del modelo de implementacién. Es usado como una entrada inicial en las actividades de
implementacion y prueba.

En esta fase se elaboran una serie de artefactos entre ellos el diagrama de clases del disefio, donde se
exponen un conjunto de interfaces, controladoras y las relaciones entre las mismas, asi como el diagrama
de paquetes, el cual define una estructura de paquetes que permiten dividir el sistema en fragmentos

manejables para su implementacion.
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3.2.1 Patrones de disefio

Los patrones de disefio brindan una solucién ya probada y documentada a problemas comunes en el
desarrollo de software, que estan sujetos a contextos similares. Entre los patrones de disefio que se
utilizan se encuentran los patrones GRASP (General Responsibility Assignment Software Patterns, por
sus siglas en inglés), los cuales describen los principios fundamentales de la asignacion de
responsabilidades a objetos, expresados en formas de patrones (38). Los patrones Experto, Creador,

Controlador, Alta Cohesion y Bajo Acoplamiento son los utilizados en el presente trabajo de diploma.

Patron Experto: es el principio basico de la asignacion de responsabilidades, el mismo asigna una
responsabilidad a la clase que tiene la informacion necesaria para cumplirla. Este se evidencia en la clase
controladora CrearEstudio_disenno, donde se crea un nuevo estudio, utilizando la informacién

proporcionada por la entidad estudio.

Patron Creador: permite creacién de nuevas instancias por las clases que tienen la informacién necesaria
para realizar la confeccién del objeto, usa directamente las instancias creadas del objeto, almacena o
maneja varias instancias de la clase y contiene o agrega la clase. Este patron se refleja en la controladora

CrearEstudio_disenno la cual crea una instancia u objeto de la clase Study.

Patron Controlador: se aplica para asignar la responsabilidad de gestionar un mensaje de un evento del
sistema a una clase que representa el sistema global, dispositivo o subsistema (controlador de fachada) o
representa un escenario de caso de uso en el gue tiene lugar el evento del software (controlador de caso
de uso o de sesion). El mismo se pone de manifiesto en la creacion de una clase controladora por cada

caso de uso de la aplicacién.

Patron Alta Cohesion: se utiliza para asignar responsabilidades de manera que la informacion que
almacena una clase sea coherente y esté relacionada con la clase. Este se evidencia en la clase

controladora CrearEstudio_disenno.

Patron Bajo Acoplamiento: es la idea de tener las clases lo menos ligadas entre si, de tal forma que en
caso de producirse una modificacion en alguna de ellas, se tenga la minima repercusién posible en el
resto de las clases, potenciando la reutilizacion y disminuyendo la dependencia entre ellas. Dicho patrén

se pone de manifiesto en la clase CrearCentro_disefio.
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Los patrones de disefio GoF (por sus siglas en inglés, Gang of Four) permite reducir el acoplamiento entre
los objetos y se clasifican en tres grandes categorias basadas en su propdsito: creacionales, estructurales
y de comportamiento. En la presente investigacion se utiliza el patron de comportamiento, el cual ayuda a
definir la comunicacion e iteracion entre los objetos de un software. Dentro de este patron se utiliza el
Iterador, que permite realizar recorridos sobre objetos compuestos independientemente de la
implementacién de estos. Se evidencia cuando se cargan las listas en la aplicacion y se muestran los

datos de las mismas.

3.2.2 Diagrama de paquetes

Los paquetes constituyen un mecanismo utilizado para agrupar elementos de UML. Por su parte el
diagrama de paquetes muestra como un sistema esta dividido en agrupaciones l6gicas mostrando las
dependencias entre esas agrupaciones. Dado que normalmente un paquete estd pensado como un
directorio, los diagramas de paquetes suministran una descomposicion de la jerarquia l6gica de un
sistema. Permiten dividir un modelo para agrupar y encapsular sus elementos en unidades légicas
individuales.

El paquete que engloba los 3 subpaquetes llamado Repositorio de clases esta compuesto por:

Entidades: esta formado por las clases autogeneradas especificadas en el disefio, en dependencia de las
tecnologias usadas en la implementacion y las personalizadas. Estas clases se autogeneran desde la
base de datos utilizando el ORM Hibernate (generacion de objetos java desde la base de datos) y
personalizadas son aquellas que se modifican para una mejor gestion de la informacion, por lo que
pueden heredar de las autogeneradas.

Sesiones: esta conformado por las clases controladoras autogeneradas por el entorno de desarrollo, por
las clases controladoras personalizadas y por las controladoras del proceso.

Vistas: contiene los contenidos web referentes a las paginas clientes y los formularios que las componen,

ademés de las vistas que interacttan con el usuario.
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Utiliza

Fig. 3. Diagrama de paquetes

3.2.3 Diagrama de clases del disefio

El Diagrama de clases de disefio (DCD) describe graficamente las especificaciones de las clases del
software y las interfaces en una aplicacion. Normalmente contiene la siguiente informacion: clases,
asociaciones y atributos, interfaces con sus operaciones y constantes, asi como informacion sobre los
tipos de atributos, ademas de navegabilidad y dependencias (39). Cada uno de ellos tiene asociado un
diagrama de secuencia, los cuales muestran la forma en que un grupo de objetos se comunican
(interactuan) entre si a lo largo del tiempo. Estos constan de objetos, mensajes entre estos objetos y una
linea de vida del objeto representada por una linea vertical (40). A continuacion se reflejar4 una breve
descripcion de los componentes que conforman dicho DCD.
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Descripcidn de clases del disefio

Pagina cliente: representan las interfaces del sistema. Utilizan un conjunto de librerias y pueden contener
cbdigo Java Script para la validacion de los datos.

Pagina servidora: encargadas de construir las interfaces (paginas clientes) del sistema.

Formulario: Un formulario HTML es una seccion de un documento enmarcado entre etiquetas <form>,
gue contiene elementos llamados controles como casillas de verificacion (checkboxes), radiobotones
(radiobuttons), mendus, y rotulos (labels). Estos formularios son completados por los usuarios modificando
sus controles (introduciendo texto, seleccionando objetos de un menu), los cuales son enviados al servidor
para su procesamiento.

Controladoras: se crea una clase controladora por cada caso de uso, encargada de la ejecucién de cada
una de las funcionalidades relacionadas con el mddulo. Contiene los métodos que implementan los
requisitos funcionales. Invoca a la clase SEAM (Servlet) propia del framework SEAM.

Tipo de clase: Controladora
I I L N—
Centro Study
estudioPadre Study
studyld long
parentStudyld BigDecimal
uniqueldentifier String
Name String
Summary String
datePlannedStart Date
datePlannedEnd Date
dateCreated Date
statusld BigDecimal
principallnvestigator String
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facilityName String
facilityCity String
facilityState String
facilityZip String
facilityCountry String
facilityContactName String
facilityContactDegree String
facilityContactPhone String
facilityContactEmail String
expectedTotalEnroliment BigDecimal
N 2 List<Study>ListadodeCentros()
Descripcion Muestra un listado de los centros existentes en la
aplicacion.
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Nombre String ObtenerOcOid()
Descripcion Devuelve el (ocid) que se le va a agregar al

centro, una vez creado.

Nombre crearCentro()

Descripcion Crea un nuevo centro en el sistema.

Tabla 5.Descripcion de la clase controladora: CrearCentro_disenno

Tipo de clase: Controladora

studylp Study

Ip String
iniciorangoA String
finalrangoA String

Nombre String[] MostrarListalP(String ip1)

En la base de datos los ip aparecen en un solo
Descripcién campo unidos y esta funcionalidad permite devolver
una lista con los ip separados.

Nombre String[] MostrarListaRangolP(Stringrangoip)

En la base de datos los rangos aparecen en un
Descripcion solo campo unidos y esta funcionalidad posibilita
devolver una lista con los rangos separados.

Nombre void AgregarlPListalP()
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Adiciona un ip a la lista de ip y a la base de datos

Descripcion del centro o del estudio.
Nombre boc.)lean. CompararlpMenor(Strmg direccionl]],
Strina direccion2[1)
Descripcion Compara dos direcciones ip y devuelve la menor.
int CompararlpMenorParaRango(String ireccionl[],
Nombre

String direccion2[])

Descripcion

Compara dos direcciones ip y devuelve la menor o
igual.

Nombre

List<String> OrdenarListaMostrarRangos()

Descripcién

Ordena la lista de rangosip y la modifica en la base
de datos.

Nombre

List<String> OrdenarListaMostrar()

Descripcion

Ordena la lista de ip y la modifica en la base de
datos.

Nombre void AgregarRangoListaRango()
Descripcion Adiciona un rango ip a la lista de ip y a la base de
datos.
Nombre void EliminarlP(StringipEliminar)

Descripcion

Elimina un ip de la lista de ip y de la base de datos.

Nombre

void EliminarRangolP(StringrangoipEliminar)

Descripcion

Elimina un rango ip de la base de datos.

Tabla 6.Descripcion de la clase controladora: CrearDireccion_ip_administracion

Tipo de clase: Entidad

studyld Long
parentStudyld Bigdecimal
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uniqueldentifier String
secondaryldentifier String
Name String
Summary String
datePlannedStart Date
datePlannedEnd Date
dateCreated Date
dateUpdated Date
ownerld Bigdecimal
updateld Bigdecimal
Attributeattribute Bigdecimal
statusld Bigdecimal
principallnvestigator String
facilityName String
facilityCity String
facilityState String
facilityZip String
facilityCountry String
facilityRecruitmentStatus String
facilityContactName String
facilityContactDegree String
facilityContactPhone String
facilityContactEmail String
protocolType String
protocolDescription String
protocolDateVerification Date
Phase String

-44 -




Disefio del modulo Configuracion del Sistema de Gestion de Ensayos

Clinicos
expectedTotalEnrollment Bigdecimal
Sponsor String
Collaborators String
medlineldentifier String
url String
urlDescription String
Conditions String
Keywords String
Eligibility String
Gender String
ageMax String
ageMin String
healthyVolunteerAccepted Boolean
Purpos String
Allocation String
Masking String
Control String
Assignment String
Endpoint String
Nterventions String
Duration String
Selection String
Timing String
officialTitle String
resultsReference String
ocOid String
Ip String
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ipRango String
secundaryStatus Bigdecimal
Cronogramas Set<Cronograma>
eventDefinitionCrfs Set<EventDefinitionCrf>
studyParameterValues Set<StudyParameterValue>

En esta entidad se insertan los datos de centros y
Descripcion estudios después de creados. También para
mostrar el listado de estudios y centros, se cargan
los datos a ilustrar de dicha tabla, asi como otras
funcionalidades con respecto a centros y estudios.

Tabla 7.Descripcion de la clase entidad: Study

A continuacién se exponen algunos diagramas de clases del disefio, pertenecientes a los casos de uso:
Listar centros, Asignar rango o direcciones IP a centro, Adicionar centro. Para mas informacion referente a

los diagramas de los demas casos de uso, ver Anexo 2.
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DCD_ Listar centros

<<invoca>>
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Fig. 4. Diagrama de clases del disefio: Listar centros
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DCD_ Asignar rango o direcciones IP a centro

<<invoca>>

JSF(;

<<contiene>>

<<usa>>

<<contiene>>

<<usa>>

DOOOOOEOEOOOOCOEOOOOOEEOOOOOQECEOOOOOEOOOOOECEOQOQOOOOOOOOOOOOOOOOOO@EE)

Fig. 5. Diagrama de clases del disefio: Asignar rango o direcciones IP a centro

-48 -



Disefio del modulo Configuracion del Sistema de Gestion de Ensayos
Clinicos

DCD_ Adicionar centro

E -

Form_: cr sucmtm

h)
’_ <<construye >>

<<vinculo>

PC_: creprCentro
«hduya>> *—-—

[<incluye>>

PCt:onm

DOOOOOOO@M@aa)

DOOOOOOOOEOOUEOEOOOQOOOOOOOQOOOEOOOQOOOOOOO@OOOOOOOE@OEE

Fig. 6. Diagrama de clases del disefio: Adicionar centro
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Luego de la realizacion de este capitulo se pudo obtener el conocimiento necesario para llevar a cabo una
implementacion organizada a través de la utilizacion del patron Modelo Vista Controlador. Se obtuvo
ademdas una mejor vision de cémo el sistema est4 organizado y dividido en agrupaciones légicas
visualizando e identificando las clases fundamentales que deben ser definidas para que el software

funcione satisfactoriamente.
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CAPITULO 4: IMPLEMENTACION DEL MODULO CONFIGURACION DEL SISTEMA DE GESTION DE
ENSAYOS CLINICOS

En el presente capitulo se muestra la implementacion del sistema propuesto a raiz de los resultados
obtenidos en el disefio. Se elabora el modelo de datos y se describen las tablas que lo integran, ademas
se obtienen los diagramas de componentes y despliegue, asi como las estrategias de codificacion,

estandares y el estilo de cdodigo a utilizar.

4.1 Modelo de Datos

Un modelo de datos es la combinacién de una coleccion de estructuras de datos, operadores o reglas de
inferencia y de reglas de integridad, las cuales definen un conjunto de estados consistentes. El cual puede
ser usado como una herramienta para especificar los tipos de datos y la organizacion de los mismos.
Ademas para la manipulacion de consultas y datos es el elemento clave en el disefio de la arquitectura de
un manejador de base de datos.

Representa la combinacion de tres componentes: una coleccion de estructuras de datos (los bloques
constructores de cualquier base de datos que conforman el modelo), un conjunto de operadores o reglas
de inferencia, para consultar o derivar datos de cualquier parte de estas estructuras en cualquier
combinacion deseada y una coleccion de reglas generales de integridad, las cuales explicita o
implicitamente definen un conjunto de estados consistentes, estas reglas algunas veces son expresadas
como reglas de insertar-actualizar-borrar. (41)

A continuacién se muestra el modelo de datos del médulo Configuracion, siendo sus elementos esenciales

las entidades, los atributos y las relaciones entre las entidades.
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4.1.1 Diagrama de Modelo de Datos

[ sigec.user_role

[ sigec.study_user_role

5 role_id: integer

id: bigint

role_name:

o role_name: varchar(50)
 parent_id: numeric
 role_desc: varchar(2000)

[ sigec.user_account

» user_id: bigint

o study_parameter_value_id: integer
o study_id: integer
o value: varchar(s0)

<

User_name: varchar(64)

study_id: numeric
status,
owne

|Eiseguridad.role

date_created: timestamp
date_updated: timestamp
update_id: numeric
user_name: varchar(64)
ip: varchar

ip_rango: varchar
restring: boolean

000000000 0w

i t

[ seguridad.user.

& name: varchar(50)
o version: integer

o eliminado: boolean
o cid: bigint

5 id_user: bigin!
2 id_rol int

passwd: varchar(255)
first_name: varchar(50)

last_name: varchar(50)

email: varchar(120)

active_study: numeric
institutional_affiliation: varchar(255)
status_id: bigint

owner_id: bigint

date_created: date

date_updated: date

date_lastvisit: timestamp
passwd_timestamp: date
passwd_challenge_question: varchar(64)
passwd_challenge_answer: varchar(255)
phone: varchar(64)

user_type_id: numeric

update_id: numeric

conectado: integer

ip: varchar

ip_rango: varchar

$6666000000000000000

o parameter:

[ sigec.study_parameter

5 study_parameter_id: integer

o handle: varchar(50)

£ comun.usuario
bigint

nombre: varchar(150)
username: varchar(150)
password: varchar(150)
fecha_nacimiento: date

version: integer
eliminado: boolean
cid: bigint
cuenta_habilitada: boolean
primer_apellido: varchar
sequndo_apellido: varchar
direccion_particular: varchar
cedula: varchar
pasaporte: varchar
telefono: varchar
jentidad: bigint
igint

0000000000000 0 0oy

id_persona: bigint

varchar(255)
varchar(s0)
o inheritable: boolean
o overridabl

000 000000000000000006060606060

parent_study_id: bigint
unique_identifier: varchar(30)
secondary_identifier: varchar(255)
name: varchar(255)
summary: varchar(255)
date_planned_start: date
date_planned_end: date
date_created: date
date_updated: date

i

principal_investigator: varchar(255)
facility_name: varchar(255)
facility_city: varchar(255)
facility_state: varchar(20)
facility_zip: varchar(64)
facility_country: varchar(64)
facility_recruitment_status: varchar(60)
facility_contact_name: varchar(255)
facility_contact_degree: varchar(2s5)
facility_contact_phone: varchar(255)
facility_contact_email: varchar(255)
protocol_type: varchar(30)
protocol_description: varchar(1000)
protocol_date_verification: date

0 0000000000000 0000000060606060600

phase:

expected_total_enrollment: numeric
sponsor: varchar(255)
collaborators: varchar(1000)
medline_identifier: varchar(255)
url: varchar(255)

url_description: varchar(255)

varchar(255)

age_max: varchar(3)

age_min: varchar(3)
healthy_volunteer_accepted: boolean
purpose: varchar(64)

allocation: varchar(64)

masking: varchar(30)

control: varchar(30)

assignment: varchar(30)

endpoint: varchar(64)

interventions: varchar(1000)
duration: varchar(30)

selection: varchar(30)

timing: varchar(30)

official_title: varchar(255)
results_reference: boolean

oc_oid: varchar(40)

ip: varchar

ip_rango: varchar
secundary_status: numeric

[ sigec.status

char(255)

o description: varchar(1000)

Fig. 7. Modelo de Datos

4.1.2 Descripcién de las tablas de la base de datos

Descripcién

a centros y estudios.

En esta entidad se insertan los datos de centros y estudios luego de

creados, también para mostrar el listado de estudios y centros se cargan los
datos a ilustrar de dicha tabla, asi como otras funcionalidades con respecto
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study _id Bigint Representa el identificador tnico del estudio.
parent_study_id Bigint Indica si el estudio tiene un padre (si este campo tiene valor

€s un centro).

unique_identifier varchar Representa el Id tnico del protocolo del estudio.
Name varchar Representa el titulo abreviado del estudio.
Summary varchar Representa el resumen con respecto al estudio.
date_planned_start date Fecha de comienzo del estudio.
date planned_end date Fecha de finalizacion del estudio.
date_created date Dia de la creacion del estudio.
date_updated date Dia de la actualizacion del estudio.
update_id bigint Representa la entidad que realiz6 la actualizacion del
estudio.
status_id bigint Estado en el que se encuentra el estudio.
principal_investigator varchar Nombre del investigador principal que realiza el estudio.
facility_name varchar Nombre de la instalacion donde se realiza el estudio.
facility _city varchar Nombre de la ciudad / municipio del centro donde se realiza
el estudio.
facility_state varchar Nombre del estado / provincia de la instalacion donde se

realiza el estudio.

facility_zip varchar Cadigo postal del centro donde se realiza el estudio.
facility_country varchar Pais del centro donde se realiza el estudio.

facility_contact_name varchar Nombre del contacto en el centro donde se realiza el estudio.

facility_contact_degree varchar Titulacion del contacto en el centro donde se realiza el
estudio.

facility_contact_phone varchar Teléfono del contacto en el centro donde se realiza el
estudio.

facility_contact_email varchar Correo electronico del contacto en el centro donde se realiza
el estudio.
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protocol_type varchar Representa el tipo de protocolo: observacional o

intervencionista.

protocol_description varchar Descripcion detallada del protocolo seleccionado.
Phase varchar Representa la fase en la que se encuentra el estudio.
expected_total_enrollment varchar Representa el nimero esperado de inclusiones del estudio.
Sponsor varchar Nombre del patrocinador del estudio.
Collaborators varchar Nombre de los colaboradores del estudio.
medline_identifier varchar Identificador de MEDLINE.
url varchar URL (Uniform Resource Locator, por sus siglas en inglés) de

referencia del estudio.

url_description varchar Descripcion de la URL del estudio.

Conditions varchar Patologia del estudio.

Keywords varchar Palabras claves (separadas por coma) del estudio.

Eligibility varchar Criterios de elegibilidad del estudio.
Gender varchar Sexo del sujeto para la realizacion del estudio.

age_max varchar Edad maxima de los sujetos del estudio.

age_min varchar Edad minima de los sujetos del estudio.

ealthy volunteer_accepted boolean Representa el valor (si 0 no) existen voluntarios sanos para
el estudio.

Purpose varchar Representa si es un tratamiento, prevencién diagndstico o

educacional/asesoramiento.

Allocation varchar Representa si es un estudio clinico con asignacion aleatoria

0 con asignacion no aleatoria.

Masking varchar Representa el tipo de enmascaramiento: abierto, ciego

simple o doble ciego.

Control varchar Contiene el tipo de control: placebo, activo, sin controles,

histérico o comparacion de datos.

Assignment varchar Representa el tipo de asignacion: grupo Unico, paralelo,

cruzado o factorial.
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Endpoint varchar Punto final: seguridad, eficacia, seguridad/eficacia, bio-
equivalencia, bio-disponibilidad, farmacocinética,
farmacodinamica, farmacocinética / farmacodinamica.

Interventions varchar Contiene el nombre del proposito (Ej. medicamento dipirona).

Duration varchar Periodo de duracion del estudio.

Selection varchar Este campo representa el tipo de seleccién: muestra por
conveniencia, poblacion definida, muestra aleatoria, control
de caso.

Timing varchar Ajuste temporal del estudio.
official_title varchar Titulo oficial del estudio.
results_reference boolean Referencias de los resultados del estudio realizado.
oc_oid varchar Indica el identificador Unico del campo unique_identifier.
Ip varchar Representa la direccion IP asignada al estudio.
ip_rango varchar Representa el rango de IP asignado al estudio.
Tabla 8.Descripcion de la tabla de base de datos: study
Esta entidad generada contiene la relacion entre los estudios usuarios y roles
Descripcion del sistema informatico.
Id bigint Representa el identificador Unico de esta entidad, el cual es
generado automaticamente.
role_name varchar | Nombre del rol en el sistema.
study _id numeric | Indica el identificador del estudio.
status_id numeric | Indica el identificador de la entidad estado.
date_created date Representa la fecha de confeccion de la entidad

study user_role.
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date_updated date Representa la fecha de actualizacibn de la entidad
study_user_role.
user_name varchar Representa el nombre del usuario.
Ip varchar Representa las direcciones IP de la entidad study_user_role.
ip_rango varchar Representa el rango de IP de la entidad study_user_role.

Tabla 9.Descripcion de la tabla de base de datos: study_user_role

Descripcion

Esta entidad contiene los parametros introducidos por el usuario para llevar a

cabo la configuracién del estudio.

study parameter_id Bigint Representa el identificador Unico de esta
entidad, el cual es generado automaticamente.
Handle Varchar Nombre del pardmetro recogido.
Name Varchar Representa la descripcion del parametro.
Description Varchar Indica la descripciobn del parametro de
configuracion del estudio.
default_value Varchar Valor por defecto de la entidad.

Tabla 10.Descripcion de la tabla de base de datos: study _parameter

Descripcion

La entidad contiene los parametros introducidos por el usuario para la

configuracién del estudio y ademas sus valores correspondientes.

study_parameter_value_id Bigint Representa el identificador Unico de la
entidad, el cual es generado automaticamente.
study _id Integer Representa el identificador del estudio.
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Value Varchar Indica el valor del parametro introducido.
Parameter Varchar Indica el pardmetro de configuracion del

estudio.

Tabla 11.Descripcion de la tabla de base de datos: study_parameter_value

En esta entidad se insertan los datos de los usuarios después de creados,

Descripcion también para mostrar el listado de usuarios, se cargan los datos a ilustrar
de dicha tabla, asi como otras funcionalidades con respecto a los usuarios.
user_id Bigserial Representa el identificador unico del usuario,
el cual es generado automaticamente.
user_name Varchar Nombre del usuario.
Passwd Varchar Representa la contrasefia asignada al
usuario.
first_name Varchar Indica el primer nombre del usuario.
last_name Varchar Indica los apellidos del usuario.
Email Varchar Contiene el correo electronico del usuario.
active_study Numeric Representa el estudio activo al que
pertenece el usuario.
institutional_affiliation Varchar Institucion a la que pertenece el usuario.
status_id Bigint Indica el identificador de la entidad estado.
date created Date Fecha de creacién del usuario.
date_updated Date Fecha de actualizacion del usuario.
date_lastvisit Date Fecha de la ultima visita del usuario.
passwd_timestamp Date Periodo de duraciébn de la contrasefia

asignada al usuario.
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passwd_challenge_question Varchar Representa la pregunta en caso de olvidada
la contrasefa de un usuario en especifico.
passwd_challenge_answer Varchar Contiene la nueva contrasefia introducida por
el usuario.
Phone Varchar Indica el teléfono del usuario.
update _id Numeric Indica el identificador del rol que actualizo los
datos de un usuario en especifico.
Conectado Integer Representa si es usuario estd habilitado o
deshabilitado.
Ip Varchar Indica las direcciones IP asignadas al
usuario.
ip_rango Varchar Indica el rango IP asignado al usuario.
Tabla 12.Descripcion de la tabla de base de datos: user_account
La entidad generada contiene la relacion entre los usuarios y roles de la
Descripcion o
aplicacion.
role_id Serial Representa el identificador del rol asignado.
role_name Varchar Indica el nombre del rol asignado al usuario.
role_desc Varchar Descripcion del rol asignado al usuario.

Tabla 13.Descripcion de la tabla de base de datos: user_role

Descripcion

status_id

Esta entidad contiene los diferentes estados que tienen las entidades del

sistema.

Bigserial

Representa el identificador del estado.
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Name Varchar Indica el nombre del estado.
Description Varchar Descripcion del estado.

Tabla 14.Descripcion de la tabla de base de datos: status

En esta entidad se insertan los datos de los usuarios después de creados,
Descripcion L, . . .
P también para mostrar el listado de usuarios, se cargan los datos a ilustrar de
la misma, asi como otras funcionalidades con respecto a los usuarios.
Id Bigint Representa el identificador Gnico del usuario.
Nombre Varchar Nombre del usuario.
Password Varchar Representa la contrasefia asignada al usuario.
fecha_nacimiento Date Indica la fecha de nacimiento del usuario.
Eliminado Boolean Representa con un valor (V o F) si es usuario
esta eliminado o no.
cid Bigint Carné de identidad del usuario.
cuenta_habilitada Boolean Representa con un valor (V o F) si es usuario
habilitado o deshabilitado.
Varchar
primer_apellido Indica el primer apellido del usuario.
Varchar
segundo_apellido Indica el primer segundo del usuario.
Varchar
direccion_particular Contiene la direccion particular del usuario.
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Varchar
Telefono Indica el nimero de teléfono del usuario.

Tabla 15.Descripcion de la tabla de base de datos: usuario

Esta entidad contiene los roles creados en la aplicacion y todos los datos

Descripcion .
refente a los mismos.

Name Varchar Representa el nhombre del atributo creado en
el sistema.
Eliminado Boolean Indica si un estudio fue eliminado o no (V o F)
del sistema.
cid Bigint Contiene el carné de identidad del usuario.

Tabla 16.Descripcion de la tabla de base de datos: role

Esta entidad generada contiene la relacién entre los usuarios y roles de la

Descripcion o
aplicacion.

id_user Bigint Representa el identificador del usuario.
id_role Bigint Indica el identificador del rol asignado al
usuario.

Tabla 17.Descripcion de la tabla de base de datos: user_in_role

4.2 Modelo de Implementacion

El Modelo de Implementacién es comprendido por un conjunto de componentes y subsistemas que
constituyen la composicion fisica de la implementacién del software. Entre los componentes se pueden
encontrar datos, archivos, ejecutables, cédigo fuente y los directorios. Fundamentalmente, se describe la
relacion que existe desde los paquetes y clases del modelo de disefio a subsistemas y componentes
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fisicos. El mismo describe cdmo se implementan los componentes, agrupandolos en subsistemas

organizados en capas y jerarquias, y sefala las dependencias entre éstos. (42)

4.2.1 Diagrama de Despliegue

Es un diagrama estructurado que muestra la arquitectura del sistema desde el punto de vista del
despliegue. Modela la arquitectura en tiempo de ejecucion de un software. Esto muestra la configuracion
de los elementos de hardware (nodos) y muestra como los elementos y artefactos del sistema informéatico
se trazan en esos nodos. (43)

Teniendo en cuenta las caracteristicas de la aplicacibn a continuacion se muestra como quedoé
estructurado el Diagrama de Despliegue:

<<executionEnvironment>>
PC_Cliente

SO: Windows 7 o Linux Ubuntu 12.04 |j

Mozilla Firefox 3.0 o superior
Memoria RAM: 1GE
Procesador Inter Pentium I o superior

<<HT TP S>>
<<executionEnvironment>> <=<executionEnvironment>>
Servidor de Aplicacion Servidor de Base de Datos
SO: Linwe Ubuntu 12.04 D\ <<TCP/IP>> -
Memoria RAM: 2GB SO Linux Ubuntu 12.04
Disco duro: S0GE Memoria RAM: 2GB
Microprocesador: Dual-Core 2.5 GHz Disco duro: 80GB
Microprocesador: Dual-Core 2.5 GHz

Fig. 8. Diagrama de Despliegue: médulo Configuracion

4.2.2 Diagrama de Componentes

Un diagrama de componentes permite visualizar con mas facilidad la estructura general del sistema vy el
comportamiento del servicio que estos componentes proporcionan y utilizan a través de las interfaces, se
puede utilizar ademas para describir un disefio que se implemente en cualquier lenguaje o estilo. Solo es
necesario identificar los elementos del disefio que interactian con otros elementos del disefio a través de
un conjunto restringido de entradas y salidas. Los componentes pueden tener cualquier escala y pueden
estar interconectados de cualquier manera. (44)
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Teniendo en cuenta las caracteristicas del médulo Configuracién, a continuacién se muestra como quedo

estructurado el Diagrama de Componentes:

Fig. 9. Diagrama de Componentes: Paquete Vista

Fig. 10. Diagrama de Componentes: Paquete Controlador
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|
Modelo
|
e R M e R S !
<<component>> |- -——-—---— > <<component>> | <<component>> < =,
study.java gl L 77 77| study_parameter java g] s user_account.java gl :
T | <<component>> |
/:\ : i /:\ usuario java B e e i
| |
i | :
: \'/ t a V 7 : @ <<component>>
<<component>> <<component>>
status.java study_parameter_value.java S dser i
v v
<<component>> <<component>>
HIBERNATE g] JPA gl

Fig. 11. Diagrama de Componentes: Paquete Modelo

4.3 Tratamiento de errores

La aparicion de errores durante la ejecucion de un programa resulta inevitable, por lo que un correcto
tratamiento de ellos garantiza considerablemente un aumento en la calidad de las aplicaciones
desarrolladas. La técnica de programacién recomendada para erradicar la propagacion de los errores
producidos, es el tratamiento de excepciones o tratamiento de errores como también es conocido.

En las funcionalidades propuestas, para el tratamiento de excepciones, se hace uso de todos los
elementos que brinda la plataforma, llevandose a cabo en toda porcién de cédigo donde puedan ocurrir
situaciones inesperadas, principalmente en sentencias que manipulan datos de la base de datos.

El tratamiento de errores en las mismas, se realiza a partir del tratamiento de excepciones de persistencia
de datos, asi como la validacion y conversion de los valores de entrada introducidos por el usuario,
haciéndose posible mediante la aplicacion del bloque try catch en porciones de codigo donde resulta
necesario capturar y manejar determinadas excepciones.

Ademas el empleo de controles de conversién y validacién facilitados por algunas de las tecnologias
utilizadas en el desarrollo de estas funcionalidades; como el validador proporcionado por el framework
Hibernate, en el que las restricciones y constantes de validacién son expresadas mediante anotaciones en
el Modelo (Entidades) y chequeadas en distintas capas de la aplicacion. Por otra parte JBoss Seam y JSF

permiten iniciar el proceso de validacion desde la capa de presentacién de la aplicacién, en el que los
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mensajes correspondientes a cada una de las excepciones capturadas son presentados en la Vista, y las

constantes en cambio son expresadas y procesadas en las capas Modelo y Controlador.

4.4 Seguridad

Se considera un sistema informatico seguro cuando garantiza la confidencialidad (la informacién so6lo debe
ser visible para las personas autorizadas), integridad (la informacion solo puede ser modificada por las
personas autorizadas y de la forma autorizada) y disponibilidad (la informacion es accedida por las
personas autorizadas en el momento requerido) de sus datos. El mdédulo Configuracion del sistema
SIGEC 1.0 provee una serie de funcionalidades que aseguran el subsistema, entre ellas se encuentra la
autenticacion del usuario.

Para acceder al sistema el usuario que trabajara con la aplicacién debera autenticarse introduciendo su
usuario y contrasefa correspondiente. El software por su parte verifica que los datos introducidos sean
validos y autoriza al mismo a los niveles establecidos de la aplicacién segun el rol asignado y permisos
otorgados a este.

Por otra parte las contrasefias s6lo pueden ser cambiadas por el propio usuario o por el administrador del
sistema informaético. Los datos ingresados en la aplicacién no seran eliminados fisicamente de la base de
datos. Ademas se llevara un registro de trazas, el cual permitirda almacenar todas las acciones realizadas

por el usuario.

4.5 Estrategias de codificacion. Estandares y estilos a utilizar

Un estandar de codificacion comprende todos los aspectos de la generacion de codigo. Si bien los
programadores deben implementar un estandar de forma prudente, éste debe tender siempre a lo
practico. Estos establecen una serie de reglas que los programadores deben seguir para que el codigo
sea entendible por cualquier desarrollador del grupo de trabajo; creando las condiciones para un futuro
mantenimiento del sistema mas rapido y eficiente, ya sea creando nuevas funcionalidades o modificando

las ya existentes.

Para definir las estrategias de codificacion a seguir en el desarrollo de la aplicacion se utilizaron las

notaciones estandar establecidas para sistemas informaticos realizados en Java, tales como:
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Notacion Pascal Casing: consiste en que los identificadores y nombres de variables, métodos y
funciones estdn compuestos por mdultiples palabras unidas iniciando cada palabra con letra mayuscula.

Ejemplo: UsuarioPromotor.

Notacion Camel: consiste en escribir los identificadores con la primera letra de cada palabra en

mayusculas y el resto en minuscula.
Para la nomenclatura basada en el estandar a utilizar se muestran a continuacién algunas excepciones:

Identacion

Inicio y bloque de fin: se recomienda dejar dos espacios en blanco desde la instruccién anterior para el

inicio y fin de bloque ({}). Lo mismo sucede para el caso de las instrucciones if, else, for, while, do while,
switch, foreach.
Aspectos generales: el identado debe ser de dos espacios por bloque de codigo. No se debe usar el

tabulador; ya que este puede variar segun la configuracion de dicha tecla. Los inicios ({) y cierres (}) de
ambito deben estar alineados debajo de la declaracion a la que pertenecen y deben evitarse si hay so6lo

una instruccion.

Variables y constantes

Para las variables y constantes el nombre asignado para ellas, debe permitir que con sélo leerlo se
identifique el propdsito de esta, asi como también debe de empezar con la primera letra en minuscula e
identificar ademas el tipo de dato de la misma. En caso de que sea un nombre compuesto, la segunda

palabra, iniciara con letra mayuscula.

Comentarios, separadores, lineas, espacios en blanco y margenes

Comentarios: se recomienda escribirlos al inicio de cada clase o funciéon de forma tal que estos describan
el objetivo de la misma, asi como los parametros que usa (declarar tipos de datos, y objetivo del
parametro).

Lineas en blanco: se recomienda dejar una linea en blanco antes y después de la declaracién de una

clase o estructura y de la implementacion de una funcién.

Espacios en blanco: se deben usar espacios en blanco entre operadores l6gicos y aritméticos para lograr

mayor entendimiento del cédigo. Ejemplo: estudio = nombreEstudio. Ademas no se debe usar espacio en
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blanco después del corchete abierto y antes del cerrado de un arreglo, luego del paréntesis abierto y antes

del cerrado o antes de un punto y coma.

Clases y objetos

El nombre asighado a las clases deben comenzar en mayuscula y el resto de las letras en mindscula, en
caso de ser un nombre compuesto se empleara notacién Pascal Casing. Ejemplo: MiEstudio(). Para el
caso de las instancias se comenzara con un prefijo que identificara el tipo de dato, el mismo se escribira
en mindscula.

Para los atributos de las clases, el nombre asignado debe empezar en minlscula y estara en
correspondencia al tipo de dato al que se refiere, en caso de ser un nombre compuesto, la segunda
palabra comenzard con mayuscula.

Como aspecto general el nombre empleado para las clases, objetos, atributos y funciones debe permitir
gue con solo leerlo se identifique el propésito de estas.

La realizacién del presente capitulo proporcioné una visualizacion de las relaciones fisicas entre los
componentes de hardware y software del sistema informatico, especificando los requisitos minimos que
estos deben cumplir. El desarrollo de un software robusto, flexible y con atributos sélidos de seguridad ha
sido favorecido a través del manejo de aspectos como el tratamiento de excepciones, el establecimiento

de la seguridad de la aplicacion y las estrategias de codificacién empleadas.
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CONCLUSIONES
Con el desarrollo de estas funcionalidades para el Sistema de Gestibn de Ensayos Clinicos se ha
cumplido con el objetivo general y con las tareas de la investigacion definidas, obteniéndose las siguientes

conclusiones:

» El estudio realizado de los sistemas existentes a nivel internacional, demostr6 que estos no
resuelven la problematica identificada, pues solo son factibles en un estrecho dominio. A nivel
nacional, aprovechando las caracteristicas y ventajas que posee el HIS, se reutilizardn
funcionalidades correspondientes al médulo Configuracién del mismo, que permitiran disminuir el
tiempo de desarrollo del software y posibilitara una futura integracion con dicho sistema.

> El estudio y aplicacion del Proceso Unificado de Desarrollo de Software, constituyé una buena
practica, que permitié la obtencién exitosa de los artefactos generados durante el desarrollo de las
funcionalidades propuestas.

» Se realizé el andlisis y disefio del modulo Configuracion y se implementaron las funcionalidades
correspondientes a la gestion de estudios y centros apoyado por el andlisis de las tecnologias,
herramientas y pautas de disefio definidas por el Departamento de Sistemas Especializados en
Salud para el desarrollo de sus aplicaciones, posibilitando a los especialistas el trabajo con la

informacioén valida.
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RECOMENDACIONES

Una vez concluido el trabajo de diploma, el equipo de desarrollo recomienda:

» Implementar las funcionalidades correspondientes a la gestion de usuarios, roles y permisos del
modulo Configuracién con el objetivo de lograr la confidencialidad, integridad y disponibilidad de la
informacion del Sistema de Gestidon de Ensayos Clinicos 1.0.

» Agregar la funcionalidad que permita a los usuarios realizar la solicitud de cuenta al administrador.
Esta funcionalidad posibilitara a los especialistas de otras instituciones y provincias solicitar una cuenta
de usuario a través de la pantalla de inicio, disminuyendo el nimero de pasos requeridos para crear

una cuenta de usuario nueva.
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ANEXO 1

Entrevista

Pregunta 1:

¢, Qué problemas presenta el médulo Administrar Sistema del sistema Clinicas 1.0?

Respuesta:

Los problemas que presenta el médulo Administrar sistema del software Clinicas 1.0 se encuentran en la
gestion de usuarios, estudios y centros, ya que no permiten ser eliminadas en el momento necesario, lo
gue trae consigo que se le esté mostrando informacion innecesaria al especialista que esta trabajando con
la aplicacion, la cual puede traerle confusion. Ademas los roles definidos en este sistema son estéticos,
acarreando como consecuencia que cada vez que se quiera crear un rol nuevo haya que reprogramar

esta parte del sistema y que sea imposible asignarle o quitarle responsabilidades a los roles existentes.

Pregunta 2:
¢, Cudles son los principales problemas a los que se enfrentan los especialistas con la utilizacion del

modulo Administrar Sistema del software Clinicas 1.0?

Respuesta:

El sistema al no permitir eliminar usuarios, centros y estudios, le muestra informacién prescindible al
usuario, la cual puede crear confusion al mismo. Por otra parte que los roles estén definidos estaticos,
puede traer como consecuencia que si el especialista necesita un nuevo rol, este no puede interactuar con
el sistema, producto de su inexistencia, afectando significativamente la adaptabilidad del software a las

necesidades del cliente.

Pregunta 3:
¢ Por qué las nuevas funcionalidades identificadas para dar soluciéon a la problematica en cuestién, no se

integraran al sistema Clinicas 1.0?

Respuesta:
Las funcionalidades identificadas no se integraran al sistema Clinicas 1.0, pues en el desarrollo de dicha

aplicacion no se utilizé un framework, por lo que el programador tenia que realizar las conexiones a la
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base de datos mediante cédigo y el servidor de aplicaciones Apache Tomcat 5.5 utilizado es obsoleto en
comparacion con la versién actual 7.0, por lo que el soporte de este sistema informético seria sumamente

costoso.

Pregunta 4:

¢, Cuales son los roles que desempefian los especialistas del CIM en la ejecucion de un ensayo clinico?

Respuesta:
Los roles que desempefian los especialistas en la conduccién de un ensayo clinico son: promotores,

coordinadores, investigadores, monitores y gerente de datos.

Pregunta 5:
¢Cuando se ejecuta la funcionalidad eliminar usuario, centro, estudio o rol; estos son eliminados

completamente de la base de datos?

Respuesta:
Esta informacion no se elimina de la base de datos, el usuario no la visualiza en la vista pero fisicamente

se encuentra en el sistema con el campo eliminado en verdadero.

Descripcion de casos de uso

Objetivo Muestra al usuario los datos referentes a un centro existente en la aplicacion.

Actores Usuario
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Resumen

El caso de uso inicia cuando el Usuario selecciona la opcion Gestionar centros,
el sistema muestra los centros existentes y las diferentes acciones asociadas a
los mismos, el usuario selecciona la accion Ver detalles de centro y el sistema

ilustra los datos asociados al centro especificado, termina el caso de uso.

Referencias

RF25: Ver detalles de centro.
RF26: Listar centros.
RF27: Buscar centro.

Actor Sistema

1. Selecciona la opcion “Gestionar estudios”. 2. Muestra un listado de los estudios

existentes en el sistema y las
opciones: Ver, Modificar, Adicionar,
Eliminar, Buscar, Habilitar,
Deshabilitar, Gestionar direcciones

IPestudiosy Gestionar centros.

3. Selecciona la opcion “Gestionar centros”. 4. Muestra un listado de los centros

existentes en el sistema y las
opciones: Ver, Modificar, Adicionar,
Eliminar, Buscar, Habilitar,
Deshabilitar y Gestionar direcciones

IP centros.
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5. Selecciona la accion Ver detalles de centro.

6. Muestra todos los datos referentes al

centro especificado.

7. El caso de uso termina.

Puntos de extension

CU. Buscar centro

Tabla 18.Descripcion del caso de uso: Ver detalles de centro.

Objetivo Elimina a un centro existente en la aplicacion.
Actores Usuario
Resumen El caso de uso inicia cuando el Usuario selecciona la opcién Gestionar centros,

el sistema muestra los centros existentes y las diferentes acciones asociadas a
los mismos, el usuario selecciona la accion Eliminar centro y el sistema elimina

el centro especificado, termina el caso de uso.

Referencias

RF28: Eliminar centro.
RF26: Listar centros.

RF27: Buscar centro.
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Actor Sistema

1. Selecciona la opcion “Gestionar estudios”. 2. Muestra un listado de los estudios
existentes en el sistema y las
opciones: Ver, Modificar, Adicionar,
Eliminar, Buscarr, Habilitar,
Deshabilitar, Gestionar direcciones
IPestudiosy Gestionar centros.

3. Selecciona la opcion “Gestionar centros”. 4. Muestra un listado de los centros
existentes en el sistema y las
opciones: Ver, Modificar, Adicionar,
Eliminar, Buscar, Habilitar,
Deshabilitar y Gestionar direcciones

IP centros.

5. Selecciona la accion Eliminar centro. 6. Elimina el centro especificado.

7. El caso de uso termina.

Puntos de extension CU. Buscar centro

Tabla 19.Descripcion del caso de uso: Eliminar centro.

Objetivo Activa un centro existente en la aplicacién, luego de haber estado desactivado.
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Actores Usuario

Resumen El caso de uso inicia cuando el Usuario selecciona la opcion Gestionar centros,
el sistema muestra los centros existentes y las diferentes acciones asociadas a
los mismos, el usuario selecciona la accién Habilitar centro y el sistema activa
el centro especificado y a su vez todas las funcionalidades correspondientes al
mismo, termina el caso de uso.

RF29: Habilitar centro.

RF27: Buscar centro.

Referencias

RF26: Listar centros.

Actor Sistema

1. Selecciona la opcion “Gestionar estudios”. 2. Muestra un listado de los estudios
existentes en el sistema y las
opciones: Ver, Modificar, Adicionar,
Eliminar, Buscar, Habilitar,
Deshabilitar, Gestionar direcciones

IPestudiosy Gestionar centros.
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3. Selecciona la opcion “Gestionar centros”.

4, Muestra un listado de los centros

existentes en el sistema y las
opciones: Ver, Modificar, Adicionar,
Buscatr, Eliminar, Habilitar,
Deshabilitar y Gestionar direcciones

IP centros.

5. Selecciona la accién Habilitar centro. 6. Activael centro especificado y a su
vez todas las funcionalidades
asociadas al mismo.

7. El caso de uso termina.

Tabla 20.Descripcién del caso de uso: Habilitar centro.
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ANEXO 2

Diagramas de clases del disefio

_ =<envia>> ia>> ssiwocar>

<<construye>>
3 entro
<<incluye>> -—‘
I

ﬁ <<vinculo>>

PC_: centros

<<incluye>>

<<contiene>>

<<usa>>

DU AW ADE) DA EEEDEWAEDE EDE)EWDEEEEEDEE)

Fig. 12. Diagrama de clases del disefio: Ver detalles de centro
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<<envia>> <<invoca>>
—_—

Form_: Elithinar centro JSF(:
o <<construye>>

DO@OOOOO@E@E

<<usa>>

_ —

DOO@OOOOOOOOEOQOOOOOOOOOOOOOOOEOOOQOOOOOOOOOOOOOOOO@OE0

Fig. 13. Diagrama de clases del disefio: Eliminar centro
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<<invoca>>

JOOOOOOOOOOOOOOOOOQOOOOOOOOOOQOOOOOOQOOOOOQOOOOOOOOOOOOOOOOOO@OO@EE)

Fig. 14. Diagrama de clases del disefio: Habilitar centro
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