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Resumen

Resumen

La gestion de trazas en un sistema informatico se emplea para guardar el historial de acciones
de los usuarios autenticados. Al Sistema para el control Farmacolégico se le adiciona la
funcionalidad de gestion de trazas, con el objetivo de monitorizar las operaciones realizadas.
Por otra parte, el sistema permite la recuperacion de los datos eliminados. Esta aplicacion
consta de varios privilegios de acuerdo a la jerarquia de cada usuario. Los usuarios
Administradores solo pueden gestionar las trazas de su nivel y del area a la cual pertenece. Los
niveles son los siguientes: Nacional, Provincial, Municipal o Unidad de Salud. El sistema
controla el acceso de los usuarios a la aplicacion comprobando los datos introducidos por el
usuario con los almacenados en la base de datos.

Las nuevas funcionalidades adicionadas al Sistema para el control Farmacoldgico; permiten la
gestion de trazas de las acciones realizadas por los usuarios en los moédulos Administracion,
Consumo de Medicamentos, Tarjeta de Control, Reacciones Adversas a Medicamentos y
Control de Recetas Médicas. Para el desarrollo de la solucién se utilizé Symfony (v1.4) como
framework de desarrollo, este utiliza el patron de arquitectura de software Modelo Vista
Controlador. Como lenguaje de programacion del lado del servidor se utilizd PHP (v5.3) y del
lado del cliente JavaScript (v1.10). Como herramienta de modelado se empled el Enterprise
Architect (v7.1) y para el disefio el Lenguaje Unificado de Modelado (v2.1). Como gestor de
base de datos el MySQL (v5.6) y Doctrine (v1.2), como mapeo de objeto relacional (ORM).

Palabras clave: framework, gestion de trazas, modulos, privilegios, trazas
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Introduccion

Introduccion

El desarrollo cientifico técnico alcanzado en la época actual en manos de la sociedad, garantiza
gue el uso de nuevas tecnologias incremente la productividad y el bienestar del hombre, entre
las que se destaca la computacion, la que ha pasado a ocupar un lugar trascendente en todas
las esferas de la vida social. Ello revela la importancia de que todos los miembros de la
sociedad estén preparados para su utilizacion en los diferentes sectores sociales en que se
encuentran insertados; y fundamenta la necesidad de crear una cultura informatica en la
sociedad. (Moreno, 2011)

La informética en los ultimos tiempos se ha convertido en parte del sustrato tecnologico del
proceso de globalizacion en el cual esta inmerso todo el mundo, lo que implica la necesidad de
preparar a las nuevas generaciones para la asimilacién y utilizacion de dicha tecnologia. (Inder,
2004)

Son innumerables los beneficios que brinda esta rama de las ciencias, por ejemplo, la rapidez
en la obtencién de resultados, almacenamiento de grandes volimenes de informacion,
facilidades para encontrar informacién adecuada y/o actualizada por parte de cientificos,
investigadores, profesionales, estudiantes con lo cual se trabaja intensamente en nuestro pais
para ir incorporando de forma progresiva estos elementos al servicio de toda la poblacion.
(Inder, 2004)

En la actividad de seguridad informatica en la salud, el principal objetivo es tomar conciencia
con respecto a que cada dato a proteger no es simplemente un dato estadistico o una
anotacion, es un paciente reflejado en un sistema informatico con el objetivo de que,
apoyandose en las nuevas tecnologias, su estudio y curacién sean mas rapidos y seguros. Es
por ello importante definir la politica que ha de seguir cada institucion, los principios que la
rigen, el analisis y gestion de riesgos en los que se debe trabajar y las medidas que deben
prevalecer en cada lugar donde exista un equipo en funcién de la salud de nuestros pais, ya
gue los propdsitos pueden ser multiples pero cada uno se entrelaza en una misma funcién.
(Vidal Ledo, y otros)

Para lograr un mayor entendimiento de lo que es la seguridad informética a continuaciéon se

expone un concepto asociado.
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Seguridad informatica: consiste en aquellas practicas que se llevan adelante respecto a un
determinado sistema de computaciéon a fin de proteger y resguardar su funcionamiento y la

informacion en él contenida. (ABC, 2014)

La seguridad informética también es considerada como politicas para la proteccién de los
datos, establecidas en las empresas por el departamento de seguridad informatica o un grupo
de expertos en el tema. Dichas politicas consta en la mayoria de las ocasiones de restringir el
acceso a las computadoras y software de la empresa, sélo al personal autorizado. Asi

garantizan que individuos externos o0 ajenos a la entidad, dafien la integridad, disponibilidad y
confidencialidad de la informacion.

¢Qué es unatraza?

Segun lo planteado en el diccionario The Free Dicccionary (Diccionario Libre), expresa como
concepto de traza: 1-huella, rastro de una persona o cosa a seguir, las trazas de la presa, 2-
habilidad de una persona para hacer cierta cosa y 3- plan para realizar un fin, la traza o rastro
de un presupuesto. (The Free Diccionary, 2013)

En la rama de la informatica, se podria definir la palabra traza como: registro de acciones
realizadas por un usuario o una aplicacion al autenticarse en un sistema. Una traza nos permite
ver el pasado, pudiendo ver qué se ha enviado y qué se ha recibido, por lo que suele ayudar a
entender el comportamiento de un proceso. Enfocando este concepto en el Sistema para el
control Farmacolégico se puede decir que las trazas se generan cuando un usuario realiza

acciones como son: crear paciente, modificar poblacion, insertar certificado, entre otras.

¢Por qué es importante guardar las trazas en un sistema?
Los resultados de una traza se pueden guardar en un archivo o en una base de datos. Se
pueden utilizar los archivos de traza para realizar lo siguiente:

e Auditar la base de datos.

e Realizar analisis de rendimiento.

e Llevar el control de las acciones de cada usuario.

e Optimizar las consultas.

Como se describe anteriormente, una traza guarda un historial de acciones que va siendo

generado una vez que un usuario se autentique en la aplicacion. Dicho historial es revisado al
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ocurrir determinado incidente en la informacion, o simplemente porque la empresa o entidad

esta siendo auditada por los administrativos informaticos.

En caso de eliminacion de la informacién, mediante el estudio de la traza de ese sistema es
posible determinar con exactitud la persona que provoco el incidente, asi como el lugar, la
fecha y otros datos, de manera que queda al descubierto su identidad y el individuo seria

sancionado de acuerdo a las regulaciones informaticas establecidas en su empresa.

El Centro de Informatica Médica (CESIM) de la Universidad de las Ciencias Informéticas se
especializa en la produccion de software para el sector de la salud, con alcance nacional e
internacional.

Uno de los productos del CESIM es el Sistema para el control Farmacolégico (Synta), que tiene
como objetivo informatizar algunos procesos ejecutados por el Departamento de
Farmacoepidemiologia del Ministerio de Salud Publica de Cuba. Dentro de estos procesos se
encuentran: el control de la distribucion de las recetas médicas en el pais, control de las
inscripciones al consumo de medicamentos controlados, registro de las reacciones adversas a

medicamentos, conformacion y ejecucion del cuadro basico de medicamentos en Cuba.

Con la futura implementacion del sistema, el Ministerio de Salud Publica (MINSAP) tendra la
informacion relacionada a la distribucion de recetas médicas centralizada, permitira llevar el
control del consumo de medicamentos a nivel nacional. Se estableceran comparaciones con
afios anteriores y posibles prondésticos del consumo del medicamento. Se obtendra un control
eficiente de los pacientes inscritos a los medicamentos controlados asi como identificar las
Reacciones Adversas a Medicamentos (RAM) ocurridas en un tiempo determinado.

Actualmente el Sistema para el control Farmacolégico puede controlar el acceso de los
usuarios a las funcionalidades, evitando que personas no autorizadas hagan uso de la
informacion, pero no se puede identificar los responsables de la realizacion de determinados
cambios gque puedan afectar la veracidad de dicha informacién. Ademas, no se puede conocer
gué persona modifico, elimind o insertdé un determinado valor, o en qué momento o estacion de
trabajo lo hizo. Esto provoca que no se puedan tomar medidas administrativas con la persona
gue intente o dafie la integridad de los datos.
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Es imposible llevar a su estado anterior los cambios realizados a la informacion del sistema, en
caso que sea necesario. Ejemplo de esto se puede evidenciar de la siguiente forma: si un
determinado usuario altera el plan de entrega de recetas médicas, esto puede provocar el
desvio de medicamentos, generando un faltante en las farmacias y centros de salud del pais.

A partir de la situacion expuesta anteriormente se tiene como problema a resolver: el Sistema
para el control Farmacolédgico no registra las acciones ejecutadas por los usuarios, dificultando

el control de los cambios de la informacion y la integridad de la misma.

Se delimita como objeto de estudio el proceso de gestion de trazas en aplicaciones web, y
como campo de accién, procesos de gestion de trazas en el Sistema para el control

Farmacoldgico del Centro de Informatica Médica

Objetivo general: Desarrollar un conjunto de funcionalidades que garanticen la gestién de
trazas y la revocaciéon de la pérdida de datos en el Sistema para el control Farmacologico del
Centro de Informatica Médica que permita llevar el control de los cambios de la informacion asi
como la integridad de la misma.

Para solucionar el objetivo planteado se proponen las siguientes tareas de la investigacion:

e Analizar los sistemas de gestion de trazas existentes a nivel nacional e internacional

estableciendo similitudes con la investigacién en curso.

e Analizar los médulos del Sistema para el control Farmacoldgico, para identificar del flujo

de informacion, qué trazas se van a gestionar.

e Asimilar la arquitectura, tecnologias y herramientas definidas en el departamento para el

desarrollo de las funcionalidades de gestion de trazas.

e Desarrollar los artefactos asociados a los flujos de trabajo de “Modelado de Negocio”,

“Gestion de requerimientos”, “Disefio” e “Implementacién”.

e Implementar funcionalidades que permitan la gestion de trazas de los diferentes

ma&dulos del Sistema para el control Farmacoldgico.
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Los métodos cientificos empleados son los siguientes:
Métodos Tedricos

Analitico-Sintético: la utilizacion de este método permitio realizar un analisis del problema de

investigacion y desglosarlo en gestion de trazas.

Historico-Logico: fue preciso emplear este método para conocer sobre sistemas gue incluyan

la gestion de trazas.

Inductivo-Deductivo: se utiliz6 para obtener los conocimientos necesarios analizando los

datos generales de gestion de trazas.

Modelacion: se emple6 este método para representar el problema de la realidad, en

diagramas.
Métodos Empiricos

Entrevista: Se le realizé la entrevista relacionada en el Anexo 1 al Ing. Alfredo Sanchez
Rodriguez, Jefe del grupo de Infraestructura del centro Softel de la Universidad de las Ciencias

Informéticas. El tipo de entrevista realizada fue Entrevista a Profundidad.

Anadlisis de documentos: a través del cual se realiz6 un estudio de la documentacion
existente que el departamento y en los repositorios, para conocer el proceso de gestion de

trazas en el proyecto Synta.

Beneficios esperados:

- La implementacién de un mecanismo capaz de gestionar las trazas en el Sistema para
el control Farmacolégico garantizara el registro de las acciones de los usuarios en los
diferentes modulos.

- Se podré restaurar la informacién que haya sido eliminada o modificada.

- Se podra identificar con mayor facilidad y rapidez las acciones realizadas en la

aplicacion en dependencia de cada rol por usuario.

El desarrollo del trabajo se estructura en tres capitulos que se describen a continuacion:
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Capitulo 1: Fundamentacién tedrica, en este capitulo se incluye el estudio del estado del arte
tanto a nivel nacional como internacional. Se hace un estudio sobre los componentes para
garantizar la seguridad del Sistema para el control Farmacoldgico (Synta). Se describen las
herramientas, tecnologias y metodologias a usar en la solucién del problema planteado.

Capitulo 2: Caracteristicas de las funcionalidades de gestion de trazas del Sistema para
el control Farmacologico, en este capitulo se especifican los requerimientos funcionales y no
funcionales, a partir de los cuales se representan los casos de uso del sistemay la descripcion
de los mismos. Se implementan los mecanismos definidos para la seguridad de la aplicacion
web y la gestidn de trazas de los usuarios.

Capitulo 3: Disefio e implementacién de las funcionalidades de gestién de trazas, en este
capitulo se justifican los patrones a usar en el disefio de las funcionalidades, se define la
estructura y elementos del disefio, mostrando los diagramas de clases del disefio e

implementacion.
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Capitulo 1: Fundamentacion tedrica

La fundamentacién tedrica de una tesis, es el estudio de conceptos asociados al tema de
investigacion. Donde se plantean los principios de los que parte el investigador, y a partir de ahi
se desarrolla, analiza y define el asunto o problema de estudio, con base en informacion

acumulada en el transcurso de la indagacion bibliografica.
1.1 Principales conceptos asociados al dominio del problema

Con el objetivo de lograr un mejor entendimiento del problema se explican varios conceptos.

Confidencialidad
Se entiende por confidencialidad el servicio de seguridad, o condicion, que asegura que la
informacion no pueda estar disponible o ser descubierta por o para personas, entidades o
procesos no autorizados. La confidencialidad, a veces denominada secreto o privacidad, se
refiere a la capacidad del sistema para evitar que personas no autorizadas puedan acceder a la
informacion almacenada en él. (Vidal Ledo, y otros)
Algunos de los mecanismos utilizados para salvaguardar la confidencialidad de los datos son,
por ejemplo:

- El uso de técnicas de control de acceso a los sistemas.

- El cifrado de la informacion confidencial o de las comunicaciones.

Integridad
Se entiende por integridad el servicio de seguridad que garantiza que la informacién es
modificada, incluyendo su creacion y borrado, sélo por el personal autorizado.
Suelen integrarse varios conceptos analogos en este segundo aspecto de la seguridad (Vidal
Ledo, y otros):
- precision
- integridad
- autenticidad
El concepto de integridad significa que el sistema no debe modificar o corromper la informacion
que almacene, 0 permitir que alguien no autorizado lo haga. Esta propiedad permite asegurar
gue no se ha falseado la informacion. Por ejemplo, que los datos recibidos o recuperados son
exactamente los que fueron enviados o almacenados, sin que se haya producido ninguna
modificacion, adicion o borrado. De hecho el problema de la integridad no solo se refiere a
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modificaciones intencionadas, sino también a cambios accidentales o no intencionados. (Vidal
Ledo, y otros)

Autenticacion

Es el proceso de verificacion de la identidad digital de un remitente de una comunicaciéon que
hace una peticion para conectarse a un sistema. El remitente puede ser una persona que usa
una computadora u otro medio electrénico, una computadora por si misma o un programa. En
otras palabras, es un modo de asegurar que los usuarios son realmente quiénes dicen ser y

gue tienen la autorizacion para realizar funciones en el sistema. (Gémez,et al, 2009)

Autorizacion
Proceso por el cual se autoriza al usuario identificado a acceder a determinados recursos del
sistema, es decir, se comprueba que los usuarios con identidad valida solo tengan acceso a

aquellos recursos sobre los cuales tienen privilegios. (Gémez,et al, 2009)

Auditoria

Es la capacidad de un sistema de registrar eventos y rastrear la actividad del usuario mientras
accede a los recursos, soportando sistemas de trazas. A través de la auditoria se detectan
irregularidades en un sistema (indicando qué ha pasado, sobre qué informaciéon y quién ha
accedido; formando parte imprescindible de cualquier sistema que pretenda proporcionar
seguridad a la informacién). (RedUsers, 2013)

Traza

Las trazas se gestionan en cualquier tipo de sistema donde se requiera hacer una revision de
los eventos, errores cometidos y las acciones realizadas por los usuarios dentro del mismo.
Ademas permiten crear un registro de sucesos para un dispositivo o aplicacion. A través de
estos datos, se puede monitorear el funcionamiento de la aplicacion y se ofrece una

oportunidad para corregir problemas de seguridad. (Gomez,et al, 2009)

Trazabilidad

Es la capacidad que tiene una organizacion o sistema para rastrear, reconstruir o establecer
relaciones entre objetos monitoreados, para identificar y analizar situaciones especificas o
generales en los mismos. (Cano, 2014)
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1.2 Sistemas existentes a nivel internacional parala gestién de trazas

1.2.1 Selenne

El software Selenne es de origen peruano. En este software la trazabilidad no es un médulo,
sino que se encuentra integrada en todo su entorno de trabajo participando absolutamente en
cualquier movimiento (compras, ventas, inventariado, produccion, etc.) de articulos que se
realicen en esa empresa. Al gestionar una compra Selenne genera automaticamente un codigo
de entrada y lo hace por defecto, por ello podra decidir trabajar su codificacion de trazabilidad
de la forma que se elija. Selenne ERP Trazabilidad gestiona y almacena la traza de los
productos y las operaciones, por eso es una trazabilidad estructural. (SynerPlus)

1.2.2 Bitacora Vs

Este sistema da respuesta a las crecientes necesidades de las organizaciones en materia de
gestion de la seguridad y de cumplimiento normativo. (Sales, 2010)

S21sec, compafiia espafola lider en el sector especializado en servicios y productos de
seguridad digital, ha creado “Bitacora V5", Se trata de una Unica aplicacion capaz de gestionar
de manera sencilla, eficaz, automatizada y rapida la seguridad digital completa de la

organizacion. (Sales, 2010)

e Almacena de forma unificada lo ocurrido en una red, realiza analisis forenses y ayuda a
cumplir con los requisitos normativos y de auditoria.
e Reduce el tiempo de resolucién de incidentes de seguridad.

e Detecta incidentes que otros sistemas no pueden detectar individualmente.

1.2.3 Tool Traza ERP

Tools Traza ERP (Sistema de Planificacién de Recursos Empresariales) es el software de
trazabilidad de medicamentos que surge del trabajo conjunto de Softlatam y Klap IT. Este
nuevo desarrollo suma a todas las funcionalidades del sistema de gestion Tools ERP, el
sistema de trazabilidad de medicamentos, obteniendo como resultado un producto integro que
permitira llevar la gestion administrativa, financiera y contable, y registrar la trazabilidad de los
medicamentos que ingresan y egresan de la empresa. (SOFLATAM, 2012)



http://bitacora.s21sec.com/
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De este modo, la empresa, informando de manera automética al Sistema Nacional de

Trazabilidad de Medicamentos y realizando su seguimiento correspondiente. (SOFLATAM,
2012)

1.2.4 Trazatec

TRAZATEC es un software de Trazabilidad de produccion y de Gestion de la cadena de
suministro para la industria en general y los sectores alimentacién y distribucion alimentaria en
particular. Es totalmente flexible e integrable con bases de datos estandar, permitiendo

complementar a cualquier ERP, ya que estos, no cubren particularidades especificas de
entornos productivos complejos. (Asintec)

1.3 Sistemas existentes a nivel nacional parala gestion de trazas

1.3.1 Gestion de trazas de eventos para la Mineria de Procesos en Sistemas de
Informacion Orientada a Datos

Sistema de Gestion de trazas de eventos para la Mineria de Proceso en Sistemas de
Informacion Orientados a Datos (Universidad de las Ciencias Informaticas, 2014)

El objetivo de esta investigacion es desarrollar una aplicacion en SW libre para la extraccion de
registros de eventos. El enfoque propuesto fue implementado mediante el desarrollo de un
modulo en Sauxe (marco de trabajo para aplicaciones web de gestién desarrollado en la
Universidad de las Ciencias Informaticas). Sauxe es utlizado por varias empresas

desarrolladoras de software del pais y Cedrux (ERP-Cuba). (Universidad de las Ciencias

Informaticas, 2014)

El médulo implementado le permite a Sauxe la generacion y exportacion de trazas de eventos
para la realizacion de estudios de Mineria de Proceso.

Autores: Héctor David Peguero Alvarez, Katia Saria Preval, Damian Pérez Alfonso y Raykenler
Yzquierdo Herrera

1.3.2 Sistema de Autenticacion, Autorizacion y Auditoria (SAAA)

El Sistema SAAA se basa en una infraestructura Grid Security Infraestructure (GSI), es una
tecnologia compuesta por un conjunto de ordenadores que brinda servicios de seguridad de

recursos distribuidos basado en normas de seguridad de certificados digitales x.509. El sistema

10
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incluye funcionalidades que se encargan de gestionar las trazas de las acciones realizadas por

los usuarios.

Autor: Empresa Softel.

Entrevistado: Ing. Alfredo Sanchez Rodriguez. Jefe del Grupo de Infraestructura de Softel UCI.

1.3.3 Sistema Nomenclador de Informacion.

El Sistema Nomenclador de Informacion es un sistema reutilizable y generalizable, que se
puede integrar a cualquier sistema que cuente en su desarrollo con informacion nomenclada.
Para dicha integracion es necesario el consumo de los servicios web que este brinda. La
gestion de trazas permite el registro de las operaciones que se realizan en el sistema y quiénes

las ejecutan. (Sanchez Santos, y otros, 2013)

Las trazas que se registran en este sistema son las siguientes:
- Usuarios modificados
- Usuarios eliminados
- Nomencladores modificados

- Nomencladores eliminados

1.3.4 Componente de Seguridad para aplicaciones del Area Tematica Sistema de
Apoyo ala Salud.

El componente de Autenticacion, Autorizacion y Auditoria (AAA) para aplicaciones basadas en
Servicios Web XML permite una gestion eficiente de usuarios, asignacion de roles y privilegios
para el acceso a todos los sistemas externos que consuman los servicios proporcionados por
este. Por otra parte brinda un eficiente y 6ptimo proceso de auditoria y trazabilidad, de manera
gue se lleve un control estricto de las operaciones en que se involucran los usuarios de los
sistemas. (Arencibia Morales, y otros, 2013)

Este sistema mediante los procesos de administracién proporcionados, permite una gestion
eficiente de todos los requerimientos de seguridad para aquellos sistemas externos que
consuman sus servicios, lograndose de esta forma la reutilizacién del cédigo y evitandose que
se realicen acciones innecesarias fuera de cada negocio. Esto se logra mediante la publicacion
de Servicios Web XML debidamente descritos utilizando el Lenguaje de Descripcion de
Servicios Web (WSDL). (Arencibia Morales, y otros, 2013)

11
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1.3.5 Resultados de lainvestigacion.

Sistemas internacionales:

La investigacion sobre la existencia de estos sistemas que gestionan trazas arroj6 como
resultado, que no cumplen con las politicas para el desarrollo de aplicaciones informaticas en el
sector de la salud definidas por el MINSAP, una de ellas define que:

e Todos los productos y servicios se integraran a la ciberinfraestructura del sector y se
realizaran sobre sistemas abiertos, utilizando software libre y de calidad.

Por lo tanto no seria posible la utilizacion del cédigo fuente para modificarlo o adaptarlo a las
necesidades de las funcionalidades de gestion de trazas. Ademas la gestion de trazas son
especfficas del negocio de estos sistemas.

Sistemas nacionales:
El estudio de los sistemas nacionales arroj6 como resultado que:

Los sistemas SAAA estudiados ofrecen un mecanismo de seguridad mediante los procesos de
Autenticacién-Autorizacion y Auditoria, estrechamente vinculados entre si y en el que las
funcionalidades de gestién de trazas dependen de los procesos anteriores. El Sistema para el
control Farmacologico cuenta con un mecanismo de Autenticacion y Autorizacion propia,
definidos por el negocio y no puede ser sustituido por un sistema externo, por lo tanto no se
podrian aprovechar las funcionalidades de estos.

Como principal inconveniente se tiene que el Componente de Seguridad para aplicaciones del
Area Temética Sistema de Apoyo a la Salud solo registran las operaciones realizadas por los
usuarios y no es capaz de realizar la recuperacion de cambios realizados, requisito
indispensable entre las nuevas funcionalidades incorporadas al Sistema para el control
Farmacoldgico, ademés no existe cédigo fuente de dicha aplicacién. En el caso del software
Gestion de trazas de eventos para la Mineria de Procesos en Sistemas de Informacion
Orientada a Datos, la gestion de trazas es especifica del negocio.

En el caso del Sistema Nomenclador de Informacibn no pueden ser utilizadas las

funcionalidades de gestiéon de trazas, pues son especificas de este sistema y de su compleja

12
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estructura. Sin embargo debido a que fue: desarrollado en el mismo departamento, se
encuentra integrado al Sistema para el control Farmacoldgico como uno de sus maodulos, por lo
gue comparten la misma arquitectura, por lo que se decidi6 tomar como guia el proceder
utilizado en el sistema nomenclador para el desarrollo de las funcionalidades de gestién de

trazas.

1.1 Tecnologias, herramientas y metodologia en las que se apoya la solucién del
problema

Para dar solucion al problema en cuestion se utilizaron las herramientas y tecnologias
establecidas por el proyecto Synta.

1.4.1 Servidor Web Apache 2.2

El servidor HTTP Apache es un servidor web de cddigo abierto para plataformas Unix (BSD,
GNU/Linux, etc.), Windows, Macintosh y otras, que implementa el protocolo HTTP/1.1 y la
nocion de sitio virtual. Se desarrolla dentro del proyecto HTTP Server (httpd) de la Apache
Software Foundation. Es altamente configurable, admite bases de datos de autenticacion y
negociado de contenido, aungque carece de una interfaz grafica que ayude en su configuracion.
Apache es una aplicacion que permite montar un servidor web en cualquier equipo y la gran
mayoria de los sistemas operativos. Al contrario que lIS (Internet Information Server) que solo
funciona en sistemas operativos de Microsoft. Este soporta PHP como lenguaje de
programacion y con los médulos adecuados, puede soportar también ASP. (Alonso, 2012)

1.4.2 JavaScript 1.10

Es un lenguaje de programacién del lado del cliente, que se utiliza principalmente para crear
paginas web dindmicas. Una pagina web dinamica es aquella que incorpora efectos como:
texto que aparece y desaparece, animaciones, acciones que se activan al pulsar botones y
ventanas con mensajes de aviso al usuario. Técnicamente, JavaScript (JS) es un lenguaje de
programacion interpretado, por lo que no es necesario compilar los programas para ejecutarlos.
Los programas escritos con JS se pueden probar directamente en cualquier navegador sin
necesidad de procesos intermedios. JS puede funcionar como un procedimiento y un lenguaje

orientado a objetos. Los objetos se crean mediante la programacion en este lenguaje, fijando

13
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los métodos y propiedades. Una vez que un objeto se ha construido puede ser utilizado como

un modelo (o prototipo) para la creacion de objetos similares. (Eguiluz, 2014)

1.4.3 ExtJS 3.3

ExtJS es un framework JavaScript que permite construir aplicaciones complejas en Internet.
Este conjunto de librerias incluye: (Sanchez Rosas, 2008)
e Componentes Interfaz de Usuario (Ul) de alta presentacion y personalizables

e Modelo de componentes extensibles

e Licencias Open Source (Codigo abierto) y comerciales

Se ajusta dentro de este esquema como un motor, que permite crear Ricas Interfaces de
Aplicaciones (RIA) mediante JavaScript. Posibilita crear aplicaciones complejas utilizando
componentes predefinidos asi como un manejador de layout (capas) similar al que provee Java
Swing; gracias a esto provee una experiencia consistente sobre cualquier navegador, evitando
el tedioso problema de validar que el codigo escrito funcione bien en cada uno.(Sanchez
Rosas, 2008)

1.4.4 PHP 5.3

PHP es un acrénimo recursivo que significa Hypertext Pre-processor(PHP). El lenguaje fue
disefiado para la creacion de paginas web dinamicas. Es usado principalmente en
interpretacion del lado del servidor (server-side scripting), pero actualmente puede ser utilizado
desde una interfaz de linea de comandos o0 en la creacion de otros tipos de programas,
incluyendo aplicaciones con interfaz grafica. (King, 2010)

Entre sus principales caracteristicas estan: (King, 2010)

e Es unlenguaje multiplataforma.

e Completamente orientado al desarrollo de aplicaciones web dindmicas con acceso a
informacién almacenada en una base de datos.

e El cddigo fuente escrito en PHP es invisible al navegador y al cliente, por ser es el
servidor el que se encarga de ejecutar el codigo y enviar su resultado HTML al
navegador. Esto hace que la programacion en PHP sea segura y confiable.

e Capacidad de conexion con la mayoria de los motores de base de datos que se utilizan
en la actualidad, destaca su conectividad con MySQL y PostgreSQL.

14



Capitulo 1: Fundamentacion teorica

e Posee una amplia documentacion en su pagina oficial, entre la cual se destaca que
todas las funciones del sistema estan explicadas y ejemplificadas en un Unico archivo
de ayuda.

e Es libre, por lo que se presenta como una alternativa de facil acceso para todos.

e Permite aplicar técnicas de Programacion Orientada a Objetos.

1.4.5 Symfony 1.4

Symfony es un marco de trabajo completo (o framework de desarrollo), disefiado para optimizar
el desarrollo de las aplicaciones web gracias a sus caracteristicas. Separa la légica de negocio,
la l6gica de servidor y la presentacion de la aplicacién web. Proporciona varias herramientas y
clases encaminadas a reducir el tiempo de desarrollo de una aplicacion web compleja.
Ademas, automatiza las tareas mas comunes, permitiendo al desarrollador dedicarse por
completo a los aspectos especificos de cada aplicaciéon. Symfony estd desarrollado
completamente con PHP 5. Ha sido probado en numerosos proyectos reales y se utiliza en
sitios web de comercio electrénico de primer nivel. Es compatible con la mayoria de gestores
de bases de datos, como MySQL, PostgreSQL, Oracle y SQL Server de Microsoft. Es
multiplataforma. (Zaninotto, y otros, 2008)

1.4.6 NetBeans IDE 7.3

El IDE Netbeans es un reconocido entorno de desarrollo integrado disponible para Windows,
Mac, Linux y Solaris. El proyecto Netbeans esta formado por un IDE de cddigo abierto y una
plataforma de aplicacion, que permite a los desarrolladores crear con rapidez: aplicaciones
web, empresariales, de escritorio y moviles utilizando la plataforma Java, asi como JavaFX,

PHP, JavaScript y Ajax, Ruby y Ruby onRails, Groovy and Grails y C/C++. (NetBeans, 2013)

1.4.7 MySQL 5.0

MySQL es un sistema de administracion de bases de datos (Database Management System,
DBMS) para bases de datos relacionales. Existen muchos tipos de bases de datos, desde un
simple archivo hasta sistemas relacionales orientados a objetos. MySQL, como base de datos
relacional, utiliza multiples tablas para almacenar y organizar la informacién. MySQL fue escrito
en C y C++ y destaca por su gran adaptacion a diferentes entornos de desarrollo, permitiendo
su interactuacion con los lenguajes de programacion més utilizados como PHP, Perl y Java y

su integracion en distintos sistemas operativos. (Esepe EStudio, 2005)
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1.4.8 RUP

El Proceso Unificado de Desarrollo (RUP, por sus siglas en inglés), es una infraestructura
flexible de desarrollo de software, que proporciona practicas recomendadas probadas y una
arquitectura configurable (GSInnova, 2011). RUP es una metodologia de desarrollo de software
gue esta basado en componentes e interfaces bien definidas, y junto con el Lenguaje Unificado
de Modelado (UML, por sus siglas en inglés), constituye la metodologia estandar mas utilizada
para el analisis, implementacién y documentacion de sistemas orientados a objetos. (RUP,
2011)

1.4.9 Enterprise Architect 7.1

Enterprise Architect (EA) es una herramienta de modelado que utiliza el lenguaje UML,
cubriendo el desarrollo de software desde el paso de los requerimientos a través de las etapas
del andlisis, modelos de disefio, pruebas y mantenimiento. Es una herramienta multi-usuario,
basada en Windows, disefiada para ayudar a modelar software robusto y facil de mantener.
Ofrece salida de documentacion flexible y de alta calidad. EI UML provee beneficios
significativos para ayudar a construir modelos de sistemas de software rigurosos; EA soporta
este proceso en un ambiente facil de usar, rapido y flexible.

Conclusiones del capitulo

El estudio del estado del arte permiti6 conocer las caracteristicas de diferentes sistemas
nacionales e internacionales que gestionan trazas, determinando si pueden ser utilizados para
darle soluciéon al problema planteado, y el estudio de las tecnologias permiti6 asimilar las
herramientas que se emplearon en el desarrollo del Sistema para el control Farmacolégico.
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Capitulo 2: Caracteristicas de las funcionalidades de gestién de trazas

En este capitulo se describen las caracteristicas del sistema de seguridad y gestion de trazas
para el control farmacoldgico, asi como la propuesta de solucién para garantizar la optimizacion
del producto.

2.1 Propuestade solucion

En el documento: Arquitectura, normas Yy tecnologias para el desarrollo de aplicaciones
informaticas para la Salud Publica en Cuba (Sanchez Rodriguez, y otros, 2007), se especifican
los Requerimientos de Seguridad de los sistemas informaticos en el sector de la salud. Los
requerimientos relacionados con las trazas, fueron analizados por sus semejanzas con la

investigacion en curso. A continuacion se detallan los mismos:

- Las trazas del sistema contendran un texto descriptivo de las acciones realizadas asi
como el dia, mes, afio, hora, minuto, segundo en que se registra.

- Cada Peticién de usuario a un componente, autorizada o no, sera registrada en las
trazas del sistema.

- Cada componente, podra registrar la informacién que considere deba formar parte de la

traza del sistema.

Para el desarrollo de la gestiébn de trazas del Sistema para el control Farmacoldgico, se
propone la implementacion de varias funcionalidades que permitan la gestiéon de trazas de los
usuarios que interactian con el sistema, cumpliendo con los requerimientos de seguridad
anteriormente expuestos. La gestidon de trazas permitira deshacer cambios no deseados en el
sistema (recuperar informacion) y realizar controles de las operaciones realizadas. Ademas se
propone el desarrollo de funcionalidades que permitan limitar los permisos a los

Administradores al crear o modificar usuarios de acuerdo a su nivel (Nacional, Provincial,
Municipal, Unidad de salud).

La informacion almacenada de acuerdo a las trazas debe estar dividida en dos grupos: en el
primer grupo la informacién que puede ser recuperada (operaciones: modificar poblacion,
eliminar usuario, modificacién del plan de recetas médicas, eliminar medicamento del cuadro

béasico, etc.) y en el segundo la informacion que puede ser consultada (operaciones: crear
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usuario, insertar certificado, insertar poblacién, etc.). Al ejecutarse una accién (por el usuario)
en el sistema, este debe generar una traza con la informacion de la operacion realizada. Esta
traza debe contener informacion respecto a: usuario que realiza la accion, operacion que se
realiza, nombre de la operacion realizada, objeto al cual se le realiz6 la operacion, direccion IP,

fecha de ejecucion y hora de ejecucion; con el objetivo de ser consultada.

Los Administradores autenticados en el sistema sélo podran gestionar trazas de acuerdo a su
nivel de permisos. De tal forma que un Administrador con nivel Provincial podra gestionar
solamente las trazas generadas por los usuarios de su nivel o niveles inferiores.

2.2 Diagrama del Modelo de Dominio

A continuacion se muestra el modelo de dominio:

class Domain Objects /

§ Accion
Modulo

realiza

accede

Usuario 1

generan

Traza

Administrador 1 gestiona

Nivel

Municipal

=

[T

Unidad de Salud Provincial Nacional

Figura 1. Diagrama de Dominio

2.2.1 Conceptos fundamentales

Con el objetivo de lograr un mejor entendimiento del Diagrama de Dominio, se procede a
explicar cada uno de los conceptos representados en el negocio.
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Administrador: representa un usuario autenticado en el sistema que gestiona las trazas.

Usuario: representa una persona autenticada en la aplicacion que realiza varias acciones en el

sistemay esto provoca que se generen trazas.

Acciones: son las operaciones que realiza un usuario autenticado en la aplicacion.

Modulo: Son elementos del sistema que muestran bloques de informacion en diferentes
posiciones o zona de una plantilla.

Nivel: son los niveles de direcciéon administrativa del Sistema de Salud cubano siendo estos
Nacional, Provincial, Municipal o Unidad de Salud.

Nacional: representa al Ministerio de Salud Publica (MINSAP) como 6rgano de mando

supremo en la nacion.

Provincial: representa a las Direcciones Provinciales de Salud, se subordinan directamente al

nivel Nacional.

Municipal: representan las Direcciones Municipales de Salud y su érgano inmediato superior

es el Provincial.

Unidad de Salud: representa una entidad de salud subordinada a la Direccién Municipal de

cada municipio.

Traza: representa un registro de las acciones realizadas por los usuarios al autenticarse en la

aplicacion.
2.3 Requerimientos del Software

El proceso que lleva a la construccion de un documento, es conocido como especificacion de
requerimientos de un software que a su vez es esencial para obtener una solucion con la
calidad requerida. Los requerimientos del software son una propiedad o restriccion que un
producto de software debe cumplir. Estos se clasifican en dos grupos: los requisitos funcionales
y los requisitos no funcionales.
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2.3.1 Requerimientos Funcionales (RF)

En la especificacion de los requisitos de software, se definen las condiciones o capacidades
necesarias para uno o varios usuarios; con el fin de solucionar un problema o conseguir un
objetivo. Los requerimientos del software no son mas que la propiedad o restriccion
determinada con precision, que un producto software debe satisfacer (Sommerville, lan; 2005)
A continuacion se representan los diferentes requisitos separados en Requerimientos
Funcionales y Requerimientos No Funcionales. Se hace referencia solamente a los
reguerimientos incorporados al sistema, los demas requerimientos se encuentran descritos en

el expediente del proyecto.

Tabla 1. Requerimientos Funcionales de gestion de trazas:

RF1 Recuperar informacion RF3 Eliminar traza

RF2 Buscar traza RF4 Generar traza

A continuacion se describen los nuevos requerimientos funcionales:

RF1 Recuperar informacién: permite recuperar informacién que ha sido eliminada o

modificada.

RF2 Buscar traza: permite buscar las trazas de las operaciones realizadas en el sistema por
un usuario registrado.

RF3 Eliminar traza: permite eliminar trazas en el sistema.

RF4 Generar traza: se genera una traza en el sistema cuando se ejecuten las operaciones
(insertar, modificar, eliminar, crear). Para poder generar las trazas fue necesario modificar
algunos requerimientos funcionales de los moédulos Tarjeta de Control, Administracion,
Consumo de Medicamentos, Reacciones Adversas a Medicamentos y Control de Recetas. A
continuacion se muestra una tabla donde se especifican dichos requerimientos:

Tabla 2. Requerimientos Funcionales del Médulo Administraciéon:

RF Autenticacion RF Eliminar usuario

RF Crear usuario
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RF Modificar usuario

Tabla 3. Requerimientos Funcionales del Médulo Control de Recetas:

RF Realizar entrega de recetas

RF Registrar incidencias en la distribucion

RF Confirmar recibo

RF Registrar incidencia en farmacia

RF Modificacion del

recetas médicas

plan de entrega de

RF Importar informacion XML de incidencias

Tabla 4. Requerimientos Funcionales del Mddulo Reacciones Adwersas a Medicamentos:

RF Registrar planilla por el especialista

RF Insertar paciente

RF Registrar planilla por el paciente

RF Moaodificar planilla

RF Importar informacion

Tabla 5. Requerimientos Funcionales del Mddulo Consumo de Medicamentos:

RF Crear cuadro basico

RF Modificar consumos

RF Modificar cuadro basico

RF Importar informacion

RF Adicionar
medicamentos al cuadro basico

causas de la adicion de

Tabla 6. Requerimientos Funcionales del Modulo Tarjeta de Control:

RF Eliminar inscripcion de medicamento al

paciente

RF Insertar poblacion

RF Insertar certificado

RF Importar informacion XML de certificados

RF Modificar poblacién

2.3.2 Requerimientos no Funcionales (RNF)

Los requerimientos no funcionales son restricciones de los servicios o funciones ofrecidos por

el sistema. Incluyen restricciones de tiempo, sobre el proceso de desarrollo y estandares. Los

requerimientos no funcionales a menudo se aplican al sistema en su totalidad. (Ingenieria de

Software, 2012). A continuacion se muestran los RNF:
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e Usabilidad

RNF1 Las funcionalidades de gestion de trazas solo podran ser utlizado por los

Administradores definidos, segun sus niveles (Nacional, Provincial, Municipal, Unidad de
Salud).
RNF2 El usuario definido como administrador debe tener conocimientos basicos de informatica.

e Seguridad

Para aplicar las politicas de seguridad se tuvo en cuenta lo expuesto en el documento,
Arquitectura, normas y tecnologias para el desarrollo de aplicaciones informéticas para la Salud
Publica en Cuba. A continuacion se exponen tres requerimientos de dicho documento.

RNF3 Las trazas del sistema contendran un texto descriptivo de las acciones realizadas asi

como el dia, mes, afio, hora, minuto, segundo en que se registra.

RNF4 Cada componente, podra registrar la informacion que considere deba formar parte de la

traza del sistema.

RNF5 Se haran validaciones de la informacion tanto en el cliente como en el servidor contra
ataques de inyeccion HTML o SQL.

e FEficiencia

RNF6 El sistema deberd responder de forma rapida ante las solicitudes de los usuarios

Administradores, de modo que el tiempo de respuesta debera ser el menor posible.
e Software para el servidor

RNF7 Se utilizara MySQL Versioén 5.0.

RNF8 Sistema operativo GNU/Linux Debian 4.

RNF9 Se utilizara el servidor de aplicacion Apache en su version 2.2 o superior para el servidor
web.

RNF10 Para el desarrollo con PHP 5.3 y el Framework Symfony 1.4.

RNF11 Para disefio de las paginas se utilizard CCS, HTML, JavaScript 1.1y ExtJS 3.3.
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o Software parael cliente

RNF12 Sistema operativo Windows o Linux.
RNF13 Navegador web Mozilla Firefox v.3.6, internet Explorer v. 8.0 o versiones superiores.

e Interfaz
RNF14 Las funcionalidades deben tener una interfaz facil de usar incluyendo mensajes, cuando
la busqueda no obtenga resultados o cuando existan campos obligatorios vacios.
RNF15 Las interfaces de las funcionalidades gestiéon de trazas deben estar definidas y creadas

siguiendo las pautas establecidas por el proyecto Synta. (Ejemplo: iconos, mensajes del
sistema, etiquetado).

Requisitos no Funcionales de Hardware:

e Hardware comin

RNF16 Ordenador Pentium IV.
RNF17 Se requiere tarjeta de red.

e Hardware para el cliente

RNF18 Computadora con 512 MB de RAM, disco duro de al menos 1 GB libre y tarjeta de red.

e Hardware para el servidor de base de datos

RNF19 Computadora con Microprocesador de velocidad 3.0 GHz, 3 GB de memoria RAM,
disco duro de 500 GB vy tarjeta de red.

e Hardware parael servidor de aplicaciones

RNF20 Computadora con Microprocesador de velocidad 3.0 GHz, 1 GB de memoria RAM,
disco duro de 10 GB y tarjeta de red.
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e Estandares Aplicables

RNF21 Para la implementacion de las funcionalidades se debera seguir los estandares de

codificacion y disefio definidos por el proyecto Synta.
2.4 Actores del Sistema

Un actor es una entidad externa al sistema que se modela y que puede interactuar con él.
Puede ser una persona o un grupo de personas homogéneas, otro sistema, o una maquina.
Los actores son externos al sistema que se va a desarrollar. Por lo tanto, al identificarlos,
estamos comenzando a delimitar el sistema y a definir su alcance. (Jojooa, 2010)

A continuacion se describen los actores del sistema:

Tabla 7. Descripcion de los actores del sistema

Actor Descripcion

Administrador Representa un usuario autenticado en el
sistema que gestiona las trazas

Usuario Usuario del sistema con privilegios para
gestionar informaciéon segun el moédulo al que

pertenezca

2.5 Casos de Uso

A continuacién se muestran los casos de uso que generan trazas separados por moédulos. La
descripcion de los mismos se encuentra en el expediente del proyecto. Ademas se encuentra

en la tabla una relacién de los casos de uso agregados al sistema.

Tabla 8. Casos de Uso del Sistema

Modulo Administracion Modulo RAM
CUSL1 Autenticar CUS15 Modificar planillas
CUS2 Gestionar usuario CUS16 Registrar planillas por el paciente
CUS17 Importar informacion
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CUS18 Registrar planilla por el especialista

CUS19 Insertar paciente

Médulo Control de Recetas

Mo6dulo Consumo de Medicamentos

CUS3 Entrega de recetas

CUS20 Modificar consumo

CUS4 Modificaciéon de plan de entregas

CUS21 Modificar cuadro basico

CUSS5 Confirmar recibo

CUS22 Crear cuadro basico

CUS6

incidencias

Importar  informacion XML  de

CUS23 Gestionar causas de modificaciones

CUSY7 Registrar incidencias de distribucion

CUS24 Importar informacion

CUSS8 Registrar incidencias en la farmacia

Mdbdulo Tarjeta de Control

Nuevos Casos de Uso

CUSS9 Insertar poblacion

CUS25 Generar traza

CUS10 Modificar poblacion

CUS26 Eliminar traza

CUS11 Buscar medicamentos del paciente

CUS27 Buscar traza

CUS12 Eliminar inscripcion del medicamento

CUS28 Recuperar informacion

CUS13 Importar XML de certificados

CUS14 Insertar certificados

2.6 Diagrama de Casos de Uso del Sistema

Los diagramas de caso de uso documentan el comportamiento de un sistema desde el punto

de vista del usuario. Por lo tanto los casos de uso determinan los requisitos funcionales del

sistema, es decir, representan las funciones que un sistema puede ejecutar. Su ventaja

principal es la facilidad para interpretarlos, lo que hace que sean especialmente Utiles en la

comunicacion con el cliente. (Céaceres Tello)

A continuacion se muestra el diagrama de Casos de Uso. Se describen los casos de uso de la

funcionalidad de gestion de trazas en el médulo Administracion.
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uc Primary Use Cases /

Méodulo Administracion

«zincludex»
Autenticar

Usuario

Recuperar

Informacion

xextends

Buscar traza

Administrador

;_:_: _________________

«exiends Eliminar traza

Generar traza <

Figura 2. Diagrama de Casos de Uso del Sistema

2.7 Descripcion textual de Casos de Uso del Sistema

A continuacion se realiza la descripcion de dos casos de usos. Las descripciones restantes

seran mostradas en el expediente de proyecto.

Tabla 9. Descripcion textual CUS Recuperar Informacion

Objetivo Permite recuperar informacion referente a una traza en el sistema.

Actores Administrador

Resumen El caso de uso inicia cuando el actor selecciona una trazay accede a
la opcién Recuperar, el sistema recupera la informacion de la traza, el
caso de uso termina.

Complejidad Baja

Prioridad Alta
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Precondiciones | Debe estar creada la traza en el sistema.

Debe seleccionar la traza que se desea recuperar la informacion

asociada.
Postcondiciones | Informacién recuperada satisfactoriamente.
Requisitos RF1

Funcionales

Flujo de eventos

Flujo basico Recuperar traza

Actor Sistema
1. El caso de uso inicia cuando el | El sistema muestra el mensaje. “Estas
Administrador selecciona la traza y | seguro que desea restaurar la informacion
presiona el boton Recuperar. de las trazas seleccionadas.”

Cancelar operacion. Ver Alternativa 1.

2. Selecciona la opcion Si Se recupera la informacion de las trazas
seleccionadas y se eliminan las trazas del
sistema.

3. El caso de uso termina.

Flujos alternos

N° 1 Cancelar operacion

Actor Sistema

1. Selecciona la opcion No El sistema vuelve al estado anterior.

Prototipo no funcional
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2 Gestionar usuario v E Gestionar reportes v @ Gestionar trazas v

Iﬁ Irjicio lecuperar informacion ";

~ 4/ Filtros de busqueda

Modulo: * Operacion: * Usuario:
LReacdones adversas amedicamen [ | Modifiar panila RAM | 4|
Fecha de modificacién:
r I3
Buscar ‘ \ Cancelar |
£ Operaciones realizadas
Objeto Fecha Hora Usuario
|
Planilla registrada al paciente:Alberto Fr.. 2014-05-16 13:05:50 giset £
Planilla registrada al paciente:Caridad E... 2014-05-20 22:05:40 giset
Planilla registrada al paciente:Caridad E... 2014-05-21 08:05:13 giset 3
Planilla registrada al paciente:Miriam Ra... 2014-05-21 14:05:08 giset
Planilla reaistrada al paciente:Miriam Ra... 2014-05-21 14:05:54 aiset 3
< 1L ] »
4 A |lpdginal  1]dez| b Wl [ & |
| Recuperar H Eliminar |
1 Detalles de los campos modificados
Nombre del campo: Sospechoso.Medicamento:DIFENHIDRAMINA 25 MG TABLETAS.
Valor antiguo:No
Valor actual: Si
Nombre del campo: Medicamento
Valor antiguo:ACICLOVIR 250 MG POLVO ESTERIL.
2 Gestionar usuario ¥ @ Gestionar reportes v g Gestionar trazas v
A Inicio | QRecuperar informacion */|
Reacciones adversa; a medicamen |V Modificar planilla RAM i X &
Fecha de modificacian: Informacién
B 9 ) ¢Esta seguro que desea restaurar la informacidn de las trazas seleccionadas? =
-
‘ Si 1 ' Buscar || Cancelar |
53 Operaciones realizadas
Objeto Fecha Hora Usuario
Flaniiid Tegisiradd di paCienteAlueriu ri.. ZUis-ud-1o 131U3:5U giset =
Planilla registrada al paciente:Caridad E.. 2014-05-20 22:05:40 giset —
Planilla registrada al paciente:Caridad E.. 2014-05-21 08:05:13 giset 8
Planilla registrada al paciente:Miriam Ra.. 2014-05-21 14:05:08 giset
Planiila registrada al paciente:Miriam Ra... 2014-05-21 14:05:54 giset ()
< n | »
{ 2 9 5 ! - 5 T J
{4 4 | Pagina 1idet! » Pi |« . Most SESEG IR 9
| Recuperar || Eliminar
Detalles de los campos modificados [~
Nombre del campo: Sospechoso.Medicamento:DIFENHIDRAMINA 25 MG TABLETAS.
Valor antiguo:No
Valor actual: Si
Nombre del campo: Medicamento
Valor antiguo:ACICLOVIR 250 MG POLVO ESTERIL.
Valor actual: null
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Relaciones CU Incluidos

CU Extendidos CUS26 Eliminar traza
Requisitos no
funcionales

Asuntos pendientes

Tabla 10. Descripcién textual CUS Buscar Traza

Objetivo Permitir buscar una traza en el sistema.
Actores Administrador
Resumen El caso de uso inicia cuando el actor accede a la opcién Buscar
traza, el sistema brinda la posibilidad de introducir criterios de
busqueda para localizar la traza, el actor introduce los datos que
considera como criterios para realizar una busqueda, el sistema
busca y muestra las trazas que cumplen con los criterios de
busqueda, el caso de uso termina.
Complejidad Baja
Prioridad Alta
Precondiciones Deben existir trazas en el sistema creadas para poder realizar la
busqueda.
Postcondiciones Se busca las trazas correctamente.
Requisitos Funcionales RF2
Flujo de eventos
Flujo basico Buscar Traza
Actor Sistema
1. El caso de wuso inicia cuando el|Brinda la posibilidad de introducir los
Administrador accede a la opcién Buscar | criterios elementales de busqueda:
trazas
e Usuario
e Mbdulo
e Operacién
e Fechade inicio de la operacion
e Fecha de fin de la operacién
2. El usuario introduce los parametros | Busca la traza dado criterios. Si se desea
obligatorios: cancelar la operacion ver Alternativa 1:
e Modulo Cancelar operacion
Si el sistema ni tiene valores a mostrar ver
Alternativa 2: “La busqueda no obtuvo
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resultados”

Si el Administrador deja campos vacios
obligatorios ver Alternativa 3: “Campos
vacios”

3. Muestra un listado de trazas que cumplen
con los criterios de busqueda, mostrando
los siguientes atributos:

e Usuario

e Objeto

e Operacion

e Direccion

e Fecha de ejecucion

e Hora de ejecucion
Ordenados ascendentemente 0
descendentemente por el Dato 1, hasta
Dato n mostrando la cantidad paginas de
informacién, permitiendo navegar por el
resultado.

4, El caso de uso termina

Flujos alternos

N° 1 Cancelar operacion

Actor

Sistema

2. Presiona el boton Cancelar.

El sistema vuelve al estado anterior.

N° 2 No existe informacioén para la busqueda

Actor Sistema
2. El sistema muestra un mensaje: “La
bldsqueda no obtuvo resultados”
N° 3 Campos vacios
Actor Sistema
2. Deja en blanco los valores de los campos | El sistema sefiala los campos vacios con

obligatorios en el sistema.

un * y muestra un mensaje: “Existen
campos obligatorios vacios”.

Prototipo no Funcional
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2 Gestionar usuario ~ E Gestionar reportes v @ Gestionar trazas v

# Inicio 1 \.X Buscar operaciones realizadas "|

n ‘EiFiﬂros de bisqueda-

Modulo: * Operacion: Usuario:

[ . . =) g p | =)
| Reacdiones adversas a medicamen | Y| Modificar planilla RAM x| 54

Fecha de inicio operacidn:
T ‘[31

Fecha de fin operacién:

Buscar ‘ ‘ Cancelar |

§ Informacion de acciones r
| usuario Operacion Objeto Direccion = Fecha de ejecucion Hora de ejecuciéi
giset Medificar planilla RAM Planilla registrada al paciente:Alberto Fr.. 127.0.0.1 2014-05-16 13:05:50 \
giset Medificar planilla RAM Planilla registrada al paciente:Caridad E... 127.0.0.1 2014-05-20 22:05:40 |

giset Modificar planilla RAM Planilla registrada al paciente:Caridad E... 127.0.0.1 2014-05-21 08:05:13

giset Madificar planilla RAM Planilla registrada al paciente:Miriam Ra... 127.0.0.1 2014-05-21 14:05:08 I
giset Modificar planilla RAM Planilla registrada al paciente:Miriam Ra... 127.0.0.1 2014-05-21 14:05:54 ‘
\ i
(1 B - [ |
4 4 | pagina| Pobl R |

Adrian Rodriguez Ronquillo

Modulo Administr

=g Synta ’

SISTEMA PARA EL CONTROL FARMACOLOGICO

¥ Inicio P Estilo @3 Clave @Ayuda O salir
2 Gestionar usuario v E Gestionar reportes v g: Gestionar trazas v
| ¥ 1nicio ‘\ (. Buscar operaciones realizadas * ‘
| A
|« |Filtros de blasqueda
Modulo:; * Operacian: Usuario:
Tarjeta control N —= | adrianram W
‘ | Informacion 2
Fecha de inicio operacion:
| i = 2 La bisqueda no obtuvo resultados.
&) 1
Fecha de fin operacién:
| Aceptar |
) 2o
| Buscar || Cancelar |
|| &% Informacion de acciones
Usuario Operacion Objeto Direccién = Fecha de ejecucion Hora de ejecucio
| n 3
i1 4 Pagina tider| » ¥ 53’
| Eliminar \
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Adrian Rodriguez Ronquillo

Modulo Administracién

J , MINSAP
SISTEMA PARA EL CONTROL FARMACOLOGICO IR <
® Inicio ¥B Estilo &3 Clave ‘:_:’Avuda O salir
2, Gestionar usuario~ !fj Gestionar reportes v W Gestionar trazas~
A Inicio \ QBuscar operaciones realizadas
4 Filtros de basqueda
Modulo: * Ope G 3
; e Error -] A
SRS n e @ Existen campos vacios o no validos.
Fecha de fin operacion: e
Buscar Cancelar
* Informacion de acciones
Usuario Operacion Objeto Dire Fecha de ejecucion Hora de ejecucio
Pagina de = == i
Eliminar
Relaciones CU Incluidos
Cu CUS26 Eliminar traza, CUS28 Recuperar Informacion
Extendidos

Requisitos no
funcionales
Asuntos
pendientes

Tabla 11. Descripcion

textual CUS Eliminar Traza

Objetivo Permitir eliminar una traza en el sistema
Actores Administrador
Resumen El caso de uso inicia cuando el actor selecciona una trazay accede a

la opcion Eliminar traza, el sistema elimina la traza, el caso de uso
termina

Complejidad

Baja

Prioridad

Alta

Precondiciones

Debe estar creada la traza en el sistema.

Debe seleccionar la traza que se desea eliminar.

Postcondiciones

Se elimina la traza correctamente.
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Requisitos RF3
Funcionales

Flujo de eventos

Flujo béasico Eliminar traza

Actor Sistema

1. El caso de wuso inicia cuando el| Muestra el mensaje de advertencia
Administrador selecciona la traza y presiona

i . “‘“Desea eliminar la informacion
el botén eliminar.

referente a las trazas seleccionadas.
La informacion sera eliminada

completamente.” y permite presionar

el boton:
o Si
e No
2. El  Administrador selecciona la opcion | Si desea la operacion No, ver
deseada. Alternativa 1: “Cancelar operacion”

Si presiona el botén Si, el sistema
elimina la traza.

3. El caso de uso termina.

Flujos alternos

N° 1 Cancelar operacion

Actor Sistema

2. | Presiona el botdn No. El sistema vuelve al estado anterior.

Prototipo no funcional
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g Synta

J SISTEMA PARA EL CONTROL FARMACOLGGICO

Adrian rodfl_guez ronquillo

(&)
MINSAP \ =

Médulo Admi

nistracion

¥ Inicio M Estilo &3 Clave :}‘ Ayuda O salir
2 Gestionar usuario v L';j Gestionar reportes > & Gestionar trazas~
#| Inicio || (3 Recuperar informacién
Madulo; * Operacian; * Usuario; L
Administracicn e Modificar usuatio X >
Fecha de modificacidn: T
== Informacién
= 9 éEsﬁa’ seguro gue desga gliminar la informacién de las trazas seleccionadas?
\-() La informacidn sera eliminada completamente
| si I Mo | Buscar Cancelar
£ Operaciones realizadas
Qbjeto Campo Valor viejo Valor nuevo Fecha Hora
Usuario:probando Privilegio Editor Administrador 2014-04-04 16:04:42 o)
Usuario:probando Visualizador Administr: 2014-04-04 16:04:10
Usuarioiprobando Privilegio Editor &dministrador 2014-04-D4 15:04:07
Usuario:probando Mivel Provincial Municipal 2014-04-03 16:04:22
Usuario:probando Nivel Municipal Nacional 2014-04-03 16:04:22 v
< >
4 4 pagina 3ides| b M| & I '771,1:7-' 15 de 22
Recuperar Eliminar v
€ © 2010-2014 Universidad de las Ciencias Informaticas. Toc los.de h rados Y
Relaciones CU Incluidos
CuU
Extendidos

Requisitos  no
funcionales

Asuntos
pendientes

Conclusiones del Capitulo

En este capitulo se realiz6 la propuesta de solucion de gestion de trazas en el Sistema para el

control Farmacoldgico (Synta) y se realizé el modelo de dominio con el objetivo de expresar

con conceptos del negocio las relaciones entre las clases. Se definieron los requisitos

funcionales y no funcionales, asicomo la modelacion del diagrama de caso de uso del sistema,

diferenciando las nuevas funcionalidades.
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Capitulo 3: Disefio e implementacion de las funcionalidades gestionar trazas del Sistema
para el control Farmacolégico.

En este capitulo se justifican los patrones a usar en el disefio de las funcionalidades, se define
la estructura y elementos del disefio, mostrando los diagramas de clases de disefio e
implementacion.

3.1  Descripcion de la arquitectura

Para el desarrollo de este complemento que gestiona trazas en los médulos Administracion,
Tarjeta de Control, Consumo de Medicamentos y Reacciones Adversas a Medicamentos del
Sistema para el control Farmacoldgico (Synta) fue necesario asumir pautas, software y
estandares predefinidos por el proyecto Synta. Ejemplo de ello es la utilizacion como marco de
desarrollo Symfony en su versién 1.4.

Symfony estd basado en un patrén clasico del disefio web conocido como arquitectura MVC,
gue esta formado por tres niveles (Potencier, y otros)

« El Modelo representa la informacion con la que trabaja la aplicacion, es decir, su l6gica
de negocio.

e La Vista transforma el modelo en una pagina web que permite al usuario interactuar con
ella.

e El Controlador se encarga de procesar las interacciones del usuario y realiza los
cambios apropiados en el modelo o en la vista.

La arquitectura MVC separa la I6gica de negocio (el modelo) y la presentacién (la vista) por lo
gue se consigue un mantenimiento mas sencillo de las aplicaciones. Si por ejemplo una misma
aplicacion debe ejecutarse tanto en un navegador estandar como un navegador de un
dispositivo movil, solamente es necesario crear una vista nueva para cada dispositivo;
manteniendo el controlador y el modelo original. El controlador se encarga de aislar al modelo y
a la vista de los detalles del protocolo utilizado para las peticiones (HTTP, consola de
comandos, email, etc.). El modelo se encarga de la abstraccion de la loégica relacionada con los
datos, haciendo que la vista y las acciones sean independientes de, por ejemplo, el tipo de
gestor de bases de datos utilizado por la aplicacion. ( Potencier, y otros)
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A continuacion se muestra la estructura del MVC de Symfony:

e Lacapa del Modelo
o Abstraccion de la base de datos
o Acceso a los datos

e Lacapade laVista

o Vista
o Plantilla
o Layout

o La capa del Controlador
o Controlador frontal
o Accion

En el Anexo 2 se muestra un diagrama que representa el patrén MVC en Symfony.
3.2  Definicion de elementos del disefio

El sistema es una aplicacion web que se model6 utilizando elementos del disefio como las
clases UML estereotipadas “Client Page”, “Server Page” y “Form”, utilizadas para el cédigo
cliente, cédigo servidor y cédigo del formulario, permitiendo representar ficheros contenedores

de sentencias script como por ejemplo PHP y JavaScript.

Tabla 12. Clases del Disefio estereotipadas

Estereotipo Descripcion
class Controlador Server Page: Representa una pagina web que tiene scripts que son

ejecutados por el servidor. Estos scripts interactan con recursos del
Controlador .;E)}

servidor como bases de datos, l6gica de negocio, sistemas externos

y se encarga de construir (build) o generar el resultado HTML.
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class Controlador

%

Interfaz _EJ

Client Page: Es una pagina web con formato HTML en la cual se
presentan los datos. Las péaginas clientes son representadas por los
navegadores clientes, y pueden contener scripts que son
interpretados por el navegador.

class Controlador

%

Formulario E

Formulario: Es una coleccion de campos de entrada que forman
parte de una pagina cliente. Los formularios envian sus datos al

servidor para ser procesados los pedidos (submit).

Tabla 13. Estereotipos para la relacion entre las clases

link

Representa un enlace desde una pagina cliente (client page) hacia otra

pagina cliente o una pagina servidora (server page).

submit

Se establece el "Submit™ para conectar una péagina formulario (form) y
una pagina servidora (server page), donde esta procesa los datos que

envia la pagina formulario.

build

Ocurre cuando la pégina servidora crea una pagina cliente. La servidora
puede crear varias paginas clientes, pero esta ultima solo puede ser
creada por una pagina servidora.

redirect

Es una relacion que indica que una pagina web reorienta el

procesamiento a otra pagina.

3.3 Diagramas de Clases del disefio

Diagrama de clases del disefio describe graficamente las especificaciones de las clases de

software y de las interfaces en un aplicacion, contiene informacion como. Clases, asociaciones

y atributos, interfaces con sus operaciones Yy constantes, métodos, navegabilidad,

dependencias. (Bravo Llanqui, y otros)
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A continuacion se muestran algunos de los Diagramas de Clases del Disefio de los casos de
uso incorporados al sistema, en el expediente de proyecto se encuentran detalladamente

dichos diagramas.

class Médulo Adminislracién/

Modelo:: TnATraza.php

Controlador: admin_dev.php ;_‘:)}
direccion_ip: text

<<link=> - fecha: dste

hora: text

id_objeto_operado: bigint

Interfaz: |2
CP_Principal.php

tb_a_ususrio_id: bigint
tn_a_tipo_opersacion_id: bigint
usuario_id: bigint
<<redirect>> «idh
id: bigint
<<submit>> T
Controlador: action.class.php ‘:::)}
Modelo::
executeEliminarTrazaOperacion() : void TbATrazaTabla

executeObtenerTrazaOperaciones() : void
executeOperacionesSegunModulo() : void
executeUsusariosSegunhodulo() : void

Formulario::
buscarTraza.php

+ 44

<<build>>

Interfaz::ExtJS @

<<include>> Interfaz:_buscarTraza.php _g)

R

Figura 3. Diagrama de Clases del Disefio: DD_Buscar Traza
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class DD_Recuperarinformacion /

TnATipoDato.php
- nombre: text
Interfaz:: 2] Controlador:: admin_dev.php {:.!} A
CP_Principalphp ¥ - id: bigint
. <<redirect>>
<<submit>>
Modelo:: TbATipoDato.php
TnATrazaTipoDato.ph
Controlador::action.class.php g:.)} |- < i e
- nombre_campo: text
Formulario:: + iminarT: Medificaci iminaci ion() : void - tb_a_tipo_dsto_id: bigint
recuperarinformacion.php + executeObtenerC. i Aodifi ) : void - tb_s_traza_id: bigint
+ executeObtenerTrazaRecuperarinformacion() : void - valor_campo: text
+ execute! i ) : void Modelo::-TbATrazaTable.php | «ids
: il s gl e AL - id: bigint
+ tel Acdulof) : void
T
\ﬁ <<build>>
Interfaz:: 9 lertars B
ExtJS <<j 1 i6n.php -
TnATraza.php
- direccion_ip: text
- fecha: dste
- hora: text
- id_objeto_operado: bigint
- tabla: text

- tb_s_usuario_id: bigint

- tn_a_tipo_operacion: bigint
- ususrio_id: int

«id»

- id: bigint

Figura 4. Diagrama de Clases del Disefio: DD_Recuperar Informacién

3.3.1 Descripcioén de las clases

A continuacion se describen algunas clases que han sido identificadas para la posterior
implementacion del sistema. De esta manera se poseera un mejor entendimiento sobre el
funcionamiento del mismo.

Tabla 14. Descripcién de la clase admin_dev.php

admin_dev.php

Pagina servidora

El controlador frontal es el Unico punto de entrada a la aplicacion. Carga la
configuracion y determina la accion a ejecutarse. Se encarga de procesar las
interacciones del usuario y realiza los cambios apropiados en el modelo o en

la vista.
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Tabla 15. Descripcién de la clase ExtJS.php

ExtJS.php

Libreria

Es utilizada para la creacion de las interfaces de usuario. Permite crear
interfaces de usuario dinamicas y organizadas, capaces de bridar todas las

funcionalidades necesarias para la gestion de la informacion.

Tabla 16. Descripcion de la clase ToNombreTabla.php

TbNombreTabla.php

Acceso a datos

Esta clase hereda todos los métodos de las clases bases y no les afectan las
modificaciones en el esquema, permite empezar a programar desde el primer
momento. La estructura de archivos creada permite personalizar y
evolucionar el modelo. Es una clase objeto que representan un registro de la
base de datos. Permiten acceder a las columnas de un registro y a los
registros relacionados.

Tabla 17. Descripcién de la clase ToNombreTablaTable.php

TbNombreTablaTable.php
Acceso a datos

Esta clase hereda todos los métodos de las clases bases y no les afectan las
modificaciones en el esquema, permite empezar a programar desde el primer
momento. La estructura de archivos creada permite personalizar y
evolucionar el modelo. Tienen métodos estéticos para trabajar con las tablas
de la base de datos. Proporcionan los medios necesarios para obtener los
registros de las tablas. Sus métodos devuelven normalmente un objeto o una

coleccion de objetos de la clase objeto relacionado.

Tabla 18. Descripcién del fichero action.class.php

action.class.php

Pagina servidora
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Este fichero contiene toda la l6gica del mddulo al que pertenece. Las
acciones son métodos de una clase que utilizan el modelo y definen variables
para la vista. Cuando se realiza una peticion web en una aplicacion Symfony,
la URL define una acciony los parametros de la peticion.

3.4 Modelo de datos

Marta E. Zorrilla Pantaledn, profesora de la Universidad de Cantabria expresé el concepto de
modelo de datos que se relaciona a continuacion: Coleccion de herramientas conceptuales que
se emplean para especificar datos, las relaciones entre ellos, su semantica asociada y las
restricciones de integridad. (Zorrilla Pantaleén, 2011)

A continuacién se muestra el modelo de datos para lograr mayor entendimiento de las
relaciones de las tablas en la base de datos.

class Modelo de Datos
tb_a_traza
«columnxs
- e tb_a_tipo_dato [
hora
direccion_ip o
{FK) tb_a_usuario_id ToLee
{FK} usuario_id deleted_st
(FK) tn_a_tipo_operacion_id
it «PKx
id_objeto_operado bl
deleted_at i 8 pa
«PKxs
+ PK_tb_a_traza()
tr_a_traza_tipo_dato
«columns
nombre_campo
valor_campo
(FK)tb_s_trazs_id
{FK) tb_a_tipo_dato_id
deleted_at
«PKx
+ PK_tr_sa_traza_tipo_datof)
. 185y
G ! 1.5
i usuario
tb_a_usuario e e E
«columns xcolumna =
comreo usuario «columna =
usuario clave :PHE_C{:?H
clave nombre lescripcion
estado apellidos modulo
fechs_activacion nivel ;E&alu;::éar S
fecha_desactivacion tipo_usuario sleted_s
tb_a_profesional_id .enhdad_'nd .
deleted_at id_usuario «PK»
2 id_usuario_externo + PK_tn_a_tipo_operacion()
PK id_nivel
i : deleted_at
+ PK_tb_a_usuariof)
«PKx»
+  PK_usuariof)
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Figura 5. Diagrama de modelo de datos

A continuacion se describen algunas tablas de la base de datos:

Tabla 19. Descripcion de tb_a traza

id_ traza (PK)

integer

No

Descripcion: Aimacena informacion referente a los acciones que se realizan en el sistemay los

usuarios involucrados, manteniendo un registro para posibles auditorias.

Identificador Unico para la traza

fecha

date

Si

Fecha en que se realiz6 la accion

hora

character(variable)

Si

Hora en que se realiz6 la accion

direccion_ip

character(variable)

No

Direccion IP del usuario que realiz6 la

accion

tb_a usuario_id(FK)

integer

Si

Identificador asociado al usuario que
realiza la accién, perteneciendo este
usuario a los modulos RAM, Tarjeta
de Control, Administracion y Consumo
de Medicamentos, referente a la tabla

tb_a_usuario del esquema

usuario_id (FK)

integer

Si

Identificador asociado al usuario que
realiza la accion, perteneciendo este
usuario al modulo Control de Recetas,
referente a la tabla usuario del

esquema

tn_a_tipo_operacion_id(FK)

integer

No

Identificador para representar el tipo
de operacion, referente a la tabla
tn_a_tipo_operacion del esquema

tabla

character(variable)

No

Especifica la tabla del esquema

donde se realiz6 la operacion

id_objeto_operado

integer

No

Especifica el id del objeto al cual se le
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realiza la accién

Tabla 20. Descripcion de tr_a_traza_tipo_dato

como el nombre_campo y valor modificado.

Descripcion: Almacena informacién que permite recopilar los registros de las trazas sobre las

gue se realizan recuperacion de informacion de los mdédulos. Registra informacion descriptiva

id_traza_tipo_dato(PK) integer No Identificador anico para la
traza_tipo_dato

nombre_campo character(variable) | No Nombre del campo de la tabla donde
se realizo la modificacion

valor_campo character(variable) | No Valor del campo modificado

tb_a tipo_dato_id (FK) integer No Tipo de dato del valor modificado,
referente a la tabla tb_a_tipo_dato del
esquema

tb_a traza id integer No Identificador asociado a la traza,

referente a la tabla tb_a traza del

esquema

Tabla 21. Descripcion de tn_a_tipo_operacion

Descripcion: Almacena informacion referente a la operacion realizada por el usuario.

id_tn_a_tipo_operacion(PK)

integer

No

Identificador anico para
tn_a_tipo_operacion
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operacion character(variable) [No Nombre de la operacion realizada

descripcion character(variable) |No Descripcion de la operacion
realizada

maodulo character(variable) |No Mbédulo donde se realizd la
operacion

recuperar bool No Describe si la operacion es de
modificacion o eliminacién

3.1 Descripcioén de lafuncionalidad gestiéon de trazas.

3.4.1 Gestion de Trazas

La gestion de trazas permite la recuperacion de la informacion modificada (acciones: modificar
poblacion, modificar permisos, etc.) y eliminada (acciones: eliminar usuario, eliminar inscripciéon
de medicamentos, etc.).Para poder implementar esta funcionalidad en el sistema, los
desarrolladores se basan en el comportamiento SoftDelete del ORM Doctrine.

En la implementacion de la solucion para recuperar informacién eliminada se agrega la
columna (delete_at) y almacena la fecha en que se realiza la eliminacién. Este procedimiento
es aplicado en todas las tablas relacionadas con la informacién eliminada, de esta forma al
eliminar un elemento en el sistema este no se elimina fisicamente sino que la columna
(delete_at) que se encontraba con valor null se actualiza con la fecha en que se realiz6 la
operacion.

En la traza de la informacion eliminada se registra el identificador del elemento eliminado,
ademas del proceso de recuperacion de informacién que consiste en restaurar el valor del

campo (delete_at) a "null”, en la tupla que se corresponde con el identificador del elemento.

En la implementacién de la solucién para recuperar informacion modificada, los campos del
elemento modificado son (o pueden ser) restaurados ya que en la traza de informacion
modificada se registra el identificador del elemento transformado, el campo de la tabla y el valor
gue se modificd, donde el proceso de recuperacion consiste en obtener dicho elemento y

restaurar su valor.
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3.2 Diagrama de Despliegue

A continuacion se muestra el Diagrama de Despliegue

deployment Diag de Despliegue

Clientes::PC_Cliente _!_ Servidores::PC_Servidor de Aplicacioneﬁ Servidores::PC_Servidor de Base de Da(nE
[ [N
Memoria RAM de 512 MB. Servidor web Apache versién 2.2 o MySQL 5.0 o superior. 5
Disco Duro de al menos 1 GB libre. superior. Computadora con microprocesador de
Terjeta de Red. Lengusje PHP 5.3 y el marco de trabsjo velocidad minima 2.0 GHz.
Sistema operativo Windows o GNU/Linux Symfony 1.4 Sistems operativo GNU/Linux Debian 4.
Navegador web Mozilla Firefox version Sistema operativo GNU/Linux Debian 4. Memoria RAM de 2 GB

3.0, Internet Explorer versién 8.0 «HTTP»
© versiones superiores.

Computadu§ con microprocesador de «TCP/IP» Disco duro de 80GB
velocidad minimsa 3.0 GHz. Tarjeta de red.
Memecria RAM de 1GB.

Disco duro de 10GB como minimo.
Tarjeta de red.

Figura 6: Diagrama de despliegue

3.3 Modelo de implementacion

El modelo de implementacion describe como los elementos del modelo de disefio, se
implementan en términos de componentes, como ficheros de codigos de fuentes y ejecutables.
El modelo de implementacion describe como se organizan los componentes de acuerdo con los
mecanismos de estructuracion disponibles en el entorno de implementacion y en el lenguaje o

lenguajes de programacion utilizados, y como dependen los componentes uso de otros.
(Jacobson, 2004)

3.4 Diagrama de componentes

Un diagrama de componentes permite visualizar con més facilidad la estructura general del

sistema y el comportamiento del servicio que estos componentes proporcionan y utilizan a
través de las interfaces. (Microsoft, 2014)
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cmp Vista /

Default |

ﬂ + defaultLayout.php
ﬂ + disabledSuccess.php
g + erroré404Sucoess.php
Q + loginSuccess.php

g + secureSuccess.php

Configuracio

§] + moduleSucoess.php - ———mmmm l

ﬂ + _variablesAplicacion.php

layout.php

<<include>> E

Reportes l

ﬂ + _rolesUsuarios.php

ﬂ + _rolesUsuariosPdf.php
ﬂ + _usuariosUbicacion.php

ﬂ + _usuaricsUbicacionPdf.php

Usuario

§] + _tabla.php [,/'

g + _tablaBuscar.php

g + _tablaBuscarCiudadano.php

g + _tablaBuscarUnidad.php

+ _tablaColumns.php

ﬂ + _tablaPermisos.php

ﬂ + _tablaPermisosStoreModulos.php
g + _tablsPermisosStoreNiveles.php
&] +_tablaPermi e S
g + _buscar.php

+ _buscarCiudadano.php

+ _buscarCiudad.
§] + _buscarCiudadanoColumnasDinaminas.php

g + _buscarUnidad.php

g + _detallesUsuario.php

+ _nuevo.php

a + _nueveCiudadano.php

+ _nuevoCiudadanoColumnasDinamicas.php

g + _nuevoCiudadanoColumnasDinamicasValidadores.php

ColumnasDinamicasV .php

z S
Traza

g + _buscarlnformscionOperaciones.php
] + _buscarlodificacioninf ion.php

g + _funcionEliminarTraza.php

g + _funcionEliminarTrazaRecuperarinformscion.php
£] + _gridCol Modificaci ion.php

g + _gridColumnsOperaciones.php
§]] + _gridStoreModificaci

ﬂ + _gridStoreOperaciones.php

cion.php

§] + _imagenEliminar.php
g + _tablaBuscarinformacionOperaciones.php
g + _tablaRecuperarinformacion.php

Figura 7. Diagrama de componentes de la vista
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cmp Controlador

Name: Controlador
Package: Controlador
Version: 1.0

Author: Administrador

Inicio |

g + action.class.php

Usuario

g + action.class.php

;
Default | e -7

@ =7 = Reportes |
+ action.class.php
e Controlador e g + action.class.php
Frontal.php
=
s .
% -

Configuracion | Trazas

g + action.class.php ﬂ + action.class.php

Figura 8. Diagrama de componentes del controlador

cmp Connections

TbATrazaTable.php TbATipoDatoTable.php TnATipoOperacionTable.php TrATrazaTipoDatoTable.php

T T T T
1 1 1 H
| 1 1 ;
! | | 1
1 1 1 1

) W Y v

TbATraza.php TbATipoDato.php TnATipoOperacion.php TrATrazaTipoDato.php

Figura 9. Diagrama de componentes del modelo

A continuacion seran expuestas algunas de las clases mas importantes adicionadas al sistema,

para lograr un mejor entendimiento sobre el funcionamiento del mismo.

Clase controladora perteneciente ala clase Traza

Tabla 22. Descripcién de la clase actions.class.php de la clase traza
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Descripcion: Esta clase es la encargada de gestionar toda la informacion relacionada con las
trazas. Entre sus tareas se encuentra mostrar los diferentes tipos de trazas y realizar la
recuperacion o eliminacion de la informacién referente a cada traza. Esta clase tiene gran
importancia ya que a través de la gestion de trazas, se logra mantener un registro de las

acciones realizadas en el sistema y en caso necesario la recuperacion de esta informacion.

Al modelo se adicionan dos clases auxiliares que contienen las funcionalidades para la gestiéon
de trazas y a través de las cuales las clases controladoras de cada modulo pueden, en
dependencia de la accion realizada por el usuario, guardar un registro en la base de datos.
Estos registros (trazas) son los que luego la clase Traza gestiona, valiéndose de las
funcionalidades que brindan estas clases. Estas son: AdminTrazaAdicionar.class.php vy
AdminTrazaRecuperar.class.php, a continuacion se describen estas clases y algunas de sus
funcionalidades mas importantes.

Clase AdminTrazaAdicionar.class.php

Tabla 23. Descripcién de la clase AdminTrazaAdicionar.class.php del modelo

Descripcion: Esta clase cuenta con las funcionalidades necesarias para adicionar, segun la
operacion realizada por el usuario, la traza con la informacion necesaria. Entre sus funciones
se encuentran (AdicionarTraza, AdicionarCampoValorModificado). A continuacion se muestran

las funcionalidades anteriores asi como sus parametros de entrada y salida.
Nombre de lafuncidn: AdicionarTraza()

$objeto_tipo_operacion TnATipoOperacionTable
$tabla string
$obj_id int

respuesta

Luego de realizar cualquier accion de las que sea necesario mantener un registro, la funcion
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adiciona una traza con la informacion necesaria. Estos datos incluyen: usuario, direccion ip,
tabla donde se realiza la accion, entre otros.

Tabla 24. Descripcion de la funcion AdicionarCampoValorModificado del modelo

Nombre de la funcion: AdicionarCampoValorModificado()

$traza_id int
$nombre string
$valor string
$tipo_dato _id int

Luego de realizar una accion de modificacion en una tabla de la base de datos, la funcion
adiciona el campo y el valor modificado del objeto operado, asi como el tipo de dato del valor

gue ha sido modificado y el id de la traza con el que se relaciona.

Tabla 25. Descripcién de la clase AdminTrazaRecuperar.class.php del modelo

Descripcion: Esta clase cuenta con las funcionalidades necesarias para recuperar o eliminar
la informacion de las trazas segun desee el usuario. Entre sus funciones se encuentran
(recuperarinformacionModificada, recuperarObjetoEliminado, entre otras). A continuacion se
muestran dos de las funcionalidades anteriores asi como sus pardmetros de entrada y salida.

Nombre de la funcién: recuperarinformacionModificada()

$id_traza_modificada int

respuesta bool
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La funcion restaura en el sistema la informacién guardada en la traza referente a la

informacién modificada antes de ser realizada la accion por el usuario. En caso de que la
informacion esté eliminada, la funcién retorna ‘false’ indicando que se debe restaurar primero e
objeto eliminado y luego proceder a restaurar los valores modificados.

Tabla 26. Descripcion de la funcion recuperarObjetoEliminado del modelo

Nombre de la funcion: recuperarObjetoEliminado()

$id_traza_eliminada int

La funcion restaura en el sistema la informacion de la traza referente a los datos eliminados.

3.5 Tratamiento de errores

Una excepcion sucede cuando ocurre una exclusion de algo que se aparta de una regla comun,
0 una situacion inesperada. Esta requiere un tratamiento especial.

En el desarrollo del componente, se definen todas aquellas excepciones que pudieran
ocasionar un mal funcionamiento del sistema. Teniendo en cuenta que ya existen algunas
implementadas en el marco de trabajo.

Para el tratamiento de errores, se le informara al usuario mediante mensajes, en el momento
gue ocurra la equivocacién. Estos mensajes se emitiran en caso que se gueden campos vacios
requeridos.

A continuacién se explica un tratamiento de excepcion, mediante los bloques de codigo try y
catch. Para la deteccion de un error se utiliza el try y para el manejo de la misma se emplea el
catch. La figura muestra el método para recuperar informacion eliminada, el cual funciona de la
siguiente manera:

Primeramente se establece una transaccion, que tiene como objetivo preservar la integridad de

los datos que se estan manejando en ese instante en la base de datos. De esta forma si se
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produce algun error en el momento de la recuperaciéon se deshacen los cambios realizados y
no se corre el riesgo de perder la informacion. En el caso de que todo ocurra de manera
satisfactoria, se cierra la transaccion y son llevados a cabo todos los cambios realizados.

En la figura 10 se muestra un fragmento de cdodigo donde se realiza el tratamiento de errores
en una transaccion.

public function RecuperarObjetoEliminado ($id traza eliminado)

S$conn = Doctrine Manager :: connection ():

tryi

conn -> beginTransaction ():

obj_traza eliminado = TbATrazaTable::getInstance ()->find($id traza eliminado):

this->RestaurarObjetoEliminado ($obj traza eliminado):
this->EliminarTrazaCbjetoRestaurado ($obj traza eliminado):

" D A W AN

0
[}
3
']

1 =>commit ()
return true;

catch (Doctrine Exception £e)
{

Sconn ->rollback ():

return false ;

-

Figura 10. Tratamiento de una excepcion

3.6 Estandares de codificacion

Los estandares de codificacion ayudan a garantizar que todos los usuarios tengan acceso a la
informacién que el sistema brinda a sus visitantes. Son pautas de programacion que no estan
enfocadas a la logica del programa, sino a la estructura y apariencia fisica del cédigo. Es de
gran importancia para lograr la calidad del software tener bien definidos estos estandares ya
gue convierte al software en un sistema facil de comprender y de mantener.

3.9.1 Estandares utilizados en la codificacién

Notacion PascalCasing: los identificadores y nombres de variables, métodos y funciones

estan compuestos por varias palabras juntas, cuya letra inicial es mayuscula.

Ejemplo: RestaurarObjetoEliminado($obj_traza_eliminado)
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Notacion CamelCase: es parecido al PascalCasing con la excepcion que la letra inicial del

identificador no debe estar en mayuscula.

Ejemplo: restaurarinformacionModificada($obj_traza_modificada,$campo_modificado)

3.9.2 Estilo de codificacién utilizado

A continuacion se relacionan los estilos de codificacion utilizados:

e Se afladen comentarios descriptivos en el cédigo de tipo aclaratorios, sélo cuando es
necesario.

e Todos los nombres de las variables declaradas se escriben con letra mindscula, Si
poseen dos 0 mas palabras se separan mediante un guion bajo.

e Los blogues de codigo siempre deben estar encerrado entre llaves, incluso si solo
constan de una linea de caédigo.

e Los identificadores de variables y métodos deben tener un nombre significativo para que
por su simple lectura, pueda conocerse su funcion.

e La llave “{” que comienza un bloque de cédigo, no debe aparecer a continuacion de la
declaracion.

e Lallave que cierra el bloque de codigo debe estar sola en una linea en correspondencia

a la llave “{” que abre el bloque.
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Conclusiones Generales

Con la realizacion del presente trabajo de diploma se ha cumplido con el objetivo general
propuesto, asi como con las tareas de la investigacion obteniéndose las siguientes
conclusiones:

e El estudio de los principales sistemas que gestionan trazas y seguridad encontrados a
nivel internacional y nacional evidencidé, que estos integran en su solucién, la
informacion proveniente del registro de las acciones realizadas por los usuarios en
forma de logs; centrando su fuerza en la vinculacion traza-seguridad.

e El analisis de los mddulos del Sistema para el control Farmacoldgico, ayudé a identificar
la informacion de las trazas que se desean gestionar.

e Se asimilaron y analizaron las herramientas y tecnologias propuestas por el
departamento, para el desarrollo de la solucion, concluyendo que este conjunto de
técnicas responden al entorno de desarrollo del proyecto, viabilizando las soluciones y
el objeto de trabajo.

e Se implementaron funcionalidades que gestionan las trazas, posibilitando la realizacion
de auditorias, andlisis de rendimiento y controles por personal autorizado.
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Recomendaciones

Para contribuir a la continuidad de la investigacion, se hace la siguiente recomendacion:

Realizar un estudio de las funcionalidades de gestién de trazas determinando si es posible

incluir nuevas funciones que permitan realizar andlisis de rendimiento al sistema.
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Anexo 1 Entrevista

Entrevista realizada al Lic. Alfredo Sanchez Rodriguez. Jefe del Grupo de Infraestructuras de
SOFTEL UCI.

¢, Qué es el sistema SAAA y en que tecnologia se basa?

El sistema SAAA es un Sistema de Autenticacién, Autorizacion y Auditoria que esta basado en
la tecnologia GSI (Grid Security Infraestructure), tecnologia compuesta por un conjunto de
ordenadores que brinda servicios de seguridad de recursos distribuidos, la autenticacion y
autorizacion de dichos recursos se realizan mediante el uso de certificados digitales estandar
X509.

También puede ser denominado un sistema paralelo y distribuido que permite: compartir,

seleccionar, afiadir recursos distribuidos a través de multiples dominios administrativos.

Basados en requerimientos de:
. Disponibilidad
o Capacidad
. Desempeifio

o Costo y calidad de servicio
¢,Como se realizala gestion de trazas en el sistema?
La Gestion de trazas se llevan a cabo sobre las acciones que realizan los usuarios en los
recursos, guardando la hora, fecha, usuario y operacion realizada. Estas solo pueden ser
gestionadas por los administradores del sistema, desde los administradores Nacionales,

Provinciales, Municipales y de Unidad de Salud.

¢ Se puede revocar la pérdida de datos en el sistema?
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Si, existen informaciones que por su importancia es necesario poder recuperarla en caso de
gue estas sean modificadas o eliminadas. No se puede decir que informaciones son, por la

seguridad del sistema.

Anexo 2 Diagrama que representa el patrén MVC en Symfony.

r—-———"""—""—"">"~>—""™"—"—"—"—"/—/—7™—/—™—7— 1
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| Respuesta I
: Controlador :
| |
| |
i I
| Vista |
| |
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| I
| |
I Modelo I
: Servidor I
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Anexo 3 Diagrama que muestra el flujo de trabajo de Symfony.

____________________ .
: Cliente

Pelicidn Respuesta
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