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Resumen

Resumen

En la Universidad de las Ciencias Informéticas se despleg6 a finales del curso 2012-2013, un nuevo
sistema de emision de credenciales desarrollado por el Centro de Identificacion y Seguridad Digital.
Durante el despliegue y utilizacion de este sistema, se detectaron dificultades que afectaron la calidad de
la imagen captada, tales como: la incorrecta iluminacion y la mala calidad de las camaras web utilizadas,
dafando algunos aspectos de calidad en la imagen como la nitidez, iluminacion, balance de colores, entre
otros; ademas de no verificarse las especificaciones de escena, presentes en la norma ISO/IEC 19794-5,
como que el individuo estuviera mirando al frente y que la pose fuera la adecuada a la hora de capturar la
imagen. Por otra parte, si un usuario tenia una imagen que cumpliera con los requisitos establecidos, este
no podia actualizarla en el directorio de la universidad por no contar con ninglin mecanismo que facilitara
este proceso. Por este motivo el objetivo de este trabajo se centra en el desarrollo de una aplicacion web
para la actualizacién de la imagen facial del ciudadano de la Universidad de las Ciencias Informéaticas
cumpliendo con el estandar ISO/IEC 19794-5 para documentos de identificacion y el reconocimiento facial.
Como parte de la investigacion se lleva a cabo una valoracion critica de los métodos y algoritmos
existentes que permiten realizar el reconocimiento de rostros y la validacién de parametros de calidad en
imagenes digitales; se seleccionan las herramientas necesarias para el desarrollo del sistema y se
completan las fases de disefio, implementacion y prueba de la solucion, obteniéndose como resultado una

aplicacion lista para ser desplegada.

Palabras clave: aspectos de calidad en la imagen, estandar ISO/IEC 19794-5, reconocimiento facial.
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Introduccion

Introduccién

Con el transcurso de los afios se han desarrollado y extendido numerosas vias para garantizar la
seguridad en las diferentes entidades, sin embargo, son diversos los métodos delictivos que han surgido a
través de los cuales personas malintencionadas tratan de aprovecharse de informacién vital de las
mismas. Los gobiernos, instituciones y empresas tienen como objetivo que los procedimientos de control
de acceso sean mas confiables y que la autenticacion se realice de forma sencilla y rapida, para esto
deben adaptarse aceleradamente a los nuevos mecanismos de seguridad tales como el uso de
contrasefas, numeros de identificacion personal (PIN por sus siglas en inglés), nombres de usuario y la
biometria. Esta ultima se encarga del reconocimiento automatico de personas mediante sus rasgos fisicos
(cara, retina, iris, voz, huellas dactilares) o rasgos de conducta (forma de andar, de escribir), para verificar
identidades o para identificar individuos (1).

El rostro es la caracteristica biométrica utilizada por los seres humanos para la realizacién del proceso de
reconocimiento facial, por lo que la tecnologia de reconocimiento facial se basa en el concepto de
biometria, hablandose de una tecnologia basada en computadoras que determina la ubicacion y el tamafio
del rostro de las personas en imagenes digitales. Desde hace varias décadas, las imagenes de rostros
han sido utilizadas para identificar a los individuos en los documentos personales, a raiz de esto se utiliza
la tecnologia de reconocimiento facial para combatir las falsificaciones de pasaportes, en la identificacion

de nifios extraviados y para minimizar el fraude en las identificaciones (2).

Con el aumento de los sistemas biométricos basados en las imagenes de rostros, ha surgido la necesidad
de definir estandares que certifiguen la calidad de estas imagenes, estableciendo los requisitos
indispensables para que las imagenes que se utilizan tengan valor identificativo y se permita la

interoperabilidad entre diferentes sistemas.

La norma internacional ISO/IEC* 19794-5 creada por el Comité Internacional para los Estandares de
Informacién y Tecnologia y adoptada por la Organizacion Internacional de la Aviacion Civil (ICAO por sus

siglas en inglés), es uno de los estandares de calidad de imagenes mas efectivo utilizado hoy dia, el cual

L1so: Organizacion Internacional para la Estandarizacion.
IEC: Comisioén Electrotécnica Internacional.
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tiene como objetivo establecer los requisitos de las imagenes de rostros para aplicaciones de

reconocimiento de personas y definir un formato para el almacenamiento e intercambio de las fotografias

(3).

En la Universidad de las Ciencias Informaticas (UCI), no siempre se evallan las imagenes de rostros
siguiendo las normas establecidas en los estandares internacionales de calidad de imagenes faciales;
ejemplo de esto lo constituye el despliegue a finales del curso 2012-2013 de un nuevo sistema de emisién
de credenciales desarrollado por el Centro de Identificacion y Seguridad Digital (CISED). Durante la
utilizacion del mismo se detectaron dificultades que afectaron la calidad de la imagen captada, tales como:
la incorrecta iluminacién y la mala calidad de las camaras web utilizadas, dafiando algunos aspectos de
calidad en la imagen como la nitidez, iluminacién, balance de colores, entre otros, esto trajo como
consecuencia que las personas se percibieran borrosas en las imagenes, que los rasgos faciales,
principalmente en las personas de color, no se definieran bien, que en las personas que portaban
espejuelos no se pudieran visualizar claramente los ojos por la existencia de reflejos en los cristales.
Ademas no se verificaron las especificaciones de escena presentes en la norma ISO/IEC 19794-5, como
gue el individuo estuviera mirando al frente y que la pose fuera la adecuada a la hora de capturar la
imagen. Los casos anteriormente planteados incidieron negativamente en la obtencién de una imagen de

calidad.

Los elementos dados permiten identificar el siguiente problema de investigacién: ¢Cémo permitir la
actualizacion de la imagen facial del ciudadano de la UCI garantizando que se cumpla el estandar ISO/IEC
19794-5 para documentos de identificacion y el reconocimiento facial?

Para encontrar una solucién al problema planteado se define como objeto de estudio: El proceso de

validacion de la calidad de una imagen facial para su utilizacién en algoritmos de reconocimiento facial.

Se formula como objetivo general: Desarrollar una aplicacion web que automatice la actualizacién de la
imagen facial del ciudadano de la UCI cumpliendo con el estandar ISO/IEC 19794-5 para documentos de
identificacion y el reconocimiento facial. Para dar cumplimiento al objetivo general, el mismo se ha

desglosado en los siguientes objetivos especificos:

v  Analizar los estandares, métodos y sistemas para la verificacion de imagenes que garanticen el

cumplimiento de estandares internacionales para el reconocimiento facial.
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v Definir las tecnologias, herramientas y metodologias para el desarrollo de la solucion.

v’ Disefiar una aplicacién web para la validacién y actualizacion de la imagen facial del ciudadano de la
UCI.

v Implementar la solucién propuesta para su posterior uso en la universidad.
v’ Validar el funcionamiento de la solucién para la deteccién de posibles errores.

Para dar cumplimiento a los objetivos antes propuestos se definen las siguientes tareas de la investigacion:

v' Definicion de los aspectos tedricos referentes al proceso de validacién de imagenes faciales.
Responsable: Alisbet Fernandez Rojas.

v' Analisis de las tendencias actuales relacionadas a los componentes de actualizacién en linea a
nivel nacional e internacional. Responsable: Daniel Vega Torres.

v'Analisis del estado del arte internacional sobre las diferentes alternativas, métodos o técnicas para
la validacion de imagenes faciales. Responsable: Daniel Vega Torres.

v' Definicion de las tecnologias y herramientas a utilizar para el desarrollo de la aplicacion.
Responsable: Alisbet Fernandez Rojas.

v Definicion de los requisitos del software. Responsables: Alisbet Fernandez Rojas y Daniel Vega
Torres.

v Definicion de la arquitectura del software. Responsable: Daniel Vega Torres.

v Disefio de las interfaces de la aplicacion web. Responsable: Alisbet Fernandez Rojas.

v Definicion de los artefactos ingenieriles derivados de la metodologia de desarrollo de software
seleccionada. Responsable: Alisbet Fernandez Rojas.

v" Implementacion de algoritmos para la deteccion de rostro, fondo uniforme y deteccion de
espejuelos. Responsable: Alisbet Fernandez Rojas.

v Desarrollo de una aplicacion web para la actualizacion de la imagen facial del ciudadano de la UCI
cumpliendo con el estandar ISO/IEC 19794-5. Responsable: Alisbet Ferndndez Rojas y Daniel
Vega Torres.

v' Realizacion de pruebas a la aplicacién. Responsables: Alisbet Fernandez Rojas y Daniel Vega

Torres.

Métodos Cientificos a utilizar:
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e Métodos Teodricos

Analitico-Sintético facilitd el procesamiento de la informacion obtenida en la investigacion realizada
sobre el objeto de estudio. Se realiza un estudio profundo de los conceptos, metodologias y herramientas
a utilizar en el desarrollo de la investigacibn basandose en la revision de documentos, articulos e

informes.

Analisis histérico légico posibilitd el conocimiento del estado del arte del objeto de estudio y de los
algoritmos de reconocimiento facial analizados, asi como su evolucién y desarrollo. Permitiendo tener un

mayor conocimiento para aplicarlo en la solucién del problema presentado.

¢ Métodos Empiricos

Entrevista permitié6 obtener la informacion necesaria relacionada con los problemas presentes en los
procesos de validacion de imagenes, mediante entrevistas realizadas a distintos directivos del CISED y de
la UCI en general (ver preguntas de la Entrevista en el Anexo 1).

Experimental se utiliz6 para registrar los tiempos de respuesta de la aplicacion desarrollada.

Justificacion de la investigacion:

La relevancia de esta investigacién se centra en la importancia que tiene la implementacion de una
aplicacion web, que valide la calidad de una imagen facial de perfil de usuario y la actualice en el directorio
UCI, aportandole a la universidad un producto reutilizable que automatice el proceso de validacion de la

calidad de la imagen facial.

Aporte practico de la investigacion:

Con el desarrollo de una aplicacion web para la validacién y actualizacion de la imagen facial del
ciudadano de la UCI, se contara con un componente capaz de validar la calidad de una imagen facial
siguiendo el estandar ISO/IEC 19794-5 el cual puede ser reutilizado en futuros desarrollos de software, el
mismo serda utilizado por la aplicacion web permitiendo asi renovar la imagen de perfil del usuario en el
directorio UCI.
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Estructura del documento:

Este documento esta compuesto por tres capitulos los cuales recogen todo el proceso realizado:
Capitulo 1: “Fundamentacion Tedrica”:

En este capitulo se abordaran conceptos que ayudan a un mejor entendimiento de la investigacion, se
realiza un estudio del estado del arte de los sistemas similares nacionales e internacionales que realizan
validaciones de parametros de calidad en imégenes faciales, se especifica la metodologia a usar y la
justificacion de su uso, ademas de los lenguajes y herramientas de desarrollo que se utilizaran para

implementar el sistema.
Capitulo 2: “Andlisis y Disefio del sistema”:

En este capitulo se presentan las fases de Planificacion y Disefio definidas por la metodologia
Programacion Extrema (XP) para dar solucion al problema de investigacion. Se define la propuesta del
sistema por parte del equipo de desarrollo, se disefia el diagrama del modelo del dominio, las principales
funcionalidades y los requisitos no funcionales con los que debe cumplir el sistema asi como la
arquitectura definida para la realizacién del mismo, ademas de los diferentes artefactos generados por XP

como son: las historias de usuario, el plan de entregas, el de iteraciones y las tarjetas CRC.

Capitulo 3 “Implementacion y Pruebas”:

En este capitulo se muestran algunos de los artefactos relacionados con la implementacion de la
aplicacion web para la validacion y actualizacién de la imagen facial del ciudadano de la UCI, entre estos
se encuentran las tareas de ingenieria, los diagramas de componentes y despliegue. Se describe la
validacion del sistema mediante pruebas unitarias y de aceptacién. Ademas se muestran las principales

interfaces.
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Capitulo 1: Fundamentacion teérica.
1.1 Introduccién

Este capitulo aborda los elementos tedricos que sustentan el objeto de estudio y el objetivo de la
investigacion. Se relacionan todos los conceptos que desde el punto de vista tedrico permiten un mejor
entendimiento de la problematica planteada en sentido general.

También se realiza un estudio sobre las soluciones que existen en el mercado, con el fin de facilitar la
comprension de la importancia de la investigacion, su alcance y su aporte cientifico.

Por otra parte, se realiza un andlisis comparativo de las principales metodologias existentes, tecnologias y
herramientas que se utilizan a lo largo de la presente investigacion, conjuntamente con los algoritmos para
la validacion y el procesamiento de imagenes faciales que mejor se adapten a las necesidades del

sistema.
1.2 Principales conceptos
e Imagen facial

Una imagen facial digital simboliza el aspecto de una persona a través de una representacion de su zona
superior. Permite verificar identidades a través de un analisis de las caracteristicas faciales de la persona
en la imagen. Las imagenes faciales digitales se pueden obtener por medio de dispositivos de conversion

analégica-digital como los escéneres y las cdmaras digitales (2).
e Calidad de imagenes faciales
¢, Qué es calidad?

Definicion de la norma ISO 9000: "Calidad: grado en el que un conjunto de caracteristicas inherentes

cumple con los requisitos".

Real Academia de la Lengua Espafiola: "Propiedad o conjunto de propiedades inherentes a una cosa que

permiten apreciarla como igual, mejor o peor que las restantes de su especie".

Segun los autores del trabajo: "Calidad es cumplimiento de requisitos, satisfaccion de las expectativas del

cliente".
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La calidad de imagenes faciales se refiere al conjunto de normas y directrices de calidad, que se deben

tener en cuenta en el proceso de validacion de parametros de calidad de las mismas. Las imagenes de
rostros deben cumplir con los requisitos indispensables establecidos en los estdndares internacionales

para que tengan valor identificativo (4).
e Atributos para medir la calidad de imagenes faciales
Algunas de las medidas a evaluar en el proceso de verificacién de calidad en imagenes faciales son:

Nitidez Balance de colores.

Estado de los ojos. Rostro centrado
Pose. Fondo uniforme

Expresion de la boca. Ojos rojos

AN N NN

Mirada al frente. Presencia de espejuelos.

AN N N N N

[luminacion.

e Estandares de calidad de imagenes faciales

2, 0ué es un estandar?

De acuerdo con la definicién de la Real Academia Espafiola, “estandar es aquello que sirve como tipo,

modelo, norma, patrén o referencia”.

2 0ué es un estandar de calidad?

Estandar de calidad es el que redne los requisitos minimos en busca de la excelencia (5).

2. 0Oué es un estandar de calidad de imagenes faciales?

Definen una estructura de datos estandar con los que las imagenes de rostros deben cumplir para tener
valor identificativo y se permita asi la interoperabilidad entre diferentes sistemas. Establecen los requisitos
indispensables para que las imagenes puedan ser utilizadas en documentos oficiales, asi como para el
almacenamiento e intercambio de las fotografias (3). En la actualidad existen diferentes estdndares de

calidad de imagenes faciales, entre los que se encuentran: ISO/IEC 19794-5 e ICAO.

ISO/IEC 19794-5
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La norma ISO/IEC 19794-5 es la quinta parte de un estandar de formato de intercambio de datos
biométricos de varias partes. El estandar esta organizado por modalidades, en otras partes cubre
imagenes de huellas dactilares, iris, geometria de la mano, entre otros. La parte 5 de la norma es el
estandar de la cara mas ampliamente implementado, mas desarrollado activamente, y el mas moderno. La
norma ISO/IEC 19794-5 ha sido utilizada por algunas de las principales aplicaciones de gestion de
identidad. La més importante es la del pasaporte electronico, la cual la Organizacion de Aviacion Civil
Internacional formaliz6 en su norma 9303 de la ICAO (6).

La norma ISO/IEC 19794-5 incluye mas de 15 requisitos, que se dividen en tres grupos generales:
1. Especificaciones de escena (pose facial, expresion, uso de accesorios).
2. Caracteristicas fotograficas (iluminacién, nitidez, distancia focal, exposicion, saturacion).
3. Atributos propio de las imagenes digitales (resolucién, nivel de compresién, formato de los

archivos, formas de almacenamiento) (2).
ICAO

La Organizacion de la Aviacion Civil Internacional establece normas y regulaciones internacionales
necesarias para garantizar la seguridad, eficiencia y regularidad del transporte aéreo, sirve de catalizador

para la cooperacion en todas las esferas de la aviacion civil entre sus 185 Estados contratantes.

En la tercera edicion del Doc. 9303, Parte 3, incorpora la nueva forma de funcionamiento mundial opcional
para la identificacién biométrica del titular y para el almacenamiento de los datos conexos en un circuito

integrado sin contacto (7).

Algunas de las directrices ilustrativas para los retratos en los DVLM? son:
v' Pose
1.1 La fotografia tendr& menos de seis meses de captada a la fecha de la solicitud.
1.2 Debera mostrar una toma de primer plano de la cabeza y los hombros.
1.3 La fotografia debe captarse de modo que una linea horizontal imaginaria entre los centros de los ojos
resulte paralela al borde superior de la imagen.
1.4 El rostro debe ser enfocado con total nitidez y no deberan aparecer imperfecciones, como manchas de

tinta o arrugas.

2 DVLM: Documento de viaje oficial de lectura mecénica en forma de tarjeta
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1.5 La fotografia deberd mostrar al sujeto en pose frontal y mirando directamente a la camara con

expresion neutra y boca cerrada (8).

v lluminacién, exposicion y equilibrio cromatico
2.1 La iluminacion sera uniforme sin sombras o reflejos sobre el rostro o en el trasfondo.
2.2 Los ojos del sujeto no deben aparecer rojos.

2.3 La fotografia debe tener brillo y contraste apropiados (8).

v' Presentacioén del retrato a la autoridad expedidora
3.1 Cuando el retrato se presente a la autoridad expedidora en forma impresa, la fotografia producida, ya
sea utilizando técnicas fotograficas convencionales o técnicas digitales, debera estar sobre el papel

fotografico, de buena calidad y tener las dimensiones maximas especificas (8).

v' Cumplimiento de las normas internacionales

4.1 La fotografia cumplird con las definiciones apropiadas establecidas en ISO/IEC 19794-5 (8).

Como se puede observar el estandar de la ICAO se apoya en el ISO/IEC 19794-5, los autores del trabajo
consideran que este Ultimo, segun la investigacion realizada, es el mas completo y el mas utilizado a nivel
internacional, por lo que la aplicacién web para la actualizacion de la imagen facial del ciudadano de la

UCI se desarrollara siguiendo los parametros establecidos en el estandar ISO/IEC 19794-5.
e Reconocimiento facial

Segn el Diccionario Libre® es: “La capacidad de reconocer a las personas por sus caracteristicas faciales.
La tecnologia mas avanzada se basa en el algoritmo Eigenfaces®, que mapea las caracteristicas de la
cara de una persona en un espacio multidimensional de la cara. Las computadoras pueden realizar
basquedas en bases de datos faciales y / o realizar en vivo, uno-a-uno o uno-a-muchos verificaciones con

una precision sin precedentes y procesamiento de fracciones de segundo”.

® Diccionario Libre: Es un diccionario y una enciclopedia en linea estadounidense que recopila informacién de una
variedad de fuentes (http://www.thefreedictionary.com).

* Eigenfaces: Sistema de vectores propios utilizado en la ciencia y las tecnologias de las computadoras, que obtiene
informacion de una imagen mediante una aplicacion informética para automaticamente identificar o verificar a una
persona.


http://es.wikipedia.org/wiki/Diccionario
http://es.wikipedia.org/wiki/Enciclopedia
http://es.wikipedia.org/wiki/Estadounidense
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Segun el Diccionario de Psicologia® es: “El proceso de identificar a un individuo utilizando sus

caracteristicas y expresiones faciales que tipicamente se mantienen invariables durante mas tiempo”.

Segln el Diccionario Inglés Collins® es: “La habilidad de una computadora para escanear, almacenar y

reconocer rostros humanos para su uso en la identificacion de personas”.

Definicion asumida por los autores del trabajo: El reconocimiento facial es el conjunto de técnicas capaces
de asociar un set de datos (cualquier conjunto de caracteristicas biolégicas y que definen Gnicamente a
alguien) con la identidad de una persona (6).

1.3 Algoritmos de reconocimiento facial

El reconocimiento facial automatizado es un concepto relativamente nuevo, pues se introdujo en los afios
60. Fue entonces cuando se desarrolld el primer sistema semiautomatico para reconocimiento facial, el
cual requeria la imagen de una persona para localizar los rasgos (como o0jos, nariz y boca) en las
fotografias antes de que este calculara distancias a puntos de referencia en comun, que posteriormente

eran comparados con datos de referencia (1).

En los afios 70 Goldstein, Harmon y Lesk, utilizaron 21 marcadores subjetivos especificos tales como el
color del cabello y el grosor de labios para automatizar el reconocimiento facial. ElI problema con estas
soluciones previas era que se seguia requiriendo un proceso manual. En 1988 Kirby y Sirobich aplicaron
Andlisis de Componentes Principales (PCA), una técnica estandar del algebra lineal al problema del
reconocimiento facial, para aumentar la exactitud de los resultados. Esto fue considerado un avance muy
importante al mostrar que eran requeridos menos de 100 valores para codificar acertadamente la imagen

de una cara convenientemente alineada y normalizada (9).

En 1991 Turk y Pentland, utilizando las técnicas de Eigenfaces, como se denominé al método de Kirby y
Sirobich, demostraron que el error residual podia ser utilizado para detectar caras en las imagenes, un

descubrimiento que permiti6 desarrollar sistemas automatizados fiables de reconocimiento facial en

® Diccionario de Psicologia: Es una fuente de definiciones de psicologia en linea, con mas de 20 mil definiciones
escritas por un equipo global de profesionales de psiquiatras y de psicologia (http://psychologydictionary.org).

® Diccionario Inglés Collins: Diccionario impreso y en linea de inglés. Publicado por Harper Collins en Glasgow
(http://lwww.collinsdictionary.com).

10
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tiempo real. Si bien la aproximacion era un tanto forzada por factores ambientales, cre6 sin embargo un

interés significativo en posteriores desarrollos de éstos sistemas (10).

En la actualidad existen 3 técnicas de reconocimiento facial:
1. De rasgos locales: reconocen los 0jos, la nariz, la boca, miden las distancias y los angulos de la cara.
2. De rasgos globales: aportan informacion de toda la cara.

3. Mixtos: combinacién de los anteriores (11).

Una de las principales ventajas del reconocimiento facial, es que se trata de un método no intrusivo, es
decir, los datos pueden ser adquiridos incluso sin que el sujeto se percate de ello. Ademas, el aspecto
facial es el método mas utilizado de manera natural por los seres humanos para reconocerse unos a otros.
Sin embargo, a la hora de identificar a una persona a partir de su aspecto facial, existen dificultades
centradas, sobretodo, en el concepto de variabilidad. Se hace muy dificil el reconocimiento facial cuando
la variabilidad entre individuos es muy pequefa (por ejemplo, el caso de familiares, especialmente el caso
de los gemelos), o cuando la variabilidad entre distintas imagenes de un mismo individuo es muy amplia;
esto puede ser debido a que dichas imagenes hayan sido adquiridas en diferentes condiciones de

posicién o iluminacién (11).

El reconocimiento facial goza de gran importancia en el proceso de validacion de las imagenes de rostros.
La evaluacion automatica de la calidad de las imagenes de rostros es punto clave dentro del desarrollo
de sistemas biométricos de reconocimiento de rostros. Los principales métodos de reconocimiento

utilizados en la validacion de la calidad de imagenes faciales son:

v" Reconocimiento Facial Basado en la Apariencia.
v" Reconocimiento Facial utilizando Analisis de Componentes Principales Kernel.

v" Reconocimiento Facial Basado en Puntos Caracteristicos de la Cara (11).

Los sistemas de reconocimiento facial modernos se basan en este ultimo, de ahi que se haya hecho
énfasis en él para el desarrollo de los algoritmos a utilizar en los procesos de la validacion de imagenes
faciales del presente trabajo. Para ello se utiliza un Modelo de Forma Activa (Active Shape Model, ASM),
con el que se logra la ubicacién de puntos en el rostro y a partir de estos la construccion de algoritmos

para evaluar cada medida.

11
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1.3.1 Propuesta de algoritmos a utilizar para la validacion de imagenes en el desarrollo de la
solucion

A continuacién se presenta un esquema para la validacion de la calidad de imagenes de rostros, basado
en la evaluacion de los parametros establecidos en la norma ISO/IEC 19794-5:2011". Se describen
brevemente los algoritmos utilizados para evaluar cada pardmetro y algunos detalles de su

implementacion.

1.3.1.1 Evaluacion de la calidad de imagenes de rostros

Entre los requisitos establecidos en la norma ISO/IEC 19794-5:2011, se seleccionaron para evaluar, los
mas importantes dentro de las especificaciones de la escena y las caracteristicas fotograficas, que son los
gue determinan si la imagen del rostro posee valor identificativo, estos aparecen listados en la Tabla 1.
Existe otro grupo de pardmetros recomendables a la hora de utilizar las fotos en documentos de identidad,

los cuales se especifican en la Tabla 2 (12).

Las medidas seleccionadas son analizadas de manera individual, sin embargo, basta que la imagen no
cumpla con uno de los parametros que aparecen en la Tabla 1, para determinar que no tiene valor
identificativo. Asi mismo, si no se cumple alguno de los indicadores propuestos en la Tabla 2, se
determina que la imagen no es recomendable para documentos de identidad. Por ese motivo se decidid
proponer una estructura de grafo, como se muestra en la Figura 1, en la que se tienen en cuenta de
manera conjunta los resultados de las evaluaciones individuales para determinar la calidad final de una
imagen de rostro. En el grafo que se propone, el orden de evaluacion de los distintos parametros esta

determinado por la influencia que tiene cada uno de ellos en la evaluacion de los restantes.

Tabla 1. Parametros seleccionados que influyen en el valor identificativo de las imagenes de rostros.

Parametros Especificaciones
Resolucion. La distancia entre los centros de los ojos debe ser como minimo de 60 pixeles.
Nitidez. Las imagenes no deben estar borrosas o desenfocadas.

" ISO/IEC 19794-5:2011: Estandar ISO/IEC 19794-5 corregido y publicado en el 2011.
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Estado de los ojos. Los ojos deben estar abiertos de manera natural. El iris y la pupila deben estar

claramente visibles.

Pose. La imagen debe ser lo mas frontal posible.
Expresion de la boca. La boca debe estar cerrada y tener una expresion neutral.
Mirada al frente. Los ojos deben estar mirando al frente.
lluminacion. La luz debe estar distribuida uniformemente en el rostro, el cual no debe estar

afectado por sombras, ni regiones brillantes.

Balance de colores. Los colores deben ser naturales, no saturados y con un contraste adecuado.

Tabla 2. Parametros adicionales seleccionados, recomendables para documentos de identidad.

Parametros Especificaciones

Dimensiones del rostro. | El largo de la cabeza debe comprender entre 70 y el 80% del alto de la imagen.
La razon entre el ancho de la cabeza y el de la imagen debe encontrarse entre
4:7y1:2.

Rostro centrado. El rostro debe estar centrado de manera horizontal y la posicion vertical de los

ojos debe ser entre el 50 y el 70% del alto de la imagen.

Fondo uniforme. El fondo tras la silueta de la persona debe ser uniforme o tener una transicién

suave en una direccion.

Ojos rojos. No se admiten fotos con ojos rojos. Los colores deben ser naturales.

Presencia de espejuelos. | Solo se permite el uso de espejuelos si la persona normalmente los usa. No

puede haber luces reflejadas en los espejuelos.

La existencia de problemas en determinados parametros, causa que otros no puedan ser bien evaluados.
Por ejemplo, si la imagen esta desenfocada o no es nitida, no hay seguridad en la evaluacién con
respecto al estado de los ojos y de la boca, porque los pixeles en esas regiones no estarian bien

13
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definidos. Por otra parte, esta estructura permite que se mejore la eficiencia, en cuanto al tiempo
computacional necesario cuando alguna de las medidas falla y se decide, sin disminuir la eficacia, que la
imagen no tiene calidad. Si se falla en la evaluacién de alguno de los parametros del grafo, la respuesta
general de la calidad de la imagen y la de ese parametro en especifico, es negativa. En ese caso, el resto

de los pardmetros que queden por debajo de ese nodo del grafo no se evaltan.

Como puede observarse en la Figura 1, el primer paso en el esguema gue se propone, es la deteccion del
rostro. Este es el primer paso en cualquier sistema que trabaje con imagenes de rostros. Este paso
permite trabajar Unicamente con la region del rostro. La deteccion en el sistema se realiza utilizando el
algoritmo de Viola y Jones®, basado en el clasificador Adaboosting®, el cual reporta los mejores resultados
en la literatura con un 93.9% de efectividad (13), utilizando el entrenamiento del clasificador Haar™
propuesto por Lienhart (14). Como es légico y se puede observar en la figura, si en la imagen que se

intenta evaluar no se detecta un rostro, es imposible realizar alguna evaluacion.

Una vez detectado el rostro, se procede a la obtencion de los puntos caracteristicos que se sitlan
mediante un modelo probabilistico utilizando un Modelo de Forma Activa. Solamente al comparar las
coordenadas de los puntos situados en el centro de los 0jos, es posible determinar si estas cumplen con el
parametro indispensable de resolucion y en caso de no cumplirlo, se evita analizar innecesariamente el

resto de los requisitos.

% Viola y Jones: Es un algoritmo de deteccion de objetos en imagenes basado en la técnica de aprendizaje de
magquina. Primero se calcula una representacion de la imagen llamado Imagen Integral. A continuacion se utiliza un
algoritmo de aprendizaje basado en el AdaBoost que selecciona las caracteristicas visuales mas importantes para
crear clasificadores. Por Gltimo, estos clasificadores se combinan en una estructura de cascada que permite reducir
el tiempo de cdmputo empleado para la deteccién de objetos (13).

° AdaBoost: Es un algoritmo de aprendizaje de maquina formulado por Yoav Freund y Robert Schapire. Permite
combinar el resultado de algoritmos de aprendizaje débiles en una suma de pesos que representa el resultado final
del clasificador mejorado (17).

1% Clasificador Haar: Es un método desarrollado por Viola y Jones y es una version del algoritmo “AdaBoost”. Es un
clasificador basado en arboles de decisi6bn con entrenamiento supervisado. El entrenamiento se realiza
determinando una serie de caracteristicas basadas en sumas y restas de los niveles de intensidad de la imagen.
Basandose en estas caracteristicas locales se puede obtener un detector de objetos robusto. También se denominan
estos clasificadores mediante el nombre de cascada, ya que el resultado del clasificador es el fruto de varios
clasificadores mas simples o etapas (15).
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El siguiente elemento a analizar es la nitidez, la cual es decisiva en el resto de las evaluaciones, puesto
gue en una imagen distorsionada los pixeles estan alterados y esto conlleva a errores en el analisis de las

distintas regiones del rostro.

Luego se evalla la pose, la cual, es de los pardmetros mas importantes en el reconocimiento de rostros y
ademas, si no es correcta, puede influir negativamente en el resultado de la clasificacion de medidas
como la iluminacion, la expresion de la boca y la mirada al frente, por lo que una pose no frontal

provocaria que estos métodos no dieran una respuesta confiable.

Seguidamente se evalla la iluminacion, parametro que influye en la eficiencia del algoritmo utilizado para

evaluar la mirada al frente.

El balance de colores, la deteccion de los ojos, el estado de los ojos, el rostro centrado, el tamafio del
rostro, la deteccién de la boca, y la presencia de espejuelos son medidas independientes que no influyen
unas sobre las otras, por lo que se analizan todas en el mismo nivel del grafo. Para la deteccion de los
ojos y la boca se utiliza el algoritmo de Viola y Jones, basado en el clasificador Adaboosting (13),
utiizando el entrenamiento del clasificador Haar propuesto por Castrillon (16), el cual tiene el
inconveniente de no poder detectar las bocas que se encuentran ocultas total o parcialmente por causa de
bigotes o barbas. Si no es posible realizar algunas de estas detecciones no se validan los parametros que

dependen de la misma y se deja el criterio al experto humano.

Si la deteccion de los ojos se realiza de forma satisfactoria se procede a evaluar los indicadores de mirada
frontal y ojos rojos. Asi mismo, si la deteccién de la boca arroja un resultado favorable, el sistema verifica

el estado de la boca.

Como salida del grafo se determina si la imagen tiene valor identificativo y es posible su uso en el perfil del

usuario del directorio UCI.
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Figura 1: Estructura de grafo para la evaluacion de la calidad de una imagen de rostro.
A continuacion se describen brevemente los algoritmos utilizados para evaluar cada uno de los
parametros.

1.3.1.2 Descripcion de la evaluaciéon de cada una de las medidas seleccionadas

Los parametros de resolucion, el rostro centrado y el tamafio de la cabeza, son muy sencillos de evaluar a
partir de la informacion sobre la region de la imagen que pertenece al rostro y los ojos, es decir, la region
devuelta por el algoritmo de Viola y Jones y las coordenadas determinadas como el centro de los ojos por

el modelo probabilistico de la biblioteca ASM. A su vez, el estado de los ojos se determina a partir de la
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deteccioén de los ojos por el método de Viola y Jones, ya que el entrenamiento utilizado no detecta los ojos

Si estos no se encuentran abiertos de forma correcta.
1.3.1.2.1 Nitidez

Este parametro evalla el grado de distorsion de la imagen. En la Figura 2 se presenta una imagen
distorsionada (a) y otra que no tiene este problema (b). Como puede observarse, cuando una imagen esta

borrosa o desenfocada, pierde los detalles de los bordes.

(@

Figura 2: Representacién de la nitidez en la imagen de rostro: a) mala b) buena (2)

En una imagen en la que los bordes estén bien definidos existe un gran nimero de pixeles, pertenecientes
a estos bordes, en los que sus pixeles vecinos son muy diferentes. Teniendo esto en cuenta, si se
remplaza cada pixel con el valor medio de las intensidades de los pixeles circundantes, la imagen
obtenida, que es una version suavizada de la imagen original, es muy diferente a esta. Por otra parte, si la
imagen es borrosa, las intensidades de los pixeles en pequefias vecindades es muy similar y la imagen
suavizada que se obtiene es muy parecida a la original. Luego, para evaluar la nitidez se seleccioné un
método que ha sido utilizado en otras aplicaciones de procesamiento digital de imagenes, el cual consiste
en aplicar un filtro de media a la imagen que se esta evaluando (en este trabajo se us6 un filtro de 3x3
pixeles) para obtener la imagen suavizada, que luego se resta de la imagen original para saber cuanto se
diferencian (18).

1.3.1.2.2 Expresioén de la boca

Para el caso de la expresion de la boca, se decidio utilizar un algoritmo basado en los puntos interiores de
la misma obtenidos por la biblioteca ASM. Primero se verifica la simetria de la boca utilizando el mismo
algoritmo propuesto para la validacion de la simetria del rostro tomando los triangulos pertenecientes a la
zona de la boca. Después se obtiene una distancia euclidiana entre los puntos interiores y los exteriores a
la boca y se comparan con un umbral obtenido mediante la evaluacion de dicha medida en imagenes con

una correcta expresion de la boca.
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1.3.1.2.3 Pose

Este parametro se utiliza para determinar si el rostro se encuentra en una pose frontal. Este es uno de los
factores que mas influye en la efectividad de los algoritmos de reconocimiento de rostros, por lo que es
muy importante su evaluacion. El método seleccionado es el propuesto por Gao' (19), en el mismo, para
evaluar la pose, se analiza la simetria del rostro. Como puede verse en la Figura 3, las desviaciones de la
pose del rostro provocan afectaciones en su simetria. Para el andlisis de la simetria, se utiliz6 una malla
triangular disefiada por los autores de la investigacion, representada en la Figura 4, sobre la cual fueron
aplicados los Patrones Binarios Locales' (LBP) con la medida de similitud Chi-Cuadrado para comparar
las dos mitades del rostro (20).

Figura 3: Relacion entre la pose del rostro y la simetria vertical: a) rostro frontal y simétrico, b) rostro no frontal y
asimétrico (2).

Figura 4: Malla triangular utilizada en la evaluacién de la pose.

1 Método de Gao: Se basa en el andlisis de la simetria utilizando caracteristicas locales de la imagen, como los
valores de los pixeles, o valores de los pixeles filtrados localmente. Las diferencias entre las caracteristicas de la
imagen en los correspondientes pixeles de derecha e izquierda, proporcionan medidas locales de asimetria causada
por una pose no frontal. Si la imagen es estrictamente simétrica entre derecha e izquierda, dichas diferencias deben
ser igual a 0. Propone el uso de las diferencias entre los histogramas locales como medidas de asimetria en la
imagen. Los histogramas se calculan mediante el uso de Patrones Binarios Locales y luego se calcula la distancia
entre los correspondientes histogramas de derecha e izquierda (19).

'2 Operador de Patrones Binarios Locales: Es utilizado para transformar una imagen en un arreglo, o imagen con
etiquetas enteras describiendo caracteristicas de pequefias proporciones de la imagen. Estas etiquetas o sus
estadisticas, mayormente el histograma, se utilizan para el andlisis posterior de la imagen. Las versiones mas
utilizadas comunmente estan disefiadas para imagenes en escala de grises, aunque el operador ha sido extendido
para su uso en imagenes a color (20).
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1.3.1.2.4 lluminacién

La iluminacion es otro de los factores que mas influye en el desempefio de los algoritmos de
reconocimiento de rostros. A pesar de que el tema del reconocimiento de rostros bajo condiciones
variables de iluminacién ha sido ampliamente abordado en la literatura, muy poco se encuentra sobre la
evaluacién de este pardmetro en las imagenes de rostros (2).

Se desarroll6 para este propésito una version de un algoritmo basado en el andlisis local del
comportamiento de la iluminacién sobre el rostro, debido a que esta afecta de manera diferente las
distintas partes de la cara (2). Primeramente, se ubica de manera automética una malla triangular sobre la
imagen a analizar cobmo puede observarse en la Figura 5, en la que cada triangulo define una regién con
una luminancia aproximadamente constante.

De cada region, se determina ese valor promedio de luminancia y se compara con el valor esperado para

una imagen de buena calidad.

Figura 5: Regiones del rostro utilizadas para analizar la influencia de la iluminacion.

1.3.1.2.5 Balance de Colores

Este parametro se define para evaluar el balance de los colores en la imagen, por tanto esta relacionado
con caracteristicas fotograficas de la misma. En esta evaluacién se tienen en cuenta el Contraste, la
Saturacion y la Exposicion como indicadores que se incluyen dentro de la estimacién del comportamiento
de los colores de la imagen.

El contraste es la diferencia relativa en intensidades, entre un punto de una imagen y sus alrededores. La
medida seleccionada para evaluar el contraste se describe en la Figura 6, esta se basa en el histograma
de las intensidades de los pixeles de la imagen en el modelo RGB*® (20). Inicialmente se localiza el centro

de masa del histograma y se calcula el valor de la amplitud del 98% de la masa partiendo de dicho centro.

¥ RGB: Modelo aditivo de colores rojo, verde, azul.
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En este caso se considera que un 2% representa el ruido en la imagen. El contraste estd dado entonces

por la amplitud del 98% de la masa de los pixeles, como se ejemplifica a continuacion.

l 98% de la masa | { ) | CONTRASTE = 198 — 56 = 142 l
/

Figura 6: Esquema del calculo del contraste (2).

Para la evaluacion de la saturacidén y la exposicién se hace la conversion de la imagen del espacio de
colores RGB al espacio HSL'. En el espacio HSL se trabaja con las componentes saturacion y
luminancia, esta ultima se utiliza para la evaluacién de la exposicién. En ambos casos se analiza el valor
promedio de estos parametros en la imagen (20).

Por cada uno de estos tres indicadores se definen dos umbrales, uno minimo y uno méaximo. El intervalo
definido por estos umbrales en cada uno de los indicadores, representa los valores de comportamiento
para imagenes de buena calidad, en este caso con colores naturales. Para determinar estos umbrales, se
formé un conjunto de 100 imagenes capturadas en buenas condiciones para dichos parametros y se
calcularon los valores minimo y maximo obtenidos para cada uno de los tres factores. Luego, para validar
y refinar estos valores, fue necesario crear 6 subconjuntos de imagenes, representando cada una de las
posibles afectaciones: sobre-contraste, sub-contraste, sobre-saturacion, sub-saturacion, sobre-exposicion,
sub-exposicién. En la Figura 7 se muestra un ejemplo de las imagenes en cada uno de los subconjuntos.
Para determinar finalmente la calidad respecto al balance de colores de una imagen, se evalGan estos tres
factores y se emite una estimacion final, donde la buena calidad esté representada por la evaluacion

positiva de los tres, siendo la imagen de mala calidad en caso contrario.

Y HSL: Espacio de color de saturacion, tono y luminancia.
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sobre-contraste sobre-exposicion sobre-saturacion

- A N RA
ANA

sub-contraste sub-exposicion sub-saturacién

Figura 7: Ejemplo de cada uno de los 7 subconjuntos de saturacion.

1.3.1.2.6 Fondo uniforme

El algoritmo para evaluar la uniformidad del fondo, se disefid a partir de un grupo de resultados
encontrados en la literatura sobre segmentacion de imagenes de rostros (2). El proceso seguido se

resume en la Figura 8.

Figura 8: Pasos del proceso para evaluar la uniformidad del fondo.

Primeramente, se utiliza una plantilla que tiene un area de fondo preestablecida. Cuando esta plantilla se
adapta a la imagen de rostro, el area que es considerada como fondo se evalla segun la desviacién
estandar de la intensidad de los pixeles que la conforman. Si el resultado de esta técnica es que el fondo
no es uniforme, se entra en mas detalles para asegurar que la plantilla no haya incluido como fondo parte
de la persona (por ejemplo, hombros o pelo). En este caso se utiliza una funcién de inversion binaria para

segmentar los objetos que no pertenecen al fondo de la imagen.
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El resultado de este paso es analizado en cuanto a sus caracteristicas geométricas para determinar si la
segmentacion fue exitosa. Si la segmentacién es mala, se determina que el fondo no es uniforme ya que
objetos del fondo fueron segmentados junto con la persona. Si es buena, se analiza el &rea exterior de la
silueta (fondo), para determinar si la desviacién estandar del color de los pixeles se encuentra bajo el

umbral designado para identificar uniformidad de color.
1.3.1.2.7 Presencia de espejuelos

Para determinar si el individuo representado en la imagen porta espejuelos o no, se desarroll6 un
algoritmo basado en la propuesta de Jing y Mariani (21) para detectar y extraer de forma automética los
espejuelos en imagenes de rostros. Para esto se segmenta la imagen obteniendo la regién ubicada entre

|15

los ojos, para lo cual se aplica un operador de Sobel™ a la imagen (ver Figura 9) y se obtiene para cada

punto (x,y) la magnitud y la orientacion del gradiente:

Filtro Sobel

Figura 9: Proceso de deteccion de espejuelos.

Donde Gx y Gy representan las derivadas horizontal y vertical obtenidas en el pixel (x,y) (ver Figura 10) .
Si el numero de pixeles que tienen una direccién vertical excede un umbral establecido, se determina la

presencia de espejuelos (21).

15 g operador de Sobel realiza una medicién del gradiente en un espacio de dos dimensiones de una imagen.
Ademas, enfatiza las regiones con una alta frecuencia espacial correspondientes a los bordes. El operador consiste
en un par de kernels de convolucion de tamafio 3x3. Un kernel representa al otro, rotado en un angulo de 90 grados.
Estos kernels estan disefiados para responder a los bordes posicionados de forma vertical y horizontal. Dichos
kernels pueden ser aplicados de forma individual para obtener las medidas del gradiente en ambas orientaciones
para cada punto. Los valores de gradiente obtenidos permiten calcular la magnitud y orientacion del gradiente en
cada punto de la imagen (22).
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G=4/G:+G}

Figura 10: Célculo de la magnitud y la orientacién del gradiente (21).

, 8 = arctan(G, /G ;)

1.3.1.2.8 Mirada frontal

Para determinar si el individuo se encuentra mirando de frente a la camara, se desarroll6 un algoritmo
mediante el cual se segmenta la imagen obteniendo la region de cada uno de los ojos. A continuacion,
mediante el uso de puntos ubicados mediante un modelo de forma activa en el centro de cada ojo, se
define un rectangulo donde se espera la presencia de la pupila del ojo. Como paso siguiente se utiliza una
funcién de inversién binaria y luego, se ajusta la posicion del rectdngulo propuesto. Por dltimo, se calcula
el por ciento de oscuridad (por ciento de puntos negros) del rectdngulo y se compara con un umbral
preestablecido. Si el valor excede dicho umbral se determina que el individuo se encuentra mirando hacia

el frente (ver Figura 11).

Figura 11: Proceso de verificacion de mirada al frente.

1.3.1.2.9 Ojos rojos

Uno de los problemas que se puede presentar al capturar imagenes de rostros es la presencia del efecto
conocido como “ojos rojos”, consistente en la aparicion de pupilas rojas en fotos tomadas con flash en

ambientes de poca luz, y con un flash situado cerca del lente de la camara (23).

La evaluacién de este parametro parte de la posicién detectada como el centro de los ojos. Teniendo una
regiéon rectangular G, que delimita el area donde se espera esté la pupila del ojo representada en un
espacio de colores RGB (ver Figura 13), y se calcula el grado de coloracion roja presente en dicha region

(rednessG), utilizando la siguiente ecuacion (ver Figura 12) (2):
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B R(x,y)
rednesse = Z Z G(x,y)2+B(x,y)2 +K
x ¥

Figura 12: Célculo del grado de coloracion roja.

Figura 13: Region definida para determinar la presencia de ojos rojos.

1.4 Analisis de sistemas similares
Actualmente en el mundo existen varios componentes biométricos que efectlian validaciones en imagenes
de rostros, entre estos se encuentran:

> Internacionales:

Face Component:

Face Component es un componente desarrollado por la firma AWARE (ver Figura 14) usado para
capturar imagenes faciales biométricas de forma automatica que estén acordes a los estandares
biométricos de los Estados Unidos asi como al estandar internacional ISO/IEC 19794-5 (23). El analisis de
la calidad de las imagenes faciales se realiza en tiempo real en su auto-captura, y del mismo modo otro
andlisis de calidad en la post-captura. También se efectia un procesamiento post-captura de dichas
imagenes (rotar, escalar, cortar, optimizar). Se realizan operaciones con la camara como el zoom, brillo,
balance de color, ademas de tener soporte para cAmaras personales, webcams y cAmaras industriales de
diferentes productores. Face Component es un producto web, de cddigo propietario, siendo imposible de
reutilizar al no brindar informacion alguna de los algoritmos utilizados en el proceso de validacion de las

imagenes de rostros (24).

Morpheus ICAQO:

Morpheus ICAO es un producto desarrollado por la compafia Kee Square (ver Figura 15) el cual detecta

la cara y las caracteristicas faciales (0jos, boca, cejas, etc.) en imagenes de escala de grises de 8 bits o
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imagenes RGB de 24 bits y automaticamente chequea los requerimientos fotograficos y geométricos
acorde al estandar ISO/IEC 19794-5. Morpheus ICAO es un componente web, de cddigo propietario,

siendo imposible de reutilizar al no brindar informacion alguna de los algoritmos utilizados en el proceso

de validacion de las imagenes de rostros (25).

3
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Figura 14: Face Component (23).

Figura 15: Morpheus ICAO (24).
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> Nacionales:

Face Quality:

Face Quality es un componente desarrollado por las empresas cubanas CENATAV (Centro Nacional de
Tecnologias Avanzadas) y DATYS (Desarrollo de Aplicaciones, Tecnologias y Sistemas), usado para
evaluar si las imagenes de rostros cumplen los parametros establecidos en la norma ISO/IEC 19794-5 y
determinar si las mismas tienen valor identificativo y pueden ser utilizadas en documentos de identificacion
personal (2). Cabe destacar que este sistema no siempre presenta un funcionamiento Optimo en sus

validaciones.

El Sistema Unico de Identificacion Nacional (SUIN), sistema que tiene como objetivo el control estricto de
la identificacion y registro de la poblacién nacional o extranjera que reside temporal o permanentemente
en el pais, cuenta con una adaptacién de Face Quality para la validacion de la calidad de imagenes de

rostros en su entidad, el mismo se muestra en la Figura 16:

Melvis Machin Armas
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Figura 16: Versiéon de Face Quality utilizada por el SUIN.
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Componente de validacidon y post-procesamiento de imagenes faciales para su uso en documentos

oficiales: Componente desarrollado en el CISED con el objetivo de validar la calidad de las imagenes
faciales a ser utilizadas en los documentos oficiales, tales como pasaportes e identificaciones, siguiendo
las normas y regulaciones establecidas por el estandar de la ICAO (8). Cabe resaltar que este sistema no

presenta un funcionamiento 6ptimo en sus validaciones.

Tomando en cuenta que la mayoria de los gobiernos exigen cada dia, con mayor fuerza, el cumplimiento
obligatorio de muchos de los parametros de calidad de imagenes a la hora de tomar fotografias para
lograr darle un uso real y eficaz al ser plasmadas en documentos de identificacion personal, como las
tarjetas de identidad, los pasaportes y las licencias de conduccion (26), y en consecuencia, la
comprobacion automatica del cumplimiento de estos requisitos se ha convertido en un tema de gran
importancia dentro del desarrollo de sistemas biométricos de reconocimiento de rostros. Son varias las
empresas importantes en el campo del reconocimiento de rostros que cuentan con sistemas comerciales
para la captura y evaluacion de las fotografias siguiendo estdndares de calidad de iméagenes
internacionales (27). Sin embargo, la mayoria de estos sistemas evallan sélo algunos de los parametros
en dependencia del proposito especifico para el que hayan sido disefiados, algunos no presentan un
funcionamiento 6ptimo, tienen elevados costos y no brindan informacién de los algoritmos utilizados para
evaluar cada medida, por lo que son poco flexibles y no permiten una configuraciéon variable de los
parametros utilizados en conjunto para determinar la calidad final de una imagen de rostro, por lo que se
propone desarrollar una aplicacion web que automatice el proceso de actualizacion de la imagen facial del
ciudadano de la UCI, utilizando para esto un componente que efectle el proceso de validacion de la

calidad de la imagen facial siguiendo el estandar ISO/IEC 19794-5.

1.5 Metodologia de desarrollo de software a utilizar

Las metodologias de desarrollo de software surgen ante la necesidad de utilizar una serie de
procedimientos, técnicas, herramientas y soporte documental a la hora de desarrollar un producto de
software. Mientras se desarrolla se va indicando paso a paso todas las actividades a realizar para lograr el
producto informatico deseado, indicando ademas qué personas deben participar en el desarrollo de las
actividades y qué papel deben tener. Se detalla la informacion que se debe producir como resultado de

una actividad y la informacion necesaria para comenzarla.
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Dichas metodologias pretenden guiar a los desarrolladores, pero los requisitos de un software a otro son
tan variados y cambiantes, que ha dado lugar a que exista una gran variedad de metodologias para la

creacion de los mismos. Se podrian clasificar en dos grandes grupos (28):

v' Las metodologias orientadas al control de los procesos, estableciendo rigurosamente las
actividades a desarrollar, herramientas a utilizar y notaciones que se usaran. Estas metodologias
son llamadas Metodologias Pesadas o Robustas.

v' Las metodologias orientadas a la interaccion con el cliente y el desarrollo incremental del software,
mostrando versiones parcialmente funcionales del software al cliente en intervalos cortos de
tiempo, para que pueda evaluar y sugerir cambios en el producto segun se va desarrollando. Estas

son llamadas Metodologias ligeras/agiles.

La aplicacion web a desarrollar pertenece al Departamento de Componentes del CISED. Este centro
declara a la metodologia agil Programacién Extrema (XP) como la metodologia a utilizar en el desarrollo
de sus productos informéaticos, teniendo en cuenta el estado actual y el creciente avance de las mismas.
Seguidamente se describe y fundamenta la seleccion de la metodologia a seguir en el desarrollo de la

aplicacion.

El uso de una metodologia &gil permitird el desarrollo de pequefios prototipos funcionales cada
determinado tiempo, lo cual no solo ordenaria y simplificaria la creacion del software de forma

incremental, sino también aportaria una mayor retroalimentacion de la investigacion en si misma.

1.5.1 Metodologia XP:

El ciclo de desarrollo en XP es iterativo e incremental (ver Figura 17), en todas las iteraciones de este
ciclo tanto el cliente como el programador aprenden. No se debe presionar al programador a realizar mas
trabajo que el estimado, ya que se perdera calidad en el software o no se cumplirdn los plazos. De la
misma forma el cliente tiene la obligacién de manejar el &mbito de entrega del producto, para asegurarse

gue el sistema tenga el mayor valor de negocio posible con cada iteracion (29).

Proceso XP

El ciclo de desarrollo consiste (a grandes rasgos) en los siguientes pasos:
1. El cliente define el valor de negocio a implementar.
2. El programador estima el esfuerzo necesario para su implementacion.
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3. El cliente selecciona qué construir, de acuerdo con sus prioridades y las restricciones de tiempo.

4. El programador construye ese valor de negocio.

5. Vuelve al paso 1 (29).

S Escenarios de test
Fisterias de
Lsiano
. Nuevas historias de nmarios Depuracicn de erores
Requerimientos

Velocidad del proyecto ‘

Metafora E\ v Planes de Aprabacion

. del sistema o Ultima versién : : 5
Aschitectural Plande ieracicn Teracisn Pruebas de del cliente Pequedias

Spike entregas aceptacion entrezas

Sstimaciones Estimaciones
dudosas SeTuras

- - Siguiente iferacion
Spike .

Figura 17: Flujo de trabajo en XP (29).

El ciclo de vida de XP consta de 6 fases:

v

Fase | (Exploracion): El equipo se familiariza con el proyecto y las tecnologias necesarias. Al
mismo tiempo, el cliente desarrolla la mayor cantidad posible de historias de usuarios. La duraciéon
de esta fase depende del nivel de conocimientos del equipo sobre las tecnologias a utilizar.

Fase Il (Planificacion de entrega): El cliente prioriza las historias de usuarios y el equipo hace una
estimacion de duracion para las mismas. Cada entrega debe realizarse en unos pocos meses.
Fase lll (Iteraciones): Cada iteracién incluye historias de usuarios que no hayan sido incluidas en la
iteracion anterior, corrige defectos encontrados y asume tareas anteriormente sin terminar.

Fase IV (Produccion): Al sistema se le realiza una serie de pruebas més rigurosas para ser
trasladado al entorno del cliente.

Fase V (Mantenimiento): Cada ultima versiébn se mantiene funcionando mientras el equipo
desarrolla la siguiente. Esto requiere realizar tareas de soporte al cliente.

Fase VI (Muerte del proyecto): Cuando el cliente no tiene mas historias de usuarios que agregar y
se comienza a refinar el rendimiento y otros aspectos de interés. Otra causa puede ser la

cancelacion del proyecto (29).
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Algunas précticas de desarrollo de XP

La principal suposicion que se realiza en XP es la posibilidad de disminuir la mitica curva exponencial del
costo del cambio a lo largo del proyecto, lo suficiente para que el disefio evolutivo funcione. Esto se
consigue gracias a las tecnologias disponibles para ayudar en el desarrollo de software y a la aplicacion

disciplinada de las siguientes préacticas (29):

El juego de la planificacién: Hay una comunicacion frecuente entre el cliente y los programadores. El

equipo técnico realiza una estimacion del esfuerzo requerido para la implementacion de las historias de
usuario y los clientes deciden sobre el ambito y tiempo de las entregas y de cada iteracion.

Metéfora: El sistema es definido mediante una metéfora o un conjunto de metaforas compartidas por el
cliente y el equipo de desarrollo. Una metafora es una historia compartida que describe como deberia
funcionar el sistema (conjunto de nombres gque actlien como vocabulario para hablar sobre el dominio
del problema, ayudando a la nomenclatura de clases y métodos del sistema).

Entregas pequeiias: Se desarrollan versiones incompletas del producto, pero con funcionalidades

totalmente operativas que afiaden valor al mismo.

Pruebas: La produccién de codigo esta dirigida por las pruebas unitarias. Estas son establecidas por el
cliente antes de escribirse el cédigo y son ejecutadas constantemente ante cada modificacion del
sistema.

Integracion continua: Cada pieza de codigo es integrada en el sistema una vez que esté lista. Asi, el

sistema puede llegar a ser integrado y construido varias veces en un mismo dia.

Disefio simple: Reduce al minimo posible el cddigo y la cantidad de funciones. Ademas trata de no

duplicar l6gica de negocio alguna.

Refactorizacion: Consiste en la revision constante de codigo para reestructurarlo y hacerlo mas

entendible, eliminar duplicacién de algoritmos y funciones.

Programacién en parejas: Las principales ventajas de esta practica son el poco tamafio del cédigo,

menor tasa de errores, solucion rapida de los problemas y mejor disefio.

Propiedad colectiva del cédigo: Cada programador puede cambiar cualquier fragmento de cédigo en

cualquier momento. Esto estimula la creatividad del equipo (29).

El mayor beneficio de las practicas se consigue con su aplicacion conjunta y equilibrada puesto que se
apoyan unas en otras. Donde una linea entre dos practicas significa que las dos practicas se refuerzan

entre si. La mayoria de las practicas propuestas por XP no son novedosas sino que en alguna forma ya
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habian sido propuestas en ingenieria del software e incluso demostrado su valor en la practica. El
mérito de XP es integrarlas de una forma efectiva y complementarlas con otras ideas desde la

perspectiva del negocio, los valores humanos y el trabajo en equipo.

XP ser& la metodologia que guie el desarrollo de la solucion. Su enfoque de simplicidad y adaptabilidad
son caracteristicas deseadas en el proceso de desarrollo. Ademas, sus practicas son ajustables al entorno
de trabajo del CISED, entre las que destaca la codificacion en pareja. XP se centra también en la
generacién de una documentacién, aunque no exhaustiva, suficiente para soportar la solucién, teniendo

en cuenta la necesidad de resultados tangibles a corto plazo.

1.6 Herramientas y tecnologias a utilizar en el desarrollo de la aplicacion.

1.6.1 Lenguaje para el modelado de objetos.

Un lenguaje para el modelado de objetos es un conjunto estandarizado de simbolos y de modos de
disponerlos para modelar un disefio de software orientado a objetos. El uso de un lenguaje de modelado
es mas sencillo que la auténtica programacion, pues existen menos medios para verificar efectivamente el
funcionamiento adecuado del modelo. Esto puede suponer también que las interacciones entre partes del

programa den lugar a sorpresas cuando el modelo ha sido convertido en un software que funciona.

Toda metodologia de desarrollo de software utiliza un lenguaje para el modelado de objetos, para la
representacion de sus diagramas y artefactos (30).

» Lenguaje Unificado de Modelado (UML)

Para el desarrollo de la aplicacién se tiene como propuesta, siguiendo la politica del centro al cual
pertenece el presente trabajo, utilizar como lenguaje de modelado el UML, el mismo es un lenguaje para
visualizar, especificar, construir y documentar los artefactos de un sistema que involucra una gran
cantidad de software (31). Esta consolidado como el lenguaje estandar en el analisis y disefio de sistemas
de cémputo. Mediante UML es posible establecer una serie de requerimientos y estructuras necesarias

para plasmar un sistema de software previo al proceso intensivo de escribir cédigo.

Es fundamental aclarar que UML no es un lenguaje de programacion, sino un lenguaje de modelado de
propésito general, que ha demostrado su efectividad en el area del andlisis y disefio de sistemas de

cémputo.
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De forma general las principales ventajas que brinda UML son:

e Permite modelar sistemas utilizando técnicas orientadas a objetos.

e Permite especificar todas las decisiones de analisis y disefio, construyéndose asi modelos
precisos, no ambiguos y completos.

e Puede conectarse con lenguajes de programacién (ingenieria directa e inversa).

e Permite documentar todos los artefactos de un proceso de desarrollo (requisitos, arquitectura,
pruebas, versiones).

¢ Existe un equilibrio entre expresividad y simplicidad, pues no es dificil de aprender ni de utilizar.

Algunos beneficios de UML.:

e Mejores tiempos totales de desarrollo (de 50% o mas).

o Modelar sistemas (y no solo de software) utilizando conceptos orientados a objetos.
o Establecer conceptos y artefactos ejecutables.

e Encaminar el desarrollo del escalamiento en sistemas complejos de mision critica.
e Crear un lenguaje de modelado utilizado tanto por humanos como por maquinas.

e Mejor soporte a la planeacién y al control de proyectos.

e Alta reutilizacién y minimos costos (31).

1.6.2 Herramienta de modelado.

Las herramientas de modelado de objetos, son fundamentales para el andlisis del sistema. Hay varias
herramientas creadas para el desarrollo de la Ingenieria de Software. Estas existen con el fin de
desarrollar programas, utilizando técnicas de disefio y metodologias bien definidas, soportadas por

herramientas automaticas.

Dentro de las herramientas claves en el desarrollo de aplicaciones informaticas se encuentran las
herramientas de Ingenieria de Software Asistida por Ordenador (CASE por sus siglas en inglés), las
cuales son las encargadas de ayudar en el ciclo de desarrollo, con el fin de aumentar la productividad y
reducir el costo en términos de tiempo y dinero. Las herramientas CASE se han venido ampliando y
desarrollando, algunos de sus ejemplos son: Microsoft Project, Rational Rose, JDeveloper, MagicDraw,

Visual Paradigm, Microsoft Visio, Enterprise Architect, entre otros (31).

En la presente investigacion se analizaron solo dos de ellas las cuales fueron:
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> Visual Paradigm

Visual Paradigm es una herramienta CASE multiplataforma que incluye UML y soporta el ciclo de vida
completo del desarrollo de software. Permite el modelado visual del software con el paradigma orientado a
objetos. Entre sus caracteristicas mas significativas se encuentran la ingenieria directa e inversa, la
modelacion de todos los tipos de diagramas de clases y la generacion de documentacion en varios
formatos. Sus soluciones se enfocan en eliminar la complejidad, aumentando asi la productividad y
disminuyendo el tiempo de desarrollo de las aplicaciones informéticas lo cual posibilita desarrollar

aplicaciones de calidad, rapidas y baratas (32).
> Rational Rose Enterprise

Rational Rose es una herramienta de desarrollo basada en modelos, que se integra con las bases de
datos y los IDE de las principales plataformas del sector. IBM Rational Rose Enterprise es uno de los
productos mas completos de la familia Rational Rose. Todos los productos de Rational Rose dan soporte
a UML, pero no son compatibles con las mismas tecnologias de implementacion. Rational Rose Enterprise
es un entorno de modelado que permite generar cédigo a partir de modelos Ada, ANSI C++, C++,
CORBA, Java/J2EE, Visual C++ y Visual Basic. Al igual que todos los productos de Rational Rose, ofrece
un lenguaje de modelado comun que agiliza la creacion del software (33).

1.6.3 Lenguaje de programacion.

Los lenguajes de programacion son herramientas que permiten crear software. Los lenguajes de
programacion facilitan la tarea de programacion, ya que disponen de formas adecuadas que permiten ser

leidas y escritas por personas, a su vez resultan independientes del modelo de computador a utilizar (34).

> Visual C++

C++ es un lenguaje de programacién de propoésito general que ofrece economia sintactica, control de flujo
y estructuras sencillas y un buen conjunto de operadores. No es un lenguaje de muy alto nivel y méas bien
un lenguaje pequefio, sencillo y no esta especializado en ningun tipo de aplicacién. Esto lo hace un

lenguaje potente, con un campo de aplicacion ilimitado (35).

» Lenguaje Java
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Java es un lenguaje de programacién portable sobre diferentes plataformas que fue desarrollado
originalmente por la compafiia Sun Microsystems (la cual fue adquirida por la compafiia Oracle en 2010).

Es un lenguaje de propésito general, orientado a objetos, basado en clases y concurrente, cuyo disefio
estd guiado a tener pocas dependencias de implementacion y su sintaxis se deriva de C++. Integra
librerias estdndar para interfaces de usuario, objetos distribuidos, hilos de ejecucion, XML, web, mdviles,

tv, entre otras.

Las aplicaciones escritas en Java hacen un uso intensivo de los recursos del ordenador, como son
memoria y procesador. Ademas, la ejecucion de estas aplicaciones es lenta cuando se realizan calculos

matematicos complejos o el disefio contiene gran cantidad de elementos visuales (36).

» Lenguaje CSharp (C#)

C# es un lenguaje de programacion orientado al desarrollo y estandarizado por Microsoft como parte de
su plataforma .NET, que mas tarde fue aprobado como un estandar por la ECMA (Asociacion Europea de
Fabricantes de Computadoras) e ISO (37).

Aunque C# forma parte de la plataforma.NET, ésta es una interfaz de programacién de aplicaciones (API),
mientras que C# es un lenguaje de programacién independiente disefiado para generar programas sobre

dicha plataforma.

Algunas de las caracteristicas que presenta:

e Sencillez. e Sistema de tipos unificado.

e Modernidad. e Extensibilidad de tipos basicos.
e Orientacién a objetos. ¢ Extensibilidad de operadores.

¢ Orientacidon a componentes. e Extensibilidad de modificadores.
e Gestion automatica de memoria. e Es versionable.

e Seguridad de tipos. e Eficiencia.

e Instrucciones seguras. e Compatibilidad (37).
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1.6.4 Entorno Integrado de Desarrollo.

Un Entorno Integrado de Desarrollo (IDE por sus siglas en inglés) es un sistema que facilita el trabajo del
desarrollador de software, integrando soélidamente la ediciébn orientada al lenguaje, la compilacion o
interpretacion, la depuracion, etc.

Los IDE proveen un marco de trabajo amigable para la mayoria de los lenguajes de programacion tales
como C++, Python, Java, C#, Delphi, Visual Basic, etc. En algunos lenguajes, un IDE puede funcionar
como un sistema en tiempo de ejecucion, en donde se permite utilizar el lenguaje de programacion en
forma interactiva, sin necesidad de trabajo orientado a archivos de texto, como es el caso de Smalltalk.
Algunos IDE’s soportan multiples lenguajes, tales como Eclipse o NetBeans, ambas basadas en Java o
MonoDevelop, basado en C#. El soporte para lenguajes alternativos es a menudo proporcionado por
plugins, que permiten ser instalados al mismo tiempo en el mismo IDE. Por ejemplo, Eclipse y NetBeans
tiene plugins para C/ C + +, Ada, Perl, Python, Ruby y PHP, entre otros lenguajes (38).

> Visual Studio .NET

Visual Studio .NET es un entorno de desarrollo integrado para sistemas operativos Windows. Soporta
varios lenguajes de programacion tales como C++, C#, ASP.NET y Visual Basic .NET, aunque
actualmente se han desarrollado las extensiones necesarias para muchos otros. Visual Studio permite a
los desarrolladores crear aplicaciones, sitios y aplicaciones web, asi como servicios web en cualquier
entorno que soporte la plataforma .NET. Otra de las funcionalidades del entorno de desarrollo es que
permite la ejecucion de los programas paso a paso e incluir puntos de interrupcion diversos, ademas de

poder analizar el contenido de las variables a medida que se esté ejecutando la aplicacién (39).

» MonoDevelop

MonoDevelop es un proyecto separado del proyecto Mono, pero muy unido a este. Es un entorno de
desarrollo bastante completo, muy parecido al SharpDevelop y que solo funciona en entornos Unix/Linux.
Permite la creacidon de proyectos diversos, ya sean simples o complejos, incluye plantillas y permite
compilar diversos lenguajes, C#, C++, Visual Basic. Al igual que Visual Studio o SharpDevelop, dispone
de una funcién de autocompletado que es Util a la hora de escribir el cédigo, aunque no dispone de
funciones de depuracién como la de establecer puntos de ruptura o ejecutar paso a paso, por lo que en

algunos casos encontrar un fallo especifico puede ser tedioso (40).
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1.6.5 Plataforma de desarrollo

Durante el desarrollo de la presente investigacion se utilizara el Framework.net en su version 4.0 de
Microsoft, con independencia de plataforma de hardware. El mismo permite un rapido desarrollo de
aplicaciones. Ofrece una manera rdpida y econdmica, que a la vez es segura y robusta, a la hora de
desarrollar aplicaciones. Provee un extenso conjunto de soluciones predefinidas para necesidades
generales de la programacion de aplicaciones, y administra la ejecucion de programas escritos
especificamente con la plataforma. En términos simples un framework es un conjunto de clases base que
pueden ser reutilizadas para la construccién de un nuevo software (41). A continuacién se muestran
algunas caracteristicas que lo identifican:

e Completamente orientado a objetos.

e Multilenguaje.

¢ Modelo de programacion unico para todo tipo de aplicaciones y dispositivos de hardware.

e Se integra facilmente con aplicaciones desarrolladas en plataformas Microsoft o en otras

plataformas (41).

Dentro del Framework.net se utilizara ASP.NET MVC 4 Framework para el desarrollo de la aplicacion
web, el mismo es un framework de aplicaciones web que implementa el patrén modelo-vista-controlador
(MVC). Basado en ASP.NET, permite a los desarrolladores de software construir una aplicacion web como
una composicion de tres funciones: Modelo, Vista y Controlador. MVC es un patrén de arquitectura que
ayuda a crear una separacion logica entre el modelo (la légica de acceso a datos), la vista (la l6gica de
presentacion) y el controlador (la légica de negocio). Uno de los pilares basicos de ASP.NET MVC 4 es el
concepto de enrutamiento (routing), lo que permite a las aplicaciones aceptar peticiones a URLs
(Localizador de Recursos Uniforme) que no se corresponden con ficheros fisicos en el servidor. De forma
predeterminada, ASP.NET MVC 4 enruta las peticiones al controlador y a la vista adecuada en funcién de
la URL (42).

1.6.6 Biblioteca de clases

Las bibliotecas contienen codigo y datos, que proporcionan servicios a programas independientes, es
decir, pasan a formar parte de éstos, permitiendo que el cddigo y los datos se compartan y puedan
modificarse de forma modular. Algunos programas ejecutables pueden ser a la vez programas

independientes y bibliotecas, pero la mayoria de éstas no son ejecutables. Ejecutables y bibliotecas hacen
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referencias (llamadas enlaces) entre si a través de un proceso conocido como enlace, que por lo general

es realizado por un software denominado enlazador (43).
» OpenCV

OpenCV es una biblioteca libre de version artificial originalmente desarrollada por Intel. Desde que
aparecio su primera version alfa en el mes de enero de 1999, se ha utilizado en infinidad de aplicaciones.
Desde sistemas de seguridad con deteccibn de movimiento, hasta aplicaciones de control de procesos
donde se requiere un reconocimiento de objetos (43).

OpenCV es multiplataforma, existiendo versiones para GNU/Linux, Mac OS y Windows. Contiene mas de
500 funciones que abarcan una gama de areas en el proceso de visién, como reconocimiento de objetos
(reconocimiento facial), calibracion de camaras, vision estéreo y vision robética. Una de las caracteristicas
de OpenCV es que so6lo es compatible con los lenguajes de programacion C++, C, y Python. Con el fin de
usarlo en el lenguaje C #, debe utilizarse un contenedor (43).

» EmguCV

EmguCV esencialmente proporciona una interfaz entre OpenCV y C#. Las llamadas a OpenCV se realizan
a través EmguCV. EmguCV es una biblioteca de enlace dinamico, puede ser cargada y ejecutada en
cualquier proceso en ejecuciéon. EmguCV es una plataforma cruzada, una envoltura .Net para la biblioteca
de procesamiento de imagenes OpenCV. Permite a las funciones de OpenCV ser llamadas desde
lenguajes compatibles con .NET como C#, VB, VC++, Iron Python, etc. EmguCV esté escrita enteramente
en C# por lo que puede ser compilado sin problemas en la plataforma Mono, lo que quiere decir que el
codigo generado es multiplataforma, puede ser usado tanto en Windows, como en Linux o en Mac OS X
(44).

» ASM

Los Modelos de Forma Activa (ASM por sus siglas en inglés) son modelos paramétricos deformables
donde un modelo estadistico de la variacién global de la forma del objeto es generado a partir de un
conjunto de entrenamiento consistente en imagenes anotadas. Dicho modelo, conocido como Modelo de
Distribucion de Puntos (MDP), es utilizado posteriormente para ajustar una plantilla a instancias del objeto

no presentes en el conjunto de entrenamiento. La forma del objeto es representada como un conjunto de
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puntos (controlado por el modelo de la forma). Fue presentado por Tim Cootes y Chris Taylor en 1995
(45).
1.6.7 Gestor de base de datos

Un Sistema Gestor de Base de Datos (SGBD) permite procesar, describir, administrar y recuperar los
datos almacenados en una base de datos. Estos sistemas brindan un conjunto de programas,
procedimientos y lenguajes para consultar los datos y realizar acciones sobre ellos, garantizando ademas,
la seguridad de los mismos (46).

» PostgreSQL

PostgreSQL es un SGBD objeto-relacional disponible en un amplio rango de plataformas y que se
distribuye bajo la licencia BSD (Berkeley Software Distribution) de software libre. Es mantenido por la
organizacion PostgreSQL Global Development Team y por la colaboraciéon de una amplia comunidad de
usuarios y programadores denominada PGDG (PostgreSQL Global Development Group). Es en la
actualidad el SGBD de co6digo abierto mas potente del mercado. Disimiles son las empresas y compafiias
gue construyen sus productos de software utilizando este gestor, entre ellas Debian, Apple, Red Hat y Sun
Microsystems (47).

Cumple con los estandares SQL de interoperabilidad y compatibilidad, destacandose por su rendimiento,
seguridad y alta disponibilidad. Utiliza la tecnologia MVCC (Multi-Version Concurrency Control) para
conseguir una mejor respuesta en ambientes de grandes volumenes de datos e implementa el modelo
cliente-servidor.

Entre las principales caracteristicas de PostgreSQL se encuentran el uso de procedimientos almacenados,
el soporte de integridad referencial y manejo de distintos tipos de datos. Brinda una API flexible para
programar en C/C++, Java y Python, entre otros (47).

> MySQL

MySQL es un SGBD relacional que posee una licencia GNU GPL y una licencia comercial para aquellas
empresas que quieran incorporarlo en productos privativos. Es ampliamente conocido y utilizado por su
simplicidad y notable rendimiento y es ademas, muy confiable en términos de estabilidad. La empresa
MySQL AB, ademds de ser la encargada de la venta de licencias privativas y poseer el copyright de la

mayor parte del cddigo, es la que ofrece el soporte. Segun cifras del fabricante, en la actualidad existen
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mas de seis millones de copias de MySQL funcionando y cuenta con usuarios de renombre como Google,
Yahoo, Nokia y Wikipedia (48).

Este gestor es multiplataforma y tiene un disefio multihilo, lo que le permite soportar una carga
considerable de manera eficiente. Entre sus principales caracteristicas se encuentran que es multiusuario,
cuenta con APIs que posibilitan a aplicaciones escritas en diversos lenguajes de programacion acceder a
los bancos de datos MySQL, incluyendo, entre otros, C++, Java y Python; uso de procedimientos
almacenados y vistas actualizables, gestion de usuarios y contrasefias. Soporta una gran cantidad de
tipos de datos (48).

1.6.8 Sistema de Mapeo Objeto-Relacional

El mapeo objeto-relacional (mas conocido por su nombre en inglés, Object-Relational mapping, 0 sus
siglas O/RM, ORM, y O/R mapping) es una técnica de programacion para convertir datos entre el sistema
de tipos utilizado en un lenguaje de programacion orientado a objetos y el utilizado en una base de datos
relacional, utilizando un motor de persistencia. En la practica esto crea una base de datos orientada a
objetos virtual, sobre la base de datos relacional. Esto posibilita el uso de las caracteristicas propias de la

orientacion a objetos (basicamente herencia y polimorfismo) (49).

> NHibernate

NHibernate es la conversion de Hibernate de lenguaje Java a C# para su integracion en la plataforma
.NET. Al usar NHibernate para el acceso a datos el desarrollador se asegura de que su aplicacién es
independiente en cuanto al motor de base de datos a utilizar en produccidn, pues NHibernate soporta los
mas habituales en el mercado: MySQL, PostgreSQL, Oracle, MS SQL Server, etc. S6lo se necesita
cambiar una linea en el fichero de configuracién para que se pueda utilizar una base de datos distinta.
NHibernate es software libre, distribuido bajo los términos de la LGPL (Licencia Publica General Menor de
GNU) (50).

» Entity Framework

Entity Framework es un conjunto de tecnologias de ADO.NET que permiten el desarrollo de aplicaciones
de software orientadas a datos. Permite a los desarrolladores trabajar con datos en forma de objetos y
propiedades especificas del dominio, como clientes y direcciones de cliente, sin tener que preocuparse

por las tablas y columnas de la base de datos subyacente donde se almacenan estos datos. Con Entity

39



Capitulo 1 Fundamentacion tedrica

Framework, los desarrolladores pueden trabajar en un nivel mayor de abstraccion cuando tratan con
datos, y pueden crear y mantener aplicaciones orientadas a datos con menos cédigo que en las
aplicaciones tradicionales. Dado que Entity Framework es un componente de .NET Framework, las
aplicaciones de Entity Framework se pueden ejecutar en cualquier equipo en el que esté instalado .NET

Framework a partir de la version 3.5 (51).

1.7 Seleccion del marco de trabajo.

La aplicacion web a desarrollar pertenece al Departamento de Componentes del CISED. Este centro
especifica algunas de las herramientas, metodologias y tecnologias a utilizar en el desarrollo de sus
productos informéticos, teniendo en cuenta el estado actual y el creciente avance de estos elementos.
Seguidamente se describe y fundamenta la seleccion del marco de trabajo para el desarrollo del sistema,
segun las lineas definidas por el centro y las decisiones propias del equipo de proyecto después del
andlisis de los mejores candidatos en cuanto a metodologias, herramientas y tecnologias.

No existen muchas diferencias entre Visual Paradigm y Rational Rose en cuanto a las funcionalidades
basicas necesarias para la modelacion del sistema. Sin embargo se seleccion6 Visual Paradigm en su
versién 8.0 debido a que el equipo de proyecto esta familiarizado con su empleo y ya se tiene una
experiencia previa positiva, ademas por su sencillez y por ser una herramienta UML profesional que
soporta el ciclo de vida completo del desarrollo de software, es multiplataforma, ayudando a una rapida
construccion de aplicaciones de calidad, mejores y a un menor coste ya que tiene la ventaja de ser

software libre.

La implementacién se realizarA mediante el lenguaje de programacion C#, el mismo es de propésito
general y ofrece economia sintactica, control de flujo y estructuras sencillas y un buen conjunto de
operadores. Con C# se ahorra tiempo en la programacion ya que presenta bibliotecas de clases muy
completas y bien disefiadas y sobre todo se alinean a las necesidades del cliente de una aplicacion que
presente gran velocidad en la manipulacién de los datos asi como una interfaz que sea lo mas rapida

posible y que permita una facil navegacion.

Dentro de las bibliotecas de clases que existen se decidi6 trabajar con aquellas que facilitarian la
deteccion del rostro en una imagen digital. OpenCV so6lo es compatible con C++, C y Phyton. Con el fin de
utilizar C# como lenguaje de programacion se debe emplear un contenedor disponible y facil de aplicar, al
cual se le conoce como EmguCV, este esencialmente proporciona una interfaz entre OpenCV y C#.
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EmguCV es una biblioteca libre, multiplataforma y brinda el algoritmo de AdaBoost creado por Viola y
Jones con un 93.9 % de efectividad en la deteccién de rostro como via para poder desarrollar esta fase
del proceso de reconocimiento facial en el sistema. Ademas se escogio la biblioteca ASM para establecer

puntos caracteristicos en la imagen.

Debe sefalarse que a pesar de ser Netbeans un fuerte candidato por su modularidad y extensibilidad,
ademas de su condicidn de ser libre y gratuito, el sistema a desarrollar sera ejecutado sobre la plataforma
.Net, por lo que se necesita compatibilidad en este aspecto, por lo que el IDE seleccionado para el
desarrollo es Visual Studio 2012 el cual permite a los desarrolladores crear aplicaciones de alta calidad

con gran rapidez, mas seguras, confiables y administrables.

Se utilizara la plataforma de desarrollo Framework.net en su versién 4.0. Dentro del Framework.net se
utilizard ASP.NET MVC 4 Framework para el desarrollo de la aplicacion web, el mismo es un framework
de aplicaciones web que implementa el patrén modelo-vista-controlador (MVC) permitiendo a los
desarrolladores de software construir una aplicacion web como una composicion de tres funciones que
ayuda a crear una separacion logica entre el modelo (la légica de acceso a datos), la vista (la I6gica de

presentacion) y el controlador (la I6gica de negocio).

Entre MySQL y PostgreSQL, se decidié que este Ultimo era el que con mayor completitud ofrecia un
balance entre la integridad, la eficiencia y las funcionalidades para la consulta de los datos. PostgreSQL
en su version 9.2 presenta un buen funcionamiento con grandes cantidades de datos y una alta
concurrencia de usuarios sin presentar incoherencias en la escritura de los datos. Ademas, es muy
tolerante a fallos debido al uso de multiprocesos y no de multihilos. Estas son caracteristicas Unicas de
PostgreSQL que lo hacen la opcién mas idénea para un sistema de tiempo de respuesta rapido como es

el caso del sistema a desarrollar.

En el desarrollo de la aplicacion se empleara el ORM NHibernate en su version 3.1 para el acceso a
datos ya que con NHibernate se puede usar cualquier base de datos, incluyendo la que se usara en el
desarrollo de la aplicacion: PostgreSQL, mientras que Entity Framework so6lo soporta de forma nativa SQL
Server, por lo que se necesitan para trabajar con este ORM, el uso de componentes desarrollados por

terceros.
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1.8 Conclusiones parciales

Una vez analizados los diferentes sistemas con caracteristicas afines que existen en Cuba y en el resto
del mundo, se ha llegado a la conclusion de que la adquisicion de algun sistema para la realizacion
automatica del proceso de validacién de la imagen facial del ciudadano de la UCI implicaria un gran gasto
de dinero para el pais puesto que la biometria es una tecnologia altamente costosa, la mayoria de estos
sistemas son propietarios y no brindan informacion alguna de los algoritmos utilizados en el proceso de
validacion de las imagenes de rostros, siendo poco flexibles, ademas, los que se encuentran disponibles
para su reutilizaciébn no presentan un funcionamiento 6ptimo en sus validaciones, por lo que se propone
desarrollar una aplicacion que permita facilitar el proceso de validacién de las imagenes de perfiles de los
ciudadanos de la UCI para su posterior actualizacion en el directorio. Los conceptos y otras tematicas
tratadas en el capitulo, resultan fundamentales para lograr una mejor comprension de la problematica y
posibilitar el avance de la investigacion. Ademéas se defini6 que la metodologia, herramientas y
tecnologias que se utilizaran en el desarrollo de la aplicacion, seran: la metodologia XP, como lenguaje de
modelado el Lenguaje Unificado de Modelado (UML), como herramienta de modelado Visual Paradigm en
su version 8.0, el lenguaje de programacion sera C# aparejado de la biblioteca de clases EmguCV y ASM,
como entorno integrado de desarrollo Visual Studio 2012 conjuntamente con la plataforma de desarrollo
Framework.net en su version 4.0 y ASP.NET MVC 4, como gestor de base de datos se empleara
PostgreSQL 9.2 y para el acceso a datos el ORM NHibernate 3.1.
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Capitulo 2: Propuesta de solucion

2.1 Introduccioén

En el presente capitulo se presenta la propuesta de solucion al problema planteado utilizando la
metodologia de desarrollo de software Programacién Extrema (XP). Se muestra la evolucion de la
solucion durante las fases iniciales de Planificacién y Disefio, y se presentan los diferentes artefactos
generados en las mismas, los cuales constituyen punto de partida para la entrega final de la aplicacion
web para la validacion y actualizacion de la imagen facial del ciudadano de la UCI.

2.2 Modelo del dominio

En la Figura 18 se muestra el modelo del dominio*® que conceptualiza los elementos principales del
entorno en que se desarrolla la aplicacion web para la validacion y actualizacién de la imagen facial del
ciudadano de la UCI, asi como las relaciones entre ellos:

Imagen_facial Tiene Usuario Directorio_UCI
1 1
1 1
Hace Aprueba_cambio_en
0.* 1
Solicitud_de_cambio_de_imagen | Verifica Administrador
0.° 1

Figura 18: Modelo del dominio.

2.2.1 Glosario de conceptos del modelo del dominio
¢ Imagen facial: Retrato que identifica a cada persona con sus respectivos parametros los cuales
se veran inmersos en el principal proceso del sistema: la validacion de la calidad de la imagen.

e Usuario: Persona que interactlia con el sistema.

' Modelo del dominio: Se les denomina ademas modelos conceptuales, modelo de objetos del dominio y modelos de
objetos de andlisis.

43




Capitulo 2 Propuesta de solucion

e Solicitud de cambio de imagen: Solicitud hecha por el usuario al sistema, para cambiar su foto
de perfil en el directorio UCI. La solicitud solo se almacena si la imagen cumple con los
parametros de calidad requeridos.

¢ Administrador: Se encarga de determinar si la imagen cargada por el usuario le pertenece
verdaderamente al mismo.

e Directorio UCI: Aplicacién web donde se pueden visualizar los perfiles de usuarios.

2.3 Metafora

Para describir el entorno del sistema a desarrollar es preciso crear una metafora que detalle como debe
funcionar el mismo. La elecciébn de una metafora permite mantener la coherencia de todos los
componentes a implementar y elimina la seleccion rigida de una arquitectura inicial.

A continuacion se define la metafora global que guia el desarrollo del presente proyecto:

El sistema estard basado en una aplicacion web mediante la cual los usuarios podran iniciar las
solicitudes de cambio de imagen de perfil en el directorio UCI (ver Figura 19). La aplicacién contendra
un componente (dIl)*” de validacion de imagenes y contara con una base de datos que almacenara las

solicitudes.

El primer paso en el proceso de cambio de imagen es la interaccion del usuario con la interfaz de la
aplicacion web, el mismo se autentica e inicia la solicitud cargando una imagen facial en el sistema. El
servidor principal inicia el proceso de validacion de la calidad de la imagen mediante el estandar
ISO/IEC 19794-5:2011 a través del componente, el cual se encargard de procesar la imagen,
extrayendo los rasgos faciales de la misma para realizar la verificacion de los parametros de calidad. Si
la imagen facial cumple satisfactoriamente con los parametros, se almacena la solicitud y pasa a
esperar la aprobacién por parte del administrador del sistema, una vez realizada dicha aprobacion se

procede a la actualizacion de la imagen de perfil de usuario en el directorio UCI.

" DLL: Biblioteca de enlace dinamico.
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Utiliza
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Figura 19: Caracterizacion del entorno.

2.4 Requisitos funcionales (RF)

Los requisitos funcionales son caracteristicas del sistema que

expresan funcionalidades, es decir,

describen lo que el sistema debe hacer (52). A continuacién se enumeran los requisitos funcionales de

la aplicacion a desarrollar, los cuales seran descritos con mayor detalle en las historias de usuario.

A continuacién, se muestran las funcionalidades que el sistema debe cumplir:

RF1. Permitir cargar imagen.

RF2. Detectar rostro.

RF3. Verificar rostro centrado.

RF4. Verificar fondo uniforme.

RF5. Verificar 0jos no rojos.

RF6. Verificar la no presencia de espejuelos.

RF7. Verificar balance de colores.
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RF8. Validar nitidez.
RF9. Validar iluminacion.
RF10. Verificar expresion de la boca.
RF11. Verificar mirada al frente.
RF12. Validar pose.
RF13. Cambiar imagen.
RF14. Gestionar control de acceso.
RF14.1. Permitir el acceso mediante LDAP UCI.

RF14.2. Permitir el acceso del administrador del sistema.
2.5 Requisitos no funcionales (RNF)

Los requisitos no funcionales son propiedades o cualidades que el producto debe tener. Debe pensarse
en estas propiedades como las caracteristicas que hacen al producto atractivo, usable, rapido y
confiable. Son importantes para que clientes y usuarios puedan valorar las caracteristicas no
funcionales del producto, pues si se conoce que el mismo cumple con toda la funcionalidad requerida,
las propiedades no funcionales, como cuan usable, seguro, conveniente y agradable, pueden marcar la

diferencia entre un producto bien aceptado y uno con poca aceptacion (52).
Para el desarrollo de la aplicacién los requisitos no funcionales planteados son:

RNF1.Software
e Servidor: Se requiere que tenga instalado el sistema operativo Windows en cualquiera de sus
versiones y el Framework .NET en su version 4.0.

e Cliente: Se requiere que tenga algun navegador instalado.

RNF2. Requisitos de Hardware

Para los servidores:

e Serequiere tarjeta de red.
e 2 GB de RAM como minimo.

e 3 GB de disco duro como minimo.
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e Procesador 2.66 GHz como minimo.
Para las computadoras del cliente:
e Se requiere tengan tarjeta de red.

e 256 MB de memoria RAM como minimo.

e Procesador 256 MHz como minimo.
RNF3. Restricciones en el disefio y la implementacion

e Estandares requeridos por la ISO/IEC 19794-5.
¢ Metodologia de desarrollo de software: XP.
e Lenguaje para el modelado de objetos: UML.

e Plataforma de desarrollo: Framework.net 4.0.

RNF4. Rendimiento

e La eficiencia de la aplicaciébn debe ser 6ptima en cuanto a la velocidad de procesamiento y
tiempo de respuesta, para esto debe permitir validar las iméagenes relacionadas a las solicitudes
de cambio en un tiempo menor de 80 segundos para un maximo de 100 conexiones

concurrentes.
RNF5. Requisitos de seguridad
¢ Proteger la informacién manejada por el sistema de accesos no autorizados.

e Garantizar que las funcionalidades del sistema se muestren de acuerdo al nivel de usuario que

esté activo.
RNF6. Apariencia o Interfaz interna

e Se utilizardn colores claros que ofrezcan suficiente contraste entre texto y fondo para no

dificultar la lectura.

e Empleo de animaciones sencillas, permitiendo la rapidez de la aplicacion.

RNF7. Portabilidad

e Se podréa acceder al sistema desde cualquier navegador.

a7



Capitulo 2 Propuesta de solucion

2.6 Historias de usuario

En la metodologia de desarrollo de software XP los requisitos que debe cumplir el mismo son
especificados por los clientes en las denominadas historias de usuario. Estas historias son
descompuestas en tareas de programacion y asignadas a los programadores. A continuaciéon se
muestra una de las historias de usuario del sistema (ver Anexo 3 para consultar el resto de las historias

de usuario):

Tabla 3. HU Permitir cargar imagen.

Historia de Usuario

Numero: 1 Nombre: Permitir cargar imagen

Usuario: Todos

Prioridad en Negocio: Alta Riesgo en Desarrollo: Bajo

Programador responsable: Alisbet Fernandez Rojas

Iteracion Asignada: 3

Descripcién: La presente historia de usuario tiene como objetivo permitirle al usuario escoger la imagen que

desea para su perfil en alguna carpeta de la pc y cargarla en el sistema.

Observaciones: El usuario debe estar autenticado satisfactoriamente en el sistema. La imagen debe tener
extension JPEG, BMP, PNG, TIFF.

2.7 Planificacion

La planificacion en XP esta basada en un conjunto de decisiones tomadas por el cliente de conjunto
con los programadores. Los clientes representan las necesidades propias del negocio como son el
alcance del proyecto, la prioridad de las historias de usuario y las fechas de entrega de cada version
del producto final. Mientras que los programadores definen los requerimientos técnicos que
complementan las necesidades del negocio, como por ejemplo la duracion estimada de la
implementacion de las historias de usuario y la organizacion del proceso de desarrollo en general.

Seguidamente se define el plan de entrega y el plan de iteraciones que regiran el desarrollo.
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2.7.1 Plan de entrega

El plan de entrega constituye una herramienta fundamental, pues proporciona una estimacion del
tiempo de desarrollo que requieren las historias de usuario, fijAndose de esta manera el tiempo que
tardaria la implementacion de cada una de ellas y definiéndose asi finalmente las fechas exactas por

iteracién en que serdn liberadas las versiones funcionales del producto (ver Tabla 4).

Tabla 4. Plan de entrega.

Entregable Iteracion Fin Iteracion
- Deteccion del rostro.
- Validacion de parametros de documentos de identificacion personal. 1 Marzo/2014
- Validacion de pardmetros biométricos. 2 Abril/2014
- Gestién de solicitudes de cambio de imagen. 3
- Gestién del control de acceso al sistema. Mayo/2014

2.7.2 Plan de iteraciones

El plan de iteraciones determina la duracion de cada una de las iteraciones previstas para el desarrollo
del sistema, lo que permite la estimacion del tiempo requerido hasta la obtencion del producto final del
proyecto. Con este plan se logra una mayor organizacion y estructuracion del trabajo al mostrar el

orden en que seran implementadas cada una de las historias de usuario dentro de cada iteracion

Una vez identificadas y descritas las HU las mismas seran seccionadas en tres iteraciones (ver Tabla
6).

Iteracion 1. En esta iteracion se realizard la deteccion del rostro de la persona en la imagen como
punto de partida, y luego las historias de usuario relacionadas a los parametros necesarios

establecidos para los de documentos de identificacion personal.

Iteracion 2: En esta iteracion se realizaran las historias de usuario relacionadas con la validacién de
los parametros biométricos en las imagenes de rostros. Una vez concluida esta iteracion el sistema se

encontrara en un estado plenamente funcional.
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Iteracidn 3: En esta iteracion se realizaran las historias de usuario que son menos complejas y que no
inciden criticamente en la I6gica de la aplicacion, en esta etapa se realizard la gestion de solicitudes de
cambio de imagen y la gestién del control de acceso. Una vez concluida esta iteracion la aplicacién se

encontrard completamente concluida y lista para su explotacion.

2.7.2.1 Plan de duracién de las iteraciones

El plan de duracion de las iteraciones (ver Tabla 6) se encarga de mostrar las HU en el orden en que
se implementardn en cada iteracion asi como la duracién estimada de las mismas. La tabla 5 muestra

la estimacion de esfuerzo por cada historia de usuario valorada en semanas®®.

Tabla 5. Estimacion de esfuerzo por Historia de Usuario.

Historia de usuario Estimacién(semanas)
1 Permitir cargar imagen. 0.4
2 Detectar rostro. 0.6
3 Verificar rostro centrado. 0.4
4 Verificar fondo uniforme. 1
5 Verificar 0jos no rojos. 1
6 Verificar la no presencia de espejuelos. 1
7 Verificar balance de colores. 1
8 Validar nitidez. 1
9 Validar iluminacion. 0.4
10 Verificar expresion de la boca. 1
11 Verificar mirada al frente. 1
12 Validar pose. 0.6

'8 Una semana de desarrollo esta compuesta por 5 dias (1 dia de trabajo equivale a 0.2 semanas).
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13 Cambiar imagen. 1

14 Gestionar control de acceso. 0.6

La tabla 6 muestra el plan de duracion de las iteraciones que permite el desarrollo del sistema:

Tabla 6. Plan de iteraciones.

Iteracién Historia de Usuario SEIMERES
estimadas
2 e Detectar rostro.
3 e Verificar rostro centrado
Iteracion 1 4 e Verificar fondo uniforme 4
5 e Verificar 0jos no rojos
6

e Verificar la no presencia de espejuelos

7 ¢ Verificar balance de colores
8 e Validar nitidez
Iteracion 2 9 ¢ Validar iluminacion 5
10 e \Verificar expresion de la boca
11 e Verificar mirada al frente
12 e Validar pose
1 e Permitir cargar imagen.
Iteracion 3 13 e Cambiar imagen. 2
14 e Gestionar control de acceso.

2.8 Disefio

En el disefio se indica como se construira la solucion mediante la definicion de una estructura lo mas
sencilla posible que responda a la satisfaccion de los requisitos funcionales y no funcionales. Ademas,
se realiza la identificacion de los objetos l6gicos que componen al software para su posterior
implementacion, de ellos se definen sus atributos y operaciones.
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2.8.1 Tarjetas CRC

Las tarjetas CRC (Clases, Responsabilidades y Colaboradores) son una técnica utilizada en XP, el uso
de las mismas permite un disefio de software orientado a objetos. Estas tarjetas proponen una forma
de trabajo para encontrar los objetos del dominio del sistema, sus responsabilidades y cémo colaboran
con otros para realizar tareas. De esta manera el algoritmo para utilizar las tarjetas CRC es: primero la
identificacion de clases y asociaciones que participan del disefio del sistema, luego la obtencion de las
responsabilidades que debe cumplir cada clase y por ultimo el establecimiento de cémo una clase

colabora con otras para cumplir con sus responsabilidades.

La Tabla 7 muestra la tarjeta CRC de la clase Checker (ver Anexo 4 para consultar el resto de tarjetas
CRC).
Tabla 7. CRC. Checker.

Clase Checker

Responsabilidades Colaboradores
Extraer los principales rasgos faciales a tener en cuenta para las validaciones. Extractor
Realizar las validaciones de los parametros biométricos de la imagen facial. BiometricReqValidator

Realizar las validaciones de los parametros para documentos de identidad de la | IdDocsReqValidator
imagen facial.

2.8.2 Diagrama de clases del disefio

Después de definidas las tarjetas CRC, donde se identificaron las clases del sistema y sus principales
responsabilidades, se estd en condiciones de confeccionar el diagrama de clases del disefio. Este
diagrama aunque no es un artefacto propio de XP, permitira representar graficamente las clases

(atributos y métodos), las relaciones entre clases (dependencias y asociaciones) y la navegabilidad.

En la Figura 20 se muestra el diagrama de clases del disefio perteneciente al componente de
validacién de imagenes, que seria el corazén del sistema, ya que es aqui donde se encuentran las

clases que rigen el proceso de validacion de los parametros de calidad en las imagenes.

52



Capitulo 2 Propuesta de solucion

Figura 20: Diagrama de clases del disefio perteneciente al componente de validacion de imagenes.

2.8.3 Modelo de datos

La persistencia es la capacidad de un objeto de mantener su valor en el espacio y en el tiempo. Las
clases entidad son las que contienen toda la informacion persistente manejada por el sistema, cuya
estructura fisica y logica describe el modelo de datos. El modelo de datos de la aplicacion web para la
validacion y actualizacion de la imagen facial del ciudadano de la UCI (ver Figura 21) esta disefiado
por diferentes tablas, las cuales son:

1. request: Guarda las solicitudes de cambio de imagen.

2. admin: Guarda el usuario del administrador para identificarlo.

3. validations: Guarda los parametros de validacion de imagenes.

4. image: De esta tabla se puede obtener la imagen que identifica a cada persona.

A continuacion se muestra el modelo de datos del sistema a desarrollar:
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( validations R
Gwdlmaga intd (max)
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{J frontalpese int4 |/ idrequest  int4(max)
[ headsize int4 [J user varchar(255)
[ detectface int4 [J] state varchar(255)
(3] detectmouth int4 [ creationdate  timestamp
(3 detecteyes int4 S idimage intd(max)
\ J

Figura 21: Diagrama Entidad-Relacion del sistema.

2.8.4 Patrones de disefio

Los patrones de disefio expresan esquemas para solucionar problemas del mismo tipo que

comunmente se presentan en el disefio del software (31).

2.8.4.1 Patrones GRASP

Los patrones GRASP (General Responsibility Assignment Software Patterns, Patrones Generales de
Software para Asignacion de Responsabilidades) describen los principios fundamentales de la

asignacién de responsabilidades a objetos (31). Los patrones de este tipo usados son:

Experto en informacidn es el principio basico de asignacién de responsabilidades. De este modo se
obtiene un disefio con mayor cohesién y asi la informacién se mantiene encapsulada (disminucion del
acoplamiento). Este patrén se evidencia en la clase Extractor la cual es la encargada de extraer las

caracteristicas faciales de la imagen a procesar.

Creador: El patron Creador guia la asignacion de responsabilidades relacionadas con la creacion de
objetos, tarea muy frecuente en los sistemas orientados a objetos. Este patron se evidencia en la clase

Checker la cual crea instancias de varias clases relacionadas con ella.

Alta Cohesion: Asignar una responsabilidad de modo que la cohesion siga siendo alta. Una clase con

baja cohesion hace muchas cosas no afines o un trabajo excesivo. Una clase con mucha cohesién es
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Gtil porque es bastante facil darle mantenimiento, entenderla y reutilizarla. Ejemplo de clase de este tipo

es Features.

Bajo Acoplamiento: Asignar una responsabilidad para mantener bajo acoplamiento. Las clases deben
comunicarse con un nimero pequefio de clases tanto como sea posible. El empleo del patrén Experto
favorece el bajo acoplamiento, por lo que un ejemplo de clase donde existe bajo acoplamiento es la

clase Extractor.

Controlador: El patron controlador es un patron que sirve como intermediario entre una determinada
interfaz y el algoritmo que la implementa. Este patrén se evidencia en la clase Checker la cual es la

encargada de controlar todo el flujo de procesamiento del componente de validacion.

2.8.4.2 Patrones GoF

Los patrones GoF (Gang of Four, Banda de los Cuatro) describen las formas en las que pueden ser
organizados los objetos para trabajar unos con otros, formando estructuras de mayor complejidad (31).
Los patrones de este tipo usados son:

Creacion: El objetivo de este patrén es el de abstraer el proceso de instanciacion y ocultar los detalles

de como los objetos son creados o inicializados.

1. Prototype (Prototipo): permite crear nuevos objetos clonandolos de una instancia ya existente,

copiando el prototipo de esta clase.

Ejemplo:
private Extracts.Features features;

this.features = features;

2. Singleton (Instancia Unica): Garantiza la existencia de una Unica instancia para una clase y la

creacion de un mecanismo de acceso global a dicha instancia.

Ejemplo:
private static ISessionFactory sessionFactory;
public void Initialize()

{

if (sessionFactory == null)
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sessionFactory = RepositoryFactory.InitializeSessionFactory;

2.9 Arquitectura del sistema

La arquitectura de software es, a grandes rasgos, una vista del sistema que incluye los principales
componentes del mismo, la conducta de esos componentes segun se percibe desde el resto del
sistema y las formas en que los componentes interactian y se coordinan para alcanzar la mision del
sistema (53).

El patron de arquitectura propuesto para estructurar la aplicacion web para la validacion y actualizacion
de la imagen facial del ciudadano de la UCI es Modelo Vista Controlador (MVC) (ver Figura 22), el
mismo es un patron de disefio de arquitectura de software que ayuda a crear una separacion logica
entre el modelo (la légica de acceso a datos), la vista (la l6gica de presentacién) y el controlador (la
l6gica de negocio). El patron MVC se ve frecuentemente en aplicaciones Web, donde la vista es la
pagina HTML, el cédigo que provee de datos dinamicos a la pagina es el controlador y el acceso a
datos se realiza en el modelo. MVC permite reducir el esfuerzo de programacion necesario en la
implementacién de sistemas multiples y sincronizados de los mismos datos. Al incorporar el modelo de
arquitectura MVC a un disefio, las piezas de un programa se pueden construir por separado y luego
unirlas en tiempo de ejecucion. Si se observa posteriormente que uno de los componentes funciona

mal, puede reemplazarse sin que las otras piezas se vean afectadas (53).

El Modelo es el objeto que representa los datos del programa. Maneja los datos y controla todas sus
transformaciones. Se encuentran las clases relacionadas con la persistencia final de los datos, en este
caso las solicitudes de cambio de foto de perfil, asi como las clases utilizadas para la construccion

dinamica de vistas, ejemplo de clases: RequestModel, LoginModel.

La Vista es el objeto que maneja la presentacion visual de los datos representados por el Modelo.

Contiene las interfaces de la aplicacién web. Ejemplo de clases: Account, Admin.

El Controlador contiene toda la l6gica de funcionamiento de la aplicacion. Se encarga de controlar el
flujo de los datos dentro de la aplicacion, realizar solicitudes, validar solicitudes, etc. Ejemplo de clases:

AccountController, AdminController, GuestController, DIICaller.
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Figura 22: Arquitectura del sistema.

No obstante, aunque se utilice este patron arquitecténico, se propone el uso de forma secundaria del
estilo tuberia y filtros, con el propdsito de organizar la infraestructura de comunicacién entre los sub-
procesos que componen la etapa de extraccion de caracteristicas de la imagen facial y la validacién de

los parametros de calidad en el componente a desarrollar.

Una tuberia (pipeline) es una popular arquitectura que conecta componentes computacionales (filtros) a
través de conectores (pipes), de modo que las computaciones se ejecutan a la manera de un flujo. Los
datos se transportan a través de las tuberias entre los filtros, transformando gradualmente las entradas
en salidas. Debido a su simplicidad y su facilidad para captar una funcionalidad, es una arquitectura
mascota cada vez que se trata de demostrar ideas sobre la formalizacion del espacio de disefio
arquitecténico, igual que el tipo de datos pila lo fue en las especificaciones algebraicas o en los tipos de

datos abstractos (54).

Se utiliza dicho patrén puesto que proporciona una estructura para sistemas que procesan un flujo de
datos como es el caso. El proceso puede ser descompuesto en etapas sucesivas, donde cada una es
incremental respecto a la anterior. Cada paso del procesamiento esta encapsulado en un filtro. El dato

pasa a través de la tuberia entre los filtros adyacentes.

Las ventajas que ofrece este estilo arquitecténico se enmarcan en:
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Es simple de entender e implementar, es posible implementar procesos complejos con editores

gréficos de lineas de tuberias o con comandos de linea.

Fuerza un procesamiento secuencial.

Es facil de envolver en una transaccién atémica.

Los filtros se pueden empaquetar y hacer paralelos o distribuidos (54).

El flujo propuesto tiene como entrada la imagen facial que se desea validar, y como salida la imagen
validada, lista para su actualizacion en el directorio UCI. Los sub-procesos o filtros identificados son:
1. Extraccion de rasgos.

2. Validacién de parametros.

En la Figura 23 se muestran los resultados visuales de la aplicacién de este estilo arquitecténico.

]

Entrada F1 F2 Salida
g ), ’

v
Directorio UCI

2

Extraccion Validacion de
de rasgos parametros

Figura 23: Estilo arquitecténico tuberias y filtros del sistema.
2.10 Conclusiones parciales

El analisis de los procesos involucrados en la validacion de la calidad de imagenes permitié especificar
las caracteristicas del sistema, asi como definir el modelo del dominio. A partir de este se identificaron
los requisitos funcionales y no funcionales que fueron descritos en las historias de usuario. La solucion
propuesta implementa una arquitectura Modelo Vista Controlador para la aplicacion web y Tuberias y
Filtros para el desarrollo del componente de validacion. El sistema cumple con los patrones de disefio

GRASP y GoF que garantizan la organizacion de las clases y de la estructura de trabajo.
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Capitulo 3: Implementacion y pruebas
3.1 Introduccién

En el presente capitulo se describe la implementacion del software, fase donde finalmente se materializa
el producto final y se cumple con los requisitos identificados al inicio de la investigacién. Para lograr esto
se generan los diagramas de componentes y de despliegue, donde se observan las dependencias logicas
entre los elementos de software y los nodos necesarios para el despliegue del sistema respectivamente.

Ademas se describen las pruebas realizadas para validar el correcto funcionamiento de la solucion.

3.2 Implementacion

Una vez definidas las historias de usuario y concluido el disefio se pasa a la etapa de codificacién de la
solucion propuesta. Los objetivos de la misma van destinados a desarrollar de forma iterativa e
incremental un producto completo que esté preparado para la transicion a su comunidad de usuarios,
consiguiendo versiones utiles de forma rapida y practica, que paulatinamente completen la planeacion,

disefio, desarrollo y prueba de toda la funcionalidad necesaria.

Durante la codificacion la programacion debe ser por parejas, con el objeto de crear codigo para cada
historia de usuario en dependencia de lo concebido en el plan de iteraciones y las tareas ingenieriles. Esto
da un mecanismo para la solucion de problemas en tiempo real y también para el aseguramiento de la
calidad en tiempo real. A medida que concluya cada iteracion, el codigo desarrollado se integrara con el
resto, puesto que esta estrategia de integracién continua ayuda a evitar los problemas de compatibilidad e

interfaces, y a descubrir a tiempo los errores.

3.2.1 Tareas de ingenieria

El trabajo de una iteracion es expresado en tareas de ingenieria que emergen de las historias de usuario.
Cada una de estas tareas es asignada a un programador como responsable, pero llevada a cabo por una
pareja de programadores. Las historias de usuario brindan un escaso nivel de detalle para afrontar la
implementacion por lo que las tareas de ingenieria juegan un papel fundamental al indicar a los

programadores las acciones a realizar por cada una de ellas.

Las tareas de programacion o ingenieriles a realizarse en la primera iteracion se especifican en la Tabla 8.
Las de las segunda y tercera iteraciones se pueden consultar en los anexos (ver Anexo 5 donde se

detallan los elementos y descripcion de cada una de estas tareas).
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Tabla 8. Tareas de ingenieria de la primera iteracion.

Iteracion Historia de usuario

2. Detectar rostro. e Detectar puntos caracteristicos en la imagen.

e Notificar al usuario los resultados de la validacion.

3. Verificar rostro centrado. e Verificar que el rostro esté centrado de manera horizontal en la

imagen.

¢ Notificar al usuario los resultados de la validacion.

4. Verificar fondo uniforme. e Verificar que el fondo tras la silueta de la persona sea

1 uniforme.

e Notificar al usuario los resultados de la validacion.

5. Verificar ojos no rojos. e Verificar que los ojos de la persona en la imagen no estén

rojos, permitiéndose solamente colores naturales.

e Notificar al usuario los resultados de la validacion.

6. Verificar la no presencia e Detectar si el individuo porta espejuelos.

de espejuelos.
e Notificar al usuario los resultados de la validacion.

3.2.2 Estandar de codificacion

Establecer un estandar de codificacion que sea aceptado por todo el equipo de desarrollo es muy
importante en una metodologia como XP que promueve la propiedad colectiva del codigo y la constante
refactorizacion. Ademas, influye directamente en la facilidad con que pueda mantenerse el cédigo si fuese
necesario afiadir nuevas funcionalidades al software, modificar las ya existentes, depurar errores o
mejorar el rendimiento. Para la implementacion del sistema se utilizé el estandar de codificacién que se

describe a continuacion.

3.2.2.1. Estilos para la capitalizacion de los identificadores

Para la capitalizacion de los identificadores se utilizaron los convenios:
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+ Pascal: La primera letra en el identificador y la primera letra de cada subsiguiente palabra

concatenada se capitalizan. Por ejemplo: GeometricValidations.

+ Camel: La primera letra en el identificador se pone en minlscula y la primera letra de cada

subsiguiente palabra concatenada en mayuscula. Por ejemplo: extractedFeatures.

La convencion Pascal se empled en los identificadores de las clases, métodos y nombres de ficheros.
Mientras que la convencibn Camel es el estilo de los identificadores de las variables, atributos y
parametros.

En los identificadores de las variables se tuvo en cuenta emplear su significado y obviar las abreviaturas.

Los identificadores de los métodos estan en correspondencia a la funcién que realizan.

3.2.2.2. Comprension y legibilidad del codigo

Con el objetivo de incrementar la legibilidad del c6digo se comentaron todas las declaraciones de clases y
funciones mas complejas. Los atributos, propiedades y constructores aparecen en la parte superior de las
clases, mientras que los métodos privados y publicos estan a continuacion. Ademas, se organizo el cédigo

de forma estructurada en bloques de cddigo, para una mejor comprension del mismo.

3.2.3 Diagrama de componentes

El diagrama de componentes representa, como indica su nombre, la division del software en partes mas
pequefias denominadas componentes. Muestra la organizacién y las dependencias entre los distintos
elementos de software, sean estos: codigo fuente, binario o ejecutable. Las dependencias en este
diagrama indican que un componente utiliza los servicios ofrecidos por otro componente. A continuacion

se describe el diagrama de componentes del sistema (ver Figura 24).
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Figura 24: Diagrama de componentes del sistema.

3.2.3.1 Descripcion del diagrama de componentes

Componente Propésito

Library EmguCV

Componente encargado de la deteccion del rostro y procesamiento de imagenes.

QualityChecker

Componente en el que se encuentran las funcionalidades principales del software

encargadas de realizar todo el proceso de validacién de las imagenes faciales.

ASM

Componente responsable de la localizacién de los puntos caracteristicos en el

rostro.
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asmlibrary Componente responsable del procesamiento de la imagen para la localizacién de

los puntos caracteristicos en el rostro.

asmlibraryD Componente responsable del procesamiento de la imagen para la localizacion de

los puntos caracteristicos en el rostro.

WebChange Aplicacion web que brinda la interfaz de usuario para interactuar con el

componente de validacion de la calidad de imagenes.

NHibernate.Bussines Controla toda la légica relacionada con el acceso y la persistencia de la

informacién en la base de datos.

NHibernate.DAL Componente encargado de proporcionar las clases necesarias para el mapeo de

las entidades, asi como clases intermedias del acceso a datos.

NHibernate Sistema de Mapeo Objeto-Relacional (ORM) utilizado para la conversion de tipos

de datos entre el lenguaje C# y PostgreSQL.

FluentNHibernate Encargado de realizar el mapeo de las entidades a la base de datos.

3.2.4 Diagrama de despliegue

El diagrama de despliegue describe la distribucion fisica de un software en un ambiente de produccién o
prueba. La Figura 25 muestra el diagrama de despliegue correspondiente al sistema de validacion de
imagenes faciales a desarrollar. Este esta compuesto por una computadora en la cual el usuario podra
realizar la basqueda de la nueva imagen que desea y cargarla en el sistema para iniciar la solicitud de
cambio de imagen de perfil. La computadora se conectara a través del protocolo HTTPS con la aplicacién
web, la cual contiene el componente de validacion de imagenes faciales donde se realizara el
procesamiento de la imagen, y mediante el protocolo TCP se realizara el intercambio de informacién con

el servidor de base de datos.
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Figura 25: Diagrama de despliegue del sistema.

3.2.5 Interfaz gréfica

La interfaz de usuario es el medio a través del cual el usuario puede comunicarse con una maquina, un
equipo o una computadora, por lo cual su disefio debe ser amigable y consistente, de esta forma pueden
llegar a ser faciles de entender y faciles de accionar. Una aplicaciéon con una interfaz bien disefiada,
ademas de un buen disefio gréafico, debe tener una buena navegabilidad, usabilidad y distribucién de los

contenidos.
En el Anexo 6 se muestran las interfaces de la aplicacién para que se tenga un mayor entendimiento del
trabajo con la misma.

3.3 Pruebas

Las pruebas de software son fundamentales para verificar la calidad del producto software teniendo como
base el control de la satisfaccion de los requisitos. Su principal objetivo es detectar errores. La

metodologia XP establece dos tipos de pruebas: pruebas unitarias y pruebas de aceptacion o funcionales.

3.3.1 Pruebas unitarias

Las pruebas unitarias son escritas por los programadores antes de comenzar la codificacion. El objetivo

de estas pruebas es aislar pequefias e individuales porciones del codigo para verificar que no tengan
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errores. Para la realizacion de estas pruebas se utilizé un Add-in de Visual Studio llamado ReScharper
(R#) que permite detectar errores y brinda soluciones instantaneas para corregirlos. Los resultados de
estas pruebas fueron satisfactorios, verificAndose de esta manera que con todas las funcionalidades se

obtiene en cada caso la respuesta esperada, los mismos pueden consultarse en el Anexo 7: Resultados

de pruebas unitarias. Al mismo tiempo las pruebas unitarias van enfocadas a los elementos mas

pequefios del software, siendo aplicables a funcionalidades para verificar que los flujos de control y de
datos estan cubiertos, y funcionan como se espera. La prueba de unidad siempre esta orientada a caja
blanca (52).

3.3.1.1 Pruebas de caja blanca

La prueba de caja blanca se basa en el disefio de casos de prueba que usa la estructura de control del
disefio procedimental para derivarlos, logrando como resultado que disminuya en un gran por ciento el
namero de errores existentes en los sistemas y por ende una mayor calidad y confiabilidad. Mediante la
prueba de la caja blanca el ingeniero del software puede obtener casos de prueba que (52):
1. Garanticen que se ejerciten por lo menos una vez todos los caminos independientes de cada modulo,
programa o método.
Ejerciten todas las decisiones Idgicas en las vertientes verdadera y falsa.
Ejecuten todos los bucles en sus limites operacionales.

Ejerciten las estructuras internas de datos para asegurar su validez.

En la aplicacion creada, se us6 la técnica de pruebas de caja blanca del camino basico, puesto que
permite obtener una medida de la complejidad légica de un disefio y usarla como guia para la definicién
de un conjunto basico. La idea es derivar casos de prueba a partir de un conjunto dado de caminos
independientes por los cuales puede circular el flujo de control. Para obtener dicho conjunto de caminos
independientes se construye el grafo de flujo asociado y se calcula su complejidad ciclomética. Los casos
de prueba derivados del camino basico garantizan que durante la prueba se ejecute por lo menos una vez

cada sentencia del programa.

Existen 3 formas fundamentales de calcular la complejidad:
1. El nimero de regiones del grafo de flujo coincide con la complejidad ciclomética. La complejidad
ciclomética, V (G), se define como: V (G)=A-N+2

Donde: A es el numero de aristas del grafo y N es el nimero de nodos.

2. La complejidad ciclomética, V (G), también se define como: V (G) =P + 1
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Dénde: P es el niumero de nodos predicado contenido en el grafo G.
3. NUmeros de regiones del grafo: V (G) = R.

Dénde: R es el numero de regiones.

En el caso del algoritmo disefiado para la validacion de los pardmetros de calidad en las imagenes de
rostros, cuyo cédigo se muestra en los anexos (ver Anexo 8), la aplicacion de la prueba del camino basico

guedaria de la siguiente manera:

1
2

5 Calculo de la complejidad ciclomatica para la funcionalidad:

e Formula 1
E V (G) = (A (Aristas) — N (Nodos)) + 2
6 V(G)=(29-23)+2=8
e FOormula 2
C P {2, 4,86,8, 10, 16, 19}
E V (G) = P (Nodos Predicados) + 1
10 V(@) =7+1=8
15 e Formula 3
T V(G)=R=8
18
Caminos independientes obtenidos:

1,2,21

1,2,3,4,21

1,2,3,4,5,6,21

1,2,3,4,5,6,7,8,21
1,2,3,4,5,6,7,8,9,10,21
1,2,3,4,5,6,7,8,9,10,15,16,19,21
1,2,3,4,5,6,7,8,9,10,15,16,18,19,21
1,2,3,4,5,6,7,8,9,10,15,16,18,19,20,21

19

20

Q
© N o gk~ w bR

2'1
Figura 26: Grafo de flujo asociado.
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3.3.2 Pruebas de aceptacidn

Las pruebas de aceptacion se realizan para determinar el nivel de satisfaccion del cliente final con el
producto informatico. Para que estas pruebas sean lo mas objetivas posible, no deben ser disefiadas por
los ingenieros de software que desarrollan el producto, sino por el cliente. Las pruebas de aceptacién se
realizan a partir de las historias de usuario, cada historia de usuario se convierte en un caso de prueba en
el que el cliente especifica los puntos a probar, aunque una historia de usuario pudiera tener mas de una
prueba de aceptacion, las que sean necesarias para garantizar la calidad del producto final con el
cumplimiento de los requisitos especificados por el cliente. Una historia de usuario no se puede considerar
terminada hasta tanto pase correctamente todas las pruebas de aceptacion (55).

A continuaciéon se muestra el caso de prueba de aceptacion correspondiente a la historia de usuario
“Cambiar imagen”, por ser codificada en la ultima iteracién y englobar el resultado de las implementadas
en las iteraciones anteriores. Los casos de prueba de aceptacion definidos por el cliente para el resto de
las historias de usuario se especifican en los anexos (ver Anexo 9: Casos de prueba).

Tabla 9. Caso de prueba de aceptaciéon 13.

Caso de prueba de aceptacion

Cddigo de caso de prueba: CP13_ HU13 Nombre de la historia de usuario: Cambiar imagen.

Responsable de la prueba: Alisbet Ferndndez Rojas

Descripcién de la prueba: Prueba de funcionalidad para cambiar una imagen de perfil de usuario, validada
previamente, en el directorio UCI.

Condiciones de ejecucion: La imagen debe haber sido validada satisfactoriamente.

Entrada/Pasos de ejecucion:

e El administrador permite que la imagen se cambie.

Resultado esperado: Notificacion de cambio de imagen en el directorio UCI.
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Evaluacion de la prueba: Prueba satisfactoria.

Los casos de prueba fueron aplicados por separado a cada imagen facial de una base de datos de 100

imagenes seleccionadas arbitrariamente, obteniendo los siguientes resultados:
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Figura 27: Resultados del proceso de validacion.

Como se puede apreciar en la grafica anterior, los algoritmos que presentan un buen funcionamiento
representan el 75%, siendo el mas critico, en cuanto a falso rechazo, el del estado de la boca, y por la
parte de falsa aceptacion, el menos 6ptimo fue el de ojos rojos. De las 100 imagenes analizadas se reflejo
gue solamente 14 de éstas cumplian satisfactoriamente con todos los parametros de calidad requeridos,
representando un por ciento bajo, evidenciandose la mala calidad de las imagenes almacenadas hoy dia
en la BD de la UCI.

3.3.3 Pruebas de rendimiento

La aplicacion desarrollada fue sometida a pruebas de rendimiento para medir el funcionamiento de la
misma. Estas pruebas estuvieron enfocadas al andlisis del comportamiento de los tiempos de respuesta
en dependencia de condiciones variables como el crecimiento de los datos y la escalabilidad, esta ultima
expresada en la cantidad de usuarios involucrados en las solicitudes.
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Para medir el rendimiento de la aplicacién se utiliz6 una base de datos con 100 peticiones, y como
servidor de pruebas una PC con 2 GB de memoria RAM, procesador Core 2 Quad a 2.66 GHz y 3 GB libre
de disco duro. En la Figura 28 se pueden observar los tiempos de respuesta (en segundos) arrojados en
el proceso de atencion de las solicitudes para la actualizacion de la imagen, mostrando que al aumentar la
cantidad de solicitudes, la aplicacion ralentiza su funcionamiento con un incremento promedio de 7.3

segundos por cada 10 peticiones.

—— Tiempo de respuesta

90
80 ,
70 o
60 //

50 /

10 P

30 ~

o
20
10 /

O T T T T T T T T T 1
10 20 30 40 50 o0 70 80 90 100

Cant. de solicitudes

Figura 28: Tiempos de respuesta de la aplicacion.
3.3.4 Resultados de las pruebas

Después de haber realizado las pruebas de aceptacion de la aplicacion a partir de los 14 casos de
pruebas definidos por el cliente durante las tres iteraciones de codificaciones planificadas, se detectaron
en cada una de éstas 9, 12 y 4 no conformidades respectivamente, lo que equivale a un total de 25 no
conformidades, que revelaban errores en la codificacion que en la mayoria de los casos no incidian
significativamente en las respuestas esperadas. Estas dificultades fueron solucionadas en un corto plazo,
antes de pasar a la iteracion posterior. Una vez obtenido el producto final, se verifico6 el correcto

funcionamiento de todo el sistema, en este momento ya no se detectaron nuevas no conformidades,
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demostrando que, aungue exista una tasa de falso rechazo y una de falsa aceptacion para algunas

imagenes, se cumplieron correctamente todos los requisitos solicitados por el cliente.

14
12

10 /

——— No Conformidades

Cant. de no conformidades

o N & O W

Iteracion #1 Iteracion #2 Iteracion # 3
Iteraciones

Figura 29: No conformidades detectadas durante las 3 iteraciones.
3.4 Conclusiones parciales

El estilo de codificacion utilizado en la implementacion del sistema permiti6 mantener una uniformidad en
la codificaciéon y mayor claridad a la hora de leer o agregar lineas de cdodigo. Al realizar los diagramas de
componentes y despliegue se facilité un mejor entendimiento del software desarrollado, ayudando asi a su
implementacién. Las pruebas unitarias permitieron comprobar el buen funcionamiento de la aplicacion
asegurando una codificacion legible y sin errores. Aunque tras la ejecucién de varias iteraciones, cuyas
entregas eran inmediatamente probadas, se detectaron varias no conformidades, éstas luego fueron
corregidas en su totalidad y se validé el correcto funcionamiento del sistema en relacién a los requisitos

definidos por el cliente.

70



Conclusiones generales

Conclusiones generales

Durante el desarrollo de la presente investigacion se consulto bibliografia referente al tema de validacion
de imagenes, para tener un mayor conocimiento sobre la verificacion de pardmetros de calidad a través de
estandares internacionales que garantizaran la misma. Con el estudio de los sistemas de validacion de
imagenes existentes alrededor del mundo, se alcanz6 una mejor comprension de la problematica
planteada, aunque demostr6 que ninguna de las soluciones analizadas resolvia el problema de
investigacion planteado. El andlisis de las diferentes metodologias y herramientas posibilité la seleccion
adecuada de la base tecnoldgica para el desarrollo del sistema. El establecimiento de los requisitos
funcionales y los no funcionales permitié6 definir desde el principio las metas a alcanzar con la
implementacién del sistema para que el cliente quedara satisfecho. La definicibn de un estilo
arquitecténico de tuberias vy filtros posibilité definir correctamente el flujo de datos en el proceso de
validacion. La realizacién de planes de iteraciéon y de entrega ayudo a la estructuracion y organizacion del
trabajo en aras de lograr la obtencion del producto final en tiempo. Definir las tareas de ingenieria y los
patrones de disefio para la codificacion permitié organizar la etapa de implementacion ahorrando tiempo
de desarrollo. El uso y escritura de pruebas unitarias sobre partes y funciones sensibles del
sistema asegurd una codificacion legible y sin errores. La realizacién de pruebas de aceptacion permitio
satisfacer las expectativas del cliente, verificando que todas las funcionalidades previstas para el sistema
funcionaran. Finalmente, el sistema desarrollado soluciona la problematica que lo origind mediante el

cumplimiento de los objetivos trazados.
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Recomendaciones

Luego de concluida la investigacion y de haberse obtenido finalmente la aplicacion web para la validacion
y actualizacién de la imagen facial del ciudadano de la UCI en su primera version, se recomienda para
futuras versiones:
1. Agregar mas funcionalidades en la validacion de las imagenes para mayor rigor y efectividad en el
proceso de reconocimiento facial.
2. Utilizacién del Sistema de ldentificacién de Personas® para que el proceso de aprobacién se
realice de forma automatica, este sistema verificaria que la imagen a actualizar pertenece al

individuo que realiza la solicitud.

1% Sistema de Identificacion de Personas: Tesis desarrollada en el CISED en el afio 2013 por los autores Rafael
Alberto Quiles Veldzquez y Amelia Aguilera Reyes.
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Glosario de términos

Glosario de términos

Convolucion: Operacion mateméatica sobre dos funciones f y g, para producir una tercera funcion que
representa una version modificada de una de las funciones originales, dando el area donde se superponen

las dos funciones como una funcién de la cantidad que es transformada una de las funciones originales.

Framework: estructura de artefactos o modulos concretos de base en la que otro proyecto de software
puede ser desarrollado.

GHz: Frecuencia de vibraciones eléctricas (ciclos) por segundo. Abreviado un Hz es igual a un ciclo por un
segundo.1l GHz equivale 109 Hz.

Kernel: Ndcleo, software que constituye la parte mas importante del sistema operativo. Es el principal
responsable de facilitar a los distintos programas acceso seguro al hardware de la computadora, 0 en
forma basica, es el encargado de gestionar recursos, a través de servicios de llamada al sistema.

MB: El Megabyte es una unidad de cantidad de datos informaticos. Es multiplo del byte u octeto, que
equivale a 1024 bytes.

Multiplataforma: Se refiere a los programas, sistemas operativos, lenguajes de programacion, u otra
clase de software, que puedan funcionar en diversas plataformas.

Pixel: Un pixel, plural pixeles (acrénimo del inglés picture element, "elemento de imagen") es la menor
unidad homogénea en color que forma parte de una imagen digital.

Plataforma: Es un término de caracter genérico que designa normalmente una arquitectura de hardware,
aungue también se usa en ocasiones para sistemas operativos o para el conjunto de ambos.

RAM: Es un tipo de memoria de ordenador a la que se puede acceder aleatoriamente; es decir, se puede
acceder a cualquier byte de memoria sin acceder a los bytes precedentes. La memoria RAM es el tipo de
memoria mas comun en ordenadores y otros dispositivos como impresoras.

Rasgos conductuales: son aquellos que se soportan sobre caracteristicas de la conducta del ser
humano.

Rasgos fisicos: huella dactilar, geometria de la mano, caracteristicas del iris, patrones vasculares de la
retina, mano, etc.

Tiempo de respuesta: Tiempo que necesita el sistema para completar una Unica tarea a partir del

momento en que esta fue requerida.
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Acrénimos

API: Interfaz de programacion de aplicaciones.

ASM: Modelo de Forma Activa.

CISED: Centro de Identificacion y Seguridad Digital.
CENATAV: Centro de Aplicaciones de Tecnologias de Avanzadas.
CASE: Ingenieria de Software Asistida por Ordenador.

CRC: Tarjeta Clase-Responsabilidad-Colaboracion.

DATYS: Empresa de Desarrollo de Aplicaciones, Tecnologias y Sistemas.

DLL: Biblioteca de enlace dindmico.

GRASP: Patrones generales de software para asignacion de responsabilidades.

GoF: Banda de los Cuatro.

HSL: Espacio de color de saturacion, tono y luminancia.
HTML: Lenguaje de marcado de hipertexto.

HU: Historia de usuario.

ICAO: Organizacion de Aviacion Civil Internacional.
IEC: Comision Electrotécnica Internacional.

IDE: Entorno de desarrollo integrado, también conocido como entorno de disefio
integrado o entorno de depuracion integrada.

ISO: Organizacion para la Estandarizacion Internacional.

LDAP: Protocolo Ligero de Acceso a Directorios.

LBP: Patrones Binarios Locales.

MVC: Modelo Vista Controlador.

ORM: Mapeo Objeto-Relacional.

PIN: Numero de identificacidn personal, es una contrasefa o clave numérica que se
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utiliza para acceder a cajeros automaticos o servicios de telefonia.

RGB: Modelo aditivo de colores rojo, verde, azul.

SUIN: Sistema Unico de Identificacion Nacional.

UCI: Universidad de las Ciencias Informéaticas.

UML: Lenguaje Unificado de Modelado.

XP: Programacién Extrema.
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Anexo 1: Preguntas de la entrevista.

1.

2.

10.

11.

12.

13.

¢ Cuales son los procedimientos fundamentales inmersos en la validacion de imagenes?
¢ En qué consisten?

¢, Tiene conocimiento de algun software que realice dicho procedimiento?

¢En qué lenguaje de programacion esta implementado el mismo?

¢, Qué tecnologias utiliza?

¢, Se apoya en alguna biblioteca de clases externa?

¢ Tiene conocimiento de alguna biblioteca de clases que facilite el trabajo con estos
procedimientos?

¢ Cual estandar considera mas eficaz?

¢, Qué parametros se toman en cuenta para verificar que las imagenes de rostros tienen calidad?
¢ De los parametros a evaluar cuales son los que se presentan deficientes con mayor reiteracion?
¢ Cudles son los dispositivos de captura de imagenes mas utilizados?

¢,Cuales de estos dispositivos generan imagenes de mayor calidad?

¢ Tiene algunas consideraciones a ser tomadas en cuenta a la hora de la implementacion de este
software?

Anexo 2: Ejemplo del cumplimiento de los requisitos especificados de la norma ISO/IEC 19794-5.
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Anexo 3: Historias de usuario

Historia de Usuario

NUumero: 13 Nombre: Cambiar imagen.

Usuario: Todos

Prioridad en Negocio: Alta Riesgo en Desarrollo: Medio

Programador responsable: Alisbet Fernandez Rojas

Iteracion Asignada: 3

Descripcioén: La presente historia de usuario tiene como objetivo cambiar la imagen de perfil de usuario escogida

en el directorio UCI.
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sistema resulte satisfactoria.

Observaciones: Esto se hace siempre y cuando la validacién de los parametros de calidad concebida por el

Historia de Usuario

NUmero: 14

Nombre: Gestionar control de acceso.

Usuario: Daniel Vega Torres

Prioridad en Negocio: Alta

Riesgo en Desarrollo: Bajo

Programador responsable: Daniel Vega Torres

Iteracion Asignada: 3

segun el rol del usuario que desea acceder.

Descripcién: La presente historia de usuario tiene como objetivo gestionar el control de acceso a la aplicacion

identificadores no son validos.

Observaciones: Si el sistema no identifica el usuario este mostrard un mensaje comunicando que sus

» Historias de Usuario de los parametros de validacion:

Historia de Usuario

NUmero: 2

Nombre: Detectar rostro.

Usuario: Todos

Prioridad en Negocio: Alta

Riesgo en Desarrollo: Medio

Programador responsable: Daniel Vega Torres

Iteracion Asignada: 1

83



Anexos

Descripcion: La presente historia de usuario tiene como objetivo la deteccion de los puntos caracteristicos del
rostro en la imagen.

Observaciones: Este se paso es previo a la validacion de parametros de calidad de la imagen.

Historia de Usuario

NUmero: 3 Nombre: Verificar rostro centrado.

Usuario: Todos

Prioridad en Negocio: Media Riesgo en Desarrollo: Bajo

Programador responsable: Daniel Vega Torres

Iteracion Asignada: 1

Descripcioén: La presente historia de usuario tiene como objetivo verificar que el rostro esté centrado de manera

horizontal.

Observaciones: Esto se hace como un paso en la validacion de los parametros de calidad de la imagen.

Historia de Usuario

Nimero: 4 Nombre: Verificar fondo uniforme.

Usuario: Todos

Prioridad en Negocio: Alta Riesgo en Desarrollo: Medio

Programador responsable: Daniel Vega Torres

Iteracién Asignada: 1
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Descripcién: La presente historia de usuario tiene como objetivo verificar que el fondo tras la silueta de la persona

sea uniforme.

Observaciones: Esto se hace como un paso en la validacion de los parametros de calidad de la imagen.

Historia de Usuario

Ndmero: 5 Nombre: Verificar 0jos no rojos.

Usuario: Todos

Prioridad en Negocio: Alta Riesgo en Desarrollo: Medio

Programador responsable: Daniel Vega Torres

Iteracion Asignada: 1

Descripcioén: La presente historia de usuario tiene como objetivo verificar que no se admitan fotos con 0jos rojos.

Los colores deben ser naturales.

Observaciones: Esto se hace como un paso en la validacion de los parametros de calidad de la imagen.

Historia de Usuario

Numero: 6 Nombre: Verificar la no presencia de espejuelos.

Usuario: Todos

Prioridad en Negocio: Alta Riesgo en Desarrollo: Medio

Programador responsable: Daniel Vega Torres

Iteracién Asignada: 1

85



Anexos

Descripcién: La presente historia de usuario tiene como objetivo detectar si el usuario porta espejuelos o no en la

imagen facial cargada en el sistema.

Observaciones: Esto se hace como un paso en la validacion de los parametros de calidad de la imagen.

Historia de Usuario

NUmero: 7 Nombre: Verificar balance de colores.

Usuario: Todos

Prioridad en Negocio: Alta Riesgo en Desarrollo: Medio

Programador responsable: Daniel Vega Torres

Iteracion Asignada: 2

Descripcién: La presente historia de usuario tiene como objetivo verificar que los colores sean naturales, no

saturados y con un contraste adecuado.

Observaciones: Esto se hace como un paso en la validacion de los parametros de calidad de la imagen.

Historia de Usuario

NUimero: 8 Nombre: Validar nitidez.

Usuario: Todos

Prioridad en Negocio: Alta Riesgo en Desarrollo: Bajo

Programador responsable: Daniel Vega Torres

Iteracién Asignada: 2
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Descripcion: La presente historia de usuario tiene como objetivo verificar que las imagenes no estén borrosas o

desenfocadas.

Observaciones: Esto se hace como un paso en la validacién de los parametros de calidad de la imagen.

Historia de Usuario

Ndmero: 9 Nombre: Validar iluminacién.

Usuario: Todos

Prioridad en Negocio: Alta Riesgo en Desarrollo: Bajo

Programador responsable: Daniel Vega Torres

Iteracion Asignada: 2

Descripcioén: La presente historia de usuario tiene como objetivo verificar que la luz esté distribuida uniformemente

en el rostro, el cual no debe estar afectado por sombras, ni regiones brillantes.

Observaciones: Esto se hace como un paso en la validacion de los parametros de calidad de la imagen.

Historia de Usuario

NUumero: 10 Nombre: Verificar expresion de la boca.

Usuario: Todos

Prioridad en Negocio: Alta Riesgo en Desarrollo: Medio

Programador responsable: Daniel Vega Torres

Iteracién Asignada: 2
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Descripcion: La presente historia de usuario tiene como objetivo verificar que la boca esté cerrada y con una

expresion neutral.

Observaciones: Esto se hace como un paso en la validacién de los parametros de calidad de la imagen.

Historia de Usuario

NGmero: 11 Nombre: Verificar mirada al frente.

Usuario: Todos

Prioridad en Negocio: Alta Riesgo en Desarrollo: Alto

Programador responsable: Daniel Vega Torres

Iteracion Asignada: 2

Descripcién: La presente historia de usuario tiene como objetivo verificar que los ojos estén mirando de frente a la

camara.

Observaciones: Esto se hace como un paso en la validacion de los parametros de calidad de la imagen.

Historia de Usuario

NUumero: 12 Nombre: Validar pose.

Usuario: Todos

Prioridad en Negocio: Alta Riesgo en Desarrollo: Medio

Programador responsable: Daniel Vega Torres

Iteracion Asignada: 2
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Descripcién: La presente historia de usuario tiene como objetivo verificar que la imagen esté lo mas frontal
posible, o sea que al trazar una linea horizontal imaginaria al centro de los ojos resulte paralela al borde superior

de la imagen, verificando asi de esta manera una buena posicién del titular con respecto a la camara.

Observaciones: Esto se hace como un paso en la validacién de los parametros de calidad de la imagen.

Anexo 4: Tarjetas CRC

Clase BiometricReqValidator

Responsabilidades

Colaboradores

Validar la calidad de la nitidez de la imagen. Features

Validar que la imagen cumpla con el tamafio de resolucion minima. Features

Validar el balance de colores en la imagen. Features

Validar que la mirada se encuentre orientada de manera frontal. Features

Validar que la iluminacién se encuentre distribuida de manera uniforme en el Features
rostro.

Validar que el rostro presente una pose frontal. Features

Validar que el fondo de la imagen sea uniforme. Features

Validar que la boca esté cerrada y con una expresion neutral. Features

Clase IdDocsReqgValidator
Responsabilidades

Colaboradores

Validar el rostro cumpla con el tamafio minimo requerido.

Features

Validar que el rostro se encuentre centrado en la imagen.

Features
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Validar que la imagen no presente 0jos rojos.

Features

Detectar la presencia de espejuelos en la imagen.

Features

Clase Extractor

Responsabilidades

Colaboradores

Detectar rostro.

Detectar 0jos.

Detectar boca.

Extraer puntos caracteristicos del rostro.

ASMConsum

Crear méascaras para la validacion de la pose frontal y la iluminacion.

Clase ASMConsum

Responsabilidades

Colaboradores

Obtener puntos caracteristicos del rostro.

Clase AccountController

Responsabilidades

Colaboradores

Autenticar usuarios en el sistema.

UserModel, Bussinesimpl

Clase AdminController
9
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Responsabilidades Colaboradores
Gestionar los administradores de la aplicacion. Bussinesimpl
Gestionar solicitudes. Bussinesimpl

Clase GuestController

Responsabilidades Colaboradores
Permitir el inicio de las solicitudes de cambio de imagen de perfil de usuario. Bussinesimpl
Comprobar el estado de la solicitud. Bussinesimpl

Clase Bussinesimpl

Responsabilidades Colaboradores

Permitir la persistencia de los datos de la aplicacion. IBussines

Anexo 5: Tareas de ingenieria

Ilteracion Historia de usuario

7. Verificar balance de ¢ Verificar que los colores sean naturales.

colores.
e Notificar al usuario los resultados de la validacion.

8. Validar nitidez. e Verificar que la imagen no esté borrosa o desenfocada.

¢ Notificar al usuario los resultados de la validacion.

9. Validar iluminacion. e Verificar que la luz esté distribuida uniformemente en el rostro.
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¢ Notificar al usuario los resultados de la validacién.

10. Verificar expresion de e Verificar que la boca esté cerrada y con una expresion neutral.

la boca.
e Notificar al usuario los resultados de la validacién

11. Verificar mirada al e Verificar que la mirada se encuentre orientada de manera
frente. frontal.

¢ Notificar al usuario los resultados de la validacion.

12. Validar pose. e Verificar que el rostro presente una pose frontal.

¢ Notificar al usuario los resultados de la validacion.

1. Permitir cargar imagen o Definir interfaz que permita al usuario cargar una imagen en el

sistema.

e Cargar la imagen facial del usuario, la misma debe estar

ubicada en una de las carpetas de la computadora.

13. Cambiar imagen e Enviar un mensaje identificado como peticién de validacion al

administrador.

e En caso de que la validacién de la imagen sea satisfactoria,

actualizar la imagen de perfil de usuario en el directorio UCI.

14. Gestionar control de e Definir interfaz de autenticacién de usuario.

acceso
e Validar los datos introducidos por el usuario (nhombre de

usuario y contrasefia).

e Permitir el acceso al sistema segun el rol del usuario (Acceso
mediante LDAP, Acceso del administrador del sistema).

e Notificar al usuario si los datos son correctos o no.
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» Tareas ingenieriles para codificar cada una de las historias de usuario.

Tarea de ingenieria

Numero: TI_1_HU_2 | Historia de usuario: Detectar rostro.

Nombre de tarea: Detectar puntos caracteristicos en la imagen.

Tipo: Desarrollo Puntos estimados: 1

Fechainicio: 17/02/2014 Fecha fin: 19/02/14

Programador responsable: Daniel Vega Torres.

Descripcién: Detectar los puntos caracteristicos en la imagen mediante el uso de la biblioteca de clases ASM.

Tarea de ingenieria

Numero: TI_2_HU_3 | Historia de usuario: Verificar rostro centrado.

Nombre de tarea: Verificar que el rostro esté centrado de manera horizontal en la imagen.

Tipo: Desarrollo Puntos estimados: 1

Fechainicio: 20/02/2014 Fecha fin: 21/02/14

Programador responsable: Daniel Vega Torres.

Descripcién: El rostro debe estar centrado de manera horizontal y la posicién vertical de los ojos estar entre el

30% y el 50% del alto de la imagen.

Tarea de ingenieria

Numero: TI_3 HU 4 Historia de usuario: Verificar fondo uniforme.
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Nombre de tarea: Verificar que el fondo tras la silueta de la persona sea uniforme.

Tipo: Desarrollo Puntos estimados: 1

Fechainicio: 24/02/2014 Fecha fin: 28/02/14

Programador responsable: Daniel Vega Torres.

Descripcién: Utilizar plantilla con area de fondo preestablecida. Adaptar la planilla a la imagen de rostro, el area
gue es considerada como fondo se evalGa segun la desviacion estandar de la intensidad de los pixeles que la

conforman.

Tarea de ingenieria

Ndmero: TI_4 _HU_5 | Historia de usuario: Verificar ojos no rojos.

Nombre de tarea: Verificar que los ojos de la persona en la imagen no estén rojos, permitiéndose solamente

colores naturales.

Tipo: Desarrollo Puntos estimados: 1

Fechainicio: 3/03/2014 Fecha fin: 7/03/14

Programador responsable: Daniel Vega Torres.

Descripcién: Definir regidn rectangular que delimite el &rea donde se espera esté la pupila del ojo representada

en un espacio de colores RGB, calcular el grado de coloracién roja presente en dicha region.

Tarea de ingenieria

Ndmero: TI_5_HU_6 | Historia de usuario: Verificar la no presencia de espejuelos.

Nombre de tarea: Detectar si el individuo porta espejuelos.

Tipo: Desarrollo Puntos estimados: 1
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Fecha inicio: 10/03/2014 Fecha fin: 14/03/14

Programador responsable: Daniel Vega Torres.

Descripcién: Determinar si el individuo representado en la imagen porta espejuelos o no, desarrollar para esto un
algoritmo basado en la propuesta de Jing y Mariani para detectar y extraer de forma automatica los espejuelos en

imégenes de rostros.

Tarea de ingenieria

Numero: TI. 6 HU 7 Historia de usuario: Verificar balance de colores.

Nombre de tarea: Verificar que los colores sean naturales.

Tipo: Desarrollo Puntos estimados: 1

Fechainicio: 17/03/2014 Fecha fin: 21/03/14

Programador responsable: Daniel Vega Torres.

Descripcién: Evaluar el balance de colores en la imagen teniendo en cuenta el contraste, la saturacion y la
exposicidbn como indicadores que se incluyen dentro de la estimacién del comportamiento de los colores de la
imagen. Por cada uno de estos tres indicadores se definen dos umbrales, uno minimo y uno maximo. El intervalo
definido por estos umbrales en cada uno de los indicadores, representa los valores de comportamiento para

imagenes de buena calidad, en este caso con colores naturales

Tarea de ingenieria

Numero: TI_7_HU_8 | Historia de usuario: Validar nitidez.

Nombre de tarea: Verificar que la imagen no esté borrosa o desenfocada.

Tipo: Desarrollo Puntos estimados: 1
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Fecha inicio: 24/03/2014 Fecha fin: 28/03/14

Programador responsable: Daniel Vega Torres.

Descripcién: Evaluar el grado de distorsion de la imagen aplicando un filtro de media de 3x3 pixeles a la imagen
gue se esta evaluando para obtener la imagen suavizada, que luego se resta de la imagen original para saber en

cuanto se diferencian.

Tarea de ingenieria

Numero: TI. 8 HU 9 Historia de usuario: Validar iluminacion.

Nombre de tarea: Verificar que la luz esté distribuida uniformemente en el rostro.

Tipo: Desarrollo Puntos estimados: 1

Fechainicio: 31/03/2014 Fecha fin: 1/04/14

Programador responsable: Daniel Vega Torres.

Descripcién: Desarrollar algoritmo basado en el analisis local del comportamiento de la iluminacion sobre el
rostro, para esto disefiar malla triangular a aplicar sobre la imagen, en la que cada tridngulo define una regién con
una luminancia aproximadamente constante. De cada regién, se determina el valor promedio de luminancia y se

compara con el valor esperado para una imagen de buena calidad.

Tarea de ingenieria

Numero: TI_ 9 HU 10 Historia de usuario: Verificar expresion de la boca.

Nombre de tarea: Verificar que la boca esté cerrada y con una expresion neutral.

Tipo: Desarrollo Puntos estimados: 1

Fechainicio: 2/04/2014 Fecha fin: 8/04/14
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Programador responsable: Daniel Vega Torres.

Descripcién: Verificar la simetria de la boca utilizando el algoritmo para la validacién de la simetria del rostro
tomando los triangulos pertenecientes a la zona de la boca. Después obtener distancia euclidiana entre los puntos

interiores y los exteriores a la boca y comparar con el umbral obtenido mediante la evaluacién de dicha medida en

imagenes con una correcta expresion de la boca.

Tarea de ingenieria

Numero: Tl_10 HU 11 Historia de usuario: Verificar mirada al frente.

Nombre de tarea: Verificar que la mirada se encuentre orientada de manera frontal.

Tipo: Desarrollo Puntos estimados: 1

Fecha inicio: 9/04/2014 Fecha fin: 15/04/14

Programador responsable: Daniel Vega Torres.

Descripcién: Desarrollar un algoritmo de segmentacion de la imagen para obtener la region de cada ojo. Luego
con el uso de puntos ubicados mediante un modelo de forma activa en el centro de cada ojo, definir rectangulo

donde se espere la presencia de la pupila del ojo.

Tarea de ingenieria

Numero: Tl_11 HU 12 Historia de usuario: Validar pose.

Nombre de tarea: Verificar que el rostro presente una pose frontal.

Tipo: Desarrollo Puntos estimados: 1

Fechainicio: 16/04/2014 Fecha fin: 18/04/14

Programador responsable: Daniel Vega Torres.

97



Anexos

Descripcién: Analizar la simetria del rostro utilizando el método propuesto por Gao, disefiar para esto una malla
triangular sobre la cual deben ser aplicados los Patrones Binarios Locales (LBP) con la medida de similitud Chi-

Cuadrado para comparar las dos mitades del rostro.

Tarea de ingenieria

Ndmero: Tl_12 HU 1 Historia de usuario: Permitir cargar imagen.

Nombre de tarea: Cargar desde una direccién especificada por el usuario, la imagen facial.

Tipo: Desarrollo Puntos estimados: 1

Fechainicio: 21/04/2014 Fecha fin: 22/04/14

Programador responsable: Alisbet Fernandez Rojas.

Descripcién: La aplicacion debe cargar una imagen almacenada en un archivo especifico.

Tarea de ingenieria

Numero: TI_13 HU_ 13 Historia de usuario: Cambiar imagen.

Nombre de tarea: En caso de que la validacién de la imagen sea satisfactoria, actualizar la imagen de perfil de

usuario en el directorio UCI.

Tipo: Desarrollo Puntos estimados: 1

Fechainicio: 23/04/2014 Fecha fin: 29/04/14

Programador responsable: Alisbet Fernandez Rojas.

Descripcién: Cuando el administrador del sistema de su aprobacion respecto a la validacion de la imagen

cargada por el usuario en el sistema, acceder a la BD y cambiar la imagen en el perfil del usuario.
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Tarea de ingenieria

Ndmero: TI_14 HU_14 Historia de usuario: Gestionar control de acceso.

Nombre de tarea: Permitir el acceso al sistema.

Tipo: Desarrollo Puntos estimados: 1

Fechainicio: 31/04/2014 Fecha fin: 2/05/14

Programador responsable: Alisbet Fernandez Rojas.

Descripcién: La aplicacion debe ser capaz de permitir el acceso al sistema a los usuarios autorizados, consumir

para esto el servicio LDAP UCI.

Anexo 6: Interfaces de usuario.

A continuacion se explica cada interfaz de usuario de la aplicacion para que se tenga un mejor
entendimiento en el trabajo con la misma.

Para el usuario poder solicitar el cambio de imagen en su perfil del directorio UCI debe primeramente
autenticarse en el sistema a través de la siguiente interfaz, para lo cual debe introducir su correspondiente
usuario y contrasefia.

EE= |

Introduzca sus datos

| JUsuario

Contrasefia

Loguearse

Una vez que se ejecute la correcta autenticacion por parte del usuario en el sistema, el mismo procede a
cargar la nueva imagen de perfil que desea a través de la siguiente interfaz.
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.( |S—- ) Inicio Acerca de Contactenos Acciones~ Hola, dvtorres Desloguearse

Iniciar solicitud

Seleccione una imagen facial en su disco duro

Examinar.. | No se ha seleccionado ningln arch

La siguiente interfaz se obtiene luego de que el usuario haya cargado la imagen facial que desea

actualizar, en la misma se mostrara el resultado de la peticion realizada.

0‘ |S=- ) Inicio Acerca de Contactenos Acciones~ Hola, dvtorres Desloguearse
Estado de la peticion: Validada Validaciones Respuesta final
[l Deteccién de rostro La imagen no cumple con los
[l Resolucion parametros de calidad definidos
I Nitidez
[l Pose frontal

I !'uminacion
Balance de colores
Rostro centrado
Tamafio del rostro
Presencia de espejuelos

[l Deteccion de ojos
Mirada frontal
Ojos rojos

[l Deteccion de boca
Estado de la boca
Fondo uniforme

Leyenda
[l Bien  No evaluado [Jij Mal

A través de la siguiente interfaz se puede visualizar el listado de administradores del sistema:
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’ o( |s =) Inicio Acerca de Contactenos Acciones- Hola, dvtorres Desloguearse ‘

Listado de administradores

Adicionar administrador

Nombre de usuario

dvtorres Eliminar

afernandezr Eliminar

A través de la siguiente interfaz se puede visualizar el listado de solicitudes aceptadas:

0( |s=- ) Inicio Acerca de Contactenos Acciones~ Hola, dvtorres Desloguearse

Listado de solicitudes

Username Estado Fecha de creacion

dvtorres Validada 01/01/0001 0:00:00 | Aprobar | Eliminar | Detalles |

101



Anexos

Anexo 7: Resultado de pruebas unitarias

" Unit Test Sessions - ExtractTest
ExtractTest
0P P A ¢ @ S T el- @ X g O =B
Platforrm: Aute ~  Framework: Auto ~ | Group by: Projects and Mamespaces

v 21 0 = 0 @0 |

CheckerTests passed

CheckerTests (27 tests)

" Output

102



Anexos

ConditionalValidationsTest()

Bitmap image = Bitmap(“image.jpg");
Checker checker = Checker(image, "D:/Repositorio/QualityChecker/QualityCheckerTests/bin/Debug”,
"D:/Repositorio/QualityChecker/QualityCheckerTests/bin/Debug™};
checker.Extract();
[1 result = checker.ConditionalValidations();
Assert.IsNotNull(result);

ConditionalValidationsTest()

Bitmap image = Bitmap(“image.jpg");
Checker checker = Checker(image, "D:/Repositorio/QualityChecker/QualityCheckerTests/bin/Debug”,
"D:/Repositorio/QualityChecker/QualityCheckerTests/bin/Debug™});
checker.Extract();
[1 expected = {1, 1, 1, -1, @, @, ©, @, &, @, @, B};
[] result = checker.ConditionalValidations(};
ssert.AreEqual (expected,result);

ExtractTest()

Bitmap image = Bitmap(“image.jpg");
Checker checker = Checker({image, "D:/Repositorio/QualityChecker/QualityCheckerTests/bin/Debug”,
"D:/Repositorio/QualityChecker/QualityCheckerTests/bin/Debug”};
[] result = checker.Extract();
Assert.IsNotNull(result);

Bitmap image = Bitmap("image.jpg");

Checker checker = Checker(image, "D:/Repositorio/QualityChecker/QualityCheckerTests/bin/Debug”,
["D: /Repositorio/QualityChecker/QualityCheckerTests/bin/Debug™);

checker.Extract();
expected = 1;

int result = checker.FrontalPose();

Assert.AreEqual(expected,result);
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Anexo 8: Codigo del algoritmo para la validacion de los parametros de calidad en las imagenes.
[] ConditionalValidations()

result =

result[@] = bioValidator.Resolution();

== l:|

result[2] = bioValidator.FrontalPose();
(result[2] == 1)

result[3] = bioValidator.Ilumination();
(result[3]
bioValidator.Colors 'alance[: :I 5
idvalidator.DetecGla c
= idvalidator.CenteredFace(};
= idvalidator.HeadSize();
idvalidator.UniformBackground();

bioValidator.FrontalLookCall(};
result[8] = idvalidator.RedEyes(};

(extractedFeatures.GetDetection(}[2] == 1)

result[5] = bioValidator.MouthStatus();

result;

Anexo 9: Casos de prueba

Caso de prueba de aceptacion
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Cddigo de caso de prueba: CP1_ HU2 Nombre de la historia de usuario: Detectar rostro.

Responsable de la prueba: Daniel Vega Torres

Descripcién de la prueba: Prueba de funcionalidad para detectar el rostro en una imagen.

Condiciones de ejecucion: La imagen debe haber sido cargada en el sistema.

Entrada/Pasos de ejecucion:

e El sistema trata de detectar el rostro en la imagen.

Resultado esperado: Si el rostro en la imagen se pudo detectar de manera satisfactoria se muestra el
indicador en verde, en caso contrario el sistema muestra el indicador en rojo (el color verde significa

bien/satisfactorio, el color rojo significa mal/insatisfactorio en la leyenda).

Evaluacion de la prueba: Prueba satisfactoria.

Caso de prueba de aceptacion

Cddigo de caso de prueba: CP2_ HU3 Nombre de la historia de usuario: Verificar rostro centrado.

Responsable de la prueba: Daniel Vega Torres

Descripcién de la prueba: Prueba de funcionalidad para verificar que el rostro esté centrado en una imagen
facial.

Condiciones de ejecucion: La imagen debe haber sido cargada en el sistema.

Entrada/Pasos de ejecucion:

o El sistema verifica que el rostro esté centrado en la imagen.

Resultado esperado: Si el rostro esta centrado se muestra el indicador en verde, en caso contrario el sistema
muestra el indicador en rojo (el color verde significa bien/satisfactorio, el color rojo significa mal/insatisfactorio

en la leyenda).
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Evaluacion de la prueba: Prueba satisfactoria.

Caso de prueba de aceptacion

Cadigo de caso de prueba: CP3_ HU4 Nombre de la historia de usuario: Verificar fondo uniforme.

Responsable de la prueba: Daniel Vega Torres

Descripcién de la prueba: Prueba de funcionalidad para verificar que el fondo sea uniforme en una imagen

facial.

Condiciones de ejecucion: La imagen debe haber sido cargada en el sistema.

Entrada/Pasos de ejecucion:

¢ El sistema verifica que el fondo sea uniforme.

Resultado esperado: Si el fondo es uniforme se muestra el indicador en verde, en caso contrario el sistema
muestra el indicador en rojo (el color verde significa bien/satisfactorio, el color rojo significa mal/insatisfactorio

en la leyenda).

Evaluacion de la prueba: Prueba satisfactoria.

Caso de prueba de aceptacion

Cdbdigo de caso de prueba: CP4_ HU5 Nombre de la historia de usuario: Verificar ojos no rojos.

Responsable de la prueba: Daniel Vega Torres

Descripcién de la prueba: Prueba de funcionalidad para verificar que los ojos de la persona no estén rojos.

Condiciones de ejecucion: La imagen debe haber sido cargada en el sistema.

Entrada/Pasos de ejecucion:

e El sistema verifica que los ojos de la persona no estén rojos.

106



Anexos

Resultado esperado: Si el sistema verifica que los ojos de la persona no estan rojos se muestra el indicador en
verde, en caso contrario el sistema muestra el indicador en rojo (el color verde significa bien/satisfactorio, el

color rojo significa mal/insatisfactorio en la leyenda).

Evaluacion de la prueba: Prueba satisfactoria.

Caso de prueba de aceptacion

Cadigo de caso de prueba: CP5_ HU6 Nombre de la historia de usuario: Verificar la no presencia de

espejuelos.

Responsable de la prueba: Daniel Vega Torres

Descripcién de la prueba: Prueba de funcionalidad para detectar si la persona porta espejuelos.

Condiciones de ejecucién: La imagen debe haber sido cargada en el sistema.

Entrada/Pasos de ejecucion:

o El sistema detecta la presencia de espejuelos o gafas oscuras.

Resultado esperado: Si la presencia de espejuelos es nula se muestra el indicador en verde, en caso contrario
el sistema muestra el indicador en rojo (el color verde significa bien/satisfactorio, el color rojo significa
mal/insatisfactorio en la leyenda).

Evaluacion de la prueba: Prueba satisfactoria.

Caso de prueba de aceptacion

Cadigo de caso de prueba: CP6_ HU7 Nombre de la historia de usuario: Verificar balance de colores.

Responsable de la prueba: Daniel Vega Torres

Descripcién de la prueba: Prueba de funcionalidad para verificar el balance de colores en una imagen facial.

Condiciones de ejecucion: La imagen debe haber sido cargada en el sistema.
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Entrada/Pasos de ejecucion:

o El sistema verifica el balance de colores en la imagen.

Resultado esperado: Si el balance de colores es adecuado se muestra el indicador en verde, en caso contrario
el sistema muestra el indicador en rojo (el color verde significa bien/satisfactorio, el color rojo significa

mal/insatisfactorio en la leyenda).

Evaluacion de la prueba: Prueba satisfactoria.

Caso de prueba de aceptacion

Cadigo de caso de prueba: CP7_ HUS8 Nombre de la historia de usuario: Validar nitidez.

Responsable de la prueba: Daniel Vega Torres

Descripcién de la prueba: Prueba de funcionalidad para validar la nitidez en una imagen facial.

Condiciones de ejecucion: La imagen debe haber sido cargada en el sistema.

Entrada/Pasos de ejecucion:

e El sistema verifica que la imagen es nitida.

Resultado esperado: Si la nitidez en la imagen es favorable se muestra el indicador en verde, en caso
contrario el sistema muestra el indicador en rojo (el color verde significa bien/satisfactorio, el color rojo significa

mal/insatisfactorio en la leyenda).

Evaluacion de la prueba: Prueba satisfactoria.

Caso de prueba de aceptacion

Cadigo de caso de prueba: CP8_ HU9 Nombre de la historia de usuario: Validar iluminacion.

Responsable de la prueba: Daniel Vega Torres
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Descripcién de la prueba: Prueba de funcionalidad para validar la iluminacién en una imagen facial.

Condiciones de ejecucién: La imagen debe haber sido cargada en el sistema.

Entrada/Pasos de ejecucion:

e El sistema valida que la imagen tenga buena iluminacion.

Resultado esperado: Si la iluminacién en la imagen es favorable se muestra el indicador en verde, en caso
contrario el sistema muestra el indicador en rojo (el color verde significa bien/satisfactorio, el color rojo significa

mal/insatisfactorio en la leyenda).

Evaluacion de la prueba: Prueba satisfactoria.

Caso de prueba de aceptacion

Cadigo de caso de prueba: CP9_ HU10 Nombre de la historia de usuario: Verificar expresion de la boca.

Responsable de la prueba: Daniel Vega Torres

Descripcién de la prueba: Prueba de funcionalidad para verificar la expresion de la boca de la persona en una

imagen facial.

Condiciones de ejecucion: La imagen debe haber sido cargada en el sistema.

Entrada/Pasos de ejecucion:

e El sistema verifica que la boca esté correctamente cerrada, sin ningun tipo de inclinacién en la misma.

Resultado esperado: Si la expresion de la boca es la apropiada se muestra el indicador en verde, en caso
contrario el sistema muestra el indicador en rojo (el color verde significa bien/satisfactorio, el color rojo significa

mal/insatisfactorio en la leyenda).

Evaluacion de la prueba: Prueba satisfactoria.
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Caso de prueba de aceptacion

Cadigo de caso de prueba: CP10_HU11 Nombre de la historia de usuario: Verificar mirada al frente.

Responsable de la prueba: Daniel Vega Torres

Descripcién de la prueba: Prueba de funcionalidad para verificar que la mirada de la persona en una imagen
facial sea al frente.

Condiciones de ejecucién: La imagen debe haber sido cargada en el sistema.

Entrada/Pasos de ejecucion:

o El sistema verifica que la mirada de la persona sea al frente de manera horizontal.

Resultado esperado: Si la mirada de la persona es la apropiada (al frente de manera horizontal) se muestra el
indicador en verde, en caso contrario el sistema muestra el indicador en rojo (el color verde significa
bien/satisfactorio, el color rojo significa mal/insatisfactorio en la leyenda).

Evaluacion de la prueba: Prueba satisfactoria.

Caso de prueba de aceptacion

Cddigo de caso de prueba: CP11_HU12 Nombre de la historia de usuario: Validar pose.

Responsable de la prueba: Daniel Vega Torres

Descripciéon de la prueba: Prueba de funcionalidad para verificar la buena postura de la persona en una

imagen facial.

Condiciones de ejecucion: La imagen debe haber sido cargada en el sistema.

Entrada/Pasos de ejecucion:

o El sistema valida que la persona tenga una buena pose.

Resultado esperado: Si la pose es la adecuada se muestra el indicador en verde, en caso contrario el sistema

muestra el indicador en rojo (el color verde significa bien/satisfactorio, el color rojo significa mal/insatisfactorio
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en la leyenda).

Evaluacion de la prueba: Prueba satisfactoria.

Caso de prueba de aceptacion

Cadigo de caso de prueba: CP12_HU1 Nombre de la historia de usuario: Permitir cargar imagen.

Responsable de la prueba: Alisbet Fernandez Rojas

Descripcién de la prueba: Prueba de funcionalidad para permitirle al usuario cargar una imagen en el sistema.

Condiciones de ejecucion: El usuario debe estar autenticado en el sistema.

Entrada/Pasos de ejecucion:

e El usuario carga una imagen en el sistema desde un directorio local de la pc.

Resultado esperado: Iniciar el proceso de validacion de la imagen cargada por el usuario.

Evaluacion de la prueba: Prueba satisfactoria.

Caso de prueba de aceptacion

Cdbdigo de caso de prueba: CP14_HU14 Nombre de la historia de usuario: Gestionar control de acceso.

Responsable de la prueba: Alisbet Fernandez Rojas

Descripcion de la prueba: Prueba de funcionalidad para permitir el acceso de los usuarios al sistema.

Condiciones de ejecucion: El usuario accede a la interfaz de autenticacion del sistema.

Entrada/Pasos de ejecucion:
e El sistema muestra un formulario que espera los siguientes datos.

v" Identificador de usuario (cadena de texto no vacia de 30 caracteres como maximo que admite solo
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letras).
v/ Contrasefia (cadena de texto no vacia de 128 caracteres como maximo).

e Si el identificador de usuario existe y la contrasefia es correcta, el sistema muestra una interfaz de

bienvenida, si no, se muestra un mensaje de error de identificador de usuario o contrasefia incorrecta.

Resultado esperado: El usuario queda autenticado en el sistema.

Evaluacion de la prueba: Prueba satisfactoria.
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