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Resumen

Resumen

El presente trabajo de diploma tiene como objetivo desarrollar un portal web que permita centralizar,
compartir y divulgar la informacion recopilada por el Departamento de Operaciones Web y Andlisis en
Internet (DOWAI), para que pueda ser consultada por los especialistas interesados en la temaética,
estudiantes de pre y postgrado. La propuesta de solucion esta basada en un andlisis de las tendencias,
estandares, tecnologias y herramientas actuales que rigen el desarrollo de los portales web
relacionados con la observacion en Cuba y el mundo. El desarrollo del Portal web estuvo guiado por
las especificaciones que propone la metodologia de desarrollo de software OpenUp, que facilitd el
analisis, el disefio, la implementacion y la validacion de las funcionalidades del sistema. Se usara como
Sistema de Gestion de Contenidos Drupal 7, el Sistema Gestor de Base de Datos PostgreSQL 9.1, las
herramientas: Visual Paradigm 8.0, NetBeans IDE 7.1y los lenguajes: UML, Java Script 1.8, CSS 3,
HTML 5y PHP 5.3.4. Para la validacion de la propuesta de solucion se utilizara el Apache JMeter 2.3.1
y el Acunetix 8.0. La propuesta de solucion tiene soporte para varias resoluciones de dispositivos

moviles, y brinda ademas los servicios y funcionalidades que ofrece la Web 2.0.

Palabras clave: desarrollo, Drupal, gestion de contenidos, Portal web, Web 2.0.
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Introducciéon

Introduccion

En la actualidad existen grandes desafios para lograr un mayor desarrollo de las Tecnologias de la
Informatica y las Comunicaciones (TIC). Las TIC hacen referencia a la utilizacion de medios informaticos
para almacenar, procesar y difundir todo tipo de informacion (Pérez, y otros, 2010). Dichas tecnologias
constituyen una herramienta fundamental para favorecer a los profesionales y técnicos, y por su

intermedio, mejorar la calidad de su servicioy su eficiencia en todas las esferas de la sociedad.

Dentro del gran mundo de las TIC se encuentra una herramienta tecnoldgica revolucionaria y poderosa
de intercambio de informacion, Internet. Esta es una combinacion de software y todo tipo de
ordenadores interconectados por via digital o telefonica, practicamente en todos los paises del mundo.
Posibilita el acceso a disimiles servicios, como la mensajeria instantanea, las conversaciones en lineas,
la transmision de archivos, el envio de correo electronicoy la Web. Asu vez en la Web existen disimiles
redes sociales, plataformas de blog y foros donde cualquier ciudadano puede registrarse libremente y
crear un usuario, tomando gran auge usuarios comunes, figuras publicas y organizaciones de distinto
cariz en la actualidad. Esto trae consigo la posibilidad de crear cuentas dirigidas a la manipulacion,

tergiversacion y desvirtualizacion de la informacion.

En el caso particular de Cuba, debido al poco desarrollo de las TIC, el manejo de éstas de forma efectiva
en el terreno de la batalla ideol6gica desarrollada en contra de Cuba, constituye un arma ineludible para
la defensa de ideas y valores altruistas. El dominio de las mismas presupone transitar el camino del

éxito en aristas académicas, educativas e investigativas.

Se debe resaltar que hoy existe una escasa presencia de herramientas de caracter institucional
dedicadas a observar la presencia de Cuba en Internet. Esto afecta significativamente pues en la actual
época Cuba diariamente esta expuesta al continuo asedio y tergiversacion de la informacién, referente
a temas tanto de interés nacional como politico, porque en el actual contexto socioeconémico la
informacion resulta un recurso estratégico, por lo que se hace necesario crear un espacio donde a partir
del flujo informativo que se genera en los Medios de Comunicacion Masiva (MCM), contribuya a
contrarrestar la informacion dirigida a la manipulacion, tergiversacion y desvirtualizacion de la realidad

cubana.

En la Universidad de las Ciencias Informaticas (UCI) se encuentra el DOWA, el cual pertenece al Centro
de Ildeoinformatica (CIDI) de la Facultad 1. Este tiene como objetivo monitorear los medios de

10



Introduccion

comunicacion, las redes sociales y los blogs, encaminado a defender la verdad de Cuba en Internet,
constituyendo un sistema de vigilancia en la red. Como resultado del constante monitoreo se genera un
gran cumulo de informacion que actualmente no cuenta con un espacio centralizado del cual se puedan

nutrir los especialistas interesados en la tematica, estudiantes de pre y postgrado.

Actualmente DOWAI no posee ningln medio para compartir, divulgar o tener disponibles los resultados
de las investigaciones para el estudio de los especialistas interesados en la tematica, estudiantes de
prey postgrado, lo que desfavorece la posibilidad de colaboracién e interaccién con interesados en el
mismo proceso de monitoreo y recopilacién. Ademas la divulgacion de los resultados seria favorable
para elevar la formacion politica y preparacion para el combate ideolégico de los estudiantes y
profesores que tengan acceso alaweb. También seria favorable compartir los resultados para asielevar
la preparacion para hacer frente a las campafas enemigas que pretenden desvirtuar la realidad de Cuba

y el proyecto socialista que defiende.

Considerando lo anteriormente planteado se define como problema cientifico: ¢Cémo lograr la
centralizaciéon de la informacion resultante del monitoreo de los MCM, para que pueda ser consultada
por los especialistas interesados en la teméatica, estudiantes de pre y postgrado?

Para desarrollar esta investigacion y teniendo en cuenta el problema definido anteriormente, el objeto

de estudio se enmarca en el proceso de gestion de la informacion resultante del monitoreo de los MCM.

El campo de accion se centra en la informatizacion de los procesos de gestion de la informacion

resultante del monitoreo de los MCM.

Para brindar una solucion al problema planteado se propone como objetivo general: Desarrollar una
herramienta informatica que constituya un espacio virtual dirigido a la gestion de la informacion
resultante del monitoreo en los MCM, para que pueda ser consultada por los especialistas interesados

en la tematica, estudiantes de pre y postgrado.
Desglosandolo en los siguientes objetivos especificos:
1. Caracterizar las tendencias actuales de los portales web relacionados con la observacion.

2. Seleccionar las herramientas, tecnologias y metodologia de desarrollo para la implementacion

del Portal web Observatorio Politico Cubano en Internet (OPCI).

3. Disefar las funcionalidades del Portal web OPCI.

11



Introducciéon

4. Implementar las funcionalidades del Portal web OPCI.
5. Validar la implementacion de las funcionalidades del Portal web OPCI.
Para cumplir con el objetivo general se plantean las siguientes tareas de la investigacion:
1. Realizacion de un estudio sobre las tendencias en el desarrollo de sistemas homadlogos.

2. Seleccion de las tecnologias, herramientas y estandares que se necesitan para implementar la
propuesta de solucion.

3. Seleccion de la metodologia de desarrollo.

4. Definicion de los requisitos funcionales y no funcionales de la propuesta de solucion.
5. Realizacion del analisis y disefio de la propuesta de solucion.

6. Implementacion de la propuesta de solucion.

7. Validacion de la propuesta de solucion.

En el desarrollo de la investigacion se obtuvo informacién para la misma haciendo uso de los siguientes

métodos cientificos:

Analitico-sintético: se estara utlizando a lo largo de toda la investigacion, principalmente en el
desarrollo de la fundamentacion tedrica. EI mismo facilitd el analisis de las principales metodologias,

herramientas y pruebas de software existentes para la seleccion de las mas adecuadas a utilizar.

Andlisis-historico-l6gico: con el objetivo de analizar los antecedentes y las tendencias actuales de los
Sistemas de Vigilancia Tecnoldgica y los Observatorios de Gobierno Electronico. Esto permitira realizar
un estudio del estado del arte de la investigacion que sirviera de base al desarrollo de la misma.

La investigacion incluye la actual introduccion, tres capitulos, los beneficios esperados, conclusiones,
recomendaciones, referencias bibliogréaficas, bibliografia, anexos y glosario de términos que completan
toda la informacion contenida en la tesis.

Capitulo | Fundamentacion tedrica del desarrollo del portal web OPCI: contiene los aspectos esenciales
para entender el entorno del problema aresolver. Incluye los conceptos fundamentales y las tendencias
actuales referentes a un Observatorio, asi como una descripcion de las herramientas y tecnologias
utilizadas para el desarrollo de la solucion.
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Introduccion

Capitulo Il Caracteristicas de la propuesta de solucion: se determinan las caracteristicas del sistema,
se definen los requisitos funcionales y no funcionales con que debe cumplir, se describen a profundidad
las caracteristicas de la solucién propuesta mediante los diversos artefactos que especifica el proceso

de software utilizado y se definen las personas que interactian con el sistema.

Capitulo Il Implementacion y prueba de la propuesta de solucion: en este capitulo se detallan las
pruebas realizadas a la propuesta de solucién del problema planteado. Ademas se mostraran los

resultados de cada una de las pruebas y la solucion que se le dio a cada problema.
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Capitulo 1: Fundamentacion tedrica de la propuesta de solucion

1.1 Introduccidn

En el presente capitulo se realizara un estudio de los principales conceptos asociados a la investigacion
realizada sobre los observatorios. Al mismo tiempo se presentara un analisis de sistemas existentes
gue realizan funciones similares. Se estudiara el modelo de desarrollo que guiara la solucion asi como

las herramientas establecidas para el desarrollo de la propuesta de solucion.
1.2 Conceptos fundamentales asociadosa un Observatorio

Un Observatorio se define como “un espacio autébnomo, técnico, intersectorial e interdisciplinario de
caracter permanente conformado por grupos de ciudadanos/as u organizaciones con el objetivo de
elaborar diagnésticos, informes, reportes, monitorear, evaluar e incidir en determinadas politicas o
procesos a través de fuentes e instrumentos propios y externos en beneficio de los ciudadanos”.

(Consejo de Participacion Ciudadana y Control Social, 2013).

Objetivo de los Observatorios

Los observatorios constituyen “una herramienta util para construir a partir de datos estadisticos,
cuantitativos y cualitativos, diagndsticos y documentos analiticos, que tienen como objetivo explicar o
aportar conceptos que permitan la comprension de los fendbmenos sociales que afectan a una poblacion
determinada.” (Vicepresidencia de la Republica de Colombia, 2010)

Importancia de los Observatorios

La importancia de los observatorios puede medirse en relacion a la informacion que es observada,
aunque hay aspectos que son independientes de esta:

Los observatorios permiten obtener un sistema de informacion continuo y sistematizado sobre la
situacién actual y tendencias de la ciencia y la tecnologia en sectores relevantes del entorno en el cual
la empresa se desarrolla (VIVERO, 2005).

También filtran, analizan y ponen dicha informacion en un formato asequible a los agentes interesados
y la difunden entre ellos continuamente.
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Ademas las empresas ahorran mucho tiempo cuando realizan sus investigaciones debido a que a traves
del observatorio, pueden tener el conocimiento de forma inmediata, y no hay que ir a Internet a buscar

entre tanta informacion que a menudo, se encuentra dispersa.

A continuacion se realizara un analisis de los principales tipos de observatorios que existen y de los

criterios que se utilizaran para clasificarlos.

Tipos de Observatorios que existen

Existen diversos tipos de observatorios en el mundo, se dice esto porque un observatorio no tiene
porqué seguir unas normas preestablecidas. Cada persona o institucion puede construirse un
observatorio adaptado a sus necesidades, por ejemplo: especies a observar, condiciones del terreno,

ecologia, medio ambiente, tecnologia, espacio exterior, meteorologia, etc.

A lahora de proponer cualquier clasificacion, el primer paso consiste en establecer una serie de criterios
gue permitan distinguir entre los observatorios. En este caso, los criterios de clasificacion parten del
conjunto de variaciones que se registran en los observatorios. Se ha atendido solo a los criterios que se
consideran mas significativos. De esta forma, los criterios que permitan diferenciar a los observatorios
son (SUSANA, 2005):

e Latemaética que investigan.

e Suorigen y composicion social.

e La cobertura de los medios que analizan.
e Eltipo de medios que observan.

e Elmétodo de obtencién de la informacion.

La Tabla 1 resume los criterios que se mencionaron anteriormente.

Criterio Tipos de observatorios

En funcion de la tematica que investigan | « Observatorios generales.

» Observatorios especializados.

En funcion de su composicién social. * Vinculado a las personas de la profesion:

o Vinculados a facultades de comunicacion.
o Vinculados a profesionales en activo.

o Mixtos.
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* Vinculados a gente de fuera de la profesion.
* Mixtos.

En funciéon de la cobertura de medios | * Observatorios que analizan medios locales.

gue analizan * Observatorios que analizan medios regionales.

* Observatorios que analizan medios nacionales.

* Observatorios que analizan medios internacionales.

* Observatorios con cobertura geografica multiple.

En funcion del tipo de medios que | * Observatorios que analizan prensa digital.

observan  Observatorios que analizan blogs.

» Observatorios que analizan Internet.

* Observatorios que analizan Base de Datos.

* Observatorios con cobertura de tipos de medios

multiples.

En funcién del método de obtencién de | » Activo.

la informacioén * Pasivo.

Tabla 1: Tipologia de observatorios

En funcién de la tematica que investigan

En funcién de la tematica que investigan, cabe hacer una primera distincién entre los observatorios
generales dedicados al monitoreo de una gran cantidad de temas, siempre que estos estén relacionados
con las profesiones de comunicacion y los observatorios especializados que se centran en el rastreo de
uno o varios temas acotados asi desde el comienzo. En este Ultimo caso, las posibles focalizaciones
tematicas de los observatorios son muy variadas y, a nivel mundial, incluyen por ejemplo la investigacion
en temas de elecciones, convivencia entre el poder politico y los intereses de las corporaciones
mediaticas, crimen y violencia, derechos humanos, salud, intimidad, comunicacion local, formas de
trabajo de los periodistas y condiciones de produccion de los mensajes, cibersociedad y nuevas
tecnologias de la informacion, politicas de comunicacion, propiedades de los medios y aspectos

empresariales de los medios de comunicacion.

En funcién a su composicion social
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Atendiendo al criterio de su composicion social, se puede distinguir entre los observatorios integrados
por gente de la profesion, por gente de fuera de la profesion y, en tercer lugar, los observatorios mixtos

gue estan compuestos por profesionales de la comunicacion pero también por publico general.

Ademas, dentro del primer grupo el de los observatorios integrados por gente de la profesiéon cabe
diferenciar a su vez entre los observatorios vinculados, por un lado, a facultades de comunicacion social

y, por otro, los observatorios en los que participan fundamentalmente profesionales en activo.
En funcién de la cobertura de los medios que analizan

Junto alos criterios de temética'y composicion social, la cobertura de los medios que analizan constituye
otro criterio que permite clasificar a los observatorios de medios. En este caso, los observatorios se
diferencian entre si segun registren la actividad de los medios locales, regionales, nacionales o
internacionales.

En funcidn del tipo de medios que observan

Segun el tipo de medios que analicen, los observatorios se pueden clasificar en diferentes grupos como
son: observatorios de prensa digital, observatorios de blogs, observatorios de noticias, observatorios

politicos y observatorios de base de datos.

En funcién al método de obtencién de la informacién

Finalmente, segun el método de obtencién de la informacion pueden ser activos o pasivos. Activos
cuando ellos mismos através de diferentes mecanismos obtienen la informacion que publican y pasivos
cuando no obtienen la informacion por ellos mismos, es decir, obtienen la informacion a través de la

intervencion del hombre.

Luego de terminar el estudio sobre los tipos de observatorios existentes se puede caracterizar la
propuesta de solucion como se muestra en la siguiente Tabla 2:

Criterio Tipo de observatorio

En funcion de la tematica que investigan | « Observatorio especializado.

En funcion de su composicion social * Mixto.

En funcion de la cobertura de medios | « Observatorio con cobertura geografica multiple.
gue analizan
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En funcion del tipo de medios que | *Observatorio con cobertura de tipos de medios multiples.
observan

En funcién del método de obtencion de | « Pasivo.

la informacioén

Tabla 2: Tipologia del Observatorio como propuesta de solucion

Una vez definidos los principales criterios a tener en cuenta a la hora de clasificar un observatorio, se

analizaran a continuacion los principales sistemas informaticos existentes.
Observatorios estudiados

Para conocer las tendencias actuales y elementos comunes e identificativos en los portales web
dedicados a la observacion, se hizo necesario realizar un estudio de estos para determinar las

principales caracteristicas que deberia tener la propuesta de solucion.

En Internet existen diversos sistemas que permiten la observacién de diferentes medios de informacion
gue coinciden con la propuesta de solucién. Para el estudio fueron escogidos cinco portales web, pues
cuando se procede a realizar una busqueda con alguno de los motores de Internet, introduciendo el
criterio “observatorio+politica”, fueron estos los primeros en aparecer con una mayor presencia por su
nivel de actividad. Para lograr un mayor entendimiento de lo que se quiere mostrar se especificaran los

siguientes datos:
* Tipo de observatorio.
* Estructura.
* Servicios que brinda.

En el caso del tipo de observatorio los sistemas escogidos para realizar el estudio fueron todos de tipo

Politico, pues la propuesta de solucion sera de esta misma categoria.

1.2.1 Observatorio parala Sociedad de la Informacién y el Caribe(OSILAC)

OSILAC se fundo para contribuir al desarrollo econdmico de América Latina, coordinar las acciones
encaminadas a su promocion y reforzar las relaciones econémicas de los paises entre siy con las
demas naciones del mundo. Posteriormente, su labor se amplio a los paises del Caribe y se incorpor6
el objetivo de promover el desarrollo social. En este se publican contenidos relacionados con los
problemas sociales del Caribe pero fundamentalmente los de Chile, y al entrar al portal web lo primero
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gue se puede ver es una breve descripcion acerca de la necesidad de desarrollo y los objetivos que
persigue el portal web. El sitio se encuentra estructurado de forma tal que a la hora de buscar cualquier
informacion resulte sencillo encontrarla, pues toda su informacion esta organizada por Areas
Geograficas, ademas de contar con varios idiomas y un mapa del sitio. También brinda varios servicios
a la comunidad como pueden ser Boletines Semanales, Noticias, canales RSS, Eventos, buscadores y
vinculacion con las redes sociales. Ademas cuenta con una revista llamada Comision Econémica para
América Latina (CEPAL), la cual es publicada en el sitio luego de su edicién impresa es gestionada
dentro del sitio.

1.2.2 Observatorio Social de Argentina

Es una asociacion civil sin fines de lucro creada en el afio 1999 con el propésito de apoyar al sector
publico, empresas y organizaciones de la sociedad civil para resolver probleméaticas vinculadas con lo
social. Lo primero que se puede observar al entrar al portal web es una breve descripcion de cuando
fue desarrollado. Se encuentra estructurado por un menu horizontal y otro vertical, donde en ambos se
muestran tematicas relacionadas a sus intereses, ademas cuenta con varios idiomas y un mapa del sitio
lo que facilita la navegacion del portal web. También brinda varios servicios a la comunidad como la
suscripcion a boletines, Noticias, buscadores y vinculacion con las redes sociales. Ademas es publicada

en el sitio una revista, la cual esta ordenada dentro del sitio por el nimero de publicacion.

1.2.3 Observatorio de Politicas para América Latina de la UNESCO

El objetivo de Observatorio de Politicas para América Latina (OPPAL) es constituirse en un centro de
andlisis y evaluacion de la formulacion y/o la ejecucion de las Politicas Publicas Latinoamericanas a
partir del afio 2005. Esta estructurado de forma que la busqueda de la informacién sea lo mas sencilla
posible, pues cuenta con un menu vertical donde se encuentran todas las tematicas a tratar. Se puede
observar en la pagina principal del portal web en un breve parrafo la necesidad de desarrollo y el objetivo
a cumplir del centro. Presta varios servicios como suscripcion a boletines, canales RSS, Noticias,
buscadores y vinculacién con las redes sociales. Ademas en el sitio se deja bien claro las vias de
contacto con la institucion.

1.2.4 Observatorio Politico Digital de la Patria Grande, Venezuela

Al visitar el portal web se puede observar que se encuentra estructurado mediante un menu horizontal

donde se recogen todas las tematicas. En su péagina principal aparece en un pequefio cuadro de texto
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las condiciones que propiciaron el desarrollo del portal y el objetivo que persiguen. Ademas incluyen
servicios interactivos con el ciudadano como buscadores, vias de contacto con la institucion, suscripcion
a boletines, noticias, preguntas frecuentes, manual de navegacion, canales RSS Yy vinculacion con las
redes sociales. También brinda informacién util al usuario sobre la seguridad y los servicios que brinda

la institucion.

1.2.5 Observatorio de Politica Internacional

El Observatorio de Politica Internacional tiene por finalidad analizar e integrar la informacién sobre la
politica exterior Argentina, Latinoamericana e Internacional para convertirla en conocimiento util de los
diversos @mbitos académicos y de sectores de la sociedad civil interesados en la tematica. El portal se
encuentra estructurado mediante un menu horizontal donde engloban las teméticas a tratar y debajo de
este en un pequefio parrafo definen el objetivo a cumplir y una breve descripcion sobre la necesidad de
desarrollo. Este presta servicios como las suscripcion a boletines, compartir publicaciones hacia redes
sociales como Facebook y Twitter. Ademas mantiene informado a la comunidad sobre la actualidad y
el extranjero.

1.2.6 Valoracion de los sistemas estudiados

Con este estudio se determind que la mayoria de los portales web brindan informacién referente a la
institucion como puede ser la necesidad de desarrollo, su objetivo y misiéon en la sociedad. Publican
noticias, informacién util al usuario sobre la seguridad y los servicios que brinda la institucién. Y algunos

se encuentran estructurados mediante un menu horizontal o vertical y en otros incluyen ambos.

Ademas, en la mayoria de los portales se incluyen servicios interactivos con el usuario como
buscadores, vias de contacto con la institucién, preguntas frecuentes, manual de navegacion,
vinculacion con las redes sociales y en varios se gestionan los nimeros de la revista a la cual el portal

web hace alusion.

No se toma como solucién al problema ninguno de los sistemas estudiados dado que son portales web,
los cuales no pueden ser reutilizados. Se decide desarrollar un nuevo portal web con las principales

funcionalidades identificadas en el estudio realizado y teniendo en cuenta las necesidades del DOWAI.

1.3 Tendenciasy tecnologiasactuales
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Son disimiles las tecnologias que pueden ser usadas para la elaboracion de un producto de software.
Tener una clara vision de las tendencias y estandares actuales en el desarrollo de aplicaciones
informéticas, juega un papel fundamental para definir la tecnologia que permita satisfacer los

requerimientos del portal web a desarrollar, teniendo en cuenta sus caracteristicas particulares.

Se hace necesario centrar el analisis en las tecnologias que son usadas en la esfera de la gestion de
contenidos en Internet. A continuacion se presentan las tendencias tecnologicas actuales en el
desarrollo de este tipo de software que por sus caracteristicas y las ventajas que ofrecen, fueron

establecidas para el desarrollo de la propuesta de solucion.

1.4 Modelo de desarrollo de software

En el mundo del desarrollo de software, sus programadores tienden a hablar de cuestiones técnicas,
lenguajes de programacion y entornos de desarrollo, pero no tienen en cuenta, cémo se debe hacer el
software. Esta se ve reflejada a través de las metodologias de desarrollo de software, que son un
conjunto de procedimientos, técnicas y ayudas a la documentacion para el desarrollo de productos de
software eficientes (Piattini, 1996).

Para garantizar la satisfaccion de los clientes, una correcta gestion del desarrollo del software a
desarrollar, asicomo, la obtencion de un producto operable, se deben tener presentes las metodologias.
Aungue, no se trata de guiarse por una metodologia en especifico, sino de una correcta seleccion de la
misma, segun las caracteristicas que debe cumplir el sistema a desarrollar, para obtener un producto
exitoso y de calidad.

Las metodologias de desarrollo de software son una recopilacién de técnicas, procedimientos,
herramientas y soporte documental. Estan estructuradas en fases y engloban todo el ciclo de vida del
desarrollo de un producto de software con calidad. Son clasificadas en dos grupos, las metodologias
tradicionales o pesadas, entre las que se encuentran: RUP (Rational Unified Process) y MSF (Microsoft
Solution Framework). Por otra parte las metodologias agiles como son: XP (Extreme Programing), FDD

(Feature Driven Development) y OpenUp (Carrillo, 2008).

A continuacion se realizara un analisis de algunas de estas metodologias con el objetivo de seleccionar

la adecuada para el desarrollo de la propuesta de solucion.

1.4.1 Rational Unified Process (RUP)
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Rational Unified Process (RUP o Proceso Unificado de Racional) es una de las metodologias conocidas
como tradicionales o pesadas. Consiste en un conjunto de actividades necesarias para transformar los
requerimientos del usuario en un sistema de software. En la preparacion de todos los planos del sistema
usa el Lenguaje de Modelado Unificado (UML). Los aspectos distintivos de RUP estan capturados en
tres conceptos clave: dirigido por casos de uso (use-case driven); centrado en la arquitectura
(architecture-centric); iterativo e incremental (Diaz, 2008).

La metodologia RUP divide en 4 fases el desarrollo del software. Cada una de las fases es desarrollada
mediante un ciclo de iteraciones como se muestraen la Figura 1.

Phases

Inception Elaboration Construction Transition

Heguirmmanie

Anslysie & Dsrlgn

Implamantation

I'nut

rvyvys

Luploymuant

Confllguration &
Change Management

Frojmet Managemisni

Enwvironmasnt

Initial .| Elab #1 i Elab #1 Const Const Congt Trans Trans
#1 H2 #MN # H2
Proof OFf Concept

Iterations

Fgura 1: Fases de iteraciones de la metodologia RUP
La metodologia RUP es recomendada para guiar el desarrollo de proyectos complejos, de larga
duracion, y requiere de un equipo de trabajo capaz de administrar un proceso complejo en varias etapas.
En proyectos pequefios, es posible que no se puedan cubrir los costos de dedicacion del equipo de
profesionales necesarios. Ademéas no permite flexibilidad en los cambios que puedan surgir en el
desarrollo del proyecto.

1.4.2 eXtreme Programing (XP)
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eXtreme Programing (XP o Programacion Extrema) es una metodologia agil centrada en potenciar las
relaciones interpersonales como clave para el éxito en el desarrollo de software. Consiste basicamente
en ajustarse estrictamente a una serie de reglas que se centran en las necesidades del cliente para

lograr un producto de buena calidad en poco tiempo.

Promueve el trabajo en equipo y es apropiada para los proyectos con requisitos imprecisos, muy
cambiantes y con un riesgo técnico excesivo. Entrega el sistema a los clientes tan pronto como sea
posible e implementa cambios que se sugieran. XP desarrolla 4 actividades que guiaran el desarrollo:
codificar, hacer pruebas, escuchar y disefiar como se muestra en la Figura 2 (extremeprogramming.org,
2009).

Figura 2: Actividades que guian el desarrollo de la metodologia XP

La metodologia XP es recomendable emplearla solo en proyectos a corto plazo e implica altas
comisiones en caso de tener fallas en el desarrollo. Ademas tiene como desventaja que las tareas que
se van entregando a los clientes son susceptibles a las modificaciones. El equipo de desarrollo sigue
estrictamente el orden de prioridad de las tareas definidas por el cliente. Es una metodologia demasiado

costosa e innecesaria.

1.4.3 Open Unified Process (OpenUp)
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Open Unified Process? es un proceso modelo y extensible, dirigido a la gestion y desarrollo de proyectos
de software basados en desarrollo iterativo, &gil e incremental. OpenUp es apropiado para proyectos
pequefios de bajos recursos; y es aplicable a un conjunto amplio de plataformas y aplicaciones de
desarrollo. Es parte del Framework de modelo de proceso de Eclipse (Eclipse Process Framework),

desarrollado por la fundacion Eclipse, que lo publica bajo una licencia libre (eclipse.org, 2008).

Su ciclo de vida constade 4 fases:

1. Concepcién: Primera de las 4 fases en el ciclo de vida del proyecto, acerca del entendimiento del
proposito y los objetivos, permite obtener suficiente informacion para confirmar que el proyecto debe
hacer. El objetivo de esta fase es capturar las necesidades de los stakeholder? en los objetivos del ciclo
de vida del proyecto.

2. Elaboracion: Es la segunda de las 4 fases del ciclo de vida de OpenUP donde se tratan los riesgos
significativos para la arquitectura. El propdsito de esta fase es establecer la base de la elaboracion de

la arquitectura del sistema.

3. Construccion: Esta fase esta enfocada al disefio, implementacion y prueba de las funcionalidades

para desarrollar un sistema completo. El objetivo de esta fase es completar el desarrollo del sistema
basado en la arquitectura definida.

4. Transicion: Es la Ultima fase, cuyo propésito es asegurar que el sistema es entregado a los usuarios,
y evalla la funcionalidad y rendimiento del ultimo entregable de la fase de construccion.

Inicio Elaboracion Construccion Transicion

Hito- ()t;;(i;o del Hito: Hito: édpab sidad ito:
Arquitectura del Operacional H“E,ibggizcw
Ciclo de Vida Inicial

Ciclo de Vida
lteracion(es) de “ec'g:';’r’:fgcs‘m" lteracion({es) de
: 2 Transicién

A
B

Iteracion{es)
de Inicio

Elaboracion

Figura 3: Fases del ciclo de vida de OpenUp

1 OpenUp o Proceso Unificado Abierto.

2 Persona gue es significativamente afectada por el resultado del producto. Representa los intereses cuyas necesidades deben ser
satisfechas por el proyecto.
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Figura 3: Fases del ciclo de vida de OpenUp
1.4.4 Selecciondela metodologiade desarrollo de software

Después del estudio de las metodologias de desarrollo de software antes mencionadas, se considera
no utilizar las metodologias RUP y XP. Se selecciona la metodologia OpenUp, pues esta es una
metodologia publicada bajo una licencia libre, ademas de las experiencias adquiridas por el grupo de
desarrolladores al utilizar OpenUp en otros proyectos y ofrece multiples ventajas como:

Es apropiada para proyectos pequefios y de bajos recursos. Permite disminuir las probabilidades de
fracaso en los proyectos pequefios e incrementar las probabilidades de éxito. Posibilita detectar errores
tempranos através de un ciclo iterativo. Evita la elaboracion de documentacion, diagramas e iteraciones
innecesarios requeridos en la metodologia RUP. Por ser una metodologia agil tiene un enfoque centrado
al cliente y con iteraciones cortas.

1.5 Lenguajede modelado
151 UML

Lenguaje Unificado de Modelado® es un lenguaje gréafico para visualizar, especificar y documentar un
sistema. Dispone un conjunto de notaciones y diagramas estandares para modelar sistemas orientados
a objetos, describiendo la semantica esencial de lo que estos significan (Umbrello UML Modeller
Autores, 2003).

Implementa un lenguaje de modelado comin para todos los programadores mediante una
documentacién que cualquier desarrollador con conocimientos de UML pueda entender. Su utilizacion
es independiente del lenguaje de programacion y de las caracteristicas de los proyectos, pues ha sido

disefiado para modelar los més variados tipos de negocio (Cornejo, 2005).

1.6 Tecnologiasy herramientasdedesarrollo

En la realizacion de un proyecto es imprescindible la etapa donde se definen las tecnologias vy

herramientas a utilizar asi como la versién de cada una de ellas que sera empleada. Por esta razon el

3 LUM o UML, por sus siglas en inglés, Unified Modeling Language
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Centro de Ideoinforméatica determind el empleo de las herramientas y tecnologias que a continuacion

se enuncian:
1.6.1 Sistemas de Gestion de Contenidos

Los Sistemas de Gestion de Contenidos* son software que se utilizan principalmente para facilitar la
implementacién de los procesos de gestién. Una de las caracteristicas de los sistemas de gestion de
contenidos, que ademas constituye una ventaja con respecto a su uso, es el hecho de posibilitar la
inmediatez de la publicacion y edicion de los contenidos. Se obtiene entonces la agilidad necesaria para

la divulgacion de los contenidos en una institucion (bilib.es, 2012).
Ventajas de los sistemas de gestion de contenidos son:

» La capacidad de manejar eficientemente gran cantidad de paginas web.

» Trabajar en un ambiente de péaginas web interactivas, es decir, que se generan segun las
peticiones de los usuarios.

» Controlar el acceso de los usuarios al sistema, no s6lo mediante su contrasefia, sino a traves de
los permisos asignados a cada uno y la informacion que incluye, tanto en calidad como en
cantidad, que permite el perfecto crecimientoy desempefio del sistema.

» Orden en el sistema, al existir la posibilidad de asignar, por parte de la herramienta, un mismo
estilo a todas las paginas generadas.

» Existe una amplia variedad de CMS que segun el tipo de licencia son clasificados en CMS

comerciales o CMS de cadigo abierto.

Los CMS comerciales son utilizados por las grandes compafias de disefio y desarrollo web alo largo
del mundo, como: CoreMedia CMS, PipePS, NUKE ET. El uso y soporte técnico de estos sistemas de

gestion de contenidos puede llegar a ser muy costoso.

Por su parte los CMS de codigo abierto son desarrollados por empresas, grupos de personas y grandes
comunidades de desarrollo. Entre sus caracteristicas fundamentales se encuentran que se permite la
modificacion de su cédigo fuente, y su uso libre. Existen varios CMS de cédigo abierto, entre los que se
encuentran: ASP Nuke, Joomla, Drupal, Plone (Graf, 2012) (Marticorena, 2012).

4 Content Management Systems o0 CMS
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Un CMS de cadigo abierto es la mejor eleccion para el desarrollo de la propuesta de solucion, ya que
Nno seria costoso, y se tendria acceso al codigo fuente. A continuacion se analizan las caracteristicas de

algunos de estos CMS de cédigo abierto.

A continuacion se realizara un estudio de los Sistemas de Gestién de Contenidos escogiendo el

adecuado para el desarrollo de la propuesta de solucion al problema planteado.

Sistema de Gestion de Contenidos WordPress

Wordpress es un Sistema de Gestion de Contenidos de gran sencillez de uso, por lo que es muy utilizado
para la creacion de Blog. Entre las funcionalidades que brinda el sistema esta la de generar un archivo
cronologico autométicamente, y posee un calendario, en los cuales es posible navegar y buscar
informacion publicada en cualquier dia, mes o afio. Para su desarrollo utiliza Hypertext Pre-Processor
(PHP) o Pre Procesador de Hipertexto y MySQL?®. Debido a que los blogs son los sistemas mas
susceptibles de recibir Spam®, Wordpress posee un plugin llamado "Akismet" que identifica y frena la

mayoria de los comentarios y trackbacks que son spam. (Muras, 2009)

Wordpress presenta algunas desventajas, por ejemplo: no puede modificar el cédigo de su sitio
faciimente. Dependiendo de la cantidad y frecuencia de las publicaciones la administracion de Blog
puede dificultarse, si no se hace revision periddica. Por ser un espacio de acceso publico pueden
recibirse comentarios no deseados que no se encuentren relacionados con las tematicas. Si no se
conoce con certeza la direccion del Blog, la basqueda se torna dificil. Carece de muchas de las
funciones de redes sociales, comercio electrénico, foros, wikis y otras.

Sistema de Gestién de Contenidos Drupal

Drupal es un sistema de gestion de contenido modular y muy configurable. Es un programa de codigo
abierto, con licencia GNU/GPL, escrito en PHP, desarrollado y mantenido por una activa comunidad de
usuarios. Se destaca por la calidad de su cdédigo y de las paginas generadas, el respeto de los
estandares de la Web, y un énfasis especial en la usabilidad y consistencia de todo el sistema. El disefio

de Drupal es especialmente idoneo para construir y gestionar comunidades en Internet. No obstante,

5 Sistema gestor de base de datos relacional, multihilo y multiusuario

6 Mensaje no deseado

27



Capitulo 1

su flexibilidad y adaptabilidad, asicomo la gran cantidad de médulos adicionales disponibles, hacen que
sea adecuado para realizar diferentes tipos de portales web.

Drupal ha sido disefiado con una arquitectura modular, y gracias a esta arquitectura se pueden agregar
nuevas funciones a modulos ya existentes y crear nuevos madulos sin afectar los ya creados. Estos
modulos son los encargados del funcionamiento del sistema y separan la interfaz grafica de la
informacion. Este gestor de contenido posee una capa de abstraccion de base de datos, implementada
y soportada para MySQL y PostgreSQL, aunque puede afiadir soporte para varias bases de datos. Esta
estructurado por temas, los cuales se pueden descargar de Internet o simplemente crearlos como
plantillas en PHP, HTML y CSS. La desventaja que presenta Drupal es la alta curva de aprendizaje y la

gran cantidad de médulos, hace dificil la seleccion del mas eficiente.

Sistema de Gestion de Contenidos Joomla

Joomla es uno de los sistemas gestores de contenidos de cédigo abierto mas popular que permite crear
sitios web de alta interactividad, profesionalidad y eficiencia. La administracion de Joomla esta
enteramente basada en la gestion online de contenidos. Se dice "gestion online” porque todas las
acciones que realizan los administradores de sitios Joomla, ya sea para modificar, agregar, o eliminar
contenidos se realizan exclusivamente mediante un navegador web (browser) conectado a Internet, es

decir, a través del protocolo HTTP (Protocolo de Transferencia de Hipertexto).

Joomla Tiene una gran comunidad de usuarios y también toda la documentacién para crear diferentes
aplicaciones. Ademas, es posible realizar casi cualquier sitio con muy pocos conocimientos: comercio
electrénico, revistas online, intranets, redes sociales, etc. Realiza un gran trabajo gestionando el
contenido necesario para que un Sitio Web funcione. Para muchas personas, el verdadero potencial de
dicho CMS reside en la arquitectura de la aplicacion, que posibilita que miles de desarrolladores en el
mundo puedan crear potentes add-ons3 y extensiones. Algunas de las numerosas extensiones
disponibles son: gestores de documentos, generadores de formularios dinamicos, galerias de imagenes
multimedia, motores de comercio y venta electronica, directorios de empresas u organizaciones,
software de foros y chats, calendarios, software para blogs, servicios de directorio, boletines de noticias,
herramientas de registro de datos, sistemas de publicacion de anuncios, servicios de suscripcion. Esta
programado en lenguaje PHP y SQL. Utiliza bases de datos relacionales, mas especificamente MySQL
y al ser Joomla una aplicacibn Web, funciona obviamente en servidores de paginas web (HTTP

Servers). (Joomlaos.net., 2009)
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Consideraciones de los Sistemas de Gestiéon de Contenidos

El CMS que se vaya a seleccionar tiene que ser de codigo fuente abierto (o libre), fiable, robusto y
permitir la escalabilidad para adecuarse a futuras necesidades con médulos. Es recomendable, que se
utilicen hojas de estilo (CSS) y patrones de paginas. La herramienta tiene que tener soporte tanto por
parte de los creadores como por otros desarrolladores, y tiene que ser facil de utilizar y aprender. Una

vez aclarado los requerimientos que tendria que poder satisfacer el CMS a escoger, se concluye que:

WordPress no es el sistema adecuado para usar para el desarrollo de la solucion informatica, pues sus
funcionalidades estan encaminadas a la construccion de blogs, ademés de presentar varias
desventajas, las cuales fueron expuestas anteriormente. Por otra parte, Joomla no es apropiado porque
posee una pobre gestion de usuarios, siendo este elemento necesario para la propuesta de solucion. El
disefio de Drupal es especialmente idoneo para construir y gestionar comunidades en Internet. No
obstante, su flexibilidad y adaptabilidad, asi como la gran cantidad de modulos adicionales disponibles,
hace que sea adecuado pararealizar muchos tipos diferentes de sitio web. El sitio principal de desarrollo
y coordinaciéon de Drupal es drupal.org, en el que participan activamente varios miles de usuarios de

todo el mundo.

Otras ventajas de Drupal

Optimizacioén en relacion a PHP.

Alta editabilidad de los mddulos para cada plantilla.
Gran comunidad de desarrolladores activos.

Esta orientado a comunidades.

Contiene una gran cantidad de plugins para ampliar las funcionalidades de los sistemas implementados
en este CMS.

A pesar de tener un codigo complicado es limpio, algo que los desarrolladores agradecen.

Alta seguridad, no obstante depende del administrador para que el sitio siga siendo seguro a lo largo
del tiempo.

Se estara haciendo uso de Drupal en su versién 7.26.

1.6.2 Herramienta Case
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Visual Paradigm

Como herramienta Case se hizo uso de Visual Paradigm, pues esta es una herramienta que soporta el
ciclo de vida completo del desarrollo de software. El software de modelado ayuda a una construccién
mas rapida de aplicaciones de calidad a un menor coste. Ademas permite dibujar todos los tipos de
diagramas de clases, codigo inverso, generar codigo desde diagramas y generar documentacion (Leon,
2000). Entre sus caracteristicas se destacan las siguientes:

» Soporta aplicaciones Web.
* Genera informes usables en la generacion de documentacion.
* Facilita la importacion y exportacion de ficheros.
* Facil de instalar y actualizar.
» Compatibilidad entre ediciones.
Se estara haciendo uso del Visual Paradigm en su versién 8.0.

1.6.3 Entorno integrado de desarrollo
NetBeans

NetBeans es un entorno de desarrollo integrado libre, hecho principalmente para el lenguaje de
programacion Java. Existe ademas un numero importante de modulos para extenderlo. Es una
herramienta para programadores pensada para escribir, compilar, depurar y ejecutar programas. Entre
sus caracteristicas se encuentra un sistema de proyectos basado en control de versiones. Las
aplicaciones basadas en la plataforma NetBeans pueden ser extendidas facilmente por otros
desarrolladores de software debido a su modularidad (Dominguez, 2005). El trabajo con el lenguaje
PHP en el NetBeans posee considerables ventajas, ya que este entorno de desarrollo facilita el trabajo
a los desarrolladores con el completamiento de codigo, cierra automaticamente los corchetes, comillas
y paréntesis, muestra la opcién de autocompletar cddigo con variables de otros ficheros del mismo
proyecto y facilita la busqueda de variables.

Se estara haciendo uso del NetBeans en su version 7.1.

1.6.4 Servidor de aplicaciones web
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Un servidor Web es un programa que permite crear un servidor http en un ordenador. Con el modelo
cliente/servidor y el protocolo de transferencia de hipertexto de Internet, proporciona a los usuarios
archivos que conforman las paginas web (textos complejos con enlaces, figuras, formularios, botones y
objetos incrustados como animaciones o reproductores de musica). Esta disefiado para ser un servidor
web potente y flexible que pueda funcionar en la mas amplia variedad de plataformas y entornos
(Sanchez, 2011).

Servidor web Apache

El servidor Apache es un servidor web HTTP de cddigo abierto. Puede ser usado en varios sistemas
operativos, lo que lo hace practicamente universal. Presenta entre otras caracteristicas altamente
configurables, bases de datos de autenticacion y negociado de contenido. Es usado para tareas donde
el contenido necesita ser puesto a disposicién en una forma segura y confiable. Es posible elegir qué
caracteristicas van a ser incluidas en el servidor seleccionando y qué modulos se van a cargar, ya sea

al compilar o al ejecutar el servidor (The Apache Software Foundation, 2012).
Se estara haciendo uso del Servidor Web Apache 2.2.

1.6.5 Sistema gestor de base de datos

Un sistema gestor de base de datos (en inglés DBMS: DataBase Management System) es un sistema
de software que permite la definicion de bases de datos; asi como la eleccién de las estructuras de
datos necesarios para el almacenamiento y blsqueda, ya sea de forma interactiva o a través de un
lenguaje de programacion. Brinda facilidades eficientes y un grupo de funciones con el objetivo de
garantizar la confidencialidad, calidad, seguridad e integridad de los datos que contienen, asi como un
acceso facil y eficiente a los mismos (Bertino, y otros, 1995).

PostgreSQL

PostgreSQL es un sistema gestor de base de datos relacional libre y orientado a objetos, publicado bajo
la licencia BSD. Se destaca por ejecutar consultas complejas y sobre vistas, subconsultas y joins de
gran tamafio. Mediante un sistema denominado MVCC (Acceso concurrente multiversion, por sus siglas
en inglés) permite que mientras un proceso escribe en una tabla, otros accedan a la misma tabla sin
necesidad de blogueos. Posee una amplia variedad de tipos nativos (nUmeros de precision arbitraria,

texto de largo ilimitado, figuras geométricas). Tiene gran soporte para vistas, procedimientos ubicados
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en el servidor, transacciones, almacenamiento de objetos de tamafio considerable y caracteristicas
orientadas a objetos (Pecos, 2008).

Se estara haciendo uso de PostgreSQL en su version 9.1.
PgAdmin

PgAdmin 1.10.5 “es una herramienta para la administracion de la base de datos, de codigo abierto, que
tiene una interfaz gréfica que soporta todas las caracteristicas de PostgreSQL. Se encuentra disponible
en mas de una docena de lenguajes y para varios sistemas operativos, incluyendo Windows, Linux,

FreeBSD y Mac OSX’. Esta herramienta simplifica en gran medida la administracion.

1.7 Lenguajes de programacion

Un lenguaje de programacion es un lenguaje disefiado para describir el conjunto de acciones
consecutivas que un equipo debe ejecutar. Por lo tanto, un lenguaje de programacion es un modo
practico para que los hombres puedan dar instrucciones a un equipo de cémputo. Consiste en un
conjunto de simbolos y reglas sintacticas y semanticas que definen la estructura, el significado de sus
elementos y expresiones. Un lenguaje de programacion permite a los programadores especificar de
manera precisa sobre qué datos una computadora debe operar, cobmo deben ser almacenados,

transmitidos y qué acciones realizar en presencia de diversas circunstancias (Aranda, 2001).
1.7.1 Lenguaje del lado del servidor

Se clasifica asi al lenguaje de programacion en la arquitectura cliente servidor que se ejecuta del lado
del servidor y del cual los usuarios solo obtienen el beneficio del procesamiento de la informacion
(Instituto tecnoldgico de Veracruz, 2007).

Lenguaje PHP

PHP es un lenguaje de programacion interpretado, disefiado originalmente para la creacion de paginas
web dinamicas (Alvarez, 2004). Es conocido como una tecnologia de codigo abierto que resulta muy
util para disefar de forma rapiday eficaz aplicaciones web dirigidas a bases de datos. Su interpretacion
y ejecucion se realizan en el servidor en el cual se encuentra almacenada la pagina y el cliente sé6lo
recibe el resultado de la ejecucion. Entre sus ventajas mas significativas se pueden presentar las
siguientes:
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» Multiplataforma.
» Completamente orientado a la web.

 Capacidad de conexion con la mayoria de los motores de base de datos que se utilizan en la
actualidad.

* Permite las técnicas de programacion orientada a objetos.
* Manejo de excepciones (desde PHP5).
Derivado del uso del CMS empleado se estara haciendo uso de PHPS5.

1.7.2 Lenguajes del lado del cliente

Los lenguajes del lado del cliente son totalmente independientes del servidor. Permiten que la pagina

web pueda ser albergada en cualquier sitio (Instituto tecnoldgico de Veracruz, 2007).

HTML

Lenguaje de marcado de hipertexto, HTML por sus siglas en inglés, hace referencia al lenguaje
predominante para la elaboraciéon de paginas web que se utiliza para describir y traducir la estructura y
la informacion en forma de texto, asi como para complementar el texto con objetos tales como
imagenes. También puede detallar, hasta un cierto punto, la apariencia de un documento. Se escribe
en forma de etiquetas, rodeadas por corchetes angulares (<,>) (Mora, 2002).

XML

La sigla XML es la abreviacion de la expresion "Extensible Markup Language", lo que podria traducirse
como lenguaje de marcas extensible, que permite definir la gramatica de lenguajes especfficos para
estructurar documentos grandes. A diferencia de otros lenguajes da soporte a bases de datos, siendo
util cuando varias aplicaciones se deben comunicar entre si o integrar informacion. No es un lenguaje

en particular, sino una manera de definir lenguajes para diferentes necesidades (Paniagua, 1999).

JavaScript

JavaScript es un lenguaje de programacion interpretado. Permite mejoras en la interfaz de usuario y
paginas web dindmicas. Se disefié con una sintaxis similar a la del lenguaje C, aunque adopta nombres
y convenciones del lenguaje de programacion Java. Sin embargo Java y JavaScript no estan
relacionados y tienen semanticas y propositos diferentes. Se define como basado en prototipos ya que
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las nuevas clases se generan clonando las clases base (prototipos) y extendiendo su funcionalidad.
Todos los navegadores modernos interpretan el codigo JavaScript integrado en las paginas web. Para
interactuar con una pagina web se provee al lenguaje JavaScript de una implementacion del Document
Object Model (DOM) (Dominguez, 2005).

Cascading Style Sheets (CSS)

Cascading Style Sheets (CSS) conocido en espafiol como Hojas de Estilo en Cascada. Es un
mecanismo simple que nos permite controlar la apariencia de una pagina web. Describe como se va a
mostrar un documento en la pantalla, como se va a imprimir o incluso cémo va a ser pronunciada la

informacion presente en ese documento a traves de un dispositivo de lectura.

Esta forma de descripcion de estilos le permite a los desarrolladores web controlar el estilo y formato
de multiples paginas web al mismo tiempo. Cualquier cambio en el estilo marcado para un elemento en
la CSS afectara a todas las paginas vinculadas a esa CSS en las que aparezca ese elemento (w3c.es,
2008).

1.8 Herramientade pruebas de software

Apache JMeter

Apache JMeter es una herramienta de carga de codigo abierto, desarrollada en Java, disefiada para
realizar pruebas de rendimiento y pruebas funcionales de software y aplicaciones web. Ademas permite
simular una carga pesada en un servidor, unared o un objeto, como servidores web, de bases de datos,
LDAP, de correos y otros, para poder comprobar su resistencia y analizar su rendimiento global en
distintos tipos de carga (Caballero, 2012).

Se puede utilizar para probar el rendimiento tanto estatico como dinamico de los recursos (ficheros,
objetos de Java, bases de datos, servidores de FTP’ y otros). Ofrece la posibilidad de visualizar varias
estadisticas de carga y la reutilizacion de las pruebas en el desarrollo de otras nuevas (Martinez, 2009).

Se estara haciendo uso del Apache JMeter en su versién 2.3.1.

Acunetix

7 FTP siglas del inglés File Transfer Protocol, traducido al espafiol como Protocolo de transferencia de ficheros.
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Acunetix Web Vulnerability Scanner es una potente utilidad que analiza una pagina web en busca de
posibles vulnerabilidades. Detecta técnicas de hacking como, por ejemplo, inyeccién SQL, ataques de

ejecucion de cddigo y ataques de autentificacion, entre otros

Se estara haciendo uso de Acunetix en su version 8.0.

1.9 Conclusiones parciales

Después de realizado un estudio de diversas bibliografias, se arribaron a las siguientes conclusiones:

La caracterizacion de las tendencias actuales de los portales web dedicados a la observacion, permitié
identificar las principales funcionalidades que deberia presentar la propuesta de solucion.

El andlisis de las diferentes metodologias, tecnologias y herramientas permitio determinar las mas
adecuadas para la elaboracion del portal web DOWAI.
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Capitulo 2: Caracteristicas de la propuesta de solucidon

En el siguiente capitulo se presentaran las caracteristicas y el funcionamiento de la propuesta de
solucién, donde se tiene en cuenta los estilos arquitectonicos y los patrones de disefio aplicables al
CMS Drupal. Se realizard una descripcion del flujo actual de los procesos que se desarrollan en el
DOWAI. Al mismo tiempo se mostrara a través de un modelo de dominio de forma visual los principales
objetos que se manejan en el contexto del sistema y se identificaran los requisitos funcionales y los no
funcionales que deben estar presentes en la propuesta de solucién. Ademas mediante el modelo de
despliegue se mostrara la distribucién fisica de los nodos en el que se desplegara la propuesta de

solucion.

2.1 Flujo actualde los procesos en DOWAI

Actualmente el DOWAI esta conformado por profesores y algunos estudiantes que son seleccionados.
Estos son los encargados de realizar el monitoreo y recopilacion de los MCM, las redes sociales y los
blog. Luego de terminar la basqueda, los informes son almacenados en un portal web desarrollado en
Symfonyl.48, donde posteriormente podra ser consultada la informaciéon para enviar via correo

electronico un boletin mensual y otro semestral.

A este portal web solo pueden acceder los usuarios a los que los administradores le otorguen los
permisos necesarios, por lo que los informes publicados solo seran consultados por los propios
trabajadores del departamento.

2.2 Caracteristicas del sistema
A partir del estudio exhaustivo a los portales web dedicados a la observacion, se evidencié que estos
poseen caracteristicas comunes en cuanto a secciones Yy servicios. Esto hizo posible la eleccion de los

principales contenidos que se desean promover en el portal.

Después de analizar como se efectia el flujo actual de los procesos en DOWAI, y para resolver
problema planteado se desarrollara un portal web utilizando el CMS Drupal, que permita controlar de
forma dindmicalos la informacion recopilada por el DOWAI.

8 Symfonyl.4 es el popular framework para desarrollar aplicaciones PHP. Se anuncié por primera vez a principios de 2009
(http://www.symfony.es/2009/03/06/asi-seran-las-novedades-de-symfony-20/)
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El portal web contara con varias secciones, en las que se presentaran de forma organizada los

contenidos®. Ademas sera posible compartir los contenidos en algunas redes sociales.

Estara habilitado un foro para la discusion y el intercambio de informacion entre los usuarios, con
diferentes tematicas de interés para DOWAI. Los usuarios podran suscribirse al boletin y participar en
las encuestas. También efectuar la busqueda simple o avanzada de los contenidos publicados y tendra
soporte para su acceso desde dispositivos moviles.

El portal web permitira al departamento efectuar de forma automatizada el flujo editorial de sus
publicaciones. Con este nuevo mecanismo quedard conformada la siguiente jerarquia de roles, donde

cada uno tendréa acceso especifico sobre los contenidos del portal:
» Usuario invitado: Usuario que navega en el portal web sin estar autenticado.
» Usuario autenticado: Usuario que podra comentar en la seccion del foro.

» Colaborador: Son los integrantes del departamento los cuales publican los contenidos en el portal
web. Solamente tienen el privilegio de elaborar y editar el tipo de contenido publicacion. Este rol también
tendra la tarea de reelaborar los materiales que contengan algun error atendiendo los sefialamientos

que el editor le transmita.

> Editor: Es el responsable de revisar, aprobar y publicar los contenidos del portal web. También
puede realizar las tareas de un colaborador. El editor toma decisiones importantes como rechazar un
contenido que posea algun error, completar algun dato faltante o simplemente eliminarlo. Después de
haber revisado y aprobado el contenido esta facultado para publicarlo.

» Administrador: Es el responsable de definir los permisos de acceso de los usuarios del sistema.
Su principal tarea es mantener el portal actualizado, es decir gestionar los servicios que va a brindar.
También podra realizar las tareas de un editor.

2.3 Modeladodel dominio

El modelo de dominio es un artefacto de la disciplina de andlisis, construido con las reglas de UML.

Permite mostrar de manera visual los principales tipos de objetos que se manejan en el contexto del

9 Entiéndase por contenidos aquellos articulos de temas publicados en el portal w eb, Noticias, Encuestas, Publicaciones y otras.
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sistema a desarrollar. El objetivo del modelado del dominio es comprender y describir las clases del

dominio mas importantes, y representar como se relacionan mediante asociaciones (Hall, 2003).

Profesor

es_un

Usuario

<<gestiona>>

{1.°

Estudiante

[

es_un

<<crea y modifica>>

Informes

v

1"

es_un

Administrador

<<acceden>>

<<gestiona y administra>>

1 ‘ 1

Portal Web

1

1 JRo

<<contiene>>

@

Hgura 4: Modelo de dominio

Se muestra a continuacion un glosario de términos que permite identificar los conceptos que se utilizan

en el modelo de dominio, con el objetivo de lograr un lenguaje comun para el entendimiento del contexto

del sistema.

> Portal web: contiene los informes que son subidos por los integrantes de DOWAI, al que solo
accederan solo los usuarios con permisos.

> Informes: representa los informes que son realizados por los integrantes de DOWAI.

> Usuario: representa los estudiantes, profesores con permisos para subir los informes al portal

web.
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2.4 Especificacionderequisitos

Para el éxito del desarrollo del portal fue necesario tener en cuenta las caracteristicas y cualidades que
el mismo debe tener, estas se agrupan en requisitos que debe cumplir el producto y que parten de la
buena comunicacion entre la empresa y el equipo de desarrollo. Existen dos tipos de requisitos, los
funcionales que son las condiciones que un producto debe cumplir y los no funcionales que representan
las cualidades que el producto debe tener.

2.4.1 Requisitos funcionales

Los requisitos funcionales son condiciones o capacidades que el sistema debe cumplir. Ademas son el
punto de partida para identificar qué debe hacer el sistema (Linares, 2010). Deben ser comprendidos
por los desarrolladores, asi como por los usuarios y clientes.

A continuaciéon se muestran los requisitos funcionales de la propuesta de solucion, organizados segun
la prioridad definida por el cliente. De forma general el sistema estd compuesto por las funcionalidades

gue se muestranen el Anexo 1.

Prioridad para el cliente Cantidad de requisitos funcionales
Alta 29

Media 39

Baja 3

Total 71

Tabla 3: Resumen de los requisitos funcionales del portal web OPCI

2.4.2 Requisitos no funcionales

Los requisitos no funcionales detallan las propiedades o cualidades que el producto debe tener,
aumentan funcionalidad al sistema, pues hacen al producto facil de usar, rapido y confiable. Se
encuentran separados por categorias (Oliveros, 2012).

» Apariencia o Interfaz externa
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RNF 1: La interfaz gréfica de la aplicacion debe concebirse con un ambiente amigable, sencillo y de

navegacion facil para el usuario, que cumpla con las pautas de disefio definidas por el cliente.
RNF 2: La interfaz contard con menus desplegables para agilizar y acelerar su utilizacion.
RNF 3: La interfaz de comunicacion de la aplicacion debe ser segura y confiable.

RNF 4: El sistema estara optimizado para una resolucion de 1024x768.

» Usabilidad
RNF 5: El sistema debe presentar una interfaz amigable que permita la facil interaccion con el mismo,
y llegar de manera rapida y efectiva a la informacién buscada.

RNF 6: Se proporcionara una interfaz de manejo cémoda, que posibilite una répida adaptacion, tanto

para los usuarios con conocimientos avanzados en informatica como los usuarios mas inexpertos.
RNF 7: Debe tener buena visibilidad en los principales navegadores web.

» Eficiencia
RNF 8: El sistema debe ser capaz de responder con rapidez a las peticiones de los usuarios, demorando

como promedio en una transicion, de uno (1) a cinco (5) segundos aproximadamente.
RNF 9: Se esperan alrededor de cien usuarios concurrentes.

» Fiabilidad
RNF 10: Debe registrar cualquier fallo de su funcionamiento para poder ser solucionado por los

administradores.

RNF 11: Los errores no deben estar por encima de los 2 errores/MLC26. En caso de que ocurran fallas,
los errores deben mostrarse sin detalles de informacion que puedan comprometer integridad de y

seguridad del mismo.

» Seguridad

RNF 12: El acceso sera controlado con nombres de usuario y contrasefias.

RNF 13: Los ficheros publicos estaran separados de los privados, creando una ruta del sistema de

archivos donde se almacenaran los ficheros privados.
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RNF 14: La informacion manejada por el sistema sera objeto de cuidadosa proteccion contra la
corrupcién y estados inconsistentes, de la misma forma sera considerada igual a la fuente o autoridad

de los datos.

RNF 15: Los mensajes de error mostrados a los usuarios deben ser genéricos sin dar detalles de

informacion, para no comprometer la seguridad e integridad de los datos.

» Soporte

Para el correcto funcionamiento del portal web es necesario la utilizacion de las siguientes herramientas:
RNF 16: Servidor web Apache 2.2.21.

RNF 17: Por parte del cliente se requiere un navegador capaz de interpretar HTML 5, JavaScript 1.6 y
CSS3.

RNF 19: Gestor de base de datos PostgreSQL en su version 9.1 o superior.

RNF 20: Se usara como lenguaje de programacion: PHP 5.3.4 y como sistema de gestion de contenidos
Drupal 7.26.

RNF 21: Debe dar la posibilidad de ser mejorado y de incorporarle nuevos servicios en caso de

necesitarlos.

> Hardware

RNF 22: Debe existir una red de &rea local para la divulgacion de la informacion.

RNF 23: El servidor de aplicaciones web y de Base de datos deben poseer como minimo un CPU Core
2Duo a 2.20GHz.

RNF 24: El servidor de aplicaciones web debe poseer una capacidad minima de 120 GB.
RNF 25: El servidor de Base de datos debe poseer una capacidad minima de 320 GB.
RNF 26: Los servidores proxy, web y de base de datos deben poseer como minimo 1 GB de memoria

RAM.

» Regquisitos de licencia
RNF 27: Uso de la licencia GNU/GPL version 2 para el CMS Drupal.

RNF 28: Uso de la licencia BSD de PostgreSQL.
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RNF 29: Uso de la licencia Apache Software.

RNF 30: Uso de la licencia PHP License.

2.5 Descripcionde estilos arquitectonicos y patronesde disefio

La presencia de estilos arquitecténicos y patrones de disefios son buenas practicas que tienen como
objetivos codificar y hacer reutilizable un conjunto de principios a fin de disefiar aplicaciones de alta
calidad.

Existen distintos estilos arquitectdnicos y patrones de disefio, su seleccion es una decision fundamental
en el desarrollo de un sistema. El estilo arquitecténico y los patrones de disefio utilizados en el presente

trabajo son los heredados por el CMS Drupal debido a que seré el empleado en la implementacion.

2.5.1 Estilo arquitecténico en Drupal

La arquitectura es esencial para el éxito o el fracaso de un proyecto, proporciona una vision global del
sistema a construir, es una vista estructural de alto nivel que define el estilo arquitecténico o su

combinacion para la solucion de un problema.

En lugar de considerar el portal web como un conjunto de paginas interrelacionadas, Drupal estructura
los contenidos en una serie de elementos basicos. Estos son los Datos o Nodos, Médulos, Blogues,
Menu, Roles, Permisos, Plantillas o Temas. A continuacion se muestra una imagen que ilustra la

composicion arquitectonica del portal, asi como la descripcion de cada una de las capas.

5). Plantilla - N
P N

— 4). Roles y Permisos

3). Bloques y Menu

- 2). Médulos

N

1). Datos | K/

Figura 5: Estructura de la aplicacion
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Los Datos son los elementos basicos en que Drupal almacena la informacién, los contenidos. Asi a
medida que el portal web crece, lo va haciendo el nimero de Nodos los cuales van formando un

“depdsito de Nodos” cada vez mayor.

Los Médulos son los elementos que operan sobre los nodos y otorgan funcionalidad a Drupal
permitiendo incrementar sus capacidades o adaptarlas a las necesidades de cada sitio web. Son

complementos que se instalan en el portal web proporcionandole nuevas funcionalidades.

La siguiente capa de Drupal la constituyen los Bloques y Menu. Estos permiten estructurar y organizar

los contenidos en la pagina web.

La siguiente capa importante en Drupal es la de control de Roles y Permisos. Actualmente, la mayor
parte de sitios web son multiusuario, por lo que la seguridad y control de los usuarios es un punto clave
para garantizar la integridad de la informaciéon almacenada. Con esta finalidad Drupal dispone de un
registro de usuarios y de roles que permiten especificar que tareas pueden realizar y a que contenidos

puede acceder cada tipo de usuario.

La ultima capa, es la capa de Plantillas y es la que establece la apariencia grafica o estilo de la
informacion que se le muestra al usuario. Esta separacion entre informacion y aspecto grafico permite

cambiar el disefio u apariencia del sitio web sin necesidad de modificar los contenidos.
Arquitectura Modular

Drupal es un sistema con una Arquitectura Modular que permite ampliar sus funcionalidades a traves

de unos métodos uniforme de desarrollo e integracion de nuevos maédulos.

En la figura, se muestra el esquema de la arquitectura del CMS Drupal, donde el nicleo de Drupal esta
formado por un conjunto de librerias que permiten gestionar los procesos de arranque del sistema. Estas
librerias ofrecen servicios de conexion y administracion de la base datos, tratamiento de iméagenes,
internacionalizacién, soporte de la codificacion, entre otros. Todos esos servicios permiten integrar las

funcionalidades adicionales de los mdédulos.
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Vista
Tema Tema Tema Tema
<
Logica de los temas | Logica de los temas
Niicleo de Drupal " ' \
53 Modelo
> Base de datos ,
= \
2 |
%
o

Controlador

Hgura 6: Arquitectura Modelo Vista Controlador en Drupal

2.5.2 Patrones de disefio en Drupal
Un patrén de disefio provee un esquema para refinar los subsistemas o componentes de un sistema de

software, o las relaciones entre ellos. Describe la estructura comunmente recurrente de los
componentes en comunicacion, que resuelve un problema general de disefio en un contexto particular.

Drupal utiliza patrones de disefios propiamente orientados a objetos como los patrones Gang of Four
(GoF), permitiendo la construccién de un disefio elegante y robusto. Los patrones GoF son clasificados
segun el propésito para el cual han sido definidos (Martin, 2009). Entre los patrones usados por Drupal
se pueden citar los siguientes (Gamma, 2005):

» Patrones de creacién: solucionan problemas de creacion de instancias. No ayudan a encapsular

y abstraer dicha creacion.

v"Instancia Unica (Singleton): Garantiza que exista una Unicainstancia de una clase proporciona

un punto de acceso global a ella.
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Si los modulos y los temas en Drupal se piensan como objetos este patron esta presente, debido a
gue en general estos objetos no encapsulan datos, lo que separa a un modulo de otro es el conjunto
de funciones que contiene. Esto garantiza la presencia de una Unica instancia y el mecanismo de

acceso global a ella.

Patrones estructurales: solucionan problemas de composicion (agregacion) de clases y objetos.
v Puente (Bridge): Desacopla una abstraccion de su implementacién, de modo que ambas

puedan ser variadas de forma independiente, sin modificar una a la otra.

La capa de abstraccion de bases de datos de Drupal se aplica de una forma similar al patrén de
disefio bridge. Los modulos necesitan ser escritos de forma independiente del sistema que se esta
utilizando en la base de datos de acuerdo a la API definida, y proporcionen la capa de abstraccion
para ello, afiadiendo soporte para mas sistemas de bases de datos sin la necesidad de modificar el

codigo del médulo.

v' Decorador (Decorator): Asigna responsabilidades adicionales a un objeto dinamicamente,
proporcionando una alternativa flexible a la herencia para extender la funcionalidad. Permite no tener
que crear clases que hereden de la primera, incorporando nuevas funcionalidades, sino otras que

la implementan y se asocian a ella.

En Drupal el uso de hook nodeapi(), permite a los modulos extender arbitrariamente el
comportamiento de todos los nodos. Para los archivos cargados y adjuntados a un nodo, se podria
disefiar un nuevo tipo de nodo con las demas caracteristicas del nodo, de que brinde la posibilidad
cargar archivos con la concesion de que cada nodo solicite la posibilidad de tener archivos adjuntos.
Este comportamiento podria ser imitado por el uso del patron decorador envolviéndolo alrededor de
cada objeto nodo.

» Patrones de comportamiento: Solucionan problemas respecto a la interaccion y

responsabilidades entre clases y objetos, asi como los algoritmos que encapsulan.

v" Observador (Observer): Define una dependencia entre objetos, de forma tal que cuando uno
de los objetos cambie su estado el observador notifica este cambio y se actualizan todos los objetos
gue dependen de él. El objetivo principal es desacoplar la clase de los objetos clientes del objeto

aumentando la modularidad del lenguaje.
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El patron Observador es generalizado en Drupal. Cuando se realiza una maodificacion a un
vocabulario en el sistema de taxonomia de Drupal, el hook taxonomy es llamado en todos los
modulos que lo implementan. Por la aplicaciéon del hook, estos modulos quedan registrados como
observadores del objeto vocabulario; cualquier cambio que sufra, los médulos dependientes del

objeto actuan tanto como sea apropiado.

v Orden (Command): Encapsula una peticién en un objeto, permitiendo asi parametrizar a los
clientes con diferentes peticiones, hacer cola o llevar un registro de las peticiones y poder deshacer

las operaciones.

Muchos de los hooks °de Drupal utilizan el patron de mando para reducir el nimero de funciones
gue son necesarias para la aplicacion, pasando la operacion como un pardmetro, junto con los
argumentos. De hecho, el propio sistema de hook utiliza este patrén, a fin de que los modulos no

tengan que definir cada gancho.

v' Cadena de responsabilidades (Chain of responsibility): Evita acoplar el emisor de una
peticion a su receptor, dando a mas de un objeto la posibilidad de responder a la peticion. Permite
establecer una cadena de los objetos receptores a través de los cuales pasan una peticion formulada

por algun objeto emisor.

El sistema de menus de Drupal sigue el patréon Cadena de responsabilidades. En cada solicitud de
la pagina, el menu del sistema determina: si hay un médulo para gestionar la solicitud, si el usuario
tiene acceso a los recursos solicitados, y que la funcién se llama para hacer el trabajo. Para ello, el
mensaje se pasa a la opcion del menu correspondiente a la via de la solicitud. Si el elemento de
menu no puede manejar la peticion, se pasa de la cadena. Esto continda hasta que un médulo se
encarga de la peticién, un médulo niega el acceso para el usuario, o la cadena se ha agotado.

v' Patrén de reflexion (Reflection Pattern): Describe el comportamiento de todo sitio basado en
Drupal. Gracias a este patron el sistema se convierte en una aplicacion muy adaptable a diferentes
entornos puesto que permite practicamente la modificacion de todo su comportamiento a través de
los modulos instalables, sin la necesidad de modificar el nucleo.

10 Cuando Drupal atiende una determinada solicitud de usuario, examina los médulos activados buscando funciones cuyos
nombres se ajustan a determinados patrones, llamadas Hooks.
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2.6 Diagramade clases del disefio web

El diagrama de clases del disefio describe graficamente las especificaciones de las clases y las
interfaces en una aplicacion. Normalmente, contiene la siguiente informacion (Visconti, 2010): clases,
asociaciones y atributos, interfaces, con sus operaciones y constantes, métodos, informacién sobre los

tipos de los atributos, navegabilidad y dependencias.

Como se utiliza el CMS Drupal es necesario analizar su estructura y funcionamiento, para tener el

conocimiento de cémo se confeccionan las clases del disefio web.

2.6.1 Estructuray funcionamiento de Drupal

Drupal depende de un grupo de clases o modulos que permiten a los usuarios finales interactuar con la
aplicacion, estos estan estructurados de acuerdo a sus funcionalidades. La distribucion que constituye
basicamente el CMS Drupal contiene 4 paquetes principales: Themes, Includes, Modules y Scripts, que
contiene a su vez gran cantidad de archivos. Para una mayor comprension de los diagramas de disefio

web se modela primeramente el diagrama general de Drupal:

<<Client Page>>
CP_Home <<Client Page>>

CP_Page_Form

<<Form>>
Formulario

<<flink>> <<build>>
<<submit>>
.
-
Modules <<uysa>> - <<usa>> Themes
= - . R e e e e S e 2 =
~  <<Server Page>> ~
-
T - SP_Index ~
-~ ~
| - MWL
| ’ ~
I Z B
<o ysay>> - <cysa>> ~ %
| i - <cyusa>> ~
| - i
~
\ - 3
includes <<usa>> Database Script
_____________ >

FHgura 7: Diagrama de clases del disefio web de Drupal
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Figura 7: Diagrama de clases del disefio web de Drupal

Includes: contiene un conjunto de librerias en forma de archivos PHP con extension .inc, que
incluyen funciones comunes del sistema indispensables para su funcionamiento, como son las

conexiones a la base de datos.

Modules: contiene todos los modulos del nicleo que permiten las distintas funcionalidades del
CMS, cada uno en su carpeta correspondiente. Nunca se deben modificar directamente los médulos,

ni subir modulos adicionales a esta carpeta.
Los médulos adicionales se deben subir a /sites/all/modules o /sites/default/modules.

Scripts: contiene utilidades adicionales que no utiliza Drupal directamente, pero que podemos
utilizar desde la linea de comandos de shell. Por ejemplo, el script password-hash.sh permite
obtener una contrasefia codificada a partir de la contrasefia original (en texto plano).

Themes: contiene los temas que vienen con la distribucion de Drupal. Los temas nuevos que

gueramos afiadir, crear o modificar, se deben subir a /sites/all/themes o /sites/default/themes.

Index: El archivo index.php es la puerta de entrada al sistema. Cuando cargamos una pagina del
sitio web estamos siempre haciendo una llamada a index.php.

El procesamiento de la péagina comienza en el script index.php, que llama a la funcion
drupal_bootstrap() y pone en marcha distintas fases del proceso de arranque del sistema
(bootstrap) (Gil, 2012).

Es importante sefialar que el CMS Drupal contiene una Unica pagina servidora, que a través de
funciones o ganchos (hook) se conecta con los modulos, los que a su vez se conectan a la base de

datos a través de los includes, para finamente mostrar la informacion requerida.

2.7 Modelodedespliegue

El modelo de despliegue es un modelo de objetos, que describe la distribucion fisica del sistema en
términos de cémo se distribuye la funcionalidad entre los nodos interconectados. Dichos nodos son
elementos de hardware sobre los cuales pueden ejecutarse los elementos de software. Se utiliza como
entrada fundamental en las actividades de disefio e implementacién debido a que la distribucién del
sistematiene una influencia principal en su disefio (Jacobson, 2000).
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Se muestra a continuacion el diagrama de despliegue correspondiente al sistema, donde se puede
observar que se encontrara desplegado en una unidad de procesamiento, contenida dentro del Servidor
de aplicaciones web (Apache). La base de datos estara desplegada en una unidad de procesamiento
corriendo el servicio de PostgreSQL 9.1. La asociacion entre los nodos representa la ruta de
comunicacion entre ellos.

https:443

TCP/IP:5432

Figura 8: Diagrama de modelo de despliegue del sistema

Descripcion de elementos e interfaces de comunicacion:

<<HTTPS>>: Protocolo para establecer a través del puerto 443 la conexion segura entre la PC Cliente
y el servidor de aplicaciones. La conexion es por cable via modem, LAN o red inalambrica con una
velocidad de mas de 64 Kbps.
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<<TCP/IP>>: Estos protocolos establecen la conexion entre el servidor de aplicaciones y el servidor de
base de datos. Para el servidor de base de datos de PostgreSQL se define el puerto 5432. La conexion

entre el servidor web y el servidor de base de datos permite dar 6érdenes y obtener informacion de esta.

2.8 Conclusiones del capitulo
En el presente capitulo han sido descritas las caracteristicas del portal. Se describieron los elementos

significativos de la arquitectura de software y de informacion, asi como los diferentes requisitos. Estas
acciones arrojan las siguientes conclusiones:

Los requerimientos funcionales y no funcionales obtenidos a partir del proceso de identificacion de los

requisitos, serviran de guia para desarrollar las distintas funcionalidades de la propuesta de la solucion.

La descripcion de los estilos y patrones arquitectonicos de Drupal permitié definir con facilidad la
composicion y el comportamiento del sistema para alcanzar los requerimientos de calidad. El estudio
de la estructura y funcionamiento de Drupal ofrecié una vision grafica de las especificaciones de las

clases Yy las interfaces del sistema gestionadas por Drupal.

El Diagrama de Despliegue propuesto permitido exponer como se relacionan los elementos de hardware

de nuestro sistema.
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Capitulo 3: Implementacion y prueba de la propuesta de solucion.

En el siguiente capitulo se presentara el diagrama de componentes y la definicion de los estdndares de

caodificacion que deben tener en cuenta el desarrollador en la implementacion del portal web. Ademés

se mostrara una descripcion de las pruebas seleccionadas para validar la implementacion realizada, y

se dara a conocer los resultados obtenidos en la ejecucion de cada una de ellas.

3.1 Diagramade componentes

El diagrama de componentes es un grafico que muestra los componentes de un sistema de software

conectados por las relaciones de dependencias légicas entre cada uno de ellos. Provee una vista

arquitecténica de alto nivel del sistema, ayudando a los desarrolladores a visualizar el camino de la

implementaciéon. Cada componente representa una unidad del cadigo (fuente, binario o ejecutable), que

permite mostrar las dependencias en tiempo de compilacion y ejecucion. La realizacion del diagrama

posibilita tomar decisiones respecto a las tareas de implementacion y los requisitos (Rivera, 2008).

<<component>> g]
profiles

~
~

<<component>> $:] <<component>>
themes T Indexpxp || T T T T T T TTTTTTTTZ
s = : |
o I | '
-7 % | | RS - -
- | | =
/- i X -
<<component>> EI I I
| 1
misc , i
v v s
<<component>> @ <<component>> <<component>>
sites scripts includes
) \ N
' \ |
! \ I
] \ |
! \ |
/ \ I
I
<<component>> <<component>> :
default EI all E] |
I
I |
' I
i [
I |
] |
) |
1
<<component>> E' <<component>>
themes modules
<<component>>
validaciones

<<component>> a
modules

S G

-
] j
-

<<databse>>

DB_OPCI

Figura 9: Diagrama de componentes general del portal web OPCI
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A continuacion se describen cada uno de los componentes del diagrama:

index.php: Este componente es el punto de inicio de la aplicacion, a partir de esta entrada se solicitan

los diferentes médulos del CMS Drupal.
themes: En este componente se incluyen los temas que vienen con la distribuciéon de Drupal.
misc: Este componente incluye archivos javascript e imagenes requeridas por el sistema.

includes: Este componente tiene un conjunto de ficheros indispensables para el funcionamiento del
CMS Drupal.

scripts: Contiene utilidades adicionales que no utiliza Drupal directamente, pero que podemos utilizar
desde la linea de comandos de shell. Por ejemplo, el script password-hash.sh permite obtener una

contrasefia codificada a partir de la contrasefia original (en texto plano).
modules: En este componente se encuentran los modulos basicos del core de Drupal.
profiles: Este componente contiene los perfiles de instalacién de Drupal.

sites: La carpeta sites contiene los extras y modificaciones que se afiaden a la distribucion original. En
esta se encuentran los modulos adicionales creados, afadidos o descargados del repositorio de
maodulos de Drupal, colocados en sites/all/modules. Ademés los temas adicionales instalados o
creados, en sites/all/themes. La carpeta incluye tras la instalacion el archivo de configuracion del sitio
(settings.php).

3.1.1 Diagramas de componentes de los mddulos implementados para el portal
web OPCI

Para validar el campo title que es afiadido por defecto a los tipos de contenidos creados en Drupal 7,

se hizo necesario implementar un mddulo el cual valida que el Titulo de los tipos de contenidos

contengan solo letras.

Ademas se valida que al realizar una busqueda, tanto simple como avanzada en el buscador que se
encuentra en el nucleo de Drupal 7, no devuelva ningun tipo de error al usuario, sino que le informe de

las restricciones de la busqueda.
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<<component>> $:]
validaciones

<<component>> <<component>> $:|
validaciones.info validaciones.module

Figura 10: Diagrama de componentes del modulo validaciones

3.2 Estandares de codificacion

Los estandares de codificacion son un elemento fundamental en la implementacion de proyectos,
permitiendo que el cédigo generado sea facil de leer y modificar independientemente de quien ha sido
su autor. Son una guia para el equipo de desarrollo, permiten asegurar que el codigo presente alta
calidad y no contenga errores. Drupal le brinda a sus desarrolladores una serie de normas o pautas
para fomentar el codigo de una forma comun para todos. A continuacion se describen los estandares
de codificacién que establece Drupal y que fueron utilizados en la implementacién de los médulos.

Para la declaracion del cédigo se tuvieron en cuenta los siguientes estandares (Gil, 2012):
Indentacién

La indentacion consiste en insertar espacios en blanco o tabuladores en determinadas lineas de codigo

para facilitar su comprensién. En programacion se utiliza la indentacion para anidar elementos.

En Drupal se debe indentar con 2 espacios, nunca con tabuladores. Ademas, no se debe dejar espacios
en blanco al final de cada linea. En el siguiente ejemplo se muestra un fragmento de cédigo con las
indentaciones realizadas, de 2 espacios cada una, y los saltos de linea o Enter al final de cada linea
(sin dejar espacios).
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< ?phpkL

function forum block wiew (fdelta = " ") { ke
S3Scquery — db _select ("forx _index", £ ) e
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Etiquetas de aperturay cierre de PHP

Cuando se escribe en PHP, siempre se deben utilizar las etiqguetas <?php y ?>, y en ningun caso la
version corta <? y ?>. En general se omite la etiqueta de cierre de PHP (?>) al final de los archivos
.module y .inc. Esta convencion evita que se puedan quedar olvidados espacios no deseados al final
del archivo (después de la etiqueta de cierre ?>), que serian identificados como salida HTML y podrian
provocar un error muy tipico, "Cannot modify header information - headers already sent by...".

Por tanto, la etiqueta de cierre final del archivo (?>) es opcional en Drupal.

No hay que confundir esto con el uso normal del lenguaje PHP en archivos que también contienen
HTML (como por ejemplo los archivos de plantilla .tpl.php), donde cada fragmento de PHP debe llevar
sus correspondientes etiquetas de aperturay cierre, para diferenciarlo del codigo HTML.

En el siguiente ejemplo se ve como se utilizan las etiquetas de apertura y cierre de PHP en los archivos
de plantilla .tpl.php. Si el tltimo contenido del archivo es un fragmento de codigo PHP, debera llevar su

correspondiente etiqueta de cierre.
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< ?phg
ik
¥ @file
¥ Defanlt theme implementation to display a forum which may contain forum
¥ containers as well as forum topics
&
* Variables available
¥ — Sforums: The forums to display (as processed by forum—1i
* — Stopics: The topics to display (as processed by forum—topic-list nhp)
* — Sforums defined: A flag to indicate that the forums are
&
* @see template preprocess forums()
* (Ezesz theme forms ()
&

<?php if ($forums defined): 7>
<div id="forum":
<?php print
<?php print
< diwe

<?php endif; 7

Operadores

Los operadores binarios, que se utilizan entre dos valores, deben separarse de estos valores, a ambos
lados del operador, por un espacio. Por ejemplo, $numero = 3, en lugar de $numero=3. Esto se aplica

a operadores como +, -, *, /, =, ==, 1=, > <, . (Concatenacion de cadenas), .=, +=, -=, etc.
Los operadores unarios como ++, -- no deben tener separacion. Por ejemplo, $numero++.

Uso de comillas

Se pueden usar tanto las comillas simples (‘cadena’) como las comillas dobles ("cadena") para delimitar

las cadenas de caracteres.

Las comillas dobles son necesarias si se desean incluir variables dentro de las cadenas de texto. Por
ejemplo, "<h1>$title</h1>". También se recomienda el uso de comillas dobles cuando el texto puede
incluir alguna comilla simple.

Uso de punto y coma (;) en cédigo PHP
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Aunque PHP permite escribir lineas de codigo individuales sin el terminador de linea (;), como por
ejemplo <?php print $title ?>. En Drupal es siempre obligatorio: <?php print $title; ?>.

- Correcto: <?php print $title; ?>

- Incorrecto: <?php print $title ?>
Estructuras de control
Con respecto a las estructuras de control, hay que tener en cuenta las siguientes normas:

- Debe haber un espacio entre el comando que define la estructura (if, while, for, etc.) y el paréntesis de
apertura. Esto es asi para no confundir las estructuras de control con la nomenclatura de las funciones,

como veremos mas adelante.

- La llave de apertura { se situara en la misma linea que la definicion de la estructura, separada por un

espacio.

- Se recomienda usar siempre las llaves {} ain en los casos en que no sea obligatorio su uso (una sola
"linea" de codigo dentro de la estructura de control).

- Las estructuras elsey elseif se escribiran en la linea siguiente al cierre de la sentencia anterior.
Funciones

Los nombres de las funciones deben estar escritos en minUsculas y las palabras separadas por guion
bajo. Ademas, se debe incluir siempre como prefijo el nombre del modulo o tema, para evitar asi
duplicidad de funciones.

En su declaracién, después del nombre de la funcién, el paréntesis de inicio de los argumentos debe ir
sin espacio. Cada argumento debe ir separado por un espacio, después de la coma del argumento

anterior. Ejemplo:

function forum_help($path, $arg) {

En la llamada a la funcion se aplican las mismas reglas anteriores con respecto alos parametros, como
se muestra en el siguiente ejemplo:

$field = field_info_instance('node’, 'taxonomy_forums', $node->type);

Como excepcion, es posible usar mas de un espacio antes de una asignacion (=) para mejorar la
presentacion, cuando se estén realizando varias asignaciones en bloque:
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$numerol = foo($a, $type);
$primer_valor = foo2($b);
$i = foo3();

Arrays

Los valores dentro de un array (o matriz) se deben separar por un espacio (después de la coma que los
separa). El operador => debe separarse por un espacio a ambos lados.

Cuando la linea de declaracion del array supera los 80 caracteres, cada elemento se debe escribir en
una Unica linea, indentédndolo una vez (2 espacios). En este Ultimo caso, la coma de separacion del
ultimo elemento también se escribird, aunque no existan mas elementos. De esta forma se evitan

errores al anadir nuevos elementos al vector.

$vectorl = array(1, 2, ‘clave' => 'valor'’);

$vector2 = array(

‘forum' => 'forol’,

‘template’ => ‘forums’,

‘arguments’ => array('tid' =>NULL, 'topics' => NULL),
'size' => ,

);
Nombres de archivos
Los nombres de archivos deben escribirse siempre en mindsculas. La Unica excepcion son los archivos

de documentacion, que tendras extension .txt y el nombre es mayusculas. Por ejemplo, README.txt,
INSTALL.txt, etc.

Comentar el cédigo

En este apartado se debe diferenciar entre los comentarios para aclarar determinados fragmentos de
codigo, que se insertan en cualquier punto del mismo, y los comentarios de documentacion.

Los comentarios de documentacion suelen escribirse al principio de un archivo o de cada funciény se
utilizan para generar documentacion de ayuda a través de aplicaciones que extraen la informacion a
partir de las etiqguetas empleadas.

En el primero de los casos se pueden utilizar las etiquetas /* */ para comentarios en varias lineas y //

para comentarios de una Unica linea. Se deben escribir frases completas, comenzandolas con
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mayulscula y terminandolas con un punto. En caso de que en el comentario se haga referencia a una

constante, ésta debera escribirse en mayusculas (por ejemplo TRUE o FALSE).

3.3 Pantallas principalesdel portalweb

Las pantallas principales del portal web Observatorio Cubano Politico en Internet (OPCI) son el

resultado visual donde se define la apariencia de cada una de las paginas del portal web, ubicando en

ellas todos los elementos que las componen. A continuacion se muestra la pantalla principal del portal

web OPCI:

Qlilénes Somos | Documentos Normativos | Consejo Editorial | Comité Cientifico

PROMOCION de propia
las Mau

Asiive fa tarjetd

.
.

INICIO

ACERCA DE

o —_

TEMATICAS

AREAS GEOGRAFICAS

res”

Buscar Q

Registrarse  Acceder

Hasta el 12 de mayo préximo, y a propésito del Dia
de las Madres, la Empresa de Telecomunicaciones
de Cuba S.A (ETECSA) ofrece una promocion de las
tarjetas propias de 10.00 CUP y los cupones de
recarga de 30.00 CUP, que le permitira a sus
clientes conversar mas con sus seres queridos. La
oferta es que, si compra y activa una tarjeta propia
de 10.00 CUP, se duplicara su valor, por lo que el
saldo total sera de 20.00 CUP; y si adquiere un

* cupdén de 30.00 CUP y recarga su tarjeta propia,

recibira una bonificacion de 20.00 CUP, o sea, el
valor de la recarga sera de 50.00 CUP.

MAPA DEL SITIO CONTACTENOS

UEFA cierra sectores del Santiago Bernabéu por racismo

Leer mas

(63 oo B

Hablando de bloqueo: EEUU amenaza con mulia de 10 mil millones de

¥ Tweet 0

ddlares a banco francés

Autor: colaborador
Escrito el: Viernes, M

La UEFA decreto el cierre de algunos sectores del
estadio del Real Madrid. el Santiago Bernabéu. por
incidentes racistas durante el partido entre el local y

el aleman Bayern

[ share © 259 lecturas

Autor: colaborador
Escrito el: Viernes, M

El Departamento de Justicia de EEUU busca S—

ayo 30, 2014

ayo 30, 2014

Para todos los usuarios que
\HORA puede g

Pnauta.cu desc NOS leen desde todas partes

del mundo queremos senalar
que el servicio de correo

nueva

Al menos 32 lesionados al
caer autoblis a la Laguna de
Xico

Reclama la ONU a gobiemo
ucraniano respeto a los
Derechos Humanos

| Maniobras de la OTAN en

paises fronterizos con Ucrania

imponer una sancion de 10.000 millones de dolares

Al hanan franaAn DAID Davilhan mar hahar aoadida ia

Fgura 11: Pantalla principal del portal web OPCI
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Las otras pantallas se podran observar en el Anexo 2.

3.4 Validacion del portalweb

Las pruebas de software comprenden una fase muy importante del proceso de desarrollo. Tienen como
objetivo fundamental determinar y asegurar la calidad, fiabilidad y robustez de un sistema, dentro del
contexto o escenario donde esta previsto que sea utllizado. Ademas permiten encontrar el mayor
namero de errores con la menor cantidad de tiempo y esfuerzo posible. Por otra parte muestran si las

funcionalidades del software operan segun las especificaciones y requisitos definidos (Mateo, 2009).

Existen varias clasificaciones y tipos de pruebas que se determinan segun las caracteristicas de calidad

definidas por la normalSO 9126 entre las que se encuentran (Febles, 2011):

> Funcionalidad

v Pruebas de funcionalidad
v Pruebas de seguridad

v Pruebas de volumen

» Confiabilidad

v Pruebas de recuperacion y tolerancia a fallos

v Pruebas de Benchmark (Comparativa)

> Usabilidad

v Pruebas de usabilidad

v’ Pruebas de estructura

> Eficiencia

v Pruebas de contenido
v Pruebas de carga
v’ Pruebas de estrés

v’ Pruebas de rendimiento
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» Portabilidad

v Pruebas de configuracion
v Pruebas de instalacion

En la validacion del portal web OPCI es necesario tener en cuenta varias caracteristicas dependiendo
del tipo de aplicacion, ademés del objetivo que persiguen las pruebas a realizar. Después de analizar
las propiedades del portal web se determind que es necesario medir su reaccién integral frente a
diversas acciones que podran efectuar los usuarios, para ello es conveniente la seleccion de las
siguientes pruebas: pruebas de funcionalidad, pruebas de seguridad, pruebas de usabilidad, pruebas
de carga y pruebas de estrés. A continuacion se describiran las pruebas seleccionadas y los resultados
arrojados con su ejecucion.

3.4.1 Pruebas funcionales

Las pruebas funcionales estan centradas en comprobar que las funcionalidades descritas en el
documento de requisitos del sistema se cumplen con la implementacion realizada. A este tipo de
pruebas también se les denomina pruebas de comportamiento o de caja negra, debido a que los
analistas enfocan su atencion a las respuestas del sistema de acuerdo a los datos de entrada y sus
resultados en los datos de salida, los cuales se definen generalmente en los casos de prueba que se

crean antes del inicio de las pruebas (Oré, 2009).

El proceso para ejecutar este tipo de pruebas es el siguiente (Serna, 2011):

1. Analizar los requisitos y sus especificaciones.

2. Seleccionar entradas validas y no validas de acuerdo con las especificaciones.
3. Determinar las salidas esperadas para cada entrada.

4. Disefar los casos de pruebas con las entradas seleccionadas.

5. Ejecutar los casos de prueba.

6. Comparar las salidas encontradas con las salidas esperadas.

7. Determinar si el funcionamiento del software en prueba es apropiado.
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A continuacion se muestra el disefio de casos de pruebas correspondiente a la funcionalidad Autenticar

usuario. Los casos de pruebas restantes se encuentran en el documento Disefio de Casos de Pruebas

basado en Requisitos del portal web OPCI.

Condiciones de
ejecucion
El usuario accede a la pagina principal

SC <Autenticar usuario>

Escenario Descripci |Nombre de Contrasefa Respuesta del sistema Flujo central
6n usuario
EC1.1 El sistema |V \% El sistema permite el acceso | 1. Elusuario accede al portal, en la
Autenticar le permite ) . del usuario a la seccion. parte superior del navegador donde
usuario al usuario | S€ escribe el | Se escribe la se escribe la url, escribir a
correctamente | autenticars | Nombre de | Contrasefia continuacion de la direccién del sitio
e usuario del asignada a ese user” por ejemplo "
correctam portal nomb_re de http://10.53.7.239/0OPCl/user’, luego
ente usuario escribe su usuario y contrasefia y da
clic en la opcién Iniciar sesién.
2. El sistema werifica que los datos
ingresados estén correctos y los
campos obligatorios completos.
3. El sistema muestra la pagina
principal del portal y las opciones
correspondientes.
EC1.2 El usuario || I El sistema no permite el 3. El sistema muestra nuevamente
Autenticar se Seingresa un |Se ingresa la acceso del usuario ala el formulario para el ingreso de
usuario autentica [Nombre de Contrasefia seccién, muestra los usuario y contrasefia.
incorrectamente | incorrecta |usuario que |incorrecta, o se | mensajes de error 4. El usuario ingresa los datos
mente no pertenece |deja el campo | correspondientes y una vista | correctos y da clic en el boton
al portal, o se |Contrasefia nueva con las opciones de Iniciar sesion.
deja el campo |vacio Acceder. En caso de que los | 5. El sistema erifica que los datos
Nombre de campos estén vacios el ingresados estén correctos y los
usuario vacio mensaje para cada campo es: | campos obligatorios completos.
“El campo X es obligatorio 6. El sistema muestra la pagina
“En caso que los datos sean | principal del portal y las opciones
incorrectos el mensaje es: Lo | correspondientes.
sentimos. No reconocemos el
nombre de usuario o la
contrasefa. ¢ONMd6 su
contrasefia?

Tabla 4: Disefio de casos de pruebas Autenticar Usuario
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Descripcién de las variables.

No Nombre de| Clasificacién | Valor Descripcion
campo Nulo
1 Nombre de usuario | Campo de texto | No El campo Nombre de usuario solo acepta letras.
2 Contrasefia Campo de texto | No La contrasefia puede estar compuesto por cualquier caracter
alfanumérico:  letras, nudmeros, caracteres extrafos,
mayusculas o mindsculas.

Tabla 5: Descripcién de las variables del caso de prueba Autenticar Usuario

3.4.2 Pruebas de usabilidad

Las pruebas de usabilidad permiten realizar un analisis destinado a identificar y rectificar las deficiencias
de usabilidad y errores existentes, que los usuarios pueden encontrar al usar una aplicacion. Tiene
como objetivo asegurar que la aplicacion sea facil de aprender y usar, que cumpla con las
funcionalidades para las cuales fue desarrollada. Aportan datos cuantitativos y cualitativos sobres
usuarios reales que realizan tareas reales sobre una aplicacién (Shawn, 2008) (Florian, 2010).

3.4.3 Pruebas de carga

Las pruebas de carga permiten la simulacién del acceso de muchos usuarios a un servidor al mismo
tiempo, posibilitando observar el comportamiento de una aplicacion bajo una cantidad de peticiones
esperadas. La carga pueden ser el nUmero de usuarios concurrentes que se espera que utilicen la
aplicacion, y que realizan durante el tiempo en que dura la carga un niamero especffico de transacciones.
Este tipo de prueba facilita la monitorizacion del servidor y la base de datos para obtener el cuello de
botella en la aplicacion, y puede mostrar los tiempos de respuesta de todas las transacciones
importantes (msdn.microsoft.com, 2013).

3.4.4 Pruebas de estrés

Las pruebas de estrés posibilitan la obtencién de datos sobre la carga del sistema. Tiene como objetivo

generar cargas en el sistema hasta hacerlo inutilizable, para centrarse en verificar la calidad de los
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mensajes de error o establecer alertas para anticipar los fallos. Las pruebas de estrés son uno de los
ultimos tipos de pruebas que se deben efectuar, debido a que tienen un caracter poco realista ya que

podria darse el caso que nunca se diera en la vida real la situacién de carga simulada (Fraile, 2011).

3.4.5 Pruebas de seguridad

Las pruebas de seguridad permiten realizar una evaluacion de los sistemas desde el punto de vista
externo y sin conocimiento previo del mismo. Tienen como objetivo hacer un andlisis con el fin de
encontrar fallos de seguridad tanto en el disefio como en la implementacion de la aplicacion. Ademas
buscan medir la confidencialidad, integridad y disponibilidad de los datos, partiendo de la identificacién
de amenazas y riesgos en el uso de interfaces de usuarios final. Una vez terminadas las pruebas es
posible medir y cuantificar los riesgos a los cuales se ven expuestos aplicativos de la infraestructura
interna y externa (vyvquality.com, 2012).

3.4.6 Resultados de las pruebas

Resultados de las pruebas funcionales

Las pruebas funcionales aplicadas a la propuesta de solucién fueron basadas en el disefio de casos de
pruebas, donde se recogen los escenarios correspondientes a cada requisito funcional especificado.
Para la realizacion de las pruebas se ejecut6 cada caso de prueba usando datos validos e invélidos, y
se eligieron correctamente los valores de entrada abarcando el mayor nimero posible de

combinaciones, sin que fuera muy elevado el nUmero de casos de pruebas.

En la primera iteracion se detectaron 25 no conformidades, de ellas 22 no conformidades fueron de
Error de idioma, 1 no conformidad de Recomendacién, 1 no conformidad de Redaccién-CP y 1 no
conformidad de Validacion. En la segunda iteracion se encontraron un total de 3 no conformidades de
Error de idioma. Todas las no conformidades encontradas fueron resueltas por el equipo de desarrollo
como se muestraen la Figura 12.
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Resultado de las pruebas funcionales

30

25 25
25

20

15 m No conformidades encontradas

B No conformidades resueltas

10

(%3]

3 3
0
1ra lteracion 2da lteracion 3ra lteracién

Figura 12: Resultados de las pruebas funcionales

Resultados de las pruebas de usabilidad

Las pruebas de usabilidad aplicadas a la propuesta de solucion se realizaron a través de la confeccion
del documento “Lista de Chequeo de Usabilidad de Sitios Web”. Esta cuenta con 110 indicadores
separados por 13 elementos de usabilidad, la cual se puede observar en el Anexo 3.

Se efectuaron en dos iteraciones. En la primera iteracion quedoé evaluada de regular la prueba, debido
a que se encontraron 2 no conformidades criticas y 4 no conformidades no criticas, para un total de 6
no conformidades y con 6 elementos afectados como se muestra en la Figura 13. En la segunda
iteracion fueron solucionadas todas las no conformidades, resultando satisfactoria la prueba.
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Resultados de las pruebas de usabilidad

B No conformidades no criticas
m No conformidades criticas

B Elementos afectados

Portal Web OPCI

Fgura 13: Resultados de las pruebas de usabilidad

Resultados de las pruebas de cargay estrés

Para la realizacion de las pruebas de carga y estrés se efectlio un analisis del trafico de usuarios en los
sistemas homologos estudiados, lo que arrojé que las visitas a los portales web se encontraban en un
rango de 3000 a 5000 visitas mensuales, lo que seria aproximadamente 100 usuarios diarios. Se
realizaron las pruebas de carga y estrés en el caso critico en que se conecten los 100 usuarios

concurrentes.

Las pruebas de carga y estrés se desarrollaron con la ayuda de la herramienta Apache JMeter, en un
ambiente utilizando un ordenador con las siguientes caracteristicas:

» Sistema operativo Ubuntu 13.04.
» Microprocesador Intel Core 2Duo a 2.20GHz.
» Memoria RAM 1GB.

Los resultados obtenidos en las pruebas de carga se consideran satisfactorios debido a que los tiempos

de respuestas del servidor se encuentran en el rango de tiempo (de 1 a 5 segundos) que se especificd
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en los requerimientos del sistema. La propuesta de solucién generd un total de 25426,05 kb/seg de
transferencia de datos para 100 usuarios concurrentes esperados, lo que incurrié en un rendimiento de
16,7/ seg. Se demuestra que la propuesta de solucion es estable, ya que se mantuvo prestando servicios
todo el tiempo sin incurrir en fallos. Ademas se prob6 para un total de 50 y 100 usuarios concurrentes,
obteniendo los resultados que se muestran en la Figura 14:

Rendimiento (seg)

4 3,8

3,5

2,5

® Rendimiento (seg)

1,5

1,08

0,5

50 100

Fgura 14: Resultados de las pruebas de carga
Los resultados de las pruebas de estrés se consideran satisfactorios, pues luego de sobrepasar la
cantidad de 100 usuarios con un total de 150 y 200 usuarios concurrentes, la propuesta de solucion se
mantuvo estable prestando servicios todo el tiempo sin incurrir en fallos, arrojando los resultados que
se muestran en la Figura 15:
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Rendimiento (seg)

6,7
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Figura 15: Resultados de las pruebas de estrés

Resultados de las pruebas de seguridad

Las pruebas de seguridad se aplicaron hasta el nivel 2 de los tres niveles establecidos por los
especialistas del grupo de Seguridad del DEPSW de la Universidad de las Ciencias Informéaticas. Se

realizaron en dos iteraciones.

En el nivel 1 se confeccioné el documento “Listas de Chequeo de Pruebas de Seguridad para
estudiantes Nivel1”, que consta de 15 indicadores divididos en 4 tipos de pruebas, la cual se puede
observar en el Anexo 4.

En el nivel 2 se desarrollaron las pruebas con la ayuda de la herramienta Acunetix Web Vulnerabitily
Scanner 8.0, que establece alertas de tipo: alta, media, baja e informacional. Esta detecta
vulnerabilidades como:

> Inyeccion de SQL.
» Cross Site Scripting.
» Inyeccion de CRLF.
» Salto de directorio.
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» Hacking de autenticacion.
» Seguridad de aplicaciones AJAX.

El nivel 1 en la primera iteracion arrojo un total de 3 elementos afectados para 3 no conformidades
criticas quedando evaluada de insatisfactoria la prueba. Las no conformidades encontradas fueron
solucionadas en su totalidad por el equipo de desarrollo. En la segunda iteracion la prueba fue evaluada
de satisfactoria, debido a que no se encontraron no conformidades.

En la primera iteracion del nivel 2 se detectaron a través de la herramienta empleada 74 no
conformidades medias, 2 no conformidades bajas y 40 no conformidades informacionales para un total
de 106 no conformidades. Se consideran de mayor importancia las no conformidades altas y medias.
Las no conformidades referentes al entorno de despliegue de la aplicaciébn son descartadas por el
equipo de desarrollo porque existen entidades encargadas de solucionarlas. A continuacién se muestra

un informe con los tipos de vulnerabilidades detectadas por la aplicacion y su posible solucion.

Vulnerabilidad Solucién

Varias rutas del sistema se dieron a conocer | Configurar el apache (directorio alias)
dentro del cddigo fuente de la aplicacion del Borrar el archivo info.php
cliente a de otros archivos. Esta informacion
podria ser utilizada por atacantes para hacer
una conjetura sobre el entorno de la aplicacion
y las debilidades heredadas que pueden venir

con ellas.

Divulgacién banner
En Apache: configurar el fichero:

"letc/apache2/apache2.conf", cambiar de
ServerSignature on a ServerSignature Off vy
también cambiar de ServerTokens full a
ServerTokens Prod. O configurar el fichero:
"/etc/apache2/conf.d/security” con los mismos

parametros.
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Para PHP: expose_php = Off.

Figura 16: Informe de la herramienta WebSegurity

De las 106 no conformidades: 70 no conformidades medias, 1 no conformidad baja y 18 no
conformidades informacionales, arrojadas que comprometen la seguridad de la aplicacion fueron
solucionadas por el equipo de desarrollo. En la segunda iteracion no se encontraron no conformidades
gue afecten la seguridad de la aplicacion.

3.5 Conclusiones del capitulo

En este capitulo la confeccién del diagrama de componentes ofrecié una vista arquitectonica de alto

nivel para ayudar al equipo de desarrollo en la implementacion.

Al mismo tiempo la definicion de los estandares de codificacidn a tener en cuenta para laimplementacion
del portal web, permitié garantizar que el cédigo posea alta calidad, menos errores y que pueda ser

mantenido facilmente, asi como reutilizado por desarrolladores de otros proyectos que lo necesiten.

Por otra parte la realizacion de las pruebas de software al portal web facilit6 encontrar los errores
existentes para poder solucionarlos, posibilitando determinar y asegurar la calidad y robustez del portal
web OPCI.
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Conclusiones

El desarrollo del presente trabajo ha posibilitado el cumplimiento de los objetivos y tareas propuestas,
por lo que se arriban a las siguientes conclusiones:

» La caracterizacion de las tendencias actuales de los portales web dedicados a la observacion,

permitio identificar las principales funcionalidades.

» EIl andlisis y la seleccion de las tecnologias y herramientas adecuadas hicieron que se
implementara un sistema de facil manejo con una gestién de contenidos y de datos segura,
cumpliendo con los estandares internacionales y tendencias actuales que rigen el desarrollo de

los portales web, como seguimiento en las redes sociales, el intercambio de opiniones y otros.

» La metodologia de desarrollo de software agil OpenUp guio el ciclo de vida completo de la
implementacién del portal web, garantizando el 6ptimo desarrollo, logrando la documentacion
necesaria desde el comienzo del mismo, y facilitando su estudio por parte de futuros miembros

del equipo de desarrollo.

» Se disefiaron casos de prueba para evaluar y valorar la calidad del sistema, logrando asi una

revision final de las especificaciones del disefio y de la codificacion.

» Luego de realizar las disimiles pruebas propuestas al sistema se obtiene como resultado de este
trabajo el portal web OPCI.
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Recomendaciones

Para futuras versiones del portal web se recomienda:

» Desarrollar nuevas funcionalidades que permitan el acceso de las personas con discapacidad a los
contenidos del portal web.

» Brindar las posibilidades de navegar en el portal en distintos idiomas para lograr la

internacionalizacion de las publicaciones.
» Optimizar el disefio del portal web para dispositivos moviles.

» Aumentar las funcionalidades y servicios para lograr una mayor atencion de los internautas, y su
permanencia en el portal web.

> Perfeccionar el disefio del portal web, aplicando otras técnicas y estandares de usabilidad y

accesibilidad.
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Anexos

Anexo 1. Descripciondelos requisitos funcionales

Anexos

N° Nombre Descripcion Prioridad | Com
para el | pleji
cliente dad

RF 1 El sistemadebe permitiral usuario autenticarse, introduciendo su Alta Baja
AutenticarUsuario

nombre de usuarioy contrasefia.

RF 2 Gestionar Usuario El sistemadebe permitir gestionarlos usuarios. Alta Baja

RF2.1 Insertar Usuario El sistemadebe permitirinsertar un usuario. Alta Baja

RF2.2 Modificar Usuario El sistemadebe permitirmodificar un usuario. Alta Baja

RF2.3 Eliminar Usuario El sistemadebe permitireliminar un usuario. Alta Baja

RF2.4 Mostrar Usuario El sistemadebe permitir mostrarlos datos de un usuario. Alta Baja

RF 3 Media Medi
Gestionareventos El sistemadebe permitirgestionarel tipo de contenido Eventos

RF 3.1 Media Medi
Insertareventos El sistemadebe permitirinsertar eventos

RF 3.2 Media Medi
Mostrar eventos El sistemadebe permitirmostrarlos eventos

RF 3.3 Media Medi
Editar eventos El sistemadebe permitir editarlos eventos

RF 3.4 Media Medi
Eliminareventos El sistemadebe eliminarlos eventos
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RF 4 Gestionar cursos Media Medi
El sistema debe permitir gestionarel tipo de contenido CursosPresenciales
presenciales
RF 4.1 Insertar cursos Media Medi
El sistemadebe permitirinsertar Cursos Presenciales
presenciales
RF 4.2 Mostrar cursos Media Medi
El sistemadebe permitirmostrarlos Cursos Presenciales
presenciales
RF 4.3 Editar cursos Media Medi
El sistemadebe permitireditarlos Cursos Presenciales
presenciales
RF 4.4 Eliminar cursos Media Medi
El sistemadebe permitireliminarlos Cursos Presenciales
presenciales
RF 5 Gestionar cursos Media Medi
El sistemadebe permitirgestionarel tipo de contenido Cursos Online
online
RF 5.1 Media Medi
Insertarcursos online | El sistemadebe permitirinsertar Cursos Online
RF 5.2 Media Medi
Mostrar cursosonline | El sistemadebe permitir mostrar Cursos Online
RF 5.3 Media Medi
Editar cursosonline El sistemadebe permitireditar Cursos Online
RF 5.4 Media Medi
Eliminarcursosonline | El sistemadebe permitireliminar Cursos Online
RF 6 Gestionar publicacion Alta Alta

por temadticas

El sistemadebe permitirgestionarel tipo de contenido publicacion
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RF 6.1 Insertar publicacion Alta Medi
El sistemadebe permitirinsertar publicacion portematicas
por tematicas
RF 6.2 Mostrar  publicacion Alta Medi
El sistemadebe permitir mostrarlos publicacion portematicas
por tematicas
RF 6.3 Editar publicacién por Alta Medi
El sistemadebe permitireditarlos publicacién portematicas
tematicas
RF 6.4 Eliminar publicacidon Alta Medi
El sistemadebe permitireliminarlos publicacidn portematicas
por tematicas
RF 6.5 Editar estado de Alta Medi
El sistema debe permitir editar los estados de los publicacién por
publicaciéon por
tematicas
tematicas
RF 6.5 Mostrar publicaciénen Alta Medi
El sistema debe permitir mostrar las Ultimas publicaciones en la pagina
la pagina
principal
principal
RF 7 Gestionarboletin El sistemadebe permitirgestionarel tipo de contenido Boletin Media Alta
RF7.1 Insertarboletin El sistemadebe permitirinsertar boletines Media Alta
RF 7.2 Mostrar boletin El sistemadebe permitirmostrarlos boletines Media Alta
RF7.3 Editar boletin El sistemadebe permitireditarlos boletines Media Alta
RF 7.4 Eliminarboletin El sistemadebe permitir eliminarlos boletines Media Alta
RF 8 Gestionarsuscripcidna Alta Alta

los servicios

El sistemadebe permitirgestionarlasuscripciénalosservicios
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RF 8.1 Realizar suscripcion a Alta Alta
El sistemadebe permitirrealizarlasuscripcidnalosservicios
los servicios
RF 8.2 Eliminar la suscripcion Alta Alta
El sistemadebe permitireliminarlasuscripcidnalosservicios
alos servicios
RF 8.3 Editar la suscripcion a Media Medi
El sistemadebe permitireditarlasuscripciénalosservicios
los servicios
RF 9 Gestionar Noticias El sistemadebe permitirgestionarel tipo de contenido Noticias Alta Alta
RF9.1 Insertar Noticias El sistemadebe permitirinsertar un Noticias Alta Alta
RF9.2 Eliminar Noticias El sistemadebe permitireliminarun Noticias Alta Alta
RF9.3 Media Medi
Editar Noticias El sistemadebe permitireditar un Novedades
RF 9.4 Media Medi
Mostrar Noticias El sistemadebe permitir mostrarlas Ultimas Noticias en la pagina principal
RF 10 Realizarbusqueda El sistemadebe permitirrealizar busquedas sobre los articulos Alta Alta
RF10.1 | Realizar busqueda Alta Alta
El sistemadebe permitirrealizar busquedas simples sobre los articulos
simple
RF 10.2 | Realizar busqueda Alta Alta
El sistemadebe permitirrealizar bisquedas avanzadas sobre los articulos
avanzada
RF 11 Gestionarforo El sistemadebe permitirgestionarunforo Alta Alta
RF 11.1 | Insertar Tépicos en el Alta Medi

foro

El sistemadebe permitirinsertar contenidos del tipo Tépicos en el foro
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RF 11.2 | ModificarTépicosenel | El sistema debe permitir modificar los contenidos del tipo Tépicos enel | Alta Medi
foro foro
RF 11.3 | Eliminar Topicos en el Alta Medi
; El sistemadebe permitireliminarlos contenidos del tipo Tépicosenelforo
oro
RF 11.4 | Mostrar Tépicos en el Alta Medi
El sistemadebe permitir mostrarlos Tépicos en el foro
foro
RF11.5 | InsertarTemas en el Alta Medi
El sistemadebe permitirinsertar contenidos del tipo Temas en el foro
foro
RF 11.6 | Modificar Temas en el Alta Medi
; El sistemadebe permitirmodificarlos contenidos del tipo Temasenelforo
oro
RF11.7 | Eliminar Temas en el Alta Medi
; El sistemadebe permitireliminarlos contenidos del tipo Temas en el foro
oro
RF 11.8 | Mostrar Temas en el Alta Medi
El sistemadebe permitirmostrarlos Temasen el foro
foro
RF 11.9 | Insertarmensajesenel Alta Medi
; El sistemadebe permitirinsertar contenidos del tipo mensajes en el foro
oro
RF 11.10 | Modificarmensajesen | El sistemadebe permitirmodificarlos contenidos del tipo mensajesenel | Alta Medi
el foro foro
RF 11.11 | Eliminar mensajes en | El sistemadebe permitireliminarlos contenidos del tipo mensajesenel | Alta Medi
elforo foro
RF 11.12 | Mostrar mensajes en Alta Medi

el foro

El sistemadebe permitirmostrarlos mensajesen el foro
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RF 12 Compartir materiales Media Baja
del sitio en | El sistemadebe permitircompartirlos materiales enredes sociales
redessociales
RF 13 Publicar informacién Baja Baja
sobre el | El sistemadebe permitir publicarinformacion sobre el departamento
departamento
RF 14 El sistemadebe mostrarun Carrusel de las ultimas noticias publicadasen | Media Medi
Mostrar Carrusel
elsitio
RF 15 Media Medi
Gestionar Multimedia | El sistemadebe permitirgestionarel tipo de contenido Multimedia
RF 15.1 Media Medi
Insertar Multimedia El sistemadebe permitirinsertar multimedia
RF 15.2 Media Medi
Eliminar Multimedia El sistemadebe permitireliminar multimedia
RF 15.3 Media Medi
Editar Multimedia El sistemadebe permitir editar multimedia
RF 15.4 . ' Media Medi
Mostar Multimedia El sistemadebe mostrarla ultima multimedia en la pagina principal
RF 16 Media Medi
GestionarEncuesta El sistemadebe permitirgestionarel tipo de contenido Encuesta
RF 16.1 Media Medi

Insertar Encuesta

El sistemadebe permitirinsertar un Encuestas
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RF 16.2 Media Medi
Eliminar Encuesta El sistemadebe permitireliminar Encuestas

RF 16.3 Media Medi
Editar Encuesta El sistemadebe permitireditar un Encuestas

RF 16.4 Media Medi
Mostar Encuesta El sistemadebe mostrarla ultimaencestaenlapagina principal

RF16.5 | Mostrar  encuestas _ _ . Media Medi

] El sistemadebe mostrar encuestas anteriores alapublicada

anteriores

RF16.6 | Mostar resultados de _ _ Media Medi

El sistemadebe mostrarlos resultados de las encuestas publicadas

lasencuestas

RF 17 Media Medi
Mostar Lo mas leido El sistemadebe mostrarlas publicaciones mas leidas

RF 18 Seguir en  redes _ » _ _ Media Medi

s El sistemadebe permitirseguirel portal enlas redes sociales

sociales

RF19 Mostrar Enlaces ) Media Medi

El sistemadebe mostrarenlaces recomendados

recomendados

RF 20 Media Medi
Mostrar estadisticas El sistemadebe mostrarlas estadisticas de acceso al portal

RF 21 Media Medi
Mapa delsitio El sistemadebe mostrarel mapadel sitio del portal

RF 22 i El sistema debe mostrar un formulario de contacto con los Media Medi
Contactenos

administradores

86




Anexos

RF 23 Mostrar usuarios . ) Media Medi
El sistemadebe mostrarlos usuarios conectados
conectados
RF 24 Mostrar Informacién Baja Baja

El sistemadebe mostrarinformacion referenteal departo
sobre el departamento

RF 25 Mostrar  Misidon vy . L . Baja Baja
) El sistemadebe mostrarlamisiénylas funciones del departamento
Funciones
RF 26 Mostrar comentarios ) ) ) ) Media Medi
ent El sistemadebe mostrarlos comentarios mas recientes en el foro
recientes

Tabla 6: Descripcion de los requisitos funcionales

Anexo 2. Principales pantallas dela propuestade solucién

Nombre de usuario *

Contrasena *

e Crear nueva cuenta

e Solicitar una nueva contrasena

Iniciar sesion

Fgura 17: Pantalla de Inicio de sesion
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Quignes Somos | Documentos Normativos | Consejo Editorial | Comité Cientifico
Buscar Q

Mi cuenta  Cerrar sesion

INICIO ‘ ACERCA DE ‘ TEMATICAS ‘ AREAS GEOGRAFICAS MAPA DEL SITIO ‘ CONTACTENOS ‘ FORO ‘

Inicio / Hablando de bloqueo: EEUU amenaza con multa de 10 mil millones de délares a banco francés -
» Agregar contendio

» En revisién

Vista Editar

ULTIM TICIAS

Hablando de bloqueo: EEUU amenaza con multa de 10 mil millones de \HORA puede Para todos los usuarios que
ddlares a banco francés Pnauta.cu desc "°F 18en desde todas partes

del mundo queremos senalar

Autor: colaborador que el servicio de correo

Tematica: Politica
Area Geografica: Cuba
Escrito el: Viernes, Mayo 30, 2014

nueva

Al menos 32 lesionados al
caer autobls a la Laguna de

Xico
El Departamento de Justicia de EEUU busca imponer una sancion de 10.000 millones de dolares al banco

francés BMNP Paribas por haber evadido la prohibicion de realizar operaciones financieras con paises como
Reclama la ONU a gobierno

ucraniano respeto a los

Cuba, Iran y Sudan, informé hoy el diario The Wall Street Journal.

Con esta sancion, las autoridades tratan de cerrar la investigacion criminal en marcha contra el banco frances

Derechos Humanos
por supuestas violaciones de las sanciones econdmicas impuestas por Washington a estos paises entre 2002 y

2009,
Maniobras de la OTAN en

De confirmarse, esta seria una de las mayorias multas impuestas a un banco en los Estados Unidos. paises fronterizos con Ucrania

No obstante, el diario financiero, que cita fuentes cercanas a la investigacion, senala que las
conversaciones entre ambas partes contindan y que la solucidn final podria tomar aldn semanas.

1 2  Antiguos »
Estas fuentes sefialan que el BNP trata de reducir el monto de la sancion a 8.000 millones de dolares (mas de g

5.881 millones de euros).

Hace una semana, el Departamento de Justicia anuncié que habia llegado a un acuerdo con el banco
suizo Credit Suisse -también sancionado por negociar con Cuba- por el que la entidad se declaraba

culpable de evasion fiscal y pagaria a EEUU 2.500 millones de dolares. ULTl MOS COMENTARIOS

DEL FORO

El informe dijo que los fiscales del Departamento de Justicia siguen presionando al banco a declararse
culpable de los cargos, que en teoria podria arriesgar su licencia bancaria EE.ULL

mi comentario hace 1 semana 4 dias

Muy interesante el articulo este pero deberia
existir otra medid hace 4 semanas 3 mins

Tienes razén hace 4 semanas 58 mins

Figura 18: Pantalla de tipo de contenido Publicacion
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Quiénes Somos | Documentos Normativos | Consejo Editorial | Comité Cientifico
Buscar Q

Mi cuenta  Cerrar sesion

INICIO ‘ ACERCA DE ‘ TEMATICAS ‘ AREAS GEOGRAFICAS MAPA DEL SITIO ‘ CONTACTENOS ‘ FORO

Inicio / Al menos 32 lesionados al caer autobus a la Laguna de Xico -
» Agregar contendio

v . s
Wista Editar En revisién

ENVIADO POR COLABORADOR EL MAR, 05/13/2014 - 11:43 ULTI MAS TICIAS

Noticia:
Para todos los usuarios que
Meéxi DF. Por | 32 It lesionadas | d ion d j irculab: L-"fORApuede | desde tod rt
&xico, DF. Por lo menos 32 personas resultaron lesionadas luego de que un camion de pasajeros que circulaba | gp o~ doce NS leen desde as partes
sobre la carretera Tlahuac-Chalco cayd a las aguas de la Laguna de Xico, informé la policia municipal. El del mundo queremos sefalar
percance se registro poco antes de las 11 horas de hoy. cuando el autobus de la Linea Vaso de Texcoco Ruta 3. que el servicio de correo

con placas 8M88-CHO30, que habia salido del municipio de Chalco hacia al Distrito Federal, se proyectd a la
altura de la zona conocida como El Toro, del lado de |a capital, y luego se precipitd a las aguas de la laguna.
Algunos pasajeros salieron por sus propios medios, mientras que otros fueron auxiliados por automovilistas que
pasaban por el lugar y por los cuerpos de rescate del DF y el Estado de México que arribaron a la zona. Por lo
menos viajaban en el camion 50 pasajeros, de los cuales se reportan 32 personas lesionadas hasta el momento.
Varias de ellas fueron trasladadas con lesiones leves a hospitales cercanos. Una menor de edad fue trasladada
de urgencias con heridas graves. Hasta el momento no se reportan personas fallecidas. Los cuerpos de rescate
trabajan para sacar el autobls de las aguas negras de la laguna.

nueva

Al menos 32 lesionados al
caer autobls a la Laguna de
Xico

Imagen:

Te invita a compartir con el Reclama la ONU a gobiemo

reconocido cantautor del ucraniano respeto a los

grupo musical Buena Fe.

p— Israel Reojas Fiel para
dialogar sobre Cuba, la
LCot

Derechos Humanos

misica y la juventud Maniobras de la OTAN en
cubana actual /ﬂ paises fronterizos con Ucrania
No te lo pierdas g >
Hoy 29 de Mayo 1 2 anigus- [N
Teatro del Docente 3
8:30 Pm

ULTIMOS COMENTARIOS

- DEL FORO

mi comentario hace 1 semana 4 dias

Muy interesante el articulo este pero deberia
existir otra medid hace 4 semanas 3 mins

Tienes razon hace 4 semanas 59 mins

Figura 19: Pantalla de tipo de contenido Noticia
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Quiénes Somos Documentos Normativas Consejo Editorial Comité Cientifico

Q

Mi cuenta  Cerrar sesién

INICIO TEMATICAS AREAS GEOGRAFICAS MAPA DEL SITIO CONTACTENOS

Ver foros Temas activos Temas sin respuesta Temas nuevos y actualizados

Foros =]

Comienza ya a.

El rostro revela..

aileny

= Economia
nd
% | Sociedad
L N - o o n/d
¥ | Politica

Herramientas del foro =

Encuestas anteriores

Global

arch

La Jiribilla

Fgura 20: Pantalla del foro
90



Anexos

control Contenido Estructura Apariencia Usuarios Modulos Configuracion Informes Advanced help Ayuda Example help

Buscar

Mi cuenta Cerrar sesion

La feria se dedica a Francia por los crecientes lazos
de amistad y negocios de Cuba con el pais europeo,
de donde llegaron en 2013 mas de 96 mil turistas. El
ministro de turismo cubano, Manuel Marrero, resalté
este martes el ascenso de la industria recreativa de
esta nacién durante la ceremonia inaugural de una
de las principales bolsas de este tipo en el Caribe.
En el salén 1930 del Hotel Nacional de Cuba, de La
Habana, inici6 sus sesiones (6 al 10 de mayo) la 34
Feria Internacional de Turismo de Cuba FITCuba
2014, con la presencia del Secretario General de la
Organizacién Mundial del Turismo (OMT), Taleb
Rifai.

INICIO ACERCA DE TEMATICAS AREAS GEOGRAFICAS MAPA DEL SITIO CONTACTENOS FORO

UEFA cierra sectores del Santiago Bernabéu por racismo ADMINIST [e]N

Autor: colaborador

it 12~V s, May A 14 2
Escrito e iernes, Mayo 30. 20 » Agregar contendio

La UEFA decret6 el cierre de algunos sectores del
estadio del Real Madrid. el Santiago Bernabéu, por

incidentes racistas durante el partido entre el local y
el aleman Bayern ULTIMAS NOTICIAS

Para todos los usuarios que

» En revision

\HORA puede

Pnauta.cu desc "°S 'een desde todas partes

Leer més TS 0 W Tweet | 0 [ share [0 259 lecturas del mundo queremos sehalar
= que el servicio de correo

nueva

Dimite secretario de Asuntos de Veteranos de EEUU por escandalo
sobre desatencion médica a excombatientes

Autor: colaborador

Escrito el: Viernes, Mayo 30, 2014
Al menos 32 lesionados al

El presidente de Estados Unidos. Barack Obama,
acepto este viernes la renuncia del secretario de
Asuntos de Veteranos, Eric Shinseki, por cuenta
de un escandalo que reveléo problemas

caer autobus a la Laguna de
Xico

sistémicos en el cuidado que reciben los Reclama la ONU a gobiemo

excombatientes. ucraniano respeto a los

Derechos Humanos

Leer mas 0 WTweet 0 [B Share 0 1 lectura

Maniobras de la OTAN en
paises fronterizos con Ucrania
Hablando de bloqueo: EEUU amenaza con multa de 10 mil millones de

doélares a banco francés

1 2 Antiguos »
Autor: colaborador

Escrito el: Viernes. Mayo 30, 2014

Figura 21: Pantalla de administracion
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Qiiénes Somos | Documentos Normativos | Consejo Editorial | Comité Cientifico

Q

Cerrar sesion

Mi cuenta

A o Hasta el 12 de mayo préximo, y a propésito del Dia

P ROMO C I O N d e prOp,a de las Madres, la Empresa de Telecomunicaciones
de Cuba S.A (ETECSA) ofrece una promocién de las

por eI IIDia de laS Mad res” tarjetas propias de 10.00 CUP y los cupones de
recarga de 30.00 CUP, que le permitira a sus

clientes conversar mas con sus seres queridos. La

oferta es que, si compra y activa una tarjeta propia

de 10.00 CUP, se duplicara su valor, por lo que el

saldo total serd de 20.00 CUP; y si adquiere un

ACtiVC la tarieta ] cupén de 30.00 CUP y recarga su tarjeta propia,

recibira una bonificacion de 20.00 CUP, o sea, el

y e' Cup(’)n 7 - ‘ valor de la recarga sera de 50.00 CUP.

INICIO ACERCA DE MAPA DEL SITIO CONTACTENOS

UEFA cierra sectores del Santiago Bernabéu por racismo » Agregar contendio

Autor: colaborador » En revisién
Escrito el: Viernes, Mayo 30, 2014

La UEFA decreto el cierre de algunos sectores del ULTIMAS NOTIC

estadio del Real Madrid, el Santiago Bernabéu, por

-"",‘,l:' : Vi 4 o incidentes racistas durante el partido entre el local y
W\

. it L el aleman Bayern \HORA puede
Pnauta.cu desa

Para todos los usuarios que
nos leen desde todas partes

del mundo queremos senalar

que el servicio de correo

nueva

Leer mas w 0 WTweet 0 [{JShare <0 259 lecturas

Hablando de bloqueo: EEUU amenaza con multa de 10 mil millones de
ddlares a banco francés

Al menos 32 lesionados al

Aiter: episbomade caer autobus a la Laguna de
Escrito el: Viernes, Mayo 30, 2014 Xico

El Departamento de Justicia de EEUU busca

Reclama la ONU a gobiemo

imponer una sancion de 10.000 millones de délares EEs 7 .
al banco francés BNP Paribas por haber evadido la ucraniano respeto a los
prohibicion de realizar operaciones financieras con Derechos Humanos

paises como Cuba, Iran y Sudan, informé hoy el
diario

Maniobras de la OTAN en

paises fronterizos con Ucrania

Leer mas 0 WTweet 0 [ Share (0 1 lectura

: . . 1 2  Antiguos »
El precio por ser tan inteligentes

Fgura 22: Pantalla del rol colaborador
92



Anexos

Quiénes Somos | Documentos Normativos | Consejo Editorial | Comité Cientifico

Buscat Q

Mi cuenta

A o Hasta el 12 de mayo préximo, y a propésito del Dia

P ROMO CI O N d e prOpla de las Madres, la Empresa de Telecomunicaciones
de Cuba S.A (ETECSA) ofrece una promocion de las

por el ”Dia de IaS Mad res” tarjetas propias de 10.00 CUP y los cupones de
recarga de 30.00 CUP, que le permitird a sus

clientes conversar mas con sus seres queridos. La

oferta es que, si compra y activa una tarjeta propia

de 10.00 CUP, se duplicara su valor, por lo que el

saldo total serd de 20.00 CUP; y si adquiere un

ACtiVC Ia lariCta = | ‘ cupén de 30.00 CUP y recarga su tarjeta propia,

recibira una bonificacion de 20.00 CUP, o sea, el

y el Cupén @ o A ! valor de la recarga sera de 50.00 CUP.

Cerrar sesion

INICIO ACERCA DE MAPA DEL SITIO

UEFA cierra sectores del Santiago Bernabéu por racismo ADMINISTRACION

Autor: colaborador
Escrito el: Viernes, Mayo 30, 2014

ULTIMAS NOTICIAS

La UEFA decreto el clerre de algunos sectores del
estadio del Real Madrid, el Santiago Bernabéu, por
incidentes racistas durante el partido entre el local y | \1HORA puede Para todos los usuarios que
el aleman Bayemn Pnauta.cu desc "°° leen desde todas partes

del mundo queremos senalar

que el servicio de correo

nueva

Leer mas 0 WTweet 0 [B]Share 0 259 lecturas

Dimite secretario de Asuntos de Veteranos de EEUU por escandalo
sobre desatencion médica a excombatientes

Al menos 32 lesionados al
caer autobus a la Laguna de

Autor: colaborador Xico

Escrito el: Viernes, Mayo 30, 2014

El presidente de Estados Unidos, Barack Obama, Reclama la ONU a gobiemo

acepto este viernes la renuncia del secretario de
Asuntos de Veteranos, Eric Shinseki, por cuenta
de un escandalo que revelo problemas
sistémicos en el cuidado que reciben los
excombatientes.

ucraniano respeto a los

Derechos Humanos

Maniobras de la OTAN en
paises fronterizos con Ucrania

Leer mas mo W Tweet 0 [f Share 0 1 lectura

1 2  Antiguos »

Hablando de bloaueo: EEUU amenaza con multa de 10 mil millones de

Figura 23: Pantalla del rol editor
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Anexo 3. Pruebas de usabilidad

Elementos definidos por la metodologia (Usabilidad)

. Cantidad de Criterio de
Peso Indicadores a Evaluar Eval | (NP) elementos Exito
afectados
Libertad y control por parte del usuario
Critico 1. ¢La pagina se ve con cualquier resolucion | 1 Exito: si
de pantalla?
2. ¢lLa caja de busqueda es suficientemente | 1 Exito: si
grande para manejar la longitud de las
consultas mas comunes?
3. ¢Las busquedas cubrentodo el sitio,nouna | 1 Exito: si
porcion de éI?
Consistenciay estandares
4. ¢Los tipos y tamafios de letra son legiblesy | 1 Exito: si
distinguibles?
Permitir al usuario reconocer, diagnosticar y recuperarse de errores
5. ¢La péagina de error esta disefiada con el ]
Critico aspecto general del sitio, muestra el logo y 1 Exito: si
el nombre del sitio? No debe mostrar una
pagina de “Error 404” no personalizada
Prevencion de errores
6. ¢Existe suficiente espacio entre los |1 Exito: si

elementos de accion (links, botones, etc)
para prevenir que el usuario haga click en
el elemento incorrecto?

Tabla 7: Lista de chequeo para Pruebas de Usabilidad
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Anexo 4. Pruebas de seguridad

Formade Uso de la Lista de Chequeo:
Peso: Define si el indicador a evaluar es critico o no.

Evaluacion (Eval): Es la forma de evaluar el indicador en cuestion. El mismo se evalia de 1 en caso

de mal y 0 en caso que elemento revisado no presente errores.

Cantidad de elementos afectados: Especifica la cantidad de errores encontrados sobre el mismo

indicador.

Comentario: Especifica los sefialamientos o sugerencias que quiera incluir la persona que aplica la
lista de chequeo.

Estructura del Documento: Abarca todos los aspectos definidos por el expediente de proyecto o el

formato establecido por el proyecto.

N.P. (No Procede): Se usa para especificar que el indicador a evaluar no se puede aplicar en ese caso.

Estructura de la lista de chequeo:

Pruebas de Autorizacion

Peso Indicadores a Evaluar Eval (NP) Cantidad de | Comentarios
elementos
afectados
Critico Puede un usuario estandar (no | O 0
administrador) modificar sus privilegios
en la aplicacion.
Critico Puede un usuario estandar (no | O 0

administrador) modificar los privilegios de

otro usuario.

Pruebas de Gestidn de Sesiones

95




Anexos

Peso Indicadores a Evaluar Eval (NP) Cantidad de | Comentarios
elementos
afectados
Critico Al copiar la URL de la aplicacion después | 1 1 Al cerrar el navegador
de estar autenticado, cerrar el navegador el usuario  sigue
) _ y autenticado
y volver a abrirlo para pegar la direccion
copiada anteriormente, la aplicacion
permite que el usuario entre a la
aplicacion.
Critico Al cerrar la sesion de un usuarioy darclic |1 1
) Aot Al cerrar la sesion y el
en el boton del navegador “Atras” la usuario dar clic en el
aplicacion vuelve entrar a la sesion boton de “Atras” el
icad usuario  vuelve a
autenticada. autenticarse
Comprobacién del Sistema de Autenticacion
Peso Indicadores a Evaluar Eval | (NP) Cantidad de | Comentarios
elementos
afectados
Critico Se bloguea la sesién del usuario |1 1 No se bloquea la sesion
después de untiempo X (establecido por del usuario despues de
L ) ] un tiempo X
la aplicacion) estando sin usar lamisma.
Critico Se bloquea la cuenta del usuario |0 0
; ; 5 intentos
después de un numero X
(establecidos por la aplicacién) de
intento de login fallidos por el usuario.
De ser asi definir la cantidad de intentos
en la columna Comentarios.
Critico Se muestran diferentes mensajes de |0 0

error al usuario “intentar autenticarse
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con un usuario correcto y una
contrasefia incorrecta” y “al autenticarse
con un usuario incorrecto y la misma

contraseia del intento anterior”.

Critico

El mensaje devuelto al intentar
autenticarse con un usuario correcto y
contrasefia incorrecta, es el mismo al
intento con usuario y contrasefia
incorrecta, si es el mismo intente verificar
el tiempo de respuesta, pues podria
apreciarse una media ligeramente
diferente en el tiempo de respuesta, que
igualmente puede usarse esta
informacion para descubrir cuentas

validas.

Critico

El campo usuario de la autenticacion al
sistema tiene el auto completamiento
activado (guarda los usuarios que se
autentican). Para ver esto se debe
autenticar al sistema, luego salir y poner
la primera letra del usuario autenticado
para ver si muestra el nombre de usuario

completo.

Critico

El sistema protege el envio de los datos
mediante protocolo seguro (https).

Critico

El sistema usa algun certificado.

97




Anexos

Validacion de Datos

Peso

Indicadores a Evaluar

Eval

(NP)

Cantidad
elementos
afectados

de

Comentarios

Critico

Se enmascaran datos confiables
cuando se visualicen en la aplicaciéon

(Por ejemplo: Contrasefas)

0

Critico

La aplicaciébn solamente permite
contrasefias alfanuméricas, que
incluyan caracteres especiales y que
tengan seis caracteres minimos de
longitud.

Critico

La aplicacion permitir la funcionalidad de
cambio de contrasefia Unicamente a
usuarios autenticados validando la
antigua contrasefia, la nueva
contrasefiay la respuesta a la pregunta
de seguridad (opcional en dependencia
del proyecto).

Critico

El sistema muestra algin mensaje
indebido, al colocar en la barra de
direccién o en campos de entrada los
caracteres: comillas simples (),

signos de ampersand (&), signos: + - /.

Tabla 8: Lista de chequeo para pruebas de Seguridad
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Glosario de términos
API: Acronimo del inglés Application Programming Interface, traducido al espafiol como Interfaz de
programacion de aplicaciones.

BSD: Siglas del inglés Berkeley Software Distribution, traducido al espafiol como Distribucion de
Software Berkeley. Se utiliza para identificar un sistema operativo derivado del sistema Unix nacido a

partir de las aportaciones realizadas a ese sistema por la Universidad de California en Berkeley.
Hipertextuales: Datos que contienen enlaces (links) a otros datos.
Modulo: Es un software que agrupa un conjunto de subprogramas y estructuras de datos.

Plugin: Es una aplicacién que se relaciona con otra para aportarle una funcién nueva y generalmente

muy especfifica.
Rol: Conjunto de acciones que realiza una persona como actor.

RSS: Corresponde a Rich Site Summary o Really Simple Syndication, disefiado para la distribucion

(syndication en inglés) de noticias o informacion tipo noticias contenidas en sitios web y weblogs.

Servidor http: programa informatico que ejecuta una aplicacion del lado del servidor realizando
conexiones con el cliente, generando o cediendo a una respuesta en cualquier lenguaje o aplicacién del
lado del cliente.

Servicio: Accién de una organizacion destinada a satisfacer necesidades.
Tags: Son etiquetas de lenguaje de marcado, también conocidas como palabras clave.

Web: Sistema logico de acceso y busqueda de la informacion disponible en Internet, cuyas unidades

informativas son las paginas web, paginas a las que se puede acceder usando un navegador.

Web 2.0: Término usado para identificar aquellas paginas cuya tecnologia supera las paginas web que

sean estaticas. Suelen ser webs gue contienen acceso a bases de datos.

WWW: World Wide Web, sistema de distribucién de informacion basado en hipertexto, accesibles a

través de Internet.
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