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Resumen

Resumen

Se presenta el sistema para la gestion del estado de la militancia de la Union de Jévenes
Comunistas en la Universidad de las Ciencias Informéticas. El proceso de desarrollo estuvo
guiado por la metodologia de desarrollo OpenUP, se utiliz6 como marco de trabajo el Sistema
de Administracion de Contenidos Drupal en su version 7.26, el cual acoté los lenguajes de
programacion empleados. El gestor de bases de datos seleccionado fue PostgreSQL en su
version 9.1. La implementacion del sistema viabiliza el control y seguimiento de los militantes
dentro y fuera de la Universidad. El principal impacto del trabajo es de indole social pues
permitird humanizar el trabajo realizado por el Departamento de Documentacion y Control de
la organizacion en esta casa de altos estudios.

Palabras clave: Drupal, Gestién de informacion, Sistema de Gestion de Contenidos, Union

de Jévenes Comunistas.
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Introduccioén

Introduccion

En las dltimas décadas la industria de la informatica y las comunicaciones ha escalado
peldafios en la sociedad, adentrdndose en los mas variados escenarios como consecuencia
de las crecientes necesidades de las empresas y organizaciones. Los sistemas de gestidon
automatizada han contribuido en gran parte a ese avance, agilizando el trabajo y permitiendo
obtener mayores resultados en las actividades productivas. Ademas de las ganancias en
cuanto a eficiencia, los sistemas de gestion automatizada de la informacién garantizan la

confidencialidad, la integridad y la disponibilidad de la informacién que se maneja.

Nuestro pais no estd exento del desarrollo informatico alcanzado en el mundo y
complementando el nuevo programa de desarrollo trazado por la Revolucién cubana,
destinado a elevar el nivel cultural de la poblacién y su calidad de vida, tomando como
referencia modelos eficientes de infraestructuras productivas, llevadas a cabo en
universidades visitadas por el comandante Fidel Castro, el 23 de septiembre del afio 2002
abre sus puertas la Universidad de las Ciencias Informéaticas (UCI), con el firme propdsito de
informatizar el pais, a la par de crear una industria de software capaz de comercializar en el

mercado internacional. Sobre el objetivo del centro Fidel Castro Diaz-Balart planteo:

“El propésito fundamental es lograr un centro de excelencia para la formacién masiva de
profesionales de nivel superior. Ello debe alcanzarse con la ejecucién de ambiciosos
programas curriculares y de produccién y con la aplicacion de las mas modernas tecnologias
en la docencia” (CASTRO DIAZ-BALART, 2004).

Desde sus inicios ha formado capital humano especializado, encargado de la investigacion,
produccion de software y servicios informaticos para la sociedad cubana y para el mundo.
Existen diversas organizaciones de masas que agrupan a quienes estudian o laboran en este
centro de altos estudios, entre la que se destaca la Unién de Jovenes Comunistas (UJC), que
ha sido la cantera formadora de los revolucionarios en nuestro pais desde su creacion;
agrupando en sus filas a estudiantes, trabajadores y demas jovenes que comparten nuestro

ideal revolucionario y de lucha antiimperialista.

La UJC la forman mas de 500.000 militantes (REVE, 2009), agrupados en comités de base,
estos conforman comités primarios y cuentan con un Comité nacional, un Bur6 nacional y un
Congreso que se reline cada cuatro afios para tratar estatutos y reglamentos internos de la
organizacion. El centro ha apoyado a la organizacion y sus tareas en todo momento,

proyectando su cumplimiento en disimiles ocasiones. Un ejemplo de ello lo constituy6, sin
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Introduccioén

dudas, el desfile popular del primero de mayo del 2009, en el que nuestro Comandante en

Jefe expresara en una Reflexién publicada en la prensa nacional:

“(...) los colores rojo, azul y blanco de nuestra bandera, ondeada por las manos laboriosas
de miles de jovenes de la Universidad de las Ciencias Informaticas que cerraban el
desfile(...)” (CASTRO RUZ, 2009).

La UCI cuenta con méas de 3000 militantes organizados en los distintos comités de base. El
Departamento de Documentacién y Control de la UJC del centro es el encargado de registrar
todos los movimientos de los militantes y su estado dentro de la organizacion. Realiza ademas
los procesos de incorporacion y traslado desde y hasta los municipios, provincias, exterior u
organismos tales como el Ministerio del Interior de la Republica de Cuba (MININT) y las
Fuerzas Armadas Revolucionarias (FAR); descuenta del estado de la militancia a los jévenes
separados, expulsados o desactivados, asi como a los que pasan a formar parte delas filas
del Partido Comunista de Cuba (PCC).

Este Departamento se encarga del computo mensual de la cantidad de militantes por cada
uno de los comités de base, por facultades y los totales a nivel de centro, generando reportes
en los que se muestran el estado de la militancia por comités, los cambios realizados en los
mismos, asi como los traslados o desactivaciones, controlando con ello los cambios
realizados dentro de la organizacion. La informacién generada es utilizada por las instancias
municipales y provinciales de la UJC para la planificacion y control de las estadisticas, a la
vez que es manejada por el centro para valorar, mes tras mes, aspectos del funcionamiento
de la organizacién juvenil, como lo son la asistencia a las reuniones ordinarias y el pago de

la cotizacion.

La UJC Nacional encarg6 al Centro de Tecnologias de Gestién de Datos (DATEC) de la
Facultad 6, la creacion de un sistema para el control del estado de la militancia, para ser
desplegado por todo el pais; sin embargo, los reportes generados no satisfacen las
necesidades de la UJC en la UCI, pues esta enfocado a instancias municipales, provinciales
y nacionales: almacena datos de los militantes como: misiones internacionalistas, escuelas
administrativas y politicas cursadas, clasificador ocupacional, entre otros; en el tratamiento
de las altas por ajuste y en los traslados que se realizan, no aparecen algunos datos de interés
para la UJC en la UCI, ejemplo de ello es el traslado para provincia, donde falta el comité de
base y comité primario que traslada. El sistema consta de informaciones muy generales,
datos de interés a niveles superiores, que distan del trabajo diario en el Departamento de
Documentacion y Control del centro. En el 2009, tratando de darle solucibn a estas
deficiencias, se desarroll6 otro sistema para automatizar el proceso de gestion de la

informacion, el Sistema Integral de Gestién de la UJC UCI: M6dulo Militante, sin embargo, no
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cumplié con las especificaciones de los trabajadores, presentando diversos problemas de
funcionalidad, ejemplo de ello es la imposibilidad del sistema para gestionar los cambios

realizados en la informacion sin el uso de otras aplicaciones para manejar hojas de céalculo.

En la version existente implementada por DATEC y sin perspectivas de desarrollo, el sistema
solo permite ingresar los militantes e impide todo tipo de traslado a menos que sea eliminado,
lo gue constituye una limitacion del sistema. La obtencidén de datos que se necesitan a diario,
como la cantidad de comités de base, el nUmero de militantes, el estado actualizado de la
militancia en la UCI, el nUmero de traslados realizados, asi como de incorporaciones, no es
posible. La labor se realiza en la actualidad de manera manual y con la ayuda de programas
destinados a la gestion de informaciéon mediante hojas de calculo, lo cual dificulta el trabajo

del personal de la oficina y comprometen las estadisticas reales de cada comité de base.

Teniendo en cuenta esta necesidad social identificada se plantea como problema de la
investigacion: ;Como facilitar el control y seguimiento del estado de la militancia en el
Departamento de Documentacién y Control de la UJC en la Universidad de las Ciencias

Informéaticas?

Teniendo como objeto de estudio los procesos de gestion de la informacién, siendo el
campo de accion el proceso de gestion de la informacion de los militantes de la UJC en la
UCI.

Se define como objetivo general, para dar solucién al problema cientifico:

Disefiar un sistema de gestion del estado de la militancia en la Union de Jévenes Comunistas
dentro de la Universidad de Ciencias Informaticas, que permita el almacenamiento y
tratamiento de la informacién sobre los militantes del centro, asi como la generacién de los

reportes requeridos por la organizacion.
Del objetivo general se derivan los siguientes objetivos especificos:

1. Caracterizar las limitaciones y ventajas de software existentes con propdésitos
similares en el ambito nacional e internacional, e identificar las principales
tendencias.

2. Determinar las tecnologias, las herramientas y la metodologia para la
implementacion del sistema para la gestion del estado de la militancia de la UJC en
la UCI.

3. Disefar las funcionalidades del sistema para la gestién del estado de la militancia
de la UJC en la UCI.

4. Implementar las funcionalidades del sistema para la gestion del estado de la
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militancia de la UJC en la UCI.
5. Validar el sistema obtenido mediante pruebas al cddigo, a la interfaz y a sus
funcionalidades.
Para cumplir los objetivos y dar solucién a la situacion problematica planteada, se presentan

las tareas de la investigacion siguientes:

Estudiar las tendencias en el desarrollo de sistemas homélogos.

n

Seleccionar las tecnologias, herramientas y estdndares que se necesitan para
implementar la propuesta de solucion.

Seleccionar la metodologia de desarrollo de software.

Definir los requisitos funcionales y no funcionales de la propuesta de solucion.

Implementar la propuesta de solucién.

I

Realizar y documentar las pruebas funcionales, de aceptacion y de seguridad.
Los principales resultados a obtener se desglosan en:

o Gestionar el estado de la militancia de la Universidad de las Ciencias Informaticas.

e Generar reportes personalizados por la organizacion.

e Generar las plantillas de cada uno de los comités de base.

e Generar el computo mensual de militantes por comité de base, por comité primario y
a nivel de la UCI.

Para regir la investigacion se plantea la siguiente idea a defender:

La implementacion de un nuevo sistema de gestion automatizada en el Departamento de
Documentacion y Control de la UJC en la UCI, contribuird a una mejor gestion de los
militantes, permitiendo la generacion de reportes para el control de las incorporaciones y los

traslados realizados dentro de la Organizacion.
Disefio metodolégico de la investigacion
Dentro de los métodos tedricos:
Analitico-Sintético:

Permitié el estudio y revision de los documentos relacionados con la gestién y el trabajo
interno de la UJC en la UCI, para tener un mejor entendimiento de la situacion problematica;
descomponer el problema de investigacion y profundizar en cada uno de sus elementos, que

luego se concretan en la solucion.
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Histérico-Lbgico:

Para el estudio critico de los trabajos precedentes, que constituyen referencias en el
desarrollo de soluciones para el problema y tomarlos como base de comparacion con los

resultados obtenidos. Permite determinar los mas factibles para el desarrollo del sistema.
Modelacion:

Para el desarrollo de modelos y diagramas que posibiliten un mayor entendimiento de las
reglas del negocio y demas factores en el problema cientifico.

Dentro de los métodos empiricos:
Entrevista:

Posibilitd conocer las necesidades del cliente, permitiendo obtener los requisitos del sistema.
Se realizé al Jefe del Departamento de Documentacion y Control de la UJC y se encuentra
anexada al trabajo de diploma.

Observacion:

Posibilitdé la obtencién de las caracteristicas de los procesos que tienen lugar en el
Departamento de Documentacién y Control de la UJC, captar los requisitos del sistema y
abundar en la informacion necesaria para el desarrollo del mismo, la guia de observacién se

encuentra anexada al trabajo de diploma.

La presente investigacion consta de Introduccion, tres capitulos, Conclusiones,
Recomendaciones, Referencias Bibliograficas, Bibliografia y Anexos. Los elementos

abordados en cada uno de los capitulos se describen a continuacion:
Capitulo 1: Sistemas de gestion, tendencias y tecnologias actuales.

Se define el marco tedrico conceptual, realizando un analisis de los principales conceptos y
tecnologias que pueden ser apropiados para el desarrollo del sistema, llevando a cabo un
estudio de las herramientas mas utilizadas en el disefio e implementacién de los sistemas de
gestion, sefialando la importancia del uso de herramientas para el desarrollo web y gestores
de base de datos. Se realiza un estudio critico de las soluciones existentes a nivel nacional e
internacional, como punto de partida para el desarrollo de la solucién al problema. El capitulo

termina explicando las herramientas escogidas y las causas que llevaron a esa eleccion.
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Capitulo 2: Caracterizaciéon del sistema de gestion de informacion de los militantes.

Se hace una descripcion de las reglas del negocio que serdn objeto de automatizacion; se
procede con el analisis y disefio de la solucién propuesta; se describen los requisitos

funcionales y no funcionales del sistema a desarrollar.

Capitulo 3: Implementacion y prueba del Sistema de Gestidn de la Militancia en la UJC
de la UCI.

Se describe el diagrama de componentes del sistema, son reflejados aspectos esenciales en
el desarrollo de la solucion, los estdndares de codificacion y diagrama de componentes. Las
pruebas realizadas al sistema son disefiadas y registrados sus resultados con el propdsito de
validar la solucion desarrollada.

Control semantico

Con el propésito de lograr una mejor comprension de los temas a tratar, a continuacion son

definidos algunos conceptos:
Gestion

Accion y efecto de administrar; planificacion, organizacion, direccion y control de los recursos
de una organizacion. Entre los diferentes tipos de gestiéon se encuentran: la ambiental, la
tecnoldgica, la publica, de proyecto, de conocimiento, de la informacion, etc. La gestion tiene
el fin de obtener el maximo beneficio posible; este beneficio puede ser econdmico o social,

dependiendo esto de los fines que persiga la organizacion (GISBERT y GROSS, 1974).
Sistemas de informacion

Han existido diversos conceptos acerca de los sistemas de informacion, basandose en los
objetivos y las necesidades que satisfacen. En un principio eran independientes de la
informatica, pues no existia un auge de la misma que posibilitara su uso en esta area;
constituian formas de simplificar el trabajo en una empresa. El desarrollo paulatino alcanzado
por esta ingenieria, dio paso a la implementacion de dichos sistemas, utilizando esas nuevas
tecnologias, lo que posibilito un mejor desempefio de esas empresas en relacion a sus
competidores. La informética y las telecomunicaciones impulsaron el desarrollo de los
sistemas de informacion, ahorrando tiempo en la realizacion de actividades, permitiendo
almacenar mayor informacién en menor espacio. En la actualidad, y atendiendo al campo de
la informatica, es tratado como un conjunto de elementos relacionados entre si, con el
propésito de apoyar y mejorar las actividades de una empresa, haciendo uso de sistemas

computacionales que aseguren eficiencia y posibiliten obtener, almacenar, administrar y
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transmitir datos; incluye ademas el factor humano que utiliza el sistema (ANDREU et al.,
1991).

Gestion de lainformacion

Se refiere al proceso para la obtencién y utilidad de los recursos que manejan la informacién
en un contexto dado. Responsable del ciclo de vida de la misma, pretendiendo garantizar su

disponibilidad, integridad y confidencialidad. Segun Gloria Ponjuan:

“...es todo lo relacionado con la obtencion de informacién adecuada, en la forma correcta,
para la persona indicada, al costo adecuado, en el tiempo oportuno, en el lugar apropiado,
para tomar la accién correcta...” (PONJUAN DANTE, 2004).
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Capitulo 1: Sistemas de gestion, tendencias y tecnologias actuales.

En el presente capitulo se expone la fundamentacién tedrica de la investigacion: se incluyen
los elementos homologos a nivel nacional e internacional, se caracterizan las principales
herramientas utilizadas en la solucion propuesta, asi como la metodologia empleada y su

correspondiente justificacion.

1.1. Estudio de sistemas homdélogos

En el &mbito internacional no existen sistemas destinados a la gestién de la informacién de
la UJC puesto que es una organizacion que solo radica en Cuba, aunque si se encuentran
algunas soluciones con caracteristicas similares a la misma en cuanto al manejo de la

informacion y gestion de reportes.

1.1.1. Sistemas de gestion analizados a nivel internacional:

1.1.1.1. DocCF: Software de Gestion Escolar
Constituye un sistema para automatizar los procesos administrativos, escolares y académicos
de instituciones educativas. Desarrollado por Grupo CF Developer radicado en Colombia, es
encargado de la distribucion y el soporte del sistema en Latinoamérica y Espafa a través de
su sitio web. El sistema actual, en una versién 2.6, presenta mejoras en cuanto al uso de roles
para autenticar usuarios, correccion de errores, consultar datos histéricos, gestion escolar
web, restauracion de datos, mejora de carga y procesamiento de informes, opciones de
visualizacion, registros de pagos, entre otros (AGUDELO RESTREPO y CARMONA RUIZ,
2013; GRUPO CF DEVELOPER, 2013; VELASQUEZ y ROMAN, 2009). Aungque presentan
similitudes con las operaciones a desarrollar en el Departamento de Documentacién y Control
de la UJC, no satisface las necesidades de la organizacion por estar encaminada a la
administracion de centros educativos, ser un software propietario e imposibilitar la

restructuracion del mismo para adecuarlo a la situacion de la UJC en la Universidad.

1.1.1.2. Software Entropy

Es un sistema desarrollado por BSI Action Manager con el propdésito de mejorar el
desempefio empresarial de una entidad, mantener la sustentabilidad y reducir los riesgos.
Una aplicacion web conformada por cinco médulos principales: gestion de auditorias y
cumplimiento, gestién de incidentes, gestion del desempefio, gestion del riesgo y gestion del
conocimiento (capacitacion); con la facilidad de funcionar de forma independiente para
asuntos especificos o como un todo integro. Genera reportes en tiempo real, lo que posibilita
la toma de decisiones (THE BRITISH STANDARDS INSTITUTION (BSlI), 2013).
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1.1.1.3. Sistema Automatizado de Gestion Judicial (SAGJ)

Constituye un sistema desplegado en Panama con el proposito de informatizar el Organo
Judicial y proporcionar una estructura organizativa para las jurisdicciones del pais, amparada
en una ley que posibilita tomar medidas para la informatizacién de los procesos judiciales. La
aplicacion administra datos referentes a: la corte suprema de justicia, tribunales superiores,
juzgados, escuelas judiciales, y brinda servicios de directorio telefonico, calendario judicial,
informativos judiciales y formularios. Proporciona contrasefias a los abogados idéneos para
ingresar al sistema y obtener informacién de las firmas forenses a las que pertenecen y otros
datos de interés (ORGANO JUDICIAL DE PANAMA, 2013).

1.1.2. Sistemas de gestion analizados en el ambito nacional:

1.1.2.1. Sistema Integral de Gestién de la UJC Nacional: Médulo Militante
Constituye un sistema desarrollado en la Facultad 6 de la Universidad de las Ciencias
Informaticas, como parte del trabajo de diploma de Yaisel Avilés Ramirez y Alexis Molina
Gonzalez. El mismo permite administrar la informacion y estadisticas de la Unién de Jovenes
Comunistas a nivel nacional, estructura de sus comités primarios, plantillas por cada uno de

los comités de base, etc.

Tiene basicamente dos mddulos: Mdédulo de Reportes y Médulo Militante; el primero genera
tablas para el control y monitoreo de aspectos esenciales para la organizacién, mientras que
el segundo gestiona todo lo relacionado con el estado de la militancia: incorporaciones,

sanciones, traslados, etc.

Fue desarrollado utilizando Java como lenguaje de programacion, aprovechando las
caracteristicas y potencialidades que brindan los lenguajes orientados a objetos (RAMIREZ y
GONZALEZ, 20009).

1.1.2.2. Sistema Integral de Gestién de la UJC UCI: M6dulo Militante
Es una solucién creada en el afio 2009 por estudiantes de la Facultad 1 de la Universidad,
constituyendo un trabajo de Diploma de Marlen Fajardo Diaz y Eraldo Miguel Feria Sanchez,
con el objetivo de llevar a cabo la gestion de la militancia de la UJC dentro de la UCI, disefiada
con una arquitectura Cliente/Servidor y desarrollada en el Framework Symfony en su version
2.0 (DIAZ y SANCHEZ, 2009). Aunque en principio el sistema resolveria los problemas
existentes en el Departamento de Documentacion y Control, lugar donde seria aplicado, la

realidad demostro las deficiencias en el trabajo partiendo de las siguientes caracteristicas:

e La aplicacion genera tablas en hojas de calculo, que posteriormente deben ser

modificadas manualmente.
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¢ No permite el traslado de ningin militante luego de ingresarlo a menos que este sea
eliminado.

¢ No brinda la informacién diaria que necesita el Departamento, como la cantidad de
comités de base, el nUmero de militantes, el estado actualizado de la militancia de la
Universidad, el nimero de traslados para las distintas categorias, asi como de
incorporaciones.

o Es de lento funcionamiento a pesar de ser usada por solo dos clientes.

1.1.3. Resultados de lainvestigacion:
Para un mejor andlisis de estos sistemas, se aplicaron varias métricas atendiendo a los
criterios enunciados por (GONZALEZ et al., 2010):

Facilidad de uso, ergonomia:
Si requiere de conocimientos técnicos (bajos, medios o altos) para su utilizacién.
Administracion y monitoreo:

Si proporciona herramientas de administracion y monitoreo de los procesos llevados a cabo

dentro del sistema.
Arquitectura:
Cliente/Servidor, Desktop.
Modularidad:

e Monolitico, todos los procesos son realizados a un mismo nivel y vinculados.

e Modularidad de primer nivel, presenta algin modulo para realizar una tarea especifica
aunque la mayoria las desarrolla el propio sistema.

e Completamente modular, dividido en diferentes modulos, los cuales realizan tareas

gue complementadas conforman las funcionalidades del sistema.
Licencia:

Caracteristicas y clasificacion de la licencia, si es software libre o propietario.
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Si brinda entrenamiento, soporte y/o consultoria a los clientes.

Documentacion:

Si cuenta con documentacion disponible y/o actualizada.

Se realiz6 un estudio de estos sistemas con el objetivo de extraer informaciéon Util.

Garantizando un mejor entendimiento de los resultados, se conformé una tabla con las

métricas evaluadas:

Tabla 1 Métricas aplicadas a los sistemas homélogos

Métricas/Sistemas | DocCF Entropy SAGJ Sist UJC Sist UJC UCI
Nacional
Facilidad de uso Bajo Medio Bajo Medio Bajo
Administracion y Si Si Si Si Si
monitoreo
Arquitectura Cliente/Servidor | Cliente/Servidor | Cliente/Servidor | Desktop Cliente/Servidor
Modularidad completamente | completamente modularidad de | modularidad modularidad de
modular modular primer nivel de primer nivel | primer nivel
Licencia Propietaria/No Propietaria No se conoce GPL GPL
caduca
Servicios Si Si No Si No
Documentacion Si Si Si Si Si

Luego de un estudio de estos sistemas se decide llevar a cabo la implementacion de un nuevo

sistema que satisfaga las necesidades del Departamento de Documentacion y Control de la

UJC, por la complejidad que conlleva modificar uno de los existentes, que reflejan

incorrectamente el proceso del negocio. Se toman como referencia aspectos de gestion,

organizacion de los contenidos y disefio, segun las métricas aplicadas.

1.2.

Tecnologias de desarrollo, herramientas y lenguajes a utilizar

Como parte del proceso investigativo que se lleva a cabo, es necesario abundar en las

principales tendencias en cuanto a tecnologias y herramientas que seran utilizadas en el

desarrollo de la solucién que se propone.
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En el desarrollo de aplicaciones web y sitios de gestidn de informacion suelen utilizarse gran
variedad de herramientas, entre las que se encuentran los Frameworks y los Sistemas de
Gestién de Contenidos; a continuacién se describen cada uno de ellos para una mejor

comprension.

1.2.1. Framework
Constituyen estructuras informéticas que dan soporte a la creacién de aplicaciones, cuentan
con médulos, bibliotecaslentre otras herramientas para facilitar el desarrollo de software.
Emplea arquitectura Modelo Vista Controlador (MVC), lo que posibilita crear cddigo
estructurado y con independencia entre las clases, engloba operaciones complejas en
estructuras sencillas para su posterior uso (ESCOBAR et al., 2012). Symfony es uno de los
mas utilizados a nivel mundial, a continuacién se realiza una descripcion y especificacion del

mismo.

@ Symfony

1.2.1.1. Symfony

Es un framework lanzado en octubre del 2005 por Fabien Potencier, disefiado para optimizar
el desarrollo de aplicaciones web, aunque en principio solo se utilizaria en Sensio Labs,
compaifiia francesa de consultoria y servicios, donde trabajaba su creador y actual CEO?.
Programado en PHP?® 5.3 y compatible con diversos gestores de bases de datos como
PostgreSQL, Oracle, MySQL entre otros, siendo ademas multiplataforma y distribuido bajo
una Licencia MIT4 Se presentan a continuacién algunas caracteristicas que destacan
(EGUILUZ, 2013):

e Utiliza buenas practicas y patrones de disefio para la web.

e Cuenta con una potente linea de comandos para ahorrar tiempo en la generacién de
caodigo.

¢ Es independiente del gestor de base de datos, implementa una capa de abstraccion

gue posibilita cambiar el gestor de base de datos en cualquier etapa del desarrollo.

1 En informatica, biblioteca o library en inglés, forman un conjunto de programas que brindan servicios
y datos a otros para su uso, pasando a formar parte de ellos.

2 Encargado de la direccién administrativa en una organizacién o institucion.

SLenguaje de programacion interpretado, disefiado originalmente para la creacién de paginas web
dinamicas.

4 Empleada por el Massachusetts Institute of Technology (MIT), permite utilizar el software asi
licenciado tanto para ser software libre como privativo, compatible con la Licencia GPL.
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¢ Mantiene la presentacion de la aplicacion, la I6gica de negocio y la del servidor
separadas.

e Cddigo de facil lectura, cuenta con comentarios que favorecen el mantenimiento.

¢ Incluye validacion automatica en los formularios, para facilitar la introduccion de datos
correctos.

e Facil de extender mediante el uso de bibliotecas.

e Soporta autenticacion y credenciales, para la gestion de usuarios y permisos.

1.2.2. Sistema de Gestion de Contenidos
El CMS (Content Management System) por sus siglas en inglés, consiste en una aplicacion
informética con potentes herramientas para la administracion de contenido,
fundamentalmente paginas web; brindan soporte a la confeccion de galerias multimedia y
otros servicios, capaces de manejar una o varias bases de datos donde almacenan todo el
contenido del sitio. Funciona en el servidor donde se encuentra instaurado el portal y genera
dindmicamente las paginas webs, esto posibilita mayor versatilidad en la gestion del sitio
respecto a paginas estaticas. La actualizacion, restructuracion y creacion de backups® son
mas sencillas al agrupar todo el contenido en una base de datos estructurada en el servidor.
La independencia entre el contenido y el disefio del sitio posibilita realizar cambios sin
modificar el formato del contenido nuevamente. Se reconocen diferentes tipos de CMS vy
pueden clasificarse atendiendo a varios criterios (RODRIGUEZ, 2012; TOMLINSON, 2010):

e Segun el lenguaje de programacién empleado, como por ejemplo Active ServerPages,
Python, Java, PHP, Ruby On Rails, ASP.net

e Por su funcionalidad.

e Blogs: pensados para paginas personales.

e Comercio electrénico: surgido para la gestion de usuarios, productos y compras.

e Foros: creados para el intercambio de opiniones.

¢ Ensefanzas: plataforma para la gestion on-line de programas educativos.

e Publicaciones digitales: para la publicacion de informacién en formatos digitales.

o Wikis: para fomentar el desarrollo colaborativo.

e Segun la licencia: Cadigo abierto, Software privativo.

Con el auge de Internet ha surgido gran variedad de CMS, capaces de desarrollar las méas
diversas aplicaciones. Su obtencion puede variar en cuanto al costo, existiendo algunos de

libre distribucién y otros privativos. Entre los mas utilizados de codigo abierto a nivel mundial

5 En informatica constituye una copia de seguridad, para una posterior restauracion situaciones de
pérdidas de datos.

Pagina | 13



Capitulo 1.

se encuentran WordPress, Joomla y Drupal, que pese a su aparente similitud, retnen
diferentes caracteristicas. Para la presente investigacion se estudiara el CMS Drupal al ser el
mas utilizado y conocido por el equipo de desarrollo y contar con variedad de mdédulos que

facilitan la realizacion del sitio web.

1.2.2.1. Drupal

Es un sélido y robusto CMS, lanzado en enero del 2001 y ha llegado a convertirse en uno de
los favoritos para los desarrolladores. Adecuado para sitios amplios y con abundante
informacion. Desarrollado en PHP y capaz de soportar base de datos MySQL, PostgreSQL y
SQLite, ademas de ser distribuido bajo una licencia GPL®. El uso de listas de control de
acceso le ha proporcionado una seguridad altamente confiable. La UGltima versién estable en
el mercado es la 7.26, con diversas mejoras de seguridad. Se reconocen otras caracteristicas,
tales como (RODRIGUEZ, 2012; TOMLINSON, 2010):

¢ Mobdulos altamente editables para cada plantilla.

e Activa comunidad que favorece el desarrollo de nuevos médulos y la actualizacion de
los ya desarrollados.

¢ Abundante cantidad de mdodulos existentes, brindando herramientas para el desarrollo
de los mas diversos sitios.

e Codigo complicado pero limpio, algo que los desarrolladores agradecen.

e Gran flexibilidad en la creacion de contenidos y de sus campos.

1.2.3. Seleccion de la herramienta para el desarrollo de la propuesta
Atendiendo a las caracteristicas descritas, valorando la necesidad de gestionar informacion
con diversos formatos y teniendo en cuenta la flexibilidad que se requiere, se elige para dar
solucion a la problematica, el CMS Drupal en su version 7.26 que presenta mejoras de
seguridad y administracion: facilita la administracion de usuarios, el tratamiento de roles y
permisos, cuenta ademas con una completa y flexible gestiébn de los contenidos; la
especificidad de sus médulos aseguran la obtencion de funcionalidades concretas para las

mas variadas exigencias, necesarios en el sistema; la gestion del panel de administracion

SLicencia orientada principalmente a proteger la libre distribucién, modificacién y uso de software. Su
propésito es declarar que el software cubierto por esta licencia es software libre.
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permite acomodar el entorno de desarrollo y simplificar la complejidad y tiempo de desarrollo.

Se adecua para desarrollar las gestiones que se realizan en el Departamento.

1.2.4. Lenguajes de modelado y programacion utilizados
Existen diversos lenguajes de programacién para el desarrollo en la web. Estos han ido
surgiendo como resultado de las necesidades de las plataformas para una mayor flexibilidad
y fortaleza de las aplicaciones. A continuacidn se muestran las caracteristicas de los
lenguajes que se utilizardn para el disefio y construccién del sitio, teniendo en cuenta la

seleccion del CMS Drupal como herramienta para el desarrollo del sistema.

1.2.4.1. HTML

Lenguaje estatico para el desarrollo de sitios web; es el acrénimo de HyperText Markup
Lenguaje, en espafiol Lenguaje de Marcas Hipertextuales. Conformado por etiquetas, de las
cuales la mayor parte son semanticas e interpretadas por el navegador, permiten la
conformacion de paginas web mediante la estructuracion de texto. Es un lenguaje de facil
aprendizaje; lo admiten todos los navegadores webs; es extensible, lo que posibilita la
incorporacion de caracteristicas y funciones adicionales para el disefio de la pagina (MORA,
2002).

1.2.4.2. Javascript

Lenguaje de programacion que funciona fundamentalmente del lado del cliente. Es
interpretado y basado en prototipos. Creado por Brendan Eich en la empresa Netscape
Communications, publicado el 4 de diciembre de 1995. Sintaxis similar al lenguaje Java,
aungue no es un lenguaje orientado a objetos. El World Wide Web Consortium (W3C) disefi6
el Document Object Model (DOM), traducido al espafiol como Modelo de Objetos del
Documento, estandar para evitar incompatibilidades. Permite la creacién de interfaces de
usuario mejoradas y paginas web dinamicas. Todos los navegadores en sus Ultimas versiones
interpretan cédigo javascript integrado dentro de las paginas web (GOODMAN et al., 2007,
MANGER et al., 1997).

1.2.43. PHP
Es un lenguaje de programacion utilizado para la creacion de sitios web dinamicos. El nombre
es el acronimo de Hypertext Pre-processor y surge en 1995 bajo una licencia de software
libre. Consiste en un lenguaje interpretado del lado del servidor, encapsulado dentro del
coédigo HTML y cuenta entre sus funciones con la consulta a bases de datos. Su sintaxis ha
sido influida por C, C++, Perl, Java y Python. Requiere de un servidor web que soporte
librerias PHP para su funcionamiento; entre los mas populares se encuentran Internet
Information Services (I1S) y Apache. Es un lenguaje multiplataforma, soporta los paradigmas

imperativo, orientado a objetos, procedural y reflexivo; capaz de conectarse con la mayoria
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de los manejadores de bases de datos, tales como: PostgreSQL, ORACLE, MySQL entre
otros; posibilita la expansion de sus capacidades con la utilizacion de modulos y presenta
gran cantidad de documentacién en su pagina web que incluye descripciones y ejemplos de

cada una de sus funciones.

Teniendo en cuenta que cualquier codigo que se ejecute en el lado del servidor puede ser
poco fiable al tratar con los archivos, informacién y conexiones de red, es importante resaltar
gue PHP esta disefiado para ser un lenguaje mas seguro en la creacién de programas CGI’
gue C o Perl, y una correcta configuraciébn en tiempos de compilacion y ejecucién
(GRANADO, 2004; PHP GROUP, 2006).

1.2.4.4. UML

Lenguaje Unificado de Modelado (UML, por sus siglas en inglés), herramienta utilizada para
definir un sistema, modelar los procesos de negocios, detallar artefactos, documentar y
modelar graficamente el sistema. Agrupa componentes de ingenieria de software y facilita el
modelado orientado a objetos, de componentes, de flujos de trabajo, etc. Se reconocen en
los graficos UML: las Entidades (elementos abstractos que conforman los diagramas,
presentan atributos que los describen y caracterizan) y las Relaciones (vinculos entre las
Entidades; denotan el tipo de relacion que guardan) (JACOBSON, 2000).

1.2.5. Sistemas de Gestion de Base de Datos (SGBD)

Los SGBD constituyen programas informaticos encargados de la creacién y administracion
de bases de datos; estos sistemas brindan una interfaz al usuario con herramientas para el
manejo estructurado y eficiente de grandes volimenes de informacién. Tienen como objetivos
garantizar la seguridad de los contenidos, la independencia de los esquemas fisicos y légicos
de las bases de datos respecto a las aplicaciones que la usan, minimizar la demora en la
obtencién de la informacion solicitada, entre otras. Teniendo en cuenta que se usara el CMS
Drupal para el desarrollo de la solucion, el cual soporta MySQL y PostgreSQL como bases
de datos, se procede a caracterizar cada uno de ellos (MATO, 2005).

1.2.5.1. MySQL
Es un sistema de administracion de Base de Datos, programado mayormente en Cy C++; su
objetivo es gestionar bases de datos relacionales. Funciona en una arquitectura
cliente/servidor; es multihilos y multiusuario. MySQL es un software de cd6digo abierto,

publicado bajo licencia GNU GPL8, soportado por multiples plataformas. MySQL facilita una

7 Tecnologia que permite a un navegador web solicitar datos de un programa ejecutado en un servidor
web, especifica un estandar para transferir datos entre el cliente y el programa.

8 Licencia orientada principalmente a proteger la libre distribucion, modificacion y uso de software. Su
propésito es declarar que el software cubierto por esta licencia es software libre.
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conectividad segura, la replicacion, transacciones, la indexacion de campos de texto, entre
otras caracteristicas que se han ido incorporando en las ultimas versiones. Es de uso factible
en cualquier situacién por su flexibilidad y las herramientas que brinda (COBO, 2005;
GILFILLAN, 2003).

1.2.5.2. PostgreSQL

Sistema de gestion de base de datos relacionales, distribuido bajo una licencia BSD®
permitiendo asi el uso del codigo fuente. Es conocida su alta concurrencia: permite la consulta
a tablas en proceso de actualizacion sin necesidad de blogueos. PostgreSQL cuenta con una
comunidad de desarrolladores en todo el mundo colaborando gratuitamente. Los tipos nativos
presentan una amplia variedad, encontrandose: texto de largo ilimitado, Arreglos (Arrays),
direcciones IP, variedad de numeros, entre otros; el usuario puede ademas elaborar sus
propios tipos de datos. Los cddigos que se ejecutan en el servidor pueden ser escritos en
diferentes lenguajes, por ejemplo: PL/PgSQLC (lenguaje propio), C++, Java y PL/Perl.
PostgreSQL se considera multiplataforma por ser capaz de funcionar sobre varios sistemas
operativos; emplea las Llaves Foraneas (foreign keys), los Disparadores (triggers), las Vistas,
herencia de tablas y otras caracteristicas que aseguran la fortaleza del sistema para la
administracion de bases de datos (FERNANDEZ et al, 2011; POSTGRESQL
DEVELOPMENT TEAM, 2013).

1.2.5.3. Seleccion del Sistema de Gestion de Bases de Datos
Por las caracteristicas expuestas en relacion a los SGBD usados por Drupal, considerando
la amplia comunidad de desarrolladores y libertades que brinda la licencia BSD, la
consistencia y la escalabilidad que provee, se escoge PostgreSQL como el Sistema para la

Gestion de la Base de Datos del sitio a crear.

1.2.6. Servidor Web
Consiste en una aplicacion informética instalada en una computadora, capaz de recibir
peticiones HTTP de los clientes a través de sus navegadores web, interpretarlas y enviar
coédigo HTML para que el navegador web del cliente genere la pagina web. Los servidores
web pueden ejecutar aplicaciones que devuelven codigo HTML, el cual es enviado al cliente;
0 enviar las aplicaciones y ejecutarlas en el navegador del cliente, generalmente constituyen

programas sencillos escritos en los lenguajes Java o Javascript, almacenados en archivos de

9 Licencia de software libre permisiva, tiene menos restricciones en comparaciéon con otras como la
GPL estando muy cercana al dominio publico, permite el uso del cédigo fuente en software no libre.

10 Etiqueta numérica que identifica, de manera logica y jerarquica, a un elemento de comunicacion de
un dispositivo, generalmente una computadora; dentro de una red que utilice el protocolo IP (Internet
Protocaol).
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texto plano!l. Se abordaran las caracteristicas fundamentales de los servidores HTTP:
Apache, Internet Information Services (IIS) y Cherokee (KUROSE y ROSS, 2004).

1.2.6.1. Apache

Es un servidor web de cddigo abierto, surgido en 1995. Desde su aparicidon ha alcanzado una
amplia aceptacion. Es un proyecto de la Fundacién de Software Apache para proporcionar
servicios HTTP seguros, extensibles y eficientes. Cuenta con miles de Web masters en el
mundo que mantienen sitios webs criticos y corrigen los errores por ellos mismos o por otros
miembros de la Fundacion. Es multiplataforma, modular (puede ser adaptado segun las
necesidades, con diferentes moédulos de apoyo que proporciona, y con la APl de
programacion de mdédulos), extensible (al ser modular se han desarrollado diversas
extensiones, destacandose PHP) (THE-APACHE-SOFTWARE-FOUNDATION, 2013).

1.2.6.2. Internet Information Services (IIS)
Servidor web desarrollado para los sistemas operativos de Microsoft. Inicialmente lanzado
para Windows NT 3.51. Constituye un software privativo, basado en médulos para procesar
paginas que incluyen los Active Server Pages (ASP!?) y ASP.NET, aunque es capaz de
soportar paginas de PHP y Perl. Ofrece fundamentalmente los siguientes servicios: FTP,
SMTP, NNTP, HTTP y HTTPS, y permite administrar un servidor de manera sencilla al contar
con herramientas y funciones que le brindan seguridad (DOMINGUEZ-DORADO, 2004).

1.2.6.3. Cherokee

Un servidor creado en 2001 bajo la direccién de Alvaro Lépez Ortega, con la intencion de
crear un servidor mas ligero que Apache sin que perdiera rapidez o funcionalidad. Distribuido
bajo la Licencia Publica General de GNU, constituye un software libre programado en C*3,
multiplataforma y actualizado por una comunidad de desarrolladores de Cherokee. Dispone
de un panel de administracién desde la web, soporta la configuracion de servidores virtuales,
balanceo de carga, archivos de log compatibles con apache, métodos de registro NCSA y
W3C, entre otras caracteristicas (ORTEGA, 2003).

11 Archivo informatico compuesto Gnicamente por texto sin formato, se pueden codificar de distintos
modos dependiendo del lenguaje.

12 Tecnologia de Microsoft del tipo "lado del servidor" para paginas web, generadas dindmicamente;
comercializada como un anexo a Internet Information Services (I1S).

13 Lenguaje de programacion débilmente tipificado de medio nivel pero con muchas caracteristicas de
bajo nivel, apreciado por la eficiencia del cddigo que produce y es el lenguaje de programacion mas
popular para crear software de sistemas.
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1.2.6.4. Seleccion del Servidor Web
Teniendo en cuenta la importancia que tiene para el pais la migracién al software libre, la
comunidad de desarrolladores existente, la fortaleza y funcionalidades que brinda, se define
con claridad que el Servidor HTTP Apache satisface en mayor medida las necesidades

existentes en el Departamento.

1.2.7. Herramientas CASE

Acrénimo de Computer Aided Software Engineering: Ingenieria de Software Asistida por
Computadora, conforman el conjunto de aplicaciones informaticas destinadas
fundamentalmente a mejorar la productividad en el desarrollo del software, aumentar su
calidad, reducir el tiempo y coste del desarrollo y mantenimiento de los sistemas informaticos.
Son Utiles en cualquier fase del ciclo de vida del desarrollo de un proyecto y en términos
generales se pueden clasificar de la siguiente forma (DAVIS y MATA, 1992; GONZALEZ
CABRERA y TORRES, 2012):

e Las fases del ciclo de vida del sistema que cubren.
e Su funcionalidad.
e Las plataformas que soportan.

e Laarquitectura de las aplicaciones que producen.

Para el desarrollo de la solucién, es necesario el uso de una herramienta CASE que cumpla
y satisfaga las necesidades del sistema. Se caracterizardn a continuacion, algunas de las

mas usadas:

1.2.7.1. Visual Paradigm

Herramienta para el ciclo de vida completo del desarrollo de software: analisis y disefio,
construccion, pruebas y despliegue. Promueve el la rapidez y eficiencia del proceso de
desarrollo del software. Es una herramienta para el desarrollo de aplicaciones utilizando
modelado UML; ideal para Ingenieros de Software, Analistas de Sistemas y Arquitectos de
sistemas que estan interesados en construccion de aplicaciones a gran escala y necesitan
confiabilidad y estabilidad en el desarrollo orientado a objetos. Visual Paradigm ofrece
(MORALES, 2012; VISUAL PARADIGM, 2011):

¢ Navegacion intuitiva entre la escritura del c6digo y su visualizacion.
e Potente generador de informes en formato PDF/HTML.

e Documentacion automatica Ad-hoc.

¢ Ambiente visualmente superior de modelado.

e Sofisticado diagramador automaticamente de layout.

¢ Sincronizacion de codigo fuente en tiempo real.
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1.2.7.2. MagicDraw
Es una herramienta CASE desarrollada por No Magic, con licencia de software propietario.
Desarrollada en Java y permite la creacion de codigo en diversos lenguajes de programacion:
Java, C# y C++, entre otros; ademas de la modelacion de datos. Cuenta con complementos
para modelar la arquitectura de empresas y para la ingenieria de sistemas, entre otros. La
herramienta es compatible con los IDEs (GENOVA et al., 2009; MAGICDRAW, 2013;
SILINGAS y BUTLERIS, 2009):

e Oracle Workshop 8.1.2.
¢ NetBeans, desde la versiéon 6.
e Eclipse, desde la version 3.1.

e |BM Rational Application Developer.

1.2.7.3. Microsoft Visio

Herramienta desarrollada para sistemas operativos de Windows, luego que este la adquiriera
en el afilo 2000. Distribuido bajo una licencia propietaria, en la actualidad presenta grandes
cambios relacionados a sus funcionalidades y entornos donde usarla, modificando las
facilidades que brindaba a los arquitectos e ingenieros por caracteristicas del desarrollo
corporativo. Permite la creacién de diagramas de bases de datos, compatibles con UML,
diagramas de flujo de negocio, se encuentra incluido en su Suite Ofimatica a partir de
Microsoft Office 2003 (CHAVIANO GOMEZ y HERNANDEZ GONZALEZ, 2010; EVANS et
al., 2003).

1.2.7.4. Seleccion de la herramienta CASE
Se usard la herramienta para UML Visual Paradigm en su version 8.0, por brindar soporte
para todo el ciclo de desarrollo del software, proporcionar medidas eficaces en el andlisis y

disefio de sistemas, ser multiplataforma y de facil aprendizaje.

1.2.8. Entornos Integrados de Desarrollo
Un Entorno integrado de desarrollo (IDE, por sus siglas en inglés) constituye un sistema para
la programacion de aplicaciones. Brindan una interfaz amigable para un gran nimero de
lenguajes de programaciéon dentro de los que se encuentran: Java, C#, C++, Visual Basic,
PHP, Python, Delphi, entre otros. Un IDE esta compuesto fundamentalmente por (BRAGDON
et al., 2010):

e Un editor de cédigo: disefiado para uno o varios lenguajes de programacion, en los
gue identifica y corrige errores.
e Un compilador: aplicacion informatica capaz de traducir un programa escrito en un

lenguaje de programacion a otro, formando un programa equivalente que es
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interpretado por la computadora; usualmente el segundo lenguaje es lenguaje de
maquinal4,

e Un intérprete: programa informético capaz de analizar y ejecutar otros programas,
escritos en un lenguaje de alto nivel®.

e Undepurador: programa empleado para corregir los errores y probar otros programas.

e Un cliente: proceso o programa que accede a los recursos y servicios brindados.

o Posibilidad de ofrecer un sistema de control de versiones.

¢ Factibilidad para ayuda en la construccion de interfaces gréaficas de usuario.

Existen variedad de IDEs para el desarrollo de aplicaciones, en la presente investigacion se

caracterizan dos de las mas usadas.

1.2.8.1. NetBeans

NetBeans comenz6 en 1996 como un proyecto estudiantil bajo la tutoria de la Facultad de
Matematicas y Fisica de la Universidad Carolina, en Praga, bajo el nombre de Xelfi. En la
primavera de 1999, Netbeans DeveloperX2 fue lanzado y desde sus primeras versiones se
convirti6 en una alternativa viable para el desarrollo de aplicaciones. Sun MicroSystems
patrocina el proyecto desde junio del 2000; en la actualidad constituye un Entorno Integrado
de Desarrollo de software libre, distribuido bajo la Licencia Publica General de GNU, conocida
por su nombre en inglés General Public License. Es un sistema extensible y existen
abundantes médulos encaminados a un desarrollo especifico: vinculados a aplicaciones web
con PHPS5, aplicaciones de escritorio, para méviles, para la creacién de médulos en Drupal y
permitir la integraciéon con frameworks como Symfony. Debido a que los médulos pueden
desarrollarse independientemente, los productos de la plataforma NetBeans pueden ser
ampliados facilmente por otros desarrolladores de software. Es un IDE multiplataforma,
programado en Java pero soporta cualquier otro lenguaje de programacion (AGUIRRE
VILLARREAL y VELASTEGUI CARRERA, 2012; BOCK, 20009).

1.2.8.2. Eclipse
Es un Entorno Integrado de Desarrollo de codigo abierto y multiplataforma. Consiste en una
aplicacion modular, programada en Java aunque soporta otros lenguajes como: C, C++,
Python y LaTeX, Sistema de gestién de base de datos y aplicaciones web. Cuenta con una
comunidad de desarrolladores que extienden constantemente sus funcionalidades,

aplicaciones y maodulos. Distribuido en la actualidad bajo la Eclipse Public Licensey

14 Sistema de cédigos directamente interpretable por un circuito microprogramable, constituyen un
conjunto de instrucciones que determinan acciones a ser tomadas por la maquina.

15 Algoritmos escritos de una manera comprensible para los humanos, capaces de dar instrucciones
que luego seran interpretadas por otros programas a mas bajo nivel.
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desarrollado por la Fundacion Eclipse, una organizacion independiente sin animo de lucro. El
Proyecto Eclipse define a su software como: "una especie de herramienta universal - un IDE
abierto y extensible para todo y nada en particular’ (AGUIRRE VILLARREAL y VELASTEGUI
CARRERA, 2012).

1.2.8.3. Seleccion del Entrono Integrado de Desarrollo
En la presente investigacion se utilizara el IDE Netbeans en su version 7.3 para el desarrollo
de la solucion, atendiendo a sus caracteristicas y dado que se tiene mayor experiencia y

familiarizacién con esta herramienta por parte del equipo de trabajo.

1.2.9. Administrador de Base de Datos

El pgAdmin es la herramienta mas popular para administracion de PostgreSQL, de codigo
abierto, una base de datos avanzada, distribuida bajo la Licencia PostgreSQL. La aplicacion
puede utilizarse en sistemas operativos de Linux, FreeBSD, Solaris, Mac OSX y plataformas
de Windows para administrar PostgreSQL a partir de su version 7.3; asi como las versiones
comerciales y derivados de PostgreSQL, entre las que se encuentran: Postgres
PlusAdvanced Server y base de datos Greenplum. Disefiado para responder a las
necesidades de todos los usuarios. Cuenta con una interfaz grafica compatible con todas las
caracteristicas de PostgreSQL y es el encargado de la administracién. Entre sus
caracteristicas destaca: incluye un editor de resaltado de sintaxis SQL, un agente de
planificacion de tareas de SQL / batch / Shell, un editor de cédigo del lado del servidor, las
conexiones al servidor se pueden hacer a través de TCP/IP* o Unix Domain, permite
encriptado SSL para garantizar la seguridad. PgAdmin lo conforman una comunidad de
desarrolladores en todo el mundo, por lo que esta disponible en mas de una decena de
idiomas. La Gltima version liberada es la 1.18.1 (FERNANDEZ et al., 2011).

1.2.10.Metodologias
Las metodologias de desarrollo de software conforman el conjunto de técnicas y
procedimientos que rigen el desarrollo de productos software y su documentacion. Se
especifican todos los pasos a seguir, actividades a realizar, las personas involucradas vy el
papel que juegan en el proceso de desarrollo de software; se detalla ademas la informacion
necesaria para cada actividad y la que debe producirse como resultado de la misma. Se
combinan el empleo de UML con la practica de procedimientos detallados. Existen diversas
metodologias disponibles para aplicar en el proceso de desarrollo de software, se clasifican

en robustas y agiles, el equipo de desarrollo caracteriza a continuacion una de apartado para

16 Conjunto de protocolos de red en los que se basa Internet, que permiten el intercambio de
informacion entre ordenadores.
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tener un conocimiento abarcador sobre cada tipo y seleccionar la apropiada para el desarrollo
de la solucién (SAMPIERI et al., 2006).

1.2.10.1. OpenUP:

Constituye un marco de trabajo para procesos de desarrollo de software. Liberado por el
EclipseProcess Framework (EPF), construido sobre una donacion realizada por IBM del Basic
Unified Process y entregada a Fundacion Eclipse a finales del 2005, renombrado en 2006
como OpenUP. Distribuida bajo la Licencia Publica de Eclipse, pensada para lograr un mayor
intercambio de informacion entre el equipo de desarrollo y promover aspectos esenciales del
proyecto: objetivos, alcance y avance del mismo. Entre sus caracteristicas generales se
encuentran (BELL, 2010):

e Preserva la esencia del Unified Process:
= Desarrollo iterativo e incremental.
= Centrado en la Arquitectura.
= Desarrollo dirigido por Casos de Uso.
e Esta pensada para proyectos pequefios.
¢ Solo se incluye lo fundamental, sin dejar de ser completo y extensible (menos de 20
artefactos).

La metodologia se conforma por dos dimensiones relacionadas:

¢ El método: define todos los elementos basicos que formaran parte del ciclo de vida
del proyecto (Tareas, roles, artefactos y resultados, entre otros).

e El proceso: organiza los elementos del método en el tiempo y los aplica.
Entre los principios de OpenUP destacan:

e Colaborar para armonizar intereses y compartir el conocimiento.

¢ Desarrollo evolutivo contintio para obtener retroalimentacién y mejorar continuamente.

e Estabilizar prioridades para extender el beneficio alcanzado por los interesados en el
proyecto.

e Enfocarse en la arquitectura desde el comienzo para minimizar los riesgos y organizar

el desarrollo.
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1.2.10.2. RUP

El Proceso Unificado Racional, del inglés Rational Unified Process (RUP) constituye una
metodologia estandar para el analisis, documentacion e implementacion de proyectos.En
1995la compariia Rational Software adquirié la empresa llamada Objectory AB, fundada por
guien incorporara los casos de uso a los métodos de desarrollo de sistemas orientados a
objetos, Ivar Jacobson. Resultado de la correlacion de Rational Approach y Objectory
(proceso de la empresa Objectory AB), surge en 1998 la primera version del Rational Unified
Process. Cuenta con tres caracteristicas fundamentales: esta centrado en la arquitectura,
estd dirigido por los Casos de Uso y es iterativo e incremental. RUP identifica seis practicas
deseables con las cuales define la forma efectiva de trabajo para los equipos de desarrollo
de software (JACOBSON, 2000):

e Gestion de requisitos: cuenta con una guia para encontrar, documentar, organizar y
seguir los cambios de los requisitos funcionales y las restricciones.

¢ Desarrollo de software iterativo: progreso del producto mediante iteraciones con hitos
bien definidos, realizado las actividades en funcion de la fase en que se encuentra el
producto.

e Desarrollo basado en componentes: creacion de sistemas divididos en componentes
con interfaces bien definidas, que posteriormente se ensamblaran; el producto se crea
a medida que se desarrollan sus componentes.

¢ Modelado visual (usando UML): el uso de herramientas para el modelado visual facilita
la gestion de los componentes, consolida los requisitos, disefios e implementaciones
a desarrollarse.

e Verificacién continua de la calidad: se evalGan los artefactos durante el proceso de
desarrollo y al final de cada iteracion, integrando pruebas en todo el periodo y
revisiones continuas a los artefactos no ejecutables.

e Gestion de los cambios: RUP cuenta con esta disciplina para mitigar los riesgos que
representan el desarrollo y mantenimiento de software. Los artefactos de software
cambian durante el proceso de desarrollo, teniendo gran impacto los cambios en los

requisitos.

1.2.10.3. Seleccién de la metodologia
Atendiendo a las caracteristicas del sistema a implementar y las metodologias descritas, se
selecciona la metodologia OpenUP, por adecuarse mejor a las condiciones de desarrollo
existentes: el tiempo con que cuenta el equipo de desarrollo y la necesidad de liberar

versiones al cliente mientras se implementa la solucion.
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La aplicacion de métricas a sistemas con propositos similares estudiados a nivel nacional e
internacional, enfocando la investigacién en sistemas de gestion con funcionalidades afines
a las desarrolladas en el Departamento de Documentacién y Control de la UJC, apoyd la
decisién de implementar un sistema nuevo por los costos que requiere la modificacion de
alguno de los existentes. La utilizacion de la metodologia de desarrollo OpenUP guiara el
desarrollo y garantizara un correcto flujo de procesos y la liberacién de versiones del sistema
al cliente durante su desarrollo. El empleo de Drupal en su version 7.26 agilizara la creacion
de versiones garantizando su calidad. Serd usado Apache en su versién 2.2.21 como servidor
web y PostgreSQL en su version 9.1 como servidor de base de datos, brindando seguridad y
garantizando la disponibilidad del sistema. La utilizacion de la herramienta Visual Paradigm
en su version 8.0 facilitara el modelado del sistema y sus funcionalidades. El uso IDE
Netbeans en su version 7.3 permitira acortar el tiempo de desarrollo.
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Capitulo 2: Caracterizacion del sistema de gestion de informaciéon

de los militantes.

En el presente capitulo se exponen las caracteristicas del sistema a desarrollar; haciendo uso
de la metodologia OpenUP, se define el modelo de dominio para el objeto de estudio. Se
identifican y describen los requisitos funcionales a implementar por el sistema de gestion de
la militancia en la UJC. Se explica el disefio de la propuesta de solucion.

2.1. Propuesta del Sistema de gestiéon de la militancia en la UJC

de la Universidad
Uno de los métodos empleados para la recopilacion de informacion fue el Analitico-Sintético,
posibilitando una mayor comprensién de la gestién llevada a cabo en el Departamento de
Documentacion y Control de la UJC; se realiz6 una entrevista a Ramon Paumier Samén (Jefe
del Departamento de Documentaciéon y Control de la UJC), disponible en los anexos del
trabajo de diploma, aportando diversos requisitos. Se identificaron los diferentes contenidos
a tratar: el comité primario, comité de base, el militante, la relacién que presentan y la
distribucion de los mismos dentro del sistema; la estructura del sitio y de la informacién que

lo compone; los reportes que genera el departamento y sus componentes.

El sistema almacenara datos de interés para la UJC vinculados a los militantes, comités de
base y primarios, mantendra un registro de las causas de incorporaciones y de bajas, y
generara reportes mensuales con todos los cambios realizados en los diferentes niveles:
comités de base, comités primarios y a nivel UCI; permitira ademas la impresion de los

reportes generados y sus respaldos.

La propuesta de solucién mejora el tratamiento de roles, la gestion de los contenidos, propone
una administracion intuitiva, lo cual facilitara el trabajo a personas inexpertas en el area de la

informética.

2.2. Modelo de Dominio

El modelo de dominio es el encargado de representar los conceptos fundamentales para el
desarrollo de una aplicacion y las diferentes relaciones que existen entre ellos. Son
presentados como clases los aspectos esenciales y las interrelaciones denotan una
estructura de funcionamiento, brindan una mejor comprensién del medio actual para la
concepcion de un futuro sistema. Para el desarrollo del sitio de gestion de la militancia en la
UJC dentro de la Universidad se decide representar este modelo y no un modelo de negocio,
por no ser tan complejo el proceso llevado a cabo en el Departamento de Documentacion y
Control de la UJC.
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Figura 1 Modelo de dominio.

2.2.1. Descripcion de clases y roles del diagrama
A continuacién son descritos los diferentes objetos que participan en el proceso y relaciones

gue guardan.

Militante: el centro de todo el proceso de gestion, se almacenan datos de interés por la

Organizacioén y el estado de su militancia.

Jefe del Departamento de Documentacidon y Control de la UJC: persona que gestiona los

contenidos del Sistema de gestién de la militancia.

Persona: entidad genérica que representa tanto al jefe del departamento como al

especialista.

Especialista: persona del Departamento de Documentacion y Control, encargada de la

gestion de los militantes, los comités de base, comités primarios y los reportes mensuales.
Comité de Base: estructura organizativa a la que pertenecen los militantes de la UJC.

Comité Primario: instancia que agrupa a los diferentes comités de base existentes en la

Universidad.
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Plantilla por Comité de Base: documento donde se reflejan los militantes por comité de base

al que pertenecen, contiene toda la informacién asociada a ellos.

Respaldo de Traslados: son tablas que almacenan la informacion vinculada a los traslados,
pueden realizarse hacia provincias, municipios, exterior, FAR y MININT, ademas de los

internos.

Respaldo de Incorporaciones: son tablas que almacenan la informacioén relacionada con la
causa de incorporacion de los militantes, estas pueden ser: provincia, municipio, FAR,
MININT y exterior.

Computo mensual UCI: representan el resultado de las operaciones realizadas por la
Organizacién por mes, en él se agrupan las incorporaciones, los traslados, las sanciones,

para toda la Universidad.

Computo mensual por C/P: refleja las operaciones realizadas por la UJC en el mes, incluye

las incorporaciones, los traslados, las sanciones, pero a nivel de los comités primarios.

2.3. Requerimientos del Sistema
Para el desarrollo del sitio de gestién de la militancia en la UJC es necesario contar con las
funcionalidades y caracteristicas que el cliente demanda, dichas caracteristicas se definen
como requisitos que debe cumplir el sistema. Se identifican los requisitos funcionales y no
funcionales: siendo los funcionales las tareas que debe cumplir el producto y los no
funcionales constituyen criterios para evaluar las operaciones de los sistemas, no su

comportamiento.

Tabla 2 Requisitos funcionales

Requisitos funcionales Nombre de los requisitos
RF1 Autenticar Usuario

RF2 Afadir Usuario

RF3 Modificar Usuario

RF4 Eliminar Usuario

RF5 Listar Usuario

RF6 Adicionar Comité Primario
RF7 Modificar Comité Primario
RF8 Eliminar Comité Primario
RF9 Mostrar Comité Primario
RF10 Buscar Comité de Base
RF11 Adicionar Comité de Base
RF12 Modificar Comité de Base
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RF13 Eliminar Comité de Base

RF14 Listar plantilla del Comité de Base
RF15 Adicionar militante

RF16 Buscar militante

RF17 Modificar militante

RF18 Eliminar militante

RF19 Listar datos del militante

RF20 Crear traslado interno

RF21 Eliminar traslado interno

RF22 Listar traslado interno

RF23 Imprimir traslado interno

RF24 Crear traslado para provincia
RF25 Eliminar traslado para provincia
RF26 Listar traslado para provincia
RF27 Imprimir traslado para provincia
RF28 Crear traslado para municipio
RF29 Eliminar traslado para municipio
RF30 Listar traslado para municipio
RF31 Imprimir traslado para municipio
RF32 Crear traslado para el exterior
RF33 Eliminar traslado para el exterior
RF34 Listar traslado para el exterior
RF35 Imprimir traslado para el exterior
RF36 Crear traslado para las FAR
RF37 Eliminar traslado para las FAR
RF38 Listar traslado para las FAR
RF39 Imprimir traslado para las FAR
RF40 Crear traslado para el MININT
RF41 Eliminar traslado para el MININT
RF42 Listar traslado para el MININT
RF43 Imprimir traslado para el MININT
RF44 Crear pases al PCC

RF45 Eliminar pases al PCC

RF46 Listar pases al PCC

RF47 Imprimir pases al PCC

RF48 Crear baja por sancion

RF49 Eliminar baja por sancion

RF50 Listar baja por sancion

RF51 Imprimir baja por sancion
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RF52 Crear incorporacion de provincia
RF53 Eliminar incorporacion de provincia
RF54 Listar incorporacién de provincia
RF55 Imprimir incorporacion de provincia
RF56 Crear incorporacién de municipio
RF57 Eliminar incorporaciéon de municipio
RF58 Listar incorporacién de municipio
RF59 Imprimir incorporacion de municipio
RF60 Crear incorporacion del exterior

RF61 Eliminar incorporacion del exterior
RF62 Listar incorporacion del exterior

RF63 Imprimir incorporacion del exterior
RF64 Crear incorporacion de las FAR

RF65 Eliminar incorporacion de las FAR
RF66 Listar incorporacién de las FAR

RF67 Imprimir incorporacion de las FAR
RF68 Crear incorporacion del MININT

RF69 Eliminar incorporacion del MININT
RF70 Listar incorporacién del MININT

RF71 Imprimir incorporacion del MININT
RF72 Crear incorporacién por crecimiento
RF73 Eliminar incorporacion por crecimiento
RF74 Listar incorporacién por crecimiento
RF75 Imprimir incorporacioén por crecimiento
RF76 Crear defuncién

RF77 Eliminar defuncién

RF78 Listar incorporacién por crecimiento
RF79 Imprimir defuncién

RF80 Generar computo mensual por comités de base
RF81 Generar cémputo mensual a nivel UCI
RF82 Generar tabla #10
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2.3.1. Descripcion de los requisitos funcionales

A continuacién se describen algunos de los requisitos funcionales de importancia para el

cliente, los restantes se encuentran en los anexos del trabajo de diploma.

Tabla 3 Descripcién de requisitos. Adicionar militante.

Ne Descripcion Complejidad | Prioridad para cliente
Nombre
RF15 | Adicionar militante | El sistema debe permitir adicionar un | Media Alta
militante
Prototipo
Nombre del militante: *
Raza *
Apellidos * © Blanca © Mestiza © Negra
Clasificacion / Ocupacion *
FECHA DE ALTA © Estudiante @ Profesor @ Trabajador no docente
07/04/2014 .
Eg.,07/04/2014 Comite de base *
- Seleccione unva\ar—E
Nivel Cultural *
Causa * © Doce grado @ Técnico Medio @ Universitario
@ Crecimiento @ Exterior @ FAR @ MININT @ Mumclpio @ Provincia
Direccion Particular *
Carné de identidad *
FECHA DE INICIO EN LA UJC
Date
2014/04/07
E£.g., 2014/04/07 Provincia-Municipio *
<ninguno= E
Sexo * Guardar Vista previa
© Femenino © Masculino
Campos Tipos de Datos Reglas o Restricciones
Nombre del | Texto Puede contener solo letras
militante
Apellidos Texto Puede contener solo letras
Fecha de Alta Fecha Puede contener solo valores numéricos
Causa Texto Solo se admiten los valores: Exterior, FAR, MININT,
Municipio, Provincia y Crecimiento
Carné de Identidad | Numero Puede contener solo valores numéricos
Fecha de inicio en | Fecha Puede contener solo valores numéricos
lauUJC
Sexo Texto Solo se admiten los valores: Masculino y Femenino
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Raza

Clasificacion /

Ocupacion
Comité de base

Nivel Cultural
Direccion Particular
Provincia-Municipio

Observaciones

Texto

Texto

Texto

Texto

Texto

Texto

Capitulo 11.

Solo se admiten los valores: Blanca, Mestiza y
Negra

Solo se admiten los valores: Estudiante, Profesor o
Trabajador no docente

Puede contener cualquier cadena alfa-numérica

Solo se admiten los valores: Doce Grado, Técnico
Medio Universitario
Puede contener cualquier cadena alfa-numérica

Solo se admiten los valores presentados

Los * de color rojo indican campos obligatorios.
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Tabla 4 Descripcién de requisitos. Modificar militante.

NO

Nombre

Descripcion

Complejidad

Prioridad para cliente

RF17

Modificar militante

El sistema debe permitir modificar un

militante

Media

Alta

Prototipo

Nombre del militante:

Pepe

Apellidos

Acosta

FECHA DE ALTA

06/04/2014
E.g., 07/04/2014

Causa ™

@ Crecimiento @ Exterior @ FAR © MININT @ Municipio ©

Carné de identidad *
96123485743

FECHA DE INICIO EN LA UJC

Date
2014/04/07

E.g.. 2014/04/07

Sexo ™
© Femenino @ Masculino
Raza *

@ Blanca @ Mestiza © Negra

Clasificacion / Ocupacion *

@ Estudiante @ Profesor © Trabajador no docente

Comité de base ~

4301 [<]

Nivel Cultural *

@ Doce grado @ Técnico Medio @ Universitario

Direccién Particular *

Provincia

Ave 43 entre 34 y 36

Provincia—Municipio ™

[x] caimito

Artemisa

Causa de baja
@ N/D @ Sancion @ FAR @ Exterior @ MININT @ Municipio &

FECHA DE BAJA

Date
04/22/2014
E.g., 04/07/2014

Provincia @

Defuncién

Guardar

Vista previa

Eliminar

Campos

Tipos de Datos

Reglas o Restricciones

Nombre del

militante

Texto

Puede contener solo valores alfabéticos

Apellidos

Texto

Puede contener solo valores alfabéticos
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Fecha de Alta Fecha Puede contener solo valores numéricos

Causa Texto Solo se admiten los valores: Exterior, FAR, MININT,
Municipio, Provincia

Carné de Identidad | Numero Puede contener solo valores numéricos

Fecha de inicio en | Fecha Puede contener solo valores numéricos

la UJC

Sexo Texto Solo se admiten los valores: Masculino y Femenino

Raza Texto Solo se admiten los valores: Blanca, Mestiza y
Negra

Clasificacion / | Texto Solo se admiten los valores: Estudiante, Profesor o

Ocupacion Trabajador no docente

Comité de base Texto Puede contener cualquier cadena alfa-numérica

Nivel Cultural Texto Solo se admiten los valores: Doce Grado, Téchico
Medio Universitario

Direccion Particular | Texto Puede contener cualquier cadena alfa-numérica

Provincia-Municipio | Texto Solo se admiten los valores presentados

Fecha de baja Fecha Puede contener solo valores numéricos

Causa de baja Texto Solo se admiten los valores que se presentan

Observaciones Los * de color rojo indican campos obligatorios.

Tabla 5 Descripcion de requisitos. Eliminar militante.

N° Nombre Descripcién Complejidad | Prioridad para cliente
RF18 Eliminar militante El sistema debe permitir eliminar un | Media Alta
militante
Prototipo
1 TiTuLO TIFOC AUTOR ESTADO ACTUALIZADO - IDIOMA OPERACIONES
|:| Manolo Militante admin publicado 12/03/2014 - 14:23 Espafiol editar eliminar
Campos Tipos de Datos Reglas o Restricciones
No procede No procede No procede
Observaciones
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Tabla 6 Descripcién de requisitos. Buscar militante.

N° Nombre Descripcion Complejidad | Prioridad para cliente
RF13 Buscar militante El sistema debe permitir buscar un | Media Alta
militante
Prototipo
Buscar militante
Nombre Carné de identidad Comité de base
1502 [=]
Buscar
Campos Tipos de Datos Reglas o Restricciones
Nombre Texto Puede contener solo valores alfabéticos
Carné de identidad | Numero Puede contener solo valores numéricos
Comité de base NUmero Puede contener solo valores mostrados
Observaciones No es necesario introducir ambos valores para realizar la basqueda.
Tabla 7 Descripcién de requisitos. Listar datos del militante.
N° Nombre Descripcion Complejidad | Prioridad para cliente
RF13 Listar datos del | El sistema debe permitir listar los datos de | Media Alta
militante un militante
Prototipo
Vista Editar
Enviado por admin el Mi&, 03/12/2014 - 14:23
Apellidos: Paz Nufiez
Fecha de alta: 12/03/2014
Fecha de inicio en la UJC: 12/03/2014
Comité de base: 1502
Causa: Crecimiento
Carné de identidad: 12345434664
Clasificacion / Ocupacion : Estudiante
Nivel Cultural: Universitario
Sexo: Masculino
Raza: Blanca
Direccion Particular: ave 31
Provincia-Municipio:
Artemisa Caimito
Campos Tipos de Datos Reglas o Restricciones
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No procede No procede No procede

Observaciones

2.3.2. Requisitos no funcionales

2.3.2.1. Eficiencia:
RNF1: El sistema debe permitir que varios usuarios estén conectados a la vez y que estos
realicen cambios en la base de datos sin afectar el rendimiento del sitio.

RNF2: El sistema debe dar respuesta a las peticiones de los usuarios en un intervalo de dos

a cinco segundos aproximadamente.

2.3.2.2. Fiabilidad:
RNF3: El sistema debe estar disponible el 98% del tiempo, confiriendo un 2% del tiempo para

actualizar y dar soporte.

RNF4: Ante la ocurrencia de algun fallo, el sistema no debe mostrar ninguna informacién que

comprometa la integridad y confidencialidad de la UJC.

2.3.2.3. Soporte:
RNF5: El sistema debe posibilitar la incorporacion de servicios y actualizaciones en caso de

necesitarlo el cliente.

2.3.2.4. Interfaz:
RNF6: La computadora donde se despliegue el sistema debe presentar las caracteristicas

gue se mencionan a continuacion:
Software:

e Sistema gestor de bases de datos: PostgreSQL 9.1.
e Servidor web: Apache (version 2.0 o superior)
e Lenguaje de programaciéon: PHP en su version 5.3.

¢ Navegador web.
Hardware:
Hardware minimo para el servidor Web:

e 2 GB de memoria RAM.
e 80 GB de disco duro.
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o Procesador de Doble nucleo con velocidad (1.2GHz) por unidad.
Hardware 6éptimo para el servidor Web:

e 2 GB de memoria RAM.
e 160 GB de disco duro.

e Procesador de Doble nucleo con velocidad (3.0GHz) por unidad.

2.3.3. Restricciones de Disefo
RNF7: El sistema debe ser disefiado y documentado utilizando la metodologia OpenUP,
utilizando para el modelado la herramienta Visual Paradigm 8.0, debe ser programado en el
entorno de desarrollo NETBEANS 7.2 y empleando el CMS Drupal como base de toda la

estructura y arquitectura del sistema.
2.3.3.1. Interfaz:

RNF8: El Sistema de gestion del estado de la militancia debe poseer en su disefio los colores
azul, blanco y rojo, representando los de la bandera y una apariencia amigable para amenizar
el tiempo que empleen los funcionarios de la UJC en el.

2.4. Arquitectura del sistema

La arquitectura del sistema se hereda de Drupal al ser desarrollado sobre ese CMS. Drupal
conforma el sistema basandose en conceptos fundamentales, tales como: Permisos,

Modulos, Plantillas, Base de Datos y Menus.

Figura 2 Arquitectura en capas de Drupal.
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A continuacién se describe cada uno de los elementos que componen dicha arquitectura
(BUTCHER et al., 2010):

La base de datos administra el acceso a la informacion almacenada, incluye la del
funcionamiento del sistema y los contenidos del mismo, los nodos constituyen una parte
importante de la base de datos, siendo el elemento fundamental en Drupal; almacenan toda

la informacion de los contenidos y crece su nimero a la par del crecimiento del sitio.

Los médulos en Drupal utilizan los nodos y permiten ampliar las funcionalidades del CMS
adaptandolo a las caracteristicas y necesidades de cualquier sitio web. Drupal 7 concentra
44 mébdulos disponibles luego de su instalacion y cuenta con mas de 2500 médulos en el

mercado.

Los menus y bloques en Drupal se encargan de estructurar y organizar la informacién dentro
del sitio web, definiendo las regiones donde se mostraran los contenidos y de establecer
relaciones entre las diferentes paginas web del sistema, se adaptan al disefio grafico del tema
seleccionado y pueden constituir respuestas generada por moédulos activos.

En Drupal los roles y permisos garantizan la integridad de la informacion del sitio, al delimitar
las funcionalidades a las que cada usuario puede acceder, un rol constituye un conjunto de

permisos y a cada usuario pueden asignarsele varios roles.

Los temas constituyen la apariencia y estilo del sistema, separados de la informacién
permiten ser modificados sin necesidad de cambiar el contenido del sitio web. Existen
repositorios de temas libres de Drupal, permitiendo su descarga y modificacion para
adaptarlos a cada disefio, definen las zonas donde se mostraran los diferentes tipos de

contenidos y la apariencia de los mismos.

2.5. Patrones de disefio de Drupal
Los patrones de disefio en Drupal proporcionan soluciones eficientes para el disefio de
aplicaciones, cumplen con los estandares internacionales y abonan la seguridad de los
sistemas a desarrollar. En el desarrollo del sistema de gestion de la militancia en la UJC se
justifican los siguientes (BUTCHER et al., 2010):

2.5.1. Observador (Observer)
Los mdédulos donde se define un hook (gancho) para los eventos de insercién o actualizacion
de alguna entidad, son considerados observadores de dichas entidades. Es un patron
generalizado en Drupal, evidenciado cuando se realiza alguna modificacién en una entidad,

se invocan en todos los médulos los hooks que lo implementan.
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El sistema implementa este patrén en los eventos de insercién y madificacion de los

militantes, donde se muestran y ocultan datos segun los atributos que seleccione el usuario.

2.5.2. Sencillo (Singleton)
Consiste en garantizar que una clase so6lo tenga una instancia y proporcionar un punto de
acceso global a ella. En Drupal los temas y modulos siguen este patron, al estar separados

por las funciones que implementan, pudiendo ser tomados como instancias Unicas.

2.5.3. Decorador (Decorator)
Reside en afiadir dinamicamente funcionalidad a una clase. Drupal cuenta con los hooks que
posibilitan sobrescribir las funciones y modificar el comportamiento de los nodos en cualquier

momento sin necesidad de implementar herencia para redefinir los métodos.

En el médulo desarrollado es necesario modificar atributos de los nodos dinamicamente para
crear diversos tipos de contenidos que son independientes las acciones que realizan los

usuarios.

2.5.4. Puente (Bridge)
Drupal implementa la capa de abstraccion de datos siguiendo este patron. La implementacion
de los modulos es independiente al gestor de bases de datos empleado, se le proporciona la
capa de abstraccion de datos en su lugar. Posibilita cambiar a otros gestores de bases de
datos sin necesidad de modificar los médulos.

En el sistema, se realizan consultas a la base de datos empleando dicha capa y posibilita la

independencia del gestor de bases de datos empleado.

2.5.5. Cadena de Responsabilidad (Chain of Responsibility)
Consiste en la cadena de clases receptoras por las que pasa una solicitud creada en una
clase emisora. En Drupal el sistema de menus sigue este patron: con cada peticién de una
pagina, el sistema de menus determina si existe algin médulo que requiera esa solicitud,
valida el acceso al recurso por el usuario y la funcién que se ejecuta con dicha peticion. El
proceso envia la peticion a cada uno de los mddulos hasta que uno se encargue de ella, le

niegue el acceso al usuario o se agote la cadena.

El sistema hace uso de menus que determinan la existencia de médulos que respondan a las
peticiones, enviando dicha peticion a todos hasta que reciba respuesta de aquel que la

implemente.
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2.5.6. Comando (Command)
El patrén consiste en: sin conocer el contenido de una operacion ni quien la recibe, solicitar
una operacion a un objeto. El sistema de hooks en Drupal sigue este patrén, con lo que no
es necesario definir cada hook sino aquellos que seran implementados; algunos médulos lo

utilizan para minimizar funciones necesarias para la aplicacion.

El moédulo desarrollado utiliza los hooks insert y update que son llamados siempre que se
creen o modifiquen nodos, independientemente de la clase que realice la peticion seran

comprobados.
2.6. Disefno del sistema

2.6.1. Diagrama de Clases de Disefio
Para una mejor comprension del sistema a desarrollar, es necesario tener en cuenta el
diagrama de paquetes de CMS Drupal. A continuacién se describen los principales paquetes

que lo componen:

“Themes”: lugar donde se encuentran ubicadas las plantillas que se utilizan como tema en
la interfaz de Drupal, cuando se necesita incluir un nuevo disefio se copia la plantilla dentro

de esta carpeta.

“Modules”: abarca todos los mddulos para el funcionamiento del CMS, cuando se requiere

un nuevo modulo solo debe copiarse en esa carpeta.

“Includes”: contiene ficheros indispensables para el correcto funcionamiento del sistema,

entre los que se encuentran los de conexidn a la base de datos.

“Scripts”. agrupa el conjunto de ficheros que posibilitan la visualizacion de los datos,

destacandose los CSS y JavaScript.
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<<Form>>
Form_iniciar_sesign

<<Client page <<Form>> <<Client page>>
CP_Home Form CP_page_form
<<submit>> <<submit>=>
<<build>
<<build>>

scripts . ? themes

.
<<server page>>
sp_Index

Figura 3 Diagrama de Clases del disefio de Drupal.

includes

modules

A continuacién se describe el diagrama de paquetes para Gestionar militante, anexados al

trabajo de diploma se reflejan algunos de similar importancia.
Paquete Gestionar militante

Para adicionar un militante la pagina servidora SP_GestionarMilitante construye la pagina
cliente CP_AdicionarMilitante, la Gltima se compone de un formulario Form_AdicionarMilitante
donde se van a introducir los datos y que va a ser ejecutado por la pagina servidora. Para
modificar un militante la pagina servidora construye la pagina cliente CP_ModificarMilitante,
la Gltima se compone de un formulario Form_MaodificarMilitante donde se van a modificar los
datos y que va a ser ejecutado por la pagina servidora; para acceder a los datos se hace
mediante la clase controladora CC_GestionarMilitante. Para eliminar un militante la pagina
servidora construye la pagina cliente CP_EliminarMilitante, la ultima se compone de un
formulario Form_EliminarMilitante donde se van a eliminar los datos y que va a ser ejecutado

por la pagina servidora; para acceder a los datos se hace mediante la clase controladora.

Para listar un militante la pagina servidora construye la pagina cliente
CP_ListarDatosMilitante, la ultima se compone de un formulario Form_MostrarDatosMilitante
donde se van a mostrar los datos y que va a ser ejecutado por la pagina servidora; para
acceder a los datos se hace mediante la clase controladora. Para buscar un militante la pagina
servidora construye la pégina cliente CP_BuscarMilitante, la dltima se compone de un

formulario Form_BuscarMilitante donde se van a introducir y mostrar los datos, que va a ser
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ejecutado por la pagina servidora; para acceder a los datos se hace mediante la clase

controladora.
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Figura 4 Diagrama de clases del disefio.

Paquete Gestionar militante.
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2.6.2. Diagrama de Secuencia
Un diagrama de secuencia de un sistema constituye una representacion que muestra los
eventos generados por actores externos, su orden y los eventos internos del sistema
(LARMAN, 1999). A continuacion se muestra el diagrama de secuencia del disefio, anexado

al trabajo de diploma se encuentran otros de similar importancia.
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Figura 5 Diagrama de secuencia. RF Adicionar militante.

—O —O O O
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| 2.1.1: BuscarMilitan te{militante)
|
I 2.1.2: MostrarDatosMilitante [dates)
3: ModificarMilitante(datos) |
i >
]
I 3.1: flag:VerificarDatos{datos)
|
2.1.3: [flag==false]LlenarCampc(Emor)
2.1.3. 1: [flag==true]ModificarMilitante({datos )
2.1.3.1.1: ModiﬂcarDatos[datosL
2.1.3.1.2: MostrarListadoActualizado ) T
|
T |
| o |
| | |
L | | |

Figura 6 Diagrama de secuencia. RF Modificar militante.
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Administrador Cl_Principal Cl_EliminarMilita nte CC_EliminarMilitante CE_Militante
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|
|
1. SeleccionarEliminadJilitante() |
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|
|
|
|
|
|
1

|
| |
| |
| |
| 1.1: SolicitarListadoMilitante( ) |
l A
|
|
I

| 1.1.1: BuscarListadoMilitante{ )
|
I 1.1.2: MestrarListadoMilitante( )
|

2 Sclm:cionarl‘u‘liIitantcEIirr'inar[rr'iIItantc]
| 2.1: EliminarMilitante{militante)
I 12.1.1: Eliminartfilitante/militante)
|
I .1.2: ConfirmarMilitanteEliminadao() T
| |
| |
| |
| |
i i

Figura 7 Diagrama de secuencia. RF Eliminar militante.

2.7. Modelo de despliegue
Se compone por un grafo donde los nodos constituyen recursos de computo, pudiendo ser
dispositivos de hardware o procesadores. Se refleja la configuracion de los componentes de
hardware y objetos que existen en tiempo de ejecucién. La comunicacion entre las

computadoras clientes y el servidor web se realiza con el protocolo HTTPS. La impresora se
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conecta por un puerto USB a una computadora cliente. Se muestra un Servidor PostgreSQL
para la base de datos, garantizando la disponibilidad y actualizacion de la informacion
generada por el CMS Drupal. La conexion entre el servidor web y el de base de datos se
realiza mediante los protocolos TCP/IP. El servidor de correo se conecta al servidor web

mediante el protocolo SMTP.

—
Servidor de correo
«H? Servidor Web
" ceTCR/IP>>
: =<J5B>> .
-""-ﬂ
Pc Cliente ~

Servidor de Base de Datos

Impresora

Figura 8 Modelo de despliegue.

La entrevista realizada, la observacion y el andlisis de los procesos llevados a cabo en el
Departamento permitieron definir requisitos funcionales que serviran de guia para desarrollar
las diferentes funcionalidades de la propuesta de la solucién Los artefactos generados
constituyeron una guia esencial para la construccién de la propuesta de solucién. El modelo

de despliegue refleja los componentes fisicos requeridos para la instalacion del sistema.
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Capitulo 3: Implementacién y prueba del Sistema de Gestion de la
Militancia en la UJC de la UCI.

En el presente capitulo se reflejan aspectos de la implementacién del Sistema de Gestion de
la militancia en la UJC dentro de la UCI, descrito en el modelo de componentes. Se presentan
los casos de prueba aplicados, entre los que se encuentran: de seguridad, de funcionalidad
y de carga y estrés.

3.1. Diagrama de componentes
Consiste en modelar una vista estatica del sistema, se representan las dependencias
existentes y la organizacion de los componentes que conforman el sistema. Generalmente
estos diagramas son realizados para fragmentos de la aplicaciéon sin la necesidad de contar
con todos los componentes del mismo. A continuacidbn se presenta el diagrama de

componentes del sistema de gestiéon desarrollado:

<<component=> @ <<gomponent=> @
Tema_GEMI Miscelaneas
r 0 —
i I
[ [ Componentes reutilizables
I I
L L Madulos de Drupal que
<<component> E{K< -~ - - -~ -7 <<component>> ] fueron utilizados en &l
Temas Nucleo desarrollo del sisterna
T
i
I
i =
i -
<<Component>> @
Médulos

R

<<component= = el - Maodulo desarmllado
Base de datos del - W _|
sistema GEMI << OOMmponent=» -
Inclu g' ComputoMilitante

Figura 9 Diagrama de componentes.

Nucleo: constituye el punto de inicio del sistema, desde el que se accede a todos los recursos

disponibles.
Temas: agrupa el conjunto de temas que vienen con la distribucién de Drupal instalada.

Médulos: espacio donde se almacenan los médulos del CMS, no se deben modificar ni

adicionar otros en esa carpeta.
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Incluidos: forman el conjunto de ficheros necesarios para el correcto funcionamiento de

Drupal.

Miscelaneas: agrupa elementos del disefio y el funcionamiento, se destacan archivos

JavaScript e imagenes.

Base de datos del sistema GEMI: encargada de gestionar toda la informacién almacenada

en el sitio y vinculada a su funcionamiento.

Tema_GEMI: el tema desarrollado para el sitio de gestién de la militancia en la UJC de la

Universidad.

ComputoMilitante: contiene el médulo desarrollado para gestionar los reportes necesarios

para la gestion del estado de la militancia en la UJC.

3.2. Estandares de codificacion
En la actualidad con el auge y constante transformacion de las tecnologias, es necesario que
las aplicaciones puedan actualizarse y modificarse, con el propésito de alargar el tiempo de
vida de las mismas. Para favorecer las labores de mantenimiento de un software existen
normas que ayudan a la comprension del c4digo para otros programadores. A continuacion
se exponen algunos estandares que aplica Drupal para una mejor organizacién de sus
sistemas (MICROSOFT, 2003):

Etiquetas de aperturay cierre de PHP: el uso de las etiquetas de apertura y cierre usadas

en el lenguaje php.
Punto y coma (;) en cédigo PHP: de obligatorio uso al terminar cada linea, el signo (;).

Variables globales: son declaradas con un guion bajo al inicio, seguido por el nombre del

tema o médulo, otro guion bajo y el nombre de la variable.

Identacién: radica en la inspeccion de espacios en blanco o tabuladores en el cédigo para
facilitar su comprensiéon. En Drupal se usan los espacios aunque se deben evitar al final de

cada linea.

Funciones: los nombres de las funciones deben escribirse en minlsculas y separadas por
guion bajo las palabras que los conformen. No se dejan espacios entre el nhombre y el
paréntesis de inicio de los argumentos en la declaracion de la funcién; los argumentos se

separan por una coma y un espacio del argumento al que precede.

Constantes: se escriben en mayusculas y con guiones bajos para separar las palabras.
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Nombres de modulos: no deben incluir guiones bajos aunque contengan varias palabras.

URL de ejemplo: por lo general debe mostrarse un ejemplo de URL antes de insertar alguna.

3.3.

Modelo de datos entidad-relacion

El Modelo de Entidad Relacién es un modelo de datos fundamentado en una percepcion del

mundo real y lo conforman un conjunto de objetos basicos, denominados entidades, que se

definen como objetos reales o abstractos enmarcados en un contexto determinado, del cual

se almacena alguna informacién. El modelo consta ademas de las relaciones entre dichas

entidades, formando diagramas o graficos que describen un proceso determinado.

El siguiente modelo entidad-relacién muestra la relacién entre el esquema de Drupal y las

tablas del sitio web vinculadas al contenido comité de base. Debido a que en la version 7 de

Drupal cada tipo de contenido almacena sus valores en tablas independientes que se

relacionan entre si. La descripcion de la tabla se encuentra anexada al trabajo de diploma:

-

-

jpublic.users public.node
1/ uid int8 if nid int4
D name varchar(60) D wid intd N|
D pass varchar{128} éhryps varchar(32)
D mail vachar(254) [{] LI- - - - O D language warchar(12)
theme varchar(255) D titie varchar(255)
D signature varchar(255) ‘Hm’d int8
D signature_format  varchar(255)  [}Y] D status intd
[] created int4 [] created  int4
D acoess int4 D changed int4
(] login intd [] comment int4
D status int2 D promaote  intd
D timezone varchar(32)  [}f] D sticky int4
D language varchar{12) D tnid int8
D picture int4 D translate  int4
] init varchar(254)  [}Y] - J
[] data bytea [ EIS
< - ‘ -
I (" publicnode type )
T | type varchar(32)
: name varchar(255)
Tpuid  Intd = base varchar{255}
y FE [ module  varchar(255)
T D description  text
j help text
j has_tile  int4
j tite_label  varchar{255)
j custom int2
: modified  int2
[ locked int2
[] disabled  int2
D orig_type  varchar(255)
p A

Figura 10 Diagrama entidad-relacién.

4 field_data_field_comit_primario 0
1 entity_type wvarchar(128)

D bundle wvarchar{128}

{i deleted int2

G‘s,mmy_;d intd

D revision_id int8 N
1/ language wvarchar(32)

i/ delta int8

D fiekd_comit_primario_nid  int8 N

(" publicfield_data_field a_o )

1i entity_type
D Bundla

1/ deleted
ﬁ,mmy_m
D revision_id
{i' language
|/ delta

D fieki_a_o_tid i
~

varchar(128)
varchar(128}

' public.field_data_field_tipo 0

Db‘.n:le
ff deleted

1l entity_type

varchar(128)
varchar(128)

G‘y,mugr_;d
D revision_id
1l language
i/ delta

D field_tipo_tid

A
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3.4. Pruebas al sistema
Las pruebas realizadas al software garantizan la calidad del mismo y estan encaminadas a
corregir las fallas existentes antes de entregar el producto al cliente. Forman parte del ciclo
de desarrollo del software y existen varias estrategias para su aplicacion. En la presente
investigacion son documentados los resultados de las pruebas funcionales, de seguridad y
de rendimiento (carga o stress), apoyandose en los casos de pruebas creados, la lista de
chequeo disefiada por el Centro de Calidad de Software (CALISOFT) y las herramientas Web

Security y JMeter. A continuacion se describe cada una de ellas:

Pruebas de caja negra: se enfocan en la interfaz visual del software, evallan los requisitos
funcionales del sistema sin adentrarse en su funcionamiento. Se proporcionan diversas
entradas para evaluar la respuesta del software y corregir cualquier deficiencia detectada en
la respuesta.

3.4.1. Pruebas funcionales
En el proceso de pruebas del sistema desarrollado, se utilizan técnicas de caja negra,
evaluando las funcionalidades de la aplicacion desde la interfaz de usuario. Los casos de
pruebas para algunos requisitos de alta prioridad aparecen anexados al trabajo de diploma.
A continuacién se muestran los resultados obtenidos para dichas pruebas:

13

0

Primera iteracion Segunda iteracion Tercera iteracion

= No conformidades Solucionadas Pendientes

Figura 11 Resultados de las pruebas funcionales.

3.4.2. Pruebas de seguridad
Con el objetivo de garantizar la disponibilidad, integridad y confidencialidad de la informacion
gue almacena el Sistema de gestion del estado de la militancia (GEMI), identificando riesgos

y amenazas que se presentan en el sistema simulando un ambiente real, evaluando el nivel

Pagina | 50



Capitulo .

del sistema de informacidn ante posibles ataques es necesaria la aplicacion de pruebas de
seguridad siguiendo la filosofia de Hacking ético!’ (V&V QUALITY, 2013). Se realizan
siguiendo una lista de chequeo para pruebas de seguridad disefiada por el Centro de Calidad
de Software (CALISOFT), disponible en los anexos del trabajo de diploma, como pruebas de

primer nivel.
La lista de chequeo divide las pruebas en 4 secciones diferentes:
Autorizacion

Seccion que asegura que cada usuario pueda realizar solo las operaciones que le
corresponden. En la realizacién de las pruebas referentes a esta seccion se evidencio que
los usuarios que no posean el rol de administrador no pueden modificar sus privilegios ni los

de otros usuarios.
Gestion de sesiones

En esta seccidn se verifica que el sistema no permita acceder a las funcionalidades luego de

haber cerrado la seccion. Las pruebas realizadas no arrojaron problemas en este aspecto.
Autenticacion

Estas pruebas chequean si el sistema muestra debilidades en el proceso de autenticacion de
usuarios ante un posible atacante, mostrando informacién sensible para el sistema. Con la
realizacion de estas pruebas se demostré que el sistema no brindaba informacién sensible

parala UJC.
Validacion de datos

Seccién encargada de las pruebas que garantizan la correcta entrada de datos y el
cumplimiento de los requisitos que pueda tener el sistema para ellos, como pueden ser la
longitud de las contrasefias o ausencia de valores alfabéticos en campos de fecha y carné de

identidad. No se encontraron problemas en el software luego de aplicar dichas pruebas.

Con el objetivo de identificar vulnerabilidades y puntos de acceso a nivel de infraestructura

se escogio la herramienta Web Security, para detectar las deficiencias relacionadas con:

¢ Inyeccion de SQL.
o Cross Site Scripting.

17 Acto de una persona que utiliza sus conocimientos de informéatica y seguridad para realizar pruebas
en redes y encontrar vulnerabilidades, para luego reportarlas y que se tomen medidas, sin hacer dafio.
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e Inyeccion de CRLF.
e Salto de directorio.
e Hacking de autenticacion.

e Seguridad de aplicaciones AJAX.
Resultados de la Prueba de Seguridad

Posteriormente al andlisis del Sistema de gestién del estado de la militancia con la
herramienta Web Security, se generd un informe con las siguientes vulnerabilidades, de las

gue se muestra su solucién, se muestra textualmente parte del reporte en los anexos del

trabajo de diploma:

Tabla 8 Resultados de las pruebas de seguridad.

Vulnerabilidad

Diferentes rutas del sistema se visualizaron
dentro del cdédigo fuente de la aplicaciéon
cliente. Informacién que podria utilizarse
por un atacante para suponer o discernir el
entorno de la aplicacion y las debilidades
gue puedan heredarse con ellas.

El sistema en determinados escenarios
muestra informacion sensible de la base de
datos ante inyecciones de cédigo SQL.

Divulgacion banner.

18 Cdédigo, métodos o médulos que realizan cambios que se aplican a un programa, para corregir

errores, agregarle funcionalidad, actualizarlo, etc.

Solucioén

Configuraren Apache: directorio alias.

Borrar el archivo info.php.

Implantar un parche!® para corregir
problemas relacionados a inyecciones de
codigo SQL.

Configurar en Apache el fichero:
"letc/apache2/apache2.conf" y cambiar de
ServerSignature: On a ServerSignature:
Off, también cambiar de ServerTokens: full
a ServerTokens: prod. También se puede
configurar el
fichero:"/etc/apache2/conf.d/security" con
los mismos parametros para PHP:

expose_php= Off.
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3.4.3. Pruebas de rendimiento

Las pruebas de rendimiento comunmente llamadas de carga y estrés, son utilizadas para
evaluar la estabilidad del software en un ambiente simulado con diferentes condiciones,
atendiendo a concurrencia, operaciones sobre el sistema por usuario, entre otros. Las
pruebas deberan ser lo mas fidedignas posibles para poder arribar a conclusiones acertadas
y precisas; la simulacion se realiza utilizando las funcionalidades al alcance de los usuarios.
Independientemente de que se relacionan las pruebas de carga y estrés, se diferencian en
su objetivo y la forma en que evallan el sistema. Las de carga someten al sistema a una
carga de trabajo especifica y estable durante un tiempo relativamente corto de alrededor de
1 hora. El nivel de carga debe ser alto y continuo para verificar que el sistema soporta esa
carga sin que se afecte el servicio y con un tiempo de respuesta estable. Generalmente son
aplicadas con varios niveles de carga, se prevé la carga real que tendra el sistemay se prueba
para esa estimacion y para cargas mayores, pudiendo analizar el comportamiento del sistema
para casos criticos y para condiciones estandares. Las pruebas de estrés en cambio estan
enfocadas a encontrar el punto de ruptura del sistema: determinar el nivel de carga para el
gue el sistema pierde el servicio y lo sucedido en los niveles anteriores. Los resultados
obtenidos ayudan a tener conocimientos de las peticiones que soporta el sistema sin que se
afecte el rendimiento y servicio, posibilitando implantar medidas ante situaciones de esa
indole: desviar peticiones a sistemas auxiliares, denegar el acceso a usuarios o0 activar un
protocolo que evite la pérdida del servicio (SOMMERVILLE, 2005).

La herramienta utilizada constituye un factor importante a tener en cuenta, para la realizacién
de las pruebas de rendimiento se utiliz6 la herramienta JMeter en su version 2.9. Constituye
una herramienta disefiada para la medicion del rendimiento de aplicaciones, posibilita alterar

las diferentes cargas aplicadas al sistema y probar su resistencia.

El ambiente donde fueron realizadas las pruebas de rendimiento se describe a continuacion:
Una computadora cliente con 2Gb de memoria RAM, un microprocesador Intel Dual Core con

velocidad 3.0 GHz por nucleo, con el sistema operativo Ubuntu 12.04.

En la elaboracion del plan de pruebas de rendimiento para el Sistema de gestion del estado
de la militancia se tuvieron en cuenta las acciones que pueden realizar los funcionarios de la
UJC que laboran en el Departamento de Documentacién y Control de la UJC en la UCI. Se
utilizé una muestra de 50 usuarios conectados concurrentes, aunque eso excede en gran
medida lo estimado para el ambiente real que no debe alcanzar los 15 usuarios concurrentes,

a continuaciéon se muestra el reporte que genero la herramienta JMeter:
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Reporte resumen

Nombre: [Reporte resumen

Comentarios

Escribir todos los datos a Archivo

Nombre de archivo | | Havegar Log/Mostrar sélo: [ ]Escribir en Log Sélo Errores [ ] Exitos

Etiqueta # Muestras Media Min Max Desv. Estan. ., % Error Rendimiento Kb/sec Media de By..,
fgemi/modu... 300 & 2 186 1531 0,00% 4, 7/sec 10,17 2223,0|~
fgemi/sites/... 300 13 1 133 24,87 0,00% 4, 7/sec 4,30 940,8
/gemi/sites/... 300 5 2 180 10,74 0,00% 4, 7lsec 6,76 14870
fgemi/modu... 300 & 2 184 15,09 0,00% 4, 6/sec 2,16 479,0
fgemi/modu... 300 5] 2 186 11,57 0,00% 4, 7/sec 7,37 16230
fgemi/modu... 300 5 1 62 5,52 0,00% 4, 6/sec 2,01 446,0
fgemifsites/... 300 5 2 39 4,85 0,00% 4, 7/sec 7,17 1559,0
fgemi/misc/... 300 5 2 23 3,09 0,00% 4, 7/sec 6,56 1419.0
fgemi/sites/... 50 =l 2 22 3,64 0,00% 6,4/sec 38,89 5185.0
/gemi/sites/... 50 7| 2 56 10,37 0,00% 5, 5/sec 3,43 540,0
fgemifthem... 50 5 3 21 3,24 0,00% 6,6/sec 7.18 11220
fgemi/them... 50 ] 3 49 6,02 0,00% 5, 6/sec 2,40 372,0
fgemi/sites/... 50 11 4 55 8,50 0,00% 6, 6/sec 15218 23553,0
fgemi/them... 300 5 1 55 5,19 0,00% 4, 7/sec 3,08 6576,8
fgemi/sites/... 300 5 2 42 5,00 0,00% 4, 7/sec 11,28 2435,0
fgemi/node/... 100 7370 3358 10360 1480,76 0,00% 1.6/sec 6,83 4380,5
fgemi/misc/f... 100 ] 2 73 11,04 0,00% 1 .8/sec 2,37 13540
fgemi/misc/... 100 5] 2 56 711 0,00% 1.8/sec] 4,18 2382.0
fgemi/modu... 100 5 2 24 3,53 0,00% 1.8/sec 3,02 1719.0f
fgemi/misc/... 100 5 1 35 4,78 0,00% 1.8/sec] 1.84 1043,0|
fgemi/busc.., 50 14858 10807 16905 1070,42 0,00% 2,0/sec 8,20 4157,9
/gemi/comp... 50 7613 5375 9583 1114,71 0,00% 2, 4/sec 11,36 49471
/gemi/sites/... 50 147 28 293 66,01 0,00% 4,3/sec 110,21 26268,0
fgemi/sites/... 50 910 542 1294 186,13 0,00% 4,0/sec 320,19 81450,0
fgemifsites/... 50 7 3 30 4,95 0,00% 4,3/sec 18,26 43820
fgemi/busc... 50 14225 10927 16120 1345,52 0,00% 1,9/sec 7.73 4254,8
Total 10100 300 1 16905 1754,81 0,00% 142 3/sec 414 67 2984,5|«

[] élncluir el nombre del grupo en la etiqueta? ‘ Guardar la tabla de datos ‘ Guardar la cabecera de la tabla

Figura 12 Reporte resumen generado por la aplicacion JMeter.

Para una mejor comprensién del reporte generado se describen los parametros de la tabla:
Etiqueta: el nombre de la muestra (conjunto de muestras).

#Muestras: el nUmero de muestras para cada URL.

Media: el tiempo medio transcurrido para un conjunto de resultados.

Min: el minimo tiempo transcurrido para las muestras de la URL dada.

Max: el maximo tiempo transcurrido para las muestras de la URL dada.

%Error: porcentaje de las peticiones con errores.

Rendimiento: rendimiento medido en base a peticiones por segundo/minuto/hora.

Kb/sec: rendimiento medido en Kilobytes por segundo.

MediadeBytes: tamafio medio de la respuesta de la muestra medido en bytes

Como el resumen generado por la herramienta JMeter muestra, para un total de 10100
muestras que se le realizaron al sistema se alcanz6 un rendimiento de 142,3 peticiones por
segundo, con 0% de errores para cada peticion realizada. Se arriba a que el sistema responde
correctamente ante situaciones de cargay estrés.
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Las funcionalidades desarrolladas en el sistema cumplen con las necesidades de gestion de
la informacion llevada a cabo en el Departamento de Documentacion y Control de la UJC.
Las pruebas funcionales, de seguridad y de rendimiento realizadas al producto permitieron
identificar y corregir no conformidades mejorando asi la calidad del sistema en su versién

final.
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Conclusiones

El presente trabajo cientifico, dio cumplimiento a cada uno de los objetivos trazados,

permitiendo arribar a las siguientes conclusiones:

e El estudio de diferentes aplicaciones en el &mbito nacional e internacional permitio
obtener las caracteristicas comunes en el desarrollo de las mismas, las cuales fueron
tenidas en cuenta a la hora de realizar la propuesta y seleccionar las tecnologias y
herramientas a utilizar en el Sistema de gestion del estado de la militancia de la Union
de Jévenes Comunistas para la Universidad de Ciencias Informaticas.

e Las actividades y artefactos generados, basados en la metodologia OpenUP,
posibilitaron una correcta extraccién y elaboracion de los requisitos con vistas a la
implementacion del sistema.

e Se disefiaron casos de prueba, permitiendo evaluar, valorar y perfeccionar la calidad
del sistema, logrando que la version final cumpla con las especificaciones del disefio
y de la codificacion.

e Las pruebas realizadas al software permitieron validar el correcto funcionamiento del
Sistema de gestidon del estado de la militancia de la Union de Jovenes Comunistas en

la Universidad de Ciencias Informaticas.
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Recomendaciones

Una vez finalizado el desarrollo del Sistema de gestion del estado la militancia de la Unién de
Joévenes Comunistas en la Universidad de Ciencias Informéticas, vencidos todos los objetivos
trazados y tomando el mismo como la primera version que responde a las necesidades del
Departamento de Documentaciéon y Control de la UJC, se recomienda al Centro de

Ideoinformética para futuras versiones del sistema:

e Agregar la funcionalidad de generar gréaficos estadisticos.

e Realizar mejoras a la apariencia visual del sistema.
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Anexo 1: Entrevista realizada el 7/11/2013 al Jefe del Departamento de Documentacién
y Control de la UJC de la Universidad de Ciencias Informéaticas, Ing. Ramén Paumier

Samon.

Entrevistador: ¢Qué informaciones gestionan los funcionarios del Departamento vinculados

a la organizacion?

Entrevistado: El departamento de documentacion y Control de la UJC de la UCI se encarga
de la gestion y el control del estado de la militancia. Estadisticamente hablando, genera
reportes relacionados con la cantidad de comités de base, el nUmero de militantes en cada
uno de ellos, las informaciones solicitadas por el municipio. Controla a nivel de universidad

los movimientos de los militantes de la UJC, los traslados, las incorporaciones, las sanciones.

Entrevistador: ¢Han existido sistemas informaticos destinados a la automatizacion del

proceso?

Entrevistado: Si han existido con anterioridad sistemas para el trabajo con la UJC, pero

estaban pensados para generar informacion y reportes a nivel provincial e incluso de pais.
Entrevistador: ¢Han cumplido con las expectativas del Departamento? ¢,Por qué?

Entrevistado: No han cumplido con las expectativas pues los reportes que generaba no
cumplian con las necesidades del departamento, teniendo en cuenta que la UCI es un centro
con derechos y por consiguiente, se encarga del control y la generacién de sus propios datos.
Incluso el primero de los sistemas que se utilizé, luego de haber introducido los datos de todos
los militantes del centro, hubo que dejarlo a un lado pues su base de datos no era compatible

con la de un nuevo sistema que se estaba desarrollando.

Entrevistador: ¢ En el presente, cdmo se registran los datos de los militantes, los comités de

base y comités primarios?

Entrevistado: El proceso se realiza completamente de manera manual y utilizando tablas de

Excel.

Entrevistador: ¢Son generadas por sistemas automatizados las tablas que reflejan el
resultado de los movimientos de los militantes y su estado actual? ¢ Qué costo (hombres/hora)

se requiere para la realizacion de las mismas?
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Entrevistado: Los trabajadores del departamento registran, dia tras dia, de manera manual,
los cambios que se producen en los distintos comités de base de cada una de las facultades,
en un documento o registro denominado respaldo. Una vez al mes, el respaldo se desglosa
en forma numérica en las tablas del cierre y luego se chequea comité a comité, que los
nameros finales coincidan con la cantidad de militantes de la UJC en las plantillas de cada

uno de los comités.
Anexo 2: Guia de observacion.

e Visitar el Departamento de Documentacion y Control de la UJC, para determinar las
gestiones llevadas a cabo por dicho departamento.

¢ Identificar los datos referentes a los militantes, comités de base y comités primarios.

e Estudiar los reportes generados por el departamento y clasificarlos segun
corresponda su alcance.

¢ |dentificar la concurrencia que tendria el sistema que se instale.

o Clasificar los diferentes roles del personal que labora en el departamento para
determinar sus permisos en el sistema.

o Definir las acciones que realizan los trabajadores del departamento sobre los

militantes.
Anexo 3: Descripcion de los requisitos funcionales.

En el presente apartado se reflejan las descripciones de los requisitos funcionales del
sistema. Son presentados solo aquellos en los que los usuarios inciden directamente puesto
gue un numero considerable de ellos son generados dinamicamente y se conforman con

valores de los que se describen en el presente documento.

Tabla 9 Descripcién de requisitos. Adicionar comité primario.

N° Nombre Descripcién Complejidad | Prioridad para cliente
RF1 Adicionar  comité | El sistema debe permitir adicionar un | Media Alta
primario

comité primario

Prototipo
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Comité de base *

Tipo *
- Seleccione un valor -

Aifio *
- Seleccione un valor - v |

[] Activado *

Comité primario *
- Seleccione un valor -[v|

Guardar Vista previa
Campos Tipos de Datos Reglas o Restricciones
Comité de base Texto Puede contener cualquier cadena alfa-numérica
Tipo Texto Solo puede ser: Estudiante, Profesor o Trabajador

no docente

Afo Numero Puede contener cualquier nimero entero entre 0 y 6
Activado Booleano Representa si el comité esta activado o no
Comité primario Texto Se refiere al comité primario al que pertenece
Observaciones Los * de color rojo indican campos obligatorios.

Tabla 10 Descripcion de requisitos. Eliminar comité primario.

N° Nombre Descripcion Complejidad | Prioridad para cliente
RF1 Eliminar comité | EI sistema debe permitir eliminar los | Media Alta
primario comités primarios
Prototipo
O | TituLo TIPO AUTOR ESTADO ACTUALIZADO -  IDIOMA OPERACIONES
J fac3 Comité Primario admin publicado 200022014 - 10:47 Espariol editar eliminar
Il Facl Comité Primario admin publicado 03/12,2013 -10:41 Espariol editar eliminar
Campos Tipos de Datos Reglas o Restricciones
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No procede

No procede

No procede

Observaciones

Anexo 4: Diagramas de clases.
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Figura 13 Diagrama de clases de disefio. Paguete Gestionar Comité de base.
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Figura 14 Diagrama de clases de disefio. Paquete Gestionar Comité primario.
Anexo 5: Diagramas de secuencia.

—O —O

Cl_Principal Cl_AdicionarComiteBase
|
1: SeleccionarAdicionarComiteB ase()

Administrador

g

1.1.1: MostrarFomularioAdicionarComiteBase()

o

|
|
|
| 1.1: SolicitaddicionarComite Base()
|
|
|

CC_AdicionarComiteBase

form_ListarDatosComitePrimario

CE_ComiteBase
| |

2: AdicionarDatosComiteBase(d atos)

2.1: flag:VerficarCampos|datos)

:‘ 2.2 [flag]:LlenarCampos | Error)
2.3: AdicionarComiteBase(datos)

g

2.3.2 [flag2==flase]Existe ComiteB ase{ Error)

2.3.1: flag2:VerificarExistenciaComiteBase(datos)

2.3.4: ConfirmarDatosAdicionados(datos)

2.3.3 AdicionarDatos{datos)

Figura 15 Diagrama de secuencia. RF Adicionar Comité de base.

=
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Administrador Cl_Principal Cl_ModificarComiteBase CC_MedificarComiteBase CE_ComiteBase
| | |

|
1: SeleccionarModificarComiteBase() |

| |
I I
| 1.1 SolicitarListadoComiteBase( ) |

I L

i ’ 1.1.1: BuscarlistadoComiteBase(listad o)
|

|

1.1.2: MostrarListadoComiteBase(listado)

2: SeleccionarComite Base(comite_bas

2.1: ObtenerComiteBase(comite_base)

2.1.1: BuscarComiteBase(comite_base)

2.1.2: MostrarDatosComiteBase (datos)

3: ModificarComiteBas efd atos)

3.1: flag:VedficarDa tos{datos)

2.1.3: [flag==false]LlenarCampo(Emor)

2.1.3.1: [flag ==true]ModificarComiteBase(datos )

2.1.3.1.1: ModificarDatos( datos)

2.1.3.1.2: MostrarlistadoActualizado()

—_————————_—————————————ee—

———

—————

Figura 16 Diagrama de secuencia. RF Modificar Comité de base.

Administrador Cl_Principal Cl_EliminarComiteBase CC_EliminarComite Base CE_ComiteBase
I | |
|
1: SeleccionarEliminarComiteBase) |

1.1.1: BuscarlistadoComiteBase()

|
|
|
|
| 1.1; SolicitarListadoComiteBase()
.
T
|
|
|
|

1.1.2: MostrarListadoComiteBase| )

2.1: EliminarComiteBase(comite_base)

|,2.1 1! EliminarComiteBa se{comite_base)

2.1.2: ConfirmarComiteBaseEliminado( )

|
|
|
I
2 SeleccionarComite BaseElimin ar[clbrr"rtc_ base}
|
|
|
|
|
|
|
|
|
|
i

Figura 17 Diagrama de secuencia. RF Eliminar Comité de base.
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Administrador Cl_Principal Cl_AdicionarComitePrimario CC_AdicionarComitePrimario CE_ComitePrimario
|
1: SeleccionarAdicionarComitePrimariol) |

|
|
|
| 1.1: SolicitasdicionarComite Primario )
Il
|

|:1 1.1 MastrarF om ularisAdicionarComitePrimariol

2: AdicionarDatos ComitePrimario (datos)

2.1: flag:VedficarCampos|datos)

:_| 2.2; [flag]:LlenarCampos{ Error)
2.3 AdicicnarComitePrimario(datos)

P

2.3.2: [flag2==flase|Existe ComitePrimaric{ Error)

2.3.1: flag2:VerificarExistenciaComitePrimg rio(d atos)

2.3.3: AdicionarDatos(datos )

2.3.4: ConfirmarDatos Adicionados (datos)

Figura 18 Diagrama de secuencia. RF Adicionar Comité primario.

—0—® O o

Administrador Cl Prlnclpal Cl_MedificarComite Primario CC_MedificarComite Primario CE_ComitePrimaris
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1: SeleccionarModificarComitePrimario} |
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|

|

|
.J_

|
|
|
|
1.1.1: BuscarListadoComite Primario(listado ) I
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}—— —+—————

2: SeleccionarComite Primario{com 'rte_prirr"!r'lrio]

2.1: ObtenerComitePrimario|comite_primaric)

T

1t BuscarComite Primario(comite_primario)

2.1.2: MostrarDatos ComitePrimario|datos )

3 ModificarComitePrimario(datos)

3.1: flag:V erificarDa tos|datos )

2.1.3: [flag==false]LlenarCampc(Emor)

2.1.3.1: [flag ==true]ModificarComitePrimariojd atos)

2.1.3.1.1: MedificarDatos(datos )

2.1.3.1.2 MostrarListad oActualizado )

———

—————1

Figura 19 Diagrama de secuencia. RF Modificar Comité primario.
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Administrador

Cl_Principal
|
I

1: SeleccionarEliminarComitePrimario() |
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—0

Cl_EliminarComitePrimaric CC_EliminarComite Primaric

2: SeleccionarComite PrimarioElimina E[mrr'itc_pﬁrr'ario]

|

|

i
..J_

1

.1.1: BuscarlistadoeComitePrimariof )

O

CE_ComitePrimario

|
|
|
|
| 1.1: SolicitarListadoComitePrimarnio()
:
t
|
|
|
|

1.1.2: MaostrarListadoComitePrimario()

2.1: EliminarComitePrimario(comite_prima ric}

1|1t EliminarComite Primariol com

ite_primalig)

2.1.2: ConfirmarCaomitePrimarioElimin adol )

Figura 20 Diagrama de secuencia. RF Eliminar Comité primario.

Anexo 6: Descripcidén del modelo entidad-relacion.

Nombre de la tabla: node

Descripcidn: la tabla almacena los datos generales de todos los nodos.

Tabla 11 Descripcién de la tabla node.

Atributo Tipo Descripcién

nid int Identificador primario para un nodo.

vid int Indica la ultima version del nodo.

type varchar Tipo de nodo.

language varchar Lenguaje del nodo.

title varchar Titulo del nodo.

uid int Identificador de la tabla users que indica el usuario
gue cre6 el nodo

status int Estado de publicacién del nodo. Cero para los
nodos “No publicados” y uno para los “Publicados”.

created int Fecha de creacion del nodo.

changed int Fecha de la ultima modificacion hecha al nodo.
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comment int Especifica las opciones de comentario. Cero para

“Deshabilitado”, uno para “Solo Lectura” y dos para

“Lectura/Escritura”.

promote int Indica el grado de promocién del nodo, para que
aparezca o0 no en la pagina principal.

sticky int Indica la prioridad del nodo sobre otros nodos
promocionados.

tnid int La identificacion del grupo de traduccion de este
nodo.

translate int Indica si esta pagina de traduccidon necesita ser
actualizada.

Nombre de la tabla: node_type

Descripcion: la tabla almacena los datos generales de todos los tipos de contenidos.

Tabla 12 Descripcion de la tabla node_type.

Atributo Tipo Descripcion
type varchar El tipo de contenido del nodo e identificador primario
de la tabla.
name varchar Nombre del tipo de contenido.
base varchar Nombre de sistema del tipo de contenido.
module varchar Médulo que genera el tipo de contenido que se

muestra en el nodo.

description text Descripcion del tipo de contenido mostrado en el
nodo.
help text Texto de ayuda que se muestra al usuario al crear

un nodo de este tipo de contenido.
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has_title int Si el tipo de contenido tiene un titulo. Cero si no
tiene y uno si tiene.

title_label varchar El texto que aparece como titulo del nodo

custom int Si este contenido ha sido generado por un médulo
(cero) o afiadido por un usuario (uno).

modified int Si se ha modificado el contenido del nodo por un
administrador. Cero si no se ha modificado, uno si
se ha modificado

locked int Si el nombre de sistema del nodo puede ser
cambiado por un administrador. Cero si se puede,
uno si no se puede

disabled int Si el nodo se encuentra activo. Cero si no se
encuentra activo, uno si esta activo

orig_type varchar El nombre del sistema original de este tipo de

contenido. Puede ser diferente al actual si el valor

del atributo “locked” es cero

Nombre de la tabla: users

Descripcién: la tabla almacena los datos generales de todos los usuarios.

Tabla 13 Descripcidn de la tabla users.

Atributo Tipo Descripcion
uid int El identificador Unico de cada usuario y llave
primaria de la tabla.
name varchar Nombre de usuario Unico
pass varchar Contrasefia del usuario.
mail varchar Direccion de correo electrénico del usuario.
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theme varchar Descripcion del tipo de contenido mostrado en el
nodo.

signature varchar Firma del usuario.

signature_format | varchar El formato de texto de la firma.

create int Fecha de creacion del usuario.

access int Ultimo acceso del usuario al sitio.

login int Ultima vez que el usuario se autentico en el sitio.

status int Si el usuario esta activo (1) o bloqueado (0).

time_zone varchar Zona horaria del usuario.

language varchar El lenguaje del usuario.

picture int Identificador asociado a la imagen del usuario

init varchar Direccion de correo electronico del usuario usada al
crear la cuenta.

data bytea Datos entrados por el usuario durante la edicion de
su cuenta. Usados solamente por el sistema como
una forma de registro de informacion.

Nombre de la tabla: role

Descripcién: la tabla almacena los datos generales de todos los roles.

Tabla 14 Descripcion de la tabla role.

Atributo Tipo Descripcion

rid int El identificador Unico de cada rol y llave primaria de
la tabla.

name varchar Nombre unico del rol.

weight int El peso de este rol en las listas y la interfaz de
usuario.
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module varchar Médulo que genera el tipo de contenido que se
muestra en el nodo.
machine_name | varchar El nombre de sistema asignado por el usuario

durante la creacion del rol.

Nombre de la tabla: field_data_field_comit_primario

Descripcidn: la tabla almacena los datos generales del campo “comité primario”.

Tabla 15 Descripcion de la tabla field_data_field_comit_primario.

Atributo Tipo Descripcion

entity_type varchar El tipo de contenido al que este dato esta
adherido y llave primaria de la tabla.

bundle varchar Tipo de contenido al cual pertenece.

deleted int Si el campo esta eliminado temporalmente.

entity_id int Id del nodo al que pertenece.

revision_id int Id de la revision del nodo al que pertenece.

language varchar Idioma del nodo al que pertenece.

delta int Posicion en la lista de id de cada nodo, usado
para campos multivaluados.

field_comit_primario_nid | int El id del contenido al cual el fichero esta
asociado

Nombre de la tabla: field_data_field_a o

Descripcidn: la tabla almacena los datos generales del campo “afio”.

Tabla 16 Descripcion de la tabla field_data_field_a_o.

Atributo Tipo

Descripcion
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entity_type varchar El tipo de contenido al que este dato esta

adherido y llave primaria de la tabla.

bundle varchar Tipo de contenido al cual pertenece.

deleted int Si el campo esta eliminado temporalmente.
entity_id int Id del nodo al que pertenece.

revision_id int Id de la revision del nodo al que pertenece.
language varchar Idioma del nodo al que pertenece.

delta int Posicién en la lista de id de cada nodo, usado

para campos multivaluados.

field_a o_tid int El id del contenido al cual el fichero esta

asociado

Nombre de la tabla: field_data_field_tipo

Descripcidn: la tabla almacena los datos generales del campo “tipo”.

Tabla 17 Descripcion de la tabla field_data_tipo.

Atributo Tipo Descripcion

entity_type varchar El tipo de contenido al que este dato esta

adherido y llave primaria de la tabla.

bundle varchar Tipo de contenido al cual pertenece.

deleted int Si el campo esta eliminado temporalmente.
entity_id int Id del nodo al que pertenece.

revision_id int Id de la revision del nodo al que pertenece.
language varchar Idioma del nodo al que pertenece.

delta int Posicién en la lista de id de cada nodo, usado

para campos multivaluados.
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field_tipo_tid int

El id del contenido al cual el fichero esta

asociado

Anexo 8: Lista de Chequeo para Pruebas de Seguridad.

Peso: Define si el indicador a evaluar es critico o no.

Evaluacién (Eval): es la forma de evaluar el indicador en cuestion. El mismo se evalla de 1

en caso de mal y 0 en caso que el elemento revisado no presente errores.

Cantidad de elementos afectados: especifica la cantidad de errores encontrados sobre el

mismo indicador.

Comentario: especifica los sefialamientos o0 sugerencias que quiera incluir la persona que

aplica la lista de chequeo.

N.P. (No Procede): se usa para especificar que el indicador a evaluar no se puede aplicar en

ese caso.

Tabla 18 Pruebas de Autorizacién.

Peso Indicadores a Evaluar

Critico = Puede un usuario estandar
(no administrador)
modificar sus privilegios en

la aplicacion.

Critico | Puede un usuario estandar
(no administrador)
modificar los privilegios de

otro usuario.

Tabla 19 Pruebas de Gestién de Sesiones.

Eval | (NP) | Cantidad de | Comentarios
elementos
afectados
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Critico

Critico

Indicadores a Evaluar

Al copiar la URL de la
aplicacion  después de
estar autenticado, cerrar el
navegador y volver a abrirlo
para pegar la direccion
copiada anteriormente, la
aplicacion permite que el
usuario entre a la

aplicacion.

Al cerrar la sesion de un
usuario y dar clic en el
botén del navegador
“Atras” la aplicacion vuelve
a entrar a la sesion

autenticada.

Anexos

Eval

Tabla 20 Comprobacion del Sistema de Autenticacion.

Peso

Critico

Critico

Indicadores a Evaluar

Se bloquea la sesion del
usuario después de un
tiempo X (establecido por la
aplicaciéon) estando sin

usar la misma.

Se bloquea la cuenta del
usuario después de un
namero X (establecidos por
la aplicacion) de intento de

login fallidos por el usuario.

Eval

(NP) | Cantidad de Comentarios
elementos
afectados

(NP) | Cantidad de | Comentarios
elementos
afectados

NP

NP 3 intentos
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Critico

Critico

Critico

De ser asi definir la
cantidad de intentos en la

columna Comentarios.

Se muestran diferentes
mensajes de error al
usuario “intentar
autenticarse con un usuario
correcto y una contrasefia
incorrecta” y “al
autenticarse con un usuario
incorrecto 'y la misma
contrasefia del intento

anterior”.

El mensaje devuelto al
intentar autenticarse con un
usuario correcto y
contrasefa incorrecta, es el
mismo al intento con usuario
y contrasefia incorrecta, si
es el mismo intente verificar
el tiempo de respuesta, pues
podria apreciarse una media
ligeramente diferente en el
tiempo de respuesta, que
igualmente puede usarse
esta informacién para

descubrir cuentas validas.

El campo usuario de la
autenticacion al sistema
tiene el autocompletamiento
activado (guarda los
usuarios que se autentican).

Para ver esto se debe

Anexos
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Critico

Critico

Anexos

autenticar al sistema, luego
salir y poner la primera letra
del usuario autenticado para
ver si muestra el nombre de

usuario completo.

El sistema protege el envio
de los datos mediante

protocolo seguro (https).

El sistema usa algun

certificado. 0

Tabla 21 Validacion de Datos.

Peso

Critico

Critico

Critico

Indicadores a Evaluar Eval | (NP) | Cantidad

Se enmascaran datos
confiables cuando se
visualicen en la aplicacién

(Por ejemplo: Contrasefias)

La aplicacibn solamente
permite contrasefas
alfanuméricas, gue
incluyan caracteres
especiales y que tengan
seis caracteres minimos de

longitud.

La aplicacion permitir la
funcionalidad de cambio de
contrasefia Unicamente a
usuarios autenticados | O

validando la antigua

elementos
afectados

de | Comentarios
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contrasefia, la  nueva
contrasefay la respuesta a
la pregunta de seguridad
(opcional en dependencia
del proyecto).

Critico | El sistema muestra algun
mensaje indebido, al
colocar en la barra de
direcciébn o en campos de
entrada los caracteres:
comillas simples ("), signos
de ampersand (&), signos:

+ -/

Anexo 9: Resumen generado por Web Security.
Vanilla SQL Injection

SQL Injection (SQLI) is a code injection technique that exploits a security vulnerability
occurring in the database layer of a web application. The vulnerability is present when user
input is either incorrectly filtered for string literal escape characters embedded in SQL
statements or user input is not strongly typed and thereby unexpectedly executed.

solution: Sanitize all user-supplied data before using it as part of database queries.
database: pB2

request:

GET http://10.53.12.244/Papruebas/drupal.uci.cu/taxonomy/term/33. HTTP/1.1
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Vanilla SQL Injection

SQL Injection (SQLI) is a code injection technique that exploits a security vulnerability
occurring in the database layer of a web application. The vulnerability is present when user
input is either incorrectly filtered for string literal escape characters embedded in SQL

statements or user input is not strongly typed and thereby unexpectedly executed.
solution: Sanitize all user-supplied data before using it as part of database queries.
database: pB2

request:

GET http://10.53.12.244/Papruebas/drupal.uci.cu/taxonomy/term/21. HTTP/1.1
Vanilla SQL Injection

SQL Injection (SQLI) is a code injection technique that exploits a security vulnerability
occurring in the database layer of a web application. The vulnerability is present when user
input is either incorrectly filtered for string literal escape characters embedded in SQL

statements or user input is not strongly typed and thereby unexpectedly executed.
solution: Sanitize all user-supplied data before using it as part of database queries.
database: pB2

request:

GET http://10.53.12.244/Papruebas/drupal.uci.cu/comment/2. HTTP/1.1
Vanilla SQL Injection

SQL Injection (SQLI) is a code injection technique that exploits a security vulnerability
occurring in the database layer of a web application. The vulnerability is present when user
input is either incorrectly filtered for string literal escape characters embedded in SQL

statements or user input is not strongly typed and thereby unexpectedly executed.
solution: Sanitize all user-supplied data before using it as part of database queries.
database: pB2

request:

GET http://10.53.12.244/Papruebas/drupal.uci.cu/node/5. HTTP/1.1
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Vanilla SQL Injection

SQL Injection (SQLI) is a code injection technique that exploits a security vulnerability
occurring in the database layer of a web application. The vulnerability is present when user
input is either incorrectly filtered for string literal escape characters embedded in SQL

statements or user input is not strongly typed and thereby unexpectedly executed.
solution: Sanitize all user-supplied data before using it as part of database queries.
database: pB2

request:

GET http://10.53.12.244/Papruebas/drupal.uci.cu/taxonomy/term/8. HTTP/1.1
Vanilla SQL Injection

SQL Injection (SQLI) is a code injection technique that exploits a security vulnerability
occurring in the database layer of a web application. The vulnerability is present when user
input is either incorrectly filtered for string literal escape characters embedded in SQL

statements or user input is not strongly typed and thereby unexpectedly executed.
solution: Sanitize all user-supplied data before using it as part of database queries.
database: pB2

request:

GET http://10.53.12.244/Papruebas/drupal.uci.cu/forum/1. HTTP/1.1
Autocomplete Enabled

Autocomplete should always be disabled (autocomplete="off"), especially in forms which
process sensitive data, such as forms with password fields, since an attacker, if able to access

the browser cache, could easily obtain the cached information in cleartext.

solution: Disable the autocomplete feature (autocomplete="off") on forms which may hold

sensitive data.
url: http://10.53.12.244/Papruebas/drupal .uci.cu/

form:

<form action="/Papruebas/drupal.uci.cu/node?destination=node" method="post"

id="user-login-form" accept-charset="UTF-8">...
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HTTP Banner Disclosure

The application discloses its type and version. This information can be used by attackers to
make an educated guess about the application environment and any inherited weaknesses

that may come with it.

solution: It is recommended to prevent the application from disclosing its type and version.
banner: server: Apache/2.4.6 (Ubuntu)

request:

GET http://10.53.12.244/Papruebas/drupal.uci.cu/ HTTP/1.1

HTTP Banner Disclosure

The application discloses its type and version. This information can be used by attackers to
make an educated guess about the application environment and any inherited weaknesses

that may come with it.
solution: It is recommended to prevent the application from disclosing its type and version.
banner: x-rPowered-By: PHP/5.5.3-lubuntu2.2

request:

GET http://10.53.12.244/Papruebas/drupal.uci.cu/ HTTP/1.1
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