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RESUMEN

La gestidn de las cuentas de usuario en la Universidad de las Ciencias Informaticas, actualmente no cuenta
con un sistema que la automatice desde el momento en que se solicitan dichas cuentas. Por esta razon se
realiza todo el proceso de aprovisionamiento de cuentas de usuario de forma manual, ocasionando entre
otros inconvenientes, que los usuarios no puedan desempefiar sus labores en un periodo considerable de
tiempo, por lo que se afecta la productividad de la universidad. La presente investigacion tiene como objetivo
el desarrollo de un sistema que permita resolver esta problematica, gestionando el ciclo de vida de las
cuentas de usuario. Para cumplir este objetivo, se estudiaron los sistemas de aprovisionamiento de cuentas
de usuario mas destacados a nivel mundial y se realizé un analisis la metodologia, las tecnologias, lenguajes
y herramientas necesarias para la construccion del sistema, destacandose el lenguaje Python con su marco
de trabajo Django para la implementacion del sistema del lado del servidor, XP como metodologia que guia
todo el proceso de desarrollo de software y PostgreSQL como sistema de base de datos para lograr la

persistencia de la informacién.

Palabras clave: aprovisionamiento, cuentas de usuario, productividad, solicitud.
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INTRODUCCION

La subsistencia y competitividad de las entidades depende en gran medida de su capacidad para adaptarse
a las versétiles exigencias del mercado. Del mismo modo en que estas entidades se transforman, muchas
veces de forma acelerada, sus recursos humanos también varian. Estas transformaciones obedecen no
s6lo al buen uso que se haga de los recursos y procesos informéticos, es necesaria también la adecuada
administracién de los servicios con los que se cuenta. Para ello se hacen necesarias las identidades
digitales, las cuales constituyen una representacion de las caracteristicas fundamentales de un individuo
dentro de un entorno informatico, y que se materializan por medio de cuentas de usuario como mecanismo

de acceso a los servicios y sistemas de una entidad (1).

La gestidon de las cuentas de usuario es una de las actividades mas engorrosas de la administracién de
redes, implica que los administradores se esfuercen en cumplir con las peticiones que reciben para creatr,
modificar y/o eliminar cuentas de usuario y sus respectivos accesos a los distintos recursos de la red.
Realizar este proceso de forma manual afecta en gran medida la productividad de las entidades. Es por esta
razon que surgen los sistemas de administracién de identidades que engloban areas de negocio que se
dedican a la implantaciéon de sistemas de autenticacidn, autorizacién, auditoria y aprovisionamiento de
cuentas de usuario (2). Esto ultimo se refiere al proceso de proveer usuarios, grupos y otros objetos con
acceso a aplicaciones y recursos que pueden estar disponibles en una entidad (3), y constituye el

mecanismo encargado de la gestion del ciclo de vida de las cuentas de usuario.

Herramientas como Tivoli, Oracle Identity and Access Management Suite, WSO2 Identity Server, ForgeRock
OpenlIDM y Ping Federate, son algunas de las lideres a nivel mundial en el aprovisionamiento de cuentas
de usuario, contando con numerosas funcionalidades, arquitecturas modulares y flexibles, tecnologias
novedosas, alta calidad y seguridad. Aunque estas herramientas son potentes productos, la mayoria son

privativas 0 no se ajustan a necesidades especificas de la Universidad de las Ciencias Informaticas (UCI).

Debido al crecimiento de la Infraestructura Tecnolégica (IT) cubana, toma fuerza la necesidad de
automatizar los procesos de aprovisionamiento de cuentas de usuario, y aunque aln su uso es insuficiente,
desde 2009 la UCI se enfoca en la realizacion de proyectos de este tipo con el fin de satisfacer los
requerimientos de la propia universidad. Precisamente, el Centro de Identificacion y Seguridad Digital
(CISED) es el encargado de esta tarea, y ha desarrollado herramientas que no logran ser completamente
funcionales por problemas de flexibilidad; ademds, existe incompatibilidad con el proceso de migracion a
software libre en el que se encuentra inmerso todo el pais. Por esta razén, se realizan intercambios con la
Direccion de Redes y Servicios Telematicos de la UCI, y se constata que desde su creacion, la universidad
realiza el proceso de solicitud de cuentas de usuario de forma manual, y el aprovisionamiento en los

diferentes recursos se hace individualmente debido a que no existe un sistema que permita la centralizacion
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de todo este proceso. Este mecanismo conduce a largos periodos de espera hasta que los solicitantes
puedan desempeniar sus labores, y provoca que las cuentas creadas contengan configuraciones incorrectas
en los accesos a los diferentes recursos. De forma general, se afectan a gran escala, la productividad y la
seguridad de la propia universidad.

A partir de la situacién antes planteada surge el siguiente problema de investigacion: ¢Como agilizar el

proceso de aprovisionamiento de cuentas de usuario en la Universidad de las Ciencias Informaticas?

Sobre la base de lo anterior se define como objeto de estudio: El proceso de administracion de identidades

digitales.

Para darle solucion al problema planteado se precisa el objetivo general siguiente: Desarrollar una solucion
informatica que permita el aprovisionamiento de cuentas de usuario para la gestion del ciclo de vida de las

cuentas de usuario en la Universidad de las Ciencias Informaticas, mediante el uso de tecnologias libres.
Quedando enmarcado como campo de accion: El proceso de aprovisionamiento de cuentas de usuario.

Se plantea como idea a defender, que el desarrollo de un sistema de aprovisionamiento de cuentas de
usuario, agilizara la gestién del ciclo de vida de las cuentas de usuario en la Universidad de las Ciencias

Informaticas.
Para cumplir con el objetivo general propuesto se definen las siguientes tareas de investigacion:

= Caracterizacion del proceso de aprovisionamiento de cuentas de usuario y de las soluciones

informaticas que existen para soportarlo.

= Definiciébn de metodologia, tecnologias, lenguajes y herramientas adecuadas para la construccion de la

solucién informatica.
» |dentificacién de las necesidades del sistema a desarrollar.
» Planificacién y disefio del Sistema de Aprovisionamiento de Cuentas de Usuario (SACU).
» Implementacion de la aplicacion.
» Validacion de la solucién a través de pruebas.

El cumplimiento de las tareas de investigacion se bas6 en el uso de métodos de investigacion cientifica
gue permitieron estudiar y comprender a cabalidad el proceso de aprovisionamiento de cuentas de usuario,

los utilizados en el desarrollo de la aplicacion fueron los métodos tedricos y empiricos.
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Teodricos:

» Analitico - sintético: Para analizar la informacién recopilada sobre el aprovisionamiento de cuentas de

usuario y sintetizar los aspectos mas importantes.
Empiricos:

= Observacion: Para observar de forma exhaustiva el funcionamiento de Ilos sistemas de

aprovisionamiento.

» Andlisis documental: Para extraer la informacion necesaria de literaturas especializadas, tanto

académicas como empresariales, enriqueciendo de forma sustancial el proceso de investigacion.

» Andlisis comparativo: Para detectar diferentes caracteristicas, ventajas y desventajas en herramientas

de aprovisionamiento de cuentas de usuario actuales y representativas.
El trabajo de diploma se divide en tres capitulos, los cuales estaran estructurados de la siguiente forma:

. Capitulo 1: “FUNDAMENTACION TEORICA”. Se especifican conceptos de vital importancia para
la comprension del tema de la investigacion. Se realiza un estudio del estado del arte de los sistemas de
aprovisionamiento de cuentas de usuario existentes. Ademas, se analizan elementos como la metodologia,

herramientas, tecnologias y lenguajes de programacién a utilizar en la construccién del software.

. Capitulo 2: “PLANIFICACION Y DISENO?”. Se propone la solucién al problema de investigacion. Se
define la arquitectura del sistema. Se detallan las historias de usuario (HU), el plan de iteraciones y el plan
de entregas. Se definen los patrones de disefio a emplear y también se disefian las tarjetas Clase-

Responsabilidades-Colaboraciones (CRC).

. Capitulo 3: “CONSTRUCCION Y PRUEBAS?”. Se establecen los estandares de codificacion a utilizar
en la implementacién de la aplicacion. Se describen las tareas de programacion correspondientes a cada
HU. Se obtienen elementos como el diagrama de despliegue y las interfaces graficas de usuario. Por Gltimo,

se muestran las pruebas realizadas al sistema y el resultado de las mismas.
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Capitulo
FUNDAMENTACION TEORICA

En el presente capitulo se abordan caracteristicas y conceptos importantes relacionados con los sistemas
de aprovisionamiento de cuentas de usuario. Se presenta una panoramica general de las tendencias y
caracteristicas actuales de dichos sistemas. Se describen los lenguajes y tecnologias a emplear para la

implementacién, asi como la metodologia y las herramientas para la modelacion e implementacion.
1.1. Identidad digital.

La identidad digital es un conjunto de elementos que una o varias personas tienen en un entorno informatico
y que los distinguen de los demas (4). De igual manera, puede ser utilizada para una gran variedad de
funciones en dependencia de la combinacion de IT con que cuente la organizacion. Algunas de estas
funciones son: acceso a recursos de la red como correo electrénico, mensajeria instantanea, directorios de

usuarios y aplicaciones para gestionar los procesos de negocio de la entidad (5).

De manera general, una identidad digital le brinda al usuario la posibilidad de identificarse y formar parte de
los recursos humanos de una entidad desde el punto de vista digital. Para mantener el control sobre estas
identidades digitales, y con el fin de lograr el cumplimiento de los diferentes objetivos de una entidad, se

hace necesaria su administracion.
1.2. Administracion de identidades digitales.

La administracion de identidades es la combinacién de procesos de negocio y tecnologias que se utiliza
para administrar los datos en los sistemas informaticos y aplicaciones sobre los usuarios (5). Por otro lado,

la administracion de identidades engloba areas de negocio que se dedican a las siguientes tareas (2):

= Aprovisionamiento automatizado de cuentas de usuario: Por medio del aprovisionamiento se gestiona

el ciclo de vida de las cuentas de usuario.

» Sistemas de autenticacion: Se comprueba que cada usuario sea quien dice ser. Este proceso se lleva a

cabo por medio de la validacion de las credenciales de usuario.

= Sistemas de autorizacién: Permiten controlar el acceso de los usuarios a los diferentes recursos

organizacionales.

» Sistemas de auditoria: Se utiliza para registrar la actividad que ocurre dentro de la infraestructura de la

organizacion y en ocasiones realizar acciones en caso de detectarse alguna anomalia.
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Una vez explicadas brevemente estas areas a las que se dedica la administracion de identidades digitales,

se elabora la siguiente imagen para una mejor comprension (ver Figura 1).

— Auditoria

-

Administracion de

— Autorizacion

—  Autenticacion

|Identidades
I

— Aprovisionamiento
Figura 1: Areas de la administracion de identidades.

Por interés de la actual investigacién se sefiala que los datos administrados incluyen objetos del usuario,
atributos de identidad, los derechos y deberes de seguridad, y factores de autenticacion. Ademas, es preciso
hacer énfasis en una de las areas mencionadas anteriormente: el aprovisionamiento de cuentas de usuario,

puesto que el desarrollo de un sistema de este tipo constituye el objetivo general de la investigacion.
1.3. Aprovisionamiento de cuentas de usuario.

El aprovisionamiento de cuentas de usuario garantiza la gestion del ciclo de vida de dichas cuentas, y
comprende entre sus tareas fundamentales su creacion, modificacion y eliminacion. Este proceso por lo

general implica dos fases (6):

» Fase de aprobacion: La creacién, modificacibn o eliminacion de cuentas de usuario deben ser
autorizados por una 0 mas personas que tienen responsabilidades de gestién (por ejemplo, directivos o
supervisores), por lo que la solicitud de la accién a realizar sobre la cuenta debe pasar por un flujo de

aprobacion.

» Fase de consumacion: En caso de aprobacion con éxito, esta fase consiste en crear, modificar o eliminar

realmente una cuenta de usuario en los recursos a los que éste tiene acceso.

Por medio del aprovisionamiento se le asigna a un usuario acceso a los recursos dentro de una entidad. Un
recurso se puede entender como una cuenta de correo, las credenciales para una aplicacion o un sistema,
o la tarjeta de acceso a un edificio. El proceso de aprovisionamiento comienza cuando desde una aplicacion
se le brinda al motor de aprovisionamiento la informacion necesaria para la creacién de una cuenta de
usuario. Esta informacion o parte de ella, puede ser extraida de un repositorio de datos o introducida

manualmente, el motor la procesa, y posteriormente, a través de conectores, se establecen los enlaces
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hacia cada recurso habilitando el acceso de la nueva cuenta de usuario (2). La imagen de la Figura 2 fue

elaborada para apreciar mejor lo antes explicado.

Aplicacian Motor de L
aprovisionamiento
Conectoras
0 -
Repositorio Recurson
de datos

Figura 2: Aprovisionamiento de cuentas de usuario.

Partiendo de las definiciones analizadas anteriormente, se puede definir el aprovisionamiento de cuentas
de usuario como la gestién del ciclo de vida de dichas cuentas y la administracién de los recursos asociados
a los usuarios. Este proceso se vale de componentes esenciales tales como el motor de aprovisionamiento,

y los conectores para la interaccion con los diferentes recursos de una entidad.
1.4. Soluciones similares.

A raiz de una buUsqueda bibliografica en los diferentes medios y en trabajos de diploma desarrollados en la
UCI, se encuentran algunas soluciones informaticas para el aprovisionamiento que figuran entre las de
mayor demanda a nivel internacional. Teniendo en cuenta el interés de la investigacion en las aplicaciones

no privativas, se seleccionan al menos dos herramientas de este tipo.
1.4.1. Gestor de Aprovisionamiento Tivoli de IBM 7.2.1.

El Gestor de Aprovisionamiento Tivoli forma parte del administrador de identidades Tivoli de IBM. Esta
formado por un servidor de suministro, una consola de operacién y administracion basada en la web, y un

entorno de desarrollo de paquetes de automatizacion (7).

Este gestor de aprovisionamiento dispone de los siguientes componentes basicos (7):
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= Servidor de suministro: Es el servidor en el que esta instalado el Gestor de Aprovisionamiento Tivoli y
gue contiene la base de datos de suministro, el modelo de datos, los flujos de trabajo y los scripts;

ademas, genera informes y permite configurar la infraestructura de despliegue.

» Interfaz de servicios web: Mediante los servicios web, incluidos los Web Services Resource Framework
(WSRF), El Gestor de Aprovisionamiento Tivoli permite acceder, manipular o cambiar objetos del modelo
de datos directamente en lugar de iniciar la interfaz web.

= Consola de operacion y administracion: Permite interactuar con el servidor de suministro del Gestor de
Aprovisionamiento Tivoli. Proporciona una representacion grafica de los activos de IT. Incluye asistentes
para simplificar la configuracion y ofrece otras funciones como la creacion de informes y el seguimiento

del estado de las tareas, que no estan disponibles desde la interfaz de linea de comandos.

= Entorno de desarrollo de paquetes de automatizacion: Es un plug-in para Eclipse que los desarrolladores

pueden utilizar para crear o personalizar paquetes de automatizacion.

= Biblioteca abierta de IBM para el proceso de automatizacién: Es una biblioteca compartida para la
automatizacién de procesos. Se trata de un completo catalogo en linea que contiene mas de quinientas
extensiones de productos de Tivoli y sus compafieros de negocio. Estas extensiones incluyen: Paquetes

de automatizacion, adaptadores de integraciéon, agentes, documentacion e informacion de soporte.

= Directorio de usuarios: El Gestor de Aprovisionamiento Tivoli se integra con varios servidores de

directorios, lo que le permite gestionar las cuentas de usuario y la autenticacion.

» Aplicaciones de gestion externas: El Gestor de Aprovisionamiento Tivoli permite integrarse con

aplicaciones externas.
1.4.2. Oracle Identity and Access Management Suite 11g.

La plataforma Oracle Identity Manager (OIM) automatiza la gestion de los derechos de acceso, seguridad y
aprovisionamiento a los recursos de IT. Conecta las cuentas de usuario a los recursos, revoca y restringe

el acceso no autorizado para proteger la informacion confidencial de la entidad (8).

OIM posee una arquitectura modular, flexible y escalable. Utiliza flujos de trabajo para definir el proceso de
aprovisionamiento, empleando politicas de seguridad. Este sistema posee ademas, un amplio conjunto de
conectores y proporciona tecnologias de conector genérico que permiten la facil y rapida creacion de un

conector nuevo (8).

OIM esta compuesto por cuatro componentes o0 modulos. A continuacién se muestra una breve descripcion

de cada uno (9):
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= Gestor de aprovisionamiento: Ensambla y modifica las transacciones de aprovisionamiento. Los perfiles
de usuario, las politicas de acceso y los recursos, se definen a través de este componente, asi como los

flujos de trabajo de procesos y reglas de negocio.

= Servidor de aprovisionamiento: Es el motor de tiempo de ejecucion de OIM que ejecuta las operaciones

del proceso de aprovisionamiento.

» Adaptador de fabrica: Construye y mantiene las integraciones de OIM con los sistemas y aplicaciones

administradas.

» Motor de reconciliacion: Descubre cuentas ilegales creadas fuera de OIM. El motor de la reconciliacion
también sincroniza las reglas de negocio establecidas dentro y fuera del sistema de aprovisionamiento

para garantizar la coherencia.
1.4.3. WSO2 Identity Server 4.5.0.

WSOQO2 Identity Server forma parte de una amplia gama de productos que brinda WSO2. Es un sistema
creado para agilizar la gestion de cuentas de usuario y los accesos de estas Ultimas a los recursos de la
entidad (10).

Entre las caracteristicas fundamentales de WSQO2 Identity Server se encuentran las siguientes (10):

= Sistemas y gestion de la identidad del usuario:

Implementa un almacén de usuarios flexible.

- Application Programming Interface (API) para la integracion de la gestion de identidad a cualquier

aplicacion.

- Aprovisionamiento a través de System for Cross-domain Identity Management (SCIM) en lugar de
Service Provisioning Markup Language (SPML) legado.

- Asignacion de credenciales a través de diferentes protocolos.
» Gestion de derechos:
- Control de acceso basado en roles (RBAC).

- Control de acceso basado en politicas a través de eXtensible Access Control Markup Language
(XACML).
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- Gestion de derechos para todas las llamadas Simple Object Access Protocol (SOAP).
= Administracion y control:

- Consola web de gestién integral y monitoreo de la seguridad a nivel empresarial.

- Soporte flexible de registro con la integracion de sistemas empresariales.

Este servidor de identidades no s6lo aprovisiona usuarios, sino que soporta los recursos y servicios a los
gue se conecta. Para ello emplea el estandar XACML. Cuando un usuario solicita acceso a un recurso, se
genera una peticién con la informacién de la solicitud. Con esta informacién se busca dentro del XACML la
politica que determinara si el usuario tiene o no los privilegios para acceder al recurso solicitado, devolviendo
un Permit (solicitud aceptada) o Deny (solicitud denegada). Este modo de funcionamiento de Identity Server
trae consigo desventajas tales como la actual inexistencia de una interfaz para definir y administrar politicas
XACML, y la dificultad para lograr alta disponibilidad y confianza, pues en caso de corromperse el sistema,

todos los recursos y servicios conectados a él serian inoperables (11).
1.4.4. ForgeRock OpenlIDM 2.1.0.

ForgeRock OpenIDM permite la automatizacién de la gestion del ciclo de vida de las cuentas de usuario y
de los privilegios de acceso a aplicaciones locales o basadas en la nube. Proporciona un marco flexible en
el que componentes y servicios se pueden agregar o quitar a voluntad. Este sistema provee un conjunto de
conectores para una serie de sistemas como bases de datos, directorios y sistemas operativos. El marco
también se puede ampliar con conectores adicionales para apoyar integraciones personalizadas hacia otras

aplicaciones (12).

A continuacion se listan algunas de las prestaciones mas recientes de ForgeRock (13):
» Plataforma genérica para exponer e invocar flujos de trabajo y métodos Java.

= Servicio de creacion de reglas utilizando JavaScript.

» Servicio de notificacion para las tareas.

» Servicio de programacion de tareas configurable.

» Servicio de politicas de contrasefias configurable.

= Servicio de comprobacion de correcto aprovisionado y correcto acceso a los recursos.
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En estos momentos OpenlDM presenta algunos problemas que estan pendientes a resolver, el sitio oficial

de ForgeRock OpenlDM muestra un listado que asciende a catorce dificultades (13).
1.4.5. Aprovisionamiento automético de usuarios de Ping Federate 7.1.0.

Ping Federate es uno de los productos que ofrece Ping ldentity. Tiene como proposito permitir y proteger la
identidad, defender la privacidad y la seguridad de Internet (14).

Las principales caracteristicas de Ping Federate se muestran a continuacion (14):

= Gestion de identidad federada: Utiliza almacenes de identidades existentes en otras entidades para la

autenticacion.

= Acceso movil seguro: Asegura el acceso de usuarios desde cualquier dispositivo movil, utilizando

estandares abiertos.

» |ntegracién de la Identidad Social: Incrementa la captacién de clientes, permitiendo a los consumidores

iniciar sesidn con sus credenciales de Google, Yahoo, Twitter, Facebook y Windows Live.

= Provisién automatizada de usuarios: Aprovisiona los usuarios de los servicios de la nube empresarial de
forma automatica. Utiliza el estandar SCIM para automatizar la entrada y salida de usuarios a los

directorios corporativos y aplicaciones Software as a Service (SaaS).

1.4.6. Subsistema de Aprovisionamiento de cuentas de usuario para el Sistema de Administracion
de Identidades v1.0.

El Subsistema de Aprovisionamiento del Sistema de Administracion de ldentidades v1.0, surgié con el
objetivo de gestionar las cuentas de los usuarios en el Ministerio del Interior (MININT); para lo cual se
definieron los siguientes médulos: Portal del Usuario, Administracion, Alertas y Notificaciones, Gestor de
Conectores, Reportes y Motor de Tareas. De los modulos antes mencionados fueron desarrollados
solamente tres: EI moédulo de Administracion, que gestiona las cuentas de usuario en el Subsistema de
Aprovisionamiento del Sistema de Administracion de Identidades (15); el Motor de Tareas, que gestiona de
manera automatica los procesos de aprovisionamiento de cuentas de usuario mediante flujos de aprobacion
en los sistemas y aplicaciones suscritos al Sistema de Administracion de ldentidades (16); y el médulo de
Conectores, que provee conectores para acceder a los recursos que utiliza el Subsistema de

Aprovisionamiento de cuentas de usuario (17).

El médulo Motor de Tareas no cuenta con una interfaz grafica para la administracion de varias funciones

como la revision temporal de los repositorios. EI motor aprovisiona usuarios solamente en OpenLDAP,

10
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haciendo que el componente no satisfaga las necesidades debido a que se necesita aprovisionar usuarios

en varios recursos y contar con la posibilidad de incorporar nuevos a la aplicacion.

El médulo de Administracion tiene una arquitectura rigida en cuanto al flujo de aprobacién de las cuentas
de usuario, ya que no dispone de una interfaz grafica para su gestion; lo mismo sucede con la estructura
administrativa de la organizacion, por lo que en caso de cambios en la misma, el funcionamiento del sistema
falla. Ademas, su funcionamiento esta basado en el médulo Motor de Tareas, lo que implica una desventaja
adicional.

1.4.7. Subsistema de Aprovisionamiento de cuentas de usuario para el Sistema de Administracion
de Identidades v2.0.

El Subsistema de Aprovisionamiento de cuentas de usuario permite la gestién dinamica de las cuentas de

usuario y los recursos asociados de forma genérica (18).

El sistema cuenta con un médulo llamado Portal de Usuario, que muestra todas las opciones a las que el
usuario estandar tiene permisos; otro médulo llamado Motor de Tareas, basado en servicios web y del
sistema operativo Windows, brinda una serie de funcionalidades para el aprovisionamiento de cuentas de
usuario en los diferentes recursos; por ultimo, el médulo Portal de Administracién, que permite la

configuracioén y gestion del sistema en general.

Este sistema posee algunos problemas de flexibilidad, ejemplo de ello es el hecho de que el flujo que deben
seguir las solicitudes es estético, no se acopla a la estructura administrativa de la organizacion y no toma

informaciéon de fuentes de datos externas.
1.4.8. Resumen de limitaciones.

Una vez analizados los principales sistemas de aprovisionamiento de cuentas de usuario a nivel mundial,
es posible apreciar su elevada calidad, todos son parte de una suit mas amplia que abarca la administracion
de identidades de forma compacta, es decir, en una sola solucién. Es notable también que estos sistemas
estan destinados a lugares donde la forma de comunicacion entre los diferentes elementos de la IT, es
totalmente diferente a la existente en la UCI; ejemplo de lo antes mencionado es la utilizacién de servicios

basados en la nube, tecnologia que aln en Cuba, no ha tomado auge.

Por otra parte, los sistemas de aprovisionamiento desarrollados hasta el momento en la UCI tienen como
inconveniente principal la falta de flexibilidad y adaptabilidad a condiciones y procesos cambiantes. También
fueron desarrollados con herramientas, lenguajes y tecnologias que son privativas, lo que descarta la opcion

de realizarles mantenimiento para adaptarlos a las necesidades actuales de la universidad.
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La siguiente tabla muestra una comparacion de los sistemas analizados, permitiendo visualizar de forma
unificada algunas desventajas o limitaciones que impiden la utilizacién o modificacién de algun sistema de
aprovisionamiento de cuentas de usuario existente. En el caso de la variable “Aprovisionamiento local”, hace
referencia a si el sistema soporta aprovisionamiento local (que no depende de la nube) y la variable “Flujo
gestionable” se refiere a si el sistema es capaz de gestionar los flujos a seguir por las solicitudes de cuentas
de usuario. Existen campos en la Tabla 1 que contienen un guion, debido a que no han podido ser llenados

por no contar con la infomacion necesaria.

Aspecto | Software | Gratis | Aprovisionamiento | Flujo

Producto Libre local gestionable
Gestor de Aprovisionamiento Tivoli de IBM 7.2.1. NO NO - -
Oracle Identity and Access Management Suite 11g. NO NO Sl Sl
WSO2 Identity Server 4.5.0. SI Sl SI -
ForgeRock OpenIDM 2.1.0. Si NO Si -
Aprovisionamiento automatico de usuarios de Ping NO NO NO -

Federate 7.1.0.

Subsistema de Aprovisionamiento de cuentas de NO NO Sl NO
usuario para el Sistema de Administracion de
Identidades v1.0.

Subsistema de Aprovisionamiento de cuentas de NO NO Sl NO
usuario para el Sistema de Administracién de
Identidades v2.0.

Tabla 1: Comparacion de los sistemas de aprovisionamiento estudiados.

1.5. Metodologia, tecnologias, lenguajes y herramientas.
1.5.1. Metodologia XP.

XP (Extreme Programming, en espafiol, Programacion Extrema) es una metodologia agil centrada en
potenciar el trabajo en equipo. XP propone relativa simplicidad en las soluciones implementadas y como
agil que es, plantea que el software que funciona es la medida principal de progreso, no la documentacién

generada (19).

Esta metodologia es apropiada para equipos de desarrollo pequefios, donde el cliente es elemento clave e
imprescindible dentro del mismo, debiendo estar presente en todo momento. El cliente incluso, genera gran
parte de algunos artefactos, que unidos al didlogo constante entre él y los desarrolladores conforman todo

lo que los programadores deben saber para escribir el codigo del software a desarrollar (19).
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Es abierta a los cambios y destinada a proyectos con requerimientos cambiantes hasta ultimo momento.
Apuesta por una serie de practicas que tienen como objetivos simplificar el trabajo y disminuir el costo
derivado de los continuos cambios. Entre los artefactos fundamentales de XP se encuentran las HU, el plan
de iteraciones, el plan de entregas, las tarjetas CRC, las tareas de programacion, las pruebas unitarias y las
pruebas de aceptacion (19).

Por acoplarse a las caracteristicas y necesidades del equipo de desarrollo y el cliente, se selecciona esta
metodologia como guia de todo el proceso de desarrollo del software.

1.5.2. Lenguaje de Programacion Python 2.7.3.

Python es un lenguaje de programacién creado por Guido Van Rossum a principios de los afios noventa
cuyo nombre esta inspirado en el grupo de comicos ingleses “Monty Python”. Es un lenguaje similar a Perl,
pero con una sintaxis muy limpia y que favorece un codigo legible. Se trata de un lenguaje interpretado o de
script, con tipado dinamico, fuertemente tipado, multiplataforma, orientado a objetos y que ademas, es de

cbdigo abierto (20).

El lenguaje de programacién Python es de alto nivel, aunque permite modificar bits y bytes. Permite dividir
el programa en mddulos reutilizables desde otros programas. Viene con una gran coleccion de médulos
estandar que se pueden utilizar como base de los programas (o0 como ejemplos para empezar a aprender
Python) (21).

Python es el lenguaje seleccionado para la programacion del lado del servidor, proporcionando la rapidez y

robustez necesarias para un sistema como el que se desea desarrollar.
1.5.3. HTML 5.

HTML (Hyper Text Markup Language, en espafiol, Lenguaje de Marcado de Hipertexto) es un lenguaje
universal para el desarrollo de sitios web que permite describir hipertexto presentando el texto de forma
estructurada y agradable. Es admitido por todos los navegadores, aunque el aspecto de las paginas
depende del tipo de ordenador, el monitor, la velocidad de la conexién de Internet y, por ultimo, del

navegador (22).

Haciendo uso de este lenguaje se construiran todas las paginas de interfaz de usuario que seran mostradas

al usuario final del sistema.
1.5.4. XML 1.0.

En 1996, el World Wide Web Consortium (W3C) comenzé a desarrollar un nuevo lenguaje de marcado

estandar que fuera sencillo de utilizar, pero con una estructura més rigida que la de HTML, con lo cual se
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logran remediar los defectos fundamentales de HTML. XML (Extensible Markup Language, en espafiol,
Lenguaje de Marcado Extensible) se encuentra conformado por un conjunto de reglas para definir etiquetas
semanticas orientadas a organizar un documento en diferentes partes. Es un lenguaje de marcado ligero,
flexible y que se puede utilizar para documentos internacionales, siendo ideal para almacenar datos y para
enviar mensajes. Los documentos XML son extensibles y se pueden validar. Sus componentes mas basicos

son los elementos, atributos y comentarios (23).

Toda la informacion que sera almacenada en la base de datos tendra un formato XML definido previamente,

a fin de facilitar en caso de que sea necesario, la alteracion de la estructura que contiene esta informacion.
1.5.5. XPath 1.0.

XPath es la abreviacion de lo que se conoce como XML Path Language. Constituye un mecanismo para la
seleccioén de informacién dentro de un XML. Con XPath es posible seleccionar y hacer referencia a textos,
elementos, atributos y cualquier otra informacién contenida dentro de un fichero XML. La forma en que
XPath selecciona partes del documento XML se basa en la representacion arbérea que se genera de un

documento (24).

Por medio de este lenguaje es posible la extraccion rapida de la informacion almacenada en la base de

datos del sistema a desarrollar.
1.5.6. JavaScript 1.2.

JavaScript es un lenguaje ligero, interpretado y del lado de cliente. Su propésito general es proporcionar
funciones basicas que son soportadas por la mayoria de los navegadores. Permite dar dinamismo a paginas
web con contenido HTML estatico, pudiendo incluir programas que interactian con el usuario, controlar el
navegador, o dinamicamente crear contenido HTML (25). Se puede hacer cargo de gran parte de las
funciones del cliente, de las cuales, antiguamente se encargaba el servidor. Una de sus funciones mas

empleadas es la validacion (26).

JavaScript sera el lenguaje encargado de otorgar dinamismo a las paginas HTML estaticas, brindando

ademas la posibilidad de realizar peticiones al servidor de manera asincronica.
1.5.7. CSS 3.0.

CSS (Cascading Style Sheets, en espafol, Hojas de Estilo en Cascada) se define como un conjunto de
reglas en las que se asocian las propiedades estilisticas de un documento y sus respectivos valores,

expresando asi la forma de representarlo visualmente. Las hojas de estilo constituyen las herramientas de

14



Sistema de Aprovisionamiento de Cuentas de Usuario

los disefiadores con la que garantizan la coherencia de la presentacion: los colores, las fuentes y el disefio

de forma general (27).

A través de CSS sera establecida la apariencia de las diferentes interfaces gréaficas de usuario presentes

en el sistema.
1.5.8. Marco de trabajo Django 1.6.

Django es un marco de trabajo de desarrollo para la web. Su implementacion es totalmente sobre Python.
Con este marco de trabajo se pueden crear y mantener aplicaciones de alta calidad. Incluye un servidor
web ligero que se puede usar mientras se desarrolla. Al mismo tiempo, Django permite trabajar fuera su
ambito segun sea necesario (28).

Django ofrece las siguientes facilidades (28):
= Sistema de plantillas para separar la presentacién de un documento de sus datos.
= Construccion automatica de interfaces de administracion.

= Vistas genéricas que recogen ciertos estilos y patrones comunes en su desarrollo y los abstraen, de

modo que se puede escribir rapidamente vistas comunes de datos sin tener que escribir mucho caédigo.

= Sistema de caché robusto y con un nivel de granularidad ajustable, que permite guardar paginas

dindmicas para que no tengan que ser recalculadas cada vez que se piden.
» |ntegracién con bases de datos y aplicaciones existentes.

= Construccién de aplicaciones multilenguaje permitiendo especificar cadenas de traduccién de mas de

cuarenta idiomas.

Basados en estas caracteristicas, se escoge este marco de trabajo para la implementacién del sistema,

pues se centra en el desarrollo rapido, la reutilizacién y la seguridad.
1.5.9. Marco de trabajo JQuery 1.9.2.

JQuery es un marco de trabajo para el lenguaje JavaScript. Ofrece una infraestructura con la que se obtiene
mayor facilidad para la creacion de aplicaciones complejas del lado del cliente. La sencillez de su sintaxis y
la poca extensidn del codigo que se necesita escribir son sus caracteristicas mas notables. JQuery simplifica
la manera de trabajar al crear interfaces de usuario, interactuar con documentos HTML, enriquecer
aplicaciones web con efectos dinamicos, hacer uso de Ajax, manipular el arbol DOM y garantizar la correcta

visualizacién de las interfaces web desde cualquier navegador (29).
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Con la utilizacion de este marco de trabajo sera posible realizar funcionalidades y validaciones necesarias

para garantizar el funcionamiento correcto del sistema.
1.5.10. Entorno de Desarrollo Integrado Eclipse 4.2.1.

Eclipse es una plataforma que ha sido disefiada desde el principio para la construccion de aplicaciones
integrando herramientas de desarrollo. Por su disefio, la plataforma no proporciona una gran cantidad de
funcionalidades para el usuario final por si misma, sin embargo define una arquitectura abierta para que
infinitos médulos o plug-ins puedan instalarse permitiendo a los desarrolladores centrarse en su area de
especializacion. Se considera un Entorno de Desarrollo Integrado que proporciona herramientas que
facilitan el desarrollo de aplicaciones, permitiendo compilarlas, correrlas y depurarlas. Provee ademas

herramientas para administrar el espacio de trabajo y control de versiones sobre el codigo fuente (30).

Este entorno de desarrollo permitir4 escribir el cédigo fuente del sistema, al mismo tiempo que consume

una minima cantidad de recursos de hardware y software.
1.5.11. Sistema de bases de datos PostgreSQL 9.2.4.1.

PostgreSQL es un sistema de base de datos objeto-relacional. Cuenta con una arquitectura probada en
cuanto a fiabilidad e integridad de la informacién. Es multiplataforma y totalmente compatible con ACID
(Atomicity, Consistency, Isolation and Durability, en espafiol Atomicidad, Consistencia, Aislamiento y
Durabilidad). Tiene soporte completo para claves foraneas, uniones, vistas, disparadores y procedimientos
almacenados (en varios idiomas). Soporta el almacenamiento de grandes objetos binarios, como imagenes,
sonidos o videos. Dispone de interfaces de programacion nativas para C/C++, Java, .Net, Perl, Python,
Ruby, ODBC, entre otros. Es altamente escalable tanto en la enorme cantidad de datos que puede manejar

como en el nimero de usuarios concurrentes que puede soportar (31).

Esta herramienta constituira el soporte para la base de datos que almacenara toda la informaciéon manejada

por el sistema a desarrollar.
1.5.12. UML 2.1.

UML (Unified Model Language, en espafiol, Lenguaje Unificado de Modelado) es un lenguaje para modelar
sistemas de informacién, su objetivo es lograr modelos que, ademas de describir con cierto grado de
formalismo dichos sistemas, puedan ser entendidos por los clientes o usuarios de aquello que se modela
(32).

Este lenguaje permitird la representacion de los distintos modelos generados durante todo el proceso de

desarrollo del sistema.
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1.5.13. Herramienta de modelado Visual Paradigm for UML 8.0.

Visual Paradigm for UML es una herramienta CASE (Computer Aided Software Engineering, en espafiol,
Ingenieria de Software Asistida por Ordenador) que soporta el ciclo de vida completo de software: andlisis
y desarrollos orientados a objetos, construccion, prueba y despliegue. Permite disefar diferentes diagramas
de clases, realizar ingenieria inversa, generar codigo a partir de diagramas y generar documentacion (33).

Haciendo uso de esta herramienta se obtendran algunos de los artefactos propuestos por la metodologia
seleccionada.

1.6. Conclusiones.

La utilizacion de los métodos de investigacion cientifica definidos en la introduccion de la actual
investigacion, permitié6 estudiar y comprender a fondo el proceso de aprovisionamiento de cuentas de
usuario. También permitié realizar un andlisis de los sistemas de este tipo, de mayor calidad a nivel mundial,
nacional y en el entorno de la UCI. Después de realizados estos estudios, se llegd a la conclusién que es

preciso desarrollar un nuevo sistema.

Luego del estudio del estado del arte se decidi6 emplear como metodologia para guiar el proceso de
desarrollo del software: XP por ser agil y a su vez sélida y flexible. Se establecié que la solucién fuese un
software libre, por lo que las herramientas y tecnologias empleadas en su construccién también deben serlo.
Como lenguaje de programacion se eligié Python por ser potente y posibilitar la creacién de una aplicaciéon
robusta; auxilidndose de la valiosa ayuda que proporciona el marco de trabajo Django que agiliza el
desarrollo de aplicaciones web en Python. El Entorno de Desarrollo Integrado que se utilizar4 para el
desarrollo del sistema sera Eclipse. Para lograr la persistencia de la informacion se seleccioné el sistema

de base de datos PostgreSQL, que brinda una alta fiabilidad e integridad de los datos.
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Capitulo
PLANIFICACION Y DISENO

En este capitulo se presenta la propuesta de solucién al problema de investigacion planteado al inicio del
trabajo. Se definen los requerimientos funcionales y no funcionales del sistema, que son descritos a través
de las HU. A partir de la planificacion de las iteraciones se confecciona el plan de entregas. Se muestra la
seleccion de patrones de disefio que se deben emplear en la implementacion de cada requerimiento y
finalmente se disefan las tarjetas CRC que exponen las responsabilidades y colaboraciones de las clases

gue componen el sistema.
2.1. Propuestade solucién.

Para darle solucién al problema de investigacion identificado se propone el desarrollo de una aplicacion
para el aprovisionamiento de cuentas de usuario que garantice la automatizacioén del proceso de gestion del
ciclo de vida de las cuentas de usuario. El SACU permitira realizar solicitudes de cuentas de usuario desde
cualquier lugar de la universidad. Las solicitudes contardn con una serie de parametros gestionables que
conformaran la informacién necesaria para la creacion de las cuentas de usuario. Una vez creada la
solicitud, estara lista para, de forma secuencial, ser aprobada por las personas autorizadas. Este proceso
de aprobacion estara regido por un flujo previamente elaborado que define los cargos de la estructura
administrativa de la UCI que deben firmar las solicitudes de acuerdo a la plantilla por la que se rige cada
solicitud. Los flujos de aprobacion contienen ademas el orden en que cada aprobador debe firmar. Cuando
una solicitud llega al final del flujo, significa que esta lista para convertirse en una cuenta de usuario, por lo

gue los administradores podran crearlas en los recursos definidos en la solicitud. La Figura 3 se ha

]

Recurso 1

elaborado para un mejor entendimiento.

v & ¢
m Flujo de apmhaE'll a ﬂ

Solicitud

die cuenta

Recurso n

Figura 3: Propuesta de solucion.
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2.2. Modelo conceptual.

Aunqgue no es uno de los artefactos que debe generar la metodologia elegida, se decidié su elaboracion
para obtener una representacion de los conceptos del dominio del sistema. La elaboracién de un modelo
conceptual ofrece la ventaja de concentrarse en los conceptos del dominio, no en las entidades del software.
Puede mostrar conceptos, sus asociaciones y atributos (34). La Figura 4 muestra el modelo conceptual del
sistema objeto de la actual investigacion.

Se definen como conceptos del dominio a:
» Plantilla: Elemento que define el contenido de las solicitudes de cuentas de usuario.
= Solicitud de cuenta de usuario: Documento que se crea para solicitar una cuenta de usuario.

» Flujo de aprobacion: Define el flujo que deben seguir las solicitudes de cuentas de usuario. Define los

aprobadores y el orden de aprobacién de dichas solicitudes.
= Aprobador: Persona que firma o rechaza las solicitudes de cuentas de usuario.
= Area: Elemento que compone la estructura administrativa de la UCI.
= Estructura administrativa: Estructura de la UCI que contempla todas sus areas.

= Cuenta de usuario: Elemento que identifica digitalmente a una persona y le brinda la posibilidad de

acceder a los diferentes recursos de la UCI.

= Recurso: En él se aprovisionan las cuentas de usuario.

Plantilla Solicitud de
-nombre cuenta de usuario
-dascripcion . |-tipo 0. | Flujo de aprobacién
-atributo ! 0. -solicitante - -nombre
define contenido -egtac.jo sigue T
-archivo 0.
1
tiense
1| se convierte 1.
Aprobador
Cuenta de usuario
- -nombre
P -descripcion
-contrasena
0.1
0.*
pertenece
1 pertenece 1
- Area 1.* 1 Estructura
Recurso adminis trativa
-nombre
-nombre forma parte =nodos

Figura 4: Modelo conceptual del SACU.
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2.3.  Requerimientos del sistema.

A pesar de que la metodologia XP establece que tanto los requerimientos funcionales como los no
funcionales deben quedar plasmados en las HU, el equipo de desarrollo ha decidido incluirlos en este
apartado para mayor entendimiento y claridad.

2.3.1. Requerimientos funcionales.

Constituyen las funcionalidades que debe realizar el sistema (35). El siguiente listado muestra las
correspondientes al SACU.

RF1. Gestionar recursos.
RF1.1. Crear recurso.
RF1.2. Listar recursos.
RF1.3. Editar recurso.
RF1.4. Eliminar recurso.
RF2. Gestionar plantillas.
RF2.1. Crear plantilla.
RF2.2. Listar plantillas.
RF2.3. Editar plantilla.
RF2.4. Eliminar plantilla.
RF3. Administrar estructura de la entidad.
RF3.1. Mostrar estructura de la entidad.
RF3.2. Actualizar estructura de la entidad.
RF4. Definir aprobadores.
RF5. Gestionar flujos de aprobacion.

RF5.1. Crear flujo de aprobacion.

20



Sistema de Aprovisionamiento de Cuentas de Usuario

RF5.2. Listar flujos de aprobacion.
RF5.3. Editar flujo de aprobacion.
RF5.4. Eliminar flujo de aprobacion.

RF6. Administrar solicitudes de cuentas de usuario.
RF6.1. Crear solicitud de cuenta de usuario.
RF6.2. Listar solicitudes de cuentas de usuario.
RF6.3. Realizar seguimiento de solicitud de cuenta de usuario.
RF6.4. Rechazar solicitud de cuenta de usuario.
RF6.5. Aprobar solicitud de cuenta de usuario.
RF6.6. Editar solicitud de cuenta de usuario.
RF6.7. Eliminar solicitud de cuenta de usuario.

RF7. Administrar cuentas de usuario.

RF7.1. Crear cuenta de usuario.
RF7.2. Listar cuentas de usuario.
RF7.3. Listar ultimas cuentas de usuario.
RF7.4. Eliminar cuenta de usuario.
RF8. Gestionar grupos de usuarios.
RF8.1. Crear grupo de usuarios.
RF8.2. Listar grupos de usuarios.
RF8.3. Editar grupo de usuarios.
RF8.4. Eliminar grupo de usuarios.

RF9. Autenticar usuario.
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RF10. Administrar registros de sucesos del sistema.
RF10.1. Listar registros de sucesos del sistema.
RF10.2. Rotar registros de sucesos del sistema.

RF11. Buscar informacion en un listado de datos.

2.3.2. Requerimientos no funcionales.

Los requerimientos no funcionales son aquellos que no se refieren directamente a las funcionalidades
especificas que proporciona el sistema, sino a sus propiedades emergentes. Pueden derivarse de las
caracteristicas requeridas del software (requerimientos del producto), de la organizacién que desarrolla
(requerimientos organizacionales) o de fuentes externas (35). A continuacion se muestra la seleccion de

estos requerimientos para el SACU.

= Reguerimientos del producto:

El sistema podra ser usado por personas con conocimientos basicos en el manejo de computadoras.

El sitio contara con una estructura sencilla y uniforme.

El sistema debe estar disponible en idioma espafiol e inglés.

Del lado del servidor la computadora empleada debe tener:
o 2 Gbde RAM.
o 20 Gb de Disco Duro.
o Microprocesador a velocidad de 3.3 GHz.
- Del lado del cliente la computadora empleada debe tener:
o 256 de RAM.
o Microprocesador de un nucleo a velocidad de 1.5 GHz.
- Del lado del servidor debe instalarse:
o Intérprete de Python version 2.7.3 o superior, y anterior a la version 3.3.

o Marco de trabajo Django version 1.6.
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o Biblioteca Ixml version 2.3.
o Biblioteca reportlap 2.6.
o Biblioteca auth-ldap version 2.4.9.
o Biblioteca gettext version 0.17.
o PostgreSQL version 9.2.4.1.

- Del lado del cliente debe instalarse:
o Un navegador.

= Requerimientos organizacionales:
- El sistema debe ser una aplicacién web.

- El sistema debe cumplir con un conjunto de patrones de disefio seleccionados por el equipo de

desarrollo.
- El cbédigo debe cumplir con los estandares de codificacién definidos por el equipo de desarrollo.
- Los usuarios deben autenticarse antes de comenzar a interactuar con el sistema.

- Se deben definir distintos grupos de usuarios de acuerdo a los permisos que estos tengan en el

sistema.
- ElI SACU debe ser desarrollado empleando herramientas, lenguajes y tecnologias libres.
2.4. Arquitectura del sistema.

Django, como la mayoria de los marcos de trabajo, esta diseflado para promover el acoplamiento débil y la
estricta separacion entre las capas de una aplicacion. Esta basado en la arquitectura Modelo Vista
Controlador (MVC), que separa el acceso a datos (Modelo) de la presentacion o interfaz de usuario (Vista),
y pone la légica del negocio como capa mediadora de las dos anteriores (Controlador). El controlador se
encarga de aislar el modelo y la vista de los detalles del protocolo utilizado para las peticiones (HTTP,
consola de comandos, email, entre otros). El modelo se encarga de la abstraccion de la I6gica relacionada
con los datos, haciendo que la vista y las acciones sean independientes de, por ejemplo, el tipo de bases

de datos utilizado por la aplicacion (36).
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Aunque Django puede llamarse un marco de trabajo MVC, sus desarrolladores consideran que no hacen
uso de esta arquitectura al pie de la letra. En su lugar, definen una propia: Modelo Vista Plantilla. Esta
arquitectura constituye en realidad una adaptacion de la mencionada anteriormente, que en esencia, realiza
algunos cambios de conceptos en las responsabilidades de las distintas capas. La capa del modelo, sigue
teniendo la misma funcién de acceso a datos; la capa Vista, a diferencia de su funcion en MVC, es
responsable de aislar toda la l6gica del negocio. Esta capa sirve de “puente” entre el modelo y la capa de
presentacion o interfaz de usuario llamada ahora Plantilla, que por lo general la constituyen ficheros de
codigo HTML y que se conecta con la Vista siempre a través de una URL (28). La Figura 5 fue elaborada
para facilitar la comprension del patron arquitectonico MVP.

Nevegador

A

Plantilla

Figura 5: Patron arquitectonico del SACU.

Es importante mencionar que el SACU posee una estructura de paquetes modular, que permite el bajo
acoplamiento entre las aplicaciones que lo componen, respondiendo cada una de éstas al patrén

arquitecténico antes descrito.
2.5. Historias de usuario.

Las HU constituyen la forma a través de la cual se especifican los requerimientos funcionales y no
funcionales en XP. Su contenido y su nivel de detalle son flexibles, aunque deben ser lo minimo posible
como para que los programadores puedan hacer estimaciones de tiempo y complejidad de desarrollo.
Constan también de una descripcién escrita por el cliente en un lenguaje no técnico. Cuando llega el
momento de la implementacion, los desarrolladores dialogan con los clientes para obtener toda la
informacion necesaria (37). En la actual investigacion se definieron los siguientes parametros para las HU

en correspondencia con las necesidades del equipo de desarrollo y del cliente:
» |dentificador (Id.): Id asignado a la HU.

=  Nombre: Nombre de la HU.
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Baja).

Prioridad técnica: Nivel de prioridad de la HU para los desarrolladores (Alta, Media, Baja).

Complejidad de desarrollo: Nivel de complejidad técnica que supone desarrollar la HU (Alta, Media,

Puntos estimados: Estimacion hecha por el equipo de desarrollo del tiempo de duracién de la HU (Una

semana = 1 punto; dos semanas y cinco dias = 2.5 puntos).

Iteracion asignada: Iteracion a la que pertenece la HU en el plan de iteraciones.
Descripcion: Breve descripcion de lo que realizara la HU.

Observaciones: Aspectos importantes de interés para el cliente.

En los intercambios con los clientes se identificaron un total de doce HU. A continuacion se muestran

algunas de las mas significativas, el resto se encuentran descritas en el Anexo 1.

Historia de usuario

Id.: 6.

Nombre: Administrar solicitudes de cuentas de usuario (1).

Prioridad técnica: Media.

Complejidad de desarrollo: Alta.

Puntos estimados: 3.

Iteracion asignada: 5.

Descripcién: Permite crear, listar y realizar seguimiento de solicitudes de cuentas de usuario.

Observaciones: -

Prototipo:
Lista de solicitudes

=+ Agregs Vo v W Eliminar seleccic # Cance
Buscar Mostrar: | 10 w | filas
[] Aprobacion de Correc e Internet Lianet Suarez Martinez

Etapa: Firmado

Imicio: 2014-3-30 9:58:47

Fin: 20714-05-05 23:30:34 v

Aprobador: Pablo David Gago Ballester

Descripcion:

Tabla 2: Historia de usuario "Administrar solicitudes de cuentas de usuario (1)".
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Historia de usuario

Id.: 7. Nombre: Administrar solicitudes de cuentas de usuario (2).
Prioridad técnica: Media. Complejidad de desarrollo: Alta.
Puntos estimados: 3. Iteracién asignada: 6.

Descripcién: Permite rechazar, aprobar, editar y eliminar solicitudes de cuentas de usuario.

Observaciones: -

Prototipo:

Lista de solicitudes pendientes de firma

£ Firmar seleccidn W Eechazar seleccion ¥ Cancelar

Buscar: Maostrar: | 10 w | filas M Primsrc «#d Anterior Siguiente M Ultimo M
O Tiec SOLICITANTE DESCIPCION ARCHIVO ACCIONES
[0 Aprobacion de Correo e Internet  Lianet Sudrez Martinez B £ R

Tabla 3: Historia de usuario "Administrar solicitudes de cuentas de usuario (2)".

Historia de usuario

Id.: 8. Nombre: Administrar cuentas de usuario.
Prioridad técnica: Media. Complejidad de desarrollo: Alta.
Puntos estimados: 3. Iteracién asignada: 7.

Descripcién: Brinda la posibilidad de crear, listar y eliminar cuentas de usuario. También brinda la posibilidad de listar
las Ultimas cuentas de usuario creadas.

Observaciones: -

Prototipo:

Lista de cuentas de usuario

|
& 5

Tabla 4: Historia de usuario "Administrar cuentas de usuario".
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2.6. Estimacién de tiempo por HU.

Las estimaciones de tiempo asociado a la implementacion de las HU las establecen los programadores
utilizando como medida el punto. Un punto equivale a una semana ideal de programacion. Las HU
generalmente valen de uno a tres puntos (19).

La siguiente tabla muestra la estimacion del esfuerzo medido en tiempo para cada HU.

Id. de HU Historia de usuario Estimacién

1 Gestionar recursos. 3
2 Gestionar plantillas. 3
3 Administrar estructura de la entidad. 2
4 Definir aprobadores. 0.2
5 Gestionar flujos de aprobacién. 3
6 Administrar solicitudes de cuentas de usuario (1). 3
7 Administrar solicitudes de cuentas de usuario (2). 3
8 Administrar cuentas de usuario. 3
9 Gestionar grupos de usuarios. 1
10 Autenticar usuario. 0.3
11 Administrar registros de sucesos del sistema. 0.4
12 Buscar informacion en un listado de datos. 0.1

Total 22.3

Tabla 5: Estimacion de tiempo por HU.

2.7. Plan deiteraciones.

Las iteraciones agrupan varias HU, no debiendo exceder las tres semanas cada iteracion. Mientas mas
iteraciones se realicen, mas intercambios hay con el cliente, por lo que disminuye el nimero de cambios y
se utiliza mas eficientemente el tiempo. Las HU que abarca cada iteracion y el orden en que se implementan
son a propuesta del cliente y en dependencia de la prioridad para el negocio, aunque se debe llegar a

acuerdos entre el cliente y los desarrolladores (19). Para el SACU, se defini6 el siguiente plan de iteraciones.

Iteracién Id. de HU Nombre de HU Duracién
1 1 Gestionar recursos. 3 semanas.
2 2 Gestionar plantillas. 3 semanas.
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3 3 Administrar estructura de la entidad. 2.2 semanas.
4 Definir aprobadores.

4 5 Gestionar flujos de aprobacién. 3 semanas.

5 6 Administrar solicitudes de cuentas de usuario (1). 3 semanas.

6 7 Administrar solicitudes de cuentas de usuario (2). 3 semanas.

7 8 Administrar cuentas de usuario. 3 semanas.

8 9 Gestionar grupos de usuarios. 2.1 semanas.
10 Autenticar usuario.
11 Administrar registros de sucesos del sistema.
12 Buscar informacion en un listado de datos.

Tabla 6: Plan de iteraciones.
2.8. Plan de entregas.
El plan de entregas tiene como objetivo definir una estimacion del contenido y la fecha de cada entrega que

se le hara al cliente. Cada entrega no debe tardarse mas de tres meses (19). El siguiente plan muestra las
entregas agrupadas en iteraciones.

Iteraciones Primera entrega Segunda entrega Tercera entrega Entrega final
(13-1-2014) (24-2-2014) (1-5-2014) (15-5-2014)
1 X X X X
2 X X X X
3 X X X X
4 X X X
5 X X X
6 X X
7 X X
8 X X

Tabla 7: Plan de entregas.

2.9. Modelo de datos.

El modelo de datos responde una serie de preguntas especificas como por ejemplo: ¢ Cuéles son los objetos

de datos primarios que va a procesar el sistema?, ¢ Cual es la composicion de cada objeto de datos? ¢ Cual
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es la relacion entre los objetos? Para responder estas preguntas, los métodos de modelado de datos hacen

uso del diagrama de entidad-relacion (DER) (38).

Los DER tienen como propdsito primario representar graficamente la pareja objeto-relacién que constituye
la piedra angular del modelo de datos. Entre los componentes principales de un DER se encuentran: objetos
de datos, atributos, relaciones y varios indicadores tipo (38).

El DER de la Figura 6 permite obtener una vista del modelo de datos del SACU. La entidad “auth_user” es
generada por el marco de trabajo Django, el resto de ellas han sido definidas por el equipo de desarrollo.

|f user_pofile W f alemant \| |f relation \|
W intd 1 ld_slement  varchar(50) mmmmmmm oo ' id_relation  varchar(50)
6H user_id intd D type varchar(50) 6H owner_id varchar{50)
D area varchar(200) D data text [--=-=-=-=-=-=-- ‘Hrm'amd_fd varchar(s0)
D position  wvarchar(200) T D type varchar(50}
T
g l
| R
JI_ [ document 7
g auth_user ™y 1{' id_document wvarchar(50)
1‘; id intd QHJ'd_m'cmmt_ id  warchar{50)
D password varchar(128) D name warchar(50)
] tast_togin timestamp(35) [] data bytea
D is_superuser bool
D USemanme varchar(30}
] first_name varchar(30)
D last_name varchar(30)
D email varchar(75)
] is_staff bool
D is_active kool
| date_joined  timestamp(35)
b A

Figura 6: Modelo de datos fisico del SACU.

Las entidades que conforman el modelo de datos son:

= auth_user: Constituye una de las entidades generadas por el marco de trabajo Django para garantizar

la réapida y segura autenticacion de los usuarios en el sistema.

= user_profile: Contiene informacién sobre los usuarios del sistema, que no es almacenada en la entidad

auth_user, y que es necesaria para el correcto funcionamiento del mismo.

= element: Contiene todos los elementos del sistema: recursos, plantillas, estructura administrativa,

aprobadores, flujos de aprobacion, solicitudes de cuentas de usuario y las propias cuentas de usuario.

=  document: Contiene los documentos referentes a las solicitudes de cuentas de usuario.
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= relation: Contiene las relaciones entre los diferentes elementos.
2.10. Patrones de disefio.

En la ingenieria de software un patrén es una descripcion de un problema y su solucién, que recibe un
nombre y que puede emplearse en otros contextos. Muchos patrones ofrecen orientacion sobre cémo
asignar las responsabilidades a los objetos ante determinada categoria de problemas. Los patrones no se
proponen descubrir ni expresar nuevos principios de la ingenieria del software; por el contrario, intentan

codificar conocimientos, expresiones y principios ya existentes (34).

Entre los patrones a emplear en la construccion del actual sistema, se encuentran los GRASP (General
Responsibility Assignment Software Patterns, en espafiol, Patrones Generales de Asignacion de
Responsabilidades de Software), que son una mera codificacion de los principios fundamentales de la

asignacion de responsabilidades a objetos (34), dichos patrones seran descritos a continuacion.

= Experto: Consiste en asignar una responsabilidad al experto en informacion, es decir, la clase que cuenta
con la informacién necesaria para cumplir la responsabilidad. Si esto se hace de forma adecuada, los
sistemas tienden a ser mas faciles de entender, mantener y ampliar, y se presenta la oportunidad de

reutilizar los componentes en futuras aplicaciones (34).

class ManagerElement () :
def Ldd(self, type, data):
id = uuid.uuid4 ()
element = Element (id element=id, type=type, data=data)
element.save ()
return id. str ()

Figura 7: Ejemplo de aplicacion del patron Experto.

La clase ManagerElement (ver Figura 7), es la encargada de manejar objetos de tipo Element. El método

Add adiciona un nuevo objeto de este tipo en la base de datos.

= Creador: La creacién de objetos es una de las actividades mas frecuentes en un sistema orientado a
objetos. En consecuencia, conviene contar con un principio general para asignar las responsabilidades
concernientes a ella. El propoésito fundamental de este patrén es encontrar un creador que se debe
conectar con el objeto producido en cualquier evento. El disefio bien asignado, puede soportar un bajo

acoplamiento, una mayor claridad, el encapsulamiento y la reutilizacion (34).
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class PostgresConnector:

def _::::a::i::;r;s{self, args):
try:
self._connection = PostgresConnection(args['hos=t'], args['us=er'],
args['password'], args['data base'], args['port'])

return self. connection

except Exception, ex:
ThrowExceptionToLog (None, ex)
raise Exception(ex)

return False

Figura 8: Ejemplo de aplicacion del patrén Creador.

El método ConnectionArgs (ver Figura 8) es accedido por varios métodos de la misma clase para crear

objetos de tipo PostgresConnection. Sélo la clase PostgresConnector genera estos objetos.

Bajo acoplamiento: El acoplamiento es una medida de la fuerza con que una clase esta conectada a
otras clases, con que las conoce y con que recurre a ellas. Una clase con bajo acoplamiento no depende
de muchas otras. El bajo acoplamiento soporta el disefio de clases mas independientes, que reducen el
impacto de los cambios, que son mas reutilizables y més faciles de entender (34).

class XmlMapper():
def Transform¥mlFrom¥sl(self, xmlPath, ®xslPath):
xml = etree.fromstring (xmlPath)
%51 = etree.parse(xslPath)
transform = etree.XSLT (xsl)
return transform(xml)

Figura 9: Ejemplo de aplicacion del patrén Bajo Acoplamiento.

La clase XmIMapper (ver Figura 9) no depende de otras clases en el sistema. Espera sélo valores nativos

del lenguaje Python, lo que evita conocer las implementaciones de otras clases.

Alta cohesion: En la perspectiva del disefio orientado a objetos, la cohesién es una medida de cuan
relacionadas y enfocadas estén las responsabilidades de una clase. Una alta cohesion caracteriza a las
clases con responsabilidades estrechamente relacionadas, que no realicen un trabajo enorme y que
ademas colaboran con otras clases para llevar a cabo las tareas. Una clase con baja cohesién hace
muchas cosas no afines o un trabajo excesivo. Una clase con mucha cohesion es util porque es bastante

facil darle mantenimiento, entenderla y reutilizarla, ademéas a menudo genera un bajo acoplamiento (34).

class ManagerDocument () :
def Zdd(self, name, element, data):

def Delete(self, id):
Document.objects.get (pk=id) .delete()

def Update(self, id, data=None):

Figura 10: Ejemplo de aplicacion del patron Alta Cohesién.
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En la clase ManagerDocument (ver Figura 10) se separan las responsabilidades, y cada una realiza

tareas a fines con la utilidad de la clase.

Controlador: Un controlador es un objeto de interfaz no destinada al usuario que se encarga de manejar
un evento del sistema. Define ademéas el método de su operacion. Un corolario importante del patron
controlador es que las operaciones del sistema deberian manejarse en la capa de dominio de los objetos
y no en las de interfaz, presentacion o aplicacion. Esto soporta la reutilizaciéon de la I6gica para manejar
los procesos afines del negocio en aplicaciones futuras (34).
def Delete (reguest, type):
ids = reguest.GET.getlist('ids[]")

ManagerElement () .Delete (ids)
return JsonResponse([])

Figura 11: Ejemplo de aplicacion del patron Controlador.

El método Delete (ver Figura 11) elimina un objeto de tipo Element de la base de datos al haberse

ejecutado una accion invocada por la interfaz gréfica. Sirve de mediador entre el modelo y las plantillas.

Indireccion: Se asigna la responsabilidad a un objeto intermedio para que medie entre otros
componentes 0 servicios, y éstos no terminen directamente acoplados (34).

def RenderFrom¥sl(request, template id):
transformation = xmlMapper.TransformXmlFromXsl ('<xml>"', xslPath)
template = Template(transformation)
return render to response (' 1

{'t

ealtor.ntmi’ ,

' : template.render (Context(})},

context_instance:RequestContext{request})

Figura 12: Ejemplo de aplicacion del patrén Indireccion.

El objeto xmIMapper (ver Figura 12) implementa funciones para mediar entre cualquier biblioteca de

tratamiento XML y otras clases que hacen uso de funciones con datos XML.

Los patrones GOF (Gang of Four, en espafiol, Banda de los Cuatro), por su parte, describen soluciones

simples y elegantes a problemas especificos en el disefio de software orientado a objetos (39).

Seguidamente se exponen los patrones GOF empleados en la construccién del SACU.

Accibn: Tiene como propdsito definir una accion como un objeto para evitar la redundancia producida

por diferentes elementos gréaficos que realizan la misma funcién (40).

function Initialconfigs(){
objectTable = DataTables('.table');
}

Figura 13: Ejemplo de aplicacion del patrén Accion.
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El objeto objectTable (ver Figura 13) es accedido por mas de un elemento grafico para realizar funciones

como adicién, eliminacion o actualizacion de registros en cualquier tabla de las interfaces de usuario.

Decorador: Tiene como propoésito afiadir responsabilidades adicionales a un objeto dinamicamente,

proporcionando una alternativa flexible a la especializacion mediante herencia (40).

@login required
@check permission()
def List(reguest):
return render to response('approval flow/templates/list.html',
75': views.GetList (ELEMENT TYPE[0])},
context_instance=RequestContext{request}}

Figura 14: Ejemplo de aplicacion del patrén Decorador.

En el caso de la figura anterior se comprueba por medio de decoradores que un usuario que acceda al

método List por cualquier via, esté previamente autenticado y tenga los privilegios necesarios para

ejecutarlo.

» Fabrica abstracta: Tiene como propdsito proporcionar una interfaz para la creacion de familias de objetos

interdependientes o interrelacionados, sin especificar sus clases concretas (40).

def FactoryConnector (type):
if type == "'MySgl':
from library.mysgl.mysgl connector import MySQLConnector

return MySQLConnector ()

elif type == 'Postgres':
from library.postgressgl.postgres connector import PostgresConnector

return PostgresConnector()
else:
raise Exception{'The connector type is not wvalid.')

Figura 15: Ejemplo de aplicacion del patron Fabrica Abstracta.

La clase FactoryConnector (ver Figura 15) se encarga de crear objetos de conectores conociendo su

tipo, asi no es necesario en tiempo de ejecucién conocer la clase que debe ser instanciada.

2.11. Tarjetas CRC.

Las tarjetas CRC permiten a los progamadores centrarse y apreciar mejor la programacion orientada a
objetos. Son usadas para representar clases con sus respectivas responsabilidades y colaboraciones (41).

A continuacion se muestran dos de las tarjetas CRC elaboradas durante el desarrollo del SACU, el resto se

pueden encontrar en el Anexo 2.

Tarjeta CRC

Clase PostgresConnection.
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Responsabilidades

Colaboradores

Abrir conexion.

Cerrar conexion.

Probar conexion.

Tabla 8: Tarjeta CRC "PostgresConnection”.

Tarjeta CRC

Clase PostgresConnector.

Responsabilidades

Colaboradores

Abrir conexion.

Cerrar conexion.

Probar conexion.

Obtener el formulario correspondiente al conector de

PostgreSQL.

Definir pardmetros de conexion. PostgresConnection.

Recorrer resultados de las consultas.

Obtener los usuarios del recurso.

Crear usuario en el recurso.

Eliminar usuario en el recurso.

Habilitar usuario en el recurso.

Deshabilitar usuario en el recurso.

Dar privilegios a un usuario.

Quitar privilegios a un usuario.

Buscar usuarios por un criterio dado.

Obtener la lista de tablas del recurso.

Obtener las columnas de una tabla dada.

Obtener todos los datos de una columna.

Generar una consulta personalizada.

Ejecutar consulta.

Tabla 9: Tarjeta CRC "PostgresConnector"”.
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2.12. Conclusiones.

La planificacion y disefios realizados a lo largo del capitulo permitieron obtener una vision mas clara y
detallada del sistema que se desea desarrollar. En total se identificaron doce HU, distribuidas en ocho
iteraciones que seran entregadas al cliente en cuatro etapas, de las cuales, la Ultima debe ser el sistema
completamente funcional. La definicion de los patrones de disefio a emplear en la implementacion del
sistema constituye un elemento clave para garantizar la correcta solucion a los problemas mas comunes de
la programacion orientada a objetos. Por su parte, la especificacion de las tarjetas CRC permitié representar
las clases del sistema con sus respectivas responsabilidades y clases colaboradoras.
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Capitulo 3
CONSTRUCCION Y PRUEBAS

En este capitulo se definen los artefactos correspondientes a las etapas de implementacién y pruebas, tales
como los estdndares de programacion que debe seguir el equipo de desarrollo, las tareas de programacion
derivadas de cada HU, y las diferentes pruebas a partir del codigo fuente y el propio funcionamiento del
SACU.

3.1. Estandares de codificacion.

Un estandar de codificacién esta compuesto por un conjunto de pautas que llevan por objetivo uniformar la

escritura del codigo fuente de un software para facilitar su legibilidad.
Las pautas fundamentales definidas para la implementacién son las siguientes:

» Eltamafio maximo de las lineas de cédigo debe ser aproximadamente de ochenta a noventa caracteres,
garantizando la completa visibilidad de las lineas de codigo sin necesidad de realizar desplazamiento

horizontal.

*» Los nombres de las clases, las funciones y las propiedades adoptaran la notacion UpperCamelCase y

no se utilizara el guion bajo como delimitador entre palabras.

*» Los nombres de los atributos, las variables y los parametros adoptaran la notacion lowerCamelCase.
Esta define que todas las palabras que conformen el nombre, excepto la primera, comenzaran con la

primera letra en mayusculas y el resto de las letras en minusculas.
3.2. Tareas de programacion.

Las tareas de programacion son una division mas detallada de las HU que escriben los programadores.
Pueden ser de tipo desarrollo, correccion o mejora (19). En la presente investigacion todas la tareas son de
tipo desarrollo, por lo que no se especifica este campo. Cada tarea tiene ademas, un identificador propio, el
identificador de la HU a la que pertenece, un nombre, un programador responsable, un tiempo estimado,
fecha de inicio, fecha de fin y una descripcion. A continuacion se exponen las correspondientes a la

administracion de solicitudes de cuentas de usuario, el resto de las tareas se encuentran en el Anexo 3.

Tarea de programacion

NUmero de HU: 6. Id. de tarea: 6.1.
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Nombre de la tarea: Crear solicitud de cuenta de usuario.

Fecha de inicio: 4/2/2014. Fecha de fin: 17/2/2014.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 2.

Descripcién: El sistema brinda la opcion de seleccionar el flujo de aprobacion que debe seguir la solicitud. Se muestran
a partir de dicha seleccion varios campos para ser completados. El usuario introduce los datos correspondientes y
finaliza la creacién de la solicitud. Finalmente, el sistema la guarda, estableciéndola en la primera etapa del flujo de
aprobacion.

Tabla 10: Tarea de programacion "Crear solicitud de cuenta de usuario”.

Tarea de programacion

Ndmero de HU: 6. Id. de tarea: 6.2.

Nombre de la tarea: Listar solicitudes de cuentas de usuario.

Fecha de inicio: 18/2/2014. Fecha de fin: 20/2/2014.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 0.3.

Descripcion: El sistema muestra un listado con todas las solicitudes de cuentas de usuario, a partir del cual se pueden
llevar a cabo algunas acciones sobre las mismas.

Tabla 11: Tarea de programacion "Listar solicitudes de cuentas de usuario”.

Tarea de programacion

NUmero de HU: 6. Id. de tarea: 6.3.

Nombre de la tarea: Realizar seguimiento de solicitud de cuenta de usuario.

Fecha de inicio: 21/2/2014. Fecha de fin: 24//2/2014.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 0.4.

Descripcion: El sistema brinda la posibilidad de visualizar el historial de etapas por las que ha pasado la solicitud.

Tabla 12: Tarea de programacion "Realizar seguimiento de solicitud de cuenta de usuario”.

Tarea de programacion

NUmero de HU: 7. Id. de tarea: 7.1.

Nombre de la tarea: Rechazar solicitud de cuenta de usuario.

Fecha de inicio: 25/2/2014. Fecha de fin: 3/3/2014.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 1.

Descripcién: El sistema brinda la opcion de rechazar una solicitud de cuenta de usuario, obligando a escribir los
motivos. El usuario finaliza la operacion y el sistema interrumpe el flujo de la solicitud, quedando ésta invalidada.

Tabla 13: Tarea de programacion "Rechazar solicitud de cuenta de usuario".
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Tarea de programacion

Ndmero de HU: 7. Id. de tarea: 7.2.

Nombre de la tarea: Aprobar solicitud de cuenta de usuario.

Fecha de inicio: 4/3/2014. Fecha de fin: 10/3/2014.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 1.

Descripcion: El sistema brinda la opcion de aprobar una solicitud de cuenta de usuario, una vez revisada, se procede
a realizar la aprobacion. El sistema le da seguimiento a la solicitud hacia su préxima etapa.

Tabla 14: Tarea de programacion "Aprobar solicitud de cuenta de usuario”.

Tarea de programacion

Ndmero de HU: 7. Id. de tarea: 7.3.

Nombre de la tarea: Editar solicitud de cuenta de usuario.

Fecha de inicio: 11/3/2014. Fecha de fin: 14/3/2014.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 0.4.

Descripcién: El sistema brinda la opcioén de editar una solicitud de cuenta de usuario, el usuario realiza modificaciones
pertinentes y el sistema reenvia la solicitud al inicio del flujo de aprobacion.

Tabla 15: Tarea de programacion "Editar solicitud de cuenta de usuario".

Tarea de programacion

Ndmero de HU: 7. Id. de tarea: 7.4.

Nombre de la tarea: Eliminar solicitud de cuenta de usuario.

Fecha de inicio: 15/3/2014. Fecha de fin: 17/3/2014.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 0.3.

Descripcion: El sistema brinda la opcién de eliminar una solicitud de cuenta de usuario mostrando un mensaje de
confirmacion. Si la respuesta del usuario es afirmativa, el sistema procede a eliminar dicha solicitud.

Tabla 16: Tarea de programacion "Eliminar solicitud de cuenta de usuario".

3.3. Diagrama de despliegue.

El diagrama de despliegue muestra una configuracion estéatica de los elementos de procesamiento en tiempo
de ejecucion del software, asi como los componentes que forman parte de dichos elementos. Constituye un
grafico de nodos conectados por asociaciones de comunicacion. Los nodos pueden contener instancias de
componentes que se ejecutan dentro de ellos (42). A continuacion se muestra el diagrama de despliegue

del sistema:
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Servidor de Autenticacién

<< oM ponent>>
Sarvicio de
autenticacién

SOAP

S0AP

Servidor de Base de Datos

<<gomponents> El
PostgreSQL

TCP/IP

Servidor de Informacion del ciudadane

<<gomponent>>
Servicio del
cludadano

En el diagrama de despliegue anterior se pueden apreciar los siguientes nodos:

Servidor de Aprovisionamiento

<<component>>
Nginx El

TCR/!IP

1

Recursos

Servidor PostgraSQL

TCR/!IP

HTTPS

PC Cliente

<<gomponent>> gl
Navegador

Figura 16: Diagrama de despliegue del SACU.

Servidor MySQL

Servidor de Aprovisionamiento: Es el servidor en el cual se encuentra instalado el SACU.

=  Servidor de Base de Datos: En este servidor reside la base de datos del SACU.

= Servidor de autenticacion: Es empleado para obtener la estructura administrativa de la UCI.

= Servidor de Informacién del ciudadano: Se utiliza para obtener los cargos de cada area de la estructura

administrativa de la UCI.

= PC Cliente: Desde ella los usuarios acceden al SACU.

= Servidor PostgreSQL, Servidor MySQL: A estos servidores se accede desde el SACU para obtener

informacion o para crear cuentas de usuario en ellos.

3.4. Pruebas.

Las pruebas del software son un elemento critico para la garantia de calidad del software. El software debe
probarse desde dos perspectivas diferentes: la logica interna del programa, que se comprueba utilizando
técnicas de disefio de casos de prueba de caja blanca, y los requerimientos del software, que se

comprueban utilizando técnicas de disefio de casos de prueba de caja negra. En ambos casos, se intenta

encontrar el mayor nimero de errores con la menor cantidad de esfuerzo y tiempo (38).
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Las pruebas de caja blanca se basan en el minucioso examen de los detalles procedimentales. Se
comprueban los caminos l6gicos del software proponiendo casos de prueba que ejerciten conjuntos

especificos de condiciones y/o bucles (38).

Las pruebas de caja negra se llevan a cabo sobre la interfaz del software. Pretenden demostrar que sus
funciones son operativas, que la entrada se acepta de forma adecuada, y que se produce un resultado

correcto, asi como que la integridad de la informacién externa se mantiene (38).
3.4.1. Pruebas unitarias.

La prueba de unidad centra el proceso de verificacion en la menor unidad del disefio del software: el
componente o modulo (38). Se enfocan en la I6gica del procesamiento interno y en las estructuras de datos
dentro de los limites de un componente (43). En XP la produccion de codigo esta dirigida por las pruebas
unitarias. Las pruebas unitarias son establecidas antes de escribir el cédigo y son ejecutadas

constantemente ante cada modificacion del sistema (19).

Para la realizacion de las pruebas unitarias del SACU, se hizo uso de una biblioteca llamada “unittest”,
desarrollada para automatizar esta tarea en Python. Seguidamente se muestran los casos de prueba
aplicados a algunas de las funcionalidades mas importantes del SACU, en el Anexo 4 se encuentran los

restantes.

Caso de prueba unitaria

Nombre de prueba: TestResourceStructure. Id. de prueba: 3.

Descripcién del caso de prueba: Permite obtener todos los elementos de tipo: recurso de lectura.

Entradas: -

Criterio de aceptacion: El tamafio del arreglo de recursos devuelto es igual al esperado.

Resultado:
Fa PyUnit 22 g | Qo | 4~ 5 v < g
Runs 1/1 B0 B0

Finished in: 0.16 secs,

Result Test File Time (s)

1 ok ProvisioninglnitTest.testResourceStructure provunittest.py 016 |

Tabla 17: Caso de prueba unitaria "TestResuorceStructure”.
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Caso de prueba unitaria

Nombre de prueba: TestSaveOrUpdate. Id. de prueba: 4.

Descripcién del caso de prueba: Permite comprobar que el elemento pasado como parametro se guarda correctamente
en la base de datos.

Entradas: Tipo del elemento, identificador del elemento e informacién del elemento.

Criterio de aceptacién: Se verifica directamente en la base de datos el cambio realizado.

Resultado:
Fa PyUnit 22 g | Qo | 4~ 5 v < g
Runs 1/1 B0 B0

Finished in: 0,05 secs,

Result  Test File Time (s)

1 ok ProvisioninglnitTest.testSaveCrlpdate provunittest.py 0,05 |

Tabla 18: Caso de prueba unitaria "TestSaveOrUpdate".

3.4.1.1. Resultados de las pruebas unitarias.

Las pruebas unitarias fueron aplicadas a cada método de considerable importancia una vez finalizada su
implementacion. Como consecuencia de esta estrategia de aplicacion de las pruebas unitarias, no se tiene
un control de las mismas en cuanto a cantidad de iteraciones. Cada uno de estos métodos fue probado al
implementarse o modificarse. En total se detectaron veintidés no conformidades. Todas fueron corregidas

en el momento de su deteccion.
3.4.2. Pruebas de integracion.

La prueba de integracidn es una técnica sistematica para construir la estructura del programa mientras que,
al mismo tiempo, se llevan a cabo pruebas para detectar errores asociados con la interaccion. El objetivo
es coger los modulos probados mediante la prueba de unidad y construir una estructura de programa que

esté de acuerdo con lo que dicta el disefio (38).

Dado que es el SACU quien utiliza los dos servicios a los que se integra, el enfoque seleccionado para
realizar las pruebas de integracion es el ascendente, que empieza con la construccién y prueba de los
modulos de los niveles mas bajos de la estructura del programa. Las siguientes tablas muestran los casos

de prueba de integracién correspondientes al consumo de estos servicios.
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Caso de prueba de integracion

Nombre de prueba: TestCreateNewNode. Id. de prueba: 1.

Descripcién del caso de prueba: Permite verificar que la conexion al servicio funciona correctamente, se obtiene la
estructura administrativa de la UCI, y se crea o actualiza la nueva informacion en la base de datos del sistema
desarrollado.

Entradas: -

Criterio de aceptacién: Se obtiene la estructura administrativa de la UCI.

Resultado:

Fu PyUnit &2 g | Qe @| L~ v 2 T8

Runs: 1/1 @0 60 e

Finished in: 3.18 secs,

Result  Test File Time (=)

1 ok ProvisioninglntegrationTest testCreateMewMode  provinttest.py 318 |

Tabla 19: Caso de prueba de integracion "TestCreateNewNode".

Caso de prueba de integracion

Nombre de prueba: TestGetPositions. Id. de prueba: 2.

Descripcién del caso de prueba: Permite la obtencion de los cargos de un area en la estructura administrativa de la
UCI.

Entradas: Identificador de area en la estructura administrativa de la UCI.

Criterio de aceptacién: El tamafio del arreglo de cargos devuelto es igual al esperado.

Resultado:

R PyUnit 52 g | Qe @ | L] v 2 T8

Runs: 1/1 @0 80 0

Finished in: 236 secs.

-

Result Test File Time (=)
1 ok ProvisioninglntegrationTest.testGetPositions provinttest.py 236 |

Tabla 20: Caso de prueba de integracion "TestGetPositions".
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3.4.2.1. Resultados de las pruebas de integracion.

Las pruebas de integracion realizadas al SACU como consecuencia del consumo de los dos servicios,
requirieron de previas pruebas unitarias a los dos métodos que interactian con estos servicios. Al efectuarse
la integracion con servicios y no con modulos del propio sistema, se hace imposible realizarle las pruebas
unitarias a ambas partes. En total se necesitaron cuatro iteraciones de pruebas para cada uno de los
métodos.

3.4.3. Pruebas de regresion.

Cada vez que se afiade un nuevo médulo como parte de una prueba de integracion, el software cambia. Se
establecen nuevos caminos de flujo de datos, pueden ocurrir nuevas Entradas/Salidas y se invoca una
nueva légica de control. Estos cambios pueden causar problemas con funciones que antes trabajaban
perfectamente. En el contexto de una estrategia de prueba de integracién, la prueba de regresion es volver
a ejecutar un subconjunto de pruebas que se han llevado a cabo anteriormente para asegurarse de que los
cambios no han propagado efectos colaterales no deseados (38). En el caso del SACU se volvieron a
ejecutar las pruebas unitarias a los métodos de mayor importancia. Posteriormente se selecciond un
subconjunto de pruebas de aceptacion para ser realizadas nuevamente. De forma general se detectaron

tres no conformidades que inmediatamente fueron corregidas.
3.4.4. Pruebas de aceptacion.

Cuando se construye software a medida para un cliente, se llevan a cabo una serie de pruebas de
aceptacion para permitir que el cliente valide todos los requerimientos. Estas pruebas las realiza el usuario
final (38). Las pruebas de aceptacion se escriben en las fases tempranas del desarrollo, antes de que el
sistema se implemente, con esto se consigue, ademas de validar las necesidades de los usuarios, dirigir la
implementacion (44). Los siguientes casos de prueba de aceptacion son los correspondientes a la

administracion de solicitudes de cuentas de usuario, en el Anexo 5 se muestran los restantes.

Caso de prueba de aceptacién

Nombre de HU: Administrar solicitudes de cuentas de usuario. Id. de prueba: 6.1.

Nombre del caso de prueba: Crear solicitud de cuenta de usuario.

Descripcién del caso de prueba: Permite verificar que las solicitudes de cuentas de usuario se crean correctamente.

Condiciones de ejecucion: Estar autenticado. Debe existir al menos un flujo de aprobacion.
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Entrada / Pasos de ejecucion:
»= Entrar en la seccion “Solicitud de cuentas”.
= Pulsar la opcion “Agregar nuevo” y seleccionar el flujo que debe seguir la solicitud que se esta creando.
= Llenar los campos necesarios.

=  Pulsar la opcién “Guardar”.

Resultado esperado: El sistema muestra la nueva solicitud en el listado de solicitudes y en el listado de la seccion
“Pendientes de firma”.

Evaluacion de la prueba: Satisfactoria.

Tabla 21: Caso de prueba de aceptacion "Crear solicitud de cuenta de usuario”.

Caso de prueba de aceptacién

Nombre de HU: Administrar solicitudes de cuentas de usuario. Id. de prueba: 6.2.

Nombre del caso de prueba: Listar solicitudes de cuentas de usuario.

Descripcién del caso de prueba: Permite validar que el listado de solicitudes de cuentas de usuario se muestra
correctamente.

Condiciones de ejecucion: Estar autenticado.

Entrada / Pasos de ejecucion:

= Entrar en la seccién “Solicitud de cuentas”.

Resultado esperado: El sistema muestra el listado de solicitudes de cuenta de usuario.

Evaluacion de la prueba: Satisfactoria.

Tabla 22: Caso de prueba de aceptacion "Listar solicitudes de cuentas de usuario”.

Caso de prueba de aceptacién

Nombre de HU: Administrar solicitudes de cuentas de usuario. Id. de prueba: 6.3.

Nombre del caso de prueba: Realizar seguimiento de solicitud de cuenta de usuario.

Descripcién del caso de prueba: Permite validar que el seguimiento de solicitudes de cuentas de usuario funciona
correctamente.

Condiciones de ejecucion: Estar autenticado. Debe existir al menos una solicitud.
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Entrada / Pasos de ejecucion:
= Entrar en la seccion “Solicitud de cuentas”.

= Pulsar la opcion “Detalles” correspondiente a la solicitud a la que se desea realizar seguimiento.

Resultado esperado: El sistema despliega un recuadro con los detalles de la solicitud.

Evaluacion de la prueba: Satisfactoria.

Tabla 23: Caso de prueba de aceptacion "Realizar seguimiento de solicitud de cuenta de usuario”.

Caso de prueba de aceptacién

Nombre de HU: Administrar solicitudes de cuentas de usuario. Id. de prueba: 7.1.

Nombre del caso de prueba: Rechazar solicitud de cuenta de usuario.

Descripcién del caso de prueba: Permite comprobar que la funcionalidad para rechazar las solicitudes de cuentas de
usuario se desempefia correctamente.

Condiciones de ejecucion: Estar autenticado y tener los permisos necesarios.

Entrada / Pasos de ejecucion:
= Entrar en la seccion “Pendientes de firma”.
= Introducir en el campo “Descripcién” los motivos por los que se rechaza la solicitud.
= Pulsar la opcién “Rechazar” correspondiente a la solicitud que se desea rechazar.

= Pulsar la opcién “Si” que aparece en la pregunta de confirmacion.

Resultado esperado: El sistema no muestra la solicitud rechazada en el listado de solicitudes pendientes de firma. En
el listado de solicitudes de la seccion “Solicitudes de cuenta”, el campo “Etapa” muestra la palabra “Rechazado”.

Evaluacion de la prueba: Satisfactoria.

Tabla 24: Caso de prueba de aceptacion "Rechazar solicitud de cuenta de usuario”.

Caso de prueba de aceptacién

Nombre de HU: Administrar solicitudes de cuentas de usuario. Id. de prueba: 7.2.

Nombre del caso de prueba: Aprobar solicitud de cuenta de usuario.

Descripcion del caso de prueba: Permite confirmar que la aprobacién de solicitudes de cuentas de usuario funciona
correctamente.

Condiciones de ejecucion: Estar autenticado y tener los permisos necesarios.
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Entrada / Pasos de ejecucion:
= Entrar en la seccion “Pendientes de firma”.
= Pulsar la opcion “Firmar” correspondiente a la solicitud que se desea firmar.

= Pulsar la opcién “Si” que aparece en la pregunta de confirmacion.

Resultado esperado: El sistema no muestra la solicitud en el listado de pendientes de firma, para el aprobador que
esta autenticado y aparece en el listado de pendientes de firma para el nuevo aprobador correspondiente en el flujo de
aprobacion.

Evaluacion de la prueba: Satisfactoria.

Tabla 25: Caso de prueba de aceptacion "Aprobar solicitud de cuenta de usuario”.

Caso de prueba de aceptacién

Nombre de HU: Administrar solicitudes de cuentas de usuario. Id. de prueba: 7.3.

Nombre del caso de prueba: Editar solicitud de cuenta de usuario.

Descripcién del caso de prueba: Permite confirmar que la edicion de solicitudes de cuentas de usuario funciona
correctamente.

Condiciones de ejecucion: Estar autenticado y tener los permisos necesarios.

Entrada / Pasos de ejecucion:
= Entrar en la seccion “Solicitud de cuentas”.
= Pulsar la opcién “Editar” correspondiente a la solicitud que se desea editar.
= Realizar las modificaciones necesarias.

= Pulsar la opciéon “Guardar”.

Resultado esperado: El sistema muestra el listado de solicitudes. Cuando se vuelve a acceder a la solicitud editada,
se observan los cambios antes realizados. Se reinicia el flujo de aprobacion.

Evaluacion de la prueba: Satisfactoria.

Tabla 26: Caso de prueba de aceptacion "Editar solicitud de cuenta de usuario”.

Caso de prueba de aceptacién

Nombre de HU: Administrar solicitudes de cuentas de usuario. Id. de prueba: 7.4.

Nombre del caso de prueba: Eliminar solicitud de cuenta de usuario.

Descripcién del caso de prueba: Permite comprobar que la eliminacién de solicitudes de cuentas de usuario funciona
correctamente.

Condiciones de ejecucion: Estar autenticado y tener los permisos necesarios (ser la persona que cred la solicitud).
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Entrada / Pasos de ejecucion:
= Entrar en la seccion “Solicitudes de cuenta”.
= Eliminar solicitud:
- Variante 1: Pulsar la opcion “Eliminar” correspondiente a la solicitud que se desea eliminar.
- Variante 2: Seleccionar las solicitudes que se desean eliminar y pulsar la opcién “Eliminar seleccién”.

= Pulsar la opcién “Si” que aparece en la pregunta de confirmacion.

Resultado esperado: El sistema muestra el listado de solicitudes en el cual no aparecen las eliminadas.

Evaluacion de la prueba: Satisfactoria.

Tabla 27: Caso de prueba de aceptacion "Eliminar solicitud de cuenta de usuario”.

3.4.4.1. Resultados de las pruebas de aceptacion.

Con el objetivo de probar las funcionalidades del sistema se disefaron treinta y cinco casos de prueba, los
cuales arrojaron un total de veintiuna no conformidades. Las pruebas de aceptacién fueron realizadas al
finalizar cada una de las ocho iteraciones de implementacion, cada iteracion de implementacion requirio tres
de pruebas de aceptacion. De forma general, en la primera iteracion de pruebas de aceptacion se detectaron
dieciocho no conformidades, de las cuales fueron solucionadas dieciséis. En la segunda, se detectaron
cinco no conformidades, incluyendo las dos no resueltas en la iteracion anterior; en ésta se resolvieron todas
las no conformidades. Finalmente, en la tercera iteracion no se detect6 ninguna no conformidad. El gréafico

de la Figura 17 muestra lo antes explicado.

20
15
10
5 .
0
Iteracion 1 Iteracion 2 Iteracion 3
B No conformidades No conformidades solucionadas

Figura 17: Resultados de las pruebas de aceptacion.
3.4.5. Pruebas de rendimiento.
Las pruebas de rendimiento estdn disefiadas para comprobar este aspecto de calidad en tiempo de
ejecucion dentro del contexto de un sistema integrado. Se dan durante todos los pasos del proceso de

pruebas y permiten ademas descubrir situaciones que lleven a degradaciones y posibles fallos del software
(38).
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3.45.1. Resultados de las pruebas de rendimiento.

Para llevar a cabo estas pruebas, se cred un entorno con las condiciones minimas necesarias para la
ejecucion del sistema. Fueron ejecutadas sobre las funcionalidades que mayor demanda pueden recibir
durante el funcionamiento del SACU. La Figura 18 muestra los resultados obtenidos al realizar las pruebas

de rendimiento a la funcionalidad que muestra las Ultimas cuentas creadas.

Label # Muestras | Media | Mediana | Linea de 90%| Min | Max | % Error | Rendimiento Kbisec
Ultimas cuentas creadas 40 377 413 618 92| 691 0,00% 28, 3lsec 1794
TOTAL 40 377 413 618 92| 691 0,00% 28 3lsec 1794

Maximo 691 ms

377 ms

Media

691 ms

Entrando

Minimo 92ms

Figura 18: Resultados de las pruebas de rendimiento.

3.4.6. Pruebas de resistencia.

Las pruebas de resistencia estan disefiadas para enfrentar a los programas con situaciones anormales,
ejecutandolos de forma que demanden recursos en cantidad, frecuencia o volimenes anormales. En
esencia, el objetivo fundamental de estas pruebas es conocer a qué potencia se puede poner a funcionar el

sistema antes de que falle (38).

3.4.6.1. Resultados de las pruebas de resistencia.

Al igual que en las pruebas de rendimiento, estas pruebas fueron ejecutadas en un entorno con las
condiciones minimas necesarias para la ejecucion del sistema y se seleccionaron las funcionalidades que
mayor demanda pueden recibir durante el funcionamiento del SACU. La Figura 19 muestra los resultados

obtenidos al realizarle las pruebas de resistencia a la funcionalidad que muestra las Gltimas cuentas creadas.
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Label # Muestras | Media | Mediana | Linea de 90%| Min | Max |% Error | Rendimiento Kbisec
Ultimas cuentas creadas 152 4610 4067 9869 170| 21011 0,66% G,9/sec 434
TOTAL 152 4610 4067 9869 170 21011| 0,66% G,9/sec 434
Blaximo 12074 ms
Madia 4451 ms

Entrando 12074 ms

Minamo 170 ms

Figura 19: Resultados de las pruebas de resistencia.

3.5. Beneficios de la solucion desarrollada.

Partiendo del valor que se le otorga a la solucion desarrollada, se considera que la misma permite la
centralizacion del proceso de aprovisionamiento de cuentas de usuario en una Unica herramienta que
interactta con multiples recursos. Por otro lado, transforma los sistemas de trabajo de la UCI, incrementando
la seguridad de todo el proceso de aprovisionamiento y aumentando la satisfaccién y productividad tanto de
usuarios como administradores. Se fomenta ademas el uso de las PKI (Public Key Infrastructure, en espafiol,

Infraestructura de Clave Publica).
3.6. Conclusiones.

A lo largo de la etapa de implementacion se puso en practica los estandares de codificacion definidos,
brindandole al cédigo una mayor legibilidad y uniformidad. Las tareas de programacion, por su parte,
permitieron a los programadores obtener informacion mas detallada sobre las funcionalidades que debian
programar. La realizacion de las pruebas inmediatamente después de cada iteracion dio como resultado
gue una vez finalizada la Gltima iteracion, el sistema queda libre de algunos errores que se fueron detectando

y corrigiendo en iteraciones anteriores.
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CONCLUSIONES GENERALES

Una vez finalizada la investigacion que sirvié de base para el desarrollo del Sistema de Aprovisionamiento
de Cuentas de Usuario, se puede concluir que:

= Através del estudio de los principales sistemas de aprovisionamiento de cuentas de usuario existentes,

se logré comprender las caracteristicas del funcionamiento de este proceso.

= Eldisefio y planificacion del Sistema de Aprovisionamiento de Cuentas de Usuario permitioé describir los
procesos que debi6 poner en ejecucion el sistema.

= Mediante la implementacién y validacién de la solucién desarrollada, se constaté que el sistema permite

gestionar el ciclo de vida de las cuentas de usuario en la Universidad de las Ciencias Informaticas.
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RECOMENDACIONES
Se recomienda a los interesados en continuar el presente trabajo:

= Ampliar la gama de conectores embebidos en el sistema para permitirle crear cuentas de usuario en

diferentes recursos.
* Implementar las funcionalidades necesarias para gestionar conectores.

» Afadir funcionalidades para realizar la conciliacion de cuentas de usuario, y para habilitar o deshabilitar

dichas cuentas.

» Validar la solucién desarrollada teniendo en cuenta las siguientes categorias y subcategorias de calidad,
definidas en la NC-ISO/IEC 9126: mantenibilidad, usabilidad, confiabilidad, portabilidad y seguridad.
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GLOSARIO DE TERMINOS
A

ACID: (Atomicity, Consistency, Isolation and Durability, en espafiol, Atomicidad, Consistencia, Aislamiento
y Durabilidad). En bases de datos se denomina ACID a un conjunto de caracteristicas necesarias para que

una serie de instrucciones puedan ser consideradas como una transaccion.

Ajax: (Asynchronous JavaScript And XML, en espafiol, JavaScript Asincrono y XML), es una técnica de
desarrollo web para crear aplicaciones interactivas. Estas aplicaciones se ejecutan en el cliente, es decir,
en el navegador de los usuarios mientras se mantiene la comunicacién asincrona con el servidor en segundo

plano.

API: (Application Programming Interface, en espafiol, Interfaz de Programacién de Aplicaciones) es el
conjunto de funciones y procedimientos (0 métodos, en la programacion orientada a objetos) que ofrece

cierta biblioteca para ser utilizado por otro software como una capa de abstraccion.

Aplicacién: Una aplicacion, en términos informéaticos, es un tipo de software que permite al usuario realizar

uno o mas tipos de trabajo.

Arquitectura: En términos informéticos, una arquitectura es una imagen que indica la estructura,

funcionamiento e interaccion entre las partes de un software.
B

Base de datos: Es un conjunto de datos pertenecientes a un mismo contexto y almacenados

sistematicamente para su posterior uso.
C

Contrasefia: Es una combinacién de letras, simbolos y/o nimeros que brinda, a quien lo conoce, la

posibilidad de acceder a un recurso.

Correo electrénico: El correo electrénico (también conocido como e-mail, un término inglés derivado de
electronic mail) es un servicio que permite el intercambio de mensajes a través de sistemas de comunicacion

electrénicos.

Cuenta de usuario: Una cuenta de usuario es una coleccion de informacion que indica los archivos y
carpetas a los que se puede obtener acceso. En este sentido, tener una cuenta en una aplicacion informatica

significa haberse dado de alta en su base de datos, formar parte de su cartera de usuarios.
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D

Directorio de usuarios: Es una base de datos que almacena de forma organizada, informacién sobre los
usuarios de una red de ordenadores y sobre este directorio, los administradores pueden gestionar el acceso
de los usuarios a los recursos de la red.

DOM: (Document Object Model, en espariol, Modelo de Objetos del Documento) es esencialmente una API
que proporciona un conjunto estandar de objetos para representar documentos HTML y XML, un modelo
estandar sobre como pueden combinarse dichos objetos, y una interfaz estandar para acceder a ellos.

H

Hipertexto: Es una herramienta de software que permite crear, agregar, enlazar y compartir informacion de
diversas fuentes por medio de enlaces asociativos. La forma mas habitual de hipertexto en informéatica es

la de hipervinculos o referencias cruzadas automaticas que van a otros documentos.

Identidad federada: La identidad federada es una de las soluciones para abordar la gestién de identidad en
los sistemas de informacion. El valor afiadido adicional respecto a otras soluciones es la gestién de identidad

interdependiente entre compafiias.
Infraestructura Tecnolégica: Conjunto de elementos tecnoldgicos hardware y software.

Interfaz: Es el medio con que el usuario puede comunicarse con una maguina, un equipo 0 una
computadora. Comprende todos los puntos de contacto entre el usuario y el equipo. Se trata de todos

aquellos elementos presentes en pantalla que permitan la navegacion por el programa.

Internet: Es una red de redes que permite la interconexion descentralizada de computadoras a través de un

conjunto de protocolos denominado TCP/IP.

Lenguaje de Programacion: Es un lenguaje formal disefiado para expresar procesos que pueden ser

llevados a cabo por maquinas como las computadoras.
M

Marco de trabajo: Es una estructura conceptual y tecnoldégica de soporte definido, normalmente con
artefactos o médulos de software concretos. Puede servir de base para la organizacion y desarrollo de

software.
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Mensajeria instantdanea: Comunicacién escrita que se desarrolla en tiempo real a través de Internet.

Intercambio de mensajes escritos de manera instantanea.

Motor de aprovisionamiento: Es uno de los componentes basicos existentes dentro de un sistema de
aprovisionamiento de cuentas de usuario. Administra la creacion, modificacion y eliminacion de cuentas de

usuario en un sistema de aprovisionamiento.
N

Nube: Desde el punto de vista informatico, es un paradigma que permite ofrecer servicios de computacion

a través de Internet.
(@)

OpenLDAP: Es una implementacion libre y de codigo abierto del protocolo Lightweight Directory Access
Protocol (LDAP).

P

PKI: (Public Key Infrastructure, en espafiol, Infraestructura de Clave Publica) Es una tecnologia que permite
a los usuarios autenticarse frente a otros usuarios y usar la informacion de los certificados de identidad (por
ejemplo, las claves publicas de otros usuarios) para cifrar y descifrar mensajes, firmar digitalmente

informacién y garantizar el no repudio de un envio.

Protocolo: Normativas y criterios que fijan cdmo deben comunicarse los diversos componentes de un cierto
sistema de interconexion. Esto quiere decir que, a través de este protocolo, los dispositivos que se conectan

en red pueden intercambiar datos.
R

Repositorio de datos: Es un sitio centralizado donde se almacena y mantiene informacion digital,

habitualmente bases de datos o archivos informéticos.
S

SaaS: (Software as a Service, en espafiol, Software como Servicio) Modelo de distribucién de software
donde el soporte l6gico y los datos que se manejan se alojan en servidores de una companiia de tecnologias
de informacién y comunicacion, a los que se accede con un navegador web desde un cliente, a través de

Internet.
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SCIM: (System for Cross-domain Identity Management, en espafiol, Sistema de Gestion de ldentidad entre
Dominios) Especificacion disefiada para hacer més facil y barata la gestion de identidades basadas en la
nube. Proporciona esquemas de usuario comunes y un modelo que provee pautas para el intercambio de

estos esquemas mediante protocolos estandares.

Script: Es un programa usualmente simple, que por lo regular se almacena en un archivo de texto plano. El
uso habitual de los scripts es realizar diversas tareas como combinar componentes, interactuar con el

sistema operativo o con el usuario.

Servidor: En informatica, un servidor es una computadora que, formando parte de una red, provee servicios

a otros denominados clientes.

Sistema operativo: Conjunto de programas informaticos que permite la administracion eficaz de los recursos

de una computadora permitiendo la interaccion entre los elementos de hardware y el resto de los programas.

SOAP: (Simple Object Access Protocol, en espafiol, Protocolo de Acceso Simple a Objetos) Es un protocolo
estdndar que define cémo dos objetos en diferentes procesos pueden comunicarse por medio de

intercambio de datos XML.

Software: El software es un conjunto de programas, instrucciones y reglas informéticas que permiten

ejecutar distintas tareas en una computadora. Equipamiento légico e intangible de un ordenador.

Software libre: Un programa es libre si el usuario puede: ejecutarlo como desee, estudiar su codigo fuente

y modificarlo, distribuir copias exactas del programa y distribuir copias de las versiones cambiadas.

SPML: (Service Provisioning Markup Language, en espafol, Lenguaje de Marcado de Servicio de
Aprovisionamiento) Es un marco basado en XML para el intercambio de usuarios, recursos e informacién

de servicios de aprovisionamiento entre organizaciones cooperantes.
T

Transaccion: Es un conjunto de 6rdenes que se ejecutan formando una unidad de trabajo, es decir, en forma
indivisible o atémica, manteniendo la integridad de los datos y haciendo que estas transacciones no puedan

finalizar en un estado intermedio.
U
Usuario: En el contexto de la informatica, un usuario es aquel que utiliza un sistema informatico.

X
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XACML: (eXtensible Access Control Markup Language, en espafiol, Lenguaje de Marcado Extensible de
Control de Acceso) Define un lenguaje de politicas de control de acceso declarativo implementado en XML
y un modelo de procesamiento para evaluar las solicitudes de acceso de acuerdo con las reglas definidas
en las politicas.
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ANEXOS

4.1. Anexo 1: Historias de usuario

Historia de usuario

Id.: 1. Nombre: Gestionar recursos.
Prioridad técnica: Alta. Complejidad de desarrollo: Alta.
Puntos estimados: 3. Iteracion asignada: 1.

Descripcién: Cosiste en crear, editar, eliminar y listar las conexiones a los recursos.

Observaciones: -

Prototipo:

Lista de recursos

o Agregar nuevo ¥ W Eliminar seleccion 4y Cancelar

Buscar: Maostrar: | 10 w | filas M Primero <4 Anterior
|:| provisioning Postgres Lectura

|:| cadenalienda Postgres Escritura

NN,
u

Tabla 28: Historia de usuario "Gestionar recursos".

Historia de usuario

Id.: 2. Nombre: Gestionar plantillas.
Prioridad técnica: Alta. Complejidad de desarrollo: Alta.
Puntos estimados: 3. Iteracién asignada: 2.

creacion de solicitudes de cuentas de usuario.

Descripcién: Se le brinda al usuario la posibilidad de crear, editar, eliminar y listar las plantillas empleadas para la
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Observaciones: -

Prototipo:

Lista de plantillas

== Agregar nuevo W Eliminar seleccion Cancelar
Buscar: Mostrar: | 10 w | filas M Primero <« Anterior 1  Siguiente Ultimo ™
[0 nNOMBRE DESCIPCION ATRIBUTOS ACCIONMES
[ Mensajeria instanténea Plantilla para el servicio de mensajeria instantanea Pl |
[0 Correo e lnternet Plantilla para la solicitud de Corrao e Internet g P |
Tabla 29: Historia de usuario "Gestionar plantillas".

Historia de usuario

Id.: 3. Nombre: Administrar estructura de la entidad.

Prioridad técnica: Alta. Complejidad de desarrollo: Alta.

Puntos estimados: 2. Iteracion asignada: 3.

Descripcién: Brinda las posibilidades de mostrar y de actualizar la estructura de la entidad. La estructura es una
representacion jerarquica de las areas de la entidad.

Observaciones: Se debe visualizar a través de un arbol desplegable.

Prototipo:

Estructura jerarquica de la entidad

Buscar en todas las columnas:

- 4 Rectorado Rectarado ]
7 Direccion de Desarrollo del Capital Humano Direccién de Desarrollo del Capital Humano ]

22 Secretaria Genera Secretaria General ]

b 151  Facultad 1 Facultad 1 ]

b 152 Facultad 2 Facultad 2 ]

B 153 Facultad 3 Facultad 3 ]

b 154 Facultad 4 Facultad 4 ]

b 155 Facultad 5 Facultad 5 ]

b 156 Facultad & Facultad & ]

Tabla 30: Historia de usuario "Administrar estructura de la entidad".
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Historia de usuario

Id.: 4. Nombre: Definir aprobadores.

Prioridad técnica: Alta.

Complejidad de desarrollo: Baja.

Puntos estimados: 0.2.

Iteracién asignada: 3.

Descripcién: Permite definir los aprobadores que deben revisar las solicitudes de cuentas de usuario.

Observaciones: Se debe visualizar a través del arbol de la estructura de la entidad.

Prototipo:

Estructura jerarquica de la entidad

d Recargar A Actualizar estructura ¥ Contraertodo  # Marcartodo & Invertir seleccio M valida
ﬁ Cancela
Buscar en todas las columnas:
v 4 Rectorado Rectorado O
7 Direccion de Desarrollo del Capital Humano Direccién de Desarrollo del Capital Humano [}
22 Secretaria General Secretariz General O
hd 151 Facultad 1 Facultad 1 Decano
* 164 Centro de Identificacion y Seguridad Digita Centro de Identificacién y Seguridad Digital Recién Graduado

L

en Adiestra v

Tabla 31: Historia de usuario "Definir aprobadores".

Historia de usuario

Id.:

5. Nombre: Gestionar flujos de aprobacion.

Prioridad técnica: Media.

Complejidad de desarrollo: Alta.

Puntos estimados: 3.

Iteracién asignada: 4.

Descripcién: Se podra crear, editar, eliminar y listar flujos de aprobacion.
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Observaciones: En el caso de la creacion y edicion se debe mostrar una interfaz que facilite el trabajo en la mayor

medida posible.

Prototipo:
Lista de flujos de aprobacién

o= Agregar nuevo W Eliminar seleccion ¥y Cancelar

Buscar: Mostrar: | 10 v | filas M Primsrc <4 Anterior Siguiente M Ulimo ™
[1 Aprobacién de Correo e Internet  Flujo de aprobacidn para Correo e Internet  Correo e Interneat 1 Pl |

0 Aprobacion de Mi Flujo de aprobacion para Ml Mensajeria instantanea 1 /’ i’

Tabla 32: Historia de usuario "Gestionar flujos de aprobacion”.

Historia de usuario

Id.: 9. Nombre: Gestionar grupos de usuarios.

Prioridad técnica: Baja. Complejidad de desarrollo: Media.

Puntos estimados: 1. Iteracién asignada: 8.

Descripcién: Consiste en crear, editar, eliminar y listar grupos de usuarios en el sistema. Para los casos de la creacion
y edicién permite ademas asociar usuarios y permisos.

Observaciones: -

Prototipo:
Lista de grupos de usuarios

+ Agregs e WE ar seleccid ¥ Cancela
Buscar: Mostrar: | 10 s | filas M Prime 44 Anteric Siguiente mp L ™
] BRE v USUARIOS PERMIS ACCIONE
Super-Administrator 4 56 ra
3 56 Z B

[[] Administrators

Tabla 33: Historia de usuario "Gestionar grupos de usuarios".

Historia de usuario

Id.: 10. Nombre: Autenticar usuario.

Prioridad técnica: Baja. Complejidad de desarrollo: Baja.

Puntos estimados: 0.3. Iteracion asignada: 8.
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Descripcién: Cuando un usuario inicia sesion, el sistema le brinda las opciones correspondientes a su nivel de acceso.
Los usuarios también pueden cerrar sesion.

Observaciones: -

Prototipo:

Mombre de usuario

Contraseria

Tabla 34: Historia de usuario "Autenticar usuario”.

Historia de usuario

Id.: 11. Nombre: Administrar registros de sucesos del sistema.
Prioridad técnica: Baja. Complejidad de desarrollo: Baja.
Puntos estimados: 0.4. Iteracién asignada: 8.

Descripcion: Brinda la posibilidad de listar y rotar los registros de sucesos del sistema.

Observaciones: -

Prototipo:

Lista de eventos

# Rot 3 Recarg; 4 Cance
Buscar: Mostrar: | 10 v | filas M Primerc <4 Anterior 2 3 4 5 Siguiente » Ukimo M
CcL C AN 2 MIWUIWLL A rFEAMA v
Mivel Mensaje Médulo Usuario Anfitrign Fecha
ERROR XML declaration allowed only at the start of the /provisioning/request/aaf82494d- administrator 127.0.0.1 2014-05-03 -
document, line 2, column & e691-4afc-8bb2-8b660fa5772d 01:39:29
ERROR XML declaration allowed only at the start of the /provisioning/request/aaf82494d- administrator 27.0.01 2014-05-03 -
document, line 2, column & e691-4afc-Bbb2-8b660fa5772d 01:39:25
ERROR XML declaration allowed only at the start of the /provisioning/request administrator 27.0.01 2014-05-03 -
document, line 2, column & /64688054-55ec-daba-befe- 01:39:20
ce26d7285a5b
ERROR =urlopen error [Errno 11001] getaddrinfo failed>  /provisioning/structure/positions administrator 27.0.01 2014-05-03 -
00:08:21
WARNING Failed authentication attempt /pravisioning/client AnonymousUser 27.0.01 2014-05-02 -
00:17:54

Tabla 35: Historia de usuario "Administrar registros de sucesos del sistema".
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Historia de usuario

Id.: 12. Nombre: Buscar informacién en un listado de datos.

Prioridad técnica: Baja.

Complejidad de desarrollo: Baja.

Puntos estimados: 0.1.

Iteracién asignada: 8.

Descripcién: Permite realizar busquedas en las listas que muestra el sistema.

Observaciones: -

Prototipo:

Buscar:

Tabla 36: Historia de usuario "Buscar informaciéon en un listado de datos".

4.2. Anexo 2: Tarjetas CRC.

Tarjeta CRC

Clase Logger.

Responsabilidades

Colaboradores

Generar informacién adicional a los registros de sucesos
del sistema.

Crear un registro de sucesos del sistema que sea genérico
especificando el nivel de severidad.

Crear registro de sucesos del sistema de nivel
“Informacioén”.

Crear registro de sucesos del sistema de nivel
“Advertencia”.

Crear registro de sucesos del sistema de nivel “Error”.

Crear registro de sucesos del sistema de nivel “Error”, con
informacidn acerca de la ejecucion.

Crear registro de sucesos del sistema de nivel “Critico”.

Tabla 37: Tarjeta

CRC "Logger".

Tarjeta CRC

Clase XmIMapper.

Responsabilidades

Colaboradores
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Transformar un archivo XML a partir de un archivo XSL y
devolver el resultado en un archivo HTML.

Validar si un archivo XML corresponde a un XSD dado.

Obtener un objeto XML a partir de una cadena de texto.

Aplicar una sentencia Xpath a un archivo XML y devolver
el resultado.

Tabla 38: Tarjeta CRC "XmlIMapper".

Tarjeta CRC

Clase MySQLConnection.

Responsabilidades

Colaboradores

Abrir conexion.

Cerrar conexion.

Probar conexion.

Tabla 39: Tarjeta CRC "MySQLConnection".

Tarjeta CRC

Clase MySQLConnector.

Responsabilidades

Colaboradores

Abrir conexion.

Cerrar conexion.

Probar conexion.

Obtener el formulario correspondiente al conector de
MySQL.

Definir parametros de conexion.

MySQLConnection

Recorrer resultados de las consultas.

Obtener los usuarios del recurso.

Crear usuario en el recurso.

Eliminar usuario en el recurso.

Habilitar usuario en el recurso.

Deshabilitar usuario en el recurso.

Dar privilegios a un usuario.
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Quitar privilegios a un usuario.

Buscar usuarios por un criterio dado.

Obtener la lista de tablas del recurso.

Obtener las columnas de una tabla dada.

Obtener todos los datos de una columna.

Generar una consulta personalizada.

Ejecutar consulta.

Tabla 40: Tarjeta CRC "MySQLConnector".

Tarjeta CRC

Clase ManagerDocument.

Responsabilidades

Colaboradores

Adicionar documento. Document
Eliminar documento. Document
Actualizar documento. Document
Obtener documento por identificador. Document
Obtener documentos por nombre. Document
Obtener todos los documentos. Document
Obtener documento por identificador de solicitud. Document

Tabla 41: Tarjeta CRC "ManagerDocument”.

Tarjeta CRC

Clase ManagerElement.

Responsabilidades

Colaboradores

Adicionar elemento. Element.
Eliminar elemento. Element.
Actualizar elemento. Element.
Obtener elemento por identificador. Element.
Obtener elementos por tipo. Element.
Obtener todos los elementos. Element.
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Obtener etiquetas XML especificas por identificador de
elemento.

Tabla 42: Tarjeta CRC'

'ManagerElement".

Tarjeta CRC

Clase ManagerRelation.

Responsabilidades

Colaboradores

Adicionar relacion. Relation
Eliminar relacion. Relation.
Actualizar relacién. Relation.
Obtener relacion por identificador. Relation.
Obtener relaciones por tipo. Relation.
Obtener todas las relaciones. Relation.
Obtener relaciones por identificador de elemento principal. | Relation.
Obtener relaciones por identificador de elemento| Relation.
dependiente.

Obtener relaciones por tipo de relacién e identificador de| Relation.
elemento principal.

Obtener relaciones por tipo de elemento principal. Relation.
Obtener relaciones por tipo de elemento principal y tipo de| Relation.
elemento dependiente.

Obtener relaciones por tipo de elemento dependiente. Relation.
Obtener relaciones por identificador de elemento principal | Relation.
y tipo de elemento dependiente.

Obtener relaciones por identificador de elemento principal| Relation.
y tipo de elemento dependiente.

Obtener relaciones por identificador de elemento| Relation.
dependiente y tipo de elemento principal.

Obtener relaciones por identificador de elemento principal| Relation.

e identificador de elemento dependiente.

Tabla 43: Tarjeta CRC

"ManagerRelation".

Tarjeta CRC

Clase ManagerUserPrdfile.
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Responsabilidades Colaboradores

Obtener area de un usuario por su nombre de usuario. UserProfile.

Obtener area de un usuario dados sus datos registrados. | UserProfile.

Obtener cargo de un usuario por su nombre de usuario. UserProfile.

Obtener cargo de un usuario dados sus datos registrados. | UserProfile.

Obtener area y cargo de un usuario por su nombre de
usuario.

Obtener area y cargo de un usuario dados sus datos
registrados.

Tabla 44: Tarjeta CRC "ManagerUserProfile".

4.3. Anexo 3: Tareas de programacion.

Tarea de programacion

NUmero de HU: 1. Id. de tarea: 1.1.

Nombre de la tarea: Crear conectores.

Fecha de inicio: 25/10/2013. Fecha de fin: 31/10/2013.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 1.

Descripcién: Se crean un conjunto de conectores necesarios para acceder a los recursos.

Tabla 45: Tarea de programacion "Crear conectores".

Tarea de programacion

NUmero de HU: 1. Id. de tarea: 1.2.

Nombre de la tarea: Crear recurso.

Fecha de inicio: 1/11/2013. Fecha de fin: 7/11/2013.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 1.

Descripcién: El sistema muestra un formulario que solicita los datos necesarios para conectarse a un recurso, el usuario
los introduce y finaliza la operacion. El sistema guarda los cambios.

Tabla 46: Tarea de programacion "Crear recurso".

Tarea de programacion

Ndmero de HU: 1. Id. de tarea: 1.3.

Nombre de la tarea: Listar recursos.
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Fecha de inicio: 8/11/2013. Fecha de fin: 8/11/2013.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 0.1.

Descripcién: El sistema muestra un listado con todos los recursos a partir del cual se pueden llevar a cabo el resto de
las acciones sobre los mismos.

Tabla 47: Tarea de programacion "Listar recursos".

Tarea de programacion

Namero de HU: 1. Id. de tarea: 1.4.

Nombre de la tarea: Editar recurso.

Fecha de inicio: 9/11/2013. Fecha de fin: 12/11/2013.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 0.4.

Descripcién: El sistema muestra todos los datos del recurso que pueden ser modificados, el usuario realiza
modificaciones y finaliza la edicién. El sistema guarda los cambios.

Tabla 48: Tarea de programacion "Editar recurso".

Tarea de programacion

NUmero de HU: 1. Id. de tarea: 1.5.

Nombre de la tarea: Eliminar recurso.

Fecha de inicio: 13/11/2013. Fecha de fin: 14/11/2013.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 0.2.

Descripcion: El sistema brinda la opcion de eliminar un recurso mostrando un mensaje de confirmacion. Si la respuesta
del usuario es afirmativa, el sistema procede a eliminar dicho recurso.

Tabla 49: Tarea de programacion "Eliminar recurso".

Tarea de programacion

Ndmero de HU: 2. Id. de tarea: 2.1.

Nombre de la tarea: Crear plantilla.

Fecha de inicio: 15/11/2013. Fecha de fin: 27/11/2013.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 1.6.

Descripcion: El sistema muestra un formulario con los datos requeridos para la creacion de una plantilla. Luego de que
el usuario introduzca toda la informacién necesaria y finalice la creacion de la plantilla, el sistema la guarda.

Tabla 50: Tarea de programacion "Crear plantilla”.
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Tarea de programacion

Ndmero de HU: 2. Id. de tarea: 2.2.

Nombre de la tarea: Listar plantillas.

Fecha de inicio: 28/11/2013. Fecha de fin: 29/11/2013.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 0.2.

Descripcion: El sistema muestra un listado con todas las plantillas, a partir del cual se pueden llevar a cabo el resto de
las acciones sobre las mismas.

Tabla 51: Tarea de programacion "Listar plantillas”.

Tarea de programacion

Ndmero de HU: 2. Id. de tarea: 2.3.

Nombre de la tarea: Editar plantilla.

Fecha de inicio: 30/11/2013. Fecha de fin: 3/12/2013.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 0.4.

Descripcién: El sistema muestra todos los datos de la plantilla que pueden ser modificados, el usuario realiza
modificaciones y finaliza la edicién. El sistema guarda los cambios.

Tabla 52: Tarea de programacion "Editar plantilla”.

Tarea de programacion

Ndmero de HU: 2. Id. de tarea: 2.4.

Nombre de la tarea: Eliminar plantilla.

Fecha de inicio: 4/12/2013. Fecha de fin: 5/12/2013.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 0.2.

Descripcioén: El sistema brinda la opcion de eliminar una plantilla mostrando un mensaje de confirmacién. Si la
respuesta del usuario es afirmativa, el sistema procede a eliminar dicha plantilla.

Tabla 53: Tarea de programacion "Eliminar plantilla".

Tarea de programacion

NUmero de HU: 3. Id. de tarea: 3.1.

Nombre de la tarea: Mostrar estructura de la entidad.

Fecha de inicio: 6/12/2013. Fecha de fin: 16/12/2013.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 1.4.
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Descripcion: El sistema muestra una interfaz con la estructura de la entidad.

Tabla 54: Tarea de programacion "Mostrar estructura de la entidad".

Tarea de programacion

Ndmero de HU: 3. Id. de tarea: 3.2.

Nombre de la tarea: Actualizar estructura de la entidad.

Fecha de inicio: 17/12/2013. Fecha de fin: 19/12/2013.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 0.3.

Descripcién: El sistema muestra una opcion para actualizar la estructura, el usuario la actualiza, luego el sistema la
guarda.

Tabla 55: Tarea de programacion "Actualizar estructura de la entidad".

Tarea de programacion

Namero de HU: 4. Id. de tarea: 4.1.

Nombre de la tarea: Definir aprobadores.

Fecha de inicio: 20/12/2013. Fecha de fin: 13/1/2014

Programador responsable: Lianet Suarez Martinez. Tiempo estimado: 0.2.

Descripcion: El sistema muestra el arbol de la estructura de la entidad y el usuario marca las areas a las que pertenecen
los aprobadores que deben revisar las solicitudes. Luego el usuario selecciona el aprobador de cada area y finaliza la
operacion. El sistema guarda los cambios.

Tabla 56: Tarea de programacion "Definir aprobadores”.

Tarea de programacion

NUmero de HU: 5. Id. de tarea: 5.1.

Nombre de la tarea: Crear flujo de aprobacion.

Fecha de inicio: 14/1/2014. Fecha de fin: 25/1/2014.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 1.5.

Descripcién: El sistema muestra las opciones necesarias para la creacién de un flujo de aprobacion, el usuario
introduce todos los datos necesarios y finaliza su creacién. El sistema guarda los cambios.

Tabla 57: Tarea de programacion "Crear flujo de aprobacion”.

Tarea de programacion

NUmero de HU: 5. Id. de tarea: 5.2.
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Nombre de la tarea: Listar flujos de aprobacion.

Fecha de inicio: 26/1/2014. Fecha de fin: 27/1/2014.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 0.2.

Descripcion: El sistema muestra un listado con todos los flujos de aprobacion, a partir del cual se pueden llevar a cabo
el resto de las acciones sobre estos elementos.

Tabla 58: Tarea de programacion "Listar flujos de aprobacion".

Tarea de programacion

Numero de HU: 5. Id. de tarea: 5.3.

Nombre de la tarea: Editar flujo de aprobacion.

Fecha de inicio: 28/1/2014. Fecha de fin: 31/1/2014.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 0.4.

Descripcion: El sistema muestra todos los datos del flujo de aprobacién que pueden ser modificados, el usuario realiza
modificaciones y finaliza la edicién. El sistema guarda los cambios.

Tabla 59: Tarea de programacion "Editar flujo de aprobacion”.

Tarea de programacion

NUmero de HU: 5. Id. de tarea: 5.4.

Nombre de la tarea: Eliminar flujo de aprobacion.

Fecha de inicio: 1/2/2014. Fecha de fin: 3/2/2014.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 0.3.

Descripcién: El sistema brinda la opcién de eliminar un flujo de aprobacién mostrando un mensaje de confirmacion. Si
la respuesta del usuario es afirmativa, el sistema procede a eliminar dicho flujo de aprobacion.

Tabla 60: Tarea de programacion "Eliminar flujo de aprobacion”.

Tarea de programacion

NUmero de HU: 8. Id. de tarea: 8.1.

Nombre de la tarea: Crear cuenta de usuario.

Fecha de inicio: 18/3/2014. Fecha de fin: 26/3/2014.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 1.2.

Descripcién: El sistema muestra el listado de solicitudes pendientes de creacién, el usuario oprime la opcién necesaria
para crear la cuenta. Posteriormente el sistema crea la cuenta de usuario otorgandole acceso en los recursos definidos
en la plantilla.

Tabla 61: Tarea de programacion "Crear cuenta de usuario”.
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Tarea de programacion

Ndmero de HU: 8. Id. de tarea: 8.2.

Nombre de la tarea: Listar cuentas de usuario.

Fecha de inicio: 27/3/2014. Fecha de fin: 29/3/2014.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 0.3.

Descripcion: El sistema muestra un listado con todas las cuentas de usuario, a partir del cual se pueden llevar a cabo
el resto de las acciones sobre las mismas.

Tabla 62: Tarea de programacion "Listar cuentas de usuario".

Tarea de programacion

Ndmero de HU: 8. Id. de tarea: 8.3.

Nombre de la tarea: Listar Ultimas cuentas de usuario.

Fecha de inicio: 30/3/2014. Fecha de fin: 2/4/2014.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 0.4.

Descripcién: El sistema muestra un listado con las cuentas de usuario creadas desde una fecha seleccionada hasta la
fecha actual.

Tabla 63: Tarea de programacion "Listar ultimas cuentas de usuario”.

Tarea de programacion

Namero de HU: 8. Id. de tarea: 8.4.

Nombre de la tarea: Eliminar cuenta de usuario.

Fecha de inicio: 3/4/2014. Fecha de fin: 7/4/2014.

Programador responsable: Pablo David Gago Ballester. Tiempo estimado: 0.5.

Descripcion: El sistema brinda la posibilidad de eliminar una cuenta de usuario mostrando un mensaje de confirmacion.
Si la respuesta del usuario es afirmativa, el sistema procede a eliminar dicha cuenta de usuario.

Tabla 64: Tarea de programacion "Eliminar cuenta de usuario”.

Tarea de programacion

NUmero de HU: 9. Id. de tarea: 9.1.

Nombre de la tarea: Crear grupo de usuarios.

Fecha de inicio: 8/4/2014. Fecha de fin: 10/4/2014.

Programador responsable: Lianet Suarez Martinez. Tiempo estimado: 0.3.
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Descripcion: El sistema muestra el listado de usuarios y el listado de permisos que pueden conformar el nuevo grupo
de usuarios. El usuario introduce los datos y finalmente el sistema guarda la informacion.

Tabla 65: Tarea de programacion "Crear grupo de usuarios".

Tarea de programacion

Ndmero de HU: 9. Id. de tarea: 9.2.

Nombre de la tarea: Listar grupos de usuarios.

Fecha de inicio: 11/4/2014. Fecha de fin: 11/4/2014.

Programador responsable: Lianet Suarez Martinez. Tiempo estimado: 0.1.

Descripcion: El sistema muestra un listado con todos los grupos de usuarios, a partir del cual se pueden llevar a cabo
el resto de las acciones sobre los mismos.

Tabla 66: Tarea de programacion "Listar grupos de usuarios".

Tarea de programacion

Ndmero de HU: 9. Id. de tarea: 9.3.

Nombre de la tarea: Editar grupo de usuarios.

Fecha de inicio: 21/4/2014. Fecha de fin: 22/4/2014.

Programador responsable: Lianet Suarez Martinez. Tiempo estimado: 0.2.

Descripcion: El sistema muestra una interfaz en la que el usuario puede agregar o eliminar usuarios y permisos del
grupo que se estéa editando.

Tabla 67: Tarea de programacion "Editar grupo de usuarios".

Tarea de programacion

NUmero de HU: 9. Id. de tarea: 9.4.

Nombre de la tarea: Eliminar grupo de usuarios.

Fecha de inicio: 23/4/2014. Fecha de fin: 23/4/2014.

Programador responsable: Lianet Suarez Martinez. Tiempo estimado: 0.1.

Descripcién: El sistema brinda la opcion de eliminar un grupo mostrando un mensaje de confirmacion. Si la respuesta
del usuario es afirmativa, el sistema procede a eliminar dicho grupo.

Tabla 68: Tarea de programacion "Eliminar grupo de usuarios".

Tarea de programacion

NUmero de HU: 10. Id. de tarea: 10.1.
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Nombre de la tarea: Iniciar sesién en el sistema.

Fecha de inicio: 24/4/2014. Fecha de fin: 25/4/2014.

Programador responsable: Lianet Suarez Martinez. Tiempo estimado: 0.2.

Descripcion: El sistema brinda la posibilidad de iniciar sesion. El usuario se identifica, a continuacion el sistema verifica
la identidad del usuario y si es correcta inicia una sesion con las funcionalidades correspondientes a su nivel de acceso.

Tabla 69: Tarea de programacion "Iniciar sesion en el sistema".

Tarea de programacion

Numero de HU: 10. Id. de tarea: 10.2.

Nombre de la tarea: Cerrar sesion en el sistema.

Fecha de inicio: 26/4/2014. Fecha de fin: 26/4/2014.

Programador responsable: Lianet Suarez Martinez. Tiempo estimado: 0.1.

Descripcion: El sistema brinda la posibilidad de cerrar sesion, regresando a la pagina de inicio en la que se pude ver
el listado de cuentas creadas recientemente e iniciar sesion.

Tabla 70: Tarea de programacion "Cerrar sesion en el sistema".

Tarea de programacion

NUmero de HU: 11. Id. de tarea: 11.1.

Nombre de la tarea: Listar registros de sucesos del sistema.

Fecha de inicio: 27/4/2014. Fecha de fin: 28/4/2014.

Programador responsable: Lianet Suarez Martinez. Tiempo estimado: 0.2.

Descripcion: El sistema muestra un listado con los registros de sucesos del sistema.

Tabla 71: Tarea de programacion "Listar registros de sucesos del sistema”.

Tarea de programacion

NUmero de HU: 11. Id. de tarea: 11.2.

Nombre de la tarea: Rotar registros de sucesos del sistema.

Fecha de inicio: 29/4/2014. Fecha de fin: 30/4/2014.

Programador responsable: Lianet Suarez Martinez. Tiempo estimado: 0.2.

Descripcion: El sistema muestra el listado con los registros de sucesos del sistema, el usuario oprime la opcién para
rotarlos y el sistema elimina todos los registros que no corresponden al mes actual.

Tabla 72: Tarea de programacion "Rotar registros de sucesos del sistema".
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Tarea de programacion

Namero de HU: 12. Id. de tarea: 12.1.

Nombre de la tarea: Buscar informacién en un listado de datos.

Fecha de inicio: 1/5/2014. Fecha de fin: 1/5/2014.

Programador responsable: Lianet Suarez Martinez. Tiempo estimado: 0.1.

Descripcién: El sistema muestra la opcién para buscar en cada uno de los listados, el usuario introduce un dato
correspondiente a cualquiera de los campos del listado, el sistema hace una blsqueda y muestra los resultados
obtenidos.

Tabla 73: Tarea de programacion "Buscar informacion en un listado de datos".

4.4. Anexo 4: Pruebas unitarias.

Caso de prueba unitaria

Nombre de prueba: TestGetList. Id. de prueba: 1.

Descripcién del caso de prueba: Permite verificar que se genera correctamente un arreglo de diccionarios que
contiene toda la informacién acerca de los elementos de la tabla “element” que corresponden a un tipo especifico.

Entradas: Tipo de elemento.

Criterio de aceptacion: El arreglo de diccionarios obtenido es igual al esperado.

Resultado:

Fu PyUnit &3 g2 | Qo @ | L~ i v -

Runs: 1/ B 0 o I

Finished in: 0,12 secs,

b

Result  Test File Time (5]
1 ok ProvisioningUnitTest.testGetlist provunittest.py 012 |

Tabla 74: Caso de prueba unitaria "TestGetList".

Caso de prueba unitaria

Nombre de prueba: TestRequestRelations. Id. de prueba: 2.

Descripcién del caso de prueba: Permite validar que los elementos de tipo: flujo de aprobacion, plantilla y recursos de
escritura, asociados a una solicitud se obtienen correctamente.

Entradas: Valor del identificador de una solicitud.
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Criterio de aceptacion: El diccionario obtenido es igual al esperado.

Resultado:

Fu PyUnit &3 B | Qo m| L v v &

Runs: 1/1 80 80 -]

Finished in: 022 secs,

-

Result  Test File Tirme (5]

| 1 ok ProvisioningUnitTest.testRequestRelations provunittest.py 022 |

Tabla 75: Caso de prueba unitaria "TestRequestRelations".

4.5. Anexo 5: Pruebas de aceptacion.

Caso de prueba de aceptacion

Nombre de HU: Gestionar recursos. Id. de prueba: 1.1.

Nombre del caso de prueba: Crear recurso.

Descripcién del caso de prueba: Permite verificar que los recursos se crean correctamente.

Condiciones de ejecucion: Estar autenticado y tener los permisos necesarios.

Entrada / Pasos de ejecucion:
= Entrar en la seccion “Gestidon de recursos”.
= Pulsar la opcion “Agregar nuevo”.
= Seleccionar el conector adecuado para el nuevo recurso.
= Llenar los campos necesarios.

= Pulsar la opciéon “Guardar”.

Resultado esperado: El sistema muestra el nuevo recurso en el listado de recursos.

Evaluacion de la prueba: Satisfactoria.

Tabla 76: Caso de prueba de aceptacion "Crear recurso".

Caso de prueba de aceptacién

Nombre de HU: Gestionar recursos. Id. de prueba: 1.2.

Nombre del caso de prueba: Listar recursos.

Descripcion del caso de prueba: Permite validar que el listado de recursos se muestra correctamente.
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Condiciones de ejecucion: Estar autenticado y tener los permisos necesarios.

Entrada / Pasos de ejecucion:

=  Entrar en la seccién “Gestidn de recursos”.

Resultado esperado: El sistema muestra el listado de recursos.

Evaluacion de la prueba: Satisfactoria.

Tabla 77: Caso de prueba de aceptacion "Listar recursos".

Caso de prueba de aceptacion

Nombre de HU: Gestionar recursos. Id. de prueba: 1.3.

Nombre del caso de prueba: Editar recurso.

Descripcién del caso de prueba: Permite comprobar que la funcionalidad que permite editar los recursos se desempefia
correctamente.

Condiciones de ejecucion: Estar autenticado y tener los permisos necesarios. Debe existir al menos un recurso.

Entrada / Pasos de ejecucion:
» Entrar en la seccion “Gestion de recursos”.
= Pulsar la opcion “Editar” correspondiente al recurso que se desea editar.
= Realizar las modificaciones necesarias.

= Pulsar la opcion “Guardar”.

Resultado esperado: El sistema muestra el listado de recursos. Cuando se vuelve a acceder al recurso editado, se
observan los cambios antes realizados.

Evaluacion de la prueba: Satisfactoria.

Tabla 78: Caso de prueba de aceptacion "Editar recurso”.

Caso de prueba de aceptacién

Nombre de HU: Gestionar recursos. Id. de prueba: 1.4.

Nombre del caso de prueba: Eliminar recurso.

Descripcion del caso de prueba: Permite confirmar que los recursos se eliminan correctamente.

Condiciones de ejecucion: Estar autenticado y tener los permisos necesarios. Debe existir al menos un recurso.
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Entrada / Pasos de ejecucion:
= Entrar en la seccion “Gestiéon de recursos”.
= Eliminar recurso:
- Variante 1: Pulsar la opcion “Eliminar” correspondiente al recurso que se desea eliminar.
- Variante 2: Seleccionar los recursos que se desean eliminar y pulsar la opcién “Eliminar seleccion”.

= Pulsar la opcién “Si” que aparece en la pregunta de confirmacion.

Resultado esperado: El sistema muestra el listado de recursos en el cual no aparecen los eliminados.

Evaluacion de la prueba: Satisfactoria.

Tabla 79: Caso de prueba de aceptacion "Eliminar recurso”.

Caso de prueba de aceptacién

Nombre de HU: Gestionar plantillas. Id. de prueba: 2.1.

Nombre del caso de prueba: Crear plantilla.

Descripcién del caso de prueba: Permite verificar que la funcionalidad que crea las plantilas se desempefia
correctamente.

Condiciones de ejecucion: Estar autenticado y tener los permisos necesarios. Debe existir al menos un recurso de
escritura en el sistema y en caso de agregarse referencias también debe existir al menos un recurso de lectura.

Entrada / Pasos de ejecucion:
= Entrar en la seccion “Gestion de plantillas”.
= Pulsar la opcién “Agregar nuevo”.
= Llenar los campos correspondientes.

= Pulsar la opcion “Guardar”.

Resultado esperado: El sistema muestra la nueva plantilla en el listado de plantillas.

Evaluacion de la prueba: Satisfactoria.

Tabla 80: Caso de prueba de aceptacion "Crear plantilla”.

Caso de prueba de aceptacién

Nombre de HU: Gestionar plantillas. Id. de prueba: 2.2.

Nombre del caso de prueba: Listar plantillas.

Descripcién del caso de prueba: Permite validar que el listado de plantillas se muestra correctamente.

Condiciones de ejecucion: Estar autenticado y tener los permisos necesarios.
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Entrada / Pasos de ejecucion:

= Entrar en la seccion “Gestion de plantillas”.

Resultado esperado: El sistema muestra el listado de plantillas.

Evaluacion de la prueba: Satisfactoria.

Tabla 81: Caso de prueba de aceptacion "Listar plantillas”.

Caso de prueba de aceptacién

Nombre de HU: Gestionar plantillas. Id. de prueba: 2.3.

Nombre del caso de prueba: Editar plantilla.

Descripcién del caso de prueba: Permite comprobar que la edicién de plantillas funciona correctamente.

Condiciones de ejecucion: Estar autenticado y tener los permisos necesarios. Debe existir al menos una plantilla.

Entrada / Pasos de ejecucion:
= Entrar en la seccion “Gestion de plantillas”.
= Realizar las modificaciones necesarias.

= Pulsar la opcion “Guardar”.

Resultado esperado: El sistema muestra el listado de plantillas. Cuando se vuelve a acceder a la plantilla editada, se
observan los cambios antes realizados.

Evaluacion de la prueba: Satisfactoria.

Tabla 82: Caso de prueba de aceptacion "Editar plantilla”.

Caso de prueba de aceptacién

Nombre de HU: Gestionar plantillas. Id. de prueba: 2.4.

Nombre del caso de prueba: Eliminar plantilla.

Descripcién del caso de prueba: Permite confirmar que la funcionalidad de eliminar plantilas se desempefia
correctamente.

Condiciones de ejecucidn: Estar autenticado y tener los permisos necesarios. Debe existir al menos una plantilla.
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Entrada / Pasos de ejecucion:
= Entrar en la seccion “Gestion de plantillas”.
= Eliminar plantilla:
- Variante 1: Pulsar la opcién “Eliminar” correspondiente a la plantilla que se desea eliminar.
- Variante 2: Seleccionar las plantillas que se desean eliminar y pulsar la opcién “Eliminar seleccion”.

= Pulsar la opcién “Si” que aparece en la pregunta de confirmacion.

Resultado esperado: El sistema muestra el listado de plantillas, en la cual no se muestran las plantillas eliminadas.

Evaluacion de la prueba: Satisfactoria.

Tabla 83: Caso de prueba de aceptacion "Eliminar plantilla”.

Caso de prueba de aceptacién

Nombre de HU: Administrar estructura de la entidad. Id. de prueba: 3.1.

Nombre del caso de prueba: Mostrar estructura de la entidad.

Descripcién del caso de prueba: Permite verificar que la estructura de la entidad se visualiza correctamente.

Condiciones de ejecucidn: Estar autenticado y tener los permisos necesarios.

Entrada / Pasos de ejecucion:

=  Entrar en la seccién “Estructura administrativa”.

Resultado esperado: El sistema muestra la estructura a través de un arbol desplegable.

Evaluacion de la prueba: Satisfactoria.

Tabla 84: Caso de prueba de aceptacion "Mostrar estructura de la entidad".

Caso de prueba de aceptacién

Nombre de HU: Administrar estructura de la entidad. Id. de prueba: 3.2.

Nombre del caso de prueba: Actualizar estructura de la entidad.

Descripcién del caso de prueba: Permite verificar que la estructura de la entidad se actualiza correctamente.

Condiciones de ejecucidn: Estar autenticado y tener los permisos necesarios.
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Entrada / Pasos de ejecucion:
= Entrar en la seccion “Estructura administrativa”.
= Pulsar la opcién “Actualizar estructura”.

= Pulsar la opcién “Si” que aparece en la pregunta de confirmacion.

Resultado esperado: El sistema muestra un mensaje informando que la estructura fue actualizada con éxito.

Evaluacion de la prueba: Satisfactoria.

Tabla 85: Caso de prueba de aceptacion "Actualizar estructura de la entidad".

Caso de prueba de aceptacién

Nombre de HU: Definir aprobadores. Id. de prueba: 4.1

Nombre del caso de prueba: Definir aprobadores.

Descripcién del caso de prueba: Permite validar que la definicién de aprobadores funciona correctamente.

Condiciones de ejecucion: Estar autenticado y tener los permisos necesarios.

Entrada / Pasos de ejecucion:
= Entrar en la seccion “Estructura administrativa”.
= Marcar la opcién “Aprobador” correspondiente al area deseada.
= Seleccionar el cargo del aprobador correspondiente al area antes elegida.

= Pulsar la opciéon “Guardar”.

Resultado esperado: El sistema muestra la pagina principal.

Evaluacion de la prueba: Satisfactoria.

Tabla 86: Caso de prueba de aceptacion "Definir aprobadores”.

Caso de prueba de aceptacién

Nombre de HU: Gestionar flujos de aprobacion. Id. de prueba: 5.1.

Nombre del caso de prueba: Crear flujo de aprobacién.

Descripcion del caso de prueba: Permite verificar que la creacion de flujos de aprobacion funciona correctamente.

Condiciones de ejecucion: Estar autenticado y tener los permisos necesarios. Debe existir al menos una plantilla. Debe
existir al menos un aprobador.
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Entrada / Pasos de ejecucion:
= Entrar en la seccion “Flujo de aprobacioén”.
= Pulsar la opcion “Agregar nuevo”.
= Construir el flujo de aprobacion.

=  Pulsar la opcién “Guardar”.

Resultado esperado: El sistema muestra el nuevo flujo en el listado de flujos.

Evaluacion de la prueba: Satisfactoria.

Tabla 87: Caso de prueba de aceptacion "Crear flujo de aprobacion”.

Caso de prueba de aceptacién

Nombre de HU: Gestionar flujos de aprobacion.

Id. de prueba: 5.2.

Nombre del caso de prueba: Listar flujos de aprobacion.

Descripcién del caso de prueba: Permite validar que el listado de flujos de aprobacién se muestra correctamente.

Condiciones de ejecucion: Estar autenticado y tener los permisos necesarios.

Entrada / Pasos de ejecucion:

= Entrar en la seccion “Flujo de aprobacion”.

Resultado esperado: El sistema muestra el listado de flujos de aprobacion.

Evaluacion de la prueba: Satisfactoria.

Tabla 88: Caso de prueba de aceptacion "Listar flujos de aprobacion”.

Caso de prueba de aceptacién

Nombre de HU: Gestionar flujos de aprobacion.

Id. de prueba: 5.3

Nombre del caso de prueba: Editar flujo de aprobacion.

Descripcién del caso de prueba: Permite comprobar que la edicién de flujos de aprobacién funciona correctamente.

Condiciones de ejecucién: Estar autenticado y tener los permisos necesarios. Debe existir al menos un flujo de

aprobacion.
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Entrada / Pasos de ejecucion:
*= Entrar en la seccion “Flujo de aprobacioén”.
= Pulsar la opcion “Editar” correspondiente al flujo que se desea editar.
= Realizar las modificaciones necesarias.

=  Pulsar la opcién “Guardar”.

Resultado esperado: El sistema muestra el listado de flujos. Cuando se vuelve a acceder al flujo editado, se observan
los cambios antes realizados.

Evaluacion de la prueba: Satisfactoria.

Tabla 89: Caso de prueba de aceptacion "Editar flujo de aprobacion”.

Caso de prueba de aceptacién

Nombre de HU: Gestionar flujos de aprobacion. Id. de prueba: 5.4.

Nombre del caso de prueba: Eliminar flujo de aprobacion.

Descripcién del caso de prueba: Permite confirmar que los flujos de aprobacion se eliminan correctamente.

Condiciones de ejecucion: Estar autenticado y tener los permisos necesarios. Debe existir al menos un flujo de
aprobacion.

Entrada / Pasos de ejecucion:
= Entrar en la seccion “Flujo de aprobacion”.
=  Eliminar flujo:
- Variante 1: Pulsar la opcién “Eliminar” correspondiente al flujo de aprobacién que se desea eliminar.
- Variante 2: Seleccionar los flujos que se desean eliminar y pulsar la opcién “Eliminar seleccion”.

= Pulsar la opcion “Si” que aparece en la pregunta de confirmacion.

Resultado esperado: El sistema muestra el listado de flujos de aprobacion en el cual no aparecen los eliminados.

Evaluacion de la prueba: Satisfactoria.

Tabla 90: Caso de prueba de aceptacion "Eliminar flujo de aprobacion”.

Caso de prueba de aceptacién

Nombre de HU: Administrar cuentas de usuario. Id. de prueba: 8.1.

Nombre del caso de prueba: Crear cuenta de usuario.

Descripcién del caso de prueba: Permite verificar que la creacién de cuentas de usuario funciona correctamente.

Condiciones de ejecucion: Estar autenticado y tener los permisos necesarios. Debe existir al menos una cuenta
pendiente de creacion.

86




Sistema de Aprovisionamiento de Cuentas de Usuario

Entrada / Pasos de ejecucion:
= Entrar en la seccién “Pendientes de creacion”.
= Crear cuenta:

- Variante 1: Pulsar la opcién “Crear” correspondiente a la solicitud que se desea convertir en cuenta de
usuario.

- Variante 2: Seleccionar las solicitudes que desea convertir en cuentas de usuario y pulsar la opcién “Crear
seleccion”.

= Pulsar la opcién “Si” que aparece en la pregunta de confirmacion.

Resultado esperado: Se muestra el listado de solicitudes pendientes de creacion, en el cual no aparece la solicitud
antes convertida en cuenta. Se muestra la cuenta creada en el listado de la seccidon “Ultimas cuentas” y en el listado
de la seccién “Cuentas de usuario”.

Evaluacion de la prueba: Satisfactoria.

Tabla 91: Caso de prueba de aceptacion "Crear cuenta de usuario”.

Caso de prueba de aceptacién

Nombre de HU: Administrar cuentas de usuario. Id. de prueba: 8.2.

Nombre del caso de prueba: Listar cuentas de usuario.

Descripcion del caso de prueba: Permite validar que el listado de cuentas de usuario se muestra correctamente.

Condiciones de ejecucion: Estar autenticado y tener los permisos necesarios.

Entrada / Pasos de ejecucion:

=  Entrar en la seccién “Cuentas de usuario”.

Resultado esperado: Se muestra el listado de cuentas de usuario.

Evaluacion de la prueba: Satisfactoria.

Tabla 92: Caso de prueba de aceptacion "Listar cuentas de usuario".

Caso de prueba de aceptacién

Nombre de HU: Administrar cuentas de usuario. Id. de prueba: 8.3.

Nombre del caso de prueba: Listar Gltimas cuentas de usuario.

Descripcién del caso de prueba: Permite comprobar que las Ultimas cuentas de usuario creadas se listan
correctamente.

Condiciones de ejecucion: Para la variante dos es necesario estar autenticado.
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Entrada / Pasos de ejecucion:
= Variante 1: Acceder al sistema sin estar autenticado.

»  Variante 2: Entrar en la seccion “Ultimas cuentas”.

Resultado esperado: Se muestra el listado de cuentas de usuario.

Evaluacion de la prueba: Satisfactoria.

Tabla 93: Caso de prueba de aceptacion "Listar Gltimas cuentas de usuario”.

Caso de prueba de aceptacién

Nombre de HU: Administrar cuentas de usuario. Id. de prueba: 8.4.

Nombre del caso de prueba: Eliminar cuenta de usuario.

Descripcién del caso de prueba: Permite confirmar que las cuentas de usuario se eliminan correctamente.

Condiciones de ejecucion: Estar autenticado y tener los permisos necesarios.

Entrada / Pasos de ejecucion:
= Entrar en la seccion “Cuentas de usuario”.
= Eliminar cuenta:
- Variante 1: Pulsar la opcion “Eliminar” correspondiente a la cuenta que se desea eliminar.
- Variante 2: Seleccionar las cuentas que se desean eliminar y pulsar la opciéon “Eliminar seleccion”.

= Pulsar la opcién “Si” que aparece en la pregunta de confirmacion.

Resultado esperado: El sistema muestra el listado de cuentas en el cual no aparecen las eliminadas.

Evaluacion de la prueba: Satisfactoria.

Tabla 94: Caso de prueba de aceptacion "Eliminar cuenta de usuario".

Caso de prueba de aceptacién

Nombre de HU: Gestionar grupos de usuarios. Id. de prueba: 9.1.

Nombre del caso de prueba: Crear grupo de usuarios.

Descripcion del caso de prueba: Permite verificar que la funcionalidad que crea grupos de usuario se desempefia
correctamente.

Condiciones de ejecucion: Estar autenticado y tener los permisos necesarios.
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Entrada / Pasos de ejecucion:
= Entrar en la seccion “Gestion de grupos”.
= Pulsar la opcion “Agregar nuevo”.
= Conformar el grupo.

=  Pulsar la opcién “Guardar”.

Resultado esperado: Se crea un nuevo grupo de usuarios y el sistema lo muestra en el listado de grupos.

Evaluacion de la prueba: Satisfactoria.

Tabla 95: Caso de prueba de aceptacion "Crear grupo de usuarios".

Caso de prueba de aceptacion

Nombre de HU: Gestionar grupos de usuarios. Id. de prueba: 9.2.

Nombre del caso de prueba: Listar grupos de usuarios.

Descripcién del caso de prueba: Permite validar que el listado de grupos de usuarios se muestra correctamente.

Condiciones de ejecucidn: Estar autenticado y tener los permisos necesarios.

Entrada / Pasos de ejecucion:

= Entrar en la seccion “Gestiéon de grupos”.

Resultado esperado: El sistema muestra el listado de grupos de usuarios.

Evaluacion de la prueba: Satisfactoria.

Tabla 96: Caso de prueba de aceptacion "Listar grupos de usuarios".

Caso de prueba de aceptacion

Nombre de HU: Gestionar grupos de usuarios. Id. de prueba: 9.3.

Nombre del caso de prueba: Editar grupo de usuarios.

Descripcién del caso de prueba: Permite comprobar que la edicion de grupos de usuarios funciona correctamente.

Condiciones de ejecucidn: Estar autenticado y tener los permisos necesarios.
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Entrada / Pasos de ejecucion:
= Entrar en la seccion “Gestion de grupos”.
= Pulsar la opcion “Editar” correspondiente al grupo que se desea editar.
= Realizar las modificaciones necesarias.

=  Pulsar la opcién “Guardar”.

Resultado esperado: El sistema muestra el listado de recursos. Cuando se vuelve a acceder al recurso editado, se
observan los cambios antes realizados.

Evaluacion de la prueba: Satisfactoria.

Tabla 97: Caso de prueba de aceptacion "Editar grupo de usuarios".

Caso de prueba de aceptacién

Nombre de HU: Gestionar grupos de usuarios. Id. de prueba: 9.4.

Nombre del caso de prueba: Eliminar grupo de usuarios.

Descripcién del caso de prueba: Permite confirmar que los grupos de usuarios se eliminan correctamente.

Condiciones de ejecucidn: Estar autenticado y tener los permisos necesarios.

Entrada / Pasos de ejecucion:
= Entrar en la seccion “Gestién de grupos”.
= Eliminar grupo:
- Variante 1: Pulsar la opcién “Eliminar” correspondiente al grupo que se desea eliminar.
- Variante 2: Seleccionar los grupos que se desean eliminar y pulsar la opcion “Eliminar seleccién”.

= Pulsar la opcién “Si” que aparece en la pregunta de confirmacion.

Resultado esperado: El sistema muestra el listado de grupos de usuarios en el cual no aparecen los eliminados.

Evaluacion de la prueba: Satisfactoria.

Tabla 98: Caso de prueba de aceptacion "Eliminar grupo de usuarios".

Caso de prueba de aceptacién

Nombre de HU: Autenticar usuario. Id. de prueba: 10.1.

Nombre del caso de prueba: Iniciar sesion en el sistema.

Descripcién del caso de prueba: Permite validar que el inicio de sesién funciona correctamente.

Condiciones de ejecucion: Tener cuenta de usuario en el servicio de autenticacion configurado.
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Entrada / Pasos de ejecucion:
= Pulsar la opcion “Autenticacion”.
= Introducir el usuario y la contrasefia.

= Pulsar la opcion “Entrar”.

Resultado esperado: El sistema inicia sesién y muestra las funcionalidades correspondientes al nivel de acceso de la
persona autenticada.

Evaluacion de la prueba: Satisfactoria.

Tabla 99: Caso de prueba de aceptacion "Iniciar sesion en el sistema".

Caso de prueba de aceptacién

Nombre de HU: Autenticar usuario. Id. de prueba: 10.2.

Nombre del caso de prueba: Cerrar sesion en el sistema.

Descripcién del caso de prueba: Permite comprobar que las sesiones del sistema se cierran correctamente.

Condiciones de ejecucion: Estar autenticado.

Entrada / Pasos de ejecucion:

=  Pulsar la opcién “Cerrar sesion”.

Resultado esperado: El sistema regresa a la pagina inicial en la que se muestra el listado de las dltimas cuentas
creadas.

Evaluacion de la prueba: Satisfactoria.

Tabla 100: Caso de prueba de aceptacion "Cerrar sesion en el sistema”.

Caso de prueba de aceptacién

Nombre de HU: Administrar registros de sucesos del sistema. Id. de prueba: 11.1.

Nombre del caso de prueba: Listar registros de sucesos del sistema.

Descripcién del caso de prueba: Permite validar que el listado de registros de sucesos del sistema se muestra
correctamente.

Condiciones de ejecucion: Estar autenticado y tener los permisos necesarios.

Entrada / Pasos de ejecucion:

=  Entrar en la seccion “Gestion de eventos”.

Resultado esperado: El sistema muestra el listado de registros de sucesos del sistema.

Evaluacion de la prueba: Satisfactoria.

Tabla 101: Caso de prueba de aceptacion "Listar registros de sucesos del sistema".
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Caso de prueba de aceptacion

Nombre de HU: Administrar registros de sucesos del sistema. Id. de prueba: 11.2.

Nombre del caso de prueba: Rotar registros de sucesos del sistema.

Descripcién del caso de prueba: Permite comprobar que los registros de sucesos del sistema se rotan correctamente.

Condiciones de ejecucidn: Estar autenticado y tener los permisos necesarios.

Entrada / Pasos de ejecucion:
= Entrar en la seccion “Gestion de eventos”.

= Pulsar la opcién “Rotar”.

Resultado esperado: El sistema muestra el listado de registros de sucesos del sistema, en el cual s6lo se muestran los
registros de sucesos del sistema del mes actual.

Evaluacion de la prueba: Satisfactoria.

Tabla 102: Caso de prueba de aceptacion "Rotar registros de sucesos del sistema".

Caso de prueba de aceptacién

Nombre de HU: Buscar informacién en un listado de datos. Id. de prueba: 12.1.

Nombre del caso de prueba: Buscar informacion en un listado de datos.

Descripcién del caso de prueba: Permite validar que la funcionalidad “Buscar informacioén en un listado de datos” se
desempefia correctamente.

Condiciones de ejecucion: -

Entrada / Pasos de ejecucion:
= Acceder a cualquier listado en el sistema.

= Insertar en el campo “Buscar” una cadena de texto que corresponda a una parte o que sea igual a cualquier
texto contenido en el listado.

Resultado esperado: El sistema lista s6lo los registros cuya informacién coincide con el criterio de busqueda.

Evaluacion de la prueba: Satisfactoria.

Tabla 103: Caso de prueba de aceptacion "Buscar informacion en un listado de datos"

92




