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Resumen

Resumen

En la Universidad de las Ciencias Informéaticas al frente del proceso de migracion a software libre
y plataformas de codigo abierto se encuentra el Departamento de Servicios Integrales en Migracion
Asesoria y Soporte (SIMAYS), perteneciente al Centro de Software Libre (CESOL). En este
departamento, como apoyo a la migracibn se estan desarrollando aplicaciones como la
Herramienta de Migracion y Administracion de Servicios Telematicos (HMAST). HMAST permite
administrar los servidores de forma remota, contemplando las funcionalidades necesarias para
administrar los usuarios, las tareas programadas y los servicios. Sin embargo, en esta herramienta
también se hace necesario la administracion del servicio antivirus. El presente trabajo de diploma
tiene el propésito de desarrollar un modulo para HMAST que administre el servicio antivirus de
forma que facilite su uso por parte de los administradores del sistema en las diferentes empresas
e instituciones cubanas. Para ello se analizan los servicios antivirus existentes en entornos de
cadigo abierto, seleccionando él antivirus ClamAv como el software mas completo de los que fueron
analizados. Ademas, se documentan las tecnologias, herramientas, lenguajes a utilizar en la
construccion del médulo y la definicion de los elementos necesarios para el exitoso desarrollo del
mismo. Como resultado mas importante se destaca la creacion de un software capaz de llevar a
cabo una serie de procesos encaminados a lograr un correcto funcionamiento del servicio antivirus,
tales como realizar configuraciones generales del mismo para su correcto funcionamiento, asi
como las diferentes vias para realizar la actualizacion de antivirus; permitiendo analizar diferentes

documentos y directorios y brindando la posibilidad de observar el resultado del mismo.

Palabras claves: administracion, ClamAv, migracion, plataformas libres, servicios teleméticos.
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Introduccién

Introduccion

Cuba ha identificado desde muy temprano la necesidad e importancia de lograr una cultura digital
como una de las caracteristicas para alcanzar la eficiencia y competitividad en sus diferentes
esferas y procesos. Para darle cumplimiento a dicho objetivo, se ha propuesto el dominio e
introduccioén en la practica social de las Tecnologias de la Informacion y las Comunicaciones (TIC).
Es a partir de 1996 que se dan los primeros pasos en cuanto a la informatizacion de la sociedad,
definida como el proceso de utilizacion ordenada y masiva de las TIC para satisfacer las

necesidades de informacion y conocimiento de todas las personas y esferas de la sociedad [1].

Este proceso ha ido encaminado y enfocado a los pilares fundamentales del proceso
revolucionario: la educacién, la salud y la cultura. No se puede lograr una utilizacion masiva de las
TIC sin haber elevado la calidad de la educacion, instrumentado un proceso de educacion continua
y ampliando la cultura general de la poblacién sobre estas tecnologias. Como expresara el
comparfiero Fidel Castro Ruz el 15 de enero de 1960, en un discurso ante la Sociedad
Espeleologica: “El futuro de nuestra Patria tiene que ser necesariamente un futuro de hombres de

ciencia, tiene que ser un futuro de hombres de pensamiento... ” [2].

Con el fin de asegurar la soberania tecnolégica, impulsar la innovacién nacional y facilitar la
inclusién digital, actualmente el pais se encuentra inmerso en un proceso paulatino de migracién
paulatina hacia Software Libre y aplicaciones de codigo abierto, pues es real el hecho de que
constituye una necesidad, debido a lo que representa para la sociedad cubana en los aspectos
politicos, econdmicos, sociales y tecnoldgicos. Persiguiendo el propdsito de apoyar la migracion
en el pais, en la Universidad de las Ciencias Informaticas (UCI), fue creado el Centro de Software
Libre (CESOL), el cual cuenta con el Departamento de Servicios Integrales en Migracion, Asesoria
y Soporte (SIMAYS). La misién del mismo va dirigida a tres lineas fundamentales: el desarrollo de
estrategias, guias y planes de migracién; las herramientas de soporte al proceso de migracion y la

migracion de los servicios telematicos y aplicaciones de escritorio.

Como parte de la estrategia de migracion, desde el afio 2011 SIMAYS se dio a la tarea de
desarrollar la Herramienta de Migracion y Administracion de Servicios Telematicos (HMAST), la
cual surge debido a la necesidad que tenian algunos de los Organismos de la Administracion
Central del Estado (OACE), de contar con una herramienta que se ajustara a sus necesidades a la
hora de migrar desde diferentes versiones de Windows Server hacia plataformas libres, los

servicios telematicos que estos brindan, asi como la administracion de los mismos. HMAST esta
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compuesta por un sistema base que permite administrar los servidores, el cual posee las

funcionalidades necesarias para la administracion de usuarios, tareas programadas y Servicios.

A pesar de la existencia de HMAST, todavia resulta un reto llevar a cabo el proceso de migracion
y administracion de los servicios telematicos de forma exitosa haciendo uso de la misma, debido a
gue esta en su primera version y solo tiene desarrollados dos moédulos: uno para administrar las
conexiones mediante el protocolo SSH y otro para realizar la administracion del servicio DHCP, sin
embargo, en estas empresas una vez migradas, se hace necesario la administracion del servicio
antivirus, teniendo en cuenta que éste es protagonista del proceso de seguridad en las

aplicaciones.

Para dar solucidon a la situacion problematica anteriormente mencionada se presenta como
problema cientifico: ¢coémo realizar la administracion del servicio antivirus desde HMAST, de

modo que facilite su uso por parte de los administradores del sistema?

Por lo que se establece como objetivo general desarrollar un médulo para la administracion del
servicio antivirus en HMAST que facilite su uso y configuracion, haciendo uso de tecnologias de

cbdigo abierto.
Para dar cumplimiento al objetivo general se determinaron los siguientes objetivos especificos:

v/ Sistematizar sobre las herramientas de cédigo abierto para la administracion del servicio
antivirus.

v' Analizar y disefiar el médulo para la administracion del servicio antivirus.

v' Implementar las funcionalidades del médulo definido.

v" Probar las funcionalidades del médulo obtenido.

Para dar cumplimiento a los objetivos general y especificos se identificaron las siguientes tareas

de investigacion:

v' Revision de la literatura especializada sobre el software de codigo abierto que brinda el
servicio antivirus.

v' Estudio de herramientas de cddigo abierto que realizan la administracion del servicio
antivirus.

v’ Especificacion de los requisitos funcionales y no funcionales para el médulo a desarrollar.

AN

Definicién de la arquitectura del médulo y patrones de disefio a utilizar.

v" Desarrollo de las Historias de Usuario.

——
N
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v Disefio y ejecucion de los casos de pruebas.

El objeto de estudio de la investigacion se centra en la administracién del servicio antivirus,
enmarcando el campo de accion en la administracion del servicio antivirus en entornos de

cbdigo abierto.

En el presente trabajo de diploma se plantea como idea a defender que el desarrollo de un moédulo
de administracion del servicio antivirus para HMAST garantizard la administracion del servicio
antivirus en las instituciones cubanas, facilitando su uso y configuracién, haciendo uso de

tecnologias de codigo abierto.
Métodos Utilizados

Con el objetivo de obtener los conocimientos a partir de los datos de la practica y de la teoria
precedente y elaborar una estrategia general para enfrentar el problema que se investiga, se
utilizan los siguientes métodos del disefio metodologico de la investigacion cientifica.

v Analitico-Sintético: se utiliza en el estudio de diferentes fuentes bibliograficas para extraer
los elementos més significativos de los diferentes tipos de antivirus que existen para la
administracion y configuracién del servicio antivirus y un estudio del funcionamiento y las
configuraciones necesarias de este servicio, facilitando la implementacién del mdédulo
propuesto.

v' Historico-l6gico: se utiliza para analizar la trayectoria y evolucién de los antivirus en
servidores y determinar las razones que fundamentan la necesidad de seleccionar uno de

ellos.

La estructura del documento de investigacion consta de una introduccion, tres capitulos, las
conclusiones generales, la bibliografia, las referencias bibliograficas, el glosario de términos donde
se explican los vocablos de dificil comprension que se han empleado en la elaboracion de este

trabajo y los anexos. La estructura de los capitulos se define a continuacion:

Capitulo 1: Marco teérico referencial para el médulo antivirus. Se realiza un estudio de HMAST
para conocer sus caracteristicas y recopilar informacion acerca de como implementar un modulo
para la misma. Se definen los conceptos asociados y se analizan los principales antivirus utilizados
para el sistema operativo GNU/Linux, seleccionandose de acuerdo a las condiciones de las

empresas cubanas, el mas adecuado para la solucién a implementar.

——
w
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Capitulo 2: Andlisis y disefio del mddulo para HMAST. Se presenta la propuesta de solucién al
problema planteado, son definidos los requisitos funcionales y no funcionales del maddulo.
Posteriormente se realiza la descripcion de las Historias de Usuario y es elaborado el Plan de
Iteraciones, el cual define las funcionalidades que seran desarrolladas en cada iteracion del
proceso de implementacion. Por Ultimo, en este capitulo se detalla la arquitectura del médulo en

cuestion y se describen los patrones utilizados en el disefio del software.

Capitulo 3: Desarrollo y prueba de la solucién propuesta. Se implementa la solucion propuesta,
ademas, se explican las clases principales del sistema. Asi mismo se confecciona el plan de
pruebas y la ejecucion de las pruebas necesarias para verificar que las funcionalidades

desarrolladas dan cumplimiento a los requisitos planteados.

——
N
| —



Capitulo 1: Marco tedrico referencial para el modulo antivirus

Capitulo 1: Marco teorico referencial para el médulo antivirus

En el marco del estudio del estado del arte, en el presente capitulo se hara referencia a conceptos
relacionados con los servicios antivirus y especificamente los de cddigo abierto. Como resultado
del estudio se seleccionara el servicio antivirus mas indicado a emplear para el desarrollo del

modulo.

1.1 Conceptos Fundamentales

Antivirus: Se denomina antivirus a un software utilizado para eliminar programas elaborados con
intencidn destructiva, surgieron como una solucion a la proliferacion de software malicioso cuando
el uso de computadoras personales comenzé a masificarse y con ello surgié todo un nuevo

mercado [3].

El autor considera que un antivirus es un programa informatico que sirve para detectar, prevenir y
eliminar virus informéticos en los distintos soportes de almacenamiento de datos, como el disco

duro o un disquete.

Antivirus de ficheros: la caracteristica primordial de cualquier antivirus actual es detectar la mayor
cantidad de amenazas informaticas que puedan afectar un ordenador y bloquearlas antes de que

la misma pueda infectar un equipo, o poder eliminarla tras la infeccion [4].

Antivirus de correos: el correo electronico es el método de propagaciéon mas utilizado por los
virus, por lo que protegerlo es imperativo. La proteccion antivirus a nivel de servidores de correo
electrénico puede ser utilizada en distintos niveles, pero siempre con el mismo objetivo: detener
los virus antes de que ingresen a la red y lleguen a los usuarios. Por ello, es importante que un
antivirus para servidores de correo electronico cuente con una proteccion activa capaz de detectar

amenazas desconocidas, ya que de esta manera provee mayor seguridad.

Spam: se denomina Spam (correo basura o no deseado) al correo electrénico no solicitado que se

envia por internet de forma masiva [5].

Vacuna: se denomina vacuna a un programa gue instalado residente en la memoria, actia como

filtro de los programas que son ejecutados, abiertos para ser leidos o copiados, en tiempo real.
Los antivirus pueden ser clasificados en [6]:

Antivirus Preventores: Los programas que previenen la infeccion, quedan residentes en la

memoria de la computadora todo el tiempo y monitorizan algunas funciones del sistema.

——
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Antivirus Identificadores: Estos productos antivirus identifican programas malignos especificos
gue infectan al sistema. Los mismos trabajan con las caracteristicas de un programa maligno o sus
variantes, o exploran el sistema buscando cadenas (secuencias de bytes) de codigos particulares

0 patrones caracteristicos de los mismos para identificarlos.

Antivirus Descontaminadores: Sus caracteristicas son similares a los productos identificadores,
con la diferencia que su principal funcién es descontaminar a un sistema que ha sido infectado,

eliminando los programas malignos y retornando el sistema a su estado original.

1.2 Funcionamiento de los antivirus

Los antivirus cuentan generalmente con una lista de virus conocidos y formas de reconocerlos
llamadas firmas?!. Un antivirus se encarga de comparar esas firmas con los archivos enviados y
recibidos. Usan otra forma de deteccion de virus llamada deteccion pro-activa: su funcionamiento
basico consiste en detectar los virus, no comparandolos con una base de datos sino detectandolos
por sus comportamientos. El analisis de la informacion se produce de muy diversas maneras

dependiendo de dénde provenga [5].
Ejemplo del principio de funcionamiento de un antivirus:

El ejemplo consiste en que la informacion que esta en el "sistema origen" debe llegar al "sistema
destino". El sistema origen podria ser una memoria USB y el sistema destino el disco duro del

ordenador.

El funcionamiento del mecanismo de interceptacion de la informacion varia en funcién de su
implantacion en sistemas operativos, en aplicaciones o bien de la necesidad de mecanismos

especiales.

Una vez analizada la informacion, por el método que sea, si se ha detectado cualquier peligro, se

llevan a cabo dos acciones:

1. Devolver la informacién limpia al mecanismo de interceptacion que, a su vez, la devolvera al

sistema para que siga su curso hasta el destino final.

2. Emitir una alarma a la interfaz del usuario. En un antivirus para una estacion de trabajo puede

ser un mensaje mostrado en pantalla, pero en una solucién para servidores la alarma puede

1 Firmas o Firmas antivirus: son vacunas que comparan las firmas de archivos sospechosos para saber si estan infectados.
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consistir en un mensaje de correo electronico, un mensaje a la red interna, una entrada en un

informe de actividad o una comunicacion de algun tipo a la herramienta de gestion del antivirus.

1.3 Motores de busqueda de los antivirus
Independientemente de como se haya obtenido la informacion a analizar, entra en accion la parte
mas importante de un antivirus: el motor de busqueda. Este motor se encarga de buscar virus en

la informacién que ha sido interceptada y, si procede, desinfectarla.
Esta busqueda de informacion se lleva a cabo de dos maneras:

v' comparar la informacion recibida con una base de datos de virus (las llamadas "firmas de
virus"). Si coincide la informacion con los patrones previamente conocidos mediante las
firmas, se concluye que el fichero esta infectado por un virus [5].

v averiguar si lo que se esta analizando puede ser peligroso sin saber previamente si es un
virus 0 no, esto se llama método heuristico. Para ello se analiza como se comporta la

informacion [7] y se compara con una lista de patrones de comportamientos peligrosos.

Por ejemplo, si se encuentra que un fichero tiene capacidad de formatear un disco duro el antivirus
puede avisar al usuario. Quiz& no sea un virus, sino un nuevo sistema de formateo que el usuario
estd instalando en el sistema; sin embargo, la accién de por si, es peligrosa. Es el usuario, ante la

alerta que le da el antivirus el que debe decidir si elimina el peligro o no.

1.4 Andlisis de la Resolucién 127 del 2007 del MIC

Los avances alcanzados en los ultimos afios en la informatizacién de los procesos de la sociedad
y el impulso orientado por la direccion del pais al desarrollo acelerado de programas que
multipliquen dichos logros, requieren la adopcion de medidas que garanticen un adecuado nivel de

seguridad para su proteccién y ordenamiento.

En Cuba, la Resolucion 127 del afio 2007 aprobada por el Ministerio de la Informética y las
Comunicaciones, puso en vigor el Reglamento para las tecnologias de la informacion, donde a

través de 100 articulos, regula el funcionamiento del sistema informatico nacional.

La Resolucion 127 tiene como objetivo, establecer los requerimientos que rigen la seguridad de las
tecnologias de la informacion y garantizar un respaldo legal que responda a las condiciones y

necesidades del proceso de informatizacion del pais [8].
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El capitulo 3 que lleva como nombre “Empleo conveniente y seguro de las tecnologias de la
informacion”, estd compuesto por 8 secciones las cuales tienen sus particularidades. La seccion 6
trata sobre la “Seguridad ante programas malignos”. Brindarle especial atencion en esta seccion al
articulo 50 que plantea: “En cada entidad se implementaran los controles y procedimientos para
protegerse contra virus y otros programas dafiinos que puedan afectar los sistemas en explotacion,
asi como para impedir su generalizacion. Para la proteccion contra virus se utilizaran los programas
antivirus de produccidon nacional u otros autorizados oficialmente para su uso en el pais,

debidamente actualizados”.

1.5 Seleccion del Antivirus

Actualmente existe una amplia gama de antivirus que pueden funcionar en GNU/Linux, aunque es
uno de los sistemas operativos mas seguro, ya éste cuenta con la existencia de varios antivirus.
Partiendo de un estudio previo realizado por el equipo de migracion de servicios telematicos del
departamento SIMAYS, a continuacion se realiza un estudio para determinar cual satisface las

necesidades del cliente, ademas de estar acorde con la resolucion 127 del MIC.
SavUnix Milter

SavUnix Milter: producto para integrar el antivirus SavUnix con servidores de correo que soporten
el protocolo Milter. Para su instalacion y correcto funcionamiento el programa requiere tener
instalado y actualizado el antivirus SavUnix. El producto escanea y analiza en tiempo real los
mensajes que procesan los servidores de correo electronico, es capaz de detectar programas
malignos que se ejecuten en Microsoft Windows y GNU/Linux. Entre sus principales deficiencias

se encuentra la imposibilidad de utilizar una herramienta de comunicacion con algiin MTA [9].
Kaspersky Security for Linux Mail Server

Kaspersky Security for Linux Mail Server ofrece funciones esenciales de seguridad del correo
electronico, incluyendo antimalware filtrado de contenido, en un paquete facil de administrar. Al
combinar los motores antimalware y antispam de Kaspersky Lab, ademas del poder de la nube,
Kaspersky Security for Linux Mail Server proporciona deteccién de malware y spam mejorada con

una baja tasa de falsos positivos?.

2 Falso positivo ocurre cuando el programa de antivirus detecta virus no reales.
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Las caracteristicas méas recientes de combate contra el spam incluyen el filtrado por reputacion y
el servicio de actualizaciones antispam forzadas para el filtrado del spam hora cero. Ademas la
nueva tecnologia ZetaShield protege a las empresas de los ataques dirigidos y el spam dia cero
[10].

Caracteristicas mas notables son:

v' Deteccién de spam mejorada con menos falsos positivos.
v Deteccién antimalware y hora cero mejorada.
v Alta utilidad y alto rendimiento.

v Flexible y facil de ejecutar y monitorear.

v Facil de integrar.

ClamAv

ClamAv es un antivirus de codigo abierto, licenciado bajo GNU/GPL, disefiado para la deteccién
de troyanos, virus, malware y otras amenazas maliciosas, es el estandar de facto para escanear
mensajes de correo. Ademas, proporciona un alto rendimiento como demonio® de escaneo
multihilo, dispone de utilidades de linea de comandos para el andlisis bajo demanda de archivos y
una herramienta inteligente para las actualizaciones automaticas de firmas. El nucleo ClamAv

presenta librerias que ofrecen numerosos mecanismos de deteccion de virus en archivos [11].

La aplicaciéon también cuenta con un Milter* interfaz para Sendmail y andlisis bajo demanda. Tiene
soporte para Zip, RAR, Tar, Gzip, Bzip2, OLE2, Gabinete, CHM, BinHex, ELF ejecutables y
portables (PE). Los archivos comprimidos con UPX, FSG, Petite, Nspack, WWPack32, MEW,
Upack y ofuscado con SUE, YOda Cryptor. También es compatible con muchos formatos de
documentos, incluyendo Microsoft Office, HTML, formato de texto enriquecido (RTF) y Portable

Document Format (PDF).

A continuacion se presenta una tabla comparativa entre las herramientas antes descritas teniendo

en cuenta los aspectos que se describen a continuacion:

Aspectos a Medir Kaspersky SavUnix Milter ClamAv

Tipo de licencia Privativa Privativa Libre / Cédigo abierto

3 Tipo especial de proceso informatico no interactivo, que se ejecuta en segundo plano.

4 Filtro de correo
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Motor heuristico Alto Alto Alto
Rendimiento Alto Medio Alto
Consumo de recursos Alto Bajo Bajo
Velocidad de escaneo Alta Media Alta
Efectividad en el analisis Alta Media Media

Tabla 1: Comparacion entre antivirus

Luego del estudio de las tecnologias de antivirus antes mencionadas y teniendo en cuenta las
caracteristicas del entorno que se propone, la propuesta de software antivirus para el desarrollo
del médulo de HMAST es la herramienta ClamAv. La propuesta se sustenta en los argumentos de
gue la herramienta antes mencionada tiene licencia GPL, lo cual es un elemento primordial para
las instituciones del pais. Ademas, cuenta con caracteristicas de poco consumo de recurso, un
rasgo importante teniendo en cuenta que la mayoria de las empresas cubanas no cuentan con un

hardware de alto rendimiento.

Aunque se analiza la resolucién 127 del MIC que establece que se hara uso de un antivirus de
produccién nacional y por las caracteristicas que posee la herramienta a la cual se va integrar el
maodulo, no es seleccionado el antivirus SavUnix Milter. Ademas, la Organizacion de Seguridad de
Redes Informética (OSRI) plantea que se puede hacer uso de cualquier antivirus para ser utilizados

en las diferentes instituciones del pais, siempre y cuando este actualizado.

1.6 Herramientas que administran el servicio antivirus

Actualmente existen aplicaciones que permiten la administracibn de servicios telematicos.
Siguiendo el hilo de la investigacion es necesario centrar el estudio en cdmo estas herramientas
administran el servicio antivirus, con el fin de escoger aquellas caracteristicas que puedan ser utiles
para el desarrollo del modulo en cuestion y desechar los aspectos negativos. Ademas, de ser
necesario estudiar si algunos de sus médulos pueden ser integrados a HMAST. En la concepcion
de HMAST se realiz6 un analisis de las principales herramientas de este tipo como son Zentyal y
ClamTk, partiendo de dicho estudio se describen a continuacion estas herramientas, haciendo

énfasis principalmente en el proceso de administraciéon del servicio antivirus.

1.6.1 Zentyal
El desarrollo de Zentyal se inici6 en el afio 2004 con el nombre de eBox Platform® y actualmente es una

solucion consolidada de reconocido prestigio que integra mas de 30 herramientas de codigo abierto para la

5 eBox Platform: Servidor de linux para PYMES, creado en el 2004 por eBox Technologies S.L.
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administracion de sistemas y redes en una sola tecnologia. Esta incluido en Ubuntu® desde el afio 2007, en
la actualidad tiene mas de 1.000 descargas diarias y dispone de una comunidad activa de mas de 5.000

miembros.

Zentyal se desarrolld con el objetivo de acercar GNU/Linux a las PYMES y permitirles aprovechar su
potencial como servidor de empresa. Es la alternativa en codigo abierto a Windows Small Business Server,
basado en la distribucién Ubuntu. Este sistema permite a los informaticos de una institucion, administrar
todos los servicios telematicos necesarios en su infraestructura de servidores tales como: acceso a Internet,
seguridad de la red, comparticién de recursos, comunicaciones, entre otros, de forma sencilla y a través de
una Unica plataforma. Durante su desarrollo se hizo énfasis en la usabilidad, creando una interfaz intuitiva’
que incluye unicamente aquellas funcionalidades de uso mas frecuente, aunque también dispone de los

medios necesarios para realizar toda clase de configuraciones mas complejas.

Otra de las caracteristicas importantes de este sistema es que todas sus funcionalidades, construidas a
partir de una serie de aplicaciones en principio independientes, estan estrechamente integradas entre si,
automatizando la mayoria de las tareas y ahorrando tiempo en la administracién de sistemas. Teniendo en
cuenta que el 42% de los fallos de seguridad y el 80% de los cortes de servicio en una empresa se deben
a errores humanos en la configuracion y administracién de los mismos [12]. El resultado es una solucién no
s6lo mas sencilla de manejar, sino también mas segura y fiable que mejora la seguridad y disponibilidad de

los servicios en una empresa.

Este producto informatico tiene un conjunto de funcionalidades entre los cuales se destacan los

siguientes:

v' Gestion de red: firewall, servidor DHCP, servidor NTP, servidor DNS, soporte para VPN,
proxy HTTP, entre otros.

v Servidor de correo: POP3 e IMAP con SSL/TLS, filtro antispam y antivirus, webmail, etc.

v" Comunicaciones: FTP, servidor VolP, Voicemail y servidor Jabber de mensajeria
instantanea.

v' Comparticién de recursos y trabajo en grupo: servidor de archivos, servidor de impresion

y groupware (agenda, contactos, etc.).

6 Ubuntu: es una distribucion de Linux desarrollada por Canonical y la comunidad orientada a ordenadores portatiles, de
sobremesa y servidores: http://www.ubuntu.com/.
7 Interfaz Intuitiva: Es aquella interfaz facil de trabajar, donde el usuario final sabe que tiene que hacer en cada opcién que se

muestre, pues generalmente son comunes a todos los usuarios.
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v' Gestidon centralizada de usuarios mediante LDAP, sincronizacion con Directorio de
Windows, etc.

v' Reportes y monitoreo del sistema, ademas del envio de notificaciones via correo, RSS o
Jabber.

v' Respaldos de configuraciones y datos de manera remota.

v" Autoridad de certificacion.

El modulo de Zentyal para la administracion del servicio antivirus presenta, como todos los demas
modulos, una interfaz con un alto grado de usabilidad. Sin embargo este servidor no reconoce y

sobre-escribe las configuraciones establecidas en el fichero principal de configuracion de SavUnix.

1.6.2 ClamTk

ClamTk es una interfaz grafica de usuario (GUI) que facilita el uso de ClamAV (Clam AntiVirus). Es
un conjunto de herramientas antivirus de cddigo abierto (GPL) para UNIX, disefiadas
especialmente para analisis de correo electrénico, aunque también son utilizadas para escanear
directorios y ficheros de un disco duro. Es ademas una interfaz grafica para el conocido antivirus
ClamAYV, el cual ha sido disefiado para escanear el correo que llegue por el servidor de correo en
busca de posibles virus, pero también puede utilizarse para escanear ficheros individuales, o
directorios enteros del disco duro. Debido a que el uso de la linea de comandos no es muy cémodo
para todos, se dispone de este frontend que facilita enormemente la labor de actualizar la base de

datos de los virus, como para escanear el disco duro [13].

El estudio realizado a esta herramienta ayudo a detectar una serie de requisitos funcionales que
fueron tomados en cuenta a la hora de la implantacién del médulo a integrar a HMAST entre los

mas destacados se encuentran:
v Analizar un archivo

No siempre es necesario escanear todo el sistema o un directorio completo, tal vez se sospeche
de un fichero en concreto 0 no se conozca su procedencia original, permite seleccionar un archivo
y escanearlo para despejar dudas. Al encontrar un virus lo notifica y da a elegir entre enviarlo a la
cuarentena o eliminarlo, con esta Ultima opcién hay que prestar especial atencion ya que se puede

originar una "falsa alarma" concepto que se explica mas adelante.

v Analizar un directorio

——
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Para escanear varios ficheros de un mismo lugar, analizando un directorio, analiza todo el
contenido de éste (sin incluir subdirectorios). Si se quiere profundizar en todo un arbol de directorios

con un analisis recursivo, escanea todo un directorio al completo incluyendo subdirectorios.
v' Administrar historiales

Una forma muy sencilla de administrar el historial de analisis, muestra una ventana con todos los
logs ordenados por fecha, donde se puede ver cada log, eliminar uno en concreto o eliminarlos

todos.
v Cuarentena

Una cuarentena para ficheros infectados, es una accion preventiva, ya que en ocasiones es posible
gue un fichero detectado como virus no lo sea realmente. Esto produce una falsa alarma, pudiendo
restaurarlo al directorio donde se encontraba. Por supuesto, se podra ver el estado de la
cuarentena conociendo la cantidad de ficheros afectados por esta, restaurar ficheros al ser falsas

alarmas o eliminarlos si ciertamente son virus.

Atendiendo a las caracteristicas anteriores ClamTk pudiera ser una buena opcion a integrar a
HMAST, sin embargo no se utiliza debido a que esta programada en GTK, la cual es una libreria
para el desarrollo de interfaz grafica, basada fundamentalmente en el lenguaje de programaciéon
Perl. HMAST esta desarrollada con el lenguaje Spring y Java, por lo que su interfaz grafica no es

compatible con esta version del antivirus.

1.7 Descripcion de HMAST

HMAST es el sistema al cual sera integrado la solucidon a desarrollar. Esta herramienta permite
administrar los servidores de forma remota, contemplando las funcionalidades necesarias para
administrar los usuarios, las tareas programadas y los servicios. A continuacién se describen
aspectos relevantes de la misma, tales como la arquitectura que utiliza, sus principales
funcionalidades, los requisitos no funcionales con los que debe cumplir y por ultimo, se exponen

las consideraciones a tener en cuenta al implementar un médulo para dicha herramienta.

Arquitectura del sistema

——
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La arquitectura que presenta HMAST propone el disefio de una arquitectura N-Capas orientada al
dominio, distribuida en cinco componentes o paquetes (ver Figura 1). La interaccién entre los

mismos se realiza a través de interfaces y utilizando inyeccion de dependencias.

La capa de Presentacion es la encargada de presentar al usuario los conceptos de negocio
mediante una interfaz de usuario (1U), facilitar la explotacion de dichos procesos, informar sobre la
situacion de los procesos de negocio e implementacion de las reglas de validacion de dicha interfaz.

Para la implementacion de la misma se utiliza el médulo MVC de Spring.

La capa de Aplicacion es responsable de realizar llamadas a servicios de capas inferiores
(Dominio). Los servicios que publica (servicios de aplicacion) tienen la responsabilidad, por
ejemplo, de adaptar la informacion que le llega a los requerimientos de los servicios de dominio.
En esta capa también se ubican operaciones de trazas, seguridad, envio de correos electronicos,

cuando no forman parte estricta del negocio.

La capa de Dominio constituye el hilo conductor de la aplicacion, sus componentes solo dependen
de la Capa de Infraestructura Transversal. Implementa la l6gica de dominio (reglas de negocio), es
responsable de las validaciones. Define las interfaces de persistencia a datos (contratos de

repositorio) pero no los implementa. Sus componentes no estan ligados a tecnologias especificas.

La capa de Persistencia tiene asignada la responsabilidad de contener el codigo necesario para
persistirlos datos. Los principales componentes que contendra la capa son los repositorios, que

son clases que implementan los contratos de repositorios definidos en la capa de Dominio.

Las responsabilidades de la capa Infraestructura Transversal estan dadas a promover la
reutilizacion de codigo, contiene las operaciones de seguridad, logging, monitoreo del sistema,
mecanismos de persistencia reutilizables, validadores genéricos y todas aquellas operaciones que

se puedan llamar desde otras capas.

——
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Figura 1: Arquitectura del sistema

1.7.1 Funcionalidades que ofrece

La herramienta cuenta con funcionalidades como son:

v' Gestion de servidores logicos: permite la adicién, edicion y eliminacion de los datos de un
servidor l6gico, conexion remota y desconexidén a un servidor seleccionado.

v Gestion de servicios telematicos asociados a un servidor légico: permite la adicion, edicion
y eliminacion de los datos de un madulo, asi como activacion y desactivacion de los mismos.

v' Gestion de las variables de configuracién asociadas a un servidor légico: permite cargar y
salvar las variables de configuracion de los servicios teleméaticos encontrados en un servidor

l6gico (ficheros de configuracion, nombre de médulos, demonios, entre otros).

1.7.2 Consideraciones para implementar un modulo para HMAST
Para la implementacion de un médulo que se desee integrar en HMAST se debe tener en cuenta

que:

v' La logica de Aplicacién no debera incluir ninguna légica del Dominio, solo tareas de
coordinacion relativas a requisitos técnicos de la aplicacién, como conversiones de formatos
de datos de entrada a entidades del Dominio, llamadas a componentes de infraestructura
para que realicen tareas complementarias.

v/ Se garantizara que no se envien hacia y desde la capa de Presentacién objetos de Dominio,
en su lugar deben viajar Objetos de Transferencia de Datos (DTO, Data Object Transfer).

——
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v Las clases de servicios deben ser las Unicas responsables (vias de acceso) de acceder a
los repositorios, no se puede implementar cédigo de persistencia a datos en la capa de
Dominio.

v' Solo se puede acceder a la informacion almacenada en los servidores haciendo uso de los
repositorios.

v' Es necesario que todo el codigo reutilizable por mas de un repositorio se ponga a disposicion

de todos en la capa de Infraestructura Transversal.

1.8 Tecnologias asociadas al desarrollo del modulo de antivirus.

Para el proceso de desarrollo del médulo de administracidén del servicio antivirus para HMAST se
seleccionaron un conjunto de tecnologias y herramientas que ayudan a disefiar, modelar e
implementar la solucion propuesta, las cuales ayudan en gran medida, a obtener un resultado final
de calidad. La correcta seleccion de las mismas permite que estas se adapten a las necesidades

y caracteristicas del desarrollador.

1.8.1 Lenguajes de Programacion Utilizados para el desarrollo del médulo

Un lenguaje de programacion es una técnica estandar de comunicacion que permite expresar las
instrucciones que han de ser ejecutadas en una computadora. Consiste en un conjunto de reglas
sintacticas y semanticas que definen un programa informético. Un lenguaje de programacion
permite a un programador especificar de manera precisa: sobre qué datos una computadora debe
operar, cOmo deben ser estos almacenados y transmitidos, ademas de qué acciones debe tomar

bajo una variada gama de circunstancias [14].
Java

Java fue disefiado como un lenguaje orientado a objetos, los cuales agrupan en estructuras
encapsuladas tanto sus datos como las funcionalidades. Proporciona una coleccion de clases para
Su uso en aplicaciones de red, que permiten abrir sockets y establecer y aceptar conexiones con
servidores o clientes remotos, facilitando asi la creacion de aplicaciones distribuidas. Es
interpretado y compilado a la vez. Proporciona numerosas comprobaciones en compilacion y en
tiempo de ejecucion. Sus caracteristicas de memoria liberan a los programadores de una familia
entera de errores. Soporta sincronizacion de multiples hilos de ejecucion a nivel de lenguaje,

especialmente utiles en la creacién de aplicaciones de red distribuidas [15].

——
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Entre sus caracteristicas mas importantes se encuentran:

v' Multiplataforma: permite funcionar en diferentes sistemas operativos sin distinguir si es
privativo o de distribucion libre, lo Unico que necesita es que tenga instalada la maquina
virtual de java.

v Seguro: por la utilizacion de punteros y realizacion de comprobaciones de seguridad.

v Facil manipulacion debido a su estructura orientada a objeto.

1.8.2 Marco de trabajo

Un marco de trabajo o framework simplifica el desarrollo de una aplicacibn mediante la
automatizacion de algunos de los patrones utilizados para resolver las tareas comunes. Ademas,
proporciona estructura al codigo fuente, forzando al desarrollador a crear cdédigo mas legible y mas

facil de mantener [16].

Por ultimo, un framework facilita la programacién de aplicaciones, ya que encapsula operaciones
complejas en instrucciones sencillas. El marco de trabajo definido para el desarrollo de la aplicacién

fue:
Spring

El Framework de Spring proporciona un modelo integral de programacion y configuracion para
aplicaciones modernas empresariales basadas en Java, para cualquier tipo de plataforma de
despliegue. Esta compuesto por aplicaciones web de tipo Modelo Vista Controlador (MVC) vy el

marco de servicios web RESTful®.

Es un framework de cddigo abierto utilizado para el desarrollo de aplicaciones para la plataforma
Java, aunque también existe una version para la plataforma .NET, la cual ofrece libertad a los
desarrolladores y soluciones muy bien documentadas. Sus caracteristicas principales son las

inyecciones de dependencias y la programacién orientada a aspectos.

La inyeccion de dependencia tiene como obijetivo lograr un bajo acoplamiento entre los objetos de
la aplicacién. Con este patron de disefio, los objetos no crean o buscan sus dependencias sino que
estas son dadas al objeto. El contenedor (Context) es el encargado de realizar este trabajo al
momento de instanciar el objeto. Se invierte la responsabilidad en cuanto a la manera en que un

objeto obtiene la referencia a otro. De esta manera los objetos conocen sus dependencias por su

8 Restful: Es un estilo arquitecténico que cuenta con un conjunto de restricciones aplicadas a los diferentes componentes.
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interfaz. Asi la dependencia puede ser intercambiada por distintas implementaciones a través del

contenedor.

La otra caracteristica relevante es la Programacién Orientada a Aspectos (AOP), que es un
paradigma de programacion relativamente reciente cuya intencion es permitir una adecuada
modularizacion de las aplicaciones y posibilitar una mejor separacion de conceptos. Gracias a la
AOP se pueden capturar los diferentes conceptos que componen una aplicacién en entidades bien
definidas, de manera apropiada en cada uno de los casos y eliminando las dependencias entre
cada uno de los modulos. De esta forma se consigue razonar mejor sobre los conceptos, se elimina
la dispersion del cddigo y las implementaciones resultan mas comprensibles, adaptables y

reusables [17].

1.9 Metodologia y herramientas utilizadas de desarrollo

Las metodologias de desarrollo de software son el conjunto de procedimientos, técnicas,
herramientas y un soporte documental, que ayuda a los desarrolladores a realizar nuevo software.
La metodologia define quién debe hacer qué, cuando y cémo debe hacerlo para obtener los

distintos productos parciales y finales. Se clasifican en dos tipos: tradicionales y agiles.

Aunque el proceso de desarrollo de software incluye otros aspectos importantes y determinantes,
es precisamente la metodologia utilizada, el elemento rector a lo largo del mismo. Por tal motivo es
gue se debe analizar, de acuerdo a las caracteristicas del software a desarrollar y del equipo de
desarrollo, cudl es la mas Optima. Por las ventajas que ofrecen las metodologias agiles, se propone
su uso para el desarrollo del trabajo de diploma, especificamente la metodologia SXP. Ademas,

esta es la definida por el proyecto en el desarrollo de sistemas similares.

1.9.1 Metodologia SXP

SXP es un hibrido de metodologias agiles que toma las mejores practicas de las metodologias
SCRUM y XP ademas de regirse por los lineamientos de calidad de la UCI. Con la aplicacion de
esta metodologia se logra la gestién de un equipo de forma que se tengan siempre medidos los
progresos y que el trabajo se realice de forma eficiente. Se caracteriza por una programacion rapida
0 extrema, teniendo como parte del equipo al usuario final, siendo uno de los requisitos para llegar

el éxito del proyecto.

Consta de 4 fases principales:
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v Planificacion-Definicién donde se establece la vision, se fijan las expectativas y se realiza el
aseguramiento del financiamiento del proyecto.

v' Desarrollo en la cual se realiza la implementacién del sistema hasta que esté listo para ser
entregado.

v Entrega que es responsable de la puesta en marcha

v' Mantenimiento donde se realiza el soporte para el cliente.

Se caracteriza por ser una metodologia iterativa e incremental, basada en Historias de Usuario
(HU), con pequefias mejoras unas tras otras, esta atenta al cambio y permite que el equipo de
programacioén se mantenga en una interaccion frecuente con el cliente o usuario. Esta indicada
especialmente para proyectos de pequefios equipos de trabajo, con requisitos imprecisos, muy
cambiantes, donde existe un alto riesgo técnico y se orienta a una entrega rapida de resultados y
una alta flexibilidad. Permite que el trabajo se realice de forma unida, en la misma direccion, con

un objetivo claro, siguiendo el avance de las tareas a realizar [18].

1.10 Herramientas y tecnologias a emplear
Para el desarrollo del modulo propuesto se definié el uso de las siguientes herramientas y

tecnologias, pues constituye un requisito debido a que HMAST esta desarrollada con las mismas.

1.10.1 Entornos de Desarrollo Utilizado (IDE)

Un Entorno de Desarrollo Integrado (IDE) es un programa compuesto por una serie de
herramientas que utilizan los programadores para desarrollar codigo. Puede estar pensado para
su utilizacion con un Unico lenguaje de programacién o para varios de estos. Ademas existen

entornos de desarrollo en los que se pueden utilizar varios lenguajes de programacion [19].
NetBeans

Netbeans es un Entorno de Desarrollo Integrado (IDE) gratuito de cédigo abierto, permite que las
aplicaciones sean desarrolladas a partir de un conjunto de componentes de software llamados
modulos. Debido a que los modulos pueden ser desarrollados independientemente, las
aplicaciones basadas en la plataforma NetBeans pueden ser extendidas facilmente por otros

desarrolladores de software [20].

Es el principal competidor en el campo de codigo abierto frente a Eclipse. Tiene una interfaz clara
e intuitiva. Esta escrito en Java, pero puede servir para cualquier otro lenguaje de programacion.

Permite identificar errores, el debuger o depurador y cuenta con un aceptable completamiento de

——
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codigo. Es un producto libre y gratuito sin restricciones de uso, fundado por Sun MicroSystems en

junio de 2000 y actualmente continla siendo el patrocinador principal de los proyectos.

Para el desarrollo de la solucién se utilizar4 NetBeans en su version 7.4, debido a que ofrece un
rendimiento significativamente mejorado con respecto a versiones anteriores y brinda una amplia
documentacion. Incluye caracteristicas como el detector errores y posibles soluciones para los
mismos, auto completado de cédigo y ordenamiento de codigo, legible y facil de entender. Asi
como mejoras en Java EE, Maven, C/C + + y PHP. Ademas, se integra con la herramienta de

modelado como Visual Paradigm, brindado de esta forma una gran ventaja al programador.

1.11 Herramienta CASE para el modelado

Las herramientas CASE (Computer Aided Software Engineering) son diversas aplicaciones
informaticas que tienen el propdsito de aumentar la productividad en el desarrollo de software,
disminuyendo el costo de las mismas en términos de dinero y tiempo. Pueden contribuir en todos
los aspectos del ciclo de vida de desarrollo del software en tareas como el calculo de costos, la
compilacién automatica, el proceso de realizar un disefio del proyecto, la implementacion de parte
del codigo automéaticamente con el disefio dado, la documentacion o la deteccion de errores, entre
otras [21].

Visual Paradigm para UML

Visual Paradigm para UML es una herramienta CASE, que soporta el ciclo de vida completo del
desarrollo de software. Es potente y facil de utilizar, permite el modelado visual UML propiciando
la rapida construccién de aplicaciones de calidad. Es una herramienta colaborativa, pues soporta
multiples usuarios trabajando sobre el mismo proyecto. Con el uso de esta se pueden dibujar todos
los tipos de diagramas de clases, cédigo inverso, generar codigo desde diagramas y generar

documentacion.

Esta herramienta se caracteriza por: soporte para varias versiones de UML, una version gratuita y
otra comercial, permitir la ingenieria inversa (codigo a modelo, codigo a diagrama), permitir la
generacion de codigo (modelo a cédigo, diagrama a codigo), permitir exportar el disefio de la base

de datos para varios gestores y ser un producto multiplataforma [22].

1.11.1 Sistema de Control de Versiones
Un sistema de control de versiones es una combinacion de tecnologias y practicas para seguir y

controlar los cambios realizados en los ficheros del proyecto, en particular en el codigo fuente, en
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la documentacion y en las paginas web. Todo este proceso se realiza manteniendo una correcta

gestion sobre las versiones de la informacion almacenada [23].
RapidSVN

RapidSVN es un cliente de interfaz grafica, distribuida bajo la licencia GPL, para la comunicacion
con servidores Subversion®. Esta escrito en C++ y distribuido bajo licencia GPL. Este facilita el
versionado de ficheros, desde una interfaz sencilla e intuitiva y se encuentra disponible para
plataformas Windows, Linux, MAC OS Xy Solaris. Es una herramienta rapida y eficiente.

Caracteristicas de RapidSVN:

v Simple: proporciona una interfaz facil de usar para las funciones de Subversion.

v’ Eficiente: sencilla para los principiantes, pero lo suficientemente flexible como para
aumentar la productividad de los usuarios de Subversion con experiencia.

v' Portable: se ejecuta en cualquier plataforma en la que Subversion y wxWidgets puede
ejecutar Linux, Windows, Mac OS / X, Solaris, etc.

v' Répido: completamente escrito en C++.

1.11.2 Herramienta de disefio grafico Péncil

Péncil es una herramienta de codigo abierto y gratuito, utilizada para disefar graficos y animarlos
en dos dimensiones. Su interfaz grafica dispone de los elementos basicos para crear dibujos y
personalizarlos al estilo deseado. Se caracteriza por poseer soporte para dibujo de diagramas y
exportar los dibujos a diferentes formatos de salida. Permite el vinculo entre paginas, debido a que
los elementos de un dibujo se pueden vincular a una pagina especifica en el mismo documento
[24].

Conclusiones Parciales

En el desarrollo del presente capitulo fueron analizados los principales servicios antivirus existentes
para ser utilizados en entornos de cédigo abierto, seleccionando el antivirus ClamAv como

herramienta mas indicada para la administracion del servicio en HMAST.

Ademas, se realizé una breve descripcion del funcionamiento y las principales caracteristicas de

HMAST, lo que permitié6 tomar como punto de partida dichas consideraciones para concebir la

9 Subversion: es una herramienta de control de versiones basada en un repositorio cuyo funcionamiento se asemeja enormemente
al de un sistema de ficheros.
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solucién al problema planteado. Por ultimo, fueron detalladas cada una de las herramientas,
lenguajes de programacion y tecnologias que quedaron definidas para el desarrollo del sistema en
general, las cuales l6gicamente se aplican al médulo en cuestién. Todo este proceso esta guiado
por la metodologia SXP, mediante la cual se logra gestionar de forma precisa el desarrollo del
software garantizando la calidad del producto final.

——
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Capitulo 2: Analisis y disefio del médulo para HMAST

El presente capitulo se basa en describir la propuesta del software a desarrollar, tomando como
punto de partida las caracteristicas del sistema base HMAST. Ademas, son detalladas las
funcionalidades que debe cumplir la aplicacion, las cuales se especifican mediante las HU.
También se define y describe la arquitectura y los patrones de disefio a utilizar en el desarrollo del

modulo.

2.1 Propuesta del modulo a desarrollar.
Con el objetivo de darle solucion al problema planteado, el presente trabajo de diploma propone
desarrollar un médulo para HMAST con las funcionalidades necesarias para administrar el servicio

antivirus.

El modulo a desarrollar permitird la administraciéon del servicio antivirus, estableciendo las
principales configuraciones para su correcto funcionamiento. Brinda la posibilidad de realizar
configuraciones para la actualizacién del antivirus, permitiendo establecer el origen del directorio
de la base de datos, direccion de los logs y el origen de las actualizaciones. Permite ademas la
posibilidad de conectarse a las base de datos de la actualizacion a través de un proxy por lo que
podra introducir los parametros para realizar esta accion entre los que se encuentran: servidor

proxy, puerto, usuario y contrasefa.

Otro elemento a destacar es la posibilidad de configurar la forma en qué desea realizar la
actualizacion, la misma puede ser de forma manual o automatica, ademas de poder establecer en

gue momento va actualizar de forma automatica.

A continuacién se muestra el modelo de dominio para comprender con mayor claridad la propuesta

de solucién planteada anteriormente.
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BaseActualizacion

se actualiza

HMAST ModuloAntivirus AntivirusClamAv

contiene — - configura
pdministra y configura

Archivos de Configuracion

escanea

administra

Servidores

Servidores

contiene

modifica

Figura 2: Modelo de dominio

2.2 Requisitos del sistema

Los requisitos se definen como las condiciones que el sistema debe cumplir o capacidades que
debe tener, con el objetivo de establecer un entendimiento comun entre el usuario y el proyecto de
software. Los mismos se clasifican en funcionales y no funcionales. Los requisitos funcionales son
las caracteristicas o funcionalidades con las que cuenta el sistema [25]. Los requisitos no
funcionales se definen como las cualidades o propiedades que el software debe tener. Debe
pensarse en estas propiedades como las caracteristicas que hacen un producto atractivo, usable,
rapido y confiable. Generalmente estan vinculados a los requisitos funcionales, es decir, una vez
gue se conozca lo que el sistema debe hacer, se puede determinar como ha de comportarse. Los
clientes y usuarios pueden valorar las caracteristicas no funcionales del producto, y asi marcar la

diferencia entre un producto bien aceptado y uno con poca aceptacion.

En el desarrollo del médulo se definen diferentes prioridades para los requisitos funcionales,
considerando las exigencias del cliente y la importancia que posean para el funcionamiento del

servicio en cuestion.

A continuacion se expone la tabla que genera el artefacto Lista de Reserva del Producto (LRP)
contenida en el expediente del proyecto del modulo a desarrollar, quedando detalladas las
funcionalidades con las que debe cumplir, asi como los requisitos no funcionales referentes a las

categorias de disefio y software definidos para el proceso de desarrollo, debido a que las demas
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clasificaciones como son seguridad, disponibilidad, rendimiento, hardware, usabilidad, soporte,
entre otras, son manejadas por el sistema de forma global y quedaron descritas en el epigrafearlos

Si ciertamente son virus.

Atendiendo a las caracteristicas anteriores ClamTk pudiera ser una buena opcion a integrar a
HMAST, sin embargo no se utiliza debido a que esta programada en GTK, la cual es una libreria
para el desarrollo de interfaz gréfica, basada fundamentalmente en el lenguaje de programacion
Perl. HMAST esta desarrollada con el lenguaje Spring y Java, por lo que su interfaz grafica no es

compatible con esta version del antivirus.

1.7 Descripcion de HMAST, se definieron 80 requisitos funcionales de ellos 54 son de prioridad alta
pues con estos se garantiza el 50% de la realizacion del trabajo de diploma, 17 de prioridad media

y 9 de prioridad baja.

A continuacion se especifican los requisitos funcionales y no funcionales del médulo, asi como su
tiempo de duracién. Los mismos estan agrupados por su prioridad, se mostraran en una tabla que
se encuentra en el artefacto Lista de reserva del producto, en el que se reunen todos los

requerimientos.

Asignado a | ftem * | Descripcion | Estimacion | Estimado por
Prioridad | Alta

Yoel Miyares 1 Instalar el Servicio 0,1 Analista
Tamayo

Yoel Miyares 2 Desinstalar el servicio 0,1 Analista
Tamayo

Yoel Miyares 3 Iniciar servicio 0,1 Analista
Tamayo

Yoel Miyares 4 Detener servicio 0,1 Analista
Tamayo

Yoel Miyares 5 Reiniciar servicio 0,1 Analista
Tamayo

Yoel Miyares 6 Mostrar direccion de los Logs 0,1 Analista
Tamayo

Yoel Miyares 7 Modificar direccion de los Logs 0,1 Analista
Tamayo

Yoel Miyares 8 Mostrar maxima profundidad a escanear 0,1 Analista
Tamayo

Yoel Miyares 9 Modificar méxima profundidad a 0,1 Analista
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Tamayo escanear

Yoel Miyares 10 Mostrar nUmero maximo de subprocesos 0,1 Analista
Tamayo

Yoel Miyares 11 | Modificar ndamero maximo de 0,1 Analista
Tamayo subprocesos

Yoel Miyares 12 Habilitar escaneo dispositivos extraibles 0,1 Analista
Tamayo automaticamente

Yoel Miyares 13 Deshabilitar escaneo dispositivos 0,1 Analista
Tamayo extraibles automaticamente

Yoel Miyares 14 Mostrar direccion de cuarentena 0,1 Analista
Tamayo

Yoel Miyares 15 Modificar direccién de cuarentena 0,1 Analista
Tamayo

Yoel Miyares 16 | Habilitar escaneado de correo 0,1 Analista
Tamayo

Yoel Miyares 17 | Deshabilitar escaneado de correo 0,1 Analista
Tamayo

Yoel Miyares 18 | Habilitar escaneo de archivos 0,1 Analista
Tamayo Comprimidos

Yoel Miyares 19 | Deshabilitar escaneo de archivos 0,1 Analista
Tamayo Comprimidos

Yoel Miyares 20 | Habilitar escaneo de archivos 0,1 Analista
Tamayo Ejecutables

Yoel Miyares 21 | Deshabilitar escaneo de archivos 0,1 Analista
Tamayo Ejecutables

Yoel Miyares 22 | Habilitar escaneo de documentos HTML 0,1 Analista
Tamayo

Yoel Miyares 23 | Deshabilitar escaneo de documentos 0,1 Analista
Tamayo HTML

Yoel Miyares 24 | Mostrar directorio de las bases de 0,1 Analista
Tamayo Actualizaciones

Yoel Miyares 25 Modificar directorio de las bases de 0,1 Analista
Tamayo Actualizaciones

Yoel Miyares 26 | Mostrar direccion de los logs de 0,1 Analista
Tamayo Actualizaciones

Yoel Miyares 27 | Modificar direcciéon de los logs de 0,1 Analista
Tamayo Actualizaciones

Yoel Miyares 28 | Habilitar logs detallados 0,1 Analista
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Tamayo

Yoel Miyares 29 Deshabilitar logs detallados 0,1 Analista
Tamayo

Yoel Miyares 30 | Mostrar origen de las actualizaciones 0,1 Analista
Tamayo

Yoel Miyares 31 | Modificar origen de las actualizaciones 0,1 Analista
Tamayo

Yoel Miyares 32 Mostrar chequeos diarios de las 0,1 Analista
Tamayo actualizaciones

Yoel Miyares 33 | Modificar chequeos diarios de las 0,1 Analista
Tamayo actualizaciones

Yoel Miyares 34 Mostrar servidor proxy para descargar 0,1 Analista
Tamayo las actualizaciones

Yoel Miyares 35 | Modificar servidor proxy para descargar 0,1 Analista
Tamayo las actualizaciones

Yoel Miyares 36 | Mostrar puerto para descargar las 0,1 Analista
Tamayo actualizaciones

Yoel Miyares 37 | Modificar puerto para descargar las 0,1 Analista
Tamayo actualizaciones

Yoel Miyares 38 | Mostrar usuario para descargar las 0,1 Analista
Tamayo actualizaciones

Yoel Miyares 39 | Modificar usuario para descargar las 0,1 Analista
Tamayo actualizaciones

Yoel Miyares 40 | Mostrar contrasefia para descargar las 0,1 Analista
Tamayo actualizaciones

Yoel Miyares 41 | Modificar contrasefa para descargar las 0,1 Analista
Tamayo actualizaciones

Yoel Miyares 42 | Adicionar direccion donde estd la 0,1 Analista
Tamayo actualizacion principal del antivirus

Yoel Miyares 43 | Mostrar direccion donde esta la 0,1 Analista
Tamayo actualizacion principal del antivirus

Yoel Miyares 44 Modificar direccion donde esta la 0,1 Analista
Tamayo actualizacion principal del antivirus

Yoel Miyares 45 | Adicionar direccion donde esta la 0,1 Analista
Tamayo actualizacion diaria del antivirus

Yoel Miyares 46 | Mostrar direccion de la actualizacion 0,1 Analista
Tamayo diaria del antivirus

Yoel Miyares 47 Modificar direccién de la actualizacion 0,1 Analista
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Tamayo diaria del antivirus

Yoel Miyares 48 Mostrar dia actualizacién automatica 0,1 Analista
Tamayo

Yoel Miyares 49 | Modificar dia actualizacion automatica 0,1 Analista
Tamayo

Yoel Miyares 50 | Mostrar mes actualizacion automatica 0,1 Analista
Tamayo

Yoel Miyares 51 Modificar mes actualizacién automatica 0,1 Analista
Tamayo

Yoel Miyares 52 | Adicionar hora para la actualizacion 0,1 Analista
Tamayo automatica

Yoel Miyares 53 Mostrar hora para la actualizaciéon 0,1 Analista
Tamayo automatica

Yoel Miyares 54 | Modificar hora para la actualizacion 0,1 Analista
Tamayo automatica

| Media

Yoel Miyares 55 | Permitir el escaneo de un archivo 0,1 Analista
Tamayo

Yoel Miyares 56 Permitir el escaneo de un directorio 0,1 Analista
Tamayo

Yoel Miyares 57 | Habilitar el andlisis recursivo 0,1 Analista
Tamayo

Yoel Miyares 58 | Deshabilitar analisis recursivo 0,1 Analista
Tamayo

Yoel Miyares 59 | Adicionar direccion del fichero o 0,1 Analista
Tamayo directorio a analizar

Yoel Miyares 60 | Mostrar direccion del fichero o directorio 0,1 Analista
Tamayo a analizar

Yoel Miyares 61 Modificar direccion del fichero o 0,1 Analista
Tamayo directorio a analizar

Yoel Miyares 62 | Mostrar dia para realizar la tarea 0,1 Analista
Tamayo planificada

Yoel Miyares 63 Modificar dia para realizar la tarea 0,1 Analista
Tamayo planificada

Yoel Miyares 64 | Mostrar mes para realizar la tarea 0,1 Analista
Tamayo planificada

Yoel Miyares 65 | Modificar mes para realizar la tarea 0,1 Analista
Tamayo planificada
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Yoel Miyares 66 | Adicionar hora para realizar la tarea 0,1 Analista
Tamayo planificada

Yoel Miyares 67 | Mostrar hora para realizar la tarea 0,1 Analista
Tamayo planificada

Yoel Miyares 68 | Modificar hora para realizar la tarea 0,1 Analista
Tamayo planificada

Yoel Miyares 69 | Mostrar ficheros que estan en 0,1 Analista
Tamayo cuarentena

Yoel Miyares 70 Restaurar ficheros que estan en 0,1 Analista
Tamayo cuarentena

Yoel Miyares 71 | Eliminar ficheros que estan en 0,1 Analista
Tamayo cuarentena

| Baja

Yoel Miyares 72 | Mostrar ficheros infectados 0,1 Analista
Tamayo

Yoel Miyares 73 | Eliminar ficheros infectados 0,1 Analista
Tamayo

Yoel Miyares 74 | Desinfectar ficheros infectados 0,1 Analista
Tamayo

Yoel Miyares 75 | Enviar a cuarentena ficheros infectados 0,1 Analista
Tamayo

Yoel Miyares 76 | Mostrar informacién del analisis 0,1 Analista
Tamayo realizado

Yoel Miyares 77 | Guardar los registros de los escaneos 0,1 Analista
Tamayo realizados

Yoel Miyares 78 | Mostrar los historiales de los analisis 0,1 Analista
Tamayo realizado

Yoel Miyares 79 | Mostrar contenido de un historial 0,1 Analista
Tamayo determinado

Yoel Miyares 80 Eliminar los historiales de los analisis 0,1 Analista
Tamayo realizados

Tabla 2: Requisitos funcionales del médulo a implementar.
Requisitos no Funcionales
Software

v' La aplicacién se ejecutara en sistemas operativos libres (Nova, Ubuntu o Debian)

Usabilidad

v' El sistema podra ser usado por cualquier persona que posea conocimientos basicos en el manejo de

la computadora y de un ambiente Web en sentido general.
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v" Los mensajes y textos en las interfaces conjuntamente como los mensajes para interactuar con los
usuarios, asi como los mensajes de error, deberan ser en idioma castellano y tener una apariencia
estandar.

v'  El sistema debe tener acceso al menu general desde cualquiera de sus paginas.

v El sistema funcionara de manera éptima en los navegadores Web, Mozilla Firefox 3.5.0 en adelante.

v' El sistema funcionara correctamente con dimensiones de 1024 x 768 pixeles en las ventanas de los

navegadores Web.

v'  El sistema debera estar disponible los 7 dias de la semana durante 24 horas al dia.

v' Tiempo de respuesta por transiciones: los tiempos de respuesta deberan ser reducidos al maximo.

Se utilizar4 como:
v Metodologia Agil de Desarrollo SXP.
Lenguaje de Modelado: UML.
Lenguaje de Programacion: Java en su version 7.4
Entorno Integrado de Desarrollo: Netbeans.

Framework de Desarrollo: Spring

AN N N NN

Herramientas: Visual Paradigm, RapidSVN, Pencil.

v' El sistema debe implementar una interfaz Web con un disefio sencillo y debe comunicarse a través

del protocolo de comunicacion ssh.

v' El sistema debe ser sometido a una evaluacion y certificacion por parte del cliente.

Tabla 3: Descripcién de los requisitos no funcionales.

Historias de Usuario (HU).

En la metodologia SXP, las HU constituyen la técnica utilizada con el propdsito de especificar los
requisitos del software, el equivalente a los casos de uso en el Proceso Unificado. Sirven de guia
en la construccioén de las pruebas de aceptacion y son utilizadas para estimar tiempos de desarrollo.
En este sentido, solo proveen detalles suficientes para hacer una estimacion razonable del tiempo

que llevara implementarlas [25].

A continuacién se describen las HU que agrupan los Requisitos Funcionales de prioridad alta

anteriormente descritos.

Historia de Usuario
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Nombre Historia de Usuario: Gestionar
Numero:HMAST_Antivirus_1

instalacion del servicio antivirus.

Modificacion de Historia de Usuario Numero: Ninguna

Usuario: Yoel Miyares Tamayo. Iteracion Asignada: 1
Prioridad en Negocio: Muy Alta Puntos Estimados: 0.2 semana
Riesgo en Desarrollo: Muy Alto Puntos Reales: 0.2 semana

Descripcion: Permitird instalar y desinstalar el servicio antivirus.

Observaciones: La aplicacion le dara la opcion al usuario de instalar y desinstalar el servicio.

v Instalar el servicio antivirus: Debe verificar la existencia del servicio de antivirus en el servidor a
través del comando dpkg --get-selections clamav | grep install, si no existe debe brindar la
posibilidad de instalarlo. Para la instalacion del servicio la aplicacion utilizara el comando apt-get

install -y -f clamav.

v' Desinstalar el servicio antivirus: Debe verificar la existencia del servicio de antivirus en el
servidor con el comando dpkg --get-selections clamav | grep install, en caso de que esté
instalado debe brindar la posibilidad de desinstalarlo. Para la desinstalacién del servicio la

aplicacién utilizara el comando apt-get remove --purge clamav.

Prototipo de interfaz:

Antivirus DNS CORREO FTP WEB PROXY
10.0.0.1 10.0.0.2 caorreo.ucl.cL 10.0.0.4 10.0.0.5 correo.uci.cl

Para el funcionamiento del modulo es necesario instalar el servicio Antivirus

Instalar ClamAv

Tabla 4: HU Instalacion del servicio antivirus

31

——
| —



Capitulo 2: Analisis y disefio del modulo para HMAST

Historia de Usuario

Nombre Historia de Usuario: Gestionar estado
NUmero:HMAST _Antivirus_2
del servicio antivirus.

Modificacién de Historia de Usuario Numero: Ninguna

Usuario: Yoel Miyares Tamayo. Iteraciéon Asignada: 1
Prioridad en Negocio: Muy Alta Puntos Estimados: 0.4 semana
Riesgo en Desarrollo: Muy Alto Puntos Reales: 0.4 semana

Descripcion: Permitira mostrar el estado en que se encuentra el servicio Antivirus, el cual puede ser

Detenido o Ejecutandose. Ademas permitira iniciarlo, reiniciarlo o detener el servicio.

Observaciones: Cuando se realice alguna accion en la parte superior dara la posibilidad de ver si el
antivirus se encuentra detenido o si se esta ejecutandose.

v Iniciar el servicio antivirus: El servicio antivirus podra ser iniciado utilizando el comando service
clamav-fresclam start, el cual permitira una vez instalado el servicio iniciarlo.

v Reiniciar el servicio antivirus: Para reiniciar el servicio se utilizara el comando service clamav-
fresclam restart el cual reiniciara el sistema con las nuevas configuraciones determinadas por el
usuario.

v' Detener el servicio antivirus: El servicio podra ser detenido utilizando el comando service
clamav-fresclam stop esto hara que el servicio se detenga y puedan ser realizadas las

configuraciones necesarias por el usuario.

Prototipo de interfaz:

Madulo Esl rriend > o u & Salvar

Tabla 5: HU Gestionar estado del servicio

Historia de Usuario

Nombre Historia de Usuario: Configurar
Numero:HMAST_Antivirus_3
parametros generales del servicio antivirus.

Modificacion de Historia de Usuario Numero: Ninguna

Usuario: Yoel Miyares Tamayo. Iteraciéon Asignada: 1
Prioridad en Negocio: Alta Puntos Estimados: 2 semana
Riesgo en Desarrollo: Alto Puntos Reales: 2 semana

Descripcion: Permitira configurar los parametros mas importantes del Antivirus.

Observaciones: El sistema mostrara una interfaz con los datos referentes a las configuraciones generales

del maédulo.
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La interfaz mostrara uno los elementos mas importantes a configurar para el correcto funcionamiento
del médulo. Todas estas directivas a configurar se encuentran en el fichero de clamd.conf ubicado en
el directorio /etc/clamav/clamd.conf permitiendo trabajar con las siguientes directivas:

v' Mostrar direccién de los Logs: La aplicacion permitira mediante esta opcion establecer la
direccion donde seran almacenados los Logs del Antivirus a través de la directiva LogFile.

v" Mostrar la maxima profundidad a escanear: La aplicacion permitira mediante esta opcion
permitira establecer el nivel maximo de profundidad a la que el antivirus va a llegar a analizar
mediante la directiva MaxDirectoryRecursion.

v' Mostrar nimero maximo de subprocesos a ejecutarse simultaneamente: La aplicacion
permitira mediante esta opcién establecer la cantidad de subprocesos a ejecutar simultaneamente
mediante la directiva MaxThreads.

v" Habilitar deteccion de dispositivos extraibles: La aplicacion permitira si se acepta esta opcion,
detectar automaticamente los dispositivos extraibles que se conecten mediante la directiva
LogSyslog.

v' Direccion de Cuarentena: La aplicacion permitira mediante esta opcién crear el directorio que sera
utilizado para la cuarentena de los virus o utilizar el que se le mostrara por defecto.

v Habilitar el escanear de correo: La aplicacion permitira si se acepta esta opcién, escanear los
mensajes de correo mediante la directiva ScanMail.

v Habilitar el escaneo de archivos comprimidos: La aplicacion permitira si se acepta esta opcion,
escanear los archivos que estén dentro de un comprimido mediante la directiva ScanArchive.

v Habilitar el escaneo de los archivos ejecutables: La aplicacion permitira si se acepta esta
opcion, escanear los archivos ejecutables mediante la directiva ScanPE.

v’ Habilitar el escaneo de los documentos HTML: La aplicacién permitira si se acepta esta opcion,

escanear los ficheros HTML mediante la directiva ScanHTML.

)Ademas contara con dos botones uno Enviar para guardar los cambios realizados y el boton Cancelar para
cancelar las modificaciones que se han realizados. Cuando se guardan los cambios se debe recargar el

servicio de Antivirus.
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Prototipo de interfaz:

Antivirus DNS CORREO FTP WEB PROXY
10.0.0.1 10002 correo.ucl.cu 10.0.04 10.0.0.5 correo.uci.cu
Médulo > T = i

Opciones del mend ) )
Configuraciones Generales del Mddulo

Configuracion del médulo

E: de directori fich ; -
scaneo de directorios y ficheros Direccién de los Logs

Resumen de los analisis realizados Méaxima profundidad a escanear

Archivos en cuarentena MNamero méaximo de subprocesos

- Detectar dispositivo extraible
Tareas planificadas

Direccion de Cuarentena

Actualizacion O
Escanear Correo
Opciones generales Escanear archivos dentro de Comprimidos [
Mediante proxy Escanear archivos Ejecutables L}
De forma manual Escanear documentos HTML O Guardar

De forma automatica

Tabla 6: HU Configuraciones generales del servicio antivirus

Historia de Usuario

Nombre Historia de Usuario: Configurar
Numero:HMAST_Antivirus_4 parametros para la actualizacion del servicio

Antivirus.

Modificacion de Historia de Usuario Numero: Ninguna

Usuario: Yoel Miyares Tamayo. Iteraciéon Asignada: 1
Prioridad en Negocio: Alta Puntos Estimados: 2 semana
Riesgo en Desarrollo: Alto Puntos Reales: 2 semana

Descripcion: Permitira configurar los parametros mas importantes a tener en cuenta a la hora de realizar la

actualizacion del Antivirus.

Observaciones: La aplicacion dara la posibilidad de realizar las configuraciones generales de las
actualizaciones a través de una tabla.
La tabla muestra los elementos mas importantes a configurar para el correcto funcionamiento del moédulo.
Todas estas directivas a configurar se encuentran en el fichero de freshclam.conf ubicado en el directorio
letc/clamav/freshclam.conf permitiendo trabajar con las siguientes directivas:

v' Directorio de las base de datos de las Actualizaciones: La aplicacion permitirda mediante

esta opcidn establecer el directorio donde seran almacenadas las bases de las actualizaciones

del Antivirus mediante la directiva DatabaseDirectory.
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v" Direccion de los logs de Actualizaciones: La aplicacién permitira mediante esta opcion
establecer donde seran almacenados los logs de Actualizaciones mediante la directiva
UpdateLogFile.

v" Mostrar nivel de los Logs: La aplicacién permitira si se acepta esta opcion, que los historiales
de las actualizaciones seran almacenados de manera detallada mediante la directiva
LogVerbose.

v' Origen de las Actualizaciones: La aplicaciéon permitirda mediante esta opcién establecer el
origen de donde seran descargadas las actualizaciones mediante la directiva DatabaseMirror.

v" Mostrar chequeos diarios: Cantidad de veces al dia que el antivirus verifica si hay nuevas
actualizaciones.

Permitira mostrara la fecha y hora de la dltima actualizacion de forma resaltada y de otro color con el

comando date -r /var/lib/clamav/main.cvd.

)Ademas contara con un botén Aceptar para enviar los cambios realizados. Cuando se guardan los cambios
se debe recargar el servicio de Antivirus y en caso contrario se cancelara lo realizado mediante el botén

Cancelar. Cuando se guardan los cambios se debe recargar el servicio de antivirus.

Prototipo de interfaz:

Antivirus DNS
10.0.0.1 10002

Opciones del mend

Configuracion del médulo

Archivos en cuarentena
Tareas planificadas
Actualizacion

Opciones generales
Mediante proxy

De forma manual

De forma automatica

Escaneo de directorios y ficheros

Resumen de los analisis realizados

CORREO FTP WEB PROXY
correo.ucl.cu 10.0.0:4 10.0.0.5 correo.ucl.cu
Médulo »> o ] £y

Configuraciones Generales de las Actualizaciones

Opciones generales

Directorio de las bases de Actualizaciones
Direccion de los logs de Actualizaciones

Logs detallados

Origen de las Actualizaciones

Guardar

Tabla 7: HU Configurar actualizaciones del servicio antivirus

Historia de Usuario

Numero:HMAST _Antivirus_5

Nombre Historia de Usuario: Configurar

actualizaciones mediante proxy.

Modificacién de Historia de Usuario Numero: Ninguna
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Usuario: Yoel Miyares Tamayo. Iteraciéon Asignada: 1
Prioridad en Negocio: Alta Puntos Estimados: 2 semana
Riesgo en Desarrollo: Alto Puntos Reales: 2 semana

Descripcion: Permitira configurar los parametros mas importantes a tener en cuenta a la hora de realizar la

actualizacion del Antivirus.

Observaciones: La aplicacion dara la posibilidad de realizar las configuraciones generales de las
actualizaciones mediante proxy a través de una tabla

La tabla dara la posibilidad de conectarse a las base de datos de la actualizacion a través de un proxy por lo
que podra introducir:

v' Servidor proxy: La aplicaciéon permitira mediante esta opcién establecer la direccion del
servidor donde se encuentra la actualizacion el cual es el valor que contribuye el parametro
HTTPProxyServer del fichero de freshclam.conf ubicado en el directorio
letc/clamav/freshclam.conf.

v' Puerto: La aplicacion permitira mediante esta opcion establecer el puerto para acceder por el
cual va a salir para actualizar el antivirus el cual corresponde al valor que contribuye el
parametro HTTPProxyPort del fichero de freshclam.conf ubicado en el directorio
letc/clamav/freshclam.conf.

v' Usuario: La aplicacion permitirda mediante esta opcion establecer el usuario para acceder al
proxy para actualizar el antivirus el cual corresponde al valor que contribuye el parametro
HTTPProxyUsername del fichero de freshclam.conf ubicado en el directorio
letc/clamav/freshclam.conf.

v' Contraseifia: La aplicacion permitirda mediante esta opcién establecer la contrasefia para
acceder al proxy para actualizar el antivirus el cual corresponde al valor que contribuye el
parametro HTTPProxyPassword del fichero de freshclam.conf ubicado en el directorio
letc/clamav/freshclam.conf.

Todos estos parametros hay que escribirlos en ese fichero si se desea configurar la conexion a través de
proxy se debe Especificar servidor proxy. Se debe validar el nombre o ip del servidor entrado, el puerto que

sea un entero y que el mismo se encuentre entre 0 y 65535, y el usuario, una cadena de letras y numeros.

Ademas contara con un botdn Aceptar para enviar los cambios realizados y en caso contrario aparecera el
botén Cancelar para cancelar los cambios realizados. Cuando se guardan los cambios se debe recargar el

servicio de antivirus.
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Prototipo de interfaz:

Antivirus DNS CORREO FTP WEB PROXY
10.0.01 10.0.0.2 correo.ucl.cu 10.0.0.4 10.005 correo.ucl.cu

Médulo > o ] £y

Opciones del mend Configuracidn de la conexidn a través de proxy
Configuracion del médulo
Opciones del proxy

Escaneo de directorios y ficheros Senidor Proxy

Resumen de los analisis realizados Puerto
Archivos en cuarentena Usuario
Tareas planificadas Contrasefia

Actualizacion
Guardar

Opciones generales
Mediante proxy

De forma manual

De forma automatica

Tabla 8: HU Configurar actualizaciones del servicio antivirus mediante proxy

Historia de Usuario

Nombre Historia de Usuario: Actualizar del
Numero:HMAST_Antivirus_6

antivirus de forma manual.

Modificacion de Historia de Usuario Numero: Ninguna

Usuario: Yoel Miyares Tamayo.

Iteraciéon Asignada: 1

Prioridad en Negocio: Alta

Puntos Estimados: 2 semana

Riesgo en Desarrollo: Alto

Puntos Reales: 2 semana

relevantes para realizar dicha accion.

Descripcion: Permitira actualizar el antivirus de la forma manual configurando los parametros mas

Observaciones: La aplicacion mostrara una interfaz con los elementos necesarios para realizar la
actualizacion de forma manual entre los que se encuentran:
Actualizacion principal (main.cvd): se debe cargar el fichero de actualizacién main.cvd.

Actualizacion diaria (daily.cvd): se debe cargar el fichero de actualizacién daily.cvd.

IAdemas contara con un botén Enviar para enviar los cambios realizados y en caso contrario aparecera un

botdn Cancelar para cancelar la actualizacién del antivirus.
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Prototipo de interfaz:

FTP
10.0.0.4

DNS
10.0.0.2

CORREO
correo.ucl.cu

Antivirus

10.0.01 1

Madulo

Opciones del mend
Actualizacion de forma Manual
Configuracion del médulo
Escaneo de directorios y ficheros Actualizacién principal(main.cud)

Resumen de los analisis realizados Actualizacion diaria(daily.cvd)
Archivos en cuarentena
Tareas planificadas

Actualizacion

Opciones generales
Mediante proxy

De forma manual

De forma automatica

PROXY
correo.ucl.cu

WEB
00035

Examinar
Examinar

Actualizar Cancelar

Tabla 9: HU Actualizac

i6n de forma manual

Historia de Usuario

Numero:HMAST_Antivirus_7

Nombre Historia de Usuario: Actualizacion del

antivirus de forma automatica.

Modificacion de Historia de Usuario Numero: Ninguna

Usuario: Yoel Miyares Tamayo.

Iteracion Asignada: 1

Prioridad en Negocio: Alta

Puntos Estimados: 2 semanas

Riesgo en Desarrollo: Alto

Puntos Reales: 2 semanas

Descripcion: Permitir actualizar el antivirus de la forma automética configurando los parametros mas

relevantes para realizar dicha accion.

Observaciones: La aplicacion mostrara una interfaz

con los elementos necesarios para realizar la

actualizacion de forma automatica entre los que se encuentran:

v Dia de la semana: Esta opcion brindara la posibil

idad de especificar el horario en que se quiere

actualizar el antivirus por lo que se debe escoger el dia de la semana o especificar “Todos”

Mes: Esté opcion brindara la posibilidad de escog

antivirus.

el antivirus.

er el mes que el administrador desea actualizar el

Hora: Esta opcién brindara la posibilidad de escoger la hora que el administrador desea actualizar

Minuto: Esta opcion brindara la posibilidad de escoger los minutos que el administrador desea
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actualizar el antivirus.

Ademas contara con un botdn Enviar para enviar los cambios realizados y en caso contrario aparecera el
botén Cancelar para cancelar los cambios realizados. Cuando se guardan los cambios se debe recargar el

servicio de antivirus.

Prototipo de interfaz:

Antivirus DNS CORREO FTP WEB PROXY
10.0.01 10.0.0.2 correo.ucl.cu 10004 10005 correo.ucl.cu
Médulo > < L] £ Y

Opciones del mend

Actualizacion de forma Automatica
Configuracion del modulo

i | Domi
Escaneo de directorios y ficheros Dia | Domingo v | [] Todos

Resumen de los andlisis realizados Mes| Enero v | [] Todos
Archivos en cuarentena Horario h min
Tareas planificadas Guardar Cancelar

Actualizacion

Opciones generales
Mediante proxy

De forma manual

De forma automatica

Tabla 10: HU Actualizacion de forma automatica

2.3 Arquitectura del software

El disefio de la arquitectura de un sistema es el proceso por el cual se define una solucion para los
requisitos técnicos y operacionales del mismo. Este proceso define qué componentes forman el
sistema, cdémo se relacionan entre ellos, y cdmo mediante su interaccion llevan a cabo la
funcionalidad especificada, cumpliendo con los criterios de calidad indicados como seguridad,

disponibilidad, eficiencia o usabilidad [25].
Estilos Arquitectonicos

Un estilo arquitectdnico se puede entender como un conjunto de principios que definen a alto nivel
un aspecto de la aplicacion. Un estilo arquitectdonico esta definido por un grupo de componentes,
un conjunto de conexiones entre dichos componentes y restricciones sobre cOmo se comunican

dos componentes cualesquiera conectados. Los estilos arquitectonicos pueden organizarse segun

——
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el aspecto de la aplicacion sobre el que se centran. Los principales aspectos son: comunicaciones,

despliegue, dominio, interaccion y estructura.

El sistema base del médulo a implementar define el uso del estilo arquitectdénico orientado al

dominio. A continuacion se describe el funcionamiento del mismo.
Estilo arquitectonico N-Capas Orientada al Dominio

La Arquitectura Orientada al Dominio no es solo un estilo arquitectura, es también una forma de
afrontar los proyectos a nivel de trabajo del equipo de desarrollo, razon por la cual es importante el
uso de una Arquitectura N-Capas Orientada al Dominio, especialmente en los casos donde el
comportamiento del negocio a automatizar esté sujeto a muchos cambios y evoluciones. El objetivo
de esta arquitectura es estructurar de forma clara la complejidad de una aplicacibn empresarial
basada en las diferentes capas de la arquitectura siguiendo el patron N-Capas y las tendencias de

arquitecturas orientadas al dominio.

En el disefio de HMAST quedd definida la utilizacién de una arquitectura N-Capas orientada al
Dominio. Teniendo en cuenta que la aplicacion en cuestion es un modulo que sera integrado a
dicha herramienta, es necesario guiar el disefio por la arquitectura definida para la misma (ver
Figura 3), incluyendo en este, la distribucion del médulo para la administracion del servicio antivirus

en cada una de las capas, teniendo en cuenta las responsabilidades que cada una establezca.

Clamav Capade Presentacion

Clamav CapadeAplicacion

' Clamav CapadeDominio
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Clamav Capade Persistencia

Figura 3: Arquitectura del médulo
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Una de las ventajas asociadas al uso de una Arquitectura N-Capas orientada al Dominio, es que
facilita el mantenimiento de la aplicacion, debido a que las responsabilidades estan perfectamente

distribuidas en las diferentes capas de la misma.

2.4 Diagrama de paquetes

Para la representacion del médulo basada en la organizacion de paquetes y sus elementos, se
disefio el diagrama de paquetes tomando como marco de referencia la arquitectura propuesta. El
diagrama de paquetes muestra cdmo un sistema esta dividido en agrupaciones légicas reflejando
las dependencias entre las mismas. Dado que un paquete esta pensado como un directorio, los
diagramas de paquetes suministran una descomposicion de la jerarquia l6gica de un sistema [26]

(ver Figura 4).

Sus elementos son:

Paquetes: Agrupacion de elementos.

Dependencias: Indican que un elemento de un paquete requiere a otro paquete distinto.

Existe un paguete representando cada capa y dentro de este uno llamado ClamAv que contiene
todo lo referente al médulo. Las funcionalidades de todo el médulo estan dentro del paquete

persistens en repository.

El diagrama de la Figura 4 representa la distribucion de los paquetes y las relaciones entre ellos.

El cual esta conformado por diferentes paquetes, los cuales se describen a continuacion:

El paquete presentacion (presentation) es el responsable de presentar al usuario los conceptos de
negocio mediante una interfaz de usuario, facilitando la explotacion de dichos procesos e

informando sobre la situacion de los procesos de negocio a través las reglas de validacion.

El paquete aplicacion (application) es el que permite la comunicacion con el de presentacion.
Aplicacion contiene ademas, el paquete DTO (Data Object Transfer), el mismo almacena clases

gue representan la informacién que llega desde el paquete de presentacion.

El paquete dominio (domain) contiene los subpaquetes Entidades (entities) donde se encuentran
todas las clases necesarias para representar las funcionalidades del sistema, Servicio (service)
gue define los métodos que son accedidos desde el paquete aplicacion, implementados por la clase
ClamAvUpdateAppService, quien es la encargada de realizar las validaciones de los datos antes

de realizar las operaciones en el repositorio y los subpaquetes contratos de repositorios
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(repositoryscontrats) donde se encuentra la interfaz IClamAvUpdateRepository, la cual tiene
definidos los métodos que son accedidos desde el subpaquete Servicio y son implementados por
la clase ClamavUpdateRepository encontrada en el paquete de persistencia (persistens). Esta es

la responsable de cargar y salvar la informacién en los repositorios.

El paquete infraestructura transversal (infrastructureCrosscutting) almacena todo el codigo

reutilizable de la aplicacion.

presentacion application domain persistens
clamav A > - > clamav A
clamav A [ ]
clamen & _l _l repositor
- dto service - i 2
L > repositoryContracts |- - - __| | 5

i

1

entity EEee ol NN _:

InfraestructuraCrosscutting A J

Figura 4: Diagrama de paquetes

2.5 Diagrama de clases
A continuacién se presenta el diagrama de clases, para un mejor entendimiento del moédulo a
implementar. El cual estd conformado por 8 clases las cuales estan entrelazadas a través de las

relaciones de composicion.

La clase GlobalConfiguration es la encargada de gestionar toda la informacion referente al proceso
de escaneo, especifica los diferentes archivos que se van a permitir para que estos sean
escaneados; también permite establecer la direccion donde se guardaran los logs de los analisis
realizados, indicando ademas que, en caso de que lo que se escanee sea un directorio, este
analisis se realice de forma recursiva. Ademas permite especificar el nimero de subprocesos que
pueden ser ejecutados al mismo tiempo, y contiene un objeto taskList que lista todas las tareas

gue se definan en la clase Task.
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La clase Scan es la encargada de realizar el proceso de escanear, la misma estd compuesta por
3 clases: ScanResult, ScanSummary, scanedFile. Cada una de ellas tiene funcionalidades

especificas:

v ScanResult contiene dos objeto uno de tipo infectedFileList y el otro de tipo scanSummary:
el primer objeto contiene una lista de todos los ficheros infectados que se muestran en la
clase scanedFile y el otro muestra un resumen del analisis realizado con los parametros
definidos en la clase ScanSummary.

v' ScanedFile contiene la direccion y el estado de los ficheros escaneados.

v' ScanSummary contiene las funcionalidades de mostrar los directorios escaneados, el
tiempo que se tardo durante el andlisis, tamafio de los ficheros analizados y la cantidad de

ficheros infectados.

La clase Update se encarga de gestionar la forma en que se va a actualizar el antivirus, mostrando
asi la direccion de la base de datos de las actualizaciones, permite establecer la hora, el dia, y la
direccion de donde se va actualizar el antivirus de forma automatica. En caso de que la
actualizacion sea de forma manual brinda la posibilidad de establecer la ruta donde se encuentra
la misma. Contiene un objeto de tipo proxy para el caso que se determine descargar la clase Update
de un sitio o de una pagina web, los datos del proxy son recogidos en la clase Proxy, donde se
recogen paradmetros como: puerto, usuario, contrasefia y la maquina donde se encuentran las

actualizaciones.
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Source : String GlobalConfiguration
-recursiveScan : boolean -taskList : List<Task>
.scanResult : ScanResult -infecteFileDirectory : String —
T -maxDirectoryRecursion : int L
+getSource(): String ‘ -scanMail : boolean -time : Time
+se|Sourte(lsoun:e : String) : void Al baclEer .source : Path
+getRecursiveScan() : boolean ’ e cAnBE s bhoalean - | etTime() : Time
+setRecursiveScan(recursiveScan : boolean) : void R CanOLED Boolaan +setTime(time : Time) : void
:gets:annsujt() : SCB"MISE‘“ —_— -scanHTML : boolean +getSource() : Path
s B3 A LogSyslog : boolean +setSource(source : Path) : void
-logFile : String
ScanedFile -maxThreads : int
-address : String +getTaskList() : List<Task>
-state : String SaREE +sethkList(::askList : List<Task>) : void
r=ren canResul +getinfecteFileDirectory() : String
:g::g:::;‘;dﬁ;:g String) : void @ -infectedFiIeList.: List<scanedFile> +setlnfecteFi|eDirectow(infec'ielFileDirectow : String) : void
+getstate() : String -scanSummary : ScanSummary :ge}rax'lg!r:;t:z::urs.nm(). mt. e
+setState(state : String) : void getScanMai(): boalean
+setScanMail(scanMail : boolean) : void
+getScanArchives() : boolean
+setScanArchives(scanArchives : boolean) : void
+getScanPE() : boolean
s = = +setScanPE(scanPE : boolean) : void
~scanele|rec1‘tolrys i +getScanOLE2() : boolean
-;canedFlIg % "’,‘t +setScanOLE2(scanOLE2 : boolean) : void
""fmeuﬁles_: Int +getScanHTML() : boolean
Eenedan sstiing +setScanHTML(scanHTML : boolean) : void
-scanedTime : String +getLogSyslog() : boolean
+getScanedDirectorys() : int +setl logL i b : void
+setScanedDirectorys(scanedDirectorys : int) : void +getLogFile() : String
+getScanedFiles() : int +setLogFile(logFile : String) : void
+setScanedFiles(scanedFiles : int) : void +getMaxThreads() : int
+getinfectedFiles() : int +setMaxThreads(maxThreads : int) : void
+setinfectedFiles(infectedFiles : int) : void
+getScanedDatal() : String
+setScanedData(scanedData : String) : void
+getScanedTime() : String
+setScanedTime(scanedTime : String) : void Update

-databasePath : String
-sourse : String
-proxy : Proxy
Proxy -time :l”nme
il
-port : int - g
-zgername : String -updateLogFile : String
-pasword : String -logVerbose : boolean
+getHost() : String +getDatabasePath() : String
+setDatabasePath(databasePath : String) : void

+setHost(host : String) : void <>

+getPort() : int +getSourse() : String .

+setPort(port : int) : void +setSourse(sourse : String) : void
+getProxy() : Proxy

+setProxy(proxy : Proxy) : void

+getTime() : Time

+setTime(time : Time) : void

+getDay() : int

+setDay(day : int) : void

+getCheck() : int

+setCheck(check : int) : void

+getUpdateLogFile() : String

+setUpdateLogFile(updateLogFile : String) : void

+getLogVerbose() : boolean

+setLogVer bose : | : void

+getUsername() : String
+setUsername(username : String) : void
+getPasword() : String
+setPasword(pasword : String) : void

Figura 5: Diagrama de clases

2.6 Patrones de disefio

En la terminologia de objetos, el patron es una descripcidén de un problemay su solucién que recibe
un nombre y que puede emplearse en otros contextos; en teoria, indica la manera de utilizarlo en
circunstancias diversas. Muchos patrones ofrecen orientacion sobre como asignar las
responsabilidades a los objetos ante determinada categoria de problemas [27]. En el modelo de
disefio del software se tuvieron en cuenta los patrones de asignacion de responsabilidades GRASP

y los patrones GOF, los cuales son descritos a continuacion.

Patrones GRASP

GRASP es un acronimo que significa General Responsibility Asignment Software Patterns, del
espafol Patrones Generales de Software para Asignar Responsabilidades. Los patrones GRASP

describen los principios fundamentales para la asignacion de responsabilidades a objetos,
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expresado en forma de patrones [27]. A continuacién, son descritos los patrones de este tipo que

son utilizados para el disefio de la solucion propuesta.

Experto: Es un patrén que se utiliza mas que cualquier otro al asignar responsabilidades; es un
principio basico que suele ser util en el disefio orientado a objetos. Con el uso de este patron se
conserva el encapsulamiento, ya que los objetos se valen de su propia informacion para hacer lo
gue se les pide. Esto soporta un bajo acoplamiento, lo que favorece al hecho de tener sistemas
mas robustos y de facil mantenimiento. Con la utilizacion de este patron, se hizo posible definir
donde colocar en cada clase las funcionalidades que necesitan de esa informacion, dicha clase

seria el experto en informacion.

Creador: La creacién de objetos es una de las actividades més frecuentes en un sistema orientado
a objetos. El patron Creador guia la asignacion de responsabilidades relacionadas con la creacion
de objetos. El propdsito fundamental del mismo, es encontrar un creador que se debe conectar con
el objeto producido en cualquier evento. Este patrén se utilizé para la creacion de los objetos y de
los objetos que estas contengan como atributo en las diferentes capas del modulo lo cual se realiza

a través de la inyeccién de dependencia®®.

Un ejemplo en la aplicacién es cuando la clase ClamAvUpdateService crea un objeto de tipo

ClamavUpdateRepository.

Bajo acoplamiento: El acoplamiento es una medida de la fuerza con que una clase esta conectada
a otras. Acoplamiento bajo significa que una clase no depende de muchas otras. El uso de este
patrén permite que las clases no se afecten por cambios de otros componentes, haciendo posible

gue sean faciles de entender y de reutilizar.

Alta cohesion: La cohesién es una medida de cuan relacionadas y enfocadas estan las
responsabilidades de una clase. Una alta cohesion caracteriza a las clases con responsabilidades
estrechamente relacionadas que no realicen un trabajo enorme. Se hizo necesario la utilizacion de
este patrén en el software en cuestion con el fin de controlar la complejidad de cada clase utilizada
para mantener un buen comportamiento de las mismas, por esta razon, las que se identificaron

con una amplia cantidad de funcionalidades, se dividieron en otras clases siguiendo el propésito

10 Inyeccion de dependencia: es un patron de disefio orientado a objetos, en el que se suministran objetos a una clase en lugar de
crearlos ella misma.
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de distribuir de forma equitativa el peso de la complejidad, manteniendo ademas, la coherencia

entre ellas.

Los patrones de alta cohesion y bajo acoplamiento se evidencian en el uso de la inyeccion de
dependencia, la cual consiste en hacer que las clases del software sean independientes

comunicandose Unicamente a través de interfaces.
Patrones GOF

GoF, acronimo de Gang o Four, Pandilla de los Cuatro, en su traduccién al espafiol. Los patrones
de disefio, conocidos como GoF se clasifican en tres grandes categorias basadas en su propésito:
creacionales, estructurales y de comportamiento [28]. A continuacién es detallado el que fue

utilizado en el disefo de la solucion.

Patrén Solitario (Singleton): Garantiza la existencia de una Unica instancia para una clase y la
creacién de un mecanismo de acceso global a dicha instancia. Es usado debido a la necesidad de
trabajar con el mismo objeto en distintos momentos. Este patron se evidencia en la conexién a un
servidor ya que con una Unica instancia de este objeto se realizan todas las operaciones sobre el

servidor.

En la aplicacion para establecer la conexion con el servidor que se desee administrar se hace una

Unica instancia del objeto SSHConection, presente en el paquete infrastructureCrosscutting.

2.7 Conclusiones parciales

El médulo a implementar tuvo un total de 78 funcionalidades, las cuales estan organizadas para
conformar un total de 10 HU y 5 requisitos no funcionales. La descripcion de las HU permitié un
mejor entendimiento entre el programador y el cliente, llegando a un acuerdo sobre las capacidades
y cualidades con las que el software debe cumplir. Ademas, la correcta definicién de los patrones
de arquitectura y los de disefio, permitieron que se obtuviera una base del sistema capaz de

soportar posteriores cambios en los requisitos.

El estudio realizado en este capitulo ha facilitado un entendimiento de la dinAmica y estructura de
la aplicacion, contribuyendo a una mejor comprension del problema que el médulo a desarrollar

debe resolver. Ademas se sentaron las bases para las restantes fases del proceso.
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Capitulo 3: Desarrollo y prueba de la solucion propuesta

Los procesos de desarrollo de software implican la realizacion de una serie de actividades que
garanticen la calidad del mismo, es por ello que primeramente se realiza la implementacién y
posterior a esta se define una etapa de pruebas con el objetivo de mostrar errores no detectados
hasta entonces. En el presente capitulo se definen las Tareas de Ingenieria como apoyo al proceso
de implementacion y se describen las pruebas realizadas para la verificacion de la calidad del

modulo implementado.

3.1 Planificacion de la implementacion

Una vez analizadas las HU por parte del cliente, guedando estimado el tiempo y esfuerzo dedicado
para desarrollar cada una de ellas, se procede a realizar la planificacion de las etapas de
implementacion del sistema. Este plan concentra las HU por iteraciones, definiendo cuales seran
desarrolladas en cada iteracion del proceso de implementacion. Teniendo en cuenta lo
anteriormente planteado se decide implementar el sistema en dos iteraciones, las cuales son

descritas a continuacion:

Iteracion 1: La primera iteracion tiene como objetivo dar cumplimiento a las HU de la 1 a la 6. Estas
contemplan las funcionalidades méas importantes, que responden a las caracteristicas principales

de un servicio antivirus.

Iteracion 2: La segunda iteracion tiene como objetivo dar cumplimiento a las HU de la 7 a la 12.
Con la implementacion de estas funcionalidades se completan las demas configuraciones béasicas

con las que debe contar el servidor.

3.2 Tareas de Ingenieria

Las Tareas de Ingenieria se generan como artefactos en la metodologia SXP, facilitando el
entendimiento en el proceso de implementacién debido a que se organizan del mismo modo que
la definicion de actividades asociadas a las HU. A continuacion se definen las Tareas de Ingenieria

correspondientes a cada una de las Historias de Usuario especificadas en el capitulo anterior.

En el desarrollo del médulo quedaron un total de 24 Tareas de Ingenieria de las cuales solamente
se van a mencionar a continuacion las que corresponden a las Historias de Usuarios anteriormente

descritas en el Capitulo 2.
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Tarea de Ingenieria

NUmero Tarea: 1 Numero Historia de Usuario: HMAST_ClamAv_1

Nombre Tarea: Estudiar comando para realizar la instalacion del servidor.

Tipo de Tarea: Desarrollo Puntos Estimados: 0.2

Fecha Inicio: 4/02/2014 Fecha Fin: 5/02/2014

Programador Responsable: Yoel Miyares Tamayo

Descripcion: Se ejecuta el comando apt-get install clamav, el cual tiene como finalidad la

instalacion del servicio antivirus.

Tabla 11: Tl Instalacién del servicio antivirus

Tarea de Ingenieria

Ndmero Tarea: 2 Numero Historia de Usuario: HMAST_ ClamAv_2

Nombre Tarea: Probar los comandos que permiten Iniciar, Detener, Recargar y Reiniciar el
servicio.

Tipo de Tarea : Desarrollo Puntos Estimados: 0.2

Fecha Inicio: 6/02/2014 Fecha Fin: 7/02/2014

Programador Responsable: Yoel Miyares Tamayo.

Descripcion: Los comandos que permiten gestionar el servicio son los siguientes:
- Iniciar: service clamav-freshclam start

- Detener: service clamav-freshclam stop

- Reiniciar: service clamav-freshclam restart

Se ejecutan cada uno de estos comandos y se comprueban los resultados.

Tabla 12: Tl Gestionar acciones sobre el servicio antivirus

Tarea de Ingenieria

Numero Tarea: 3 Numero Historia de Usuario: HMAST_ClamAv_3

Nombre Tarea: Probar los comandos que permite realizar el analisis con el servicio.

Tipo de Tarea : Desarrollo Puntos Estimados: 0.2

Fecha Inicio: 8/02/2014 Fecha Fin: 9/02/2014
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Programador Responsable: Yoel Miyares Tamayo.

Descripcion: El comando que permite realizar el analisis con el servicio antivirus es el siguiente:

Escanear: clamscan “direccion donde se encuentra el archivo”.

Tabla 13: Tl Escanear ficheros con el antivirus

Tarea de Ingenieria

Ndmero Tarea: 4 Numero Historia de Usuario: HMAST_ClamAv_4

Nombre Tarea: Estudiar el comandos que permite crear el fichero que seria utilizado como

cuarentena.
Tipo de Tarea : Desarrollo Puntos Estimados: 0.2
Fecha Inicio: 10/02/2014 Fecha Fin: 11/02/2014

Programador Responsable: Yoel Miyares Tamayo

Descripcion: El comando que permite crear el directorio que seria utilizado como cuarentena es:

Cuarentena: mkdir -p /home/fulano/.clamav/viruses.

Tabla 14: Tl Crear fichero para cuarentena

Tarea de Ingenieria

Nimero Tarea: 12 Numero Historia de Usuario: HMAST_ClamAv_4

Nombre Tarea: Estudiar el comandos que permite mover ficheros que han sido movidos a

cuarentena.
Tipo de Tarea : Desarrollo Puntos Estimados: 0.1
Fecha Inicio: Fecha Fin:

Programador Responsable: Yoel Miyares Tamayo

Descripcion: El comando que permite mover el ficheros que han sido movidos a cuarentena es:

Mover: clamscan --move=/home/fulano/.clamav/viruses \ -r “Direccion”

Tabla 15: Tl Ver ficheros que estan en cuarentena
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Tarea de Ingenieria

NuUmero Tarea: 13 Numero Historia de Usuario: HMAST_ClamAv_4

Nombre Tarea: Estudiar el comandos que permite eliminar los ficheros infectados.

Tipo de Tarea : Desarrollo Puntos Estimados: 0.1

Fecha Inicio: Fecha Fin:

Programador Responsable: Yoel Miyares Tamayo

Descripcion: El comando que permite eliminar los ficheros infectados es:

Eliminar: clamscan --remove=yes \ -r “Direcciéon”

Tabla 16: Tl Eliminar ficheros infectados

3.3 Estandares de codificacion

Un estandar de codificacion completo comprende todos los aspectos de la generacion de codigo,
si bien los programadores deben implementar un estdndar de forma prudente, este debe tender
siempre a lo practico. Un cddigo fuente completo debe reflejar un estilo armonioso, como si un

unico programador hubiera escrito todo el cédigo de una sola vez [29].
Estandar para nombrar las clases:

Los nombres de las clases deben comenzar con la primera letra en mayuscula y el resto se pondra

con minudscula, cuando sea un nombre compuesto se utilizara la notacion Pascal.
Ejemplo: ClamavUpdateRepository
Estandar para nombrar las funciones:

El nombre a emplear para las funciones se escribe con la primera palabra en mindscula, en caso
de que sea un nombre compuesto se utiliza la notacion Camel y con solo leerlo se reconoce el

propoésito de la misma.
Ejemplo: loadServiceConfiguration

Estandar para nombrar las variables:
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El nombre de estas variables se escribe la primera palabra con mindscula, si es un nombre

compuesto se utilizara notacion Camel.

Ejemplo: scanedFile

Estandar para nombrar los componentes:

Todos los paquetes comienzan con cu.uci.hmast.xxx.yyy.zzz.kkk

XXX —presentation, application, domain, persistence.

yyy —nombre del médulo (clamav, dhcp3, bind9).

zzz —elementos que pueden contener los componentes verticales (entitys, repositorys).
kkk — clases o0 subpaquetes.

Ejemplo: cu.uci.hmast.domain.clamav.entitys.Update

3.4 Pruebas de software

La realizacién de pruebas es la tarea de demostrar que un programa realiza las funciones para las
cuales fue construido. Las pruebas no aseguran la ausencia de errores, sino que estan orientadas
a demostrar que existen defectos en el software. Estas permiten aumentar la calidad de los
sistemas reduciendo el nimero de errores no detectados y disminuyendo el tiempo transcurrido
entre la aparicion de un error y su deteccion. Las propuestas por SXP son conocidas como pruebas
de aceptacion destinadas a evaluar si al final de una iteraciébn se consiguié la funcionalidad
requerida disefiadas por el cliente final. Ademas, se realizan pruebas unitarias las cuales se
encargan de verificar el cédigo y son disefiada por los programadores, sin embargo la metodologia

usada no requiere que sean plasmadas en el documento.

3.4.1 Disefio de casos de prueba

El caso de prueba especifica la forma de probar un sistema incluyendo las entradas, salidas y
resultados esperados, asi como bajo qué condiciones debe probarse el software. Para probar la
calidad del médulo, fue realizada una primera etapa de pruebas correspondiente a la iteracién
inicial del Plan de iteraciones definido, en el cual se contemplan las HU criticas dentro de la
aplicacion, donde fueron identificadas diez no conformidades asociadas a errores de validacion,
las cuales fueron solucionadas de forma satisfactoria. Una vez culminada esta etapa, se procede
a realizar una segunda fase de pruebas correspondiente a las HU definidas en la segunda iteracion,

identificandose dos no conformidades vinculadas con errores de sintaxis e igualmente fueron
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solucionadas. El tipo de prueba que se utilizé para demostrar el correcto funcionamiento del médulo

segun el método seleccionado, fue las pruebas de aceptacion.
Pruebas de Aceptacion

Las pruebas de aceptacion también conocidas como pruebas del cliente, son utilizadas para probar
que las HU han sido implementadas de forma correcta al final de cada iteracion y por lo tanto
comprueban que las funcionalidades del sistema se encuentran en relacion con las Historias de
Usuario definidas [30]. A continuacién se muestra una relacion de las mas importantes, las demas

se encuentran en el expediente del proyecto.

A continuacion se describen los casos de pruebas, basados en el método de pruebas de caja negra,
realizadas al modulo correspondiente a las HU mencionadas en el documento, las restantes
pruebas se encuentran en el Expediente de Proyecto las cuales estan contenidas dentro del

artefacto que lleva por nombre Pruebas de Aceptacion.

Caso de Prueba de Aceptacion

Cédigo Caso de Prueba: HMAST- | Nombre Historia de Usuario: Gestionar instalacion del servicio
Antivirus_ HU1 Antivirus.

Nombre de la persona que realiza la prueba: Reidiel Castillo Arbelo

Descripcion de la Prueba: Probar que el servicio antivirus se instala.

Condiciones de Ejecucién: Estar conectado a un servidor antivirus.

Entrada / Pasos de ejecucion:

1. Dar clic en el botén 'Instalar Clamav'

2. Lanzar una excepcién cuando no se puede realizar la instalacion.
Resultado Esperado:

Se instala el servicio antivirus.

Evaluacién de la Prueba: Satisfactoria

Tabla 17: Caso de prueba 1

Caso de Prueba de Aceptacion

Cédigo Caso de Prueba: HMAST- | Nombre Historia de Usuario: Gestionar estado del servicio
Antivirus_HU2 Antivirus.

Nombre de la persona que realiza la prueba: Reidiel Castillo Arbelo

Descripcion de la Prueba: Probar que el servicio antivirus se puede iniciar.

Condiciones de Ejecucién: Estar conectado a un servidor antivirus. El servicio antivirus estd instalado.
Entrada / Pasos de ejecucion:

1.Abrir el servicio Antivirus

2.Dar clic en el botén »
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3. Lanzar una excepcidn cuando no se puede realizar la inicializacién del servicio

Resultado Esperado:
El servicio se inicia correctamente
En la interfaz el estado se actualiza y pone 'Corriendo’

Evaluacion de la Prueba: Satisfactoria

Tabla 18: Caso de prueba 2

Caso de Prueba de Aceptacion

Cédigo Caso de Prueba: HMAST- | Nombre Historia de Usuario: Gestionar estado del servicio
Antivirus_HU?2 Antivirus.

Nombre de la persona que realiza la prueba: Reidiel Castillo Arbelo

Descripcion de la Prueba: Probar que el servicio antivirus se reinicia.

Condiciones de Ejecucion: Estar conectado a un servidor antivirus. El servicio antivirus esta instalado.

Entrada / Pasos de ejecucion:

1.Abrir el servicio Antivirus

2.Dar clic en el boton g5

3. Lanzar una excepcion cuando no se puede reiniciar el servicio

Resultado Esperado:
Se carguen nuevos valores pero sin borrar los anteriores.

Evaluacion de la Prueba: Satisfactoria

Tabla 19: Caso de prueba 3

Caso de Prueba de Aceptacion

Cédigo Caso de Prueba: HMAST- | Nombre Historia de Usuario: Gestionar estado del servicio
Antivirus_HU2 Antivirus.

Nombre de la persona que realiza la prueba: Reidiel Castillo Arbelo

Descripcion de la Prueba: Probar que el servicio antivirus se detiene.

Condiciones de Ejecucion: Estar conectado a un servidor antivirus. El servicio antivirus esta instalado.

Entrada / Pasos de ejecucion:

1.Abrir el servicio Antivirus

2.Dar clic en el botén 1

3.Lanzar una excepcion cuando no se puede detener el servicio

Resultado Esperado:
Se detienen todas las acciones que se estén realizando con el servicio.
En la interfaz el estado se actualiza y pone 'Detenido’

Evaluacion de la Prueba: Satisfactoria

Tabla 20: Caso de prueba 4

Caso de Prueba de Aceptacion

Cédigo Caso de Prueba: HMAST- Nombre Historia de Usuario: Configurar parametros generales
Antivirus_ HU3 del servicio antivirus.

Nombre de la persona que realiza la prueba: Reidiel Castillo Arbelo
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Descripcion de la Prueba: Verificar si modifica la direccién de los logs correctamente.

Condiciones de Ejecucion: Estar conectado a un servidor antivirus. El servicio antivirus esta instalado.

Entrada / Pasos de ejecucion:
1. Dar clic en el botén “Editar’
2. Se genera una ventana donde permitird navegar por el sistema de fichero y escoger el deseado.

Resultado Esperado:
La nueva direccién del log en la interfaz coincide con la del fichero de configuracién del antivirus

Evaluacion de la Prueba: Satisfactoria

Tabla 21: Caso de prueba 5

Caso de Prueba de Aceptacion

Cédigo Caso de Prueba: HMAST- Nombre Historia de Usuario: Configurar parametros generales
Antivirus_ HU3 del servicio antivirus.

Nombre de la persona que realiza la prueba: Reidiel Castillo Arbelo

Descripcion de la Prueba: Verificar direccién de cuarentena.

Condiciones de Ejecucién: Estar conectado a un servidor antivirus. El servicio antivirus estd instalado.

Entrada / Pasos de ejecucion:
1. Dar clic en el botén "Editar”
2. Se genera una ventana donde permitira navegar por el sistema de fichero y escoger el deseado.

Resultado Esperado:
La nueva direccion del log en la interfaz coincide con la del fichero de configuracién del antivirus.

Evaluacion de la Prueba: Satisfactoria

Tabla 22: Caso de prueba 6

Caso de Prueba de Aceptacion

Codigo Caso de Prueba: HMAST- Nombre Historia de Usuario: Configurar parametros para la

Antivirus_HU4 actualizacion del servicio antivirus.

Nombre de la persona que realiza la prueba: Reidiel Castillo Arbelo

Descripcion de la Prueba: Verificar la opcién Direccion de los logs de las actualizaciones.

Condiciones de Ejecucién: Estar conectado a un servidor antivirus. El servicio antivirus estd instalado.

Entrada / Pasos de ejecucion:

1. Dar clic en el botén “Editar’
2. Se genera una ventana donde permitira navegar por el sistema de fichero y escoger el deseado

Resultado Esperado:

La direccidn de los logs mostrado en la interfaz coincide con el del fichero de configuracién del antivirus.

Evaluacion de la Prueba: Satisfactoria

Tabla 23: Caso de prueba 7
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Caso de Prueba de Aceptacion

Codigo Caso de Prueba: HMAST- Nombre Historia de Usuario: Configurar parametros para la

Antivirus_HU4 actualizacion del servicio antivirus.

Nombre de la persona que realiza la prueba: Reidiel Castillo Arbelo

Descripcion de la Prueba: Verificar la opcidn Origen de las actualizaciones.

Condiciones de Ejecucion: Estar conectado a un servidor antivirus. El servicio antivirus esta instalado.

Entrada / Pasos de ejecucion:
1.Dar clic en el botén “Editar’
2. Escribir la direccidn del origen de las actualizaciones en el campo que se activa.

3. Lanzar una excepciéon cuando la direccion del origen de las actualizaciones es incorrecta.

Resultado Esperado:

La direccion origen mostrada en la interfaz coincide con el del fichero de configuracion del antivirus

Evaluacion de la Prueba: Satisfactoria

Tabla 24: Caso de prueba 8

Caso de Prueba de Aceptacion

Codigo Caso de Prueba: HMAST- | Nombre Historia de Usuario: Configurar actualizaciones

Antivirus_HU5 mediante proxy.

Nombre de la persona que realiza la prueba: Reidiel Castillo Arbelo

Descripcion de la Prueba: Verificar la opcién Servidor proxy.

Condiciones de Ejecucion: Estar conectado a un servidor antivirus. El servicio antivirus estd instalado.

Entrada / Pasos de ejecucion:

1.Dar clic en el botén "Editar”

2. Escribir una URL o direccion IP en el campo que se activa.

3. Lanzar una excepcion cuando la URL o la direccién IP es incorrecta.
Resultado Esperado:

El servidor proxy mostrado en la interfaz coincide con el del fichero de configuracién del antivirus.

Evaluacion de la Prueba: Satisfactoria

Tabla 25: Caso de prueba 9

Caso de Prueba de Aceptacion

Cédigo Caso de Prueba: HMAST- | Nombre Historia de Usuario: Configurar actualizaciones

Antivirus_HU5 mediante proxy.

Nombre de la persona que realiza la prueba: Reidiel Castillo Arbelo

Descripcion de la Prueba: Verificar el campo usuario.

Condiciones de Ejecucioén: Estar conectado a un servidor antivirus. El servicio antivirus esta instalado.

——

55

'



Capitulo 3: Desarrollo y prueba de la soluciéon propuesta

Entrada / Pasos de ejecucion:

1.Dar clic en el botén "Editar’

2. Escribir el nombre de usuario en el campo que se activa.

3. Lanzar una excepcién cuando el nombre de usuario es incorrecto
Resultado Esperado:

El nombre de usuario que se muestra en la interfaz coincide con el usuario registrado en el fichero de

configuraciéon del médulo.

Evaluacion de la Prueba: Satisfactoria

Tabla 26: Caso de prueba 10

Caso de Prueba de Aceptacion

Cédigo Caso de Prueba: HMAST- Nombre Historia de Usuario: Configurar actualizaciones
Antivirus_ HU5 mediante proxy.

Nombre de la persona que realiza la prueba: Reidiel Castillo Arbelo

Descripcion de la Prueba: Verificar que la contrasefia es correcta.

Condiciones de Ejecucién: Estar conectado a un servidor antivirus. El servicio antivirus estd instalado.

Entrada / Pasos de ejecucion:

1.Dar clic en el botén "Editar”

2. Escribir la contrasena en el campo que se activa.

3. Lanzar una excepcién cuando la contrasefia es incorrecta.

Resultado Esperado:

La contrasefia introducida se almacena en el fichero de configuracién del antivirus.
Evaluacién de la Prueba: Satisfactoria

Tabla 27: Caso de prueba 11

Caso de Prueba de Aceptacion

Coédigo Caso de Prueba: HMAST- | Nombre Historia de Usuario: Actualizacion del antivirus de forma
Antivirus_HU6 manual.

Nombre de la persona que realiza la prueba: Reidiel Castillo Arbelo

Descripcion de la Prueba: Verificar la actualizacion manual.

Condiciones de Ejecucion: Estar conectado a un servidor antivirus. El servicio antivirus esta instalado.

Entrada / Pasos de ejecucion:

1.Dar clic en el botén "‘Examinar’

2. Se genera una ventana donde permitird navegar por el sistema de fichero y escoger el archivo a
analizar.

Resultado Esperado:

Se analiza el fichero o directorio que se encuentra en la direccién seleccionada.

Evaluacién de la Prueba: Satisfactoria

Tabla 28: Caso de prueba 12

Pruebas realizadas por el cliente
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Con el fin de demostrar el cumplimiento del objetivo planteado y la satisfaccién del cliente con el
resultado obtenido, se realizaron pruebas para validar la calidad del médulo implementado. Las
mismas fueron realizadas a través de una interfaz visual teniendo en cuenta que el médulo a
implementar contempla interfaces donde se realizan llamadas a cada una de las funcionalidades

implementadas y se evalla el correcto funcionamiento.
Resultados de las pruebas

Como método de caja negra se utilizo la prueba de aceptacion. Luego de aplicar las pruebas al
finalizar la primera iteraciéon de desarrollo, fueron detectadas 10 no conformidades relacionadas
con errores de validaciéon de entidades, las cuales fueron erradicadas en su totalidad para dar paso
asi a la segunda etapa de desarrollo. En esta etapa, se detectaron 2 no conformidades asociadas
con errores de sintaxis. Un factor importante a tener en cuenta, es que durante el proceso de
desarrollo fueron aplicadas pruebas a nivel de programador, lo cual permiti6 que en las pruebas
finales de cada iteracion de desarrollo, se obtuvieran un menor nimero de errores. Ademas, en las
pruebas realizadas por el cliente se comprob6 que el médulo cuenta con los requisitos establecidos

por el mismo y por tanto, se encuentra listo para integrarse a HMAST.

3.5 Conclusiones Parciales

Con el desarrollo del capitulo, aplicando la metodologia de desarrollo de software SXP se
generaron las Tareas de Ingenieria, las cuales facilitaron el trabajo en el desarrollo de la solucion,
permitiendo un ahorro considerable de tiempo ya que indicaban el camino a seguir para darle
cumplimiento a las Historias de Usuario. Una vez desarrolladas las funcionalidades del software,
se procedi6 a la documentacion y ejecucion de las Pruebas de Aceptacion basadas en el método
de Caja Negra, con el objetivo de verificar la calidad del producto obteniéndose resultados
satisfactorios, ademas de las Pruebas Unitarias las cuales corresponden al método de Caja Blanca.
A partir de los resultados de estas pruebas se comprobé que el mddulo se encuentra listo para ser

usado en entornos reales.
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Conclusiones

El desarrollo del presente trabajo de diploma permitid elaborar el modulo para la Administracion

del servicio antivirus desde HMAST del Centro de Soluciones Libres de la Universidad de las

Ciencias Informaticas, dando cumplimiento a los objetivos trazados, destacandose de manera

general los siguientes aspectos:

v
v

La aplicacion antivirus ClamAv es la mas adecuada para su administracion desde HMAST.
La correcta utilizacion de las herramientas, lenguajes y tecnologias descritas, hicieron
posible la obtencion de un disefio e implementacion acertados para el médulo desarrollado,
proceso que estuvo guiado sobre la metodologia SXP.

El empleo de la arquitectura N-Capas orientada al Dominio permitio la reutilizacion de cédigo
e integraciéon a HMAST.

En los casos de prueba descritos y efectuados, se detallaron las pruebas a realizar sobre
los escenarios seleccionados para comprobar el correcto funcionamiento de las
funcionalidades del software. Todos los resultados arrojados por estas pruebas fueron
satisfactorios, siendo la base para conocer que la aplicacion, una vez integrado al sistema

base, esta apta para ser usada en un entorno real de produccion.
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Recomendaciones

Como recomendacion de esta investigacion se plantea:

v' Agregar funcionalidades que permitan el andlisis en tiempo real del servicio antivirus

Clamawv.
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Glosario de términos

Glosario de términos

DHCP: Protocolo de configuracion de host dinamico. Permite que un equipo conectado a una red pueda

obtener su configuracion de red en forma dinamica.

Directivas: son variables almacenadas en el archivo de texto de configuracion para alterar y controlar el
funcionamiento de Apache en tiempo de ejecucion segun sus valores y después de haber reiniciado el

proceso servidor.

Framework: es una estructura de soporte definida en la cual otro proyecto de software puede ser
organizado y desarrollado. Un framework puede incluir soporte de programas, bibliotecas y un lenguaje

interpretado entre otros software para ayudar a desarrollar y unir los diferentes componentes de un proyecto.

Historias de Usuario (HU): secuencias de acciones que el sistema puede llevar a cabo interactuando con

sus actores, incluyendo alternativas dentro de las secuencias.

IDE: un Entorno de Desarrollo Integrado, también IDE por sus siglas en inglés de Integrated Development
Environment, consiste en un editor de cédigo, un compilador, un depurador y un constructor de interfaz

grafica.

Licencia GPL: la Licencia Publica General de GNU pretende garantizarle la libertad de compartir y modificar
software libre, para asegurar que el software es libre para todos sus usuarios. Esta Licencia Publica General
se aplica a la mayor parte del software de la Free Software Foundation y a cualquier otro programa si sus

autores se comprometen a utilizarla.

Malware: se llama malware al software que se encarga de hacer que cualquier programa instalado en el

ordenador no funcione correctamente.

Servicios teleméaticos: son aquellos que, utilizando como soporte servicios basicos, permiten el
intercambio de informacion entre terminales con protocolos establecidos para sistemas de interconexion

abiertos.

Sistemas operativos GNU/Linux: el sistema operativo Linux junto con las utilidades del proyecto GNU

constituyen lo que se conoce como GNU/Linux.

Spam: se llama spam, correo basura o mensaje basura a los mensajes no solicitados, no deseados o de
remitente no conocido (correo anénimo), habitualmente de tipo publicitario, generalmente enviados en

grandes cantidades que perjudican de alguna o varias maneras al receptor.

SSH: Secure SHell es el nombre de un protocolo y del programa que lo implementa, y sirve para

acceder a maquinas remotas a través de una red.
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Unix: Sistema operativo multitarea y multiusuario, lo cual significa que puede ejecutar varios programas

simultdneamente, asi como gestionar a varios usuarios de forma concurrente.
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Anexos
Antivirus DNS CORREO FTP \WEB PROXY
10.0.01 10.0.0.2 _correo.ucl.ct - 10004 | 10005 correo.uci.cu
Para el funcionamiento del médulo es necesario instalar el servicio Antivirus
" Instalar ClamAv |
Figura 6: Interfaz de instalacién del antivirus
Maodulo Estado: Cormiendo [ o u 4 Salvar
Figura 7: Interfaz gestionar estado del antivirus
Antivirus DNS CORRE_O FTP WEB PROXY
10.0.01 10002 correo.ucrLcu 10.0.0.4 10005 correo.ucl.cu

Médulo Estago: Comendo b S W & Salvar
Opciones del mend
Configuraciones Generales del Modulo
Configuracion del madule
Escaneo de directorios y ficheros . .
Direccidn de los Logs
Resumen de los andlisis realizados Méxima profundidad a escanear
Archivos en cuarentena Nimero maximo de subprocesos
- Detectar dispositivo extraible
Tareas planificadas
Direccidn de Cuarentena
Actualizacion O
Escanear Correo
Opciones generales Escanear archivos dentro de Comprimidos [
Mediante proxy Escanear archivos Ejecutables O
De forma manual Escanear documentos HTML O Guardar

De forma automatica

Figura 8: Interfaz de la configuracion general del antivirus
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Anexos

Antivirus DNS
10001 10.0.02

CORREO FTP WEB PROXY
correo_ucicu 10.004 10.00.5

correo. ucicu

Mddulo I > v
Opciones del mend
Escanear Ficheros
Configuracion del méadule
Escaneo de directorios y ficheros Directorio a escanear
Resumen de los anélisis realizados Escanear Recursivo []
Archivos en cuarentena
Scanear Cancelar
Tareas planificadas
Actualizacion
Opciones generales
Mediante proxy
De forma manual
De forma automatica
Figura 9: Interfaz del escaneo del antivirus
Antivirus DNS CORREO FTP WEB PROXY
10.0.01 10.0.0.2 correo.ucl.cu 10.0.04 10005 correg.ucl.cu
Médulo »> <
Opciones del mend
Configuracion del module Historial de analisis realizados

Escaneo de directorios y ficheros

Resumen de los andlisis realizados

Archivos en cuarentena
Tareas planificadas
Actualizacion

Opciones generales
Mediante proxy

De forma manual

De forma automatica

Figura 10

[] fhome/serverfarch.bin

] fhomelserver/asda_sh

[ fhomelserverffile3.bin

[] fhomelserver/arch_bin

Restaurar Eliminar

. Interfaz del resumen de los andlisis realizados
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Anexos

Antivirus ONS
10.0.01 10.0.0.2

Opciones del mend
Configuracion del Madulo
Escaneo de directorios y ficheros

Resumen de los andlisis realizados

Archivos en cuarentena

Tareas planificadas
Actualizacion

Opciones generales
Mediante proxy

De forma manual

De forma automatica
Antivirus DNS
10.0.0.1 10.0.02

Opciones del mend
Configuracion del madule
Escaneo de directorios y ficheros
Resumen de los andlisis realizados

Archivos en cuarentena

Tareas planificadas

Actualizacion

Opciones generales
Mediante proxy

De forma manual

De forma automatica

CORREOQ FTP
correc.ucrcu 10.0.0.4

Mddulo

Archivos en Cuarentena
Direccién Original

[] fhome/server/arch_bin

[] fhome/server/asda.sh

WEB
10.00.5

Restaurar

PROXY

correo. uci.cu

Eliminar

Figura 11: Interfaz de los ficheros en cuarentena

CORREO FTP
correo.uci.cu 10004

Médulo

Tareas Planificadas

Ruta para el analisis
Escanear Recursivo [

Dia |Domingo v | [] Todos
Mes| Enero

v | [] Todos

Horario h

min

WEB
10.0.0.5

Guardar

PROXY
correQ.ucl.

Cancelar

Figura 12: Interfaz de las tareas planificadas
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Anexos

Antivirus ONS
10.0.01 10.0.0.2

Opciones del mend
Configuracion del méadule
Escaneo de directorios y ficheros
Resumen de los andlisis realizados
Archivos en cuarentena
Tareas planificadas

Actualizacion

Opciones generales

Mediante proxy

De forma manual

De forma automatica

Figura 13: Interfaz de las opciones generales para la actualizacién

Antivirus DNS
10.0.01 10.0.0.2

Opciones del mend
Configuracion del madule
Escaneo de directorios y ficheros
Resumen de los andlisis realizados
Archivos en cuarentena
Tareas planificadas

Actualizacion

Opciones generales

Mediante proxy

De forma manual

De forma automatica

CORREO FTP WEB
correc.ucrLcu 10004 10005
Mddulo .

Configuraciones Generales de las Actualizaciones

Opciones generales
Directorio de las bases de Actualizaciones

Direccion de los logs de Actualizaciones
Logs detallados

Origen de las Actualizaciones

CORREO FTP WEB
correo.ucl.cu 10.00.4 10.0.0.5
Mddulo

Configuracion de la conexidn a través de proxy

Opciones del proxy
Servidor Prosxy

Puerto

Usuario

Contrasena

Figura 14: Interfaz de la actualizacion

PROXY
correg.ucl.cu

Guardar

PROXY
correg.ucl.cu

Guardar

mediante proxy
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Anexos

Antivirus ONS CORREO FTP WEB PROXY
10.001 10.0.0.2 correc._ucl.cu 10.0.04 10.0.0.5 correg. ucl.cu
Mddulo Estado: Corriendc » ) ] & Salvar

Opciones del mend

Actualizacion de forma Manual
Configuracion del méadule

Escaneo de directerios y ficheros Actualizacion principal(main.cvd)

Resumen de los anélisis realizados Actualizacion diaria{daily.cvd)

Archivos en cuarentena

Tareas planificadas Actualizar || Cancelar

Actualizacion
Opciones generales

Mediante proxy

De forma manual

De forma automatica

Figura 15: Interfaz de la actualizacién manual

Antivirus DNS CORREO FTP WEB PROXY
10.00.1 10.0.02 correo.ucl.cu 10.0.04 10005 corregc.ucl.cu
Mddulo Estado: Cormend - o - 4 Salvar

Opciones del mend
Actualizacion de forma Automatica
Configuracion del madule

| Domi
Escaneo de directorios y ficheros Dia mingo v | [ Todos

Resumen de los andlisis realizados Mes| Enero v | [] Todos
Archivos en cuarentena Horario h min
Tareas planificadas Guardar Cancelar

Actualizacion
Opciones generales
Mediante proxy

De forma manual

De forma automatica

Figura 16: Interfaz de la actualizacién automatica
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