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Resumen

Los sistemas de seguridad en el mundo actual, se encuentran en un desarrollo
creciente producto al gran numero de ataques a los que estadn sometidos de
manera constante los sistemas informéaticos modernos. Existen varias formas
de fortalecer estos sistemas y una de las més eficientes es contar con diversas
vias de autenticacion, entre las que se destacan aquellas que utilizan patrones
biométricos. Con el fin de incrementar estas técnicas en nuestro pais para
evitar posibles vulnerabilidades se realiza el siguiente trabajo que tiene como
objetivo desarrollar un médulo de autenticacion biométrica por reconocimiento

de patrones del iris.

Se investiga acerca de las principales tecnologias de desarrollo y algoritmos
empleados en el mundo para el reconocimiento del iris, con el objetivo de
confeccionar una propuesta de los que seran utilizados. Ademas, se muestra la
modelacion del sistema a partir de diferentes diagramas y se analiza la
implementacién del mismo. Por dltimo, se muestran las diferentes pruebas

realizadas al médulo para determinar su efectividad.

Palabras clave: Autenticacién, biometria, seguridad, sistema, médulo.
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Abstract

Security systems in the world are in a growing product development to the large
number of attacks that are constantly undergoing modern computer systems.
There are several ways to strengthen these systems and one of the most
effective is to have various ways of authentication, including highlights those
using biometric patterns. In order to develop these techniques in our country to
avoid potential vulnerabilities is performed the following work aims to develop a
biometric authentication module for iris pattern recognition.

It investigates the key technologies and development employees’ worldwide
algorithms for iris recognition, with the aim of preparing a proposal that will be
used. Also shown is the modeling of the system from different diagrams and
discusses the implementation. Finally, shows the various tests conducted to

determine effectiveness module.

Keywords: Authentication, biometrics, security, system, module.
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Introduccion

La informatizacion de la sociedad es un proceso global y natural consecuencia
de los cambios tecnoldgicos ocurridos en las ultimas décadas. En la actualidad
se construyen aplicaciones de alta complejidad con relativa facilidad, esto se ve
reflejado en las transacciones bancarias, las cuales en un gran por ciento se
realizan de forma digital; y en la seguridad, tanto de instalaciones como de
grandes servidores de informacién, que expande sus horizontes de forma
multidireccional. Cuba forma parte de este proceso y esto se evidencia en la
Universidad de Ciencias Informéticas (UCI) con la creacién de los diferentes
centros productivos, destacandose el Centro de Informatica Industrial (CEDIN).
Entre los principales productos que se desarrollan en este centro se pueden
destacar los SCADAS', que no son mas que sistemas de control y adquisicion
de datos para gestionar ambientes industriales. Para garantizar la
confidencialidad, integridad y disponibilidad de los datos con los que operan
estos sistemas, el centro tiene un médulo de seguridad. Actualmente este
modulo cuenta con un sistema de vigilancia por camara y con un sistema de
control de acceso basado en roles con dos técnicas de autenticacion o
verificacién de la identidad de los usuarios: mediante el uso de usuario y
contrasefia y por reconocimiento de huellas digitales. Pero estos métodos no
son 100% confiables. Para el caso del uso de usuario y contrasefia se
muestran vulnerabilidades como la debilidad en las contrasefias o la posible
ruptura de estas por avanzados algoritmos de descifrado, mientras que para el
reconocimiento de huellas digitales se registran otras como heridas y

mutilaciones anatémicas o suciedad y mal estado de la piel.

Teniendo en cuenta que estas técnicas son insuficientes para garantizar la
seguridad de los SCADAs se desarrolla una biblioteca de autenticaciéon
biométrica a partir de reconocimiento de patrones del iris para la identificacion
de usuarios, pero esta no muestra resultados efectivos en cada una de sus
etapas y a pesar de que aproximadamente el 70% de las pruebas realizadas
arrojan resultados satisfactorios, no alcanza los niveles de efectividad
requeridos para una biblioteca de este tipo, lo que trae consigo que se pudiera

denegar el acceso a aquellos que estan autorizados o por el contrario permitirlo

'Siglas en Inglés: Supervisory Control And Data Acquisition (Control Supervisor
y Adquisiciéon de Datos).
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a otros no autorizados, lo que puede provocar dafios irreversibles. Por estos
motivos no se recomienda el uso de la biblioteca y la misma no se encuentra

en funcionamiento.

Ante esta situacién se puede definir el siguiente problema cientifico: ¢Cémo
lograr que el proceso de reconocimiento de patrones del iris para el médulo de
seguridad del CEDIN se realice de manera efectiva?

Para ello, el objeto de estudio de esta investigacion, se traduce en el proceso

de autenticacion de usuarios con técnicas biométricas.

Para dar respuesta al problema de la investigacion se definié que el objetivo
general consistiera en: Desarrollar un médulo de autenticacién biométrica por

reconocimiento de patrones del iris.

Para cumplir con el objetivo la investigacion tendra como campo de accion:

los sistemas de reconocimiento de patrones del iris.

Conforme a lo planteado como objetivo general se derivan las siguientes

tareas investigativas:

> Elaboracién del marco te6rico a partir del estudio del estado del arte que

sirva de base para encontrar una solucion al problema en cuestién.

» Identificacién de las funcionalidades principales en términos de requisitos a

partir del estudio de sistemas similares.
» Realizacion del disefio correspondiente.
» Implementacion de algoritmos partiendo de los elementos del disefio.
» Definicion de los casos y procesos de prueba.

» Comparacion de resultados obtenidos con resultados esperados.

14



Métodos cientificos utilizados.

En el transcurso de la investigacién para alcanzar las tareas propuestas se

identificaron los siguientes métodos:

Métodos Tedricos:
» Método Histérico Logico: para constatar teéricamente como ha
evolucionado el desarrollo de los sistemas de autenticacidbn biométrica
mediante el analisis de patrones oculares, especificamente mediante

reconocimiento del iris, a través de los afos.

» Método Analitico — Sintético: con el objetivo de analizar la informacion
y la documentacién relevante para el desarrollo del software enfatizando
en los elementos mas importantes que se relacionan con el objeto de

estudio.

» Método Comparativo: las comparaciones han sido utilizadas de forma
exhaustiva en la investigacion para lograr tener una vision clara de la
complejidad real del problema pues un analisis superficial podria traer

serias consecuencias en un ambiente real.

Métodos Empiricos:
» Consulta de fuentes de informacién: consulta de material bibliografico
para conformar el marco tedrico.
» Consulta de especialistas: para obtener informacién especializada de
las caracteristicas del iris humano.
» Realizacion de pruebas: para verificar la validez y confiabilidad del

resultado.

Método estadistico:
» Mediante la estadistica descriptiva: con el empleo de tablas, graficas
para valorar los resultados obtenidos con los resultados esperados a fin de

determinar la validez y confiabilidad del resultado.

Resultados esperados al concluir el trabajo de Diploma:

Modulo de autenticacidn biométrica por reconocimiento de patrones del iris

para el modulo de seguridad del CEDIN.
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La investigacion estara estructurada de la siguiente forma:

Capitulo 1: Se sintetiza sobre cdmo se realiza el proceso de autenticacion de
usuarios con técnicas biométricas, especificamente mediante el reconocimiento
del iris. Se describe el estado del arte de los sistemas de autenticacién de
usuarios por patrones del iris y se explican algunas bibliotecas utilizadas en el
procesamiento de imagenes digitales.

Capitulo 2: Se describe la solucidn propuesta en cuanto a metodologias,
tecnologias, herramientas y algoritmos para cada una de las etapas del
proceso de reconocimiento del iris. Se realiza la modelacion del sistema a partir
de diagramas de casos de uso, diagramas de secuencia y diagramas de
clases. Se plantean los diferentes patrones utilizados para enriquecer la

arquitectura del sistema.

Capitulo 3: Se muestran detalles de la implementacién a partir de diagramas,
asi como los casos Yy resultados de prueba para los casos de uso criticos. Se

especifica el estandar de codificacion.
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Capitulo 1: Fundamentacion Teérica.

1.1 Introduccidn al capitulo
En el presente capitulo se exponen algunas caracteristicas del iris humano y las
fases con que cuenta un sistema de autenticacién de usuarios por reconocimiento
del iris, asi como algunos de los algoritmos que se emplean para dar solucion a
cada una de estas fases. También, se explican algunas bibliotecas empleadas en el

procesamiento de imagenes.

1.2 El iris humano
El iris es un érgano que se encuentra en el ojo humano, compuesto de un tejido
fibroso llamado estroma, que conecta musculos encargados de contraer y dilatar la
pupila en respuesta a los cambios de iluminacion. A pesar de ser un érgano interno,

es a la vez visible desde el exterior. (1)

Figura 1: Diagrama del ojo humano

Como se aprecia en la Figura 1, el iris es la parte del ojo comprendida entre la
pupila y una capa blanca denominada esclera o esclerética. Existen muchas
razones por las cuales el iris es utilizado para la identificacion de individuos, por
ejemplo, el iris humano es generado en los primeros meses de gestacion y no varia
durante toda la vida, no existe evidencia de la existencia de dos iris iguales, incluso
en el caso de los iris de dos gemelos o en el ojo izquierdo y derecho de una misma
persona. El iris es una caracteristica biométrica muy rica en cuanto a informacion
gue permite identificar un individuo, pues posee mas de cuatro veces la cantidad de
caracteristicas distinguibles que posee una huella dactilar. Ademés, su textura
pueda ser capturada solo con una simple fotografia y es imposible modificarlo por
medios no-quirdrgico, incluso en operaciones como las de cataratas se mantiene

constante la textura del iris.

17



1.3 Etapas de los sistemas de reconocimiento del iris

La mayoria de los sistemas de reconocimiento del iris disponibles comercialmente a

la fecha utilizan los algoritmos desarrollados por el fisico-mateméatico aleman John

Daugman, quien captura la imagen del ojo de la persona y, a partir de la textura del

iris, genera un codigo del iris que luego es almacenado en una base de datos y

utilizado para la identificacion de la persona. Este proceso consta de varias etapas

como se puede apreciar en la siguiente figura.

' -
i a—— CAPTURA ]
NORMALIZACION B SEGMENTACION

CODIFICACION S COMPARACION

Figura 2: Diagrama en bloque del sistema de reconocimiento del iris.

A continuaciébn se hace una breve descripcion del flujo de estas etapas y

posteriormente se caracterizaran las mismas con mas detalles.

Primero, se hace una captura de una imagen del ojo de la persona.

Una vez capturada la imagen, es necesario aislar la textura del iris y
descartar el ruido producido por los parpados, las pestafias y cualquier
reflejo ambiental. Esta etapa se denomina segmentacion.

La textura del iris pasa por un proceso de normalizacion que debe permitir
invarianza? frente a variaciones en el proceso de captura, como por ejemplo
el tamafio del iris en la imagen o el diametro de la pupila.

Esta textura normalizada pasa por un proceso de codificacién, donde se
obtiene una representacion de la textura del iris que simplificara el proceso
de identificacién y verificacion. Una vez generado el cédigo del iris, se
pueden realizar dos acciones:

Almacenar el cédigo en una base de datos para referencia futura, o bien

realizar una busqueda del codigo en una base de datos existente con el

2Propiedad de ser invariante. Invariante, algo que no cambia al aplicarle un conjunto
de transformaciones.
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objetivo de identificar o verificar la identidad de la persona, lo que se conoce

como etapa de comparacién. (2)

1.3.1 Segmentacion
La segmentacion consiste en identificar la regidbn que contiene el iris y
separarla de otros elementos de la imagen que no contienen informacion
relevante, como la pupila, parpados y pestafias. Es importante la obtencion
de Optimos resultados en esta etapa, pues en caso contrario se utilizaran
datos errébneos en las etapas posteriores, provocando que el codigo
generado contenga errores y la efectividad del sistema sea muy baja.

Figura 3: Imagen segmentada.

En el mundo existen diferentes técnicas y algoritmos para obtener los
resultados que se muestran en la imagen anterior (Figura 3). Algunos de
ellos se describen a continuacion por ser muy utilizados para sistemas de

este tipo.

Operador integro-diferencial

El Operador integro-diferencial es una herramienta matematica utilizada por
John Daugman para su sistema de reconocimiento del iris. Para el empleo
de este operador, Daugman parte de la premisa de que el iris es un anillo
circular, ya que esta técnica consiste en calcular la mayor variacion de gris
para cada punto de la imagen en una region circular y para ello se emplea la

siguiente férmula.

d I(x,y)
max(r, xg, yp) G4 (1) * gigu% o ds

3)

Figura 4: Férmula del operador integro-diferencial.
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Deteccién de bordes y transformada de Hough

Esta es otra técnica propuesta por Wildes y muy diferente a la utilizada por
Daugman. La misma consiste en realizar un mapa de bordes binario, y sobre
ese mapa aplicar una transformada de Hough para la deteccion de circulos.
Este método es considerablemente mas estable frente a perturbaciones
ruidosas que el propuesto por Daugman pero también contiene la premisa

de la circularidad del iris y presenta una menor precision, aunque muy leve.

®3)

Algoritmo Cruz

El algoritmo Cruz a pesar de no ser tan reconocido como los dos anteriores
es simple y eficaz, aunque su propésito es resolver la deteccion de la pupila
y no la segmentacion del iris en su totalidad. Este algoritmo calcula la mayor
variacién de gris para cada punto de la imagen describiendo trazas en las
direcciones norte, sur, este y oeste; determinando como centro del iris y la
pupila el punto donde los valores de estas tazas son lo mas similares
posibles y como radio de la pupila el valor de la menor de estas trazas, con

el objetivo de no dejar fuera de la segmentacion algun pixel del iris. (4)

1.3.2 Normalizacion
Luego de segmentada la imagen se pasa a la etapa de normalizacion que
tiene como objetivo obtener una imagen de dimensiones fijas logrando de
esta manera que dos imagenes del mismo iris, adquiridas bajo diferentes
condiciones, tengan las mismas caracteristicas espaciales, haciendo posible

Su posterior comparacion.

Figura 5: Imagen normalizada.
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Modelo rubber sheet

La técnica mas empleada en la normalizacion del iris es la conocida como
modelo rubber sheet o lamina de goma. La misma consiste en extraer la
textura del iris y deformarla para que quede rectangular. Para ello cada
punto del iris es referenciado con un par de coordenadas pseudopolares (,
8), donde r € [0, 1] representa la distancia del punto al contorno de la pupila
y 8 € [0. . . 2m) el &ngulo respecto al centro del iris. (2)

1.3.3 Codificacion
La codificacién es la etapa que se encarga de extraer la informacion del iris
que permita diferenciar una persona de otra. El objetivo de esta etapa es

generar una matriz binaria conocida como iriscode®.

Figura 6: Imagen codificada.

Transformada de Fourier y filtro de Gabor

Una de las técnicas empleadas para resolver la etapa de codificacion es
aplicar una transformada a la imagen para trabajar en el espacio de
frecuencia y luego filtrarla para lograr un acercamiento de todas las
intensidades a valores extremos. Para ello primeramente se emplea la
Transformada Discreta de Fourier (DFT) para cambiar la representacion de
los datos del plano espacial al de frecuencia, lo que se logra con la formula

representada en la siguiente figura:

SN O £ v o\ =2 (ux/ M+ oy/N)
F(u,v) VN E Z f(x,y)e .

‘ ‘ ()

Figura 7: Férmula de la transformada de Fourier.

3Muestra de informacién obtenida del iris humano a partir de transformaciones
matematicas.
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Luego para filtrar la imagen se utiliza el filtro de Gabor que constituye un
filtro lineal cuya respuesta de impulso es una funcién sinusoidal multiplicada
por una funcion gaussiana. En el dominio de las frecuencias, el filtro de

Gabor G(u, v) se define como la funcién Gaussiana:

x2 2

G(x,y)=F 1{G} =exp (—H (a_z + %)) exp (=27t (1px + vy))

Figura 8: Fdormula del filtro de Gabor.

(5)

Luego, teniendo en cuenta que la imagen tiene los valores extremos de la
intensidad de gris en sus pixeles resaltada, se genera el iriscode asignando
0 6 1 a cada pixel en dependencia del signo de cada uno de ellos. (5)

DCT (Discrete Cosine Transform)

Otra de las técnicas que se emplean en esta etapa es el uso de la DCT.
Esta transformada esta bastante relacionada con la DFT, con la diferencia
de que es una transformada real, debido a que los vectores base se
componen exclusivamente de funciones coseno muestreadas. Ademas, la
DCT minimiza algunos de los problemas que surgen con la aplicacion de la

DFT a series de datos.

DWT (Discrete Wavelets Transform)

Otro de los métodos utilizados en el mundo para la codificacion es la
Transformada Discreta de Wavelets, la cual tiene como objetivo separar las
componentes de la imagen en baja frecuencia (que le otorgan a la sefal la
mayor parte de su informacién o bien, le dan una especie de identidad) y
alta frecuencia (que incorporan caracteristicas mas particulares). Este
procedimiento se realiza a través de filtros, los cuales se aplican a cada
elemento del vector que se transforma, lo que se conoce como DWT-1D.
Para aplicar la transformada de wavelets a una imagen se hace necesario
aplicar la DWT-1D a cada fila y columna que la conforman y realizar
recursivamente este proceso una cantidad n de niveles con el objetivo de

obtener una informacién mas detallada.

1.3.4 Comparacion
La comparacion consiste en comparar dos cédigos del iris a fin de decidir si
ambos fueron generados por el mismo iris 0 no. Esta etapa pone fin al

proceso de identificacién por reconocimiento del iris.
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Distancia de Hamming

La técnica de mayor aceptacion para realizar la comparaciéon en estos
sistemas es el célculo de la distancia de Hamming que consiste en realizar
una operacion XOR a cada bit de ambos cédigos obteniendo cero si los bits
son iguales y uno en caso contrario, finalmente, se divide la cantidad de
unos obtenidos entre la cantidad total de bits analizados, dando como
resultado un valor entre cero y uno que representa el nivel de disimilitud
entre ambos codigos y el cual se compara con un umbral de decisién a fin
de determinar si ambos codigos pertenecen a una misma persona o no. La

distancia de Hamming se define como se muestra en la siguiente figura.

\l(code A Q) codeB) (\maskA()maskB
lmask A maskB|

HD =
(6)

Figura 9: Distancia de Hamming.

1.4 Aplicaciones y tendencias actuales de los sistemas de reconocimiento del

iris.

1.4.1 Ambito internacional.

Uno de los pioneros en el desarrollo de sistemas de reconocimiento del iris
fue John Daugman, quien desarroll6 los procesos de creacion de algoritmos
de reconocimiento mediante el iris, necesarios para la adquisicién de la
imagen y la puesta en el mercado de instrumentos necesarios para tal fin.
Estos algoritmos se utilizaron para iniciar la comercializacion de esta
tecnologia en conjunto con una primera versién del sistema IrisAccess
disefiado y fabricado por LG Electronics, en Corea. Los algoritmos de
Daugman son la base de la mayoria de los sistemas de reconocimiento del
iris que se introdujeron en el mercado hasta 2006. (6)

Otros sistemas fueron desarrollados por Boashash& Boles, Lim, Monro,
Masek, entre otros, pero no alcanzaron el nivel de éxito y expansion
comercial de Daugman.

Hay que destacar que existen otras técnicas diferentes de la de Daugman,
como la de comparacién de histogramas, la de analisis de texturas o la
desarrollada por Wildes que propone un enfoque distinto en cuanto a la

adquisicion de las imagenes y al ajuste del modelo de la imagen de estudio.
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Hoy en dia, practicamente todas las compafiias que trabajan en el
reconocimiento del iris incluyen los algoritmos planteados por Daugman,
como lo son LG, Oki, Panasonic, Sagem, IrisGuard, Sarnoff, IRIS, Privium,
CHILD Project, CanPass, y Clear.

Entre los principales productos que se pueden destacar de estas empresas
se encuentran: el lector de reconocimiento del iris ICAM4000 de LG con un
precio alrededor de los 3855 ddlares, también estd el BM-ET200 de
Panasonic que incorpora un nuevo sistema de camara de reconocimiento
del iris que incluye las ultimas tecnologias en identificacién de personas y
con un precio alrededor de los 3190 euros y por ultimo, el InSightDuo de la
compafia tecnolégica de Silicon Valley, AOptix, que es un sistema
biométrico de reconocimiento de personas a través del andlisis del rostro y
del iris que tiene como fin ser utilizado por las compafias aéreas en el
proceso de embarque de pasajeros. Este Gltimo ha sido instalado en Reino
Unido y Qatar, ademas de un edificio de "alta seguridad" de Washington y
en puertas fabricadas por la firma alemana Kaba, por un precio de US$
50.000 ddlares. (7)

Estos sistemas son muy Utiles en aeropuertos, controles de entrada, salida
en almacenes, laboratorios, oficinas, hospitales y carceles. Ademas, en la
telefonia celular ya se encuentra disponible la identificacion del iris en lugar
de un numero PING para acceder al teléfono y también es muy comudn el
empleo de esta técnica en empresas privadas que desean mantener un alto
nivel de seguridad en areas restringidas como la compafia U.S.
Government Solutions.

Pero no solo grandes compafias se dedican al estudio y aplicacion de esta
paradigmatica técnica, pues se han realizado diversas investigaciones sobre
este tipo de sistemas, entre ellas se destaca:

e Sistema de reconocimiento de personas mediante su patrén de iris

basado en la transformada de Wavelet: Investigacion realizada como

proyecto de fin de carrera de Rafael Coomonte Belmonte, de la
Escuela Técnica Superior de Ingenieros de Telecomunicacion de la
Universidad Politécnica de Madrid; en la cual se desarrolla un
sistema sobre la base del funcionamiento de la transformada de
Wavelet y se emplea el método de la distancia de Hamming para

comparar los codigos del iris, utilizando herramientas privadas. El
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costo de esta investigacion ascendié a un total de 44 646,66 euros
con un nivel de acierto de un 99%.

Reconocimiento de iris: Investigacion realizada por Marcos Gonzélez

Urbano de la Universidad de Barcelona, y basada en los algoritmos
de J. Daugman. En el proyecto se propone una implementacion con
herramientas libres y con un costo total de 7220 euros.

Reconocimiento del iris: Investigacion de Laura Florian Cruz y Fredy

Carrazana Atho de la Escuela Académico Profesional de Informatica
de la Universidad de Trujillo, que emplea los algoritmos de Daugman
y herramientas privadas, lo que implica un mayor coste, aunque no
se especifica el mismo.

Sistema de Reconocimiento de lIris: Trabajo realizado por Lucas D.

Terissi, Lucas Cipollone y Patricio Baldino de la Universidad Nacional
de Rosario, Argentina, en el cual se proponen nuevas técnicas como
el operador de Canny y la Transformada de Hough para la etapa de
segmentacion y un andlisis multidimensional utilizando wavelets
Gabor para la codificacion, con los cuales se obtienen resultados
satisfactorios. Con el fin de reducir el costo, se emplea una camara
digital convencional, aunque una camara de este tipo supera la cifra
de 150 délares.

Reconocimiento de Iris_usando Transformadas Wavelets: Trabajo

realizado por Jesus Calzado Cantefio en el cual se emplean filtros de
mediana, filtros de Canny, algoritmos de etiquetados y deteccién de
circulos ademas de funciones Wavelets tipo Haar. El proyecto
emplea herramientas privadas lo que implica que su costo total
ascienda a 18 515 ddlares.

Implementacion de un Sistema de Identificacion de Personas en

Tiempo Real por Reconocimiento de Iris: Investigacion de Marcelo

Luis Mottalli de la Universidad de Buenos Aires, en la cual se utiliza
una version optimizada del operador integro-diferencial de Daugman
apoyado por el algoritmo de Bresenham, incluyendo los filtros de
Log-Gabor para la codificacion y la distancia de Hamming para la
comparacion de los iriscodes. Para este trabajo se emplearon
herramientas libres como la OpenCV para el procesamiento de
imagenes, alcanzando resultados satisfactorios y muy bajas tasas de

error en la identificacion.
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1.4.2 Ambito nacional.

En nuestro pais no se tiene conocimiento de la implementacién de un sistema
de este tipo que sea funcional, aunque si se registran evidencias de
investigaciones relacionadas con el tema, incluyendo las realizadas en la
Universidad de las Ciencias Informaticas (UCI).

e Algoritmo de segmentacion para biblioteca de autenticacion

biométrica_a_partir_del reconocimiento del iris: Investigacion que

sienta las bases para la elaboracibn de una biblioteca de
autenticacion mediante el anadlisis de patrones oculares para el
proyecto Seguridad del CEDIN, en la que se desarrolla un
mecanismo de localizacion del iris basado en el operador integro-
diferencial de John Daugman, empleando herramientas libres.

e Algoritmo de codificacion para biblioteca de autenticacién biométrica

a partir del reconocimiento de patrones del iris: Investigacion que da

solucién a la etapa de codificacion de la biblioteca de autenticacion
mediante el andlisis de patrones oculares para el proyecto Seguridad
del CEDIN, haciendo uso de la Transformada de Fourier y los filtros
de Gabor y apoyada sobre herramientas libres.

e Desarrollo de algoritmo de comparacion para biblioteca de

autenticacion biométrica por reconocimiento de patrones del iris: En

esta investigacion se desarrolla un algoritmo de comparaciéon
eficiente, para el que se emplea la Distancia de Hamming y el cual
fue integrado con los componentes desarrollados en las
investigaciones anteriores para obtener una version inicial de la
biblioteca de autenticacion de usuarios por reconocimiento de
patrones del iris del Seguridad del CEDIN, respetando siempre el uso

de herramientas libres.

1.5 Analisis del estado del arte.
Luego de realizado el estudio del estado actual de los sistemas de reconocimiento
del iris se ha podido determinar la existencia de un gran nimero de investigaciones
en este campo. En su gran mayoria estos sistemas son desarrollados por empresas
privadas debido al alto costo que implican los mismos ya que superan los 2000
euros, valor que aumenta considerablemente una vez realizado el cambio a
dolares. Los productos que se estudiaron poseen un buen grado de aceptacion y de
confiabilidad, el cual oscila entre el 95% y 99%, incluso se encontré uno de estos

trabajos que asegura llegar a un 100% de aceptacion.
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Hay que destacar que la mayoria de estos sistemas se desarrollan con tecnologias
privadas lo que implica un costo en licencias de software, aunque también se
encontraron investigaciones que emplean herramientas libres a pesar de que los
costos siguen siendo elevados como lo es el caso de una que supera los 7000
euros. También se encontrd0 una investigacion que utiliza una camara digital
convencional para disminuir los costos, objetivo que no fue logrado en su totalidad
pues, como la gran mayoria, empled herramientas privadas para el desarrollo de la
solucién.

En nuestro pais se registran pocos resultados en cuanto a este tema, aunque se
conoce de la version inicial de una biblioteca desarrollada en la UCI cuyo principal
aporte viene dado por el empleo de herramientas libres. Esta biblioteca constituye
un conjunto de clases y métodos que realizan las fases fundamentales para el
reconocimiento del iris, que al carecer de hardware e interfaz de usuario, representa
la herramienta a utilizar para crear un sistema con gran facilidad, incorporando

solamente la interfaz de usuario y el dispositivo de captura para obtener un sistema.
1.6 Bibliotecas para el procesamiento de imagenes.

1.6.1 Scimagen.
Scimagen es una biblioteca desarrollada en el Departamento de Ingenieria
Eléctrica del Instituto Politécnico Nacional de México (CINVESTAV-IPN). Esta
biblioteca fue creada con el objetivo de contar con su codigo fuente y ponerlo
disponible libremente a la comunidad cientifica, para tener una herramienta
propia para la ensefianza de procesamiento de imagen y de programacién en
el lenguaje C, y tener una plataforma propia para la investigacion en técnicas

de procesamiento de imagen. (8)

Ventajas
e Herramienta libre.
e Ofrece funciones para la rotacion, calculo de histograma, convolucién
espacial y filtros.
Desventajas
e Poco reconocida y utilizada en trabajos de este tipo.
e AUn se encuentra en desarrollo por lo que carece de algunas

funcionalidades necesarias para el reconocimiento del iris.
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1.6.2 Claselmagenes.dll

Claselmagenes.dll es una biblioteca desarrollada en Visual Basic .NET.
Gracias al ecosistema .NET, la biblioteca puede ser utilizada desde cualquier
otro lenguaje del entorno, como es C# o F#.

La biblioteca esta compuesta por una gran cantidad de funciones para
tratamiento digital de imagenes, desde transformaciones a escala de grises,
binarizaciéon, hasta otras mas complejas como grabar secuencias de
transformaciones para poder automatizarlas. Esta biblioteca engloba todo el
proceso de creacion de una aplicacién, incluye multitud de transformaciones,

gestiéon de deshacer/rehacer imagenes, zoom, etc. (9)

Ventajas
e F&cil de utilizar.
¢ Cuenta con funcionalidades que ayudan al proceso de reconocimiento
del iris como el célculo de histogramas y la deteccién de contornos.
Desventajas
¢ Compatible con Microsoft .NET Framework 4.

e Poca documentacion.

1.6.3 OpenCV

OpenCV es una biblioteca libre de vision artificial originalmente desarrollada
por Intel. Desde que aparecio su primera version alfa en el mes de enero de
1999 se ha utilizado en infinidad de aplicaciones, desde sistemas de seguridad
con deteccién de movimiento, hasta aplicativos de control de procesos donde
se requiere reconocimiento de objetos.

Existen cuatro grandes componentes en esta biblioteca, los cuales aportan a
distinto nivel operaciones y funciones de gran interés. Estas son:

e CXCORE: EIl nucleo de la libreria (biblioteca), en ella se contemplan
todas las estructuras basicas para su posterior uso. A su vez facilita en
un conjunto de operaciones algebraicas sobre matrices de gran
eficiencia temporal. Gracias a esto se puede determinar que este
componente es una herramienta algebraica de gran potencial y utilidad.

e Libreria CV: Esta biblioteca es el grueso de la aplicacién aqui se recoge
las principales funcionalidades que OpenCV aporta a la vision
computacional. Procesamiento de imagenes, andlisis estructural,
seguimiento de objetos en vision, reconocimiento de patrones y

calibracion de camaras para reconstrucciones en 3D.
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Maquina de aprendizaje: Este componente ofrece una herramienta de
aprendizaje para la deteccion y clasificacion de caracteristicas en
imégenes, agrupamiento de datos y regresion de datos. Basado en un
algoritmo Boost de rapido aprendizaje pero con la necesidad de un gran
namero de ejemplos.

Aplicacion de alto nivel: Ofrece funciones de alto nivel y una interfaz
grafica para la percepcion de las distintas funcionalidades
contempladas en el resto de los componentes, al igual que visualizacion

de imagenes. (3)

Desde su lanzamiento, OpenCV ha visto mas de 500.000 descargas de cadigo

y ha atraido a mas de 5.000 miembros registrados a su grupo de usuarios.

Ventajas

Publicada bajo licencia BSD, que permite que sea usada libremente
para propdsitos comerciales y de investigacion con las condiciones en
ella expresadas.

OpenCV es multiplataforma, existiendo versiones para Linux, Mac OS X
y Windows.

Contiene mas de 500 funciones que abarcan una gran gama de areas
en el proceso de vision, como reconocimiento de objetos, calibracion de

camaras, vision estéreo y vision robdética.

Desventajas

En el caso del seguimiento de objetos, no ofrece un producto completo,
tan solo algunas piezas que sirven como base para montar sobre ellas
un producto final.

Otro de los inconvenientes que tiene es la necesidad de utilizar la

libreria IPL para tener acceso a funciones de bajo nivel.
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Capitulo 2: Solucién propuesta.

2.1 Introduccion al capitulo
En este capitulo se harad una descripcion de la propuesta de solucion para el
problema definido en la investigacion. También se desarrollara el proceso de
modelacion del sistema, ofreciendo una descripcion de las caracteristicas del
mismo. Para ello se especifican los requerimientos funcionales y no funcionales
que debe tener la aplicacion, se identifican los actores, se describen los
principales casos de usos y se confeccionan varios diagramas para una mejor

comprension del sistema.

2.2 Propuesta de herramientas y tecnologias a emplear.
Lenguaje de modelado: UML.
Se propone utilizar el Lenguaje Unificado de Modelado (UML) por ser el
lenguaje de modelado de sistemas de software que se emplea en el médulo de
Seguridad del centro y porque ofrece varios beneficios entre ellos:
¢ Mejores tiempos totales de desarrollo (de 50 % o0 mas).
e Modelar sistemas (y no soOlo de software) utilizando conceptos
orientados a objetos.
e Establecer conceptos y artefactos ejecutables.
e Encaminar el desarrollo del escalamiento en sistemas complejos de
mision critica.
e Crear un lenguaje de modelado utilizado tanto por humanos como por
magquinas.
e Mejor soporte a la planeacion y al control de proyectos.

e Alta reutilizacién y minimizacién de costos. (10)

Metodologia de desarrollo de software: RUP.
RUP es la metodologia empleada por el médulo de Seguridad, motivo por el
gue se propone utilizar esta metodologia considerando que brinda facilidades
como:

o Permite tener claro y accesible el proceso de desarrollo que se sigue.

e Ayuda a minimizar el riesgo.

e Garantiza la predictibilidad de los resultados.

e Ayuda a entregar software de calidad superior a tiempo. (11)
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CASE: Visual Paradigm.
Como herramienta CASE se propone Visual Paradigm pues es multiplataforma
y modela todos los flujos de trabajo de RUP ademas de ser la que se utiliza en

el centro.

Lenguaje de programacién: C++.

En el centro, para el desarrollo de las aplicaciones se emplea C++ como
lenguaje de programacion. Por este motivo y otras de sus caracteristicas como
su robustez y eficiencia se propone este lenguaje para el desarrollo del médulo.

Sistema operativo: GNU/Linux.

A partir de la politica de software libre vigente en el centro y teniendo en
consideracion la propiedad de ser multitarea, multiusuario, multiplataforma vy
multiprocesador se propone GNU/Linux con su distribucién de Ubuntu 12.04

como sistema operativo.

IDE: Eclipse.

Al igual que las herramientas anteriores Eclipse es uno de los entornos de
desarrollo mas utilizados en el centro. Este IDE brindara facilidades en la
vinculacion de bibliotecas y en la configuracion del compilador y cuenta con un
buen completamiento de cédigo. Por estas razones se propone Eclipse como

entorno de desarrollo para la solucién del problema.

Base de datos: CASIA-1

En el mundo existen varias bases de datos cuyo objetivo es proveer un
conjunto de imagenes que permitan probar los sistemas de reconocimiento del
iris. Con el objetivo de poder validar la solucion y teniendo en cuenta que no se
cuenta con el hardware necesario se decide utilizar la base de datos CASIA-1.
Esta es una base de datos libre que contiene un total de 756 imagenes que se
encuentran distribuidas en 108 carpetas de 108 individuos diferentes. Cada
carpeta contiene 2 subcarpetas con 3 0 4 imagenes por cada una para un total
de 7 imagenes por carpeta. Estas imagenes tienen una resolucion de 320x280.
También se tuvieron en cuenta otras bases de datos como la MMU vy la del
Departamento de Ciencias de la Computacion de Palacky University. De ellas
se puede decir que sus imagenes presentan mayor afectacién provocada por la
luz. A pesar de que las imagenes de la MMU tienen una resolucion similar a las
de la CASIA estas ultimas brindan una mejor definicion de la regién de interés,

0 sea, el iris. Por otro lado, las imagenes de la base de datos de Palacky
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University muestran una version mas “extrema” en cuanto a precision del area
capturada, ya que no hay ruido de parpados, ni pestafias, y de hecho,
enmascara con negro gran parte de la informacion despreciable, lo que se aleja
un poco de la realidad. Estos fueron argumentos que ayudaron a decidir la
seleccién de la base de datos, incluyendo que la mayoria de los trabajos
cientificos relacionados con algoritmos o técnicas para deteccion y extraccion
digital del iris, utilizan la base de datos CASIA-1 como banco de pruebas para
exponer sus resultados. (4)

Biblioteca: OpenCV

De las bibliotecas descritas en el capitulo anterior se propone emplear OpenCV
pues tiene gran aceptacion mundialmente en cuanto al reconocimiento del iris.
Sus desventajas no se consideran realmente significantes pues no tienen
mucha relacién con el tema que se estudia, por lo que casi todo lo que se tiene
con el empleo de ella son elementos positivos. Esta biblioteca ofrece varios
tipos de datos que la hacen ser mas simple y uniforme y que ayudan al trabajo
con las imagenes lo que es muy Util para este trabajo, como es el caso de los
tipos de datos Iplimage (imagen de IPL) y CvMat (matriz), y otros auxiliares
como CvPoint (2d punto) y CvSize (anchura y altura). Estas estructuras
garantizan de forma general la implementacion de los algoritmos propuestos
para la solucién de cada una de las etapas del proceso de reconocimiento del
iris. La OpenCV también cuenta con un conjunto de funciones que permiten el
manejo de las imagenes como son la cvLoadlmage, cvSavelmage vy

cvShowlmage.

2.3 Propuesta de algoritmos para la segmentacién de laimagen.
Segmentacién de la pupila.
La segmentacion de la pupila tiene como objetivo determinar el centro del iris y
la pupila y el radio de la pupila. En este trabajo se propone el algoritmo Cruz
descrito en el capitulo anterior. Primeramente, antes de aplicar dicho algoritmo
y con el objetivo de obtener mejores resultados se propone aplicar filtros de
paso bajo y binarizar’ la imagen teniendo en cuenta que en la region de la

pupila los pixeles tienen valores de intensidades de gris muy similares a cero,

“Transformar la intensidad de los pixeles en 0 o 255 segun un umbral de
decision definido.
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este procedimiento se considera imprescindible para encontrar una variacion

realmente alta como se muestra en la Figura 10.

. .
@

Figura 10: Imagen binarizada.

Una vez determinadas las trazas calculadas por el algoritmo Cruz para cada
punto de la imagen se define como centro de la pupila el punto donde las
distancias de las trazas tengan los valores mas similares. Luego para
determinar el radio de la pupila se propone un cambio en la concepcion del
algoritmo Cruz, pues este selecciona el valor de la menor de las trazas con el
objetivo de garantizar que se seleccionen todos los pixeles del iris y para este
trabajo se propone seleccionar el valor de la mayor de dichas trazas evitando
de esta manera que exista interferencia de pixeles correspondientes a la

pupila.

Figura 11: Representacion de las trazas para determinar la pupila.

Segmentacién del iris.
Una vez segmentada la pupila se procede a segmentar el iris, para ello en este
trabajo se propone el empleo del operador integro-diferencial de John

Daugman descrito en el Capitulo 1. Sin embargo, se decide utilizar el operador
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solo en una porcion de la circunferencia, el lado izquierdo y derecho, evitando
de esta manera interferencia provocada por los parpados como se aprecia en
la siguiente figura.

Figura 12:Region seleccionada para emplear el operador integro-diferencial.

Segmentacién de parpados.

Para la segmentacién de los péarpados también se sigue el principio del
operador integro-diferencial de John Daugman, sin embargo, para este trabajo
se define un cambio pues no se describe una circunferencia sino una parabola,

teniendo en cuenta su férmula general.

y =P *(X—Xo)* + Yo(12)
Donde (xo,Yo) representa el centro de la parabola y p es su amplitud. En este
trabajo se proponen los siguientes valores para estas variables:
Xo€ [Xc - pupilRatio; X+ pupilRatio], siendo Xc la x del centro del iris y la
pupila y pupilRatio el radio de la pupila.
Yo€ [Yc +pupilRatio; alto de la imagen], siendo Y¢ la'y del centro del iris y
la pupila.
p toma un valor de -0.02.
Es importante sefalar que debido a que la mayoria de las imagenes presentan
ruido provocado por la presencia de parpados y pestafias en la region del iris
comprendida entre los &ngulos de 1/4 y 31/4 se decide desechar dicha region
por lo que no se detecta el parpado superior.
Finalmente, con el empleo de los algoritmos propuesto se obtiene una imagen
segmentada como la que se representa en la figura siguiente.
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Figura 13: Imagen segmentada por el médulo liblris.

2.4 Propuesta de algoritmo para la normalizacion del iris.

La normalizacion consiste en convertir la textura del iris en una imagen
rectangular de dimensiones fijas. En este trabajo, para la hormalizacion del iris,
se propone la técnica conocida como Modelo Rubber Sheet descrita en el
capitulo anterior. Para desarrollar dicha técnica se propone tomar 40
circunferencias virtuales concéntricas al iris a partir de un radio inicial que
coincide con el radio de la pupila mas un margen de seguridad de 2 pixeles.
Con el objetivo de asegurar que toda la zona de la pupila quede en la parte
interior de la circunferencia y no interfiera en ningtn caso en los datos, cada
circunferencia incrementa un valor Ar respecto a la anterior, que vendra
definido por la diferencia existente entre el radio del iris y el radio inicial. De
este modo para poder tomar 40 circunferencias virtuales y admitiendo un
margen de seguridad sobre el radio del iris se propone un incremento radial de:
Ar= (Radio del iris-Radio inicial)/40.

Del mismo modo, se propone tomar 240 angulos distintos, comenzando en el
angulo @ = 210 inicial, y los angulos elegidos en cada caso seran tales que
Agp=1; sin embargo, se pretende reconstruir solo el 75% de la informacion del
iris eliminando los dngulos correspondientes al intervalo [11/4; 311/4] para lograr
de esta manera un ruido casi nulo por intromision de pérpados y pestafias
como se puede apreciar en la siguiente figura.

Figura 14:Imagen normalizada por el médulo liblris.
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Luego, con el objetivo de obtener mejores resultados en las etapas posteriores
y siguiendo el procedimiento descrito para normalizar el iris, se propone
generar una mascara de ruido, que marca aquellos puntos que fueron
afectados por ruido provocado por el parpado inferior o por la luz de la cAmara

como se muestra en la siguiente figura.

Figura 15:Mascara de ruido generada por el modulo liblris.

2.5 Propuesta de algoritmo para la codificacién del iris.

La etapa de codificacion consiste en generar el iriscode asociado a la imagen
del iris normalizado. Para solucionar esta etapa se parte de un andlisis de los
posibles algoritmos a emplear, teniendo en cuenta los que fueron descritos en
el Capitulo 1. Desde un primer momento se desecha la opcién de emplear la
DFT, ya que esta fue la soluciébn empleada en la version inicial de la biblioteca
con que cuenta el proyecto Seguridad del CEDIN y con la que no se obtuvo un
buen por ciento de aceptacion, después de realizadas las pruebas.

Luego se decide utilizar la funcionalidad de la biblioteca OpenCV que calcula la
DCT, pero los resultados obtenidos fueron similares a los de la versién inicial
de la biblioteca del proyecto por lo que también se desecha esta opcion.
Posteriormente se implementa un algoritmo que ejecute el proceso de aplicar la
DWT a una imagen, descrito en el capitulo anterior, pero los resultados
obtenidos no fueron satisfactorios debido a su elevado costo computacional,
por lo que tampoco se considera esta opcidn valida para solucionar la etapa de
codificacion en este trabajo.

Por ultimo, se analiza un algoritmo utilizado en (4) que divide la imagen
normalizada en cuadrantes, donde para cada uno se calcula el promedio de las
intensidades de gris de los pixeles que lo integran, y genera el iriscode a partir
de la relacién de cambio que hay pixel a pixel en la textura normalizada del iris.
Para este trabajo se propone este algoritmo, pero con el objetivo de obtener
mejores resultados, solo se utilizan los pixeles que no representen ruido en la
mascara que se genera en la etapa anterior. Luego se genera el iriscode al
guardar en un arreglo el equivalente en binario de los promedios calculados, y
no con la relacién de cambio que plantea el algoritmo original pues esta nueva

propuesta ofrece mejores resultados.
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Figura 16: Imagen normalizada dividida en cuadrantes.

Se propone esta nueva variante del Ultimo algoritmo analizado como solucion
para la etapa de codificacién, teniendo en cuenta que es un algoritmo sencillo
de implementar y que requiere de poco costo computacional, ademas de

brindar mejores resultados respecto a la version inicial de la biblioteca.

2.6 Propuesta de algoritmo de comparacion.
Finalmente, el proceso concluye con la etapa de comparacion que tiene como
objetivo determinar si el usuario es quien dice ser o no. Para esta etapa se
propone el célculo de la Distancia de Hamming cuyo procedimiento se describe

en el Capitulo 1y se representa en la siguiente figura.

Code A 0 0 1 1
= b = b

Code B 1 1 0
| | |

0 1 0 1

HD=2/4=50%

Figura 17: Calculo de la distancia de Hamming.

Teniendo en cuenta la poca probabilidad de que dos cdodigos del iris sean
iguales aunque provengan de la misma persona, ya que pueden ocurrir
variaciones en la etapa de captura, tanto en la intensidad de la luz ambiental
como provocadas por cambios de la posicion del ojo frente a la camara, se
propone realizar una serie de rotaciones a la izquierda y derecha del cédigo
procedente del usuario que ayuden a simular estas posibles variaciones.

Luego se debe realizar, para cada una de estas rotaciones, el céalculo de la
distancia de Hamming y almacenar los resultados obtenidos para seleccionar el
menor de ellos y compararlo con un umbral de decisién. Este proceso se

representa en la Figura 18.
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Para determinar el umbral de decision se sigue el procedimiento descrito en (6)
y se obtiene que el menor valor de Hamming alcanzado entre codigos
diferentes es de 0.469, por lo que se propone dicho valor como umbral de

decision para este trabajo.

Code A 0 0 1 1

= - = -

Code B 0 0 1 1

| | | |

0 0 0 0
HD=0/4=0%

Figura 18: Célculo de la distancia de Hamming rotando el codigo B una unidad

hacia la derecha.

Luego de realizar una propuesta de solucién para cada una de las etapas que
componen el proceso de reconocimiento del iris, se pone en practica dicho
proceso a través de una aplicacién que tiene un conjunto de requisitos a los
gue se les da cumplimiento con la realizacion de casos de uso, y que se
representa mediante un conjunto de clases de las que se tiene una vista
proporcionada por una arquitectura y siguiendo patrones de disefio. A

continuacion se caracteriza dicha aplicacion.

2.7 Especificacion de los requisitos de software

2.7.1 Requisitos funcionales del sistema.

» RFL1. Delimitar la regién de la pupila en la imagen de un ojo.
RF2. Delimitar la region del iris en la imagen de un ojo.
RF3. Delimitar los parpados en la imagen de un ojo.

RF4. Convertir el anillo del iris en una imagen rectangular.

RF5. Crear el iriscode asociado a dicha imagen.

YV V VYV V V

RF6. Comparar iriscodes.
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2.7.2 Requisitos no funcionales del sistema.

» Requerimientos de Software.
¢ Emplear GNU/Linux como sistema operativo.
» Requerimientos de Hardware.

e Se recomienda usar procesadores INTEL ya que la biblioteca
OpenCV esta optimizada para este tipo de procesador.

¢ Memoria RAM de 1GB o superior.

o Capacidad de almacenamiento de 1GB.

» Restricciones de Disefio e Implementacion.

e Emplear un conjunto de patrones que permita la reutilizacion del
codigo asi como facilidad en la actualizacion del mismo.

e El codigo debe cumplir con los estandares de codificacion
establecidos por el CEDIN.

e Ultilizar la biblioteca OpenCV pues esta garantiza la implementacién
eficiente de algoritmos necesarios para la construccion de este
componente.

» Requerimientos de Soporte.
o Ofrecer servicios de mantenimiento y actualizacion.
» Requerimientos de Usabilidad.

e El modulo debera ser usado por cualquier persona que posea
conocimientos béasicos en el manejo de la computadora,
programacion y el sistema operativo GNU/Linux.

» Requerimiento asociado al Licenciamiento.
e Se debe garantizar que el sistema se desarrolle bajo los principios

del software libre.
2.8 Modelacién del sistema.

2.8.1 Actores.

Un actor representa una persona 0 un sistema externo que guarda una
relacion con el sistema y que le demanda una funcionalidad (11). En este

sistema se define un actor Aplicacion.

2.8.2 Casos de uso.

Un caso de uso es una secuencia de interacciones que se desarrollaran
entre un sistema y sus actores en respuesta a un evento que inicia un

actor principal sobre el propio sistema (11). En este sistema se definen los
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casos de uso Segmentar imagen, Normalizar imagen, Codificar imagen

y Comparar iriscodes.

2.8.3 Diagrama de casos de uso del sistema.

El diagrama de casos de uso del sistema estd determinado por un actor
encargado de solicitar la realizacién de los casos de uso correspondientes
para dar cumplimiento a los requisitos funcionales del sistema. Estamos en
presencia de un proceso que inicia con el caso de uso Segmentar imagen
en el cual se resuelven los tres primeros requisitos del sistema. Una vez
realizado este caso de uso y a partir del resultado del mismo se inicia el
caso de uso Normalizar imagen que da cumplimiento al siguiente
requisito, luego se realiza el caso de uso Codificar imagen resolviendo el
proximo requisito y finalmente se inicia el caso de uso Comparar
iriscodes poniendo fin al proceso y dando cumplimiento a todas las
funcionalidades del sistema.

Normalizar imagen Codificar imagen

Segmentar imagen Comparar iriscodes

Aplicacion
Figura 19: Diagrama de casos de uso.

2.8.4 Descripcién de casos de uso del sistema.

Caso de Uso:

cul Segmentar imagen

Propdsito: Delimitar las regiones de la pupila, el iris y los
parpados superior e inferior, que posibiliten el

comienzo de la etapa de normalizacion.

Actores: Aplicacion.

40



Resumen:

La segmentacién de la imagen consiste en delimitar
las regiones de la pupila, el iris y los parpados superior

e inferior a partir de la imagen de un ojo.

Referencias: R1, R2, R3

Precondiciones:

Debe realizarse la captura de la imagen que se

analizara.
Complejidad: Alta.
Prioridad: Critico.

Poscondiciones:

La imagen queda segmentada luego de realizarse este
caso de uso.

Flujo Normal de Eventos

Aplicacion

Médulo

1. Solicita la captura de la imagen de

un ojo del usuario.

1.1 Brinda la imagen de un ojo.

2. Solicita la segmentaciéon de la

pupila en la imagen capturada.

2.1 Delimita la region de la pupila en

la imagen.

3. Solicita la segmentacion del iris en

la imagen capturada.

3.1 Delimita la regién del iris en la

imagen.

4. Solicita la segmentacion de los
parpados superior e inferior en la

imagen capturada.

4.1 Delimita la region de los
parpados superior e inferior en la

imagen.

4.2 Notifica la segmentacion de la

imagen.

Flujos Alternos

1.1a Existe problema de conexion a la base de datos.
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Aplicacion

Modulo

1.1a Notifica error de captura de la

imagen.

Tabla 1: Descripcion del caso de uso Segmentar imagen.

Caso de Uso:

Ccuz2 Normalizar imagen

Propésito: Obtener una imagen rectangular de dimensiones fijas
con la textura del iris, que posibilite el comienzo de la
etapa de codificacién.

Actores: Aplicacién.

Resumen: La normalizacion de la imagen constituye la creacién

de una imagen rectangular de dimensiones fijas a

partir de una imagen segmentada.

Referencias:

R4

Precondiciones:

Debe haberse realizado el caso de uso Segmentar

imagen.
Complejidad: Alta.
Prioridad: Critico.

Poscondiciones:

La imagen queda normalizada luego de realizarse

este caso de uso.

Flujo Normal de Eventos

Aplicacion Médulo
1. Solicita la conversion del anillo del 1.1 Convierte la regién del iris en
iris a una imagen rectangular. una imagen rectangular.
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1.2 Genera una mascara de ruido.

1.3 Notifica la normalizacién del iris.

Flujos Alternos

Tabla 2: Descripcion del caso de uso Normalizar imagen.

Caso de Uso:

Cus Codificar imagen

Proposito: Obtener un iriscode a partir de los patrones
distintivos del iris que posibilite el comienzo de la
etapa de comparacion.

Actores: Aplicacién.

Resumen: La codificacion de la imagen constituye la generacién

de un codigo binario denominado iriscode a partir de

una imagen normalizada.

Referencias:

R5

Precondiciones:

Debe haberse realizado el caso de uso Normalizar

imagen.
Complejidad: Alta.
Prioridad: Critico.

Poscondiciones:

La imagen queda codificada luego de realizarse este

caso de uso.

Flujo Normal de Eventos

Aplicacion

Médulo

1. Solicita el iriscode asociado a la 1.1 Genera el iriscode.
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imagen.

1.2 Notifica la codificacién del iris.

Flujos Alternos

Tabla 3: Descripcion del caso de uso Codificar imagen.

Caso de Uso:

Cu4 Comparar iriscodes.

Propésito: Comparar dos cadigos del iris a fin de determinar si el
usuario es quien dice ser.

Actores: Aplicacion.

Resumen: La comparacién de dos codigos del iris consiste en

calcular la menor distancia de Hamming existente
entre ellos a partir de poder obtener el nivel de

disimilitud existente entre ellos.

Referencias:

R6

Precondiciones:

Debe haberse realizado el caso de uso Codificar

imagen.
Complejidad: Alta.
Prioridad: Critico.

Poscondiciones:

Si el usuario pertenece al sistema se le debe permitir la
entrada. De lo contrario el sistema debe avisarle de

gue no ha logrado identificarlo.

Flujo Normal de Eventos

Aplicacion Médulo
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Solicita el cédigo del iris a

comparar.

1.1 Brinda el codigo del iris.

Solicita el calculo de la distancia de
Hamming entre los codigos del iris.

2.1 Calcula la menor distancia de
Hamming entre los codigos del

irs.

2.2 Verifica que la distancia de
Hamming sea menor que el

umbral de decision.

2.3 Notifica autenticacion

satisfactoria del usuario.

Flujos Alternos

2.2a Distancia de Hamming mayor o igual que el umbral de decision

Aplicacion

Modulo

2.2a Notifica autenticacion fallida del

usuario.

Tabla 4: Descripcion del caso de uso Comparar iriscodes.

2.9 Modelo de diserio.

2.9.1 Diagramas de interaccion.

Los diagramas de interaccién ilustran el modo en el que los objetos

interaccionan por medio de mensajes. Existe un tipo de diagrama de

interaccion mas especializado conocido como Diagrama de Secuencia que

se encarga de visualizar la vida de los mensajes y sus efectos. (2) A

continuacién se representan los diagramas de secuencia correspondientes

para cada caso de uso.
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Aplicacion

1:Iplimage getimageCaptured()

library : Library capture : Capture

2: Iplimage definePupilZone()

3: Iplimage definelrisRatio()

4: Ipllmage defineEyelid()

g

g

4.1.1.1: Notifica la segmentacion de la imagen.

[ |
| l
> i

segmentation :
Segmentation

1.1: Ipllmage getimageCaptured()

g

1.1.2:if(a==true) Devuelve imagen capturada.

1.1.3: ifla==false) Notifica emor de captura

2.1: Ipllmage definePupilZone()

1.1.1: a=venficarConexion()

e e e e T S s e S ]

2.1.1: Devuelve pupila segmentada.

3.1: Iplimage definelrisRatio()

4.1: Ipllmage defineEyelid()

4.1.1: Devuelve parpado segmentado.

Figura 20:

Aplicacion

1: Iplimage getlmageNormalizated()

|
|
|
|
|
|
|
t
|
|
|
:
3.1.1: Devuelve iris segmentado. !
|
|
|
i
|
|
|
|
|
|
|

Eesasaesy

Diagrama de secuencia (Segmentar imagen).

normalization :
Normalization

1.1.2.1: Notifica la normalizacion del iris.

1.1: Iplimage getlmageNormalizated()

A

1.1.1: Devuelve imagen normalizada.

1.1.2: Devuelve mascara de ruido.

Figura 21: Diagrama de secuencia (Normalizar imagen).
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library : Library encode : Encode

Aplicacion

1: Iplimage getimageEncoded()

-— '

1.1: Iplimage getimageEncoded()

1.1.1: Genera el iriscode.

1.1.1.1: Notifica la codificacion del iris.

Figura 22: Diagrama de secuencia (Codificar imagen).

library : Library matching : Matching

Aplicacion :
1: Iplimage getimageEncoded() :

T
|
|
|
1.1: Iplimage getimageEncoded() :

1.1.1: Devuelve el codigo del iris.

2: double defineHamming()

g

2.1: double defineHammingy()

2.1.1: a = distanciaHamming()

™

2.1.2: if(a<umbral) Notifica autenticacion satisfactoria.

2.1.2.1: Notifica autenticacion satisfactoria.

2.1.3: if{a>=umbral) Notifica autenticacion fallida del usuarrio.

2.1.3.1: Notifica autenticacion fallida.

===l

Figura 23:Diagrama de secuencia (Comparar iriscodes).

2.9.2 Diagrama de clases del disefio.
A continuacién se muestra el diagrama de clases del disefio en el que se
representan las clases con que cuenta el sistema, asi como sus atributos y
funcionalidades y la relacion existente entre ellas. Para obtener

informacion detallada de cada una de ellas ver Anexo 2.
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Capture
«path. string
image : lpllmage"

#getimageCaptured): Iplimage *
exec) : void

Realice

Segmentation

imageCaptured : Iplimage*

«pupilZone : PupilZone

irisZone : lrisZone

iirisRatio : int

downPoints : vector<Coordinate>

HlowPassFilter(src : pllmage): Iplimage *

#hinary(src : Ipllmage *): Iplimage *

crossNorthTrace(image: Iplimage , point : Coordinate, T inf) :int
bcrossSourthTrace(image : Iplimage *, pont : Coordinate, T in) :int
berossEastTrace(image : Iplimage *, point : Coordinate, T :in) :int
bcrossWestTrace{image: Iplimage *, point : Coordinate, T :inf) :int
ibcrossCenter(image : Iplimage *, point : Coordinate, T int): Coordinate
HakePoints(image : pllmage*, porcentage : inf) : vector<Coordinate>
arrangepoints{points : vector<Coordinate) : vold
HindPupilCenter(image : Ipllmage *, T: int, RM :int) : Coordinate
#indPupilratiofimage : Iplimage *, T int, RM: int) : int
itaverageCircle(xc : int, yc :int rati ¢ inf):int
tirlsRightZoneAverage(pupilCenter : Coordinate, ratio: in)  int
#irisLeftZoneAverage(pupilCenter : Coordinate, ratio : int) :int
itvariation(x : nt,y : int, minRatio : int, maxRatio : int, aveTy = pupil:averageType) : InterestingZone
taverage(image : Iplimage *, p  double, x0 : int, y0 :nt) : double
#illDownVector(image : Ipllmage*, p : double, coord : Coordinate) : void
tdefinePupilZone() : void

tdefinelrisRatiof) : void

tdefineEyelid() : void

itgetPupilZone(): PupilZone

ibgelrisRatiof): int

itgetDownPoints() : vector<Coordinate>

Library

1 Realice 1

+path: string

-imageCaptured : [plimage*
«imageSegmented : [plimage*
-imageNormalizated : Iplimage*
«imageMask : lpllmage*
spupilZone : PupilZone
irisCode :int"

#setPath(path : string)  void
(tgeimageCaptured|): Iplimage *
itgefimageSegmented) : Iplimage *
itgeimageNormalizated () : plimage *
tgeimageEncoded) : pllmage *
itgetPupilZone() : PupilZone

ibexec() : void

1
1

Realice

Realice
1——thamming(v1 :int*,v2 : nt"): double

Matching

«coded ¢ int*
«code : int*
+ize ¢ int

trofateToLeft(v: int ) : int*
trotateToRight(v: int*) :int*

——tdefineHamming) : void

#getCode?(): Int*
exec) : vold

Realice

Normalization

+imageSegmented : Ipllmage*
vimageNomalizated :Ipllmage*
+imageMask : Iplimage"

e int

e - int

virisRatio  int

spupilRatio : int

+downPoints : vector<Coordinate>

ibgetX(angle : nt, ratio  int)  float
ibgetY(angle : nt, ratio  int)  float
itdefineRectangle() : vold
tgetimageNormalizated)  Iplimage *
ibgefimageMask() : [plimage *
ibexec() : void

Encode

: imageNormalizated : Ipllmage*
imageMask : lplimage*
irisCode :int"

tdefinelrisCodef) : void

#geflrisCode(): int *
ibexec() : vold

itdefineCode(path :int, dir : string, img : Iplimage *, code :int*) : void

y

Command

#Command()

exec)

ibexec() : vold

NF N7

Figura 24: Diagrama de clases.

2.9.3 Arquitectura del sistema.

La Arquitectura de software es una vista del sistema que incluye los
componentes principales del mismo, la conducta de esos componentes
segun se la percibe desde el resto del sistema y las formas en que los

componentes interactlan y se coordinan para alcanzar la misién del

sistema. (13)

En este trabajo se aplica una arquitectura en capas. Presenta una capa
l6gica donde se encuentran las clases Segmentation, Normalization y
Encode, donde se implementan los algoritmos para solucionar las etapas
gue resuelven el proceso de identificacion de usuarios; y una capa de

acceso a datos representada por la clase Matching donde se accede a los



iriscodes con los que se va a comparar el iriscode generado por el médulo

a fin de determinar si el usuario es quien dice ser o no.

2.8.5 Patrones de diseno.

Un patron de disefio es un mecanismo de la ingenieria de software que
brinda robustez y flexibilidad a un conjunto de clases. Constituye una
solucion predeterminada a un problema de disefio comin para las
aplicaciones de software. (5)

En este trabajo se emplean dos patrones. El Facade o Fachada, el cual
pertenece al grupo de los patrones estructurales y provee una interfaz que
posibilita que cualquier aplicacion use las funciones que dicha interfaz es
capaz de brindarle. La clase Library, actia como una interfaz y provee las
funcionalidades de las clases Capture, Segmentation, Normalization,
Encode y Matching. También se emplea el Command o Comando, patron
de comportamiento que encapsula una funcién especifica, permitiendo que
esta funcibn se ejecute en cualquier comando sin que importe el
comportamiento del mismo. La clase Command define una funcién execute
gue funciona como una interfaz para la ejecucibn de la operacién
permitiendo que cada una de sus clases derivadas actie como un

comando.
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Capitulo 3: Implementacién y pruebas.

3.1 Introduccion al capitulo.

En el presente capitulo se realizard una representacion de la implementacion

del sistema a partir de diagramas como el de despliegue y el de componentes,

ademas de una descripcidén de las pruebas realizadas al software para validar

la solucién propuesta en el capitulo anterior.

3.2 Implementacion.

El flujo de trabajo Implementacién describe cémo los elementos del Modelo de

Disefio se implementan en términos de componentes y cOmo estos se

organizan de acuerdo a los nodos especificos en el Modelo de Despliegue. (11)

3.2.1 Diagrama de despliegue.

Figura 25:Diagrama de despliegue.

3.2.2 Diagrama de componentes.

<<component>> ]

Capture.cpp e

T 2
) <<include>>

A4

<<component>>
Capture.h

<<component>> =]
Library.h

A

|
| <<include>>
1
1

<<component>> gl
Library.cpp

_______ >) Matching.cpp

<<component>>

: <<include>>
V
<<component>>
Matching.h

AV
<<component>> g] <<component>> <<component>> g]
Segmentation.cpp Normalization.cpp Encode.cpp
: <<include>> : <<include>> : <<include>>
AV v V
<<component>> gl <<component>> gl <<component>> a
Segmentation.h Normalization.h Encode.h

3.2.3 Estandar de codificacion.

Figura 26: Diagrama de componentes.

El estdndar de codificacion que se emplea es el propuesto por el centro

CEDIN.
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3.3 Modelo de prueba.

3.3.1 Descripcion de los casos de prueba.

La realizacién de pruebas se puede definir como una actividad en la que un
sistema o0 componente es ejecutado bajo ciertas condiciones previamente
especificadas y donde los resultados son observados y registrados, para
finalmente realizar una evaluacion de los aspectos del sistema.

Existen diferentes niveles de pruebas, entre ellos las pruebas de sistema,
las cuales tienen como objetivo verificar el software funcionando en
conjunto. Los casos de uso sirven como fundamento para desarrollar casos
de pruebas de sistema. Las pruebas de caso de uso son una técnica que
ayuda a identificar casos de prueba que ejerciten el sistema entero

transicion a transicion desde el principio al final. (14)

A continuacion se detalla el proceso de prueba definido para cada caso de
uso con el fin de probar el correcto funcionamiento del sistema bajo las
diferentes condiciones a las que puede someterse.

Nombre del caso de uso: Segmentar imagen.

Entrada

Resultados esperados Resultados obtenidos

Caso de Prueba #1

Se

introduce una imagen | Accién fallida. El sistema | Prueba exitosa.

cuyo radio del iris es menor | muestra el mensaje “Error: | Se obtienen los resultados

gue 40 pixeles. Capture failure”. esperados.

Caso de Prueba #2

Se solicita segmentar una | EI sistema retorna una | Prueba exitosa.

imagen capturada. imagen con la pupila, el iris | Se obtienen los resultados

y el parpado inferior | esperados.

segmentados.

Tabla 5: Casos de prueba para caso de uso Segmentar imagen.
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Nombre del caso de uso:

Normalizar imagen.

Entrada

Resultados esperados

Resultados obtenidos

Caso de Prueba #1

Se introduce una incorrecta
imagen de entrada por mala

segmentacion de la imagen.

Accion fallida. El sistema
muestra el mensaje “Error:

Segmentation failure”.

Prueba exitosa.
Se obtienen los resultados

esperados.

Caso de Prueba #2

Se solicita normalizar una
imagen segmentada cuyo
iris contiene insuficiente
informacion para ser

procesado.

Accioén fallida. El sistema
muestra el mensaje “Error:
Capture failure or

Segmentation failure”.

Prueba exitosa.
Se obtienen los resultados

esperados.

Caso de Prueba #3

Se solicita normalizar una

imagen segmentada.

El sistema retorna una
imagen del iris rectangular

de dimensiones fijas.

Prueba exitosa.
Se obtienen los resultados

esperados.

Caso de Prueba #4

Se solicita normalizar varias
imagenes segmentadas con
diferentes dimensiones y

radios del iris.

El sistema retorna siempre
del

rectangular de dimensiones

una imagen iris
fijas asociada a la imagen

de entrada.

Prueba exitosa.
Se obtienen los resultados

esperados.

Tabla 6: Casos de prueba para caso de uso Normalizar imagen.

Nombre del caso de uso:

Codificar imagen.

Entrada

Resultados esperados

Resultados obtenidos

Caso de Prueba #1
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Se solicita codificar una

imagen normalizada.

El sistema retorna el
iriscode asociado a la

misma.

Prueba exitosa.
Se obtienen
esperados.

los resultados

Caso de Prueba #2

Se solicita codificar dos

El sistema retorna el

Prueba exitosa.

veces la misma imagen mismo iriscode en ambos Se obtienen los resultados
normalizada. casos. esperados.
Caso de Prueba #3
Se solicita codificar dos El sistema retorna dos | Prueba exitosa.
iméagenes normalizadas iriscode diferentes, cada | Se obtienen los resultados
diferentes. uno asociado a una | esperados.

imagen.

Tabla 7: Casos de prueba para caso de uso Codificar imagen.

Nombre del caso de uso:

Comparar iriscodes.

Entrada

Resultados esperados

Resultados obtenidos

Caso de Prueba #1

Se solicita comparar dos
iriscodes pertenecientes a la

misma persona.

El sistema muestra el
mensaje “Successful

authentication”.

Prueba exitosa.
Se obtienen

esperados.

los resultados

Caso de Prueba #2

Se solicita comparar dos
iriscodes pertenecientes a

diferentes personas.

El sistema muestra el
mensaje “Unsuccessful

authentication”.

Prueba exitosa.
Se obtienen

esperados.

los resultados

Caso de Prueba #3

Se solicita identificar un

iriscode dentro de una base

El sistema muestra el

mensaje “Successful

Prueba fallida.

De los 108 iricodes 4 no
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de datos que contiene

iriscodes.

authentication” si el

iriscode es identificado.

fueron identificados

correctamente.

Tabla 8: Casos de prueba para caso de uso Comparar iriscodes.

3.3.2 Validacién de la solucion.

Con el objetivo de validar la solucion propuesta en el capitulo anterior se
realizaron pruebas de identificacion a fin de determinar si el médulo liblris
alcanza un nivel de efectividad aceptable segun los por cientos analizados
en el estudio del estado del arte. Para ello se emple6 la base de datos
CASIA-1 descrita en el Capitulo 1.

Las pruebas de identificacion consisten en comparar un codigo del iris con
una base de datos de cédigos del iris y decidir acerca de la identidad de
dicho iris, o sea, a qué usuario registrado en la base de datos pertenece.
Este proceso da lugar a cuatro resultados posibles:

¢ Identificacion correcta: ocurre cuando el iris es correctamente
identificado en la base de datos.

e Rechazo correcto: ocurre cuando el iris a buscar no esta
registrado en la base de datos, y el sistema correctamente falla en
encontrar dicho iris en la base.

e I|dentificaciéon errénea: ocurre cuando un iris es identificado
errébneamente como otro iris registrado en la base.

o Falso rechazo: ocurre cuando la busqueda falla en encontrar un

cadigo del iris previamente registrado en la base.(1)

Para la realizacion de las pruebas de identificacion se tom6 una muestra
de 108 imagenes de la base de datos CASIA-1, una de cada carpeta, y se
realizaron para cada una de ellas 755 verificaciones para un total de
81540. De las 108 imagenes procesadas 2 arrojaron falso rechazo, lo que
equivale a un 2% aproximadamente, otras 2 arrojaron identificacion
erronea, lo que equivale a otro 2% aproximadamente y las restantes 104
imagenes arrojaron identificacion correcta, lo que equivale a un 96%
aproximadamente y lo que representa un resultado aceptable segun el

analisis del estado del arte.
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Figura 27: Grafica de resultados de las pruebas de identificacion.

Otro de los resultados obtenidos fue la mejora en cuanto a tiempo de
ejecucion, siendo este uno de los requisitos mas importantes en un
sistema de este tipo; o sea, el mddulo que se propone es tres veces mas
rapido que la version inicial de la biblioteca de autenticacion biométrica del
proyecto Seguridad. Para validar dicho resultado se tom6 una muestra de
10 imagenes las cuales fueron procesadas por el médulo liblris y la version
inicial de la biblioteca, donde se obtuvo que para la etapa de
Segmentacion solamente, el médulo tarda un promedio de 667.6
milisegundos y la biblioteca un promedio de 2498.1 milisegundos; mientras
que para el proceso de generar el iriscode el médulo demora un promedio
de 839.9 milisegundos y la biblioteca un promedio de 2573.7 milisegundos,

como se puede apreciar en las gréficas siguientes.
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Figura 28: Grafica de resultados para las pruebas de tiempo para la etapa de

segmentacion.

Generar iriscode (ms)
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Figura 29: Gréfica de resultados para las pruebas de tiempo para generar el
iriscode.
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Conclusiones Generales

En este trabajo se desarroll6 un modulo de autenticacion biométrica por
reconocimiento de patrones del iris para el médulo de seguridad del CEDIN, que
contempla todas las etapas necesarias desde la captura de la imagen hasta la
verificacién final de la identidad del usuario, pasando por las etapas de pre-procesado,

extraccion de caracteristicas y comparacion.
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Recomendaciones

A continuacion se recomiendan posibles aspectos a tener en cuenta para
continuar con la mejora y perfeccionamiento del moédulo:

e Garantizar el hardware sobre el que va a trabajar el modulo, para

realizar nuevas pruebas a fin de determinar el comportamiento del

mismo en un ambiente real.
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Anexos

Anexo 1: Imagenes de los resultados arrojados por el médulo.

Ejemplo 1.

Figura 30:Imagen de entrada ejemplo 1.

e

Figura 31:Imagen segmentada ejemplo 1.

Figura 32:Imagen normalizada ejemplo 1.

Figura 33:Mascara de ruido ejemplo 1.
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Ejemplo 2.

Figura 35:Imagen segmentada ejemplo 2.

Figura 36:Imagen normalizada ejemplo 2.

Figura 37:Mascara de ruido ejemplo 2.

64



Anexo 2: Descripcion de las principales clases.

Nombre: Library

Tipo de clase: Interfaz

Atributo Tipo

Path String

imageCaptured Iplimage*

imageSegmented Iplimage*

imageNormalized Iplimage*

imageMask Iplimage*

pupilZone PupilZone

irisCode int*

Nombre: Library(string path)

Descripcion: Constructor por defecto de la clase con la direccion
de la imagen.

Nombre: ~Library()

Descripcion: Destructor de la clase.

Nombre: setPath(string path)

Descripcion: Modifica la direccién donde se encuentra la imagen.

Nombre: getlmageCaptured()

Descripcion: Devuelve una imagen de un ojo.

Nombre: getPupilZone()

Descripcion: Devuelve la zona de la pupila.
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Nombre:

getimageNormalizated()

Descripcion: Devuelve una imagen con el iris normalizado o sea
una barra rectangular con la textura del iris
segmentado.

Nombre: getimageEncoded()

Descripcion: Devuelve una imagen con el iriscode generado.

Nombre: getlmageSegmented()

Descripcion: Devuelve una imagen con el iris segmentado.

Nombre: exec()

Descripcion: Se ejecuta la aplicacion determinando si el usuario

es quien dice ser 0 no.

Tabla 9: Descripcién de la clase Library.

Nombre: Capture

Tipo de clase: Entidad

Atributo Tipo
Path String
Image Iplimage*
Nombre: Capture(string path)

Descripcion:

Constructor por defecto de la clase con la direccion

de la imagen.
Nombre: ~Capture()
Descripcion: Destructor de la clase.
Nombre: getlmageCaptured()
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Descripcion:

Devuelve una imagen de un ojo.

Nombre:

exec()

Descripcion:

Se ejecuta la aplicacion obteniendo la imagen de un
0jo.

Tabla 10: Descripcién de la clase Capture.

Nombre: Segmentation

Tipo de clase: Entidad

Atributo Tipo

imageCaptured Iplimage*

pupilZone PupilZone

irisZone IrisZone

irisRatio Int

downPoints vector<Coordinate>

Nombre: Segmentation(lplimage* imageCaptured)

Descripcion: Constructor por defecto de la clase con la imagen
capturada.

Nombre: ~Segmentation()

Descripcion:

Destructor de la clase.

Nombre: lowPassFilter(Iplimage* src)

Descripcion: Aplica un filtro paso bajo a la imagen pasada por
parametro.

Nombre: binary(lplimage* src)
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Descripcion: Convierte la imagen pasada por parametro en una
imagen binaria.

Nombre: crossNorthTrace(lplimage* image, Coordinate
point, int T)

Descripcion: Devuelve la distancia del centro del iris y la pupila al
limite exterior de la pupila para la traza norte.

Nombre: crossSourthTrace(lplimage* image, Coordinate
point, int T)

Descripcion: Devuelve la distancia del centro del iris y la pupila al
limite exterior de la pupila para la traza sur.

Nombre: crossEastTrace(lplimage* image, Coordinate
point, int T)

Descripcion: Devuelve la distancia del centro del iris y la pupila al
limite exterior de la pupila para la traza este.

Nombre: crossWestTrace(lplimage* image, Coordinate

point, int T)

Descripcion:

Devuelve la distancia del centro del iris y la pupila al

limite exterior de la pupila para la traza oeste.

Nombre: crossCenter(Iplimage* image, Coordinate point,
intT)

Descripcion: Devuelve la distancia del centro del iris y la pupila al
limite exterior de la pupila luego de realizar los
recorridos en el sentido de las trazas.

Nombre: takePoints(Iplimage* image, int porcentage)

Descripcion:

Devuelve los puntos de la imagen que se
encuentran en un intervalo determinado por el por

ciento pasado por parametro.
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Nombre:

arrangePoints(vector <Coordinate>points)

Descripcion: Ordena los puntos pasados por parametros de
menor a mayor segun su intensidad de gris.

Nombre: findPupilCenter(lplimage* image, int T, int RM)

Descripcion: Devuelve el centro de la pupila.

Nombre: findPupilRatio(Iplimage* image, int T, int RM)

Descripcion: Devuelve el radio de la pupila.

Nombre: averageCircle(int xc, intyc, int ratio)

Descripcion: Calcula el promedio de intensidades de gris para
una regién circular determinada por el centro y el
radio pasados por parametros.

Nombre: irisRightZoneAverage(Coordinate  pupilCenter,
int ratio)

Descripcion: Calcula el promedio de intensidades de gris para la
region derecha de la imagen.

Nombre: irisLeftZoneAverage(Coordinate pupilCenter, int
ratio)

Descripcion: Calcula el promedio de intensidades de gris para la
regién izquierda de la imagen.

Nombre: variation(int x, int y, intminRatio, intmaxRatio,

average TypeaveTy = pupil)

Descripcion:

Devuelve la mayor variacion de gris en la imagen.

Nombre:

average(lpllmage* image, double p, int x0, int y0)

Descripcion:

Calcula el promedio de intensidades de gris para

una parabola.
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Nombre:

fillDownVector(lpllmage* image, double p,

Coordinate coord)

Descripcion: Llena un vector con las coordenadas del péarpado
inferior.

Nombre: definePupilZone()

Descripcion: Delimita la region de la pupila.

Nombre: definelrisRatio()

Descripcion: Delimita la regién del iris.

Nombre: defineEyelid()

Descripcion: Delimita el parpado inferior.

Nombre: getPupilZone()

Descripcion: Devuelve la region de la pupila.

Nombre: getlrisZone()

Descripcion: Devuelve la reigon del iris.

Nombre: getlrisRatio()

Descripcion:

Delimita el radio del iris.

Nombre;:

getDownPoints()

Descripcion:

Devuelve las coordenadas del parpado inferior.

Nombre:

exec()

Descripcion:

Se ejecuta la aplicacion obteniendo la imagen de un
ojo con la region del iris, la pupila y el parpado

inferior delimitada.

Tabla 11: Descripcion de la clase Segmentation.
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Nombre: Normalization

Tipo de clase: Entidad

Atributo Tipo
imageSegmented Iplimage*
imageNormalized Iplimage*
imageMask Iplimage*

Xc Int

Yc Int

irisRatio Int

pupilRatio Int

upPoints vector<Coordinate>
downPoints vector<Coordinate>
Nombre: Normalization(Iplimage* image Segmented,int

Xc,int yc,intirisRatio, int pupilRatio,
vector<Coordinate>upPoints,

vector<Coordinate>downPoints)

Descripcion:

Constructor por defecto de la imagen segmentada,
el punto del centro del iris y la pupila, el radio de la
pupila y del iris y las coordenadas de los parpados

superior e inferior.

Nombre: ~Normalization()

Descripcion: Destructor de la clase.

Nombre: getX(int angle, int ratio)

Descripcion: Devuelve el valor de x en coordenadas cartesianas
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de un punto, dado el valor de su radio y angulo en

coordenadas polares.

Nombre: getY(int angle, int ratio)

Descripcion: Devuelve el valor de y en coordenadas cartesianas
de un punto, dado el valor de su radio y angulo en
coordenadas polares.

Nombre: defineRectangle()

Descripcion: Devuelve el iris normalizado o sea una barra
rectangular con la textura del iris segmentado.

Nombre: getimageNormalized()

Descripcion: Devuelve una imagen con la imagen del iris
normalizado.

Nombre: getlimageMask()

Descripcion: Devuelve una imagen con la mascara de ruido
generado por parpados y pestafias.

Nombre: exec()

Descripcion: Se ejecuta la aplicacion obteniendo una imagen de

dimensiones fijas con la textura del iris normalizado

y su mascara de ruido asociada.

Tabla 12: Descripcion de la clase Normalization.

Nombre: Encode

Tipo de clase: Entidad

Atributo Tipo
imageNormalized Iplimage*
imageMask Iplimage*
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irisCode int*

Nombre: Encode(lplimage* imageNormalizated, Iplimage*
imageMask)

Descripcion: Constructor por defecto de la clase con imagen
normalizada y la mascara de ruido.

Nombre: ~Encode()

Descripcion: Destructor de la clase.

Nombre: definelrisCode()

Descripcion: Genera el iriscode, 0 sea, una estructura binaria
obtenida a partir de patrones del iris.

Nombre: defineCode(int path, string dir, Iplimage* img, int*
code)

Descripcion: Convierte el cédigo pasado por pardmetro en un
cbdigo binario.

Nombre: getlrisCode()

Descripcion: Devuelve el iriscode asociado a una imagen.

Nombre: exec()

Descripcion: Se ejecuta la aplicacién obteniendo el iriscode de la
imagen segmentada.

Tabla 13: Descripcion de la clase Encode.

Nombre: Matching

Tipo de clase: Entidad

Atributo Tipo
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codel int*

code?2 int*

Size Int

Nombre: Matching(int* codel)

Descripcion: Constructor por defecto de la clase con el cédigo
generado por el iris.

Nombre: ~Matching()

Descripcion: Destructor de la clase.

Nombre: Hamming(int* v1, int* v2)

Descripcion: Devuelve el calculo de la distancia de hamming
entre dos cédigos del iris

Nombre: rotateToLef(int* v)

Descripcion: Devuelve el arreglo que se le pasa por parametro
rotado hacia la izquierda.

Nombre: rotateToRigth(int* v)

Descripcion: Devuelve el arreglo que se le pasa por parametro
rotado hacia la derecha.

Nombre: defineHamming()

Descripcion:

Devuelve la menor de las distancias de haming
obtenidas a partir de haber realizado todas las
comparaciones entre las rotaciones a la izquierda y

derecha entre los codigos del iris

Nombre:

getCode2()

Descripcion:

Devuelve un arreglo que contiene el segundo cédigo

del iris a comparar.
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Nombre: exec()

Descripcion: Se ejecuta la aplicacion determinando si el usuario

es quien dice ser 0 no.

Tabla 14: Descripcion de la clase Matching.
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Glosario de Términos

A

- Aplicaciéon: Terminologia técnica para referirse a un programa de software.

- Arguitectura: Indica la estructura, funcionamiento e interaccién entre las
partes del software.

- Autenticacion: Verificacion de la identidad de una persona o de un proceso

para acceder a un recurso o poder realizar determinada actividad.

C

- CEDIN: Siglas que identifican el Centro de Informatica Industrial de la facultad
5 de la Universidad de las Ciencias Informaticas.

- Cliente: Un sistema o proceso que solicita a otro sistema o proceso que le
preste un servicio.

- Contrasefia: Informacién confidencial constituida por una cadena de
caracteres, usada para la autenticacion de un usuario 0 en el acceso a un
recurso.

- Control de acceso: Mecanismo que en funcion de la identificacion ya

autenticada permite acceder a datos o recursos.

H
- Hardware: Componente fisico de una computadora o de una red, en

contraposiciéon con los programas o elementos légicos que lo hacen funcionar.

I

- IDE: Siglas en inglés que identifican un Entorno de Desarrollo Integrado
(Integrated Development Environment). Es un entorno de programacion que ha
sido empaquetado como un programa de aplicacion, es decir, consiste en un
editor de cdédigo, un compilador, un depurador y un constructor de interfaz
gréfica.

- ldentificacién del usuario: Procedimiento de reconocimiento de la identidad de

un usuario.

P
- Programa: Conjunto de instrucciones que una vez ejecutadas realizan una o

varias tareas en una computadora.

76



R

- Recurso: Cualquier parte componente de un sistema de informacion.

S

- SCADA: Siglas que identifican a un sistema desarrollado para el control y la
supervision de datos (Supervisory Control And Data Adquisition).

- Software: Conjunto de programas, documentos, procesamientos y rutinas
asociadas con la operacion de un sistema de computadoras, es decir, la parte
intangible o logica de una computadora.

U

- Usuario: Sujeto o proceso autorizado para acceder a datos o recursos.
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