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Resumen

Las tarjetas inteligentes poseen caracteristicas distintivas como el tamafio reducido para
ser documentos portables, requerimientos de estrés vy flexibilidad y la produccién a gran
escala que las hace sensible al coste. Asociadas a estas caracteristicas se encuentran
limitaciones de los recursos de hardware que poseen, fundamentalmente con las
capacidades de memoria y procesamiento de estos dispositivos. Estas limitaciones
propias y otras relacionadas con la tecnologia Java Card, tienen un impacto negativo en
el desarrollo de aplicaciones para tarjetas inteligentes, fundamentalmente en algunas
areas de aplicacion criticas por los recursos que requieren. Aunque en la literatura es
recurrente el tema de las limitaciones del hardware de estos dispositivos, no ha sido
suficientemente explotada por la industria o la academia la idea de proveer soluciones
de software a estas limitantes.

En este trabajo se presenta un modelo para extender las capacidades de procesamiento
y memoria de las aplicaciones Java Card en tarjetas inteligentes, haciendo uso de forma
segura de los recursos de hardware de un ordenador. El modelo que se propone provee
un mecanismo para el almacenamiento de datos asociados a las aplicaciones fuera de la
tarjeta inteligente y para la ejecucién de algoritmos de alto costo computacional, que por
el tiempo de ejecucion y/o complejidad sean mas factible realizar fuera de la tarjeta.

Como validacion practica del modelo de extensién se desarroll6 una plataforma que
permite la implementacion y ejecucién, de manera simple y con poco esfuerzo, de
operaciones de extension para aplicaciones que requieren recursos que la tarjeta no es
capaz de proveer. Se realizaron implementaciones de algunas operaciones de extension
especfficas en diferentes escenarios, que permitieron demostrar la factibilidad del
modelo de extensién propuesto y ademas sirven de guia para el desarrollo de otras
aplicaciones de este tipo con el uso de la plataforma.

Palabras clave: extension, hardware, Java Card, limitaciones, memoria, operaciones de

extension, plataforma de desarrollo, procesamiento, tarjetas inteligentes.
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Introduccidn

Las tarjetas inteligentes o smart cards, surgidas en Europa en la década de 1970, han
contribuido al desarrollo tecnolégico y al aumento de la seguridad en sistemas
informéticos. La tecnologia de las tarjetas inteligentes es un estandar de la industria
definido y controlado por el Comité Técnico de la Organizacion Internacional de
Normalizacién® (ISO) y la Comisién Electrotécnica Internacional® (IEC). La coleccion de
estandares ISO/IEC 7816 define varios aspectos de las tarjetas inteligentes, entre los
gue se encuentran: caracteristicas fisicas, protocolos de transmision, comandos,
arquitectura de seguridad, etc.

El auge que han tenido las tarjetas inteligentes se debe en gran medida a la seguridad
tanto fisica como légica que brindan estas tecnologias. Los datos sensibles que pueden
manejar estos dispositivos como informacion personal del portador del documento,
llaves secretas e informacion de las aplicaciones que estas manejan, son protegidos por
una combinacion de hardware y software. Debido fundamentalmente a esta razén ha ido
en aumento el area de aplicacion de las tarjetas inteligentes y son aplicadas ya no solo
en el campo de la telefonia celular o en el comercio electrénico como en sus inicios, sino
en areas muy diversas entre las que se encuentran: transacciones seguras,
identificacion, firma digital, control de acceso, entre otras muchas. Como una tendencia
se ha observado en los dltimos afios que varios paises han comenzado a modernizar su
documento de identificacién nacional hasta convertirlo en un elD® con el uso de esta
tecnologia. De esta manera se pretende aumentar la utilidad del documento de
identificacion en distintas esferas de la sociedad, al brindar nuevos servicios a los
ciudadanos basados en su elD (Legén et al., 2013).

Asociadas a algunas caracteristicas fisicas de las tarjetas inteligentes definidas en
(ISO/IEC, 2007, 2011a) como el tamafio reducido para ser documentos portables e
incrementar la seguridad del hardware o los requerimientos en cuanto a estrés y
flexibilidad, existen limitaciones relacionadas con la capacidad de memoria y de
procesamiento de estos dispositivos. La configuracidn de hardware tipica para las
tarjetas inteligentes existentes hoy en dia consta de CPUs* de 8/16 bits (arquitectura del

! Traducido de las siglas en inglés ISO: International Standards Organization.
2 Traducido de las siglas eninglés IEC: International Electronic Committee.
® Documento de identificacion electrénico (traducido de las siglas en inglés elD: Electronic identification).

* Unidad central de procesamiento (traducido de las siglas en inglés CPU: Central processing unit).
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procesador), ~2 kB de RAM® (para la pila de ejecucion, variables temporales y objetos
transitorios), de 48 kB — 64 kB de ROM’® (para el sistema operativo de la tarjeta, la
maguina virtual y las aplicaciones preinstaladas), y de 8 kB — 32 kB aproximadamente de
EEPROM’ (para el codigo de las aplicaciones dentro de la tarjeta, objetos persistentes y
variables de clases). Estas limitaciones del hardware de la tecnhologia impactan en gran
medida en el uso extensivo y aplicabilidad de las tarjetas inteligentes, fundamentalmente
para algunas areas de aplicacion (Ramirez, Legén, & Valle, 2014).

A finales de 1996 la empresa Sun Microsystems acordd disefiar una version de su
plataforma Java para tarjetas inteligentes. La tecnologia Java Card, casi desde sus
inicios se convirtié6 en la plataforma dominante y tecnologia lider para el desarrollo de
aplicaciones para tarjetas inteligentes en el mundo (Sun Microsystems, 2008), llegando a
desplegar en el afio 2012 mas de 10 billones de tarjetas inteligentes, segun datos
publicados en (Oracle & Java Card Forum, 2012). Java Card fue disefiado de tal forma
gue ciertas construcciones de Java consideradas como demasiado complejas o no
aplicables para la programacion de tarjetas inteligentes no son incorporadas. Dentro de
estos elementos del lenguaje se encuentran algunos referentes a la carga dinamica de
clases, el trabajo con hilos, el clonado de objetos, etc. Ademas no se soportan los tipos
de datos char, double, float, long y los arreglos multidimensionales, el tipo de dato int
incluso es opcional para algunas tarjetas. Existen un gran nimero de proyectos Java
Card que a lo largo de los afios han demostrado las limitaciones del lenguaje y sus
consecuencias, en (Cap, Maibaum, & Heyden, 2001) se describen y referencian algunos
de estos proyectos. Las caracteristicas del lenguaje Java Card, unidas a las limitaciones
propias del hardware de las tarjetas inteligentes, constituyen una limitante significativa
para los desarrolladores de aplicaciones Java Card para tarjetas inteligentes.

Como posibles soluciones a las limitaciones antes mencionadas, la industria ha estado
revisando temas de disefio que permiten incorporar multiples chips de memoria en una
tarjeta inteligente. Empresas como Gemalto (Gemalto, 2013) han producido tarjetas
gemelas con la incorporacién de dos chips no conectados en una sola tarjeta. De igual
manera se han ido desarrollando algunos dispositivos con una configuracion de
hardware superior. A pesar de los avances que significa esta nueva generacion de

® Memoria de acceso aleatorio (traducido de las siglas en inglés RAM: Random-access memory).
® Memoria de solo lectura (traducido de las siglas en inglés ROM: Read-only memory).

" Memoria de solo lectura programable y borrable eléctricamente (traducido de las siglas en inglés
EEPROM: Electrically Erasable Programmable Read-Only Memory).
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tarjetas inteligentes, el mercado aun es dominado por las generaciones anteriores,
debido fundamentalmente a los costos de produccion que implican los dispositivos con
estas caracteristicas.

Otro de los enfoques que se podria utilizar para contrarrestar las limitantes del hardware
de las tarjetas inteligentes, es la utilizacién de soluciones de software que permitan
explotar la capacidad computacional y de almacenamiento de los ordenadores, de
conjunto con el de las tarjetas. En este enfoque se debe prestar especial atencién a la
seguridad, debido a que los datos de las aplicaciones que maneja la tarjeta inteligente
pueden verse comprometidos al salir fuera de esta, de manera insegura. En la revision
de la literatura existen pocas soluciones de software que explotan este enfoque
totalmente. Esto se considera que se debe en gran medida a que esta tecnologia es
controlada y desarrollada fundamentalmente por la industria y empresas productoras de
tarjetas inteligentes (Ramirez et al., 2014).

En el Centro de Identificacion y Seguridad Digital (CISED) se desarrollan aplicaciones
para tarjetas inteligentes, fundamentalmente en las areas de documentos de
identificacion electrénicos, documentos electronicos de viaje y licencias de conduccion
electronicas. Asociadas a estas soluciones también se desarrollan aplicaciones para la
creacion y almacenamiento de llaves y certificados digitales, verificacion biométrica en la
tarjeta, aplicaciones PKF, entre otras. Los especialistas que han formado parte de estas
investigaciones y desarrollos a lo largo de los afios han experimentado las limitaciones
descritas con anterioridad, debido a que han contado con tarjetas inteligentes de
escasos recursos de hardware. Estas tarjetas dificultan el desarrollo de diversas
aplicaciones, como por ejemplo las de PKI que requieren tamafios de llaves RSA’
mayores a 2048 bits, o contar con capacidades criptograficas para algoritmos como
Curvas Elipticas. Debido a estos elementos se considera que existen aplicaciones para
tarjetas inteligentes que pueden mejorar significativamente su desempefio y efectividad
con el uso de la memoria y la capacidad de procesamiento externa de un ordenador.

De todo lo anteriormente expuesto se deriva la necesidad e importancia que reviste una
solucién que permita a los desarrolladores usar los recursos de hardware de un

8 Infraestructura de clave publica (traducido de las siglas en inglés PKI: Public Key Infraestructure)

° De las siglas Rivest - Shamir — Adleman, creadores del algoritmo (Ron Rivest, Adi Shamir y Leonard
Adleman).
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ordenador, de conjunto con una tarjeta inteligente, para extender las capacidades de
procesamiento y almacenamiento de estas.

Por tanto se define el siguiente problema de investigaciéon: Las restricciones de
procesamiento y memoria de las tarjetas inteligentes limitan el desarrollo de aplicaciones
Java Card y, por tanto, su uso extensivo en diversas areas de aplicacion.

A partir del problema de investigacion planteado, se identifica como objeto de estudio

el proceso de desarrollo de aplicaciones Java Card para tarjetas inteligentes.

Para dar solucion al problema de investigacion, se precis6 como objetivo general definir
un modelo para extender las capacidades de procesamiento y memoria de las
aplicaciones Java Card en tarjetas inteligentes, mediante el uso de forma segura de los
recursos de hardware de un ordenador.

La investigacion se conduce teniendo como hipdtesis: La definicion de un modelo que
haga uso de forma segura de los recursos de hardware de un ordenador para extender
las capacidades de procesamiento y memoria de las tarjetas inteligentes, solventara las
limitaciones existentes en el desarrollo de aplicaciones Java Card para estos
dispositivos.

El objetivo general de la investigacion se deriva en los siguientes objetivos especificos:

1. Establecer los fundamentos teoricos-metodoldgicos relacionados con el
desarrollo de aplicaciones Java Card para tarjetas inteligentes, con énfasis en las

limitantes que posee.

2. Caracterizar los estandares, tecnologias y mecanismos de seguridad que

formaran parte del modelo.

3. Definir el esquema general del modelo para la extension de las capacidades de

procesamiento y memoria de aplicaciones Java Card en tarjetas inteligentes

4. Implementar los componentes de una plataforma de software que permita el
desarrollo y ejecucion de operaciones fuera de la tarjeta inteligente, como
aplicacién del modelo de extension propuesto.

5. Realizar una valoracion de la efectividad del modelo de extensiéon propuesto, a
partir de la implementacion de operaciones sobre la plataforma, para diferentes

escenarios.



Métodos de investigacion:

El método analitico — sintético se seleccion6 para el andlisis del objeto de estudio y sus
componentes, de manera que se pudieran describir sus caracteristicas generales, asi
como las relaciones entre sus componentes.

El andlisis histérico — légico se tuvo en cuenta en la elaboracion del estado del arte de la
investigacion, analizando el proceso de desarrollo de aplicaciones para tarjetas
inteligentes y las limitaciones del hardware de las mismas, desde su perspectiva
histdrica.

La modelacién fue utilizada para crear abstracciones con vista a explicar la realidad.
Este método se tuvo en cuenta para modelar tanto la solucién de referencia que se
propone como parte de esta investigacion, como la plataforma de software que
implementa y permite validar la misma.

El experimento se utilizo en el disefio y ejecucion de las pruebas que se realizaron a la
plataforma de software, para constatar la hipotesis de la investigacion.

Aporte y novedad de lainvestigacion:

La contribuciéon principal del presente trabajo consiste en la propuesta de un modelo
para extender las capacidades de procesamiento y memoria de las tarjetas inteligentes
con tecnologia Java Card. Este modelo de extension puede aumentar significativamente
las aplicaciones y el uso de las tarjetas inteligentes, en ambientes conectados y
controlados, donde sea posible aprovechar los recursos de hardware de los
ordenadores, con tarjetas inteligentes Java Card de bajas prestaciones.

Como resultado complementario se proporciona una plataforma de software que permite
el desarrollo y ejecuciéon de operaciones fuera de la tarjeta inteligente, segun el modelo
de extensién propuesto.

Lo novedoso de la investigacion esta reflejado en la utilizacion de soluciones de software
gue permitan explotar la capacidad computacional y de almacenamiento de los
ordenadores, de conjunto con el de las tarjetas inteligentes. Para Cuba representa un
avance en el desarrollo de soluciones para esta tecnologia, que aunque es conocida y
ampliamente utilizada a nivel mundial, en el pais las investigaciones en este campo son
incipientes.



Estructura del documento: el documento se encuentra dividido en tres capitulos como

se describe a continuacion:

En el Capitulo 1 se introducen conceptos relacionados con las tarjetas inteligentes y sus
caracteristicas fisicas. Se describen algunas de las especificaciones y estandares de
mayor importancia en el desarrollo de aplicaciones para tarjetas inteligentes, ademas de
los principales modelos de seguridad para estas. También se exponen trabajos donde se
evidencian las limitaciones del hardware de esta tecnologia para algunas areas de
aplicacion, y se realiza un andlisis de soluciones de software que permiten extender las
capacidades de procesamiento y memoria de las tarjetas inteligentes, con el uso de los
ordenadores.

En el Capitulo 2 se hace la propuesta de un modelo para la extension de las
capacidades de procesamiento y memoria de aplicaciones Java Card en tarjetas
inteligentes. Se realiza la conceptualizacion del modelo a partir de tecnologias y
estandares existentes para el desarrollo de aplicaciones Java Card para tarjetas
inteligentes. Se describen las premisas del modelo, sus componentes principales, el flujo
de comunicacion entre ellos y los mecanismos de seguridad que se proponen para
garantizar un ambiente de ejecucion seguro.

En el Capitulo 3 se presenta una plataforma de software que permite el desarrollo y
ejecucion de operaciones fuera de la tarjeta inteligente, segun el modelo de extension
propuesto. Se describen las tecnologias, frameworks y herramientas utilizadas para la
construccion de la plataforma en sus diferentes ambientes. Se exponen también los
aspectos fundamentales de la implementacion y funcionamiento de la plataforma.
Finalmente se presentan los resultados obtenidos en la implementacion de operaciones
sobre la plataforma, para constatar la hipétesis de la investigacion.

Ademas se presentan las Conclusiones, Recomendaciones y Referencias Bibliogréficas
de este trabajo.



Capitulo 1. Fundamentos tedricos -metodoldgicos

En este capitulo se introducen los principales conceptos relacionados con las tarjetas
inteligentes. Ademas se describen sus caracteristicas fisicas, prestando especial
atencién a las capacidades de procesamiento y memoria que estas poseen, con
limitaciones para algunas de sus areas de aplicacion. Se realiza un andlisis de algunas
soluciones de software que combinan el uso de las tarjetas inteligentes con
ordenadores, para lograr mayor capacidad de computo y almacenamiento. Asimismo se
caracterizan los principales estandares, especificaciones y modelos de seguridad que
sirven de base al desarrollo de aplicaciones para tarjetas inteligentes.

1.1. Introduccion a las tarjetas inteligentes

Desde la década de 1950 comenzé a registrarse una tendencia al uso de tarjetas
plasticas para la identificacién y el pago de algunos servicios. Estas tarjetas plasticas
fueron evolucionando hasta la incorporacién de la banda magnética y el PIN®. La
tecnologia de banda magnética poseia una debilidad crucial que residia en la posibilidad
de que los datos almacenados en la banda magnética podian ser leidos, eliminados o
reescritos por cualquier persona con el equipamiento necesario.

Las primeras llamadas tarjetas inteligentes usadas a gran escala fueron las tarjetas de
memorias(también llamadas memory cards) que contaban con un chip para el
almacenamiento de informacién. El area de aplicacién fundamental de estas tarjetas en
sus inicios, fue en las aplicaciones telefonicas, ya que se producian como tarjetas pre-
pagadas con el valor almacenado electréonicamente en el chip, que iba siendo reducido
por la cantidad del cargo de la llamada cada vez que la tarjeta era usada. De esta
manera se podia prevenir el incremento posterior del valor almacenado, que podia ser
facilmente realizado con las tarjetas de banda magnética. Este tipo de manipulacion
conocida como buffering, era prevenida en las tarjetas de teléfono inteligentes por la
l6gica de seguridad en el chip que hacia imposible borrar la celda de memoria una vez
que esta habia sido escrita (Rankl, Effing, & Cox, 2010) .

No fue hasta la década de 1970 que el enorme progreso en la microelectronica posibilitd
integrar el almacenamiento de datos y el procesamiento l6gico en un solo chip de silicio
con una medida de algunos milimetros cuadrados. A partir de la idea de incorporar este

¥ Numero de identificacion personal (traducido de las siglas en inglés PIN: Personal identification number).
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circuito integrado en una tarjeta de identificacién surgen las tarjetas inteligentes o smart
cards (Rankl et al., 2010) que se conocen en la actualidad. Este chip integrado con un
microprocesador permite a la tarjeta inteligente almacenar, acceder a datos y
aplicaciones, ademas de intercambiar datos de manera segura con lectores y otros
sistemas. Las tarjetas inteligentes mas modernas pueden tener incluido un co-
procesador criptografico el cual permite una mayor potencia de computo, necesario para
operaciones de cifrado. Estas tarjetas por supuesto son mucho més funcionales y por
tanto costosas. La posibilidad de almacenar llaves secretas de manera segura y ejecutar
algoritmos criptograficos en este tipo de tarjetas, hace que sea posible implementar, por
ejemplo, sistemas de pago offline altamente seguros.

Ademas de la clasificacion segun el tipo de chip (tarjetas con chip de memoria y con
microprocesador), las tarjetas inteligentes se clasifican teniendo en cuenta otros
criterios, como la interfaz que utilizan para la transmision de datos, que puede ser por
contacto, sin contacto y las tarjetas duales (combinan las dos interfaces de
comunicacion). En la Figura 1 se muestra un esquema que resume las principales
clasificaciones de las tarjetas inteligentes antes descritas.

| Tarjetas inteligentes |

|

| Tipo de chip | | Método de transmision de datos |

con contacto

sin contacto

—| chip con memoria |

sin seguridad logica
con seguridad légica

duales

H chip con microprocesador I

sin co-procesador

con co—procesador

Figura 1. Clasificacion de las tarjetas inteligentes acorde al tipo de chip y el método de
transmision (Traducida de (Rankl et al., 2010))

Las tarjetas inteligentes por contacto necesitan ser introducidas en un lector de tarjetas
para establecer la comunicacion con el chip usando los contactos eléctricos. Por el
contrario las tarjetas inteligentes sin contacto emplean la radiofrecuencia (RFID™) para

" |dentificacion porradio frecuencia (traducido de las siglas eninglés RFID: Radio Frequency Identification).
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la comunicacién con el lector y no necesitan la insercion fisica de la tarjeta en el mismo
(CardLogix Corporation, 2009).

De manera general la tecnologia de las tarjetas inteligentes puede proveer altos niveles
de seguridad y proteccion de la informacién, y esto es debido a las caracteristicas que
se resumen a continuacion:

e Soportan una autenticacion multi-factor al combinar tres factores: algo que se
posee (la propia tarjeta inteligente), con algo que se es (los datos biométricos) y
algo que se conoce (el PIN).

e Soportan el uso de firma digital que puede ser utilizada, por ejemplo, para
determinar que la tarjeta fue expedida por una organizacion valida.

¢ Usan tecnologias de seguridad en el chip, y son disefiadas y personalizadas con
caracteristicas fisicas de seguridad que impiden su falsificacion.

e Pueden poseer co-procesadores criptograficos que realicen complejas
operaciones aritméticas.

e Pueden controlar quién accede a la informacién almacenada en las aplicaciones.

Todos estos factores han propiciado que esta tecnologia sea usada mundialmente
cuando la seguridad y la privacidad de la informacion son requerimientos criticos.
También el uso de las tarjetas inteligentes con teléfonos moviles ha sido de especial
importancia para su proliferacion internacional. Otras potenciales aplicaciones incluyen
las tarjetas de identificacion, sistemas de control de acceso para areas restringidas y
ordenadores, almacenamiento seguro de informacion, firma digital, monederos
electronicos y tarjetas multifuncionales que incorporan varias aplicaciones en una tarjeta
(Rankl et al., 2010).

En resumen, las ventajas de las tarjetas inteligentes estan dadas por la capacidad de
almacenar informacién, datos confidenciales de manera seguray la habilidad de ejecutar
algoritmos criptograficos. Estas ventajas hacen que sea posible desarrollar un amplio
rango de nuevas aplicaciones, siendo limitadas Unicamente por la memoria disponible en
la tarjeta inteligente y el poder de computo del procesador que posee.

1.2. Caracteristicas fisicas de las tarjetas inteligentes



Las tarjetas inteligentes se ajustan a normas internacionales como la coleccién de
estandares ISO/IEC 7816 e ISO/IEC 14443 (ISO/IEC, 2008a, 2008b, 2010, 2011b) para
tarjetas sin contacto; y ademas estan disponible en una variedad de formas incluidas las
tarjetas de plastico, tarjetas SIM'? utilizados en teléfonos moéviles GSM*™ y tokens USB
(Smart Card Alliance, 2013a).

Las tarjetas inteligentes con microprocesador son tarjetas que tienen una estructura
analoga a la de un ordenador. Sin embargo, su procesador tiene poco parecido al que se
puede encontrar en un ordenador moderno, aunque el ndcleo del chip si guarda cierta
relacién con el de las generaciones anteriores de ordenadores. Los chips de las tarjetas
inteligentes tienden a ser muy pequefios y por esto siempre existe un limite en las
funcionalidades y los recursos que estos pueden manejar. Existen varias razones para
las limitaciones del tamafio del chip, entre ellas se encuentran: el costo del chip que es
proporcional al &rea de silicio usado y aunque de forma individual puede no ser mucho la
produccién a gran escala las hace sensible al coste; los requerimientos de las tarjetas
inteligentes en cuanto a estrés y flexibilidad, que no son posibles alcanzar con chips muy
grandes; y por ultimo, que cuando el chip se hace mayor y mas complejo, los requisitos
de energia para su alimentacion también crecen (Mayes & Markantonakis, 2008).

El procesador, que es el corazén del chip en la tarjeta inteligente, usualmente esta
rodeado de cuatro bloques funcionales adicionales: la mascara ROM, la EEPROM, la
RAM y al menos un puerto /O'. La memoria de solo lectura (ROM) contiene el sistema
operativo y se conoce como la mascara de la tarjeta; su contenido solo puede ser
grabado durante el proceso de fabricacion. La memoria de acceso aleatorio (RAM) que
se utiliza para el almacenamiento dinamico de variables de programas en tiempo de
gjecuciony la pila de ejecucion. En este sentidoes similara la RAMde un
ordenador aunque en mucha menor cantidad. De igual manera cuando se desconecta la
alimentacion de la memoria RAM se pierde su contenido. La memoria EEPROM que
es muy util ya que puede programarse después de la fabricacién, es una memoria de
lectura/escritura para el almacenamiento de datos y es no volatil’®>. La EEPROM puede
ser utilizada para almacenar datos de usuarios y aplicaciones, asi como los datos y

2 Médulo de identificacién del abonado (traducido de las siglas en inglés SIM: Subscriber identity module).

B Sistema global paralas comunicaciones moviles (traducido de las siglas en inglés GSM: Global System
for Mobile communications).

¥ Entrada/salida (traducido de las siglas en inglés: input/output).

1> Se refiere a la caracteristica de que al quedar sin energia, la memoria pierda su contenido.
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funciones que requieren modificacion durante la vida operativa de una aplicacion.
También se conoce un tipo de EEPROM llamada Flash memory o Flash EEPROM que
comparte la caracteristica de ser no volatil, pero permite la programacion en bloques
mas grandes que la EEPROM normal, por lo que los tiempos de acceso para la lectura 'y
escritura son también menores (Rankl et al., 2010).

Existen limitaciones en los recursos de hardware de las tarjetas inteligentes y son varios
los trabajos que hacen referencias a ellas, como (Anciaux, Bobineau, Bouganim,
Pucheral, & Valduriez, 2001; Blaze, 1996; Cap et al., 2001; Hunt & Holcombe, 2004;
Marquez, 2006; Mayes & Markantonakis, 2008; Mohammed, Rahman, Prakash, & Daud,
2004; Rankl et al., 2010; Smart Card Alliance, 2012). Esto da una idea tanto del interés
en el tema, como de la necesidad que existe de soluciones que brinden una alternativa a
estas limitaciones. En la Tabla 1 se muestra un resumen de las principales
caracteristicas que posee el hardware de las tarjetas inteligentes tradicionales y el de
algunas tarjetas inteligentes con caracteristicas superiores.

Tabla 1. Configuracion tipica de hardware de las tarjetas inteligentes(Sun Microsystems, 2008)

Hardware tradicional de tarjetas inteligentes | Gama alta de tarjetas inteligentes
CPU de 8/16 bits CPU de 32 bits

~2 kB RAM 24 kB RAM

48 kB - 64 kB ROM >256 kB ROM

8 kB - 32 kB EEPROM >128 kB EEPROM

Interfaces 1/O en Serie Interfaces de altas velocidades

9,6 kB /s—30kB /s 1,5 MB/s — 12 MB/s

Full duplex Half Duplex

Como es posible apreciar, la industria ha estado desarrollando tarjetas inteligentes con
mayores prestaciones que las tarjetas tradicionales, que poseen mayor RAM, ROM,
EEPROM e incluso procesadores de 32 bits. A pesar de esto, la RAM y EEPROM se
tratan de mantener tan pequefias como sea posible, debido a que requieren el mayor
espacio por bit (Rankl et al., 2010). La adquisiciéon de estos dispositivos de gama alta en
la actualidad es costosa y la tecnologia se sigue perfeccionando de manera que se
puedan reducir los costos de fabricacion. De momento todas las aplicaciones que
requieren grandes cantidades de memoria (sobre todo memoria EEPROM) y de
procesamiento de las tarjetas inteligentes son poco practicas. En general, también son
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inapropiadas para el procesamiento complejo de datos numéricos o procesamiento de
datos en blogue, con la excepcion de funciones criptograficas, donde el chip puede tener
un co-procesador especializado para la ejecucién rapida de este tipo de funciones.

1.3. Requerimientos de procesamiento y memoria para diferentes areas de
aplicacion de las tarjetas inteligentes

Las tarjetas inteligentes son usadas hoy en dia en una gran variedad de industrias en
todo el mundo, para soportar aplicaciones de control de acceso, programas de lealtad,
identidad y firma digital, sistemas prepago, asistencia médica, transacciones seguras y
otras muchas (CardLogix Corporation, 2009; Smart Card Alliance, 2013b). Desde el
mismo comienzo de su desarrollo las tarjetas inteligentes proveian un medio ideal para
la criptografia. Podian almacenar de forma segura material criptogréfico, claves de
cifrado, certificados digitales, contrasefas, e incluso patrones biométricos (Noore, 2000;
Sanchez, Mengibar, & Sanchez, 2003); al mismo tiempo estaban capacitadas para
ejecutar algoritmos criptograficos cada vez mas potentes. Por otro lado destacaban por
su forma, tamafio y facilidad de manejo, de tal manera que podian ser empleadas en
una variedad de contextos. Estas fueron las principales motivaciones que llevaron a los
bancos a desarrollar soluciones de seguridad para su empleo en transacciones
monetarias, impulsando asi el desarrollo de esta tecnologia en la década de 1980.

Dentro de las aplicaciones que hacen un mayor uso de las tarjetas inteligentes se
encuentran las telecomunicaciones con la telefonia celular, donde se integra al teléfono
movil el llamado maédulo de identificacién del abonado (SIM en GSM/GPRS o USIM'® en
UMTS") o también conocido como SIM Cards (CardLogix Corporation, 2009). Dichas
tarjetas (U)SIM almacenan la informacion personal del abonado, credenciales de
seguridad y las preferencias que pueden ser protegidas por una clave. En este contexto,
las SIM Cards permiten: el acceso autorizado y autenticado del abonado, politicas
particulares de facturacion, resolucion de politicas de roaming™ entre redes de distintos
operadores, asi como el acceso seguro a una variedad de servicios moviles emergentes

1 Médulo de identificacion del abonado universal (traducido de las siglas en inglés USIM: Universal
subscriber identity module).

7 Sistema universal de telecomunicaciones méviles (traducido de las siglas en inglés UMTS: Universal
Mobile Telecommunications System).

'8 Concepto de comunicacionesinalambricas relacionado con la capacidad de un dispositivo para moverse
de una zona de cobertura a otra.
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(comercio electrénico mavil, navegacién web, servicios de mensajes cortos, etc.)
(Marquez, 2006).

Ademas, en el plano institucional la tarjeta inteligente como elemento de identificacion
segura esta cada vez mas presente. Los negocios y universidades utilizan tarjetas de
este tipo para la identificacion de empleados y estudiantes, permitiéndoles el acceso a
ciertos datos, equipamientos y departamentos segun su estatus. En la pasada década
también se puso en marcha el DNI*® y el pasaporte electronico en varios paises de
Europa como Irlanda (Rouine & Murphy, 2005), Alemania (Friedrich & Seidel, 2006) y
Holanda (Kleef, 2006). Estos elD usualmente combinan varias aplicaciones como
licencia de conduccién electrénica, aplicaciones de salud y otras no gubernamentales

como monedero electronico, entre otras (Legén et al., 2013).

No todas las &reas de aplicaciones de las tarjetas inteligentes hoy en dia poseen los
mismos requerimientos de procesamiento y memoria. Desde hace algunos afios se
vienen discriminando las aplicaciones por sus requerimientos. Tal es el caso temprano
de (Bobineau, Bouganim, Pucheral, & Valduriez, 2001) donde se agrupan un conjunto de
aplicaciones con fines similares en perfiles, clasificando el volumen de datos que
manejan cada una de ellas:

e Dinero e lIdentificacion: Agrupa aplicaciones tales como tarjetas de créditos,
monederos electronicos, tarjetas SIM para GSM, tarjetas de transporte, entre
otras. Estas son aplicaciones que de manera general manejan muy pocos datos,
principalmente el identificador del portador y alguna informacion especifica.

e Bases de datos descargables: Son paquetes de datos predefinidos (listas de
restaurantes, hoteles, sitios turisticos, catalogos, etc.) que pueden ser
descargados a la tarjeta antes de un viaje y pueden ser accedidos luego desde
cualquier terminal. El volumen de datos que manejan este tipo de aplicaciones
puede llegar a ser importante.

e Ambientes de usuario: El objetivo de estas aplicaciones es almacenar en la
tarjeta un perfil extendido del portador de la misma, incluyendo entre otros, los
datos relativos a su ambiente informatico (configuracion del ordenador,
contrasefias, cookies, marcadores, licencias de software, etc.), o una libreta de

¥ Documento nacional de identificacion.
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direcciones como una agenda. El volumen de informacién puede llegar a ser tan
extenso como se desee.

¢ Informacién personal: La informacion personal que se almacene puede ser de
diferentes naturalezas: académica, de atenciébn médica, un historial del

mantenimiento del carro, etc. Estas aplicaciones tienen fuertes requerimientos de
almacenamiento de informacion.

En la Tabla 2 se resume el volumen de informacion necesario a manejar por estos
perfiles de aplicaciones de tarjetas inteligentes, usando un criterio cualitativo. Como es
evidente, las aplicaciones que se encuentran en los perfiles de informacion personal y

bases de datos descargables son las que requieren de un volumen mayor de
informacion.

Tabla 2. Volumen de informacion que requieren diferentes perfiles de aplicaciones para tarjetas
inteligentes (Bobineau et al., 2001).

Aplicaciones Volumen
Dinero & Identificacion Pequefio
Bases de datos descargables Grande
Ambiente de usuario Medio
Informacion personal Grande

Ademas de los diferentes requerimientos de almacenamiento y manejo de informacion,
también existen diferentes necesidades en cuanto al procesamiento aritmético en las
principales areas de aplicacion de las tarjetas inteligentes existentes hoy en dia. En la
Figura 2 se muestran estas areas de aplicacién prestando particular atencion a la
necesidad de memoria y de procesamiento que requieren cada una de ellas. Dentro de
las aplicaciones con mayores requerimientos de procesamiento se encuentran las de
cifrado de datos (sobre todo en cifrado de archivos, trafico en tiempo real, multimedia y
video), donde la velocidad del cifrado esta atada a la latencia, la velocidad de la interfaz
de la tarjeta y la capacidad computacional de esta.

En la Figura 2 se observa también como una de las aplicaciones que mas requerimiento
de memoria posee, la relacionada con el almacenamiento de datos médicos asociados a
pacientes o tarjetas de salud (también llamadas smart healthcare card). Este tipo de
aplicaciones puede almacenar una gran variedad de informacion asociada a pacientes y
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datos médicos de estos. Para este tipo de aplicaciones, debido a la capacidad de
memoria de las tarjetas inteligentes existentes en el mercado en la actualidad, no
pueden ser almacenados ficheros de datos como reportes de laboratorio e imagenes de
diagnéstico. Como alternativa este tipo de informacion es almacenada en un servidor
central y accedida por la tarjeta. Ademas, existen algunas implementaciones de este tipo
de aplicaciones que proveen un acceso seguro a sistemas basados en la nube. (Smart
Card Alliance, 2012).

Capacidad de

memoria
1 Gbyte
* datos de pacientes
(médicos)
10 Mbyte
1 Mbyte

* telecomunicacién moévil (GSM, UMTS)

100 Kbyte _» tarjeta de cuidados médicos
* tarjeta de pago

* identificacién personal

10:Khyee * monedero electrénico
* tarjetas de débito y créditd cifrado de datos
1 Kbyte * registro de tiempo (flextime) * firma digital

* tarjeta de seguro médico

100 byte . : F i
. * tarjeta de teléfonos publicos

Capacidad de procesamiento

Figura 2. Capacidades de almacenamiento y procesamiento aritmético requerido para algunas
areas de aplicacion de las tarjetas inteligentes. (Traducida de (Rankl et al., 2010))

A pesar de la cantidad de aplicaciones disponibles hoy en el mercado para tarjetas
inteligentes y que son considerados dispositivos avanzados, con interesantes recursos
criptogréficos y computacionales comparado con su reducido tamafio, las limitaciones
del hardware de la tecnologia ha provocado que a menudo no se haya ido mas alla de
considerarlas como elementos de soporte en un esquema global (Marquez, 2006). Los
trabajos referenciados en este epigrafe evidencian que en la literatura es recurrente el
tema de las limitaciones de procesamiento y memoria de las tarjetas inteligentes,
enmarcadas fundamentalmente en algunas de las areas de aplicacion mas criticas por
los recursos que necesitan.

1.4. Especificaciones y estandares para tarjetas inteligentes
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Con el desarrollo de la tecnologia de las tarjetas inteligentes se comenzaron a
estandarizar los parametros de fabricacion, las caracteristicas fisicas y eléctricas, la
localizacion de los puntos de contacto, los protocolos de comunicacion, el
almacenamiento de datos, etc. Estos y otros elementos se encuentran recogidos en la
coleccién de estandares ISO/IEC 7816. Ademas de los estandares fisicos y de
fabricacion se han definido estandares especificos, entidades de tarjetas de crédito
(EMV?) y fabricantes de teléfonos moviles (GSM), son ejemplos de organizaciones que
han adaptado las tarjetas inteligentes a los servicios que ofrecen.

Ademas se encuentran los estandares y tecnologias que cubren las capas mas altas de
programacion y estan relacionados con la comunicacion de un ordenador con los
terminales de tarjetas; y de manera general con el desarrollo de aplicaciones para
tarjetas inteligentes. A continuacion se describen los principales estandares y
tecnologias para tarjetas inteligentes que son de interés para la investigacion.

1.4.1.Coleccion de estandares ISO/IEC 7816

El principal objetivo de esta coleccion de estandares es lograr la interoperabilidad entre
los distintos fabricantes de tarjetas inteligentes y lectores, en lo que respecta a varios
aspectos entre los que se encuentran: caracteristicas fisicas, protocolos de transmision,
comandos Yy seguridad. Entre los estandares que define la serie se encuentran catorce
partes y las principales para el proceso de desarrollo de aplicaciones para tarjetas
inteligentes son: ISO/IEC 7816-4: Organizacion, seguridad y comandos para intercambio
(ISO/IEC, 2005a); ISO/IEC 7816-5: Sistema de numeracién y procedimientos de registro
de proveedores de aplicaciones (ISO/IEC, 2004a); ISO/IEC 7816-6: Elementos de datos
inter-industriales para el intercambio (ISO/IEC, 2004b); ISO/IEC 7816-7: Comandos para
lenguaje de consulta estructurado para una tarjeta (ISO/IEC, 1999); ISO/IEC 7816-8:
Comandos para operaciones de seguridad (ISO/IEC, 2004c); ISO/IEC 7816-9:
Comandos para administracién de tarjetas (ISO/IEC, 2004d); ISO/IEC 7816-11:
Verificacion de la identidad personal a través de métodos biométricos (ISO/IEC, 2004e);
ISO/IEC 7816-15: Aplicacion de informacion criptogréfica (ISO/IEC, 2008c).

Dentro de esta coleccion de estandares, uno de los fundamentales para el desarrollo de
aplicaciones para tarjetas inteligentes es el ISO/IEC 7816-4. De acuerdo a este estandar
el intercambio de informacién entre la tarjeta inteligente y un lector se realiza a través de

» Europay, MasterCard y Visa ( estandar para la autenticacion de pagos mediante tarjetas de crédito y
débito).
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un APDU?, el cual no es méas que un paquete de informacién con un formato especifico.
Las tarjetas inteligentes nunca inician la comunicacion con el lector, sino que responden
a los comandos que este les envia. Se define dos tipos de APDU, los llamados
comandos APDU que son los que envia el lector a la tarjeta y la respuesta APDU que
son los que envia la tarjeta al lector como respuesta a un comando APDU. En la Tabla 3
se muestra la estructura definida para un comando APDU segun el estandar.

Tabla 3. Estructura de un comando APDU

Encabezado (Obligatorio) Cuerpo (Opcional)

CLA INS P1 P2 Lc Data Le

La descripcién de los campos del comando APDU se describe en la Tabla 4.

Tabla 4. Campos del comando APDU

Campo | Tamafio Descripcion

CLA 1 byte Clase de la instruccion

INS 1 byte Cédigo que indica la instruccién, es especificado en cada una

de las descripciones de los comandos

P1 1 byte Pardmetros de la instruccion. Proveen mas informacion sobre la
P2 1 byte instruccion

Lc 1 byte Ndmero de bytes en la Data de comando

Data Lc bytes Secuencia de bytes con informacién (datos)

Le 1 byte Cantidad maxima de bytes esperados como respuesta

La respuesta a los comandos (respuesta APDU) utiliza el formato que se muestra en la
Tabla 5.

Tabla 5. Formato de respuesta a los comandos APDU

Cuerpo (Opcional) Cola (Obligatoria)

Data SW1, SW2

! Unidad de datos del protocolo de aplicacion (traducido de las siglas en inglés APDU: Application protocol
data unit).
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La descripcién de los campos de la respuesta APDU se muestra en la Tabla 6.

Tabla 6. Campos de la respuesta APDU

Campo | Tamafio Descripcion

Data Hasta Le | Secuencia de bytes con informacién (Datos)
bytes
sSwi1i 1 byte Palabra de estado. Denotan el estado del procesamiento del

comando en la tarjeta
SW2 1 byte ]

1.4.2. Estandar PC/SC

Ni la coleccién de estandares ISO/IEC 7816 ni otras especificaciones para tarjetas
inteligentes establecen elementos de interoperabilidad entre aplicaciones como APIs®
independientes de los dispositivos, herramientas de desarrollo o de comparticion de
recursos. Debido a esto en mayo de 1996 se cred el PC/SC Workgroup, una alianza
formada por importantes fabricantes de ordenadores y tarjetas inteligentes, cuyo objetivo
principal ha sido el de desarrollar especificaciones que resolviesen los problemas de
interoperabilidad entre las tarjetas y los terminales, asi como la cooperacion entre el
terminal y el sistema operativo.

PC/SC? es un conjunto de especificaciones para la estandarizacion de la integracion de
las tarjetas inteligentes con los ordenadores personales, desarrolladas por el PC/SC
Workgroup. Este conjunto de especificaciones fueron desarrolladas por Microsoft,
Hewlett-Packard, Siemens-Nixdorf y algunos proveedores de tarjetas inteligentes, para
facilitar la introduccion de esta tecnologia en el mundo de los ordenadores. Define un
API que permite a los desarrolladores trabajar de forma uniforme con lectores de tarjetas
de distintos fabricantes que cumplan con esta especificacion. EI API de PC/SC esta
incorporada desde sistemas operativos como Microsoft Windows 200x/XP y Microsoft
Windows NT/9x. También existe una implementacion de codigo abierto llamada PC/SC
Lite para sistemas operativos GNU/Linux. La especificacion se divide en diez partes que
contienen los requisitos detallados de interoperabilidad de dispositivos compatibles,
informacion de disefio, interfaces de programacion y otras (PC/SC Workgroup, 2013).

2 |nterfaz de programacion de aplicaciones (traducido de las siglas en inglés API: Application programming
interface).

= Computadora personal/ tarjeta inteligente (traducido de las siglas en inglés PC/SC: Personal
Computer/Smart Card ).
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1.4.3. Java Card

Desde los inicios del desarrollo de la tecnologia de las tarjetas inteligentes, la industria
comenzo6 a buscar una plataforma de software fiable para el desarrollo de estructuras de
memoria que pudieran ser desplegadas en estos dispositivos como se describe en
(Chen, 2000). En este sentido las investigaciones méas importantes estuvieron
conducidas por varios grupos en Francia, Holanda y los Estados Unidos. Los desarrollos
realizados por estos grupos sirvieron de base y guiaron el camino para que a finales de
1996 la empresa Sun Microsystems acordara disefiar una version de la plataforma Java
para tarjetas inteligentes. La industria de manera inmediata colabor6 con Sun para
ayudar a crear el estandar Java Card, cuya primera version fue lanzada en 1997 (Castel,
2013).

La tecnologia Java Card permite a las tarjetas inteligentes y otros dispositivos con
memoria muy limitada, correr aplicaciones pequefas (llamadas applets) que utilizan la
tecnologia Java. Provee a los vendedores de tarjetas inteligentes una plataforma de
ejecucion segura e interoperable que puede almacenar y actualizar multiples
aplicaciones en un solo dispositivo (Sun Microsystems, 2008). Esta tecnologia cuenta de
tres elementos integrados dentro de la tarjeta:

¢ La maquina virtual Java Card (JCVM por sus siglas en inglés: Java Card Virtual
Machine): provee un subconjunto del lenguaje de programacion Java y una
maquina virtual que permite ejecutar multiples aplicaciones de manera segura.

e El entorno de ejecucion Java Card (JCRE por sus siglas en inglés: Java Card
Runtime Enviroment): es responsable de la administracion de los recursos de la
tarjeta, de las comunicaciones, la seguridad y la ejecucién de los applets.

e La interfaz de programacion de aplicaciones Java Card (APl Java Card): define el
nucleo del framework y los paquetes y clases extension de Java para el
desarrollo de aplicaciones para tarjetas inteligentes. A través de este API se
provee soporte para manejar comandos APDU, cdodigos PIN, excepciones y
rutinas especificas de Java Card.

La caracteristica mas significativa del entorno de ejecucion de Java Card es que
proporciona una separacion clara entre el sistema de la tarjeta y las aplicaciones. El
JCRE encapsula la complejidad y los detalles del sistema de la tarjeta, debido a que las
aplicaciones solicitan servicios de este sistema y recursos, a través de una interfaz de
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programacion de alto nivel bien definida. El JCRE es el responsable de gestionar los
recursos de la tarjeta, las comunicaciones, la ejecucion de los applets y la seguridad de
los procesos. Se compone de la maquina virtual de Java Card, la estructura de clases de
aplicacion (API), extensiones especfificas de la industria y las clases nativas del sistema.

La diferencia principal entre la maquina virtual de Java Card y la méaquina virtual de Java
es que la implementacion de la JCVM esté dividida en dos partes: la de la maquina
virtual situada en el interior de la tarjeta que incluye el intérprete Java Card y la parte que
se encuentra fuera de esta, llamada convertidor. Ambas partes componen toda la
funcionalidad de una maquina virtual, es decir, la carga de ficheros de clases Javay la
ejecucioén de los mismos. El convertidor carga y pre-procesa los ficheros de clases que
forman un paquete Java y obtiene como resultado un fichero en formato CAP*. El
fichero CAP se carga en la tarjeta Java Card y se ejecuta en el intérprete. El convertidor
tiene también la misién de detectar las partes del lenguaje Java no soportadas por Java
Card. Por su parte, el intérprete de Java Card proporciona soporte en tiempo de
ejecucion para el lenguaje Java y por lo tanto permite que el codigo de las aplicaciones
sea independiente del hardware. (Marquez, 2006). En la Figura 3 se muestra el
esquema completo de la arquitectura de Java Card.

Lado del lector Lado de la tarjeta
Sistema Aplicacion Applet] Applet2 Multi
externo > cliente A A App
© 0
: -
2 B
o | APDU | &
& ° APIs del
Y proveedor
Lector de Comando ¥ i
tarjetas APDU JavaCard
< B : Framework
espuesta
JavaCard VM JCRE
Sistema
Operativo

Figura 3. Arquitectura de Java Card (Traducida de(Ortiz, 2003))

Como se observa en la figura, los applets Java Card no son los Gnicos elementos que
intervienen en el conjunto de una aplicacion para tarjetas inteligentes, sino que ademas

2 Applet convertido (traducido de las siglas en inglés CAP: Converted applet).
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de la parte de la tarjeta, se incluye la aplicacién correspondiente a la parte del terminal o
host (lado del lector). Esta a su vez podria interactuar con una aplicacion remota
(sistema externo) que conformaria el sistema completo.

Java Card fue disefiado de tal forma que ciertas construcciones de Java consideradas
como demasiado complejas o no aplicables para la programacion de tarjetas inteligentes
no son incorporadas. En la Tabla 7 se muestra un resumen de las principales
caracteristicas soportadas y no soportadas del lenguaje Java, por la maquina virtual de
Java Card.

Tabla 7. Caracteristicas soportadas y no soportadas de Java.

Caracteristicas de Java soportadas

Caracteristicas de Java no soportadas

Tipos de datos primitivos pequefios:
boolean, byte, short

Tipos de datos primitivos grandes: long,
double, float. Caracteres y string. Arreglos
multidimensionales

Arreglos de una sola dimension

Carga dinamica de clases

Paquetes, clases, interfaces y excepciones Administrador de seguridad

Caracteristicas de la orientacién a objeto: Recolector de basura
herencia, métodos virtuales, sobrecarga y

creacion dindmica de objetos.

El soporte de la palabra resernvada inty el Trabajo con hilos

tipo de dato int de 32 hits es opcional.

Serializacion y clonado de objetos

La version 2.2.2 de la plataforma fue liberada en el 2006 y es la sexta actualizacion
basada en la arquitectura original de Java Card. En la version 3 de la plataforma SUN
Microsystems introduce una nueva version de la arquitectura para permitir el soporte a
las tarjetas inteligentes con mayores recursos de hardware y los Ultimos estandares
criptograficos. Esta nueva arquitectura esta separada en dos ediciones: Classic y
Connected. La ediciéon Classic (SUN Microsystems, 2011) esta basada en una evolucion
de la plataforma 2.2.2 y soporta el desarrollo tradicional de aplicaciones basadas en
applets. Por su parte, la edicion Connected (SUN Microsystems, 2009) presenta un
ambiente de ejecucién significativamente mejorado y una nueva maquina virtual que
incorpora algunos de los elementos del lenguaje Java no soportados en versiones
anteriores.
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1.5. Seqguridad en tarjetas inteligentes

ISO/IEC 7816 y GlobalPlatform son los principales modelos de seguridad existentes para
tarjetas inteligentes. Ambos estan compuestos por un conjunto de elementos que se
encuentran en el chip de la tarjeta y que deben ser considerados por el terminal para
poder establecer una configuracion de seguridad en determinado momento, e iniciar y
mantener un canal seguro de comunicacion con la tarjeta inteligente. Estos elementos
son:

e Contextos y objetos de seguridad.
e Protocolos de autenticacion mutua y mensajeria segura.

Los contextos de seguridad definen ambientes para las aplicaciones en el chip, a los
cuales pertenecen varios objetos de seguridad como conjuntos de llaves simétricas o
asimétricas, configuraciones para el canal seguro de comunicacion, objetos para la
autenticacion de usuario, propiedades especfificas que definen el uso que se le puede
dar al contexto, entre otros.

Los protocolos de autenticacion mutua conforman la primera fase en la comunicacion
segura entre el terminal y la tarjeta inteligente, y describen cuales son los pasos
necesarios para realizar una autenticacion entre ambas partes. Estos protocolos estan
soportados por un conjunto de comandos APDU. La mensajeria segura es la segunda
fase en una comunicacion segura entre el terminal y la tarjeta inteligente, y solo puede
establecerse luego de haberse realizado algun proceso de autenticacion mutua
satisfactoriamente.

1.5.1. Modelo de seguridad GlobalPlatform

GlobalPlatform (GlobalPlatform, 2014) es una organizacion independiente, enfocada a
gestionar una infraestructura estandarizada para el desarrollo y despliegue de tarjetas
inteligentes. Proporciona un conjunto de especificaciones universalmente reconocidas e
implementadas, junto con configuraciones de mercado y documentos de apoyo. Estos
documentos técnicos ofrecen una plataforma completa para el desarrollo de aplicaciones
para tarjetas inteligentes, para poder establecer una conexion segura con la misma y
administrar sus aplicaciones.

La arquitectura de una tarjeta inteligente con un sistema operativo que cumpla con las
especificaciones de GlobalPlatform incluye un contexto de seguridad por defecto,
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conocido como dominio de seguridad del Proveedor (ISD por las siglas en inglés: Issuer
Security Domain), al cual pertenece la aplicacion CardManager®. Opcionalmente la
tarjeta inteligente podra tener otros dominios de seguridad denominados dominios de
seguridad suplementarios (SSD por las siglas en inglés: Supplementary Security
Domain) o dominios de seguridad del proveedor de aplicaciones. Todas las aplicaciones
gue se instalen en una tarjeta con esta arquitectura deben pertenecer a un dominio de
seguridad (Global Platform, 2003).

Un dominio de seguridad puede contener varios conjuntos de llaves simétricas o
asimétricas. Estos conjuntos de llaves son utilizados en los protocolos de autenticacion
mutua y mensajeria segura, permitiendo garantizar la autenticidad, integridad vy
confidencialidad en cualquier sesiébn de comunicacién entre el terminal y la tarjeta
inteligente (Global Platform, 2003). El conjunto de llaves simétricas estd compuesto por
las llaves: S-MAC?, S-ENC* y S-DEK?,

Cada dominio de seguridad es visto como una aplicacion mas dentro de la tarjeta y por
lo tanto, al igual que las aplicaciones que se instalan en el chip, tiene un conjunto de
privilegios y parametros especificos que describen para lo que se va a utilizar (Global
Platform, 2003). La Figura 4 muestra la arquitectura de los dominios de seguridad y las
aplicaciones en una tarjeta inteligente con GlobalPlatform.

Las especificaciones de GlobalPlatform incluyen un APl que permite hacer uso de las
funcionalidades, objetos de seguridad y protocolos de canal seguro correspondientes al
dominio de seguridad al que pertenece una determinada aplicacion (Global Platform,
2011). Este API facilita en gran medida el desarrollo de aplicaciones sobre plataformas
como Java Card porque permite abstraer al desarrollador de implementar la mayor parte
de los elementos de seguridad antes mencionados. Debido fundamentalmente a esto se
ha convertido en una de las propuestas mas utilizadas para la comunicaciéon entre un
middleware® y su applet correspondiente.

®Esla aplicacion representante del proveedor de la tarjeta.

% | lave para el calculo del cédigo de autenticacion de mensaje del canal seguro (traducido de las siglas en
inglés MAC: Message authentication code).

7| lave para el cifrado del canal seguro (traducido de las siglas en inglés ENC: Encryption key).
% | lave para el cifrado de informacidn sensible (traducido de las siglaseninglés DEK: Data encryption key).

» se refiere a bibliotecas de clases que exponen métodos de acceso a un applet determinado.
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Figura 4. Dominios de seguridad y aplicaciones en una tarjeta inteligente GlobalPlatform.

La documentacion GlobalPlatform define ampliamente la comunicacion segura por
encima de lo que se define en las especificaciones ISO/IEC 7816 (Jardines, 2013). A
continuacion, en aras de esclarecer el proceso de envio de comandos e interpretacion
de las respuestas recibidas, se describira el protocolo de autenticacion mutua simétrica
de GlobalPlatform.

1.5.1.1. Protocolo de Autenticacion Mutua

El proceso de autenticacion mutua se basa en el principio de que ambas entidades, el
terminal y la tarjeta, deben demostrar que tienen conocimiento sobre un secreto comun.
Uno de los mecanismos mas utilizados es el Reto-Respuesta (también conocido como
Challenge-Response), mediante el cual las partes intercambian informacion generada de
forma aleatoria y son conformados criptogramas, utilizando las llaves o secretos que
ambos conocen, que luego son intercambiados para comprobar que ambos coinciden y
se autentican ambas partes.

En el protocolo de canal seguro ‘01" (SCP por las siglas en inglés: Secure Channel
Protocol) o SCPO01, la autenticacion mutua se realiza de forma simétrica, utilizando los
comandos Initialize Update y External Authenticate. El flujo de la autenticacion mutua
GlobalPlatform entre el terminal y un dominio de seguridad en la tarjeta, puede verse en
la Figura 5.
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Figura 5. Flujo de autenticacion mutua GlobalPlatform del SCPO01 (Terminal — Dominio de
seguridad)

El proceso de autenticacion mutua del SCPO1 entre el terminal y un dominio de
seguridad, comienza cuando el terminal selecciona el dominio de seguridad con el cual
quiere establecer un canal seguro, utilizando el comando Select. Luego el terminal
genera un reto y lo envia en un comando Initialize Update hacia la tarjeta. En el
momento en que la tarjeta recibe el reto del terminal genera su propio reto. Usando el
reto del terminal, el reto generado por ella y las llaves estaticas S-MAC y S-ENC que
posee, la tarjeta genera las llaves de sesion para el canal seguro y un criptograma
(criptograma de la tarjeta). El criptograma de la tarjeta, de conjunto con su reto, el
identificador del protocolo de canal seguro utilizado y otros datos son transmitidos al
terminal desde la tarjeta. Como el terminal tiene ahora la misma informacion que usoé la
tarjeta para generar su criptograma, es capaz de generar las mismas llaves de sesion
del canal seguro y el mismo criptograma de la tarjeta, por tanto, realizando una
comparacion es posible autenticar a la tarjeta. Luego el terminal usa un proceso similar
para crear un criptograma propio (criptograma del terminal) que es enviado a la tarjeta
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en un comando External Authenticate. Como la tarjeta tiene la misma informacion que el
terminal usé para generar el criptograma del host, es capaz de generar el mismo
criptograma y autenticar al terminal (Global Platform, 2003).

También es posible establecer un canal seguro de comunicacién con alguna aplicacion
en la tarjeta inteligente. Para esto se requiere que la aplicacion pertenezca a un dominio
de seguridad y que este tenga definido entre sus parametros a soportar el protocolo
especifico de canal seguro a utilizar. Los comandos antes mencionados se le deben
enviar a la aplicacién y no al dominio de seguridad al que esta pertenece. La aplicacion
de la tarjeta puede hacer uso del API de GlobalPlatform para realizar las operaciones
criptogréficas necesarias en el proceso de autenticacion mutua y en el uso del canal
seguro establecido.

Las versiones mas actuales de las especificaciones GlobalPlatform soportan protocolos
de autenticacion mutua asimétricos, tal es el caso del protocolo SCP10. En esta version
los dominios de seguridad soportan conjuntos de llaves asimétricas (publicas y privadas)
utilizando el algoritmo RSA (RSA Laboratories, 2002) y certificados digitales (Global
Platform, 2011).

1.5.1.2. Mensajeria segura

La mensajeria segura es la segunda fase dentro de un canal seguro de comunicacion y
tiene como objetivo que todos los comandos sean intercambiados utilizando el nivel de
seguridad (integridad y/o confidencialidad) establecido con anterioridad, durante la
negociaciéon del canal de comunicacién (la autenticacion mutua). El nivel de seguridad
establecido se aplica a todos los comandos que son intercambiados entre la tarjeta y el
terminal hasta que termina la sesion del canal seguro. Los niveles de seguridad que
establece GlobalPlatform (especificados en el comando External Authenticate) son: No
mensajeria segura (0x00), MAC (0x01) y Cifrado y MAC (0x03).

La integridad de los comandos esta dada por la generaciéon de una MAC (C_MAC) que
se obtiene mediante la aplicacion de muiltiples operaciones DES® en cadena, usando las
llaves de sesion generadas durante el proceso de autenticacion mutua. Se utilizan los
algoritmos Full Triple DES MAC y Retail MAC para el céalculo de la MAC de todo el
comando. La tarjeta al recibir un comando que contiene una C_MAC, usando las mismas
llaves de sesion del canal seguro, realiza la misma operacién y compara la C_MAC

¥ Data Encryption Standard.
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generada internamente con la C_MAC recibida por el terminal, asegurando la integridad
de todos los comandos. La integridad de una secuencia de comandos transmitida a la
tarjeta es lograda usando la C_MAC del comando actual, asi como un ICV*! para todos
los comandos subsecuentes (Global Platform, 2003).

Para la confidencialidad de los datos transmitidos en los mensajes se puede realizar el
cifrado del campo de datos de los comandos APDU mediante la aplicacion de multiples
operaciones DES en cadena, usando también las llaves de sesion generadas durante el
proceso de auntenticacion mutua. Para ello se pueden utilizar algoritmos simétricos
como el 3DES* en los modos ECB*/CBC*. Es posible aplicar también un nivel de
seguridad adicional para los datos sensibles (se utiliza la llave S-DEK) que siempre
seran transmitidos como datos secretos (€j. llaves privadas y secretas).

1.5.2. Modelo de seguridad ISO/IEC 7816

ISO/IEC 7816 es otro de los estandares que define la comunicacién segura con una
tarjeta inteligente. Para ello brinda el concepto de entorno de seguridad (SE por las
siglas en inglés: Security Enviroment). Un entorno de seguridad es una estructura
(andloga a un dominio de seguridad de GlobalPlatform) donde se almacenan datos
concernientes a algoritmos criptograficos, modos de operacion, llaves simétricas,
asimétricas y codigos PIN, necesarios para la mensajeria segura y operaciones de
seguridad sobre ficheros que se encuentran dentro de una tarjeta inteligente (ISO/IEC,
2005a).

Segun este estandar la informacion es almacenada en contenedores denominados
Ficheros Elementales (EF por las siglas en inglés: Elementary Files), los cuales
pertenecen a un Fichero Dedicado (DF por las siglas en inglés: Dedicated File),
conformando asi un sistema de archivos cuya raiz es el Fichero Master (MF por las
siglas en inglés: Master File). Cada EF presenta determinadas condiciones de seguridad
gque deben ser cumplidas para permitir su acceso. Los datos necesarios para solventar
estos mecanismos de seguridad se encuentran guardados en los componentes que
forman parte del entorno de seguridad (Figura 6).

3 Vector inicial de cadena (traducido de las siglas en inglés Initial chaining vector).
¥ Triple Data Encryption Standard.
% | ibro de cddigo electrénico (traducido de las siglas en inglés ECB: Electronic Code Book)

% Bloques de cifrado en cadena (traducido de las siglas en ingles CBC: Cipher-Block Chaining)
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Figura 6. Arquitectura de entornos de seguridad por ficheros de ISO/IEC 7816

Un entorno de seguridad estd formado por tres componentes que son almacenados
dentro de la tarjeta en formato TLV*® (ISO/IEC, 2005a). Los componentes son los
siguientes:

e El identificador del entorno de seguridad (SEID por las siglas en inglés: Security
Environment Identifier).

e Elestado del ciclo de vida (LCS por las siglas en inglés: Life Cycle State).

e La plantila de control de referencia (CRT por las siglas en inglés: Control
Reference Template).

El SEID es un byte que identifica a cada uno de los entornos de seguridad que estén
presentes en la tarjeta. El valor del ciclo de vida indica el estado del ciclo de vida del
entorno de seguridad. La plantilla de control de referencia es un conjunto de objetos en
formato TLV que brindan una especificaciéon completa del algoritmo criptografico a
utilizar y contienen un conjunto de objetos de datos de control de referencia (CRDO por
las siglas en inglés Control Reference Data Object), que contienen la referencia a la

® Etiqueta, longitud, valor (traducido de las siglas en inglés TLV: Tag, length, value).
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informacion a utilizar y los datos adicionales que se necesitan dentro de la tarjeta
inteligente, en los mecanismos de seguridad para acceder a los ficheros (ISO/IEC,
2005a).

Existen seis tipos de CRT, ellos son: la Plantilla para la Autenticacion (AT por las siglas
en inglés: Template for authentication); la Plantilla de Acuerdo de Clave (KAT por las
siglas en inglés: Template for key agreement); la Plantilla de Checksum Criptogréafico
(CCT por las siglas en inglés: Template for cryptographic checksum); la Plantilla de
Firma Digital (DST por las siglas en inglés: Template for digital signature); La Plantilla
Confidencial (CT por las siglas en inglés: Template for confidentiality); y por ultimo, la
Plantilla de Hash (HT por las siglas en inglés: Template for hash-code).

1.5.2.1. Protocolo de Autenticacién Mutua

La informacién que se almacena en un entorno de seguridad no solo se utiliza para
garantizar la seguridad en el acceso a los datos contenidos en los ficheros, sino que
puede ser aprovechada por el proceso de autenticacion mutua simétrica o asimétrica
entre el terminal y la tarjeta. Para el caso de la autenticacion simétrica, los CRT de
autenticacion y confidencialidad (AT y CT) contienen la llave madre o secreto que
comparten ambas partes, de la cual se generan las llaves estéticas S-ENC y S-MAC y
luego las llaves de sesién del canal seguro, al igual que en GlobalPlatform. Las llaves
de sesion del canal seguro, unido a los criptogramas y a los datos aleatorios que se
generan por ambas partes, se utilizan para validar el reto enviado por las dos partes de
forma reciproca.

El proceso de autenticacion mutua asimétrica también se puede llevar a cabo utilizando
las facilidades que brindan los entornos de seguridad para almacenar datos de un
certificado digital (firma digital) y la clave publica para verificarlo. En este caso la
informacion para la autenticacion se puede guardar en otros CRT, como los de firma
digital, acuerdo de llave y autenticacion (DST, KAT y AT) presentes en los entornos de
seguridad.

Para crear, establecer y verificar los datos que se van a necesitar en el proceso de
autenticacién mutua (simétrica o asimétrica) en los entornos de seguridad, se utilizan un
grupo de comandos APDU definidos en el estandar ISO/IEC 7816-4. Estos son los
comandos principales: Put Data, Get Challenge, Manage Security Enviroment (MSE),
Perform Security Operation, Mutual Authenticate, Internal Authenticate y External
Authenticate. Es importante aclarar que el estandar ISO/IEC 7816 no describe el
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protocolo de autenticacion mutua en detalle como GlobalPlatform, solo provee los
comandos para crear, establecer y verificar los datos que se van a necesitar en el
proceso de autenticacion mutua.

1.5.2.2. Mensajeria segura

En la mensajeria segura que se define en el estandar ISO/IEC 7816, al igual que en las
especificaciones de GlobalPlatform, la obtencion de las llaves de sesion para S-MAC y
S-ENC, el procedimiento para calcular la C-MAC y el cifrado de un comando APDU, se
realizan de forma similar. La data del comando se empaqueta en un TLV donde la
etiqueta corresponde con el nivel de seguridad que se vaya a implementar segun el
canal de comunicacion establecido entre la tarjeta inteligente y el terminal. Los niveles
de seguridad que define ISO/IEC 7816 son: No mensajeria segura (0x00), Comando con
mensajeria segura (0x01), Respuesta con mensajeria segura (0x02) y Comando y
respuesta con mensajeria segura (0x03).

1.6. Soluciones de software que combinan las tarjetas inteligentes con

ordenadores para lograr mayor capacidad de cOmputo y almacenamiento

Como uno de los enfoques para contrarrestar las limitaciones del hardware de las
tarjetas inteligentes se encuentra el uso de soluciones de software que permitan explotar
la capacidad computacional y de memoria de los ordenadores, de conjunto con el de las
tarjetas inteligentes. En los epigrafes subsiguientes se describen algunas de estas
soluciones, fundamentalmente en las areas de verificacién biométrica y cifrado de datos.

1.6.1. Verificacion biométrica mediante el uso de tarjetas inteligentes

La verificacion biométrica tiene la ventaja de garantizar que solo el usuario autorizado
puede tener acceso a determinada informacién o areas. Como mecanismo para obtener
el maximo de seguridad se usan las tarjetas inteligentes, que permiten almacenar de
manera segura en un ambiente cerrado, caracteristicas biométricas tales como la huella
dactilar, la retina, el iris, etc. Dentro de estas caracteristicas la huella dactilar es la méas
utilizada para realizar una identificacion biométrica. Ademas de almacenar las plantillas
biométricas® en la tarjeta, existen aplicaciones que permiten realizar el matching dentro

% Representacion digital de una caracteristica distintiva de un individuo extraida de una muestra biométrica,
que contiene la informacion necesaria para realizar el reconocimiento biométrico (ISO/IEC, 2005b).
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de la misma, sin que la plantilla sea expuesta. Estas aplicaciones son conocidas como
Match on Card (MoC).

Debido a las caracteristicas del hardware de las tarjetas inteligentes antes descritas,
existen limitaciones en este tipo de aplicaciones, relacionadas fundamentalmente con el
tamafio de almacenamiento de las plantillas biométricas y la complejidad de los
algoritmos de verificacion que se utilizan. En este sentido se han realizado trabajos que
optimizan estos algoritmos MoC como (Bergman, 2008; Bourlai, Kittler, & Messer, 2010;
Bourlai, Messer, & Kittler, 2005; Bringer, Chabanne, Kevenaar, & Kindarji, 2009). Se
coincide con (Bourlai et al., 2010) en que de manera general, el reconocimiento
biométrico usando tarjetas inteligentes ha recibido relativamente poca atencion en
comparacion con el uso de un ordenador o un servidor como sistema anfitrion. Esto es
debido mayormente a que el uso de plataformas pequefias como las tarjetas
inteligentes, con restricciones de hardware para realizar estas tareas, es complejo.

Como alternativa a las aplicaciones que usan algoritmos de verificacion biométrica en la
tarjeta, existen las llamadas aplicaciones Match off Card. En este tipo de aplicaciones la
plantilla biométrica es recuperada de la tarjeta y el matching es realizado afuera de la
misma, usando los recursos de hardware de un ordenador. Existen algunos trabajos que
demuestran que las tasas de errores de las implementaciones de los algoritmos Match
off Card son menores que las de los algoritmos Match on Card. Por ejemplo, en
(Grother, Salamon, Watson, Indovina, & Flanagan, 2009) se comparan las
implementaciones de tres proveedores diferentes y para todas ellas, los algoritmos
Match on Card producen aproximadamente de un 20 a un 80% mas falsos positivos que
las implementaciones Match off Card. Evidentemente la seleccion del lugar donde va a
ocurrir la verificacién biométrica (dentro o fuera de la tarjeta) depende en gran medida de
la arquitectura del sistema a implementar y sus requerimientos, pero también es
importante considerar estos resultados.

1.6.2.Protocolo o Esquema de Encriptacion Remota usando tarjetas inteligentes

Como ejemplo temprano del uso de ordenadores de conjunto con las tarjetas inteligentes
para aplicaciones de cifrado se encuentra el trabajo publicado en (Blaze, 1996). En este
trabajo Matt Blaze expone el buen rendimiento de las tarjetas inteligentes criptograficas
en aplicaciones tales como protocolos de autenticacion Reto — Respuesta y en la firma
digital de mensajes. Sin embargo se plantea que esta limitada la utilidad de estas
tarjetas en aplicaciones que requieren el cifrado de archivos, trafico en tiempo real,
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multimedia y video, donde la velocidad del sistema esta limitada por la latencia, la
velocidad de la interfaz de la tarjeta inteligente y la capacidad computacional de esta.

En este articulo se introduce el protocolo Remotely Keyed Encryption Protocol (RKEP).
La propuesta que se presenta consiste en que el procesador del host sea el que asuma
la mayor parte de las operaciones criptograficas que requieran una alta capacidad
computacional y velocidades. Este enfoque implica un intercambio entre parametros
tales como seguridad, rendimiento y costo. Finalmente se escoge una variante en que
no se incrementan considerablemente los requerimientos de seguridad. Consiste
basicamente en un sistema de cifrado de clave secreta en el que una tarjeta inteligente,
segura, pero limitada computacionalmente, desvia la mayor parte del procesamiento a
un host inseguro, pero rapido. De esta manera se plantea que pueden ser procesados
por un host bloques de tamafio arbitrario, con el intercambio de un simple mensaje con
la tarjeta inteligente donde se encuentra almacenada la llave secreta. Con esta
propuesta se obtiene un protocolo menos seguro que el uso de una tarjeta criptografica,
pero con mejores resultados en cuanto a velocidad y a capacidad computacional se
refiere.

Luego de esta primera publicacion se realizan otras (Blaze, Feigenbaum, & Naor, 1999;
Lucks, 1997) donde tomando como base el Remotely Keyed Encryption Protocol (se usa
Remotely Keyed Encryption Scheme como término equivalente) y el principio que
plantea su autor, se analizan algunas debilidades de seguridad que posee y se
formalizan requerimientos de seguridad que debe cumplir para mejores resultados.
Posteriormente Lucks (Lucks, 1999) describe un nuevo esquema, el Accelerated
Remotely Keyed Encryption Scheme (ARK) que plantea ser més eficiente y cumplir los
mismos requerimientos de seguridad que (Blaze et al., 1999).

A pesar de las diferencias y formalismos en cuanto a la seguridad, todos estos
protocolos poseen el mismo principio, que consiste en utilizar la capacidad de
procesamiento de un host para el cifrado de grandes bloques de informacién, usando la
seguridad de una tarjeta inteligente para almacenar la llave secreta con que se realiza el
cifrado.

1.6.3.Extensién de las capacidades de almacenamiento de tarjetas Java Card

Como resultado de la investigacion y desarrollo de Clemens H. Cap, Nico Maibaum y
Lars Heyden de la Universidad de Rostock en Alemania, en (Cap et al.,, 2001) se
presenta una extension para una smart card (SCE por las siglas del inglés: smart card
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extension), como un nuevo concepto para aumentar la memoria de una tarjeta Java
Card. La idea basica del concepto que se presenta es la de almacenar los datos de las
aplicaciones no en la propia tarjeta inteligente, sino en un servidor externo, para lo cual
se necesita un ambiente conectado.

La solucion que brindan cuenta de dos componentes de software: un servicio de
comunicacion que provee una conexion segura al servidor de memoria y un
administrador de memoria que es el responsable de decidir qué datos seran mapeados
en la tarjeta y cudles en el servidor. Para la comunicacion con el lector de tarjetas y la
administracion de la tarjeta proponen la utilizacién de OCF*’. OCF surgi6é como iniciativa
de estandarizar el acceso a las tarjetas inteligentes en un entorno Java. Es una
coleccién extensible de clases para el terminal que soporta el desarrollo de aplicaciones
Java Card. En sus inicios fue una iniciativa del Consorcio Open Card, pero luego las
implementaciones fueron dirigidas por IBMy Gemalto. En la actualidad su desarrollo se
encuentra inactivo y se considera un estandar obsoleto (CardLogix Corporation, 2009).

Como principio de esta solucion se define que la SCE debe ser transparente para la
aplicacion del terminal donde se encuentre la tarjeta inteligente. La decision de delegar
el acceso a datos al servidor de memoria externa puede hacerse desde el propio
terminal o desde la tarjeta. Luego de un analisis de las caracteristicas que cada disefio
implica, concluyen que un disefio mas seguro es en el que la propia tarjeta inteligente
tome la decision, aunque implica la modificacion del cédigo residente en la tarjeta.

Aunque la decision de extension sea realizada desde la tarjeta, la solicitud enviada al
servidor de memoria por el Card Service puede estar comprometida. Para prevenir esta
situacién no deseada, la tarjeta puede enviar las solicitudes con una firma digital o
cifrada (Figura 7). Como otros elementos de la arquitectura se selecciona RMI*® en Java,
ademas de SSL* para el transporte de los datos, completando asi la seguridad de la

arquitectura propuesta.

% Framework Open Card (traducido de las siglas en inglés OCF. Open Card Framework:
http://Iwvww.opencard.org/).
* Invocacion remota de métodos (traducido de las siglas en inglés RMI: Remote method invocation).

® Capa de conexién segura (traducido de las siglas en inglés SSL: Secure Sockets Layer).
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Figura 7. Arquitectura de la Smart Card Extension (Cap et al., 2001)

Como experiencia en su aplicaciéon se describen brevemente los resultados obtenidos en
el proyecto FASME (por las siglas en inglés Facilitating Administrative Services for
Mobile Europeans) (Auerbach & Maibaum, 2002).

Conclusiones del Capitulo

En la revision de la literatura se observa que es recurrente el tema de las limitaciones de
procesamiento y memoria de las tarjetas inteligentes, enmarcadas fundamentalmente en
algunas de las areas de aplicacion mas criticas por los recursos que necesitan. No
obstante, se considera que no ha sido lo suficientemente explotada por la industria o la
academia la idea de proveer soluciones de software a estas limitaciones.

En este capitulo se referencian algunas soluciones de software que tienen como
propésito ampliar las capacidades de memoria 0 procesamiento de las tarjetas
inteligentes mediante el uso de ordenadores. Se considera que son insuficientes las
soluciones de este tipo que explotan este enfoque para contrarrestar las limitaciones
propias del hardware de las tarjetas inteligentes, y esto se debe en gran medida a que
esta tecnologia es controlada y desarrollada fundamentalmente por empresas
productoras de tarjetas inteligentes. Ninguna de las soluciones encontradas se
encuentra estandarizada ni es de propoésito general, sino para areas de aplicacion
especfificas, por lo que no cumplen los requerimientos de la solucion que se pretende
obtener.
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Después de analizada la solucion para la extension de las capacidades de
almacenamiento de tarjetas Java Card (Cap et al., 2001), se considera que esta solucion
es la que cumple con un mayor nimero de requisitos deseados para la solucién que se
pretende lograr como parte de esta investigacion. Entre estos requisitos identificados se
encuentran:

e La posibilidad de almacenar datos asociados a aplicaciones de las tarjetas
inteligentes fuera de la misma, en un servidor, de manera que se extienda la
capacidad de memoria de estos dispositivos y sea recuperable su informacion
ante una pérdida o deterioro.

e La implementacion de mecanismos de seguridad que proporcionan un ambiente
seguro fuera de la tarjeta.

e El disefio de la extensién smart card (SCE) de manera que sea transparente para
las aplicaciones del terminal.

e La decision de almacenar los datos en el servidor de memoria se puede realizar
desde la tarjeta, siendo este un disefilo mas seguro que el de delegar esta
responsabilidad al terminal.

Sin embargo también se observan varias limitaciones importantes a considerar:

e Se realiza la extension de la capacidad de almacenamiento de las tarjetas Java
Card, pero no de su capacidad de procesamiento.

¢ Documentacion incompleta de la solucién y no acceso al codigo fuente.

e Condicionamiento de la arquitectura al uso del Open Card Framework que se
considera un estandar obsoleto.

Con este analisis queda demostrada la necesidad de crear un modelo de referencia para
la extensién de las capacidades no solo de memoria, sino también de procesamiento, de
las tarjetas inteligentes Java Card. La caracterizacion realizada de estandares,
especificaciones y modelos de seguridad para tarjetas inteligentes en este capitulo,
sirvio de base para el desarrollo del modelo de extension que se propone como parte de
esta investigacion.
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Capitulo 2. Modelo para la extension de las
capacidades de procesamiento y memoria de
aplicaciones Java Card en tarjetas inteligentes

En este capitulo se presenta la propuesta de un modelo para extender las capacidades
de procesamiento y memoria de las aplicaciones Java Card en tarjetas inteligentes,
mediante el uso de forma segura de los recursos de hardware de un ordenador. El
modelo de extensioén que se propone provee un mecanismo para el almacenamiento de
datos asociados a las aplicaciones de las tarjetas inteligentes y para la ejecucion de
algoritmos de alto costo computacional, que por el tiempo de ejecucion y/o complejidad,
sean mas factibles realizar fuera de la tarjeta. Se describen las premisas del modelo, sus
componentes principales, el flujo de comunicacion entre ellos y los mecanismos de
seguridad que se proponen para garantizar un ambiente de ejecucion seguro.

2.1. Modelo tradicional de desarrollo de aplicaciones Java Card

Existen varios elementos que intervienen en el desarrollo tradicional de aplicaciones
Java Card para tarjetas inteligentes. Entre estos elementos se encuentran los applets
Java Card que corren dentro del ambiente de la tarjeta mediante el intérprete Java Card
de la maquina virtual. Ademés de los applets Java Card intervienen en el conjunto de
una aplicacion los elementos correspondientes al terminal o host. Estos elementos a su
vez podrian interactuar con una aplicacion remota o back-end conformando un sistema
completo que proporciona un servicio final a un usuario. El terminal o host contiene las
aplicaciones que comunmente residen en un ordenador. Aqui se encuentran los
middlewares, que no son mas que bibliotecas de clases que exponen métodos de
acceso a un applet determinado en una tarjeta inteligente (Ramirez et al., 2014).

La comunicacion entre el terminal y un applet Java Card determinado se basa en el
modelo de comunicacién de Paso de Mensajes, usando los comandos APDU definidos
en (ISO/IEC, 2005a). Los middlewares envian comandos APDU con las peticiones a la
tarjeta inteligente, mediante la comunicacion con un lector de tarjeta que utiliza el
estandar PC/SC para la conexion con el ordenador. Dichos comandos APDU son
recibidos y procesados por un applet especifico que devuelve una respuesta en el
formato de una respuesta APDU. En las Figuras 8 y 9 se muestra el esquema completo
de estos componentes y el flujo de comunicacion entre los mismos.
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Figura 8. Modelo tradicional de desarrollo de aplicaciones Java Card para tarjetas inteligentes

En la Figura 9 puede verse como el modelo tradicional de desarrollo estd centrado
alrededor del procesamiento de peticiones entrantes, donde un applet dentro de la
tarjeta obtiene una peticion y luego la procesa. De esta manera una tarjeta inteligente
puede verse como un servidor que nunca toma la iniciativa.
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Figura 9. Flujo de comunicacién del modelo tradicional de desarrollo de aplicaciones Java Card
para tarjetas inteligentes
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Ante la necesidad de tratar con las limitaciones de hardware de las tarjetas inteligentes,
fundamentadas con anterioridad, se propone un modelo de extension que permite
obtener una mayor capacidad de procesamiento y memoria para aplicaciones Java Card
en tarjetas inteligentes, con la utilizacion de los recursos de hardware de un ordenador
de conjunto con la tarjeta. En epigrafes siguientes se presenta este modelo extension,
sus principios, representacion general y la propuesta especifica para algunas
tecnologias.

2.2. Principios del modelo para la extension de las capacidades de
procesamiento y memoria de aplicaciones Java Card en tarjetas

inteligentes

Tomando como base el modelo tradicional de desarrollo para tarjetas inteligentes Java
Card explicado en el epigrafe anterior, asi como los estandares de comunicacién
ISO/IEC 7816, PC/SC, y partiendo de la problematica de las limitantes de los recursos
de hardware de las tarjetas inteligentes con bajas prestaciones, se presenta el siguiente
modelo general para la extension de las capacidades de procesamiento y memoria de
las tarjetas inteligentes Java Card (Figura 10).

e Y N - =s e =

/7 .. N / N\ / N
" Aplicaciones y ! ! Terminal \ / Tarjeta inteligente A
ii Sistema(s) ! !
[
ii Back -End e Y Middleware 1
! I i Applet JavaCard 1
[ v
ii R )
[
I i:‘ """ :"‘> Middleware 2
I |
i ii i < Applet JavaCard 2
“\Q==============§,/#<---I g )
L i
) i
A
o » Applet JavaCard 3
| © wn
s o Comando -/
i 2| ApDU | ¢
i o] i ( \
. o
| \' ] v
7 \ APDU | [
ii Lector de tarjetas 1 !
inteligentes X \ !
D EEaaeeee / \ ¥

=
=

AY
N\,
<
c
5 al Respuesta
S Canal seguro 2
E comunicacién | ®

Figura 10. Vista general del modelo de extension.
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La propuesta se basa en la utilizacion de los recursos de hardware de un ordenador con
mayores prestaciones que las que posee una tarjeta inteligente estandar, que se
propone como un Sistema de Computo Externo. A este Sistema de Cémputo Externo se
le envian peticiones de forma segura desde un terminal para la ejecucion de
operaciones de extension®’(OE), ya sean de almacenamiento o acceso a determinada
informacion, y/o ejecucién de algoritmos de alto coste computacional.

Los principios que se tuvieron en cuenta para la definicion del modelo de extensién, son
los siguientes:

e La comunicacion entre los componentes del modelo debe basarse en un modelo
de comunicacion sincrono (comando - respuesta) como se define en el estandar
ISO/IEC 7816.

e Para generar menor impacto en el desarrollo de nuevas aplicaciones, el terminal
y la tarjeta inteligente deben abstraerse de la ejecucion de operaciones de
extension por el Sistema de Computo Externo.

e En la comunicacion con el Sistema de Computo Externo se deben implementar
estandares de seguridad, que garanticen un ambiente de ejecucién seguro fuera
de la tarjeta inteligente.

e Se debe contar con un ambiente conectado, que posea un buen enlace de red,
de manera que la comunicacion con el Sistema de Cdémputo Externo no
constituya un costo adicional significativo.

Con estos principios se pretende garantizar una solucién que cumpla con los principales
estandares asociados a la tecnologia de las tarjetas inteligentes y provea simplicidad,
productividad y seguridad de cara a los desarrolladores de aplicaciones para tarjetas
inteligentes. Teniendo en cuenta los principios definidos y la propuesta general del
modelo de extension, se presentan a continuacion los componentes y tecnologias
especificas que se proponen implementar como parte de tres ambientes diferentes: el
terminal, la tarjeta inteligente y el Sistema de CoOmputo Externo.

2.3. Componentes del modelo de extensién

“ Se denominan asi, en el &mbito de esta investigacion, a las operaciones que se realizan fuera de la
tarjeta, ya sea por la capacidad de procesamiento o memaoria que requieren.
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El modelo de extension que se propone integra nuevos componentes de software al
modelo tradicional de desarrollo de aplicaciones Java Card para tarjetas inteligentes, en
tres ambientes diferentes: la tarjeta inteligente, el terminal y un servidor web (que
representa al Sistema de Computo Externo de la vista general). De esta manera se
pretende desacoplar las responsabilidades de todos los componentes y lograr
simplicidad en la ejecucion de las operaciones de extension para applets Java Card, que
por sus caracteristicas requieran mayor capacidad de memoria o procesamiento de la
gue la tarjeta es capaz de proveer (Figura 11).

Para el terminal se propone un componente que funcione como intermediario de toda la
comunicacion, llamado Componente Proxy. Este componente es el responsable de
abstraer a un middleware de la ejecucion de operaciones de extension fuera de la tarjeta
inteligente.
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Figura 11. Componentes del modelo de extension.

En la tarjeta inteligente se propone un APl denominado APl Java Card de Extension, el
cual es responsable de abstraer a un applet en la tarjeta de la ejecucion de las
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operaciones de extension fuera de esta. Con este API se brindan funcionalidades que
permiten a un applet conformar una solicitud de operacion de extensién, o procesar el
resultado de la misma. Ademas tiene la responsabilidad de manejar los mecanismos de
seguridad del modelo para la tarjeta inteligente.

Como implementacién concreta del Sistema de CoOmputo Externo se propone un servidor
web con un conjunto de componentes desplegados. Entre estos componentes se
encuentra un servicio llamado Servicio de extension, que tiene la responsabilidad de
gjecutar operaciones de extension previamente definidas y publicadas. Se provee
también un Repositorio de datos para el almacenamiento de informacion fuera de la
tarjeta, de manera que sea posible su recuperacion con posterioridad. Para el manejo de
la seguridad del servidor web se propone un Administrador de seguridad, que hace uso
de un Sistema de administracion de llaves (KMS*) para el almacenamiento seguro de
las llaves a utilizar en la comunicacion segura con la tarjeta inteligente.

Ademas de estos nuevos componentes, se mantienen los componentes de software
fundamentales de una solucion para tarjetas inteligentes Java Card: los middlewares y
sus applets correspondientes, que son implementados de igual manera que en el
modelo tradicional. De igual manera también, la comunicacion entre un middleware
determinado, el componente Proxy y un applet Java Card es a través de un comando
APDU y su respuesta correspondiente. Los componentes de software que se proponen
como parte de este modelo de extension y sus principales responsabilidades se
describen en los epigrafes siguientes.

2.3.1. APl Java Card de Extension

Este componente va instalado en la tarjeta inteligente de conjunto con los applets Java
Card. Este API provee un conjunto de funcionalidades a utilizar por el desarrollador Java
Card, como conformar una peticion de extension con los datos necesarios para realizarla
fuera de la tarjeta, o procesar el resultado final de una operacion de extension.

Entre las principales responsabilidades que debe tener este API se encuentran:
e Conformar la peticion de una operacion de extension.

e Enviar una respuesta APDU con la peticion de la operacion de extension.

“ Sistema de administracion de llaves (traducido de las siglas en inglés KMS: Key Management System).
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e Enviar una cadena de respuestas APDU con datos de la peticién de la operacién
de extension.

e Recibir un comando APDU con la respuesta de la ejecuciéon de una operacion de
extension.

e Procesar el resultado final de la operaciéon de extension.

Para la peticion de una operacion de extension se define una estructura TLV. Esta
estructura (Tabla 8) contiene los datos necesarios para realizar la solicitud de una
operacion de extension al Servicio de extension. Los datos que se envian desde la
tarjeta son: el identificador del chip, el identificador del applet, el identificador de la
operacion de extension que se esta solicitando y como parametros todos los necesarios
para la ejecucion de la operacion.

Tabla 8. Estructura TLV para peticion de una operacién de extension

Tag | Length Value
T|L |V T LIV | T|L|V T|L{V|T]|L]|V
Identificador | Identificador Identificador Parametros de la operacién de
del chip de del applet. de la extension. (Param)
la tarjeta. (IdApplet) operacioén de
(IdCard) extension.
(IdOE)

Las etiquetas, longitudes y descripcién de cada uno de estos campos se detallan en la

Tabla 9.

Tabla 9. Detalles de la estructura TLV para peticién de una operacion de extension

Valores Longitud | Descripcién
(bytes)

AEh 1 Etiqueta que se define para una operacion de extension
L.OE Variable Longitud de los datos de la operacién de extensién

AEh 1 Etiqueta que se define para una operacion de extension

L.ldCard 1 Longitud del identificador del chip de la tarjeta

IdCard 4 Identificador del chip de la tarjeta

AEh 1 Etiqueta que se define para una operacion de extension
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L.IdApplet 1 Longitud del identificador del applet

IdApplet 8 Identificador del applet

AEh 1 Etiqueta que se define para una operacion de extension
L.IdOE 1 Longitud del identificador de la operacion de extension
IdOE 1.2 Identificador de la operacion de extensién en el senidor
AEh 1 Etiqueta que se define para una operaciéon de extension
L.Param 1 Longitud del parametro de la operacion de extension
Param Variable Parametro que requiere la operacién de extension

2.3.2. Componente Proxy

Este componente reside en el terminal de conjunto con los middlewares y sirve de
intermediario de la comunicacion entre todos los componentes del modelo de extension.
El Componente Proxy implementa la légica de un lector de tarjetas, interceptando las
transmisiones de los comandos y respuestas APDU que se envian entre un middleware
y un applet determinado, asi como las peticiones entre un applet y el Servicio de
extension, decidiendo en cada caso a quién enviar las respuestas recibidas. Este
componente funciona como un wrapper** del API PC/SC, con la idea de que cualquier
middleware lo pueda usar para la comunicaciéon con una tarjeta inteligente, abstrayendo
al middleware a solo realizar operaciones necesarias para su comunicacion con el applet
o los applets que necesita.

Entre las principales responsabilidades que debe tener este componente se encuentran:
¢ Obtener los lectores disponibles para la conexién con la tarjeta inteligente.
e Realizar la conexion con un lector de tarjetas inteligentes.
e Realizar la desconexion de un lector de tarjetas inteligentes.
e Recibir un comando APDU de un middleware.
e Enviar un comando APDU a un applet en la tarjeta inteligente.

e Interpretar un comando APDU o una respuesta APDU recibida.

“2Es referido a un programa que controla el acceso a un segundo programa.
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2.3.3.

Enviar un comando APDU solicitando mas datos de la peticion de la operacion de
extension.

Enviar datos de la peticion de extension al Servicio de extension.

Enviar uno o varios comandos APDU con la respuesta de una operaciéon de
extension a un applet en la tarjeta inteligente.

Enviar una respuesta APDU a un middleware.

Servicio de extensién

Servicio que reside en un servidor web y es el encargado de recibir las peticiones de

ejecucion o almacenamiento fuera de la tarjeta inteligente. Se propone que sea un

servicio genérico que invoque operaciones de extension especfficas, previamente

definidas e implementadas, para minimizar el desarrollo para los programadores de
aplicaciones para tarjetas inteligentes.

Entre las principales responsabilidades gque debe tener este servicio se encuentran:

2.3.4.

Ejecutar una funcién o algoritmo determinado.

Almacenar informacién asociada a una aplicacion de una tarjeta inteligente
determinada.

Consultar informacion asociada a una aplicacion de una tarjeta inteligente
determinada.

Enviar la respuesta de la ejecucién de una operacion de extension.

Operacion de extensioén

Se define como una operacién especifica a ser ejecutada en el servidor por el Servicio

de extension. Estas operaciones de extension deben ser implementadas y publicadas a

priori; pueden ser de almacenamiento y/o consulta de informacion, o la ejecucién de

operaciones de alto costo computacional que sean mas factible de realizar fuera de la

tarjeta inteligente.

2.3.5.

Repositorio de datos

44



En este componente se almacena la informacion asociada a una aplicacion determinada
de una tarjeta inteligente, para su posterior recuperacion. Por lo basico de los tipos de
datos que se manejan en las tarjetas inteligentes y su conversion en arreglos de bytes
para su salida o entrada de esta, no es necesaria la definicion de tipos de datos
complejos, sino una estructura simple compuesta por propiedades (clave — valor) que
permita almacenar variables y sus valores. Esta estructura debe estar agrupada por
cada tarjeta, para lo cual se puede utilizar el identificador del chip de la tarjeta. También
se recomienda que se agrupe por aplicaciones, utilizando para esto el identificador del
applet; de esta manera no existe conflicto dado el caso de que dos aplicaciones definan
variables con el mismo nombre. Se recomienda que la informacién se almacene cifrada
en el repositorio de datos.

2.3.6. Administrador de seguridad

Al hacer uso de un KMS para todas las operaciones sensibles como el manejo de llaves,
se considera este componente como un ambiente seguro. Debido a esto es el
componente que se encarga de establecer un canal seguro de comunicacion entre el
servidor web y el APl Java Card de Extension en la tarjeta inteligente, para cuando se
realicen peticiones que requieran la ejecucion de operaciones en el servidor. El protocolo
de autenticacion mutua definido como parte de esta comunicacion segura se presenta
mas adelante en este capitulo. Ademas tiene como responsabilidad el cifrado de la
informacion que se almacene en el repositorio de datos, para lo cual se pueden utilizar
las llaves que se encuentran en el KMS.

2.3.7. Sistemade administracion de llaves

Componente que se encarga de la administracién de manera segura de los objetos
criptogréficos y la generacion de llaves. Se utiliza por su caracteristica de proporcionar
un canal seguro en la comunicacién con dispositivos criptograficos u otros componentes.

2.4. Flujo de comunicacién entre los componentes del modelo de

extension

En la Figura 12 se muestra de una manera simplificada el flujo de comunicacion entre
los componentes del modelo de extension (sin tener en cuenta los mecanismos de
seguridad). En este flujo de comunicacion se representan a través de mensajes
direccionales y actividades las responsabilidades fundamentales de los componentes en
el proceso de ejecucion de una operacion de extension fuera de la tarjeta inteligente.
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Figura 12. Flujo de comunicacion entre los componentes del modelo de extension.
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Como elemento importante de este flujo de comunicacién se resalta el hecho de que es
desde la tarjeta inteligente que se toma la decisién de ejecutar determinada operacion
fuera de la misma, teniendo en cuenta que el modelo de extensién que se propone es
orientado al desarrollador Java Card y que la tarjeta posee toda la informacion que se
requiere para conformar una peticion de extension. Por ende, la decision de almacenar
datos o ejecutar un algoritmo determinado en el servidor web, es del applet en la tarjeta
inteligente, siendo este disefio mas seguro que el de delegar esta decision al middleware
0 el Componente Proxy en el terminal.

El fluio de comunicacion comienza desde el terminal, cuando un middleware inicia la
comunicacion enviando un comando APDU a la tarjeta inteligente, que es interceptado
ahora por el Componente Proxy quien luego lo reenvia a la tarjeta. En la tarjeta
inteligente un applet especifico recibe el comando APDU y lo procesa para determinar si
se esta solicitando una operacion que requiere ser ejecutada fuera de la tarjeta o una
operacion estandar. En cualquiera de los casos se responde al Componente Proxy con
una respuesta APDU. Esta respuesta APDU es interceptada por el Componente Proxy e
interpretada para saber como proceder. En caso de ser una respuesta APDU estandar
se le reenvia esta respuesta al middleware y termina el flujo de comunicacion. En caso
de que la operacién que se esta solicitando se haya determinado que requiere
extension, el applet, apoyandose en las funcionalidades que brinda el API Java Card de
Extension, conforma una peticion de extension con todos los datos que se requieren
para su ejecucion (detallados en las Tablas 8 y 9). Cuando el Componente Proxy recibe
e interpreta esta respuesta APDU, determina que se estd solicitando realizar una
operacion de extension y comprueba si recibié todos los datos de la peticion; en caso de
no ser asi se solicitan los datos restantes. Luego de recibidos todos los datos se envian
al Servicio de extension que invoca una operacion de extension (segun el identificador
definido para esta operacion), que debe haber sido implementada y publicada a priori.

Luego de ejecutada la operacion de extension se devuelve el resultado obtenido al
Componente Proxy. Este componente envia a la tarjeta un comando APDU con la
respuesta recibida de la operacion de extension, para su procesamiento final. El applet
con el que se esta realizando la comunicacion recibe el comando APDU con la
respuesta de la ejecucion de la operacion de extension, y esta se procesa realizando
cualquier otra operacién que se necesite para dar una respuesta final al middleware.
Luego de este procesamiento en la tarjeta inteligente, se devuelve una respuesta APDU
al Componente Proxy para que sea reenviada al middleware con el resultado final de la
operacién de extension, concluyendo el flujo de comunicacion.
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2.5. Mecanismos de seguridad del modelo de extensién

Como uno de los principios del modelo se definié que debia implementar estandares de
seguridad que garantizaran un ambiente de ejecucion seguro, fuera de la tarjeta
inteligente. Como se presentaron con anterioridad, GlobalPlatform e ISO/IEC 7816 son
los principales modelos de seguridad para tarjetas inteligentes existentes hoy en dia.
Para la comunicacién segura entre un middleware y un applet determinado se propone
utilizar (aunque de manera opcional), el canal seguro de comunicacién de
GlobalPlatform. Este modelo es una de las propuestas mas utilizadas debido al API que
provee GlobalPlatform que permite hacer uso de las funcionalidades, objetos de
seguridad y protocolos de canal seguro, correspondientes al dominio de seguridad al
gue pertenece una aplicacion.

Para los componentes que se introducen como parte del modelo de extension es
necesario de igual manera proveer una comunicacion segura que proteja la informacion
gue a través de ellos sale fuera de la tarjeta, para su procesamiento o almacenamiento.
Como variante se propone utilizar el canal seguro que propone el modelo de seguridad
ISO/IEC 7816. En cuanto a la decision de entre qué componentes del modelo
implementar este canal seguro, se seleccionaron el APl Java Card de Extension (en la
tarjeta inteligente) y el Administrador de seguridad (en el servidor web).

Los canales seguros de comunicacion de GlobalPlatform e ISO/IEC 7816 aseguran tres
niveles de seguridad fundamentales (Global Platform, 2003) (ISO/IEC, 2005a):

e Autenticacion mutua: en que la tarjeta y el terminal prueban su autenticidad
demostrando que tienen conocimientos sobre un mismo secreto.

e Integridad y autenticacion del origen de datos: en la que la tarjeta se asegura de
gue los datos recibidos desde el terminal realmente vienen de una entidad
autenticada, en la secuencia correcta y no han sido alterados.

e Confidencialidad: en la que los datos que se transmiten desde el terminal a la
tarjeta, no son visibles por una entidad no autorizada.

En los epigrafes siguientes se profundiza en la primera fase de la comunicacién segura
del modelo de extension, describiendo las propuestas de los protocolos de autenticacion
mutua.

2.5.1. Protocolo de autenticacion mutua parala comunicaciéon middleware —applet
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Debido a que el modelo GlobalPlatform se encuentra entre los mas utilizados para una
comunicacion segura middleware — applet, el SCPO1 es la propuesta seleccionada para
la comunicacién segura entre estos componentes del modelo. La decisién de
implementar este canal seguro es opcional, el desarrollador puede decidir no utilizar un
canal de seguro de comunicaciéon entre el middleware y su applet correspondiente,
aunque se recomienda su uso. Si por los requerimientos de seguridad de la aplicacion
se decide implementar un canal seguro entre el middleware y el applet, la autenticacion
mutua entre estos componentes (Figura 13) constituye la primera fase de una
comunicacion segura.
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Figura 13. Flujo de autenticacion mutua GlobalPlatform del SCP0O1 (middleware — applet)

Como se explico con anterioridad, dentro de los mecanismos que se utlizan se
encuentra el de Reto-Respuesta, mediante el cual las partes intercambian informacién
generada de forma aleatoria y mediante la conformacion de criptogramas, utilizando las
llaves o secretos que ambos conocen, son intercambiados para comprobar que el reto
enviando por el terminal coincide con el respondido por la tarjeta y viceversa. En el
SCPO01 donde se define la autenticacion mutua simétrica GlobalPlatform, se utilizan los
comandos Initialize Update y External Authenticate. El flujo de comunicacion ocurre de
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igual manera a la que se describe en (epigrafe 1.5.1.1- Protocolo de autenticacién mutua
GlobalPlatform), con la variacion de que todos los comandos y respuestas APDU son
interceptados ahora por el Componente Proxy. En la Tabla 10 se describen de forma
sintética los pasos de la autenticacion mutua entre el middleware que se encuentra en el
terminal y un applet en la tarjeta. No se incluye en el flujo los pasos en los que interviene
el Componente Proxy debido a que su responsabilidad es solo de intermediario,
redirigiendo los mensajes que le llegan.

Tabla 10. Descripcién de la autenticacion mutua simétrica GlobalPlatform middleware-appl et

Middleware Applet

1. Envia un comando Select para seleccionar 2. Se selecciona el applet con el que se quiere
el applet con el que se quiere establecer el establecer el canal seguro y se envia la

canal seguro de comunicacién. Para esto es respuesta del comando.

necesario conocer el identificador del applet.

3. Genera un reto para enviar a la tarjeta 5. Genera un reto para enviar al terminal
(arreglo de 8 bytes de longitud y en su interior | (arreglo de 8 bytes de longitud y en su interior

ndmeros aleatorios). ndmeros aleatorios).
4. Envia el comando Initialize Update donde 6. Genera las llaves de sesion para el canal
se envia el reto generado por el terminal. seguro (usando el reto del terminal, el reto de

la tarjeta y las llaves estaticas S-MAC y S-
ENC).

7. Genera el criptograma de la tarjeta.

8. Envia la respuesta del comando con la

siguiente informacion:

Datos de derivacion de llave (se utilizan para
obtener las llaves estéticas de la tarjeta) (10

bytes).

Informacion de la llave (nUmero de version de
la llave, identificador del protocolo de canal
seguro (en este caso el 01)) (2 bytes).

El reto generado por la tarjeta (8 bytes).

El criptograma de la tarjeta que es un
criptograma de autenticacion (8 bytes).

9. Genera las llaves estéticas (se utiliza la 14. Verifica el criptograma del terminal.
llave madre y los datos de derivaciéon de llawe).

50




10. Genera las llaves de sesion. Comienza la comunicacién segura, dada por el
11. Verifica el criptograma de Ia tarjeta. nivel de seguridad que se especificé en el P1
del comando External Authenticate.

12. Genera el criptograma del terminal.

13. Envia comando External Authenticate que
es utilizado por la tarjeta para autenticar el
terminal y para determinar el nivel de
seguridad requerido para todos los comandos
posteriores.

Si el flujo de comunicacién es exitoso, se ha podido establecer el canal seguro.

Luego de la autenticacion mutua, para el resto de los comandos que se intercambien
entre el middleware y su applet dentro de la sesién del canal seguro, se utilizara el nivel
de seguridad que se haya establecido durante la negociacién del canal de comunicacion
(en el comando External Authenticate).

2.5.2. Protocolo de autenticacion mutua APl Java Card de Extensién -

Administrador de seguridad

Ademas de la comunicacion segura entre un middleware y su applet, es fundamental la
comunicacion segura entre los componentes que se introducen como parte del modelo
de extension. Para esta comunicacion segura no es conveniente la utilizacion, de igual
manera que entre el middleware y el applet, del canal seguro de GlobalPlatform. Entre
algunas de las razones se encuentra que no se tiene acceso por los componentes del
modelo a las llaves para el canal seguro que se encuentran en el middleware, ademas
de que es deseada la utilizacién de otras llaves y que no se interfiera en el canal seguro
entre el middleware y el applet.

Como variante se encuentra el canal seguro que propone el modelo ISO/IEC 7816. Para
la implementacion del canal seguro del modelo de extension se seleccionaron el API
Java Card de Extension (en la tarjeta) y el Administrador de seguridad (en el servidor
web). Estadecision esta basada en el hecho de que ambos componentes se consideran
ambientes seguros: el APl por encontrarse dentro de la tarjeta y el Administrador de
seguridad por utilizar un KMS para todas las operaciones sensibles como el manejo de
las llaves. En la Figura 14 se representa el flujo autenticacion mutua simétrica ISO/IEC
7816 entre el APl Java Card de Extension y el Administrador de seguridad.
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A diferencia del canal seguro entre el middleware y el applet, este canal seguro entre los
componentes del modelo de extensién es imprescindible para la seguridad de la
informacion que se procesa o almacena fuera de la tarjeta inteligente.

Como se aprecia en la Figura 14, los comandos APDU que se utilizan en el protocolo de
autenticaciéon mutua del canal seguro ISO/IEC 7816 son el Get Challenge, Mutual
Authenticate y Manage Security Enviroment (MSE). Ademas del middleware y el applet
se introducen los componentes del modelo que participan en esta autenticacién mutua:
el Componente Proxy, el APl Java Card de Extensioén, el Administrador de seguridad y el
KMS. ElI Componente Proxy mantiene su comportamiento de intermediario de la
comunicacion entre los componentes. El APl Java Card de Extension y el KMS son los
entornos seguros que comparten las llaves para realizar la autenticacion mutua ISO/IEC
7816. El KMS almacena de manera segura las llaves estaticas S-ENC y S-MAC y brinda
una interfaz para que le sea posible al Administrador de seguridad acceder a ellas.

El flujo de comunicacion inicia cuando se envia un comando a la tarjeta que requiere una
operacion de extension y aun no hay una sesion abierta del canal seguro. Los pasos
mas importantes de esta autenticacion mutua, se describen a continuacion en la Tabla
11.

Tabla 11.Descripcién de la autenticacion mutua simétrica ISO/IEC 7816 tarjeta-senidor

Administrador de seguridad APl Java Card de Extensién

1. Envia un comando Get Challenge 2. Genera el nimero aleatorio (reto) y lo
solicitando un nimero aleatorio que senira de | dewelve en larespuesta del comando Get
reto, para que la tarjeta verifigue al senidor. Challenge.

3. Genera un numero aleatorio. 8. Descifra el criptograma utilizando la misma

4, Genera el reto del senidor llave estatica S-ENC.

. 9. Valida la MAC y werifica que el reto enviado
5. Genera un criptograma concatenando

, . . anteriormente coincide con el que recibié del
ambos (nimero aleatorio y reto del senidor)

senvidor.

6. Encripta la cadena cifrando estos datos con ; _
la llave estatica S-ENC y le calcula un MAC 10. Genera un namero aleatorio.

con la llave estatica S-MAC. 11. Genera las llaves de sesion S-ENC y S-

7. Envia el comando Mutual Authenticate con MAC.

el criptograma. 12. Genera criptograma con el mismo formato
que el recibido del senidor.
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13. Genera el contador de secuencia de

envio.

14. Envia el criptograma en la respuesta del
comando al senvidor.

15. Descifra el criptograma, obtiene el reto 19. Establece la plantilla de confidencialidad y
enviado anteriormente y lo valida. comienza la comunicacion segura entre los

16. Genera las llaves de sesién S-ENC y componentes del modelo de extension.

SMAC, que deben coincidir con las de la
tarjeta.

17. Genera el contador de secuencia de envio.

18. Envia un comando MSE-Set para
establecer una plantilla de confidencialidad,
indicando a la tarjeta que desde ese momento
se establece un canal seguro con cifrado y

MAC de los comandos y sus respuestas.

Si el flujo de comunicacion es exitoso, se ha podido establecer el canal seguro ISO/IEC 7816.

Luego de realizada satisfactoriamente la autenticacion mutua simétrica ISO/IEC 7816,
durante la etapa de mensajeria segura, todos los comandos y respuestas que se
intercambian entre el servidor web y la tarjeta inteligente deben ir con cifrado y MAC,
como se especificd durante la negociacion del canal de comunicacion. Con este nivel de
seguridad se garantiza la integridad y confidencialidad de la informacién que sale de la
tarjeta, para ser procesada o almacenada fuera de esta, en todo el flujo de
comunicacion.

Conclusiones del capitulo

En este capitulo se presentd un modelo para la extension de las capacidades de
procesamiento y memoria de aplicaciones Java Card en tarjetas inteligentes. Este
modelo cubre las insuficiencias que fueron detectadas en la revision de la literatura
sobre el tema, obteniéndose un modelo que tiene como base los principales estandares
y tecnologias existentes para tarjetas inteligentes. La propuesta se basa en la utilizacion
de los recursos de hardware de un ordenador, con mayores prestaciones que las que
posee una tarjeta inteligente estandar, permitiendo:

e Almacenar datos asociados a aplicaciones Java Card fuera de la tarjeta
inteligente, en un repositorio de datos, de manera que se extienda la capacidad
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de memoria de estos dispositivos y sea recuperable su informacién ante una
pérdida o deterioro.

e La ejecucion de algoritmos de alto costo computacional que por el tiempo de
ejecucion y/o complejidad sea mas factible realizar fuera de la tarjeta.

El modelo de extension ademas proporciona mecanismos de seguridad basados en los
canales seguros de comunicacion que proponen GlobalPlatform e ISO/IEC 7816. Con la
implementacion de estos canales seguros de comunicacion se garantizan tres niveles de
seguridad fundamentales: la autenticacion entre las entidades del modelo mediante un
protocolo de autenticacion mutua en que dos entidades demuestran tener conocimiento
sobre un mismo secreto; la integridad de la informacion asegurando que viene en de una
entidad autenticada, en la secuencia correcta y no ha sido alterada; y la confidencialidad
ya que al vigjar cifrada no es posible ver los datos que se transmiten por entidades no
autorizadas.
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Capitulo 3. Plataforma de desarrollo y ejecucion
de operaciones de extensidn para aplicaciones
Java Card en tarjetas inteligentes

Como validacion practica del modelo de extension propuesto se desarrollé una
plataforma que permite la implementacion y ejecucion de operaciones para la extension
de las capacidades de procesamiento y memoria de aplicaciones Java Card en tarjetas
inteligentes. En este capitulo se describe el ambiente de desarrollo seleccionado, la
arquitectura de software, asi como elementos de su implementacién y despliegue. Para
terminar el capitulo se muestran resultados de operaciones implementadas sobre la
plataforma de software, en diferentes escenarios, que demuestran la factibilidad del
modelo de extension propuesto.

3.1.Caracteristicas generales de la Plataforma

La plataforma fue disefiada teniendo en cuenta el modelo para la extension de las
capacidades de procesamiento y memoria de las tarjetas inteligentes Java Card
presentado como resultado de esta investigacién. Los componentes que se proponen
como parte del modelo se concretan en los siguientes componentes de software:

El componente Java Card Applet Extension Client (JCAEC): Implementa el APl Java
Card de Extension del modelo. Provee un conjunto de métodos a utilizar por el
desarrollador Java Card como conformar una peticion de extension con los datos
necesarios para realizarla fuera de la tarjeta, o procesar el resultado final de una
operacion de extension. Debe ir desplegado en la tarjeta inteligente, de conjunto con un
applet.

El componente Java Card Applet Extension Proxy (JCAEP): Implementa el
Componente Proxy del modelo de extension, encargado de comunicarse en tiempo de
ejecucion con el applet mediante el lector de tarjetas y con el servicio publicado en el
servidor web mediante un mensaje SOAP*. Su principal responsabilidad es servir de
intermediario para dirigir las transmisiones de comandos y respuestas APDU entre los
componentes de la plataforma.

“ Protocolo simple de acceso a objetos (traducido de las siglas en inglés SOAP: Simple object access
protocol).
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El componente Java Card Applet Extension Server (JCAES): Integra la
implementacion de varios componentes del modelo de extensién como el Servicio de
extension, las Operaciones de extension, el Administrador de seguridad y el Repositorio
de datos. La logica de estos componentes del modelo se implementa en lo siguientes
componentes de software:

Extension Service: Es un servicio web SOAP genérico, que se utiliza para la ejecucion
de una operacion de extension publicada en el servidor.

Server Components: Provee un conjunto de clases para funcionalidades auxiliares que
utiliza el Extension Service durante la ejecucion de una operaciéon de extension. Entre
estas funcionalidades se encuentra el acceso a la base de datos para las operaciones
de almacenamiento o consulta de datos, asi como la implementacion de la carga
dinamica de las operaciones de extension previamente implementadas y publicadas en
el servidor.

Extension Operation: Operaciones que implementan una logica determinada y deben

ser implementadas y publicadas en el servidor web a priori, para que sea posible su
invocacion.

Security Manager: Se encarga de la implementacion del canal seguro de comunicacion
entre la tarjeta y el servidor.

Base de Datos: Estructura de datos para el almacenamiento de informacion asociada a
una aplicacion de una tarjeta dada.

3.2.Ambiente de desarrollo

Para definir las herramientas y tecnologias a utilizar durante la construccion de la
plataforma se tuvieron en cuenta los tres ambientes donde se debia desarrollar: el
terminal, la tarjeta inteligente y el servidor web. En aras de lograr una homogeneidad
entre los productos que se desarrollan en el Departamento de Tarjetas Inteligentes del
Centro de Identificacion y Seguridad Digital (CISED), se hizo la siguiente seleccion:

Se selecciond la metodologia de desarrollo agil XP para guiar el proceso de desarrollo.
XP se define como especialmente adecuada para proyectos con requisitos imprecisos y
muy cambiantes, y donde existe un alto riesgo técnico (Well, 2013).

57



Para la implementacion del lado de la tarjeta se utilizé Java Card 2.1.1. Se seleccion6
esta version debido fundamentalmente a que es la que poseen las tarjetas inteligentes
con que se trabaja en el CISED. Como entorno de desarrollo integrado (IDE) para Java
Card se utiliz6 el Developer Suite, extension del Proyecto Eclipse desarrollado por
(Gemalto, 2013) y que proporciona un conjunto de herramientas para crear y depurar
applets Java Card. Este IDE brinda un ambiente favorable para el disefio y la
implementacion de applets y posibilita simular las funcionalidades de los applets antes
de ser instalados en las tarjetas inteligentes.

Para la implementacion del lado del terminal se seleccioné como lenguaje C# y entorno
de desarrollo el Visual Studio. NET 2005. Ademas de las facilidades que representan las
tecnologias de .NET se seleccionaron porque era necesaria la integracion con el
SmartCard Framework (Ramirez & Legén, 2011) que esta implementado sobre estas
tecnologias. Este framework fue desarrollado en el Departamento Tarjetas Inteligentes y
permite el desarrollo de middlewares y aplicaciones clientes sobre la tecnologia
Microsoft .Net Framework o Mono .Net Framework, que permitan la interaccion con
tarjetas inteligentes, sus aplicaciones vy los lectores para establecer la comunicacion con
estas. El framework facilita en gran medida el trabajo ya que implementa varios
estandares para la comunicacién con tarjetas inteligentes y sus aplicaciones, entre los
gue se destacan: PC/SC, ISO/IEC 7816-4 y GlobalPlatform.

Para la implementacion del lado del servidor se seleccionaron tecnologias libres. Se
utilizé el Apache Tomcat 7.0.23 que es un servidor web multiplataforma que funciona
como contenedor de servlets. Como IDE se utilizo el NetBeans 7.4 y Axis 2 como
framework que permite generar y desplegar aplicaciones de servicios web en Java
(Apache Software Foundation, 2012). Como sistema gestor de base de datos se
seleccion6 PostgreSQL 9.2-1002 debido a que se considera uno de los sistemas de
gestion de bases de datos de cddigo abierto méas potente del mercado (PostgreSQL
Development Group, 2014). Para la implementacion de operaciones de extension
criptogréficas sobre la plataforma de desarrollo, se utilizé la biblioteca para Java
BouncyCastle (Bouncy Castle Inc, 2013). BouncyCastle contiene la implementacion de
los principales algoritmos de criptografia simétrica y asimétrica utilizados en la
actualidad.

3.3.Arquitectura de software de la Plataforma

La arquitectura de la plataforma de extensién en su vista mas abstracta es un modelo
Cliente- Servidor. Este modelo esta basado en el principio fundamental de que un cliente
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realiza peticiones a otro programa, el servidor, que le da respuesta. Para la solucion
propuesta el componente Java Card Applet Extension Proxy que se encuentra en el
terminal se comporta como cliente, manejando todas las peticiones que le llegan tanto
de la tarjeta inteligente (con el componente Java Card Applet Extension Client) como del
servidor web (con el Extension Service). Una representacion de la arquitectura se puede
ver en la Figura 15.

. Server Extension Applet-ID

Security Extension

Manager Serice Java Card Applet DataBase

Extension Server

Servidor web

Solicitud Respuesta

ISmartCardReader

Middleware 1 SmartCardReader

Java Card Applet
Extension Proxy

SmartCard
Framework

Middleware N...

Termihal

Solicitud Respuesta

@ Java Card API
Card1 JavaCardApplet 1§ L
Applet Java Extension Client G,Obmmaﬁo,m
APL2.0:1 Tarjeta Inteligente

Card N..
Figura 15. Arquitectura de la Plataforma de desarrollo para la extension de las capacidades de
procesamiento y memoria de aplicaciones Java Card en Tarjetas Inteligentes

:

Se destacan de color rojo los componentes que provee la plataforma para el desarrollo y
ejecucion de aplicaciones que requieran extender las capacidades de procesamiento y
memoria de una tarjeta inteligente; y en color gris aquellos componentes que deben ser
creados por el desarrollador, y se integran a la plataforma en una solucién para brindar
un servicio final a un usuario. Los componentes que deben ser creados de manera
independiente son el middleware y su applet, de igual manera que en el desarrollo
tradicional, y la operacion de extension con la légica que se quiera ejecutar fuera de la
tarjeta inteligente (Extension Operation).
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En la plataforma también puede verse el uso de una arquitectura basada en
componentes, donde se definen componentes funcionales o l6gicos que exponen
interfaces de comunicacién bien definidas. Esto provee un nivel de abstraccion mayor y
se desacoplan las responsabilidades de todos los componentes, lograndose simplicidad
en la ejecucion de las operaciones de extension para applets Java Card, que por sus
caracteristicas requieran mayor capacidad de memoria 0 procesamiento de la que la
tarjeta es capaz de proveer.

3.4.Diagrama de Componentes de la Plataforma

En los diagramas de componentes se muestran los elementos de disefio e
implementacion de un sistema de software. A continuacion se muestran los
componentes de software implementados para la plataforma de extension.

Para el componente Java Card Applet Extension Client (Figura 16) se implement6 un
API con el mismo nombre. El componente CustomApplet hace referencia a un applet
determinado que hace uso de este API para el procesamiento de las operaciones de
extension. El paquete Java Card Framework 2.1.1 es utilizado ya que posee el conjunto
de clases provistas por Java Card para el desarrollo de aplicaciones para tarjetas
inteligentes. Por su parte, el API GlobalPlatform 2.0.1 permite el acceso a las funciones
del CardManager (applet que representa el proveedor de la tarjeta) de la tarjeta
inteligente.

COMmpongnt: £] =21 JavaCardFramewaork 2.1.1
JavaCardAppletExtensionClient =
wEUSe s
sComponerts GlobalPlatform API 2.0.1
CustomApplet +

Figura 16. Diagrama de componentes del Java Card Applet Extension Client

Para el componente Java Card Applet Extension Proxy (Figura 17) de igual manera se
implementd un componente encargado de toda la comunicacion tanto con el applet
mediante el lector, como con el servicio web en el servidor de extensiones. El Java Card
Applet Extension Proxy implementa la interfaz ISmartCardReader del SmartCard
Framework, con la idea de que cualquier middleware lo pueda usar como lector de
tarjetas, y a la vez implementa toda la l6gica de la comunicacion con un lector de tarjetas
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inteligentes genérico. De esta manera este componente va a funcionar como un lector
(reader) e interceptar todos los comandos APDU que se envien desde el middleware
para la comunicacion con la tarjeta inteligente. EI componente CustomMiddleware
representa a un middleware determinado y es desarrollado de manera independiente
como una solucion applet-middleware que puede integrarse con el JCAEP para la
ejecucioén de operaciones fuera de una tarjeta inteligente.

IZmantCardReader
SmanrtCardFramework
I —— ')
SCOmpOnEnts 2] wEER ACOMPOnEnts g]
CustombMiddleware -’ JavaCardAppletExtensionProxy

Figura 17. Diagrama de componentes del Java Card Applet Extension Proxy

Para el componente Java Card Applet Extension Server (Figura 18) son varios los
componentes implementados como parte de la plataforma. ElI componente
ExtensionService es el servicio web que se encuentra publicado en el servidor TomCat y
utiliza un conjunto de utilidades que brinda ServerComponents para la ejecucién de las
operaciones de extension. Entre estas utilidades se encuentran clases para el manejo
del acceso a datos, la carga dinamica de operaciones de extension y una interfaz
llamada IExtensionOPServer que define el comportamiento que deben cumplir todas las
implementaciones de las operaciones de extension.

sComponert: 5|
[Extension2PServer SecurityManager
ZUSE
Wi
#COmponernts ] wuzes ... | #oomponent: £] | wEE= goomponents  E]
ExtensionOperations ’ ServerComponents |~ ExtensionService
#USEs
Wl
«Componerts: 3 | L= .. | #Ceomponert: |
DataBase 7| XMLConfig

Figura 18. Diagrama de componentes del Java Card Applet Extension Server

La base de datos (DataBase) almacena informacion asociada a los applets de las
tarjetas inteligentes. En el fichero de configuracién (XMLConfig) se almacena el nombre
de las clases y la direccion de los archivos .jar que contienen las implementaciones de
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las operaciones de extension (ExtensionOperations), para ser invocadas dinamicamente.
Estas operaciones de extension no forman parte de la solucién que provee la plataforma,
sino que deben implementarse para operaciones especfficas (excepto las operaciones
de consulta y almacenamiento de informacion que se provee una implementacion
genérica). La ventaja de esta implementacion del servidor radica en el hecho de que una
vez que esté desplegada la plataforma en determinado entorno, la posibilidad de agregar
nuevas operaciones de extension o modificar las ya existentes es tan sencilla como
copiar el archivo .jar donde estan implementadas y actualizar el archivo de configuracion
(XML Config). De esta manera la implementacién y actualizacién de las operaciones de
extension practicamente no tiene impacto en la plataforma ya desplegada.

3.5.Despliegue de la Plataforma

Para mostrar la distribucion fisica de los componentes de software implementados como
parte de la plataforma se muestra el diagrama de despliegue de la Figura 19. Se
representan ademas todos los componentes que se integran a la plataforma para brindar
una solucion completa usando tarjetas inteligentes. Se utilizan tres nodos de ejecucion
en ambientes diferentes: la tarjeta inteligente, un ordenador que funciona como un
terminal de servicio y un servidor Java Apache TomCat con Axis 2, que expone un
servicio web SOAP.

En la tarjeta debe encontrarse instalado el JCAEC de conjunto con los applets que
requieran su uso. En el terminal se debe encontrar el JCAEP y los middlewares para el
acceso a los applets que se encuentran en la tarjeta inteligente. Por ultimo, en el
servidor web van publicados los componentes del JCAES, que se exponen como un
servicio web. Los componentes en cada uno de estos nodos se muestran en la Figura 19
y fueron descritos en el epigrafe anterior. Por la simplicidad de los datos que se manejan
en la base de datos se propone que esta se encuentre alojada en el mismo servidor
web.

La comunicacioén entre el lector de tarjetas y un applet en la tarjeta inteligente se realiza
mediante el envio de comandos APDU. Los lectores se conectan a cada una de las
terminales de servicio mediante el puerto USB vy utilizan el protocolo PC/SC para la
comunicacion con estos ordenadores. Para la comunicacion con el servicio web
desplegado en el servidor TomCat se utiliza el protocolo SOAP.

Las tarjetas inteligentes deben poseer un minimo de 5 kB de memoria libre en EEPROM
(para la instalacion del Java Card Applet Extension Client y el applet). Ademas se
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requiere que cuenten con el sistema operativo Java Card 2.1.1 0 una version superior,
asi como GlobalPlatform 2.0.1 o superior. El terminal de servicio debe contar con un
lector de tarjetas USB con los drivers PC/SC instalados. En cuanto a los requerimientos
de software se requiere tener instalado Microsoft .Net Framework 1.1 o superior, 0 Mono
.Net Framework 2.0 o superior. Ademas es necesario tener acceso al servidor web
donde se encuentran publicado el servicio de extension.

wexecutionEnvironments:
Terminal de servicio
£COMponernts E |
S04P JavaCardAppletExtensionProxy PorsC
SCOMmponerts 2]

CustomMiddleware

wdevices

Lector de tarjetas

APDU
sexecutionEnyironment:s gexecUtionEnvironment:
Servidor TomCat con Axis 2 Tarjeta inteligente
#LIEER

soomponerts 3 - | aComponent: 2] SCOMPOnErts 2
ExtensionService ServerComponents JavaCardAppletExtensionClient

L auzes i I
scomponerts 2 e scomponerts:
SecurityManager by CustomApplet

US| ecomponert: 3 |

«companents £] DataBase

Extension(perations

Figura 19. Diagrama de despliegue de la Plataforma

Los requerimientos minimos de hardware recomendados para el servidor son un
procesador Intel Pentium 4 a 2.80 GHz y 1 Gb de memoria RAM. Los requerimientos de
software son los siguientes:

e Sistema operativo GNU/Linux kernel 2.6.x o superior o Microsoft Windows XP
Server 2003/Vista/Server 2008/7/8/Server 2012.

e Plataforma Java 6.0 o superior.
e Servidor Apache TomCat 7.0.23 o superior.

¢ Framework para servicios web Axis 2 1.6.1 o superior.
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e Servidor de bases de datos PostgreSQL 9.2-1002.
3.6.Pruebas de software realizadas a la Plataforma

Con el objetivo de comprobar el funcionamiento correcto de la plataforma implementada
se realizaron pruebas de software. Entre las pruebas realizadas se encuentran las de
unidad, de integracion y de sistema. El objetivo fundamental de las pruebas de unidad es
aislar cada parte del programa y probar que cada una de las partes individuales funciona
de forma correcta (Beck, 2003). Las pruebas de integracién son aquellas en las cuales
los distintos modulos que conforman el software se combinan y son probados en grupos.
Las pruebas de integracion se realizaron después de las pruebas de unidad y antes de
las pruebas de sistema como se recomienda en la literatura (Lewis, 2004). Las pruebas
de sistema se realizaron teniendo en cuenta la plataforma de forma integral, para
evaluar si cumplia con todos los requerimientos especificados.

Las pruebas de unidad se definieron y realizaron basandose primeramente, en los
requerimientos definidos para la plataforma, asi como en los errores detectados durante
el desarrollo, tal y como expone la metodologia XP. Estas pruebas se fueron
desarrollando de forma paralela a la implementacion de los componentes de la
plataforma para asegurar que las principales funcionalidades se comportaban de la
forma esperada. Entre estas se encuentran las funcionalidades definidas para conformar
una peticién de operacién de extension (en el JCAEC), la interpretacion de comandos
APDU (en el JCAEP) y la ejecucién de una operacion de extension (en el JCAES).

De conjunto con los componentes de la plataforma se implementaron los componentes
gue se integran a esta para una solucion completa. Estos son un applet con su
middleware correspondiente y las operaciones de extension especificas. Las pruebas de
integracién se organizaron en dos partes. Primeramente se probé el funcionamiento del
envio y respuesta de los comandos APDU entre el middleware, el componente JCAEP,
el applet y el componente JCAEC. De esta manera se comprobé que el JCAEP
funcionaba correctamente de intermediario entre estos componentes de la plataforma,
interpretando los comandos recibidos y enviandolos al componente correspondiente. En
la segunda parte se prob6 el funcionamiento de los componentes antes mencionados,
integrandose los componentes desplegados en el JCAES, verificAndose la correcta
ejecucion del servicio web para una operacion de extension determinada, implementada
a priori. Ademas se prob0 la persistencia fuera de la tarjeta de variables con sus valores,
y Su recuperacion con posterioridad.
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Finalmente se sometio la plataforma a pruebas de sistema, con todos los componentes
integrados, con el objetivo de comprobar su comportamiento en un entorno real cercano
a un entorno en el que pueda desplegarse, para detectar posibles dificultades. Con este
fin se implementd una aplicacion visual sobre el middleware, que permitiera enviar
comandos APDU a una tarjeta y recibir las respuesta. Ademas, como parte de estas
pruebas se realizaron pruebas de seguridad, para verificar el funcionamiento del canal
seguro implementado, y el envio de los comandos con MAC vy cifrado sobre este canal.
En todas las pruebas realizadas la plataforma debia demostrar su capacidad de
procesar los comandos recibidos y de ejecutar operaciones de extensioén para los
comandos que asi lo requirieran, lo cual realizé de forma satisfactoria.

3.7.Implementacién de operaciones de extension sobre la Plataforma

Ademas de las pruebas de software realizadas, con el objetivo de demostrar la
efectividad del modelo de extension propuesto, se realizé la implementacion de
operaciones de extension sobre la plataforma, que permitieron valorar la extension de
las capacidades de procesamiento y memoria de tarjetas inteligentes Java Card en
diferentes escenarios. Con este proposito se utilizaron tarjetas inteligentes del modelo
Gemplus GemXpresso Pro R3.2 E32 PK (Gemalto, 2004). Estas tarjetas poseen la
maquina virtual y el APl Java Card en su version 2.1.1. Ademas tienen soporte para los
algoritmos criptogréficos DES, 3DES, SHA*, MD5%, RSA 1024, RSA 2048, DAP*. No
soportan el tipo de dato integer de 32 hits y los recursos de hardware que poseen son
los siguientes:

e Tamaiio del buffer: 256 bytes (+ 5-byte de encabezado del comando)
¢ Tamafo de pila persistente (ROM): 29,6 kB.

¢ Tamarfio de pila transitoria (RAM) disponible para applets: 1,2 kB.

¢ EEPROMdisponible: 29,7 kB

Para el servidor web se utilizé un ordenador Dell con un procesador Intel Core 2 Quad
CPU Q9400 y 2GB de memoria RAM. En este mismo servidor se encuentra instalado el

“ Secure Hash Algoritm.
* Message-digest Algorithm

“6 Data Authentication Pattern.

65



servidor de bases de datos. Todos los experimentos se realizaron en un ambiente
controlado con buen enlace de red, para que no fuese un costo adicional elevado la
comunicacion con el servidor web.

3.7.1. Escenario 1. Calculo del factorial de un numero entero positivo

Como primer escenario de prueba se selecciond una operacién aritmética simple como
lo es el factorial de un nimero entero positivo. La operacion factorial aparece en muchas
areas de las matematicas, particularmente en combinatoriay analisis matematico,
ademas de que es un algoritmo sencillo de implementar ya sea con un método iterativo o
recursivo. Las limitaciones de esta operacion para su implementacion en Java Card
usando las tarjetas GemXpresso Pro R3.2 E32 PK, radican, en primer lugar, en que no
es posible calcular un factorial que sea expresable en un nimero mayor a un entero de
16-bits (short), debido a que este el tipo de dato mayor que soporta la tarjeta. Ademas
de la limitacién de los tipos de datos y la memoria que estos ocupan, se encuentra
también la limitacion asociada al costo computacional e incluso de memoria volatil
(RAM) dentro de la tarjeta, debido a que el factorial de un numero crece
exponencialmente muy rapido.

Con la ejecucion de la operacion factorial en el servidor, es posible obtener el factorial de
numeros expresables en 32 bits y 64 bits. En la Tabla 12 se muestran los resultados
obtenidos en pruebas donde se hizo el calculo del factorial tanto en la tarjeta inteligente
como en el servidor. Como es posible observar, en el caso de las operaciones que se
pueden ejecutar tanto en la tarjeta como en el servidor, el tiempo de respuesta de las
operaciones en la tarjeta es significativamente menor. Este resultado se debe
fundamentalmente al tiempo asociado al establecimiento de una conexion con el
servidor web, y a que el flujo de comunicacion se complejiza, teniendo que regresar este
resultado a la tarjeta, para finalmente ser devuelto al middleware en el terminal.

Tabla 12. Resultados obtenidos en el calculo del factorial

Operacion Tiempo de | Tiempo de | Cantidad de | Cantidad de
operacidon en | operacién en | instrucciones | instrucciones
el servidor la tarjeta en la tarjeta en el servidor

Factorial (5) 949 ms 21 ms 9 instrucciones | 14 instrucciones

Factorial (10) 969 ms -

Factorial (20) 1s4ms -
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Respecto al niumero de instrucciones que se requieren para esta ejecucion fuera de la
tarjeta, usando la plataforma, en la Tabla 12 se muestra también que no varia mucho
con respecto a las que requiere la tarjeta de manera tradicional. Este resultado se debe
a que los componentes implementados como parte de la plataforma fueron disefiados
teniendo en cuenta que se minimizase el esfuerzo que implicaba el procesamiento fuera
de la tarjeta inteligente. Esta es una fortaleza de la plataforma, debido a que es
importante para los desarrolladores que sea minimo el impacto que genera el desarrollo
de nuevas aplicaciones que requieran operaciones de extension.

3.7.2. Escenario 2. Generacion de llaves usando Curvas Elipticas con Diffie-
Hellman y RSA

Entre las aplicaciones de las tarjetas inteligentes se encuentra las relacionadas con los
documentos electronicos de viaje. Estos documentos han sido estandarizados por
ICAO*" en varios documentos (ICAO, 2006a, 2006b) y se encuentran aprobados como
normas por la ISO. ICAO ha definido una serie de medidas de seguridad para estos
documentos electronicos de viaje, entre las que se encuentra el Control de Acceso
Extendido (EAC por sus siglas en inglés). El EAC es el responsable por la proteccion de
los datos biométricos, llamados datos sensibles, a los cuales solo pueden tener acceso
los sistemas de inspeccion que hayan sido autorizados por el emisor del pasaporte
electronico (Federal Office for Information Security, 2007).

Dentro de las implementaciones para el EAC se encuentran la de Singapur (EAC-
Singapur) y la de la Union Europea (EAC-UE). El EAC-UE basa su implementacion en
dos mecanismos: la autenticacion del chip y la autenticacion del terminal de lectura. El
primero de estos mecanismos demuestra la veracidad del chip basado en una fuerte
encriptacion mientras que el segundo le permite comprobar al chip que el sistema de
inspeccién esta autorizado a leer la informacién sensible que contiene (Valdes & Portilla,
2013). En la ejecucion del EAC-UE version 2, para la autenticacion del chip es necesaria
la generacion de llaves de sesion (MAC y ENC) a partir de un secreto compartido, dentro
de la tarjeta inteligente. Para la generacién de estas llaves se suelen usar algoritmos de
cifrado asimétricos como RSA, DH*®, ECDH®.

4 Organizacién de la Aviacion Civil Internacional (traducido de las siglas en inglés ICAQO: International Civil
Aviation Organization).

“8 Diffie — Hellman.

“ Elliptic Curve Diffie — Hellman.
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El ECDH esta basado en la utilizacion de Curvas Elipticas (Federal Office for Information
Security, 2012) de conjunto con las operaciones de Diffie- Hellman, posibilitando generar
claves mas cortas dado el aumento significativo de la complejidad de las operaciones
matematicas que se realizan. Debido a que las tarjetas GemXpresso Pro R3.2 E32 PK
no soportan este algoritmo de cifrado, no es posible generar las llaves de este tipo
dentro de la tarjeta como se requiere. A través de la implementacion de una operacion
de extension sobre la plataforma, se logro la generacion de llaves de sesion para la
tarjeta, usando el algoritmo ECDH de 128,192 y 256 bits. De esta manera se demuestra
que es posible realizar un Control de Acceso Extendido versién 2 europea, usando
tarjetas con bajas prestaciones que no soportan Curvas Elipticas.

Como otra de las implementaciones que se realizaron se encuentra la generacion de
llaves usando el algoritmo RSA, debido a que es un algoritmo ampliamente usado tanto
en conexiones de Internet, como en protocolos seguros y cifrados de datos. Aunque las
tarjetas soportan el algoritmo RSA, es solamente para llaves con tamafios hasta 2048
bits, no pudiéndose generar llaves de mayor tamafio dentro de la tarjeta inteligente, las
cuales son significativamente mas seguras. Se implemento una operacion de extension
gue permitio generar un par de llaves RSA de 3072 y 4096 bits en el servidor web,
usando la plataforma de extension. De esta manera se solventa la limitacién de la
generacion de llaves de mayor tamarfio en este modelo de tarjetas.

En la Tabla 13 se resumen las operaciones implementadas y los resultados en cuanto a
los tiempos de respuesta de la ejecucion de estas operaciones en el servidor.

Tabla 13. Resultados obtenidos en la generaciéon de llaves ECDH y RSA

Operacion Tamafio | Tiempo de operacion

en el servidor

ECDH Session Keys 128 bits 987 ms

ECDH Session Keys 192 bits 994 ms

ECDH Session Keys 256 bits 1ls

RSA keys 3072 bits | 8 s 299 ms

RSA keys 4096 bhits | 12 s 850 ms

3.7.3. Escenario 3. Almacenamiento y consulta de informacién asociada a una
aplicacién de unatarjeta
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En cuanto a la extensiéon de la capacidad de almacenamiento, la memoria EEPROM
disponible en la tarjetas GemXpresso Pro R3.2 E32 PK es de tan solo 29.7 kB, luego de
ser personalizada por el emisor. Este tamafio limita el nimero de aplicaciones que
pueden ser instaladas en la tarjeta, asi como las variables e informacion que estas
pueden manejar. La plataforma de extension por su parte, provee un mecanismo para el
almacenamiento en una base de datos relacional, donde el tamafio esta en el orden de
los terabytes y esta asociado a los recursos del servidor. Mediante el almacenamiento y
la recuperacion de datos, se evidencia que también es posible extender la capacidad de
memoria de las tarjetas inteligentes Java Card. Esta posibilidad ofrece ventajas en
diversos escenarios, como por ejemplo donde se necesite que los datos de las
aplicaciones estén disponibles para realizar un backup en caso de pérdida de la tarjeta
inteligente.

En la Tabla 14 se resumen las caracteristicas seleccionadas en los escenarios descritos
con anterioridad, que evidencian la extension de las capacidades de procesamiento y
memoria de las tarjetas inteligentes Gemplus GemXpresso Pro R3.2 E32 PK.

Tabla 14. Extensién de las capacidades de procesamiento y memoria de las tarjetas Gemplus
GemXpresso Pro R3.2 E32 PK

Caracteristicas | Modelo tradicional de desarrollo | Implementacion de operaciones de

extension sobre la plataforma

Tipos de datos boolean, byte, short boolean, byte, short, char, double,
soportados float, int, long, BigNumbers
Algoritmos DES, 3DES, SHA, MD5, RSA DES, 3DES, SHA, MD5, RSA 1024,
criptograficos 1024, RSA 2048, DAP RSA 2048, RSA 4096, DAP, ECDH
soportados (posibilidad de otras

implementaciones)

Capacidad de Hasta 29.7 kB disponible en En el orden de los terabytes (segln

almacenamiento | memoria EEPROM los recursos del senidor )

Conclusiones del capitulo

La plataforma para la extension de las capacidades de procesamiento y memoria de
aplicaciones Java Card en tarjetas inteligentes fue desarrollada como aplicacion préactica
del modelo de extension presentado como resultado de esta investigacion, permitiendo
la implementacién de operaciones para el almacenamiento de datos o la ejecucion de
algoritmos costosos fuera de la tarjeta inteligente. La plataforma brinda tres
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componentes fundamentales para la implementacion y ejecucion de estas operaciones,
los cuales fueron concebidos con responsabilidades bien definidas y con el objetivo de
minimizar el desarrollo que implica la ejecucion de nuevas operaciones de extension
fuera de la tarjeta inteligente. EI componente de la tarjeta (JCAEC) permite abstraer al
desarrollador de la codificacion de las operaciones necesarias para la solicitud de una
operacion de extension y su posterior procesamiento en la tarjeta. EI componente en el
terminal (JCAEP) sirve de intermediario de la comunicacion entre los componentes de la
plataforma, abstrayendo al middleware en el terminal de la ejecucion de alguna
operacion fuera de la tarjeta. Por su parte, el Extension Service es un servicio web
genérico que permite la ejecucion de las operaciones de extension previamente
implementadas y publicadas.

Las tecnologias y herramientas seleccionadas para el desarrollo de la plataforma
brindan la posibilidad de ser utilizada en los sistemas operativos Linux y Windows. La
independencia del servidor web facilita una posible migracion.

La primera version de la plataforma fue sometida a pruebas de software que permitieron
la correccion de algunas fallas y demostrar su capacidad de procesar los comandos
recibidos, asi como ejecutar operaciones de extension para los comandos que asi lo
requirieran de forma satisfactoria. La implementacién de operaciones de extension sobre
la plataforma permitié evidenciar la extension de las capacidades de procesamiento y
memoria de las tarjetas inteligentes Java Card Gemplus GemXpresso Pro R3.2 E32 PK
en diferentes escenarios, sirviendo de guia ademas para el desarrollo de otras
aplicaciones de este tipo con el uso de la plataforma.

70



Conclusiones

En esta investigacion se dio respuesta al problema planteado referente a las limitaciones

de los recursos de hardware de las tarjetas inteligentes Java Card, que inciden en el

desarrollo de aplicaciones para estos dispositivos; y se arribaron a las siguientes

conclusiones:

Del estudio realizado sobre las soluciones de software existentes para combinar
el uso de los recursos de hardware de un ordenador de conjunto con una tarjeta
inteligente, resulté que son insuficientes las soluciones de este tipo que explotan
este enfoque para contrarrestar las limitaciones del hardware de estas tarjetas. El
analisis de las soluciones encontradas a nivel mundial permitié identificar algunos
requisitos deseados que se tuvieron en cuenta para el disefio del modelo que se
propone como parte de esta investigacion.

El modelo de extensién obtenido cumple con los principales estandares para
tarjetas inteligentes y permite el uso de un ordenador de conjunto con una tarjeta
Java Card, para la ejecucién de operaciones de almacenamiento de datos y/o
ejecucion de algoritmos de alto coste computacional, en tarjetas con bajas
prestaciones.

La plataforma desarrollada permite la implementacién y ejecucion, de manera
simple y con poco esfuerzo, de operaciones de extension que requieren recursos
que la tarjeta no es capaz de proveer. Esta plataforma cumple con los estandares
y principales componentes propuestos en el modelo de extension.

La implementacion de operaciones de extension para diferentes escenarios,
haciendo uso de la plataforma de desarrollo, permiti6 demostrar la factibilidad del
modelo de extension propuesto.
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Recomendaciones

Se recomienda para futuras versiones de esta investigacion:

e Implementar una aplicacion que facilite la administracién de las operaciones de
extension en el servidor web.

e Integrar un Sistema de Administracion de llaves para el manejo seguro de las
llaves en el servidor y el cifrado de la informacion en la base de datos.

e Utillizar la plataforma implementada en futuros desarrollos del Centro de
Identificacién y Seguridad Digital que utilicen tarjetas inteligentes de bajas
prestaciones.
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