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RESUMEN

El Control de Acceso permite restringir y auditar el acceso de los usuarios a los Sistemas de
Informacion de las organizaciones a través de la concepcion integrada de los procesos de
Identificacién y Autenticacion, Autorizacion y Auditoria. Los directivos de las organizaciones
tienen la necesidad de evaluar este mecanismo de manera que puedan tomar decisiones sobre

la informacién almacenada.

En la Universidad de las Ciencias Informaticas la evaluaciéon del mecanismo de Control de
Acceso de los Sistemas de Informacién se realiza durante las pruebas de calidad que les realiza
el Centro Nacional de Calidad de Software (Calisoft). En la actualidad no existe una solucion
para la evaluacion que sea eficiente y contribuya a la toma de decisiones. Esto provoca
dependencia tecnoldgica de la entidad proveedora del servicio, elevados costos y tiempo de
evaluacion, que la documentacién del proceso sea escasa y que se requieran varios

especialistas para llevarla a cabo.

La presente investigacion propone un modelo que integra indicadores y criterios para evaluar de
manera eficiente los procesos de Identificacion y Autenticacién, Autorizacion y Auditoria de los
Sistemas de Informacidn de centros productivos de la Universidad de las Ciencias Informéaticas.
El modelo contribuye a la integracién y sintesis de controles para la evaluacion, permite la
mejora continua, la generalizacién y la medicién descriptiva del proceso. Se presenta una guia

para su aplicacion y un sistema informatico basado en un algoritmo de evaluacion.

Palabras clave: Control de Acceso, Seguridad, Sistema de Informacién.



ABSTRACT

The Access Control allows to restrict and audit user access to the Information Systems of
organizations through the integrated conception of Identification and Authentication,
Authorization and Audit processes. The managers of organizations have the need to evaluate

this mechanism so they can make decisions about the stored information.

In the University of Information Sciences the evaluation of the Access Control mechanism to
Information Systems is carried out during quality tests performed at the National Center for
Software Quality (Calisoft). At present there is no solution for this evaluation that can be efficient
and that contributes to decision-making. This produces technological dependence with the entity
providing the service, high costs and time of evaluation, a scarce process documentation and
several specialists required to carry it out.

This research proposes a model that integrates indicators and criteria to efficiently assess
Identification and Authentication, Authorization and Audit processes of Information Systems from
productive centers of the University of Information Sciences. The model contributes to the
integration and synthesis of controls for evaluation, enables continuous improvement, the
generalization and the descriptive measurement of the process. A guide for its implementation

and a computer system based on an evaluation algorithm are presented.

Keywords: Access Control, Security, Information Systems.



INDICE GENERAL

INTRODUGCCION. ..ottt ettt ettt ettt ettt ettt s et e b et et e s et ess et ess st esesseresseseenanas 1
CAPITULO 1: FUNDAMENTACION TEORICA......coiieieeeeee et 9
00 I 1 T T 01 U 2 ) S 9

1.2 CARACTERISTICAS GENERALES DE LA EVALUACION DE LA SEGURIDAD DEL CONTROL DE

ACCESO DE LOS SISTEMAS DE INFORMACION. ....ccieiiiiiiiitiiieeeaeaasesissttseeaesassssssssssneseeseesssasnssnneeees 9
1.3 SISTEMA DE INFORMACION DE LAS ORGANIZACIONES. ....uuvviiieeeeeeiiiiiiineeeeeeesssasnnsnsereeaeeessnnnnnnns 9
1.4 DOMINIO DE SEGURIDAD. ....cciitttitttttteeeaaasststtesesaeeaaasssssssssaeseaassasssssssseeseesssassssssseseeaeeessnnnssnns 9
1.5 CONTROL DE ACCESO. ...citiieiiiiittittetteeeeaaaaistssesaaeaassssssssaeeeeeaeasasassssaaeeaaaeeassassssrsaeeeeesasanns 10
1.6 EVALUACION DE LA SEGURIDAD DEL CONTROL DE ACCESO. ...cccceiiiiiriiiieeeeeeeeesiisnneeeeeaeasaannns 10
1.6.1 Estandares de Identificacion y Autenticacion. .............ccccceei 12
1.6.2 Estandares de AULOMZACION. ........uuiiiieiiiiiiiiiieee e et e et e e e e e s s s eeeaee s 14
1.6.3 EStAndares de AUItOITA. ......c.ueiiiiieeee e e e eeeens 15
1.7 SOLUCIONES PARA LA EVALUACION DEL CONTROL DE ACCESO........cuutieeiirieeeeiineneesnnneeaesannns 16
1.7.1 Logica de Puntuacion de Preferencias...........ccccceeiiiii 16

1.8 ESCENARIOS NO CUBIERTOS POR LOS MODELOS EXISTENTES PARA LA EVALUACION DE LA

SEGURIDAD DEL CONTROL DE ACCESO DE LOS S| DE CENTROS PRODUCTIVOS DE LA UCI. ........... 17
1.9 CONCLUSIONES PARCIALES. .....utvveeeitteteesssteeeeesssssasaesssssssessasssseesanssseeessssssesessnssssessssssssessnnnns 18
CAPITULO 2: MODELO PARA LA EVALUACION DE LA SEGURIDAD DEL CONTROL DE
ACCESO DE LOS S| DE CENTROS PRODUCTIVOS DE LA UCH. ...cocviiveiiciiie e 19
P2 N [N 2T 11U o o [ ) R 19
2.3 MODELO PARA LA EVALUACION DE LA SEGURIDAD DEL CONTROL DE ACCESO. ....cvvvvveeeeeeiannns 19
2.4 PRINCIPIOS DEL MODELO....etetettiiuttttttttteeesessissssseeeesaesaaassssssssesaseaasassssssssseeeesssnssssssseeeeessannns 21
2.5 BASES DEL MODELO. ..utttttttteeeassittttteeseeeessasssssaeseeesaessaassssssssseaseassssssssssseeeessssnssssssseeeeeesannns 22
2.6 COMPONENTES DEL MODELO. ...uuutttttitteeeessiiisttteeeeeseesaaassssssseessesasansssssssseeeesssnssssssseeeeessannns 22
2.6.1 Indicadores para la evaluacion de la seguridad del Control de Acceso.............cc....... 22
2.6.2 Criterios para la evaluacion de la seguridad del Control de Acceso. ........cccccceevveeeeee. 27
2.6.3 Algoritmo LSP adaptado para la evaluacion de un Sl.........ccccccevvevvevviiiiiiiiiieiieeeieee, 29
2.7 GUIA PARA LA APLICACION DEL MODELO. ..etttutuiteeeitiettetuinseeeeeseesssnsnaaeeesseessnnsnnaaeeseeesssnnnnn 32
2.8 SISTEMA PARA LA EVALUACION DEL CONTROL DE ACCESO. ...civvvviiiiniieeeieeeiitninseeeeseeesnennnnnns 36
2.8.1 Pasos del MECA cubiertos por €l SIECA. ... e e e e eenns 38
2.8.2 Pasos del MECA no cubiertos por €l SIECA. ... 38
2.9 CONCLUSIONES PARCIALES. ...eetttttteesistteeeaaastueeesaasssseesaassessesasssseesanssssessassssssesasssseessnssnseesans 38



CAPITULO 3: VALIDACION DEL MODELO. ....cucviuiiiitieicieeieteeteteeeteee et 40

G T N 2T T 1 o [ ] 40
3.2 VALIDACION Y ANALISIS DE LOS RESULTADOS . . ..u ettt eeeeeeeeeeee e e e e eee e eeeeeeeaeeeeeeeeeeennaaeeeennnns 40
3.2.1 Andlisis de la conformidad con el modelo de evaluacion del MECA............cccoveveane.. 40

3.2.2 Andlisis de la contribucion del modelo a la eficiencia de la evaluacion del Control

[0 L= A o o =] o J P 44
3.2.3 Aplicacion del modelo en los Sl de centros productivos de 1a UCH. ............cccvvveeeeenen. 46

3.4 ANALISIS SOBRE LA EVALUACION DE LA SEGURIDAD DEL CONTROL DE ACCESO......cccceiuvveeennne 53
3.5 VALORACION ECONOMICA DEL MODELO. ...eeiuutitieeititeeeaaniieeeessstiseessansseeessansseesssnnsneesssnssseessans 54
3.6 CONCLUSIONES PARCIALES. ...cctutttieettttetaeaatteeaesastseessastseessansaseeesansseeasaansseesesassaeessansnseessans 54
CONCLUSIONES. ...ttt e e e e e e e ee e s e e e e e e e ee et asaeeeeeeeettsnanaeeeeeeensnees 55
RECOMENDACIONES ... .ttt e e e s e e et s s e e e e e e e eaebbaaneeaaes 56
REFERENCIAS BIBLIOGRAFICAS ........coouiiitiiitiietee sttt ve e 57
ANEXOS .ttt e e e e e e 62

ANEXO 1. ENCUESTA APLICADA A EVALUADORES DE LA SEGURIDAD DEL CONTROL DE ACCESO.... 62
ANEXO 2. CUESTIONARIO APLICADO A EXPERTOS. ..iitttuuiiiitttieeteiteeseesneeseennneeseesnsesesnnseseennnns 63
ANEXO 3. EXPERTOS INVOLUCRADOS EN LA VALIDACION DEL CUESTIONARIO. ....uvieeeeireeiiiiianeeenn, 67
ANEXO 4. ENCUESTA APLICADA A EVALUADORES DE LA SEGURIDAD DEL CONTROL DE ACCESO.... 67
ANEXO 5. RECURSOS NECESARIOS PARA LA ADOPCION DEL SIECA. .....ccorriiiiiii e, 68

Vi



INDICE DE FIGURAS Y TABLAS

Tabla 1. Operacionalizacion de la variable independiente. Fuente: Elaboracién propia. ............. 6
Tabla 2. Operacionalizacion de la variable dependiente. ...........cccc 6
Figura 1. Modelo para la Evaluacion de la seguridad del Control de Acceso (Fuente:
(S o ol = (o To g I o] fo] o] = ) AT PR P PP PRPTRPPR 20
Tabla 3. Relacion de los indicadores 11, 12, 13 e 14 y los controles de evaluacion de la
seguridad del Control de Acceso. (Fuente: elaboracion propia). .........cccoveeeeeeiiiieieeiniiiee e 24
Tabla 4. Relacion de los indicadores 15, 16 e |17 y los controles de evaluacion de la
seguridad del Control de Acceso. (Fuente: Elaboracion propia). ...........ceeeeeeviiiiiviiieeeeeeesniiinne 25
Tabla 5. Relacion de los indicadores 18, 19 e 110 y los controles de evaluacién de la
seguridad del Control de Acceso. (Fuente: EIaboracion propia). ..........eeeeeeeeeriiiivirieeeeeeesnniinnens 26
Figura 2. Adaptacion del algoritmo LSP para la evaluacion de un Sl. (Fuente: elaboracion
1 (0 0T ) S 32
Figura 3. Diagrama de procesos de la guia para la aplicacion del modelo. (Fuente:
€1aboracion PrOPIA).......ccooeiii i, 36

Figura 4. Reporte de la evaluacién de la seguridad del Control de Acceso mediante SIECA.

(VLT (=T =TF= o To = Ted [0 g1 o o] - ) A 38
Figura 5. Evaluacion de los indicadores por los expertos. (Fuente: elaboracién propia). .......... 42
Figura 6. Estadigrafos obtenidos para el test de Kendall. (Fuente: elaboracién propia)............ 43
Figura 7. Evaluacion de los criterios por los expertos. (Fuente: elaboracion propia). ................ 43

Figura 8. Estadigrafos obtenidos para el criterio tiempo de respuesta de las muestras

CALISOFT y MECA. (Fuente: elaboracion Propia).........ccueeeeiieeeeiniiieeeeiiiiee e 45
Tabla 6. Resultados de la evaluacion del SIGEF |. (Fuente: elaboracion propia). ..................... 48
Tabla 7. Resultados de la evaluacion del SIGEF Il. (Fuente: elaboracion propia). .................... 49
Tabla 8. Resultados de la evaluacion del SITPC. (Fuente: elaboracion propia).........ccccceeeeeneee. 50
Tabla 9. Resultados de la evaluacion del SIRCC. (Fuente: elaboracion propia). ..........cccceeen.... 51
Tabla 10. Resultados de la evaluacion de CNPC. (Fuente: elaboracion propia)..........ccccceevnnee 52
Figura 1. Modelo para la Evaluacién del Control de ACCESO. ......cuvvvveevvieeiieiiiieiieieieeeeeeeeeeeeeeeeeens 64

VIII



Introduccioén

INTRODUCCION

Antecedentes y situacion problemética.

En la actualidad la informacién es un activo de interés que contribuye a mantener la ventaja
competitiva, el flujo de fondos, la rentabilidad, el cumplimiento de las leyes y la imagen
comercial de las organizaciones (Huerta, 2004). La informacion es clasificada segun su
valor, los requisitos legales, la sensibilidad y la criticidad para la organizacién (Broderick, 2006).

El uso de Tecnologias de Informacién ofrece medios para contribuir a la seguridad de la
informacién de las organizaciones (ITGI, 2008). Los Sistemas de Informacién (Sl) de las
organizaciones alinean los procesos con un software que transforma los datos en informacion
atil para la toma de decisiones (Laudon and Laudon, 2004). Estos sistemas permiten la
recopilacion de datos, tanto internos como externos; el almacenamiento, procesamiento y la

transmision de informacion a los directivos (Cafiavate, 2003).

La certeza de poder confiar en la seguridad de los Sl y en la informacién producida, posibilita la
obtencion de un retorno positivo de las inversiones en Tl (Huerta, 2004). Garantizar que solo
tengan acceso a un Sl o a la informacién que este contiene, aquellos debidamente autorizados
requiere de la identificacion y autenticacion de usuarios; la limitacion de acceso, la

monitorizacién de las acciones realizadas y a su sistema de auditoria (Comunicaciones, 2007).

Los directivos tienen la necesidad de evaluar los mecanismos de Control de Acceso de la
informacién, de manera que puedan tomar decisiones sobre la seguridad de la misma. Esto
contribuye al éxito de la politica de seguridad de las organizaciones donde son implantados los
SI (ITGI, 2008).

La UCI presenta una infraestructura de produccion de software que se materializa en centros
productivos, como son el Centro de Gobierno Electréonico (CEGEL) y el Centro de
Informatizacion de Entidades (CEIGE) de la Facultad 3. En ellos se desarrollan los S| de
diferentes organizaciones que informatizan procesos estratégicos para el gobierno cubano. La
informacién que gestionan estos Sl requiere de seguridad, proteccién contra pérdidas y accesos

no autorizados.

Durante el afio 2013 y principios del afio 2014 en la universidad fueron identificados un conjunto
de ataques informaticos como son: robo de contrasefias, ingenieria social, correo basura o
mensaje basura y escaneo de puertos desde el exterior que provocaron dafios al personal que

labora en la organizacién y a los Sl desarrollados en los centros productivos.
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La evaluacion del mecanismo de Control de Acceso de los Sl de centros productivos de la UCI
se realiza durante las pruebas de calidad que les realiza Calisoft. En la actualidad no existe una
solucion propia de los centros para la evaluacién que sea eficiente y contribuya a la toma de
decisiones. Esto provoca dependencia tecnoldgica de la entidad proveedora del servicio,
elevados costos y tiempo de evaluacion, que la documentacion del proceso sea escasa y que

se requieran varios especialistas para llevarla a cabo.

Segun una encuesta realizada (preguntas 1 y 2, Anexo 1) se pudo constatar que durante el
proceso de evaluacion se utilizan los controles de seguridad que proponen la ISO/IEC 9126, la
ISO/IEC 25000, la Guia de Pruebas v3.0 de OWASP (2008) y la Resolucion 127 del MIC. Este
mecanismo se encuentra alineado con La Politica de Seguridad Informatica de la UCI y tiene el
objetivo de conocer cuan seguros son los procesos de ldentificacion y Autenticacion,

Autorizacion y Auditoria de los SlI.

En el proceso de evaluacion de la seguridad del Control de Acceso de los Sl interviene un
conjunto de especialistas de Calisoft. La evaluacién se basa en chequear una lista que incluye
los requisitos de seguridad del S| que se evalla. El software es objeto de la revision de cada
uno de los elementos de la lista asi como de pruebas manuales o automatizadas que reflejan el
cumplimiento o no de un total de 15 indicadores para la evaluaciéon del sistema. Los 15
indicadores fueron definidos en la propia entidad evaluadora y reflejan requisitos de seguridad
que debe cumplir el sistema en su totalidad. Los indicadores son generales, no se encuentran

clasificados por los procesos del Control de Acceso.

La evaluacion de la seguridad del Control de Acceso de los Sl de centros de la UCI presenta

algunos problemas que limitan la eficiencia y su potencial de éxito:

e Adoptar uno u otro modelo de manera independiente o incluso la integracién de algunos
modelos de evaluacion que existen en la actualidad, no contribuye a la obtencion de un
mecanismo integral y balanceado para la mediciébn del desempefio de los procesos de
Identificaciébn y Autenticacion, Autorizaciéon y Auditoria de un Sl que apoye la mejora

continua del mecanismo de Control de Acceso de los Sl de centros de la UCI.

¢ No contar con un marco de gestion basado en un enfoque comidn de mejores préacticas y
gestion de servicios en entornos organizacionales influye negativamente en la manera en
gue los directivos de las organizaciones donde sean desplegados estos Sl debieran

entender y definir los riesgos.
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¢ No contar con un marco de gestion basado en un enfoque comin de mejores practicas y
gestion de servicios en entornos organizacionales provoca irregularidades en el momento de
definir las &reas objetivo y las areas de proceso en las que deben incidir la seguridad del
Control de Acceso de los SlI, en el andlisis de la capacidad de identificar brechas para
mejorar la gestion de estas areas, asi como en el monitoreo de los resultados de las mejoras

gue pudieran ser implementadas en las organizaciones.

o De manera general se prescinde de la gestion integrada de objetivos de control, mejores
practicas en dominios y procesos de Tl para la evaluacion de los mecanismos de Control de
Acceso de los Sl de centros productivos de la UCI. Esto no posibilita la obtencién de un
modelo de madurez acorde a marcos de control interno de implantacion a nivel internacional
(ITGI, 2008).

Considerando la problematica existente, el problema cientifico se formula de la siguiente

manera:

¢,Como evaluar de manera eficiente la seguridad del Control de Acceso de los Sistemas de

Informacion de centros productivos de la Universidad de las Ciencias Informaticas?

Para darle una solucion al problema se plantea como objetivo general: Desarrollar un modelo
que integre indicadores y criterios para evaluar de manera eficiente los procesos de
Identificacién y Autenticacion, Autorizacidon y Auditoria de los Sistemas de Informacion de

centros productivos de la Universidad de las Ciencias Informéaticas.

El objeto de estudio lo constituye la seguridad de los Sistemas de Informacion y el campo de
accion en el que se enmarca la investigacion es precisamente la evaluacion de la seguridad del
Control de Acceso de Sistemas de Informacion de centros productivos de la Universidad de las

Ciencias Informéaticas.

La investigacion a realizar sera de tipo correlacional ya que es posible conocer la relacion que
existe entre las variables de investigacién. Es necesario que las organizaciones que adoptan el
modelo para la evaluacion posean una evaluacién mas eficiente de los Sistemas de Informacion
gue aquellas que no lo utilizan. Se persigue la evaluacién de criterios y la utilizacion de
algoritmos de evaluacién con el fin de obtener una evaluacion cualitativa de la seguridad del

Control de Acceso de Sistemas de Informacion de centros productivos de la UCI.

Para alcanzar el objetivo general se plantean los siguientes objetivos especificos:
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e Elaborar el marco teérico conceptual de la investigacion, relacionado con las tecnologias

mas utilizadas para la evaluacion de la seguridad del Control de Acceso de los SI.

o Definir los indicadores y criterios para evaluar la seguridad del Control de Acceso de los Sl

de centros productivos de la UCI.
e Integrar indicadores y criterios de evaluacion en el modelo.

o Desarrollar un Sistema Informético para la Evaluacién de la seguridad del Control de Acceso

de los Sl de centros productivos de la UCI que facilite la aplicacion del modelo propuesto.

e Validar el modelo mediante su aplicacién en los Sl de centros productivos de la UCl y la

consulta a un grupo de expertos.

Una vez analizada la literatura para conformar el marco tedrico se formula la siguiente
hipo6tesis de investigaciéon: Si se desarrolla un modelo que integre indicadores y criterios de
evaluacion aumentara la eficiencia de la evaluacion de la seguridad del Control de Acceso de

Sistemas de Informacién de centros productivos de la Universidad de las Ciencias Informaticas.

Para dar cumplimiento al objetivo propuesto se han combinado diferentes métodos asi como
procedimientos tedricos y empiricos, en la busqueda y procesamiento de la informacion.

Dentro de los métodos tedricos empleados destacan el hipotético — deductivo para definir la

hipétesis de la investigacion y proponer nuevas lineas de trabajo relacionadas con la evaluacion
de los procesos de Identificacion y Autenticacion, Autorizacion y Auditoria para determinar la
seguridad del Control de Acceso de los Sistemas de Informacion de centros productivos de la

Universidad de las Ciencias Informéticas. El método analisis — sintesis fue utilizado para

descomponer el problema de investigacion en el estudio por separado de los procesos de
Identificacién y Autenticacion, Autorizacidén y Auditoria de los Sl, para luego integrarlos de forma
coherente en la solucion general del problema planteado, y el método sistémico para lograr que
todos los elementos de la estructura y concepcién de la solucién funcionen como un todo, lo que

representa la expresion de su comportamiento. El método histérico - Iégico fue empleado en el

estudio del comportamiento y evolucién de las posiciones respecto a indicadores y criterios de
evaluacién de los procesos de Identificacion y Autenticacién, Autorizacién y Auditoria para

evaluar la seguridad del Control de Acceso de los Sl de centros productivos de la UCI.

Los métodos empiricos empleados fueron el andlisis de documentos en la consulta de la

literatura especializada, con el objetivo de extraer la informacién necesaria para definir los
escenarios que deben cubrir los modelos para la evaluaciéon de la seguridad del Control de
4
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Acceso de los Sl de centros productivos de la UCI. El método experimental fue empleado con el
objetivo de explicar como influye el modelo propuesto a los Sl de centros de la UCI que forman

parte de la muestra de aquellos que no lo hacen.

Muestreo

Poblacion: La poblacién seleccionada para la investigacion esta constituida por los Sl del
centro productivo CEGEL de la Facultad 3.

Muestra: La muestra seleccionada para la investigacion fue el conjunto de cinco de los Sl
pertenecientes al centro productivo CEGEL de la Facultad 3 a cuya informacion se tiene acceso.
La muestra representa el 71.42% de la poblacion, seleccionada mediante muestreo no

probabilistico.

Disefio de la investigacion

La estrategia de la investigacion estuvo basada en el disefio de un pre-experimento con pre y
post prueba con un solo grupo. Esto con el objetivo de analizar si la variable independiente
(Indicadores y criterios de evaluacion integrados en un modelo) influye en la variable
dependiente (Eficiencia de la evaluacion de la seguridad del Control de Acceso de Sistemas de
Informacion de centros productivos de la Universidad de las Ciencias Informéaticas) y la razén a

la que se debe.

Instrumentos para la medicion de la variable dependiente

La recoleccién de los datos implicaria el uso de un Cuestionario. Este es aplicado directamente
a los patrticipantes, quienes lo contestan de manera individual. En la investigacion las muestras
son los resultados de comparar los indicadores de usabilidad establecidos para la variable
dependiente en los Sl del centro productivo CEGEL de la Facultad 3 antes y después de la
aplicacion del modelo. Para determinar el grado de coincidencia de los expertos con relaciéon a
los indicadores fue aplicado el test de concordancia de Kendall. Ademas, se precisa del uso del

tabulador Excel y la herramienta STATGRAPHICS para el analisis estadistico de los datos.

Dominio e indicadores de las variables a medir
Las variables que conforman la hipétesis de investigacion son las siguientes:

Variables independientes: Indicadores y criterios de evaluacion integrados en un modelo.
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Variable dependiente: Eficiencia de la evaluacion de la seguridad del Control de Acceso de

Sistemas de Informacién de centros productivos de la Universidad de las Ciencias Informaticas.

La Tabla 1 y la Tabla 2 muestran la operacionalizacion de las variables.

Tabla 1. Operacionalizacion de la variable independiente. Fuente: Elaboracion propia.

Variable independiente Dimensién Indicadores Unidad de
Medida
Indicadores 'y criterios de | Criterios de | Criticidad No critico [1]

evaluacion integrados en un | evaluacion o
Poco critico

modelo definidos

[2]
Critico [3]
Muy critico [4]

Efectividad para la | Si/No

evaluacion del Control

de Acceso

Capacidad de | Utilizacion de | Si/No

generalizacion a | indicadores y criterios
una gran variedad | de evaluacion
de los SlI

Tolerancia a | Si/No

soluciones propias

Tabla 2. Operacionalizacion de la variable dependiente.

Variable dependiente Dimensién Indicadores Unidad de

Medida
Eficiencia de la evaluacion de | Usabilidad Cantidad de | Mas de 6
la seguridad del Control de especialistas que son | especialistas
Acceso de los S| de centros necesarios para la

2-6 especialistas
productivos de la UCI evaluacion de la

seguridad del Control | 1 especialista

de Acceso

Tiempo para generar | Mas de 6 horas
I luacién I
a evaluacion de la 1-6 horas
seguridad del Control

de Acceso 0-60 minutos




Introduccioén

El resultado esperado de la investigacion lo constituye el Modelo, basado en indicadores y

criterios de evaluacion de la seguridad del Control de Acceso de Sistemas de Informacién de

centros productivos de la Universidad de las Ciencias Informaticas.

El aporte tedrico de la investigacion lo constituye el modelo para la evaluacion de la seguridad

del Control de Acceso de Sistemas de Informacion de centros productivos de la Universidad de

las Ciencias Informéticas basado en indicadores y criterios de evaluacion.

Los aportes practicos del presente trabajo se especifican a continuacion:

Conjunto de indicadores para la evaluacion de los procesos de Identificacién y Autenticacion,

Autorizacion y Auditoria de los Sl de centros productivos de la UCI.

Guia para la aplicacion del modelo propuesto.

Sistema para la Evaluacion del Control de Acceso (SIECA) basado en un algoritmo de

evaluacion.

Especificaciones y configuraciones necesarias para la implementacion del SIECA.

Estructura del documento

El documento se encuentra estructurado en tres capitulos que se describen brevemente a

continuacion:

El primer capitulo, “Fundamentacion Tedrica”, tiene como objetivo analizar los diferentes
aspectos tedricos relacionados con la evaluacion de la seguridad del Control de Acceso de
los S| de centros productivos de la UCI. Ademas se analizan y adoptan los principales
conceptos que facilitan el estudio y compresién de la tematica. El capitulo concluye con la
especificacion de los escenarios no resueltos relacionados con la evaluacion de los procesos
de ldentificacidon y Autenticacion, Autorizacion y Auditoria para determinar la seguridad del

Control de Acceso.

En el segundo capitulo, “Modelo para la evaluacién de la seguridad del Control de Acceso
de los Sl de centros productivos de la UCI” se describen los componentes que forman parte

de la propuesta, asi como la guia de aplicacién del modelo.

En el tercer capitulo, “Validacion del modelo” se presentan los resultados obtenidos como
parte de la aplicacion del modelo en los Sl de centros productivos de la UCI. El capitulo
concluye con la valoracion del aporte e impacto de los resultados a partir de la aplicacion del

modelo en entornos reales.



Introduccioén

¢ Finalmente se presentan las conclusiones y recomendaciones de la investigacion.



Capitulo 1: Fundamentacién teérica.

CAPITULO 1: FUNDAMENTACION TEORICA

1.1 Introduccién.

En el presente capitulo se expone el marco tedrico-referencial del trabajo. En el mismo se
abordan los conceptos asociados al dominio del problema. Se presentan los indicadores y
criterios de evaluacion asociados a los procesos de Identificacién y Autenticacion, Autorizacion
y Auditoria para evaluar la seguridad del Control de Acceso de los S| de centros productivos de
la UCI. Se realiza un analisis critico de cada uno de estos elementos.

1.2 Caracteristicas generales de la evaluaciéon de la seguridad del Control de Acceso

de los Sistemas de Informacion.

Al realizar una investigacion que aborde los conceptos de seguridad del Control de Acceso de
los Sl son inevitables las confusiones sobre la relacion que se establece entre cada uno de
ellos. Esto provoca interpretaciones inadecuadas sobre el &rea en la que se incide y los

resultados que se pretenden obtener.

Para facilitar el estudio de la bibliografia son necesarias, en consideracién de la autora de la
presente investigacion, definiciones relacionadas con el tema de la investigacion. La seguridad,
el Control de Acceso Yy la evaluacién de la seguridad del Control de Acceso de los Sl presentan

caracteristicas Utiles que contribuyen a la comprensién y al desarrollo del trabajo.

1.3 Sistema de Informacion de las organizaciones.

Los Sl son un conjunto de herramientas que combinan las Tl (hardware y software) con
procedimientos que permiten suministrar informaciéon a los directivos de una organizacion.
Contribuyen a resolver problemas que se presentan con regularidad y ofrecen, de forma
periédica, reportes para el soporte de decisiones basados en las actividades que tienen lugar en
las organizaciones (Senn, 2001). Son usados en entornos orientados a la administracion de
procesos en las organizaciones y se desarrollan considerando el modelo Desarrollo Réapido de
Aplicaciones (DRA por sus siglas en Inglés) que comprende las fases de: Modelado de Gestidn,

Modelado de Datos y Modelado de Procesos (Pressman, 2005).

1.4 Dominio de Seguridad.

Un Dominio de Seguridad es un grupo acotado de usuarios y bienes protegidos, a los que se

aplica una sola politica de Control de Acceso ejecutada por un Unico administrador de seguridad
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(ITU-T, 1996). Esta formado por una autoridad y una Politica de Seguridad. Define un conjunto
de actividades sujetas a la politica de seguridad que es administrada por la autoridad del
dominio de seguridad establecido. La Politica de Seguridad limita las actividades de los
elementos sujetos a la misma, ya sea exigiendo ciertas acciones o mediante la prohibicion de

ciertas actividades.

1.5 Control de Acceso.

El Control de Acceso es el proceso de restringir y auditar el acceso de los usuarios (persona,
rol, sistema, entre otros) a los recursos (informacién, sistema, objetos, ficheros, entre otros)
gestionados por un Sl, a través de la concepcion integrada de los procesos de Identificacion y

Autenticacion, Autorizacién y Auditoria (Comunicaciones, 2007).
El Control de Acceso posee cuatro procesos fundamentales (Rivest, 1992):

o La ldentificacién es la accion por parte de un usuario de presentar su identidad a un
sistema; generalmente se usa un identificador de usuario. Establece que el usuario es

responsable de las acciones que realice el sistema.

e La Autenticacion es la verificacidbn de que el usuario que intenta identificarse es valido;

usualmente se implementa con una contrasefia en el momento de iniciar una sesion.

e La Autorizacion es el proceso que permite determinar si un sujeto identificado y autenticado
tiene acceso al recurso solicitado. Posibilita la ejecucion de operaciones especificas,
dependiendo de sus derechos de acceso configurados con antelacion. La politica de
autorizacién debe ser gestionada por el administrador o agente de seguridad responsable de

apoyar y llevar a cabo la politica de seguridad en la organizacion.

o La Auditoria es el proceso de registro y andlisis de todas las acciones ejecutadas por los
sujetos sobre los recursos a través de un Sl. La auditoria es un aspecto critico para
identificar violaciones, debilidades, amenazas, predecir comportamientos y oportunidades de

mejoras que apoya en la toma de decisiones en las organizaciones.

1.6 Evaluacién de la seguridad del Control de Acceso.

La evaluacién de la seguridad del Control de Acceso considera el uso de las normas y
estandares. A continuaciéon se muestran los elementos esenciales de estos controles de

seguridad de aplicacion internacional.

10
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La ISO/IEC 27002 y los documentos relacionados han contribuido a la normalizacion de las
funciones de seguridad; establece los lineamientos y principios generales para iniciar,
implementar, mantener y mejorar la gestion de la seguridad de la informaciéon en una

organizacion (Standard and techniques, 2005).

La ISO/IEC 15408 Criterio Comun (Astels et al.) constituye una guia util para el desarrollo
de productos y sistemas de Tl con funciones de seguridad, asi como para la adquisicion de

productos comerciales y sistemas con funciones de seguridad (SANS, 2013).

Los Objetivos de Control para la Informacién y la Tecnologia relacionada (COBIT por
sus siglas en Inglés) propone un marco de trabajo de dominios y procesos que incluye un
conjunto de buenas practicas mas enfocadas en el control que en la ejecucion (Criteria,
2012).

La Biblioteca de Infraestructura de TI (ITIL por sus siglas en Inglés) surge con el propésito
de contribuir al proceso de Gestién de Seguridad de la Informacién (ISM por sus siglas en
Inglés) asi como garantizar que la seguridad de informacion se gestione con eficacia en

todos los servicios y actividades de gestién de servicios (Garzaro, 2007).

La Publicacién Especial 800-53 del NIST propone un conjunto de controles de seguridad
con el fin de que sean implementados en una organizacion para brindar proteccion a la

informacion y a los Sl de tipo federal (Standards., 2006).

El Proyecto de los 10 Mejores Elementos que forman parte del Proyecto de Seguridad
para Aplicaciones Web de Cdédigo Abierto (OWASP por sus siglas en Inglés) contribuye a
aumentar la seguridad de aplicaciones mediante la identificacion de algunos de los riesgos

mas criticos que enfrentan las organizaciones (OWASP, 2010).

Las guias de OWASP contribuyen a la construccion y mantenimiento de aplicaciones
seguras mediante la definicion de un conjunto de guias gratuitas y abiertas, que estan
disponibles de manera detallada. Permiten mantener el enfoque de un problema general sin
proporcionar suficiente informacion para encontrar, diagnosticar y resolver los problemas de
seguridad (Foundation, 2008).

La Norma de Buenas Practicas para la Seguridad de la Informacion se enfoca en la
seguridad de la informacion desde una perspectiva empresarial, proporcionando una base
practica para la evaluacion de las medidas de seguridad de informacién de una
organizacion. Contiene una amplia gama de caracteristicas que cubre todo el espectro de

11
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los arreglos que deben hacerse para mantener los riesgos dentro de los limites aceptables
(Solms, 1998).

La Resolucién 127/2007 proporciona vigencia al "Reglamento de Seguridad para las
Tecnologias de la Informacién" segun el Ministerio de la Informatica y las Comunicaciones
(MIC) de Cuba en el acuerdo No. 6058 del Comité Ejecutivo del Consejo de Ministros.
Constituye un Reglamento de seguridad para las Tecnologias de la Informacion que tiene
como objetivo establecer y regular el sistema para la Seguridad y Proteccion de la

Informacion Oficial (Comunicaciones, 2007).

El Decreto Ley 281 introduce elementos a considerar para la gestion de la informacion, y la
integraciéon de los correspondientes sistemas informativos del Gobierno. Constituye un
conjunto de disposiciones legales que establecen los principios para la integracion del
Sistema de Informacion del Gobierno determinado por su organizacién y funcionamiento
(Estado, 2011).

1.6.1 Estandares de Identificacion y Autenticacion.

El proceso de Autenticacion se lleva a cabo con el propésito de asegurar la identidad del

usuario. La eleccion de una determinada tecnologia para la gestibn de la autenticacién

condiciona el resto de los procesos de Control de Acceso. A continuacion se muestran los

elementos esenciales de las soluciones de ldentificacién y Autenticacidbn que constituyen

estandares internacionales.

La Infraestructura de Clave Publica (PKI por sus siglas en Inglés) define estdndares que
se usan en el intercambio de datos para garantizar la integridad, autenticidad,
confidencialidad y en algunos casos el no repudio de la informacién. Provee algoritmos o
estandares de seguridad (Choudhury et al., 2002; Komar, 2010).

El estdndar X.509 define un formato de certificados general y flexible. Proporciona un
conjunto de soluciones de aplicaciébn en entornos de acceso a recursos protegidos que
requieran intercambios de informacioén por canales seguros y en repositorios de informacion.
(Canovas and Canovas, 2002; IETF, 2002; ITU-T, 2005).

La Infraestructura de Clave Publica Simple (SPKI por sus siglas en Inglés) provee un
detallado formato de certificados y las reglas de procesamiento requeridas para su

implementacién. Aplica el cifrado de clave publica (Ellison et al., 1999).

12
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El estandar Abierto de Privacidad Bastante Buena (OpenPGP por sus siglas en Inglés)
define los protocolos de empaquetamiento requeridos para construir y procesar mensajes de
correo electrénico que usan el estandar PGP mediante el cifrado de clave publica a una red

de confianza sin existencia de un directorio global (Garfinkel, 1995) (Zimmerman, 1995).

El estandar S/MIME incluye la habilidad de etiquetar los mensajes de correo de acuerdo a su
nivel de seguridad, asi como de solicitar y obtener un recibo firmado como prueba de la

recepcion de un mensaje enviado previamente (COMER, 1995).

El estdndar IPSec. define un conjunto de componentes esenciales de la arquitectura de
seguridad para proveer autenticidad, integridad y confidencialidad. Posibilita la autenticacion
basada en certificados X.509 (Davis, 2001).

La especificacion Capa de Transporte Seguro (TLS por sus siglas en Inglés) crea un
canal seguro entre la fuente y el destino en la capa de transporte, proporcionando
autenticacion basada en certificados, integridad de la informacién y confidencialidad de los
datos (Dierks and Allen, 1999).

El Protocolo de Acceso Simple a Objetos (SOAP por sus siglas en Inglés) describe
mensajes enviados de un programa a otro. Es el protocolo que los servicios web utilizan

para la comunicacion (Brown et al., 2001; Hurwitz et al., 2007).

La Especificacion de Gestién de Claves (XKMS por sus siglas en Inglés) define una
sintaxis para el cifrado y la firma digital (Werner, 2001). Provee distintas modalidades de

intercambio de mensajes entre los servicios XKMS y sus clientes (Wangham et al., 2005).

El estdndar Kerberos es un estandar cuyo funcionamiento se basa en un servicio de
autenticacion central que es la autoridad de autenticacion. A través de los llamados ticket los
servidores de recursos pueden probar que el usuario ha sido autenticado mediante un

servicio de autenticacién confiable (Estéban, 2004; R. Alfieri, 2003).

El servicio de Pasaporte es un sistema de autenticacion basado en la Web. Se compone
de tres entidades: servidor de pasaporte, los comerciantes en linea, y los clientes (Kormann
and Rubin, 2000; Thurrott, 2001).

La Prueba Publicay Automatica de Turing (CAPTCHA por sus siglas en Inglés) constituye
un método basado en los Puntos Débiles del Reconocimiento Optico de Caracteres (OCR
por sus siglas en Inglés) (G. and J., 2003; IEEE, 2004).
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1.6.2 Estandares de Autorizacion.

El proceso de Autorizacion incluye el conjunto de usuarios con diferentes roles que requieren
obtener acceso a la informacién bajo determinadas circunstancias. A continuacion se muestran
los elementos esenciales de las soluciones de Autorizacion que constituyen estandares

internacionales.

e LaInfraestructura Simple de Seguridad Distribuida (SDSI por sus siglas en Inglés) ofrece
una arquitectura con requerimientos tanto de autenticacibon como de autorizacién. SPKI
permite gestionar la delegacidn en el servicio de autorizacion. La propuesta SPKI/SDSI es
un lenguaje de gestion de confianza en sistemas descentralizados (Rivest and Lampson,
1996).

e El Lenguaje de Marcado de Asercion de Seguridad (SAML por sus siglas en Inglés) esta
basado en XML para intercambiar informacién de autenticacién y autorizacion entre
dominios de seguridad, proporcionando identidad y servicios a través de mecanismos de
Inicio de Sesion Unicos (SSO, por sus siglas en Inglés) (OASIS, 2005; R. Alfieri, 2003).

e El proyecto Shibboleth proporciona acceso a la informacion empleando una infraestructura
de autorizacion basada en el lenguaje SAML. Permite la transmisién segura de los atributos

de usuario del dominio de origen al dominio del proveedor del recurso (Cantor, 2005).

e El Punto de Acceso a los Proveedores de Informacion (PAPI por sus siglas en Inglés)
posibilita la gestién del Control de Acceso entre proveedores de recursos o informacion y

usuarios finales de la Web (Rojo. and Lépez, 2001).

e El proyecto Alianza Libertad como solucion abierta y federada de autenticacion unificada
se encarga de la gestion de identidades basado en SAML para servicios web mediante la
definicibn de un marco para el establecimiento de federaciones de identidades en Internet
(Cantor and Kemp, 2003).

e La Autenticacién Remota para Marcado de Servicio de Usuario (RADIUS por sus siglas
en Inglés) define un protocolo para centralizar la autenticacidon y autorizacién, asi como el
Control de Acceso para el protocolo de Interfaz de Linea Serie (SLIP por sus siglas en

Inglés) y el protocolo Punto a Punto (PPP por sus siglas en Inglés) (Rigney et al., 2000).

e El protocolo TACACS+ suministra informacion de contabilidad detallada, una administracion

flexible y configurable mediante comandos desde el propio servidor de RADIUS. Permite
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separar las opciones de autenticacién y autorizacion, asi como el cifrado de mensajes
completos (Estéban, 2004; Finseth, 1993).

El protocolo DIAMETER especifica toda la informacién intercambiada entre las partes
mediante atributos de pares de valores. Esta basado en un modelo directo de servidor que
soporta entrega en tiempo real de informaciéon de contabilidad (Calhoun et al., 2005; P.
Calhoun, 2003).

El protocolo Privacidad para Redes Inalambricas (WEP por sus siglas en Inglés) es un
protocolo de encriptacion basado en el algoritmo de encriptacion RC4 que proporciona un
nivel de seguridad aceptable solo para usuarios domésticos y aplicaciones no criticas
(Lehembre, 2006).

El estandar de Punto de Acceso Protegido dos (WPA2 por sus siglas en Inglés) se
corresponde con el estdndar 802.11i. Esta basado en el Algoritmo de Encriptacién Estandar
(AES por sus siglas en Inglés) para el cifrado de bloque y autenticacion (Moffat Mathews,
2007).

1.6.3 Estandares de Auditoria.

El proceso de Auditoria se encarga de la revisidn correspondiente por parte de la administracion

de las actividades realizadas por usuarios de los sistemas. Proporciona una mejora continua del

sistema de seguridad informatica. A continuacion se muestran los elementos esenciales de las

soluciones de Auditoria que constituyen estandares internacionales.

El Comité de Organizaciones Patrocinadoras sobre el control interno (COSO por sus
siglas en Inglés) conforma un marco de control interno que incluye aspectos para la
segregacion de funciones, el autocontrol de arriba hacia abajo, el costo menor que beneficio,

la eficacia, la confiabilidad y la documentacion (Moeller, 2007).

La Ingenieria Dirigida por Modelos (MDE por sus siglas en Inglés) le otorga merecida
importancia a la gestion de la trazabilidad. Permite definir el uso de la informacion de
trazabilidad, las operaciones de gestibn sobre la informacién de trazabilidad, y las
caracteristicas a tener en cuenta para soportar trazabilidad segin el modelo (Schmidt,
2006).

La Interfaz de Sistemas Operativos Portables en la versibn POSIX.1q de 2000

proporciona una interfaz que permite recabar informacion sobre las acciones realizadas por
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los programas de usuario y el propio sistema operativo, tales como cambios de contexto,

llamadas al sistema u otros eventos definidos por el usuario (POSIX, 2000).

1.7 Soluciones para la evaluaciéon del Control de Acceso.

La evaluacion requiere del andlisis de métricas y algoritmos para medir el desempefio del Sl en

cuanto a la seguridad de su mecanismo de Control de Acceso. A continuacion se muestran las

soluciones de aplicacion internacional que contribuyen a la evaluacién de la seguridad.

Las métricas de seguridad que define el Centro de Seguridad de Internet (CIS por sus
siglas en Inglés) estan centradas en el esfuerzo involucrado en los procesos de seguridad,
tales como el esfuerzo para reparar una vulnerabilidad de manera que se contribuya a la
eficiencia y su impacto beneficie la organizacién (CIUREA, 2009). A pesar de su gran
aceptacion a nivel internacional los indicadores propuestos abarcan solo algunos controles

de seguridad informatica tales como la gestion de incidentes, de vulnerabilidades y parches.

El Sistema de Puntuacion de Vulnerabilidades Comunes (CVSS por sus siglas en Inglés)
es un estandar abierto que se aplica universalmente a cualquier vulnerabilidad informatica y
permite obtener una evaluacién del riesgo asociado (NIST, 2007). A pesar de que
proporciona a los usuarios una representacion clara e intuitiva de una vulnerabilidad y una
taxonomia comun para la descripcion (Mell et al., 2007) sus métricas base consideran
mayormente la Autenticacion como proceso del Control de Acceso, no siendo asi los

procesos de Autorizacion y Auditoria.

La Técnica Ajustada de Puntuacion de Riesgos de Negocio (BAR por sus siglas en
Inglés) clasifica defectos de seguridad de acuerdo a su tipo de vulnerabilidad, el grado de
riesgo y posible impacto (Barabanov et al., 2011; Jaquith, 2002). A pesar de que permite
clasificar defectos de seguridad por su respectivo tipo de seguridad, el método mide impacto
y riesgo en el negocio. No considera indicadores o criterios asociados a los procesos de

Identificacion y Autenticacion, Autorizacion y Auditoria.

1.7.1 Légica de Puntuacién de Preferencias.

El algoritmo Légica de Puntuacién de Preferencias (LSP por sus siglas en Inglés) fue

propuesto en 1996 por Dujmovic (Dujmovi'c, 1996). Se utiliza para evaluar y seleccionar

sistemas complejos de hardware y software. El proceso de evaluacion LSP permite determinar

claramente cuales son los requerimientos que deben cumplir los sistemas, los principales

atributos a evaluar y los rangos de valores que éstos pueden tomar. Estos atributos son
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llamados Variables de Performance, cada una de ellas es transformada en una Preferencia

Elemental al aplicarle el correspondiente Criterio Elemental.

En el algoritmo LSP una Variable de Performance mediante la aplicacion de un Criterio
Elemental es transformada en valores que pertenecen al intervalo [0, 1] (Preferencia Elemental).
Estos valores representan el grado de satisfaccion de los requerimientos, 0 cuando no satisface

el requerimiento, 1 cuando los satisface plenamente.

Las Preferencias Elementales constituyen los parametros de la Funcién de Criterio del LSP.
Esta funcion retorna un Unico indicador global, que es el grado de satisfaccion de los

requerimientos del sistema en general.

1.8 Escenarios no cubiertos por los modelos existentes para la evaluacién de la

seguridad del Control de Acceso de los Sl de centros productivos de la UCI.

Las incapacidades para gestionar con eficiencia la evaluacion de la seguridad de los procesos
de Identificacibn y Autenticacién, Autorizacién y Auditoria en los escenarios descritos
anteriormente, constituyen las causas fundamentales del fracaso de muchas organizaciones. La
autora de la presente investigacion consideré que los escenarios fundamentales no cubiertos

por los modelos de evaluacién de la seguridad del Control de Acceso son los siguientes:

1. No existe un lenguaje comin para comunicar las metas, objetivos y resultados de

evaluacion a los profesionales de auditoria, informatica y otras disciplinas.

2. No existe un método para medir si el mecanismo de evaluacion satisface los requisitos

de la UCI como organizacion.

3. Es insuficiente el desarrollo de politicas claras y mejores practicas para la

administracion de los Sl hacia un enfoque de mejores practicas para la evaluacion.
4. No existen objetivos de control agrupados por procesos o dominios de evaluacion.

5. No se lleva a cabo la gestion dindmica de normas, estandares, guias,
recomendaciones, resoluciones y decretos de manera que puedan ser implementados y

se mantengan actualizados.

6. No se asegura que las actividades criticas puedan ser monitoreadas y medidas, de
modo que los problemas puedan ser identificados y que las medidas correctivas puedan

ser adoptadas en los diferentes SlI.

17



Capitulo 1: Fundamentacién teérica.

7. No se miden los resultados estableciendo un mecanismo de puntuacién para medir el
desempefio actual y monitorear los resultados de las evaluaciones de los Sl de centros

productivos de la UCI.

8. No existen infraestructuras para la evaluacion de manera que se facilite, apoye la

creacion y el intercambio de informacién entre los Sl.

Las carencias identificadas en los modelos de evaluacion, incrementados por la falta de
integracion entre sus componentes, constituyen los antecedentes fundamentales de la presente

investigacion.

En el capitulo siguiente se describen los componentes que se integran en un modelo para la
evaluacién de la seguridad del Control de Acceso de los Sl de centros productivos de la UCI. La

definicion del modelo cubre los escenarios descritos anteriormente.

1.9 Conclusiones parciales.
Sobre la fundamentacion teérica se concluye lo siguiente:

e La evaluacion de la seguridad del Control de Acceso contribuye a orientar y determinar las
prioridades, ademas de las acciones de gestion adecuadas para la administracién de los

riesgos concernientes a la seguridad de la informacion.

e La gestion de la seguridad de los procesos de ldentificacion y Autenticacion, Autorizacion y
Auditoria presenta soluciones gue incluyen lenguajes, certificados, protocolos, estandares,
proyectos, modelos, algoritmos, etcétera para la evaluacion de la seguridad del Control de

Acceso de los Sl de centros productivos de la UCI.

e Los escenarios no cubiertos por los modelos de evaluacién existentes permitié constatar que
las normas, estdndares y protocolos implementados no contribuyen a la gestion eficiente del

proceso de evaluacion.
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CAPITULO 2: MODELO PARA LA EVALUACION DE LA SEGURIDAD DEL CONTROL
DE ACCESO DE LOS SI DE CENTROS PRODUCTIVOS DE LA UCI.

2.1 Introduccion.

En el presente capitulo se describen los componentes que se integran en un modelo para la
evaluacion de los Sl de centros productivos de la UCI. Se presentan los principios y bases del
modelo, asi como la guia para facilitar la adopcién y aplicacién del mismo.

2.3 Modelo para la Evaluacion de la Seguridad del Control de Acceso.

Los modelos de evaluacion no cubren los ocho escenarios relacionados con la evaluacion de la
seguridad del Control de Acceso de los Sl de centros productivos de la UCI, tal y como se
describe en el capitulo anterior. Esto ocasiona que el proceso de evaluacion no sea eficiente
segun normas, estandares, guias, recomendaciones, resoluciones y decretos, provocando que

no se consideren métricas y algoritmos de evaluacién de aplicacién internacional.

El Modelo para la Evaluacién de la Seguridad del Control de Acceso de los Sl de centros
productivos de la UCI (MECA) provee una solucién a los escenarios no cubiertos por los

modelos existentes en la actualidad.

La interrelacién de los componentes del modelo permite evaluar eficientemente los procesos de
Identificacién y Autenticacién, Autorizacion y Auditoria. La Figura 1 muestra los componentes

del modelo, asi como su integracion para llevar a cabo la evaluacion.

19



Capitulo 2. Modelo para la evaluacion de la seguridad del Control de Acceso de los Sl de
centros productivos de la UCI.

SALIDA
EVALUACION DEL
SISTEMA DE INFORMACION

/ N
| |
| & |
| I RECOMENDACIONES | ] g_nl
| S gl
| [ ESTADO | - & 3|
| ]
| J 27
| PREFERENCIAS ELEMENTALES |
| mDICADORES Y CRITERIOS PARA LA EVALUACION DE LA SEGURIDAD DEL CONTROL\ b |
| DE ACCESO |
| |
5 |
12 |
|3 WC12 |
kS w !
| o Ol
n Z
| »w I
| 4
m e
l c23 < D
. X o
I < |,u|
| >
| |
| |
| |
| - c27 |
| v l
| |
[ J |
______________ J
( e ENTRADA
t EQJ SISTEMA DE INFORMACION

Figura 1. Modelo para la Evaluacién de la seguridad del Control de Acceso (Fuente: Elaboracion propia).
El MECA posee las siguientes caracteristicas generales:
e Se definen 10 indicadores para la evaluacion. Estos indicadores sintetizan los controles de

las principales directrices en el area de la evaluacion de la seguridad del Control de Acceso

de aplicacion internacional.

e Se definen 27 criterios medibles que describen las diferentes soluciones de Control de
Acceso y contribuyen a la evaluacion de los procesos de Identificacion y Autenticacion,

Autorizacion y Auditoria.
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El proceso de evaluacion se realiza mediante la adaptaciéon del algoritmo LSP a las
condiciones del modelo permitiendo conocer el estado (Bajo, Medio o Alto) de cada uno de
los procesos del Control de Acceso y conocer sobre los criterios que incidieron en los

resultados obtenidos.

La entrada del modelo es la informacion proveniente de los Sl de centros productivos de la UCI

que utilizan un mecanismo de Control de Acceso de la informacion.

Las salidas del modelo se reflejan en el estado de los procesos de Identificacién y

Autenticacion, Autorizacion y Auditoria de los Sl y en las recomendaciones derivadas del

analisis de los resultados de la evaluacion.

2.4 Principios del modelo.

El modelo se sustenta en un conjunto de principios para garantizar que su aplicacion sea

exitosa. Estos principios son los siguientes:

Evaluar un Sl implica que el sistema a evaluar posee las caracteristicas de todo Sl

desarrollado en centros productivos de la UCI.

Evitar la seleccion de responsables de la evaluacion que no sean especialistas de
seguridad se basa en la seleccion del responsable de la evaluacion partiendo de su
conocimiento sobre el mecanismo de Control de Acceso del Sl (especialista de seguridad
que participé en el desarrollo de la solucién de Control de Acceso 0 posee conocimiento

sobre su implementacion en el Sl).

Evaluar la totalidad de los criterios requiere que el responsable de la evaluacion del Sl

determine el grado de cumplimiento de la totalidad de los criterios para la evaluacion.

Evaluar la totalidad de los indicadores requiere que el responsable de la evaluacion del SI

determine el grado de cumplimiento de la totalidad de los indicadores para la evaluacion.

Andlisis cualitativo y por procesos mediante la determinacion de un estado Bajo, Medio o
Alto para cada uno de los procesos y las recomendaciones basadas en la identificacion de

los indicadores y criterios que incidieron en el estado obtenido.

Evitar andlisis superficiales de la evaluacién requiere de un analisis que refleje la
valoracion general del proceso de evaluacion: indicadores y criterios que afectan la
evaluacion de manera que se contribuya a la mejora de la seguridad del Control de Acceso
del SI.
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e Disponer de la documentacion del proceso de evaluacién de la seguridad del Control
de Acceso requiere de la disponibilidad de la informacién asociada al proceso de evaluacién

y de su acceso autorizado por parte de los directivos de la organizacion.

2.5 Bases del modelo.

La integracion de indicadores y criterios para la evaluacion de la seguridad de los procesos de
Identificacién y Autenticacion, Autorizacion y Auditoria de los S| de centros productivos de la

UCI requiere que el modelo esté basado en:
o Lalntegracién de los controles para la evaluacion.

o La Sintesis de los controles para la evaluacion del Control de Acceso de los Sl de centros

productivos de la UCI.

¢ La Medicidon Descriptiva del estado actual de los procesos del Control de Acceso del S, a
partir de la evaluacion y medicién del grado de cumplimiento de los criterios e indicadores
para la evaluacién de la seguridad de los procesos de lIdentificacion y Autenticacion,

Autorizacion y Auditoria.

e La Mejora Continua para propiciar que la evaluacién pueda verse como un conjunto de

actividades que contribuyan a la mejora continua de los Sl que sean evaluados.

e La Generalizacién para que el modelo sea aplicable a una gran variedad de los Sl de

centros productivos de la UCI.

2.6 Componentes del modelo.

Considerando los principios y las bases descritos anteriormente, el modelo permite integrar los
componentes para evaluar la seguridad del Control de Acceso de los S| de centros productivos

de la UCI. A continuacion se ofrece una explicaciéon detallada de los componentes del modelo.

2.6.1 Indicadores para la evaluacion de la seguridad del Control de Acceso.

En el campo de la evaluacién de la seguridad del Control de Acceso existen pocas
investigaciones que abordan la teméatica de la evaluacion de los procesos de ldentificacion y
Autenticacién, Autorizacion y Auditoria. Un ejemplo ilustrativo de la seleccién de indicadores
para la evaluacion del Control de Acceso son los 45 indicadores propuestos en la tesis doctoral
de Oiner Gémez Baryolo, que contribuyen a evaluar la seguridad de las soluciones de Control
de Acceso de Sl en entornos multidominios (Baryolo, 2012).
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El andlisis de la investigacion del Dr C Oiner Gémez Baryolo (Baryolo, 2012) asi como la
revision de normas, estandares, guias, recomendaciones, resoluciones y decretos contribuyeron

a la definicion de los indicadores para la evaluacion.

Los 10 indicadores definidos constituyen una agrupaciéon y sintesis de los controles para la
evaluacion de la seguridad de los procesos de Identificacién y Autenticacion, Autorizacion y

Auditoria identificados en los estandares internacionales y en resoluciones cubanas.

e I1. Empleo de estandares para el intercambio de informacién. Para cumplir este
indicador el sistema que se evallua debe implementar estandares para el intercambio de
mensajes de identificacion y autenticacion usando criptografia. Ejemplo: Kerberos, SPKI,
OpenPGP, EDIFACT, AC X.509 (PKI X.509, S/IMIME, IPSec, TLS, WAP, SOAP, WSDL,
UDDI, WS Security, X.500, LDAP, XACML, XKMS), entre otros.

e |2. Empleo de métodos criptograficos y mecanismos seguros de comunicacién (envio,
recepcion y almacenamiento de informacion sensible). Para cumplir este indicador el sistema
gue se evalla debe implementar algoritmos o estandares reconocidos como por ejemplo:
TDES, AES (RIJNDAEL, RC6, SERPENT, MARS), entre otros.

e |3. Empleo de soluciones para la federacion de identidades entre dominios. Para
cumplir este indicador el sistema que se evalla debe implementar estandares que permiten
la identificacion y autenticacién de usuarios externos que pertenecen a otro dominio, asi
como el soporte a mecanismos de SSO como por ejemplo: Passport, Shibboleth, Liberty

Alliance, PAPI, entre otros.

e |4. Empleo de pruebas desafio-respuesta en los eventos donde se necesite determinar
cuando el usuario es una persona o no. Para cumplir este indicador el sistema que se
evalla debe implementar la Prueba Publica y Automética de Turing (CAPTCHA por sus

siglas en Inglés) para identificar a maquinas y humanos.

e |5. Empleo de estandares para la representacion de la informaciéon de autorizacion.
Para cumplir este indicador el sistema que se evalla debe implementar estandares para la

gestion de la informacion de autorizacion como por ejemplo: SPKI/SDSI, SAML, entre otros.

e 16. Empleo de protocolos para la gestion de autorizacién de la red. Para cumplir este
indicador el sistema que se evalla debe implementar estandares para la gestion de la
informacién de autorizacion de la red como por ejemplo: TACACS+, RADIUS, DIAMETER,
WEP, WPA, entre otros.

23



Capitulo 2. Modelo para la evaluacion de la seguridad del Control de Acceso de los Sl de
centros productivos de la UCI.

e |7. Empleo de estandares de Control de Acceso de la red. Para cumplir este indicador el
sistema que se evalta debe implementar mecanismos de Control de Acceso de la red como
por ejemplo: 802.1X, PANA, EAP, entre otros.

e 18. Empleo de controles internos propuestos por marcos de trabajo de aplicacion
internacional. Para cumplir este indicador el sistema que se evalla debe implementar
controles internos propuestos por marcos de trabajo de aplicacién internacional como por

ejemplo: COSO, entre otros.

e 9. Empleo de modelos para la gestion de la trazabilidad. Para cumplir este indicador el
sistema que se evalla debe implementar modelos para la gestién de la trazabilidad como

por ejemplo: MDE, entre otros.

e 110. Empleo de estandares para la gestion de trazas. Para cumplir este indicador el
sistema que se evalla debe implementar estandares para la gestion de trazas. Ejemplo:
POSIX 1003.1q, entre otros.

La Tabla 3 muestra la relacion entre los indicadores 11, 12, 13 e 14 y los controles de ISO/IEC
27002, NIST SP 800-12, NIST SP 800-53, Proyecto OWASP de 10 Mejores Elementos y en su
Manual de Prueba, Resolucién 127/2007 del Ministerio de la Informética y las Comunicaciones
de Cuba y el Decreto Ley 281 de los cuales fueron extraidos.

Tabla 3. Relacion de los indicadores 11, 12, 13 e 14 y los controles de evaluacion de la seguridad del Control de

Acceso. (Fuente: elaboracion propia).

Normas o Estdndares, Recomendaciones y Resoluciones (INDICADORES 1, 2, 3y 4)
ISO/IEC |ISO/IEC |NIST |NIST PUBJ|FIPS OWASP Top |[OWASP COBIT Res.
17799 15408 PUB 800-12 PUB 10 2010 Guia 4.1 127/2007 MIC
800-53 140-2 Prueba
2008

11.5.2, FMT: AC 10.2, 4.3 A3 4.4.3,4.4.4,4. |DS5.3, Acuerdo No.
1155, _MOF, (2.14.16/10.4 4.5 DS5.4 3736.
11.5.6 _MSA, Acuerdo No.

_MTD, 6058

_REV,

_SAE,

_SMF,

_SMR
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11.5.3, FCS: - 19.1,19.2 4.1, A8 4.4.1 DS5.8 Acuerdo  No.
11.2.3, | _CKM,_ n.7.1,4.7 3736.
11.3.1 COoP .2,4.7.3, Acuerdo No.
4.7.4,4.7 6058
.5,4.7.6
11.4.2 FCO:_NR |AC 5, - - A3 - DS5. Acuerdo  No.
O, _NRR |6, 16, 3 3736.
21, 22 Acuerdo No.
6058
- - - - - - 4.4.8 - -
La

Tabla 4 muestra la relacion entre los indicadores 15, 16 e 17 y los controles de la ISO/IEC 27002,

Normas o Estandares, Recomendaciones y Resoluciones (INDICADORES 5, 6y 7)

ISO/IEC ISO/IEC NIST PUB FIPS OWASP Top |[OWASP COBIT Res. 127/2007
17799 15408 800-53 PUB 140- |10 2010 Guia Prueba 4.1 MIC

2 2008
11.1.1, 11.2,|FTA: AC1,3,4,5,10, (4.3 A3,A7 4.6,4.6.3,4.5 Acuerdo No.
11.2.2, _LSA, MCS,_ |11, 12, 14, 15 3736.
11.2.4, 11.6,|SSL
11.6.1, Acuerdo No.
11.6.2 605
11.3.2, FTP: _ITC,|ACL,3, - A9,A10 4.6,4.6.3,4.5 |DS5.10, |Acuerdo No.
11.1.1, 11.2,| TRPFPR: 4,5,10,11, DS5.11 |3736.
11.2.2, _ANO,_PSE [12,14, 15,22
11.2.4, 11.6, Acuerdo No.
11.6.1, 605
11.6.2
11.4.3, 11.4,/FTP._ITC, AC-17,AC-18, - A9 Al - DS5.10, |Acuerdo No.
1145, 11.1| TRP AC-19,AC-20, 0 DS5.11 (3736.
11.4.6, AC-21,AC-22,
11.4.7, 11.4,FPR: AC-18 Acuerdo No.
11.4.1, | ANO, PSE 605
11.6.2

el NIST SP 800-12, el NIST SP 800-53, el Proyecto OWASP de 10 Mejores Elementos y en su
la Resolucion 127/2007 del

Manual

Comunicaciones de Cuba y el Decreto Ley 281 de los cuales fueron extraidos.

de Prueba,

Ministerio de

la

Informética y

Normas o Estandares, Recomendaciones y Resoluciones (INDICADORES 5, 6y 7)

ISO/IEC
17799

ISO/IEC
15408

NIST PUB
800-53

FIPS
PUB 140-
2

OWASP Top
10 2010

OWASP
Guia Prueba
2008

COBIT
4.1

Res. 127/2007
MIC

25

las



Capitulo 2. Modelo para la evaluacion de la seguridad del Control de Acceso de los Sl de
centros productivos de la UCI.

11.1.1, 11.2,|FTA: AC1,3,4,5,10, (4.3 A3,A7 4.6,4.6.3,45 Acuerdo No.
11.2.2, _LSA,_MCS,_ |11, 12, 14, 15 3736.

11.2.4, 11.6,| SSL

11.6.1, Acuerdo No.
11.6.2 605

11.3.2, FTP: _ITC,|ACL,3, - A9,A10 4.6,4.6.3,4.5 |DS5.10, |Acuerdo No.
11.1.1, 11.2,| TRPFPR: 4,5,10,11, DS5.11 [3736.

11.2.2, | ANO, PSE [12,14, 15,22

11.2.4, 11.6, Acuerdo No.
11.6.1, 605

11.6.2

11.4.3, 11.4,|FTP._ITC, AC-17,AC-18, - A9,Al - DS5.10, |Acuerdo No.
11.4.5, 11.1]_TRP AC-19,AC-20, 0 DS5.11 |3736.

11.4.6, AC-21,AC-22,

11.4.7, 11.4,FPR: AC-18 Acuerdo No.
11.4.1, | ANO, PSE 605

11.6.2

Tabla 4. Relacion de los indicadores 15, 16 e 17 y los controles de evaluacion de la seguridad del Control de Acceso.
(Fuente: Elaboracién propia).
La Tabla 5 muestra la relacion entre los indicadores 18, 19 e 110 y los controles de la ISO/IEC
27002, el NIST SP 800-12, el NIST SP 800-53, el Proyecto OWASP de 10 Mejores Elementos y
en su Manual de Prueba, la Resolucién 127/2007 del Ministerio de la Informatica y las
Comunicaciones de Cuba y el Decreto Ley 281 de los cuales fueron extraidos.

Tabla 5. Relacion de los indicadores 18, 19 e 110 y los controles de evaluacion de la seguridad del Control de Acceso.

(Fuente: Elaboracién propia).

Normas o Estandares, Recomendaciones y Resoluciones (INDICADORES 8, 9, 10)
ISO/IEC ISO/IEC NIST NIST OWASP OWASP COBIT 4.1 Res.
17799 15408 PUB PUB Top 10 Guia 127/2007 MIC
800- 800-12 2010 Prueba 2008
53
11.5.1 FAU:_ARP, |AC 7,8, 18.2 - - DS5.5, DS5.6 | Acuerdo  No.
. GEN, _SAA,|9,13 3736.
- SAR, _SEL, Acuerdo No.
-STG 6058.
11.5.1 FAU:_ARP, |AC-7,8, 18.2 - - DS5.5, DS5.6 | Acuerdo  No.
_GEN, 9,13 3736.
—SAA Acuerdo No.
—SAR, 6058.
_SEL, STG
1151 FAU: AC 18.2 - - DS5.5, Acuerdo No.
_ARP, GE - DS5.6 3736.
N._SAA, 8 Acuerdo No.
_SAR, 9,
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“SEL, STG | 13 6058.

2.6.2 Criterios para la evaluacion de la seguridad del Control de Acceso.

¢ Los 10 indicadores del modelo agrupan un conjunto de criterios de evaluacion. Es importante
sefialar que aunque los 10 indicadores para la evaluacién de la seguridad de los procesos
de ldentificacion y Autenticaciéon, Autorizacion y Auditoria estdn descritos en diferentes
normas, estdndares, guias, recomendaciones, resoluciones y decretos (como muestran la
Tabla 3, la

e Tabla 4 y la Tabla 5), el enfoque de sintesis de los mismos asi como sus relaciones en el

e Normas o Estandares, Recomendaciones y Resoluciones (INDICADORES 5,6y 7)
ISO/IEC ISO/IEC NIST PUB FIPS OWASP Top |OWASP COBIT Res. 127/2007
17799 15408 800-53 PUB 140- |10 2010 Guia Prueba |4.1 MIC

2 2008
11.1.1, 11.2,|FTA: AC1,3,4,5,10, |4.3 A3,A7 4.6,4.6.3,4.5 Acuerdo No.
11.2.2, _LSA,_MCS,_|11, 12,14, 15 3736.
11.2.4, 11.6,| SSL
11.6.1, Acuerdo No.
11.6.2 605
11.3.2, FTP: _ITC,|AC1,3, - A9,A10 4.6,4.6.3,4.5 |DS5.10, |Acuerdo No.
11.1.1, 11.2,| TRPFPR: 4,5,10,11, DS5.11 [3736.
11.2.2, _ANO, PSE |12,14, 15,22
11.2.4, 11.6, Acuerdo No.
11.6.1, 605
11.6.2
11.4.3, 11.4,|FTP._ITC, AC-17,AC-18, | - A9,Al - DS5.10, |Acuerdo No.
11.4.5, 11.1|_TRP AC-19,AC-20, 0 DS5.11 |3736.
11.4.6, AC-21,AC-22,
11.4.7, 11.4,FPR: AC-18 Acuerdo No.
1141, _ANO,_PSE 605
11.6.2

modelo, constituyen aportes de la presente investigacion.

Los 27 criterios de evaluacibn que se presentan a continuaciébn estan agrupados por
indicadores; fueron identificados a partir del estudio documental y un cuestionario realizado a
los expertos de las principales entidades rectoras en el area de la Seguridad Informatica en
Cuba (Anexo 2). Los criterios describen las diferentes soluciones de Control de Acceso que se
utilizan en la actualidad y contribuyen a la evaluacién de los procesos de ldentificacion y

Autenticacioén, Autorizacién y Auditoria. Las soluciones de Control de Acceso desarrolladas por
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especialistas de las propias organizaciones estan representadas por los criterios C12, C23 y
C27.

Criterios de evaluacién del indicador 11:

e C1. Implementacion del estdndar Kerberos.

e C2. Implementacion del estdndar OpenPGP.
o C3. Implementacion del estandar EDIFACT.

o C4. Implementacién del estdndar AC X.509 (PKI X.509, S/IMIME, IPSec, TLS, WAP, SOAP,
WSDL, UDDI, WS Security, X.500, LDAP, XACML, XKMS).

Criterios de evaluacioén del indicador 12;

e Cb5. Implementacion de algoritmos de cifrado simétrico (DES-TDES, RC2/RC4/RC5/RCS6,
AES, IDEA, SEAL, Blowfish, Serpent).

e C6. Implementacion de algoritmos de cifrado asimétrico (Diffie-Hellman, RSA, DSA,
ElGamal, Rabin).

Criterios de evaluacion del indicador 13:

e C7. Implementacion del estdndar Passport.

o (8. Implementacion del estandar Shibboleth.

e C9. Implementacion del estandar Liberty Alliance.
e C10. Implementacién del estandar PAPI.

Criterio de evaluacion del indicador 14:

e C11. Implementacién de la prueba CAPTCHA.
Criterio de evaluacion adicional:

e C12. Implementacion de una solucion propia de la organizacion para la gestién de la

Identificacién y Autenticacion.
Criterios de evaluacién del indicador 15:
e (C13. Implementacién del estdndar SPKI/SDSI.

e C14. Implementacién del estandar SAML.
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e C15. Implementacién del estandar TACACS+.
Criterios de evaluacién del indicador 16:

e C16. Implementacién del estandar RADIUS.

e C17. Implementacién del estandar DIAMETER.
o (C18. Implementacién del estandar WEP.

e C19. Implementacién del estandar WPA.
Criterios de evaluacion del indicador 17:

e C20. Implementacién del estandar 802.1X.

e C21. Implementacién del estandar PANA.

e (C22. Implementacion del estandar EAP.
Criterio de evaluacién adicional:

e (C23. Implementacion de una soluciéon propia de la organizacion para la gestién de la

Autorizacion.
Criterio de evaluacion del indicador 18:
e C24. Implementacion del marco de trabajo COSO.
Criterio de evaluacién del indicador 19:
e (C25. Implementacién del modelo MDE.
Criterio de evaluacién del indicador 110:
e (C26. Implementacion del estandar POSIX 1003.19.
Criterio de evaluacién adicional:
e C27. Implementacion de una soluciéon propia de la organizacion para la gestién de la
Auditoria.
2.6.3 Algoritmo LSP adaptado para la evaluacion de un Sl.

La evaluacion de un Sl es cualitativa. Las entradas del algoritmo (Variables de Performance), su

procesamiento (Preferencias Elementales) y el resultado final de la evaluacion (Preferencia
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Global) son definidos en el contexto de la evaluacion de un Sl. A continuacién se describen los

pasos para la evaluacién segun el MECA.
Evaluacién de un Sl.

La evaluacion de un proceso es cuantitativa y se determina a partir de la evaluacion de los
criterios de evaluacién del proceso. Esta basada en los conceptos de Variables de Performance,
Preferencias Elementales y Preferencia Global adaptados de la siguiente manera:

e Variables de Performance: Son los criterios de evaluacién con los que cumple el sistema

gue se evalua.

o Preferencias Elementales: Conforman las Evaluaciones de Criterios y el Estado del

Proceso.

e Evaluaciones de Criterios: Se obtienen mediante funciones que dividen la criticidad de
cada Variable de Performance entre la suma de las criticidades de todos los criterios del
proceso expresadas en su maximo valor. En términos matematicos, el valor de una
Preferencia Elemental de un criterio i-ésimo (c;) se expresa como Ec; y se determina

mediante la férmula;
» Ec =9(c)=Cc /Z:igci 3)

Donde Ec; es la Preferencia Elemental de c;, g es la funcién que divide la criticidad de c;

entre la suma de las criticidades de todos los criterios del proceso expresadas en su maximo

valor (c = 4),Cc, es la criticidad de c;y n representa la cantidad de criterios del proceso.

e La criticidad de un criterio de evaluacién se obtiene mediante el calculo de la media de las
criticidades asignadas por los expertos. En términos matematicos, la criticidad C de un

criterio i-ésimo se determina mediante la formula:

j=n
Cci:ZCej/n (@)
j=0

e Donde Cgc;es la criticidad de c;, Cejes la criticidad asignada por el especialista j-€ésimo a ¢; y

n es el nimero de especialistas que evaluaron los 27 criterios de evaluacion.

e Estado del proceso: Se obtiene mediante la representacién de las Evaluaciones de

Criterios en una escala de intervalos. En términos matematicos, el estado i de un proceso |
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se expresa como Gy se determina mediante la formula: G;; =h(L;) donde G; es el estado

i del proceso j, h es la funcibn que permite representar en una escala de intervalos las
evaluaciones de los criterios del proceso j. El procedimiento para representar las

Evaluaciones de Criterios del proceso en una escala de intervalos se describe

detalladamente en el epigrafe siguiente. El valor o estado Gijde un proceso puede ser Bajo,

Medio o Alto.

e Preferencia Global: Se expresa como N oi Y describe las recomendaciones basadas en el

estado del proceso evaluado. Las recomendaciones expresan los criterios de evaluacion que

afectaron el resultado obtenido por el proceso evaluado.

Representacién de las evaluaciones de los criterios de un proceso en una escala de

intervalos.

Un proceso de ldentificacion o Autenticacion, Autorizacion y Auditoria, al ser evaluado, obtiene
un estado de Bajo, Medio o Alto. La evaluacion cualitativa de un proceso consta de 5 pasos que

se describen a continuacion:

e Paso 1 Determinacion de los intervalos que corresponden a las evaluaciones Bajo,
Medio y Alto: Consiste en definirlos intervalos de Bajo [0; 0.33), Medio [0.33; 0.66) y Alto
[0.66; 1] a partir de la division proporcional de una escala de intervalos con valores extremos

de minimo en 0 y maximo en 1.

e Paso 2 Representaciéon de las evaluaciones: Consiste en representar las Evaluaciones de

Criterios en la escala de intervalos construida en el Paso 1.

e Paso 3 Identificacion del estado (Alto, Medio o Bajo): Consiste en identificar el intervalo
(Bajo [0; 0.33), Medio [0.33; 0.66) o Alto [0.66; 1]) en el que se encuentran representadas la

mayor cantidad de evaluaciones de los criterios del proceso.

e Paso 4 Recomendaciones: Consiste en mostrar los criterios de evaluacion que incidieron

en el resultado (estado de Bajo, Medio o Alto) obtenido.

La Figura 2 muestra la adaptacién del algoritmo LSP para la evaluacién de un proceso como se

ha descrito anteriormente.
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PREFERENCIAS
ELEMENTALES
evaluaciones de criterios estados
C Ec: Gix
I—p | gC) | ——» | hEe) >
VARIABLES de Ec Gi2
PERFORMANCE  C2 —p | 20) | —p | hEe > NP rcOVEDACIONES

criterios del proceso
PREFERENCIA|
GLOBAL

Ec Gie estado del proceso
> Loy |— 20 [ | —»

Figura 2. Adaptacion del algoritmo LSP para la evaluacién de un Sl. (Fuente: elaboracion propia).

2.7 Guia para la aplicacién del modelo.

Para facilitar la aplicaciéon del modelo fue necesario desarrollar una guia compuesta de tres
etapas orientadas a la caracterizacién y descripcion de la organizacion a la que pertenece el Sl,
la realizacion del proceso de evaluacién y el almacenamiento de la informacion generada
durante el mismo. Esas etapas se conforman de varios pasos. A continuaciéon se describen

detalladamente cada una de estas etapas y sus pasos.

Etapa 1 Diagnéstico inicial: El diagndstico inicial tiene el objetivo de obtener una visién
general de la estructura de la organizacion: procesos, personas y tecnologias. La etapa incluye
la realizacién de cinco pasos. Se utilizan listas de chequeo para conocer sobre el estado de la

organizacion y el analisis de los resultados del diagnéstico.

e Paso 1.1 Diagnostico inicial de los procesos: Tiene el objetivo de conocer sobre el

dominio y la gestién de procesos de la organizacion.
1. Lista de Chequeo
2. ¢ Qué tipo de procesos tienen lugar en la organizacion?
3. ¢Cuales procesos de la organizacion son criticos?

e Paso 1.2 Diagnéstico inicial de las personas: Tiene el objetivo de conocer sobre el rol y la

responsabilidad de las personas que forman parte de la organizacion.
4. Lista de Chequeo
1. ¢Qué rol o roles desempefian las personas en la organizacién?

32



Capitulo 2. Modelo para la evaluacion de la seguridad del Control de Acceso de los Sl de

centros productivos de la UCI.

e Paso 1.3 Diagnéstico inicial de la tecnologia: Tiene el objetivo de conocer sobre el tipo de

tecnologia que se utiliza en la organizaciéon y su funcionalidad.

2.

1.

2.

Lista de Chequeo
¢, Qué procesos de la organizacion requieren el uso de TIC?

¢, Qué responsabilidad ocupa la tecnologia en la gestion de los procesos de la

organizacion?

e Paso 1.4 Diagndstico inicial sobre la seguridad del Control de Acceso: Tiene el objetivo

de conocer sobre los procesos asociados a la seguridad del Control de Acceso y su

interrelacion en el Sl de la organizacién. El diagndstico se basa en la informacién protegida,

en los controles de seguridad y en el procedimiento de evaluacién de la seguridad

empleados en la organizacion.

3.

1.

6.

Lista de Chequeo

¢, Qué controles de seguridad se utilizan para la evaluacion del Sl de la

organizacién?

¢, COmo se realiza la evaluacion del Control de Acceso del Sl de la organizacion?
¢,Qué personas participan? ¢Qué roles ocupan en la organizacion?

¢, Qué tipo de resultado se obtiene?

¢, Qué andlisis de la evaluacién se realiza?

¢, Qué registro de la evaluacion se realiza?

e Paso 1.5 Anadlisis de resultados: Tiene el objetivo de realizar un andlisis sobre el

diagnostico de la organizacién para determinar la factibilidad de la evaluacién. Consiste en

describir si es posible o no llevar a cabo el proceso de evaluacion sobre la base de la

identificacion del Sl de la organizacion y del responsable de la evaluacién.

7.

1.

2.

Lista de Chequeo
¢Puede ser definido el Sl de la organizaciéon como un SI?

¢ Existen los recursos humanos capacitados para la evaluacion de la seguridad

del Control de Acceso?

Etapa 2 Evaluacion de la seguridad del Control de Acceso.
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La evaluaciéon tiene el objetivo de obtener el estado de los procesos de ldentificacion y
Autenticacién, Autorizacion y Auditoria del SI de la organizacion. Permite conocer las
recomendaciones de la evaluacién sobre la base de los criterios de evaluacién que no fueron
implementados en el Sl. La etapa incluye la realizacién de 3 pasos en los que se describe el

proceso para llevar a cabo la evaluacion, asi como el andlisis de los resultados obtenidos.

e Paso 2.1 Seleccion del responsable de la evaluacién: Permite la seleccion del
responsable de la evaluacién basado en el diagnostico de las personas de la organizacion
realizado durante la Etapa 1. El especialista debe haber participado en la implementacién o

tener conocimiento sobre la seguridad del SI.
3. Lista de Chequeo

1. ¢Cudl o cuales roles asociados a la seguridad de la informacién ha

desempefado o desempenfia dentro o fuera de la organizacién?
2. ¢ Qué nivel de experticia posee en el uso del Sl de la organizacién?

e Paso 2.2 Evaluacion del Sl: Consiste en evaluar la seguridad del Control de Acceso de los
procesos de Identificacién y Autenticacién, Autorizacion y Auditoria del Sl. Determina el
estado de un proceso de manera cualitativa en los términos de Bajo, Medio o Alto y genera

recomendaciones basadas en los criterios que afectaron la evaluacion.
3. Lista de Chequeo

1. ¢Cudles fueron los estados de los procesos de ldentificacion y Autenticacion,

Autorizacion y Auditoria obtenidos en la evaluacién?

2. ¢Cuales fueron las recomendaciones asociadas a los procesos de Identificacion

y Autenticacién, Autorizacién y Auditoria obtenidas en la evaluaciéon?
Etapa 3 Documentacién de la evaluacion de la seguridad del Control de Acceso.

La documentacion de la evaluacion consiste en formalizar el proceso de la evaluacién mediante
la documentacién de cada una de las etapas y pasos de la guia de evaluaciéon que fueron

realizados. La etapa incluye la realizacién de un solo paso.

e Paso 3.1 Documentaciéon de la informacion de la evaluacion: Tiene el objetivo de
almacenar la informacion obtenida en cada una de las etapas del proceso de evaluacion

referente a los resultados obtenidos, personas y tecnologias, incidencias, etc. Se describe el
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medio de almacenamiento de la informacién asi como los usuarios y roles que tienen acceso

a la misma.

3. Lista de Chequeo

1. ¢Fueron almacenados los resultados de la aplicacion de cada paso de la guia?
2. ¢Existe un mecanismo de copia de seguridad de la informacion almacenada?
3. ¢Estan definidos los roles y usuarios que tienen acceso a la informacion de la

evaluacién?

Finalmente se analizan los resultados de la evaluacion sobre la base de los criterios de
evaluacién que afectaron los resultados obtenidos. En caso de que estos Ultimos puedan ser
mejorados de acuerdo al andlisis realizado, se repite el proceso para obtener una nueva

evaluacién. En la Figura 3 se muestra la guia para la aplicacién del modelo.
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Directivos de la organizacion Responsable de |a evaluacion
Diagnostico inicial de - — Evaluacion del SI
los procesos S

| l
Documentacion de

la informacion de la
evaluacion

:

Diagnostico inicial de las
personas

l

Diagnostico inicial de la
tecnologia

)| [ic
l

Diagnostico inicial
sobre la seguridad
del control de
acceso

Analisis de los
resultados

l

Seleccion del responsablede & | - | - -
la evaluacion

,_________________

e e e e = -

Figura 3. Diagrama de procesos de la guia para la aplicacion del modelo. (Fuente: elaboracion propia).

2.8 Sistema para la Evaluacion del Control de Acceso.

La autora de la presente investigacion, con el objetivo de facilitar la aplicacion del modelo,
desarrollé el Sistema para la Evaluacién del Control de Acceso (SIECA). El SIECA constituye
una solucién informéatica para la evaluaciéon. Esta herramienta utiliza los indicadores, criterios de

evaluacion y el algoritmo LSP adaptado para llevar a cabo la evaluacion.
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La evaluacion de un Sl, utilizando el SIECA, es por procesos. Esto permite identificar estados
sobre la seguridad de la Identificacion y Autenticacién, Autorizacién y Auditoria, asi como tomar
decisiones en la organizacién sobre el mecanismo de Control de Acceso del Sl. Sobre los

estados que son alcanzados es posible realizar un andlisis y generar recomendaciones.

e EI SIECA asume los principios y las bases o restricciones del modelo. La solucion
informatica esta acorde a los lineamientos para el Perfeccionamiento de la Seguridad de las
Tecnologias de la Informacion. La herramienta fue desarrollada utilizando software libre y
sustituye la importacién de servicios de auditoria informatica y evaluacién de la seguridad.
Permite la agilidad en la implementacién de controles para la evaluacion y contribuye a la
fiabilidad de los resultados de la evaluacion. Las especificaciones y configuraciones
necesarias para la implementacion del SIECA (Anexo 5) contribuyen a la facilidad de su uso.

La Figura 4 muestra la interfaz correspondiente al reporte de la evaluacién.

SISTEMA INFORMATICO PARA LA EVALUACION DEL CONTROL DE ACCESO

»

A / 7

Evaluar Reportes ~ Adicionar Modificar Acercade ...

—— f
i I Reporte de la Evaluacion
Caodigo del SIG

Autenticacion Autorizadén Auditoria
Bajo [No Evaluado Mo Evaluado

RECOMENDACIONZS

>>CRITERIOS QUE AFECTARON LA EVALUACION 1

**Implementacion del estindar Liberty Alliance**Implementacion del estindar Kerberos**Implementacion de algoritrmos de
cifrado asimétrico (Diffie-Hellman, RSA, DSA, ElCamal, Rabin)**Implementacion del estindar OpenPGP**Implementacion
de la pruesba CAPTCHA **Implementacion del estindar PAPI**Implementacion del estindar EDIFACT**Implementacion
de algoritmos de cifrado simétrico (DES-TDES. RC (2/4/5/6), AES, IDEA, SEAL, Blowfish, Serpent)**Implementacicn del
estindar Shibboleth**Implementacion del estindar Passport**Otras soluciones de Autenticacion®*Implementacion del
estindar SAML **Implementacion del estindar DIAMETER **Implementacion del estindar EAP**Implementacion del
estandar RADIUS**Implementacion del estindar PANA**Implementacion del estdadar SPKI/SDSI**Implementacicn del
estandar TACACS+**Implementacion del estandar WPA**Implementacion del estindar WEP**Otras soluciones de
Autorizacion**Iplementacion del estindar 802.1X**Implementacion de estindares para la gestion de trazas POSIX
1003.1¢**Implementacion de modelos para la gestidn de trazas MDE**Implementacion de marcos de trabajo COSO**Otras
soluciones de Aucitoria
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Figura 4. Reporte de la evaluacién de la seguridad del Control de Acceso mediante SIECA. (Fuente: elaboracion

propia).

2.8.1 Pasos del MECA cubiertos por el SIECA.

Los pasos del modelo que son cubiertos por el sistema son aquellos que pueden ser

informatizados mediante la utilizacion de los indicadores, criterios y el algoritmo LSP adaptado:

El Paso 2 de la Etapa 2 ya que permite la aplicacion de los controles de seguridad y el

algoritmo LSP adaptado para la evaluacion.

El Paso 1 de la Etapa 3 sobre la documentacién de la informacién relacionada con el
proceso de evaluacion ya que el SIECA almacena en una base de datos la informacién de la
evaluacion (datos generales del Sl evaluado, fecha de la evaluacion, estado de los

procesos, recomendaciones realizadas, incidencias de la evaluacion).

2.8.2 Pasos del MECA no cubiertos por el SIECA.

Los pasos del modelo que no son cubiertos por el SIECA son aquellos que se basan en

actividades relacionadas con la labor humana. Para el desarrollo de estos pasos no es

necesario el uso de herramientas informaticas:

Los pasos 1, 2, 3, 4 y 5 de la Etapa 1 que permiten valorar la factibilidad de la evaluacién
sobre la base del diagnéstico de personas, tecnologia, alcance y evaluaciéon de la seguridad

de la organizacion respectivamente.

El Paso 1 de la Etapa 2 que corresponde a la seleccién del responsable de la evaluacion
gue consiste en elegir a la persona de la organizacién con conocimiento sobre la seguridad

de la informacion del Sl.

2.9 Conclusiones parciales.

Sobre la elaboracion del modelo propuesto por la autora se concluye lo siguiente:

Define 10 indicadores para la evaluacién de la seguridad de los procesos de Identificacion y
Autenticacién, Autorizacion y Auditoria de los Sl de centros productivos de la UCI, que
permitieron agrupar y sintetizar las normas, estandares, guias, recomendaciones,

resoluciones y decretos de controles de seguridad informatica.
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e El andlisis de las soluciones para la gestion de los procesos de Identificacién y
Autenticacién, Autorizacion y Auditoria permitié definir 27 criterios para la evaluaciéon de los

indicadores.

e La evaluacién de la seguridad del Control de Acceso de los Sl de centros productivos de la
UCI fue posible por la adaptacion del algoritmo LSP, basado en los conceptos de Variables

de Performance, Preferencias Elementales y Preferencias Globales.

e La guia de aplicacion del modelo, conformada por tres etapas y un conjunto de pasos,

permitié la aplicacién de los componentes del modelo.
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CAPITULO 3: VALIDACION DEL MODELO.

3.1 Introduccion.

En el presente capitulo se realiza un analisis de la aplicacion del modelo para la evaluacién; se
presentan la guia de validacion disefiada y los resultados obtenidos en la ejecucion de las

actividades que la conforman.

3.2 Validacion y analisis de los resultados.

El proceso de validacién del modelo demuestra que este contribuye a la eficiencia de la
evaluacion. EI MECA permite obtener soluciones eficientes para la evaluacion, en comparacion
con los procedimientos y las guias de evaluacién actuales que se utilizan en la UCI. El proceso
de evaluacion permite la aplicacién de un conjunto de métodos cientificos que se especifican en
los siguientes epigrafes. La validacion y el analisis de los resultados se basaron en los

siguientes elementos:
e Analisis de la conformidad con el modelo de evaluacién del MECA.

e Analisis de la contribucién del modelo a la eficiencia de la evaluacion del Control de Acceso

de los Sl de centros productivos de la UCI.

e Aplicacion del modelo en cinco de los Sl del CEGEL de la UCI.

3.2.1 Anédlisis de la conformidad con el modelo de evaluaciéon del MECA.

Como parte de las acciones efectuadas para evaluar el potencial del modelo, se elaboré un
cuestionario de cuatros preguntas (Anexo 2). El objetivo del cuestionario fue conocer la
conformidad de expertos con el mecanismo de evaluacion del MECA. Esto dado por la
conformidad con los indicadores y criterios empleados. Los expertos seleccionados fueron cinco
(Anexo 3) y el procedimiento para la seleccion de los mismos se describe brevemente a

continuacion.
Aplicacion y resultados de la encuesta sobre la seleccién de los expertos para la
evaluacioén de la seguridad del Control de Acceso.

Como parte del procedimiento para la seleccién de los expertos se contactaron a un conjunto de
especialistas de seguridad provenientes de entidades que certifican la seguridad del Control de

Acceso segun normas, estandares, guias, recomendaciones, resoluciones y decretos. Los
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especialistas seleccionados fueron aquellos que cumplieron con los requisitos que se describen

a continuacion:

Mas de 2 afios en el trabajo con la Seguridad Informatica.

Dominio de normas, estandares, guias, recomendaciones, resoluciones y decretos actuales
para la evaluacion de la seguridad de los procesos de ldentificacion y Autenticacion,

Autorizacion y Auditoria y tener experiencia en su aplicacion.

Participacion en la confeccion de Politicas de Seguridad y Auditorias Informaticas para la

evaluacion.

Disposicion para formar parte del grupo de expertos.

Las entidades representadas en el proceso de validacién del modelo fueron las siguientes:
Centro Nacional de Calidad de Software (Calisoft).

Universidad de las Ciencias Informaticas (UCI).

Centro de Investigaciones de Tecnologias Integradas (XETID).

Aplicacion y resultados del cuestionario sobre indicadores y criterios.

Las tres primeras preguntas del cuestionario (preguntas 1, 2 y 3, Anexo 2) estaban orientadas a

validar la efectividad de los controles para la evaluacion de los indicadores y los criterios de

evaluacion del modelo. Para ello se definio una escala de valores adecuada para garantizar la

exactitud del criterio de los expertos. Se utilizé el modelo de Torgerson (Torgerson, 1958) para

asignar un valor de escala a cada atributo. Las preguntas se describen brevemente a

continuacion:

la primera pregunta permitié conocer la conformidad de los expertos con respecto a la

seleccién de los 10 indicadores;

la segunda pregunta permiti6 conocer si los criterios eran efectivos 0 no y su nivel de

criticidad para la evaluacion;

la tercera pregunta permitié evaluar la eficiencia del modelo para la evaluacion de los Sl de

centros productivos de la UCI;

la cuarta pregunta permitié conocer comentarios adicionales sobre el modelo propuesto.

Andlisis sobre la conformidad de los expertos con la seleccion de los indicadores.
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Sobre la conformidad de los expertos con los 10 indicadores para la evaluacion se obtuvieron

los resultados que se muestran en la Figura 5.

5 5 5
| | 4 4 4 4 4 4 4
11 | 12 | 13 | 14 | I | 16 | 17 | I8 | 19 | 110

Figura 5. Evaluacion de los indicadores por los expertos. (Fuente: elaboracion propia).

e Los indicadores I1, 12 e I3 fueron evaluados de Completamente de Acuerdo por la totalidad

de los expertos.

e Los indicadores 14, I5, 18 y 110 fueron evaluados de Mayormente de Acuerdo por la mayoria

de los expertos.

e Los indicadores 16, 17 e 19 fueron evaluados de Parcialmente de Acuerdo por la mayoria de

los expertos.
¢ No existieron indicadores con los cuales los expertos estuviesen en desacuerdo.

Para determinar el grado de coincidencia de los expertos con relacién a los indicadores fue
aplicada la prueba estadistica Coeficiente de Concordancia de Kendall. La significancia
estadistica de las correlaciones estimadas (Valor—P= 0,504) indic6 valores superiores a un nivel
de significancia de 0,05. Se evidencié un acuerdo entre las opiniones de los especialistas, la
mayoria de estos estuvieron conformes con los 10 indicadores y consideraron que no debian
utilizarse otros indicadores en el modelo. Los estadigrafos basicos y de percentiles obtenidos se

presentan en la Figura 6.
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Correlaciones EKendall REanlk:

El E2
El 0,1516
an
0,5047
E2 |0,1516
D
05047

Figura 6. Estadigrafos obtenidos para el test de Kendall. (Fuente: elaboracién propia).

Andlisis sobre la efectividad de los criterios para la evaluacién del Control de Acceso.

Sobre la efectividad de los criterios para evaluar los indicadores propuestos en el modelo se
pudo constatar que la totalidad de los expertos consideraron que los 27 criterios reflejaban la

efectividad de los indicadores para la evaluacion y que debian ser considerados en el modelo.
Anadlisis sobre la criticidad de los criterios de evaluacion.

Sobre la criticidad de los criterios de evaluacion se obtuvieron los resultados que se muestran
en la Figura 7.

3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3

Cl C2 €3 C4 C5 C6 C7 €8 C9 Cl0 CI1 CI2 CI3 Cl4 €15 Cl6 C17 C18 C19 C20 C21 C22 C23 C24 C25 C26 C27
Figura 7. Evaluacion de los criterios por los expertos. (Fuente: elaboracién propia).

e Los criterios C4, C5, C6, C13, C14 y C16 fueron evaluados de Muy Criticos por la mayoria

de los expertos.

e Los criterios C1, C2, C3, C7, C8, C9, C10, C11, C15, C17, C18, C19, C20, C21, C22, C24,

C25 y C26 fueron evaluados de Criticos por la mayoria de los expertos.

e Los criterios C12, C23 y C27 fueron evaluados de No Criticos por la mayoria de los

expertos.
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Una vez procesada la informacion emitida por los expertos se pudo constatar que el nivel de
criticidad de los criterios de evaluacién estuvo mayormente entre los valores tres y cuatro. Este
resultado evidenci6 la calidad en el proceso de sintesis de los indicadores y de agrupacion de
los criterios de evaluacion. Ademas fue posible corroborar que no son criticas las soluciones de
Control de Acceso que no reflejan el cumplimiento de normas, estdndares, recomendaciones,

resoluciones y decretos.

Andlisis de la tolerancia a soluciones propias.

El tratamiento a soluciones de Control de Acceso, propias de los Sl de las organizaciones, fue
un requisito a considerar en el modelo. Los criterios de evaluacion empleados consideraron la
implementacién de soluciones de Control de Acceso propias de todo S| que sea evaluado. Esto

permitié mejorar objetivamente la eficiencia de la evaluacion.

Existen aspectos que pudieran mejorarse, como por ejemplo que la produccién de criterios de
evaluacién tiene un caracter estatico, significando que el modelo propuesto necesita ser
revisado periédicamente en la medida que surjan nuevas soluciones de Control de Acceso. El
modelo podra ser mejorado continuamente para obtener una mayor aproximacién a los

resultados esperados.

3.2.2 Andlisis de la contribucién del modelo a la eficiencia de la evaluacion del Control de

Acceso.

La aplicacion del modelo propuesto evidencié una mejora de la eficiencia de la evaluacion del
Control de Acceso de los Sl de centros productivos de la UCI. Para demostrar lo anterior se
aplicé una encuesta de 4 preguntas a especialistas de seguridad (Anexo 4) de los Sl de centros
productivos de la UCI. La aplicacion de la encuesta permitié realizar una comparacion entre el
procedimiento para evaluar un Sl contratando los servicios de Calisoft y mediante el propio
MECA.

Andlisis del tiempo de respuesta.

La evaluacion de los Sl de centros productivos de la UCI que contratan los servicios de
especialistas de Calisoft ocupa tiempos de hasta seis horas. Con la aplicacion del modelo
propuesto se logré disminuir estos tiempos. Para demostrar lo anterior fueron analizados los

resultados de la aplicacion de la encuesta analizada en este apartado (pregunta 3, Anexo 1). Se
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compararon opiniones de los especialistas con relacion al tiempo para la evaluacién obtenida

mediante la contratacién de los servicios de terceros (Calisoft) y mediante el propio modelo.

Los encuestados manifestaron su opinidon sobre el tiempo de respuesta de la evaluacién

seleccionando una de las posibles opciones:
e Mas de 6 horas.

e 1-6horas.

e 10 - 20 minutos.

e 20 -50 segundos.

La comparaciéon de las dos muestras independientes (Calisoft y MECA) permitié determinar si
existian diferencias significativas entre las mismas. Los estadigrafos basicos y de percentiles

obtenidos se presentan en la Figura 8.

Eesumen Estadistico

CALISOFT MECA
ERecuento 3 3
Promedio 200.0 230
Desviacion Estandar 353533 20
Coeficiente de Variacion 17.6777% 8.69565%
Minimo 150.0 200
Maximo 2400 250
Rango 80.0 5.0
Sesgo Estandarizado -0.516398 -0.855816
Curtosis Estandarizada -0.314028 -0.0855816

Figura 8. Estadigrafos obtenidos para el criterio tiempo de respuesta de las muestras CALISOFT y MECA. (Fuente:
elaboracioén propia).

Los valores de sesgo y curtosis estandarizados estuvieron dentro del rango [-2,+2] indicando
gue los datos seguian una distribucién normal. La media de los especialistas consideré que el
tiempo de respuesta para evaluar la seguridad del Control de Acceso de los SIG mediante la
contratacion de los servicios de terceros (Calisoft) y con la ayuda del modelo varié de las horas
a los minutos. Se aprecio6 en los valores obtenidos una disminucién de la desviacion estandar lo
que signific6 una mayor uniformidad en las opiniones de los encuestados sobre el tiempo de

respuesta de la evaluacién hacia la utilizacion del modelo propuesto.

Andlisis sobre la cantidad de especialistas que son necesarios para la evaluacion de la

seguridad del Control de Acceso.
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La aplicacion del MECA logré disminuir en cantidad los especialistas para la evaluacién de la
seguridad del Control de Acceso. Para demostrar lo anterior fueron analizados los resultados de

la aplicacion de la encuesta analizada en este apartado (pregunta 4, Anexo 1).

Los encuestados manifestaron su opinién seleccionando una de las posibles opciones:
e Mas de 6 especialistas.

e 2-6 especialistas.

e 1 especialista.

Los resultados obtenidos permitieron constatar que la evaluacion de la seguridad de Calisoft
requiere de seis especialistas de seguridad mientras que la evaluacion mediante MECA
solamente requiere el esfuerzo de uno de ellos. La aplicacion del modelo contribuy6é a la
disminucion de la cantidad de especialistas que intervienen en la evaluacién de la seguridad del

Control de Acceso de los Sistemas de Informacién de centros productivos de la UCI.

3.2.3 Aplicacién del modelo en los Sl de centros productivos de la UCI.

La aplicacién del MECA se realiz6 siguiendo los pasos de la guia propuesta en el presente
trabajo. El modelo fue aplicado a cinco de los Sl del centro productivo CEGEL de la Facultad 3

gue se especifican a continuacion:

Sistema de Gestion Fiscal Fase | (SIGEF ).

e Sistema de Gestion Fiscal Fase Il (SIGEF ).

e Sistema de Informatizacion de los Tribunales Populares Cubanos (SITPC).
e Sistema de Informatizacion Registral de la Camara de Comercio (SIRECC).
e Portal para el Consejo Nacional de Patrimonio Cultural (CNPC).

La seleccién de los Sl se bas6 en los siguientes criterios de seleccion:

e Que implementaran alguno de los procesos del Control de Acceso basado en los modelos,

estandares y protocolos mas aplicados de la literatura.

e Que implementaran un conjunto considerable de procesos criticos del entorno de la
organizacion correspondiente. En este sentido, debe considerarse que los Sl seleccionados

poseen un nivel critico en cuanto a la seguridad de los procesos que informatizan.
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¢ Que tuviesen resultados satisfactorios en la aplicacién en entornos reales de los requisitos

de seguridad establecidos.

Los Sl seleccionados fueron evaluados previamente por Calisoft requiriéndose en el proceso un
total de seis especialistas y mas de seis horas para la evaluacion de la seguridad del Control de
Acceso en todos los casos.

En las proximas secciones se detallan las acciones realizadas en cada uno de los pasos de la
guia para la evaluacién de los S| usando el MECA asi como la cantidad de especialistas y

tiempo de evaluacion requeridos.

Andlisis de la aplicacion del modelo en el SIGEF I.

Los resultados de la aplicacion del modelo segun las etapas y los pasos de la guia de

evaluacion en el SIGEF | se describen a continuacion:

e La realizacion del Paso 1 de la Etapa 1 permiti6 conocer que el SIGEF | implementa
procesos criticos de la Fiscalia General de la Republica, Fiscalia Provincial y Fiscalia

Municipal de Cuba.

e Larealizacién del Paso 2 de la Etapa 1 permitié conocer sobre la existencia de especialistas

de seguridad que conacian las soluciones de Control de Acceso implementadas en el Sl.

e La realizacion del Paso 3 de la Etapa 1 permiti6 clasificar como un Sl al Sl de la
organizacion.

e La realizacion del Paso 4 de la Etapa 1 permitié confirmar que el modelo podia ser aplicado

al SIGEF I.

o Larealizacién del Paso 1 de la Etapa 2 permiti6 la seleccién del especialista Manuel Enrique

Delgado Fernandez como responsable de la evaluacion.

e La realizacion del Paso 3 de la Etapa 2 permitié conocer sobre las recomendaciones de la
evaluacion. Estas detallaron el conjunto de criterios que afectaron la evaluacién de la

seguridad de los procesos.

e La realizacion del Paso 1 de la Etapa 3 permiti6 documentar el proceso de evaluacion y
almacenar la informacién en la base de datos del SIECA para ser consultada por los

responsables de la evaluacion y demas directivos de la organizacion.
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En la Tabla 6 se muestran los resultados de la evaluacidon obtenidos con la realizacion del Paso
2 de la Etapa 2.

Tabla 6. Resultados de la evaluacién del SIGEF I. (Fuente: elaboracién propia).

Etapa/Estado Estado del proceso
Identificacion y Autorizacion Autorizacion Auditoria
Etapa 2 Paso 2 Bajo No evaluado No evaluado

Las recomendaciones obtenidas durante la realizacién del Paso 3 de la Etapa 2, sobre los
criterios que afectaron la evaluacién del proceso de Identificacion y Autenticacion, fueron: la
implementacion de los estandares Liberty Alliance, Kerberos y OpenPGP, los algoritmos de
cifrado asimétricos (Diffie-Hellman, RSA, DSA, ElGamal, Rabin), la prueba CAPTCHA y otras
soluciones de Autenticacion propias de la organizacion.

La evaluacién de la seguridad del SIGEF | usando MECA fue realizada por un especialista y
tuvo una duracion de 30 minutos.
Andlisis de la aplicacion del modelo en el SIGEF Il.

Los resultados de la aplicacion del modelo, segun las etapas y pasos de la guia de evaluacion,

en el SIGEF Il se describen a continuacion:

e La realizacion del Paso 1 de la Etapa 1 permiti6 conocer que el SIGEF Il implementa
procesos criticos de la Fiscalia General de la Republica, Fiscalia Provincial y Fiscalia

Municipal de Cuba.

e Larealizacién del Paso 2 de la Etapa 1 permitié conocer sobre la existencia de especialistas

de seguridad que conacian las soluciones de Control de Acceso implementadas en el Sl.

e La realizacion del Paso 3 de la Etapa 1 permitid clasificar como un Sl al Sl de la

organizacion.

e La realizacion del Paso 4 de la Etapa 1 permitié confirmar que el modelo podia ser aplicado
al SIGEF 1.

o Larealizacién del Paso 1 de la Etapa 2 permitié la seleccién del especialista Héctor Fuentes

Blanco como responsable de la evaluacién.
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e La realizacién del Paso 3 de la Etapa 2 permitié conocer sobre las recomendaciones de la
evaluacion. Estas detallaron el conjunto de criterios que afectaron la evaluacion de la

seguridad de los procesos.

e La realizacion del Paso 1 de la Etapa 3 permiti6 documentar el proceso de evaluacion y
almacenar la informacion en la base de datos del SIECA para ser consultada por los

responsables de la evaluacion y demas directivos de la organizacion.

En la Tabla 7 se muestran los resultados de la evaluacion obtenidos con la realizacion del Paso
2 de la Etapa 2.

Tabla 7. Resultados de la evaluacion del SIGEF 1l. (Fuente: elaboracion propia).

Etapa/Estado Estado del proceso
Identificacidon y Autorizacion Autorizacion Auditoria
Etapa 2 Paso 2 Bajo Bajo No evaluado

Las recomendaciones obtenidas durante la realizacion del Paso 3 de la Etapa 2,sobre los
criterios que afectaron la evaluacion del proceso de Identificacion y Autenticacion, fueron: la
implementacién de los estandares Liberty Alliance, Kerberos, OpenPGP, PAPI, EDIFACT,
Shibboleth, Passport, DIAMETER, EAP, RADIUS, PANA, SPKI/SDSI, TACACS+, WPA, WEP y
802.1X; los algoritmos de cifrado asimétrico (Diffie-Hellman, RSA, DSA, ElGamal, Rabin); la
prueba CAPTCHA vy otras soluciones de Autenticacién propias de la organizacién. En el caso
del proceso de Autorizacion los criterios que afectaron la evaluacién obtenida fueron la
implementacién de los estandares: DIAMETER, EAP, RADIUS, PANA, SPKI/SDSI, TACACS+,

WPA, WEP vy otras soluciones de Autorizacion propias de la organizacion.

La evaluacion de la seguridad del SIGEF Il usando MECA fue realizada por un especialista y
tuvo una duracién de 25 minutos.

Andlisis de la aplicacion del modelo en el SITPC.

Los resultados de la aplicacion del modelo segun las etapas y pasos de la guia de evaluacion

en el SITPC se describen a continuacion:

o Larealizacién del Paso 1 de la Etapa 1 permitié conocer que el SITPC implementa procesos

criticos del Tribunal Supremo Popular, Tribunal Provincial y Tribunal Municipal de Cuba.

o Larealizacién del Paso 2 de la Etapa 1 permitié conocer sobre la existencia de especialistas

de seguridad que conaocian las soluciones de Control de Acceso implementadas en el Sl.
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e La realizacion del Paso 3 de la Etapa 1 permiti6 clasificar como un Sl al Sl de la

organizacion.

e La realizacion del Paso 4 de la Etapa 1 permitié confirmar que el modelo podia ser aplicado
al SIGEF I.

e La realizacion del Paso 1 de la Etapa 2 permitio la seleccién del especialista Manuel Urquiza

Rodriguez como responsable de la evaluacion.

e La realizacion del Paso 3 de la Etapa 2 permitié conocer sobre las recomendaciones de la
evaluacién. Estas detallaron el conjunto de criterios que afectaron la evaluacién de la

seguridad de los procesos.

La realizacion del Paso 1 de la Etapa 3 permiti6 documentar el proceso de evaluacién y
almacenar la informacion en la base de datos del SIECA para ser consultada por los

responsables de la evaluacion y demas directivos de la organizacion.

En la Tabla 8 se muestran los resultados de la evaluacién obtenidos con la realizaciéon del Paso
2 de la Etapa 2.

Tabla 8. Resultados de la evaluacién del SITPC. (Fuente: elaboracion propia).

Etapa/Estado Estado del proceso
Identificacion y Autorizacion Autorizacion Auditoria
Etapa2 Paso 2. Bajo Bajo No evaluado

Las recomendaciones obtenidas durante la realizacion del Paso 3 de la Etapa 2, sobre los
criterios que afectaron la evaluacién del proceso de Identificacion y Autenticacion, fueron: la
implementacion de los estandares Liberty Alliance, Kerberos, OpenPGP, PAPI, EDIFACT,
Shibboleth, Passport, DIAMETER, EAP, RADIUS, PANA, SPKI/SDSI, TACACS+, WPA, WEP y
802.1X; los algoritmos de cifrado asimétrico (Diffie-Hellman, RSA, DSA, ElGamal, Rabin); la
prueba CAPTCHA y otras soluciones de Autenticacién propias de la organizacion. En el caso
del proceso de Autorizacion los criterios que afectaron la evaluacion obtenida fueron la
implementacion de los estandares: DIAMETER, EAP, RADIUS, PANA, SPKI/SDSI, TACACSH+,

WPA, WEP u otras soluciones de Autorizacion propias de la organizacion.

La evaluacién de la seguridad del SITPC usando MECA fue realizada por un especialista y tuvo

una duracion de 32 minutos.
Andlisis de la aplicacion del modelo en el SIRCC.
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Los resultados de la aplicacién del modelo segun las etapas y pasos de la guia de evaluacion

en el SIRCC se describen a continuacion:

La realizacién del Paso 1 de la Etapa 1 permitié conocer que el SIRCC implementa procesos

criticos de la Camara de Comercio de Cuba.

La realizacion del Paso 2 de la Etapa 1 permitié conocer sobre la existencia de especialistas

de seguridad que conacian las soluciones de Control de Acceso implementadas en el Sl.

La realizacion del Paso 3 de la Etapa 1 permitié clasificar como un Sl al Sl de la

organizacion.

La realizacién del Paso 4 de la Etapa 1 permitié confirmar que el modelo podia ser aplicado
al SIRCC.

La realizacién del Paso 1 de la Etapa 2 permitié la seleccién del especialista Julio César

Prieto Alvarez como responsable de la evaluacion.

La realizacion del Paso 3 de la Etapa 2 permitié conocer sobre las recomendaciones de la
evaluacion. Estas detallaron el conjunto de criterios que afectaron la evaluacion de la

seguridad de los procesos.

La realizacién del Paso 1 de la Etapa 3 permiti6 documentar el proceso de evaluacion y
almacenar la informacién en la base de datos del SIECA para ser consultada por los

responsables de la evaluacion y demas directivos de la organizacion.

En la Tabla 9 se muestran los resultados de la evaluacion obtenidos con la realizacion del Paso
2 de la Etapa 2.

Tabla 9. Resultados de la evaluacion del SIRCC. (Fuente: elaboracién propia).

Etapa/Evaluacién Estado del proceso
Identificacion y Autorizacion Autorizacion Auditoria
Etapa 2 Paso 2 Bajo No evaluado No evaluado

Las recomendaciones obtenidas durante la realizacién del Paso 3 de la Etapa 2, sobre los

criterios que afectaron la evaluacion del proceso de Identificacion y Autenticacién,fueron: la

implementacién de los estandares Liberty Alliance, Kerberos, OpenPGP, PAPI, EDIFACT,
Shibboleth, AC X.509 (PKI X.509, S/MIME, IPSec, TLS, WAP, SOAP, WSDL, UDDI, WS
Security, X.500, LDAP, XACML, XKMS) y Passport; algoritmos de cifrado asimétrico (Diffie-
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Hellman, RSA, DSA, ElGamal, Rabin) y otras soluciones de Autenticacién propias de la

organizacion.

La evaluacion de la seguridad del SIRCC usando MECA fue realizada por un especialista y tuvo

una duracién de 24 minutos.

Andlisis de la aplicacion del modelo en el CNPC.

Los resultados de la aplicacion del modelo segun las etapas y pasos de la guia de evaluacion

en el CNPC se describen a continuacion:

La realizacion del Paso 1 de la Etapa 1 permitié conocer que el CNPC implementa procesos

criticos Consejo Nacional del Patrimonio Cultural.

La realizacion del Paso 2 de la Etapa 1 permitié conocer sobre la existencia de especialistas

de seguridad que conocian las soluciones de Control de Acceso implementadas en el Sl.

La realizacion del Paso 3 de la Etapa 1 permitié clasificar como un Sl al Sl de la

organizacion.

La realizacion del Paso 4 de la Etapa 1 permitié confirmar que el modelo podia ser aplicado
al CNPC.

La realizacion del Paso 1 de la Etapa 2 permiti6 la seleccion del especialista Robin Sencial

Terrero como responsable de la evaluacion.

La realizacion del Paso 3 de la Etapa 2 permiti6 conocer sobre las recomendaciones de la
evaluacién. Estas detallaron el conjunto de criterios que afectaron la evaluacién de la

seguridad de los procesos.

La realizacion del Paso 1 de la Etapa 3 permitio documentar el proceso de evaluacion y
almacenar la informacién en la base de datos del SIECA para ser consultada por los

responsables de la evaluacion y demas directivos de la organizacion.

En la Tabla 10 se muestran los resultados de la evaluacién obtenidos con la realizacion del

Paso 2 de la Etapa 2 y el Paso 1 de la Etapa 4.

Tabla 10. Resultados de la evaluacién de CNPC. (Fuente: elaboracion propia).

Etapa/Evaluacion. Estado del proceso
Identificacion y Autorizaciéon. Autorizacion. Auditoria.
Etapa 2 Paso 2. Alto Alto Alto
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No se obtuvieron recomendaciones durante la realizacion del Paso 3 de la Etapa 2 debido a que

todos los procesos fueron evaluados de Alto.

La evaluacion de la seguridad del CNPC usando MECA fue realizada por un especialista y tuvo
una duracion de 27 minutos.

3.4 Andlisis sobre la evaluacién de la seguridad del Control de Acceso.

El andlisis por procesos de los Sl evaluados se describe a continuacion:

En el proceso de Identificacién y Autenticacion se pudo constatar que:

e No se implementan estdndares para el intercambio de mensajes de Identificacion y

Autenticacion en funcion de lograr mayor nivel de integracién con otros sistemas.

o Existen Sl que presentan deficiencias en la implementacion de algoritmos criptograficos para

el envio, recepcién y almacenamiento de informacién sensible.
En el proceso de Autorizacién se obtuvo que:

e Existen deficiencias relacionadas con la implementacion de estandares para el intercambio

de mensajes de Autorizacion.

e La gestién de privilegios sobre los recursos del nivel de sistema y los recursos del nivel de

base de datos se realiza de forma independiente.
e En necesario fortalecer el mecanismo de administracion de sesiones de usuario.
En el proceso de Auditoria se pudo concluir que:

e Existen sistemas que no documentan eventos criticos sucedidos en el entorno

organizacional.
e Existen sistemas que no proveen la gestion dinamica de registro de eventos.

o Existen Sl cuyos datos carecen de la completitud necesaria, limitando los andlisis sobre la

seguridad del Control de Acceso del sistema.

Las carencias identificadas en cada uno de los procesos afectaron la evaluacion de los Sl que
conformaron la muestra. Los estados de los procesos de Identificacién y Autenticacion asi como
de Autorizaciéon fueron mayormente de Bajo. El proceso de Auditoria fue mayormente no

evaluado lo cual significd que no fue implementado en la mayoria de los sistemas de la muestra.
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Las recomendaciones reflejaron el conjunto de soluciones de Control de Acceso no

implementadas en cada uno de los procesos anteriormente descritos.

3.5 Valoracion econdmica del modelo.

La realizacion del modelo tuvo una duracion de 24 dias habiles e involucré a un especialista del
centro CEGEL a tiempo completo. La tarifa horaria definida fue de 12 pesos/hora. El costo
directo fue de $8502.56.

La evaluacién mediante el MECA permitio la disminucion de costos directos de materiales y de
mano de obra en comparacion con aquellos generados durante el proceso de evaluacién de
Calisoft. Contribuyo al ahorro de recursos monetarios destinados a la contratacion de servicios
de evaluacion de la seguridad, la adquisicién de las tecnologias necesarias asi como los costos

asociados a la depreciacion de estas ultimas.
3.6 Conclusiones parciales.

La aplicacién del modelo propuesto evidencio su contribucién a la eficiencia de la evaluacion.

o El andlisis de los métodos de validacién empleados reflejaron que la evaluacién es un

aspecto dificil de medir debido a la ausencia de herramientas que permitan hacerlo.

e La aplicacion del pre-experimento permitié constatar que la evaluacion mediante el modelo

contribuyd a la eficiencia de la evaluacioén de los Sl que conformaron la muestra.

e La consulta a expertos permitié constatar que los especialistas coinciden en que el modelo

es eficiente para la evaluacién de los Sl de centros productivos de la UCI.
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CONCLUSIONES

Sobre los resultados obtenidos durante el desarrollo de la investigacion se concluye lo siguiente:

El analisis sobre los métodos cientificos empleados permitié establecer que no existia
ningun modelo para la evaluacién de la seguridad del Control de Acceso de los Sl de centros
productivos de la UCI.

El modelo propuesto permitié integrar y describir las relaciones entre los componentes que

conformaron la evaluacién de la seguridad del Control de Acceso.

La aplicacion del modelo a cinco de los Sl del CEGEL de la Facultad 3 permitio constatar
gue se contribuyé a la disminucion del tiempo y la cantidad de especialistas necesarios para
la evaluacion de la seguridad de los procesos de Identificacion y Autenticacion, Autorizacién

y Auditoria.

El modelo permitié la evaluacién eficiente de la seguridad del Control de Acceso si se
compara con los modelos, estandares y protocolos mas aplicados en la actualidad segun la

bibliografia consultada.
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RECOMENDACIONES

Se recomienda para la continuidad de la investigacién y en particular para la mejora del modelo

propuesto:

e Establecer un mecanismo para la gestién dindmica de indicadores y criterios de evaluacion

basado en soluciones novedosas para la evaluacion de la seguridad del Control de Acceso.

o Especificar soluciones de Control de Acceso a partir del modelo propuesto para lograr su
adaptabilidad a los diferentes escenarios, en funcién de la criticidad de los recursos

utilizados.

o Establecer un mecanismo para la seleccién del responsable de la evaluacién basado en

competencias relacionadas con la seguridad del Control de Acceso de la informacion.
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Anexos

ANEXOS

Anexo 1. Encuesta aplicada a evaluadores de la seguridad del Control de Acceso.

U c I Informaticas

Encuesta a evaluadores de la seguridad del Control de Acceso

Nombre(s) y Apellidos:

Entidad/Organizacion en la que labora:

Rol que desempefia en la Entidad/Organizacion:

Afios de experiencia en la evaluacién de la seguridad:

Breve descripcion

El Control de Acceso es el proceso de restringir y auditar el acceso de los usuarios (persona, rol,
sistema, entre otros) a los recursos (informacién, sistema, objetos, ficheros, entre otros)
gestionados por los Sistemas de Informacién (Sl) de las organizaciones. Este mecanismo se lleva
a cabo a través de la concepcion integrada de los procesos de Identificacion y Autenticacion,

Autorizacién y Auditoria.

La evaluacién de la seguridad del Control de Acceso contribuye a orientar y determinar las
acciones de gestion adecuadas para la administracion de los riesgos concernientes a la seguridad

de los Sl de las organizaciones.

Desarrollo

1. ¢Selleva a cabo en la entidad la evaluacion de la seguridad de los procesos de Identificacion y

Autenticacion, Autorizacion y Auditoriade los SI? __Si__ No
1.1 En caso afirmativo, ¢ puede describir brevemente este mecanismo de evaluacion?

2. Exprese la utilizacion o no de las normas o estandares, recomendaciones, decretos, guia de
buenas practicas, resoluciones, metodologias o marcos de trabajo siguientes para la evaluacién
de la seguridad de los procesos de ldentificacién y Autenticacién, Autorizacién y Auditoria de
algunos de los Sl de centros productivos de la UCI. Utilice la escala de valores (0 - 1) de acuerdo

a los siguientes criterios: 0 — No se utiliza, 1 — Se utiliza.

Norma, recomendacién, decreto, guia de buenas practicas,
resolucion, metodologia o marcos de trabajo

Utilizacion (0-1)

ISO/IEC 9126

ISO/IEC 25000

ISO/IEC 27002

ISO/IEC 15408 Criterio Comun

COBIT

ITIL

NIST SP 800-53, 800-12

FIPS PUB 140-2

OWASP Top 10 — 2010, Guias de Pruebas de 2008

Res. 127/2007 MIC

Decreto Ley 281
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3. Indique qué tiempo se tarda en evaluar la seguridad del Control de Acceso de un Sl.

Calisoft MECA
() Mas de 6 horas. Tiempo aproximado: () Mas de 6 horas. Tiempo aproximado:
() Entre 1 hora y 6 horas. Tiempo aproximado: ___ | () Entre 1 hora y 6 horas. Tiempo aproximado: ____
() De 10 a 20 minutos. Tiempo aproximado: ___ () De 10 a 20 minutos. Tiempo aproximado: ___
() Entre 10 y 20 segundos. () Entre 10 y 20 segundos.
4. Indique el grado de subjetividad de la evaluacion de la seguridad del Control de Acceso de un SI.
Calisoft MECA
() Bajo () Bajo
() Medio () Medio
() Alto () Alto

Anexo 2. Cuestionario aplicado a expertos.

U c I Informaticas

MODELO PARA LA EVALUACION DEL CONTROL DE ACCESO
Cuestionario para Expertos

Nombre(s) y Apellidos

Sector al que pertenece: Académico: Empresarial: Gubernamental:

Grado cientifico: Afios de experiencia en Seguridad Informatica:

Cargo: Entidad: Certificaciones obtenidas relacionadas con la seguridad
informatica: Cantidad de publicaciones cientificas relacionadas con la seguridad
informatica: Cantidad de eventos cientificos en los que ha participado:

Breve descripcion

Las carencias identificadas en los modelos de evaluacion de la seguridad del Control de Acceso de los Sl
de centros productivos de la UCI, incrementados por la falta de integracion entre sus componentes,
constituyen los antecedentes del Modelo para la Evaluacion de la Seguridad del Control de Acceso
(MECA). La interrelacion de los componentes del modelo permite evaluar eficientemente los procesos del
Control de Acceso. La Figura muestra los componentes del modelo, asi como su integracion para llevar a
cabo la evaluacion de la seguridad del Control de Acceso del Sl de centros productivos de la UCI.
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SALIDA
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Figura 1. Modelo para la Evaluacion del Control de Acceso.

El MECA posee las siguientes caracteristicas generales:

Se definen 10 indicadores para la evaluacion de la seguridad del Control de Acceso de los
S| de centros productivos de la UCI. Estos indicadores sintetizan los controles de las
principales directrices en el area de la evaluacién de la seguridad del Control de Acceso de

aplicacion internacional.

Se definen 27 criterios medibles que describen las diferentes soluciones de Control de
Acceso y contribuyen a la evaluaciéon de los procesos de Identificacion y Autenticacion,

Autorizacion y Auditoria.

El proceso de evaluacion se realiza mediante la adaptacién del algoritmo LSP a las
condiciones del modelo, lo cual permite conocer el estado (Bajo, Medio o Alto) de cada uno
de los procesos del Control de Acceso y conocer sobre los criterios que incidieron en los

resultados obtenidos.

Las entradas del modelo son conformadas por los Sl de centros productivos de la UCI que informatizan
procesos de diferentes organizaciones que utilizan un mecanismo de Control de Acceso de la
informacion.
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Las salidas del modelo se reflejan en el estado (Bajo, Medio o Alto) de los procesos de ldentificacién y
Autenticacion, Autorizacion y Auditoria de los Sl y las recomendaciones derivadas del andlisis de los
resultados de la evaluacion.

Desarrollo

1. Exprese su conformidad con respecto a la seleccién de los 10 indicadores para la evaluacion de los
procesos de ldentificacion y Autenticacion, Autorizacion y Auditoria propuestos en el modelo. Utilice la
escala de valores (1 - 5) de acuerdo a los siguientes criterios:

En total desacuerdo (1), Casi en desacuerdo (2), Parcialmente de acuerdo (3), Mayormente de acuerdo
(4), Completamente de acuerdo (5).

Indicador Evaluacién (1-5)

11. Empleo de estandares para el intercambio de informacion.

12. Empleo de métodos criptograficos y mecanismos seguros de comunicaciéon
(envio, recepcion y almacenamiento de informacion sensible).

13. Empleo de soluciones para la federacion de identidades entre dominios.

14. Empleo de pruebas desafio-respuesta en los eventos donde se necesite
determinar cuando el usuario es una persona o no.

I15. Empleo de estandares para la representacion de la informacién de autorizacion.

16. Empleo de protocolos para la gestion de autorizacion de la red.

17. Empleo de estandares de Control de Acceso de la red.

18. Empleo de controles internos propuestos por marcos de trabajo de aplicacion
internacional.

19. Empleo de modelos para la gestion de la trazabilidad.

110. Empleo de estandares para la gestion de trazas.

1.1. ¢ Afiadiria algan otro indicador a la lista anterior? _ Si _ No. En caso afirmativo, ¢cual o cuales
serian?

2. Considera que los criterios de evaluacion propuestos reflejan la efectividad de los 10 indicadores para
la evaluacion de los procesos de Identificacion y Autenticacion (Al), Autorizacion (A2) y Auditoria
(A3) de los Sl de centros productivos de la UCI propuestos en el modelo.

Conteste Si o No para cada criterio.

2.1 Exprese el nivel de criticidad de los 27 criterios de evaluacion agrupados en los 10 indicadores
propuestos en el modelo. Utilice la escala de valores (1 - 4) de acuerdo a los siguientes criterios: No
critico (1), Poco critico (2), Critico (3), Muy critico (4).

Indicador Criterios de Evaluacion ¢ Efectividad? | Nivel de
(Proceso) (Si-No) Criticidad
(1-4)
11 (P1) C1. Implementacion del estandar Kerberos.
C2. Implementacion del estandar OpenPGP.
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C3. Implementacion del estandar EDIFACT.

C4. Implementacién del estandar AC X.509 (PKI
X.509, S/MIME, IPSec, TLS, WAP, SOAP, WSDL,
UDDI, WS Security, X.500, LDAP, XACML, XKMS).

12 (P1) C5. Implementacion de algoritmos de cifrado simétrico
(DES-TDES, RC (2/4/5/6), AES, IDEA, SEAL,
Blowfish, Serpent).

C6. Implementacion de algoritmos de cifrado
asimétrico (Diffie-Hellman, RSA, DSA, ElGamal,
Rabin).

13 (P1) C7. Implementacion del estandar Passport.

C8. Implementacion del estandar Shibboleth.

C9. Implementacion del estandar Liberty Alliance.

C10. Implementacién del estandar PAPI.

14 (P1) C11. Implementacién de la prueba CAPTCHA.
* C12. Otros.
15 (P2) C13. Implementacién del estandar SPKI/SDSI.

C14. Implementacion del estandar SAML.

C15. Implementacion del estdndar TACACS+.
16 (P2) C16. Implementacioén del estandar RADIUS.
C17. Implementacién del estandar DIAMETER.

C18. Implementacién del estandar WEP.

C19. Implementacion del estdndar WPA.

17 (P2) C20. Implementacién del estandar 802.1X.

C21. Implementacién del estandar PANA.

C22. Implementacioén del estandar EAP.

* C.23.0tros.

18 (P3) C24. Implementaciéon de marcos de trabajo COSO.

19 (P3) C25. Implementacion de modelos para la gestion de
trazas MDE.

110 (P3) C26. Implementacion de estandares para la gestion de

trazas POSIX 1003.1q.

* C.27.0tros.

*Criterio adicional. Este criterio representa las soluciones de Control de Acceso propias de los Sl
desarrolladas por la propia organizacion.

2.2 ¢ Afadiria algun otro criterio a la lista anterior? _ Si __ No

En caso afirmativo, ¢ cual o cudles serian?

3. Evallte el MECA. Utilice la escala de valores (1 - 5) de acuerdo a los siguientes criterios:

En total desacuerdo (1), Casi en desacuerdo (2), Parcialmente de acuerdo (3), Mayormente de acuerdo
(4), Completamente de acuerdo (5).
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evaluacion del Control de Acceso de los Sl de centros productivos
de la UCI.

Criterio Significado Evaluacién (1-5)
Integracion Permite la gestion integrada de los controles para la evaluacién de

la seguridad del Control de Acceso.
Sintesis Presenta una adecuada sintesis de los controles para la

Mejora Continua

Posee un enfoque de gestion y de procesos continuos.

Medicion descriptiva

Describe adecuadamente el estado de la seguridad de los
procesos del Control de Acceso del Sl a partir de la criticidad de
los criterios que cumple y las recomendaciones sobre aquellos
que afectan la evaluacion obtenida.

Generalizacion

Es aplicable a una gran variedad de Sl.

4. ¢Desea afiadir algun otro comentario sobre el modelo propuesto?

Anexo 3. Expertos involucrados en la validacién del cuestionario.

Nombre(s) y Apellidos

Entidad Cargo Afios de Experiencia

Centro de Identificacién y Seguridad

Yadier Perdomo Cuevas Digital Subdirector 6
Yasser Azan Basallo Centro de Telematica Profesor 4
Darién Garcia Tejo Centro de Investigaciones de Especialista 4

Tecnologias Integradas

Anexo 4. Encuesta aplicada a evaluadores de la seguridad del Control de Acceso.

Encuesta a evaluadores de la seguridad del Control de Acceso
Nombre(s) y Apellidos:
Entidad/Organizacién en la que labora:
Rol que desempefia en la Entidad/Organizacion:
Afos de experiencia en la evaluacién de la seguridad:

Breve descripcion

U c I Informaticas

El Control de Acceso es el proceso de restringir y auditar el acceso de los usuarios (persona, rol,
sistema, entre otros) a los recursos (informacién, sistema, objetos, ficheros, entre otros)
gestionados por los Sistemas de Informacién (Sl) de las organizaciones. Este mecanismo se lleva
a cabo a través de la concepcién integrada de los procesos de Identificacion, Autenticacion,
Autorizacion y Auditoria.
La evaluacion de la seguridad del Control de Acceso contribuye a orientar y a determinar las
acciones de gestion adecuadas para la administracién de los riesgos concernientes a la seguridad
de los Sl de las organizaciones.
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Desarrollo

1. Indique qué tiempo se tarda en evaluar la seguridad del Control de Acceso de un SI.
2.

Calisoft MECA
() Mas de 6 horas. Tiempo aproximado: __ () Mas de 6 horas. Tiempo aproximado:
() Entre 1 horay 6 horas. Tiempo aproximado: () Entre 1 hora y 6 horas. Tiempo aproximado:
() De 10 a 20 minutos. Tiempo aproximado: () De 10 a 20 minutos. Tiempo aproximado:
() Entre 10 y 20 segundos. () Entre 10 y 20 segundos.

1. Indique la cantidad de especialistas que son necesarios para la evaluacion de la seguridad del
Control de Acceso de un Sl.

Calisoft MECA
() Més de 6 especialistas () Mas de 6 especialistas
() 2-6 especialistas () 2-6 especialistas
() 1 especialista () 1 especialista

Anexo 5. Recursos necesarios para la adopcion del SIECA.

La adopcion del SIECA implica el uso de recursos tecnoldgicos y humanos. Segin la distribucién de
Gartner en (Rojo. and L6pez, 2001) los recursos necesarios para la adopcion del SIECA se especifican a
continuacion:

Clasificacion Recursos Cantidad
Software SIECA 1
PostgreSQL 9.1 1
Hardware Servidor 1
Estacion de trabajo 1
Personal Especialista de seguridad 1
*Se asume que el servidor de base de datos puede ser instalado y configurado en la propia estacion de trabajo
donde sea ejecutado el SIECA.
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