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Resumen

Los humanos a menudo utilizan los rostros para identificar a las personas, con los avances alcanzados en
las capacidades de la computacion actualmente se pueden realizar reconocimientos automaticos de forma
similar, esta nueva tecnologia se basa en el reconocimiento de personas utilizando los rasgos
conductuales o fisicos intrinsecos de los individuos, a la cual se le conoce con el nombre de biometria.
Durante la realizacion de este trabajo se desarrolla un sistema de identificacion de personas basado en
rasgos faciales que sea capaz de detectar e identificar el rostro de una persona en una imagen digital.
Para ello se lleva a cabo una valoracion critica de los métodos y algoritmos existentes que permiten
realizar el reconocimiento de rostros en imagenes digitales, se seleccionan las herramientas necesarias
para el desarrollo del sistema y ademas se disefia, implementa y se valida para comprobar su correcto

funcionamiento por medio de pruebas de funcionalidad y de efectividad.

Con el resultado de la presente investigacion se pretende automatizar el proceso de identificacién en el
Centro de Identificacién y Seguridad Digital (CISED) con el fin de garantizar la confiabilidad al acceso a las
instalaciones del centro, conjuntamente se pueden integrar otras soluciones que se desarrollen en el

propio centro.

Palabras claves: biometria, rasgos faciales, reconocimiento de rostro.
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Introduccion

El reconocimiento de rostros y la visiébn con el empleo de una computadora es un tema que ha tomado
mucho auge en los ultimos afios, debido a la importancia que presenta. En este trabajo investigativo el
reconocimiento de rostros es el tema central, en el cual se describen las fases a desempefiar para
reconocer rostros en una imagen digital bidimensional.

La biometria proviene de las palabras bio (vida) y metria (medida), esta se encarga del reconocimiento
automatico de personas mediante sus rasgos fisicos (cara, retina, iris, huellas dactilares, entre otras
modalidades) o rasgos de conducta (forma de andar, de escribir, la voz, entre otros), para verificar
identidades o para identificar individuos (1). Una de las caracteristicas de la biometria son los patrones
faciales, estos se abtienen a partir de los algoritmos de reconocimiento facial que realizan los procesos de
segmentacién, extraccion de caracteristicas y descripcion, en el cual cada objeto queda representado por
una coleccion de descriptores (2).

En el presente, muchas organizaciones acuden al uso de soluciones de seguridad biométrica, tales como
algunos tipos de lectores de huella digital, dispositivos de andlisis del iris, sistemas de reconocimiento
facial, entre otros. La tecnologia de reconocimiento facial se basa en el concepto de biometria, por lo que
se habla de una tecnologia basada en computadoras que determina la ubicacién y el tamafio del rostro de
las personas en imagenes digitales (2). En un transcurso de diez a quince afios, se han logrado
importantes avances e iniciativas en la tecnologia de reconocimiento facial, siendo asi el centro de
atencion en el tema de identificacion de personas.

El reconocimiento facial automatizado es un concepto novedoso, el mismo comienza a partir de la década
del 60, mas especifico durante los afios 1964 y 1965 cuando Woodrow Wilson Bledsoe, Helen Chan Wolf
y Charles Bisson desarrollan el primer sistema semiautomatico, que para efectuar sus operaciones
requeria de un administrador que localizara los rasgos, como 0jos, orejas, nariz y boca en las fotografias,
antes de que este calculara distancias entre puntos en comun, los cuales eran comparados luego con
datos de referencia (3).

En la actualidad la tecnologia de reconocimiento facial se utiliza para combatir las falsificaciones de
pasaportes, en la identificacion de nifios extraviados y minimizar el fraude en las identificaciones (4). En
Cuba existe el Centro de Aplicaciones de Tecnologias de Avanzada (CENATAV), donde se hacen

estudios de los patrones biométricos para el reconocimiento de personas segun sus caracteristicas
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faciales (5). Este es un centro de investigaciones tedricas y aplicadas que tiene como misién fundamental
asimilar, desarrollar e introducir en la practica social los aspectos mas novedosos de la teoria y la practica
del reconocimiento de patrones (RP) en su concepcién méas general, y de la mineria de datos (MD), que
permitan responder a las necesidades del progreso cientifico-técnico y socio-econdmico, asi como
incrementar el patrimonio cientifico nacional (6).
En la Universidad de las Ciencias Informaticas (UCI) se encuentra el Centro de Identificacion y Seguridad
Digital (CISED) y en el mismo el departamento de Biometria, que estudia los patrones para el
reconocimiento de personas, como huellas dactilares, firma digital y reconocimiento facial. Actualmente el
centro dispone de un control de acceso para la autenticacion de personas a través de su credencial, el
cual no garantiza la autenticidad de las personas ya que puede ser burlado facilmente mediante la
suplantacién de identidad.
Con lo mencionado anteriormente se da a conocer como problema cientifico: el sistema de control de
acceso llevado a cabo actualmente en el CISED no garantiza la confiabilidad en la identificacion de
personas para el acceso a las instalaciones del centro.
Con el objetivo de lograr una alternativa de solucion, el presente trabajo propone dar respuesta al
problema existente, razén por la cual el objeto de estudio queda enmarcado en los sistemas de
identificacion de personas basado en rasgos faciales.
El objetivo del trabajo es desarrollar un sistema de identificacion de personas basado en rasgos faciales
para automatizar el proceso de identificacion en el CISED.
Los objetivos especificos que se derivan del objetivo del trabajo son:

v"Analizar los sistemas de identificacion existentes en el mundo basado en rasgos faciales.

v ldentificar las principales caracteristicas de los sistemas de identificacién de personas basado en
rasgos faciales.
Analizar los diferentes algoritmos para el reconocimiento de personas basado en rasgos faciales.

Disefiar el sistema de identificacion de persona basado en rasgos faciales.

< S X

Implementar el sistema de identificacion de persona basado en rasgos faciales.
v Realizar pruebas al sistema de identificacion de persona basado en rasgos faciales.
Las tareas de investigacion para dar respuesta al objetivo del trabajo son:
v'Andlisis de los sistemas existentes a nivel mundial y nacional sobre la identificacion de personas

basado en rasgos faciales. (Amelia Aguilera Reyes)
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v'Analisis de las normas y estandares internacionales de los sistemas de identificacion de personas
basados en rasgos faciales. (Amelia Aguilera Reyes)

v ldentificaciébn de las herramientas y tecnologias a utilizar en el desarrollo del sistema de
identificacion de personas basado en rasgos faciales. (Amelia Aguilera Reyes y Rafael Quiles
Velazquez)

v Especificacion de los requisitos del software. (Amelia Aguilera Reyes y Rafael Quiles Velazquez)

v Definicion de una arquitectura de software para el sistema de identificacion de personas basado en
rasgos faciales. (Amelia Aguilera Reyes y Rafael Quiles Velazquez)

v Elaboracién del disefio de la interfaz de usuario. (Rafael Quiles Velazquez)

<

Modelacion del disefio de clases. (Amelia Aguilera Reyes y Rafael Quiles Velazquez)

v Implementacion de las funcionalidades del sistema de identificacion de personas basado en rasgos
faciales. (Amelia Aguilera Reyes y Rafael Quiles Velazquez)

v Ejecucién de las pruebas de calidad al sistema de identificacién de personas basado en rasgos

faciales. (Amelia Aguilera Reyes y Rafael Quiles Velazquez)

Métodos cientificos

Para el desarrollo de la investigacion se utilizaron diferentes métodos cientificos como son: los tedricos
gue permiten estudiar las caracteristicas del objeto de investigacion que no son observables directamente
y los empiricos que describen y explican las caracteristicas del objeto.

Métodos tedricos:

v' Analitico-Sintético: Se consulta la bibliografia referente al tema de identificacién de personas
basado en rasgos faciales, asi como las normas y estandares internacionales para su identificacion
de forma segura y se hace uso de la informacién mas adecuada al presente trabajo.

v" Analisis Historico-Logico: Se realiza un estudio de la evolucion de los sistemas de identificacion
de persona basado en rasgos faciales desarrollados hasta el momento y sus principales aportes.

Método empirico

Como parte de los empiricos se tiene la entrevista para interactuar con especialistas que poseen amplio
conocimiento en el tema de sistema de identificacion de personas.

La justificacion de la investigacion del presente trabajo se basa en el desarrollo de un sistema que permita
realizar la identificacion de personas basado en rasgos faciales y asi utilizarlo como un control de acceso

en el propio centro, del cual él sea propietario y pueda asi adaptarlo y configurarlo para los diversos
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ambientes de proyectos. Ademas forma parte de los esfuerzos del CISED para crear sistemas propios de
identificacion, representando un paso importante para encontrar soluciones alternativas que garanticen la

seguridad en el control de acceso.

El contenido se encuentra estructurado en tres capitulos los cuales se agrupan de la manera siguiente:

v/ Capitulo 1: Fundamentacion teérica que incluye un estudio del estado del arte del tema tratado; se
abordan elementos tedricos de la investigacion tales como biometria, proceso de reconocimiento
facial, metodologia, lenguajes y herramientas de desarrollo que se utilizan para implementar la
solucién.

v' Capitulo 2: Andlisis y disefio donde se presentan las fases de Planificacion y Disefo definidas por
la metodologia Programacion Extrema (XP), para dar solucion al problema cientifico. Se define la
arquitectura para desarrollar la solucién. Se identifican las historias de usuarios y los requisitos no
funcionales, se realiza el plan de iteraciones y plan de entregas.

v' Capitulo 3: En el tercer capitulo se muestran algunos de los artefactos relacionados con la
implementacién del sistema, como los diagramas de componentes y despliegue. Se valida el

sistema implementado mediante pruebas de efectividad y funcionalidad.
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Capitulo I: “Fundamentacion Tedrica”

1.1 Introduccion

Este capitulo aborda los elementos tedricos que sustentan el objeto de estudio y el objetivo de la
investigacion. Se relacionan todos los conceptos que desde el punto de vista tedrico permiten un mejor
entendimiento de lo que se plantea en la situacion problematica y en el marco del problema en sentido
general.

También se realiza un estudio sobre las soluciones que existen en el mercado, con el fin de facilitar la
comprension de la importancia de la investigacion, su alcance y su aporte cientifico.

Por otra parte, se realiza un analisis comparativo de las principales metodologias existentes, ademas de
hacer un estudio detallado de las tecnologias y herramientas que se utilizan a lo largo de la presente
investigacion, conjuntamente con los algoritmos adecuados para la realizacion del sistema.

1.2 Antecedentes historicos

En realidad, la biometria se entiende en términos muy amplios. Las personas la ejercen muchas veces a
lo largo del dia sin casi darse cuenta. Por ejemplo, cuando una persona descuelga el teléfono y escucha la
voz del interlocutor, el cerebro trata de comprobar si esa voz se parece a cualquiera de las muestras que
tiene almacenadas en su memoria y que ha ido recopilando a lo largo de la vida. El cerebro encuentra
similitudes suficientes entre alguno de sus recuerdos y lo que escucha en ese momento, entonces se
reconoce a la persona que ha llamado. Si no, se asume que es alguien que no conoce. Del mismo modo,
los animales reconocen a otros animales, incluidos los seres humanos, por caracteristicas biométricas
tales como el olor, el tacto o el timbre de la voz. Por tanto, aunque se podria pensar en la biometria como
una ciencia-ficcion futurista, los principios basicos de la misma eran comprendidos y utilizados
antiguamente (7).

En la época de los faraones, en el Valle del Nilo (Egipto) se utilizaban los principios basicos de la
biometria para verificar a las personas que participaban en diferentes operaciones comerciales y judiciales
(3). Ya en las ultimas décadas siendo mas especifico en los afios 70, Goldstein, Harmon, Lesk, usaron 21
marcadores subjetivos especificos tales como el color del cabello y el grosor de los labios para
automatizar el reconocimiento facial (2). La limitacion de estas soluciones previas era que se computaban

manualmente.
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En 1988, Kirby y Sirobich aplicaron al problema del reconocimiento facial una técnica estandar del algebra
lineal, o sea el analisis de componentes principales. Esto fue considerado algo asi como un hito al mostrar
gue eran requeridos menos de 100 valores para cifrar acertadamente la imagen de un rostro
convenientemente alineado y normalizado (3).

En 1991, Matthew Turk y Alex Pentland publican "Eigenfaces for recognition" en "Journal Cognitive
Neuroscience", donde se planteaba que el reconocimiento facial en tiempo real era posible; utilizando las
técnicas Eigenfaces, el error residual podia ser utilizado para detectar rostros en las imagenes, un
descubrimiento que permitié desarrollar sistemas automatizados de reconocimiento facial en tiempo real
seguros (8).

De 1993 a 1997 corri6 el programa FERET (Face Recognition Technology, tecnologia de reconocimiento
facial) patrocinado por el departamento de Defensa la Agencia de Investigacion de Productos de Avance
de Defensa (DARPA) de Estados Unidos (9), su mision principal fue el desarrollo de capacidades de
reconocimiento facial automatico que pudiera ser empleado por personal de seguridad, inteligencia y
justicia en el desarrollo de sus labores.

Un poco mas en la actualidad, en mayo de 2004 comienza el gran reto del reconocimiento facial (The
Face Recognition Grand Challenge FRGC) que consisti6 en una serie de problemas que son
progresivamente mas dificiles, el objetivo principal de FRGC es mejorar la calidad de los sistemas de
reconocimiento facial sobre la prueba de reconocimiento facial del vendedor (The Face Recognition
Vendor Test FRVT). Estas pruebas consistian en evaluar las capacidades de los sistemas de
reconocimiento facial comercialmente disponibles y educar la comunidad de biometria y el publico general
sobre como presentar y analizar resultados apropiadamente. FRVT fue disefiado para medir progresos
técnicos, para evaluar el rendimiento en bases de datos a gran escala de la vida real, y para introducir

nuevos experimentos y ayudar a entender mejor el rendimiento del reconocimiento facial (10).
1.3 Conceptos fundamentales

e Biometria: Se refiere a todas aquellas técnicas que permiten identificar y autenticar a las personas
a traveés de sus caracteristicas fisiologicas y de comportamiento (2). Recientemente, el término
"biometria" también ha sido utilizado para referirse al campo emergente de tecnologia fiel a la
identificacion de individuos que usan rasgos biolégicos, como aquellos basados en la exploracion

de huellas digitales, iris o reconocimiento facial (4).
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Sistema biométrico: Sistema automatizado que realiza labores de biometria, es decir, un sistema

gue fundamenta sus decisiones de reconocimiento mediante una caracteristica personal que
puede ser reconocida o verificada de manera automatizada. A continuacion se muestra el

funcionamiento de forma general de los sistemas biométricos (figura 1.1) (11).

. : i Base
Datos Captura Extraccion de

e T —— f e g e Datos
Biométricos caracteristicas

Fase de identificacion
Datos —— Captura —— Extraccion de < Y
Biométricos caracteristicas LV
—————————— Comparacion

\
Resultado

Figura 1.1: Proceso de identificacién genérico de los Sistemas Biométricos.

Reconocimiento: Es un término genérico que no implica por defecto una verificacién o identificacion

de un individuo. Todos los sistemas biométricos realizan reconocimiento para "distinguir de nuevo"
una persona que se ha ingresado previamente a un sistema (7).

Sistema de reconocimiento facial: Un sistema de reconocimiento facial es una aplicacién dirigida

por ordenador que identifica automaticamente a una persona en una imagen digital. Esto es
posible mediante un analisis de las caracteristicas faciales de la persona, extraidas de la imagen o
de un fotograma clave de una fuente de video, y comparandolas con una base de datos (7). Es
utilizado principalmente en Sistemas de Seguridad para el reconocimiento de los usuarios.
Consiste en un lector que localiza el rostro definiendo las caracteristicas de la persona, y al
solicitar acceso se verifica que coincidan las caracteristicas del usuario con la base de datos (12).

Este proceso se muestra en la figura 1.2.
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Figura 1.2: Organizacion de un sistema de verificacion, compuesto de dos fases, deteccion de rostros y verificacion (12).
1.4 Sistemas biométricos. Tipos de sistemas biométricos y sus aplicaciones
En la actualidad existen sistemas biométricos que basan su accion en el reconocimiento de diversas

caracteristicas, como puede apreciarse en la siguiente figura:

f) (2) (h) i)

Figura 1.3: Técnicas biométricas actuales: (a) rostro, (b) termograma facial, (c) huella dactilar, (d) geometria de la mano, (e)

venas de la mano, (f) iris, (g) patrones de la retina, (h) firma, (i) voz (14).
Este tipo de tecnologia evoluciona rapidamente y tiene un fuerte potencial que hace que sea
especialmente interesante en determinadas areas, de entre las cuales la seguridad informética es una de
las mas recientes. La biometria forma parte del futuro de los sistemas de seguridad, su desarrollo en los
ultimos afos ha experimentado un gran crecimiento respecto a otras tecnologias. Su eficacia potencial la
hacen especialmente interesante en determinadas areas, en las que ya se empiezan a emplear los
sistemas biométricos (13). A continuacién se muestran algunas de estas areas que utilizan los sistemas
biométricos para potenciar la seguridad:

e Entidades financieras: Uno de los sectores mas preocupados histéricamente por la seguridad, para

evitar fraudes y pérdidas de dinero.
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e Comercio electrénico y banca electrénica: Es una de las areas que mas ha crecido en los dltimos

afios, y la que mas ha influido en el desarrollo de nuevos sistemas de seguridad.

e Acceso a sistemas: A nivel local los sistemas puede resultar muy beneficiosos para la seguridad de

las empresas, sus posibilidades serian enormes si se crease una base de datos con datos
biométricos global que permitiese identificar también a los clientes, con el fin de que nadie ajeno a
las actividades de la empresa pudiera franquear la entrada.

1.4.1 Clasificacién de las caracteristicas biométricas

En la figura 1.4 se presenta un esquema de division de las caracteristicas biométricas donde se muestran

los sistemas biométricos que se basan en rasgos fisicos (anatémicas) y aquellos basados en patrones de

l_ Sistema biométrico —|

comportamiento del usuario.

Anatomicas Comportamiento
| | I l |
Rostro Manos Ojos Huella dactilar Firma Voz

Figura 1.4: Division de las caracteristicas biométricas. (14)

Como se puede observar, las caracteristicas biométricas de tipo anatémico estan basadas en las
propiedades estables del cuerpo y las de comportamiento incluyen particularidades aprendidas por el
individuo durante su vida. (14)

Sin embargo, la clasificacion tiende a crear confusién ya que patrones conductuales como la voz y firma,
pueden variar de acuerdo con el estado de animo de la persona.

Para evitar este problema es mejor clasificar a las sefiales biométricas en:

e Sefial biométrica estable: Tiene la propiedad de ser relativamente constante en el tiempo excepto por

pequefias perturbaciones debidas al ruido, ademas, por cambios fisicos realmente grandes como
cirugias o accidentes (la huella digital, el rostro, los ojos y las manos).

e Sefial biométrica alterable: Por ejemplo la voz es el resultado de la vocalizacion de una frase

(variable), a través de las cuerdas vocales (fijas), dando como resultado una plantilla que depende
tanto de la frase pronunciada como de las cuerdas vocales.
La huella digital, el rostro, los ojos y las manos no siempre se consideraran sefiales biométricas estables,

como tampoco la voz o la escritura serdn variables. Por ejemplo puede existir una sefial biométrica
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extraida de una imagen del rostro que mida la forma y la expresion cuando se pronuncia una palabra o se
demuestra una emocion, o puede existir una sefial biométrica estable derivada de la pronunciacién de una
palabra fija, en un tono fijo, en la cual la sefial dependeria Unicamente de las cuerdas vocales del
individuo.

1.4.2 Modalidades biométricas

Segun estudios realizados por International Biometric Group (12) el porcentaje del Mercado Biométrico por
tecnologia en el afio 2006, demuestra que las tecnologias de mayor uso hasta ese momento y con mayor
apoyo por las industrias comerciales son: los sistemas biométricos basados en la huella digital, y el
reconocimiento facial. Esto se debe a la presencia de ciertas caracteristicas (ver figura 1.5) que le han
dado una gran aceptacion, como su gran fiabilidad y facilidad de uso, debido a que no genera rechazo en
las personas que lo utilizan como es el caso de la retina, y en el reconocimiento del rostro por ejemplo, no

se necesita de la autorizacion de la persona a identificar para utilizarlo.

Ojo Ojo Huellas | Geometria | Escritura _ .
L . Voz Cara
(iris) | (retina) |dactilares |de la mano | v firma
. Muy . . )
Fiabilidad alta Muy alta Alta Alta Media Alta Alta
Facilidad d . .
a"g:s:: ¢ |Media Baja Alta Alta Alta Alta Alta
Prevencion | Muy Muy alta Alta Alta Media | Media Media
de ataques alta '
Aceptacion |Media| Media Alta Alta Muy alta | Alta Muy Alta
Estabilidad | Alta Alta Alta Media Baja Media Media

Figura 1.5: Comparacion de caracteristicas de sistemas biométricos (12).

1.5 Sistemas biométricos. Reconocimiento basado en rasgos faciales
1.5.1 Algoritmos de reconocimiento facial

Los algoritmos de reconocimiento facial automatico constan de un conjunto de pasos que se ejecutan a
partir de que se tiene una imagen digital en la que se encuentra el rostro de la persona que se quiere
reconocer. El primero de estos pasos consiste en la deteccién facial dentro de la imagen y el segundo es

el reconocimiento del rostro detectado (15).

10
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1.5.1.1 Algoritmo para la deteccién de rostros

Es imprescindible para el correcto funcionamiento de un algoritmo de reconocimiento que el rostro sea
localizado de manera precisa. En la actualidad existe una gran cantidad de algoritmos de deteccién de
rostros con desempefio variado y dependiente de los escenarios a considerar (16). Una posible
clasificacion de los algoritmos de deteccion de rostros es:

e Métodos basados en rasqos faciales: buscan encontrar aquellas caracteristicas presentes en

cualquier rostro: ojos, cejas, labios, boca, menton, lineas de contorno, etc.
Dentro de las técnicas basadas en rasgos faciales se pueden hacer diferentes tipos de analisis, como

puede ser el andlisis de bajo nivel, este no es mas que técnicas que trabajan a nivel de pixel, ejemplo de

este son los bordes, color y el video.

e Métodos basados en la imagen: aplican herramientas generales de reconocimiento de patrones

para sintetizar un modelo a partir de un conjunto de imagenes de entrenamiento. Trabajan con la
imagen completa o una region, sin buscar rasgos faciales de forma localizada.
El objeto de estudio de las técnicas basadas en la imagen es la propia imagen. El conocimiento previo se
incorpora implicitamente en esquemas de entrenamiento. Se trabaja directamente con representacion de
la imagen a la que se le aplican algoritmos de entrenamiento y analisis.
Dentro de esta técnica se encuentran los siguientes métodos:

¢ Redes neuronales: Es uno de los métodos mas utilizado en la deteccién de rostros en una imagen,

dado el alto porcentaje de aciertos que produce, siendo en algunos casos superiores al 95% (16).
La red neuronal se entrena usando un conjunto de imagenes que representan rostros de todo tipo
(de varias razas, tonos de piel, con y sin gafas, pendientes, posiciones de los labios y ojos, ligeras
rotaciones, e incluso caras humanoides) y otro conjunto de imagenes que no representan rostros,
de forma que la red neuronal pueda establecer el criterio adecuado acerca de lo que es un rostro y
lo que no lo es. La respuesta de la red neuronal ante una imagen de entrada es la de decidir si
dicha imagen corresponde 0 no a un rostro, es decir, una respuesta binaria.

e Métodos estadisticos: Este tipo de algoritmo no asume ningun tipo de informacion previa de la

tipologia de un rostro; sino, que a partir de un conjunto de muestras (imagenes con y sin rostros)
de entrenamiento extraen la informacion relevante que diferencia un objeto rostro de un objeto no

rostro. Uno de los trabajos de deteccidon de rostros en tiempo real es el esquema algoritmico

11
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desarrollado por Viola y Jones que se basa en el aprendizaje de AdaBoost (17) para construir un
clasificador no lineal.

En la tabla 1.1 se realiza una pequefia comparacién de las técnicas mas importantes de la fase de
deteccion.

Ventajas % Desventajas
Efectividad
Minimizan los Dificultad al
efectos que 90% localizar ciertos
tienen las

L. Ly . rasgos faciales
Técnicas basadas | Analisis de bajo nivel

variaciones de

: por oclusién.
en rasgos faciales en el color

iluminacién o

pose.

Alto porcentaje de Se caracteriza por

aciertos que 95% ser lento.
Red Neuronal ]
produce, superior
al 95%.
Procesa Genera falsos
) imagenes positivos, al
. Métodos
Técnicas basadas extremadamente 99%

. reconocer objetos
Estadisticos:

en imagenes rapido. Eficaz y en la imagen que
AdaBoost o o
rapido en término NO son rostros.
desarrollado por »

i de deteccién de
Viola y Jones

rostro.

Tabla 1.1: Comparacion de los métodos de deteccion de rostros (17).

1.5.1.2 Algoritmos para el reconocimiento de rostros
Los algoritmos para el reconocimiento del rostro se clasifican en: métodos holisticos y métodos basados
en caracteristicas locales (16). El primero consiste en utilizar toda la imagen de la cara como entrada al

sistema de reconocimiento siendo la unidad basica de procesamiento y el segundo se basa en extraer

12
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caracteristicas locales, como los ojos, nariz, boca, entre otras. Sus posiciones y estadisticas locales

constituyen la entrada al sistema de reconocimiento. En la figura 1.6 se muestra los algoritmos a conocer

segun el método que se seleccione para el reconocimiento del rostro.

PCA

Holisticos LDA

Reconocimiento de Caras }7

Basados en
caracteristicas
locales

Figura 1.6: Clasificacion de algunos de los métodos de reconocimiento del rostro (16).

1.6 Soluciones existentes en el mundo

1.6.1 Empresas que utilizan el reconocimiento del rostro en el mundo

La empresa Google desarroll6 un producto llamado Picasa y una herramienta de busqueda de

reconocimiento de rostros (18). Cuenta con un software que permite subir aloumes de fotos en
Internet para incorporarla a un banco de imagenes. La herramienta busca e identifica
automaticamente el rostro de cualquier persona que se le indique y muestra todas las imagenes

donde crea que se encuentre. Es multiplataforma.

Facebook ha creado una herramienta de reconocimiento facial, que permite reconocer al usuario

mediante una foto (19). Sin embargo, en este caso, han tenido que desactivar su tecnologia de
reconocimiento facial y borrar los datos incluidos en los perfiles de sus usuarios, debido a la
Comisioén de Proteccion de Datos (DPC), ya que exigen una mayor transparencia para los usuarios
sobre la manera en que se tratan sus datos.

ZKSoftware Inc: Es una compafiia china de alta tecnologia especializada en inversiones de riesgo,

finanzas, valores, bienes y la produccién de tecnologia biométrica. Dentro de las tecnologias que

ha desarrollado se encuentra el iFace 302 (20), es un equipo de identificacion multi-biométrico,

13
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integra la ultima plataforma de tecnhologia Zk Face 5.0 y Zk Finger 10.0, contiene una camara
infrarroja de alta definicion que permite identificar personas en ambientes oscuros. Otras de las
caracteristicas que presenta es que dispone de diferentes métodos de identificacion como, lector
facial, lector de huellas dactilares, y contrasefia.

Identix: Es una de las compafias que fabrican tarjetas de identidad con datos biométricos como el
iris 0 huellas dactilares. Identix provee la tecnologia que verifica la captura facial y la firma digital.
Ofrece soluciones para una amplia gama de aplicaciones para mercados que incluyen seguridad
de las empresas corporativa, intranet, extranet, internet, acceso celular a Internet y la seguridad,
comercio electronico. ldentix ofrece soluciones como el Facelt, Mobile-Eyes, ABIS System para el
trabajo con datos biométricos (21). ABIS System brinda una plataforma para el reconocimiento
multi-biométrico y provee una exactitud nunca antes alcanzada mediante el uso de un sistema
multi-modular. Este sistema incluye reconocimiento facial, huella dactilar y de iris.

DATYS: Empresa de Desarrollo de Aplicaciones, Tecnologias y Sistemas creada en el afio 2006 de
capital 100 % cubano, dedicada al desarrollo de aplicaciones informaticas en diversas lineas de
negocios, a las que aporta soluciones con sus productos en las areas de la identificacion
biométrica, la gestién de contenidos, la mineria en textos, la seguridad técnica integral, la gestion
de sistemas empresariales, hoteleros y de agencias de viajes (22). La empresa creé un producto
llamado Biomesys Face, es un sistema de identificacion biométrica por rostro, disefiado para
reducir los tiempos y aumentar la efectividad en el reconocimiento de las personas a partir de las
caracteristicas faciales, sustentado en estandares biométricos internacionales y sobre una
arquitectura orientada a servicios.

CENATAV: Es un centro orientado a las investigaciones teéricas y aplicadas en el area del
Reconocimiento de Patrones y la Mineria de Datos, creado en Cuba en el afio 2004 y se encuentra
en proceso de consolidacién (5). Las investigaciones incluyen en la actualidad el procesamiento
digital de imagenes y sefiales, la teledeteccion, el reconocimiento I6gico combinatorio de patrones,
el reconocimiento sintactico estructural, la teoria de testores, algoritmos conceptuales, analisis de
texturas, la interpretacién conceptual de datos espaciales, la mineria de texto, la mineria de datos
mezclados, entre otras. Las aplicaciones estan dirigidas a areas tales como la biometria, la
recuperacion de informacion, la prospeccién geoldgica, procesamiento de informacion de texto,

entre otras.
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e CENATAV-DATYS: Fruto de esta union es el modulo Analytics (23), el cual permite el analisis de la

sefial de forma automética para el reconocimiento de matriculas de vehiculos y de rostros. Este
sistema fue obtenido a partir de la integracion de los algoritmos para la identificacion de chapas
creado por Cenatav y el producto antes creado Biomesys por la empresa Datys. Actualmente se
utiliza en todos los puntos de control del pais con una aplicacién operativa desarrollada por
especialistas de la Policia Nacional Revolucionaria (PNR) y también es de gran utilidad para el
Minint con vistas al control de carros circulados.
Se estudiaron soluciones de las distintas empresas mencionadas anteriormente llegando a la conclusion,
de que las mismas tienen un alto costo en el mercado dificultando la adquisicién de alguno de estos
sistemas, ademas las herramientas necesarias para su utilizacion son privativas por lo que se propone
desarrollar un sistema de identificacion de personas basado en rasgos faciales en el CISED, que permita
llevar el control de las personas en el centro a través de sus datos identificativos y caracteristicas faciales.
Este consta de una aplicacion dirigida por un ordenador que identifica automaticamente a una persona
mediante una imagen digital. Esto es posible mediante un analisis de las caracteristicas faciales del sujeto

extraidas de la imagen y comparadas con una base de datos.

Propuesta de los algoritmos a utilizar en el sistema de reconocimiento facial

1.7.1 Procesos para el reconocimiento facial

Los Sistemas de Reconocimiento Facial operan de dos formas diferentes: verificacion (autenticaciéon) e
identificacion. Los sistemas de verificacién, realizan una solicitud de identidad al usuario por medio de un
identificador artificial (contrasefa, tarjeta, etc), luego la identidad es verificada capturando la muestra
biométrica del usuario y comparandola con la muestra almacenada que corresponde a dicho identificador
(24). Por su parte, los sistemas de identificacién capturan la muestra biométrica del usuario y determinan,
mediante una busqueda en una base de datos de una muestra biométrica aceptablemente aproximada, la
identidad del usuario.

El sistema a desarrollar presenta varias fases, estas consisten en la adquisicion o captura del rostro del
usuario, deteccion del rostro y normalizacion de la imagen, localizacion de los puntos principales,

extraccion de caracteristicas y la confrontacion con la base de datos.
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1.7.1.1 Algoritmo a utilizar para la deteccion de rostros de la persona

La primera etapa en el proceso de identificacion de personas basado en rasgos faciales es la captura del
rostro del usuario o la adquisicién de la imagen de la persona a identificar, realizdndose el proceso de
identificacion de la misma manera sin interesar la via seleccionada.

Una vez que haya sido capturada la imagen se procede a la deteccion del rostro y la normalizacion de la
imagen.

La deteccion de rostros puede ser considerada como un caso especifico de la deteccién de objetos. Lo
gue se pretende es localizar el rostro y en caso de su existencia devuelve su ubicacion en la imagen y sus
dimensiones. La localizacién facial se realiza mediante la deteccidén de caracteristicas faciales, como los
0jos, la boca, etc (15).

Existen varios factores que impiden la localizacion del rostro (25). Uno de estos factores es la posicién de
este respecto a la camara,; otro factor seria la presencia o ausencia de componentes estructurales como la
barba, el bigote o anteojos, de estos hay una gran cantidad con una gran variabilidad (color, tamafio,
forma). La expresion facial, aunque afecta méas al reconocimiento facial, también puede impedir la
localizacién facial. Otros factores como la oclusion parcial del rostro por objetos o por otros rostros, o
simplemente condiciones de iluminacién y caracteristicas de la caAmara, como puede ser el sensor, afectan
a la localizacién de un rostro.

Para el presente trabajo se utiliza en la fase de deteccion las técnicas basadas en la imagen, ya

mencionado anteriormente como una de las metodologias a utilizar en el proceso de deteccion, las cuales
establecen dos métodos principales, los basados en redes neuronales y los estadisticos siendo este
ultimo el méas aceptable en rendimiento, por lo que se elige este método para la implementacion de la fase
de deteccién de rostro. El algoritmo que se utiliza basado en este método es AdaBoost, también conocido
como Violay Jones (17).

AdaBoost se basa en la deteccion de objetos y posee ademas una buena efectividad (17). Reduce 15
veces el tiempo necesario para la deteccion de objetos en general, logrando realizar este proceso en
tiempo real. El algoritmo clasificador consiste en un arbol de decision compuesto por una serie de
clasificadores débiles, los cuales estan dispuestos en forma de cascada formando una sucesion, lo cual
trae como resultado un clasificador fuerte con alto grado de efectividad. Luego del estudio se considera
gue AdaBoost, es aplicado en la etapa de deteccion de rostros en el sistema de identificacion de persona

basado en rasgos faciales.
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El algoritmo utiliza una ventana que recorre la imagen comprobando en cada posicion la existencia del
objeto con el cual fue entrenado, en este caso es un rostro. El tamafio de la ventana esta dado por el
tamafio minimo de los rostros que se desean detectar y una vez finalizado el recorrido de la imagen es
aumentado sucesivamente hasta cubrir el total de la imagen. Finalmente, el clasificador devuelve una
secuencia de rectangulos que indican las posiciones de los rostros detectados en la imagen (ver figura
1.7). Luego de ser detectado el rostro lo préximo seria segmentar el area donde se encuentra el rostro en
la imagen (ver figura 1.8).

La biblioteca Emgu cv, que posteriormente se aborda informacion acerca de la misma, cuenta con un
clasificador de objetos basado en el método AdaBoost, el cual se utiliza para llevar a cabo el proceso de
deteccién de rostro del sistema de identificacion, siendo asi la funciéon que permite desarrollar dicho paso
es: cvDetectHaarCascade(cascade, scale factor, min neighbors, flags, min size), donde el parametro
cascade es el entrenamiento cargado a partir de un fichero XML, scale factor es el factor con que aumenta
el tamafio de la ventana de busqueda, por defecto es 1.1 que representa aumento del 10%, min neighbors
es el numero minimo de rectangulos vecinos que conforman un objeto y min size es el tamafio minimo de
la ventana de busqueda.

Luego de ejecutada, la funcion retorna una secuencia de rectangulos que representan la posicion y el area
gue ocupan los rostros detectados dentro de la imagen. A partir de esta secuencia y la imagen original,
cada rostro es extraido y almacenado como una imagen para continuar a la siguiente etapa de
reconocimiento.

Figura 1.7: Deteccién del rostro de la persona. Figura 1.8: Imagen recortada o segmentada.
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1.7.1.2 Procesos para la normalizacién de laimagen

Para la realizacion del sistema propuesto primeramente se realiza un pre-procesado de las pupilas de los
usuarios (27) disponiendo de las coordenadas de las mismas. Este método se efectla para poder realizar
de forma efectiva la normalizacién, alineacién y rotacién de las imagenes.

Primeramente se obtiene el punto medio del ojo, este punto se va a obtener aplicando el algoritmo Active
Shape Model (ASM) que en proximos epigrafes se explica con mas detalles de su funcionalidad. Una vez
gue son localizados estos puntos se espera que los usuarios van a estar mirando hacia el frente,
mejorando, ademas, la colocacion de las pupilas de los usuarios. Esto se consigue calculando la distancia
interpupilar (por sus siglas en inglés IPD), es decir, la distancia entre los centros de los ojos (27). El
objetivo de calcular el IPD en el eje “x” es para normalizar la imagen con el fin de que las pupilas se
encuentren situadas siempre en la misma posicién, dentro de la imagen. El objetivo de calcular el IPD en
el eje “y” es para verificar si la imagen necesita algun tipo de rotacion, con el fin de que las pupilas
siempre se encuentren al mismo nivel.

En la figura 1.9 se muestra un ejemplo de cuando el valor de IPD en el eje “y” es diferente de 0, es decir

el rostro se encuentra inclinado.

Figura 1.9: Rostro inclinado (27).
En el caso que la distancia inter-pupilar en el eje “y” sea mayor que 0, indica que se necesita realizar la
operacién de rotacion de la imagen con el objetivo de que la recta que une las pupilas en el eje “X” sea
paralela a los bordes superior e inferior de la imagen.
La rotacion se utiliza para enderezar una imagen en el plano frontal, tomando como eje de rotacién la
recta que pasa por los centros de los ojos de los usuarios.
La transformacion espacial, llamada transformacién o aplicacion afin, consiste en una transformacion

lineal seguida de una traslacién o desplazamiento: x = Ax + b
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Observando la férmula anterior, se aprecia que la transformacidén se encuentra compuesta por una matriz
de rotacion A, y un vector de traslacién b que toma un valor de 0 porque no se necesita trasladar las
pupilas en los ejes.

Para calcular la matriz de rotacién se determina el angulo o ( ver figura 1.10) entre la linea que une el
centro de las pupilas de los ojos de las imagenes y la linea que une las coordenadas donde se desean

que estén situados los centros de las pupilas.

Adyacente

Cateto Opuesto
o = tarctan
(Cateto Advacente )

Figura 1.10: Determinacion del angulo o (27).
cos(a) sin(a) O
Con este angulo, la transformada de rotacion se define como: A=|—sin(a) cos(a) 0

0 0 1
Una vez calculado el angulo o se obtiene la imagen rotada (ver figura 1.11).

—
Figura 1.11: Imagen rotada (27).

Luego de haber realizado el pre-procesado de las pupilas, se llega a un segundo proceso de
normalizacion, es decir la normalizacion de la imagen, etapa clave con el objetivo de poder universalizar
los algoritmos desarrollados.

e Normalizacion de la imagen.

La normalizacién se basa en el estandar ISO/IEC 19794-5 del 2005 para el procesamiento de imagenes
faciales (27). En la tabla 1.2, se muestran las caracteristicas geométricas que deben tener el tipo de

imagenes utilizadas, asi como un ejemplo gréfico (Figura 1.12).
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Caracteristicas o parametros valor
Ancho de la imagen W
Alto de la imagen W/0.75
Coordenada “Y” de los ojos 0.6*W
Coordenada “X” del primer ojo (derecho) (0.375*W)-1
Coordenada “X” del segundo ojo (izquierdo) (0.625*W)-1
Ancho desde un ojo a otro (0.25*W)-1

Tabla 1.2: Caracteristicas geométricas de las imagenes.
Es importante mencionar que el ancho de la imagen (W) depende del valor que toma la distancia
interpupilar (IPD). En el caso de que el rostro se encuentre inclinado, seria la distancia interpupilar una vez

gue la imagen haya sido rotada. En la figura 1.12 el ancho de la imagen (W) es igual a un valor de 240

pixeles.

w 240

| |

0.6%W

L 0.6*W)

< 60 >
—0625*W-1—* f————140 ——

[$0.375*W-1

Figura 1.12: Formato geométrico (izquierda), con W=240 pixeles (derecha) (27).

¢ Normalizaciéon de la imagen basado en el color.

Para la normalizaciéon por color, las imagenes son convertidas a escala de grises (26). Mediante esta
operacion una imagen es representada mediante 256 tonalidades de gris, lo cual minimiza las variaciones
de color. Pero esto no resulta suficiente si se tiene en cuenta que, en muchas ocasiones, las imagenes no

son tomadas por profesionales; lo cual ocasiona significativas variaciones de iluminacion.
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Con el objetivo de estandarizar las condiciones de iluminacion de los rostros en el sistema a desarrollar,
se utiliza la técnica de ecualizacion del histograma (26). El histograma de una imagen representa la
frecuencia relativa de ocurrencia de varios niveles de gris en la imagen. La ecualizacion del histograma de
una imagen es una transformacion que pretende obtener para una imagen un histograma con una
distribucién uniforme. Es decir, que exista el mismo numero de pixeles para cada nivel de gris del
histograma de una imagen monocroma.

La funcion de la ecualizacion es: Fu(u(i,7) — Fu(a))
U(E!j) = 1 — Fu(a.)

Figura 1.13: Férmula para la ecualizacion del histograma (26).

(L-1)+0.5

En teoria, la operacion deberia transformar el histograma en otro con una forma perfectamente uniforme
sobre todos los niveles de gris. Sin embargo, en la practica esto no se va a poder conseguir pues se
trabaja con funciones de distribucion discretas en lugar de continuas. En la transformacion, todos los
pixeles de un mismo nivel de gris se transforman a otro nivel de gris (ver figura 1.15) y el histograma se
distribuye en todo el rango disponible separando en lo posible las ocupaciones de cada nivel. El resultado

de la ecualizacion maximiza el contraste de una imagen sin perder informacion de tipo estructural, esto es,

)

K

J

conservando su entropia (ver figura 1.16).

Figura 1.14: Representacion del histograma Figura 1.15: Representacion del histograma Figura 1.16: Representacion del

de la imagen en sus tres componentes RGB. de la imagen en escala de grises. histograma ecualizado de la

imagen en escala de grises.

La biblioteca Emgu cv posee la funcion cvEqualizeHist(src,dst) encargada de ecualizar el histograma de
una imagen en escala de grises, la cual resulta de mucha utilidad para la normalizacion de los rostros por

color, donde src es la imagen de entrada y dst la imagen ecualizada.
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1.7.1.3 Localizacion de los puntos caracteristicos

La utilizacion de las caracteristicas faciales se ha convertido en un reto en la actualidad, especialmente en
aplicaciones donde existen ambientes no controlados que inciden negativamente factores sobre las
potencialidades biométricas de los rostros humanos, como son: la pose, la iluminacion, la expresion, los
accesorios utilizados, entre otros. Debido a esto se ha analizado la influencia de cada uno de ellos en el
rendimiento de la aplicacién a desarrollar y se decide trabajar con un algoritmo capaz de solucionar dichas
inconvenientes, este es conocido como Active Shape Model (ASM) (28).

Para desarrollar dicha fase se utiliza el modelo estadistico, Active Shape Model (ASM) y una vez
localizados los puntos principales se procede a la extraccién de caracteristicas, para lo cual se acude a un
banco de filtro.

e Active Shape Model

Para la ubicacion de los puntos caracteristicos en el rostro del sistema de identificacion se aplica el
algoritmo Active Shape Model (ASM) (28) que crea un modelo de las caracteristicas que se desee
encontrar. Desarrollado por Tim Cootes Taylor y Chris en 1995. Este modelo se define por una serie de
puntos de modelo, asi como la conexion entre ellos. Examina la region alrededor de cada punto
encontrado en la imagen para encontrar la mejor opcién en la imagen que se ajuste a los demas puntos.
Mueve el modelo de punto a punto para ubicar de una forma adecuada los demas puntos sobre la imagen.
La adecuacion se realiza utilizando los bordes de imagen.

En la siguiente figura se muestra como se extraen algunas caracteristicas de la imagen a tratar,
posteriormente dichas caracteristicas se analizan por el modelo ASM para determinar si dicho objeto es
un rostro.

Figura 1.17: Extraccion de caracteristicas de una imagen tras tener previamente detectada el area del rostro (28).

En la figura 1.18 se muestran los puntos extraidos por ASM, estos puntos se ubican segun unas
estadisticas que provee el algoritmo, se procede ubicando una plantilla sobre la parte de la imagen que

contiene un rostro.
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Una vez obtenidos los puntos, se ubican los ojos para realizar el escalamiento para que todos los grafos

tengan la misma distancia y luego obtener una imagen a la que solo se extrae el rostro (ver figura 1.19).

Figura 1.18: Plantilla de ASM (28). Figura 1.19: Un rostro ubicado por la plantilla de ASM.

1.7.1.4 Extraccién de caracteristicas faciales
La extraccion de caracteristicas es una parte fundamental de un sistema de reconocimiento de personas.
En el presente trabajo se utilizan los 68 puntos extraidos del rostro que ubican el contorno de las cejas,
0jos, nariz y boca. De cada uno de estos puntos se obtiene un vector caracteristico que se crea una vez

gue se aplique el filtro correspondiente, esto se muestra en la siguiente figura.

Figura 1.20: Para cada rostro encontrado se crea una grafo con los puntos de ASM y para cada uno de estos puntos se obtiene

una vecindad de 7x7 pixeles de la cual se extraen las caracteristicas correspondientes (28).

o Filtro a utilizar
» Transformada discreta del coseno (DCT)
La aplicacion de las transformadas al procesamiento digital de sefiales e imagenes ha aumentado

considerablemente en los ultimos afos. Entre las transformadas mas comunmente utilizadas se destaca el
uso de la transformada discreta coseno (DCT: Discrete Cosine Transform, por sus siglas en inglés) (29),
siendo la transformada que méas se emplea en aplicaciones de compresion de imagenes y de video. Las

propiedades Unicas de la DCT permiten obtener altos indices de compresion a muy bajo coste. Por tanto,
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es la transformada utilizada en los actuales estdndares de compresion de imagenes. La transformada
discreta del coseno (DCT) es una transformada basada en la transformada discreta de fourier, pero
utilizando Unicamente nimeros reales. Expresa una secuencia finita de varios puntos como resultado de la
suma de distintas sefiales sinusoidales, con distintas frecuencias y amplitudes. Como la Transformada
Discreta de Fourier (DFT) (29), la DCT trabaja con una serie de nimeros finitos, pero mientras la DCT sélo
trabaja con cosenos la DFT lo hace con exponenciales complejas.

La DCT tiene una buena capacidad de compactacion de la energia al dominio transformado, es decir, que
la transformada de coseno discreta consigue concentrar la mayor parte de la informacion en pocos
coeficientes transformados. El algoritmo aplicado no varia con los datos que recibe, como sucede en otros
algoritmos de compresion. Produce pocos errores en los limites de los bloques imagen. La minimizacion
de los errores en los bloques imagen permite reducir el efecto de bloque en la imagenes reconstruidas.
Las entradas y salidas de esta fase se resumen en la siguiente figura:

M-=1 N—-1
& = i m(2m+ 1p T (2n+1)q 0<psM-—-1
pa = %p%q mn €S oM T 2N ' o0<q<N-1
m=0n=0
- =0 S =0
M B Nk RS
L F 1<p<M—1 L P 12g <N=1
\M' =p = \,N' =q =

Figura 1.21: Férmula para calcular la DCT en una matriz 2D (29).

Una vez que se hayan seleccionado los 68 puntos extraidos del rostro, se obtiene para cada uno de ellos
una vecindad de 7x7 pixeles de la cual se extraen las caracteristicas correspondientes. Estas
caracteristicas son extraidas a partir del filtro de la Transformada Discreta del Coseno (DCT), es decir
para cada punto se va a obtener una matriz de transformacion a partir de la vecindad antes definida (7x7
pixeles = 49 coeficientes) (ver figura 1.22) donde la esquina superior izquierda recoge los valores mas
significativos (color rojo). Luego de ser distribuidos estos valores se realiza un recorrido en zig-zag a la

matriz dando como respuesta el vector caracteristico.

]

Recorrido zig-zag

> Vector caracteristico

[
»

o

Figura 1.22: Vecindad extraida para cada uno de los puntos antes localizados con un tamafio de 7x7 pixeles a la cual se le aplica
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el recorrido en zig-zag dando como salida el vector caracteristico correspondiente.

1.7.1.5 Confrontacién con la base de datos

Finalmente se tiene la etapa de confrontacion con la base de datos que compara descriptores de rostros
para el reconocimiento. Las tareas que se desarrollan en esta etapa dependen del modo de
funcionamiento, ya sea identificacion o verificacibn. En modo de identificacion, el sistema postula una
identidad para el usuario entrante comparando sus caracteristicas contra las de todos los individuos
almacenados en la base de datos. En modo de verificacion el usuario es quien postula una identidad, a
través de un PIN u otro identificador, que es validada por el sistema (28).

En la figura 1.23 se muestra como se lleva a cabo el proceso de comparacién con la base de datos

utilizando la técnica ASM para la localizacion de los puntos principales en el rostro (28).

Extraccion del Grafo
con ASM

Base de Datos

Comparacion con la

Figura 1.23: Proceso de comparacién con la base de datos (28).
Este proceso ayuda a evaluar si dos elementos son iguales entre ellos. Esto se puede saber una vez que
sean comparados a partir de la férmula de distancia entre dos vectores (29). Su procedimiento es el
siguiente:
- Dada una imagen de entrada la aplicacion intenta encontrar otra imagen con un vector similar en la

base de datos.

r 2 r 2 r 2
D= Z W,;(DR; — DR,) + Z W,i(DG;— DG;) + z W,;(DB; — DB))
i i i

Figura 1.24: Ecuacion para el célculo de la distancia entre dos vectores (29).
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El subindice i representa el orden de los coeficientes de la matriz, conjuntamente se utiliza el peso de los
coeficientes (w) con el fin de ajustar el rendimiento del proceso del emparejamiento, en este caso (w) toma
un valor 1. Analizando la formula, se puede inferir que:

- 2 imégenes son idénticas si la distancia es 0.

- 2 imagenes son similares si la distancia es cercana a 0.
Por tanto, este proceso de emparejamiento permite identificar imagenes similares. La complejidad del
proceso para encontrar coincidencias es baja, y con este método se pueden alcanzar busquedas de alta
velocidad.
El objetivo es identificar personas basado en sus rasgos faciales, por lo tanto, una vez obtenido el vector
caracteristico para cada usuario y luego comparar estos datos descriptivos con una base de datos ya
procesada basado en la técnica del emparejamiento se identificada la persona mostrando los datos
identificativos de la misma como son el nombre, apellidos, carné de identidad y sexo.
En la dltima fase se trabaja con la base de datos BiolD (30). Esta base de datos se puede obtener de
forma gratuita en internet, ha sido creada y publicada para dar la posibilidad a todos los investigadores
gue trabajan en el area del reconocimiento facial, de comparar la calidad de sus algoritmos de deteccion
de rostro y puntos caracteristicos faciales, con otros. Incluye 1521 imagenes en escala de grises, todas
ellas de un tamafio de 384x286 pixeles. La base de datos contiene imagenes de caras de 23 sujetos
distintos, con una gran variedad de condiciones de iluminacién, tamafos de cara, expresiones y fondos

complejos. La figura 1.25 muestra algunos ejemplos de dicha base de datos.

Figura 1.25: Tres usuarios, a modo de ejemplo, de la base de datos BiolD (30).
1.8 Lenguajes, Metodologias y Herramientas de desarrollo

1.8.1 Metodologia para el desarrollo del software

Todo desarrollo de software es riesgoso y dificil de controlar, siéndolo ain méas, cuando no se siga una
guia que paute los pasos a seguir y muestre como actuar ante las dificultades. Este papel lo juegan las

metodologias de desarrollo de software (31), ellas definen Quién debe hacer Qué, Cuando y Cémo debe
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hacerlo. Sin ellas, el resultado de un proyecto seria desastroso, con clientes insatisfechos con el
resultado, malas planificaciones con fechas limite imposibles de cumplir y desarrolladores aln mas
insatisfechos.
Si se toma como criterio las notaciones utilizadas para especificar artefactos producidos en actividades de
analisis y disefio, se pueden clasificar las metodologias en dos grupos: Metodologias Estructuradas y
Metodologias Orientadas a Objetos. Por otra parte, considerando su filosofia de desarrollo, se pueden
clasificar en dos grupos: Metodologias Tradicionales (o0 Pesadas) y Metodologias Agiles (31).
Es esta Ultima clasificacion la que se tiene en cuenta en el desarrollo del presente trabajo. Las
metodologias tradicionales son aquellas con mayor énfasis en la planificacion y control del proyecto, en
especificacion precisa de requisitos, tienen una rigurosa definicibn de roles, actividades y artefactos,
incluyendo modelado y documentacion detallada. Sin embargo, las metodologias &giles estdn mas
orientadas a la generacion de cddigo con ciclos cortos de desarrollo, se dirigen a equipos de desarrollo
pequefios, hacen especial hincapié en aspectos humanos asociados al trabajo en equipo e involucran
activamente al cliente en el proceso.
Basandose en este planteamiento, se hizo un estudio entre una metodologia tradicional y dos agiles, en el
primer caso se tendra en cuenta el Proceso Unificado de Rational (RUP), en el segundo caso se analizd
Desarrollo Guiado por la Funcionalidad (FDD) y Programacién Extrema (XP) (32).

1.8.1.1 RUP

RUP (Rational Unified Process) es uno de los procesos mas riguroso y completo de los existentes hoy dia,
pensado para cualquier proyecto, siempre y cuando se configure (30). Consta de 4 fases: Inicio,
Elaboracién, Construccion y Transicion. Esta distribuido por 9 flujos de trabajo, 6 de ellos considerados
ingenieriles: Modelado de negocio, Requisitos, Andlisis y Disefio, Implementacion, Prueba y Despliegue y
los otros tres son considerados flujos de apoyo: Gestidn de proyecto, Gestién de Configuraciéon y Cambio,
Despliegue. Cada fase es realizada por iteraciones, y en cada iteracién se desarrollan actividades de los
flujos de trabajo, algunos mas que otros, dependiendo del avance que tenga el software.

Es un proceso dirigido por casos de uso, ya que desde el modelado del negocio se captan en forma de
casos de uso lo que ocurre en la organizacion, de cada uno se realizan diagramas de actividades para
seleccionar las actividades a ser automatizadas, estas son la entrada para determinar las funcionalidades
del sistema, las cuales se expresan mediante casos de uso del sistema, luego se realiza cada caso de uso

mediante el andlisis y disefio, para su posterior implementacién y prueba. Es centrado en la arquitectura,
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la cual captura los elementos mas importantes del sistema, y los refleja mediante vistas arquitectonicas.
Es iterativo e incremental, ya que en cada iteracion se desarrollan actividades de todos los flujos de
trabajo, y cada resultado es un incremento para el software.

1.8.1.2 FDD
FDD (Feature Driven Development) es un proceso iterativo, con iteraciones cortas (2 semanas), las cuales
producen un software funcional que los clientes pueden ver y monitorizar (32). Ha sido pensado para
proyectos con un tiempo de desarrollo menor de dos afios. Las iteraciones se deciden teniendo en cuenta
las funcionalidades, que representan fragmentos del software con significado para el cliente. FDD consta
de 5 fases: desarrollo de un modelo global, construccion de la lista de funcionalidades, planificacion por
funcionalidad, disefio por funcionalidad e implementacién por funcionalidad. El trabajo tanto de modelado
como de desarrollo se realiza en grupo.
Las funcionalidades a implementar en una entrega son repartidas entre los distintos subgrupos del equipo,
las clases de software tienen propietario, es decir, sélo el creador puede modificarlas. Es por ello que el
equipo que implementa cierta funcionalidad tiene que tener todos los propietarios de las clases implicadas.
Implementar una funcionalidad lleva implicito la preparacién y ejecucién de pruebas, asi como revision del
cbdigo e integracion de las partes que componen el software.

1.8.1.3 XP
XP (Extreme Programming) es una metodologia que intenta reducir la complejidad del software por medio
de un trabajo orientado al objetivo, basado en las relaciones interpersonales y la velocidad con la que
trabajan (33). Intenta minimizar los fallos en el proceso, a través de la colaboracién permanente de algun
representante del cliente, el cual debe tener conocimientos profundos, para responder de una forma
correcta y en un tiempo breve cualquier pregunta realizada por algiin miembro del equipo de desarrollo.
Define historias de usuario para describir las funciones del sistema, las cuales son escritas por el cliente.
Se crea un plan de entrega entre clientes y equipo de desarrollo, tomando como base las historias de
usuario y la arquitectura. En cada entrega se discuten entre las partes los objetivos y se definen las
iteraciones necesarias para cumplir los objetivos. Cada iteracion tiene como resultado un programa que se
entrega al cliente para que lo analice, en base a su respuesta se planifican las préximas iteraciones, y Si
no esté de acuerdo se ajusta el plan de entrega hasta que se satisfagan sus necesidades.
Los proyectos realizados bajos esta tecnologia cumplen con lo estrictamente necesario en su

funcionalidad en el momento necesario: hacer lo que se necesita cuando se necesita. En XP no es
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conveniente precipitarse o0 adelantarse a las tareas que se han establecido previamente sin el
consentimiento del cliente, estos hechos conllevan a inyectar complejidad al sistema, alejandolo del
concepto de simplicidad. En la figura 1.26 se muestran las fases que rigen la propia metodologia de
desarrollo (32).

PRUEBAS

Figura 1.26: Fases de la Metodologia XP (33).

La codificacion en XP es desarrollada por parejas, por lo que se espera un software con rigurosa calidad.
El cédigo de cada pareja es socializado entre los miembros del equipo, de forma tal que puede ser
modificado por cualquier integrante, y las parejas son rotativas, de forma tal que todos tengan
conocimiento del software.

1.8.1.4 Seleccion de la metodologia de desarrollo de software
Para la seleccion de la metodologia de desarrollo a utilizar, se hace necesario analizar el entorno en el
gue se construira el producto.
En primer lugar, es necesario destacar que el usuario final ser& el propio CISED, pues es el que tienen la
necesidad de un sistema de identificacion de personas basado en rasgos faciales, lo cual significa que en
todo momento se estara interactuando con el mismo. Otro de los factores es que los requisitos asociados
a la aplicacion pueden sufrir cambios debido a que el centro puede arrojar nuevas necesidades y
funcionalidades a incluir durante el proceso de desarrollo del sistema. Y mencionar ademas el equipo de
desarrollo, que cuenta con poco personal, lo cual dificulta la adopcién de roles en cada etapa asi como la
generacion de multiples artefactos.
Se adoptaron los valores de XP, comunicacion, sencillez, retroalimentacion, coraje y respeto. La
comunicacion entre el equipo de desarrollo y los clientes sera maximizada y efectuada de forma directa e
interpersonal con el fin de evitar los problemas y errores causados por la mala adopcién. Se realizara un
trabajo tan simple como sea posible, favoreciendo la comunicacion, reduciendo el codigo sin utilizar y

garantizando la calidad. Se estara constantemente midiendo el sistema para conocer cuanto se acerca a
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las funcionalidades necesarias mediante pruebas por parte de los usuarios. Los valores antes
mencionados contribuirdn a enfrentar con coraje cada cambio en los requisitos y refactorizaciones al
sistema.
Lo antes descrito evidencia cdmo las caracteristicas del sistema a desarrollar se inclinan a adoptar las
practicas y valores de la metodologia XP, por lo cual se selecciona la misma como rectora del proceso de
desarrollo del software.
1.8.2 Lenguaje de modelado
Para el desarrollo del sistema de identificacion de personas basado en rasgos faciales se tiene como
propuesta inicial utilizar: como lenguaje de modelado el Lenguaje Unificado de Modelado UML (34), por
sus siglas en inglés, es un lenguaje para visualizar, especificar, construir y documentar los artefactos de
un sistema que involucra una gran cantidad de software. Se escoge UML porque permite modelar
sistemas utilizando técnicas orientadas a objetos. Mediante él se pueden especificar todas las decisiones
de analisis y disefio, construyéndose asi modelos precisos, no ambiguos y completos. Ademas puede
conectarse con lenguajes de programacion (ingenieria directa e inversa) y permite documentar todos los
artefactos de un proceso de desarrollo (requisitos, arquitectura, pruebas, versiones).
1.8.3 Herramienta de modelado
Dentro de las herramientas claves en el desarrollo de aplicaciones informéticas se encuentran las
herramientas de Ingenieria de Software Asistida por Ordenador (CASE) (por sus siglas en inglés), las
cuales son las encargadas de ayudar en el ciclo de desarrollo, con el fin de aumentar la productividad y
reducir el costo en términos de tiempo y dinero (34). Las herramientas CASE se han venido ampliando y
desarrollando, algunos de sus ejemplos son: Microsoft Project, Rational Rose, JDeveloper, MagicDraw,
Visual Paradigm, Microsoft Visio, Enterprise Architect, entre otros. En la presente investigacion se
analizaron solo dos de ellas dentro de las que se encuentran:

1.8.3.1 Visual Paradigm
Es una de las herramientas CASE mas usadas, es la suite creada por Visual Paradigm International (VPI)
(35). VPI es un proveedor de soluciones informaticas que incluye organizaciones para desarrollar
aplicaciones de calidad, rapidas y baratas. Estd compuesta por productos que facilitan a las
organizaciones la visualizacion y disefio de diagramas. Sus soluciones se enfocan en eliminar la

complejidad, aumentando asi la productividad y disminuyendo el tiempo de desarrollo de las aplicaciones
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informaticas. Visual Paradigm para UML (VP) en su version 8.0 Enterprise Edition es una herramienta muy
completa y permite la representacion de varios artefactos.

1.8.3.2 Rational Rose
Rational Rose es una herramienta de produccion y comercializacion establecida por Rational Software
Corporation. Utiliza el Lenguaje Unificado (UML) para facilitar la captura de dominio de la semantica, la
arquitectura y el disefio (36). Este software tiene la capacidad de crear, ver, modificar y manipular los
componentes de un modelo. No es gratuito, admite la integracion con otras herramientas de desarrollo.
Habilita asistentes para crear clases y provee plantillas de codigo que pueden aumentar significativamente
la cantidad de codigo fuente generada.
Después de haber realizado un estudio entre estas dos herramientas de modelado se lleg6 a la conclusion
que se utilizara Visual Paradigm en su versiéon 8.0 para el sistema de identificacion de personas basado
en rasgos faciales porque se cuenta con mayor experiencia en el trabajo con esta herramienta. Ademas
Visual Paradigm tiene la ventaja que es software libre. Permite realizar ingenieria tanto directa como
inversa y ademas es una herramienta colaborativa, es decir, soporta multiples usuarios trabajando sobre
el mismo proyecto; genera la documentacién del proyecto automaticamente en varios formatos como web
o0 PDF y es ademas una herramienta multiplataforma.

1.8.4 Lenguajes de desarrollo

Los lenguajes de programacién son herramientas que permiten crear programas y software. Es un idioma
artificial disefiado para expresar procesos que pueden ser llevadas a cabo por maquinas como las
computadoras. Durante el desarrollo del presente trabajo se analizaron los lenguajes de programacion
C++, Java y C# de los cuales se trataron las caracteristicas principales.

1.8.4.1 Visual C++
C++ es un lenguaje de programaciéon de propésito general que ofrece economia sintactica, control de flujo
y estructuras sencillas y un buen conjunto de operadores (33). No es un lenguaje de muy alto nivel y mas
bien un lenguaje pequefio, sencillo y no esta especializado en ningun tipo de aplicacién. Esto lo hace un
lenguaje potente, con un campo de aplicacién ilimitado y sobre todo, se aprende rapidamente. En poco
tiempo, un programador puede utilizar la totalidad del lenguaje.

1.8.4.2 Lenguaje Java
Java esta inspirado en C++ y se proyectd con la finalidad de obtener un producto de pequefias

dimensiones, simple y portatil sobre diferentes plataformas y sistemas operativos ya sea a nivel de codigo
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fuente como a nivel de cédigo binario. Es un lenguaje orientado a objetos, eso implica que su concepcion
es muy proxima a la forma de pensar humana, genera ficheros de clases compiladas, pero estas son en
realidad interpretadas por la maquina virtual de Java, quien mantiene el control sobre las clases que se
estén ejecutando. EI mismo es multiplataforma y seguro (33). Su sintaxis ha sido trabajada mejorando la
de C++ logrando mayor sencillez y legibilidad. Presenta mayor robustez al simplificar la gestion de
memoria y eliminar las complejidades del manejo explicito de punteros. Se puede compilar y ejecutar en
cualquier plataforma de sistema operativo por ejemplo en Windows, Solaris o Linux gracias a su maquina
virtual. La ejecucion de programas escritos en Java suele comportarse méas lenta que la de aplicaciones
de otro lenguaje haciendo un uso voraz de recursos como memoria y procesador. Esto se hace mas
notorio si la ejecucion se basa en calculos matematicos complejos o si la aplicacion presenta un disefio
cargado de componentes visuales.
1.8.4.3 Lenguaje C#

Es un lenguaje de programacion orientado al desarrollado y estandarizado por Microsoft como parte de su
plataforma .NET, que mas tarde fue aprobado como un estandar por la ISO (37). Aunque C# forma parte
de la plataforma .NET, ésta es una interfaz de programacién de aplicaciones (API), mientras que C# es un
lenguaje de programacion independiente disefiado para generar programas sobre dicha plataforma.
Algunas de las caracteristicas que presenta (37):

e Sencillez.

e Modernidad.

e Orientacion a objetos.

e Orientaciéon a componentes.

e Gestion automatica de memoria.

¢ Instrucciones seguras.

e Extensibilidad de tipos basicos.

e Extensibilidad de operadores.

e Extensibilidad de modificadores.

e Compatibilidad.
Para la implementacién del sistema se utilizan los lenguaje de programacion C#y C++.
El lenguaje de programaciéon C# fue seleccionado para la implementacién del sistema, ya que es mucho

mas sencillo e intuitivo que cualquiera de los otros lenguajes, es orientado a objetos diferenciando este
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enfoque respecto al de otros lenguajes. Tiene como proposito general ofrecer una economia sintactica,
control, flujo y estructuras sencillas y un buen conjunto de operadores. Se ahorra tiempo en la
programacion ya que presenta bibliotecas de clases muy completa y bien disefiada y sobre todo se
alinean a las necesidades del cliente de una aplicacién que presente gran velocidad en la manipulacion de
los datos asi como una interfaz que sea lo mas rapida posible y que permita una facil navegacién. Ademas
el equipo de desarrollo cuenta con suficiente experiencia en la plataforma .NET y en este lenguaje. El
lenguaje C++ se utiliza para el uso de las bibliotecas de clase es decir para poder interactuar con el
algoritmo ASM ya que esta Ultima fue creada en el propio lenguaje.
1.8.5 Entorno de Desarrollo Integrado (IDE)
Los entornos de desarrollo integrado (IDEs) son herramientas pensadas para escribir, compilar, depurar y
ejecutar programas. Esta herramienta puede estar pensada para su utilizacién con un Unico lenguaje de
programacion o bien puede dar cabida a varios de estos. Hoy en dia los entornos de desarrollo
proporcionan un marco de trabajo para la mayoria de los lenguajes de programacion existentes en el
mercado como es el caso de C++, C#, Java, Python y Visual Basic (37).
Entre los entornos integrados de desarrollo que proporciona un marco de trabajo para el lenguaje
seleccionado se encuentran los siguientes:

e Visual Studio.net.

e SharpDevelop.

e Mono.

e MonoDevelop.
Para el desarrollo de la aplicacion se estudiaron dos de ellos, Visual Studio.net y el MonoDevelop.

1.8.5.1 Visual Studio .NET

Es un entorno de desarrollo integrado para sistemas operativos Windows. Soporta varios lenguajes de
programacion tales como C++, C#, J#, ASP.NET y Visual Basic .NET, aunque actualmente se han
desarrollado las extensiones necesarias para muchos otros (38). Visual Studio permite a los
desarrolladores crear aplicaciones, sitios y aplicaciones web, asi como servicios web en cualquier entorno
gue soporte la plataforma .NET. Otra de las funcionalidades del entorno de desarrollo es que permite la
ejecucion de los programas paso a paso e incluir puntos de interrupcion diversos, ademas de poder

analizar el contenido de las variables a medida que se esta ejecutando la aplicacion.
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1.8.5.2 MonoDevelop

MonoDevelop es un proyecto separado del proyecto Mono, pero muy unido a este. Es un entorno de
desarrollo bastante completo, muy parecido al SharpDevelop y que solo funciona en entornos Unix/Linux.
Permite la creacion de proyectos diversos, ya sean simples o complejos, incluye plantillas y permite
compilar diversos lenguajes, C#, C++, Visual Basic (38). Al igual que Visual Studio o SharpDevelop,
dispone de una funcién de autocompletado que es Util a la hora de escribir el cédigo, aunque no dispone
de funciones de depuracién como la de establecer puntos de ruptura o ejecutar paso a paso, por lo que en
algunos casos encontrar un fallo especifico puede ser tedioso.

Luego de haber analizado los entornos integrados de desarrollo propuestos se llegé a la conclusién que
se utilizara el IDE Visual Studio 2010 ya que permite a los desarrolladores crear aplicaciones de alta

calidad con gran rapidez, mas seguras, confiables y administrables. Ademas de modelar la arquitectura y
el disefio del sistema. Es un entorno de desarrollo integrado para sistemas operativos Windows.
Proponiendo muchas opciones que permiten desde editar y compilar los programas hasta editar los
recursos que se quieran anadir al proyecto, tales como tablas de lenguaje, iconos y formularios. También
incluye avances clave para la colaboracion eficiente entre los miembros del equipo.

1.8.6 Gestores de base de datos

Para la selecciéon de la base de datos se analizaron los tres gestores de base de datos mas populares en
la actualidad. Primeramente se analizé Oracle que presenta 4 ediciones de base de datos pero una sola
gratuita (Express Edition). Esta edicién tiene grandes limitaciones respecto a los otros gestores de base
de datos que se analizardn posteriormente, ya que presenta limitaciones de tamafio y de uso de la
memoria RAM. Otra de las opciones que se analizé fue MySQL, el cual es un gestor de base de datos
libre con caracteristicas que compiten con los gestores mas usados en la actualidad pero presenta un
esquema de licenciamiento dual: por un lado se ofrece bajo la GNU GPL para cualquier uso compatible
con esta licencia, pero para incorporarlo en productos privativos se debe comprar a la empresa una
licencia especifica que permita su uso. Y finalmente se analiz6 y seleccion6 PostgreSQL con version 9.1
(39), el cual tiene licencia BSD (Berkeley Software Distribution, por sus siglas en inglés) la cual permite el
uso de este en software privativo. Ademas PostgreSQL incluye caracteristicas de la orientacion a objetos,
como son los tipos de datos, funciones, restricciones, disparadores, reglas e integridad transaccional. Es
hoy, el sistema gestor de bases de datos libre mas avanzado que existe, contando con caracteristicas

tales como:
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o Extensible: El cédigo fuente esta disponible para todos sin costo. Si su equipo necesita extender o
personalizar PostgreSQL de alguna manera, pueden hacerlo con un minimo esfuerzo, sin costos
adicionales. Esto es complementado por la comunidad de profesionales y entusiastas de
PostgreSQL alrededor del mundo que también extienden PostgreSQL todos los dias.

e Multiplataforma: PostgreSQL est&d disponible en casi cualquier Unix (34 plataformas en la dltima

version estable), y una version nativa de Windows esta actualmente en estado beta de pruebas.

e Diseflado para ambientes de alto volumen: PostgreSQL esta considerado como la base de datos

de cddigo abierto mas avanzada del mundo. Cuenta con una intuitiva herramienta de
administracion con interfaz gréfica llamada pgAdmin, la cual proporciona una forma facil para
ejecutar tareas de configuracién, creacién de bases de datos, tablas, usuarios, etc.
1.8.7 Plataforma de desarrollo
Durante el desarrollo de la presente investigacién se utilizard el Framework.net en su versiéon 4.0 de
Microsoft, con independencia de plataforma de hardware. Permite un rapido desarrollo de aplicaciones.
Ofrece una manera rapida y econdémica, que a la vez es segura y robusta, a la hora de desarrollar
aplicaciones o soluciones como las denomina la misma plataforma. Provee un extenso conjunto de
soluciones predefinidas para necesidades generales de la programacion de aplicaciones, y administra la
ejecucion de programas escritos especificamente con la plataforma (40). En términos simples un
framework es un conjunto de clases base que pueden ser reutilizadas para la construccion de un nuevo
software (40). A continuacidn se muestran algunas caracteristicas que lo identifican:
e Completamente orientado a objetos.
e Multilenguaje.
¢ Modelo de programacién Unico para todo tipo de aplicaciones y dispositivos de hardware.
e Se integra facilmente con aplicaciones desarrolladas en plataformas Microsoft o en otras
plataformas.
1.8.8 Bibliotecas de clases utilizada en el sistema
Las bibliotecas contienen codigo y datos, que proporcionan servicios a programas independientes, es
decir, pasan a formar parte de éstos. Esto permite que el cddigo y los datos se compartan y puedan
modificarse de forma modular. Las bibliotecas hacen referencias entre si a través de un proceso conocido

como enlace, que por lo general es realizado por un software denominado enlazador (41).
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Dentro de las distintas bibliotecas que existen, se ha decidido trabajar con aquella que facilitara la
deteccion del rostro en una imagen digital, esta es conocida como la OpenCV (41). Una de las
caracteristicas de OpenCV es que sbélo es compatible con los lenguajes de programacion C + +, C, y
Python. Con el fin de usarlo en el lenguaje C #, debe utilizarse un contenedor, uno facilmente disponible y
facil de usar, por lo que se decidio utilizar la biblioteca Emgu cv.

Emgu CV esencialmente proporciona una interfaz entre OpenCV y C #. Las llamadas a OpenCV se
realizan a través Emgu CV, lo que hace la magia para hacer que funcione (42). Emgu CV es también
bastante facil de usar. La misma fue selecciona ya que es una biblioteca libre, multiplataforma y brinda el
algoritmo de AdBoost creado por Viola y Jones con un 99 % de efectividad en la deteccién de rostro como

una via para poder desarrollar esta fase en el proceso de reconocimiento facial en el sistema.

1.9 Conclusiones parciales

En el presente capitulo se plantearon conceptos fundamentales para lograr una mejor comprension de la
problematica, asi como las tematicas que permiten el desarrollo de la investigacion. Ademas se analizaron
las diferentes tecnologias, herramientas y metodologias utilizadas en la actualidad definiendo las que mas
se adecuUan al sistema a desarrollar. Se puede concluir que para dar solucién a la problemética planteada
es necesario desarrollar un sistema de identificacion de personas basado en rasgos faciales. Para ello, la
seleccién de un lenguaje de programacion como C#, con el uso de las bibliotecas de clase que lo hace
mas potente como es Emgu cv. La herramienta CASE Visual Paradigm y el IDE Visual Studio, permitiran
la agilizacion del desarrollo de la investigaciébn. XP sera de suma importancia para guiar el
proceso de desarrollo del sistema respectivamente.
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Capitulo II: “Analisis y Diseiio’

2.1 Introduccion

El objetivo que se persigue con la elaboracién de este capitulo es mostrar la evolucién del sistema a
desarrollar, se realizara un correcto analisis y una amplia comprension de todos los elementos que se
relacionan con el tema de identificacion de personas basado en rasgos faciales. Al mismo tiempo se
desarrollaran las fases iniciales de la metodologia de desarrollo XP, planificacién y disefio, ademas de
presentar los diferentes artefactos, los cuales seran premisas cruciales para la entrega final del sistema.
2.2 Propuesta del sistema

El sistema estara basado en una aplicacion de escritorio el cual permitird identificar a una persona
mediante sus rasgos faciales, el cual sera posible una vez que se realice la captura de la imagen facial del
usuario a identificar o cargar la imagen desde un directorio fijo (ver figura 2.1). El sistema contard con una
base de datos que contendra las imagenes faciales de diferentes personas junto con el vector
caracteristico correspondiente a cada imagen almacenada.

El primer paso en el proceso de identificacion de personas es la detecciéon del rostro en la imagen
capturada, utilizando el algoritmo AdaBoost de la biblioteca de clase Emgu cv, una vez que es detectado
el rostro se normaliza la imagen estandarizandola y regulando ciertos factores que influyen en la misma
como la rotacion y la iluminacién. Seguido de este primer paso se localizan los puntos principales del
rostro, es decir las caracteristicas faciales del individuo, recurriendo al método estadistico basado en
caracteristicas locales, Active Shape Model (ASM). Culminado este proceso la imagen esta lista para
aplicar la extraccion de caracteristicas con el filtro correspondiente, la transformada discreta del coseno
(DCT), dando como respuesta el vector caracteristico para dicha imagen.

Una vez que se obtenga el vector caracteristico de la persona que se desea identificar, es comparado con
la base de datos para cada uno de los vectores ya anteriormente calculado, dando como resultado la
aceptaciéon o rechazo del usuario. En caso de ser identificada la persona se mostraran los datos

identificativos de la misma como son nombre, apellidos, carné de identidad y sexo.
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Figura 2.1: Etapas del sistema de identificacion de personas basado en rasgos faciales.
2.3 Modelo de dominio

El modelo de dominio es una representacién visual estatica del entorno real del sistema, es decir un
diagrama con los objetos que existen en el mundo real relacionados con el sistema a desarrollar y las
relaciones que existen entre ellos. Su objetivo es ayudar a comprender los conceptos que utilizan los
usuarios y los conceptos con los se trabajara durante el desarrollo del sistema. El diagrama de dominio se
representa a través de diagramas de clases, lo que mas simplificados. No son objetos de software, sino un
diccionario visual de conceptos del dominio.

En la figura 2.2, se muestra el modelo de dominio que conceptualiza los elementos principales y sus

relaciones.
VectorCarcteristico Tiene Imagen-<ostro
u 1
4 B
3 Posee un
Persona
1
3 Es un
Rol Tiene asignado Usuario
1 oy b

Figura 2.2: Diagrama del modelo de dominio.
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2.4 Fase de planificacion

La planificacion es la etapa inicial de todo proyecto en XP. En este punto se comienza a interactuar con el
cliente y el resto del grupo de desarrollo para descubrir los requerimientos del sistema. Se identifican el

namero y tamafio de las iteraciones al igual que se plantean ajustes necesarios a la metodologia segun

las caracteristicas del proyecto.

2.4.1 Actores del sistema

Las personas relacionadas con el sistema son todas aquellas que obtienen un resultado del valor de uno o
varios procesos que se ejecutan. De igual forma son las que se encuentran involucradas en la aplicacién

pero no obtienen ningln valor a pesar de participar en ellos. En la tabla 2.1, se muestra los actores

identificados en el sistema.

Actor del sistema

Descripcién

Administrador

Es el encargado de gestionar los
usuarios y las personas del sistema y
conjuntamente puede realizar el
proceso de la captura del rostro de la

persona a identificar.

Técnico

Es el encargado de realizar la
captura del rostro de la persona a

identificar.

Tabla 2.1: Actores del sistema.

2.4.2 Capturade requisitos

La obtencion de los requisitos es un paso muy importante para las siguientes etapas del desarrollo del
software, pues un error en estas fases iniciales puede ocasionar que el sistema no cumpla las

expectativas de los usuarios y dificilmente aporte valor agregado al negocio para el que debe ser

concebido.
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2.4.2.1 Requerimientos funcionales (RF)

RF1. Autenticar Usuario.
RF2. Capturar imagen con dispositivo de video.
RF3. Cargar imagen.
RF4. Guardar imagen.
RF5. Procesar imagen.
RF6. Gestionar usuarios.
RF6.1 Registrar usuario.
RF6.2 Modificar usuario.
RF6.3 Eliminar usuario.
RF6.4 Listar usuarios.
RF7. Gestionar personas.
RF7.1 Registrar persona.
RF7.2 Modificar persona.
RF7.3 Eliminar persona.
RF7.4 Listar personas enroladas.

2.4.2.2 Requerimientos no funcionales (RNF)

1. Software
e El sistema sera usado bajo los sistemas operativos Windows.
e Framework de desarrollo: .NET Framework 4.0
2. Hardware
e PC Intel Pentium 4 o superior.
e CPU 2.13GHZ o superior.
e 512MB de Memoria RAM o superior.
3. Restricciones en el disefio y la implementacién
e Lenguaje de programacion: Visual C++y C#.
e IDE: Visual Studio 2010.
e Para el Modelado de UML se utiliza: Visual Paradigm 8.0.

e Gestor de base de datos: PostgreeSQL 9.1.
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¢ Biblioteca de clases: Active Shape Model (ASM), Emgu CV.
4. Rendimiento
e La aplicacibn estd concebida para un ambiente donde se le pueden integrar otros
componentes,
por lo que los tiempos de respuestas de identificacion deben ser &giles, asi como la velocidad de
procesamiento de informacion.

5. Requisitos de seguridad

e Disponibilidad: Sélo los usuarios que tengan permiso a las informaciones y a los dispositivos
utilizados se les garantizara el acceso al sistema.

6. Apariencia e Interfaz interna

o Utilizar colores frescos y ofrecer suficiente contraste entre texto y fondo para no dificultar la
lectura.
o La interfaz interna estara determinada por los desarrolladores, construyendo asi una vista

escalable de las clases 0 agrupaciones de clases que permitirAn un mejor encapsulamiento de las
funcionalidades y una mayor abstraccion modular del sistema.
2.4.3 Historias de Usuarios (HU)

Las historias de usuario (HU) representan las funcionalidades que el cliente desea que estén presentes en
el sistema; por lo tanto, todo el trabajo futuro debe girar en torno a satisfacer estas expectativas. La
descripcion de las historias de usuarios capturar imagen con dispositivo de video y procesar imagen se

muestra a continuacion. El resto de las historias de usuario se encuentran descritas en los anexos.

Historia de Usuario

Ndmero: 5 Usuario: Técnico, Administrador.

Nombre historia: Procesar imagen

Prioridad en el negocio: Riesgo en desarrollo:

Alta Alta

41



Sistema de Identificacién de Personas basados en rasgos faciales t 9

Puntos estimados: 3 Iteracion asignada: 1

Programador responsable: Rafael Quiles Velazquez

Descripcién: Se realiza el pre-procesado y procesado de la imagen mediante el algoritmo

propuesto para la identificacién de la persona.

Observaciones: En caso de no detectarse ningln rostro en la imagen no se podra realizar el

proceso de identificacion

Tabla 2.2: Descripcién de la HU. Procesar imagen.

2.4.4 Plan de iteraciones

Después de ser identificadas y descritas las HU, se procede a la planificacion de la fase de
implementacién estableciendo una divisién de dos iteraciones.

e |teracién 1: En esta iteracion se realizardn las historias de usuarios mas complejas y que
inciden criticamente en la l6gica de la aplicacion. Una vez concluida esta iteracion el sistema se
encontrara en un estado plenamente funcional.

e lteracién 2: En esta iteracion se realizaran las historias de usuarios que son menos complejas
y que no inciden criticamente en la logica de la aplicacion. Una vez concluida esta iteracion la
aplicacion se encontrara completamente concluido y listo para su explotacion.

2.4.4.1 Plan de duracion de las iteraciones
El plan de duracién de las iteraciones se encarga de mostrar las HU en el orden en que se implementaran
en cada iteracién asi como la duracion estimada de las mismas. La siguiente tabla muestra la estimacion

de esfuerzo por cada historia de usuario.

No Historias de usuario Estimacién (Semanas)
1 Autenticar usuario 1

2 Capturar imagen 1

3 Cargar imagen 1
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4 Guardar imagen 1
5 Procesar imagen 3
6 Gestionar usuario 2
7 Gestionar persona 2

Tabla 2.3: Estimacion de esfuerzo por Historias de Usuario.

La tabla 2.4 muestra el plan de duracion de las iteraciones que permite el desarrollo del sistema:

» . ; ; ; Duracion
Iteracion Codigo Historias de usuarios estimada
(semanas)
HU2 Capturar imagen
HU3 Cargar imagen
Iteracion 1 :
HU4 Guardar imagen
6
HU5S Procesar imagen
HU1 Autenticar usuario
Gestionar usuario
Iteracion 2 HUG
i 5
HU7 Gestionar persona

Tabla 2.4: Plan de duracién de las iteraciones.

- La lteraciéon 1 durara en total 1 mes y dos semanas.

- La lteracion 2 duraréa en total 1 mes y una semana.

2.4.5 Plan de entregas.

Una vez que se concluye la tarea por parte del cliente de elaborar las distintas HU, se comienza con la
creacion del plan de entrega, para estimar el tiempo de desarrollo de las mismas. Este artefacto se
elabora con la intencién de fijar qué periodo de tiempo puede tardar la implementacion de cada una de las
historias en cada iteracion, definiéndose las fechas en que serén liberadas las versiones funcionales del

producto.
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- Plan de entrega del sistema de identificacion de personas es:

lra Entrega(lteracion 1)

2da Entrega(lteracion 2)

20 de marzo de 2013

27 de abril de 2013

Tabla 2.5: Plan de entrega.

2.5 Fase de disefio

Siguiendo las guias de la metodologia XP, debe aparecer un disefio que describa qué clases hay y cémo
interactian. La metodologia XP no requiere la representacion del sistema mediante diagramas de clases
utilizando el Lenguaje Unificado de Modelado (UML); en su lugar usa una técnica para representar clases,
esta es la que usa tarjeta Clase-Responsabilidad-Colaboracion (CRC). No obstante, el uso de diagramas
UML puede aplicarse siempre y cuando influyan en el mejoramiento de la comunicacion, es por esta razén

se decide disefar el diagrama de clases del disefio para un mejor entendimiento del sistema a desarrollar.

2.5.1 Tarjetas CRC

La tabla 2.6 muestra la tarjeta CRC de la clase ReconocimientoFacialASM perteneciente al paquete de

Algoritmo de Reconocimiento Facial, citar que las clases que no se describen en el epigrafe se encuentran

en los anexos.

Nombre de la Clase: ReconocimientoFacialASM

Responsabilidades

Colaboradores

1. ObtenerVectorCaracteristico

2. CompararVectorCaracteristicoDTC

3.

4,

ModeloFormaActiva
Procesamientolmagen
DLLConsum

EDVector

Tabla 2.6: Tarjeta CRC correspondiente a la clase ReconocimientoFacialASM.

2.5.2 Diagramas de clases del disefio

Para un mejor entendimiento del funcionamiento y relacion entre los archivos del sistema desarrollado se

disefian los diagramas de clases del disefio.
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Para tener una mejor organizacion de las clases que conforman el sistema de identificacion de personas
basado en rasgos faciales, se decidio disefar el siguiente diagrama de paquetes (ver figura 2.3), el cual
esta compuesto por dos sub-paquetes, el primero es gestidon de usuarios, donde en él se encuentran las
clases que permiten el manejo con la gestion de las personas, usuarios del sistema (ver figura 2.4) y el
segundo es nombrado algoritmo de reconocimiento facial que seria el corazén del sistema, ya que es aqui
donde se encuentran con las clases que rigen el proceso de identificacion de personas basado en rasgos

faciales (ver figura 2.5).

Figura 2.3: Diagrama de paquetes del sistema.

Figura 2.4: Diagrama de clases perteneciente al sub-paquete de Gestion de usuarios.
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ReconocimientoFacialASM
+ObtenerVectorCaracteristico(imagen : Bitmap... TR S
+CompararV/ectorCaracteristicoDTC(v1 : Vect... +wrapperASM(model...

1
1 1 EDVector

1

1

-vectorDCT : List<List<doublel...
-vectorGabor : List<double[}>

ActiveShapeModel Procesamientolmagen
-listapuntos : Lista<Point> +Procesamientolmagen()
+ActiveShapeModel{puntos : Lis... +RecortarimagenporMayaAs...

+GetListaPuntos() : List<Point>

+CrearVecindades(imagen : Bit...
+Awdliar/ecindad(puntos : Point..|

+Distancia(punto1 : Point, pun...
+Filtarimagen (imagen : Bitmap)
+Converge(puntos : List<point...
+FiltrodeBloques(rostro : Bitm...

+TransformadaDiscretaCosenofi...
+LLenarCoeficinteMatriz{dimens... +Recortarimagen(imagen : Bit...
+CompararVectoresDCT(descri... +Image2Bytes(imagen : Bitma...
+CompararVectoresGabor(desc... +Bytes2Iimageflista : byte[]) : ...

+ConformarVectorCaracteristico... +ConvertirVe ctorString (vector ..
+ConformarVectorCaracteristico... +ConvertirStringVector(vector ...

+EDVector(vectorDCT : List<L..|
+EDVector{vectorGabor : List...

+ComprobarPunto(punto : Poi...
+DibujarMayaASM(imagen : B...

Figura 2.5: Diagrama de clases perteneciente al sub-paquete de Algoritmo de reconocimiento facial.

2.5.3 Modelo de datos del sistema

El modelo de datos del sistema de identificacion de personas basado en rasgos faciales (figura 2.6) esta
disefiado por diferentes tablas como son:
1. Persona: Guarda los datos personales de los usuarios del sistema.
Log: Se registran los usuarios autenticados en el sistema.

2
3. Usuario: Guarda los datos de los usuarios del sistema incluyendo el rol que se corresponde.
4

Vector caracteristico: De esta tabla se puede obtener en vector caracteristico para cada persona

del sistema con la imagen que lo identifica.

5. Rol: Se registran los tipos de roles y la descripcion de cada uno de ellos.
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( Persona \
|/ idpersona varchar(255) UJ
5] nombre varchar(255)
5] papeliido varchar(255)
5] sapetido varchar(255)
] sexo char(255)
3 e varchar(12)
- i
=
s
& VectorCaracteristico 0
|y idvector wvarchar(255) U
5] vector text
[C] imagen bytea
5] suma int8 N
%Personaidpersona varchar(255)

[F] contrasena varchar(255)
Sy Rolidrol int4

' Log
¥ idLog varchar(255) U
[5] horaentrada date
[C] horasalida date
5] nombrepc varchar(255)
5] direccionip varchar(255)
5] mac varchar(255)
"H Usuarnoidusuario  varchar(255)
"
o
1
(& Usuaro
1 idusuario varchar(255) UJ
[F] usuario varchar(255)

6H Personaidpersona  wvarchar(255)
"
o
e
!
_ Rol )
7 idrol int4 U
[C] nombre varchar(255)
[0 descripcion  varchar(255)

Figura 2.6: Diagrama entidad-relacion.

2.5.4 Arquitectura del sistema

La arquitectura de software es, a grandes rasgos, una vista del sistema que incluye los principales
componentes del mismo, la conducta de esos componentes segun se percibe desde el resto del sistema y
las formas en que los componentes interactian y se coordinan para alcanzar la mision del sistema.
Establece los fundamentos para que analistas, disefiadores, programadores y otros roles, trabajen en una

linea comun que permita alcanzar los objetivos del sistema, cubriendo todas las necesidades (38).

Las arquitecturas y estilos arquitecténicos mas universales son (31):

47

Cliente-servidor: Esta arquitectura se divide en dos partes claramente diferenciadas, la primera es
la parte del servidor y la segunda la de un conjunto de clientes. Normalmente el servidor es una
maquina bastante potente que actla de depoésito de datos y funciona como un sistema gestor de
base de datos (SGBD).
Arquitectura n-capas: Se basa en una distribucién jerarquica de roles y responsabilidades para
proporcionar una division efectiva de los problemas a resolver. Los roles indican el tipo y la forma
de interaccion con otras capas, y las responsabilidades la funcionalidad que implementan.

Tuberias y Filtros: Interaccion sucesiva, transformacion de flujos de datos. Los datos llegan a un
filtro, se transforman y son pasados a través de tubos al siguiente filtro. Es apropiada para

sistemas que implementan transformaciones de datos en pasos sucesivos. Un patron tuberia y
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filtro tiene un grupo de componentes llamados filtros, conectados por tuberias que transmiten datos
de un componente al siguiente. El filtro esta disefiado para recibir entrada de datos de una formay
producir la salida de datos de una forma especifica.

e Arquitectura Orientada a Servicios (SOA): Establece un marco de disefio para la integracién de
aplicaciones independientes de manera que desde la red pueda accederse a sus funcionalidades,
las cuales se ofrecen como servicios. La forma méas habitual de implementarla es mediante
Servicios Web, una tecnologia basada en estandares e independiente de la plataforma, con la que
SOA puede descomponer aplicaciones monoliticas en un conjunto de servicios e implementar esta
funcionalidad en forma modular.

e Modelo Vista Controlador (MVC): Es un patron de disefio de arquitectura de software que separa
los datos de una aplicacion, la interfaz de usuario, y la I6gica de control en tres componentes
distintos. El patrén MVC se ve frecuentemente en aplicaciones Web, donde la vista es la pagina
HTML y el c4digo que provee de datos dinamicos a la pagina.

Se utilizé la arquitectura n-capas (ver figura 2.7) como linea base para la organizacion estructural de la

aplicacion del sistema de reconocimiento facial. El sistema se divide en las siguientes capas:

Capa de | Capa de Presentacion
Infraestructura |
Transversal
Seqguridad
{(Shal,MDS)
Control de
Sesidn Capa de Negocio

Clases del Negocio
Gestion de

Excepciones

Motor de Reconocimiento
Facial

: 1

Capa de Acceso a Datos

Persistencia
{MNHibernate)

Modelo de Datos

B

Base
Datos

Figura 2.7: Arquitectura del sistema de identificacion de personas.
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Capa Presentacion: Es la que ve el usuario, presenta el sistema al mismo, le comunica la

informacion y captura los datos que el usuario introduce en la aplicacion. Esta capa se comunica
Unicamente con la del negocio enviando peticiones a la misma. También es conocida como interfaz

gréfica y tiene la caracteristica de ser entendible y facil de usar para el usuario.

Capa del Negocio: Es donde residen los programas que se ejecutan durante la ejecucion de la
aplicacion. Esta capa se comunica con la de presentacion, para recibir las peticiones y presentar
los resultados, y con la de acceso a datos, para interactuar con la base de datos, consultando y
modificando sus informaciones. En la misma se encuentran las clases del negocio que no son mas
que aquellas que permiten la gestion de usuarios y de personas, sin olvidar las clases que
conformar el motor de reconocimiento facial, que son las encargadas del realizar todo el proceso
de identificaciébn de la persona, como el procesamiento de la imagen y la extraccion de
caracteristicas del rostro.

Capa de Acceso a Datos: Es donde residen los datos y la encargada de acceder y modificar a los

mismos. Esta formada por uno 0 mas sistemas de gestién de bases de datos que realizan todo el
almacenamiento de informaciones y que reciben solicitudes de almacenamiento o recuperacién de
datos desde la capa de negocio.

Capa de infraestructura transversal: Esta capa encierra las operaciones de autenticacion, gestion

de excepciones, registros (logging), trazas y validaciones de datos entrada.

El estilo arquitecténico propuesto es Tuberias y Filtros para la infraestructura de comunicacion, ya que

provee una estructura para procesar flujos de datos. El sistema se percibe como una sucesién de

transformaciones que sufre una serie de datos de entrada. Los datos ingresan al sistema y fluyen a través

de los componentes uno a uno hasta que se asignan a un destino final: salida o almacenamiento.

El sistema se divide en varios pasos secuenciales de procesamiento; los pasos se conectan con flujos de

datos; cada filtro consume y procesa sus datos en forma incremental; el destino y los filtros se conectan

con tubos que implementan el flujo de datos entre los pasos de procesamiento, estos pasos estan dados

en (ver figura.2.8):

1.

2
3.
4

Entrada: Imagen del rostro capturada por medio de una camara digital.
Filtro #1: Deteccion del rostro en la imagen de entrada.
Filtro #2: Segmentacion y normalizacion del rostro.

Filtro #3: Localizacion de los puntos caracteristicos.
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5. Salida: Rostro procesado.

Entrada

"5

F2 F3 Salida

""" O

&

Normalizar Puntos

5

Deteccién Rostro Caracteristicos

Rostro

del Rosto Procesado

Figura 2.8: Estilo arquitecténico tuberias y filtros del sistema.

2.5.5 Patrones de disefio utilizados

2.55.1 Patrones GRASP

En el disefio de la aplicacion se utilizaron los patrones GRASP (General Responsibility Asignment

Software Patterns) que significa patrones generales de software para asighar responsabilidades.

Describen los principios fundamentales de la asignacion de responsabilidades a objetos, expresados en

forma de patrones (38). Dentro de los patrones de disefio GRASP se utilizo:

Experto en informacion: Se utiliza porque conserva el encapsulamiento, pues los objetos se valen
de su propia informacién para realizar la tarea encomendada. Esto soporta un bajo acoplamiento,
lo que favorece al hecho de tener sistemas mas robustos y de facil mantenimiento. Ademas, el
comportamiento se distribuye entre las clases que cuentan con la informacién requerida,
haciéndolas mas faciles de comprender y de mantener, garantizando una alta cohesion. Este
patrén se utiliza en todas las clases del sistema de identificacion de personas.

Creador: El patrén Creador guia la asignacion de responsabilidades relacionadas con la creacién
de objetos, tarea muy frecuente en los sistemas orientados a objetos. El patrén se pone de
manifiesto en la clase de reconocimiento facial a la hora de crear varias instancias de clases que
relacionan con ella.

Alta Cohesion: Asignar una responsabilidad de modo que la cohesion siga siendo alta. Una clase

con baja cohesién hace muchas cosas no afines o un trabajo excesivo. Una clase con mucha
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cohesion es util porque es facil darle mantenimiento, entenderla y reutilizarla. En el sistema de
identificacion propuesto se encuentra la clase Persona, Usuario y Rol.

e Bajo Acoplamiento: Asignar una responsabilidad para mantener bajo acoplamiento. Las clases
deben comunicarse con un nimero pequefio de clases tanto como sea posible. Ejemplo de las
clases con bajo acoplamiento se encuentran, clase Procesarimagen y ActiveShapeModel.

e Controlador: El patrén controlador es un patron que sirve como intermediario entre una
determinada interfaz y el algoritmo que la implementa. Ejemplo de este patrén se encuentra la
clase controladora del sistema Sistemadeldentificacion.

2.5.5.2 Patrones GOF

Los patrones GOF que se utilizaron en el desarrollo del sistema de identificacion de personas basado en
rasgos faciales son:

e Patrones de Creacidn: El objetivo de estos patrones es de abstraer el proceso de instanciacion y

ocultar los detalles de cémo los objetos son creados o inicializados.

1. Prototype (Prototipo): permite crear nuevos objetos clonandolos de una instancia ya
existente, copiando el prototipo de esta clase.
Ejemplo:
SistemaldentificacionPersonas sistema;
this.sistema = sistema

2. Singleton (Instancia Unica): Garantiza la existencia de una Unica instancia para una clase y
la creacidon de un mecanismo de acceso global a dicha instancia.
Ejemplo:
sistema = SistemaldentificacionPersonas Obtenerlnstancia();
public static SistemaldentificacionPersonas Obtenerlnstancia()
{if (instancia == null)
instancia = new SistemaldentificacionPersonas();

return instancia;

}

o Patrones de Estructurales: Los patrones estructurales describen como las clases y objetos

pueden ser combinados para formar grandes estructuras y proporcionar nuevas funcionalidades.
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1. Facade (Fachada): Provee de una interfaz unificada simple para acceder a una interfaz o
grupo de interfaces de un subsistema.
Ejemplo:
public interface IReconocimientoFacial
{ActiveShapeModel ASM1();
Procesaminetolmagen Procesamiento();
EDVector  ObtenerVectorCaracteristico(Bitmap  imagen, int  proc, string dir ,bool
ecualizarhistograma);
double CompararVectorCaracteristicoDTC(EDVector vl EDVector v2 int procedimiento);

}

2.6 Conclusiones parciales

Luego de definir las caracteristicas que debe cumplir el Sistema de identificacion de personas basado en
rasgos faciales y de realizar el analisis y disefio correspondiente, se concluye que durante el desarrollo del
capitulo se precisaron las diferentes historias de usuario definiendo asi un plan de duracion y un plan de
entrega para la realizacién del sistema, permitiendo que el mismo cumpla con las funcionalidades
requeridas y con el tiempo estimado. Ademas se selecciond la arquitectura n-capas que garantizara el
desarrollo de la aplicacion con el uso apropiado de los patrones de disefio para lograr un software con
calidad.

Capitulo III: “Implementacion y Pruebas”

3.1 Introduccion

Luego de realizar el disefio del sistema propuesto y de definir su arquitectura, se procede a implementar
un software que cumpla con los requisitos que se necesitan. El presente capitulo esta dedicado a detallar
las dos iteraciones llevadas a cabo durante la etapa de construccion de la aplicacion, mostrando los
principales artefactos de la implementacion del mismo. Ademas se realizaran pruebas de funcionalidad y

efectividad al sistema implementado.
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3.2 Estandar de codificacion
Es necesario establecer un criterio fijo que proporcione reglas para la creacion de nombre para variables y
métodos, permitiendo una mejor lectura del software, y un mejor entendimiento del codigo mas
rapidamente. A continuacion se describe el estandar utilizado en la implementacion de la solucion.
Reglas de codificacion
1. Elcodigo fuente debe ser escrito en espafiol.
2. Se debe evitar las lineas de mas de 80 caracteres, ya que no son bien manejadas por muchas
herramientas.
3. Cada linea debe contener cuando mas una sentencia.
4.  Cada funcionalidad debe tener comentario de su funcionamiento.

5. Se debe seguir las convenciones de nombre mostradas en la tabla 3.1.

Tipos de .
identificadores Reglas de nombre Ejemplos

Clases o Los nombres de las clases o interfaces debe tener la primera | Persona,

Interfaces. letra de cada palabra en mayuscula. Sistemaldentificacion

Los nombres de los métodos deben reflejar la accion a realizar | DiferenciaMenor,
Métodos. y siempre comenzando con letra mayudscula, en caso de ser | InsertarPersona,

compuesto ambas palabras en Mayuscula. ModificarPersona

Todas las variables empezaran con mindscula y la primera letra | imagenpersonal,

Variables. o . _ .
de las siguientes palabras en minuscula. identificador.
Cada caracter que pertenezca al nombre de la constante se | PI, UMBRAL_ASM
escribira en mayuscula y en caso de ser un nombre compuesto,

Constantes.

cada palabra se separara por un guion bajo “_”.

Tabla 3.1: Convenciones de nombre.

3.3 Tareas de ingenieria

XP plantea que la implementacion de un software se hace iterativamente, obteniendo al culminar cada
iteracion un producto funcional, que debe ser probado y mostrado al cliente. Durante el transcurso de las

iteraciones, se realiza la implementacion de las HU definidas por el cliente y descritas por el equipo de
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desarrollo en la etapa de planificacién. Como parte de este plan, se descomponen estas HU en tareas de
la ingenieria las cuales son asignadas a los programadores para ser implementadas durante la iteracion
correspondiente. En la tabla 3.2 se describen las tareas correspondientes a las historias de usuario en la
primera iteracion del proceso de desarrollo del sistema de identificacion. Las tareas de la segunda

iteracion se encuentran en los anexos tabla 4.13.

Iteracion 1

Historias de Usuario Tareas

1. Verificar que existe dispositivo de video

Capturar imagen conectado

2. Obtener la imagen para el procesado

_ 1. Buscar directorio donde se encuentra la
Cargar imagen )
imagen

) 1. Especificar directorio donde desea guardar
Guardar imagen _
la imagen capturada

1. Detectar el rostro en la imagen obtenida.

2. Realizar el pre-procesado de la imagen

captura.

3. Ubicacién de los puntos caracteristicos en

el rostro de la persona a identificar.
Procesar imagen

4. Extraccion del vector caracteristico.

5. Comparacion con la base de datos.

Tabla 3.2: Tareas de ingenieria en la primera iteracion.

3.4 Diagrama de componentes
Para un mejor entendimiento del funcionamiento y relacion entre los archivos del sistema desarrollado se

realiza el diagrama de componentes. El mismo ilustra los componentes de software que se usaran para
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construir el sistema. Ademas se muestra la relacion entre ellos, sus dependencias, su comunicacion, su
ubicacion y otras condiciones. En la figura 3.1 se muestra el diagrama de componentes de la aplicacion y
en la tabla 3.2 se define el propésito de cada componente.

<<component>>
<<component>> gl el | <clibrary>> &
<<executable>> ;. <<use>> Library EMGU
Presentacion 4
: i A
’ |
|
c<use>>,/ LSS /,/ :<<uge>>
- |
’ 4 |
- I ’
’ / i}
2 A4 7 <<component>> g]
<<component>> EI cuse>> | <<component>> El @ <<library>>
Capa Transversal Negocio MotorReconocimientoFacial.dll
T T
<. . |
coyuse>> b 3 \:/ \:/
<<component>> a <<component>> @
AccesoDatos <<library>>
T ASM.dll
1 I T
:<<usc>> (<u5¢3>$ :<cuse>>
| | |
\4 A4 AV
<<component>> EI <<component>> g
<<library>> <<library>>
asmlibrary.dil asmlibraryD.dil

<<component>>
Base Dato

Figura 3.1: Diagrama de componentes del Sistema de identificacion.

v Descripcién de componentes:

Componente Propdsito

Componente que contiene operaciones de autenticacién, gestion de

Capa Transversal excepciones, registros (logging), trazas y validaciones de datos entrada.

Componente que contiene la informacién y realiza la captura de los
Presentacion datos que el usuario introduce en la aplicacién y ademéas se comunica

con el componente de negocio enviando peticiones a la misma.

Componente que se comunica con la de presentacion, para recibir las
Negocio peticiones y presentar los resultados y con el componente AccesoDatos,

consultando y verificando sus informaciones.
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AccesoDatos Componente encargo de acceder y modificar los datos del sistema.

) Componente encargado de la deteccion del rostro y procesamiento de
Library EMGU o
imagenes.

Componente en el que se encuentran las funcionalidades principales del
o ) software encargadas de realizar todo el proceso de identificacion de la
MotorReconocimientoFacial ) i .
persona, como el procesamiento de la imagen y la extraccion de

caracteristicas del rostro.

Componente responsable de la localizacion de los puntos caracteristicos

ASM
en el rostro.
) Componente responsable del procesamiento de la imagen para la
asmlibrary L o
localizacion de los puntos caracteristicos en el rostro.
) Componente responsable del procesamiento de la imagen para la
asmlibraryD

localizacion de los puntos caracteristicos en el rostro.

Tabla 3.3: Descripcion de los componentes del sistema de identificacion.
3.5 Diagrama de despliegue

La siguiente figura muestra el diagrama de despligue correspondiente al sistema de identificacién a
desarrollar. Este estd compuesto por una cadmara digital mediante la cual sera posible realizar la captura
del rostro de la persona que sera identificada en el sistema. La camara se conectara a través del protocolo
USB con la computadora que tendra instalado el sistema y mediante el protocolo TCP se realizara el

intercambio de informacion con el servidor de base de datos.

--‘._‘y <<USB>=> - _i" <<TCP>>

<<device>>

. << > << >
Camara Digital executionEnvironment> executionEnvironment>

PC Servidor de Base Datos
Figura 3.2: Diagrama de despliegue del Sistema de identificacion.

3.6 Pruebas

Las pruebas de software consisten en la dinamica de la verificacion del comportamiento de un programa

en un conjunto finito de casos de prueba, debidamente seleccionados de por lo general infinitas
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ejecuciones de dominio, contra la del comportamiento esperado. Son una serie de actividades que se

realizan con el propésito de encontrar los posibles fallos de implementacién, calidad o usabilidad de un

programa u ordenador; probando el comportamiento del mismo.

Con el fin de validar el correcto funcionamiento del sistema de identificacion de personas basado en

rasgos faciales se realizaran pruebas de rendimiento, caja blanca y caja negra. A continuacion se describe

el proceso necesario para llevar a cabo dichas pruebas.
3.6.1 Pruebas de efectividad

3.6.1.1 Evaluacién del rendimiento del sistema

Para evaluar las prestaciones o rendimiento del sistema, se deben analizar y valorar los siguientes

parametros estandares:

FAR (False Acceptances Rate o falsos positivos): Se produce cuando el sistema acepta a un
usuario no autorizado y le facilita el acceso. Se cuantifica mediante la probabilidad (o tanto por
ciento) de falsas aceptaciones. Es un error critico para la seguridad.

FRR (False Reject Rate o falsos negativos): Se produce cuando el sistema rechaza a un usuario
autorizado. Se cuantifica mediante la probabilidad (o tanto por ciento) de falsos rechazos. Es un
error molesto para los usuarios, pero no critico para la seguridad.

EER (Equal Error Rate): los indicadores FAR y FRR son parametros inversamente proporcionales,
y variaran en funcion de las condiciones prefijadas por el programa de identificacién biométrica. Si
el algoritmo se va a utilizar en un sistema de seguridad, se ha de intentar que el FAR sea lo mas
pequefio posible, aunque esto signifique el incremento del FRR. Se debe fijar un umbral que
permita igualar estos dos factores, momento en el que se considera éptimo el funcionamiento del
sistema. Este umbral se denomina Equal Error Rate (Figura 3.3) y es el que determina el poder de

identificacion del sistema.
A

FRR FAR

El punto de interseccion entre FRR y FAR es
ERR el que determina el funcionamiento 6ptimo
del sistema, este punto se denomina ERR.

Figura 3.3: Determinacién del umbral Equal Error Rate (30).
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La FRR es una funcién estrictamente creciente y la FAR una estrictamente decreciente. La FAR y la FRR
al ser modeladas como funcién del umbral de aceptacion tienen por dominio al intervalo real [0,1], que es
ademas su recorrido, puesto que representan frecuencias relativas. En la figura que se mostré
anteriormente puede apreciarse el umbral de aceptacion, donde la FRR y la FAR toman el mismo valor y
puede ser utilizado como medida Unica para caracterizar el grado de seguridad del sistema. Usualmente
se elige un umbral de aceptacién por debajo del punto donde se igualan estos dos factores con el objetivo
de reducir la FAR y aumentar los FRR.

En la figura 3.4 se puede observar la prueba realizada al sistema de reconocimiento facial para determinar

el umbral correspondiente.

Pruebaal Sistemade Reconocimiento Facial

—— FER —— FAR
1,2 . : . . .

06+ .

Tasas

0zt ]

0,0 } } } i }

Umbral= 8,954 EER=0,115

Figura 3.4: Determinacién del umbral de aceptacion para el sistema de identificacion de personas.
Luego de analizar los resultados del experimento se concluye que para un umbral de 0,88 la efectividad es
maxima.
La siguiente tabla muestra las pruebas realizadas al sistema de identificacién que indican el tiempo que
demora el proceso de comparacién sin involucrar la extracciéon de caracteristicas, mostrando en la figura

3.5 la gréfica que relacionan dichas pruebas.

Prueba 1
Total Imagenes en
la base de datos

Tiempo en Segundo Tiempo en Milisegundo

1 0 0
10 0,001 1
100 0,012 12
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1000 0,12 120 ‘
Prueba 2
Total Imagenes en
la base de datos Tiempo en Segundo Tiempo en Milisegundo
1 0 0
10 0,001 1
100 0,011 11
1000 0,11 110
Prueba 3
Total Imagenes en
la base de datos Tiempo en Segundo Tiempo en Milisegundo
1 0 0
10 0,001 1
100 0,011 11
1000 0,12 120
Prueba 4
Total Imagenes en
la base de datos Tiempo en Segundo Tiempo en Milisegundo
1 0 0
10 0,001 1
100 0,011 11
1000 0,11 110

Tabla 3.4: Tiempo de comparaciones de imagenes faciales sin el tiempo de extraccion de caracteristicas.

Tiempo de comparacion

0,12 A
0,1 4
0,08

0,06

Tiempo(seg)

0,04

0,02 4

Fa B2
0 ) T P

1 10 100 1000
Numero de Imagenes

—4—Pruebal ——Prueba2 Prueba3 === Pruebad

Figura 3.5: Representacion de tiempo de comparacion.
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De igual forma se decidid calcular el tiempo promedio en identificar una persona, este experimento se
realizé en una computadora Intel Core i3 a 3GHz (4 CPUz), 2GB de Memoria RAM DDR3, con Sistema
Operativo Windows 7 Ultimate. Los resultados se muestran en la figura 3.6, del cual se concluye que el

tiempo promedio de aceptacion o rechazo de una persona es aproximadamente 1,28 segundos.

Prueba 1

Total Imagenes en
la base de datos

Tiempo en Segundo

Tiempo en Milisegundo

1 1,335 1335
10 1,246 1246
100 1,361 1361
1000 1,208 1208

Prueba 2

Total Imagenes en
la base de datos

Tiempo en Segundo

Tiempo en Milisegundo

1 1,289 1289
10 1,249 1249
100 1,204 1204
1000 1,232 1232

Prueba 3

Total Imagenes en
la base de datos

Tiempo en Segundo

Tiempo en Milisegundo

1 1,241 1241
10 1,05 1050
100 1,453 1453
1000 1,243 1243

Prueba 4

Total Imagenes en
la base de datos

Tiempo en Segundo

Tiempo en Milisegundo

1 1,117 1117
10 1,434 1434
100 1,418 1418
1000 1,421 1421
Prueba 5
Total Imagenes Tiempo en Segundo Tiempo en Milisegundo
1 1,454 1454
10 1,06 1060
100 1,072 1072
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1000 1,262 1262

Tabla 3.5:; Tiempos de extraccion de caracteristicas conjuntamente con la comparacién con la base de datos.

Tiempo de extraccion y comparacion

1,4 A

@
1 .

1,2 A

0,8 1
0,6 4

Tiempo(seg)

0,4 +
0,2 +

0 T T T
1 10 100 1000

Numero de Imagenes

=—&—Pruebal -—fll=Prueba2 Prueba3 e—==Pruebad4 == Prueba5s

Figura 3.6: Representacion de los tiempos de identificacion de una persona.

La tabla 3.6 indica el tiempo de extraccion de vectores, revelando que este tiempo aumenta a medida que
se adicionan mas ndmero de imagenes (ver figura 3.7)

Prueba 1
Total Imagenes Tiempo en Segundo Tiempo en Milisegundo
1 0,887 887
10 9,883 9883
50 50,583 50583
100 90,848 90848
Prueba 2
Total Imagenes Tiempo en Segundo Tiempo en Milisegundo
1 1,06 1060
10 10,652 10652
50 39,801 39801
100 87,344 87344
Prueba3
Total Imagenes Tiempo en Segundo Tiempo en Milisegundo
1 1,189 1189
10 9,425 9425
50 47,729 47729
100 91,551 91551
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Prueba4
Total Imagenes Tiempo en Segundo Tiempo en Milisegundo
1 1,078 1078
10 9,797 9797
50 53,961 53961
100 89,378 89378
Tabla 3.6: Tiempo de Extraccion de Vectores.
Tiempo de extraccion
100 -
90 A
80 A
- 70 A
-1
3 60
2 50
‘u_E 40
30 A
20 A
10 -
O _— T T T 1
10 50 100
Numero de Imagenes
—#—Pruebal -——Prueba?2 Prueba3 === Pruebad

Figura 3.7: Representacion de los tiempos de extraccion de los vectores caracteristicos.

3.6.2 Pruebas de funcionalidad

Las pruebas de funcionalidad se enfocan en las acciones por parte del usuario y las respuestas por parte
del sistema, se llevan a cabo para comprobar los requerimientos y se considera que una funcionalidad
tiene éxito cuando se comporta de la manera esperada por el cliente. Para comprobar el cumplimiento de
las funcionalidades del sistema se disefiaron casos de prueba para cada HU y a continuacién se

relacionan las mas importantes.

3.6.2.1 Pruebas de caja negra

La prueba de caja negra se refiere a las pruebas que se llevan a cabo sobre la interfaz del software. O
sea, a través de los casos de prueba se demuestra que las funciones del software son operativas, que la
entrada se acepta de forma adecuada y que se produce un resultado correcto, asi como que la integridad
de la informacion externa se mantiene. Se realizaron pruebas a diferentes funcionalidades del sistema una

de ellas se muestra a continuacion y las restantes se pueden observar en los anexos 4.4.
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La prueba de caja blanca se basa en el disefio de casos de prueba que usa la estructura de control del

disefio procedimental para derivarlos. Mediante la prueba de la caja blanca el ingeniero del software

Casos de Prueba de Funcionalidad

Cddigo Caso de Prueba: 1 Nombre Historia de Usuario: Procesar imagen

Nombre de la persona que realiza la prueba: Amelia Aguilera Reyes

Descripcién de la prueba: Dado la captura de la imagen de un rostro se realizaran los procesos,
deteccion del rostro en la imagen, normalizacién de la imagen, extraccion de caracteristicas y la

comparacion con la base de datos que permitira la identificacion de la persona.

Condiciones de ejecucion: La imagen que se utilice debe poseer buenas condiciones de iluminacién
y la resolucién debe ser mayor de 250x250, para obtener resultados satisfactorios. Ademas para

poder identificar una persona, esta debe estar en la base de datos.

Entrada/Pasos de ejecucion:

1. Imagen capturada por un dispositivo de video.

Resultado Esperado: Devuelve los datos identificativos de la persona, nombre, apellidos, sexo,
carné de identidad y la diferencia entre los vectores, conjuntamente con la imagen por la cual fue

identificada en la base de datos.

Evaluaciéon: Satisfactoria

Tabla 3.7: Caso de prueba de la funcionalidad: Procesar imagen.

3.6.2.2 Pruebas de caja blanca

puede obtener casos de prueba que (31):

1.

Garanticen que se ejerciten por lo menos una vez todos los caminos independientes de cada

moddulo, programa o método.
Ejerciten todas las decisiones légicas en las vertientes verdadera y falsa.
Ejecuten todos los bucles en sus limites operacionales.

Ejerciten las estructuras internas de datos para asegurar su validez.
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Es por ello que se considera a la prueba de Caja Blanca como uno de los tipos de pruebas mas
importantes que se le aplican a los software, logrando como resultado que disminuya en un gran porciento
el nimero de errores existentes en los sistemas y por ende una mayor calidad y confiabilidad.

e Pruebadel camino basico.
La prueba del camino basico es una técnica de prueba de la Caja Blanca propuesta por Tom McCabe.
Esta técnica permite obtener una medida de la complejidad l6gica de un disefio y usa esta medida como
guia para la definiciébn de un conjunto basico. La idea es derivar casos de prueba a partir de un conjunto
dado de caminos independientes por los cuales puede circular el flujo de control. Para obtener dicho
conjunto de caminos independientes se construye el Grafo de Flujo asociado y se calcula su complejidad
ciclomatica. Los pasos que se siguen para aplicar esta técnica son:

1. A partir del disefio o del cédigo fuente, se dibuja el grafo de flujo asociado.

2. Se calcula la complejidad ciclomatica del grafo.

3. Se determina un conjunto basico de caminos independientes.

4. Se preparan los casos de prueba que obliguen a la ejecucion de cada camino del conjunto basico.

Tres formas fundamentales de calcular la complejidad:

1. El nimero de regiones del grafo de flujo coincide con la complejidad cicloméatica. La complejidad
ciclomética, V (G), se define como:
e V(G)=A-N+2
Dénde: A es el nimero de aristas del grafo y N es el nimero de nodos.
2. La complejidad ciclomatica, V (G), también se define como:
e V(G)=P+1
Donde: P es el numero de nodos predicado contenido en el grafo G.
3. Numeros de regiones del grafo.
e V(G)=R.
Donde: R es el nimero de regiones.

Realizar prueba de caja blanca a la funcionalidad obtener vector caracteristico y comparar vector

caracteristicos.

v Funcionalidad: ObtenerVectorCaracteristico.

public EDVector ObtenerVectorCaracteristico(Bitmap original,int proc, string path,bool ecualizarhist)

{
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/[Paso 1: Detectar Rostro y ubicar puntos caracteristicos.

/ICrear Active Shape Model.

procesamiento.Guardarlmagen(path + "\imagen.jpg", original, 255); //1
puntosoriginal=DLLConsum.wrapperASMsinlmagen("my68-1d.amf", "haarcascade_frontalface_alt2.xml",
24, "imagen.jpg"); //1

ASM = new ActiveShapeModel(puntosoriginal);//1

[[Paso 2: Normalizar imagen.

Bitmap imagennormalizada=procesamiento.Normalizarimagen(puntosoriginal, original, ecualizarhist, path);
11

[/Paso 3:Crear Vencidades de los puntos caracteristicos.

List<Bitmap> vecindades = ASM.CrearVecindades(imagennormalizada); //1

[[Paso 4:Crear vectores por la TransformadaDiscreta del Coseno.
List<List<double[]>> DTC = new List<List<double[]>>();//1

for (inti = 0; i < vecindades.Count; i++)//2 //3

{

List<double[,]> matricesDTC = ASM.TransformadaDiscretaCoseno(vecindadesJi]);//4
double[] vectorR = ASM.ConformarVectorCaracteristicoDCT(matricesDTC[0]);//4
double[] vectorG = ASM.ConformarVectorCaracteristicoDCT(matricesDTC[1]);//4
double[] vectorB = ASM.ConformarVectorCaracteristicoDCT(matricesDTC[2]);//4
List<double[]> vectoresDTC = new List<double[]>();//4

vectoresDTC.Add(vectorR); //4

vectoresDTC.Add(vectorG);//4

vectoresDTC.Add(vectorB);//4

DTC.Add(vectoresDTC);//4

}

EDVector vector = new EDVector(DTC);//5

return vector; //5

}
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4

Figura 3.8: Grafo de Flujo: Funcionalidad Obtener vector caracteristico.

Complejidad ciclomatica para la funcionalidad ObtenerVectorCaracteristico:

e Formulal
V (G) = (A (Aristas) — N (Nodos)) + 2
V(G)=(5-5+2=2

e Formula?2
V (G) = P (Nodos Predicados) + 1
VG =1+1=2

e Fo6rmula3

V(G =R=2

Caminos independientes obtenidos:
1. 1-25
2. 1-2-3-4-5

v" Funcionalidad: CompararVectorCaracteristicoDTC.
public double CompararVectorCaracteristicoDTC(EDVector v1, EDVector v2,int procedimiento)
{ int cantidadptos = 68;//1
double[] diferenciaslocal = new double[cantidadptos];//1
double diferenciagobal = 0;//1
for (int j = 0; j < cantidadptos; j++)//2
{
if (procedimiento == 0)//3
diferenciaslocal[j]J=ASM.CompararVectoresDCT(v1.Vectores|j],v2.Vectores][j]);//4
else/l6

66



N

Sistema de Identificacion de Personas basados en rasgos faciales t 9

diferenciaslocal[j]=ASM.CompararVectoresGabor(v1.VectoresGabbor, v2.VectoresGabbor);//6

}
double valor = 0;//7

for (intj = O; j < cantidadptos; j++)//7
{

valor += diferenciaslocallj];//8

}

valor = valor / cantidadptos;//9
diferenciagobal = valor; //9

return diferenciagobal; //9
}
| |
2 >

\1J < \Q\D—h&

™~

3
) <

Figura 3.9: Grafo de Flujo: Funcionalidad Comparar vector caracteristico.

v Complejidad ciclomatica para la funcionalidad CompararVectorCaracteristicoDTC:

e Formulal
V (G) = (A (Aristas) — N (Nodos)) + 2
V(G)=(11-9 +2=4

e Formula?2
V (G) = P (Nodos Predicados) + 1
V(G)=3+1=4

e Fo6rmula3

V(G)=R=4

Caminos independientes obtenidos:
o 1-2-7-9
o 1-2-7-8-7-9
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o 1-2-3-4-6-2-7-9
e 1-2-356-2-7-9

3.7 Conclusiones parciales

En este capitulo se definié el estilo de codificacion utilizado en la implementacion del sistema, lo que
permitié mantener una uniformidad en la codificacion y mayor claridad a la hora de leer o agregar lineas
de codigo. Se realizaron los diagramas de componentes y despliegue, los cuales posibilitaron un mejor
entendimiento del software desarrollado, ayudando asi a su implementacién. Las pruebas de efectividad
permitieron comprobar el buen funcionamiento del algoritmo de reconocimiento facial obteniendo una tasa
de error igual de un 1% con un umbral éptimo de aceptacion de 0.8. Ademas se calcul6é el tiempo
promedio de identificacion de una persona bajo diferentes condiciones de hardware e imagenes siendo
este aproximadamente de 1.2 segundos. El disefio de pruebas de caja blanca y negra contribuyé a

establecer los parametros para maximizar la efectividad del sistema.
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Conclusiones generales

Durante el desarrollo de la presente investigacion se consultdé bibliografia referente al tema de
reconocimiento facial para tener un mayor conocimiento sobre la identificacion de personas a través de
patrones biométricos, para lo cual:
e El andlisis de los sistemas existentes tanto en Cuba como en el mundo dio como resultado la
necesidad real de desarrollar un sistema de identificacion de personas basado en rasgos faciales.
e El andlisis de las herramientas y tecnologias necesarias para el desarrollo del sistema de
identificacion permitio crear una solucién conforme a las necesidades del cliente.
e La realizacion de las pruebas de efectividad, caja blanca y caja negra permiti6 comprobar el buen

funcionamiento del sistema, demostrando la validez del mismo con resultados satisfactorios.

Recomendaciones

Para mejorar el sistema y seguir profundizando en el campo del reconocimiento facial, se recomienda:
e Integrar el sistema a futuras soluciones de identificacién que se desarrollen en el departamento de
biometria del CISED.
e Utilizar diferentes técnicas para la identificacion de rostros, donde el usuario seleccione la técnica
deseada y probar la efectividad de la misma.

e Realizar el proceso de identificacion a partir de imagenes de video en tiempo real.
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Glosario de términos

Escala de grises: Modelo de representacién de una imagen digital mediante 256 tonalidades de gris.
Ecualizacion del histograma: Técnica que consiste en ajustar los niveles de gris de una imagen para
obtener una nueva imagen con un histograma uniforme.

Fisicos intrinsecos: huella dactilar, geometria de la mano, caracteristicas del iris, patrones vasculares de
la retina, mano, etc.

Framework: estructura de artefactos o médulos concretos con base en la que otro proyecto de software
puede ser desarrollado.

Normalizacién: Accion de transformar una distribucién cualquiera a una distribucién normal manteniendo
la proporcion de los datos.

Rasgos conductuales: son aquellos que se soportan sobre caracteristicas de la conducta del ser
humano.

Segmentacion: Proceso mediante el cual se divide una imagen en multiples partes para lograr una mejor
representacion y obtener asi informacion relevante.

Umbral: Valor minimo a partir del cual se considera que un elemento pertenece a una clase.
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responsabilidades.
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Anexos

4.1 Descripcion de las historias de usuarios del sistema de identificacién de personas basado en

rasgos facial.

Historia de Usuario

Namero: 1 Usuario: Técnico, Administrador

Nombre historia: Autenticar Usuario.

Prioridad en el negocio: Riesgo en desarrollo:
Media Media
Puntos estimados: 1 Iteracion asignada: 2

Programador responsable: Rafael Quiles Velazquez

Descripcién: El técnico o el administrador tendran la posibilidad de identificarse en el sistema.

Observaciones: Si el sistema no identifica el usuario este mostrard un mensaje comunicando

que sus identificadores no son validos.

Tabla 4.1: Descripcion de la historia de usuario Autenticar Usuario.

Historia de Usuario

NUmero: 3 Usuario: Administrador

Nombre historia: Cargar imagen

Prioridad en el negocio: Riesgo en desarrollo:
Alta Baja
Puntos estimados: 1 Iteracion asignada: 1
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Programador responsable: Rafael Quiles Velazquez

Descripcién: El administrador cargara la imagen de una direccion fisica de la computadora.

Observaciones:

Tabla 4.2: Descripcion de la historia de usuario Cargar imagen.

Historia de Usuario

Ndamero: 4 Usuario: Administrador

Nombre historia: Guardar imagen

Prioridad en el negocio: Riesgo en desarrollo:
Baja Baja
Puntos estimados: 1 Iteracion asignada: 1

Programador responsable: Rafael Quiles Velazquez

Descripcién: El administrador guardara la imagen procesada.

Observaciones:

Tabla 4.3: Descripcién de la historia de usuario Guardar imagen.

Historia de Usuario

NUmero: 6 Usuario: Administrador.

Nombre historia: Gestionar usuario

Prioridad en negocio: Riesgo en desarrollo:

77




Sistema de Identificacién de Personas basados en rasgos faciales )

Alta Media

Puntos estimados: 2 Iteracién asignada: 2

Programador responsable: Rafael Quiles Velazquez

Descripcién: El administrador tendra la posibilidad de gestionar los usuarios que operaran en el

sistema, lo cual incluyen el rol y los datos personales del mismo.

Observaciones: Gestionar usuario incluye crear, modificar, eliminar y listar usuarios.

Tabla 4.4: Descripcion de la historia de usuario Gestionar usuario.

Historia de Usuario

NUmero: 7 Usuario: Administrador.

Nombre historia: Gestionar persona.

Prioridad en el negocio: Riesgo en desarrollo:
Alta Media
Puntos estimados: 2 Iteracion asignada: 2

Programador responsable: Rafael Quiles Velazquez

Descripcién: El administrador tendrda la posibilidad de gestionar las personas que seran

identificadas, lo cual incluyen los datos personales del mismo.

Observaciones: Gestionar persona incluye crear, modificar, eliminar y listar personas.

Tabla 4.5: Descripcidn de la historia de usuario Gestionar persona.

Historia de Usuario
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Namero: 2 Usuario: Técnico, Administrador

Nombre historia: Capturar imagen con dispositivo de video.

Prioridad en el negocio: Riesgo en desarrollo:
Alta Baja
Puntos estimados: 1 Iteracién asignada: 1

Programador responsable: Rafael Quiles Velazquez

Descripcién: Los usuarios podran realizar la captura de la imagen con una camara digital.

Observaciones: En caso de que no se pueda realizar la captura por medio de un dispositivo de

video se realizara la misma mediante la historia de usuario cargar imagen.

Tabla 4.6: Descripcion de la HU. Capturar imagen con dispositivo de video.

4.2 Descripcion de las tarjetas CRC pertenecientes a las clases del negocio del sistema de

identificacién de persona basado en rasgos faciales.

Nombre de la Clase : ModeloFormaActiva

Responsabilidades Colaboradores

1. CrearVecindades

2. AuxiliarVecindad

3. TransformadaDiscretaCoseno
4. LLenarCoeficinteMatriz

5. CompararVectoresDCT

6. CompararVectoresGabor
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7. ConformarVectorCaracteristicoDCT

8. ConformarVectorCaracteristicoGabor

Tabla 4.7: Tarjeta CRC correspondiente a la clase ModeloFormaActiva.

Nombre de la Clase :EDVector

Responsabilidades Colaboradores

1. EDVectorDCT

2. EDVectorGabor

Tabla 4.8: Tarjeta CRC correspondiente a la clase EDVector.

Nombre de la Clase :DLLConsum

Responsabilidades Colaboradores

1. wrapperASM

Tabla 4.9: Tarjeta CRC correspondiente a la clase DLLConsum.

Nombre de |la Clase :Sistemadeldentificacion

Responsabilidades Colaboradores
1. Listapersonas 1. VectorCaracteristico
2. Funciondescriptor 2. Sesion
3. InsertarPersona 3. AccesoDatos
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4. ModificarPersona
5. EliminarPersona
6. ModificarUsuario
7. EliminarUsuario
8. ListarUsuario
9. CompararDescriptores
10. DiferenciaMenor
11. CompararPersonaDCT
12. CompararPersonaxGabor
13. AutenticarUsuario
Tabla 4.10: Tarjeta CRC correspondiente a la clase Sistemadeldentificacion.
Nombre de la Clase: Procesamientolmagen
Responsabilidades Colaboradores
1. RecortarimagenporMayasASM
2. Distancia
3. Filtralmagen
4. Converge
5. FiltrodeBloques
6. Recortarimagen
7. Imagen2Bytes
8. Bytes2lmagen
9. ConvertirVectorString
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4.3

10. ConvertirStringVector
11. ComprobarPunto

12. DibujarMayasASM

Tabla 4.11: Tarjeta CRC correspondiente a la clase Procesamientolmagen

Nombre de la Clase :VectorCaracteristico

Responsabilidades

Colaboradores

1. GetVector 1.
2. Getlmagen 2.
3. GetSuma

4. GetldPersona

EDVector

Persona

Tabla 4.12: Tarjeta CRC correspondiente a la clase VectorCaracteristico

Tareas de Ingenieria del sistema

Iteracion 2
Historias de Usuario Tareas
1. Validar campos de entrada.
2. Encriptar combinacion de contrasefia.
Autenticar usuario 3. Verificar autenticacién del usuario.
4. Mostrar mensaje de autenticacion correcta
o incorrecta en el sistema.
Insertar persona
Gestionar persona
1. Validar campos de entrada.
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Procesado de las imagenes capturadas.
Mostrar mensaje de enrolamiento

Eliminar persona

Seleccionar la persona que desea eliminar.
Eliminar la persona de la base de datos.

Mostrar mensaje de persona eliminada

correctamente.

Modificar persona

Seleccionar la persona a modificar.
Validar campos de entrada.

Modificar los datos de la persona en la

base de datos.

Mostrar mensaje modificacion efectuada

con éxito.

Gestionar usuario

Insertar usuario

Validar campos de entrada.

Procesado de las imagenes capturadas.
Mostrar mensaje de enrolamiento.
Eliminar usuario

Seleccionar el usuario que desea eliminar.
Eliminar el usuario de la base de datos.

Mostrar mensaje de usuario eliminado
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correctamente.

Modificar usuario
1. Seleccionar el usuario a modificar.
2. Validar campos de entrada.

3. Modificar los datos del usuario en la base

de datos.

4. Mostrar mensaje modificacion efectuada

con éxito.

Tabla 4.13: Tareas de ingenieria en la segunda iteracion.

4.4 Casos de pruebas de funcionalidad

Casos de Prueba de Funcionalidad

Cédigo Caso de Prueba: 2 Nombre Historia de Usuario: Registrar persona

Nombre de la persona que realiza la prueba: Amelia Aguilera Reyes

Descripcién de la prueba: Se registran los datos de la persona conjuntamente con la captura de las

imagenes faciales y se obtendra el vector caracteristico para cada una.

Condiciones de ejecucién: Las imagenes que se utilicen deben poseer buenas condiciones de
iluminacién y la resolucion debe ser mayor de 250x250, para obtener resultados satisfactorios en el

proceso de identificacion

Entrada/Pasos de ejecucion:

1. Entrada de los datos de la persona: nombre, primer apellido, segundo apellido, carné de

identidad y sexo.

2. Obtencion de las imagenes faciales a través de un dispositivo de video o se especificara el
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fichero donde se encuentran las mismas.
3. Proceso de extraccion de caracteristicas para cada una de las imagenes antes capturadas.

4. Proceso de almacenamiento de los datos en la base de datos.

Resultado Esperado: Mensaje que indica el registro satisfactorio de la persona.

Evaluacién: Satisfactoria

Tabla 4.14: Caso de prueba de la funcionalidad: Registrar persona.

Casos de Prueba de Funcionalidad

Cédigo Caso de Prueba: 3 Nombre Historia de Usuario: Eliminar persona

Nombre de la persona que realiza la prueba: Amelia Aguilera Reyes

Descripcién de la prueba: Se selecciona la persona a eliminar de la lista de personas registradas en

el sistema y se realizar la accién de eliminar.

Condiciones de ejecucién: El sistema debe tener persona almacenadas en la base de datos.

Entrada/Pasos de ejecucion:
1. Listar todas las personas registras en el sistema.
2. Seleccionar cual o cuales se quieren eliminar.

3. Activar la accidn eliminar persona.

Resultado Esperado: Mensaje que indica la eliminacion correcta de las personas.

Evaluaciéon: Satisfactoria

Tabla 4.15: Caso de prueba de la funcionalidad: Eliminar persona

Casos de Prueba de Funcionalidad
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Cédigo Caso de Prueba: 4 Nombre Historia de Usuario: Modificar persona

Nombre de la persona que realiza la prueba: Amelia Aguilera Reyes

Descripcién de la prueba: Se modifican los datos identificativos de una persona como son el

nombre, primer apellido, segundo apellido, carné de identidad y sexo.

Condiciones de ejecucion: El sistema debe tener persona almacenadas en la base de datos.

Entrada/Pasos de ejecucion:

1. Seleccionar en la lista de personas almacenadas en la base de datos del sistema cual se

quiere modificar sus datos.

2. Entrada de los datos de la persona: nombre, primer apellido, segundo apellido, carné de
identidad y sexo.

3. Proceso de almacenamiento de los datos en la base de datos.

Resultado Esperado: Mensaje que indica el registro satisfactorio de la persona.

Evaluacion: Satisfactoria

Tabla 4.16: Caso de prueba de la funcionalidad: Modificar persona

Prueba de caja blanca a la funcionalidad CompararVectoresDCT.

v

Funcionalidad: CompararVectoresDCT.

public double CompararVectoresDCT(List<double[]> descripl, List<double[]> descrip2)

{

double valor = 0;//1
//Pesos para los valores....
//Para Canal R.......

int TotalR = 0; //1

double ValorR =0; //1

for (inti=0;i<9;i++)//2
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double[] R = descrip1[0];//3
double[] Rx = descrip2[0]; //3
double aux = RJi] - RX]i]; //3
TotalR += (int)Math.Pow(aux, 2); //3
}
ValorR = Math.Sqrt(TotalR);//4
/[Para Canal G.......
int TotalG = 0; //4
double ValorG =0; //4
for (inti=0;i<6;i++)//4
{
double[] G = descripl1[1];//5
double[] Gx = descrip2[1]; //5
double aux = GJi] - Gx[i]; //5
TotalG += (int)Math.Pow(aux, 2); //5
}
ValorG = Math.Sqrt(TotalG);//6
//Para Canal B.......
int TotalB = 0; //6
double ValorB = 0; //6
for (inti=0;i<6;i++)//6
{
double[] B = descripl[2];//7
double[] Bx = descrip2[2]; //7
double aux = BJ[i] - Bx[i]; //7
TotalB += (int)Math.Pow(aux, 2); //7
}
ValorB = Math.Sqrt(TotalB); //8

valor = ValorR + ValorG + ValorB;//8
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return Math.Round(valor);//8

gl

@ 0

Figura 4.1: Grafo de Flujo: Funcionalidad Comparar Vectores Transformada Discreta del Coseno.

.\\\1 — 2 :'\\U :\fT/ ;\.\ y
Y,

Complejidad cicloméatica para la funcionalidad CompararVectoresDCT:

e Formulal
V (G) = (A (Aristas) — N (Nodos)) + 2
V(G)=(10-8)+2=4

e Formula?2
V (G) = P (Nodos Predicados) + 1
V(G)=3+1=4

e Fo6rmula3

V(G)=R=4

Caminos independientes obtenidos:
o 1-2-4-6-8
o 1-2-3-4-6-8

e 1-2-3-4-5-6-8
e 1-2-3-4-5-6-7-8

45 Pruebas de tiempo al sistema de identificacién

Tiempo promedio en identificar una persona, este experimento se realiz6 en una computadora Intel
Celeron a 2.13GHz (1 CPUz), 512MB de Memoria RAM DDR2, con Sistema Operativo Windows XP. Los
resultados se muestran en la siguiente figura, del cual se concluye que el tiempo promedio de aceptacion

o rechazo de una persona es aproximadamente 1,5 segundos.
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Pruebas de Tiempo de Comparaciones con extraccién imagen

entrante
Pruebal
Tiempo en
Total Imagenes Tiempo en Segundo Milisegundo
1 1,456 1456
10 1,46 1460
100 1,475 1475
1000 1,556 1556
Prueba2
Tiempo en
Total Imagenes Tiempo en Segundo Milisegundo
1 1,452 1452
10 1,458 1458
100 1,473 1473
1000 1,552 1552
Prueba3
Tiempo en
Total Imagenes Tiempo en Segundo Milisegundo
1 1,455 1455
10 1,471 1471
100 1,503 1503
1000 1,532 1532
Prueba4
Tiempo en
Total Imagenes Tiempo en Segundo Milisegundo
1 1,428 1428
10 1,452 1452
100 1,536 1536
1000 1,564 1564
Pruebab
Tiempo en
Total Imagenes Tiempo en Segundo Milisegundo
1 1,454 1454
10 1,474 1474
100 1,517 1517
1000 1,568 1568
Tiempo
Promedio: Milisegundos Segundos
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1491,8 1,4918

Tabla 1.16: Representacion de los tiempos de identificacion de una persona.

Tiempo de extraccion y comparacion
1,6
1,55 ~
T
21,5 -
<]
£
91,45 -
=
1,4
1,35 T T T 1
1 10 100 1000
Numero de Imagenes
=—#—Pruebhal —li—Prueba2 Prueba3 === Pruehad == Prueba5

Figura 4.2: Representacion de los tiempos de identificacion de una persona.

4.6 Interfaces de Usuario.

La interfaz de usuario es el medio con que el usuario puede comunicarse con una maquina, un equipo o
una computadora, lo cual su disefio debe ser amigable y consistente por lo que suelen ser faciles de
entender y faciles de accionar. Una aplicacién con una interfaz bien disefiada, ademas de un buen disefio

gréfico, debe tener una buena navegabilidad, usabilidad y distribucién de los contenidos.

A continuacion se muestran las interfaces para que se tenga un mayor entendimiento de lo que realiza el

Entrada de usuarios

Mombre Usuario: | areyes |

sistema.

Contrasefia; (ssssssl |

[ Cancelar ] [ Entrar ]
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Figura 4.3: Interfaz autenticar usuario.

Archivo  Consultas  Gestionar Sisterna  Ayuda

Bienvenido: Rafael Quiles Veldzquez

Figura 4.4: Interfaz de Administracion.

Ayuda
Cickaorma do Raramnaimiontn Bacial

Capturar Imagen
=

C.ldentidad

Difer

Restaurar Capturar | | Abrir

Bienvenida: Maricel Palacio Fagundo
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Figura 4.5: Interfaz para detectar el rostro.

Archivo  Consultas  Ayuda . . . .
C1 nl-nm e | A o D [aTlalat o VaValh ool nﬂ“ﬁ n"\ﬂ‘ "]

o
3
2
@

Capturar Imagen

e

[=}
@

R o de la |dentific
Naombre

P.apellido

Restaurar Capturar || Abrir

Bienvenida: Maricel Palacio Fagundo

Figura 4.6: Captura y procesado de la imagen facial.
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Archivo  Consultas  Ayuda & 3 . &
Cickoma Ao Rornmncimiontn Facial

Capturar Imagen

=

Nombre: ..

P.apellido: ...
Cancelar Aceptar S.apellido: ...

C.ldentidad

Diferencia

Restaurar [ e} Abrir

Bienvenida: Maricel Palacio Fagundo

Figura 4.7: Interfaz para cambiar contrasefia.

Capturar Imagen

e

Cancelar
Capturar

Figura 4.8: Proceso de enrolamiento de una persona.
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Mombre:
P apelida;

5.apellida:

C.|dentidad

M odificar

Pl
Dataos

Mombre: Armnelia

P.apelido:  EXEE

5. apelido: IS

C.ldentidad EERIVpRERE]
tujer

Il zLiario: areyes

Fiol: IJzuarnioB asico

Cancelar M odificar

Figura 4.10: Formulario modificar usuario, permite cambiar los datos personales del usuario.
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Eliminar Persona
Datos Perzonales:
M ombre P.Apelida S Apelida Sewo | [l

Roylan Quiles Yeldzouez hd 39071137388
[] Rafael Quiles Yeldzouesz 39071137380
] Juan Perez Ferez Fa021219230
[] Juan Perez Pupo A071137726
[] Reizel de la Roza Ge 39022883923
[] Ameliaa Aguilera Reyes 1011429630
[] Maricel Palacio Fagundo 20071 3100000

Elirminar

P Apelida 5. Apelida Cl
[] Maricel Palacio Fagundo 30013100000
Fafael Quilesz Yeldzguez 29071137380
Ameliaa Aguilera Reves 91011429630

Elirminar

Figura 4.12: Formulario eliminar usuario, permite eliminar usuarios del sistema.

95



Sistema de Identificacién de Personas basados en rasgos faciales 9

Ajustar Urnbral de

IJmbral

dmbral de

Figura 4.13: Formulario ajustar umbral de aceptacion.

4.7 Pruebas al sistema de reconocimiento facial para determinar el umbral de aceptacion.

Pruebaal Sistemade Reconocimiente Facial

[— FRR_ —— FAR —— FRR_—— FAR |

Tasas

o0 =
0,0 0,2 0,4 0,6 0,8 1.0 1,2
Umbral= 5,537 EER=0,194

Figura 4.14: Determinacion del umbral Equal Error Rate 1.
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Tasas

0.0

Pruebaal Sistemade Reconocimiento Facial

—— FRR —— FAR —— FRR —— FAR —— FRR —— FAR
—— FRR —— FAR

, 0,2 0,4 0,6 0,2 1,0
Umbral= 5,508 EER=0,174

T T T
n.na

Figura 4.15: Determinacion del umbral Equal Error Rate 2.
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