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Resumen

El Gestor de Documentos Administrativos (GDA) eXcriba es un sistema de gestiébn documental cuyo
objetivo fundamental es gestionar los documentos de una empresa de manera eficaz. Dicho sistema hace
uso del repositorio de contenidos y servicios que provee el Gestor de Contenido Empresarial Alfresco. La
administracién de usuarios y grupos en este sistema se realiza a través de Alfresco Explorer, proyecto que
se distribuye con Alfresco. Sin embargo, en diferentes despliegues del sistema eXcriba se han identificado
un conjunto de deficiencias que inciden en la calidad del producto y por consiguiente en la aceptacion de

los clientes y usuarios.

A raiz de esta problematica, se identificé la necesidad de independizar del proyecto Alfresco Explorer la
administracién de los usuarios y grupos de usuarios del GDA eXcriba. En aras de solucionar esta situacion
se decidié implementar un mdédulo que permitiera administrar los usuarios y grupos de usuarios desde la
propia interfaz web del Gestor de Documentos Administrativos eXcriba. Para el desarrollo de este mddulo
se seleccionaron un conjunto de herramientas, tecnologias y lenguajes de programaciéon que facilitaran el
disefio y construccién del mismo. Ademas, se desarrollaron y consumieron un conjunto de servicios web
para la comunicacién con el repositorio de contenidos desde el cliente web de eXcriba. A lo largo del
presente documento se iran presentando los principales artefactos y resultados que se fueron obteniendo

durante el proceso de desarrollo de la solucién.

Palabras clave: gestion de usuarios y grupos, eXcriba, usuarios.
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Introduccion

Introduccioén

El hombre siempre ha intentado crear artefactos que le faciliten el trabajo. Desde
tiempos remotos ha ideado maquinarias que le ayuden en muchos ambitos de su vida:
maquinas para transportar, para cortar o realizar cualquier tarea que se le presente en
su quehacer diario. Sin embargo, las maquinas de calcular no evidenciaron su evolucion
notoriamente hasta el nacimiento del primer ordenador. Posteriormente llegan los
sistemas operativos y con ellos las aplicaciones para computadoras, las cuales a través
de procesadores de texto, hojas de célculo, editores de presentaciones, entre otras,
permitian incrementar la productividad y efectividad del trabajo.

A pesar de los beneficios que ofrecian dichas aplicaciones, aun no eran capaces de
satisfacer todas las necesidades de los usuarios, principalmente en las empresas. Se
hacian necesarios sistemas que agilizaran los disimiles problemas que se presentaban
en la gestion de negocios y control interno en las empresas. A raiz de esta situacion
surgen los sistemas de gestion empresarial, los cuales permitian realizar todos y cada
uno de los pasos que exige la administracion de una empresa, desde la produccién,
pasando por la logistica, hasta la entrega del producto en el punto de venta (1). Estos
sistemas se basan en la premisa que puntualiza que cada eslabén de la cadena de
produccion puede ser llevado a cabo de la manera mas eficaz con un sistema

empresarial que integre a los trabajadores con las maquinas.

Por otro lado la credibilidad de los datos constituye un factor de notable importancia en
este sector y por ende es fundamental que la informacion sea estrictamente fiable, por
lo que resulta indispensable establecer un control sobre los usuarios que acceden a la
misma. Para resolver este tipo de situacion la administracion de usuarios y grupos es un
punto de partida para controlar adecuadamente los accesos de usuarios a la
informacion.

La mayor parte de las aplicaciones informéticas y redes actuales mantienen de uno u
otro modo una relacién de identidades personales (usuarios) asociadas normalmente
con un perfil de seguridad, roles y permisos. De la misma forma funciona el Gestor de
Documentos Administrativos (GDA) eXcriba, sistema que se esta desarrollando en uno

de los proyectos productivos correspondientes al Centro de Informatizacion Universitaria
1
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(CENIA) en la Universidad de las Ciencias Informaticas. La meta fundamental del GDA
eXcriba es gestionar de manera eficaz los documentos de una empresa, desde su
creacion o captura hasta su eliminacion, disposicién o conservacién permanente en un
archivo, para ello, dicho sistema hace uso del repositorio de contenidos y servicios que
provee el ECM (Gestor de Contenido Empresarial) Alfresco en su version Comunity 3.0,
el cual constituye el nucleo del sistema.

Como cualquier otro sistema de gestion documental, eXcriba cuenta con un subsistema
de seguridad y control de acceso cuyo eje central es el usuario; en funcién de estos
gueda definido todo un modelo y politicas de seguridad que garantiza que los usuarios
solo puedan ejecutar un conjunto bien determinado de operaciones sobre cada
contenido. La cuenta de usuario es el mecanismo que usa Alfresco para mantener de
una u otra forma una relacién de la identidad personal con el perfil de seguridad, roles y
permisos de una persona, de modo que se pueda restringir y controlar qué puede hacer

determinada persona sobre determinado recurso en el sistema.

Hasta la version 2.0 de eXcriba toda la administracion se lleva a cabo desde el cliente
web del proyecto Alfresco Explorer, que se provee con la distribucion de Alfresco. Esto
significa que desde este cliente web se gestionan los usuarios y grupos de usuarios, las
reglas de negocio Yy flujos de trabajo, los servicios de continuidad y mantenimiento del
sistema, entre otros componentes de administracion. En lo que a administracion de
usuarios respecta, a través de Alfresco Explorer se lleva este proceso se lleva a cabo
desde la creaciéon de una cuenta de usuario hasta la eliminacién de la misma, la

insercion de usuarios en grupos de usuarios y la configuracion de perfiles de usuario.

A pesar de las funcionalidades y beneficios que provee Alfresco Explorer para la
administracion de cuentas de usuarios, en los diferentes despliegues del sistema se han
identificado un conjunto de deficiencias que deben ser corregidas en pos de incrementar
el nivel de satisfaccion de los futuros usuarios. Por ejemplo, desde Alfresco Explorer
resulta muy engorroso exportar e importar los usuarios del sistema, no es posible

registrar manualmente los usuarios de un directorio activo, no se permite visualizar los

1 . . . . .
Es el Explorador del cliente web Alfresco, el cual proporciona una completa interfaz web de usuario y capacidades de
gestion de documentos, colaboracion y administracion.
2
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grupos de manera jerarquica, ni es permisible obtener los grupos a los que pertenece
un usuario determinado, entre otras dificultades.

Ademas de las deficiencias mencionadas anteriormente sobre la administracion de
cuentas y grupos de usuarios, existen otras que se ven mas relacionadas con usuarios
gue no poseen cuenta administrativa en el sistema. Dichas deficiencias se refieren en
este caso a cuestiones como el cambio de contrasefa o clave personal, la modificacion
de los datos personales o asociados a la cuenta personal, entre otras configuraciones
gue pudieran influir en la comodidad del usuario al trabajar con el sistema. Todas estas
acciones, hasta la version actual del sistema, quedan bajo responsabilidad de los
administradores; teniendo en cuenta que estas son tareas comunes Yy repetitivas, el
tiempo y recursos que consumen estos procesos hacen que la productividad de los

usuarios disminuya al mismo tiempo que se incrementa la labor de los administrativos.

Por las razones antes planteadas se plantea el siguiente problema de investigacion:
¢como independizar del cliente web del proyecto Alfresco Explorer los procesos de
administracion de cuentas de usuario del Gestor de Documentos Administrativos
eXcriba?

Para dar solucién a la problemética planteada la presente investigacion centra su
objeto de estudio en la administracién de identidades, delimitAindose como campo de
accion la administracion de usuarios.

Se define como objetivo general: desarrollar un médulo para el Gestor de Documentos
Administrativos eXcriba, que permita administrar las cuentas de usuario mediante el
desarrollo y consumo de un conjunto de servicios del repositorio Alfresco.

Con el propésito de dar cumplimiento a lo previamente planteado se definen las

siguientes tareas de investigacion:

e sistematizaciéon de la informacién relacionada con los elementos teéricos que
caracterizan la gestion de usuarios

e analisis de diferentes soluciones informaticas que incorporan entre sus
servicios la administracion de usuarios y grupos de usuarios

¢ seleccion de la metodologia, las herramientas y tecnologias més adecuadas

para el desarrollo de la solucion
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¢ identificacion de los requerimientos del médulo a desarrollar

e disefio del médulo para la administracion de usuarios y grupos de usuarios en
el GDA eXcriba

e implementacion del modulo para la administracién de usuarios y grupos de
usuarios para el GDA eXcriba

e seleccién de las técnicas de validacion para las pruebas de caja negra

e validacion del correcto funcionamiento de médulo mediante la utilizacion de

pruebas de caja negra

Para el desarrollo de la presente investigacion se hace uso de los siguientes métodos
cientificos:

Analitico - Sintético: para la elaboracién del presente trabajo de diploma se dividira el
objeto de estudio en conceptos que serdn examinados por separado, estudiandose
rigurosamente cada uno de ellos de manera independiente y confrontando el criterio de
disimiles autores y las correspondencias entre ellos. Ademas, se realizara un andlisis de
diferentes herramientas, metodologia y técnicas necesarias para el desarrollo de la
solucién.

Historico-l6gico: con la utilizacion de este método se podra realizar el estudio del
estado del arte e investigar acerca de aplicaciones o soluciones similares, en este caso
se contara como fuente principal de estudio el Gestor de contenido empresarial (ECM)
Alfresco especificamente el proyecto Alfresco Explorer.

Justificacion de la investigacion

La presente investigacion se realiza atendiendo a la necesidad que presentan los
administradores y usuarios del Gestor de Documentos Administrativos eXcriba en la
actualidad, de contar con un médulo que posibilite la administracién de usuarios y
grupos de usuarios desde la propia interfaz web de este sistema. Ademas se hace
necesario que dicho médulo ofrezca funcionalidades que permitan disminuir las tareas
repetitivas a las que se enfrentan los administradores del sistema. El desarrollo de esta
investigacion ha creado bases sobre el conocimiento necesario para lograr el desarrollo
de una solucion que facilite la administracion de usuarios en la interfaz web de eXcriba,
sin necesidad de hacer dicho proceso desde la interfaz web del proyecto Alfresco

Explorer como se ha hecho hasta el momento.




Introduccion

La informacidn obtenida en la investigacion ha generado conocimientos nuevos, que se
reflejan en la aplicacion de estos en la solucion que se propone, la cual contribuira

notablemente con el GDA eXcriba haciéndolo un sistema mas completo.

El presente documento esta desglosado en los siguientes capitulos:

Capitulo I: Fundamentos tedricos sobre la administracion de usuarios: En ese capitulo
se presentan un conjunto de conceptos y elementos tedricos necesarios para
comprender mejor la administracion de identidades, especificamente la administracion
de usuarios. Se plasma el resultado del estudio realizado a diferentes soluciones de
Gestién Documental para analizar de ellas la forma en que gestionan los usuarios y
grupos. Se describe ademas la metodologia seleccionada para guiar el proceso de
desarrollo de software, los lenguajes de programacion, tecnologias y herramientas que

se seleccionaron para el disefio e implementacion de la solucion.

Capitulo II: Propuesta de solucion: en este capitulo se hace un andlisis del estado
actual de la administracion de usuarios y grupos de usuarios del GDA eXcriba, en el
presente capitulo, se expone a partir de un conjunto de requerimientos funcionales y no
funcionales como se le dara solucion a cada una de las probleméticas identificadas.

Finalmente, se definen los casos de uso del sistema y se describen los mismos.

Capitulo 1l Disefio del médulo: En este capitulo serdn desarrollados los aspectos
relacionados con el disefio de la solucion, se representa y describe la arquitectura del
sistema eXcriba y sus mddulos, asi como la descripcion de los componentes que la
conforman y los patrones de disefio utilizados. Se refleja ademas los diagramas de
clases del disefio utilizando estereotipos web y los diagramas de colaboracion

correspondientes al caso de uso gestionar cuentas de usuario.

Capitulo IV: Implementacion y prueba de la solucion: Este capitulo describe cémo los
elementos del modelo de disefio son implementados en términos de componentes y la
manera en que se organizan de acuerdo con los nodos referidos en el modelo de
despliegue. Se expone el nivel, tipo de prueba y técnica a los que se sometera el

maodulo.
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Capitulo 1.Conceptos fundamentales sobre la administracion de usuarios

En ese capitulo se presentan un conjunto de conceptos y elementos tedricos necesarios para comprender
mejor la administracion de identidades, especificamente la administracion de usuarios. Se plasma el
resultado del estudio realizado a diferentes soluciones de gestion documental para analizar de ellas la
forma en que gestionan los usuarios y grupos. Se describe ademéas la metodologia seleccionada para
guiar el proceso de desarrollo de software, los lenguajes de programacion, tecnologias y herramientas que

se seleccionaron para el disefio e implementacion de la solucion.
1.1 Preliminares

A continuacién se dan a conocer un conjunto de definiciones imprescindibles para la comprensién de los
temas que se abarcaron durante la investigacion y que se presentan como referentes en el marco de este
documento.

Usuario (en informatica): usuario, es un individuo o entidad que utiliza una computadora, sistema
operativo, servicio u otro sistema informético, ademas se utiliza para clasificar diferentes privilegios o
permisos a los que tiene acceso un usuario o grupo de usuario, para interactuar con el ordenador o con
los programas instalados en este (2).

Contrasefia: se denomina contrasefia al método de seguridad que se utiliza para identificar a un usuario
frente a determinado sistema u aplicacion. Ademas este término es usado fundamentalmente para permitir
el acceso en un sistema donde le han sido otorgados permisos a un usuario o entidad, para realizar
acciones especificas sobre determinados recursos del sistema (3).

Grupos de usuario: es la union de dos usuarios o mas, agrupados con un objetivo especifico (4).

En términos de seguridad muchos conceptos se relacionan llegando a formar otros, tal es el caso de las
cuentas de usuario que traen implicitamente los conceptos antes referenciados, segun el Diccionario de
Informatica e Internet de Microsoft las Cuentas de usuario: consisten en informacidén acerca del usuario,
como la contrasefia, permisos, datos personales por citar algunos. En un sistema de computadora seguro
0 multiusuario, la cuenta de usuario es un medio establecido para que un individuo pueda acceder al

sistemay a sus recursos (5).
1.2 Administracion de identidades

La administracion de identidades es un conjunto de procesos, herramientas y estandares utilizados para la
creacion, mantenimiento y utilizacion de identidades digitales por parte de personas, sistemas y servicios

con el fin de lograr el cumplimiento de objetivos tales como (6):
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¢ los usuarios puedan acceder a los sistemas y funcionalidades requeridas para el desarrollo de sus
funciones

e sea posible controlar adecuadamente los accesos a informacién sensible y los conflictos de
segregacion de funciones

¢ se posibilite verificar que los usuarios correspondan a la persona a la que estan asociados

e se tenga un entendimiento de los procesos para agregar, cambiar y eliminar accesos

e exista disponibilidad permanente de la informacion de los accesos utilizados
1.2.1 Componentes de la administracion de identidades

Los servicios de administracién de identidades proveen una forma para gestionar eficazmente la
identidad en la organizacién y se agrupan en cinco componentes principales (6):
Control de acceso

e politicas y estandares

e autenticacién y autorizacion

e definicion de roles empresariales y de aplicacion (control de acceso basado en roles)

e acceso a informacién sensible / segregacion de funciones
Administracion de usuarios

e aprovisionamiento de usuarios

e andlisis y aprobacion de acceso

e administracién delegada

e autoservicio

e administracion de contrasefias

e administracion de activos fisicos
Servicios de informacion de identidades

e definicién y normalizacién de directorios y repositorios

e sincronizacion de datos
Auditoriay cumplimiento

e revision de accesos y eventos

e certificaciones
Servicios federados

e autorizaciones a socios y proveedores

e administracion de usuarios
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1.2.2 Ventajas de la administracion de identidades

Los principales beneficios que se pueden lograr por medio de la implementacion de una solucién de

gestion de identidades son (7):

permite la asignacion de roles y permisos condicionados por las responsabilidades o cargo que
ocupe el usuario

posibilidad de habilitar o deshabilitar cuentas de usuario, lo que implica que en caso que un
trabajador o usuario le correspondan vacaciones, licencias o presente alguna incapacidad, la
cuenta se desactivaria de manera momentanea hasta que el mismo se incorpore, en aras de evitar
accesos no deseados a la aplicacién o sistema

integracion de servicios y repositorios de datos de usuarios bajo una misma arquitectura, lo que
facilita la administracion de las cuentas de usuario y posibilita que un usuario solo necesite manejar
una cuenta para acceder a diferentes aplicaciones y servicios empresariales

consistencia en los datos relacionados con la identidad de los usuarios, lo que garantiza que si un
dato es modificado en el repositorio central, dicho cambio se va a ver reflejado en las aplicaciones
integradas en una solucién de gestion de identidades. Por ejemplo, si a un empleado le cambian el
contrato y el nuevo cargo que ocupard sera econémico en el departamento de industria, dicha
informacion debe ser reflejada en la informacion de dicho sujeto en el directorio de empleados y en

el acceso de este a las aplicaciones de la institucién condicionado por el nuevo cargo que ocupa

1.2.3 Desventajas de la administracién de identidades

Las principales desventajas que se pueden observar en la implementacién de una solucion de gestion de
identidades (7):

una solucién de gestion de identidades permite que un usuario pueda acceder a diferentes
aplicaciones usando la misma contrasefia, lo que por un lado resulta comodo para el usuario
pudiese ser perjudicial en caso que no se utilice un esquema de autenticacion robusto teniendo en
cuenta: no utilizar contrasefias que contengan elementos personales (nombre, apellidos, fecha de
nacimiento o el nombre de algin familiar entre otros), usar una combinacion de letras, nimeros y
caracteres especiales, haciéndola compleja de descifrar por usuarios ajenos, entre otros aspectos
importantes. Sin embargo a pesar de estas precauciones dichas claves pueden ser vulneradas
facilmente a través de un keylogger o mouselogger permitiendo eventos de suplantacion de
identidad, robo de informacién, entre otros
en una solucion de control de acceso y gestion de identidades, el acceso a las aplicaciones del
negocio se realiza por medio de la autenticacion de los usuarios contra el repositorio unificado de
8
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identidades. Si se presentan fallos en los procesos de autenticacién y autorizacion, esto afectaria
todas las aplicaciones integradas bajo este esquema, mientras que en uno tradicional las fallas

afectan solo a las aplicaciones puntuales
1.3 Administracion de cuentas de usuario

La administracion de cuentas de usuario forma una parte esencial de la administracion de sistemas
informaticos dentro de una organizacién. Sin embargo, para hacer este proceso de manera efectiva, un
buen administrador de sistemas primero debe entender, qué son las cuentas de usuario y como funcionan.
Las cuentas de usuario son el mecanismo mediante el cual el usuario se identifica con el sistema. Las
mismas recogen un cumulo de datos del usuario al ser creadas, los datos pueden ser personales,
profesionales o combinaciones de ellos. Dentro de los datos personales generalmente se recoge el
nombre, apellidos, fecha de nacimiento, por citar algunos, mientras que los profesionales suelen ser cargo
laboral, instituciéon en la que trabaja, ubicacion dentro de la misma, entre otros, aunque siempre no se
piden los mismos datos ya que estos pueden variar por interés de la organizacién o sistema en la que
sean creadas. La actividad fundamental que realizan las cuentas de usuario es permitir el acceso de un

usuario a determinado sistema a través de un nombre de usuario y contrasefia.

Por otra parte es comun encontrar las cuentas de usuario agrupadas en grupos de usuario con un fin
especifico, ya sea para garantizar organizacion (ejemplo: agrupar todos los usuarios de un departamento)
0 porgue sea propicio para la asignacién de permisos en un sistema informatico. El uso de grupos es una
manera inteligente de asignar privilegios puesto que dicha asignacion se realiza de manera rapida y
eficaz, sin necesidad de emplear tiempo y esfuerzo asignando permisos usuario por usuario cuando en

ocasiones le son asignados los mismos privilegios a varios de estos.

1.3.1 El nombre de usuario

Desde el punto de vista del sistema, el nombre de usuario es la respuesta a la pregunta ¢ Quién es usted?,
los nombres de usuario tienen un requerimiento principal: deben ser Gnicos. Debido a este requerimiento,

es de vital importancia establecer una convencién de nombres?® para lograrlo (8).

1.3.2 Tipos de cuentas de usuario

Las cuentas de usuario pueden ser clasificadas en dos tipos (9):

Entiéndase por convencién de nombres como una técnica o estrategia para establecer normas a la hora de definir los nombres de los usuarios

9
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e cuenta de usuario: todas aquellas cuentas que sean utilizadas por los usuarios para acceder a los
diferentes sistemas de informacién. Estas cuentas permiten el acceso para consulta, modificacion,
actualizacion o eliminacion de informacion

e cuenta de administracién: corresponde a la cuenta de usuario que permite al administrador realizar
tareas especificas de usuario a nivel directivo, como por ejemplo: agregar/modificar/eliminar
cuentas de usuario del sistema

1.3.3 Ciclo de vida de las cuentas de usuario

El ciclo de vida de las cuentas de usuario es un término usado para describir el flujo del proceso de
gestion en un sistema basado en determinados eventos o factores de tiempo. Las etapas de dicho ciclo
son: Inexistentes, Habilitadas, Deshabilitadas y Eliminadas (10).

La siguiente figura ilustra las diferentes etapas del ciclo de vida de las cuentas, todas las transiciones
posibles, y las operaciones que establecen las transiciones.

VRN

Crear

Crear

g ‘--.\
Habilitada Modificar

<— Eliminar

/‘

Habilitar

Eliminar —
\_/ Deshabilitada

Deshabilitar

Figura 1 Descripcion del ciclo de vida de las cuentas de usuario (10)
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Inexistente

En esta etapa es donde las cuentas son creadas y se abren paso a una etapa posterior. Es aqui donde
seran habilitadas o no, y se inicia el ciclo de vida de dicha cuenta.

Habilitada

Después de creada una cuenta con los datos pertinentes ya sea hombre de usuario y contrasefa u otros
datos, la misma puede ser habilitada gozando el usuario de todos sus privilegios que le correspondan o
puede modificarse haciendo cambios en los datos de la cuenta. En este estado las cuentas pueden pasar
al estado de deshabilitadas o simplemente ser borradas.

Deshabilitada

Al estar una cuenta deshabilitada el usuario no podra acceder al sistema y por tanto tampoco a los
privilegios que debe tener asignados. Ademas, en esta etapa dicha cuenta puede ser modificada lo que
implica cambios en los datos de la misma ya sea el cambio de clave o el correo electrénico por citar
algunos. La cuenta podra entonces ser habilitada nuevamente o pasar a ser borrada.

Eliminada

Cuando una cuenta es eliminada, deja de existir de manera automéatica, no se encuentra en las bases de
datos del sistema ningun dato referente a la misma por tanto el usuario al cual correspondia no tendra

acceso al sistema.
1.4 Administracion de usuarios en los sistemas de gestion documental

En este epigrafe se plasman las caracteristicas fundamentales de diferentes soluciones de gestion
documental desarrolladas tanto a nivel nacional como internacional. De cada una de ellas se reflejan los

principales aspectos relacionados con la administracion de usuarios.
1.4.1 Nuxeo DM

Nuxeo es una empresa de gestion de contenidos que ofrece una plataforma (“la plataforma Nuxeo”) para
construir aplicaciones ECM de cédigo abierto (11). De las soluciones que ofrece Nuxeo como plataforma
resulta conveniente conocer mas a fondo acerca de una aplicacién en especial, Nuxeo Document
Management (DM) por ser un gestor documental de escala empresarial.

En cuanto a la administracion de usuarios y grupos en Nuxeo DM (versién 5.5), cada usuario accede al
sistema a través de su cuenta de usuario. Una vez autenticados, los usuarios solo podran acceder a los
recursos y ejecutar las acciones que le sean permitidas segun los permisos asignados por el
administrador. Este es el Unico encargado de la creacién de nuevos usuarios y grupos, asi como

modificar los datos de las cuentas o borrarlas.

11
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Principales funcionalidades

e crear usuario

e modificar usuario

e eliminar usuario

e crear grupos de usuario

e modificar grupos de usuario

e eliminar grupos de usuario

Aspectos positivos
Nuxeo DM presenta algunos aspectos positivos en cuanto a la administracion de usuarios y grupos que
son vélidos destacar:

e el sistema permite la conexion a un directorio externo (ejemplo LDAP)

e en este sistema los usuarios se gestionan directamente desde la interfaz de Nuxeo DM

Aspectos negativos
De manera negativa Nuxeo DM presenta las siguientes deficiencias:

e la busqueda de los grupos o subgrupos para proceder a editarlos solo es posible introduciendo
como parametro de busqueda el nombre de usuario, cuando seria mas factible realizar la
bdsqueda por nombre o apellidos adicionalmente al nombre de usuario

¢ lainterfaz que permite editar los grupos de usuario es poco convencional, pues no permite realizar
esta accibn como normalmente lo hacen la mayoria de los sistemas que incorporan la
administraciéon de usuarios

e no es posible aplicar una misma operacion sobre varios objetos, por ejemplo para modificar un
grupo o subgrupo solo se puede adicionar o eliminar los usuarios de uno en uno, siendo la solucion
mas factible poder eliminar o adicionar varios usuarios al mismo tiempo

e el sistema no ofrece la posibilidad de habilitar o no las cuentas de usuario

1.4.2 KnowledgeTree

KnowledgeTree es una solucion de Gestion Electrénica de Documentos (GED) desarrollada por la
sociedad sudafricana JamWarehouse. Dicha solucion cuenta con un completo conjunto de funcionalidades
y varios médulos que permiten la correcta integracién en un entorno ofimético (12).

En este sistema la administracion de usuarios y grupos se realiza de la siguiente forma: los usuarios
pueden ser adicionados al sistema de manera manual o por una via de autenticacion externa por ejemplo

usando LDAP. Una vez en el sistema dichos usuarios deben ser asignados a un grupo o rol especifico

12
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para que de esta forma le sean asignados los permisos que le corresponden, pues de manera individual

no le seran asignados. Los grupos o roles son creados Unicamente por el administrador y a partir de la

existencia de un grupo se le puede afadir uno o varios subgrupos o en caso necesario también es posible

eliminar estos ultimos, ademas se permite visualizar todos los grupos existentes en el sistema editarlos o

eliminarlos.

El uso de grupos y roles es una manera inteligente de llevar a cabo la asignacion pues asi se podran

agrupar usuarios con los mismos derechos en el sistema sin tener que ir asignando permisos a varios de

ellos que pueden realizar las mismas acciones. Dichas acciones seran las que daran acceso o no a los

usuarios en este sistema ya sea a algun documento o carpeta. Por otra parte el sistema permite habilitar o

no las cuentas de los usuarios, por defecto cuando se crea una cuenta estd habilitada, solo es

deshabilitada para evitar accesos no deseados al sistema.

Principales funcionalidades

crear cuenta de usuario

habilitar o deshabilitar usuario

modificar cuenta de usuario

eliminar cuenta de usuario

habilitar o deshabilitar cuentas de usuario
crear grupos de usuario

modificar grupos de usuario

eliminar grupo de usuario

adicionar usuarios a un grupo

borrar usuario de un grupo

adicionar o eliminar sub-grupo en un grupo
asignar privilegios a todos los miembros de un grupo
crear roles

editar roles

eliminar roles

Aspectos positivos

brinda la posibilidad de visualizar todos los grupos existentes en el sistema

utiliza una infraestructura de autenticaciéon con un directorio activo o LDAP

en este sistema los usuarios se gestionan directamente desde la interfaz de KnowledgeTree

13
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Aspectos negativos
¢ la version de codigo abierto con la que cuenta Knowledge Tree presenta médulos que requieren el
pago de licencia
e una vez en el sistema los usuarios deben ser asignados a un grupo o rol especifico para que de
esta forma le sean asignados los permisos en el sistema, pues de manera individual no le seran

asignados.
1.4.3 OpenKM

OpenKM es un gestor documental que permite el almacenamiento de documentos. Este sistema tiene dos
versiones, una version libre y una con soporte de pago (13).

Dichos usuarios pueden modificar algunos datos de su cuenta como la contrasefia, recomendandose que
sea modificada inmediatamente su contrasefia por una mas compleja que la que le fue asignada en la
creacion inicial de la cuenta. El establecimiento de permisos se realiza a través de roles, este sistema
cuenta con dos roles, rol de administrador (AdminRole) y rol de usuario (UserRole) cada uno de ellos con
permisos diferentes, el administrador tiene todos los permisos y puede realizar cualquier accion en el
sistema, mientras que para el rol de usuario los permisos son restringidos y controlados por el

administrador.

Principales funcionalidades
e crear usuario

e editar usuario

e eliminar usuario

¢ habilitar o deshabilitar cuentas de usuario
e crearrol

o editar rol

e eliminar rol

Aspectos positivos

e brinda la posibilidad de habilitar o deshabilitar cuentas de usuario, lo que permite evitar accesos no
deseados a la aplicacion o sistema
e en este sistema los usuarios se gestionan directamente desde la interfaz de OpenKM
Aspectos negativos
¢ algunas funcionalidades pueden generar errores en circunstancias especificas como el cambio de

contrasefa y la creacion de un usuario
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1.4.4 Alfresco Explorer

El explorador del cliente web de Alfresco ofrece una completa interfaz web de usuario, proporcionando
capacidades de gestion de documentos, colaboracion y administracion. Anteriormente conocido como el
cliente web de Alfresco, fue renombrado explorador después del lanzamiento de Alfresco Share en
Alfresco 3.0 (14). En este sistema, solo el administrador puede crear usuarios asi como modificar sus

datos o eliminarlos. Los usuarios pueden pertenecer a mas de un grupo o subgrupo (15).

Principales funcionalidades
e crear usuarios
e eliminar usuarios
e actualizar informacion de un usuario
e permite la creacion de espacios para los usuarios
e crear grupos de usuarios
e eliminar grupos de usuarios
¢ maodificar grupos de usuarios
e crear grupos y subgrupos
e afiadir usuarios a grupos y subgrupos
e asignacion de roles a usuarios
Aspectos positivos
A continuacidn se presenta algunas ventajas detectadas en el sistema Alfresco:
e permite visualizar todos los usuarios que han sido creados
e en este sistema los usuarios se gestionan directamente desde la interfaz de Alfresco Explorer
Aspectos negativos
Alfresco Explorer presenta algunas deficiencias tales como:
e desde Alfresco Explorer resulta engorroso exportar e importar los usuarios del sistema
e no permite registrar manualmente los usuarios de un directorio activo
e no visualiza los grupos de manera jerarquica

e no es posible obtener los grupos a los que pertenece un usuario determinado
1.4.5 AlfrescoUserGroupManager

El médulo AlfrescoUserGroupManager fue desarrollado a mediados de 2010. La idea de llevar a cabo esta

implementacion surgié a partir de la necesidad identificada durante la concepcion del proyecto
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"Informatizaciéon de las OACE®, de contar con un centro de control o panel de herramientas de
administracion que como su nombre lo indica se conformaria de un grupo de componentes cada uno de
los cuales permitiria automatizar algun area de gestion o administracion del sistema eXcriba.

En aquel entonces, a partir de las caracteristicas del proyecto y como consecuencia de las deficiencias e
inconformidades encontradas a los componentes “Administracion de usuarios” y “Administracién de
grupos de usuarios” que forman parte de la consola de administracion de Alfresco Explorer, se decidié que
la primera herramienta que formaria parte del centro de control de eXcriba seria la de administracion de
cuentas y grupos de usuarios. A los efectos visuales, la herramienta funcionaba de la misma manera que
un instalador de una aplicacion de Windows; la idea era aprovechar la experiencia de los usuarios al
tiempo que se mejoraban y proveian nuevas opciones de administracion de usuarios.

Principales funcionalidades

crear cuenta de usuario local

importar usuario de LDAP
e importar usuarios desde un fichero LDIF *
e eliminar usuario
e Crear grupo
e modificar grupo
e eliminar grupo
Aspectos positivos
Entre los aspectos positivos que caracterizan la herramienta en cuestién se puede mencionar:
e es posible crear nuevas cuentas de usuarios asociadas a usuarios registrados en un servidor
LDAP
e es posible importar los usuarios registrados en un servidor LDAP desde un fichero LDIF
e es posible incorporar varios usuarios a un grupo sin necesidad de hacerlo uno a uno
e es posible visualizar los grupos de forma jerarquica, en forma de arbol
e en este sistema los usuarios gestionan directamente desde la interfaz de
AlfrescoUserGroupManager
Aspectos negativos

Es posible mencionar también algunos elementos que caracterizan negativamente la herramienta:

3Oficina de administracion del consejo de estado.
4 - . L, L, . . .
El LDAP Data Interchange Format (LDIF) es un formato que se utiliza para la importacion y exportacion de datos independientemente del servidor

LDAP que se esté utilizando.
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¢ la aplicacién solo es capaz de comunicarse con el repositorio de contenidos cuando ambos, el
ordenador cliente desde el cual se ejecuta y el servidor en el cual se encuentra desplegado el
repositorio, estan sincronizados con una diferencia de 2 minutos

¢ la aplicacién no permite saber dado un usuario los grupos a los que pertenece y de ahi modificar
este estado

e la aplicacién no permite realizar salvas de las cuentas de usuario ni de los grupos de usuarios

previamente creados
Resultados del estudio

Después de realizar el andlisis de algunos sistemas de gestion documental fue posible apreciar que
ninguno de ellos permite solucionar las dificultades asociadas a la administracién de usuarios y grupos
que presenta el GDA eXcriba, por lo que se decide implementar un médulo que permita gestionar los
usuarios y grupos del GDA eXcriba desde su propia interfaz web. A raiz del estudio realizado a los
sistemas tratados anteriormente ha sido posible analizar los aspectos positivos y negativos que estos
presentan en cuanto a la administracion de usuarios y grupos y tenerlos en cuenta a la hora de desarrollar
el médulo. Este analisis ha permitido ademas detectar funcionalidades que en caso de adicionarlas a la
solucion facilitarian el trabajo e interaccion con el sistema, tanto a los administradores como a los usuarios

gue no poseen cuenta administrativa.
1.5 El proceso de desarrollo de software
1.5.1 Metodologia de desarrollo

Las metodologias de desarrollo de software ofrecen una guia para encaminar de manera correcta el
trabajo y asi lograr un producto de calidad. Estas van orientando como separar el proyecto por etapas, las
tareas que se irdn haciendo en dichas etapas y las herramientas que se podran emplear.

Para guiar el proceso de desarrollo del médulo Administracion de usuarios y grupos se escogio la
metodologia RUP (Proceso Unificado Rational) por ser la utilizada para generar los artefactos que se
fueron generando durante el desarrollo del GDA eXcriba y todos sus modulos, adicionalmente el equipo de
proyecto tiene mayor experiencia en el trabajo con RUP, lo que ha permitido apreciar cuan satisfactoria es
su aplicacién en la gestion de proyectos.

Proceso Unificado Rational (RUP)

RUP es mas que un simple conjunto de actividades necesarias para transformar los requerimientos del

usuario en el sistema de software, es un marco de trabajo genérico que puede especializarse para una
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gran variedad de sistemas de software. Este define claramente quién, cémo, cuando y qué debe hacerse
en un proyecto (16).

Esta metodologia divide el proceso de desarrollo del software en cuatro fases: inicio, elaboracion,
construccién y transicién, dentro de las cuales se realizan varias iteraciones en nimero variable segun el
proyecto (16).

El proceso de software propuesto por RUP tiene tres caracteristicas fundamentales: dirigido por casos de
uso, centrado en la arquitectura y que es iterativo e incremental. RUP divide el proceso de software en 4
fases: inicio, elaboracién, construccion y transicion. Ademas son definidos flujos de trabajo que seran
desarrollados a lo largo de todo el proceso de desarrollo del software, aunque el esfuerzo dedicado a
cada flujo de trabajo varia dependiendo de la fase en la que se encuentre el proyecto, dichos flujos son:
entorno, gestion de proyecto, gestién de configuracion y cambio, despliegue, prueba, implementacion,
andlisis y disefio, requisitos, y por ultimo modelado de negocio (16).

Conociendo las particularidades de la solucién a disefiar y las capacidades de cada una de las
metodologias de desarrollo que existen, se decide usar RUP con Nivel 2 de CMMI caracteristica, que hace
de RUP una buena eleccion. Ademas, la seleccién de esta metodologia ha estado condicionada por

restricciones de disefio establecidas para el proyecto eXcriba y sus modulos.
1.5.2 Lenguaje de modelado

UML (Unified Modeling Lenguage) es un lenguaje grafico que permite visualizar, construir y documentar
los elementos que forman un sistema de software orientado a objetos, de ahi que se pueda realizar un
analisis en UML indistintamente del lenguaje en el que finalmente sea implementado el sistema. UML
entrega una forma de modelar elementos conceptuales como: procesos de negocio y funciones de
sistema, ademas de actividades concretas como: escribir clases en un lenguaje determinado, esquemas
de base de datos y componentes de software reusables (17).

Para modelar los artefactos generados durante un proceso de desarrollo guiado por la metodologia RUP
se utilizara UML en su versién 2.0 pues es el lenguaje creado y propuesto por Jacobson, Booch y
Rumbaugh para modelar los artefactos en la metodologia RUP.

1.5.3 Herramienta para el modelado

Visual Paradigm para UML, es una herramienta CASE (Computer Aided Software Engineering) que
sustenta el ciclo de vida completo del desarrollo de software: analisis y disefio orientados a objetos,
construccion, pruebas y despliegue. Este esta disefiado para una amplia gama de usuarios, incluidos los

ingenieros de software, analistas de sistemas y analista de negocios (18).
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Para el modelado de los artefactos generados durante el desarrollo del médulo se utilizara Visual
Paradigm debido a que es la herramienta en la cual el equipo de trabajo tiene mayor experiencia, ademas
es la herramienta que ha sido empleada para generar todos los artefactos durante el proceso de desarrollo

de eXcriba desde su concepcion.
1.6 Lenguajes de programacion, herramientas y tecnologias

En la conformaciéon de una aplicacion informética intervienen factores decisivos como es el caso de la
eleccién de lenguajes de programacion, herramientas y tecnologias apropiadas. Esta seleccion se
condiciona en gran medida por los requerimientos que debe tener la aplicacion a desarrollar. En el
presente epigrafe se expone la fundamentacion de todos los elementos seleccionados para el proceso de

construccion del médulo Administracion de usuarios y grupos.
1.6.1 Tecnologias para el desarrollo de las interfaces de usuario
1.6.1.1 HTML

Es el Lenguaje de Marcado de Hipertexto (Hyper-Text Markup Language, HTML por sus siglas en inglés)
con el cual se construyen las paginas web que interpretan los navegadores web, las cuales no son mas
gue documentos de hipertexto. De modo basico, constituye un conjunto de etiquetas de marcado que
sirven para definir el texto y otros elementos que compondran una pagina. Una combinacién de estas,
agrupadas y anidadas, constituye la estructura del documento. Dichas etiquetas le dicen al navegador web
como mostrar todos los contenidos de la pagina y describe la estructura y la informacion en forma de
texto, ademas de que complementa esta informacion con otros elementos como son las imagenes.

Este fue el lenguaje utilizado para la construccién de las paginas web que formarian posteriormente las
interfaces de usuario (26).

1.6.1.2 CSS

Las hojas de estilo en cascada se crearon con el mero objetivo de controlar la presentacion de los
documentos electrénicos definidos con HTML y XHTML. CSS, en el contexto de la web es la mejor forma
de separar los contenidos de su presentacion y es imprescindible para la creaciébn de paginas web
complejas. Esta separacion contribuye a la creacion de documentos HTML bien definidos y con significado
completo. Ademas, mejora la accesibilidad, reduce la complejidad de su mantenimiento y permite
visualizar el mismo documento en infinidad de dispositivos diferentes (27).

Tal como se hizo para el desarrollo del GDA eXcriba, incluyendo el caso de particular la solucién propuesta
como parte de esta investigacion, mientras HTML se emple6 para marcar los contenidos de las paginas,

es decir, para designar lo que es un parrafo o lo que es una lista de elementos, CSS se utilizé para definir
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el aspecto de todos los contenidos, es decir, el color, tamafio y tipo de letra de los péarrafos, la separacion
entre estos, la tabulacién con la que se muestran los elementos de una lista y asi con el resto de los

elementos de las paginas web.

1.6.1.3 JavaScript (Client-Side)

JavaScript es un lenguaje de programacion que se utiliza principalmente para incorporar a las paginas
web efectos, animaciones y acciones sin tener que acceder a un servidor web. Técnicamente JavaScript
es un lenguaje interpretado, o0 sea, no es necesario compilar los programas escritos en este lenguaje para
poder ejecutarlos. En otras palabras, estos programas se pueden ejecutar directamente en cualquier
navegador sin necesidad de procesos de compilacion intermedios (24).

Por las caracteristicas antes mencionadas, basicamente, durante el desarrollo de la solucién se hizo uso
de JavaScript para brindar dinamismo a las diferentes interfaces de usuario. También se emplearon
diferentes funciones de dicho lenguaje para validar los formularios antes de enviar los datos al servidor y
contribuir asi a la calidad de los datos a almacenar en el repositorio de contenidos de Alfresco, en este

caso, los datos referentes a las cuentas de usuario.

1.6.1.4 JQuery

jQuery es un framework JavaScript de cddigo abierto que sirve como base para la programacion de
aplicaciones para la web. Brinda un conjunto de funciones y objetos que permiten abstraerse de uno de
los principales problemas a los que se enfrenta el desarrollo de una aplicaciéon web: la incompatibilidad
entre navegadores. De manera general, también soluciona o da soporte a problemas frecuentes en el
desarrollo de aplicaciones web actuales, entre ellos (25):

e acceso a una parte especifica de una péagina

e modificacion de la apariencia de una pagina web, su contenido o parte de este

e respuesta a la interaccion de los usuarios con las paginas

e animaciones

e obtencién y envio de informacion al servidor sin refrescar o recargar la pagina
Teniendo en cuenta que todos los componentes (visuales, de interaccion y de comunicaciéon con el
servidor) de la capa de presentacion del GDA eXcriba estan escritos o hacen uso de este framework, y por
los aspectos anteriormente citados se decidi6 emplear JQuery en conjunto con diferentes funciones

nativas de JavaScript para el desarrollo de la capa de presentacién del modulo.
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1.6.2 Tecnologias para el desarrollo de la l6gica de negocio
1.6.2.1 PHP

PHP (Hypertext Preprocessor), Es un lenguaje de codigo abierto, interpretado y de alto nivel, embebido en
paginas HTML y ejecutado en el servidor. La mayoria de su sintaxis es similar a C, Java y Perl. PHP es un
lenguaje de programacién simple y eficiente, hecho pensando en la web (28).

Se decide utilizar PHP en su versidén 5.3 ya que es el lenguaje propuesto por la arquitectura del sistema
sobre el cual se ha desarrollado el cliente web de eXcriba, por lo que al desarrollarse las diferentes
funcionalidades que le dardn cumplimiento a la presente investigacion se debe seguir esta restriccién de
disefio, para que la integracion de estas funcionalidades al sistema se realice de manera satisfactoria y el

resultado obtenido sea el esperado.

1.6.2.2 Codelgniter

Codelgniter, originalmente desarrollado por Rick Ellis, es un framework para desarrollar aplicaciones o
sitios web usando PHP. Su objetivo es facilitar el desarrollo de proyectos mucho mas rapido que lo que se
podria hacer comenzando desde cero, proveyendo un conjunto de bibliotecas para tareas comunes y una
estructura légica para acceder a esas bibliotecas (29). Se decide usar este marco de trabajo ya que es
una restriccion de disefio heredada, es decir, fue propuesto en la arquitectura del sistema por estar bien
equipado para el desarrollo de aplicaciones escritas en el lenguaje PHP.

Se decide utilizar Codelgniter en su versién 1.7.2 del lado del servidor como marco de trabajo para
implementar la l6gica de negocio de la soluciébn a desarrollar, ya que esta es una restriccion de la

arquitectura como el marco de trabajo para la capa de aplicacion.
1.6.3 Tecnhologias parala comunicacidn con el repositorio de contenidos
1.6.3.1 REST (Representational State Transfer)

REST se define como una técnica o estilo arquitecténico de software orientado a sistemas de hipermedia
distribuido, como la World Wide Web (www) y a su vez es una abstraccion de los elementos
arquitecténicos dentro de tales sistemas (19).

La implementacion de servicios siguiendo los principios de REST utilizando HTTP, posibilita que al realizar
una solicitud al servicio este no retorne la base de datos completa, sino un tipo de datos interpretable por

el cliente (JSON° , XML, HTML). Los sistemas basados en los principios de REST se conocen como

5JSON: acrénimo de JavaScript Object Notation (en espafiol Notacion de Objetos de JavaScript), es un formato de texto para el intercambio de

datos
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RESTful y a los servicios que se implementan seguin lo anteriormente expuesto, son conocidos como
servicio web RESTful (20).

Dado que el Gestor de Documentos Administrativos eXcriba tiene todos sus servicios implementados en el
estilo arquitecténico REST, se hace necesario desarrollar los servicios correspondientes al mddulo
Administracién de usuarios y grupos siguiendo este mismo estilo arquitecténico. El aprovechamiento y uso
de la APl RESTful que brinda el ECM Alfresco para el cumplimiento del objetivo fundamental del presente
trabajo de diploma, se fundamenta en la facilidad de uso de dicha API, la amplia documentacion referente

al tema, asi como una vasta comunidad para el intercambio y la colaboracion.
1.6.4 Tecnhologias para el desarrollo de los servicios web
1.6.4.1 WebScript

Webscript® es el framework que provee Alfresco para el desarrollo de servicios web basados en el estilo
arquitecténico REST. Proporciona una forma de interactuar con el repositorio de contenido e integrar
Alfresco con otros sistemas haciendo uso del lenguaje JavaScript (21). Este framework ha sido utilizado
para el desarrollo de aplicaciones que utilizan Alfresco como repositorio, entre ellas Alfresco Share, Web
Studio incluso el propio GDA eXcriba. Se decidio utilizar este framework porque ha sido utilizado para
desarrollar todos los servicios que forman parte de la version actual del GDA eXcriba, ademas se tuvo en
cuenta la facilidad de implementacion de los servicios haciendo uso del lenguaje JavaScript.

1.6.4.2 FreeMarker

FreeMarker es un motor de plantillas’ asi como una herramienta genérica para generar la salida de texto

basado en plantillas. No es una aplicacion para los usuarios finales en si mismo, sino un paquete de Java
gue los programadores pueden utilizar en sus productos (22). Este motor es usado por el framework
WebScript de Alfresco para proveer un mecanismo de generacién de respuestas preformateadas, una vez
finalizada la ejecucion de un web script®, o sea, una vez finalizada la ejecucion de la l6gica de negocio se
emite una respuesta cuya salida queda determinada por la estructura de la plantilla de presentacion
correspondiente al servicio en ejecucion.

Una de las principales ventajas que usa el framework WebScript de este motor es que permite generar

diferentes vistas y representaciones como resultado de la ejecucion de un mismo servicio. De esta manera

6 .
Nombre del framework webscript que provee Alfresco.
"Una plantilla de presentacion es un documento de texto que, aplicado a un modelo de datos produce una salida (un nuevo documento) que tiene

la estructura definida en la plantilla.
8 Es una URI unido a un servicio utilizando los métodos estandar de HTTP, como GET, POST, PUT O DELETE.
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se logra la separacion definitiva entre la l0gica de negocio que se ejecuta durante una peticion y el formato
de salida de la respuesta generada.

1.6.4.3JSON

JSON (Java Script Object Notation — Notacién de objetos de JavaScript) es un formato de texto utilizado
para el intercambio de datos. Est4 basado en un subconjunto del lenguaje de programacion Java Script.
JSON es completamente independiente del lenguaje que se emplee pero utiliza convenciones que son
ampliamente conocidos por los programadores de la familia de lenguajes C, C++, C#, Java, JavaScript,
Perl, Python, y muchos otros. Estas propiedades hacen que JSON sea un lenguaje ideal para el
intercambio de datos (23). Este es el formato utilizado para el intercambio de datos entre cliente y servidor,
dicho intercambio puede ser entre el navegador web y el Apache cuando el cliente envia una peticiéon o

entre el cliente web de eXcriba y Alfresco en el momento que se hacen las peticiones a los servicios.

1.6.4.4 JavaScript (Server-Side)

JavaScript del lado del servidor (SSJS, por sus siglas en inglés) se refiere a JavaScript que se ejecuta en
el lado del servidor y por tanto, no es descargado al cliente, generalmente al navegador. El término se
utiliza para diferenciarlo del JavaScript regular, o sea, aquel que se ejecuta del lado del cliente y que es
descargado por tanto al navegador (30).
Ademas de aliviar la complejidad del desarrollo del lado del servidor JavaScript ofrece algunas
prestaciones que para algunos pueden no ser consideradas como tal. Entre estas se puede citar:
e con el mismo cédigo se puede validar los datos en el cliente y en el servidor (por seguridad), por lo
gue las validaciones no perderan la sincronizacion
¢ el mismo cédigo puede preparar (tanto del lado del servidor como del cliente) el modelo de objetos
de la pagina (HTML DOM) y modificarlo en el cliente, cuando el usuario cambia los datos o los
mismos se actualizan desde el propio servidor
o este lenguaje en el servidor y el cliente aumenta la cantidad de cédigo que puede ser compartido o
reutilizado y disminuye el costo y esfuerzo necesario para contratar a los desarrolladores ya que no
es necesario contratar a personas diferentes para escribir codigo en diferentes lugares
Este lenguaje fue utilizado en el médulo para el desarrollo de la I6gica de negocio de los servicios web

haciendo uso de la APl de JavaScript que provee Alfresco.

23



Capitulo 2 Propuesta de solucion

Capitulo 2. Propuesta de solucién

Partiendo de un andlisis del estado actual de la administracién de usuarios y grupos de
usuarios del GDA eXcriba, en el presente capitulo, se expone a partir de un conjunto de
requerimientos funcionales y no funcionales cémo se le dara solucion a cada una de las
problematicas identificadas. Finalmente, se definen los casos de uso del sistema y se

describen los mismos.
2.1 Analisis critico de la situacion problemética

Actualmente la administraciéon de usuarios y grupos de usuarios del GDA eXcriba se
lleva a cabo desde el cliente web del proyecto Alfresco Explorer o desde la herramienta
AlfrescoUserGroupManager; sin embargo, por los aspectos negativos de la misma,
antes citados (véase Epigrafe 1.4.5) la herramienta mas usada es Alfresco Explorer. No

obstante, aun existen un conjunto de inconvenientes e inconformidades bien
identificados y definidos respecto a esta ultima.

La principal problemética que afecta al proyecto eXcriba es la dependencia hacia el
proyecto Alfresco Explorer en cuanto a la administracién de usuarios y grupos. Desde la
version 3.0 de Alfresco el proyecto Alfresco Explorer ha venido presentando las mismas
funcionalidades y deficiencias por lo que la administracion de usuarios en eXcriba
acarrea los mismos problemas desde entonces sin la posibilidad de una mejora en este

aspecto ni siquiera migrando a una version superior de Alfresco.

Modificacion del estado de una cuenta de usuario

Tal como se habia mencionado en el (epigrafe 1.3.3), existen varios estados por los que
puede transitar un usuario en su ciclo de vida: inexistente, habilitada, deshabilitada,
eliminada. En este caso un usuario pudiera pasar del estado habilitada a deshabilitada
por un sinfin de razones, por ejemplo, si el usuario va a estar fuera de la organizacion
por un afio quizas seria razonable desactivar el acceso al sistema a través de sus
credenciales, evitando asi que otros puedan apropiarse de los privilegios que le fueron
conferidos al otro usuario. Actualmente no es posible realizar este tipo de configuracion

en el sistema.
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Cambio de contrasefa

El cambio de contrasefias es una de las tareas que con mas frecuencia se ejecuta en el
contexto de la administracion de identidades. Si bien los usuarios pierden u olvidan sus
claves con periodicidad es comun que se les exija a los mismos que cambien dicha
clave por cuestiones de seguridad, previniendo robos y uso indebido de contrasefias.
Actualmente el cambio de contrasefias de los usuarios del GDA eXcriba solo se puede
llevar a cabo desde Alfresco Explorer, al cual solamente debe tener acceso los

administradores, de esta manera toda la labor caeria en manos de estos.

Operaciones de salva y mantenimiento del sistema

En todo sistema informético que manipula datos importantes, es necesario contar con
alguna herramienta que garantice la salva de tal informacion sobre todo para casos de
contingencia. En el caso de sistemas empresariales de gran escala es necesario tener
en cuenta que estos datos a salvar no solo se refieren a la informacion en forma de
documentos sino también otros como por ejemplo las cuentas y datos de los usuarios
gue interactdan con el sistema. Lo realmente conveniente es que el sistema pudiera ser

restaurado en las mismas condiciones en que se encontraba justo antes de colapsar.

En Alfresco Explorer es posible actualmente salvar los datos de espacios especificos,
sin embargo, no es posible hacer lo mismo con los datos asociados a las cuentas de
usuario. Esto trae como consecuencia que cuando el sistema deja de funcionar por
determinada razon, a la hora de realizar el proceso de restauracion, se puede
reconstruir el sistema de ficheros configurado hasta el punto de ruptura pero los
administradores del sistema tendrian que asumir la responsabilidad de volver crear las
cuentas de usuarios, lo que no garantiza que los datos sean los mismos, sobre todo las
contraseflas y datos personales. De la misma manera habria que conformar

nuevamente todos los grupos de usuarios.

Por otra parte, existe un mecanismo de importacion de usuarios desde un fichero en
formato XML con una estructura de datos bien definida. Esta herramienta que se provee
con el propio nucleo de Alfresco no es muy utilizada por tres razones fundamentales, en
primer lugar, no existe una herramienta para exportar las cuentas de usuarios a la

estructura de datos correcta, en segundo lugar y como consecuencia de lo anterior los
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administradores tendrian que escribir el fichero con la estructura de datos en el formato
XML manualmente, y en tercer lugar, la operacion se lleva a cabo desde la linea de

comandos que no constituye una tarea sencilla para cualquier persona.

Otras consideraciones importantes

Un elemento fundamental, identificado ademéas como deficiencia en la administracion de
grupos de usuarios desde Alfresco Explorer, es la forma en que se visualizan los
grupos. Actualmente la estructura definida por los grupos de usuarios es navegable en
forma de carpetas. Esta forma de visualizacion es bastante incbmoda, sobre todo
porque la mayoria de las personas estan acostumbradas a interpretar y moverse por
una estructura jerarquica en forma de arbol. Se ha comprobado que la navegacion de
estructuras jerarquicas con muchos niveles en forma de carpeta disminuye la rapidez y

efectividad a la hora de buscar lo que se desea.

Un elemento fundamental que ademas resuelve alguno de los problemas anteriormente
planteados es contar con alguna funcionalidad que permita obtener los grupos a los que
pertenece un usuario. Los administradores actualmente no cuentan con una
funcionalidad que le permita obtener esta informacion, por tanto, cuando se desea por
ejemplo, eliminar un usuario de todos o de un conjunto de los grupos a los que
pertenece entonces el administrador debe navegar por toda la estructura jerarquica que
como se habia mencionado no es la mas adecuada. Por esta razén se considera que
esta es una de las principales deficiencias encontradas por los administradores que

hasta el momento son los que han asumido esta tarea.

También existen un conjunto de funcionalidades que pueden ser de gran ayuda y que
actualmente no existe una via razonablemente efectiva, al menos desde Alfresco
Explorer, que permita llevarlas a cabo. No es posible realizar filtros por tipos de cuentas
de usuarios, 0 sea, obtener un listado de los usuarios que son administradores del

sistema, o los que no lo son, entre otras.

De manera general, se han expresado en este mismo epigrafe un conjunto de
elementos y consideraciones que demuestran los inconvenientes que trae consigo

realizar la administracion de usuarios y grupos de eXcriba dependiendo de Alfresco
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Explorer. La solucién para esta problematica debe ser incorporar un médulo que desde
el propio cliente web del gestor que permita llevar a cabo todas las operaciones
identificadas como deficiencias de la solucion actual mas las que en algun momento
fueron identificadas y clasificadas como efectivas e importantes.

2.2 Modelo de Dominio

Un modelo del dominio captura los tipos mas importantes de objetos en el contexto del
sistema. Los objetos del dominio representan las “cosas” que existen o los eventos que
suceden en el entorno en el que trabaja el sistema (16).

A continuacion se muestra el modelo del dominio correspondiente al modulo

Administracién de usuarios y grupos:

contiene
0.1
: 1 tiene 1 | Cuentade usuario
Grupo de , contiene Usuarlo
0" usuarios
0”0
Administrador e

gestiona

Figura 2 Diagrama de Modelo del dominio

Descripcion de las entidades
Usuario: Es la persona o aplicacién que interactda con el negocio.
Administrador: Es un usuario que posee privilegios administrativos en el negocio.

Grupo de usuario: Hace referencia a un conjunto de usuarios que se agrupan con un

objetivo especifico.

Cuenta de usuarios: Es la entidad que contiene los datos de los usuarios.
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Descripcién de las relaciones entre las entidades

Grupo de usuario-contiene-Usuario: Un grupo de usuarios, puede estar vacio o formado

por uno 0 mas usuarios. De igual forma, un usuario puede pertenecer a tantos grupos
COMo sea necesario 0 no pertenecer a ningln grupo.

Usuario-tiene-Cuenta de usuario: Un usuario tiene una y solo una cuenta de usuario y

una cuenta de usuario puede pertenecer a uno y solo un usuario.

Administrador-es un-Usuario: El administrador es a su vez un usuario por tanto también

tiene una cuenta de usuario y puede o no pertenecer a diferentes grupos de usuarios.

Administrador-gestiona-Cuenta _de usuario: Una cuenta de usuario puede ser

gestionada por uno o varios administradores y un administrador puede gestionar
ninguna o muchas cuentas.

Grupo_de usuarios-contiene-Grupo de usuarios: Un grupo de usuarios puede estar

conformado por cero 0 mas grupos de usuarios y a su vez un grupo de usuarios puede

pertenecer como maximo a un grupo de usuarios.
2.3 Especificacién de los requisitos del software

Segun el estandar 1233 de la IEEE: Guia para el desarrollo de Especificaciones de
Requerimientos de Sistemas, un requisito se define como (32):
e condiciébn o capacidad que necesita un usuario para resolver un problema o
lograr un objetivo.
¢ condicién o capacidad gue tiene gque ser alcanzada o poseida por un sistema o
componente de un sistema para satisfacer un contrato, estandar, u otro
documento impuesto formalmente
Se puede concluir que los requisitos de software son caracteristicas y funcionalidades
gue debe poseer un sistema, estan enfocados hacia todo lo que debe hacer el software.

Los requisitos pueden ser clasificados en requisitos funcionales y no funcionales.
2.3.1 Técnicas para la captura de los requisitos

En el proceso de desarrollo de un sistema, sea o no para la web, el equipo de desarrollo
se enfrenta al problema de la identificacibn de requisitos. La definicion de las
necesidades del sistema es un proceso complejo, pues en él hay que identificar los
requisitos que el sistema debe cumplir para satisfacer las necesidades de los usuarios

finales y de los clientes. Para realizar este proceso, no existe una Unica técnica
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estandarizada y estructurada que ofrezca un marco de desarrollo que garantice la
calidad del resultado.

Existe en cambio un conjunto de técnicas, cuyo uso proponen las diferentes
metodologias para el desarrollo de aplicaciones web. Se debe tener en cuenta que la
seleccion de las técnicas y el éxito de los resultados que se obtengan, depende en gran
medida tanto del equipo de analisis y desarrollo, como de los propios clientes o usuarios

gue en ella participen (33).

Analisis de sistemas existentes

Mediante el andlisis de sistemas existentes es posible estudiar aplicaciones similares a
la que se necesita obtener. Una vez que se tiene la concepcion del funcionamiento de
un software similar en cuanto a funcionalidades y caracteristicas es mas sencillo
identificar los requisitos del sistema que se necesita implementar.

Durante la investigacion se realizé un estudio de aplicaciones similares a la que se
necesitaba obtener, en las cuales se observaron los disefios de sus interfaces, las
funcionalidades que ofrecen, el grado de dificultad a la hora de interactuar con la
aplicacion, los colores que emplean, entre otros rasgos importantes que contribuyeran a

obtener un producto con la mejor calidad posible.

Tormenta de ideas

Es una técnica de reuniones en grupo cuyo objetivo es que los participantes muestren
sus ideas de forma libre. Consiste en la mera acumulacion de ideas y/o informacion sin
evaluar las mismas. El grupo de personas que participa en estas reuniones no debe ser
muy numeroso (maximo 10 personas), una de ellas debe asumir el rol de moderador de
la sesién, pero sin caracter de controlador (33).

Se efectuaron reuniones con el equipo de desarrollo del proyecto eXcriba y a partir de
un conjunto de ideas propuestas principalmente por los analistas, se definieron los
primeros requisitos con los que deberia cumplir el médulo. Se estipuld conveniente una
nueva reunion incluyendo algunos integrantes del proyecto para acumular mas

opiniones y definir una version final de los requisitos del médulo.
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Sketches y Storyboards

Esta técnica es frecuentemente usada por los disefiadores graficos de aplicaciones en
el entorno web. La misma consiste en representar sobre papel en forma muy
esquemaética las diferentes interfaces al usuario (sketches). Estos sketches pueden ser
agrupados y unidos por enlaces dando idea de la estructura de navegacion (Storyboard)
(33). A partir del estudio de sistemas existentes se tomaron ideas para elaborar los
primeros prototipos y mostrarlos al equipo de proyecto. Una vez que esto ocurre, el
préximo paso es escuchar sus puntos de vista y perfeccionar los prototipos en la medida

de lo posible antes de mostrarlos al cliente.
2.3.2 Requerimientos funcionales

Los requerimientos funcionales son declaraciones de los servicios que debe
proporcionar el sistema ademas especifican la manera en que éste debe reaccionar a
determinadas entradas y permiten especificar como debe comportarse el sistema en
situaciones particulares (34). A continuacién se enumeran los requisitos funcionales
identificados para el médulo:

RF.01- Crear cuenta de usuario: el sistema debe permitir al administrador crear cuentas
de usuarios en el sistema.

RF.02- Modificar cuenta de usuario: el sistema debe brindar una funcionalidad que le
permita al administrador modificar los datos asociados a las cuentas de usuario,
exceptuando el identificador de la cuenta.

RF.03- Eliminar cuenta de usuario: el sistema debe permitirle al administrador eliminar
cuentas de usuario.

RF.04- Listar usuarios: el GDA debe permitirle al administrador obtener un listado de
todos los usuarios registrados, permitiendo visualizar de cada uno de ellos el nombre,
apellidos, identificador de usuario, tipo y estado de la cuenta.

RF.05- Buscar usuario: el GDA debe permitir que el administrador pueda realizar
basquedas de usuarios de acuerdo a determinados criterios asociados
fundamentalmente a sus cuentas de usuarios, los criterios de busqueda deben ser:
nombre, apellidos o nombre de usuario.

RF.06- Actualizar contrasefia de usuario: el GDA debe brindar una funcionalidad que

permita al administrador modificar la clave personal de los usuarios.
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RF.07- Crear grupo de usuarios: el GDA debe permitir al administrador crear un grupo
de usuarios.

RF.08- Eliminar grupo de usuarios: el GDA debe permitir al administrador eliminar
grupos de usuarios. Bajo ningun concepto eliminar un grupo de usuarios puede
traducirse en la eliminacion de los usuarios que a este pertenecen.

RF.09- Adicionar usuario a un grupo: el GDA debe permitir que el administrador pueda
incorporar usuarios previamente registrados a diferentes grupos. Un grupo de usuarios
podrd estar conformado por tantos usuarios como se estime y un usuario podra
pertenecer a tantos grupos como sea necesario.

RF.10- Eliminar usuario de un grupo: el sistema debe garantizar que el administrador
tengan la capacidad de eliminar usuarios de un grupo determinado. Bajo ninguna
circunstancia el sistema debe permitir que la eliminacion de un usuario de un grupo
determinado implique la eliminacién del usuario del sistema.

RF.11- Listar elementos de un grupo: el GDA debe permitir al administrador obtener un
listado de los usuarios y subgrupos que pertenecen a un grupo determinado,
permitiendo ejecutar filtros o sea, obtener solo los usuarios que se necesiten.

RF.12- Realizar salvas a las cuentas de usuario: el GDA debe permitirle al administrador
realizar salvas de las cuentas de usuario existentes.

RF.13- Restaurar cuentas de usuarios: el sistema debe permitir al administrador
restaurar cuentas de usuario a partir de una salva previamente realizada.

RF14- Cambiar estado de una cuenta de usuario: el GDA debe brindar una
funcionalidad que permita al administrador modificar el estado de una cuenta de
usuario, ya sea para ponerla en estado activo como inactivo.

RF.15- Cambiar el tipo de cuenta de usuario: el sistema debe permitirle al administrador
modificar el tipo de cuenta de un usuario. Los tipos de cuenta son: administrativa o
estandar.

RF.16- Listar grupos de usuarios: el GDA debe permitirle al administrador listar todos los
grupos registrados.

RF.17- Obtener de un usuario los grupos a los que pertenece: el GDA debe permitirle al
administrador obtener un listado de los grupos de usuarios a los que pertenece un

usuario determinado.

31



Capitulo 2 Propuesta de solucion

RF.18- Realizar salvas a grupos de usuarios: el GDA debe permitirle al administrador
realizar salvas de los grupos de usuario existentes.

RF.19- Restaurar grupos de usuarios: el sistema debe permitir al administrador restaurar
los grupos de usuarios a partir de una salva previamente realizada.

RF.20- Modificar cuenta personal: el sistema debe permitirle a los usuarios modificar los
datos de su cuenta, exceptuando el identificador de usuario, cuota, tipo y estado de
cuenta.

RF.21- Modificar clave personal: el sistema debe permitir a los usuarios cambiar su

clave personal.

2.3.3 Requerimientos no funcionales
Los requisitos no funcionales imponen restricciones en el disefio o la implementacion.
Son propiedades o cualidades que el producto debe tener (35). A continuacién se

muestran los requisitos no funcionales identificados para el moédulo:

Requisitos de Usabilidad:

RNF.1- Idioma: Utilizar el idioma espafiol para los mensajes y textos de la interfaz.
Restricciones de disefio

RNF.2- La interfaz web del modulo debera implementarse haciendo uso del framework
JQuery en su versién 1.3.2.

RNF.3- Para la implementacion de la l6gica de negocio se hara uso del lenguaje de
programacion PHP en su version 5.3 y del framework Codelgniter en su version 1.7.2.

2.3.4 Técnicas de Validacion de Requisitos

Los requisitos una vez definidos necesitan ser validados. La validacion de requisitos
tiene como misién demostrar que la definicién de estos define realmente el sistema que
el usuario necesita o el cliente desea (33).

Matrices de trazabilidad: Esta técnica consiste en marcar los objetivos del sistema y
chequearlos contra los requisitos del mismo. Es necesario ir viendo qué objetivos cubre
cada requisito, de esta forma se podran detectar inconsistencias u objetivos no
cubiertos (33). La matriz de trazabilidad permiti6 comprobar si los casos de uso del
sistema atendian todos los requisitos funcionales identificados y asi evidenciar la

correspondencia entre estos garantizando que todos los requisitos estén reflejados en
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los casos de uso y por tanto aplicados en la solucién logrando cumplir con las
expectativas del cliente (Ver Epigrafe 2.4.3).

Prototipos: Algunas propuestas se basan en obtener de la definicion de requisitos
prototipos que, sin tener la totalidad de la funcionalidad del sistema, permitan al usuario
hacerse una idea de la estructura de la interfaz del sistema con el usuario (33). Los
prototipos fueron claves en el proceso de disefio del médulo y favorables a la hora de
mostrar al cliente los prototipos como una propuesta de lo que pudiese ser la aplicacion.
El resultado de la utilizacién de este método permitié la creacion de prototipos para el

modulo ajustados a las necesidades del cliente.
2.4 Captura de requisitos como casos de uso

Un caso de uso describe la secuencia de interacciones que se producen entre el
sistema y los actores del mismo para realizar una determinada funcién. Los actores son
elementos externos (personas u otros sistemas, entre otros) que interactdan con el
sistema.

La ventaja esencial de los casos de uso es que resultan muy faciles de entender para el
usuario o cliente, sin embargo carecen de la precisibn necesaria cuando no se

acompaifan con una informacion textual o detallada (33).
2.4.1 Definicion de los actores

A continuacién seran descritos los actores del sistema:

Actores Justificacion

Administrador | Es el encargado de realizar todas las acciones relacionadas

con la administracién de usuarios en el sistema.

Usuario Es la persona que interactla con el sistema para realizar
determinadas acciones tales como: modificar datos de su

cuenta y cambiar su clave personal.

Tabla 1 Definicién de los actores del sistema
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2.4.2 Diagrama de caso de uso

Adminjistrador

Usuario

Figura 3 Diagrama de Casos de Uso

2.4.2 Validacion de requerimientos: Matriz de trazabilidad

En este epigrafe se muestra mediante una matriz de trazabilidad como son recogidos
todos los requisitos funcionales en los casos de uso identificados.

A continuacion se enumeran los casos de uso del sistema para facilitar el entendimiento
de la tabla que se muestra posteriormente:

CU.1- Listar usuarios

CU.2- Listar grupos de usuarios

CU.3- Gestionar cuentas de usuario

CU.4- Actualizar contrasefna

CU.5- Gestionar usuarios de un grupo

CU.6- Cambiar estado de cuenta

CU.7- Restaurar grupo de usuarios

CU.8- Realizar salvas a grupo de usuarios
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ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

CU.9- Restaurar cuentas de usuario

CU.10- Obtener grupos de un usuario

CU.11- Cambiar tipo de cuenta

CU.12- Buscar usuarios

CU.13- Gestionar grupos de usuario

CU.14- Realizar salvas de cuentas de usuario
CU.15- Listar elementos de un grupo

CU.16- Maodificar clave personal

CU.17- Modificar cuenta personal

Cu | Cu
1 2

U|Cu|Cu|Cu|CulCufCufCufCu|Cu|Cu|Cu|Cu|Cu|Cu
4 |5 |6 |7 [8 (9 |10 |11 |12 |13 |14 |15 |16 |17

Rf1

Rf2

< |x[x|w O

Rf3

Rf4 | x

Rf5 X

Rf6 X

Rf7 X

Rf8 X

Rf9 X

Rf10 X

Rf11 X

Rf12 X

Rf13 X

Rf14 X

Rf15 X

Rf16 X

Rf17 X

Rf18 X

Rf19 X

Rf20 X

Rf21 X

Tabla 2 Matriz de trazabilidad

Como se puede observar en la tabla anterior cada requisito identificado ha sido cubierto
por al menos un caso de uso del sistema, lo que significa que la especificacién de caso
de uso propuesta satisface todas las necesidades del cliente.
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2.4.3 Descripcién de los casos de uso

A continuacion se expone la descripcion del caso de uso Gestionar cuentas de usuario
identificado como uno de los casos de uso arquitectonicamente significativos en el
sistema. El resto de las descripciones podra consultarlas en el expediente de proyecto

correspondiente al modulo.

Objetivo Gestionar cuentas de usuario
Actores Administrador
Resumen El caso de uso comienza cuando el administrador desea realizar

alguna de estas acciones: Crear, Modificar o Eliminar cuentas de
usuario. El caso de uso termina cuando realiza alguna de estas

acciones.
Complejidad Alta
Prioridad Media

Precondiciones | El administrador debe estar autenticado en el sistema. Para las
secciones eliminar y modificar debe existir al menos una cuenta
registrada en el sistema.

Postcondiciones | Se almacenan los datos de la cuenta creada o modificada y en
cuanto a la cuenta eliminada desaparece de manera permanente
del sistema.

Flujo de eventos
Seccion 1: “Crear cuenta de usuario”

Actor Sistema
1. El administrador accede a | 2. El sistema muestra una
la opcién crear cuentas de nueva interfaz con los campos
usuario. requeridos para crear la
cuenta.

3. El administrador completa | 4. El sistema verifica que los
los campos y accede a la campos hayan sido
opcion “Crear”. completados de  manera

correcta.

5. El sistema notifica al
administrador que la cuenta ha
sido creada
satisfactoriamente. Termina el
caso de uso.

Flujos alternos

N° Evento “Datos incompletos”

Actor Sistema
4.1 El sistema muestra un mensaje
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indicando que debe completar
todos los campos para crear la
cuenta.

N° Evento “Datos

incorrectos”

4.2

El sistema muestra un mensaje
indicando que ha introducido tipos
de datos incorrectos.

Seccion 2: “Modificar cuenta de usuario”

Actor Sistema

1. El administrador selecciona | 2. El sistema muestra una
el o los usuarios al que interfaz con todos los campos
desea modificar y modificables de la cuenta.
selecciona la opcion
Modificar cuenta.

3. El administrador modifica | 4. El sistema verifica los datos
los datos que desea y | modificados en caso que estén
accede al botén | todos los campos llenos y con los
“Modificar”. caracteres indicados para cada

campo, el sistema notifica que la
cuenta ha sido modificada
satisfactoriamente.

Flujos alternos

N° Evento “Datos incompletos”

Actor Sistema
3.1 El sistema muestra un mensaje
indicando que debe completar
todos los campos para poder
modificar la cuenta.
N° Evento “Datos incorrectos”

3.2

El sistema muestra un mensaje
indicando que ha introducido tipos
de datos incorrectos.

Seccion 3: “Eliminar cuenta de usuario”

Actor

Sistema

El administrador selecciona
la cuenta o las cuentas que
desea eliminar y accede a
la opcién eliminar.

2. El sistema muestra una interfaz
preguntando si el administrador
esta seguro de eliminar la o las
cuentas.

El administrador accede a
la opcion “Aceptar”.

4. El sistema elimina la cuenta de
manera automatica en el sistema y
muestra un mensaje informando al
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administrador que la cuenta ha sido
eliminada de manera satisfactoria.

N° Evento “No eliminar cuenta”

3.1 El administrador accede a
la opcion “Cancelar’.

3.2 El cancela la

operacion.

sistema

N° Evento “Seleccionar al menos un usuario”

3.3 El administrador no ha
seleccionado ningun
usuario para eliminar.

3.4 El sistema muestra un mensaje
indicando que debe seleccionar al
menos un usuario para poder
eliminar.

N° Evento “Seleccion de la cuenta de administrador”

3.5

El administrador selecciona
Su propia cuenta para
eliminarla.

3.6 El sistema muestra un mensaje
advirtiendo que no puede eliminar
Su propia cuenta.

Relaciones

CU Incluidos

CU Extendidos

Requisitos  no

funcionales RNF1, RNF2

Asuntos

pendientes

Prototipo de interfaz: “Crear cuenta de usuario”
MODULO DE GESTION DE USUARIOS Y GRUPOS DE USUARIOS ®
USUARIOS
.J: ‘ w; ia : Tipo de cuenta 3‘ :.:
Crear cuenta de Adicionar usuario | Importar Cuentas Exportar Cuentas | Modificar Cuenta EStade Eliminar cuenta de | Grupos a los que
Usuario Local @ grupos de Usuario de Usuario de Usuario usuario pertenece un
Contrasefia wonaria
CREAR CUENTA DE USUARIO LOCAL =
TODOS LOS USUARIOS DATOS PERSONALES Todos E

n Nomobre: | Tipo de usuario | Estada de la cuenta
o Apellidos: standar Activa
R standar Activa
A standar Activa
A standar Activa
L standar Activa
A standar Activa
K Siguiente elal | Standar faam
AUk LUpEL VERLQUEL avemaguEL cstandar Activa
Alberto del Toro Fuentes adfuentes Estandar Activa
Dailys Clemente Gonzalez dclemente Estandar Activa
Daliana Noa Heredia dnoa Estandar Activa

Marhalic Aa la Faridad Usrana Ganoalss

Eatandar

Artiun

Prototipo de interfaz: “Modificar cuenta de usuario”
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MODULO DE GESTION DE USUARIOS Y GRUPOS DE USUARIOS x

& 2 ) P Tipo de cuenta & &
Crear cuenta de Adicionar usuario | Importar Cuentas Exportar Cuentss | Modificar Cuents Estado Eliminar cuenta de | Grupos a los que
Usuario Local a grupos de Usuario de Usuario de Usuario B usuario perienece un
Contrasefia usuario
Adicionar Resguardo Modificar Eliminar Ofras opciones
TODOS LOS USUARIOS Mostrar Todo Seleccionar Todo | Todes |Z|
Hombre y Apelidos | d. Usuario | Tipo de usuario | Estado de la cuenta
v MODIFICAR CUENTA DE USUARIO x P e &
DATOS PERSONALES o -
L Mombre: Marisol | standar Activa
> Apellidos Busutil Exposito | P Activa
standar Activa
L dministrativa Activa
A dministrativa Activa
A standar Activa
8 standar Activa
D Siguiente Cancelar  Standar Aciva
a

Prototipo de interfaz: “Eliminar cuenta de usuario”

MODULO DE GESTION DE USUARIOS Y GRUPOS DE USUARIOS x
Tipo de cuenta
& £ & & & &
Crear cuenta de Adicionar usuario | Importar Cuentas Exporiar Cuentas | Modificar Cuenta Estado Eliminar cuenta de | Grupos 4 los que
Usuario Local a grupos de Usuarin de Usuario de Usuario usuario pertensce un
Contrasefia usuario
Adicionar o Wodificar Eliminar Otras opciones
TODOS LOS USUARIOS Mostrar Todo Seleccionar Todo [Todos  [+]
Nombre y Apelidos. | W.Usuario | Tipo de usuario | Estado de la cuenta
elln Perez Martinez ypmartinez Estandar Activa B
Laura Wartinez Godow Imaodow Estandar Activa
H * RN
= ELIMINAR CUENTAS DE USUARIO = fctiva
R tandar Act
“ Sirealmente desea eliminar las cuentas de usuario seleccionadas P e
Lil presiane el botén Aceptar. En caso contrario, por favor, presione el dministrativa Activa
botdn Cancelar.
A \ministrativa Activa
Bl waia wwaria cousia £oigusTa wnzsigusia cstandar Activa
Daimarap Lazo Rodriguezp diazo Estandar Activa
Marisol Busutl Exposito mbusuti Estandar Activa

Tabla 3 Descripcién del caso de uso Gestionar cuentas de usuarios
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Capitulo 3. Disefio de la solucion

En este capitulo seran desarrollados los aspectos relacionados con el disefio de la
solucion, se representa y describe la arquitectura del sistema eXcriba y sus médulos,
asi como la descripcion de los componentes que la conforman y los patrones de disefio
utilizados. Se refleja ademas los diagramas de clases del disefio utilizando estereotipos
web y los diagramas de colaboracion correspondientes al caso de uso gestionar
cuentas de usuario.

3.1 Arquitectura del sistema

La arquitectura de software es la organizacion fundamental de un sistema encarnada en
sus componentes, las relaciones de los componentes con cada uno de los otros, con el
entorno y los principios que orientan su disefio y evolucion (36).

El objetivo de la arquitectura de software es aportar elementos que ayuden a la toma de
decisiones y, al mismo tiempo, proporcionar conceptos y un lenguaje comdn que
permita la comunicacién entre los equipos que participen en un proyecto. Para lograrlo
la arquitectura de software construye abstracciones, materializandolas en forma de
diagramas comentados (37).

La arquitectura basada en capas es un miembro de la familia de estilos de llamada y
retorno, esta arquitectura se define como una organizacion jerarquica tal que cada capa
proporciona servicios a la capa inmediatamente superior y se sirve de las prestaciones
gue le brinda la inmediatamente inferior (39).

En la arquitectura multicapa las capas inferiores brindan servicios a las capas
superiores (independientemente del nivel en que se encuentren). En esta arquitectura
una capa solamente debe utilizar lo que la interfaz de la o las capas inferiores le
brindan, de este modo se pueden intercambiar las capas respetando la interfaz, que
viene a ser como un “contrato entre capas” (38).

Para el disefio del mddulo Administracion de usuarios y grupos se utilizd una
arquitectura basada en capas o n-capas, por ser la arquitectura a la que responde el
GDA eXcriba.
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Figura 4 Vista de la arquitectura de eXcriba

Como se puede apreciar en la Figura 4 el GDA eXcriba se compone de tres capas
arquitectonicas fundamentales (Cliente Web, Servicios de Repositorio, Almacenamiento
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de Datos) que interactian entre si durante la realizacibon de cada una de las
funcionalidades que brinda el sistema.

La capa superior, “Cliente Web” se compone de un conjunto de médulos que dan
soporte a las diferentes operaciones o funcionalidades con las que interactian los
diferentes usuarios del sistema. Su principal componente es el médulo “eXcriba-core” el
cual brinda un conjunto de servicios, interfaces, configuraciones y funcionalidades
genéricas de las cuales dependen (o pueden ser usadas) por el resto de los mddulos
que conforman la aplicacion web.

La capa de servicios de acceso al repositorio “Servicios de Repositorio”, a través del
framework WebScript provee un APl completa de objetos de repositorio y servicios
basados en el estilo arquitecténico REST. Estos servicios juegan un papel fundamental
en la incorporacion de las funcionalidades al sistema al tiempo que garantizan que
desde el cliente web se pueda acceder a los datos que se almacenan en el repositorio
de contenido.

La capa de almacenamiento de datos, la mas baja de la arquitectura, constituye
precisamente los cimientos sobre los cuales se construye o desarrolla el resto de la
aplicacion, esta capa se compone de la base de datos en la cual se almacena de
manera estructurada toda la informacion referente a los usuarios y demas objetos de
negocio.

3.1.1.1 Relacién entre los componentes

En la Figura 4 se puede apreciar que cuando se implementa un nuevo médulo, Médulo
X por ejemplo, este pasa a formar parte del subsistema “modules” dentro de la primera
capa, “eXcriba web client” (cliente web eXcriba).

Por lo general, estos moédulos hacen uso de algunas de las funcionalidades o
configuraciones que provee el nacleo (eXcriba-core). Para acceder a los datos del
repositorio se hace uso de los servicios que se encuentran disponibles en el subsistema
“services” dentro de la capa “Repository Services”, servicios que en la mayoria de los
casos hacen uso de las APIs que provee Alfresco para el desarrollo de determinadas

funcionalidades.
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3.1.2. Disefio de la arquitectura del modulo

El médulo para la gestion de usuarios y grupos responde a una arquitectura basada en
capas, capa de presentacion, capa de aplicacién y capa de acceso a datos con la que
se interactta para obtener los datos que seran procesados por dicho médulo.

Capa de Presentacién: esta capa estd compuesta por los recursos basicos que seran
tratados o procesados, generalmente por el cliente (navegador web) para generar
interfaces que seran mostradas al usuario. Ademas en esta capa se encuentran las
paginas HTML, hojas de estilo y ficheros JavaScript que se ejecutan del lado del cliente.
En la capa de presentacion el médulo Administracion de usuarios y grupos hace uso del
framework jQuery para el procesamiento de las interfaces de usuario a través del
lenguaje JavaScript.

Capa de Aplicacién: agrupa la légica del negocio que se ejecuta del lado del servidor
(en este caso Apache). En funcién del médulo que sea tratado, en esta capa se validan
los datos que provienen del cliente, se ejecutan ciertas operaciones con dichos datos y
delega el envio de los mismos al repositorio a través de las capas inferiores, asi mismo,
en determinados casos prepara los datos obtenidos de las capas inferiores para
conformar las vistas a mostrar.

Para el desarrollo del mddulo se hace uso en esta capa del subsistema de Control de
Acceso, el cual es utlizado para validar la sesibn de un usuario previamente
autenticado, el subsistema de Gestion de Acciones y el de Gestion de Eventos
interactdan entre si para llevar a cabo las acciones y eventos que se desencadenan en
el sistema una vez que el usuario ejecuta determinada funcionalidad y el subsistema de
Comunicacioén con la Capa de Acceso a datos posibilita hacer la llamada a los servicios
gue se ofrecen en la misma.

Capa de Acceso al Repositorio: en esta capa se encuentran las interfaces encargadas
de la comunicacion con el repositorio de Alfresco permitiendo interactuar con los
servicios en el mismo, dichos servicios se explicaran en detalle en apartados siguientes.
El subsistema Servicios para la Administracion de usuarios y grupos contiene un

conjunto de funcionalidades que serén ofrecidas al usuario a través del médulo.
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3.1.3 Relacion entre los componentes del médulo

Como se puede observar, en la figura 5 existe una relacion entre cada una de las capas
representadas por una flecha bidireccional. La capa de presentacion solicita datos a la
capa de aplicacion, la misma devuelve dichos datos o dado el caso construye interfaces
gue han sido requeridas al igual que los datos. En el caso de la capa de aplicacién
solicita de igual forma datos a la capa de acceso a datos y esta Ultima los devuelve a la
capa superior. Es de esta forma que se ve la relacién entre las diferentes capas y la

intencién de la flecha bidireccional que las relaciona.
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Figura 5 Vista en subsistemas de la arquitectura del médulo Administracién de usuarios y grupos

Como se puede observar, en la figura 5 existe una relacioén entre cada una de las capas
representadas por una flecha bidireccional. La capa de presentacion solicita datos a la
capa de aplicacion, esta Ultima devuelve dichos datos, para ello solicita de igual forma
datos a la capa de acceso a datos y esta Ultima los devuelve a la capa superior. Es de
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esta forma que se ve la relacién entre las diferentes capas y la intencion de la flecha

bidireccional que las relaciona.
3.2 Patrones de disefio

Un patrén es una pareja de problema/solucién con un nombre y que es aplicable a otros
contextos, con una sugerencia sobre la manera de usarlo en situaciones nuevas (17).
En la presente investigacion se utilizaron los patrones GRASP, los cuales seran
referenciados en este epigrafe. GRASP es un acrénimo que significa General
Responsibility Asignment Software Patterns (Patrones Generales de Software para
Asignar Responsabilidades), donde una responsabilidad es un método en los artefactos
UML, por lo que los patrones GRASP describen los principios fundamentales de la
asignacion de responsabilidades a objetos, expresados en forma de patrones. Esta
familia estd compuesta por nueve patrones: experto, creador, alta cohesién, bajo
acoplamiento, controlador, polimorfismo, fabricacién pura, indireccion y no hables con
extrafios (17). A continuacién seran explicados de manera sintetizada los patrones que

fueron utilizados para el disefio del modulo.
3.2.1 Experto

El patron Experto es el que se encarga de asighar una responsabilidad al experto en
informacion: la clase que cuenta con la informacion necesaria para cumplir la
responsabilidad, nétese que el cumplimiento de una responsabilidad requiere a menudo
informacion distribuida en varias clases de objetos por lo que pueden existir varios
expertos parciales que colaboren con la tarea (17).

La clase Gestionar_Usuarios es el experto en la creacion de cuentas de usuario pues la
misma contiene la informacién suficiente para la creacién de una cuenta asi como el
método asociado a dicha funcionalidad. La clase Crear_Cuenta_js es un experto parcial
en este caso pues suministra datos a la clase Gestionar_Usuarios para la creacion de

cuentas de usuario.
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e
Crear_Cuenta_js

<<submit>>

Figura 6 Ejemplo del patron Experto

3.2.2 Controlador

Un controlador es un objeto de interfaz no destinada al usuario que se encarga de
manejar un evento del sistema y define para ello el método de su operacion. La mayor
parte de los sistemas reciben eventos de entrada externa, los cuales generalmente
incluyen una interfaz gréafica para el usuario operado por una persona, para manejar
estos eventos de entrada se eligen los controladores (17).
En este caso la clase Gestionar_Usuarios contiene casi todos los métodos
correspondientes a las funcionalidades que ofrece el sistema, algunas de ellas son:

e crear, modificar y eliminar cuentas de usuario

e creary eliminar grupos de usuarios

e exportar e Importar cuentas de usuario

e obtener los grupos a los que pertenece un usuario

Figura 7 Ejemplo del patron Controlador

3.3 Disefio del caso de uso gestionar cuentas de usuario

Durante el disefio del caso de uso gestionar cuentas de usuario se identificaron y

definieron las clases del disefio necesarias para llevar a cabo las funcionalidades
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asociadas al mismo. Ademés se refleja mediante diagramas de clases del disefio y
diagramas de interaccion las relaciones entre las clases. Asimismo se describen tanto
las clases como los servicios que deben implementarse o usarse para la completa
realizacion del caso de uso.

3.3.1 Diagrama de clases del disefio

[ S s |
UI_Gestionar_Usuarios
=3

<<submit>>

<<call_action>>

<<link>>

Figura 8 Diagrama de clases del caso de uso Gestionar cuentas de usuario

3.3.2 Descripcion de las clases del disefio

A continuacion se exponen en forma de tablas las principales clases que intervienen en
el caso de uso Gestionar cuentas de usuario, asi como las funcionalidades identificadas

como exclusivamente necesarias para la realizacién del mismo.
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Notese que no se describen las clases que son comunes para las tres secciones (crear,
eliminar y modificar cuentas de usuario) como es el caso de las clases controladoras

Gestionar_Usuarios, Wscript_Authorities y la clase interfaz Ul_Gestionar_Usuarios.

Nombre: Ul_Gestionar_Usuarios

Tipo de clase: Interfaz de usuario

Descripcion: Es la interfaz que se le muestra inicialmente al usuario mediante la cual el

mismo puede acceder a la funcionalidad que necesite.

Tabla 4 Descripcién de la clase Ul_Gestionar_Usuarios

Nombre: Crear_Cuenta

Tipo de clase: pagina servidora

Descripcion: Es la clase que construye la interfaz correspondiente a la funcionalidad

crear cuenta de usuario.

Responsabilidades:
Nombre: Descripcion:

printView() Construye y genera la vista donde el
usuario podra visualizar los campos

necesarios para crear una cuenta.

Tabla 5 Descripcion de la clase Crear_Cuenta

Nombre: Eliminar _Cuenta

Tipo de clase: pagina servidora

Descripcion: Es la clase que construye la interfaz correspondiente a la funcionalidad

eliminar cuenta de usuario.

Responsabilidades:

Nombre: Descripcion:

printView() Construye y genera una interfaz de

confirmacion para eliminar una cuenta.

Tabla 6 Descripcion de la clase Eliminar_Cuenta
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Nombre: Modificar _Cuenta

Tipo de clase: pagina servidora

Descripcion: Es la clase que construye la interfaz correspondiente a la funcionalidad

modificar cuenta de usuario.

Responsabilidades:
Nombre: Descripcion:

printView() Construye y genera la vista donde el
usuario podra modificar los datos

asociados a la cuenta de usuario.

Tabla 7 Descripcién de la clase Modificar_Cuenta

Nombre: Gestionar _Usuarios

Tipo de clase: controladora

Descripcion: Contiene los métodos necesarios para interactuar con la capa de Acceso al
Repositorio. Su funcién es actuar como la interfaz a través de la cual se comunica la
capa de aplicacion/negocio (especificamente las funcionalidades del modulo

Administracién de usuarios y grupos) con la de Acceso al Repositorio.

Responsabilidades:

Nombre: Descripcion:

crearCuenta Coordina las operaciones necesarias que
deben llevarse a cabo para crear una

cuenta.

eliminarCuenta Coordina las operaciones necesarias para

la eliminacién de una cuenta.

modificarCuenta Coordina las operaciones necesarias que
deben llevarse a cabo para modificar una

cuenta.

Tabla 8 Descripcion de la clase Gestionar_Usuarios
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Nombre: Wscript_Authorities

Tipo de clase: controladora

Descripcion: Recibe los datos necesarios para hacer las llamadas a los servicios.

Responsabilidades:

Nombre: Descripcion:

crearCuenta Se encarga de hacer la llamada al servicio

crear cuenta de usuario.

eliminarCuenta Se encarga de hacer la llamada al servicio

crear eliminar cuenta de usuario.

modificarCuenta Se encarga de hacer la llamada al servicio

modificar cuenta de usuario.

Tabla 9 Descripcion de la clase Wscript_Authorities

Para la realizacién del caso de uso gestionar cuentas de usuario se propone la
implementacion de los servicios que se describen en las tablas que aparecen a

continuacion:

Servicio: Crear cuenta de usuario

URL: /culuci/excriba/authorities/person/{userName}
Método HTTP: POST

Lenguaje de implementacion: JavaScript

Pardmetros o argumentos de entrada

Nombre y Descripcion: Formato/Ejemplo

userName: identificador del usuario a crear | mbusutil
person. objeto en formato json que | {*propiedad”: “valor”, “propiedad”:“valor”, ....}
contiene los datos de la personales del
usuario al cual se le esta creando la cuenta

user: objeto en formato json que contiene | {*propiedad”: “valor”, “propiedad”:“valor”, ....}
los datos asociados a la cuenta de usuario

groups: objeto en formato json que | [*GROUP_A” “GROUP_B"]
contiene el listado de los grupos en los que
se desea insertar el nuevo usuario

Parametros o argumentos de salida

errores: almacena los mensajes de error | “Debe especificar un nombre de usuario’
gue ocurren durante la ejecucion del | “Ya existe el usuario mbusutil”
servicio

resultado: contiene el resultado del servicio | “OK”

advertencias: almacena mensajes que | “No existe el grupo GROUP_A”
indican que una accion no pudo realizarse
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pero que no afecta el correcto

funcionamiento del servicio

Tabla 10 Descripcion del servicio “Crear cuenta de usuario”

Servicio: Eliminar cuenta de usuario

URL:

/cu/uci/excriba/authorities/person/{userName}

Método HTTP;

DELETE

Lenguaje de implementacion:

JavaScript

Parametros o argumentos de entrada

Nombre y Descripcion:

Formato/Ejemplo

userName: identificador del usuario a | mbusutil
eliminar
userNames: objeto en formato json que | [“mbusutil’, “relejalde”, “mlvarona”]

contiene el listado de los usuarios que
seran eliminados

Pardmetros o argumentos de salida

errores: almacena los mensajes de error
gue ocurren durante la ejecucion del
servicio

“Debe especificar el usuario que desea eliminar’

resultado: recoge el resultado del servicio

“OK”

advertencias: almacena mensajes que
indican que una accion no pudo realizarse
pero que no afecta el correcto
funcionamiento del servicio.

“El usuario que desea eliminar no existe”

Tabla 11 Descripcién del servicio “Eliminar cuenta de usuario”

Servicio: Obtener cuenta

URL:

/cu/uci/excriba/authorities/person/{userName}

Método HTTP:

GET

Lenguaje de implementacion:

JavaScript

Parametros o argumentos de entrada

Nombre y Descripcion:

Formato/Ejemplo

username: identificador del usuario a | mbusutil

eliminar

Parametros o argumentos de salida

respuesta: objeto en formato json que | { “propiedad”: “valor”, “propiedad”:“valor”, ....}

contiene los datos de la cuenta que se
quiere obtener

Tabla 12 Descripcion del servicio “Obtener cuenta de usuario”

Servicio: Modificar cuenta

URL:

| /culuci/excriba/authorities/person/{userName}
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Método HTTP: PUT

Lenguaje de implementacion: JavaScript
Pardmetros o argumentos de entrada

Nombre y Descripcion: Formato/Ejemplo

username: identificador del usuario a | mbusutil
eliminar

Pardmetros o argumentos de salida

respuesta: objeto en formato json que | {propiedad”: “valor”, “propiedad”:“valor”, ....}
contiene los datos de la cuenta que se
guiere obtener

Tabla 13 Descripcion del servicio “Modificar cuenta de usuario

3.3.3 Diagramas de colaboracion del disefio

4: validarDatos(dates)

_’

’— 5: crearCuenta(datos)
@ =2 |-@ O—F—>—

Cl_Gestionar_Usuarios CC_Crear_Cuenta

2: printWiew() 3: showView()

CC_Gestionar_Usuarios

Cl_Crear_Cuenta
1: seleccionar "Crear cuenta” = =

y 6: crearCuenta(datos)

7: callWscript(url)

‘_

Usuario O
O CC_Wscript_Authorities

Aplication_Helper

Figura 9 Diagrama de colaboracion del caso de uso Gestionar cuentas de usuario, seccion: “Crear cuentas
de usuario”
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5: eliminarCuenta(id)

2: printView()

3: showView(}

00>+ —_0

Cl_Gestionar_Usuarios

1: seleccionar opcion "Eliminar®

Yol

CC_Eliminar_Cuenta

CC_Gestionar_Usuarios
CI_Eliminar_Cuenta

6: eliminarCuenta(id)

v

4: eliminarCuenta

-

7: callWscript(url)

+— @

Wscript_Authorities

Aplication_Helper
Usuario

Figura 10 Diagrama de colaboracion del caso de uso Gestionar cuentas de usuario, seccion: “Eliminar
cuentas de usuario”

3: obtenerCuenta()

2: printView() ,
1: accede a la opcion modificar }—O ’7 }—‘
o Cl_Gestionar_Usuarios CC_Modificar_Cuenta
5: showView()

10: callWscript()

/' 4: r= callWscript()
Usuario y O

6: validarDatos(datos) CC_Wscript_Authorities
/' - - Aplication_Helper

| 8: modificarCuenta(r) O
> 4
C ) CC_Gestionar_Usuarios

Cl_Medificar_Cuenta

7: introducir nuevos datos

9: modificarCuenta(r)

> 4

Figura 11 Diagrama de colaboracion del caso de uso Gestionar cuentas de usuario, seccion: “Modificar
cuentas de usuario”

Para consultar los restantes artefactos que se generaron para el caso de uso gestionar
grupos consultar Anexo E, el resto de los diagramas los podra consultar en el

expediente de proyecto correspondiente al médulo.
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Capitulo 4. Implementacién y Prueba de la Solucidn

Este capitulo describe como los elementos del modelo de disefio son implementados en
términos de componentes y la manera en que se organizan de acuerdo con los nodos
referidos en el modelo de despliegue. Se expone el nivel, tipo de prueba y técnica a los

gue se sometera el modulo.
4.1 Implementacion del médulo

La implementacién de un sistema parte con el resultado del disefio y se construye el
sistema en términos de componentes, es decir ficheros de codigo, ejecutables, entre
otros. Durante esta fase todos los componentes, caracteristicas y requisitos deben ser
implementados, integrados y probados en su totalidad, obteniendo una versién
aceptable del producto. El propoésito principal de la implementacion es desarrollar la

arquitectura y el sistema como un todo (40).

4.1.1 Diagrama de componentes

Figura 12 Diagrama de componentes correspondiente al caso de uso Gestionar cuentas de usuario
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En el flujo de implementacion se modelaron los diagramas de componentes para
estructurar el modelo de implementacion en términos de subsistemas y mostrar las
relaciones entre dichos elementos. De manera general su emplearon para describir los

elementos fisicos del sistema y sus relaciones.

Descripcion del diagrama de componentes

El médulo x-authority-manager contiene todos los componentes agrupados en dos
paquetes fundamentales: php vy resource. El paquete php conteniene todos los
componentes que se procesan del lado del servidor mientras que el paguete resource
contiene los componentes que se procesan del lado del cliente.

Dentro del paquete php se encuentra el componente config, donde se definen las
configuraciones para ejecutar las acciones o funcionalidades que brinda el médulo, en
el componente libraries se encuentran las clases encargadas de construir las vistas
asociadas a cada una de las funcionalidades del médulo (paquete actions) y ademas las
clases encargadas de hacer las llamadas a los servicios web (paquete x-webscript).
Ademas en el paquete php se encuentran el componente views, que contiene las
interfaces visuales que se mostraran al usuario en el navegador y el componente
controllers que contiene la clase GestionarUsuarios la cual coordina la ejecucion de las
diferentes operaciones que se pueden llevar a cabo en el médulo.

En el componente resource se encuentran los paquetes images, javascript y ¢ss. En
images se encuentran las imagenes utilizadas para decorar las interfaces del médulo,
javascript contiene los script que seran ejecutados en el cliente (navegador web)
durante la interaccién del usuario con las interfaces que brinda el médulo y el
componente css contiene las hojas de estilo que se le aplican a las interfaces que seran

mostradas al usuario.

4.1.2 Diagrama de despliegue

Los diagramas de despliegue describen la topologia de un sistema asi como los
elementos de hardware y software que ejecuta cada uno de ellos, ademas representan
los nodos y sus relaciones. Los nodos son objetos fisicos en tiempo de ejecucion que

representan un recurso computacional, generalmente con memoria y capacidad de

56



Capitulo 4 Implementacién y Prueba de la Solucion e@

......... fo e
©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000006V908080000000

procesamiento, estos son conectados por asociaciones de comunicacion tales como
enlaces de red y conexiones TCP/IP, entre otros.

Para cada componente de un diagrama es necesario documentar las caracteristicas
técnicas requeridas para la ejecucion del mismo (41).

A continuacion se muestra representado una manera en que puede ser representada la
distribucion de los componentes de eXcriba incluyendo los componentes del modulo.

<<HTTP>>

<c<HTTP>>

<<TCP/IP>>

Figura 13 Diagrama de despliegue
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Descripcion de los nodos

e Nodo Ordenador Cliente: en este nodo fisico estara alojado el navegador web
(Internet Explorer, Mozilla Firefox, Chrome, entre otros) con el que interactta el
usuario para acceder a las interfaces del modulo.

¢ Nodo Servidor de Aplicaciones I: en este nodo es desplegado el cliente web de
eXcriba en un servidor Apache con PHP 5.3 o superior y debe estar activado el
mddulo php_curl, usado en el contexto del médulo para el acceso a los servicios.
Para el caso particular de este moédulo, en este nodo se encuentran los
componentes correspondientes a la capa de negocio mostrados en el diagrama
de despliegue.

e Nodo Servidor de Aplicaciones Il: en este nodo esta desplegado el servidor de
aplicaciones Tomcat en el cual se despliega el ECM Alfresco, repositorio de
contenidos y servicios del GDA eXcriba. En este nodo se encuentran
desplegados los servicios que serdn usados para brindar funcionalidades al
modulo. En este nodo debe estar instalada la maquina virtual de java.

o Nodo Servidor de Base de Datos: es donde se encuentra la Base de Datos que
utiliza el ECM Alfresco para almacenar de forma estructurada informacion
asociada con la gestion de los contenidos y otros objetos de negocio como son

los datos de los usuarios y los grupos.

Descripcién de las relaciones entre los nodos

Inicialmente el usuario interactia con el cliente web del GDA eXcriba a través de la
comunicacion que se establece mediante el protocolo HTTP, entre su ordenador y el
Servidor de Aplicaciones I, luego este Ultimo establece una conexion con el Servidor de
Aplicaciones Il mediante el protocolo HTTP para obtener los datos solicitados
anteriormente por el usuario en su interaccién con la aplicacion, para ello el Servidor de
Aplicaciones Il mediante el protocolo TCP/IP accede a la informacién almacenada en la

Base de Datos dando respuesta a la peticion realizada por este servidor.
4.2 Prueba

La calidad es un factor importante en el proceso de desarrollo de software y el

instrumento justo para garantizar dicha calidad son las pruebas de software. La prueba
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de software es aquella actividad encaminada a evaluar las capacidades de un
programa o sistema asi como comprobar si cumple con los resultados esperados (42).
Nivel de Sistema

El médulo Administracién de usuarios y grupos serd probado en el nivel de sistema
pues este tiene como proposito ejercitar profundamente el sistema para verificar que se
han integrado adecuadamente todos los elementos del mismo (hardware, otro software)
y que realizan las funciones adecuadas. Concretamente se queria comprobar que se
cumplen los requisitos funcionales establecidos.

Para la generacién de casos de prueba de sistema se utilizan técnicas de caja negra.
Este tipo de pruebas se suelen hacer inicialmente en el entorno del desarrollador,
denominadas Pruebas Alfa, y seguidamente en el entorno del cliente denominadas
Pruebas Beta (53). Estas pruebas finalizan cuando se han cumplido los meses o
semanas estimadas para realizarlas y se han hallado N errores.

Prueba de caja negra

Las pruebas de caja negra, también denominadas pruebas de comportamiento se
centran en los requisitos funcionales del software (18) y se llevan a cabo sobre la
interfaz del sistema, obviando el comportamiento interno y la estructura del programa. El
objetivo de esta prueba es verificar que el sistema cumpla con los requisitos funcionales
establecidos por el cliente. En la prueba de caja negra los casos de prueba pretenden
demostrar que las funciones del software son operativas, que la entrada se acepta de
forma adecuada, que se produce una salida correcta y que la integridad de la
informacion externa se mantiene.

Con el objetivo de demostrar que el médulo cumple con los requisitos que han sido

definidos por el cliente reflejados en el (epigrafe 2.3.2), se utiliza las pruebas de caja

negra para mejorar la calidad de dicho médulo al descubrir sobre su interfaz la mayor
cantidad posible de errores y en base a estos, proceder a su correccion.
Las pruebas de caja negra han sido aplicadas para detectar (18):

¢ funciones incorrectas o faltantes

e errores de interfaz

e errores de comportamiento o desempefio
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Técnica de particion equivalente

Para desarrollar las pruebas de caja negra es posible aplicar varias técnicas, entre ellas:

e técnica de la particion de equivalencia: esta técnica divide el campo de entrada

en clases de datos que tienden a ejercitar determinadas funciones del software

e técnica del analisis de valores limites: esta técnica prueba la habilidad del

programa para manejar datos que se encuentran en los limites aceptables

e técnica de grafos de causa-efecto: es una técnica que permite al encargado de

la prueba validar complejos conjuntos de acciones y condiciones

La técnica de particion de equivalencia es considerada una de las técnicas mas
efectivas pues permite examinar los valores vdlidos e invalidos de las entradas
existentes en el software, esta técnica se dirige a la definicién de casos de prueba que
descubran clases de errores, reduciendo asi el numero total de casos de prueba que
hay que desarrollar. Una clase de equivalencia representa un conjunto de estados
vélidos o no validos para condiciones de entrada. Por lo general, una condicién de
entrada es un valor numérico especifico, un rango de valores, un conjunto de valores
relacionados o una condicién lgica (18).

Para la realizacion de las pruebas del médulo Administracion de usuarios y grupos se
generd el artefacto “Disefio de casos de pruebas basado en casos de uso”. A
continuaciéon se muestra como ejemplo el caso de prueba realizado al caso de uso
gestionar cuentas de usuario, especificando para ello las condiciones que deben
cumplirse para su ejecucion, la respuesta emitida por el sistema para cada escenario

expuesto y los pasos fundamentales a seguir para ejecutar la accion.

Escenario Respuesta del sistema

EC 1.1 Crear cuenta de | Se crea una nueva cuenta de usuario en el sistema

forma correcta

EC 1.2 Campos | Se notifica al administrador que debe completar todos

incompletos los campos obligatorios para poder crear la cuenta.

EC 1.3 Campos incorrectos | Se notifica al administrador que ha introducido tipos de
datos incorrectos en un campo o varios, ejemplo: en un

campo nombre ha introducido nimeros.
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EC 1.4 Cuenta existente

Se le notifica al administrador que la cuenta que intenta

crear ya existe pues ya ha sido registrado un usuario

con ese nombre de usuario.

Tabla 14 CP1_CU Gestionar cuentas de usuario. Crear cuentas de usuario

Seccién: Modificar cuentas de usuario

Escenario Respuesta del sistema Flujo central

EC 1.1 Modificar cuenta | Se guarda la cuenta con e Autenticarse en el
satisfactoriamente las modificaciones. sistema

EC 1.2 Campos | Se notifica al administrador e Seleccionar la
incompletos gue no debe dejar campos cuenta que desea

en blanco para poder

modificar la cuenta.

EC 1.3 Campos incorrectos

Se notifica al administrador
gue ha introducido tipos de
datos incorrectos en un
campo o varios, ejemplo:
en un campo nombre ha

introducido nimeros.

EC 1.4 Seleccioén previa de

una cuenta

Se le notifica al
administrador debe
seleccionar una cuenta

para poder modificarla.

modificar.
Seleccionar la
opcién  Modificar

cuenta de usuario

local.
Completar los
campos que

desea modificar.

Presionar el botdn
modificar para
que la cuenta sea
guardada con las

modificaciones.

Tabla 15 CP1_CU Gestionar cuentas de usuario. Modificar cuentas de usuario

Escenario

Respuesta del sistema

EC 1.1 Eliminar cuenta

Se elimina la cuenta del sistema.

EC 1.2 Selecciéon de la

cuenta a eliminar

Se notifica al administrador que debe seleccionar

previamente la cuenta que desea eliminar.

EC 1.3 Eliminar cuenta

Se notifica al administrador que no puede eliminar su
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propia propia cuenta.

EC 1.4 Eliminar cuenta en | El administrador elimina la cuenta independientemente

uso Si esta esta siendo usada o no.

Tabla 16 CP1_CU Gestionar cuentas de usuario. Eliminar cuentas de usuario

Para consultar el resto de los casos de prueba disefiados para cada funcionalidad del
sistema, consultar el expediente de proyecto correspondiente al médulo “Administracion

de usuarios y grupos”.
4.2.1 Resultados de las pruebas realizadas

La realizacion de pruebas al modulo permitié detectar varias no conformidades en las
dos primeras iteraciones siendo estas resueltas, dichas no conformidades fueron
resueltas durante la propia iteracion. Con la conclusion de esta fase de pruebas, fue
posible comprobar que el médulo cumple con las especificaciones que se trazaron en
los requisitos definidos por el cliente en el capitulo dos. A continuacién se muestra la

relacién de no conformidades (detectadas y resueltas) por iteracion:

Iteracion NC detectadas Asociadas a NC resueltas
I 16 Errores de interfaz y | 16
de funcionalidades
Il 9 Errores de interfazy | 9
de validacion
11 0 - -

Tabla 17 Resultado de las pruebas

Como se puede apreciar en la tabla anterior se realizaron tres iteraciones de pruebas. A
lo largo de la primera iteracion se detectaron 16 no conformidades asociadas a errores
de interfaz y de funcionalidades incorrectas de las cuales fueron resueltas todas en la
propia iteracion. En la segunda iteracién fueron detectadas 9 no conformidades
asociadas a errores de interfaz y validacién siendo satisfactoriamente solucionadas, en
una tercera y ultima iteracion no fueron detectadas no conformidades por lo que la

aplicacion mostré un perfecto funcionamiento.
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Conclusiones

Como resultado de la investigacion realizada se desarroll6 un modulo para la gestion de

usuarios y grupos desde la interfaz web del GDA eXcriba, concluyendo:

el analisis realizado a diferentes sistemas de gestion documental permitio
identificar la necesidad de desarrollar un médulo para la administracién de
usuarios y grupos desde la propia interfaz web de eXcriba, asi como un conjunto
de funcionalidades que deberian ser incorporadas al mismo

el andlisis de la arquitectura y la aplicacion de patrones de disefio permitieron
comprender los aspectos relacionados con los requisitos del sistema,
descomponer los trabajos de implementacion en partes mas manejables creando
asi una entrada apropiada y un punto de partida para la implementacion

la implementacion del médulo para la administracibn de usuarios y grupos
constituye el punto de partida para el control de acceso en el Gestor de
Documentos Administrativos eXcriba

la aplicacion de pruebas de caja negra a la propuesta de solucion propiciaron la
correcta validacion de sus funcionalidades considerandose lista para ser
desplegada en un entorno real
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Recomendaciones
Se recomienda:

e Incorporar al médulo la funcionalidad Importar y Exportar cuentas de usuario
desde el directorio activo LDAP.

e Incorporar la sincronizacion automatica con el repositorio.
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Framework: un framework, es una estructura de soporte definida en la cual otro
proyecto de software puede ser organizado y desarrollado. Tipicamente, puede incluir
soporte de programas, bibliotecas y un lenguaje interpretado entre otros software para
ayudar a desarrollar y unir los diferentes componentes de un proyecto.

Keylogger: es un tipo de software especifico que se encarga de registrar las
pulsaciones que se realizan en el teclado, para posteriormente memorizarlas en un
fichero o enviarlas a través de internet. Suele usarse como software de tipo demonio,
permitiendo que otros usuarios tengan acceso a contrasefias importantes, como los
nameros de unatarjeta de crédito, u otro tipo de informacién privada que se quiera

obtener.

Mouselogger: es un software que registra los movimientos y pulsaciones de botén de
tu ratén, lo que te permite automatizar ciertas tareas repetitivas. Los registros pueden
ser enviados por correo a otros usuarios en aras de propagar dicha informacion.
Multiusuario: se le llama multiusuario a la caracteristica de un sistema operativo o
programa que permite proveer servicio y procesamiento a mudltiples usuarios
simultdneamente, estrictamente es pseudo-simultaneo (tanto en paralelismo real como
simulado).

Nodo: un nodo es un objeto fisico en tiempo de ejecucién que representa un recurso
computacional, generalmente con memoria y capacidad de procesamiento. Un Nodo es
un elemento de hardware o software.

Segregacion de funciones: consiste en la separacién de funciones ya sea en un

sistema o institucion.

75



Anexos

Anexos

Anexo A

Descripcién del caso de uso gestionar grupo de usuarios

Objetivo Gestionar grupos de usuarios

Actores Administrador

Resumen El caso de uso comienza cuando el administrador
desea gestionar un grupo de usuario. Para ello puede
crear o eliminar los mismos. El caso de uso termina
cuando realiza alguna de estas acciones

Complejidad Alta

Prioridad Media

Precondiciones

en el sistema.

El administrador debe estar autenticado en el sistema,
para la seccion eliminar debe existir al menos un grupo

Postcondiciones

sistema.

Se almacenan los datos del grupo creado y en cuanto
al grupo eliminado desaparece por completo del

Flujo de eventos

Flujo basico: “Crear grupo de usuario”

Actor Sistema
1. El administrador accede a | 2. El sistema muestra una
la opcién “Crear grupo” nueva interfaz con los
campos requeridos para

crear un grupo.

3. El administrador completa
los datos y accede al
botdn “Crear”

4. El sistema crea el grupo
y notifica que el grupo ha
sido creado
satisfactoriamente

Flujos alternos

Evento “Datos incompletos”

Actor

Sistema

3.1

El sistema muestra un
mensaje indicando que
debe completar todos los
campos para crear el

grupo.

Evento “Datos

incorrectos”

3.2

El sistema muestra un
mensaje indicando que ha
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introducido caracteres
incorrectos.
Seccion 1: “Eliminar grupo de usuario”
Flujo basico “Eliminar grupo de usuario”
Actor Sistema
4 El administrador | 5. El sistema muestra un
selecciona los grupos que | mensaje preguntando si
desea eliminar y accede a | desea eliminar los
la opcion “Eliminar | elementos seleccionados
grupos” de manera permanente
6 El administrador accede al | 7. El sistema ejecuta la
botén “Aceptar”. accion y notifica al
administrador que el grupo
ha sido eliminado
satisfactoriamente.
Flujos alternos
Evento “Denegar ”
eliminar grupo
1. El administrador accede a | 2. El sistema no elimina el
la opcion “Cancelar”. grupo y cierra la interfaz.
Relaciones CU Incluidos
CU Extendidos
Requisitos no | RNF1, RNF2
funcionales

Asuntos pendientes
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Prototipo de interfaz : “crear grupo de usuario”

+ Espacios de MODULO DE GESTION DE USUARIOS Y GRUPOS DE USUARIOS. x
EEl comei |jqy)1305 -
@ @ Carpeta
& 8 & & & & =
hﬂeﬂr(apm
Crear grupode  Poblar grupo de | Importar grupos  Exportar rupes | Elminar usuarios Elimnar grupe de
usuarios usuarios deusuaros  de usuarios de un grupo. usuarios
o CREAR GRUPD DE USUARIOS x
TODOS LOS USUARIOS | CERERTLELAD | Todos |;| b E
), Nembre: | ] | ta b g
~, Grupo padre: Ninguno =] Gandar Activa -« (oBE
A Arr — Y@=
o ) 5@
EE
A standar Activa
u standar Activa
A standar Activa
e Siguiente | Cancelar  standar Activa
e Anssea upse veizqusL m— cstandar Activa
Alberto del Toro Fuzntes adfucntcs Estandar Activa
' Portapapeles o
|+ Cuadrode C Dailys Clemente Gonzalez dclemente Estandar Activa
Activa
ppm

Prototipo de interfaz : “eliminar grupo de usuario”

il MODULO DE GESTION DE USUARIOS Y GRUPOS DE USUARIOS ®
Camela  |y5UARIOS
Carpsta
=
Crear grupode  Poblar grupo de | Importar grupos.  Exportar grupos | Eliminar ususrios  Eliminar grupo de
usuarios usuarios deusuaros  OE Usuanios, de un arupo usuarios.
ELIMINAR GRUPOS DE USUARIOS. x
Adicionar Resgual
TODOS LOS USUARIOS | || Fwrar.. | [Todos ] i 2 Y
DRECTORES i | ta bR
DIRECTORES_FINANCEROS adar Activa - |plbE [h%
DIRECTOR_GENERAL inistrativa Activa pERE B
£
REVISOR TECNICO adar Activa L L]
2@2=D
DIRECTORES_PRODUCCION ~dar Activa
adar Activa
adar Activa
adar Activa
adar Activa
Aberto del Toro Fuentes adfuentes Estandar Activa
Dailys Clemente Gonzalez dekemente Estandar Activa
Daliana Noa Hersdia dnoa Estancar Activa
Marhelia de la Maridad Varnna Gonzales mhsarnna Fatandar Artiva T

http://lacalhost/excriba-marisol/dashboard/index®

Tabla 18 Especificacion del caso de uso gestionar grupo de usuarios.

Anexo B
Diagramas de clases del disefio
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<ssubmit>>

<<call_action>>

Figura 14 Diagrama de clases del caso de uso Gestionar grupos de usuario

Anexo C
Descripciones de las clases del disefio

Nombre: Ul_Gestionar_Usuarios

Tipo de clase: Interfaz

Descripcion: Es la interfaz que se le muestra inicialmente al usuario mediante la cual el
mismo puede acceder a la funcionalidad que necesite.

Tabla 19 Descripcion de la clase Ul_Gestionar_Usuarios

Nombre: Crear _Grupo

Tipo de clase: pagina servidora

Descripcion: Es la clase que construye la interfaz correspondiente a la funcionalidad que
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rz'a

R

el usuario haya seleccionado.

Responsabilidades:

Nombre:

Descripcion:

printView()

Construye y genera la vista donde el
usuario podra visualizar los campos

pertinentes para la creacion de un grupo.

Tabla 20 Descripcion de la clase Crear_Grupo

Nombre: Eliminar _Grupo

Tipo de clase: pagina servidora

Descripcion: Es la clase que construye la interfaz correspondiente a la funcionalidad que

el usuario requiera en este caso, "Eliminar grupo”.

Responsabilidades:

Nombre:

Descripcion:

printView()

Construye y genera una interfaz de

confirmacién para eliminar un grupo.

Tabla 21 Descripcion de la clase Eliminar_Grupo

Nombre: Gestionar _Usuarios

Tipo de clase: controladora

Descripcion: Contiene los métodos necesarios para interactuar con la capa de Acceso al

Repositorio. Su funcién es actuar como la interfaz a traves de la cual se comunica la

capa de aplicacion/negocio (especificamente las funcionalidades del modulo

Administracion de usuarios y grupos) con la de Acceso al Repositorio.

Responsabilidades:

Nombre:

Descripcion:

crearGrupo

Coordina las operaciones necesarias que

deben llevarse a cabo para crear un grupo,
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ademas recibe
procesa y envia a la capa de acceso a

datos y posteriormente o envia al cliente.

los datos del cliente los

eliminarGrupo

Coordina las operaciones necesarias para

la eliminacion de un grupo.

Tabla 22Descripcién de la clase Gestionar_Usuarios

Nombre: Wscript_Authorities

Tipo de clase: controladora

Descripcion: Recibe los datos necesarios para hacer las llamadas a los servicios.

Responsabilidades:

Nombre: Descripcion:

crearGrupo Tiene como funcién la creacién de un
grupo.

eliminarGrupo Tiene como funcion la eliminacién un
grupo.

Tabla 23 Descripcion de la clase Wscript_Authorities

Anexo D
Descripcién de los servicios

Servicio: crear grupo

URL:

/cu/uci/excriba/authorities/group/

Método HTTP:

POST

Lenguaje de implementacion del
controlador:

JavaScript

Parametros o Argumentos de entrada

Nombre y Descripcion:

Formato/Ejemplo

groupName: nombre para el grupo que se
desea crear

Profesores

Parametros o Argumentos de salida

errores: almacena los mensajes de error que
ocurren durante la ejecucion del servicio

“Debe especificar un nombre del grupo”
“Ocurrié un error mientras se creaba el grupo.
Por favor inténtelo mas tarde”
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resultado: recoge el resultado del servicio

“c)P(”

advertencias: almacena mensajes que indican
que una accién no pudo realizarse pero que no
afecta el correcto funcionamiento del servicio

“Ya existe un grupo con este nombre”

Tabla 24 Descripcion del servicio “Crear grupo de usuario”

Servicio: Eliminar cuenta de usuario

URL:

/culuci/excriba/authorities/group/</url>

Método HTTP:

DELETE

Lenguaje de implementacién del
controlador:

JavaScript

Parametros o Argumentos de entrada

Nombre y Descripcion:

Formato/Ejemplo

Pardmetros o Argumentos de salida

errores: almacena los mensajes de error que
ocurren durante la ejecucion del servicio

“Debe especificar el grupo que desea eliminar’

resultado: recoge el resultado del servicio

“C)P(”

Tabla 25 Descripcion del servicio “Eliminar grupo de usuario”

Anexo E

Diagramas de colaboracion

4: validarDatos{datos)

2: printiew()

9 2

CI_Gestionar_Usuarios

3: showView()

CC_Crear_Grupo

9 /gl

5: crearGrupoldatos)

0

CC_Gestionar_Usuarios

Cl_Crear_Grupo

1: Selecciona la opeion *Crear grupo*

Aplication_Helper

6: crearGrupo(datos)

\

8: callWscript(url)

4

CC_Wscript Authorties

Figura 15 Diagrama de colaboracién del caso de uso Gestionar Grupo de usuarios, seccién Crear grupo
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2 printView) 3 showView) 5 eliminarGrupo()

_’
CC_Gestionar_Usuarios
CI_Gestionar_Usuarios CC_Eliminar_Grupo Cl_Eliminar_Grupo
1: seleccionar opcion *Eliminar* 6: eliminarGrupo()

v \

4: eliminarGrupo 7. calWscript(ur)

- 6~ 6

Aplication_Helper Wscript_ Authorities

Usuario

Figura 16 Diagrama de colaboracion del caso de uso Gestionar Grupo de usuarios, seccién Eliminar grupo

Anexo F
Diagrama de componentes
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Figura 17 Diagrama de componentes del caso de uso Gestionar grupos de usuario
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