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RESUMEN

En la actualidad es de suma importancia el uso de las tarjetas inteligentes en
operaciones de firma digital de documentos y la autenticacién con servicios en linea,
un ejemplo de ellos son los bancos, debido a la seguridad que ofrece este tipo de
dispositivo. El Centro de Identificacion y Seguridad Digital (CISED) de la Universidad
de las Ciencias Informaticas (UCI), a partir de la experiencia adquirida en el area de
las tarjetas inteligentes, ha identificado la necesidad del desarrollo de una aplicacion
para tarjetas inteligentes en una Infraestructura de Clave Publica que cumpla con los
principales estdndares asociados a las mismas, su desarrollo permitirhd poder hacer
uso del applet “uSafeApp” para operaciones de firma digital de documentos,

operaciones criptogréaficas y gestion de certificados digitales.

Para dicha aplicacion se hace necesario el desarrollo de un middleware que cumpla
con el estdndar PKCS#11, lo cual permitirh la comunicacién con aplicaciones cliente
como: aplicaciones de correo, Mozilla Firefox, Acrobat Reader y el applet “uSafeApp”.
El documento recoge los resultados de la investigacion realizada, describiéndose las
principales caracteristicas de los sistemas analizados, la arquitectura y el disefio de la
solucion propuesta. Ademas se describen las herramientas, tecnologias utilizadas y

los artefactos generados en el proceso de desarrollo.

Palabras claves: firma digital, certificados digitales, infraestructura de clave publica,

tarjeta inteligente.
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INTRODUCCION

La sociedad ha evolucionado, convirtiéndose la informacibn en un aspecto
fundamental de las actividades sociales, culturales y econémicas de la misma; se ha
convertido en “Sociedad de la Informacion” y existe un sentimiento generalizado de
que cualquier sistema informético es seguro y nadie puede atacar; ni acceder a
entornos confidenciales restringidos, es por ello que uno de los aspectos mas
importantes es la seguridad de la informacién. La realidad es que la seguridad
completa no existe, aunque sistemas PKI (Public Key Infrastructure o Infraestructura
de clave publica) basandose en el uso de certificados digitales con criptografia de
clave publica mejoran este aspecto. Este es el sistema mas extendido que permite la

centralizacion de las operaciones relacionadas con la firma electrénica.

Las tarjetas inteligentes proporcionan seguridad y exactitud en la verificacion de
identidad. Cuando estas se combinan con otros sistemas tecnoldgicos de identificacion
tales como: identificacion biométrica y certificados digitales, se incrementa la
seguridad de los sistemas y se protege la privacidad de la informacién. Desde su
creacion, las tarjetas inteligentes ha evolucionado en desarrollo de su tecnologia, lo

que ha llevado a un aumento en las aplicaciones que se les puedan instalar [1].

Las tarjetas inteligentes se utilizan en una amplia gama de industrias en todo el mundo
para soportar aplicaciones de acceso, la identidad, de pago y otros. Dia tras dia se
pueden encontrar nuevos tipos de aplicaciones que hacen uso de ellas. Las
aplicaciones fundamentales de las tarjetas inteligentes son: identificacién del titular,
pago electrénico de bienes o servicios mediante dinero virtual y almacenamiento
seguro de informacién. Ademas en varios paises del mundo se usan como documento

oficial de identificacion, entre los que estan Espafia y Finlandia.

Las tarjetas inteligentes son utilizadas hoy en dia para disimiles funciones y una de
ellas es incrementar la seguridad de una Infraestructura de Clave Publica. El grado de
seguridad de una PKI se incrementa considerablemente con el empleo de las tarjetas
inteligentes, puesto que permite la creacion y almacenamiento de llaves y certificados
digitales en un entorno seguro dentro de la tarjeta. Las tarjetas inteligentes, que
forman parte de una Infraestructura de Clave Puablica, son ideales para los clientes que
requieren los mas altos estandares de seguridad como son: las autoridades publicas y
las corporaciones que implementan servicios con acceso online, operadores de red e
instituciones financieras que cuentan con sistemas de e-commerce (Comercio

Electrénico) y permiten transacciones seguras utilizando firma digital. Es por ello que



las tarjetas inteligentes son un vinculo vital en la cadena de confianza de la

Infraestructura de Clave Publica.

En Cuba la experiencia en cuanto al desarrollo de aplicaciones para tarjetas
inteligentes es muy escasa. En el campo de aplicaciones para Infraestructura de Clave
Pablica no se conocen productos, ni desarrollos nacionales, a excepcién de la
Universidad de las Ciencias Informaticas. La UCI cuenta con varios centros de
desarrollo de software, uno de ellos es el Centro de Identificacion y Seguridad Digital
(CISED), compuesto por el departamento de Tarjetas Inteligentes y otros. Dicho
departamento se dedica a desarrollar aplicaciones, con el fin de obtener productos y
servicios que utilicen esta tecnologia, como aplicaciones relacionadas con los
documentos de viaje electronicos (norma ICAQ), Licencia de conduccién (1ISO-18013),
verificacién biométrica y una aplicacion de PKI llamada “uSafeApp”, que implementa el
estandar PKCS#15' (Cryptographic Token Information Format Standard) de RSA
Laboratories, cada una de estas aplicaciones posee su middleware que cumple con
los estandares que aplican a cada caso, pero en el caso de la aplicacion PKI, existe un
middleware que por sus caracteristicas de implementacion no cumple con el estandar
correspondiente para que clientes de correo, navegadores web y herramientas de
firma digital puedan utilizar una tarjeta con el applet “uSafeApp” para operaciones de

firma digital y autenticacion.
Partiendo de lo anteriormente expuesto surge como situacion problemaética:

De las soluciones desarrolladas por el departamento de Tarjetas Inteligentes, el applet
“uSafeApp” no posee un middleware que cumpla con los estandares correspondientes
para que clientes de correo, navegadores web y herramientas de firma digital puedan
usar una tarjeta con el applet “uSafeApp”, para operaciones de firma digital y
autenticaciéon en sitios web, es por ello que se hace necesario para el CISED
desarrollar un middleware para el applet de PKI (Infraestructura de Clave Publica)
“uSafeApp”, que cumpla con los principales estandares internacionales que aplican a
su vez, el uso de estos dispositivos en operaciones de firma digital y autenticacion

utilizando certificados digitales.

Derivado de la situacion anteriormente expuesta se define el siguiente problema de la
investigacion: ¢Coémo usar el applet “uSafeApp” para realizar operaciones de firma
digital y autenticaciébn, cumpliendo con los estdndares internacionales

correspondientes para este tipo dispositivo en una PKI?

Define un estandar que permite a los usuarios de dispositivo criptograficos identificarse con aplicaciones.



Se tiene como objeto de estudio de la presente investigacion: Las tarjetas

inteligentes como dispositivo de seguridad.

Para dar solucion al problema existente se ha definidko como objetivo general:

Desarrollar un middleware que implemente las operaciones necesarias para la

comunicacion con el applet de PKI “uSafeApp”, de manera que se puedan ejecutar

operaciones criptograficas que cumplan con el estandar PKCS#11, permitiendo el uso

de tarjetas inteligentes en una Infraestructura de Clave Publica.

El campo de accién se centra en los middleware para tarjetas inteligentes en una

Infraestructura de Clave Publica.

Tareas de Investigacién.

Analisis de las soluciones existentes sobre el uso de tarjetas inteligentes en

una Infraestructura de Clave Publica.

Andlisis del estandar PC/SC relacionado con la comunicacioén con los lectores

de las tarjetas.

Andlisis de los principales aspectos de la norma ISO/IEC 7816 relacionados
con la comunicacibn con tarjetas inteligentes, la estructura para

almacenamiento de la informacién y los modelos de seguridad.

Andlisis del estandar PKCS#15 relacionado con la estructura de la informacién

para un dispositivo criptogréfico.

Analisis del estdndar PKCS#11 relacionado con las funcionalidades que brinda

un dispositivo criptografico.

Analisis de los principales algoritmos de criptografia simétricos y asimétricos,

protocolos de autenticacion, algoritmos de firma digital y certificados digitales.

Andlisis de elementos del applet de PKI “uSafeApp” tales como: estructura de
los objetos de datos y ficheros, maquina de estado principal y comandos que

soporta.

Descripcion de las herramientas, tecnologias y metodologias de desarrollo

seleccionadas para el desarrollo del middleware.
Analisis y disefio del middleware, usando patrones de disefio de software.

Implementacién de una aplicacion cliente de prueba que permita probar las

funcionalidades implementadas en el middleware desarrollado.
Realizacion de pruebas de unidad al middleware desarrollado.

Realizacién de las pruebas de calidad a la aplicacion desarrollada.



Como estrategia de investigacion; la exploratoria puesto que es necesario hacer una
investigacion profunda del objeto de estudio en cuestion, mientras el conocimiento no

sea el suficiente para alcanzar el objetivo propuesto en el trabajo.
Los siguientes métodos cientificos sustentaran la investigacion:
Métodos tedricos

Analitico—Sintético: Con el uso de este método se podra realizar un estudio de

diferentes soluciones middleware para tarjetas inteligentes en una Infraestructura de
Clave Publica existentes en la actualidad y los principales estdndares relacionados con
las tarjetas inteligentes, ademas se realizar4 un estudio del applet “uSafeApp” que
permita conocer su funcionamiento y esto propiciard que se pueda crear un
middleware que pueda manejar la informacion de manera segura dentro de la tarjeta.
Ademas se consultara toda la bibliografia necesaria para dar cumplimiento a las tareas

de la investigacion.

Historico-Légico: Permitira el analisis histérico del proceso de realizar operaciones

criptogréficas y de gestion de certificados digitales, en tarjetas inteligentes. Este
método se emplea durante todo el proceso de disefio y desarrollo de funcionalidades

del middleware para el applet “uSafeApp”.
Método empirico

Observacién: Este método es uno de los mas utilizados en la presente investigacion
cientifica, precisamente por ser un procedimiento sencillo de realizar y que permite
percibir directamente, los hechos de la realidad objetiva en el ambito de la

Infraestructura de Clave Publica utilizando tarjetas inteligentes.
Justificacion de la Investigacién

El fundamento de la presente investigacion esta dado por la importancia que posee el
desarrollo de este tipo de soluciones, ya que con la utilizacion de una tarjeta inteligente
como elemento de seguridad en una Infraestructura de clave publica, aumentaria la
seguridad de ésta, al permitir que la llave privada utilizada en las operaciones de firma
digital se genere dentro de la tarjeta, por lo que nunca estaria expuesta a un medio
inseguro. La investigacion permitird al CISED, el desarrollo de productos y servicios
qgue empleen las tarjetas inteligentes como dispositivo criptogréfico, para aumentar la
seguridad de una PKI, cumpliendo asi, con una de las lineas de investigacion del

departamento de tarjetas inteligentes.
El trabajo de diploma esta estructurado en los siguientes capitulos:

Capitulo 1 Fundamentacion Tedrica: este capitulo contiene una base teorica para

concebir el problema planteado. Se describen los conceptos fundamentales para el
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dominio del problema, se muestra el estudio de la aplicacion applet de PKI
“‘uSafeApp”, ademas de hacer referencia a estandares, tecnologias, herramientas y
metodologias actuales que se usaron en el presente trabajo de diploma. Se presentan
las fases de Exploracion y Planificacion definidas por la metodologia XP para dar

solucién al problema cientifico

Capitulo 2 Anédlisis y Disefio: se identifican las historias de usuarios y los
requerimientos no funcionales, se realiza el plan de iteraciones y plan de entregas. Se
realiza el disefio de la solucion a través de los diagramas de clases y de arquitectura
apoyandose en los patrones de disefio y arquitecténicos.

Capitulo 3 Implementacion y Pruebas: en este capitulo se realizan los diagramas de

componentes y despliegue y se describen las pruebas realizadas.



CAPITULO 1: FUNDAMENTACION TEORICA

1.1 Introduccion

En el presente capitulo se perfilaran los conceptos fundamentales que servirdn de
base para el desarrollo del trabajo. Se realizara un analisis de las tecnologias mas
avanzadas para realizar el proceso de desarrollo del middleware en el marco de las
tarjetas inteligentes. Ademas se caracterizaran los diferentes estandares, herramientas
y metodologias con las cuales se desarrollara el disefio de la solucion. Se aborda
también sobre las diferentes aplicaciones middleware existentes en la actualidad
relacionadas con las tarjetas inteligentes integradas a una Infraestructura de Clave
Pdblica, que permitan operaciones de firma digital y autenticacion, utilizando
certificados digitales y se analiza el estado del arte referente a las herramientas y

metodologias con las cuales se desarrollara la aplicacion.
1.2 Conceptos fundamentales asociados al dominio del problema.

1.2.1 Autenticacion
El propésito de la autenticacion es verificar la identidad y genuinidad entre las partes

de una comunicacion. La autenticacion requiere que las partes compartan un mismo

secreto y que este se pueda verificar a partir de un método de autenticacion como:

= Sistemas basados en algo conocido. Ejemplo, un password (Unix) o
passphrase (PGP).

= Sistemas basados en algo poseido. Ejemplo, una tarjeta de identidad, una

tarjeta inteligente, dispositivo usb, dongle? criptogréfico.

=  Sjstemas basados en una caracteristica fisica del usuario o un acto involuntario
del mismo: Ejemplo, verificacién de voz, de escritura, de huellas, de patrones

oculares [2].

1.2.2 Criptografia
Arte de escribir en clave secreta o de un modo enigmatico. Es la técnica para asegurar

la transmisién de informacion privada que utiliza una escritura convencional secreta,

de manera que sea ilegible para cualquiera que no posea la clave de descifrado [3].

Existen dos tipos fundamentales de criptosistemas:
= Criptosistemas simétricos o de clave secreta:
Emplean la misma clave k tanto para cifrar como para descifrar. Presentan el

inconveniente de que para ser empleados en comunicaciones, la clave k debe estar

2 - " .
Es un pequefio dispositivo de hardware que se puede integrar a un programa y se conecta a un ordenador,

normalmente, para autenticar un fragmento de software.



tanto en el emisor como en el receptor, lo cual lleva preguntar como transmitir la clave
de forma segura [2].
= Criptosistemas asimétricos o de llave publica:

Emplean una doble clave (kp, kP). A kp se le conoce como clave privada y kP se
conoce como clave publica. Una de ellas sirve para la transformacion E de cifrado y la
otra para la transformacién D de descifrado. En muchos casos son intercambiables,
esto es, si empleamos una para cifrar la otra sirve para descifrar y viceversa. Estos
criptosistemas deben cumplir ademas que el conocimiento de la clave publica kP no
permita calcular la clave privada kp. Ofrecen un espectro superior de posibilidades,
pudiendo emplearse para establecer comunicaciones seguras por canales inseguros
puesto que Unicamente viaja por el canal la clave publica, que sélo sirve para cifrar o

para llevar a cabo autentificaciones [2].

1.2.3 Firma Digital
Es un método que asocia la identidad de una persona o0 equipo, con un mensaje o

documento electrénico, para asegurar la autoria y la integridad del mismo. La firma
digital del documento es el resultado de aplicar algoritmos matematicos, (denominados

funcion hash), a su contenido y asi generan una firma digital del documento.

El término firma digital usualmente sélo se utiliza relacionado con algoritmos
criptograficos asimétricos debido a que la separacién de las llaves publica y privada
permite una mayor cantidad de aplicaciones para la firma digital. Sin embargo las
firmas basadas en algoritmos simétricos son utilizadas a menudo en la practica
aungue estas solamente permiten comprobar la autenticidad de documentos si la llave

utilizada para generar la firma es conocida [4].

Una firma digital presenta una analogia directa con la firma manuscrita, y para que sea

equiparable a esta Ultima debe cumplir las siguientes propiedades [4]:

= Va ligada indisolublemente al mensaje. Una firma digital vélida para un
documento no puede ser valida para otro distinto.

= Solo puede ser generada por su legitimo titular. Al igual que cada persona tiene
una forma diferente de escribir, y que la escritura de dos personas diferentes
puede ser distinguida mediante analisis grafologicos, una firma digital sélo
puede ser construida por la persona o personas a quienes legalmente
corresponde.

= Es publicamente verificable. Cualquiera puede comprobar su autenticidad en

cualquier momento, de forma sencilla.



1.2.4 Certificado digital
Es un Documento Digital que permite [5]:

» La identificacion al usuario.
» Firmar digitalmente un documento digital.

= Trabajar con documentos digitales firmados digitalmente teniendo certeza

respecto del remitente y el destinatario.
= Efectuar transacciones de tipo comercial con total seguridad y sustento legal.

= Mantener la confidencialidad de la informacion entre el remitente y el

destinatario utilizando cifrado.
= Estar seguros de que un documento digital no ha sido alterado.

En sintesis, la utilizacién de certificados digitales garantiza Autentificacion, Integridad,
Confidencialidad, No Repudio [5].

Es la certificacion electrénica que vincula unos datos de verificacién de firma a un
signatario y confirma su identidad. La PSC (Prestadores de Servicios de Certificacion)
certifican que quien firma un documento electrénico, utiliza realmente las claves de
quien dice ser, para lo cual han generado previamente la clave publica y privada del

firmante, y le han identificado [6].

1.2.5 Middleware
El middleware puede ser considerado como un software de conectividad que permite

la interconexion entre diferentes aplicaciones, el acceso a las funcionalidades y a los
datos de estas, desde y a través de otros sistemas independientemente de la
plataforma. El middleware asociado al applet, que corre sobre el sistema operativo del
chip embebido en la tarjeta inteligente funciona como una capa de software

intermediario, que se intercala entre las aplicaciones del usuario y la tarjeta [7].

1.2.6 Tarjeta Inteligente
Las tarjetas inteligentes fueron concebidas y patentadas por alemanes, japoneses y

franceses en la década del setenta. Estos dispositivos son tarjetas de plastico que
contienen un circuito integrado, son semejantes en tamafio y otros estandares fisicos a
las tarjetas de crédito. Dicho circuito puede ser de solo memoria o0 contener un
microprocesador con un sistema operativo que le permite un grupo de tareas tales
como:

1. Almacenar informacion.

2. Cifrar informacion.

3. Leery escribir datos, como una computadora.



Las tarjetas inteligentes con su seguridad hacen que los datos que se consideran
personales solo sean accesibles por los usuarios apropiados. Las tarjetas inteligentes
aseguran la portabilidad, seguridad y confiabilidad en los datos [8].
Es importante destacar el nivel de seguridad que poseen las tarjetas inteligentes para
el almacenamiento de la informacion, siendo a su vez multi-aplicacién, o sea puede
contener informacién de una o varias aplicaciones al mismo tiempo, esto puede ocurrir
debido a la caracteristica que poseen, ya que tienen una jerarquia de almacenamiento
de la informacién. Cada una de las aplicaciones contenidas en la tarjeta se protege
independientemente [8].
Con el surgimiento de las tarjetas inteligentes se han desarrollado cuantiosas
aplicaciones, gue hasta hace unos afos eran consideradas practicamente imposibles.
En la actualidad se pueden apreciar en diferentes ambitos, siendo los mas comunes:
= Telefonia Mévil Digital (GSM): donde la identificacién del titular del nimero
telefénico, la herramienta de cifrado y la base de datos del propietario
constituyen las funciones de la tarjeta inteligente.
= Banca: su desarrollo estd dado a través de los monederos electrénicos,
también para transacciones en el caso de las PKI permitiéndole al usuario
cargarlo con una determinada cantidad de dinero y realizar compras teniendo
en cuenta el saldo disponible en la tarjeta [4].
Las tarjetas inteligentes son clasificadas de acuerdo a sus capacidades, estructura del
sistema operativo, formato e interfaz de comunicacién. Esta Ultima esta compuesta por
otras dos clasificaciones: tarjetas de contacto y tarjetas sin contacto. Las tarjetas de
contacto disponen de unos contactos metdlicos visibles y debidamente estandarizados
[9], vy las tarjetas sin contacto (contactless smart card) se comunican usando
tecnologia RFID®. Estas tarjetas solo requieren estar cerca de una antena para
completar la transmisién de informacion (el estandar sugiere distancias de 10 cm para

algunos usos y hasta 50 cm para otros).

1.2.7 Applet Java Card.
Los applets son las aplicaciones que corren dentro de una tarjeta Java Card. Dichas

aplicaciones interactian en todo momento con el Java Card Runtime Environment
(JCRE) utilizando los servicios que éste brinda, e implementan la interfaz definida en la

clase abstracta javacard.framework.Applet.[10, 11].

El RFID o Identificacion por radiofrecuencia es un sistema de almacenamiento y recuperacion de datos remotos que
usa dispositivos denominados etiquetas, transpondedores (dispositivo electrénico utilizado en las comunicaciones
inalambricas) o tags RFID.



1.3 Tecnologia de Infraestructura de Clave Publica
Una infraestructura de clave publica (Public Key Infrastructure) es la combinacién de

productos de hardware y software, politicas y procedimientos para proveer un nivel
adecuado de seguridad en transacciones electronicas a través de redes publicas,

como Internet.

La infraestructura de clave publica se basa en identificaciones digitales, también
conocidas como certificados digitales, los cuales actian como “pasaportes

electrénicos” vinculando a un usuario de firma digital con su clave publica.

Debido a la caracteristica impersonal involucrada en este tipo de tecnologia es que se
hace necesario contar con medios que garanticen una efectiva identificacion y
autenticacion de los usuarios participantes con el fin de poder lograr el no repudio de
las operaciones realizadas. Asimismo, en todo momento debe poder ser garantizada la

confidencialidad e integridad de las transacciones que viajan por la red.

1.3.1 Componentes de una Infraestructura de Clave Publica
Una PKI tiene varios componentes como son: usuarios, entidades certificadoras (CA),

certificados, y repositorios de certificados. Se encarga de proveer una forma de
estructurar estos componentes y define estandares con este propdsito. Una forma
bastante comun, tipica o0 muy utilizada de PKI es la que se muestra en la figura 1
(tomado de [12]). En la imagen la CA raiz denominada Root certifica a las CAs del
segundo nivel (RA en la figura 1) que pueden representar las CAs de algun pais o una
region y estas a su vez certifican a las CAs que generan los certificados X.509* de
organizaciones e individuos. Cuando la autoridad raiz autoriza una RA, genera un
certificado X.509 con la llave publica de la RA incluida y firmada por ella, que
establece que ha aprobado esa RA. Similar al proceso anterior ocurre en el caso de
las demas CAs. Para verificar la legitimidad de un certificado solo se debe seguir la
cadena de confianza (verificar cada certificado con la llave publica almacenada en el

certificado que emitio la CA superior), hasta encontrar una CA en la cual se confie [13].

La siguiente imagen muestra una PKI estructurada jerarquicamente.
(a) Estructura de la PKI.

(b) Cadena de certificados.

* Estandar gue se abunda en los siguientes puntos.
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RA 2 is approved.
Its public key is
47383AE340. .

Root's signature

Root

HA 1
CA 5 Is approved.
Its public key is
6384AFB638. . .
o RA 2's signature
CA1 CA2 CA3
(a) ()

Figura 1 Ejemplo de estructura de PKI [13]

Una PKI bien construida debe proporcionar:

= Autenticidad. La firma digital tendr& la misma validez que la manuscrita.

= Confidencialidad de la informacion transmitida entre las partes.

= Integridad. Debe asegurarse la capacidad de detectar si un documento firmado
ha sido manipulado.

= No repudio, de un documento firmado digitalmente.

1.4 Tecnologia en Tarjeta Inteligentes

1.4.1 Java Card.
Esta tecnologia permite en tarjetas inteligentes y similares dispositivos incrustados,

ejecutar aplicaciones escritas en un subconjunto del lenguaje de programacion Java.
Ofrece la posibilidad y capacidad al usuario de implementar soluciones aplicadas en
distintas esferas de la sociedad y la economia, con elevados niveles de seguridad,
ejemplos claros los podemos encontrar en las aplicaciones que permiten la firma
digital, la autenticacion de usuarios, ademas en las tarjetas SIM (utilizadas en la
telefonia celular), entre otros [14].

La arquitectura béasica de una Java Card consiste de Applets, Java Card API, Java
Card Virtual Machine (JCVM) / Java Card Runtime Environment (JCRE), y el sistema
operativo nativo de la tarjeta.
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Aplicaciones de Java Card

Desde el surgimiento de las tarjetas inteligentes el nimero de aplicaciones para Java
Card ha ido aumentando considerablemente y en diversas ramas, ejemplos tipicos se

mencionan a continuacion:

= ElectronicPurse o ElectronicWallet(ePurseoeWallet): esta aplicacion es utilizada

como dinero, donde luego de haber fijado un monto inicial, se puede realizar
consultas, operaciones de débito o crédito. Normalmente para evitar fraudes u
otros delitos esta tarjeta lleva asociado algun sistema de seguridad.

= Transacciones Seguras: Las tarjetas inteligentes son menos vulnerables que las

tarjetas magnéticas debido a su nivel de seguridad, pues es normal que
incluyan un API de criptografia fuerte®.

» |dentificacién Digital/Firma Digital: Validar la identidad del portador de la tarjeta,

o certificar el origen de ciertos datos es el principal objetivo de esta aplicacion.
Comunmente se basa en las primitivas criptograficas del API y/o las que estan
implementadas en hardware.

= Sistemas de Prepago: El propietario de la tarjeta la carga con una cierta

cantidad de servicios y segun él vaya haciendo uso del servicio, entonces la
cantidad de servicios se ird decrementando.

» Health Cards (Tarjetas de Salud): Este sistema es implementado en algunos

hospitales para la identificacion y almacenamiento de los principales datos de la
historia clinica del paciente en tarjetas inteligentes, con el objetivo de
proporcionar una mejor atenciébn. En estos momentos la capacidad de
almacenamiento es muy pequefia, pero dia a dia esto puede incrementar,
llegando a poder almacenar toda la historia clinica.

= Control de Acceso v de Asistencia: Existen en la actualidad varios sistemas de

control de acceso y asistencia implementados sobre tarjetas inteligentes.
Existen m&s aplicaciones de Java Card, aunque, algunas son variantes de las que se
mencionan anteriormente, también hay otras que satisfacen necesidades especificas
de una empresa [14].

Java Card Runtime Environment (JCRE)

El JCRE comprende la maquina virtual de Java Card (JCVM) junto a clases y servicios
definidos en el Application Programming Interface (API). Sobre este entorno se

ejecutan los applets desarrollados [10].

Término general usado para los sistemas criptograficos aplicados o componentes que se consideran altamente
resistente al criptoanalisis.
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1.4.2 Estandares relacionados con tarjetas inteligentes
Estandar ISO/IEC- 7816

La tarjeta inteligente mas béasica cumple los estandares de la serie ISO/IEC 7816. El
objetivo de estos es lograr la interoperabilidad entre distintos fabricantes de tarjetas y
lectores de las mismas, en lo que respecta a caracteristicas fisicas, comunicacion de
datos y seguridad. Estos estdndares son basados en los ISO 7810 e ISO 7811, los
cuales definen caracteristicas fisicas de tarjetas de identificacion. Las caracteristicas
de comunicacién de las tarjetas sin contacto son definidas en estandares como el
ISO/IEC 14443 [9].

Descripcion de algunas partes del estandar 1ISO 7816:
= 7816-1: Caracteristicas fisicas.
= 7816-2: Dimensiones y ubicaciones de los contactos.
= 7816-3: Sefiales electrénicas y protocolo de transmision.
= 7816-4: Comandos de intercambio inter-industriales.
= 7816-5: Sistema de numeracién y procedimientos de registro.
= 7816-6: Elementos de datos inter-industriales.
= 7816-7: Comandos inter-industriales y consultas estructuradas para una tarjeta.
= 7816-8: Comandos inter-industriales relacionados con seguridad.
= 7816-9: Comandos adicionales inter-industriales y atributos de seguridad.

= 7816-10: Sefales electrénicas y respuesta para reiniciar una tarjeta inteligente

sincrona.
Estandar ISO/IEC 14443

ISO 14443 es un estandar internacional relacionado con las tarjetas inteligentes sin
contacto gestionado conjuntamente por la Organizacion Internacional de

Normalizacion (ISO) y Comision Electrotécnica Internacional (IEC).

El estandar ISO 14443 consta de cuatro partes y se describen dos tipos de tarjetas:
tipo A y tipo B. Las principales diferencias entre estos tipos son los métodos de
modulacion, codificacion de los planos (parte 2) y el protocolo de inicializacién de los
procedimientos (parte 3). Las tarjetas de ambos tipos (A y B) utilizan el mismo
protocolo de alto nivel (llamado T=CL) que se describe en la parte 4. El protocolo

T=CL especifica los bloques de datos y los mecanismos de intercambio [9].
1. ISO/IEC 14443-1: Caracteristicas fisicas.

2. ISO/IEC 14443-2: Energia de radiofrecuencia y sefial de interfaz.
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3. ISO/IEC 14443-3: Inicializacién y anticolision.
4. |SO/IEC 14443-4: Protocolo de transmision.
Estandar GlobalPlatform

Este estandar lidera mundialmente el desarrollo en temas de infraestructura de tarjetas
inteligentes. Sus descripciones técnicas probadas para las tarjetas, dispositivos y
sistemas son consideradas como las normas de la industria para lograr
implementaciones interoperables, flexibles y sostenibles por tarjetas que soportan
multi-aplicacion y multi-actor e implementaciones multi-modelo de negocio [15].
GlobalPlatform es un estandar para la administracion de la estructura de las tarjetas
inteligentes, comprende la instalacion y borrado de las aplicaciones y la administracién
de otras tareas de las tarjetas. El emisor de la tarjeta tiene el control total sobre el
contenido de esta, pero puede permitir a otras instituciones administrar sus propias
aplicaciones, esto se logra aplicando protocolos criptograficos, permitiendo a cada
institucion tener su propia area segura en la tarjeta [15] .

Estandar PKCS

Estandar que se refiere a un grupo importante de normas de criptografia de clave
publica, previstos y luego publicados por los laboratorios de RSA de California, en
cooperacion con desarrolladores del resto del mundo, con la finalidad de apresurar el
despliegue de la criptografia de clave publica.

PKCS #15

Estandar de formato de informacion de dispositivo criptografico. Define un estandar
gue admite a los usuarios de dispositivo criptograficos identificarse con aplicaciones
independientemente de la implementacién de PKCS#11 que estas posean.

Este estandar comprende dos tipos de dispositivos, las tarjetas con circuito integrado y
los tokens implementados completamente en software, para las tarjetas con circuito
integrado desde enero del 2004 existe un estandar basado en el PKCS#15,
denominado ISO/IEC 7816-15 [16].

En esta aplicacion dicho estandar se utiliza para conformar la estructura de ficheros
que permitird al middleware almacenar objetos PKCS#11 (llaves, certificados). El
sistema de ficheros definido por el estandar PKCS#15 requiere que la tarjeta soporte
los tipos de ficheros definidos en la norma ISO/IEC 7816-4.

Para el estudio de la estructura interna del applet “uSafeApp” se analizé la arquitectura
(Figura 2) de dicha aplicacion para conocer que la capa de Gestion de archivos y
comandos, se encarga de procesar los comandos ISO/IEC 7816 enviados a la tarjeta 'y
el manejo de los archivos almacenados en la misma. Esta capa contiene el paquete

Sistema de Ficheros ISO/IEC 7816 encargado de procesar los comandos y el Paquete

14



PKCS#15 encargado de crear la estructura de ficheros del applet utilizando el Sistema
de Ficheros ISO/IEC 7816.

Aplicacion N
@stién de Archivos y Comando&
/" JavaCard SDK \’

istema de
Ficheros
1SO7816

uSafeApp

Paquete
PKCS15

A /

Figura 2 Arquitectura del applet "uSafeApp"[17]

A~

PKCS #11

Estandar RSA usado para interactuar con los tokens criptogréficos. Es el primero de
los estandares que se han visto hasta el momento que tiene una auténtica API con
funcionalidades concretas que pueden ser invocadas por una aplicacion para realizar
operaciones en una SmartCard. Este es conocido también como Cryptoki y por
extension a la libreria que implementa la interfaz (en Windows seréa una DLL) también
se la conoce con ese nombre.

PKCS#11 no esta ideado para la gestién de todo tipo de SmartCards, sino solo
aquellas que tienen capacidades criptograficas (y generalmente de almacenamiento).
Este estandar contempla dos visiones diferentes dentro de la criptografia: una primera,
enfocada a PKIl y a la firma digital (no se soporta el cifrado estandar asimétrico) y, por
otro lado, la criptografia simétrica de clave secreta. En este proyecto, s6lo se centrara
en la primera parte (la de PKI), ya que, en el caso de la criptografia de clave secreta,
las operaciones criptogréficas no las realiza la tarjeta (ésta s6lo almacena la clave) y
es la libreria de Cryptoki (una DLL software) la que realiza las operaciones [18].

UIT-T X.509

Un certificado es esencialmente una clave publica y un identificador, firmados
digitalmente por una autoridad de certificacion, y su utilidad es demostrar que una
clave publica pertenece a un usuario concreto. El formato de certificados X.509 es el
més comun y extendido en la actualidad. El estdndar X.509 sélo define la sintaxis de
los certificados, por lo que no esta atado a ningun algoritmo en particular y contempla
los siguientes campos:

e Version.

e Numero de serie.
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¢ Identificador del algoritmo empleado para la firma digital.

e Nombre del certificador.

e Periodo de validez.

e Nombre del sujeto.

e Clave publica del sujeto.

e |dentificador Unico del certificador.

¢ Identificador Unico del sujeto.

e Extensiones.

e Firma digital de todo lo anterior generada por el certificador.
Estos certificados se estructuran de forma jerarquica, de manera tal que se podra
verificar la autenticidad de un certificado comprobando la firma de la autoridad que lo
emitidé, que a su vez tendrd otro certificado expedido por otra autoridad de rango
superior. De esta forma vamos subiendo en la jerarquia hasta llegar al nivel mas alto,
que deberd estar ocupado por un certificador que goce de la confianza de toda la
comunidad. Normalmente las claves publicas de los certificadores de mayor nivel se
suelen publicar, para que cualquiera pueda verificarlas [8].
El mecanismo que debe emplearse para conseguir un certificado X.509 es enviar la
clave publica a la autoridad de certificacion, después de habernos identificado
positivamente frente a ella. Existen autoridades de certificacion que, frente a una
solicitud, generan un par llaves publica-privada y las envian al usuario. Es importante
destacar que en este caso, si bien tendremos un certificado valido, nuestro certificador
podra descifrar todos nuestros mensajes [2].
Estandar PC/SC

Personal Computer/Smart Card (PC/SC) son un conjunto de especificaciones para
facilitar la comunicacion entre las tarjetas inteligentes, las computadoras y los lectores
de tarjetas inteligentes. Define un API de programacion que permite a los
desarrolladores trabajar con lectores de diversos fabricantes de una misma manera.
Hasta la fecha existen nueve partes, en las cuales se encuentran detalles sobre la
interoperabilidad de los dispositivos, interfaces de programacién o informacion de
disefio [19]:

e Parte 1. Introduccion y visidn general de la arquitectura.

e Parte 2. Requisitos de interoperabilidad para las tarjetas y los lectores.

e Parte 3. Requisitos de interoperabilidad para los lectores.

e Parte 4. Consideraciones de disefio de los lectores e informacion de

referencia.

e Parte 5. Definicion de la interfaz del Resource Manager.
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e Parte 6. Definicion de la interfaz del Service Provider.

e Parte 7. Consideraciones de disefio para el desarrollo de aplicaciones

e Parte 8. Recomendacion para la implementacién de servicios de
seguridad y privacidad con tarjetas inteligentes

o Parte 9. Lectores con capacidades extendidas

1.5 Analisis de soluciones existentes para PKI en tarjetas

inteligentes
Durante el estudio de las soluciones existentes relacionadas con las tarjetas
inteligentes en una infraestructura de clave publica, se identificaron un conjunto de

productos. A continuacion se describen algunos de ellos:

= Classic TPC: Tarjeta con aplicacion PKI, privativa y compatible con PKCS#15
sobre la tecnologia JavaCard y se integra al middleware ClassicClient. El
proveedor de este producto es Gemalto [20].

= _Net Card: Solucién privativa que incluye el middleware con PKCS # 11
(Windows, Linux y MAC) y CSP, y las tarjetas PKI y One Time Password (OTP)
con tecnologia .Net. Se integra a servicios de administracién de identidades

(Microsoft) y de autenticacion. Su proveedor es Gemalto [21] .

= PrivateCard: Tarjeta con aplicacion PKI, privativa que integra verificacion
biométrica con el MatchOnCard de Precise Biometrics. Su proveedor es ARX
[22] .

= Java Card PKI applet: Solucién libre desarrollada por Wojciech Mostowski que
soporta canal seguro GlobalPlatform, tamafio de llave de 1024 RSA, dos PINs

y tres llaves.

Después del resumen de las soluciones existentes relacionadas con las tarjetas
inteligentes en una infraestructura de clave publica se llegd a la conclusion de que
muchas de las analizadas son soluciones privativas, en el caso de la Java Card PKI
applet se baso el “uSafeApp” pero le falta el middleware PKCS#11 y la solucién que
ofrece Gemalto: .Net Card, pesar de que la solucién incluye un middleware con PKCS

# 11 ésta es una solucién privativa.
1.6 Herramientas y tecnologias de desarrollo

1.6.1 Extreme Programming (XP)
Esta disefiada para que el cliente reciba el software que necesita en el tiempo que lo

necesita. Su principal objetivo es satisfacer las necesidades de los usuarios y es por

ello que se considera un éxito. El trabajo es desarrollado en equipo, preocupandose en
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todo momento del aprendizaje de los desarrolladores y estableciendo un buen clima
de trabajo. Extreme Programming® le confiere las facultades a los desarrolladores para
gue puedan responder con confianza a las necesidades cambiantes de los clientes. Es
la metodologia més apropiada para entornos volatiles. Este tipo de programacion es la
adecuada para los proyectos con requisitos imprecisos, muy cambiantes y con un

riesgo técnico excesivo.

XP se basa en retroalimentacion o feedback continua entre el cliente y el equipo de
desarrollo, comunicaciéon fluida entre todos los participantes, simplicidad en las
soluciones implementadas y coraje para enfrentar los cambios [23, 24].

Para la seleccién de la metodologia de desarrollo a utilizar, se hace necesario analizar
el entorno en el que se construira el producto. En primer lugar, es necesario destacar
que los usuarios finales son los propios desarrolladores del departamento de Tarjetas
Inteligentes, lo cual significa que en todo momento se estard interactuando con los

mismos.

Los aspectos esenciales que incidieron para la eleccion de esta metodologia son:
= Cantidad de miembros del equipo de desarrollo.
» Necesidad de obtener un producto a corto plazo.
= Presencia del cliente en el grupo de desarrollo.

= Asumir una metodologia robusta implica una cantidad excesiva de roles y gran

volumen de informacion generada durante todo el ciclo de vida del proyecto

* Los requisitos asociados a la aplicacion pueden sufrir cambios debido al propio
proceso de desarrollo del departamento de Tarjeta Inteligentes lo cual arrojara

nuevas necesidades y por ende nuevas funcionalidades a incluir en el sistema.

1.6.2 UML (Unified Modeling Language)
De los lenguajes de modelado de sistemas de software el mas conocido y utilizado

actualmente es el Lenguaje Unificado de Modelado. Es un lenguaje de modelado
visual que se usa para visualizar, especificar, construir y documentar un sistema de
software. Esta pensado para usarse con todos los métodos de desarrollo, etapas del
ciclo de vida, dominios de aplicacion y medios. Ademas de ser utlizado en
herramientas interactivas de modelado visual que tengan generadores de cddigo asi
como generadores de informes. La especificacion de UML no define un proceso

estandar pero esta pensado para ser Gtil en un proceso de desarrollo iterativo [25].

® La programacion extrema o Extreme Programming (XP) es una metodologia de desarrollo de
la ingenieria de software.
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1.6.3 Altova UModel
El Altova UModel es una herramienta CASE (Ingenieria de Software Asistida por

Computadora) que es el punto de entrada para el desarrollo de software exitoso. Se
utiliza para crear e interpretar disefios software mediante la potencia del estandar
UML.

Permite modelar disefios de aplicaciones y generar codigo Java o C# a partir de los
diagramas, o realizar ingenieria inversa de programas existentes a diagramas UML
claros y precisos. Corrige el cdodigo generado o los modelos y produce
automaticamente nuevos diagramas o regenera el cédigo. De cualquier manera,
UModel permite mantener el proyecto sincronizado y al dia. También se soportan
hiperenlaces entre diagramas UML y desde diagramas a ficheros externos o sitios
Web [26, 27].

Se utiliza esta herramienta por su eficiencia, facil manejo, hace que sea practico para
todos los programadores y gestores de proyecto, ademas que por su rica interfaz
visual y usabilidad superior permite disminuir la curva de aprendizaje de UML,

potenciando su productividad y maximizando los resultados esperados.

1.6.4 Qt-Creator
Para la seleccion de la herramienta Qt-Creator como tecnologia middleware a utilizar,

se hace necesario analizar el entorno en el que se construira la solucién, ademas de

las restricciones de disefio que ésta posee.

Qt Creator es un Entorno Integrado de Desarrollo o IDE (esto es, editor + compilador +
depurador) bastante completo, moderno, potente, facil de manejar, eficiente, abierto y
gratuito, que permite el desarrollo rapido de aplicaciones en entornos MS Windows,
Mac OS y Linux. Este es una biblioteca multiplataforma ampliamente usada para
desarrollar aplicaciones con interfaz grafica de usuario, asi como también para el
desarrollo de programas sin interfaz grafica, como herramientas para la linea de

comandos y consolas para servidores [28].

Es desarrollada como un software libre y de codigo abierto a través de Qt Project,
donde participa tanto la comunidad, como desarrolladores de Nokia, Digia y otras
empresas. Esta herramienta utiliza el lenguaje de programacién C++ de forma nativa,
adicionalmente puede ser utilizado en otros lenguajes de programacién a través de
bindings’. También es usada en sistemas informéaticos empotrados para las maquinas
que se desplazan por la accién de un motor, aeronavegacion y aparatos domésticos

como frigorificos.

" Un binding es una adaptacién de una biblioteca para ser usada en un lenguaje de

programacion distinto de aquél en el que ha sido escrita.
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Funciona en todas las principales plataformas, y tiene un amplio apoyo. El API de la
biblioteca cuenta con métodos para acceder a bases de datos mediante SQL, asi
como uso de XML, gestion de hilos, soporte de red, una APl multiplataforma unificada
para la manipulacion de archivos y una multitud de otros para el manejo de ficheros,
ademas de estructuras de datos tradicionales.

1.6.5 Lenguaje C++
El lenguaje de programacion C++ fue creado en los afios 80 por Bjarne Stroustrup

basando en el lenguaje C. Es un lenguaje orientado a objetos al que se le
afadieron caracteristicas y cualidades de las que carecia el lenguaje C haciéndolo
increiblemente versatil. Usandolo se pueden programar las aplicaciones mas

simples y las mas complicadas, incluso sistemas operativos.

Se selecciona este lenguaje por ser portable, es decir, un programa con el cédigo
escrito en C++, se podra compilar en cualquier sistema operativo o sistema informético
con soélo algunos cambios en el codigo fuente. Es un lenguaje multi-nivel, que puede
ser usado tanto para programar directamente el hardware (en dependencia del
sistema operativo), como para crear aplicaciones [29, 30]. Ademas que las mejores
soluciones para middleware PKI en tarjetas inteligentes se encuentran en dicho
lenguaje y se tiene como restriccion de implementacién, debido a que las aplicaciones
cliente de las que se mencionan anteriormente, solo pueden utilizar librerias o0 modulos

compilados como binarios “nativos” que implementen el estandar PKCS#11.

1.7 Propuesta y seleccion de herramientas

Dada la necesidad de implementar un middleware para el applet de PKI “uSafeApp”
para tarjetas inteligentes en una Infraestructura de Clave Publica, se determina que
esta se va a desarrollar utilizando el IDE de desarrollo Qt-Creator, permitiendo
implementar un middleware que hace uso del applet “uSafeApp” para realizar las
operaciones de firma digital y autenticacion, utilizando certificados digitales. Para
interpretar las necesidades del sistema y disefiar la solucion propuesta se utilizara la
metodologia agil XP por ajustarse a las condiciones del proyecto y el equipo. Se
modelara ademds utilizando la herramienta Altova UModel, definida por el
departamento de tarjetas inteligentes, cumpliendo de esta forma con los requisitos que
se hacen necesarios para la implementacion de la solucién: Middleware para el applet
de PKI “uSafeApp”.

1.8 Conclusiones Parciales

= El andlisis de las soluciones existentes sobre el uso de tarjetas inteligentes en

una Infraestructura de Clave Publica, permiti6 identificar los principales
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elementos de seguridad y los estdndares asociados a este tipo de tecnologias,

facilitando su comprension.

El andlisis las soluciones existentes relacionadas con las tarjetas inteligentes
en una infraestructura de clave publica evidenci6 de que muchas de las
soluciones analizadas son privativas o no tienen un middleware que

implemente el estandar PKCS#11.

Para el desarrollo de la solucion se utilizara como lenguaje de modelado UML,
como herramienta CASE Altova UModel, como lenguaje de programacion C++,
como IDE de desarrollo Qt-Creator y como metodologia de desarrollo de

software Extreme Programming (XP).
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CAPITULO 2: ANALISIS y DISENO

2.1 Introduccion

La solucion a desarrollar, debe ser fruto de un andlisis correcto y una comprension de
todos los elementos que se relacionan en correspondencia con el tema de los
componentes que interactuan en la solucion, profundizandose en el estudio de todas
las caracteristicas que posibiliten desarrollar los mismos. En este capitulo se hace un
estudio de los principales aspectos en los que se enmarca el problema concluyendo
que se debe realizar una modelacion de dominio, identificando para esto las entidades
principales que se tendran y las relaciones que se establecen entre ellas. La propuesta
de solucién sera modelada haciendo uso de la metodologia de desarrollo de software
XP, las necesidades del sistema serdn especificadas mediante requerimientos

funcionales y no funcionales.

En este capitulo se expone el avance de la solucién durante las fases iniciales de
Planificacién y Disefio, donde se plantean de manera precisa las historias de usuarios,
al mismo tiempo que el equipo de desarrollo se familiariza con las herramientas,
tecnologias y practicas, se exploran las posibilidades de la arquitectura del sistema;
ademas se establece la prioridad de cada historia de usuario y los programadores

realizan una estimacion del esfuerzo necesario de cada una de ellas.

2.2 Descripcion del Sistema

El sistema esta disefiado con tres componentes.

Una aplicacion cliente que se encarga de interactuar con el usuario y de solicitar al
middleware las funcionalidades requeridas por el usuario tales como: firmar un

documento, verificacién de pin, generar llave, entre otras.

El middleware “uSafeMdw” actia de intermediario entre las aplicaciones cliente
(cliente de correo, Mozilla Firefox, Acrobat Reader) y el applet “uSafeApp”, enviando y

recibiendo los APDU para la comunicacion con el applet.

El applet “uSafeApp” recibe los comandos APDU enviados por el middleware y envia

un APDU respuesta al middleware de la funcionalidad solicitada.

2.3 Modelo de Dominio
Se realiz6 un modelo de dominio haciendo uso de la herramienta Altova UModel?,
como punto de partida para el disefio del sistema, este se utiliza para mostrar de

manera visual los principales conceptos que se manejan, ayudando asi a los usuarios,

® Herramienta UML.
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desarrolladores e interesados a utilizar un vocabulario comun para poder entender el

contexto en que se desarrolla la solucion. En la figura 3 se muestra el diagrama de

clases del modelo de dominio.

2.3.1 Diagrama de Clases del Modelo de Dominio

Aplicacion_Cliente

#se_comunica

uSafeApp_Middleware
#se-comunica

Tarjeta_Inteligente

1 |- 1

Firma_Digital ¥Resliza

1

#tiene_un

1
uSafeApp_Applet

Pin

#cortiene

#Posee

Objeto_cle_Seguridad

? L

Certificado_Digital

Figura 3 Diagrama de clase del modelo de dominio

2.3.2 Glosario de Conceptos del Modelo de Dominio

Llave

Aplicacion Cliente: Encargado de abstraer al desarrollador del envio y recepcién de

los comandos que se intercambian entre el middleware y el applet.

Certificado_Digital: Es la combinacion de la llave publica que ha sido firmada por la

autoridad de certificacion, la firma digital de esa llave publica y algunos pardmetros

adicionales. El formato del certificado digital esta regido por el estandar UIT-T X.509.

Firma_Digital: Esquema mateméatico que es utilizado para garantizar la autenticidad

de documentos electrénicos o mensajes transmitidos electrénicamente.

Llave: Es una secuencia de caracteres, que puede contener letras, digitos y simbolos,

y que es convertida en un numero, utilizada por los algoritmos de cifrado para codificar

y decodificar mensajes.

Pin (Numero de Identificacion Personal): es un valor numérico usado para identificarse

y poder acceder a la informacion de la tarjeta.
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Tarjeta Inteligente: Es un dispositivo de plastico similar en tamafio y otros estdndares
fisicos a las tarjetas de crédito, presenta un circuito integrado, el mismo puede ser de
s6lo memoria 0 contener un microprocesador con un sistema operativo que le permita

una serie de funcionalidades:

UsafeApp_Applet: Aplicacién Java Card para tarjetas inteligentes, que cumple con
los principales estdndares internacionales asociados, y con la capacidad de realizar
operaciones criptograficas y de gestidén de certificados digitales, en una Infraestructura

de Clave Publica

uSafeApp_Middleware: Encargado de enviar un APDU con la instruccion que se

desea realizar.
2.4 Especificaciones de los requerimientos de Software

2.4.1 Requerimientos Funcionales
Los Requerimientos funcionales especifican acciones que el sistema debe ser capaz

de realizar, sin tomar en consideracion ningun tipo de restriccion fisica [31]. Es decir,
especifican el comportamiento de entrada y salida del sistema y surgen de la razén
fundamental de la existencia del producto.

Se definieron los siguientes requisitos para la aplicacion:
= RF_1 Obtener lectores disponibles.
= RF_2 Inicializar conexion.
= RF_3 Enviar comandos APDU de la tarjeta.
= RF_4 Establecer canal seguro.
= RF_5 Verificar PIN.
= RF_6 Cambiar PIN.
= RF_7 Generar par de llaves.
= RF_8 Obtener par de llaves.
= RF_9 Realizar firma.
= RF_10 Obtener certificados digitales.
= RF_11 Cargar certificados digitales.

= RF_12 Realizar desconexion.

2.4.2 Requerimientos no Funcionales
Los requerimientos no funcionales son las propiedades o cualidades que el producto

debe tener para que este sea atractivo, usable, rapido y confiable [31].
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Requerimientos de software:

e Para la realizacion de las pruebas funcionales a los componentes se requiere

gue estén instalados en la PC cliente los drivers del lector de tarjetas.

e En la PC cliente se podra utilizar Microsoft Windows en cualquiera de sus

versiones.
Requerimientos de hardware recomendados para el desarrollador:
e Lector de tarjetas que cumpla con el estandar PC/SC versién 1.0 o superior.
e Procesador de 1 GHz de 32 bits 0 64 bits.
e 1 GB de memoria RAM en el sistema.
Requerimientos de disefio e implementacién:
e Lenguaje de programacion: C++.

e |IDE de desarrollo a utilizar: Qt-Creator.

2.5 Planificacién

El propésito de la fase de planificacion es establecer un acuerdo entre los clientes y
desarrolladores sobre el menor tiempo en que la mayor cantidad de Historias de
Usuarios puedan ser realizadas. Para ello se realizo la planificacién con el objetivo de
maximizar el valor del software producido a partir de la puesta en produccién de las
caracteristicas mas importantes lo antes posible, se realiza una estimacion del
esfuerzo requerido para la implementacion de las HU y se define el tiempo de entrega

y cada iteracion.

2.5.1 Historia de Usuario
Las historias de usuarios se utilizan en la metodologia XP para describir los requisitos

de una forma menos detallada y desde la perspectiva del cliente. La forma de tratar
estas historias es muy flexible, pudiéndose romper en cualquier momento, cambiar o
afiadir nuevas. Cada historia de usuario debe ser comprensible y estar delimitada, de

forma que los programadores puedan realizarla en unas semanas.

Tabla 1 HU_1 Obtener lectores disponibles

Historia de Usuario.

Numero: HU_1. | Usuario:

Nombre historia: Obtener lectores disponibles.

Prioridad en negocio: Alta. Riesgo en desarrollo: Baja.

Puntos estimados: 2. Iteracion asignada: 1.
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Programador responsable: Amanda Cabrera Miralles, Fernando José Enriquez Fernandez.

Descripcién: Utilizando la funcién SCardListReaders de la winscard.dll se obtiene los lectores

disponibles.

Observaciones: Si el usuario quiere realizar alguna operacién y la tarjeta no esta en estado:

conectada en el lector; el sistema notifica un error.

Tabla 2 HU_1 Inicializar conexion

Historia de Usuario.

Numero: HU_2. | Usuario:

Nombre historia: Inicializar conexion.

Prioridad en negocio: Alta. Riesgo en desarrollo: Medio.

Puntos estimados: 2. Iteracion asignada: 2.

Programador responsable: Amanda Cabrera Miralles, Fernando José Enriquez Fernandez.

Descripcién: Utilizando la funcién SCardConnect de la winscard.dll se realiza la conexién con

la tarjeta inteligente.

Observaciones: Si el usuario quiere realizar la operacion de conectar y la tarjeta no esta en

estado conectada en el lector, el sistema notifica un error.

Tabla 3 HU_3 Enviar comandos APDU de la tarjeta

Historia de Usuario.

Numero: HU_3. | Usuario:

Nombre historia: Enviar comandos APDU de la tarjeta.

Prioridad en negocio: Alta. Riesgo en desarrollo: Baja.

Puntos estimados: 2. Iteracion asignada: 1.

Programador responsable: Amanda Cabrera Miralles, Fernando José Enriquez Fernandez .

Descripcién: Utilizando la funcion SCardTransmit de la winscard.dll se realiza el envio de

comandos APDU con la tarjeta inteligente.

Observaciones: Si la tarjeta no esta en estado conectada, el sistema notifica un error. En

caso de que la tarjeta sea retirada del lector el sistema notificara.
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Tabla 4 HU_4 Establecer canal seguro

Historia de Usuario

NUmero:
HU_4.

Usuario:

Nombre historia: Establecer canal seguro.

Prioridad en negocio: Alta. Riesgo en desarrollo: Baja.

Puntos estimados: 2. Iteracion asignada: 1.

Programador responsable: Amanda Cabrera Miralles, Fernando José Enriquez

Fernandez .

Descripcién: Se envian comandos APDU para obtener los datos para ejecutar la

autenticacion mutua simétrica, en la fase de aplicacion.

Observaciones: Si la tarjeta no estd en estado conectada en el lector se lanza una
excepcion. Si el comando APDU enviado es incorrecto el sistema lanza una excepcion. Si la

autenticacion mutua es incorrecta el sistema lanza una excepcion.

Tabla 5 HU_5 Verificar Identidad mediante PIN

Historia de Usuario

Numero: HU_5. | Usuario:

Nombre historia: Verificar Identidad mediante pin.

Prioridad en negocio: Alta. Riesgo en desarrollo: Baja.

Puntos estimados: 2. Iteracion asignada: 1.

Programador responsable: Amanda Cabrera Miralles, Fernando José Enriquez Fernandez.

Descripcién: Una vez autenticado, el usuario procede a entrar su PIN de identificacion.

Observaciones: En caso de que el PIN sea incorrecto se le notifica al usuario.
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Tabla 6 HU_6 Cambiar PIN.

Historia de Usuario

Numero: HU_6

Usuario:

Nombre historia: Cambiar PIN.

Prioridad en negocio: Alta. Riesgo en desarrollo: Baja.

Puntos estimados: 2. Iteracion asignada: 1.

Programador responsable: Amanda Cabrera Miralles, Fernando José Enriquez Fernandez.

nuevo PIN.

Descripcién: El usuario confirmara su PIN de identificacion y luego el nuevo introducira el

usuario.

Observaciones: En caso de que el PIN de identificaciéon no sea correcto se le natifica al

Tabla 7 HU_7 Generar par de llaves.

Historia de Usuario

Numero: HU_7

Usuario:

Nombre historia: Generar par de llaves.

Prioridad en negocio: Alta. Riesgo en desarrollo: Baja.

Puntos estimados: 2. Iteracion asignada: 1.

Programador responsable: Amanda Cabrera Miralles, Fernando José Enriquez Fernandez.

Descripcién: Una vez autenticado el usuario, se conforma el comando GeneratePublicKey

PairCommand para generar el par de llaves en la tarjeta.

usuario.

Observaciones: Si el usuario no se ha autenticado correctamente el sistema notificara al

Tabla 8 HU_8 Obtener par de llaves.

Historia de Usuario

Numero: HU_8.

Usuario:
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Nombre historia: Obtener par de llaves.

Prioridad en negocio: Alta. Riesgo en desarrollo: Baja.

Puntos estimados: 2. Iteracion asignada: 1.

Programador responsable: Amanda Cabrera Miralles, Fernando José Enriquez Fernandez.

Descripcién: Una vez autenticado el usuario se conforma el comando GetDataTLVCommand

para obtener el par de llaves en la tarjeta.

Observaciones: Si el usuario no se ha autenticado correctamente el sistema notificara al

usuario.

Tabla 9 HU_9 Realizar Firma

Historia de Usuario

Numero: HU_9. | Usuario:

Nombre historia: Realizar Firma.

Prioridad en negocio: Alta. Riesgo en desarrollo: Baja.

Puntos estimados: 2. Iteracion asignada: 1.

Programador responsable: Amanda Cabrera Miralles, Fernando José Enriquez Fernandez.

Descripcién: Una vez que el usuario escoge el documento que desea firmar se conforma el

comando PSOSignCommand para realizar la firma en la tarjeta.

Observaciones: Si el usuario no se ha autenticado correctamente el sistema notificara al

usuario.

Tabla 10 HU_10 Obtener certificado

Historia de Usuario

NUmero:
HU_10.

Usuario:

Nombre historia: Obtener certificado.

Prioridad en negocio: Alta. Riesgo en desarrollo: Baja.
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Puntos estimados: 2. Iteracion asignada: 1.

Programador responsable: Amanda Cabrera Miralles, Fernando José Enriquez Fernandez .

Descripcién: Se obtiene el certificado digital del applet mediante el identificador de dicho

certificado.

Observaciones: Si el usuario no se ha autenticado correctamente el sistema notificara al

usuario. Si en el applet no encuentra el certificado digitar requerido se notificara al usuario.

Tabla 11 HU_11 Cargar certificados digitales

Historia de Usuario

Numero: HU_11 | Usuario:

Nombre historia: Cargar certificados digitales.

Prioridad en negocio: Alta. Riesgo en desarrollo: Baja.

Puntos estimados: 2. Iteracion asignada: 1.

Programador responsable: Amanda Cabrera Miralles, Fernando José Enriquez Fernandez.

Descripcion: Se muestra la lista de certificados digitales en la tarjeta.

Observaciones: Si el usuario no se ha autenticado correctamente el sistema notificara al

usuario.

Tabla 12 HU_12 Realizar desconexion

Historia de Usuario

Numero: HU_12 | Usuario:

Nombre historia: Realizar desconexion.

Prioridad en negocio: Alta. Riesgo en desarrollo: Baja.

Puntos estimados: 2. Iteracién asignada: 1.

Programador responsable: Amanda Cabrera Miralles, Fernando José Enriquez Fernandez.

Descripcion: Utilizando la funcion SCardDisconnect de la winscard.dll se realiza la
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desconexion con la tarjeta inteligente.

Observaciones: Si el usuario quiere realizar la operacion de desconectar y la tarjeta no esta

en estado conectada en el lector, el sistema notifica un error.

2.5.2 Estimacién de Esfuerzo
En la metodologia XP, la creacion del sistema se divide en tres etapas. Normalmente,

los proyectos suelen tener mas de tres etapas, cada una de las cuales toma el nombre
de iteracién. Es por ello que esta metodologia se dice que es iterativa. La duracion

ideal de una iteracién esta entre unay tres semanas.

Para cada una de las iteraciones se establecen un conjunto de historias que se van a
llevar a cabo y un moédulo, dando como resultado de cada iteracion la entrega de dicho
médulo, habiendo superado éste las pruebas de aceptacion establecidas por el cliente
de forma que verifique los requisitos.

Los desarrolladores estiman cuanto tiempo es necesario para implementar cada una
de las historias de usuarios. Si ese tiempo supera en alguna las tres semanas se debe
desglosar en otras mas pequefias. Si es inferior a una semana, la historia de usuario
ha descendido a un nivel de detalle excesivo y habra que combinarla con otra. Esto se
hace concluida la fase de exploracion. Como se ha dicho anteriormente, este valor es
estimado y se ira acercando a la realidad con el transcurso de las iteraciones. En la
presente solucién se han identificado 12 historias de usuarios y quedan definidas las
dos iteraciones con un total de 22 semanas de duracion; de ser necesaria otra

iteracion se valoraria.

Para el desarrollo de la aplicacion se realizé una estimacion de esfuerzo por cada una
de las historias de usuario identificadas por el cliente. Las estimaciones de esfuerzo
asociado a la implementacion se determinan utilizando como medida la cantidad de
puntos. Se le dan valores de 1 a 3 puntos donde un punto equivale a una semana de
programacion [23, 32]. Especificando un tiempo estimado para la elaboracion de cada

una en base a una semana de 5 dias y un dia de 8 horas (Ver Anexo 1: Estimacién de

Esfuerzo).

2.5.3 Plan de Entrega
Después de tener ya definidas las historias de usuarios es necesario crear un plan de

publicacion. En este plan los desarrolladores y clientes establecen los tiempos de
implementacién ideales de las historias de usuario y la prioridad con la que seran
implementadas. Al final se propone una fecha para entregar el producto, con el tiempo

esta fecha puede variar, pero lo mas seguro es que esta se acerque mucho a la
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planificacion. El plan de entrega especifica exactamente qué historias de usuario seran
implementadas en cada entrega del sistema y sus prioridades, de modo que también
permita conocer con exactitud qué historias de usuario seran implementadas en la
proxima liberacion [23]. Para la elaboracion del plan de entrega de este proyecto y
aplicando los parametros de desarrollo bajo la metodologia xp, se establece el tiempo
calendario de acuerdo a un mes de 4 semanas y una semana de 5 dias y un dia de 8

horas. (Ver Anexo 2: Plan de entrega).

2.5.4 Plan de Iteraciones
La planificacion en iteraciones y el disefio iterativo permite mantener discusiones

continuas acerca de los problemas y avances realizados en las tareas, fomentando asi
la comunicacién entre las partes involucradas y ayudando a la optimizacion de tiempo
y esfuerzo empleado por el correcto desarrollo del proyecto [24, 32]. Para la
elaboracion del plan de iteracién de este proyecto, se leyeron y detallaron las historias
de usuarios, a las que luego se le asignaron tareas en cada una de las iteraciones que
se van a llevar a cabo, dando como resultado de cada iteracién la entrega de un
médulo, habiendo superado éste las pruebas de aceptacion establecidas por el cliente

de forma que verifique los requisitos (Ver Anexo 3: Plan de Iteraciones).

2.5.5 Tareas de ingenieria
Todo el trabajo de la iteracion es expresado en tareas de programacion, las cuales se

realizan para especificar las acciones llevadas a cabo por los programadores en cada
historia de usuario, ya que no ofrecen el nivel de detalle requerido para saber qué
implementar. Segun el Plan de lteraciones las historias de usuario se agruparon en

tres iteraciones. (Ver Anexo 4: Tareas de Ingenieria).

2.6 Diseflo

La metodologia XP hace especial énfasis en los disefios simples y claros. Sélo se
disefian aquellas historias de usuario que el cliente ha seleccionado para la iteracion
actual. Kent Beck dice que en cualquier momento el disefio adecuado para el software
es aquel que: supera con éxito todas las pruebas, no tiene l6gica duplicada, refleja
claramente la intencién de implementacién de los programadores y tiene el menor

namero posible de clases y métodos

2.6.1 Metéafora
Cada proyecto XP es guiado por una metafora global. Estas ayudan a cualquier

persona a entender el objetivo del programa, principalmente al equipo ya que aporta
un contexto para entender los elementos basicos y sus relaciones proporcionando

integridad conceptual. Es de vital importancia que el cliente y los desarrolladores estén
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de acuerdo y conozcan la metafora a usar para asi poder trabajar y discutir en los
mismos términos de una forma més precisa y de dominio de todos.

El middleware que funcionard como componente para la comunicacién entre la tarjeta
inteligente y las aplicaciones: cliente de correo, Acrobat Reader, Mozilla Firefox,
cumpliendo con el estandar PKCS # 11, este permitird poder hacer uso del applet
“‘uSafeApp” con el objetivo de poder utilizar cada una de sus funcionalidades: firma
digital y generacion de llaves. El sistema confirmara que el usuario es el real portador
de la tarjeta a través de la comparacion del PIN (que es para proteger las operaciones
de cifrado que requiera el uso de llaves privadas) introducido por este y el que se
encuentra almacenado en la tarjeta, a partir de entonces se procede a la obtencion de
los datos almacenados en la misma que permitiran poder hacer uso de sus

funcionalidades.

2.6.2 Definicion de las tarjetas CRC

Tabla 13 Tarjeta CRC clase SCReaderWrapper

Nombre de la Clase: SCReaderWrapper

Funcionalidades: Clases Asociadas:
~initialize - SmartCardUtil

. - SCardExeption
- VerifyResponse - APDU
- VerifyPin - CommandAPDU
- PutDataPin - SelectCommad
- PutDataPuk - GetDataCommad
- selectApplication - VerifyPINCommad
- InicializeSecureChannel - MSESetCommand
- OpenSecureChannel - ResponseAPDU
- setContext - CustomException
- listReaders - SecureChannel
- getReader - SecureChannelConfiguration
- getConnected
- connect
- disconnect
- transmit
- getScreader
- Sign

Descripcién: Clase encargada de la conexion, desconexion, enviar APDU, establecer el canal

seguro, listar los lectores, inicializar el canal seguro, verificar PIN, verificar las respuestas

APDU.
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Tabla 14 Tarjeta CRC de la clase SmartCardUtil

Nombre de la Clase: SmartCardUtil

Funcionalidades:

- StringtoArrayByte

- convert_string_to_byte ptr
- SubByteArray

- ByteArrayToHexString
- GenerateRandomData
- DESPadding

- ByteArrayListConcat

- SymmetricCipher

- RetallMAC

- CompareByteArray

Clases Asociadas:
- SCardExeption

- APDU

- ResponseAPDU

- CustomException
- cryptopp562

Descripcién: Clase encargada de la conversion de datos y encriptar.

Tabla 15 Tarjeta CRC de la clase SecureChannel

Nombre de la Clase: SecureChannel

Funcionalidades:
- MutualAuthentication
- VerifyCardMutualAuthenticateResponse

Clases Asociadas:
- SCardExeption

- APDU

- ResponseAPDU

- CustomException

- SmartCardUtil

- MutualAuthenticationCommand
- SCReaderWrapper

- SecureChannelConfiguration

Descripcién: Clase encargada de efectuar la autenticacion mutua simétrica guardar los datos

del canal seguro.

Tabla 16 Tarjeta CRC de la clase APDU

Nombre de la Clase: APDU

Funcionalidades:
- getBuffer
- setBuffer

- toString

Clases Asociadas:
- CustomException

Descripcion: Clase encargada de conformar el apduBuffer.
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2.6.3 Diagrama de Clases
Los diagramas de clases sirven para representar la estructura estatica de un sistema

incluyendo una coleccién de elementos estéticos, tales como clases y relaciones [33].
Representan las clases que seran utilizadas dentro del sistema y las relaciones que
existen entre ellas. Sirve para visualizar las relaciones entre las clases que involucran
el sistema, las cuales pueden ser asociativas, de herencia y de uso. Un diagrama de
clases esta compuesto por los siguientes elementos: Clase: atributos, métodos y

visibilidad. Relaciones: Herencia, Composicion, Agregacion, Asociacion y Uso [34].

En el diagrama de clases que se muestra en la imagen, la clase SCReaderWrapper es
la clase controladora encargada de comunicarse con el applet “uSafeApp” mediante el
lector, sus funciones son el envié de APDUSs, iniciar la comunicacion, establecer el
canal seguro con el applet “uSafeApp”. Al mismo tiempo que se encarga de verificar
PIN. Utiliza la clase SmartCardUtil, que a su vez usa las clases de la libreria
criptografica cryptopp, que brinda utilidades para convertir datos y encriptar. También
utiliza la clase SecureChannel que permite efectuar la autenticacion mutua simétrica y
guarda los datos del canal seguro, usa la clase SecureChannelConfiguration y la clase
SecureSession. Ademéas la clase SCReaderWrapper hace uso de la clase
SCardException encargada de gestionar las excepciones que tengan que ver con la
tarjeta inteligente, ademas utiliza la clase CustomException para el tipo de
excepciones comunes, utiliza la clase APDU encargada de crear el buffer APDU, de
esta hereda la clase CommandAPDU encargada de crear los comandos APDU, de
esta heredan los distintos tipos de APDU como son SelectCommand,

GetDataCommand, VerifyCommand, MutalAuthenticateCommand, entre otros.
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2.6.4 Arquitectura del Sistema
El middleware implementa los procesos definidos en los requerimientos de la solucion. Este actia como

un componente que opera como una capa que abstrae, que aisla al usuario de la comunicacion directa

con las operaciones que realiza el applet “uSafeApp”.

Para poder desarrollar el middleware, se pasa por una fase de disefio del mismo, definiendo en este, la
arquitectura que tendrd para un posterior desarrollo. En la siguiente figura se muestra la arquitectura que

tendra el middleware.

Aplicaciones

PKCS#11  crwo+

Drivers

Drivers Lectores

Figura 5 Arquitectura del Sistema

La arquitectura que se muestra, representa las distintas capas que necesita la solucion para su
funcionamiento. La capa de aplicaciones, donde estas pueden ser: navegador Mozilla Firefox, cliente de
correo o Acrobat Reader, entre otras, esta capa accede a la capa inferior PKCS #11 que es la capa que
se implementa como solucién, en este caso, esta capa haciendo uso de Cripto++ para las operaciones
criptograficas, se comunica con la capa PC/CS para la comunicacién con los lectores y esta a su vez se

comunica con los Drivers para que el lector pueda comunicarse con la tarjeta.

2.6.5 Patrones de Disefio
Los patrones de disefio son las soluciones a los principales problemas comunes en el desarrollo de

software. Estos brindan una soluciéon ya probada y documentada a un problema en el desarrollo del
software que estan sujetos a contextos similares, identifican Clases, Roles, Colaboraciones y la

distribucion de responsabilidades [35, 36].

Se utilizaron para el disefio de la solucion los patrones GRASP, los cuales describen los principios
fundamentales de disefio de objetos para la asignacion de responsabilidades y aplica el razonamiento

para el disefio de una forma sistematica, racional y explicable.
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Creador: Permite decidir cudles seran las clases creadoras de otras clases. La creacién de instancias
es una de las actividades mas comunes en un sistema orientado a objetos. En consecuencia, es Uutil
contar con un principio general para la asignacion de las responsabilidades de creacion. Este patron se
utiliza en las clases entidades, cuando estas se instancian y crean instancias de clases contenidas en
las mismas, ejemplo: La clase SCReaderWrapper se encarga de crear objetos de tipo SmartCardUtil

para realizar operaciones auxiliares.

Alta cohesion: permite que una clase contenga responsabilidades moderadas en un area funcional, y
colabora con las otras para llevar a cabo las tareas, incrementa la claridad y facilita la comprension del
disefio. Se pone de manifiesto en la clase SelectCommand que se encarga Unicamente de crear un

comando de tipo select.

2.7 Conclusiones Parciales
= La realizacion del modelo de domino determind las bases brindar una visibn mas clara de los
componentes y los conceptos asociados a la solucién propuesta, asi como las relaciones entre
estos, que son determinados luego del estudio de las herramientas, tecnologias y elementos
tangibles asociados al dominio de la solucién.

= Los principales artefactos logrados fueron las Historias de Usuario, obteniendo un enfoque més
claro y objetivo de los requerimientos del cliente. También se genero el Plan de Iteraciones, y el
Plan de Entrega, determinado en 22 semanas como tiempo estimado para la realizacién de la
solucion, divididas en 2 iteraciones, y estas iteraciones se expresaron en tareas de
programacion, para ofrecer el nivel de detalle requerido para saber qué deberian de implementar

los desarrolladores.

= La realizacion de una seleccion de los patrones de disefio tanto para implementar la solucion
como para disefarla a nivel de principios generales, mostré a partir de los diagramas de clase

gue se brinda una solucién ya probada y documentada para dar solucion al problema planteado.
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CAPITULO 3: IMPLEMENTACION Y PRUEBA

3.1 Introduccioén

A partir del marco de trabajo definido en la seccion anterior, se define a continuacion la evolucién del
procedimiento, durante las fases de Iteraciones a primera liberacion y produccion, ademas de desarrollar
las pruebas del sistema para verificar la implementacion de las historias de usuarios, ya que las pruebas
funcionales permiten verificar que el sistema en desarrollo satisface a éstas. Se explica también el

disefio de la solucién asi como los principales componentes y sus relaciones.

3.2 Diagrama de Componentes

En los diagramas de componentes se muestran los elementos de disefio de un sistema de software. Un
diagrama de componentes permite visualizar con mas facilidad la estructura general del sistema y el
comportamiento del servicio que estos componentes proporcionan y utilizan a través de las interfaces.
Permite describir un disefio que se implemente en cualquier lenguaje o estilo. Solo es necesario
identificar los elementos del disefio que interactian con otros elementos del disefio a través de un

conjunto restringido de entradas y salidas [37].

|

Aplicacion

gCOMponents 2]
Middleware"uSafeApp"
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Figura 6 Diagrama de componentes del sistema
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Aplicacion: Componente encargado de la comunicacion con el middleware.
Middleware: Componente encargado de enviar y recibir todos los comandos APDU entre el applet PKI

“‘uSafeApp” y la aplicacién para integrar las funcionalidades del applet “uSafeApp”.

Winscard.dll: DLL del sistema operativo Windows que contiene las funciones para la conexion y envio
de comandos APDU a la tarjeta.

Driver Lector PC/SC: Driver necesario para la comunicacién entre el lector el sistema.

3.3 Diagrama de Despliegue

Los diagramas de despliegue permiten modelar la disposicion fisica o topologia de un sistema. Muestra
el hardware usado y los componentes instalados en el hardware, las conexiones fisicas entre el
hardware y las relaciones entre componentes [38]. Para la muestra de las relaciones que se establecen
entre los componentes de software y hardware, se realiza una representacion mediante nodos

estrechamente conectados.

La figura 7 muestra el despliegue fisico de la solucién.

gexecutionEnvironment:

PCISC

Terminal de Servicio wrevices
«COMponents 3 | Lector de Tarjeta
uSafeMdw
g APDU
gromponents  F]
Aplicacion Cliente
ElEevices

Tarjeta Inteligente
«COMponents 5 |
usSafeApp

Figura 7 Diagrama de despliegue del sistema
Descripcién de los Nodos:
Terminal de servicio: Este nodo contiene los componentes uSafeMdw y Aplicacién cliente que permite
a través del lector comunicarse con la tarjeta, pedante el uso del estandar PC/SC.
Lector de tarjeta: Este nodo representa el dispositivo que hara lectura de la tarjeta y con el que se

podra acceder al applet “uSafeApp”.

Tarjeta Inteligente: Este nodo representa el dispositivo donde se encuentra el applet “uSafeApp”, al
cual se podra acceder mediante el protocolo de comunicacion APDU.
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3.4 Pruebas

Para la fase de prueba el equipo de desarrollo se centré en los pedidos del cliente, refinando el disefio y
el cédigo continuamente. El perfeccionamiento de cdédigo sélo fue posible a través de un grupo de
pruebas unitarias automatizadas que aseguraron la ejecucion correcta del sistema en todo el periodo de

desarrollo.

Frecuentemente cuando se desarrolla, siempre se realizan una gran cantidad de pruebas para verificar
que el cbdigo esté correcto. Estas pruebas normalmente tienen que ser realizadas varias veces y se ven

afectadas por los cambios que se introducen conforme se va desarrollando.

XP divide las pruebas del sistema en dos grupos: pruebas unitarias, encargadas de verificar el cédigo
(disefiada por los programadores) y pruebas de aceptacion o pruebas funcionales destinadas a evaluar
si al final de una iteracién se consigui6 la funcionalidad requerida (disefiadas por el cliente final).

3.4.1 Pruebas de Aceptacién
Mediante la planificacion y en base a las especificaciones de las historias de usuarios, se crea las

pruebas de aceptacion, también denominadas pruebas de funcionalidad, las mismas son constantes y
constituyen uno de los pilares basicos de la metodologia XP, permitiendo reducir el nUmero de errores e

incrementar la calidad del producto. A continuacién se muestran los casos de pruebas de la solucion.

Tabla 17 HU1_CP1_Obtener lectores disponibles.

Caso de prueba de aceptacion

Cadigo de caso de prueba: HU1_CP1. Nombre de la historia de usuario: Obtener

lectores disponibles.

Responsable de la prueba: Amanda Cabrera Miralles.

Descripcién de la prueba: Prueba de funcionalidad para comprobar la conexién con el lector

Condiciones de ejecucion: Debe existir al menos un lector disponible

Entrada/Pasos de ejecucion: Seleccionar un lector, en caso que exista mas de uno, se escoge

el primero o se puede elegir el que se desea.

Resultado esperado: Queda seleccionado el lector para la comunicacion.

Evaluacion de la prueba: Prueba Satisfactoria.

Tabla 18 HU2_CP2_Inicializar conexion.

Caso de prueba de aceptacion

Cddigo de caso de prueba: HU2_CP2 Nombre de la historia de usuario: Inicializar

conexion.
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Responsable de la prueba: Fernando José Enriquez Fernandez

Descripcién de la prueba: Prueba de funcionalidad para comprobar la conexion.

Condiciones de ejecucion: Debe existir un lector y una tarjeta, conectados y la conexion de la

aplicacién tiene que estar abierta.

Entrada/Pasos de ejecucion: Conectar la tarjeta.

Resultado esperado: Queda establecida la conexién con la tarjeta

Evaluacion de la prueba: Prueba Satisfactoria.

Tabla 19 HU3_CP3_ Enviar comandos APDU de la tarjeta.

Caso de prueba de aceptacion

Cddigo de caso de prueba: HU3_CP3 Nombre de la historia de usuario: Enviar

comandos APDU de la tarjeta.

Responsable de la prueba: Amanda Cabrera Miralles.

Descripcién de la prueba: Prueba de funcionalidad para verificar el envié de APDU a la tarjeta.

Condiciones de ejecucidn: Debe existir un lector y una tarjeta, conectados.

Entrada/Pasos de ejecucion: Se realiza una operacion en la aplicacion.

Resultado esperado: Se espera respuesta satisfactoria de dicha operacién.

Evaluacion de la prueba: Prueba Satisfactoria.

Tabla 20 HU4_CP4_Establecer canal seguro.

Caso de prueba de aceptacion

Cadigo de caso de prueba: HU4_CP4 Nombre de la historia de usuario: Establecer

canal seguro.

Responsable de la prueba: Fernando José Enriquez Fernandez

Descripcién de la prueba: Prueba de funcionalidad para comprobar el intercambio de

informacion de forma segura entre el Middleware y el Applet.

Condiciones de ejecucion: Debe existir un canal de intercambio de informacion segura.

Entrada/Pasos de ejecucion: Realizar operaciones en la aplicacion.

Resultado esperado: Queda establecido el canal seguro.

Evaluacion de la prueba: Prueba Satisfactoria.
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Tabla 21 HU5_CP5_ Verificar PIN.

Caso de prueba de aceptacion

Cadigo de caso de prueba: HU5 CP5 Nombre de la historia de usuario: Verificar
PIN.

Responsable de la prueba: Amanda Cabrera Miralles.

Descripcién de la prueba: Prueba de funcionalidad para realizar la verificacion del PIN.

Condiciones de ejecucién: Debe existir un lector y una tarjeta, conectados.

Entrada/Pasos de ejecucion: Introducir PIN, dar clic en boton: Autenticarse.

Resultado esperado: Se muestra un mensaje para informar que la autenticacion ha sido

satisfactoria.

Evaluacion de la prueba: Prueba Satisfactoria.

Tabla 22 HU7_CP7_Generar par de llaves.

Caso de prueba de aceptacion

Cadigo de caso de prueba: HU7_CP7 Nombre de la historia de usuario: Generar par

de llaves.

Responsable de la prueba: Amanda Cabrera Miralles.

Descripcién de la prueba: Prueba de funcionalidad para verificar la generacion de llaves.

Condiciones de ejecucion: Debe existir un lector y una tarjeta conectados a la aplicacion,

ademas debe estar autenticado el usuario correctamente.

Entrada/Pasos de ejecucion: Se realiza una operacion en la aplicacion.

Resultado esperado: Se espera respuesta satisfactoria de dicha operacion.

Evaluacion de la prueba: Prueba Satisfactoria

Tabla 23 HU9_CP9_Realizar firma.

Caso de prueba de aceptacion

Cddigo de caso de prueba: HU9 _CP9 Nombre de la historia de usuario: Realizar

firma.

Responsable de la prueba: Amanda Cabrera Miralles.

Descripcion de la prueba: Prueba de funcionalidad para verificar realizacion de firma.
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Condiciones de ejecucion: Debe existir un lector y una tarjeta conectados a la aplicacion,

ademas debe estar autenticado el usuario correctamente.

Entrada/Pasos de ejecucion: Se realiza una operacion en la aplicacion.

Resultado esperado: Se espera respuesta satisfactoria de dicha operacion.

Evaluacion de la prueba: Prueba Satisfactoria

Tabla 24 HU12_CP_ Realizar desconexién.

Caso de prueba de aceptacion

Cddigo de caso de prueba: HU12_CP12 Nombre de la historia de usuario: Realizar

desconexion.

Responsable de la prueba: Fernando José Enriquez Fernandez

Descripcién de la prueba: Prueba de funcionalidad para comprobar la desconexién con la

tarjeta.

Condiciones de ejecucion: Debe existir un lector y una tarjeta conectados a la aplicacion y

tiene que estar iniciada la conexién.

Entrada/Pasos de ejecucidn: desconectar la tarjeta.

Resultado esperado: Queda cerrada la conexion.

Evaluacion de la prueba: Prueba Satisfactoria.

3.4.2 Pruebas Unitarias
Las pruebas de unidad se crean por los programadores antes de empezar a codificar lo cual hara mas

sencillas y efectivas las pruebas finales. Se corren reiteradamente a lo largo de todo el proyecto,
asegurando siempre el funcionamiento correcto de cada componente por individual antes de realizar su
integracion. Evitan las ambigliedades y los requerimientos quedan afinados en la prueba. Una

funcionalidad esta terminada cuando pasa todas sus pruebas de unidad.
Método de Caja Blanca - Camino Basico

El método de caja blanca se basa en el minucioso examen de los detalles procedimentales. Se
comprueban los caminos l6gicos del software proponiendo casos de prueba que ejerciten conjuntos

especificos de condiciones y/o bucles.
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Para comprobar los resultados de la solucion se utilizé el método del camino basico, propuesto por Tom

McCabe, permite al disefiador de casos de prueba obtener una medida de la complejidad logica de un

disefio procedimental y usar esa medida como guia para la definicién de un conjunto basico de caminos

de ejecucion. Los casos de prueba derivados del conjunto basico garantizan que durante la prueba se

ejecuta por lo menos una vez cada sentencia de programa.
La complejidad se puede calcular de tres formas:
1.- El nmero de regiones del grafo de flujo

2.- Aristas - Nodos + 2

3.-Nodos predicado + 1 (un nodo predicado es el que representa una condicional if o case, es decir, que

de él salen varios caminos)

El valor de V(G) nos da el numero de caminos linealmente independientes de la estructura de control del

programa. Entonces se preparan los casos de prueba que forzaran la ejecucion de cada camino del

conjunto basico.
Caso de prueba: HU_4 Establecer Canal Seguro.

void SCReaderWrapper: :0OpenSecureChannel ()

{

// Obteniendo CardSerialNumber

ByteArray* tag = new ByteArray (2, 0x01); (1)

GetDataCommand* getDatall0lCommand = new GetDataCommand (GlobalPlatform,
tag); (1)

ResponseAPDU* getDataOl0lResponse = new ResponseAPDU(); (1)

transmit (*getData0l0lCommand, *getDataOl0lResponse); (2)

VerifyResponse (getDataOl01Response); (3)

//CSN

ByteArray* cardSerialNumber = util->SubByteArray(getData0l0lResponse-
>getData(), 3, 8); (4)

// Obteniendo ChipSerialNumber

ByteArray* tagl = new ByteArray(); (4)

tagl->push back (0x9F); (4)

tagl->push back (0x7F); (4)

GetDataCommand* getData9F7FCommand = new GetDataCommand (GPlatform, tagl);
(4)

ResponseAPDU* getData9F7Response = new ResponseAPDU () ; (4)

transmit (*getData9F7FCommand, *getData9F 7Response) ; (5)

VerifyResponse (getData9F7Response) ; (6)

//SN.ICC

std::vector<byte>* chipSerialNumber= util->SubByteArray (getData9F7Response-
>getData(),13,8); (7)

if (!AplicationSelect) (8)

selectApplication () ; (9)

1f (! secureChannnel) (10)

InitializeSecureChannel (); (11)

//efectuar la autenticacidén mutua simétrica, en la fase de aplicaciédn.
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_secureChannnel-
>MutualAuthentication (cardSerialNumber, chipSerialNumber) ; (12)
}(13)

Figura 8 Grafo de flujo HU_4 Establecer Canal Seguro

Complejidad ciclomética.

V (G): Numero de regiones del grafo.
V(G =A-N+2

V(G)=P+1

A: NUumero de aristas del grafo.
N: Numero de nodos.

P: Numero de nodos predicados.
A=16

N=10

P=7

V(G)=8

Caminos:

1,2,13

1,2,3,13
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1,2,3,4,5 13

1,2,3,4,5,6,13

1,2,3,4,5,6,7,8,9,13

1,2,3,4,5,6,7,8,9,10, 11, 13

1,2,3,4,5,6,7,8,9,10, 12, 13

Casos de prueba para cada camino.

Camino: 1, 2,13.

Entrada: Datos para la autenticacion mutua.

Salida: Excepcion especificando que no se puede enviar el comando APDU y por qué.
Precondiciones: Ninguna.

Camino: 1, 2, 3, 13.

Entrada: Datos para la autenticacion mutua.

Salida: Excepcion especificando un error en la respuesta APDU de la tarjeta.
Precondiciones: Ninguna.

Camino: 1, 2, 3, 4, 5, 13.

Entrada: Datos para la autenticacion mutua.

Salida: Excepcion especificando que no se puede enviar el comando APDU y por qué.
Precondiciones: Ninguna

Camino: 1,2, 3,4, 5, 6, 13.

Entrada: Datos para la autenticacion mutua.

Salida: Excepcion especificando un error en la respuesta APDU de la tarjeta.
Precondiciones: Ninguna.

Camino: 1,2,3,4,5,6,7, 8,9, 13.

Entrada: Datos para la autenticacion mutua.

Salida: Excepcion especificando un error a la hora de seleccionar la aplicacion.
Precondiciones: Ninguna.

Camino: 1,2,3,4,5,6,7,8,9,10, 11, 13.

Entrada: Datos para la autenticacion mutua.

Salida: Excepcion especificando un error en el hora de inicializar el canal seguro.
Precondiciones: Ninguna.

Precondiciones: Ninguna.

Camino: 1,2,3,4,5,6,7,8,9,10, 12, 13.

Entrada: Datos para la autenticacion mutua.

Salida: Excepcion especificando un error en el hora de efectuar la autenticacién mutua simétrica.

Precondiciones: Ninguna.



3.4.3 Andlisis de los Resultados de las Pruebas
Tras la ejecucion de las diferentes pruebas de software se alcanzaron los resultados que se recogen en

la gréfica de la figura 9.

Para un total de 60 pruebas realizadas durante todo el ciclo del proyecto, dividido en 4 iteraciones, se
detectaron de 70 no conformidades. Durante la primera iteracion se realizaron 20 pruebas de unidad y
15 pruebas de aceptacion, detectandose 27 no conformidades a las cuales se le dieron solucion. En la
segunda iteracion se realizaron 10 pruebas de unidad y 8 de aceptacion, mostrandose 22 no
conformidades las mismas fueron resueltas en su totalidad. En la tercera iteracion se realizaron 8
pruebas de unidad y 5 de aceptacion, detectandose 13 no conformidades. En la Ultima iteracion se
realizaron 3 pruebas de unidad y 3 de aceptacion, detectandose 8 no conformidades. En las cuatro
iteraciones efectuadas las no conformidades detectadas, en su mayoria respondian a errores de bajo
impacto en el correcto funcionamiento de la aplicacion y todas tuvieron solucién un tiempo maximo de 6
dias. Posteriormente se realiz6 una iteracion adicional para verificar que no existieran no conformidades,

la misma arrojé un resultado de cero no conformidades.

16

14

12

10

® Pruebas de Unidad

m Pruebas de Aceptacién

No Conformidades
(0]

Iteracion 1 Iteracion 2 Iteracion 3 lteraciéon 4 Iteracion
4.1

Figura 9 Resultados de las pruebas
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3.5 Conclusiones Parciales

Con el disefio del diagrama de despliegue se mostrd las distribucion fisica que tendria la
solucién, brindando una distribucion completa del acople de los distintos componentes de
hardware y software del sistema.

Con la distribucién de los paquetes y componentes a partir del diagrama de componentes los
mismos proporcionan y utlizan a través de las interfaz de la aplicacion cliente que se
implementé.

Las pruebas unitarias posibilitaron evaluar las respuestas de funcionalidades implementadas, en
cada una de las iteraciones realizadas. Las pruebas realizadas al sistema tuvieron un resultado

satisfactorio dando asi cumplimiento a los requisitos propuestos.
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CONCLUSIONES GENERALES

Una vez completado el trabajo de diploma “Middleware para el applet PKI “uSafeApp””, se concluye que:

El analisis de los principales sistemas que implementan aplicaciones middleware para entornos

PKI en tarjetas inteligentes, ha posibilitado una mejor compresién del problema.

El andlisis de diferentes herramientas, tecnologias, lenguajes y metodologias ha permitido definir

cuales utilizar en el desarrollo del sistema.

La especificacion de los requisitos que debe cumplir el sistema han posibilitado aplicar el patrén
arquitectonico n-capas para describir la estructura general del sistema.

La aplicacion de patrones de disefio ha posibilitado una mejor organizaciébn y un mejor

rendimiento durante la implementacién del sistema.

El desarrollo del middleware “uSafeMdw” ha permitido hacer uso del applet PKI “uSafeApp”
realizando operaciones de firma digital y autenticacién, cumpliendo con los estandares

internacionales correspondientes para este tipo dispositivo en una PKI.

La ejecucion de las pruebas han posibilitado validar el correcto funcionamiento del sistema.
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RECOMENDACIONES

Tras haber finalizado el desarrollo del middleware “uSafeMdw” en su primera versioén se recomienda:

El applet “uSafeApp” pueda soportar otros algoritmos de criptografia asimétrica, especificamente
algoritmos basados en curvas elipticas, para asi aumentar sus posibilidades de uso en
ambientes reales en la actualidad.

Integrar el middleware con otras herramientas de firma que se desarrollé en el departamento de
seguridad digital para firmar pdfs y otros formatos de documentos con el objetivo de obtener un
producto de firma digital totalmente desarrollado en la UCI e integrado con tarjetas inteligentes

Java Card.
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GLOSARIO DE TERMINOS
APDU: Unidades de Datos en la Capa de Aplicacion.

API: Programacion de Aplicaciones de Interfaz es un lenguaje y un formato de mensaje usado por un

programa de aplicacion para comunicarse con el sistema operativo o algun otro programa de control.

Applets: son aplicaciones implementadas utilizando la tecnologia Java Card y son ejecutadas dentro de

las tarjetas inteligentes.

ISO: Organizacion Internacional para la Normalizacién es el organismo encargado de promover el
desarrollo de normas internacionales de fabricacion, comercio y comunicacion para todas las ramas

industriales a excepcion de la eléctrica y la electrénica.

Java Card: es una tecnologia que permite ejecutar de forma segura pequefias aplicaciones Java

(Applets) en tarjetas inteligentes y similares dispositivos empotrados.

Tarjeta Inteligente: tarjeta que contiene un pequefio microprocesador, que es capaz de hacer diferentes
calculos, guardar informacién y manejar programas, que estan protegidos a través de mecanismos

avanzados de seguridad.
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ANEXOS

Anexo 1: Estimacion de Esfuerzo

Tabla 25 Estimacién de Esfuerzo.

Tiempo Estimado

No Historia de Usuario Semanas Dias Horas
Estimadas Estimados Estimadas
1 Obtener lectores disponibles. 1 5 40
2 Inicializar conexion. 1 5 40
3 Enviar comandos APDU de la tarjeta. 15 5.5 44
4 Establecer canal seguro entre el middleware 2.5 10.5 84
“uSafeMdw” y el applet “uSafeApp”.
5 Verificar PIN. 25 10.5 84
6 Cambiar PIN. 2.5 10.5 84
7 Generar par de llaves. 15 55 44
8 Obtener par de llaves. 1.5 5.5 44
9 Realizar firma. 25 10.5 84
10 Obtener certificados digitales. 25 10.5 84
11 Cargar certificados digitales. 1.8 6 48
12 Realizar desconexion. 1 5 40
Total 21.8 90 720
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Anexo 2: Plan de Entregas

Tabla 26 Plan de Entregas.

Iteracion Asignada

No Historia de Usuario Semanas 1
Estimadas
1 Obtener lectores disponibles. 1 X
2 Inicializar conexion. 1 X
3 Enviar comandos APDU de la tarjeta. 15 X
4 Establecer canal seguro entre el middleware 2.5 X
“‘uSafeMdw” y el applet “uSafeApp”.
5 Verificar PIN. 2.5 X
6 Cambiar PIN. 25 X
7 Generar par de llaves. 15
8 Obtener par de llaves. 15
9 Realizar firma. 25
10 Obtener certificados digitales. 2.5
11 Cargar certificados digitales. 1.8
12 Realizar desconexion. 1
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Anexo 3: Plan de Iteraciones

Tabla 27 Plan de Iteraciones.

Iteraciones No HU Nombre de Historia de Duracion Inicio Fin
Usuario (semanas)
1 1 Obtener lectores disponibles.
2 Inicializar conexion.
3 Enviar comandos APDU de la
tarjeta.
4 Establecer canal seguro entre | g5 Noviembre | Febrero
el middleware “uSafeMdw” y el 2012 2013
applet “uSafeApp”.
5 Verificar PIN.
6 Cambiar PIN.
2 7 Generar par de llaves.
8 Obtener par de llaves.
Marzo
9 Realizar firma. 2013
10 Obtener certificados digitales. | 10.6 Mayo
11 Obtener lectores disponibles. 2013
12 Realizar desconexion.
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Anexo 4: Tareas de Ingenieria

Tabla 28 Tareas de Ingenieria.

Itera Historia de Usuario Tarea
cién
1 Obtener lectores - Detectar lector conectado.

disponibles.

Mostrar lectores disponibles.

Seleccionar lector.

Elaborar prototipo de interfaz.

Disefio de la tarjeta CRC SCReaderWrapper.

Implantacion método ListReaders() del componente middleware “uSafeMdw”.

Documentacion del caso de prueba Inicializar conexion.

Inicializar conexion.

Seleccionar applet “uSafeApp”.

Disefio de la tarjeta CRC SCReaderWrapper.

Implantacion método Connect() del componente middleware “uSafeMdw”.
Realizacion de prueba de unidad al método Connect().

Documentacién del caso de prueba Inicializar conexién

Enviar comando APDU a la

tarjeta.

Establecer comunicacion con la tarjeta inteligente

Disefio de la tarjeta CRC SCReaderWrapper.

Disefio de la tarjeta CRC SmartCardUtil.

Disefio de la tarjeta CRC APDU.

Implantacion método trasmit() del componente middleware “uSafeMdw”.

Realizacion de prueba de unidad al método trasmit().

Establecer canal seguro.

Establecer canal seguro.

Encriptar la informacién que se envia de la tarjeta al applet y viceversa.
Disefio de la tarjeta CRC SCReaderWrapper.

Disefio de la tarjeta CRC SmartCardUtil.

Disefio de la tarjeta CRC SmartCardUtil.

Implantacion método verifyResponse() del middleware “uSafeMdw”.
Realizacion de prueba de unidad al método verifyResponse().

Documentacion del caso de prueba Inicializar conexién
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Verificar identidad

mediante PIN.

Obtener los datos introducidos por el usuario.

Realizar verificacion de PIN.

Elaborar prototipo de interfaz.

Disefio de la tarjeta CRC SCReaderWrapper.

Disefio de la tarjeta CRC SmartCardUtil.

Disefio de la tarjeta CRC SmartCardUtil.

Implantacion método verifyResponse()del middleware “uSafeMdw”.
Realizacion de prueba de unidad al verifyResponse ().

Documentacion del caso de prueba Inicializar conexion.

Cambiar PIN.

Modificar ID de usuario.

Elaborar prototipo de interfaz.

Disefio de la tarjeta CRC SCReaderWrapper.

Disefio de la tarjeta CRC SmartCardUtil.

Disefio de la tarjeta CRC SmartCardUtil.

Implantacion método OpenSecureChannel() del componente middleware
“uSafeMdw”

Realizacion de prueba de unidad al métodoOpenSecureChannel().

Documentacion del caso de prueba Cambiar PIN.

Generar par de llaves.

Elaborar prototipo de interfaz.

Disefio de la tarjeta CRC SCReaderWrapper.

Disefio de la tarjeta CRC SmartCardUtil.

Disefio de la tarjeta CRC SmartCardUtil.

Implantacion método MutualAuthenticate() del componente middleware
“‘uSafeMdw”.

Realizacion de prueba de unidad al método MutualAuthenticate().

Documentacion del caso de prueba Generar par de llaves.

Obtener par de llaves.

Implantacion método VerifyPin()del componente middleware “uSafeMdw”.
Realizacion de prueba de unidad al método VerifyPin().

Documentacion del caso de prueba Generar par de llaves.

Realizar par de firma.

Elaborar prototipo de interfaz
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Permitir cargar documentos.

Permitir Firma de documentos.

Disefio de la tarjeta CRC SCReaderWrapper.

Disefio de la tarjeta CRC SmartCardUtil.

Disefio de la tarjeta CRC SmartCardUtil.

Implantacion método privatekeygenerator() del componente middleware
“uSafeMdw”.

Realizacion de prueba de unidad al métodoprivatekeygenerator().

Obtener certificados

digitales.

Obtener informacion del applet “uSafeApp”.
Elaborar prototipo de interfaz.

Disefio de la tarjeta CRC SCReaderWrapper.
Disefio de la tarjeta CRC SmartCardUtil.

Disefio de la tarjeta CRC SmartCardUtil.

Obtener lectores

disponibles.

Elaborar prototipo de interfaz

Listar Lectores.

Disefio de la tarjeta CRC SCReaderWrapper.
Disefio de la tarjeta CRC SmartCardUtil.

Disefio de la tarjeta CRC SmartCardUtil.

Realizar desconexion.

Desconectar la tarjeta del lector.
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