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Abstract

Resumen

Debido al creciente desarrollo de la informatica de estos tiempos, al auge que han alcanzado el internet y
los sistemas de comunicacién actual, y la generacion de grandes volumenes de informacion por parte de
las entidades de cualquier sector, se han creado las condiciones necesarias para que las empresas
apuesten por nuevas alternativas en sus sistemas informéticos con el fin de brindar un mejor servicio.
Estos avances tecnologicos también han proporcionado vias necesarias para que personas deshonestas
accedan a la informacion, lo que ha dado como resultado que las empresas inviertan en la blisqueda de

alternativas para evitar el acceso a su informacion y la utilizacion ilegal de sus soluciones.

Esta investigacion ha sido desarrollada con el objetivo de obtener un componente de proteccion para los
productos implementados en el departamento Geoinformatica y Sefiales Digitales, ademas de disminuir la
copia ilegal y la pirateria de software. El sistema brinda caracteristicas necesarias para proteger los
productos a través de una llave de licencia Unica generada especificamente para cada estacion de trabajo.
Ademas brinda alternativas que controlan si la licencia esta activa o no, a través de la gestién de las
fechas de inicio y vencimiento, devuelve el periodo activo de la licencia y la cantidad de dias restantes,
permite al usuario obtener informacion de la licencia, asi como renovarla en caso de que esta esté

inactiva.

Palabras Clave:
Componente de software, llave de licencia, seguridad, proteccion.
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Introduccion

INTRODUCCION

Con el surgimiento de la Informatica como ciencia y su aplicacion en actividades humanas se concibe una
nueva forma de ver el mundo, surge la llamada sociedad de la informacion, la cual sufre una constante y
progresiva transformacion que la impulsa cada vez mas al desorden tecnoldgico. Es por ello que se hace
necesaria la utilizacion de técnicas o métodos de proteccién para controlar el crecimiento y la integridad

de la informacion.

El constante progreso de la tecnologia trajo consigo que las empresas apostaran por un desarrollo
técnico, al hacer grandes inversiones en sistemas informaticos que le faciliten llegar al cliente, mejorar sus
procesos o facilitar sus tareas. Las aplicaciones de la Informatica en este ambito son sumamente amplias,
pero esto trae implicito una serie de consecuencias adicionales como la pirateria y copia ilegal de
software, acciones que hoy en dia estd haciendo que las empresas productoras de software pierdan

grandes cantidades de dinero como consecuencia de la distribucién ilegal.

Tan pronto como los ordenadores empezaron a ser populares la copia ilegal de software comenzé6 a ser
considerada un problema importante. Ademas, el desarrollo de las comunicaciones y la interconexiéon de
ordenadores agudizaron el problema derivado de la copia ilegal del software al abrir una nueva brecha en
las comunicaciones. En la actualidad, otras circunstancias como el perfeccionamiento de las herramientas
de analisis de cédigo y la creciente popularidad del Internet, asi como las posibilidades que éste abre a la

comunicacion masiva de informacién, han ayudado a agudizar la copia ilegal del software.

Las universidades e instituciones cubanas no se encuentran ajenas al proceso de proteccion de software,
las que cada dia se esfuerzan por incorporar y mantener la seguridad en sus sistemas informaticos, es por
ello que el Centro de Desarrollo Geoinformética y Sefiales Digitales (GEySED), perteneciente a la
Facultad 6 de la Universidad de las Ciencias Informéticas (UCI) y especificamente el proyecto Video
Vigilancia, desean proteger de forma eficiente y segura sus productos. De esta forma se aseguraria la
integridad de las soluciones desarrolladas en el centro GEySED, ademés de reducir las incidencias en

actividades delictivas como la copia ilegal de software y la pirateria.

Actualmente, las soluciones desarrolladas en el proyecto Video Vigilancia y en otras areas del centro
GEySED se encuentran desplegadas en varias entidades de la nacién. Muchas de estas soluciones no
cuentan con un medio de proteccion que garantice la seguridad de las aplicaciones desarrolladas en el

departamento Sefales Digitales. Un caso muy particular es el proyecto Video Vigilancia, el mismo cuenta
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con un componente que brinda proteccién anti copia a la versién actual del producto Suria 1.0, pero esta
solucion se encuentra disponible solo para sistemas Windows, lo que a su vez hace que el desarrollo del
componente esté orientado sobre los mismos estandares, impidiendo que éste pueda ser aplicado a la

segunda versién del producto Suria que actualmente se encuentra en desarrollo.

Ademas de estas circunstancias, la universidad a través de un contrato con la entidad que desee adquirir
la nueva version del producto Suria, no posee una alternativa para evitar que personas deshonestas
incurran en delitos de pirateria y copia ilegal del software. La ocurrencia de este tipo de actividades
delictivas estd haciendo que las empresas productoras de software busquen alternativas viables para

proteger sus soluciones.

Atendiendo a la situacién planteada anteriormente se formula como problema a resolver: ¢Como

garantizar la proteccion de los productos de escritorio del departamento Sefiales Digitales?

Por lo que se delimita como objeto de estudio: El proceso de proteccion de software de aplicaciones de
escritorio. Para dar solucion al problema de la investigacién cientifica se establece como objetivo
general: Desarrollar un componente que garantice la proteccién de los productos de escritorio del
Departamento Sefiales Digitales. Enmarcado en el campo de accion: Los procesos de proteccion de

software de aplicaciones de escritorios a través de una llave de licencia Unica.

Por lo anteriormente planteado se define como idea a defender: Con la realizacién de un componente de
proteccion para los productos de escritorio del departamento Sefales Digitales, se garantizara la

proteccion de las soluciones desarrolladas en dicho departamento.

Para dar cumplimiento al objetivo general de la presente investigacion se proponen las siguientes tareas

de investigacion:
1. Caracterizacion de los procesos necesarios para la proteccion de software.

2. Caracterizacion de las herramientas y tecnologias necesarias para la implementacion del

componente.
3. Realizacién del disefio del componente para la proteccion de software.
4. Implementacion del componente para la proteccién de software.

5. Realizacién de pruebas para comprobar el correcto funcionamiento del componente.
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Como métodos de la investigacion cientifica se utilizaron:

Métodos Teoricos

Andlisis - Sintesis: este método permite buscar la esencia de los fendmenos, los rasgos que lo
caracterizan y los distinguen. Su objetivo en una investigacién es analizar las teorias, documentos, etc.,
permitiendo la extraccion de los elementos mas importantes que se relacionan con el objeto de estudio.
Permitié a partir de la informacién y documentacién estudiada sobre el tema, en diferentes fuentes, la

obtencion de un conocimiento general durante la investigacion.

Historico - Logico: permite estudiar de forma analitica la trayectoria historica real de los fendbmenos, su
evolucién y desarrollo. Su objetivo en una investigacién es constatar teéricamente cémo ha evolucionado
un determinado fendmeno en un periodo de tiempo, en toda su trayectoria o en un fragmento temporal de
la l6gica de su desarrollo. Permitié realizar un analisis profundo sobre la evolucién y comportamiento de

los componentes para la proteccion de software durante las Ultimas décadas.

Modelacion: es una reproduccion simplificada de la realidad, cumple una funcién heuristica, que permite
descubrir y estudiar nuevas relaciones y cualidades del objeto de estudio. La modelacién es justamente el
proceso mediante el cual creamos modelos con vistas a investigar la realidad. Permiti6 comprender mejor
el funcionamiento que debia tener el componente, asi como una mejor conformacion mediante la

realizacion de los diagramas necesarios para una correcta construccion del mismo.

Métodos Empiricos

Entrevista: es una conversacion planificada para obtener informaciéon. Su uso constituye un medio para
el conocimiento cualitativo de los fendmenos o sobre caracteristicas personales del entrevistado y puede
influir en determinados aspectos de la conducta humana por lo que es importante una buena
comunicacion. Permitio identificar la situacién problematica y la obtencién de los requisitos funcionales del
sistema a partir de una entrevista realizada de forma intencional al personal involucrado con dicho tema,

especificamente a profesores del proyecto Video Vigilancia. (Ver Anexo 1)
El presente documento esta constituido por los siguientes capitulos:

En el Capitulo | se explican los diferentes conceptos asociados al problema que permiten comprender la
solucién propuesta, asi como las diferentes soluciones existentes en el mundo relacionadas con la

proteccion de software especificando la inconveniencia de las mismas para ser utilizadas en las
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soluciones del Departamento. Ademas se describen y caracterizan las herramientas a utilizar para la

implementacién del sistema.

En el Capitulo Il se especifican los artefactos generados correspondientes a los diferentes flujos de trabajo
segun la metodologia de desarrollado utilizada, que garantizan un mejor entendimiento y una correcta

implementacién del sistema propuesto.

En el Capitulo Il se especifican las acciones asociadas al andlisis y disefio del modulo de proteccion de
software asi como las posibles pruebas para comprobar el correcto funcionamiento del componente.




Capitulo 1: Fundamentacion Teorica.

CAPITULO 1: FUNDAMENTACION TEORICA

1.1 Introduccion.

En este capitulo se exponen algunos principios o axiomas que rigen el funcionamiento de la proteccion de
software y las relaciones entre los procesos que de alguna manera inciden o forman parte de la aplicacion
Informatica que se pretende desarrollar. Se describe el estado del arte del objeto de estudio y varias de
las propuestas alternativas existentes en el mercado que permiten brindar solucion a la problemética
identificada. Se detallan ademas las herramientas y tecnologias que se emplean en el desarrollo de dicho

componente.
1.2. Conceptos asociados al dominio del problema.

Los conceptos asociados al problema que se explican a continuacion permiten tener un dominio teérico
del proceso de proteccion de software. Este epigrafe es de gran importancia para el desarrollo del trabajo

cientifico; la informacion adquirida en la investigacion servira de base para los resultados esperados.
1.2.1. Componente.

Segln el Taller Internacional sobre Programacion Orientada a Componentes!, un componente es la
unidad de composicidn con interfaces especificadas contractualmente, con dependencias explicitas de
acuerdo al contexto. Un componente de software puede ser desplegado de forma independiente y puede

participar en composiciones de terceras partes (Bosch, 1998).

Por otra parte el Grupo de Gestién de Objetos? considera que es una unidad modular con interfaces bien
definidas, que es reemplazable dentro del contexto. Asi, un componente define su comportamiento en
términos de interfaces provistas y requerida; y dicho componente sera totalmente reemplazable por otro

gue cumpla con las interfaces declaradas (Lira, 2011).

Otros autores como Rick Veague considera que, un componente es un pequefio modulo de software, un
conjunto de caracteristicas que proporciona una cierta funcionalidad particular utilizado dentro de una
aplicacién. Los componentes pueden funcionar en un nivel muy bajo dentro de una aplicacién, haciendo

las cosas muy mundanas (OMG, 2007).

1 Evento anual de carécter cientifico donde profesores universitarios, doctores, e investigadores en diversas areas de la
informatica presentan sus ultimos trabajos.

2 Consorcio dedicado al cuidado y el establecimiento de diversos estdndares de tecnologias orientadas a objetos, tales como
UML, XML y CORBA.
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Como se puede apreciar en las bibliografias consultadas, existen varias coincidencias en cuanto a qué es
un componente, por lo que se podria definir que un componente es la unidad basica de composicion, con
interfaces bien definidas, reemplazables dentro de un contexto, que pueden funcionar en un nivel muy
bajo dentro de una aplicacién y que ademas sera totalmente reemplazable por otro que cumpla con las

interfaces declaradas.
1.2.2. Proteccion.

Es la accion y efecto de proteger, resguardar, defender, amparar algo o a alguien. La proteccién es un
cuidado preventivo ante un eventual riesgo o problema. (Huerta, 2000)

Proteccién légica.

Protege el software de los equipos informéticos, aplicaciones, y datos como contrasefias y datos
personales, de robos y pérdida de datos. También est4 dada por un marco legal o normativo. En este
sentido, la proteccién habla de mecanismos existentes para garantizar el respeto de los derechos de
compradores y usuarios. (Huerta, 2000)

1.2.3. Software.

Se conoce como software al equipamiento l6gico o soporte l6gico de un sistema informatico, comprende el
conjunto de los componentes l6gicos necesarios que hacen posible la realizacién de tareas especificas,

en contraposicion a los componentes fisicos, que son llamados hardware. (Word Reference, 2010)

Es el conjunto de los programas de coOmputo, procedimientos, reglas, documentacion y datos asociados

gue forman parte de las operaciones de un sistema de computacion. (Ecured, 2011)

Considerando estas definiciones, el concepto de software va mas alla de los programas de computacion
en sus distintos estados: codigo fuente, binario o ejecutable; también su documentacion, los datos a
procesar e incluso la informacién de usuario forman parte del software: es decir, abarca todo lo intangible,

todo lo no fisico.




Capitulo 1: Fundamentacion Teorica.

1.2.4. Seguridad.

El término seguridad posee multiples usos. A grandes rasgos, puede afirmarse que este concepto que
proviene del latin securitas® hace foco en la caracteristica de seguro, es decir, realza la propiedad de algo
donde no se registran peligros, dafios ni riesgos. Una cosa segura es algo firme, cierto e indubitable. La

seguridad, por lo tanto, puede considerarse como una certeza. (definicion.de, 2008)

Una de las acepciones del término es el que se utiliza en Informética, un concepto moderno pero

sumamente importante para conservar los ordenadores y equipos relacionados en buen estado.

Se puede entender como seguridad una caracteristica de cualquier sistema (informatico o no) el cual
indica que ese sistema esté libre de todo peligro, dafio o riesgo, y que es, en cierta manera infalible.
(Huerta, 2000)

1.2.5. Llave de licencia.

Las llaves de licencia para la proteccion de software son sistema de seguridad basado en hardware o
software, los cuales brindan proteccion al software contra la pirateria y el uso ilegal, permitiendo el acceso
a la aplicacion cuando la llave esta conectada al equipo. (Matas, 2006)

Como llave de licencia se considera cualquier elemento externo al software que permita evitar la copia de
éste, y que vaya conectado al ordenador a través de un puerto paralelo, un puerto serie, 0 que vaya
incorporado en el interior del ordenador (software del ordenador). De esta manera, la presencia de una
llave puede imposibilitar dos cosas a los usuarios finales: primero, obtener datos y segundo, utilizar un
programa. (Matas, 2006)

Por lo descrito anteriormente las llaves de licencia se podrian clasificar en dos grupos, las basadas en
hardware, las cuales estarian conectadas al equipo por cualquier puerto y contenida en un dispositivo
externo (Memorias Flash, Discos Duros o tarjetas SD?) y las basadas en software, las que estarian
contenidas en el sistema, ambas con los mismos propésito, brindar proteccién al software que se desea

proteger contra la pirateria y el uso ilegal, evitando la obtencién de informacién y la utilizacion del sistema.

3 Securitas: de securus, exento, libre de cuidados, seguro, tranquilo, lleno de seguridad y confianza, sin recelo, es una virtud
romana.

4 Secure Digital (SD). Es un formato de tarjeta de memoria. Se utiliza en dispositivos portatiles tales como cdmaras fotogréficas
digitales, teléfonos maviles e incluso en videos consolas.
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1.3. Analisis del objeto de estudio.

En el presente trabajo de diploma se ha definido como objeto de estudio: El proceso de proteccion de

software en aplicaciones de escritorio.
1.3.1.Descripcion general del objeto de estudio

Para la industria del software, la proteccion de sus productos es una caracteristica importante, no
solamente en cuanto a la copia ilegal del software, sino también a la proteccion de los derechos de
propiedad intelectual del codigo. La comunidad de desarrollo de software necesita herramientas y
tecnologias adicionales para proteger el software de la pirateria, asegurar la integridad del cédigo y
prevenir el uso no autorizado de aplicaciones de software. (SafeNet, 2006)

Un sistema de proteccion bastante extendido y simple consiste en la incorporacién de un chequeo de
claves o passwords® que habilita la instalacion. En caso de no disponer de la clave adecuada el software
no puede ser instalado, o bien queda con alguna funcionalidad restringida. Este sistema es muy popular
en el shareware®. Pese a ello, el propio software debe contener la funcion de validacion de claves, por lo
qgue es posible el analisis por ingenieria inversa de tal funcién. Como consecuencia, son usuales tanto la
aparicion de generadores de claves (que el software aceptara como validas), como la publicacion de listas

de claves validas en determinados lugares de Internet. (Pimentel, 2010)

Otros muchos sistemas de proteccion basados exclusivamente en software utilizan técnicas como la
ofuscacioén, reorganizacion y auto modificacion de codigo. Estas técnicas proporcionan proteccion a corto
plazo y pueden ser usadas con éxito en entornos donde el software a proteger tiene una vida muy corta,

como es el caso de agentes y applets’. (Pimentel, 2010)

Las técnicas mencionadas anteriormente se consideran inseguras porque un atacante potencial, utilizando
herramientas de depuracién, puede llevar a cabo un analisis de las instrucciones ejecutadas en el

microprocesador, asi como de los datos escritos y leidos desde y hacia la memoria; y de esta manera

5 Passwords: palabra secreta o c4digo, que el usuario debe suministrar durante una sesién para demostrar que él la persona
que dice ser.

6Shareware: Modalidad de distribucién de software, en la que el usuario puede evaluar de forma gratuita el producto, pero con
limitaciones en el tiempo de uso o en algunas de las formas de uso o con restricciones en las capacidades.

7 Applets: Componente de una aplicacidn que se ejecuta en el contexto de otro programa, no puede ejecutarse de manera
independiente, tiene que ser invocado por un programa anfitrion.
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determinar cémo esta protegida la aplicacién que se desea resguardar. Dando como resultado la violacion

de la proteccion.

Ante el incremento de la pirateria de software, ha surgido una gran variedad de métodos que tratan de
reducir el problema de la proteccion del software. Dicha variedad va desde la combinacion de métodos
existentes hasta la creacion de nuevas e interesantes soluciones, todas con el objetivo de buscar una
solucion que sea lo menos vulnerable posible. Ademas el auge que ha alcanzado Internet ha propiciado el
aumento de las publicaciones y del intercambio de informacion digital entre personas o entidades.
Evidentemente estos elementos constituyen ventajas irrefutables en el proceso de desarrollo de la
humanidad, pero junto con toda esa informacion, también existe informacién publicada que posibilita a
ciertas personas llevar a cabo acciones que atentan contra la integridad del software, como lo es el caso
de la pirateria de software y la utilizacion ilegal de los mismos.

Existe ademas otro denominador comun entre los métodos, y es que se ha logrado identificar que la
solucion deseada esta en el campo de las protecciones basadas en hardware. Esto se debe a que sus
predecesores y no olvidados métodos basados en software, son vulnerables a los ataques; debido, en
gran medida, al hecho de que son ejecutados en ambientes inseguros (arquitecturas actuales de las
computadoras personales) (David Lie, 2007). Por lo que con las nuevas soluciones se trata de buscar un
entorno seguro, donde sean ejecutadas la aplicaciones, con algun método basado en software. Entorno
seguro que se caracteriza principalmente por no estar incluido dentro de la arquitectura original de la
computadora y por permitir, en ocasiones, la ejecucién de codigo sin tener la preocupacion de que pueda

ser analizado utilizando alguna herramienta de depuracién. (Sean W. Smith, 2007)

En otros casos se personaliza el software para que quede ligado a una maquina determinada, por
ejemplo, extrayendo informacién de alguno de los dispositivos hardware (disco duro, tarjeta de red, etc.) o
de la configuracién del sistema operativo, de forma que el software debe comprobar que se esta

ejecutando en la maquina adecuada, esta técnica es conocida como personalizacion (Pimentel, 2010).

Debido a la gran variedad de soluciones (comerciales o en proceso de investigacion) y la gran variedad de
mecanismos utilizados en cada una de ellas, establecer una categorizacion formal de estas seria muy
engorroso (Tuomas, 2005). Por lo que se plantea que la utilizacion de la técnica de personalizacién en el
proceso de proteccion de software, lograria un acercamiento mas exacto a la proteccion que se desea
implementar. Aunque esta técnica basada en software al igual que las demas puede llegar a ser

susceptible o anulada, y aunque para muchos presenta inconvenientes, en cuanto a los cambios de
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alguna pieza en el hardware, se plantea que es la mas adecuada para aplicarla como proteccion a los
productos del departamento GEySED. Ya que lograria reducir la duplicacién ilegal de los productos
liberados, obligando al usuario final a utilizarlos solo en donde estén autorizados, lo cual representa el

objeto de estudio de esta investigacion.
1.4. Andlisis de las soluciones similares existentes.

Hace aproximadamente diez afios el nuevo mercado informéatico, el que surgia en la pequefia y mediana
empresa, se dio cuenta de que necesitaba, al igual que ya hacian las grandes empresas, proteger los
programas que desarrollaban y los datos con los que trabajaban. Es a partir de entonces que empiezan a
surgir empresas que se dedican, entre otras cosas, a fabricar componentes externos al ordenador para el

funcionamiento de elementos internos. (Matas, 2006)

El mercado de las llaves de proteccidon hace ya tiempo que llegé a la madurez a nivel de hardware. Tal es
el caso de Hardkey, SerialShield SDK, PC Guard for .NET y Activation suite (ACCS). La complejidad y
seguridad de los disefios electrénicos hace completamente inviable la desproteccién de aplicaciones
actuando sobre elementos fisicos como las llaves. Desgraciadamente las protecciones existentes
actualmente necesitan unos complementos software para poder ser aplicarlas a la soluciones. Es por ahi,
por el software, por donde son atacadas todas las protecciones y donde se encuentran las mayores

deficiencias en seguridad. (Matas, 2006)

Otros sistemas de proteccién, aunque no tan recientes, estdn basados exclusivamente en software,
utilizando técnicas como la ofuscacion, reorganizacién y automodificacion de cédigo. Como se explicd
anteriormente en la descripcion del objeto de estudio, consisten en técnicas de proteccién a corto plazo y
pueden ser usadas con éxito en entornos donde el software a proteger tiene una vida muy corta, lo que no
impide su estudio, tomando en cuenta sus ventajas y desventajas, para potencias las caracteristicas del
sistema que se quiere implementar. Ejemplo de aplicaciones que utilizan estas técnicas son: PC Guard for
.NET, PC Guard for Win32, SourceArmor .NET Obfuscator, Activation center (ACEN), entre otras.

Seguidamente se analizan algunas de las soluciones mencionadas anteriormente, con el objetivo de lograr
una mejor comprension del tema. Con este andlisis se pretende identificar cual o cuales de las soluciones
responden al problema de la investigacion. En caso de que las soluciones estudiadas no resuelvan el
problema planteado durante la investigacion, el estudio de estas servira para tomar caracteristicas que

regiran el desarrollo del componente para la proteccion de software.

10
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1.4.1.Hardkey.

Hardkey puede proteger utilizando dos métodos distintos de proteccién, uno automatico que permite
proteger ejecutables ya compilados y el otro invocando bibliotecas desde el codigo fuente. El entorno de
proteccion automéatica de ejecutables le brinda la opcidon de especificar qué archivos asociados a ese
programa se desean manejar en forma cifrada para que la informacién en disco sélo pueda ser accedida

por el ejecutable protegido con Hardkey. (HardKey, 2009)

La Proteccidén Automatica se instala directamente y en pocos segundos sobre el programa ejecutable ya

compilado, por medio de poderosos utilitarios desarrollados para el entorno Windows.

La Proteccion Interactiva se implementa desde el cddigo fuente realizando multiples llamados a
funciones disponibles mediante bibliotecas DLL®, permitiendo que el programador proteja sus programas
aprovechando al méximo las nuevas ventajas de Hardkey.

Una vez que la aplicacion fue protegida, el ejecutable so6lo correrd si detecta una llave electronica de
habilitacion, asegurando que no se puedan utilizar copias no autorizadas y permitiendo, por otro lado,
realizar backups® del programa sin inconveniente. (HardKey, 2009)

1.4.2.SerialShield SDK.

SerialShield SDK es una solucion profesional para la proteccion de software, totalmente libre, todo un
adelanto en el campo de la protecciébn de software mediante dispositivos externos. Esta dirigida
principalmente a personas que deseen tener un control absoluto sobre sus productos. Utiliza toda la
proteccion posible en aplicaciones basados en proyectos desarrollados en plataforma .NET, gestiona
todos los aspectos para garantizar que la aplicacion esté dentro del periodo de uso y se registra
correctamente en una maquina especifica. Se puede utilizar en herramientas NET (C #, VB.NET,
Delphi.NET) y herramientas para Win32 como Microsoft Visual Basic, VBA Access, Word VBA, VBA Excel,
Microsoft Visual C + +, Borland Delphi y C + + Builder. (lonWorx, 2010)

1.4.3.PC Guard for .NET

Software de proteccion profesional con un sistema de concesion de licencias para. NET Framework, solo

para plataformas Windows, compatible con ambas arquitecturas (32 y 64 bits). Utilizado por las mas

8 DLL: Biblioteca de funciones que se puede llamar por una aplicacién en tiempo de ejecucidn.
9 Backups: es una copia de seguridad o el proceso de copia de seguridad, con el fin de que estas copias adicionales puedan
utilizarse para restaurar el original después de una eventual pérdida de datos.

11
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grandes compainiias en el area de las tecnologias, como es el caso de IBM, Sony, Google, HP, 3COM,
NEC, Sagem, Agfa, Siemens, BP, Alcatel, Fujitsu, Maxtor, NDS, Barclays, Tesco, Caterpillar, General
Electric, Philips, Bosch, entre otras. Es aplicable en casi cualquier escenario de proteccién (niumero de
dias, periodo, nimero de series, timer), la extension de demostracion, la activacién, la licencia
permanente, licencia limitada, prérroga de la licencia, la eliminacion de licencias, transferencia de
licencias, proteccién de contrasefia, numeros de serie, filtrado de IP, funciones personalizadas,
contadores personalizados, cuadros de dialogo personalizados, unidad USB (Flash / HD) de bloqueo,
licencias de red. Ademas puede ser utilizado por cualquier persona que pueda pagar un precio bastante
elevado. (SOFPRO, 2011)

1.4.4.Activation suite (ACCS)

Es un conjunto de herramientas Utiles para los usuarios que deseen proteger sus aplicaciones de la copia
ilegal de software, cuenta con funciones de activacion incrustadas o automaticas en su sistema de
gestion, destinado a la generacion de codigos de activacion estandar y extendida, la validacion de
nameros de serie y la generacion de archivos de activacion, integra el calculo de los cédigos de activacion
a través de conexién a Internet. Este sistema de proteccion es desarrollado por la misma empresa que
desarrolla PC Guard (SoftPro), por lo que cuenta con las mismas desventajas de su contemporaneo.
(SOFPRO, 2011)

1.4.5.Sistema de licenciamiento para Suria.

Actualmente el sistema Suria, cuenta con un componente de proteccibn que opera extrayendo
caracteristicas de hardware, comprueba la existencia de la llave de licencia asi como su periodo de
activacion, permite generar licencias de prueba por un periodo de 15 dias, para que el usuario pueda

probar el producto y trabaja haciendo llamadas a una biblioteca desde el cédigo fuente.

Cuenta ademas con una herramienta capaz de generar archivos de licencia utilizando un algoritmo de
llaves publicas y privadas RSAY, permite la generacion de un archivo de licencia a través de un cédigo de
activacion, es completamente funcional sobre sistemas operativos Windows y estd orientado
especificamente a la version 1.0 del producto Suria, por lo que no puedes ser aplicable a otras soluciones

del departamento que actualmente estan migrando a software libre.

10 RSA: Sistema criptografico asimétrico desarrollado por Ron Rivest, Adi Shamir y Len Adleman, del Instituto Tecnolégico de
Massachusetts.

12
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El estudio realizado a los sistemas anteriormente descritos ha aportado una visibn mas clara de la linea a
seguir durante el desarrollo del presente trabajo. Se han observado caracteristicas comunes en estos
sistemas que se pueden tener en cuenta durante el desarrollo futuro de un sistema similar, entre las que

se destacan:

v" Proteccion basada en elementos o caracteristicas del hardware.
v' El ejecutable solo correra si detecta la llave de licencia.

v' Garantizan que las aplicaciones estén dentro del periodo de uso.
v

Permiten que no se puedan utilizar copias no autorizadas.

Asi como un conjunto de elementos que no serian factibles al aplicar una de estas soluciones al problema

planteado, entre los que se encuentran:

v Constante verificacion de la existencia de una llave de licencia basada en hardware.
v"Utilizacion de dispositivos externos como memorias flash para su funcionamiento.

v Estan desarrolladas para el trabajo en plataforma .NET.
v

Productos dificiles de conseguir, por su alto costo en el mercado internacional.

Tanto las ventajas como desventajas que ofrecen estos innovadores sistemas de proteccion de software
servirdn de guia para el desarrollo del presente trabajo. El componente para la proteccién de software que
se quiere desarrollar tendrd& como premisas para su funcionamiento las ventajas mencionadas
anteriormente, lo que contribuira a un mejoramiento del sistema. Dentro de las caracteristicas con las que

contara el sistema se encuentran:

v' Proteccién basada en caracteristicas del hardware que el componente utilizara para construir el
archivo de licencia.

v' Garantizar el periodo de validez de la licencia, permitiendo que la licencia generada tenga un tiempo
de vida, periodo en el cual se podra ejecutar la aplicacion a proteger.

v" El componente se podra ejecutar en sistemas operativos Linux.

v' Evitara que la aplicaciéon a proteger pueda ser utilizada en otras estaciones de trabajo donde no haya
sido instalada.

v' Se podra utilizar instanciandola desde el cédigo fuente de la aplicacion a proteger, ya que se

implementara en forma de biblioteca.

13
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1.5. Definicién de las tecnologias de desarrollo.

Para lograr el desarrollo del componente para la protecciébn de software, se hace necesario tener
conocimientos de las tecnologias a las que se recurrir4 para alcanzar el objetivo propuesto. Ademas, con
fines de lograr una mayor integracion con la nueva version del producto que se esta desarrollando, y por

las caracteristicas que presentan, se seleccionan las siguientes tecnologias de desarrollo.

1.5.1. Metodologia de desarrollo.

El Proceso Unificado de Desarrollo (RUP) es un proceso de ingenieria de software que proporciona un
enfoque disciplinado para asignar tareas y responsabilidades dentro de una organizacién de desarrollo de
software. Su objetivo es garantizar la produccion de software de alta calidad que satisfaga las
necesidades de sus usuarios finales. RUP se fundamenta en seis mejores practicas: desarrollo iterativo,
administracion de requerimientos, uso de arquitectura basada en componentes, modelamiento visual,

verificacién continua de la calidad y administracion del cambio. (Torres, 2003)
Caracteristicas principales de RUP (Valencia, 2006):
v" Dirigido por casos de uso

Los casos de uso representan una forma particular de ver el sistema, especifican que debe hacer el
mismo para cada tipo de usuarios. A partir de los casos de uso se realiza el disefio, la implementacion y
las pruebas, con lo cual se puede decir que los casos de uso guian el proceso de desarrollo, ademas de

guiar la arquitectura y a su vez esta arquitectura incide en la seleccién de los casos de uso.
v' Centrado en la arquitectura

La arquitectura define los componentes mas relevantes y conforma una vision més clara del sistema que
se desea desarrollar. La arquitectura involucra los aspectos estaticos y dindAmicos mas significativos del
sistema, esta relacionada con la toma de decisiones que indican cémo tiene que ser construido el sistema

y ayuda a determinar en qué orden.
v’ Iterativo e incremental

El proceso iterativo e incremental consta de una secuencia de iteraciones. Cada iteracion aborda una
parte de la funcionalidad total, pasando por todos los flujos de trabajo relevantes y refinando la
arquitectura. Cada iteracién se analiza cuando termina. Se puede determinar si han aparecido nuevos

requisitos o han cambiado los existentes, afectando a las iteraciones siguientes. Toda la retroalimentacion

14
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de la iteracion pasada permite reajustar los objetivos para las siguientes iteraciones. Se continGia con esta

dinamica hasta que se haya finalizado por completo con la version actual del producto.
¢Por qué utilizar la metodologia de desarrollo RUP?

v" Permite su utilizacién en proyectos donde las personas no cuentan con experiencia en la produccion
de software.

v" No depende de la presencia constante del cliente.

<

Permite el desarrollo de proyectos a corto y largo plazo.

v' Mantiene una forma disciplinada de asignar tareas y responsabilidades entre los miembros del equipo
de desarrollo, lo que facilita el trabajo, determinado quién hace determinadas actividades, cuando lo
hace y cémo lo hace.

v' Su desarrollo es iterativo e incremental, lo cual posibilita que en cada flujo de trabajo se obtenga un
producto con un determinado nivel, y que posibilite segin los cambios que se produzcan seguir
trabajando sobre esa nueva versién terminada.

v' La administracién de requisitos facilita una mejor comprensién y control de los requerimientos de
software.

v' El Modelado visual del software mediante UML garantiza la construccién de la arquitectura del
software posibilitando organizar el desarrollo de la aplicacion, plantear la reutilizaciéon del software,
hacerlo evolucionar y reducir los riesgos.

v' Permite la verificacion de la calidad del software por medio de las pruebas de caja negra las cuales se

concentran en los requisitos funcionales del sistema y comprueban su correcto funcionamiento.

1.5.2. Lenguaje de Modelado.

El lenguaje de modelado de objetos es un conjunto estandarizado de simbolos utilizados para modelar un
disefio de software orientado a objetos. Con la utilizacién del lenguaje de modelado se puede llegar a
obtener disefios soélidos que sirvan como guia a seguir por los analistas, desarrolladores y clientes.
Logrando unificar la vision y proyeccion del equipo de desarrollo hacia un producto de calidad (Craig,
2008).

Lenguaje Unificado de Modelado (UML 2.0).

UML es un lenguaje gréfico para especificar, visualizar, construir y documentar los artefactos que modelan

un sistema de software. UML cuenta con una notacidén estdndar y semanticas esenciales, fue disefiado
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para ser un lenguaje de modelado de propdsito general, por lo que puede utilizarse para especificar la
mayoria de los sistemas basados en objetos 0 en componentes, y para modelar aplicaciones de muy

diversos dominios de aplicacion y plataformas de objetos distribuidos (Fuentes, 2010).

v' Permite especificar, visualizar y documentar los artefactos que son generados a lo largo del ciclo de
desarrollo del componente, fundamentalmente en las fases de analisis, disefio e implementacion.

v' Se puede aplicar en una gran variedad de formas para dar soporte a una metodologia de desarrollo de
software, lo cual posibilita que se pueda usar como lenguaje de modelado en la metodologia RUP.

1.5.3. Herramienta de modelado de software.

Las herramientas CASE (Computer Aided Software Engineering), son utilizadas para realizar la
representacion de un producto de software, mediante diagramas que se van desarrollando durante los
diferentes ciclos de vida del software. Las Herramientas CASE fueron desarrolladas para facilitar las
tareas de coordinacion de los eventos que necesitan ser mejorados en el ciclo de desarrollo de software
(Paradigm, 2010).

Visual Paradigm 8.0.

Visual Paradigm permite modelar todos los artefactos que se obtienen a partir del analisis del negocio y el
sistema. Es una herramienta multiplataforma que soporta completamente el ciclo de desarrollo de un
software: andlisis y disefio, construccion, pruebas y despliegue. Posibilita el modelado de base de datos,
requerimientos, proceso de negocio, permite realizar todo tipo de diagramas de clases, ingenieria inversa,

generar codigo desde diagramas y generar documentacion (Paradigm, 2010).
Se tendra en cuenta Visual Paradigm para el desarrollo del componente por las siguientes caracteristicas.

v' Se pueden realizar distintos tipos de diagramas, por ejemplo: Diagramas de clases, de Casos de Uso,
de Secuencia y de Componentes, lo que serviria como documentacién para la implementacién de
nuevas caracteristicas al sistema.

v' Permite realizar ingenieria inversa del lenguaje C++, lo que facilitaria la creacién de los diagramas de

clases del sistema y ahorraria tiempo en la creacion de estos diagramas.

Exportacion en imagenes de los diagramas que son elaborados con formato jpg.

Genera la documentacion del sistema en formato PDF, HTML y DOC.

Genera el codigo de aplicacién segun el modelado de la aplicacion.

AERNEENERN

Genera la documentacion de lo que se estd modelando.
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v Disponibilidad en multiples plataformas, lo cual facilita que la realizaciéon de diagramas de modelado no
dependan del sistema operativo que se tenga instalado en el equipo de trabajo.

v" Uso de un lenguaje estandar que es comun a todo el equipo de desarrollo facilitando la comunicacion,
permitiendo la realizacion de diagramas y modelos durante el proceso de desarrollo.

v Licencia: gratuita y comercial, facil de instalar y actualizar.

1.5.4. Entorno integrado de desarrollo.

Un entorno integrado de desarrollo (en inglés Integrated Development Environment o IDE) es un programa
compuesto por una serie de herramientas que utilizan los programadores para escribir cédigos. Esta
herramienta puede estar pensada para su utilizacion con un Gnico lenguaje de programacion o bien puede
dar cabida a varios de estos. Las herramientas que normalmente componen un entorno integrado de
desarrollo son las siguientes: un editor de texto, un compilador, un intérprete, unas herramientas para la
automatizacion, un depurador, un sistema de ayuda para la construccion de interfaces gréficas de usuario

y, opcionalmente, un sistema de control de versiones (Oviedo, 2009).
QtCreator 2.6.

Es un entorno integrado de desarrollo multiplataforma, adaptado a las necesidades de los desarrolladores,
permite crear aplicaciones de escritorio y plataformas de dispositivos mdviles. Sus caracteristicas mas

relevantes se detallan a continuacion (Nokia, 2010):

v' Editor de codigo sofisticado: ofrece soporte para la ediciéon en el lenguaje C++, ayuda sensible al
contexto, completamiento de cédigo y buena navegacion.

v Disefio de interfaz de usuario integrado: proporciona dos editores visuales integrados: QtDesigner para
la creacion de interfaces de usuario.

v" Proyecto y Gestidon de Construccion: si se importa un proyecto existente o se crea uno desde cero,
genera todos los archivos necesarios.

v' Escritorio y objetos moviles: ofrece soporte para crear y ejecutar aplicaciones para equipos de

escritorio.

1.5.5. Marco de Trabajo.
En el desarrollo de software, un marco de trabajo o framework (en inglés) es una estructura de soporte

definida en la cual otro proyecto de software puede ser organizado y desarrollado. Tipicamente, puede
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incluir soporte de programas, bibliotecas y un lenguaje interpretado entre otros software para ayudar a

desarrollar y unir los diferentes componentes de un proyecto. (CodeBox, 2011)
Qt 4.8.

Para el desarrollo de la presente investigacion se tendrd en cuenta el framework Qt en su version 4.8 ya
gue es un marco de trabajo multiplataforma para el desarrollo de aplicaciones con interfaz gréfica de
usuario o de consola. Cuenta con abundante documentacion, posee una arquitectura que soporta el uso
de Plugins!! y hasta el momento ha sido liberado bajo dos licencias, la LGPL y la comercial, ademas
presenta un alto rendimiento en cualquier plataforma de trabajo. Presenta varios componentes que

facilitan el trabajo a los desarrolladores, los cuales se mencionan a continuacion:

v Las bibliotecas Qt: clases escritas en C++ que facilitan el desarrollo de casi cualquier aplicacion de
software.

v' QtDesigner: potente herramienta para el desarrollo de interfaces visuales.

v' QtAssistant: acceso rapido a la documentacién en caso de presentar alguna duda durante el desarrollo
del componente.

v' gmake: simplifica el proceso de construccion de proyectos en las diferentes plataformas soportadas
(Techerald, 2012).

1.5.6. Lenguaje de Programacion.

Se define como lenguaje de programacion al elemento dentro de la Informéatica que permite crear

programas mediante un conjunto de instrucciones, operadores y reglas de sintaxis; que se pone a

disposicién del programador para que este pueda comunicarse con los dispositivos hardware y software

existentes (deficinion.org, 2012).

C++

Es un lenguaje de programacién basado en C que soporta directamente conceptos de la Orientacién a
Objetos. Desde el punto de vista de la programacion orientada a objetos ofrece una buena cantidad de
recursos, como son las formas de encapsulamiento, la sobrecarga de operadores y funciones, la herencia
y el polimorfismo. Los mayores beneficios se aprecian a largo plazo: alta calidad del software, mayor

reutilizacion de cédigo y mayor facilidad de adaptacion, esta Ultima apreciada sobre todo en grandes

11 pPlugins: Complemento, es una aplicacién que se relaciona con otra para aportarle una funcién nueva y generalmente muy
especifica.
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proyectos (Katrib, 2008). Es uno de los lenguajes de programacion mas empleados en la actualidad.
Puede emplearse mediante programacién basada en eventos para crear programas que usen interfaz

gréfica de usuario.
Se tendra en cuenta para el desarrolla de la presente investigacion ya que:

v" Posee una alta difusién al ser uno de los lenguajes mas empleados en la actualidad, cuenta con un
gran numero de usuarios y existe una amplia documentacién, que servird para un mejor entendimiento
en caso de presentarse algun inconveniente durante el desarrollo del componente.

v' Posee una gran versatilidad al ser un lenguaje de propésito general, por lo que se puede emplear para
resolver casi cualquier tipo de problema.

v' Se pueden realizar aplicaciones distribuibles sin necesidad de pagar una licencia, lo cual posibilita la
realizacién de la aplicacién en su totalidad sin tener que pagar por la utilizacion de este lenguaje.

v' Presenta la facilidad de que es portable, propiciando que el cddigo del componente para la proteccion
de software pueda ser compilado en cualquier sistema operativo, siempre y cuando se hallan creado
las bases para ello.

v Proporciona facilidades para utilizar cédigo o bibliotecas existentes ademas de ser uno de los
lenguajes mas rapidos en cuanto a ejecucion, ventaja que puede ser aprovechada en el proceso de

lectura del hardware.

1.5.7. Biblioteca.

Una biblioteca es una coleccidbn o conjunto de subprogramas usados para desarrollar software. En
general, las bibliotecas no son ejecutables, pero si pueden ser usadas por ejecutables que las necesitan
para poder funcionar correctamente. La mayoria de los sistemas operativos proveen bibliotecas que
implementan la mayoria de los servicios del sistema. Dichas bibliotecas contienen comodidades que las

aplicaciones modernas esperan que un sistema operativo provea (ALEGSA, 2011).
Libgca

La biblioteca QCA tiene como objetivo proporcionar una plataforma criptografica haciendo uso de Plugins
para el cifrado de informacion, utilizando los tipos de datos Qt y las conversiones de datos. Ademas la'? de

la implementacion, mediante el uso de Plugins conocidos como proveedores. La ventaja que proporciona

12 API: Application Programming Interface o Interfaz de programacion de aplicaciones, es el conjunto de funciones y
procedimientos o métodos, en la programacion orientada a objetos que ofrece cierta biblioteca para ser utilizado por otro
software como una capa de abstraccion.
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este modelo es que permite a las aplicaciones evitar las dependencias de una libreria criptografica en

particular. Esto permite cambiar o actualizar facilmente las implementaciones criptograficas. Ademas su

funcionamiento es efectivo en sistemas operativos Linux y Windows.

La biblioteca Libgca se tendra en cuenta para el desarrollo de la presente investigacion ya que:

v

v
v

Permite el facil uso en las aplicaciones, al tener solo que incluirla como una libreria mas en las
aplicaciones QT.

Permite la utilizacion de algoritmos asimétricos de cifrado del tipo RSA.

Cuenta con una amplia documentacion que permiten la aclaracion de dudas que puedan surgir durante
el desarrollo del componente, asi como una mejor comprensién del funcionamiento de la propia
biblioteca.

Tiene implementados los algoritmos de funciones resumen como el SHA™ y el MD5,

Permite la utilizacion de algoritmos AES para el cifrado de informacién.

Se encuentra disponible en los repositorios de Ubuntu y se puede descargar facilmente desde internet.

1.6. Conclusiones

Con el estudio de las soluciones similares existentes en el mundo y los conceptos asociados a la

proteccion de software, se ha obtenido una vision mas clara de los elementos y caracteristicas que se

deben tener en cuenta durante el disefio y construccion de un componente para la proteccion de software.

Por lo que se llega a las siguientes conclusiones:

v

La descripcion general del objeto de estudio ayudo a comprender cuales fueron las primeras técnicas
de proteccion utilizadas. Ademas de evidenciar cual es la técnica que por sus caracteristicas

convendria utilizar en el desarrollo del componente para la proteccion de software.

La investigacion realizada a las soluciones existentes de componentes para la proteccion de software
permitié concluir que estos no podian ser utilizados como solucién al problema por las desventajas
mencionadas durante el analisis de las mismas ya que en su mayoria presentan un elevado costo y

estan destinados a productos especificos. Los mismos también cuentan con caracteristicas comunes

13SHA: Secure Hash Algorithm o Algoritmo de Hash Seguro. Sistema de funciones criptogréficas.
14 MD5: Message Digest Algorithm 5 o Algoritmo de Resumen del Mensaje 5, es un algoritmo de reduccidn criptografico de 128
bits ampliamente usado.
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gue se pueden tener en cuenta en la implementacion del componente, enfocandolas en las

necesidades actuales del proyecto Video Vigilancia y el departamento GEySED.

Se caracterizaron las herramientas y tecnologias a utilizar en el desarrollo de la aplicacién
enunciandose de cada una de ellas las principales caracteristicas y las facilidades que ofrecen al
equipo de desarrollo, favoreciendo la posible integracion con sistemas que lo soporten y garantizando

futuras actualizaciones del sistema.
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CAPITULO 2: DESCRIPCION Y ANALISIS DEL COMPONENTE PARA LA PROTECCION DE SOFTWARE.

2.1. Introduccion.

En el siguiente capitulo se realiza una descripcion del disefio del componente para la proteccion de
software propuesto para dar solucion al problema que dio origen a la presente investigacion. Se define
ademas el modelo del dominio, la descripcién de las clases que lo componen, los requisitos funcionales y
los no funcionales, asi como casos de usos y actores involucrados, se describen los casos de usos criticos
para la mejor comprensiéon de las funcionalidades, para asi, partiendo del analisis, llegar a un sistema que

cumpla con los requisitos funcionales que respondan a las necesidades existentes.
2.2. Modelo de Dominio.

Debido a que no se puede precisar la estructura de los procesos de negocio, se realiza un modelo de
dominio. El modelo de dominio es el punto de partida para lograr el disefio adecuado del sistema que se
desea desarrollar ya que expresa el razonamiento obtenido del problema, permite mostrar al usuario los
principales conceptos que se manejan en el dominio del problema de manera visual, logrando facilitar la
comprension del sistema. Es una representacion de las clases conceptuales del mundo real, no de
componentes software y emplea un glosario de términos para lograr una mejor concepcion de los conceptos
asociado (Loja, 2008).

2.2.1. Descripcién del flujo del diagrama del modelo del dominio.

El departamento Sefiales Digitales cuenta con disimiles proyectos productivos, muchos de estos llevan
a cabo el desarrollo de varias aplicaciones de escritorio, ya sea por solicitud de un cliente o por
necesidad del propio departamento. Las aplicaciones desarrolladas en los proyectos se encuentran
desplegadas en varias empresas del pais como parte del proceso de informatizacién de la sociedad. Estos
productos una vez que son desplegados no cuentan con un medio de proteccidon que garantice la
utilizacion de los mismos solo en las entidades que poseen permiso de uso, lo que trae como
consecuencias que personas deshonestas incurran en delitos como la copia ilegal y la pirateria de
software. La siguiente figura muestra de forma gréfica la descripcion del diagrama de clases de dominio, la

cual servira de punto de partida para lograr el correcto disefio del sistema.
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Figura 1. Diagrama de clases del dominio.

2.2.2. Descripcién de las clases del modelo de dominio.
Departamento Sefiales Digitales: departamento perteneciente al centro de desarrollo GEySED, el mismo
esta compuesto por proyectos productivos como es el caso de Video Vigilancia, el Sistema Gestor de

Procesos de Media, entre otros. Se encarga de gestionar todo lo referentes a sus proyectos productivos.

Proyectos Productivos: los proyectos productivos son areas del departamento mas pequefias dedicadas

especificamente al desarrollo de algun producto en especifico.

Aplicaciones de escritorio: son los resultados o productos obtenidos como parte del proceso de desarrollo

de software que se lleva a cabo en cada proyecto productivo.

Empresas: son las que solicitan los productos desarrollados en el departamento, donde se despliegan las

soluciones obtenidas en los proyectos.

Medio de Proteccion: es cualquier alternativa que permita proteger al software de alguna manera, ya sea

contra la copia ilegal, la pirateria o para mantener la propia integridad y disponibilidad del sistema.

Personas deshonestas: personas que pueden incurrir en acciones delictivas como la pirateria y la copia

ilegal del software de forma intencional o accidentalmente.
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2.2.3. Propuesta del sistema a desarrollar.
La solucion que se plantea es la de desarrollar un componente para la proteccion de software que permita
realizar las tareas de proteccion al Sistema de Video Vigilancia o cualquier otro sistema que se desee

proteger, para evitar la utilizacién ilegal de los sistemas en ambientes no autorizados.

Este componente estard compuesto por dos aplicaciones, la primera sera una herramienta con interfaz
visual que se encargara de generar el archivo de licencia a partir de un codigo de activacion, el nombre del
producto que se desea proteger, el nombre del propietario de la licencia, la fecha de inicio y la fecha de
vencimiento de la licencia. Con esta informacion la herramienta debera ser capaz de generar el archivo de

licencia ademas de cifrarlo utilizando técnicas de criptografia para lograr una mayor seguridad.

La segunda herramienta serd una biblioteca que podra ser invocada desde el cédigo del sistema a proteger,
la misma se encargara de brindar las funcionalidades necesarias para que el sistema cliente pueda aplicar
la proteccion deseada, el sistema solo brindara funcionalidades para la proteccién, la forma de reaccionar
ante cualquier incidente sera responsabilidad integra del cliente. Esta biblioteca debera utilizar la misma
técnica de criptografia utilizada por el generador de licencias para poder descifrar la informacién contenida

en el archivo de licencia.
2.3. Requisitos.

En el presente epigrafe se abordara acerca de los requisitos funcionales y no funcionales para lograr el
correcto funcionamiento del componente para la proteccion de Software. Los requisitos no son mas que las

condiciones necesarias que debe cumplir el sistema para alcanzar los objetivos trazados.

2.3.1. Requisitos Funcionales.

Los requisitos funcionales son caracteristicas conforme cada sistema, estos describen las caracteristicas y
funcionalidades que debe cumplir el mismo, son una condicién necesaria para solucionar una dificultad y
asi llegar al objetivo propuesto detallando qué se deberia implementar (Pressman, 2010). EI componente

para la proteccion de software tendrd como premisas los siguientes requisitos funcionales:
> RF 1. Obtener informacién del hardware.

Este requisito permitird al sistema hacer una busqueda exhaustiva de toda la informacién referente al

hardware de la PC*® en la que se esta ejecutando el componente, luego la informacién obtenida sera

15 PC: Computadora Personal o Personal Computer por sus siglas en inglés.
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clasificada con el objetivo de obtener informacién Unica de los dispositivos de hardware, conformando un

empaguetado solo con la informacién de utilidad.
» RF 2. Generar cédigo de activacion.

El cédigo de activacidbn sera el resultado de aplicar una funcién hash (HSA-1, HSA-2 o MD5) a la
informacién del hardware obtenida en el requisito anterior, dicho codigo tendr4 una longitud de 32
caracteres, los cuales se utilizardn integramente para la confeccion de la llave de licencia, este cédigo de
activacion sera unico para cada computadora, ya que no es posible que dos computadoras presente las

mismas caracteristicas en el hardware.
» RF 3. Comprobar existencia del archivo de licencia.

Este requisito sera el encargado de velar por la existencia del archivo de licencia, ademas velara por que el

archivo de licencia tenga un nombre especifico, el cual el sistema comprobara cada vez que se ejecute.
» RF 4. Comprobar periodo activo de lallave de licencia.

El sistema, una vez ejecutado se encargara de chequear la llave de licencia, y especificamente el periodo
de validez de la licencia, es decir, este requisito es el encargado de velar por que la licencia este en su

periodo activo, entiéndase periodo activo como el tiempo establecido para su uso.
» RF 5. Comprobar cédigos de activacion.

Este requisito se encargara de validar que la licencia sea la adecuada para el hardware donde se ejecuté, el
mismo realiza una comparacién del cédigo de activacion que se encuentra en el archivo de licencia con un
cbdigo de activacién que obtiene en tiempo de ejecucion. Si ambos codigos son iguales es porque la

aplicacion se esta ejecutando en la PC correcta.
» RF 6. Mostrar Informacion referente a la Licencia.

El sistema debera ser capaz de acceder al archivo de licencia descodificar el contenido y mostrar por
separado cada informacién de la licencia, ya que el sistema cliente es el que determina como quedara

configurado el formulario que mostrara la informacién de la licencia.
» RF 7. Generar llave de licencia.

El sistema, a partir de un cddigo de activacion, generara una llave de licencia para el licenciamiento de la

aplicacién que se desea proteger ademas incorporara a dicha llave informacién adicional, la cual sera de
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utilidad para la identificacion de la llave generada. Esta llave de licencia tendré la particularidad de que sera
Unica, y solo podra ser utilizada en la PC donde coincidan las caracteristicas del hardware brindadas, para

la cual fue creada.
» RF 8. Encriptar llave de licencia.

Para obtener una mayor seguridad la llave de licencia creada debera ser encriptado utilizando llaves
publicas y privadas. De esta forma se lograra que la aplicacion posea una mayor solidez en su

funcionamiento.
> RF 9. Guardar Archivo de Licencia.

El sistema debera permitir guardar el archivo de licencia, automaticamente el sistema debe sugerir una
ubicacion para guardar dicho archivo, pero el encargado de generar la licencia deberd poder escoger la
ubicacién deseada para guardar su llave de licencia.

> RF 10. Renovar Archivo de Licencia.

Este requisito permitird al sistema cliente poder cambiar su llave de licencia cuando la misma haya

expirado.

2.3.2. Requisitos no Funcionales.

Un requisito no funcional es un requisito de software que describe no lo que el software hara, sino cémo lo
hara. Los requisitos no funcionales son dificiles de verificar/testear, y por ello son evaluados subjetivamente
(Gonzélez, 2007). Se puede decir que los requisitos no funcionales constituyen la forma en la que debe
actuar el sistema para que funcione de manera eficaz, atendiendo aspectos tales como la disponibilidad,

flexibilidad, seguridad y facilidad de uso.
v Usabilidad

RNF 1: El componente para la proteccion de software debe proveer una clase de interfaz solo con las

funcionalidades de interés para el cliente.

RNF 2: El componente debe ser desarrollado en forma de biblioteca para una mejor integracion con los

sistemas clientes.
v" Portabilidad

RNF 3: El componente para la proteccion de software debe ser ejecutado en sistemas operativos Linux.
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v' Requisitos de hardware.

RNF 4: El sistema podra ser ejecutado en ambientes de trabajo que soporten sistemas operativos Linux.

Exceptuando las versiones que ya no reciben soporte.
v" Requisitos en el disefio e implementacion.

RNF 5: El lenguaje de programacion para la implementacién del componente debera ser C++.
RNF 6: Se debera utilizar el marco de trabajo Qt en su version 4.8.

RNF 7: Como entorno integrado de desarrollo se utilizar4 QtCreator en su version 2.6.

RNF 8: Como lenguaje de modelado se utilizard UML.

RNF 9: Visual Paradigm para UML en su versién 8.0.

v' Seguridad.

RNF 10: El componente debera contar con una clase de interfaz capaz de brindar solo la informacién
necesaria al sistema cliente, para que este solo tenga dominio de las funcionalidades que necesita para
ejercer su proteccién evitando de esta manera que se conozca lo que sucede en la légica de negocio.

RNF 11: El archivo de licencia debera ser encriptado utilizando técnicas que aseguren su integridad y la

confidencialidad de la informacién contenida en la licencia.
RNF 12: La biblioteca para encriptar el contenido de la llave de licencia debera ser libgca.
v Interfaz:

RNF 13: Las interfaces graficas implementadas para el sistema deben concebirse con un ambiente sencillo

para el usuario.

Para obtener un resultado satisfactorio en la usabilidad de la aplicacion es necesario regirse por los
principios de disefio ya que estos son fundamentales para disefiar e implementar interfaces graficas de
usuario efectivas y usables. También existe un conjunto de reglas que se deben aplicar en el desarrollo de
la interfaz grafica de usuario del sistema por las que se va a guiar este trabajo de investigacion para lograr

la usabilidad del sistema.

Reglas de usabilidad:
v' Control y libertad del usuario: La interfaz debe ser disefiada de tal manera que el control de la

interaccion con el sistema lo tenga el usuario de manera que interactle directamente con los objetos de
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la pantalla, haciéndolo mas cémodo y no como un médulo mas de la aplicacion. Esto se consigue
cuando el usuario manipula los objetos como si fueran objetos fisicos.

v' Consistencia y estandares: Una buena interfaz contribuye al aumento de la productividad si es
consistente en todos los dialogos que desarrolla, basandose en el conocimiento que el usuario ha
adquirido con otras aplicaciones y en la aplicacion propia. Se debe mantener la consistencia en todas
las aplicaciones relacionadas. Deberan implementar las mismas reglas de disefio para mantener la
consistencia en toda la interaccién. El usuario debe ser capaz de saber en cada momento en qué
contexto esté trabajando, de donde viene y a donde va. Esto se puede realizar con indicadores gréaficos
como iconos o colores diferentes para cada situacion.

v' Correspondencia entre el sistema y el mundo real: El sistema debe hablar el lenguaje de los
usuarios, con palabras, frases y conceptos familiares para el usuario, siempre en el contexto de la
aplicacion. Se debe hacer que la informacién aparezca en un orden l6gico y natural. El usuario no tiene
por qué conocer los términos técnicos utilizados en el mundo informatico. La aplicacion debe interactuar
con el usuario de forma que este perciba las palabras y frases cotidianas de la metéafora de la
aplicacion. La aplicacion debe ser lo mas parecida posible al objeto del mundo real que representa.

v Estéticay disefio minimalista: Los dialogos no deben contener informacion que sea irrelevante para la
tarea que estd realizando el usuario. Debe ser una interfaz simple, facil de aprender y de usar y con facil

acceso a las funcionalidades que ofrece la aplicacién. (Alcala, 2007)
2.4. Diagramas de casos de uso del sistema.

Un caso de uso es una descripcion de los pasos o las actividades que deberan realizarse para llevar a cabo
algun proceso. Ademas es una secuencia de interacciones que se desarrollaran entre un sistema y sus

actores en respuesta a un evento que inicia un actor principal sobre el propio sistema.

Sirven para especificar la comunicacion y el comportamiento de un sistema mediante su interaccién con los
usuarios y otros sistemas. O lo que es igual, un diagrama que muestra la relacion entre los actores y los
casos de uso en un sistema. Los diagramas de casos de uso se utilizan para ilustrar los requerimientos del
sistema al mostrar cémo reacciona a eventos que se producen en su ambito o en él mismo. Los personajes
o entidades que participaran en un caso de uso se denominan actores (Addison, 1992). La siguiente figura

muestra el diagrama de casos de uso correspondiente al componente que se desea desarrollar.
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Visualzar Datos de la
Licencia

Comprobar Licencia

Sistema Cliente

Generar Licencias

Programador

Figura 2. Diagrama de casos de uso del sistema.

2.4.1. Definicion de los Actores.

Actor Descripcién

El Programador es la persona que debera dar
rte para las licenci ir, si el clien
Programador soporte para las licencia, es decir, si el cliente
solicita una nueva licencia es este quien debe
crearla con toda la informacién necesaria y

facilitarsela al cliente.

El actor Sistema Cliente es el encargado de
. . inicializar los casos de uso Comprobar Licencia
Sistema Cliente P y
Mostrar Informacién de la licencia, estos casos de
usos son ejecutados por el sistema cliente

automaticamente cuando se ejecuta.

Tabla 1. Descripcion de los Actores.
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2.4.2. Especificacion de los Casos de Uso del Sistema (CUS).
Descripcién del CUS Generar Licencia.

Objetivo Generar Licencia
Actores Programador
Resumen El caso de uso comienza cuando el Programador ejecute el Generador de

Licencias, luego se muestra una interfaz, donde se proporcionaran datos al
sistema para que este genere la llave de licencia. El caso de uso termina cuando

la llave haya sido generada y el actor cierre la aplicacion.

Complejidad Alta
Prioridad Alta
Precondiciones 1- Se debe contar con un cddigo de activacion proporcionado por el sistema.

2- Debe estar instalada la biblioteca libgca y todas sus dependencias.

Postcondiciones | La licencia fue generada exitosamente.

Flujo de eventos

Flujo basico: Generar Licencia.

Actor Sistema

1. | El Programador ejecuta la aplicacién para

generar las licencias.

2 El sistema muestra una interfaz en la cual el
programador debera proporcionar la informacién

necesaria para que el sistema genere la llave de
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licencia, esta informacion estard compuesta por
el nombre del producto que se desea proteger,
el nombre de la persona que representa la
aplicacion cliente, un cbdigo de activacion
compuesto de 32 caracteres, la fecha de inicio
de la licencia y la fecha de vencimiento de la

misma.
3. | El encargado proporciona la informacién
necesaria al sistema y presiona el boton
Guardar.
4, El sistema verifica que no existan campos

vacios, luego verifica que el cdédigo de
activacion introducido tenga la longitud

requerida.

El sistema obtiene toda la informacion brindada
por el programador, guarda toda la informacion
en una variable, encripta la informacion
utilizando el algoritmo AES'® 1024, luego
muestra una interfaz en la que permite al
programador escoger el lugar donde desea
guardar la llave de licencia, automaticamente el
sistema le asigna un nombre al archivo de
licencia y espera a que el usuario presione el

botén Guardar.

5. | El programador escoge la ubicacién donde

va a guardar la llave de licencia y presiona el

16 AES: Esquema de cifrado por bloques adoptado como un estandar de cifrado por el gobierno de los Estados Unidos. Algoritmo
mas usado en criptografia simétrica.
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boton Guardar.

6. El sistema guarda en un archivo con extension
.key el contenido de la llave de licencia en la
ubicacién especificada y con el nombre
asignado, ademas emite un mensaje indicando
gue la llave de licencia ha sido generada
satisfactoriamente, terminando de esta forma el

caso de uso.

Flujos alternos

4a. Se detectaron campos vacios.

Actor Sistema

4a. | EI encargado proporciona la informacién
necesaria al sistema y presiona el boton

Guardar.

Si el sistema detecta la existencia de algun
campo vacio, notificara a través de un mensaje
que existen campos vacios y que deben ser
llenados.

4b. | EI encargado proporciona la informacién
necesaria al sistema y presiona el boton

Guardar.

Si el sistema detecta que el codigo de activacion
proporcionado por el programador no contiene

la longitud requerida, emitirA un mensaje

indicando tal situacibn y pedira que sea
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rectificada.

5a. | El programador escoge la ubicacion donde

va a guardar la llave de licencia.

En caso de que la ubicacion seleccionada por el
usuario no pueda ser accedida por el sistema
este notificara que no se puede guardar el

archivo de licencia en dicha ubicacion.

Relaciones CU Incluidos

CuU
Extendidos

Requisitos no | RF7,RF8,RF9

funcionales

Asuntos

pendientes

Tabla 2. Descripcion del CUS Generar Llave de Licencia.

Descripcion del CUS Comprobar Llave.

Objetivo Comprobar la autenticidad de la llave de licencia.
Actores Sistema Cliente
Resumen El caso de uso se inicializa cuando el sistema a proteger sea ejecutado, luego el

componente para la proteccion de software comprueba la existencia de la llave
de licencia y que todos los parametros de dicha llave estén correctos, luego si
todo esta en orden se ejecuta la aplicacion que se esta protegiendo. El caso de
uso termina cuando el componente para la protecciéon de software determine
gue la llave de licencia esta configurada correctamente y ejecuta la aplicacion

protegida.
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Complejidad Alta

Prioridad Alta

Precondiciones 1- Debe estar instalada la biblioteca libqca y todas sus dependencias.
Postcondiciones | El sistema permite la ejecucion de la aplicacion cliente.

Flujo de eventos

Flujo basico: Comprobar Llave

Actor Sistema

1 El sistema cliente ejecuta el componente

para la proteccién de software (sistema).

2 El sistema comprueba la existencia del archivo
de licencia, luego verifica que los cédigos de
activacion de la licencia y el obtenido en tiempo
de ejecucién sean iguales. Verifica que la
licencia este activa mediante las fechas de
inicio, la fecha actual y la de vencimiento,
determina la cantidad de dias restantes de la
licencia, si todos las acciones ejecutadas
anteriormente son correctas el sistema permite
la ejecucion del sistema cliente, terminando asi

el caso de uso.

Flujos alternos

2.1a. No se encuentra el archivo de licencia.

Actor Sistema

2.1.a. | El sistema cliente ejecuta el componente

para la proteccion de software (sistema).

Si el archivo de licencia no se encuentra en la
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ubicacién especificada y con el nombre
especificado el sistema emitira una sefial
indicando que el archivo de licencia no pudo

ser encontrado.

2.2a. Codigos de activacion incorrectos.

2.2.a. | El sistema cliente ejecuta el componente
para la proteccion de software (sistema).

Si el codigo de activacion del archivo de
licencia no se corresponde con el cédigo de
activacion obtenido por el sistema en tiempo de
ejecucion, el sistema emitirA una sefal
indicando que dichos cédigos no son iguales y

gue por tanto la licencia es incorrecta.

2.3.a. | Licencia inactiva.

2.3.a. | El sistema cliente ejecuta el componente

para la proteccion de software (sistema).

Si el sistema detecta que la llave de licencia no
se encuentra dentro de su periodo activo o Si
detecta que se esta ejecutando en una fecha
menor a la dltima ejecucion, el sistema emitira
una sefial indicando que la llave de licencia no
se encuentra activa e inhabilitard el uso del

sistema cliente.

Relaciones CU Incluidos
CuU
Extendidos
Requisitos RF1, RF2,RF3, RF4,RF5
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Funcionales

Asuntos

pendientes

Tabla 3. Descripcion del CUS Comprobar Llave.

Descripcion del CUS Visualizar Datos de la Llave de Licencia.

Objetivo Mostrar todos los parametros pertenecientes a la licencia.
Actores Sistema Cliente
Resumen El caso de uso se inicializa cuando el sistema cliente desea mostrar la

informacion concerniente a la licencia. Una vez ejecutado el sistema recolecta la
informacion del archivo de licencia, devolviendo cada parametro por separado,
terminando de esta forma el CUS.

Complejidad Baja
Prioridad Baja
Precondiciones 1- Debe estar instalada la libreria libgca2 y todas sus dependencias.

Postcondiciones | El sistema devuelve toda la informaciéon perteneciente a la llave de licencia.

Flujo de eventos

Flujo basico: Comprobar Llave

Actor Sistema

1 El sistema cliente solicita mostrar la

informacion de la llave de licencia.

2 El sistema accede al archivo de licencia,

descodifica la informacion y proporciona por
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separado cada parametro de la misma.

Flujos alternos

2.1a. No existe el archivo de licencia.

Actor Sistema

2.1.a. | El sistema cliente solicita mostrar la

informacion de la llave de licencia.

Si el archivo de licencia no puede ser accedido
el sistema emitird una sefal indicando la no

existencia de dicho archivo de licencia.

2.2a. Licencia no activa.

2.2.a. | El sistema cliente solicita mostrar la

informacion de la llave de licencia.

Si el sistema no puede descodificar la
informacion del archivo de licencia emitira una

sea indicando que no ha podido descodificar la

informacion.

Relaciones CU Incluidos

CuU

Extendidos
Requisitos RF6, RF10
Funcionales
Asuntos
pendientes

Tabla 4. Descripcion del CUS Visualizar Datos de la Llave de Licencia.
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2.5. Arquitectura.

La arquitectura de software es la estructura del sistema que comprenden elementos de software, las
propiedades visibles externamente de esos elementos y las relaciones entre ellos. Una arquitectura de
software puede estar basada en elementos sencillos o componentes prefabricados de mayor tamafio, y se
especifica de acuerdo con los diferentes tipos de sistemas. Debe ser escogida de manera que minimice los

efectos de cambios futuros en el sistema. (Weitzenfeld., 2000)

La arquitectura no es el software operacional. Mas bien, es la representacion que capacita al ingeniero del

software para:
» Analizar la efectividad del desafio para la consecucion de los requisitos fijados.

» Considerar las alternativas arquitecténicas en una etapa en la cual hacer cambios en el disefio es

relativamente facil.
» Reducir los riesgos asociados a la construccion del software. (Pressman, 2010)

2.5.1. Patrones de arquitectura.

Un patrén es una solucion probada que se puede aplicar con éxito a determinados tipos de problemas que
aparecen repetidamente en el desarrollo de software (Lleonart, 2011). Estos permiten dar solucién a un
problema en un contexto determinado y reutiliza soluciones a problemas comunes. Son un esqueleto basico

gue cada disefiador adapta a las peculiaridades de su aplicacion.

2.5.2. Arquitectura N Capas.

Esta arquitectura soporta un disefio basado en niveles de abstraccion crecientes, lo cual a su vez permite la
particibn de un problema complejo en una secuencia de pasos incrementales. Admite muy naturalmente
optimizaciones y refinamientos. Proporciona amplia reutilizacion. Al igual que los tipos de datos abstractos,
se pueden utilizar diferentes implementaciones o versiones de una misma capa en la medida que soporten
las mismas interfaces de cara a las capas (Carlos, 2009). Para el desarrollo de la siguiente investigacion se

toma como variante la arquitectura en tres capas.
Variante en tres capas.

Para el desarrollo del componente para la proteccion de software que se desea implementar se definié una

arquitectura en tres capas como una variante del patron N-capas: la capa de presentacion es la encargada
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de velar por el usuario, ya que presenta al usuario la interfaz del componente, le permite la comunicacion
con el mismo, captura toda la informacion provista por el usuario, realizando un filtrado previo para
comprobar la inexistencia de errores. Se caracteriza ademas, por tener una interfaz amigable, entendible y
facil de utilizar por el usuario, es la encargada de comunicarse directamente con la capa de negocio. La
capa de negocio es donde residen los programas que se ejecutan, se reciben las peticiones del usuario y se
envian las respuestas tras el proceso, es aqui donde se establecen todas las reglas que deben cumplirse.
Esta capa se comunica con la capa de presentacion y la capa de acceso a datos, para recibir las solicitudes
y presentar los resultados. La capa de acceso a datos es la encargada de almacenar los datos del sistema,
su funcidn es almacenar y devolver datos a la capa de negocio, en este caso la informacién almacenada en
las clases de entidades correspondientes a cada dispositivo seleccionado. A continuacion se muestra una
representacion grafica de la arquitectura en tres capas.

Capa de Presentacion

I

Capa de Negocio
A

A

Capa de Acceso a Datos

Figura 3. Representacion grafica de la variante en tres capas.

Se escogié esta variante de la arquitectura N-Capas para el desarrollo del componente, ya que con la
puesta en practica se reducen las dependencias existentes entre las clases, de esta forma las capas
situadas en los niveles mas bajos no tienen conocimiento de lo que ocurre en las capas superiores,
permitiendo la modificacién de una capa sin afectar a las otras. La comunicacién seria solo entre capas
adyacentes, posibilitando que el componente tenga una arquitectura escalable, al concentrar en cada capa
las funcionalidades pertinentes. Esta organizacion permitird una mejor organizacion durante el desarrollo

asi como brindar un mejor soporte al sistema.

2.5.3. Patrones de disefio.

Los patrones intentan codificar el conocimiento, las expresiones y los principios ya existentes: cuanto mas
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trillado y generalizados, tanto mejor. Estos brindan una serie de recomendaciones para organizar los
distintos componentes del sistema y asi tener un mejor entendimiento del problema al que se le quiere dar
solucion. Para la solucion de esta aplicacion se tuvo en cuenta diversos patrones de disefio, los cuales se

presentan a continuacioén: (Craig, 2008)

Los patrones GRASP (General Responsibility Assignment Software Patterns o Patrones Generales de
Software para Asignar Responsabilidades) describen los principios fundamentales de disefio de objetos
para la asignacion de responsabilidades y aplica el razonamiento para el disefio de una forma sistematica,
racional y explicable. (Alcolea, 2012)

Los patrones GoF (Gang of Four o Grupo de Cuatro) son soluciones técnicas basadas en Programacion
Orientada a Objetos (POO). Se clasifican en patrones estructurales, creacionales y de comportamiento.
(Exposito, 2011)

Patrones GRASP utilizados en el desarrollo del componente.

v' Experto: Este patron, esta disefiado para que la responsabilidad de realizar una labor sea de la clase
gue tiene o puede tener los atributos involucrados. Este patrén estd presente en las clases
Crypto_Tools y Crypto_Cypher, las cuales solo contienen la informacién necesaria para realizar las

operaciones de cifrar y descifrar.

v' Creador: Guia la asignacién de responsabilidades relacionadas con la creacién de objetos. La intencién
basica del patron Creador es encontrar un creador que necesite conectarse al objeto creado en alguna
situacion. Este patrén se pone de manifiesto en la clase SProtection cuando se crean instancias de las
clases entidades, a la hora de crear los objetos con la informacién pertinente, es decir, se crean los

objetos de cada clase y se les pasa a través de su constructor toda la informacién que se necesita.

v' Controlador: Esta disefiado para asignar la responsabilidad de controlar el flujo de eventos del sistema,
a clases especificas. Esto facilita la centralizacion de actividades. El patrén controlador se pone de

manifiesto en la clase SProtection la cual es la encargada de controlar el flujo de eventos del sistema.

v' Alta cohesién: Propone asignar la responsabilidad de manera que la complejidad se mantenga dentro
de limites manejables asumiendo solamente las responsabilidades que deben manejar, evadiendo un
trabajo excesivo. Este patron se pone de manifiesto durante todo el desarrollo del componente, ya que
cada clase se encarga solamente de hacer lo que le corresponde, evitando la dependencia entre las

clases.
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v' Bajo Acoplamiento: Debe haber pocas dependencias entre las clases. Si todas las clases dependen
de todas no se puede extraer software de forma independiente y reutilizable. Este patrén esta presente

siempre que se asegure la alta cohesion.
Patrones GoF utilizados en el desarrollo del componente.

Fachada: Define una clase con una interfaz comin a un grupo de componentes 0 a un conjunto
heterogéneo de interfaces, a esa clase le damos el nhombre de Fachada. Los elementos heterogéneos
pueden ser las clases de un paquete, un conjunto de funciones, un esquema o un subsistema (local o
remoto) (Craig, 2008). Este patron es evidenciado en la clase SProtection, la cual solo contiene y presenta

al usuario final las funcionalidades que son de interés para él.

Observador: Define una dependencia de uno-a-muchos entre objetos, de forma que cuando un objeto
cambie de estado se notifique y actualicen automaticamente todos los objetos que dependen de él. Al
utilizar el mecanismo de sefiales y slots que implementa el framework de desarrollo escogido, se pone de
manifiesto el patrén Observador, este patrén es utilizado cuando se va a cifrar la licencia, ya que se observa

constantemente a que se presione un botén.
2.6. Modelo del andlisis.

La metodologia RUP posibilita decidir para el flujo de trabajo andlisis y disefio las actividades que deben
llevarse a cabo. Indicando las partes que pueden introducirse de forma relativa independiente del resto. El
modelo de andlisis es un artefacto generado en este flujo de trabajo, Gtil para comprender mejor los
requisitos antes de tomar decisiones de disefio y proporcionar una visién general conceptual del sistema,
pero definido por RUP como un modelo opcional que puede ser sustituido por el modelo de disefio. En la
presente investigacion se presentan solo las actividades correspondientes al disefio, excluyendo el analisis.

Esto facilita disminuir el tiempo de desarrollo puesto que el cliente necesita una solucion a corto plazo.
2.7. Modelo del disefio.

En el disefio se modela el sistema para que soporte todos los requisitos, es importante el resultado del
andlisis ya que el mismo proporciona una descripcion detallada de los requisitos y da una estructura del
sistema. El mismo es un modelo de objetos que describe la realizacién fisica de los casos de uso
centrandose en como los requisitos funcionales y no funcionales, junto con otras restricciones relacionadas

en el entorno de la implementacion, tienen impacto en el sistema a considerar. Ademas sirve de abstraccion
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de la implementacion del sistema y es, de ese modo, utilizada como una entrada fundamental de las

actividades de implementacién.

2.7.1. Diagrama de Clases del Disefio.

El diagrama de clase del disefio describe graficamente las especificaciones de las clases del software y de
las interfaces en una aplicacion. Conteniendo informaciébn como: clases, asociaciones y atributos,
interfaces, con sus operaciones y constructores, métodos, tipos de atributos y dependencias. La siguiente

figura muestra el diagrama de clases del disefio para el Componente para la Proteccion de Software.

[ 1 [ ] 1
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-description : QString
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Capa de Acceso a Dato Capa de Negocio Capa de Presentacion

MBoard_Info
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Figura 4. Diagrama de clases del disefio del componente para la proteccién de software.
2.7.2. Diagramas de Secuencia.
Un diagrama de secuencia muestra la interaccién de un conjunto de objetos en una aplicacion a través del

tiempo y se modela para cada caso de uso, contiene detalles de implementacion del escenario, incluyendo
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los objetos y clases que se usan para implementar el escenario y mensajes intercambiados entre los
objetos (Craig, 2008)

Tipicamente se examina la descripcion de un caso de uso para determinar qué objetos son necesarios para
la implementacion del escenario. Si se dispone de la descripcion de cada caso de uso como una secuencia
de varios pasos, entonces se puede "caminar sobre" esos pasos para descubrir qué objetos son necesarios
para que se puedan seguir los pasos. Un diagrama de secuencia muestra los objetos que intervienen en el
escenario con lineas discontinuas verticales, y los mensajes pasados entre los objetos como flechas
horizontales. Las siguientes figuras muestran los diagramas de secuencias correspondientes a los casos de

uso Generar Licencias, Comprobar Licencia y Renovar Licencia consecutivamente.
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| < |
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I 3: cipher)
|
|
I 2: ciphen()
|
|
|
|
I ’—
| S <+
_________________________________ . EnviarDatosCigrados()
e = 4: EnviarDatosCigrados() H
4.1 Notﬂ'lcart}reacienDeLiccncia[] I
| |
L | | I

Figura 5. Diagrama de Secuencia CUS Generar Licencia
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Figura 6. Diagrama de secuencia CUS Comprobar Licencia.
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Figura 7. Diagrama de secuencia CUS Renovar Licencias
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2.8. Conclusiones.

En este capitulo se trataron temas referentes al analisis y disefio del componente para la proteccion de

software lo que permitio arribar a las siguientes conclusiones:

v

La modelacion de las clases del dominio permitié establecer un punto de partida para lograr un correcto
disefio del sistema, permitiendo ademas la obtencion de un mejor razonamiento del problema a
resolver mediante la presentacion de un diagrama y los principales conceptos que intervienen en
dominio

Se estableci6 la linea base de la arquitectura que tendra el componente a desarrollar empleandose el
patrén arquitecténico en tres capas como una especificacion de la arquitectura N-capas, facilitando la
reutilizacion de las capas, la estandarizacion y la contencién de cambios, proporcionando con esto que
se logre garantizar el mejor desempefio, robustez, portabilidad, flexibilidad y escalabilidad de la
aplicacion.

Se identificaron los patrones de disefio GRASP y GoF utilizados en el desarrollo de la aplicacion,
permitiendo facilitar la asignacion de responsabilidades logrando un disefio de software que sirva de
apoyo a la implementacién del sistema.

Con la realizacién del diagrama de clases del disefio se obtuvo una visibn mas exacta del sistema en
términos de implementacién, lo que ayudara al programador a tener una vision mas exacta de lo que se
desea implementar.

La representacion de los diagramas de casos de uso y sus respectivas descripciones, asi como la
representacion de los diagramas de secuencia, permitieron al desarrollador tener una vista mas clara de

lo que se pretende hacer.
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CAPITULO 3: IMPLEMENTACION Y PRUEBA

3.1. Introduccion.

En este capitulo se describe la implementacion y las pruebas que se le realizaran al sistema, después de
haber realizado el andlisis y disefio del mismo en el capitulo anterior. La implementacién comienza con el
resultado del disefio y se implementa en términos de componentes, es decir, ficheros de cddigo fuente,
ficheros de codigo binario, ejecutables y similares. El flujo de trabajo de implementacién detalla cobmo los
elementos del modelo del disefio se implementan en términos de componentes y representa cOmo se
organizan en el modelo de despliegue, describiendo los componentes a construir, su organizacion y

dependencias entre los nodos fisicos en la que funcionara la aplicacion.
3.2. Modelo de Implementacion.

El modelo de implementacién describe cémo se organizan los componentes de acuerdo con los
mecanismos de estructuracion disponibles en el entorno de implementacion y en el lenguaje de
programacion utilizado, y como dependen los componentes unos de otros. Identifica los componentes
fisicos de la implementacion para que puedan comprenderse y gestionarse mejor (Jacobson, 2000). El
Modelo de Implementacion es comprendido por un conjunto de componentes y subsistemas que
constituyen la composicion fisica de la implementacion del sistema. A continuacibn se muestra el

diagrama de implementacién perteneciente al Componente para la Proteccion de Software.

]

Componente para la proteccion de software
<<oomponent==> @ <<Component=> E

<<library=> “<axacutables:>
Sprotection Generador

T T

I I

I I

i i

i i

I I

W
<<opmponent=> E
<<library>>
lgca

Figura 8. Modelo de Implementacion.
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3.2.1. Diagramas de Componentes.

Un componente es el empaquetamiento fisico de los elementos de un modelo, como son las clases en un
modelo de disefio. Un diagrama de componentes muestra las organizaciones y dependencias légicas
entre componentes de software, sean estos componentes de codigo fuente, binarios o ejecutables.

Algunos estereotipos de componentes son los siguientes (Jacobson, 2000):

» <<executable>> programa que puede ser ejecutado en un nodo.
» <<file>> fichero que contiene codigo fuente o datos.

» <<library>> biblioteca, estatica o dinamica

» <<table>> tabla de base de datos

A continuacion se representa el diagrama de componentes de codigo fuente, del Componente para la
Proteccion de Software.

Figura 9. Diagrama de componentes de codigo fuente.
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3.3. Modelo de Despliegue.

El modelo de despliegue es un modelo de objetos que describe la distribucién fisica del sistema en
términos de como se distribuye la funcionalidad entre los nodos de cdmputo, cada nodo representa un
recurso de cdmputo, normalmente un procesador o un dispositivo hardware similar. Los nodos poseen
relaciones que representan medios de comunicacion entre ellos, la funcionalidad de un nodo se define por

los componentes que se distribuyen en ese nodo. (Salamanca, 2009)

Los nodos son los elementos donde se ejecutan los componentes, representan el despliegue fisico de los
componentes. Los componentes son los elementos que participan en la ejecucion del sistema,

representan el empaquetamiento fisico de los elementos légicos (Xavier, 2010).

En esta vista se realiza una representacion gréfica de los nodos fisicos en los que estara desplegado el
sistema propuesto y la comunicacion entre ellos. El siguiente diagrama de despliegue muestra la

distribucion fisica que tendra el sistema una vez puesto en préctica.

PC_Cliente

<<component=> @
Componente para la
Proteccion de Software

M
I
I

<<components= @
Sistema Cliente

Figura 10. Diagrama de despliegue.

3.4. Prueba del Software.

Cuando se habla de las pruebas de software se puede definir de la siguiente manera: Proceso realizado
concurrentemente a través de las diferentes etapas de desarrollo de software, cuyo objetivo es apoyar la

disminucion del riesgo de aparicién de fallas y faltas en operacion. (Cardenas, 2009)

Las pruebas son una actividad en la cual un sistema o componente, es ejecutado bajo condiciones o
requerimientos especificados, los resultados son observados y registrados, y una evaluacion es hecha de
algun aspecto del sistema o componente. La prueba de software es un elemento critico para la garantia

de la calidad del software y representa una revision final de las especificaciones del disefio y de la
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codificacién. El objetivo de la etapa de pruebas es garantizar la calidad del producto desarrollado.

Ademas, esta etapa implica:

» Verificar la interaccion de componentes.

» Verificar que todos los requisitos se han implementado correctamente.

» |dentificar y asegurar que los defectos encontrados se han corregido antes de entregar el software
al cliente.

» Disefiar pruebas que sisteméticamente saquen a la luz diferentes clases de errores, haciéndolo
con la menor cantidad de tiempo y esfuerzo.

3.4.1. Técnicas de Prueba.

Las técnicas de pruebas permitirdn examinar los detalles procedimentales del cédigo y la légica del
programa asi como la interfaz y su funcionalidad. Por medio de las diferentes técnicas se brindan criterios
variados para generar casos de pruebas que provoquen fallos en los programas. Es por ello que es de

vital importancia conocer dichas técnicas.
v" Pruebas de caja negra: Realizar pruebas de forma que se compruebe que cada funcién es operativa.

v" Pruebas de caja blanca: Desarrollar pruebas de forma que se asegure que la operacion interna se
ajusta a las especificaciones, y que todos los componentes internos se han probado de forma

adecuada.
Pruebas de Caja Negra.

Un caso de prueba que especifica cdmo probar un caso de uso o un escenario especifico de un caso de
uso. Un caso de prueba de este tipo incluye la verificacién del resultado de la interaccién entre el actor y el
sistema, que se satisfacen las precondiciones y pos condiciones especificadas por el caso de uso y que
se sigue la secuencia de acciones especificas por el caso de uso. Un caso de prueba basado en un caso
de uso especifica tipicamente una prueba del sistema como caja negra, es decir, una prueba del

comportamiento observable externamente del sistema.
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Estas pruebas permiten encontrar:

» Funciones que estén incorrectas o ausentes.
Errores de interfaz.

Errores en estructuras de datos o en accesos a bases de datos externas.

YV V VYV

Errores de rendimiento.

Caja nezra

Entrada

Figura 11. Representacion grafica del proceso de pruebas de Caja Negra.

3.5. Disefio de Casos de Pruebas

Los casos de prueba especifican como probar el sistema, incluyendo la entrada o resultados con los que
se haran las pruebas y las condiciones en las que se van a probar. Un caso de prueba puede derivarse y

por tanto puede seguir la traza de un caso de uso.

Al Componente para la Proteccién de software se le realiz6 el método de pruebas de caja negra, las
cuales se centran en verificar que el sistema cumple con los requisitos funcionales especificados en el
analisis. Con la realizacién de las pruebas de caja negra se puede encontrar errores funcionales que
puede presentar el software y no han sido detectados por los desarrolladores. Las siguientes tablas

muestran los casos de prueba pertenecientes a la tercera iteracion de las pruebas aplicadas al sistema.

Tabla 5. Caso de Prueba CUS Generar Licencia.

Sesién Escenario Accion Realizada Reaccion del Sistema Resultado
EC 1.1. Licencia | El administrador | El sistema verifica que no | Satisfactorio
generada introduce los datos | existan campos vacios,
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satisfactoriamente. | para generar la llave de | luego verifica que el
licencia y presiona el | cédigo de activaciéon y los
botén Guardar. campos restantes tenga el
formato correcto y genera

SC1. el archivo de licencia en la
Generar ubicacion especificada por
Licencia. el programador.
SC 1.2. Se | El administrador | Si el sistema detecta que | Satisfactorio.

detectaron campos | introduce los datos | existe algiin campo vacio
vacios. para generar la llave de | muestra el  siguiente
licencia y presiona el | mensaje: “No pueden
boton Guardar. existir campos vacios, por
favor rectifique.” Ademas
brinda la opcién de volver

a llenar dichos campos.

SC 1.3. Numero de | El administrador | Si el sistema detecta que | Satisfactorio.
Activacion introduce los datos | el codigo de activacion no
Incorrecto. para generar la llave de | tiene la longitud

licencia y presiona el | especificada y detecta la
botén Guardar. existencia de caracteres
no validos, emitird el
siguiente mensaje: “El
codigo de activacion no es
correcto. Por favor
rectifigue que no existan
caracteres extrafios y que
tenga una longitud de 32
caracteres”, indicando que

el cbédigo de activacion
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esté incorrecto y volvera a

brindar la opcion de

rectificarlo.

Tabla 6. Caso de Prueba CUS Comprobar Licencia.

Sesion Escenario Accién Realizada Reaccion del Sistema Resultado
EC 1.1. Llave de | EI  sistema cliente | El sistema comprueba la | Satisfactorio
licencia correcta. | ejecuta el componente | existencia del archivo de

para la proteccién de | licencia, verifica que los
software (sistema). cddigos de activacion de
la licencia y el obtenido

sC 1 en tiempo de ejecucion

Comprobar sean iguales. Verifica

Licencia. gue la licencia esta

activa mediante las

fechas de inicio, la fecha
actual y la de
vencimiento, determina
la cantidad de dias
restantes de la licencia,
permitiendo la
interaccion con el

sistema cliente.

SC 1.2. No se

encuentra
archivo

licencia.

el
de

El sistema cliente
ejecuta el componente
para la proteccion de

software (sistema).

Si el archivo de licencia
no se encuentra en la
ubicacion especificada y
con el nombre

especificado el sistema

Satisfactorio.
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emitir una sefal
indicando que el archivo
de

encuentra e

licencia no se
inhabilitara

al sistema cliente.

SC 1.3. Cddigos
de

incorrectos.

activacion

El sistema cliente
ejecuta el componente
para la proteccion de

software (sistema).

Si el de
activacion del archivo de

codigo

licencia no se
corresponde con el
cédigo de activacion

obtenido por el sistema
en tiempo de ejecucién,
el sistema emitira una
seflal indicando que
dichos cédigos no son
iguales y que por tanto la
licencia es incorrecta
inhabilitando el uso del

sistema cliente.

SC 1.4. Licencia

inactiva.

Si el sistema detecta que
la llave de licencia no se
encuentra dentro de su
periodo activo o si
detecta que se esta

ejecutando en una fecha

menor a la Jdltima
ejecucion, el sistema
emitird una sefal

indicando que la llave de
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licencia no se encuentra
activa e inhabilitara el

uso del sistema cliente.

Tabla 7. Caso de Prueba CUS Visualizar datos de la Licencia.

Sesion Escenario Accién Realizada Reaccion del Sistema Resultado
SC 1. EC 1.1. Visualizar | EI  sistema cliente | EI sistema accede al | Satisfactorio.
Visualizar | Datos de la | solicita mostrar | archivo de licencia

datos de Licencia informacion de la | descodifica la informacion

la Correctamente. licencia. contenida en el archivo y

Licencia. devuelve la informacion al

sistema cliente.

SC 1.2. Licencia no

Activa.

El sistema cliente

solicita mostrar

informacion de

licencia.

la

El sistema descodifica el
archivo de licencia vy
comprueba que dicha
licencia este activa, en
caso de no estarlo, el
sistema notifica al sistema
cliente mostrando  la
informacion de  dicha

licencia.

Satisfactorio.

SC 1.3. Licencia no

encontrada.

El sistema cliente

solicita mostrar

informacion de

licencia.

la

Si la licencia no puede ser
accedida el sistema
notificara  al  sistema
cliente y no mostrara
informacién referente a la

licencia.

Satisfactorio.
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3.5.1. Resultados de las Pruebas de Caja Negra.

Durante la fase de prueba se realizaron tres iteraciones al Componente para la Proteccién de software. En
la primera iteracion se detectd que la herramienta para generar las licencias no validaba correctamente los
campos y permitia la entrada de caracteres no alfanuméricos en el campo de texto perteneciente al coddigo
de activacién, ademas permitia la entrada de valores numéricos y caracteres extrafios en el campo de
texto perteneciente al nombre del propietario de la licencia. Estas inconformidades fueron corregidas y
luego se volvio a realizar otra iteracion de las pruebas para el caso de uso Generar Licencia, arrojando
resultados satisfactorios.

Durante la segunda iteracion se detectd que el algoritmo para comprobar si la licencia esta activa o no, no
estaba funcionando correctamente, ya que presentaba problemas a la hora de extraer las fechas del
archivo de licencia, lo cual hacia que la llave de licencia siempre estuviera inactiva cuando hacia las
comparaciones con la fecha actual, el problema radicaba en que el formato en el que se guardaban las
fechas a la hora de generar las licencias, no se correspondian con el formato cuando se convertian de
cadenas de texto a formato de fecha, esta inconformidad fue corregida y durante la tercera iteracion de las
pruebas los resultados para estas inconformidades fueron satisfactorios. La siguiente grafica muestra una

representacion gréafica de los resultados obtenidos durante las pruebas aplicadas al sistema.

Resultados de las Pruebas

15

0.5

Iteracion 1 h’

Iteracion 2
Iteracion 3

B MVedia ¥ Alta ® Baja

Figura 12. Resultados de las pruebas de caja negra.
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3.6. Conclusiones.

En este capitulo se realizdé una descripcién de la implementacién y las pruebas realizadas al sistema. En
el mismo se generaron los artefactos necesarios para la implementacién y las pruebas del sistema, por lo

gue se puede llegar a las siguientes conclusiones:

v' La realizacion de los diagramas de componentes permiti6 comprender la interaccién entre los

componentes que conforman el sistema y mostrar las dependencias que existen entre los mismos.

v' Mediante las pruebas de caja negra seleccionadas para validar el cumplimiento de los requisitos
funcionales establecidos en el analisis del sistema, se lograron encontrar problemas funcionales
presentes en el sistema.

v Con la realizacion de las pruebas de caja negra y sus resultados satisfactorios en la Ultima iteraciéon de
prueba se puede concluir que el software no presenta ningun error funcional, por lo que su etapa de

desarrollo culmino exitosamente.
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]

CONCLUSIONES GENERALES

Con la realizacién de la presente investigacion se adquirieron y pusieron en practica los conocimientos

necesarios para el desarrollo del Componente para la Protecciéon de Software, de esta forma se le dio

cumplimiento al objetivo general asi como a las tareas de la investigacion, arribando a las siguientes

conclusiones:

v

El desarrollo de la investigacion cientifica dio lugar a la creacién de las bases para el desarrollo de la
presente investigacion.

El estudio de los conceptos asociados al dominio del problema ayuddé en gran medida a la
comprension de los principales términos que se manejarian durante la investigacion.

La realizacion de un estudio a las soluciones similares existentes ayudd a determinar las principales
caracteristicas positivas y negativas con que cuentan los sistemas actuales de proteccion, tomando
como premisas para el desarrollo del componente las caracteristicas positivas de estos sistemas.

Se realizd un estudio a las diferentes técnicas de proteccion existentes y se concluy6é que la mas
adecuada para el desarrollo del componente es la técnica de personalizacion del hardware, siendo
esta una de las mas eficientes basadas en software.

El analisis de las tecnologias y herramientas de desarrollo de software determiné la seleccién de las
mismas para el desarrollo del sistema, por las caracteristicas que presentaban ademas de permitir
una mayor integracion con los sistemas clientes como por ejemplo Suria 2.0.

La descripcion y el disefio del Componente para la Proteccién de Software, permitié crear las bases
para la implementacion de dicho sistema, evaluando y restringiendo cada posibilidad de error, para
lograr un sistema completamente funcional.

Las pruebas realizadas al Componente para la Proteccion de Software ayudaron a corregir
inconformidades que no se tuvieron en cuenta durante la implementacién, las mismas ayudaron a

refinar el producto, liberandolo de cualquier inconformidad.

58



Recomendaciones

RECOMENDACIONES

Durante el desarrollo del presente trabajo han surgido ideas que podrian implementarse en una version
futura, de forma que se lograria incrementar las funcionalidades del sistema ampliando asi su

funcionamiento, para lo cual se recomienda:

v Implementarle al sistema una funcionalidad que sea capaz de proteger aplicaciones utilizando

dispositivos externos como USB.

v' Implementarle al sistema una funcionalidad que sea capaz de proteger ejecutables ya compilados.
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ANEXOS

Anexo 1. Entrevista.

v" A su consideracion cuales son los motivos por los cuales es necesario implementar un componente
para la proteccion de software.

v' ¢ Cual es la situacion actual con los productos del departamento una vez que son desplegados?

\

¢, Cuales son las agravantes que se podrian generar una vez que el producto haya sido desplegado?
v’ ¢Cudles son los aspectos que usted considera deberia tener un sistema para la proteccion se
software?

v' ¢En qué aspecto deberia enfocarse el sistema para la proteccion de software?
La entrevista realizada arrojo los siguientes resultados:

El personal entrevistado dejé claro que una vez que los productos son liberados pueden existir
inconvenientes, ya que personas deshonestas dentro de la misma institucién podrian copiar el producto y
utilizarlos en ambientes no autorizados, que también era muy importante contar con una solucién propia
del departamento que asegurara las aplicaciones de escritorio para evitar este tipo de delitos, y que una
solucion como esta brindaria una proteccion lo bastante segura como para disminuir el delito que

representa la copia ilegal del software.

Otros aspectos en los que hicieron énfasis fue en la creacién de una llave de licencia Unica tomando
caracteristicas Unicas del hardware de la PC donde se quiere instalar el producto, para asi evitar la copia
ilegal, ademas enfatizaron que era muy importante el chequeo del periodo activo de la licencia, para evitar
utilizar la aplicacién fuera del mismo. Otro aspecto destacado por los entrevistados fue que el sistema
deberia ser capaz de avisar con anterioridad el vencimiento de la licencia, para que el usuario tenga

tiempo de poder gestionar otra llave de licencia.

A grandes rasgos esta fueron las consideraciones mas importantes a tomar en cuenta para llevar a cabo
el desarrollo de esta solucion, la entrevista realizada tributé a la redaccion de la situacion problemética del

presente documento, asi como a la obtencion de los requisitos funcionales.
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GLOSARIO DE TERMINOS

Términos Definiciones

Ingenieria de Software Asistida por Ordenador (Computer Aided Software Engineering),
Estas herramientas pueden ayudar en todos los aspectos del ciclo de vida de desarrollo
CASE . o .
del software en tareas como el proceso de realizar un disefio del proyecto, calculo de
costes, implementacion de parte del codigo automéaticamente con el disefio dado,

compilacion automética, documentacion o deteccion de errores entre otras.

Entorno Integrado de Desarrollo (Integrated Develop Environment), es un entorno de
programacion que ha sido empaquetado como un programa de aplicacion, es decir,
IDE consiste en un editor de codigo, un compilador, un depurador y un constructor de

interfaz gréafica.

Proceso Unificado Racional (Rational Unified Process), proceso de desarrollo de

software, es la metodologia estandar mas utilizada para el analisis, implementacién y

RUP documentacién de sistemas orientados a objetos.

UML Lenguaje Unificado de Modelado (Unified Modeling Language), Es un lenguaje grafico

para visualizar, especificar, construir y documentar un sistema.
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