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Resumen

Resumen

El Sistema Nomenclador de Informacion es un sistema reutilizable y generalizable, que se puede integrar
a cualquier sistema que cuente en su desarrollo con informacion nomenclada. Para dicha integracion es
necesario el consumo de los servicios web que este brinda. Estos servicios estan expuestos a cualquier
persona (sea usuario o no del sistema); por no contar con un mecanismo de control de acceso. El
consumo de dichos servicios no garantiza la confidencialidad de la informacién. Ademas se imposibilita
desde el sistema realizar procesos de auditoria (teniendo en cuenta las trazas de los usuarios, por no

contar con funcionalidades desarrolladas).

Como respuesta al problema planteado, se incorporaron funcionalidades al Sistema Nomenclador de
Informacion; estas permiten la gestioén de trazas teniendo en cuenta el registro de las operaciones que se
realizan en el sistema y quiénes las ejecutan. Ademas se incorporé un mecanismo de control de acceso a
los servicios web que brinda el sistema. Para el desarrollo de la solucién, se utilizé Symfony como
framework de desarrollo de aplicaciones web, este utiliza el patron de arquitectura de software Modelo
Vista Controlador. Como lenguaje de programacion se utiliz6 Hypertext Pre-processor, el cual incluye el
Mapeador de Objetos Relacional Doctrine. Como herramienta de modelado se empleé Enterprise
Architect, y para el andlisis y disefio el Lenguaje Unificado de Modelado. Ademas se utilizé como sistema

de gestion de base de datos PostgreSQL.

Palabras clave: auditoria, nomenclador, servicios web, trazas
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Introduccion

Introduccién

Durante las dos ultimas décadas, el desarrollo tecnolégico mundial ha mostrado una convergencia cada
vez mayor entre la Informética, las Telecomunicaciones y la Automatizacion; procesos que han devenido
en una nueva rama del saber, denominada Tecnologias de la Informacién y las Comunicaciones (TIC)
(MIC, 2012). Con la llegada de las TIC, surgio la necesidad de crear una nueva sociedad conocida como
Sociedad Digital 0 Sociedad de las Telecomunicaciones y la Informacion (Diaz, 2012). La utilizacion de las
tecnologias ha permitido compartir los recursos de informacion, quebrantar las fronteras geogréficas y
acelerar los procesos de comunicacion, fomentando un nuevo paradigma, sin importar clases sociales o
diferencia de idioma. Disponer de una adecuada organizacién de la informacién ahorra tiempo y esfuerzo.
(Delgado, 2010)

En la actualidad, la aplicacion de las herramientas informaticas, requiere de un sistema organizado que
permita tener la capacidad de transferir la informacién de forma rapida y eficaz, logrando acortar los
tiempos de desarrollo. La mayoria de los sistemas desarrollados poseen la gestion de los nomencladores®
de forma aislada, implicando que todos la definan de manera similar, ajustando cada uno al negocio al
cual pertenece. En algunos casos la gestion de los nomencladores presenta implementaciones muy
basicas (crear, leer, actualizar y eliminar), lo cual atenta considerablemente contra las aplicaciones
informaticas que los utilizan; debido a que si cambia esta informacién, el sistema puede correr el riesgo de

tener que volver a implementarse desde cero. (Morales, 2012 pég. 7) (sic)

A nivel internacional y nacional se crearon diversos sistemas (Fernandez, 2009) (Particulares, 2008)
(Diaz, 2009) gque gestionaban y organizaban informacién nomenclada, pero no eran flexibles al cambio de
estructura, atributos e insercién de nueva informaciéon. Para resolver estos problemas en el Centro de
Informatica Médica (CESIM), especificamente en el Departamento de Sistemas de Apoyo a la Salud
(SAS) se cre6 un Sistema Nomenclador de Informacién (SNI); este presenta un alto nivel de reutilizacién y

generalizacion, permitiendo su integracion con cualquier sistema que necesite informacién nomenclada.

El sistema fue desarrollado para gestionar informacion comin poco variable en el tiempo (méas conocida

como nomencladores) de forma jerarquica. Se utiliza como mecanismo de apoyo a otras aplicaciones,

! nomencladores: catalogo que tiene la nomenclatura de una ciencia. (Diccionario, 2013)
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disminuyendo su tiempo de desarrollo y permitiendo que estas se centren en el consumo de servicios web
XML? y no en la implementacion de los nomencladores. Los sistemas que consumen la informacion que
gestiona el SNI no tienen que reprogramarse ante cambios inesperados en la informacion nomenclada,
pues realizan la integracion haciendo uso de servicios web XML, independientemente de la plataforma en

gue estén desarrollados.

El SNI presenta un conjunto de funcionalidades que posibilitan gestionar la informacion de forma
jerarquica, creando para cada grupo un conjunto de campos flexibles al cambio, en funcién de las
necesidades propias de cada negocio. A través del sistema se pueden gestionar los usuarios que van a
interactuar con él. Una vez creados, se le deben asignar los nomencladores a los cuales tendran acceso.
Posteriormente estos usuarios pueden incorporar, a cada nomenclador, la informacion necesaria para su
uso. El SNI presenta una estructura interna compleja, donde toda la informaciéon (relacionada con la
jerarquia de los nomencladores) es almacenada en una sola tabla de la base de datos. Cada tupla de esta
tabla esta relacionada con otra tupla; esta relacion permite saber quién es el padre y quién es el hijo en un

nomenclador determinado (el sistema usa esa relacion para crear la jerarquia del nomenclador).

Toda la informacién que el usuario modifica o elimina en el sistema es imposible de recuperar, en caso de
gue se necesite o se quiera llevar el sistema al estado anterior. Para recuperar esta informacion, el
usuario debe hacerlo de forma manual (debe volver a insertar la informacion en el sistema), repercutiendo
esto en las aplicaciones que consumen los servicios del SNI, las cuales no podran utilizar su informacion
variable en el tiempo, lo que impediria o retrasaria su funcionamiento. Ademas no se puede conocer quién
fue el responsable de dicho cambio, porque el sistema no registra las operaciones ejecutadas por los
usuarios, impidiendo de esta forma la realizacion de auditorias. Actualmente en el SNI no se puede
identificar el usuario que consume los servicios web, ni conocer si es valido y cuenta con los permisos
necesarios para acceder a la informacién solicitada; poniendo en riesgo la confidencialidad de la

informacion.

> XML: eXtensible Markup Language, lenguaje de marcas.
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El SNI presenta otras deficiencias que se listan a continuacion:

¢ No permite exportar informacién nomenclada en formatos como: excel, .doc., .xml; lo que trae
consigo que los usuarios no puedan adquirir la informacion que necesitan, para utilizar fuera del
sistema.

¢ No permite importar la informacion ya nomenclada en formatos como: excel, .doc., .xml; de esta
manera los usuarios que deseen introducir alguna informacion al sistema lo tienen que realizar
manualmente, resultando complejo y engorroso.

¢ No permite definir valores fijos o rango de valores en posiciones especificas del codigo de un
grupo, ocasionando rigidez y poca flexibilidad al crear el codigo correspondiente al grupo.
Provocando que el sistema no pueda ser utilizado por nomencladores con estructuras de cédigo

avanzadas y de gran complejidad.

Luego de un andlisis de la situacién problemética, se plantea como problema a resolver: el Sistema
Nomenclador de Informacién presenta vulnerabilidades, debido a que no se controla la validez de los
consumidores de los servicios web XML que brinda, ni se registran las acciones ejecutadas por los
usuarios del sistema. Definiendose como objeto de estudio: Proceso de Autenticacion, Autorizacion y
Auditoria. Centrandose en el campo de accion: gestion de trazas y mecanismo de control de acceso en
los servicios web XML, del Sistema Nomenclador de Informaciéon. Planteandose como objetivo general:
implementar funcionalidades que permitan la gestion de trazas de los usuarios que interactian con el
sistema y un mecanismo de control de acceso de los servicios web XML, en el Sistema Nomenclador de

Informacion.

Para solucionar el objetivo planteado se proponen las siguientes tareas de la investigacion:

e Evaluar los sistemas que gestionen trazas de usuarios y seguridad en los servicios web a nivel
internacional y nacional, estableciendo similitudes y diferencias con la investigacion en curso.

e Actualizar los artefactos correspondientes a los flujos de trabajo propuestos por la metodologia de
desarrollo Proceso Unificado de Desarrollo (RUP), sirviendo de base para el desarrollo del sistema.

¢ Asimilar las herramientas y tecnologias propuestas por el Departamento de Sistemas de Apoyo a la
Salud (SAS), para el desarrollo de la solucién.

¢ Implementar funcionalidades que brinden seguridad a los servicios web XML del Sistema Nomenclador

de Informacién y gestionen las trazas de los usuarios que interactiian con el mismo.
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Entre los métodos cientificos utilizados en la investigacion se destacan:
» Métodos Tedricos:

e Analitico-Sintético: se emple6 para descomponer el problema de investigacion en el estudio por
separado de los procesos de gestion de trazas y la seguridad de los servicios web.

e Historico-LAgico: se utilizé para profundizar en los antecedentes de sistemas que brindan seguridad
en sus servicios web y permitan gestionar las trazas de los usuarios que interactien con el sistema.

e Inductivo-Deductivo: para obtener un grupo de conocimientos, analizando los datos generales
vélidos sobre como se realiza la gestion de trazas y seguridad en los sistemas informaticos, llegando a
conclusiones sobre ambos procesos.

e Modelacion: para crear abstracciones de la realidad, con vistas a explicar la misma a partir de

diagramas.

El desarrollo del trabajo se estructura en tres capitulos que se describen a continuacion:

Capitulo 1: Fundamentacién tedrica de la seguridad en los servicios web y trazas en los sistemas
informéticos: se incluye el estado del arte del tema a tratar tanto a nivel internacional como nacional. Se
realiza un analisis sobre la seguridad en los servicios web en los sistemas informéaticos. Ademas se

describen las herramientas, tecnologias y metodologias a usar en la solucion del problema planteado.

Capitulo 2: Caracteristicas de las funcionalidades gestionar trazas y seguridad de los servicios
web: se especifican los requerimientos funcionales y no funcionales, a partir de los cuales se representan
los casos de uso del sistema y la descripcion de los mismos. Ademas se implementan los mecanismos

definidos para la seguridad de los servicios web y la gestion de trazas de los usuarios.

Capitulo 3: Andlisis, disefio e implementacion de las funcionalidades gestionar trazas y seguridad
de los servicios web: se justifican los patrones a usar en el disefio de las funcionalidades, se define la

estructura y elementos del analisis y el disefio, mostrando los diagramas de clases de analisis y disefo.
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Capitulo 1: Fundamentacién tedrica de la seguridad en los servicios web y trazas en los
sistemas informaticos

En el presente capitulo se realiza un estudio del estado del arte sobre la seguridad de los servicios web en
sistemas informaticos, tanto a nivel internacional como nacional. Ademas se analizan herramientas,

tecnologias y metodologias a usar en la solucion del problema planteado.

1.1Definiciones relacionadas con el campo de accién

Servicios web XML
El servicio web, es una tecnologia que permite a las aplicaciones comunicarse sin presentar dependencia

de la plataforma ni del lenguaje de programacién. Un servicio web constituye una interfaz de software que
describe un conjunto de operaciones, a las cuales se puede acceder por la red, a través de mensajeria
xml estandarizada. Usa protocolos basados en el lenguaje XML con el objetivo de describir una operacion

para ejecutar o para intercambiar datos con otro servicio web. (IBM, 2013)

Autenticacion
Es el proceso de verificacion de la identidad digital de un remitente de una comunicacion que hace una

peticion para conectarse a un sistema. El remitente puede ser una persona que usa una computadora u
otro medio electrénico, una computadora por si misma o un programa. En otras palabras, es un modo de
asegurar que los usuarios son realmente quiénes dicen ser y que tienen la autorizacion para realizar

funciones en el sistema. (Velazquez, y otros, 2009)

Autorizacion
Proceso por el cual se autoriza al usuario identificado a acceder a determinados recursos del sistema, es

decir, se comprueba que los usuarios con identidad valida solo tengan acceso a aquellos recursos sobre

los cuales tienen privilegios. (Velazquez, y otros, 2009)

Auditoria
Es la capacidad de un sistema de registrar eventos y rastrear la actividad del usuario mientras accede a

los recursos, soportando sistemas de trazas. A través de la auditoria se detectan irregularidades en un
sistema (indicando qué ha pasado, sobre qué informacion y quién ha accedido; formando parte
imprescindible de cualquier sistema que pretenda proporcionar seguridad a la informacion). (RedUsers,
2013)
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Trazas
Las trazas se gestionan en cualquier tipo de sistema donde se requiera hacer una revision de los eventos,

errores cometidos y las acciones realizadas por los usuarios dentro del mismo. Ademas permiten crear un
registro de sucesos para un dispositivo 0 aplicacion. A través de estos datos, se puede monitorear el
funcionamiento de la aplicacion y se ofrece una oportunidad para corregir problemas de seguridad.
(Veldzquez, y otros, 2009)

1.2 Antecedentes
A partir de un estudio de los sistemas internacionales y nacionales existentes que gestionan trazas e
implementan la seguridad en servicios web, se detectaron algunos sistemas que manejan en su solucién
algunas de las funcionalidades propuestas.

1.2.1 Caracteristicas de algunos sistemas internacionales
» Bitacora

Sistema producido por la empresa S21sec, encargado de la gestion de trazas a partir de las visitas que
registra una web. Esta aplicaciébn permite archivar los datos facilitando su consulta por parte de las
personas autorizadas con el fin de realizar auditorias, asi como generar alertas en caso de ataques. “El
namero de logs generados por una organizacion esta sufriendo un incremento exponencial”, explican
desde la compafia guipuzcoana, que ha prestado especial atencion a todo lo relacionado con la
seguridad. (Moral, 2004)

> Conjunto de Productos Log Logic

Log Logic es una solucion de seguridad, que consiste en la instalacion de un equipo, permitiendo
centralizar y agregar datos de registros crudos de cualquier fuente de datos conectada, analizar esos
datos en tiempo real, fijar las alarmas para advertir de algin comportamiento sospechoso y almacenar con
seguridad todos los datos para su posterior utilizacion. Esta solucion agrega confiablemente altos
volimenes de logs y ofrece busquedas rapidas y detalladas, esenciales para la mitigacion de amenazas, a
la vez que automatiza los datos de registros histéricos y proporciona el almacenamiento seguro de los
logs. (Tecnocomputacion, 2012)
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» Sawmill

Potente herramienta de andlisis de logs (registros de sucesos/eventos). Esta especialmente disefiado para
analizar accesos a servidores web, pero puede procesar casi cualquier registro. Publica una intuitiva
interfaz grafica de usuario, que puede ser usada desde cualquier navegador, para configurar y ejecutar
Sawmill, o para ver estadisticas de paginas. Las estadisticas son jerarquicas, atractivas y llenas de
enlaces que facilitan la navegacion. El programa incluye una completa documentacion. Sawmill ofrece una
gran cantidad de opciones, incluyendo una base de datos persistente, control sobre la apariencia de las
paginas de estadisticas, y opciones de filtrado sobre los logs. (Softonic, 2013)

1.2.2 Caracteristicas de algunos sistemas nacionales
» Herramienta para la gestion y el andlisis de trazas en el Sistema de Gestion Integral

CEDRUX
Con el desarrollo de este componente se obtienen beneficios al proceso de desarrollo en Centro de
Informatizacién para la Gestion de Entidades (CEIGE), como la optimizacién del tiempo de trabajo en la
identificacion de errores. La correcta gestion de los registros almacenados por este sistema es de gran
importancia para apoyar la toma de decisiones en la entidad donde se implante la solucion. Permitird a los
equipos de desarrollo saber hacia dénde deben enfocar esfuerzos para optimizar las soluciones que

puedan atentar contra el rendimiento del sistema. (Camejo, et al., 2012 p. 1)

El componente fue desarrollado en la UCI y persigue el registro de los eventos que ocurren en el sistema
y especificamente controla: la ocurrencia de acciones, excepciones, accesos al sistema, integracion entre
sistemas, integracién entre componentes de un sistema y accesos a base de datos. La correcta gestion de
las trazas, brindan mayor informacién y conocimiento de los procesos que se desarrollan a través del

sistema, apoyando de esta forma la toma de decisiones. (Camejo, et al., 2012 p. 1)

> Componente de Seguridad para Aplicaciones del Area Temética Sistema de Apoyo a

la Salud
El Componente de Seguridad, permite realizar una gestidon eficiente de todos los requerimientos de
seguridad, de aquellos sistemas externos que consuman los servicios proporcionado por este, haciendo
uso de eficaces procesos de Autenticacion, Autorizacién y Auditoria (creacién de usuarios, asignaciones
de roles, privilegios de acceso). Por otra parte brinda un eficiente y 6ptimo proceso de trazabilidad y

auditoria, de manera que se lleva un control estricto de las operaciones en que se involucran los usuarios
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del sistema. La implementacion de servicios web es importante en el sistema, debido a que brinda la
posibilidad a componentes externos a consumir algunas de sus principales funcionalidades (autenticar,
autorizar, adicionar traza, buscar traza, etc.). Para evitar ataques al sistema usa protocolos seguros de

comunicacion como HTTPS. (Diaz, y otros, 2008 pag. 85)

Los sistemas expuestos anteriormente no son viables como solucién al problema planteado, por no ser de
cadigo abierto, imposibilitando modificar el codigo fuente en funcién de las necesidades propias. No es
posible su integracion con el SNI, debido a la compleja estructura del sistema. La recopilacion de la
informacion y la gestion de traza deben ser implementadas internamente. Una vez analizados los
sistemas, se concluye que estos establecen una estrecha relacion entre trazas y seguridad; brindando la

posibilidad de realizar auditorias sobre los registros almacenados en busca de amenazas.

1.3 Modelo de Autenticacion

1.3.1 Sistema de Autenticacion Basica HTTP
Entre los diferentes sistemas de autenticacién a utilizar en una aplicacion web, la autenticacion basica es

la mas utilizada habitualmente. Esto se debe principalmente, a su sencillez y al amplio soporte que
dispone desde hace mucho tiempo en todo tipo de navegadores, aunque adolece de importantes

problemas de seguridad que no la hacen recomendable en muchas situaciones. (Patxi, 2006)

La autenticacion bésica esta codificada en la peticion HTTP, utilizando el Protocolo Simple de Acceso a
Datos (SOAP por sus siglas en inglés). Cuando el servidor de aplicaciones recibe la peticion HTTP, se
recuperan el nombre de usuario y la contrasefia, y se verifican utilizando el mecanismo de autenticacion
especifico del servidor. Al usar esta autenticacion, al cliente se le piden nombre y clave de un usuario
valido para acceder al recurso, que se mandan sin cifrar por la red desde el cliente al servidor. (IBM, 2009)

(L6pez, y otros, 2010)

1.3.2 Capa de Conexiones Seguras
Secure Sockets Layer (SSL) traducido al espafiol como Capa de Conexiones Seguras, es un protocolo

gue hace uso de certificados digitales para establecer comunicaciones seguras a través de Internet. Utiliza
la criptografia de llave publica y provee: autenticacion del servidor, cifrado de datos e integridad de los

datos en las comunicaciones cliente/servidor. Permite confiar informacién personal a sitios web, ya que los
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datos se ocultan a través de métodos criptograficos mientras se navega en sitios seguros. (Ramirez, y
otros, 2011)

1.3.3 HTTPS
Es una combinacion del protocolo HTTP (consumido en cada transaccion web) con el protocolo SSL/TLS,

usada para establecer comunicaciones cifradas en sitios web (Ramirez, y otros, 2011). Basicamente, la
pagina web codifica la sesion con certificado digital. De este modo, el usuario tiene ciertas garantias de
que la informacion que envie desde dicha pagina, no podré ser interceptada y utilizada por terceros. Su

funcionamiento consiste en cinco pasos (IBM, 2010):

. El cliente envia una peticion de sesion segura
. El servidor envia un certificado X.509 que contiene su llave publica

. El cliente autentica el certificado con una lista de CA (Autoridad Certificadora) conocidas

A W N P

. El cliente genera una clave simétrica aleatoria y la cifra utilizando la llave publica del servidor
5. Tanto el cliente como el servidor conocen la clave simétrica y cifran los datos del usuario final

utilizando la clave simétrica mientras dure la sesion.(ver Anexo 1)

1.4 Tecnologias, técnicas, metodologias y software en las que se apoya la solucién del
problema

» Servidor Web Apache
Apache es un servidor web de cddigo abierto para plataformas Unix (BSD, GNU/Linux), Windows,
Macintosh y otras, que implementa el protocolo HTTP y la nocién de sitio virtual. Apache es altamente
configurable, admite bases de datos de autenticacion y negociado de contenido, aunque carece de una
interfaz gréfica que ayude en su configuracion. Es una aplicacion que permite montar un servidor web en

cualquier equipo y sistema operativo. Apache soporta PHP como lenguaje de programacion. (Pérez, 2012)

» Arquitectura Cliente-Servidor
La arquitectura cliente-servidor consiste en un cliente que realiza peticiones a otro programa (el servidor)
gue le da respuesta. Es un patrén arquitecténico para el desarrollo de sistemas distribuidos en una
aplicacién entre dos o mas componentes especializados, cuya ejecucién se distribuyen entre uno o mas
equipos. Define dos tipos de entidades diferenciadas (asimétricas) que se responsabilizan de acciones

diferentes: clientes y servidores. Constituye un modelo de interaccién basado en el concepto de servicio
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implementado sobre un didlogo peticion-respuesta. El cliente inicia el dialogo mediante el envio de

peticiones y el servidor presta el servicio y responde las peticiones recibidas. (SCS, 2009)

» Modelo Vista Controlador
El patron conocido como Modelo-Vista-Controlador (MVC) separa el modelado del dominio, la
presentacion y las acciones, basadas en datos ingresados por el usuario en tres clases diferentes,
proporcionando multiples vistas sobre un mismo modelo de datos. El patron MVC se usa frecuentemente
en aplicaciones web, donde se utilizan diferentes interfaces de usuario y el cédigo que provee los datos de
la pagina es dinamico. Dado que la vista se encuentra separada del modelo y no existe dependencia
directa del modelo respecto a la vista, la interfaz de usuario puede mostrar variadas vistas de los mismos

datos simultdaneamente. Los tres elementos esenciales de este patrén son (Reynoso, y otros, 2004):

e Modelo: representa la informacion con la que trabaja la aplicacién, es decir, su légica de negocio.

e Vista: transforma el modelo en una pagina web que permite al usuario interactuar con ella,
manejando la visualizacion de la informacion.

o Controlador: se encarga de procesar las interacciones del usuario y realiza los cambios apropiados

en el modelo o en la vista.

» Lenguaje de Marcado de Hipertexto
Hypertext Markup Language (HTML, en espafiol Lenguaje de Marcado de Hipertexto), es un lenguaje de
composicion de documentos y especificaciéon de ligas de hipertexto, que define la sintaxis y coloca
instrucciones especiales que no muestra el navegador, aungue si le indica como desplegar el contenido
del documento, incluyendo textos, imagenes y otros medios soportados. HTML también indica cdmo hacer
un documento interactivo a través de vinculos especiales de hipertexto, las cuales conectan diferentes

documentos, ya sea en su computadora o en otras, asi como otros recursos de Internet. (Musciano, 2010)

» Lenguaje de Marcado Extensible
Lenguaje de Marcado Extensible (XML), es una tecnologia muy sencilla que tiene a su alrededor otras
tecnologias que la complementan y lo hacen mucho mas grande. XML permite compatrtir los datos con los
que se trabaja a todos los niveles, por todas las aplicaciones y soportes. El uso del XML permite compartir

informacién de forma segura y realizar el intercambio de documentos entre las aplicaciones. (XML, 2010)
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» Estilo de Hoja en Cascada
CSS es un lenguaje de hojas de estilos, creado para controlar el aspecto o presentacion de los
documentos electronicos definidos con HTML y XHTML. Constituye la mejor forma de separar los
contenidos y su presentacion y es imprescindible para crear paginas web complejas. Al crear una pagina
web, se utiliza en primer lugar el lenguaje HTML/ XHTML para marcar los contenidos, designando una
funcién a cada elemento dentro de la pagina: parrafo, titular, texto destacado, tabla, lista de elementos.
Una vez creados los contenidos, se utiliza el lenguaje CSS para definir el aspecto de cada elemento:
color, tamafio y tipo de letra del texto, separacion horizontal y vertical entre elementos, posicidon de cada

elemento dentro de la pagina. (O Brien, 2010)

» JavaScript 1.1
Es un lenguaje de programacién del lado del cliente, que se utiliza principalmente para crear paginas web
dinAmicas. Una pagina web dinamica es aquella que incorpora efectos como: texto que aparece y
desaparece, animaciones, acciones que se activan al pulsar botones y ventanas con mensajes de aviso al
usuario. Técnicamente, JavaScript (JS) es un lenguaje de programacion interpretado, por lo que no es
necesario compilar los programas para ejecutarlos. Los programas escritos con JS se pueden probar
directamente en cualquier navegador sin necesidad de procesos intermedios. JS puede funcionar como un
procedimiento y un lenguaje orientado a objetos. Los objetos se crean mediante la programacién en este
lenguaje, fijando los métodos y propiedades. Una vez que un objeto se ha construido puede ser utilizado

como un modelo (o prototipo) para la creacion de objetos similares. (Pérez, 2010)

» JavaScript Asincrona + XML
El término AJAX es un acrénimo de Asynchronous JavaScript + XML, que se puede traducir como "Java
Script asincrono + XML". Es una técnica de desarrollo web para crear sistemas interactivos mediante la

combinacion de tres tecnologias ya existentes. AJAX no es una tecnhologia en si mismo. (ajax, 2010)

Las tecnologias (ajax, 2010) que forman AJAX son:

e XHTML y CSS, para crear una presentaciéon basada en estandares
e DOM, para la interaccion y manipulacion dinamica de la presentacion
e XML, XSLT y JSON, para el intercambio y la manipulacion de informacion

¢ XML Http Request, para el intercambio asincrono de informacién
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e JavaScript, para unir todas las demés tecnologias

AJAX permite mejorar completamente la interaccién del usuario con la aplicacion, evitando las recargas
constantes de la pagina, ya que el intercambio de informacién con el servidor se produce en un segundo
plano. Las aplicaciones construidas con AJAX eliminan la recarga constante de paginas mediante la
creacion de un elemento intermedio entre el usuario y el servidor. La nueva capa intermedia de AJAX
mejora la respuesta de la aplicacion, ya que el usuario nunca se encuentra con una ventana del

navegador vacia esperando la respuesta del servidor. (ajax, 2010)

> ExtJS 3.1
ExtJS es un framework JavaScript que permite construir aplicaciones complejas en Internet. Este conjunto

de librerias incluye (Rosas, 2008):

Componentes Interfaz de Usuario (Ul) del alto performance y personalizables.
o Modelo de componentes extensibles

e Licencias Open Source y comerciales

ExtJS se ajusta dentro de este esquema como un motor, que permite crear Ricas Interfaces de
Aplicaciones (RIA) mediante JavaScript. Posibilita crear aplicaciones complejas utilizando componentes
predefinidos asi como un manejador de layout similar al que provee Java Swing; gracias a esto provee
una experiencia consistente sobre cualquier navegador, evitando el tedioso problema de validar que el

cbdigo escrito funcione bien en cada uno (Firefox, IE, Safari, entre otros). (Rosas, 2008)

» PHP5.3
PHP es un acrénimo recursivo que significa Hypertext Pre-processor (PHP). El lenguaje fue disefiado para
la creacion de paginas web dinamicas. Es usado principalmente en interpretacion del lado del servidor
(server-side scripting), pero actualmente puede ser utilizado desde una interfaz de linea de comandos o

en la creacién de otros tipos de programas, incluyendo aplicaciones con interfaz gréafica. (King, 2010)

Entre sus principales caracteristicas estan (King, 2010):
¢ Es un lenguaje multiplataforma.
e Completamente orientado al desarrollo de aplicaciones web dindmicas con acceso a informacion

almacenada en una Base de Datos.
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e El cddigo fuente escrito en PHP, es invisible al navegador y al cliente, por ser es el servidor el que
se encarga de ejecutar el cédigo y enviar su resultado HTML al navegador. Esto hace que la
programacion en PHP sea segura y confiable.

e Capacidad de conexion con la mayoria de los motores de base de datos que se utilizan en la
actualidad, destaca su conectividad con MySQL y PostgreSQL.

e Posee una amplia documentacion en su pégina oficial, entre la cual se destaca que todas las
funciones del sistema estan explicadas y ejemplificadas en un Unico archivo de ayuda.

e Eslibre, por lo que se presenta como una alternativa de facil acceso para todos.

e Permite aplicar técnicas de Programacion Orientada a Objetos (POO).

» Symfony 1.4

Symfony es un marco de trabajo completo (o framework de desarrollo), disefiado para optimizar el
desarrollo de las aplicaciones web gracias a sus caracteristicas. Inicialmente, separa la logica de negocio,
la l6gica de servidor y la presentacién de la aplicacién web. Proporciona varias herramientas y clases
encaminadas a reducir el tiempo de desarrollo de una aplicacion web compleja. Ademas, automatiza las
tareas mas comunes, permitiendo al desarrollador dedicarse por completo a los aspectos especificos de
cada aplicacion. Symfony estd desarrollado completamente con PHP 5. Ha sido probado en numerosos
proyectos reales y se utiliza en sitios web de comercio electrénico de primer nivel. Es compatible con la
mayoria de gestores de bases de datos, como MySQL, PostgreSQL, Oracle y SQL Server de Microsoft.
Se puede ejecutar tanto en plataformas *nix (Unix, Linux, etc.) como en plataformas Windows. (Zaninotto,
et al., 2008 p. 7)

Caracteristicas y ventajas (Zaninotto, et al., 2008 p. 7):

Facil de instalar y configurar en la mayoria de plataformas (y con la garantia de que funciona

correctamente en los sistemas Windows y *nix estandares).

¢ Independiente del sistema gestor de bases de datos.

¢ Sencillo de usar en la mayoria de casos, pero lo suficientemente flexible como para adaptarse
a los casos mas complejos.

e Basado en la premisa de "convenir en vez de configurar”, en la que el desarrollador solo debe

configurar aquello que no es convencional.
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¢ Sigue la mayoria de mejores practicas y patrones de disefio para la web

e Preparado para aplicaciones empresariales y adaptables a las politicas y arquitecturas propias
de cada empresa, ademas de ser lo suficientemente estable como para desarrollar
aplicaciones a largo plazo. Cdédigo facil de leer que incluye comentarios y que permite un
mantenimiento muy sencillo.

o F&cil de extender, lo que permite su integracion con librerias desarrolladas por terceros.

» Netbeans IDE 6.9
El IDE Netbeans es un reconocido entorno de desarrollo integrado disponible para Windows, Mac, Linux y
Solaris. El proyecto Netbeans esta formado por un IDE de codigo abierto y una plataforma de aplicacion,
gue permite a los desarrolladores crear con rapidez: aplicaciones web, empresariales, de escritorio y
moviles utilizando la plataforma Java, asi como JavaFX, PHP, JavaScript y Ajax, Ruby y Ruby on Rails,

Groovy and Grails y C/C++. (Corporation, 2013)

» PostgreSQL 8.3
PostgreSQL es un sistema de gestion de bases de datos objeto-relacional, distribuido bajo licencia BSD y
con su codigo fuente disponible libremente. Es el sistema de gestion de bases de datos de cédigo abierto,
mas fuerte del mercado y en sus Ultimas versiones no admite comparacién con otras bases de datos
comerciales. PostgreSQL utiliza un modelo cliente-servidor y usa multiprocesos en vez de multihilos para
garantizar la estabilidad del sistema. Un fallo en uno de los procesos no afectara el resto y el sistema

continuara funcionando. (postgresql, 2010)

Caracteristicas mas generales de PostgreSQL (postgresql, 2010):

¢ Integridad referencial

¢ Replicacién asincrona / Streaming replication - Hot Standby
e Unicode

¢ Multi-Version Concurrency Control (MVCC)

¢ Multiples métodos de autentificacion

e Acceso cifrado via SSL

e Completa documentacion
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o Disponible para Linux y UNIX en todas sus variantes (AIX, BSD, HP-UX, SGI IRIX, Mac OS X,
Solaris, Tru64) y Windows 32/64bit

» Proceso Unificado de Desarrollo
El Proceso Unificado de Desarrollo (RUP, por sus siglas en inglés), es una infraestructura flexible de
desarrollo de software, que proporciona préacticas recomendadas probadas y una arquitectura configurable
(GSInnova, 2011). RUP es una metodologia de desarrollo de software que esta basado en componentes e
interfaces bien definidas, y junto con el Lenguaje Unificado de Modelado (UML), constituye la metodologia
estandar mas utilizada para el analisis, implementacién y documentacion de sistemas orientados a
objetos. (RUP, 2011)

» Lenguaje de Modelado Unificado 2.1
Lenguaje Unificado de Modelado (UML) es un lenguaje para visualizar, especificar, construir y documentar
los artefactos de un sistema. Este ofrece un estandar para describir un plano del sistema, incluyendo
aspectos conceptuales tales como: procesos de negocio, funcionalidades del sistema, esquemas de base
de datos y componentes de software reutilizables. El lenguaje UML tiene una notacién grafica muy
expresiva que permite representar en mayor o menor medida todas las fases de un proyecto informéatico:
desde el analisis con los casos de uso, el disefio con los diagramas de clases, objetos, etc., hasta la

implementacién y configuracion con los diagramas de despliegue. (Orallo, 2007 pag. 1)

» Enterprise Architect 7.1
Enterprise Architect (EA) es una herramienta comprensible de disefio y analisis UML, cubriendo el
desarrollo de software desde el paso de los requerimientos a través de las etapas del analisis, modelos de
disefio, pruebas y mantenimiento. Es una herramienta multi-usuario, basada en Windows, disefiada para
ayudar a construir software robusto y facil de mantener. Ofrece salida de documentacion flexible y de alta
calidad. ElI UML provee beneficios significativos para ayudar a construir modelos de sistemas de software
rigurosos y donde es posible mantener la trazabilidad de manera consistente; EA soporta este proceso en

un ambiente facil de usar, rapido y flexible. Entre sus caracteristicas esta (EA, 2010):

e Crear elementos del modelo UML para un amplio alcance de objetivos
e Ubicar esos elementos en diagramas y paguetes

e Crear conectores entre elementos
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Documentar los elementos que ha creado
Generar codigo para el software que est4 construyendo
Realizar ingenieria reversa del cédigo existente en varios lenguajes

Importacion/ Exportacion XMl 2.1
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Capitulo 2: Caracteristicas de las funcionalidades gestionar trazas y seguridad de los
servicios web

En el presente capitulo se hace una descripcion de las caracteristicas del sistema, definiéndose la
propuesta para la gestion de trazas y el mecanismo de seguridad de los servicios web XML del Sistema

Nomenclador de Informacién.

2.1Propuesta de solucion
Una vez analizado el SNI, se propone la implementacion de funcionalidades, que permitan lograr la
gestion de trazas de los usuarios que interactian con el sistema y crear un mecanismo de control de
acceso en los servicios web XML que brinda el mismo. La gestion de trazas permitird deshacer cambios
no deseados en el sistema (recuperar informacién) y realizar controles de operaciones, por personal

autorizado.

La informacién almacenada respecto a las trazas, se debe dividir en dos grupos: la informacion que se
puede recuperar (referente a las acciones: eliminar nomenclador y usuario, y modificar nomenclador) y la
gue solo puede ser consultada (acciones: crear, modificar, eliminar, crear reportes, restaurar informacion y
consumir servicios web). Al realizarse una accién (por el usuario) en el sistema, este debe generar una
traza con la informacion de la operacion realizada. Esta traza debe contener informacién respecto a:
usuario que realiza la accion, la fecha, el nombre de la operacion, el objeto sobre el que se realiza la
accién y la direccion IP (de la PC) donde se encuentra el usuario; con el objetivo de ser solamente

consultada.

El control de acceso en los servicios web XML, permitira realizar los procesos de autenticacion y
autorizacién a los usuarios que consumen dichos servicios. Para lograr un mecanismo de control de
acceso, en el consumo de los servicios web que brinda el SNI, es necesario incluir en las peticiones que
se realizan al sistema, informacién que contenga las credenciales del usuario que realiza la peticion
(usuario y contrasefia). Con esta informacion, se pueden realizar en el servidor los procesos de

autenticacion y autorizacion, esenciales en el control de acceso a la informacién de los nomencladores.
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2.2Modelo de Dominio
Es una representacion visual de clases conceptuales o de objetos reales en un dominio de interés. Es la
representacion de los conceptos mas importantes y significativos en el desarrollo de un sistema. Su
principal objetivo es ayudar a comprender los conceptos que utilizan los usuarios, las definiciones con las

que trabajan y con las que debera trabajar la aplicacion. (Martinez, 2009)

2.2.1 Conceptos fundamentales
A continuacion se proporciona un marco conceptual con las definiciones identificadas en la elaboracién del
desarrollo del software. Conceptos fundamentales tomados de la versibn anterior del sistema,
incorporandosele los nuevos relacionados con la investigacion en curso (los nuevos incorporados se

enuncian en letra cursiva). (Vazquez, y otros, 2011)

Nomenclador: representa el contenedor de la informacién que se desea gestionar, esta estructurado

jerérquicamente por grupos y hojas.

Grupos: representa la raiz de la estructura jerdrquica de un nomenclador, conformado a su vez por

grupos y hojas.

Informacion: representa el nivel final de la estructura jerarquica de un nomenclador. (Hoja)

Usuario: representa una persona o individuo que interactia con el sistema, encargado de llenar la

informacion de los nomencladores. Usuario del sistema encomendado a la gestion de la informacion del

sistema.

Administrador: representa el usuario del sistema encargado de la configuracion y la gestion de la

informacién que posee privilegios administrativos para el uso y configuracion del sistema, asi como de la

construccion de su estructura jerarquica, es decir grupos y hojas.

Campo: representa los distintos atributos o caracteristicas con los que puede contar un nomenclador.

Cédigo: constituye un indicador que representa Unicamente a un nomenclador especifico. Este se

construye a partir de la union de los respectivos codigos de los grupos y hojas del nomenclador.

Asociar: operacion que permite establecer si un campo sera agregado o asignado a un nomenclador.
Agregado: clasificacion que se le da a un campo cuando este solo va a pertenecer a un elemento
padre.

Asignado: clasificacion que se le da a un campo cuando este no va a pertenecer a un elemento

padre y serd heredado por sus hijos, formando asi parte de estos ultimos.
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Estado: concepto que posibilita conocer el estado actual de la informacion en el sistema, este puede ser
activo o pasivo.
Activo: representa el estado activo de la informacion cuando est4 siendo usada en el sistema.
Pasivo: representa el estado pasivo de la informacion; aunque ha sido eliminada en el sistema,
permanece fisicamente en la base de datos.
Traza: representa el registro de las operaciones ejecutadas por el usuario al interactuar con el sistema.
Servicios web XML: representan funcionalidades que brinda el sistema a otras aplicaciones, permitiendo
gue estas se comuniquen en una forma que no dependan de la plataforma ni del lenguaje de
programacion.
Seguridad: representa la implementacion de mecanismos de seguridad en el consumo de los servicios

web XML, por los usuarios autenticados en el sistema.
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2.2.2 Diagrama del Modelo de Dominio

class MD_Mome n{:ladur/

Traza
Ganars traze 8l consumir

Consume \JX

1. Tiens - Ti=n=n I
- ] l Momenclador Serviciis i Seguridad
S 1.+ Interactis 1 CRY —
‘ 1
Informacion | Pasivo
Administrador Compuasto 0 - | -
Tiens Puede ser
1 1

Tiena ; Grupos 1 1 Estado

Agregados —I 3.

Asignados Esun
Pusde ser Codigo

Figura 1. Diagrama de Dominio®

2.3Requerimientos del Software
En la especificacién de los requisitos de software, se definen las condiciones o capacidades necesarias
para uno o varios usuarios; con el fin de solucionar un problema o conseguir un objetivo. Los
requerimientos del software no son més que la propiedad o restriccion determinada con precision, que un
producto software debe satisfacer (Sommerville, 2005). Estos se clasifican en dos grupos: los requisitos

funcionales y los requisitos no funcionales.

3 Leyenda: Los elementos resaltados en color amarillo, representan las nuevas clases incorporadas al modelo de

dominio existente.
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2.3.1 Requerimientos Funcionales (RF)
Los requisitos funcionales son capacidades o condiciones que el sistema debe cumplir para dar solucion

al problema identificado (ISW, 2012). A continuacion se muestra un listado (Mojena, y otros, 2011) con los

RF tomados de la version anterior del sistema, incorporando al mismo los nuevos requerimientos.

Tablal. Requerimientos Funcionales®

Requisitos funcionales

RF1 Insertar Grupo

RF20 Listar Usuario

RF2 Modificar Informacién Grupo

RF21 Crear Reporte

RF3 Eliminar Grupo

RF22 Insertar Informacion Grupo

RF4 Buscar Grupo

RF 23 Crear Traza

RF5 Listar Grupo

RF24 Actualizar Arbol para Nomencladores

Eliminados

RF6 Insertar Campo

RF25 Actualizar Arbol para Nomencladores

Modificados

RF7 Modificar Campo

RF26 Eliminar Trazas de Nomencladores

Modificados

RF8 Eliminar Campo

RF27 Eliminar Trazas de Usuarios

Eliminados

RF9 Listar Campo

RF28 Eliminar Trazas de Nomencladores

Eliminados

RF10 Buscar Campo

RF29 Eliminar Trazas de Operaciones

Realizadas

RF11 Asociar Campo

RF30 Recuperar Informacion sobre

Nomencladores Modificados

RF12 Insertar Estructura de Codigo

RF31 Recuperar Informacion sobre

Nomencladores Eliminados

RF13 Modificar Estructura de Cédigo

RF32 Recuperar Informacioén sobre Usuarios

Eliminados

RF14 Buscar Estructura de Cédigo

RF33 Importar Ficheros

RF15 Autenticacion

RF34 Exportar Ficheros

RF16 Crear Usuario

RF35 Buscar Trazas de Nomencladores

Eliminados

4 . .
Los RF resaltados en negrita son los modificados (en el nuevo RF crear traza) y los que se encuentran subrayados, son los
nuevos incorporados.
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RE17 Modificar Usuario RFSG_S Buscar Trazas de Operaciones
Realizadas

RE18 Eliminar Usuario RF3_7_Buscar Trazas de Nomencladores
Modificados

RF19 Buscar Usuario RF38 Buscar Trazas de Usuarios Eliminados

A continuacioén se describen los nuevos RF:

RF23 Crear Traza: permite crear una traza en el sistema cuando se ejecuten las operaciones (insertar,
modificar, eliminar, crear, consumir servicios web XML y recuperar informacion). Para poder crear las
trazas fue necesario modificar todos los RF relacionados con las acciones antes enunciadas.

RF24 Actualizar Arbol para Nomencladores Eliminados: permite actualizar la informacion visual en
forma de arbol que muestran los nomencladores sin necesidad de recargar la pagina.

RF25 Actualizar Arbol para Nomencladores Modificados: permite actualizar la informacion visual en
forma de arbol

RF26 Eliminar Trazas de Nomencladores Modificados: permite recuperar la informacién modificada en
el Sistema Nomenclador de Informacion.

RF27 Eliminar Trazas de Usuarios Eliminados: permite eliminar las trazas de los usuarios eliminados
en el sistema.

RF28 Eliminar Trazas de Nomencladores Eliminados: permite eliminar las trazas de los nomencladores
eliminados.

RF29 Eliminar Trazas de Operaciones Realizadas: permite eliminar las trazas de las operaciones
realizadas por el usuario en el sistema.

RF30 Recuperar Informacion sobre Nomencladores Modificados: permite recuperar la informacion
modificada en el Sistema Nomenclador de Informacion.

RF31 Recuperar Informacion sobre Nomencladores Eliminados: permite recuperar la informacion
eliminada en el sistema.

RF32 Recuperar Informacion sobre Usuarios Eliminados: permite recuperar la informacion de los
usuarios eliminados en el sistema.

RF33 Importar Ficheros: permite importar ficheros en formatos como: excel, .doc., .pdf, xml e incorpora
dicha informacion a la estructura de los nomencladores.

RF34 Exportar Ficheros: permite exportar ficheros en los formatos: excel, .doc, .xml.
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RF35 Recuperar Informacion sobre Nomencladores Eliminados: permite recuperar la informacién
eliminada en el sistema.

RF36 Buscar Trazas de Operaciones Realizadas: permite buscar las trazas de todas las operaciones
realizadas en el sistema por un usuario registrado.

RF37 Buscar Trazas de Nomencladores Modificados: permite recuperar la informacion modificada en
el Sistema Nomenclador de Informacion.

RF38 Buscar Trazas de Usuarios Eliminados: permite recuperar la informacion de los usuarios

eliminados en el sistema.

2.3.2 Requerimientos no Funcionales (RNF)
Los requerimientos no funcionales son restricciones de los servicios o funciones ofrecidos por el sistema.

Incluyen restricciones de tiempo, sobre el proceso de desarrollo y estdndares. Los requerimientos no
funcionales a menudo se aplican al sistema en su totalidad (ISW, 2012). A continuacion se muestra un

listado con los RNF (Mojena, y otros, 2011) tomados de la version anterior del sistema.

» Usabilidad
RNFL1 El sistema solo podréa ser utilizado por los usuarios definidos en el sistema, ya sea ejerciendo el rol

administrador o usuario.

RNF2 El usuario definido como administrador debe tener conocimientos basicos de informética.

RNF3 El sistema debe presentar un acceso facil y rapido, para facilitar el uso del mismo por usuarios
(definidos como usuarios) con pocos conocimientos en el campo de la informatica.

RNF4 El usuario final deberé recibir una capacitaciéon minima de siete dias.

» Seguridad
RNF5° Los servicios web XML, deben poseer mecanismos de seguridad que garanticen la

confidencialidad de la informacién que se consume.
RNF6 Se haran validaciones de la informacion tanto en el cliente como en el servidor contra ataques de
inyeccion HTML o SQL.

» Confidencialidad
RNF7 La informacion estara protegida contra accesos no autorizados utilizando mecanismos de

5 s . e . . .
Este es el Unico requisito no funcional adicionado.
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autenticacion propios.

» Integridad
RNF8 La informacion manejada por el sistema sera objeto de proteccidn contra estados inconsistentes.

RNF9 Se implementaran politicas de resguardo de informacién, asi como la realizacion de copias
periédicas de seguridad, que permitan restaurar el sistema en caso de fallo critico o pérdida total de la
informacion.

» Disponibilidad
RNF10 El sistema debe poseer la capacidad de seguir brindando servicio ante errores presentados en el

ciclo de vida de la aplicacion.

» Eficiencia
RNF11 El sistema debera ser rapido ante las solicitudes de los usuarios, el tiempo de respuesta debera

ser el menor posible.

» Soporte
RNF12 Una vez terminado el sistema se realizaran procesos de despliegue, capacitacion y mantenimiento

de software. El personal que trabaja con el sistema debe contar con el nivel técnico requerido mediante

adiestramiento de servicio.

> Restricciones de disefio
RNF13 Se utilizara PostgreSQL version 8.4.

RNF14 Se utilizara tecnologia Apache version 2.2 o superior para el servidor web.

RNF15 Para el desarrollo con PHP 5.3 y el Framework Symfony 1.4 se utilizar4 el NetBeans 6.9.

RNF16 Se utilizard un servidor con el sistema operativo instalado Windows XP o superior, 0 con un
sistema operativo GNU/Linux. Ubuntu v12.04 preferentemente.

RNF17 En las computadoras de los clientes se requiere de un navegador web (Internet Explorer version
8.0 o superior, Mozilla Firefox version 3.0 o superior).

RNF18 La comunicacion de las computadoras clientes con el servidor sera a través de conexiones de una
red WAN o LAN.

RNF19 Todos los componentes del sistema deben desarrollarse siguiendo el patrén de disefio bajo
acoplamiento.

RNF20 Para disefio de las paginas se utilizard CCS, HTML, JavaScript 1.1 y ExtJS 3.0.
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» Requisitos para la documentacion de usuarios en linea y ayuda del sistema
RNF21 Se dispondra de un Manual de Usuario que indicard como interactuar con las funcionalidades del
sistema.

RNF22 Se dispondré de la documentacion del sistema realizada con la metodologia de software RUP.

» Interfaz
RNF23 El sistema debe tener una interfaz facil de usar y amigable para que pueda ser utilizada sin mucho

entrenamiento por el usuario.
RNF24 Las interfaces de usuario deben estar definidas y creadas siguiendo las pautas establecidas por el

departamento SAS. (Ejemplo: iconos, mensajes del sistema, etiquetado).

» Hardware para el cliente
RNF25 Ordenador Pentium IV

RNF26 Se requiere tarjeta de red

» Hardware para el servidor
RNF27 Se requiere que tenga al menos 512 MB de memoria RAM, 1GB de disco duro, 512MHz como

minimo en el cliente.

» Hardware para el servidor

RNF28 Se requiere que tenga al menos 1GB de memoria RAM y 100GB de disco duro, 2GHz como

minimo.

> Interfaces de Comunicacion
RNF29 La comunicaciéon con el sistema se hard a través de servicios web xml si la aplicaciéon que la

consume esta desplegada en otro servidor. Si la aplicacidbn se encuentra en el mismo servidor, la

comunicacion se realizaré a través de agentes de implementacion.

» Estandares Aplicables
RNF30 Para la implementacion del sistema se deberan seguir los estandares de codificacion y disefio

definidos por el departamento SAS.
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2.4 Actores del Sistema

Representan papeles que las personas (o dispositivos) juegan como impulsores del sistema. Definido mas

formalmente, un actor es algo que comunica con el sistema o producto y que es externo al sistema en si

mismo. (Pressman, 2001)

A continuacion se describen (Vazquez, y otros, 2011) los actores del sistema:

Tabla 2. Descripcion de los actores del sistema

Actor

Descripcion

Administrador

Usuario que posee privilegios administrativos para el

uso y configuracion del sistema.

Usuario

Usuario del sistema encargado de llenar la

informacién de los nomencladores.

2.5 Casos de Uso

Los casos de uso modelan el sistema desde el punto de vista del usuario y son creados durante la

obtencion de requisitos. El caso de uso describe la manera en que los actores interactian con el sistema.

(Pressman, 2001)

Tabla 3. Lista de casos de uso del sistema®

Casos de uso del sistema

CUSL1 Insertar Grupo

CUS13 Modificar Estructura de Cadigo

CUS2 Modificar Informacion Grupo

CUS14 Autenticar

CUS3 Eliminar Grupo

CUS15 Mostrar Detalles

CUS4 Insertar Campo

CUS16 Reportes

CUSS5 Modificar Campo

CUS17 Crear Usuario

CUSG6 Buscar Campo

CUS18 Modificar Usuario

CUS?7 Eliminar Campo

CUS19 Buscar Usuario

6 . . .
Los casos de uso subrayados fueron adicionados al sistema
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CUS8 Asociar Campo CUS20 Eliminar Usuario

CUS9 Crear Estructura de Cédigo CUS21 Insertar Informacion Grupo
CUS10 Crear Trazas CUS22 Exportar Fichero

CUS 11 Buscar Trazas CUS23 Importar Fichero

CUS12 Eliminar Trazas CUS24 Recuperar Informacion

2.6 Diagrama de Casos de Uso del Sistema
Un Diagrama de Casos de Uso muestra la relacion entre los actores y los casos de uso del sistema.
Representa la funcionalidad que ofrece el sistema en lo que se refiere a su interaccidon externa (Pressman,
2001). A continuacion el diagrama de Casos de Uso del Sistema, resaltando en color amarillo los

requisitos incorporados.
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Figura 2. Diagrama de Casos de Uso del Sistema
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Figura 3. Diagrama del paquete de reportes’

2.7 Descripcion textual de casos de uso del sistema

A continuacion se realiza la descripcion de dos casos de usos. Las descripciones restantes seran

mostradas en el expediente de proyecto.

Tabla 4. Descripcion textual CUS Buscar Traza

Caso de Uso:

Buscar Traza

Actores:

Administrador

Resumen:

El caso de uso inicia cuando el actor accede a la opcion Gestidon
de Trazas, el sistema brinda la posibilidad de seleccionar los tres
tipos de trazas existentes, el actor escoge el tipo de traza y el
sistema brinda la posibilidad de introducir criterios de busqueda,
el actor introduce los datos que considera como criterios para
realizar una busqueda, buscando y mostrando los campos que

cumplen con los criterios de busqueda, el caso de uso termina.

7 . . .
El CUS en color amarillo es el adicionado en este paquete
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Precondiciones:

El usuario autenticado debe ser Administrador

Referencias

RF36, RF37, RF38

Prioridad

Alta

Tabla 5. Descripcion textual CUS Recuperar Informacion

Caso de Uso:

Recuperar Informacioén

Actores:

Administrador

Resumen:

El caso de uso inicia cuando el actor selecciona una traza y
accede a la opcién Recuperar, se recupera la informacion en el

sistema, el caso de uso termina.

Precondiciones:

El usuario debe ser Administrador

Referencias

RF25, RF30, RF31

Prioridad

Alta
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Capitulo 3: Analisis, disefio e implementacién de las funcionalidades gestionar trazas y
seguridad de los servicios web

El objetivo del presente capitulo es convertir, en especificaciones del sistema, los requisitos funcionales.
Para ello se describe la arquitectura sobre la que esta implementado el sistema y se realizan artefactos

como: Diagramas de Clases del Analisis, Disefio y Despliegue.

3.1 Descripcién de la arquitectura

Para el desarrollo de las funcionalidades que permitan gestionar trazas se utilizd el Framework Symfony,
que estd basado en un patron clasico del disefio web, conocido como arquitectura MVC. (Potencier, y
otros, 2011)

Atendiendo a las caracteristicas propias del Framework Symfony, la aplicacion cuenta en el Controlador,

la Vista y el Modelo, con sus caracteristicas propias:

El Controlador en Symfony normalmente se divide en un controlador frontal, que es Unico para cada
aplicacion, y las acciones, que incluyen el codigo especifico del controlador de cada pagina. Una de las
principales ventajas de utilizar un controlador frontal, es que ofrece un punto de entrada Unico para toda la
aplicacion. Asi, en caso de que sea necesario impedir el acceso a la aplicacion, solamente es necesario
editar el script correspondiente al controlador frontal. Si la aplicacién no dispone de un controlador frontal,

se deberia modificar cada uno de los controladores. (Potencier, y otros, 2011)

En la Vista se puede aprovechar la separacion del codigo. Symfony la separa: en layouts (capa externa),
templates (plantilla) y l6gica de la vista; agrupando en las primeras la parte de esta, que permanece
invariable para todas o parte de las paginas de la aplicacién, mientras que las segundas, solo se encargan
de visualizar las variables definidas en el controlador. En esta capa se utiliza ademas, la libreria ExtJS que
incluye un conjunto de componentes que aportan mejoras visuales y facilitan un mejor intercambio con el

sistema. (Potencier, y otros, 2011)

El Modelo se puede dividir en la capa de acceso a los datos y en la capa de abstraccion de la base de
datos. De esta forma, las funciones que acceden a los datos no utilizan sentencias ni consultas que

dependen de una base de datos, sino que utilizan funciones escritas en el lenguaje propio del Mapeador
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de Objetos Relacional (ORM) Doctrine. Si se cambia de sistema gestor de base de datos, que en el caso
particular del SNI es PostgreSQL 8.3, solamente es necesario actualizar la capa de abstraccion de la base
de datos, ya que el acceso a datos se realiza mediante el uso del motor de persistencia Doctrine. Este
motor abstrae al sistema del uso de cualquier sistema gestor de base de datos, mediante el uso de la
programacion orientada a objeto, haciendo posible tratar las tablas como objetos del sistema. (ver Anexo
3) (Potencier, y otros, 2011)

3.2 Modelo de analisis

El modelo de andlisis ofrece una especificacion mas precisa de los requisitos, de modo que facilita su
comprension y en general su mantenimiento. Un modelo de andlisis puede considerarse como una
primera aproximacion al modelo de disefio y es por tanto una entrada fundamental cuando se da forma al

sistema en el disefio y la implementacion. (Jacobson, 2000)

3.2.1 Diagramas de Clases del Analisis
Las clases de analisis siempre se ajustan a uno de tres estereotipos basicos: de interfaz, de control o de
entidad. Cada estereotipo implica una semantica especifica que constituye un método potente y

consistente de identificar y describir las clases de analisis. (Jacobson, 2000)

A continuacion se muestran algunos de los Diagramas de Clases del Andlisis de los casos de uso
incorporados al sistema; los restantes (Vazquez, y otros, 2011) pueden encontrarse en el expediente de

proyecto.

class DA_Buscar Traza /

O KO—Q

Administrador //ﬁ-EjGeainnarTraza

Buscar Traza

Traza

Figura 4. Diagrama de Clases de Andlisis CUS_ Buscar Traza
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class DA_Recuperar |I1fDrI'I'IEIEIDI1

-

C_Gestionar
AdmlnlEtradDr Inf:.rmscmn

Informacion

Recupearar Informacion

Figura 5. Diagrama de Clases de Andlisis CUS_ Recuperar Informacion

3.2.2 Diagramas de Comunicacion
En los diagramas de comunicacion, se muestran las interacciones entre objetos, creando enlaces entre
ellos y afiadiendo mensajes a esos enlaces. El nombre de un mensaje deberia denotar el propdésito del
objeto invocante en la interaccién con el objeto invocado (Jacobson, 2000). A continuacion se muestran
algunos de los diagramas de comunicacion de los casos afiadidos al sistema; los restantes pueden

encontrarse en el expediente de proyecto (Vazquez, y otros, 2011).
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sd DC_Buscar Traza /

1: Selecciona la opcion buscsrtrszi_tj_'

Y 2: Solicita la intarfaz pars buscar treza()
/EI—':I"i""=3iF'EII
E f 5: Envia los datos aat?@

Administrador CC_Gestionar_Trazs Traza

3: In=arta los datos para la bisqueda()

Cl_Buscar_Traza

)

4: Validar informacion) —jw

Figura 6. Diagrama de Colaboracion CUS_ Buscar Traza

sd DC_Recuperar Informacicn /

1: Seleccions la opeoidn recuperar informacion . .
F R F_.I:,-"' Y 2: Solicits la opcion recuperar informacion{)

Cl_Principal

O —O)

5: Envia los datos a recuperan] .
. CC_Gestionar Informacion

/nf:-n'naci:'-n

Cl_Recuperar
Infarmiacion

)

4: valida la informacion) —J»

Administrador

3: Selecciona los datos para recuperar la informacion()

Figura 7. Diagrama de Colaboracion CUS_ Recuperar Informacion
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3.2.3 Definicién de elementos del disefio

El sistema es una aplicacion web que se model6 utilizando las clases UML estereotipadas “Server Page”,

“Client Page” y “Form”, empleadas para el codigo servidor, cédigo cliente y formularios respectivamente,

permitiendo ademas, representar ficheros contenedores de sentencias script como por ejemplo PHP y

JavaScript.

Tabla 8.Clases del disefio estereotipadas

Estereotipos web para las clases del disefio

ESTEREOTIPO

DESCRIPCION

class Controlador

Controlader E’;

Server Page: Representa una pagina web que tiene scripts que son
ejecutados por el servidor. Estos scripts interactian con recursos del servidor
como bases de datos, logica de negocio, sistemas externos y se encarga de

construir (build) o generar el resultado HTML.

Client Page: Pagina web con formato HTML y una mezcla de datos,

Formulario [E]

Siass Comrolador
ntertaz  [2] presentacion e incluso légica. Las paginas clientes son representadas por los
navegadores clientes, y pueden contener scripts que son interpretados por el

navegador.
[ tass Controlador 7 Form: Coleccion de campos de entrada que forman parte de una pagina

cliente. Los formularios envian sus datos al cédigo servidor para ser

procesados los pedidos (submit).

Tabla 9. Estereotipos para las relaciones entre las clases

Estereotipo para las relaciones entre las clases

link Representa un apuntador desde una “client page” hacia una “client page” o “server page”.
_ Esta relacion siempre ocurre entre una “form” y una “server page”, la “server page” procesa
submit los datos que la “form” le envia.
build Se establece cuando la “server page” crea una “client page”. Una “server page” puede crear

varias “client page”, pero una “client page” solo puede ser creada por una sola “server page”.

redirect | Esta es también una relacion unidireccional que indica que una pégina web redirecciona el

38




Capitulo 3: Andlisis, disefio e implementacion de las funcionalidades gestionar trazas y sequridad de los
servicios web

procesamiento a otra pagina.

3.2.4 Diagramas de Clases del Disefio
Son clases conectadas a la realizacién de un caso de uso, mostrando sus clases principales, subsistemas
y sus relaciones, de esta forma se puede guardar la pista de los elementos participantes en la realizacion
de un caso de uso (ISW, 2012). A continuacion se muestran algunos de los diagramas de Clases del
Disefio de los casos de uso incorporados al sistema; los restantes pueden encontrarse en el expediente

de proyecto. (Vazquez, y otros, 2011)

class DD_Buscar Trazas /

Interfaz: 3 Controlador: u},’i
CP_Principalphp —4| <<link=>  |SP_Nomenclador.php

TnM Trazalnformar. php

=zindlude>> :

‘ =<huilds=

Interfaz:: _buscarTraza.php_ _§J

Modelo:
TrazalnformarTable ph -
| ikl e
< <gubm it=> <eredire o> :
Controlador: action class php -E!a _
Formulario:: S
su= Modelo:
b il ph vl
A i ThNTraza Table.php
+ 2us
+ 22
+ 2us
+ exs Modificacion() | void
+ exs Jsuanos(): void
+ exs Eliminacion) : wid
+ exs Modificacion() : void
—_—m + exs o) : void
Interfaz:Extls ":,- Modelo:TE_Traza_Usuario.php

Figura 10. Diagrama de Clases del Disefio

: DD_ Buscar Traza

39



Capitulo 3: Andlisis, disefio e implementacion de las funcionalidades gestionar trazas y sequridad de los

servicios web

Interfaz: &

TnMNTrazaRecuperar.php

CP_Principal.php — Controlador:: .

elinkss 5P_Nomenclador.php

<==submits=>
Z<redirect=>

es root: tinyint
feche: dats
hora: text
d: bigint
d_padre: bigint
sta_hijos texd
th_n_nomenclador_id: bigint
th_n_usuano_id: bigint

recuperarinformacion.php

Formulario:: E Controlador:: action.class.php

tjpo_operacion: text

+ executeDarTemplateMomencladoresEliminados]) : void
+ executeObtensarT raze RecuperaMatosEliminacion() : woid

Modelo:
TrazaRecuperarTable.php

Interfaz:: @

Ext)5 =<include>> Interfaz: #

==build=»

il _recuperarinformacion.php r

3.2.5

TnMNTrazaRecuperarFij o.php

TnNTrazaRecuperarVariable.php

- asignado: tinyint

- id: bigint

- th_n_cempo_id: bigint

- th_n_treza_recuperar_id: bigint
- welon text

codigo_viejo: text
descripoion_viajo: text
d: bigint
nombre_viejo: text

th_n_traza_recuperar_id: bigint

Figura 11. Diagrama de Clases del Disefio: DD_ Recuperar Informacion

Descripcion de las clases

A continuacion se describen algunas clases que han sido identificadas para la posterior implementacion

del sistema. De esta manera se poseera un mejor entendimiento sobre el funcionamiento del mismo.

Tabla 10. Descripcion de la clase SP_Nomencladores_dev.php

Nombre

SP_Nomenclador_dev.php

Tipo

P&gina servidora

Descripcion

El controlador frontal es el Unico punto de entrada a la aplicacion. Carga la configuracion y
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determina la accién a ejecutarse. Se encarga de procesar las interacciones del usuario y

realiza los cambios apropiados en el modelo o en la vista.

Tabla 11. Descripcion de la clase ExtJS.php

Nombre | Extjs.php
Tipo | Libreria
Es utilizada para la creacion de las interfaces de usuario. Permite crear interfaces de
Descripcion | usuario dinamicas y organizadas, capaces de bridar todas las funcionalidades necesarias

para la gestion de la informacion.

Tabla 12. Descripcion de la clase ThTabla.php

Nombre

TbNombreTabla.php

Tipo

Acceso a datos

Descripcion

Esta clase hereda todos los métodos de las clases bases y no les afectan las
modificaciones en el esquema, permite empezar a programar desde el primer momento.
La estructura de archivos creada permite personalizar y evolucionar el modelo. Es una
clase objeto que representan un registro de la base de datos. Permiten acceder a las

columnas de un registro y a los registros relacionados.

Tabla 13. Descripcion de la clase ToNombreTablaTable.php

Nombre

TbNombreTablaTable.php

Tipo

Acceso a datos

Descripcion

Esta clase hereda todos los métodos de las clases bases y no les afectan las
modificaciones en el esquema, permite empezar a programar desde el primer momento.
La estructura de archivos creada permite personalizar y evolucionar el modelo. Tienen
métodos estéticos para trabajar con las tablas de la base de datos. Proporcionan los
medios necesarios para obtener los registros de las tablas. Sus métodos devuelven

normalmente un objeto o una coleccién de objetos de la clase objeto relacionado.

Tabla 14. Descripcion de la clase action.class.php
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Nombre

action.class.php

Tipo | Pagina servidora
Estas clases contienen toda la l6gica del modulo al que pertenece. Las acciones son
_ .. | métodos de una clase que utilizan el modelo y definen variables para la vista. Cuando se
Descripcion

parametros de la peticion.

realiza una peticion web en una aplicacion Symfony, la URL define una accion y los

3.3
3.31

Modelo de datos

Tabla 15. Descripcion de tb_n_traza_recuperar

Descripcion de algunas de las tablas de la base de datos

Nombre: tb_n_traza recuperar

Descripcion: Almacena informacion que permite recopilar los registros de las trazas sobre las que se
realizan recuperacion de informacién de nomencladores. Registra informacion descriptiva como la fecha

y hora, ademas de apuntadores a las tablas que contienen la informacién mediante las llaves foraneas.

Atributo Tipo Nulo | Descripcién

id_ traza_recuperar Integer No Identificador Unico para la traza_recuperar.

(PK)

fecha Date Si Fecha en que se realizé la accion.

hora Character (variable) | Si Hora en que se realizo la accion.

tipo_operacion Character (variable) | No Indica el tipo de accidn realizada: ‘modificacion’ o
‘eliminacion’.

lista_hijos character(variable) | Si Subgrupos de nomencladores pertenecientes al
nomenclador sobre el que se realiza la accion.

es_root boolean Si Define si el nomenclador eliminado aparece como
raiz del &rbol de nomencladores eliminados

id_padre Integer Si Id del nomenclador padre, usado al momento de
restaurar un nomenclador eliminado.

id_nomenclador (FK) | Integer No Identificador asociado al nomenclador sobre el

que se realiza la accion, estd nomenclada en el
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esquema Nomencladores. Th_n_nomenclador.

id_usuario(FK) Integer No Identificador asociado al usuario que realiza la

accion, estd nomenclada en el esquema

Nomencladores.tb_n_usuario.

Tabla 16. Descripcion de tb_n_traza_usuario

Nombre: tb_n_traza usuario

Descripcion: Almacena informacién referente a los usuarios eliminados para ser recuperados en caso

de ser necesario.

Atributo Tipo Nulo | Descripcién

id_ traza_usuario (PK) integer No Identificador Unico para la

traza_usuario.

id_usuario_eliminado integer No Identificador del usuario eliminado

en la tabla tb_n_usuario

nombre_completo character(variable) No Nombre con apellidos del usuario
eliminado.

usuario character(variable) No Usuario (user) del usuario
eliminado.

fecha date Si Fecha en que se elimino el
usuario.

hora character(variable) Si Hora en que se eliminé el usuario.

id_nomencladores_asignados character(variable) Si Grupos asignados al usuario

id_usuario(FK) integer No Identificador asociado al usuario

que realiza la accion, esta
nomenclada en el esquema

Nomencladores.tb_n_usuario.
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Tabla 17. Descripcion de tb_n_traza_informar

Nombre: tb_n_traza_informar

Descripcion: Almacena informacion referente a los acciones que se realizan en el sistema y los

usuarios involucrados, manteniendo un registro para posibles auditorias.

Atributo Tipo Nulo | Descripcion

id_ traza_informar (PK) | integer No Identificador Unico para la traza_informar.

fecha date Si Fecha en que se realizé la accion.

hora character(variable) Si Hora en que se realizo la accion.

objeto character(variable) No Especifica sobre qué elemento se realiza la
accion.

direccién character(variable) No Direccion de IP del usuario que realiza la
accion.

id_tipo_operacion(FK) | integer No Identificador para representar el tipo de
operacion, estd nomenclada en el esquema
Nomencladores.tb_n_tipo_operacion.

id_usuario(FK) integer No Identificador asociado al usuario que realiza la
accion, estd nomenclada en el esquema
Nomencladores.tb_n_usuario

3.4 Descripcion de la funcionalidad gestion de trazas y control de acceso en los
servicios web XML
3.4.1 Gestion de trazas
La gestion de las trazas permite la recuperacion de los nomencladores eliminados. Para poder
implementar esta funcionalidad en el sistema, los desarrolladores se basan en el comportamiento
SoftDelete del ORM Doctrine. El funcionamiento del comportamiento SoftDelete es muy simple, consiste
en sobrescribir la funcionalidad “delete ()" y adicionar la columna “deleted” a las tablas que lo
implementen. Cuando el método “delete ()" es llamado, en lugar de eliminar fisicamente la tupla de la base
de datos, la columna “deleted” es activada como verdadero. (SENSIOLABS, 2009 péag. 273)
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En la implementacion de la solucion, la columna que se agrega tiene el nombre “deleted_at” y almacena la
fecha en que se realiza la eliminacién. Este comportamiento es aplicado en la tabla que contiene la
informacion de los nomencladores (tb_n_nomenclador), de esta forma al eliminar un nomenclador en el
sistema, este no se elimina fisicamente en la base de datos, sino que el campo “deleted_at” que
inicialmente se encontraba en nulo (null), se actualiza con la fecha en que se realiz6 la accion. En la traza
de nomencladores eliminados se registra el identificador del nomenclador eliminado, asi el proceso de
recuperacion de la informacion que registra la traza, consiste, de forma general, en restaurar el valor del

campo “deleted_at” a “null”, en la tupla que se corresponde con el identificador del nomenclador.

3.4.2 Control de acceso en los servicios web XML
En la solucién propuesta la manera de proporcionar la informacién necesaria para realizar el control de
acceso es a través de la autenticacion basica HTTP. Este sistema de autenticacion esta disefiado para
permitir a un navegador o programa, aportar unas credenciales basadas en nombre de usuario y
contrasefia, que le permitan autenticarse ante un determinado servicio. El sistema es muy sencillo de
implementar, sin embargo no estd pensado para ser utilizado sobre lineas publicas, debido a que las

credenciales que se envian desde el cliente al servidor, se envian en texto plano. (Patxi, 2006)

La informacion enviada en la peticion, se codifica en base64. Esta codificacién no se hace por seguridad,
sino para aceptar en la informacién transmitida caracteres que no entran dentro del estandar ASCII, sin
romper el protocolo HTTP. La autenticacion basica tiene dos ventajas: es parte de HTTP 1.0 (por lo que
esta soportada por todos los browsers actuales), es sencilla y puede pasar a través de firewalls y proxy.
(Oviedo, 2010)

De esta forma es posible obtener las credenciales necesarias en el servidor usando la variable php
“$_SERVER”, mediante esta variable superglobal, se puede conocer el usuario y la contrasefia enviada y
realizar la autenticacion y autorizacion. La principal desventaja de utilizar la autenticacion basica, es que
se transmiten las contrasefias sin cifrar. Si un usuario supervisa las comunicaciones de la red, faciimente
puede interceptar y conocer estas contrasefias mediante herramientas disponibles al publico. Si se usa
este tipo de autenticacion se tienen que emplear métodos adicionales para hacerla segura. Esto consiste
en cifrar el trafico por otros medios como, SSL. Esto permite que nadie sin autorizacion pueda acceder al

contenido de las transmisiones (Oviedo, 2010). El protocolo HTTPS protege la informacién enviada
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cifrandola mediante SSL, se habilita el protocolo HTTPS en el servidor y de esta forma el principal

problema de seguridad de la autenticacion basica queda resuelto.

3.5 Diagrama de Despliegue

Un Diagrama de Despliegue modela la arquitectura en tiempo de ejecucion de un sistema. Se utiliza para
modelar el hardware utilizado en las implementaciones de sistemas y las relaciones entre sus
componentes. Muestra la configuracion de los elementos de hardware (nodos) y como los elementos y

artefactos del software se trazan en esos nodos.

La especificacion detallada de cada nodo se encuentra en el expediente de proyecto®.

deployment Nm‘lencladnr/
PC_Cliente @ FC_Servidor de Aplicaciones [ PC_Servidorde Base = [
E_ I Datos
Ordenadaor Pentium 1. Senridorweb Apache 22 o E
Se requiere tarjeta de red. superior. FostgreSQl 2.2
Internet Explorer 2.0 o FHF 5.3 Sistemna operativo
superion, Mozilla Firefox 2.0 o Framewao e Symfony 1.4 GHUYLinw: &n 50
superior. — Sistema operative digtribucién Debian 4 Etch
Windove XP Service Pack2 o «HTTFs FHWLinuxen su «TCR/IP = preferente o Ubuntu 5.04.
aHULRx ensu distribucidn distribucidn Debian 9 Etch 2 3b de memaoria FAk.
Ubuntu 8.0, preferente o Ubuntu 5.04. 20 &b de dizco duro como
512 Mb de memoria RARM. 1 b de memoria RAM. minima.
13b de disco dure como 10 Gb de disco dure como
minimao. minimo.
512 MHz de welocidad.
<<HTTPS==
«USB/P2»
wdevices Sisterma_Externo !
Impresara

Figura 12. Diagrama de Despliegue

3.6 Modelo de implementacion
El modelo de implementacion describe como los elementos del modelo de disefio, se implementan en

términos de componentes, como ficheros de cddigo de fuentes y ejecutables. El modelo de

® No se explican los nodos, pues esta investigacion no ejecuta ningin cambio en la primera versién del sistema
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implementacion describe también como se organizan los componentes de acuerdo con los mecanismos
de estructuraciéon disponibles en el entorno de implementacion y en el lenguaje o lenguajes de

programacion utilizados, y como dependen los componentes unos de otros. (Jacobson, 2004)

3.7

Los Diagramas de Componentes ilustran las piezas del software y controladores que conformaran un

Diagrama de componentes

sistema. Tiene un nivel m&s alto de abstraccion que un diagrama de clase. Usualmente un componente se
implementa por una 0 méas clases (u objetos) en tiempo de ejecucién. Representa la separacion de un
sistema de software en componentes fisicos (por ejemplo: archivos, cabeceras, modulos, paquetes, etc.) y
muestran las dependencias entre estos componentes. Estos diagramas contienen: relaciones de

dependencia, interfaces, generalizacion, asociacion y paquetes o subsistemas de realizacion. (Cruz, 2012)
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Figura 14. Diagrama de Componentes (Vista)
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cmp Controlador
Campo |
Inicio | E + mction.cla==php Usuario
E + sction.class.php E + action.clas=php
it _
= | e
~. | o
. : !,’
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Figura 15. Diagrama de Componentes (Controlador)

A continuacién seran expuestas algunas de las clases mas importantes adicionadas al sistema, para

lograr un mejor entendimiento sobre el funcionamiento del mismo.

Clase controladora perteneciente a la clase Traza

Tabla 18. Descripcion de la clase sp_actions.class.php de la clase traza

Nombre: sp_actions.class.php

Descripcion: Esta clase es la encargada de gestionar toda la informacién relacionada con las trazas.
Entre sus tareas se encuentra mostrar los diferentes tipos de trazas y realizar la recuperacion o
eliminacion de la informacion referente a cada traza. Esta clase tiene gran importancia ya que a través
de la gestidn de trazas, se logra mantener un registro de las acciones realizadas en el sistema y en caso

necesario la recuperacion de esta informacion.
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Al modelo se adicionan dos clases auxiliares que contienen las funcionalidades para la gestion de trazas y
a través de las cuales las clases controladoras de cada modulo pueden, en dependencia de la acciéon
realizada por el usuario, guardar un registro en la base de datos. Estos registros (trazas) son los que luego
la clase Traza gestiona, valiéndose de las funcionalidades que brindan estas clases. Estas son:
TrazaAdicionar.class.php y TrazaRecuperar.class.php, a continuacion se describen estas clases y algunas
de sus funcionalidades méas importantes.

Clase TrazaAdicionar.class.php

Tabla 19. Descripcion de la clase TrazaAdicionar.class.php del modelo

Nombre: Clase TrazaAdicionar.class.php

Descripcion: Esta clase cuenta con las funcionalidades necesarias para adicionar, segun la operacion
realizada por el usuario, la traza con la informacién necesaria. Entre sus funciones se encuentran
(Adicionar Traza Nomenclador Modificado, Adicionar Traza Nomenclador Eliminado, Adicionar Traza
Usuario Eliminado, Adicionar Traza Informar). A continuaciébn se muestran dos de las funcionalidades

anteriores asi como sus pardmetros de entrada y salida.

Nombre de la funcion: AdicionarTrazaNomencladorModificado ()

Parametros de entrada

Descripcion Tipo de dato

$obj TbNNomencladorTable
$ form_nomenclador TbNNomencladorForm
$ form_dinamico FormaDinamica

Parametros de salida

Descripcion Tipo de dato

respuesta bool

Descripcion de la funcionalidad

Luego de realizarse una modificacion a un nomenclador la funcién adiciona una traza con la informacion

gue contenia el nomenclador antes de la modificacion para el caso de que se desee restaurar la
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informacién. Estos datos incluyen, ademas de los valores de los campos fijos para cada nomenclador:

cadigo, nombre, descripcion; los valores de los campos asociados al nomenclador.

Nombre de la funcion: AdicionarTrazalnformar ()

Parametros de entrada

Descripcion Tipo de dato

$tipo_operacion TnNTipoOperacionTable

$objeto TbNNomencladorTable, ToNCampoTable, ToNUsuarioTable
Parametros de salida

Descripcion Tipo de dato

respuesta bool

Descripcion de la funcionalidad

Luego de realizar cualquier accion de las que sea necesario mantener un registro, la funcion adiciona una
traza con la informacion necesaria. Estos datos incluyen: usuario, direccién ip, objeto sobre el que se

realiza la accién, entre otros.

Clase TrazaRecuperar.class.php

Tabla 20. Descripcion de la clase TrazaRecuperar.class.php del modelo

Nombre: Clase TrazaRecuperar.class.php

Descripcion: Esta clase cuenta con las funcionalidades necesarias para recuperar o eliminar la
informacién de las trazas segun desee el usuario. Entre sus funciones se encuentran (Restaurar
Nomenclador Eliminado, Restaurar Nomenclador Modificado, Restaurar Usuario Eliminado, Eliminar
Trazas, entre otras). A continuacidbn se muestran dos de las funcionalidades anteriores asi como sus

parametros de entrada y salida.

Nombre de la funcion: RestaurarNomencladorModificado ()

Parametros de entrada

Descripcion Tipo de dato

$id_traza int

Parametros de salida
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Descripcion Tipo de dato

respuesta bool

Descripcion de la funcionalidad

La funcién restaura en el sistema la informacion guardada en la traza referente al nomenclador antes de
que se realizara la modificacion sobre él. En caso de que el nomenclador esté eliminado, la funcién
retorna ‘false’ indicando que debe restaurar primero el nomenclador y luego proceder a restaurar los

valores modificados.

Nombre: Clase TrazaRecuperar.class.php

Descripcion: Esta clase cuenta con las funcionalidades necesarias para recuperar o eliminar la
informacion de las trazas segun desee el usuario. Entre sus funciones se encuentran (Restaurar
Nomenclador Eliminado, Restaurar Nomenclador Modificado, Restaurar Usuario Eliminado, Eliminar
Trazas, entre otras). A continuacidbn se muestran dos de las funcionalidades anteriores asi como sus

parametros de entrada y salida.

Nombre de la funcion: RestaurarNomencladorModificado ()

Parametros de entrada

Descripcion Tipo de dato

$id_traza int

Parametros de salida

Descripcion Tipo de dato

respuesta bool

Descripcion de la funcionalidad

La funcidén restaura en el sistema la informacion guardada en la traza referente al nomenclador antes de
que se realizara la modificacion sobre él. En caso de que el nomenclador esté eliminado, la funcién
retorna ‘false’, indicando que debe restaurar primero el nomenclador y luego proceder a restaurar los

valores modificados.
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Nombre de la funcion: RestaurarUsuarioEliminado ()

Parametros de entrada

Descripcion Tipo de dato

$id_traza int

Parametros de salida

Descripcion Tipo de dato

respuesta bool

Descripcion de la funcionalidad

La funcion restaura en el sistema la informacion de la traza referente al usuario eliminado. En caso de que
el usuario no sea administrador se le asignan los nomencladores que tenian asignados antes de ser

eliminado.

Para garantizar la seguridad en los servicios web que brinda el sistema, en la clase sp_actions.class.php,
la clase controladora del médulo Servicios Web, se agregan funcionalidades para garantizar la
autenticacion y autorizacion de los usuarios que consuman estos servicios. El usuario que desee consumir
cualquiera de los métodos que brinda el sistema, debe enviar los datos de autenticacion: usuario,
contrasefa. Estos datos viajan protegidos y se transmiten sobre el protocolo HTTPS, el servidor entonces
se encarga de validar que sean correctos, y en ese caso comprueba que el usuario tenga permiso sobre el
nomenclador solicitado. A continuacion se describen dos de las funcionalidades mas importantes
adicionadas a esta clase para garantizar la autenticacion y autorizacién de los usuarios: Autenticacion () y

Autorizacion ().

Tabla 21. Descripcion de las funcionalidades Autenticacion () y Autorizacion ()

Nombre de la funcion: Autenticacion ()

Parametros de entrada

Descripcion Tipo de dato

Parametros de salida
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Descripcion Tipo de dato

respuesta bool

Descripcion de la funcionalidad

La funcion a partir de los datos de usuario: usuario y contrasefia, valida que el usuario exista y la

contrasefia para ese usuario sea correcta.

Nombre de la funcion: Autorizacion ()

Parametros de entrada

Descripcion Tipo de dato
Suser TbNUsuarioTable
$criterio int, string

$tipo bool

Parametros de salida

Descripcion Tipo de dato
respuesta bool

Descripcion de la funcionalidad

La funcion verifica que el usuario autenticado tenga acceso el nomenclador solicitado. O sea, que el

usuario pueda obtener informacién solamente de los nomencladores que tiene asignados.

53




Conclusiones

Conclusiones

Con la realizacion del presente trabajo de diploma se ha cumplido con el objetivo general propuesto, asi

como con las tareas de la investigacion definidas, obteniéndose las siguientes conclusiones:

El estudio de los principales sistemas que gestionan trazas y seguridad encontrados a nivel
internacional y nacional evidencio, que estos integran en su solucion, la informaciéon proveniente
del registro de las acciones realizadas por los usuarios en forma de logs; centrando su fuerza en la

vinculacion traza-seguridad.

Se asimilaron y analizaron las herramientas y tecnologias propuestas por el departamento de
Sistemas de Apoyo a la Salud para el desarrollo de la solucién, concluyendo que este conjunto de
técnicas responden al entorno de desarrollo del proyecto viabilizando las soluciones y el objeto de
trabajo. Por lo que se debe continuar el manejo de estas herramientas y tecnologias para futuras
implementaciones; generando todos los artefactos relacionados con los flujos definidos por la

metodologia de desarrollo de software RUP.

Se implementaron funcionalidades que gestionan las trazas e incorporan un mecanismo de control
de acceso a los servicios web XML que brinda el sistema, posibilitando la realizacion de auditorias
y controles por personal autorizado, asi como brindando autenticacién y autorizaciéon a los

sistemas externos que consuman su informacion.

Se obtuvo un sistema mas seguro que corrige las deficiencias anteriores, y brinda nuevas

funcionalidades que aumentan la calidad del producto final.
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Recomendaciones

Una vez concluido el trabajo de diploma, el equipo de desarrollo recomienda:

Incorporar nuevas funcionalidades al sistema:

Permitir la comunicacion entre nomencladores creados. Con esta funcionalidad se garantizara
la reutilizacion de la informacion comun para varios nomencladores, al permitir que un
nomenclador pueda agregar a su estructura informacion de otro nomenclador, evitando que

esta sea repetida en la base de datos del sistema.

Permitir la basqueda de nomencladores especificos. Con esta funcionalidad y la presencia de
un buscador en el sistema se agilizara la captura de la informacion haciendo el proceso mas

eficaz y rapido.

Permitir la comprobacion de los datos que pertenezcan a campos de multiseleccion, evitando

de esta forma la entrada de valores incorrectos cuando se cargue informacion de un excel.

Permitir a los usuarios que hacen uso de los servicios web, introducir desde su sistema

informacién en los nomencladores a los que tengan acceso.

Definir el uso del protocolo HTTPS en todas las conexiones con el sistema, no solo en los

servicios web.
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Anexos

Anexol: Funcionamiento del protocolo HTTPS

El cliente envia una peticion de sesion segura

(HTTPS:/Iservidor.org/datos.html) I

El servidor envia un certificado X.509

l < que contiene la clave plblica del servidor.

El cliente autentica el certificado con una lista de CA conocidas. (Si la CA es desconacida,
el navegador puede ofrecer al usuario la posibilidad de aceptar el certificado bajo su
propia responsabilidad).

El cliente genera una clave simétrica aleatoria y la cifra

utilizando la clave publica del servidor. l

Ahora tanto el cliente como el servidor conocen la clave simétrica y cifran los

| datos del usuario final utilizando la clave simétrica mientras dure la sesidn. I
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Anexo 2: Diagrama de representacion del patron MVC
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