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Resumen

Resumen

El presente trabajo surge de la necesidad de mantener la integridad y confidencialidad de la informacion
sensible contenida en la base de datos del proyecto alas HIS, para evitar la pérdida o sustraccion indebida
de la misma, principalmente en los ambientes no productivos (usuarios encargados de la realizacién de
las pruebas y capacitacion en los proyectos) manteniendo la estructura original de la informacion
almacenada en la base de datos. Por esta razn se evaluaron sistemas existentes con objetivos similares,
asi como las técnicas y arquitecturas usadas para su implementacién. Como resultado de este analisis se
determiné la necesidad de desarrollar una herramienta informética que permita el enmascaramiento de
datos para el proyecto alas HIS. A partir de esta decision se trazaron y ejecutaron las tareas del proceso
de desarrollo de dicha herramienta, basado en el Proceso Unificado de Desarrollo, las cuales de forma

resumida fueron la gestién de requisitos, el modelado del negocio, el disefio y la implementacion.

Como resultado de estas tareas se obtuvieron los artefactos derivados de cada flujo de trabajo y la
herramienta desarrollada fue sometida al proceso de pruebas, arribAndose a una herramienta acabada y
funcional. El uso de la herramienta desarrollada (dataHISMask) constituira una parte fundamental en la
seguridad de la informacién del proyecto alas HIS garantizando la integridad y confidencialidad de la
informacion almacenada, ademas proporcionara datos realistas para los ambientes de pruebas y de

desarrollo.

Palabras claves: alas HIS, base de datos, enmascaramiento de datos, seguridad.
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Introduccion

Introduccion

La Informética es una ciencia que estudia métodos, procesos y técnicas con el fin de almacenar, procesar
y transmitir informaciéon en formato digital, por lo que ha asumido el protagonismo del tratamiento de
informacion. Debido a esto casi cualquier dato, por no decir todos los que pasan por una organizacion o
institucion determinada se almacena en algun soporte informético. El simple hecho de registrar una
solicitud, implica que la informacion que se maneja de los clientes se registre en las aplicaciones
informaticas de los distintos organismos a los que ha accedido. Debido a que las instituciones cada vez
tienen mas clientes y crece el volumen de la informacién, hacen uso de las bases de datos para
almacenar dicha informacién, de ahi que las bases de datos se conviertan en un blanco para el robo y

sustraccion de los datos.

La mayoria de las veces, la existencia de rigurosos mecanismos de control de acceso hacen que los
niveles de seguridad en los entornos productivos de software sean aceptables. Sin embargo son en los
entornos no productivos (usuarios encargados de la realizacién de las pruebas y capacitacion en los

proyectos informéticos) donde los datos corren el mayor peligro.

En muchos casos, las bases de datos con informacién de suma importancia (informacién sensible) estan
expuestas a un gran numero de personas que participan en los proyectos, cuyo acceso a la totalidad de
los datos no es necesario. Estas personas pueden ser integrantes de los entornos no productivos, los
cuales hacen copias exactas de los datos sensibles contenidos en las bases de datos para la realizacion
de sus tareas. Cuando en estos entornos no se protegen debidamente los datos es posible que se

produzca el robo o substraccion de informacién vulnerando la confidencialidad de los mismos.

Existen diferentes métodos para la proteccién de los datos:
v La encriptacion: es el proceso mediante el cual cierta informacién es cifrada de forma tal que el
resultado sea ilegible a menos que se conozcan los datos necesarios para su interpretacion.
v/ La autenticacién: garantiza que solamente el personal autorizado tenga acceso a las bases de
datos.
v Los antivirus: aseguran que no se transmitan datos utilizando programas maliciosos.
v" El monitoreo: se ocupa de verificar que no se pueda tener acceso a los datos sensibles de manera

innecesaria.
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Los métodos estandar para proteger la privacidad en los ambientes de produccién hacen que se dificulte
el robo de informacién mientras es transmitida por algiin medio, pero no impide el abuso de ella antes de
gue se realice alguno de estos métodos, ademas no son efectivos cuando son aplicados a los ambientes
no productivos, en los cuales los desarrolladores y probadores requieren acceso a los datos reales.

Por otra parte, el enmascaramiento se refiere a la transformacion de los datos de manera que solamente
la informacién necesaria quede expuesta al usuario final, esta técnica no esta orientada a reemplazar las

tecnologias actuales de seguridad y privacidad, su objetivo es reforzarlas(1).

Aunque se tiende a pensar que el enmascaramiento es equivalente al cifrado, hay una diferencia
fundamental entre los dos, la cifrada no necesariamente debe descifrarse, quedando expuestos los datos
originales. En cambio el enmascaramiento garantiza que la informacién original nunca estara disponible
para el usuario final, ya que solamente tendra acceso a la informacién enmascarada y, hace que los datos

de todas maneras permanezcan validos.

La Universidad de las Ciencias Informéticas (UCI) es una universidad productiva, cuya misién es producir
software y servicios informaticos a partir de la vinculacién estudio—trabajo como modelo de formacién(2).
Esta constituida por facultades, dentro de las cuales la Facultad 7 posee un Centro de Informatica Médica
(CESIM), dividido por departamentos, siendo uno de ellos el Departamento de Sistemas de Gestion
Hospitalaria (DSGH). Dicho departamento desarrolla el Sistema de Informacién Hospitalaria alas HIS
utilizando la tecnologia web, haciendo uso del gestor de base de datos PostgreSQL proporcionando
servicios para la creacion, el almacenamiento, el procesamiento y consulta de la informaciéon almacenada

en la base de datos, actuando como un intermediario entre la aplicacion y los datos.

El sistema alas HIS almacena datos confidenciales o sensibles los cuales son visualizados en su formato
original por los desarrolladores y probadores mientras realizan sus trabajos durante el ciclo de vida del
proyecto, lo que trae aparejado que los datos sensibles puedan ser sustraidos y/o utilizados con fines
dafinos, violandose de esta manera la confidencialidad e integridad de la informacion almacenada,

conllevando un bajo nivel de seguridad de los datos en el proyecto.

Por lo anteriormente expuesto se ha identificado como problema a resolver: ¢(Como garantizar la
integridad y confidencialidad de los datos en el proyecto alas HIS para elevar la seguridad de la

informacion almacenada? Esta investigacion tendr& como objeto de estudio: Proceso de
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enmascaramiento de datos; enmarcandose en el campo de accion: Enmascaramiento de datos para

bases de datos PostgreSQL.

Para dar solucion al problema anteriormente planteado se define como objetivo general: Desarrollar una
herramienta informética que permita llevar a cabo el proceso de enmascaramiento de datos en el proyecto
alas HIS.

Segun lo expuesto se plantea la siguiente idea a defender: La implementacion y puesta en practica de
una herramienta que permita realizar el proceso de enmascaramiento de datos en el proyecto alas HIS
contribuird a la seguridad garantizando la integridad y confidencialidad de la informacién almacenada.

Como tareas de la investigacion se proponen las siguientes:

1. Estudio del estado del arte referente al proceso de enmascaramiento de datos a nivel nacional e
internacional con el objetivo de verificar la existencia de sistemas que pudieran solucionar la
situacion que se plantea.

2. Asimilacion de la metodologia, plataforma, tecnologias, librerias, herramientas y pautas definidas
por el Departamento de Sistemas de Gestion Hospitalaria para el desarrollo de sus aplicaciones.

3. Obtencion, basado en la metodologia, los artefactos resultantes del Modelado de Negocio, la
Gestion de Requisitos, el Disefio y la Implementacion.

4. Desarrollo de la herramienta aplicando las pautas de disefio definidas.

Realizacién de pruebas para la validacion de la herramienta desarrollada.

Entender los pormenores del problema en cuestion puede resultar muy complejo en ocasiones, debido a
esto, se hace necesario al inicio de la investigacion, concretar los principales métodos cientificos que
posteriormente se utilizaran. EI método cientifico de investigacién es la forma de abordar la realidad, de
estudiar la naturaleza, la sociedad y el pensamiento, con el propésito de descubrir su esencia y sus

relaciones(3).

Métodos generales: El método hipotético-deductivo para la elaboracion de la hipétesis central de la
investigacion, y para proponer nuevas lineas de trabajo a partir de los resultados parciales; el método
histérico-l6gico para el estudio critico de los trabajos anteriores, y para utilizar estos como punto de

referencia y comparacion de los resultados alcanzados.
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Métodos Légicos: El método analitico-sintético para organizar la informacién de varias fuentes

diferentes.

El desarrollo de la herramienta brindara una serie de beneficios a la sociedad, digase a probadores,

desarrolladores y sectores administrativos:

v" Incremento de la proteccion y control ante el robo de datos, garantizando mayor seguridad a la
informacion almacenada en el proyecto alas HIS.

v" Prevencion de filtraciones de datos confidenciales o sensibles contenidos en los diferentes
moddulos del proyecto en el intercambio con equipos internos o externos de la red.

v' Facilitacion de datos completamente funcionales luego de realizado el proceso de
enmascaramiento de la informacion original confidencial.

v' Realizacién de pruebas visualizando resultados coherentes o razonables (lo cual puede resultar
mas dificil si cada dato sensible es encriptado).

La estructura del documento se presenta de la siguiente manera:

Capitulo 1: Fundamentacién Teorica: incluye el estudio del estado del arte de las aplicaciones
existentes de enmascaramiento de datos. Presenta ademas una descripcién de las tendencias, técnicas,
tecnologias, metodologias y herramientas usadas para el desarrollo de la herramienta de

enmascaramiento de datos.

Capitulo 2: Caracteristicas del Sistema: describe el flujo actual de los procesos del negocio y se realiza

el andlisis para definir las funcionalidades y los requisitos no funcionales del sistema a desarrollar.

Capitulo 3: Andlisis y Disefio del Sistema: contiene la modelacién y construccién de la estructura de la

herramienta.

Capitulo 4: Implementacion y Pruebas: describe la implementacion de las clases y subsistemas en
términos de componentes de la solucion propuesta. Presenta las pruebas realizadas a la herramienta en

aras de validar su correcto funcionamiento.
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Capitulo 1: Fundamentacion Teoérica.

En el presente capitulo se efectla el estudio de aplicaciones existentes de enmascaramiento de datos, se
investiga acerca de las principales empresas proveedoras de este tipo de aplicacion. Ademas contiene un
andlisis de las metodologias, herramientas y tecnologias existentes para desarrollar la herramienta de

enmascaramiento de datos para el proyecto alas HIS.

El DSGH desarrolla el Sistema de Informacién Hospitalaria alas HIS, donde son almacenados datos
relacionados con la medicina, los que se pueden considerar confidenciales o sensibles, haciendo uso del
gestor de base de datos PostgreSQL, el que proporciona servicios para la creacion, el procesamiento y
consulta de la informaciéon almacenada en la base de datos, actuando como un intermediario entre la
aplicacion y los datos. La informacion que se trata en el proyecto es visualizada en su formato original por
los desarrolladores y probadores mientras realizan sus trabajos durante el ciclo de vida del proyecto, por
lo que es posible que los datos sensibles puedan ser sustraidos y/o utilizados con fines dafiinos,
violAndose de esta manera la confidencialidad e integridad de la informacion almacenada, conllevando un

bajo nivel de seguridad de los datos en el proyecto.

Confidencialidad de la informacion.

La confidencialidad es la cualidad que posee cierta informacion de mantenerse reservada para el

conocimiento de una persona o de algunas, pero que no debe ser expuesta en forma masiva.

Existen normas que expresamente disponen para algunas profesiones el deber de no divulgar las
informaciones que reciben, como por ejemplo, los trabajadores de la salud no deben revelar las
enfermedades de sus pacientes, salvo a éstos, a sus familiares directos o por requerimiento judicial en

ciertos casos(4).

Integridad de lainformacion.

La integridad de datos se refiere a los valores reales que se almacenan y se utilizan en las estructuras de
datos de la aplicacién. La aplicacion debe ejercer un control deliberado sobre todos los procesos que

utilicen los datos para garantizar la correccion permanente de la informacion(5).
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1.1 Enmascarado de Datos.

La seguridad de los datos es esencial, ya que la divulgacion de la informacion puede ocurrir a través de
publicaciones de los empleados o al dejar a la vista de forma accidental datos confidenciales. El coste de
las infracciones de seguridad de datos, en términos monetarios y de credibilidad de las empresas es

elevado.

Aunque las empresas toman medidas para la proteccion de los datos sensibles en las bases de datos, no
son suficientes para garantizar la seguridad en los entornos no productivos. En muchas ocasiones las
bases de datos con informacién personal estan expuestas a la mirada y/o copia de un conjunto de
personas que participan en los distintos proyectos informaticos, por lo que se hace necesario desarrollar
aplicaciones que no expongan los datos sensibles, regulando que ni los propietarios tengan acceso a esta

informacion.

El Des-Identificar o Enmascaramiento es una forma de garantizar que la informacion original nunca estara
disponible para el usuario final ya que €l solamente tendra acceso a la informacién enmascarada. En un
ambiente no productivo, el enmascaramiento de datos es un proceso que remueve o transforma
sisteméticamente elementos de datos confidenciales que pueden identificar a un individuo, cliente o
cuenta bancaria. Las técnicas de enmascaramiento permiten alterar los datos sin perder sus atributos, de

tal modo que garantice la confidencialidad de la informacién enmascarada (6).

El proyecto alas HIS almacena en su base de datos informacion que en su mayoria es relacionada con la
medicina, la cual no debe de ser expuesta a personas que no necesiten conocer estos datos.

Aunque el proyecto cumple con los métodos de proteccion de datos en los entornos de desarrollo y
prueba, la informacion esta presente en la base de datos en su estado original, o que propicia que
usuarios que interactian con ella frecuentemente visualicen dichos datos, por lo que se viola la integridad

y confidencialidad de la informacién almacenada.

El uso de una herramienta para el enmascaramiento de datos en el proyecto alas HIS, prevé que los datos
sensibles no lleguen a terceros, y garantiza la seguridad en un area tan vulnerable (entorno no-productivo)

sustituyendo la informacion original por alguna que es similar.
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1.1.1 Antecedentes.

A nivel mundial la técnica del enmascarado de datos ha despertado un gran interés en las grandes
empresas en cuanto a seguridad y confidencialidad se trata, favoreciendo al auge de la fabricacion de
aplicaciones que permitan la puesta en practica de dicha técnica para los diferentes gestores de bases de
datos, tal es el caso de:

Sistemas internacionales.

Informatic Dynamic Data Masking: De la compafia de integracion de datos informaticos de Estados
Unidos, es un software de enmascaramiento dinamico de datos que proporciona funcionalidades en

tiempo real para evitar que los usuarios no autorizados tengan acceso a informacion confidencial(7).

Este software logra disminuir drasticamente el riesgo de filtraciones de datos durante el enmascaramiento
dinamico de datos, es capaz de elegir automaticamente la técnica basandose en politicas como el cifrado
de nombres o el ocultamiento de la informacién sobre tarjetas de crédito y salarios.

Uno de sus principales beneficios es que preserva la apariencia personal, la coherencia y la integridad de
los datos enmascarados.

PowerCenter Data Masking Option: De Informatica Corporation (NASDAQ: INFA) protege la informacion
confidencial y privada al enmascararla durante su transmision para producir datos que parecen reales, con

lo que se reduce el riesgo de fallos de seguridad y de incumplimiento de normativas.

Las distintas técnicas y algoritmos de enmascaramiento de datos garantizan la asignacion al azar, a la vez
gue mantienen la naturaleza original de los datos y mantienen la integridad referencial. Las reglas y el
contenido especializados, incorporados en esta opcidn, se encargan de los campos confidenciales, como

el nombre, la direccién, el numero de la Seguridad Social, de la tarjeta de crédito o el teléfono(8).

DgMasker: De Dataguise es un software destinado para simplificar los riesgos potenciales de robo,
pérdida o violacion externa de los datos, con interfaz visual facil de usar, soportando enmascarado para

Oracle, Microsoft SQL Server y bases de datos DB2 para Linux, Windows y AlX.
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Protege la informacion de identificacién personal y otros datos confidenciales o de propiedad con respecto
a la divulgacion, es decir aborda la necesidad de controlar los datos confidenciales de las empresas en los

ambientes de desarrollo, prueba, control de calidad y otros(9).

El principal inconveniente de los software internacionales es que presentan licencias de software
propietarios, lo que trae como consecuencia que, ademas del costo correspondiente al producto, se debe
de invertir en el pago de licencias por cada estacion de trabajo, pues son software de escritorio. Se tiene
ademds que ninguno realiza el proceso de enmascaramiento para PostgreSQL.

Sistemas nacionales.

Mask-PG: De la UCI, es una herramienta de enmascarado de datos para bases de datos PostgreSQL que
evita la pérdida o sustraccion inapropiada de los datos tanto en ambientes productivos, como no
productivos(10).

Mask-PG es una aplicacion de escritorio, que no cumple con las pautas de desarrollo del DSGH y su uso
es complejo cuando se trata de una base de datos de gran tamafio, como es el caso de la base de datos
del cliente.

Debido a que ninguna de las herramientas antes mencionadas puede realizar el proceso de
enmascaramiento en el proyecto alas HIS, surge la necesidad de desarrollar una herramienta informatica

gue permita llevar a cabo esta importante tarea para dicho proyecto.

1.1.2 Métodos o técnicas comunes del enmascaramiento de datos.

Existen diversas técnicas usadas para el enmascaramiento de datos, entre las que se encuentran:

Sustitucién: La técnica de sustitucion consiste en reemplazar al azar el contenido de una columna de

datos con informacién que es similar pero que no tiene relaciéon ninguna con la real.

La sustitucién es muy efectiva en términos de preservar la apariencia actual de los datos. El inconveniente
es que en una base de datos bastante grande se necesitarda de una base de conocimientos lo

suficientemente grande ya que debe existir una sustitucién para cada columna de datos.

Barajas: Consiste en remplazar al azar el contenido de una columna de datos con informacién que es

similar pero que no tiene relaciéon ninguna con la real, los datos se derivan de la propia columna, es decir,
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los datos de una columna se trasladan al azar entre las filas hasta que no haya ninguna correlacion

razonable con el resto de la informacién en la fila.

Variacion de nameros y fechas: Muy util para fechas y datos numéricos, implica la modificacion de cada
namero o valor de fecha en una columna por algunos al azar. En pocas palabras, el algoritmo trata de
modificar cada nimero o valor de fecha en una columna por un porcentaje aleatorio de su valor real. Esta
técnica tiene la ventaja agradable de proporcionar un disfraz razonable para los datos mientras se

mantiene el rango y la distribucién de los valores en la columna dentro de los limites existentes.

Cifrado: Esta técnica consiste en cifrar los datos con cierta clave ofreciendo la opcién de dejar los datos

en su lugar y visibles para las personas que conozcan dicha clave.

Anulaciéon de salida o eliminacién: Consiste en eliminar una columna de datos mediante su sustitucion
con valores NULL. Es una eficaz manera de asegurar y controlar la visibilidad excesiva de la informacion

sensible en los entornos de desarrollo y prueba.

Enmascarado de datos de salida: Consiste en la sustitucion de determinados campos por un caracter de
mascara. Este método oculta el contenido de los datos y conserva el mismo formato en las pantallas de

interfaz e informes (11).

Teniendo en cuenta el tipo de informacién que almacena el proyecto alas HIS, se implementaran durante
el desarrollo de la herramienta los métodos Barajas y Variacion de numeros y fechas, asegurando que
en el caso del método Barajas la informacion provenga de la propia base de datos, manteniendo la
similitud de la informacion. Para el método de Variacion de numeros y fechas se limitara a variar
solamente los campos numéricos (begint, numeric, smallin, double precision, decimal, real e integer), es
decir que para la fecha se usara la técnica barajas. La herramienta sera la encargada de identificar la

técnica a usar en una situacion determinada.

1.1.2 Arquitecturas para el enmascaramiento de datos.

Para el disefio de software de enmascaramiento de datos existen dos arquitecturas bésicas.

Sobre la Marcha, Servidor a Servidor: En esta arquitectura los datos no existen en la base de datos

destino antes del enmascaramiento. Las reglas de anonimato se aplican como parte del proceso de mover
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los datos desde el origen al destino. A menudo este tipo de enmascaramiento esta integrado en el proceso

de clonacién que crea la base de datos de destino(11).

Esta arquitectura brinda la ventaja de que los datos nunca estan presentes en su forma original en la base

de datos destino.

La desventaja que presenta este software es que cualquier error en el proceso interrumpiria la

transferencia de los datos.

En el Sitio (In-Situ): En este estilo, el clon de la base de datos a ser enmascarado se crea por otros
medios y el software simplemente opera sobre la base de datos clonada. Hay dos tipos de In-Situ de
enmascaramiento: reglas de enmascaramiento que son ejecutadas y controladas como una entidad
independiente en el destino y las reglas de enmascaramiento de datos que estan controladas por un
sistema diferente que luego se conecta con el destino y controla la ejecucion de las reglas(11).

Con el uso de esta arquitectura se garantiza que se pueda realizar el proceso de enmascaramiento en
cualquier momento, las operaciones de enmascaramiento son independientes del proceso de clonacién de
la base de datos. Aunque también propicia que los datos se presenten en su estado auténtico en la base
de datos destino por lo que sera necesario durante ese tiempo mantener las medidas de seguridad

adecuadas.

Luego de analizadas las arquitecturas de enmascaramiento usadas para el disefio de software de
enmascaramiento de datos se decide usar la arquitectura In-Situ, ya que separa el proceso de clonacién
del de enmascarado, brindando la posibilidad de seleccionar lo que se desea enmascarar (modulos, tablas

y atributos).

1.2 Tecnologias, técnicas, metodologias y herramientas usadas.

El Departamento de Sistemas Hospitalarios propone un grupo de herramientas y tecnologias para el

desarrollo de sus aplicaciones, las cuales son abordadas a continuacion.

1.2.1 Metodologias de desarrollo de software.

Se propone como metodologia de desarrollo el Proceso Unificado de Desarrollo (RUP) y como lenguaje

de modelado: el Lenguaje Unificado de Modelado (UML).

10
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1.2.1.1 Proceso Unificado de Desarrollo (RUP).

RUP es el resultado de varios afios de trabajo y uso practico en el que se han unificado técnicas de
desarrollo, a través del UML, y trabajo de muchas metodologias utilizadas por los clientes. En RUP se han
agrupado las actividades en grupos légicos en los que se definen nueve flujos de trabajo principales. Los
seis primeros son conocidos como flujos de ingenieria y los tres Gltimos como flujos de apoyo. El ciclo de
vida de RUP se caracteriza por ser dirigido por caso de uso, centrado en la arquitectura, iterativo e
incremental(12).

1.2.1.2 Lenguaje Unificado de Modelado (UML).

UML es un lenguaje para visualizar, especificar, construir y documentar los artefactos de un sistema que
involucra una gran cantidad de software. Permite la modelacion de sistemas con tecnologia orientada a
objetos. Se puede aplicar en el desarrollo de software entregando gran variedad de formas para dar
soporte a una metodologia de desarrollo de software (tal como RUP), pero no especifica en si mismo qué
metodologia o proceso utilizar.

Este lenguaje de modelado formal permite tener un mayor rigor en la especificacion, realizar una
verificacion y validacion del modelo desarrollado, automatizar determinados procesos y generar codigo a
partir de los modelos y a la inversa. Esto ultimo permite que el modelo y el cédigo estén actualizados(13).

1.2.2 Arquitectura Cliente-Servidor.

Esta arquitectura consiste en un programa en el que el cliente (es una aplicacion informatica que se utiliza
para acceder a los servicios que ofrece un servidor) realiza peticiones a otro programa servidor (es una
computadora que, formando parte de una red, provee servicios a otras denominadas clientes) que le da
respuesta. Aungue esta idea se puede aplicar a programas que se ejecutan sobre una sola computadora
€s mas ventajosa en un sistema operativo multiusuario distribuido a través de una red de computadoras
(14).

La separacion entre cliente y servidor es una separacion de tipo I6gico, donde el servidor no se ejecuta

necesariamente sobre una sola maquina ni es necesariamente un sélo programa.

Cliente: Es el que inicia un requerimiento de servicio. El requerimiento inicial puede convertirse en
multiples requerimientos de trabajo a través de redes LAN o WAN. La ubicacion de los datos o de las

aplicaciones es totalmente transparente para el cliente(15).

11
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Servidor: Es cualquier recurso de computo dedicado a responder a los requerimientos del cliente. Los
servidores pueden estar conectados a los clientes a través de redes LAN o WAN, para proveer de

multiples servicios a estos(15).

Entre las caracteristicas fundamentales de esta arquitectura encontramos que tanto el cliente como el
servidor pueden realizar tareas en forma conjunta como separada ya que el cliente también tiene sus
propias aplicaciones, archivos y bases de datos y que ademas, pueden estar en la misma plataforma o en
plataformas diferentes. Por otra parte, el servidor puede brindar varios servicios a la vez, tanto al mismo

cliente como a clientes multiples(16).

1.2.2.1 Modelo Vista Controlador (MVC).

MVC es un patrén de disefio de arquitectura de software que separa la parte l6gica de una aplicacién, la
interfaz de usuario, y la légica de control en tres componentes distintos. Se ve frecuentemente en
aplicaciones web, donde la vista es la pagina HTML y el codigo que provee de datos dindmicos a la
pagina. El modelo es el sistema de gestién de base de datos y la l6gica de negocio, y el controlador es el

responsable de recibir los eventos de entrada desde la vista(17).

Modelo: Representa las estructuras de datos. Las clases del modelo de clases contendran funciones para

consultar, insertar y actualizar informacion de la base de datos.
Vista: Es la informacién presentada al usuario y para su interaccién con él, mas conocida como interfaz.

Controlador: Actla como intermediario entre el Modelo, la Vista y cualquier otro recurso necesario para

generar una pagina web. Es el responsable de recibir los eventos de entrada desde la vista (18).

1.2.3 Capa de la vista.

La capa de presentacion es la que presenta el sistema al usuario, le comunica la informacién y captura la
que este introduce en un minimo de procesos. Esta capa se comunica Unicamente con la capa de

negocio(19).

12
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1.2.3.1 Java Server Faces (JSF).

Con el uso de JSF como tecnologia y ambiente de desarrollo o corrida (framework') para aplicaciones
Java basadas en Web se simplifica el desarrollo de interfaces de usuario en la aplicacion. JSF usa Java
Server Pages (JSP) como la tecnologia que permite hacer el despliegue de las paginas, facilita y agiliza el
disefio de interfaces de usuario, pues implementa una serie de componentes, estado de los mismos,

eventos del lado de servidor, entre otras ventajas(20).

1.2.3.2 RichFaces.

El uso del framework de cédigo abierto RichFaces permite la posibilidad de afiadir capacidad Ajax dentro
de la aplicacion JSF existentes sin recurrir a JavaScript. RichFaces incluye ciclo de vida, validaciones,
conversiones y la gestién de recursos estaticos y dinAmicos. Los componentes de RichFaces estan

construidos con soporte Ajax que puede ser facilmente incorporado dentro de las aplicaciones JSF(21).

1.2.3.3 Ajax4JSF.

Para lograr realizar cambios sobre las paginas sin necesidad de recargarlas totalmente, lo que significa
aumentar la interactividad, velocidad y usabilidad de las aplicaciones se hace uso de Ajax, acrénimo de
Asynchronous JavaScript And XML (JavaScript® asincrono y XML?), es una técnica de desarrollo web para
crear aplicaciones interactivas. Esta técnica se ejecuta del lado del cliente, es decir, en el navegador de

los usuarios, mientras se mantiene en segundo plano la comunicacién asincrona con el servidor.

Ajax es una técnica valida para mdultiples plataformas y utilizable en muchos sistemas operativos y
navegadores, dado a que esta basada en estandares abiertos como JavaScript y Document Object Model
(DOM)(22).

Ajax4jsf es una libreria de cddigo abierto que se integra totalmente en la arquitectura de JSF y extiende la
funcionalidad de sus etiquetas dotandolas con tecnologia Ajax de forma limpia y sin afiadir codigo

JavaScript. Mediante este framework se puede variar el ciclo de vida de una peticion JSF, recargar

'Estructura bien definida gue da soporte a un proyecto web, también ayuda a que el proyecto sea organizado y bien
desarrollado.

’Es un lenguaje de programacion interpretado que se utiliza principalmente para crear paginas web dinamicas.

®XML no es un lenguaje en particular, sino una manera de definir lenguajes para diferentes necesidades, de ahi que

se le denomine metalenguaje.

13
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determinados componentes de la pagina sin necesidad de recargarla por completo, realizar peticiones

automaticas al servidor y controlar cualquier evento de usuario(23).

1.2.3.4 Facelets.

La utilizacion de Facelets como framework para plantillas centrado en la tecnologia JSF, se logra que JSP
y JSF puedan funcionar conjuntamente en una misma aplicacion web ya que estos no se complementan
naturalmente. JSP procesa los elementos de la pagina de arriba a abajo, mientras que JSF dicta su propio
re-rendering (ya que su ciclo de vida esta dividido en fases marcadas). Facelets llena este vacio entre JSP
y JSF, siendo una tecnologia centrada en crear arboles de componentes y estar relacionada con el

complejo ciclo de vida JSF(24).

1.2.3.5 HTML.

El HTML, Hyper Text Markup Language (Lenguaje de marcacion de Hipertexto) es el lenguaje de marcas
de texto utilizado normalmente en la www (World Wide Web). Fue creado en 1986 por el fisico nuclear Tim
Berners-Lee; el cual tom6 dos herramientas preexistentes: El concepto de Hipertexto (Conocido también
como link o ancla) el cual permite conectar dos elementos entre si y el SGML (Lenguaje Estandar de
Marcacién General) el cual sirve para colocar etiquetas 0 marcas en un texto que indique como debe
verse. HTML no es propiamente un lenguaje de programacion como C++, Visual Basic entre otros, sino un
sistema de etiquetas. HTML no presenta ningin compilador, por lo tanto algun error de sintaxis que se

presente éste no lo detectara y se visualizara en la forma como éste lo entienda.

El entorno para trabajar HTML es simplemente un procesador de texto, como el que ofrecen los sistemas
operativos Windows (Bloc de notas), UNIX (el editor vi 0 ed) o el que ofrece MS Office (Word). El conjunto

de etiquetas que se creen, se deben guardar con la extensién .htm o .html

Estos documentos pueden ser mostrados por los visores o "browsers" de paginas Web en Internet, como

Netscape Navigator, Mosaic, Mozilla Firefox, Opera y Microsoft Internet Explorer(25).

1.2.3.6 CSS.

Hojas de Estilo en Cascada (Cascading Style Sheets) es un mecanismo simple que describe como se va a
mostrar un documento en la pantalla, o cémo se va a imprimir, o incluso cémo va a ser pronunciada la
informacion presente en ese documento a través de un dispositivo de lectura. Esta forma de descripcion

de estilos ofrece a los desarrolladores el control total sobre estilo y formato de sus documentos.

14
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CSS se utiliza para dar estilo a documentos HTML y XML, separando el contenido de la presentacién. Los
estilos definen la forma de mostrar los elementos HTML y XML. CSS permite a los desarrolladores web
controlar el estilo y el formato de multiples paginas web al mismo tiempo. Cualquier cambio en el estilo
marcado para un elemento en la CSS afectard a todas las paginas vinculadas a esa CSS en las que

aparezca ese elemento(26).

1.2.4 Capa del controlador.

La capa de negocio es donde residen los programas que se ejecutan, se reciben las peticiones del usuario
y se envian las respuestas tras el proceso. Se denomina capa de negocio (e incluso de légica del negocio)
porque es aqui donde se establecen todas las reglas que deben cumplirse. Esta capa se comunica con la
capa de presentacion, para recibir las solicitudes y presentar los resultados, y con la capa de datos, para

almacenar o recuperar los mismos(19).

1.3.4.1 JBoss Seam 2.1.

El uso de JBoss Seam permite integrar la capa de presentacion (JSF) con la capa de negocios y
persistencia (EJB), funcionando, segun versa su significado en espafiol, como una “costura” entre estos
componentes. Seam también se integra perfectamente con otros frameworks como: RichFaces, ICE
Faces, MyFaces, Hibernate y Spring(27).

1.2.5 Tecnologias horizontales.
Existen un conjunto de tecnologias que se extienden horizontalmente por todas las capas antes
mencionadas y sirven de soporte a las tecnologias que se utilizan en cada una de ellas. Las mismas se

describen a continuacion.

1.2.5.1 Java Platform Enterprise Edition (JavakEE 5).

Java Platform Enterprise Edition o Java version 5 es una plataforma de programacion (parte de la
Plataforma Java) para desarrollar y ejecutar software de aplicaciones en lenguaje de programacién Java
con arquitectura de N niveles distribuida. Se basa ampliamente en componentes de software modulares y

se ejecuta sobre un servidor de aplicaciones(28).
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1.2.5.2 JBoss Server 4.2.

Es el servidor de aplicaciones de cédigo abierto mas desarrollado del mercado. Por ser una plataforma
certificada J2EE, soporta todas las funcionalidades de J2EE 1.4 e incluye servicios adicionales como
clustering, caching y persistencia. JBoss es ideal para aplicaciones Java y aplicaciones basadas en la
web. También soporta Enterprise Java Beans (EJB) 3.0, lo que hace el desarrollo de las aplicaciones

mucho més simple. Ademas, al ser desarrollado con tecnologia Java, es multiplataforma(29).

1.2.5.3 Java Runtime Environment (JRE 6).

JRE es el acronimo de Java Runtime Environment (entorno en tiempo de ejecucion Java) y se
corresponde con un conjunto de utilidades que permite la ejecucion de programas Java sobre todas las
plataformas soportadas. JVM (maquina virtual Java) es una instancia de JRE en tiempo de ejecucion. Este
interpreta el cédigo Java y esta compuesto ademas por las librerias de clases estandar que implementan
el APl de Java. Ambas JVM y API deben ser consistentes entre si, de ahi que sean distribuidas de modo
conjunto(30).

1.2.5.4 JBoss Tools 3.3.

Es un conjunto de plugin para el Eclipse que permite el manejo de diferentes frameworks que facilitan el
desarrollo de aplicaciones. Esta constituido por varios médulos: RichFaces VE, Seam Tools, Hibernate
Tools y JBoss AS Tools(31).

1.2.6 Java.

Java es el lenguaje de programacién orientado a objetos que define el DSGH, desarrollado por Sun
Microsystems. Entre algunas de sus caracteristicas se pueden mencionar: que elimina la complejidad de
los lenguajes como "C" y da paso al contexto de los lenguajes modernos orientados a objetos,
independiente de plataforma (multiplataforma), corre sobre una maquina virtual (interpretado), robusto,

dinamico y seguro, limita lo que se puede hacer o no con los recursos criticos de una computadora(32).

Java se volvid mas popular a partir de la aparicién de la especificacion de Servlets y JSP (Java Server
Pages) una tecnologia orientada a crear paginas web. Los servlets y las JSPs supusieron un importante

avance ya que el API (Interfaz de Programacién de Aplicaciones) es muy sencillo, flexible y extensible(33).
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1.2.7 Herramientas.

1.2.7.2 Visual Paradigm 6.4.

El uso de la herramienta Visual Paradigm hace posible que se logre el soporte del ciclo de vida completo
del desarrollo de software: analisis y disefio orientados a objetos, construccion, pruebas y despliegue. El
software de modelado UML ayuda a la construccién de aplicaciones de mejor calidad y a un menor costo.
Permite dibujar todos los tipos de diagramas de clases, codigo inverso, generar codigo desde diagramas y
generar documentacion. La herramienta UML CASE también proporciona abundantes tutoriales de UML,
demostraciones interactivas de UML y proyectos UML(34).

1.2.7.3 PostgreSQL Server 8.3.

Para el almacenamiento de los datos en el DSGH se hace uso de PostgreSQL el cual es un Sistema de
Gestion de Bases de Datos Objeto-Relacional (Object-Relational Database Management System
(ORDBMS)) que no tiene costo asociado por lo que se puede disponer de su codigo fuente, modificarlo y
redistribuirlo libremente. PostgreSQL garantiza concurrencia, para lo cual utiliza la tecnologia de Control
de Concurrencia Multi-Version (Multiversion concurrency control (MVCC)), con lo que se logra que ningun
lector sea bloqueado por un escritor. Es extensible, soporta operadores, funciones, métodos de acceso y
tipos de datos definidos por el usuario.

Tiene soporte para lenguajes procedurales internos, incluyendo un lenguaje nativo denominado
PL/PGSQL. Este lenguaje es comparable al lenguaje procedural del sistema de gestion de base de datos
relacional Oracle, PL/SQL. En cuanto a sus funciones, poseen bloques de cddigo que se ejecutan en el
servidor los cuales pueden ser escritos en varios lenguajes, con la potencia que cada uno de ellos brinda.
Hay un proceso maestro que se ramifica para proporcionar conexiones adicionales para cada cliente que
se intente conectar a la base de datos. Tiene una adecuada documentacion, ademas de contar con una

comunidad de usuarios y desarrolladores a los que acudir en caso de tener problemas(35).

1.2.7.4 Eclipse 3.4.
Para el desarrollo de la aplicacion se hace uso del Eclipse, el cual es un entorno de desarrollo integrado
de codigo abierto multiplataforma para desarrollar lo que el proyecto llama "Aplicaciones de Cliente

Enriquecido”, opuesto a las aplicaciones "Cliente-liviano" basadas en navegadores. Esta plataforma
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tipicamente ha sido usada para desarrollar entornos de desarrollo integrados (IDE), como el IDE de Java

llamado Java Development Toolkit (JDT) y el compilador (ECJ) que se entrega como parte del Eclipse.

El IDE de Eclipse emplea médulos (plugin) para proporcionar toda su funcionalidad al frente de la
plataforma de los llamados clientes enriquecidos. Esto lo diferencia de otros entornos monoliticos donde
las funcionalidades estan todas incluidas, las necesite el usuario o no. Este mecanismo de médulos es
una plataforma ligera para componentes de software, que adicionalmente permite al Eclipse extenderse,
usando otros lenguajes de programacion como C/C++, Python y Java(36).

Conclusiones Parciales.

En este capitulo se realizé un estudio del enmascarado de datos y las diferentes herramientas existentes
en el mundo que realizan dicho proceso, arrojando como resultado: no se encontrdé ninguna herramienta
gue permita realizar el enmascarado de datos en el proyecto alas HIS. Ademas se hizo énfasis en las
arquitecturas béasicas donde se seleccioné para el disefio de la aplicacién la arquitectura In-Situ. Se
abordaron las técnicas de enmascarado de datos, de las cuales Baraja y Variacion de niumeros seran
las implementadas en la herramienta para el enmascarado de datos, apoyados por la metodologia de
desarrollo RUP, haciendo uso del lenguaje de programacién Java con la ayuda del IDE de desarrollo

Eclipse.
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Capitulo 2: Caracteristicas del sistema.

Una parte imprescindible en el desarrollo de cualquier herramienta, es el profundo andlisis de las
caracteristicas de la misma y constituye un eslabon fundamental la comprension de los procesos
existentes en el dominio del problema a resolver. En este capitulo se aborda la estructura de la
herramienta. Se especifican los requerimientos funcionales que debe cumplir, asi como elementos

fundamentales para su disefio y la arquitectura para su implementacion.

2.1 Flujo actual del proceso.

Los entornos no productivos posibilitan que se visualice y adquiera informacién sensible inapropiadamente
de las Bases de Datos (BD). Las instituciones bajo este entorno muchas veces contienen en sus BD
informacion auténtica, la cual se convierte en victima de expropiacién indebida, por ejemplo, si un
miembro de un proyecto necesita realizar una tarea en la cual deba acceder a informacion contenida en la
BD, hard uso de esta en su estado auténtico, favoreciendo el uso indebido de estos datos. El proyecto
alas HIS se encuentra en una situacion similar a la antes expuesta, lo que trae como consecuencia que no
se aseguren principios de la seguridad informética tales como la confidencialidad y la integridad de los

datos.

2.2. Modelo de dominio.

El modelo de dominio puede ser tomado como el punto de partida para el disefio del sistema. Este modelo
permite mostrar de manera visual los principales conceptos u objetos del mundo real que se manejan,
ayudando a los usuarios, desarrolladores e interesados a utilizar un vocabulario comun, para poder
comprender el contexto en que se desarrolla el sistema. Contribuye a identificar personas, eventos,

transacciones y objetos involucrados en el sistema.

A continuacién en la figura 2.1 se muestra el diagrama del Modelo de dominio para lograr un mayor

entendimiento de la actualidad del negocio.
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Modelo de Dominio

Usuario

Visualiza

Intercambia

BD PostgreSQaL
1
Datos_Sensibles
Contiensa
Pueden ser
1.0
Datos
e

Puaden ser

Datos_MNo sensibles

Como se muestra en el modelo de Dominio, un usuario es cualquier personal con acceso a la base de

datos y que interactlda con esta, la base de datos contiene un volumen de informacién que puede ser en

Figura 2.1: Diagrama Modelo de Dominio.

ocasiones datos de vital importancia para el desarrollo del proyecto, los cuales el usuario puede visualizar,

utilizar e incluso modificar sin previo permiso, violando los principios de la integridad y confidencialidad de

los datos. Para tener un mayor entendimiento a continuacion se muestra la tabla 2.1 con las descripciones

de los conceptos u objetos fundamentales.
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Conceptos u Objetos Descripcién

Usuario Usuario es cualquier integrante del proyecto que accede a la base de datos

para hacer uso de la informacion guardada en sus labores o tareas.

BD PostgreSQL Es la BD del proyecto, donde se almacena la informacién, bajo el uso del gestor
de base de datos PostgreSQL.

Datos Informacion contenida en la BD PostgreSQL del proyecto, pueden ser

visualizados por los usuarios.

Datos Sensibles Informacion contenida en la BD PostgreSQL del proyecto, con un grado critico

para el funcionamiento del mismo, informacién sumamente importante.

Datos no Sensibles Informacion contenida en la BD PostgreSQL del proyecto, son datos comunes,

no tienen gran impacto en el funcionamiento del proyecto.

Tabla 2.1: Descripciones de los conceptos u objetos fundamentales.

2.3 Propuesta del sistema.

Para solucionar el problema existente en el proyecto alas HIS se plantea desarrollar una herramienta que
garantice la confidencialidad e integridad de la informacién almacenada en la BD PostgreSQL del
proyecto, mediante el uso del enmascaramiento de los datos. Esta herramienta prevé que en caso de
pérdida o sustracciéon indebida de datos no puedan ser usados con fines dafiinos, ademas permitira la
interaccion de los miembros del proyecto con la BD para asi obtener un mayor resultado en el desempefio

de sus labores.

2.3.1 Objetivos de la herramienta.

La herramienta tiene como objetivos permitir al usuario conectarse a la base de datos auténtica, realizar la
clonacion de la base de datos original (BDO), seleccionar los datos que desea enmascarar y realizar el
enmascarado de la informacion a la base de datos clonada (BDC) o base de datos destino (BDD),

mostrando finalmente los resultados del proceso realizado.
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En esencia el fin esperado es un mayor resguardo de la informacién contenida en la BDO, evitando todo
peligro que pueda afectar el funcionamiento del proyecto, garantizando el acceso a la informacion
verdadera solo a aquel usuario con permiso previo a su utilizaciébn. A continuacién se muestra en la

imagen qué se quiere lograr con el desarrollo de esta herramienta de enmascarado de datos.

Usuario Autorlzado Usuario No Autorizado “A" Usuario No Autorizado “B"
nOom
Enmascarados

BL***

Jo*** :
Ki** FISHER
FO*** ROGER

Nombres

Enmascaramiento Dindmico de Datos

sombres en 1a
Base de Datos

Figura 2.2: Resultados de la aplicacion del enmascaramiento de datos.

Como se puede observar en la figura 2.2, una vez realizada las funciones de enmascaramiento en la base
de datos solo el usuario autorizado a visualizar la informacién original podra hacerlo, los demés usuarios
solo tendran en su poder informacion enmascarada, o sea datos similares y con la misma estructura que

los originales, pero no verdaderos, dandole seguridad a los datos sensibles contenidos en la BD.
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2.4 Definicién de los requisitos.

La definicién de los requisitos de un software es una tarea de suma importancia, estos permiten definir
una interfaz de usuario para el sistema, enfocada en las necesidades y metas del usuario, ademas provee
a los desarrolladores un mejor entendimiento de los requisitos del sistema. Ofrece claves especificas
sobre qué se debe cumplir para dar satisfaccibn a lo deseado por el cliente, sirve de guia en la
identificacion de qué y como debe de funcionar cada segmento de la herramienta en desarrollo y

constituye una fase fundamental para un avance con alto nivel de calidad.

2.4.1 Definicion de los requisitos funcionales.

Los requisitos funcionales son las funcionalidades que el sistema debe incorporar para dar solucién al
problema identificado, estas son especificadas mediante los requisitos funcionales del sistema que son
capacidades o condiciones que este debe cumplir y que definen el comportamiento interno del software.
Se utilizan para describir los servicios que se espera que el sistema cumpla para satisfacer las

necesidades del usuario. Ademas aporta una vision mas detallada de lo que se va a implementar.

A continuacién se muestran los requisitos funcionales que se determinaron:

RF1: Establecer conexion con la BD.

RF1.1: Realizar clonacion de BD.

RF1.2: Mostrar las tablas de la BD.

RF1.3: Cargar registro del enmascaramiento.

RF2: Seleccionar atributos a los que se le va a aplicar el proceso de enmascarado.
RF3: Enmascarar datos en la BD clon.

RF3.1: Visualizar resultados del proceso de enmascarado.

RF3.2: Guardar registro de la operacion.

2.4.2 Definicion de los requisitos no funcionales.

Los requisitos no funcionales son propiedades o cualidades que el producto debe tener. Estos solo
describen los atributos con que debe contar el sistema y son las propiedades que hacen al producto

atractivo, usable, rapido y confiable.
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Estos pueden ser clasificados en diferentes tipos, entre los que podemos hallar: Software, Hardware,
Seguridad, Soporte, entre otros mas. Teniendo en cuenta lo estudiado anteriormente, se definen los

siguientes requisitos no funcionales:

Seguridad.
Usabilidad.

RNF1: El sistema estara disefiado de manera que los usuarios adquieran las habilidades necesarias para

explotarlo en un tiempo reducido:

e Usuarios normales: 5 dias.
e Usuarios avanzados: 2 dias.

Confiabilidad.

RNF2: Se mantendra seguridad y control a nivel de base de datos, garantizando acceso a estas solo al

usuario que conozca la contrasefia del gestor de base de datos.

RNF3: Se creara una BDD a partir de la BDO la cual serd enmascarada logrando tener datos similares a
los de la BDO pero no reales, garantizando la integridad y confidencialidad de los datos originales.

RNF4: La BDO no sera eliminada del gestor de base de datos.

Eficiencia.

RNF5: La aplicacion adoptara buenas practicas de programacion para incrementar el rendimiento en

operaciones costosas para la maquina virtual como la creacién de objetos.

Soporte.

RNF6: Las notificaciones de las deficiencias detectadas en la aplicacion desplegada deberan realizarse

por escrito.

RNF7: Una vez notificada la deficiencia detectada en la aplicacion desplegada, el equipo de desarrollo

debera solucionarla en un periodo de 7 dias.
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Restricciones de disefo.

RNF8: La capa de la vista contendréa todas las vistas y la I6gica de la presentacion.

RNF9: La capa de acceso a datos contendra las entidades y los objetos de acceso a datos

correspondientes a las mismas.
RNF10: Las interfaces se realizaran siguiendo el estadndar definido por el proyecto.

Interfaz.

RNF11: Las ventanas del sistema contendran los datos claros y bien estructurados para facilitar la

interpretacion correcta de la informacion.
RNF12: La entrada de datos incorrecta sera detectada claramente e informada al usuario.

Requerimientos de hardware.

RNF13: Las estaciones de trabajo deben tener como minimo 512 Mb de memoria RAM y un
microprocesador de 2.0 GHz.

RNF14: Los servidores de base de datos deberan tener: Procesador Intel®Xeon® 5140 Dual-Core 4GB de

memoria y 2x72GB de disco y sistema operativo Linux.

RNF15: Los servidores de aplicaciones deberan tener: Procesador Intel® Xeon® 5140 Dual - Core 4GB

de memoria y 2x72GB de disco y sistema operativo Linux.

Requerimientos de software.

RNF16: La aplicacion debe correr en sistemas operativos Windows XP, Unix y Linux Ubuntu 10.4,

utilizando la plataforma JAVA (Java Virtual Machine, JBoss AS y PostgreSQL).

RNF17: La aplicacién debera disponer de un navegador web, estos pueden ser IE7, Opera 9, Google

chrome 1y Firefox 6.
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2.4.3 Modelo de casos de uso del sistema.

Los requisitos o capacidades internas de la herramienta a implementar han sido expresados como casos
de uso, teniendo en cuenta que son adecuados para describir actividades atémicas que ofrecen un

resultado definido para cada accion que realice el usuario.

El modelo de caso de uso del sistema documenta el comportamiento de la herramienta desde el punto de
vista del usuario, permitiendo representar funciones que se desea que realice (Casos de uso), el entorno
del sistema (actores) y las relaciones entre ellos. Aunque la parte mas visible de este modelo es el
diagrama de caso de uso, es acompafiado de una descripcion textual de cada uno de los casos de uso.

Los actores del sistema no forman parte del mismo, sino que representan elementos que interactiian con
él. Estos elementos son nombrados roles que pueden ser desempefiados por una o varias personas, un

equipo o un sistema automatizado. Un actor puede introducir o recibir informacion del sistema.

El actor identificado en el desarrollo de la herramienta se muestra en la tabla 2.2:

Actor Descripcion

Es la persona que interactia con la aplicacion, a través de la cual realiza el

Administrador de BD .
proceso de enmascaramiento.

Es el encargado de crear la conexion a la BD mediante la especificacion del
puerto de conexion y nombre de la BD, una vez creada la conexion, selecciona

lo que va a enmascarar.

Tabla 2.2: Descripcion de actores del sistema.
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2.4.4 Diagrama de caso de uso del sistema.

Diagrama de Casos de Uso)

Figura 2.3: Diagrama de caso de uso del sistema.

2.4.5 Descripcion textual de los casos de uso.

La descripcion textual de los casos de uso es un artefacto fundamental en el desarrollo de todo sistema
informatico, brinda un mayor entendimiento del flujo de evento que es realizado en la interaccion actor-
sistema y contiene una descripcion textual de todas las maneras que los actores previstos podrian trabajar
con el software.

A continuacion en las tablas 2.3, 2.4 y 2.5 se muestra la descripcion textual de los casos de uso
identificados:
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Establecer conexién BD.

Establecer conexién BD.

Administrador de BD.

El caso de uso inicia cuando el actor introduce el nombre del servidor, contrasefia,
usuario y el puerto por el cual conectara con la BD. El caso de uso culmina luego de
creada la conexion mostrando una lista con los esquemas y tablas contenidas en la
BD.

RF1

Tabla 2.3: Descripcion del CU Establecer conexion BD.

Seleccionar atributos a enmascarar.

Seleccionar los atributos que se desean enmascarar.

Administrador de BD.

El actor selecciona los atributos que no desea enmascarar y que se encuentran en la
lista a ser enmascarada y los elimina de la misma.

RF2

Tabla 2.4: Descripcion del CU Seleccionar atributos a enmascarar.
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Enmascarar datos en BDC.

Enmascarar la BD resultante de clonar la BDO.

Administrador de BD.

El caso de uso inicia cuando el usuario selecciona la opcion enmascarar datos y se
enmascara la informacion en la BD clon.

RF6

Tabla 2.5: Descripcion del CU Enmascarar datos en BD clon.

Conclusiones Parciales.

En este capitulo se elabor6é una descripcion detallada del modelo de dominio para mostrar los objetos y
conceptos fundamentales de la herramienta a desarrollar. Con el apoyo de diagramas se elabor6 una
representacion detallada de cada proceso, lo que posibilita un mejor entendimiento del problema y una
rapida identificacion de las funcionalidades y propiedades del sistema, a partir de las cuales se definio el
modelo de caso de uso del sistema con sus diagramas y especificaciones de casos de uso, permitiendo
dar paso al capitulo 3, fase de andlisis y disefio de la herramienta.
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Capitulo 3: Analisis y disefio del sistema.

En el presente capitulo se profundiza en el analisis y disefio del sistema. Se tienen como objetivos
fundamentales: transformar los requerimientos definidos a una propuesta de disefio que sera la guia a
seguir para la implementacién de la herramienta; evolucionar hacia una arquitectura del software robusta y

flexible ante la aplicacion de nuevos cambios.

3.1 Descripcion de la arquitectura.

La Arquitectura del Software es el disefio de mas alto nivel de la estructura de un sistema. Consiste en un
conjunto de patrones y abstracciones coherentes que proporcionan el marco de referencia necesario para

guiar la construccion del software.

El sistema que se propone presenta una arquitectura basada en el patron arquitecténico Modelo Vista
Controlador (MVC), abordado en el capitulo 1.

[ HTML Client ]
: Struts

I Tiles I I JSTL I Taglibs J

| JSP |

]

| Struts ActionForm

View

[ Struts Action |

Controller

—‘ Business Delegate I—

3 Spring
Spnng || Transaction
DAO Management
Business
Hibemate Qbjects
Persistence

Moaodel

Figura 3.1 Comportamiento del patrén Modelo-Vista-Controlador con JSF.

Fuente: http://oness.sourceforge.net/docbook/exploracion.html
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El uso del framework JSF permite contar con la implementacion de dicho patrén, brindandole a la
aplicacion la posibilidad de tener una separacion clara entre como se muestra la informacién al usuario,
cdmo se manejan las acciones que el usuario desea hacer sobre el sistema y como se realizan estas

acciones como se muestra en la figura 3.1.

3.2 Modelo del disefio.

Mediante el modelo de disefio se hace un refinamiento del proceso de analisis anteriormente realizado.
Para ello se tienen en cuenta los requisitos no funcionales del sistema ya que el principal propdsito del
modelado del disefio es crear un plano del modelo de implementacién. También se define la arquitectura
del sistema. Los casos de uso son realizados por las clases del disefio y sus objetos, a partir de los cuales

se forma el diagrama de clases del disefio.

Para la elaboracion del modelo de disefio, se define una estructura de paquetes que permite dividir el
sistema en fragmentos manejables para su futura implementacion. Se emplea el criterio de

empaguetamiento por proceso, siguiendo la estructura de procesos definidos en el sistema.
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3.2.1 Diagrama de paquetes.

Diagrama de Paquetes )

Figura 3.2 Diagrama de paquetes.

Como se refleja en el diagrama de paquetes de la figura 3.2, en el sistema se implementa el proceso
Establecer conexion BD. Para este proceso se modela un diagrama de clases del disefio como se muestra
en el ejemplo de la figura 3.3, y por cada escenario un diagrama de interaccion. Como diagrama de
interaccion fue seleccionado el de secuencia ejemplificado en la figura 3.4.

En el Diagrama de clases del disefio se exponen un conjunto de interfaces, colaboraciones y sus
relaciones. Se utilizan para modelar la vista de disefio estdtica de un sistema. Permiten visualizar,

especificar y documentar modelos estructurales.
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Diagrama de Clases esteriotipos web establecer conexion )

form_Esf onexion

<submit>

CP_EstablecerConexion /EstablecerConexion

<build>

CP_MostrarTablas
form_MostrarTablas

Figura 3.3 Diagrama de clases del disefio: Establecer conexion BD.

El Diagrama de interaccion: muestra graficamente cédmo los objetos se comunican entre si a fin de
cumplir con los requerimientos. Este se emplea para modelar los aspectos dinamicos de un sistema.
Dentro de los diagramas de interaccion se definen los Diagramas de secuencia en el que se destaca la

ordenacion temporal de los mensajes como se muestra en la figura 3.4.
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sd Diagrama de Secuencia establecer conexion }
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Figura 3.4 Diagrama de secuencia: Establecer conexién BD.

Las clases del disefio estan agrupadas en:

Paginas Servidoras: Estdn compuestas por componentes Facelets, RichFaces, JSF, Seam Ul, asi como
coédigo HTML. Todo este codigo sera ejecutado en el servidor web, generando péaginas clientes que

pueden ser representadas por los navegadores web.

Paginas Clientes: Estan compuestas por codigo HTML, CSS, JavaScript. Son interpretadas por los

navegadores web presentédndole al usuario la interfaz con la que puede interactuar con el sistema.

Formularios: Un formulario HTML es una seccion de un documento enmarcado entre tags <form>y que

puede contener elementos especiales llamados controles, y rétulos en esos controles. Los usuarios
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normalmente completan un formulario modificando sus controles, y lo envian al servidor donde estos son

procesados. Es una manera de obtener en el servidor informacién entrada por el usuario en el cliente.

Controlador: La clase controladora implementa la légica del negocio que se estd informatizando,
generalmente cada una de estas se encarga de la implementacion de un caso de Uuso 0 un proceso en

dependencia de la complejidad de los mismos.

Conclusiones Parciales.

Como resultado del estudio realizado en este capitulo se identificé el patron de arquitectura a emplearse
en la soluciéon. También se elaboré el diagrama de clases del disefio para cada caso de uso del sistema,
mediante los cuales se representaron las relaciones que se establecen entre las clases. Se identificaron

las clases fundamentales que deben ser definidas para que el sistema funcione satisfactoriamente
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Capitulo 4: Implementacion y Pruebas.

La fase de implementacién es la consecuencia de la fase de disefio. En este capitulo se describen las
clases y subsistemas implementados en términos de componentes. Se muestra el Diagrama de
Despliegue como parte del Modelo de Implementacion, que indica la distribucién fisica de la solucién

implementada. Ademas se proporciona una detallada explicacién de dicha solucion.

4.1 Modelo de implementacion.

El modelo de implementacion describe como los elementos del modelo de disefio se implementan en
términos de componentes. Describe también como se organizan los componentes de acuerdo con los
mecanismos de estructuracién disponibles en el entorno de implementacién y en el lenguaje de

programacion utilizado, y cémo dependen los componentes unos de otros.

4.1.1 Diagrama de componentes.

Un Diagrama de Componentes es, como su nombre lo indica, un esquema que muestra las interacciones
y relaciones de los componentes de un modelo; entendiéndose como componente a una clase de uso
especifico, que puede ser implementada desde un entorno de desarrollo, ya sea de cédigo binario, fuente
0 ejecutable; dichos componentes poseen tipo, que indica si pueden ser Utiles en tiempo de compilacion,

enlace y ejecucion.

Este tipo de diagrama se representa mediante componentes unidos a través de relaciones de

dependencia (generalmente de compilacién)(37).

El diagrama de componentes de la herramienta esta dividido en tres paquetes. En el paquete Vista se
encuentran los componentes enmascarar y enmascarar.page para la interaccion con los usuarios,
dichos componentes hacen uso de ajas4fsj.jar, richfaces.jar, jsf-faces.jar, seam-model.jar y jb-seam-
Ul.jar, los cuales no son mas que librerias que brindan facilidades para el disefio de las interfaces. En
Controlador se encuentra el componente jboss-seam.jar el cual permite la integracion entre la Vista y el
Controlador, ademéas se encuentran reflejadas las clases encargadas de la gestion y control de las

funcionalidades. En Modelo se hace una representacion de las entidades que sufrirAdn cambios luego de
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realizado el proceso de enmascaramiento. En la figura 4.1 se muestra el diagrama de componentes

correspondiente a la herramienta.

Diagrama de Componentes enmascarar )

e e e o Yt = oy o S e A e e e e e o e e B e e e At e et Rt e

Figura 4.1 Diagrama de componentes.
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4.1.2 Diagrama de despliegue.

Los Diagramas de Despliegue muestran las relaciones fisicas de los distintos nodos que componen un
sistema y el reparto de los componentes sobre dichos nodos. La vista de despliegue representa la
disposicién de las instancias de componentes de ejecucion en instancias de nodos conectados por
enlaces de comunicacion. Un nodo es un recurso de ejecucién tal como un computador, un dispositivo o

memoria (38). Los estereotipos permiten precisar la naturaleza del equipo:

v Dispositivos
v Procesadores

v" Memoria

La aplicacion estd distribuida en tres nodos como se muestra en la figura 4.2: uno representa las
estaciones de trabajo (PC) clientes las cuales pueden tener instalado cualquier sistema operativo, el
segundo se corresponde con el servidor de aplicaciones JBoss AS 2.0 que esta conectado punto a punto
con el tercer nodo que es el servidor de datos Postgresql-server 8.4.

Diagrama de Despliegue)

<<executionEnvironment>> <<executionEnvironment>>
PC_cliente Servidor_Aplicaciones
512 MB RAM HTTP Procesador Intel® Xeon® 5140 Dual - Core
Microprocesador 2.0 Hz 4 GB RAM

Sistema Operativo Linux.

TCP\IP

<<executionEnvironment>>
Servidor_BD

Procesador Intel® Xeon® 5140 Dual - Core
4 GB RAM
Sistema Operativo Linux.

Figura 4.2 Diagrama de despliegue.
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4.2 Tratamiento de errores.

Durante el tiempo de ejecucién de un sistema pueden fracasar diferentes rutinas; es esto a lo que
comunmente se le llama excepcion. El tratamiento de excepciones es un paso primordial para obtener un
sistema Optimo, puesto que garantiza la integridad y confidencialidad de la informacién que se maneja en

7

él.

En la herramienta propuesta, el control de las excepciones se lleva a cabo a toda porcion de cddigo,
donde pueda surgir alguna situacién inesperada, especialmente donde se ejecutan sentencias que
manipulan los datos que viajan desde y hacia la base de datos como se muestra en la figura 4.3. También
se controlan los errores que pueden surgir en la validacién de datos provenientes de la interfaz de usuario,

puesto que encierran una légica compleja en cierta medida.

public boolean EjecutarUptade (String Consulta)
{
try
{
stmt = conexion.create3tatement():;
stnt.executelpdate (Consulta) ;
H
catch (SQLException e)
{
Jystem.out.printlnie.getMessage () )’
H
return true’

Figura 4.3 Manejo de Excepciones.

4.3 Seguridad.

Para analizar la seguridad de un sistema se debe pensar en la forma en que el mismo pudiera sufrir
determinada pérdida o dafio, para lo cual es necesario identificar las debilidades del sistema. Las

funcionalidades del sistema encargadas de la seguridad son: iniciar y cerrar sesién de trabajo.

Para iniciar sesion de trabajo el Administrador de Base de Datos (ABD) debe acceder al sistema e

insertar servidor, nombre de base de datos, usuario y contrasefia del gestor de base de datos, asi como el
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puerto si es necesario (estos datos solamente deben de ser conocidos por el ABD). El sistema verifica que

los datos sean validos y el usuario tendra acceso a la aplicacion.

4.4 Estrategias de codificacion. Estandares y estilos de codificacion.

Los estandares de codificacion son reglas que se aplican para logar uniformidad en el cédigo producido
por un grupo de desarrollo de un sistema. Estos reducen perceptiblemente el riesgo de que los
desarrolladores introduzcan errores. Los estandares de codificacion no destapan problemas existentes,

evitan mas bien que los errores ocurran, lo que permite obtener un codigo de alta calidad.

Usar técnicas de codificacion sélidas y realizar buenas practicas de programacion, con vistas a generar un

codigo de alta calidad, es de gran importancia para la calidad del software. La aplicacion de estandares de

codificacion ademas posibilita que el software que se obtiene sea facil de comprender y de mantener en el
tiempo(39).

El nombre empleado, debe permitir que con solo leerlo se

conozca el proposito de la misma.

Primera letra en mayuscula. Los nombres de las clases deben

comenzar con la primera letra en mayuscula y el resto en
mindscula, en caso de que sea un nombre compuesto se
empleara notacién PascalCase. Ejemplo: MiClase ().

Primera letra en minuscula.

El nombre que se le da a los atributos de las clases debe
comenzar con la primera letra en mindscula, en caso de que sea
un nombre compuesto se empleara notacion camelCase.

Apariencia de los métodos. Para nombrar los métodos se debe
tratar de utilizar verbos que denoten la accion que hace el
método. Se empleara notacibn PascalCase. Ejemplo:
ObtenerTablas ().

El nombre empleado para las clases, objetos, atributos y
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métodos debe permitir que con solo leerlo se conozca el

propésito de los mismos.

Tabla 4.1 Estdndares y estilos de codificacion.

4.5 Descripcién de los métodos Barajas y Variacion de numeros.
Barajas.

El método Barajas (List<String> lista): List<String> desplaza la lista mediante un indicador que es creado
por un nimero aleatorio comprendido entre 0 y el tamafio de la lista, luego se crean dos variables enteras
gue representan posiciones en la lista (las variables van tomando valores aleatorios comprendidos entre 0
y el tamafio de la lista) se intercambian los datos de la lista en las posiciones especificadas por las

variables, finalmente el método devuelve una nueva lista para actualizar la columna a la que pertenece.

Variacion de numeros.

El método VariacionNumero (List<String> lista, String tipo): List<String> crea un nudmero aleatorio
comprendido entre 0 y el tamafio de la lista, luego se multiplica el valor de la lista por el nimero aleatorio
creado y el resultado se divide entre la posicidn que ocupa en la lista, esto garantiza que el nuevo nimero

nunca quede igual que el original.

4.6 Descripcion del uso de la arquitectura de enmascaramiento.

La arquitectura In-Situ plantea que a partir de la BDO se crea una BDD, la cual sera la encargada de
contener los datos enmascarados, para esto se debe de clonar la BDO usando algun software que realice
dicho proceso, por lo que en la herramienta dataHISMask se implementa una funcionalidad que realice la
clonacion de una base de datos especificada, conjuntamente los componentes de la BDO se obtienen en
un objeto de tipo Mddulo (el cual contiene una lista de tablas y un nombre, cada tabla tiene una lista de
columnas (atributos de la tabla), una llave primaria y nombre, las columnas tienen un nombre y tipo de
dato) brindando la posibilidad de seleccionar lo que se desea enmascarar y cudndo enmascarar sin
afectar los datos de la BDO. AL realizar el proceso de enmascaramiento solo se enmascararan en la BDC
0 BDD la informacion que contenga el objeto de tipo Modulo creado, que son los datos que el usuario ha

considerado que son sensibles o confidenciales.
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4.7 Funcionamiento del Sistema.

En la figura 4.4 se muestra una imagen de la interfaz mostrada al usuario para que inserte los campos
necesarios para establecer conexién con una base de datos que desee enmascarar. Los campos a

introducir son;

Servidor: El usuario escribira los datos del servidor PostgreSQL al que quiere referirse.

Base de Datos: El usuario introduce el nombre de la base de datos que desea enmascarar y que se
encuentra en el servidor especificado.

Nueva BD: En este campo el usuario introduce un nombre el cual adoptara la BDD la que se creara en el
servidor especificado.

Puerto: Este campo es opcional, se inserta el puerto por donde se conectara la familia de protocolos
TCP/IP, de no especificar ninguno tomard el puerto por defecto de PostgreSQL (5432).

Usuario: Se especifica el usuario del servidor de base de datos.

Contrasefia: Se introduce la contrasefia del servidor de base de datos, la cual solo puede ser conocida
por el Administrador de base de datos.

Desconectar usuarios: Este campo es opcional, se selecciona si la base de datos esta siendo utilizada
por algun usuario en el momento que se quiere establecer la conexién que es cuando se realiza la
clonacion, de ser asi se desconecta a todos los usuario conectados a la base de datos. Estos usuario

podran conectarse nuevamente luego de terminado el proceso de clonacion.

Si se introduce algin campo incorrectamente el sistema muestra un mensaje de error, sugiriendo cual

puede ser el error.

Figura 4.4: Establecer Conexion.
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En la figura 4.5 se muestra la imagen de la interfaz de usuario mostrada luego de establecida la conexion,

se refleja una lista de trazas de enmascaramiento realizadas anteriormente a la base de datos a la que

esta conectado.

092:: DataHIS

M icio (V) salir

= admision -

v &> anstomia — :

» & archivo EE = Quitar
v & bitacora

v & citas

v &> consulta

r © emergencias Trazas de enmascaramiento realizadas a la base de datos

v & enfermeria Fecha Hora Total de Modulos Total de Tablas Tiempo
» & epidemiologia |:||:|

v & estadisticas

v &) estandares

v & externalapps
v & facturacion

v & farmacia

v & he

v € hc_local

» & hospitalizacion
v & incidencias

» & laboratorio

v & mpi

v & nut_dietetica ~|

® 2013 Universidad de las Ciencias Informéticas. Todos los derechos reservados

Figura 4.5: Pagina principal.

Aceptar

Inicialmente todos los médulos del alas HIS estan en la lista que ser4 enmascarada, si el usuario quiere

eliminar algun médulo de dicha lista solamente tiene que seleccionar en el combobox “Quitar médulo de la

lista de enmascaramiento” el modulo que desee eliminar. Si lo que quiere es eliminar alguna tabla de un
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modulo en especifico desplegara de la lista de médulos el que desee y seleccionara la tabla que quiere

eliminar, mostrando una interfaz similar a la de la figura 4.6, donde solo tendra que dar clic en el boton

para eliminar la tabla.

Si lo que quiere es eliminar un atributo en especifico de alguna tabla, luego de seleccionada la tabla solo

tiene que dar clic en el botén para eliminar el atributo.

—

<> almacen
< anatomia
<> archivo
& bitacora
< citas
ﬁ cita_in_referencia
ﬁ cita_in_sol_interconsulta
ﬁ hoja_charla
<> consulta
f—'] relac_pac_triaje_gral
<> emergencias
<> enfermeria
<> epidemiologia
& estadisticas
&> estandares
< externalapps
& facturacion
& farmacia

< hc

< hc_local -
| >

= Inicio

Atributo Tipo
fecha date
presente boolean
version integer
eliminado boolean
cid bigint

[ee L« LT > Jx»]

® 2013 Universidad de las Ciencias Informéticas. Todos los derechos reservados

Figura 4.6: Seleccionar atributos a enmascarar.

" salir

hospitales Elimine la tabla o los atributos que no desee enmascarar

| = admision -

N HE

Aceptar
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Después de haber seleccionado los datos que quiere enmascarar solo le queda dar clic en el botdn
Aceptar, y luego de terminado el proceso de enmascaramiento se mostrara una interfaz que muestra el
resultado de alguna tabla seleccionada aleatoriamente, donde se evidencian los cambios efectuados

dependiendo de la técnica usada como se muestra en la figura 4.7.

e#: DataHIS

Se
L Y

A icio (") salir

hospitales Resultado BDO | Resultado BDD

=/ admision [
v & almacen nombre
v & anatomia Recepcionar solictud externa
v & archivo Registrar cuarentena
: Recepcionar donacion
» & bitacora i
: Terminar cuarentena
v & citas

Devolucion unitaria
Devolucion interna
Recepcionar solicitud externa

ﬁ cita_in_referencia
ﬂ cita_in_sol_interconsulta
l’ﬂ hoja_charla
+ & consultta
ﬁ relac_pac_triaje_gral
v & emergencias
v & enfermeria

nombre
Recepcionar solicitud interna

Terminar cuarentena
v & epidemiologia

Devolucion externa
» @ estadisticas Recepcionar solicitud externa
» @& estandares Registrar cuarentena
v & externalapps Devolucion unitatia
» & facturacion Recepcionar solicitud interna

: g;acrmacia [e« [« [ T 2 5[ | » |[»]
» & he_local v
4| | »

® 2013 Universidad de las Ciencias Informaticas. Todos los derechos reservados

Figura 4.7: Resultados del enmascaramiento.
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4.8 Pruebas.
Esta seccion tiene como objetivo describir el proceso de las pruebas realizadas a la herramienta
implementada, con el propdsito de validar la solucion propuesta y encontrar fallas no detectadas hasta

entonces.

Para determinar si el resultado de un producto es el deseado, se hace necesario hacerle una serie de
pruebas que determinaran la calidad con la que este saldrd. A continuacion se muestran las técnicas a
emplear de validacién y pruebas al sistema, para garantizar que las tareas realizadas en el disefio y los
requisitos cumplen con las normativas planteadas y se encarga de verificar que el producto funcione como

se disefié y que cumple con todas las necesidades expuestas por el proyecto alas HIS.

4.8.1 Estrategias de prueba.
Para el desarrollo de un software de calidad, la prueba es una de las tareas mas importantes, las mismas

evaltan el producto y permiten determinar si cumple con el objetivo previsto, por lo que es necesario
disefiar un plan de pruebas que se adapte y sea coherente con la metodologia de desarrollo, que
proporcione un enfoque de facil acceso a la estructura para verificar los requisitos y cuantificar su
rendimiento, y que identifique las diferencias entre los resultados previstos y los reales. Es el proceso por
el que se evalla la correcta interpretacion y aplicacién de los requisitos especificados. Cualquier producto
de ingenieria se puede probar de dos formas, estas son mediante pruebas de caja blanca y las pruebas

de caja negra, explicadas a continuacion(40).

Pruebas de caja negra.

También conocidas como Pruebas de Comportamiento, estas pruebas se basan en la especificacion del
programa o componente a ser probado para elaborar los casos de prueba. El componente se ve como una
“Caja Negra” cuyo comportamiento solo puede ser determinado estudiando sus entradas y las salidas
obtenidas a partir de ellas. No obstante, como el estudio de todas las posibles entradas y salidas de un
programa seria impracticable, se selecciona un conjunto de ellas sobre las que se realizan las pruebas.
Para seleccionar el conjunto de entradas y salidas sobre las que trabajar, hay que tener en cuenta que en
todo programa existe un conjunto de entradas que causan un comportamiento erroneo en el sistema, y
como consecuencia producen una serie de salidas que revelan la presencia de defectos. Entonces, dado

gue la prueba exhaustiva es imposible, el objetivo final es, encontrar una serie de datos de entrada cuya
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probabilidad de pertenecer al conjunto de entradas que causan dicho comportamiento erroneo sea lo mas

alto posible. Para confeccionar los casos de prueba de Caja Negra existen distintos criterios.
Algunos de ellos son:

Particiones de Equivalencia: Es una técnica de prueba de caja negra que divide el campo de entrada en
clases de datos que tienden a ejercitar determinadas funciones del software.
Andlisis de Valores Limite: Consiste en probar la habilidad del programa para manejar datos que se

encuentran en los limites aceptables.

Andlisis Causa-Efecto: Es una técnica que permite al encargado de la prueba validar complejos

conjuntos de acciones y condiciones.

Las pruebas de caja negra son las encargadas de comprobar que cada funcion del software es operativa.
Se llevan a cabo sobre la interfaz del software y tratan de demostrar que las entradas se manejan de
forma adecuada y que se produce el resultado esperado(40).

Se define como técnica a utilizar en la aplicacion de las pruebas de caja negra, la particion de
equivalencia, pues reduce el nimero total de casos de prueba a desarrollar, obteniéndose asi en un
conjunto manejable que evalle el software. Es una de las mas efectivas pues permite examinar los
valores validos e invalidos de las entradas existentes en el software y descubre de forma inmediata una

clase de errores.

4.8.2 Casos de prueba.

Para desarrollar software de calidad, los casos de prueba son de vital importancia. Un buen caso de
prueba, es aquel que tiene alta probabilidad de demostrar un error no descubierto hasta entonces. Un
caso de prueba bien disefiado tiene gran posibilidad de llegar a resultados mas fiables y eficientes (40).

Un caso de prueba es el conjunto de entradas de pruebas, condiciones de ejecucién y resultados
esperados desarrollados para cumplir un objetivo en particular. Se muestran a continuacion los casos de

prueba, en los que se describen las variables validas e invélidas de entrada y salida en el caso de uso. En
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la Tabla 4.5.2.1, se presentan las distintas variables. La Tabla 4.5.2.2, representa las distintas secciones

en el caso de uso, ademas de los escenarios por seccion y la descripcién de la funcionalidad.

Caso de prueba: Establecer conexion.

Descripcion de las variables

No. | Nombre de campo | Clasificacion Valor Nulo | Descripcion
1 Servidor Un cuadro de | No Admite letras y nimeros, se puede escribir
texto. la direccion del servidor.
2 Base de datos Un cuadro de | No Admite letras y nimeros, se puede escribir
texto. el nombre de la BD.
3 Nueva BD Un cuadro de | No Admite letras y numeros, se puede escribir
texto. el nombre de la BDC.
4 Puerto Un cuadro de | Si Admite solo numeros, se escribe el numero
texto. del puerto.
5 Usuario Un cuadro de | No Admite letras y numeros, se puede escribir
texto. el nombre de usuario.
6 Contrasefia Un cuadro de | No Admite letras y nimeros, se puede escribir
texto. la contrasefia.
7 Desconectar Checkbox Si Desconecta a usuarios que estén
usuarios. conectados a la BDO.
Tabla 4.2 Descripcion de las variables
Escenario Descripcion | S| BD |NBD |P|U|C | DU Respuesta del | Flujo central
sistema
EC 1.1 | Establece la| V|V \% VIV|V |VIF |Clona la BDO vy | 1-El usuario
Establecer conexién con establece la | introduce los
Conexion la BD conexion datos.
PostgreSQL. mostrando la | 2-ElI usuario da
interfaz principal. clic en la opcion
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EC1.2 Existen I \% VIV |V | VIF | Muestra un | aceptar.

Existen campos mensaje de errorde | 3- El sistema
datos incompletos. conexion clona la BD vy
incompletos muestra la
EC 1.3 Existen 1)1 \% V|l |V | VIF | Muestra mensaje | interfaz principal
Existen campos de error de | con las tablas en
datos incorrectos conexion la BDD.
incorrectos

Tabla 4.3 Matriz de datos

Caso de prueba: Seleccionar atributos a enmascarar.

Descripcion de las variables

No. | Nombre de campo | Clasificacion Valor Nulo | Descripcion
1 Atributos que no | Checkbox Si Se seleccionan los atributos que no se
desea enmascarar desean enmascarar (Inicialmente todos
estan seleccionados).
Inicio buttom Si Sale hacia la interfaz principal.
3 Salir buttom Si Sale de la herramienta.
Tabla 4.4 Descripcion de las variables.
Escenario Descripcion | ANE I S Respuesta del | Flujo central
sistema
EC 1.1 | Selecciona Y NA NA Elimina los atributos | 1-El usuario
Seleccionar |los tributos de la lista a | selecciona los
atributos que | que no seran enmascarar. atributos que no
no desea | enmascarad desea
enmascarar |0 enmascarar.
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EC 1.2Ir al | Selecciona la | NA \Y, NA Se muestra la | 2-El sistema

inicio de la|opciébn ir a interfaz de inicio de | elimina los

aplicacion inicio. la herramienta atributos

EC 1.3Salir Selecciona la | NA NA \% Sale de la | autométicamente.
opciodn salir. herramienta.

Tabla 4.5 Matriz de datos.

Ademas de las pruebas antes expuestas se realizaron otras pruebas para probar el rendimiento de la
herramienta a la hora de realizar la clonacién y de enmascarar los datos.

Proyecto | Cant. Médulos | Cant. Tablas | Tiempo de clonacion(Min) | Tiempo de enmascarado(H)

alas HIS 37 2936 20 mn 02h:04mn:56s:645mls

Synta 5 49 00mn:35s 00h:00mn:03s:775mls

Tabla 4.6 Resultados de Prueba de Ejecucion.

Estos tiempos fueron obtenidos realizando los procesos de clonacion y enmascaramiento en una maquina
de proyecto, con 1GB de RAM y un microprocesador Pentium(R) D CPU 3.00GHz, teniendo ademas la de

BD montada en un servidor local en la misma PC de prueba.

4.8.3. Resultado de las pruebas.

La prueba de caja negra mediante la técnica particion de equivalencia fue realizada de manera estricta a
partir de los casos de prueba elaborados. Realizar esta prueba permitié detectar, documentar y solucionar
los errores existentes en el sistema implementado. Se validé que la herramienta desarrollada satisface los
requisitos identificados para el que se desarrollé. El periodo de pruebas permitié6 obtener una aplicacion
gue responde correctamente, cumpliendo en su totalidad con los objetivos planteados para la arquitectura
del Sistema alas HIS y cumpliendo con todos los patrones definidos por el proyecto para el desarrollo de

aplicaciones.
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Conclusiones Parciales

Con el desarrollo del presente capitulo, se obtuvieron los siguientes artefactos: modelo de
implementacién, diagrama de despliegue y diagrama de paquetes. Basado en dichos artefactos se obtuvo
un producto acabado y totalmente funcional. EI mismo se encuentra correctamente documentado y
cumple los requerimientos de seguridad necesarios para garantizar la confidencialidad y privacidad de la
informacién que se procesa en todo el sistema. En el proceso de codificacibn se cumplié con los

estandares definidos, lo que permitié obtener un sistema facil de mantener en el transcurso del tiempo.
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Conclusiones

Conclusiones.

Con el desarrollo de la aplicacion para el enmascarado de datos en el proyecto alas HIS, se concluye lo

siguiente:

1. El proceso de desarrollo llevado a cabo permitid la correcta identificacion de los requisitos de la
aplicacion y su cumplimiento durante el disefio e implementacion. El modelado de dominio propicio

depurar las actividades manuales y definir las que fuesen funcionalidades del sistema.

2. Los sistemas informaticos relacionados con el enmascaramiento de datos analizados en la

investigacion, demostraron que no cumplen con las necesidades del DSGH.

3. Se gener6 la documentacion y los artefactos definidos por la metodologia de desarrollo RUP y se
asimilé las tecnologias y arquitectura definidas por el DSGH, proponiendo una herramienta

informética que logra la realizaciéon del proceso de enmascaramiento de datos.

4. Se desarrollé la herramienta informética dataHISMask para el enmascaramiento de datos en el

proyecto alas HIS aplicando las pautas de disefio e implementacién definidas por el DSGH.



Recomendaciones

Recomendaciones.
Con los conocimientos adquiridos a lo largo de la investigacion y luego de realizada la herramienta
informatica para el enmascarado de datos para el proyecto alas HIS se recomiendan mejoras para
potenciar alin mas la herramienta desarrollada:

v Incorporar otras técnicas de enmascarado de datos.

v' Extender la herramienta al gestor de base de datos MySQL.
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Glosario de términos

Glosario de Términos.
Encriptacion: Es el proceso mediante el cual cierta informacion es cifrada de forma tal que el resultado

sea ilegible a menos que se conozcan los datos necesarios para su interpretacion.

Des-Identificar o Enmascaramiento de datos: La transformacién de los datos, convirtiéndolos en
veridicos, pero no verdaderos, de manera que solamente la informacion necesaria quede expuesta al

usuario final.

Modelo de Dominio: Es el punto de partida para el disefio del sistema. Permite mostrar de manera visual
los principales conceptos u objetos del mundo real que se manejan, ayudando a los usuarios,

desarrolladores e interesados a utilizar un vocabulario comun.

BD PostgreSQL: Donde se almacena la informacion, bajo el uso del gestor de base de datos
PostgreSQL.

Datos Sensibles: Informacion contenida en la BD PostgreSQL del proyecto, con un grado critico para el

funcionamiento del mismo, informaciéon sumamente importante.

Datos no Sensibles: Informacion contenida en la BD PostgreSQL del proyecto, son datos comunes, no

tienen gran impacto en el funcionamiento del proyecto.
BDO: Base de Datos Original.
BDD: Base de Datos Destino.
Clon: Se refiere a la copia que se le realiza a la BDO.

BDC: Base de Datos Clonada.
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