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RESUMEN

RESUMEN

El presente trabajo muestra el desarrollo de un subsistema para la comunicacion con terceros a
través de la especificacion OPC XML DA, que le va a permitir al SCADA Guardian del ALBA
una efectiva via de comunicacion con sistemas externos que manejen sus datos a través de
este formato.

Para ello se comenzo por la investigacion acerca del estado del arte de las comunicaciones de
sistemas SCADA con sistemas externos. Ademas se realizdé un analisis sobre el estandar OPC,
describiendo brevemente cada una de las especificaciones que brinda y enfatizando en la
especificacion asociada con el acceso a datos en formato XML.

Se definieron los requisitos funcionales y no funcionales para el desarrollo del subsistema, asi
como el modelado de la solucién a partir de estos. Se implement6 el disefio definido y se
realizaron las pruebas a las funcionalidades mas importantes, lo que permiti6 validar la

tecnologia y el modelado propuesto a través de los resultados satisfactorios de las mismas.
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Comunicacion con terceros, Estandar OPC XML-DA, SCADA.
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INTRODUCCION

INTRODUCCION

Los sistemas SCADA, acronimo de Supervisory Control And Data Acquisition, utilizan la
computadora y las tecnologias de comunicacion para automatizar el monitoreo y control de
procesos industriales. Estos sistemas son partes integrales de la mayoria de los ambientes
industriales complejos 0 geograficamente dispersos ya que pueden recolectar la informacién de
una gran cantidad de fuentes rapidamente, y la presentan a un operador en una forma amigable
(2).

A medida que se han desarrollado estos sistemas, se ha incrementado aiun mas la conectividad
y la necesidad de la adquisicién de datos mas alla del hardware. De esta forma surge la
necesidad de insertar a la recoleccion, fuentes de datos constituidas por software, como pueden
ser otros SCADA, Sistemas de Control Distribuido, Sistemas de Bases de Datos y aplicaciones
personalizadas de gestion de produccion entre otros (2).

Dada la gran variedad de productores de hardware y de software a nivel mundial, la integracion
con sistemas de supervision y control se ha hecho posible mediante el estdndar Open Platform
Communications (OPC), el cual proporciona un mecanismo para extraer datos de una fuente y

comunicarlos con cualquier aplicacion cliente.

El desarrollo de productos basados en este estdndar, garantiza una alta compatibilidad entre
plataformas tecnoldgicas en el area de la automatizacion industrial, permitiendo a su vez, una
independencia y generalizacion que libera a las industrias de utilizar sélo la plataforma de
programacion propia del fabricante, y supone un abaratamiento en la inversion, debido a que
ahora, el usuario tiene mayores alternativas para escoger los equipos con la tecnologia que

considere mas conveniente para sus procesos.

OPC consta de varias especificaciones que determinan la forma de realizar tareas comunes en
el campo del control de procesos. Una de estas especificaciones es XML-DA (eXtensible
Markup Language - Data Access). Esta especificacion se utiliza para el intercambio de datos
entre clientes y servidores posibilitando aumentar las capacidades de interoperabilidad de los
sistemas de automatizacion, supervision y control que se ejecutan sobre sistemas distribuidos
COM/DCOM (Component Object Model/Distributed Component Object Model), proporcionando

a su vez compatibilidad multivendedor e interoperabilidad basada en Servicios Web.
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El uso de esta especificacion facilita el intercambio de datos de plantas a través de Internet y
hacia arriba en el dominio empresarial. Es por esta razén que los sistemas de control hoy en dia
han afiadido como una funcionalidad mas, la publicacién de datos a través de servidores OPC
XML-DA. Esto permite que sistemas externos a la aplicacion, puedan acceder a la informacion

desde distintas plataformas.

En el Centro de Informética Industrial (CEDIN), perteneciente a la Facultad 5 de la Universidad
de la Ciencias Informaticas (UCI) de conjunto con empresas venezolanas, fue desarrollado el
SCADA Guardian del ALBA (GALBA) mediante un convenio entre Cuba y la Republica
Bolivariana de Venezuela con el objetivo principal de desplegarlo en las empresas de Petréleos
de Venezuela S.A (PDVSA). Este sistema esta dividido de forma general en varios subsistemas
gue le posibilitan la escalabilidad de sus soluciones: Configuracion, Aplicaciones, Adquisicion,
Base de Datos Histérico y Seguridad que interactian a través de la biblioteca Comunicaciones
gue permite el intercambio de informacion entre todos los subsistemas y la interaccién con
sistemas externos.

Para la comunicacion con sistemas externos, el GALBA utiliza los Servicios Web y un servidor
gue implementa la especificacion OPC DA, estas dos vias se pueden agrupar bajo el nombre
de “subsistema Integracion con terceros”. Mediante los servicios Web los terceros pueden
acceder a servicios brindados, tales como: el intercambio de variables, alarmas, eventos y
autenticacion para el control de acceso a la informacion. A través del servidor OPC DA los
terceros pueden leer las variables que hayan sido configuradas y procesadas en el GALBA pero
solo aquellos que se encuentren sobre la plataforma Windows ya que la capa de comunicacion
OPC es dependiente de la tecnologia COM/DCOM de Microsoft.

A raiz de la liberacién de la especificacion OPC XML-DA por parte de la Fundacion OPC,
algunos sistemas de control afiadieron como una funcionalidad mas, la publicacién de sus datos
a través de este formato ya que brinda la posibilidad de combinar las potencialidades de utilizar
Servicios Web y OPC DA en una misma solucién, independiente de un sistema operativo, tipo
de computador e incluso un lenguaje de programacion especifico.

Con el objetivo de lograr una mayor integracion con terceros en el SCADA GALBA y poder
llevar la informacion a niveles superiores de gestion empresarial, se comenzé en el afio 2011, el
desarrollo de un servidor que implementara la especificacion OPC XML-DA. Luego de pasar por
un periodo de pruebas, se determin6é que la solucién obtenida no cumplia con los requisitos

necesarios para un funcionamiento exitoso por lo que no pudo ser integrada al SCADA GALBA.
Actualmente muchos de los sistemas y dispositivos de control con los que el SCADA GALBA

2
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necesita comunicarse publican sus datos a través de OPC XML-DA. Esto constituye una
limitante puesto que no se cuenta con un servidor que permita obtener informacion publicada
por estos sistemas y exportar datos en este formato que sean accesibles desde cualquier lugar

con acceso a Internet, ni con un cliente que permita acceder a dicha informacion.

Para dar respuesta a la situacién problemética expuesta anteriormente se considera el
siguiente problema a resolver: ¢(Cémo permitir la publicacion de datos a través de la
especificacion OPC XML-DA en el SCADA Guardian del ALBA y acceder a la informacion de

otras aplicaciones externas que implementen dicha especificacion?

La investigacion se enmarca en el objeto de estudio asociado a la comunicacién de sistemas
industriales con sistemas externos, que tiene como objetivo general: Desarrollar un
subsistema para el médulo de Integracion con terceros del SCADA Guardian del ALBA que
permita la comunicacion a través de la especificacion OPC XML-DA. Centrandose en el campo
de accion: el subsistema de Integracion con terceros del SCADA Guardian del ALBA.

Planteandose la siguiente idea a defender: con la incorporacién al SCADA Guardian del ALBA
de un subsistema que permita el intercambio de datos publicados mediante el especificacion
OPC XML-DA se garantizara la comunicacién con gran variedad de dispositivos y sistemas que

existen actualmente en la industria petrolera venezolana.

Las tareas de investigacién que se definen son:
e Andlisis de la especificacion OPC XML-DA del estdndar OPC para identificar las

caracteristicas y los requerimientos a tener en cuenta en el desarrollo del sistema.

e Analisis de la documentacion referente a OPC XML-DA para el establecimiento de los

conceptos basicos asociados a su implementacion.

e Seleccibén de las herramientas que no limiten la capacidad multiplataforma de la solucién

final.
e Implementacion de funcionalidades del servidor OPC XML-DA.

e Disefio de una aplicacion cliente OPC XML-DA segun las caracteristicas y requisitos

identificados.

e Implementacién de una aplicacion cliente OPC XML-DA segun las estructuras de

programacion seleccionadas.

e Pruebas al subsistema desarrollado para validar la solucién.
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Para realizar las tareas de la investigacibn se tienen en cuenta varios métodos de

investigacién:

Métodos tedricos:

e Analitico-sintético: Utilizado para analizar las teorias y documentos relacionados
con el estdndar OPC XML-DA permitiendo la extraccién de los rasgos y elementos
mas importantes de los servidores y clientes OPC XML-DA dentro de los sistemas
SCADA.

e Analisis Historico-légico: Utilizado para constatar los antecedentes y la evolucién
de los servidores y clientes OPC XML-DA en sistemas SCADA y conocer las
tendencias actuales sobre el estandar OPC. Ademas para profundizar en los
conceptos, términos y vocabulario propio del objeto de estudio y el campo de accién.

Método empirico:
e Observacion: Utilizado para identificar y analizar las caracteristicas especificas que

identifica a los servidores y clientes OPC XML-DA.

Este documento esté estructurado de la siguiente manera: resumen, introduccion, tres capitulos
de contenido, conclusiones, recomendaciones, referencias bibliograficas, bibliografia

consultada, anexos y glosario de términos.

En el Capitulo 1: "Fundamentacién Teorica" se brinda un estudio sobre la comunicacién con
terceros en sistemas SCADA, el estandar OPC y la especificacion OPC XML-DA asi como la
determinacion de los lenguajes, metodologia y herramientas a utilizar en el desarrollo del

subsistema de comunicacion.

En el Capitulo 2: "Analisis y disefio del sistema" se definen los actores y requisitos con los que
debe cumplir el sistema y se modelan los diagramas de clases de disefio, los diagramas de
secuencia y el de casos de uso. Conjuntamente se exponen y especifican los patrones de

disefio utilizado y la arquitectura del subsistema.

En el Capitulo 3: " Implementacién y pruebas" se muestran las vistas de implementacion y
despliegue. Se disefian los casos de prueba y se ejecutan las pruebas de unidad para detectar

los errores y validar la solucion propuesta.
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CAPITULO n
FUNDAMENTACION TEORICA

1.1 Introduccion.

En el presente capitulo se muestran los conceptos fundamentales relacionados con los
sistemas SCADA: su descripcién y funcionalidades asi como un breve estudio de cémo se
establece la comunicacion en ellos. Se aborda el tema de la comunicacion de los SCADA con
sistemas externos, teniendo en cuenta el estudio del estandar OPC para establecer dicha
comunicacion y dentro de él, la especificacion OPC XML-DA para el desarrollo del subsistema
en cuestion. Ademas se describen la metodologia, lenguajes y herramientas necesarias para
desarrollar el subsistema de comunicacion a través de OPC XML-DA.

1.2 Sistemas SCADA.

Un sistema SCADA es una aplicacién o conjunto de aplicaciones de software, con la finalidad
de controlar y supervisar procesos a distancia. Est4 especialmente disefiada para funcionar
sobre ordenadores en el control de produccién, proporcionando comunicacion con los
dispositivos de campo (controladores autébnomos, autématas programables, entre otros) y
controlando el proceso de forma automética desde una computadora. Ademas, envia la
informacién generada en el proceso productivo a diversos usuarios, tanto del mismo nivel como
hacia otros supervisores dentro de la empresa permitiendo de esta forma la participacion de

otras areas como por ejemplo: control de calidad, supervision, mantenimiento, entre otros (2).

Actualmente el campo de aplicacion para un SCADA es muy amplio, considerando el
incremento a nivel mundial de industrias con procesos automatizados. Entre algunas de sus
aplicaciones se pueden mencionar: el telecontrol de estaciones remotas, el monitoreo y control
de sefiales analdgicas y digitales, el control de oleoductos, yacimientos de gas y petréleo, redes
de distribuciébn de gas natural, sistemas de transmision de energia eléctrica, sistemas de

distribucion de agua, entre otros.

1.2.1 Funciones principales de los sistemas SCADA.
A continuacion se muestran algunas de las funcionalidades con las que debe contar un sistema
SCADA (2).

e Supervision remota de instalaciones y equipos: Permite al operador conocer el

estado de desempefio de las instalaciones y los equipos alojados en la planta, lo que
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permite dirigir las tareas de mantenimiento y estadistica de fallas.

Control remoto de instalaciones y equipos: Mediante el sistema se puede activar o
desactivar los equipos remotamente (por ejemplo abrir valvulas, activar interruptores,
prender motores, entre otros), de manera automatica y también manual. Ademas es
posible ajustar parametros, valores de referencia, algoritmos de control, entre otros.
Procesamiento de datos: El conjunto de datos adquiridos conforman la informacién
que alimenta el sistema, esta informacion es procesada, analizada, y comparada con
datos anteriores, y con datos de otros puntos de referencia, dando como resultado una
informacién confiable y veraz.

Visualizacién de grafica dinamica: El sistema es capaz de brindar imagenes en
movimiento que representen el comportamiento del proceso, dandole al operador la
impresion de estar presente dentro de una planta real. Estos graficos también pueden
corresponder a curvas de las sefales analizadas en el tiempo.

Generacion de reportes: El sistema permite generar informes con datos estadisticos
del proceso en un tiempo determinado por el operador.

Representacién de sefiales de alarma: A través de las sefales de alarma se logra
alertar al operador de que esta frente a una falla o de la presencia de una condicién
perjudicial o fuera de lo aceptable. Estas sefiales pueden ser tanto visuales como
sonoras.

Almacenamiento de informacién histérica: Se cuenta con la opcion de almacenar los
datos adquiridos, esta informacion puede analizarse posteriormente, el tiempo de
almacenamiento dependera del operador o de los requisitos del sistema.

Programacion de eventos: Esta referido a la posibilidad de programar subprogramas
gue brinden automaticamente reportes, estadisticas, grafica de curvas, activacion de

tareas automaticas, entre otros.

1.2.2 Comunicaciones.

Las comunicaciones desempefian un papel significativo en los sistemas SCADA. Los mismos

necesitan comunicarse de varias maneras, con los dispositivos de campo, comunicacion entre

sus subsistemas o modulos y con aplicaciones externas incluyendo otros SCADA.

Para realizar el intercambio de informacion entre los dispositivos de campo y las estaciones del

SCADA es necesario un medio de comunicacion. Cada fabricante de equipos para sistemas

SCADA emplea diferentes protocolos de comunicacion, que son un conjunto de reglas y

procedimientos que permite a las unidades remotas y central, el intercambio de informacion.

6



CAPITULO 1: FUNDAMENTACION TEORICA

Debido a esto no existe un estandar para la estructura de los mensajes, sin embargo existen
estandares internacionales que regulan el disefio de las interfaces de comunicacion entre los

equipos del sistema SCADA y equipos de transmision de datos.

Los sistemas SCADA hacen uso de los protocolos de las redes industriales. Normalmente se
usan manejadores (driver) que hablan el idioma de los autbmatas colocados en el campo para
transmitir la informacion del campo hacia el SCADA o se utiliza el propio driver OPC (3).

Un sistema SCADA cubre por lo general, areas geogréaficas grandes, y necesita diferentes
medios de comunicacién. La calidad de la tecnologia de un sistema SCADA es un aspecto
importante que define la capacidad de garantizar la confiabilidad en la transferencia de los

datos al usar estos medios.

En el caso de las comunicaciones internas del SCADA por lo general se utiliza un Middleware o
software de comunicacién entre aplicaciones, definido como la capa de software que se
encuentra por encima de los niveles fisicos y de transporte y por debajo de las capas de gestién
y aplicaciones de usuario y su funcidn principal radica en establecer un método de
comunicacién entre las aplicaciones que se encuentran ejecutdndose en cualquier punto del
sistema (3). En la siguiente figura que representa la pirdmide de automatizacién de un sistema
SCADA se puede ver con claridad la ubicacién de esta capa.

-

Middleware

Estaciones de trabajo

Nivel de gestion Aplicaciones en red

Nivel de control PC'sy PLC's

Bloque de e/s
Controladores
Transmisores

Nivel de e/s . [:% . Actuadores
»‘ Sensores

Figura 1. Ubicacion del Middleware en un Sistema SCADA (4).

Nivel de campo .
y proceso Y s

En sus inicios los sistemas SCADA utilizaron enlaces de comunicacion lentos, los cuales han
ido evolucionando de manera vertiginosa, pasando de las comunicaciones a través de la radio
hasta las comunicaciones satelitales. Actualmente con la evolucion de la programacion desde el
enfoque estructurado a enfoques orientados a objetos, arquitecturas orientadas a servicios,

unido a las tecnologias desarrolladas como Microsoft DCOM, .NET, CORBA, entre otras, han
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permitido que los sistemas SCADA se expandan mas alla de las redes LAN vy lleguen a ofrecer

sus servicios por interfaces Web que pueden ser accedidas por los clientes en Internet.

1.3 Comunicacién con terceros en sistemas SCADA.
La mayoria de los sistemas SCADA que son instalados hoy, ya no son vistos por la direccién de
las empresas, simplemente como herramientas operacionales, sino como un recurso importante
de informacioén, debido a que proporcionan datos a sistemas y usuarios fuera del ambiente del
centro de control, que dependen de la informacion oportuna en la cual basan sus decisiones
econdémicas cotidianas. Estos sistemas que son externos al centro de control, se le llaman
terceros, y pueden ser otros sistemas SCADA, sistemas de Planificacion de Recursos de la
Empresa, Sistemas de Ejecucion de Manufactura o Sistemas de Control Distribuido, entre otros.
Dentro de las funciones mas especificas que debe tener un sistema SCADA para su 6ptima
explotaciébn e integracion en un entorno mas amplio, se encuentra el uso de los datos
adquiridos, para el proceso de gestion, tanto de la calidad como de la produccién y
administracion y para el control estadistico y financiero. Esta informacion se puede brindar a un
sistema externo o publicarse en una red corporativa a través de servicios (5).
Los sistemas externos usualmente utilizan los datos obtenidos de los sistemas SCADA para el
registro y gestion de los datos. En el caso mas general, las necesidades a cubrir se formulan
como (4):

e Conocer la situacion de la planta y de la produccién en tiempo real.

¢ Adquisicion de datos para analisis histéricos, control de calidad, calculo de costes.

e Generacion de informes.
Esto puede llegar a incluir funciones de identificacion de operarios, mensajeria, gestion de

almacén y gestion de mantenimiento entre otros.

1.3.1 Servicios brindados a terceros en sistemas SCADA.
Los servicios mas comunes que se proveen a terceros por un SCADA son los siguientes (5):

e Intercambio de informacion relacionada con variables del sistema (puntos): Este
servicio se encarga de garantizar a sistemas externos el acceso a las variables que se
manipulan en un sistema SCADA. Estas variables pueden ser de tipos simples o de
tipos complejos. La informacion de dichas variables permite conocer el estado del
sistema y su historia, de ahi la importancia de que sistemas de gestidn o sistemas

gerenciales puedan acceder a dicha informacion.
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e Intercambio de informacién relacionada con alarmas y eventos: Este servicio se
encarga de garantizar el flujo de eventos y alarmas a través de todas las capas de la
piramide de control y supervision, permitiendo tomar decisiones correctivas del estado
del sistema. El caso de las alarmas requiere una atencion diferente ya que son eventos
especiales que requieren de una atencion adecuada puesto que se relaciona con
manifestaciones andmalas del proceso y de comportamiento del sistema como un todo.

e Interaccion através de comandos: Este servicio se encarga de definir la forma en que
los clientes externos solicitan servicios de ejecucion de comandos de manera segura a
los servidores disponibles. Las respuestas de estos comandos pueden ser sincronicas o
asincronicas en dependencia de la naturaleza de las aplicaciones. Usualmente se utiliza
este servicio para la escritura de variables ya que esta interaccion debe contar con una
mayor seguridad.

e Intercambio de Informacidon asociada a la Visualizacion Hombre-Maquina: Este
servicio brinda a supervisores u otros entes del negocio, un sistema de visualizacion que
permite presentar informacioén gerencial y de control. En la actualidad los sistemas
SCADA ofrecen la posibilidad de obtener esos despliegues graficos desde nodos
externos a la red local del sistema. La solicitud de reportes al sistema puede ser enviado
para su posterior visualizacion en los clientes. Normalmente devueltos en formato XML o
HTML.

e Servicios de Seguridad: Este servicio es el encargado de evitar que mediante ataques
malignos los datos que viajan por la red sufran alguna alteracién. La modificacién de
variables protegidas e invocacion de comandos que modifiqguen estados del sistema
causando la inestabilidad, son algunos de los ataques que pueden resultar perjudiciales.
Este servicio debe proveer la autenticacion de cliente, el control de acceso de los

recursos Yy la codificacion de la informacién para su seguridad.

1.4 OPC.

OPC, antes conocido como OLE para el Control de Procesos, ahora sinbnimo de conectividad
abierta dado que en noviembre de 2011, la Fundacién OPC rebautiz6 oficialmente el acrénimo
con el significado" Open Platform Communications”. OPC consiste en un conjunto de
especificaciones basadas en los estandares de Microsoft (COM, DCOM, OLE Automation y
ActiveX) con el cual es posible comunicar dispositivos industriales con sistemas de informacién

o aplicativos de escritorio. OPC permite desarrollar de una manera muy practica y eficiente
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aplicaciones que pretendan comunicarse con equipos controlados por PLC (Programmable
Logic Controller) (6).

En otras palabras, es un mecanismo estandar de comunicacion, que interconecta en forma
libre, numerosas fuentes de datos, y es utilizado generalmente en el campo del control y
supervision de procesos.

1.4.1 Surgimiento de OPC.

En los sistemas de automatizacibn se encuentran mdltiples elementos de control y
monitorizacion, cada uno con su protocolo de comunicaciones especifico (Modbus, BISAP-
Serial, Ethernet, entre otros) y con caracteristicas propias. Para el acceso a cada elemento de
control se necesita utilizar un programa distinto por cada protocolo, acompafiado de otro
software para la visualizacion de los datos recolectados del dispositivo, provisto por el propio
fabricante (7).

Esto trae consigo que los desarrolladores de sistemas de automatizacion, se vean obligados a
utilizar el software y hardware de un determinado proveedor, en la mayoria de los casos. Las
aplicaciones de software desarrolladas por un fabricante no son compatibles con el hardware de
otro, aunque tengan el mismo protocolo, ya que no implementan interfaces comunes para poder

lograr la compatibilidad entre ambos.

Aplicaciéon Aplicacion de Aplicacion de
Grafica Tendencias Informes

Figura 2. Red donde no se aplica el estandar OPC (7).

OPC surgi6 con la idea de suprimir el problema anteriormente descrito creando un estandar
orientado al modo de intercambio de datos, independientemente de la tecnologia utilizada para
hacerlo. Cualquier que sea la fuente de datos (un PLC, un regulador de temperatura, entre

otros) el formato de presentacién y acceso a los datos sera fijo. De esta manera, permitira
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intercambiar datos con cualquier equipo que cumpla el estdndar OPC y ademas una reduccion
de costes considerable, pues cada manejador se debera escribir una sola vez (7).

Aplicacion Aplicacion de Aplicacion de |

Grafica Tendencias | Informes

Software Software
Driver Driver

Figura 3. Solucion OPC (7).

1.4.2 Arquitectura de OPC.

OPC emplea la arquitectura cliente/servidor, lo que hace posible la comunicacion entre
elementos que cumplan con el estdndar. Permite ademas el acceso a los datos de forma local y
remota en tiempo real.

Aunque OPC esté disefiado principalmente para acceder a datos desde un servidor en red, las
interfaces OPC pueden utilizarse en muchos lugares dentro de una aplicacion. En el nivel mas
bajo se puede obtener los datos en bruto de los dispositivos fisicos, hacia sistemas SCADA o

Sistemas de Control Distribuido (DCS), o desde estos sistemas, hacia la aplicacion (7).

- ispositivo Fisico
Interfaz OPC Sistema Capa Fisica — .
4 SCADA (entrada/salida)
Cliente OPC | InterfizOPC o' idor
OPC
Capa Fisica Dispositivo Fisico
(entrada/salida)

Figura 4. Relacién Cliente/Servidor de OPC (7).

Cliente OPC: Aplicacion que solo utiliza los datos brindados por el servidor OPC. Cualquier
cliente OPC puede conectarse con cualquier servidor OPC sin importar el tipo de dispositivo

que recoge los datos.
11
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Servidor OPC: Es una aplicacién que recolecta los datos de los dispositivos que se encuentran

configurados en campo, permite el acceso libre a los datos recolectados desde otras

aplicaciones que los soliciten (Clientes OPC) (7).

1.4.3 Ventajas de OPC.

Los fabricantes de hardware, tienen que hacer solamente un conjunto de componentes
de software para que los clientes los utilicen en sus aplicaciones.

Los desarrolladores de software no tienen que reescribir drivers debido a cambios en
caracteristicas o adiciones en un hardware.

Los clientes tendran mas opciones con las cuales puedan desarrollar diversos sistemas
de aplicacion industrial.

Permite una realizaciéon flexible y eficiente de la lectura/escritura de datos entre una
estacién central y un dispositivo de control de proceso (6).

Provee mecanismos para que sus clientes sean notificados de la ocurrencia de
acontecimientos y de condiciones de alarmas especificadas.

Permite la lectura, procesamiento y correccion de datos historicos (6).

Con OPC, la integracion de un sistema industrial en un ambiente de computacion
heterogéneo resulta simple, puesto que un cliente OPC se puede conectar a servidores
OPC proporcionados por mas de un proveedor (8).

1.4.4 Especificaciones OPC.

Estandar OPC para Acceso a Datos (OPC DA): Es la primera de un conjunto de
especificaciones conocidas como las Especificaciones OPC. Se suele emplear para
transferir datos en tiempo real desde PLC y otros dispositivos de control, hacia HMI
(Human Interface Machine) y otros clientes (8).

Estandar OPC para Alarmas y Eventos (OPC AE): Proporciona notificaciones de
alarma o de evento bajo demanda. Se incluyen procesamiento de alarmas, acciones de
operador, mensajes de informacion y mensajes de seguimiento y auditoria (8).

Estandar OPC para Acceso a Datos Historicos (OPC HDA): Proporciona acceso a
datos previamente almacenados. Desde un simple registro de datos en serie hasta

complejos sistemas SCADA, los histéricos pueden ser accedidos de manera uniforme

(8).
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e Estandar OPC para Seguridad: Especifica como se controla el acceso de los clientes a
los servidores con el fin de proteger informacion sensible y evitar modificaciones no
autorizadas de los parametros de los procesos (8).

e Estandar OPC para Intercambio de Datos (OPC DX): Esta especificacion se aleja de
un entorno cliente/servidor mediante comunicacion por medio de redes de buses de
campo sobre Ethernet. Con esto se soporta la interoperabilidad entre mdultiples
vendedores. También soporta servicios de configuracion remota, diagnéstico y
monitorizacion/administracion (8).

e Estdndar OPC, Arquitectura Unificada (OPC UA): Integra la funcionalidad de las
anteriores especificaciones (OPC DA, OPC-HDA, OPC A&E, OPC-DX). Abandona
COM/DCOM en favor de dos transportes: SOAP/HTTP(S) (Simple Object Application
Protocol / Hypertext Transfer Protocol) y un mensaje binario codificado en la parte
superior de TCP (6).

1.5 OPC XML-DA.

OPC XML-Data Access (OPC XML-DA) es la adopcién del conjunto de tecnologias XML por
parte de la Fundacion OPC para facilitar el intercambio de datos de planta a través de Internet,
y hacia arriba en el dominio empresarial. Al igual que OPC DA, su objetivo es brindar
informacién acerca de las aplicaciones y sistemas a través de la red, pero en vez de utilizar
tecnologia COM/DCOM utiliza mensajes SOAP sobre (HTTP), con documentos en XML. De
esta forma este estandar simplifica el intercambio de datos existente entre los diferentes niveles
de las aplicaciones (van desde los dispositivos de bajo nivel hasta los sistemas empresariales) y
en una amplia gama de plataformas (9).

Utilizando OPC XML-DA se pueden integrar todos los servicios necesarios para el control y
supervision de dispositivos de campo en un proceso industrial, y usar los mismos desde
cualquier sitio remoto con acceso a Internet, o dentro de una red de area local (LAN).

Debido a la interfaz SOAP que ofrece para los objetos OPC DA 2.0/3.0 se esta convirtiendo en
el método estandar para el intercambio de datos entre las aplicaciones de empresa, permitiendo
a las aplicaciones clientes ser escritas en Java, Perl, Python y otros idiomas que soporta SOAP
.

La especificacion OPC-XML-DA proporciona soporte para datos OPC Data Access, soporte
para HTTP y SOAP, soporte para servicios basados en subscripcion y para un enfoque de

seguridad.
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1.5.1 Arquitectura de subscripcién de OPC XML-DA.

OPC XML-DA se basa en la arquitectura cliente/servidor, brindando solucién a las limitaciones
del protocolo HTTP a través de la técnica “suscripcion de encuestas”, donde el cliente inicia la
suscripciéon y se realizan periddicamente solicitudes de actualizacién, la respuesta de los
mensajes asociados contendra entonces todos los datos que se han actualizado desde la ultima
encuesta realizada. Para evitar la alta carga de trabajo del servidor y desechar los valores no
actualizados, se introdujo un enfoque més sofisticado haciendo que el servidor retrase las
respuestas de las solicitudes que se realizan a los datos, mediante el llamado “tiempo de
espera”, de esta forma el servidor envia un mensaje de respuesta inmediato con los cambios
gue se realizaron a los datos, éste método ofrece enormes ventajas en cuanto a la
comunicacion y la latencia del trafico en la red.
OPC XML-DA ofrece los siguientes servicios de suscripcion los cuales también se denominan
transacciones (10):

e Subscribe: es utilizado para iniciar un contrato de suscripcion con el servidor.

e SubscriptionPolledRefresh: es llamado periédicamente para adquirir los Ultimos cambios

de valor de la variable.

e SubscriptionCancel: se usa para terminar el contrato de suscripcion con el servidor.
La forma de interactuar es la siguiente: El cliente inicia la suscripcion y el servidor devuelve un
“handle” o cédigo de manejo como respuesta a la peticion. El servidor también retorna cualquier
valor inicial [valor (value), calidad (quality), y fecha (timestamp) que esté listo y disponible si la
opcién ReturnValuesOnReply esta en estado verdadero. Posteriormente el cliente entra en un
ciclo de registro y contina escribiendo periédicamente por medio de la publicacién de una
peticién de actualizacion, pasando cada vez el cédigo de manejo de suscripcion. El servidor
responde inmediatamente devolviendo todos los valores y/o los cambios desde el registro
anterior. Este proceso continla hasta que el cliente no desea mantener mas la suscripcion,
punto en el cual publica una peticién de cancelacién de suscripcion al servidor. El servidor libera
los recursos y lleva a cabo todas las acciones necesarias para terminar el contrato de
suscripcion que llevaba con el cliente (10).
Los contratos simples que ofrecen el cliente y el servidor son: Browse, GetProperties,
GetStatus, Read y Write. Browse busca jerarquicamente los nombres de las variables que se
encuentran en el servidor; GetProperties retorna informacion asociada con una o mas variables;
GetStatus retorna informacién acerca del servidor, tal como: versién, modo actual, estado

general, entre otros. Read devuelve el valor, calidad y tiempo de consulta de algunas de las
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variables seleccionadas con el método Browse o dando un nombre especifico y Write permite

escribir en el servidor uno o mas valores de las variables (10).

Suscripcién(variables[])
Establece la suscripcién.

Retorna un c6digo de manejo

Iniciala susecripecién

. v los valores disponibles de
D 1 digo, val .
l evuelve (codigo, valores[]) las variables.
— Periodo de espera

l Encuesta periddica (c6digo) Retorna cualquier cambio en

Encuesta por cambios. el valor o la calidad desde el

< pedido anterior.
l Devuelve (valores[])
No
;Hecho?

i St Cancelar suscripcion (cddigo)

Retorna cualquier cambio

Fin dela suscripcién desde el pedido anterior.

Devuelve()

Figura 5. Arquitectura de suscripcion de OPC XML-DA (9).

1.5.2 Ventajas de OPC XML-DA.

Dentro de las ventajas que brinda OPC XML-DA podemos encontrar (9):

Capacidad de publicar datos de la planta de la fabrica mediante Internet, a través de
cualquier firewall.

La capacidad de utilizar XML, HTTP, SOAP vy la tecnologia de Internet para desarrollar
clientes y servidores de plataformas ajenas a Microsoft (como Linux, Mac OS, Palm OS,
y otros).

La capacidad de publicar datos de la planta en formatos que son facilmente utilizados
por las aplicaciones empresariales, tales como, planificacion, planeacion de

manufactura, calidad y la gestién de activos.

1.5.3 Usos de OPC XML-DA.

Dentro de los productores de software que aplican este estandar se encuentran: Advosol,

proveedor lider de componentes y servicios para .NET basados en soluciones OPC. ICONICS

situada en la sede de Foxborough, MA. Fundada en 1986, es un proveedor lider para la Web,

basado en OPC, en sistemas SCADA y en software de aplicaciones inteligentes, para el

sistema operativo Windows (11). Kassl GmbH es una empresa alemana que se especializa en

el desarrollo de software y componentes para OPC. Northern Dynamic, es una marca de

software de Software ToolsBox Inc., lider mundial en la fabricacion de componentes de
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productos de software para la automatizacion. Sus soluciones se basan en aprovechar la
amplia experiencia y conocimientos de la industria para la aplicacion de la tecnologia OPC en el
proceso industrial de control (12). Kepware lider mundial en software se centra en el desarrollo
de drivers de comunicacion para controladores de automatizacion, dispositivos de E / S y de
campo basados en OPC y sistemas embebidos.

1.6 Escenario actual del médulo de Integracidon con terceros del GALBA.

El SCADA Guardian del ALBA es una solucién de supervision y control orientado inicialmente
hacia la industria petrolera, pero con la vision de solventar las necesidades de supervision y
control de procesos de otras industrias para los paises del ALBA y contribuir a la soberania
tecnolégica de los mismos. Este posee una arquitectura distribuida, permitiendo asi que los
modulos que lo componen puedan trabajar de forma independiente en el control de sus

procesos.

Aplicaciones

Adquisiciéon
B.D. Histdricos
@\’ S
e

9 ] @ N

|8 8y (8 ) L A

¥ "Q R \.‘/C})
L

Seguridad
Configuracion

Figura 6. Arquitectura del sistema SCADA Guardian del ALBA.

En su enfoque distribuido, el GALBA tiene la necesidad de proporcionar interfaces de
comunicacion, que permitan una integracion global entre todos los objetos del negocio, tanto de

supervision, control, como aplicaciones gerenciales.

Por tal motivo se necesité una solucion de comunicacion distribuida que permitiera, a agentes
externos al Guardian del ALBA, acceder a los servicios de intercambio de informacién
relacionada con variables del sistema (puntos), alarmas, eventos y la interaccion a través de

comandos.

En el Guardian del ALBA, se previo la obtencion de datos de terceros, solo por la via el

estandar OPC DA 2.05. Para ello se disefié una pasarela (Gateway OPC DA) que cumple con
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requisitos de escalabilidad y funcionalidad, teniendo restriccion de portabilidad debido que la
capa de comunicacion OPC es dependiente de la tecnologia COM/DCOM de Microsoft. El
estandar utilizado para ello fue OPC con la especificacion Data Access (DA) v2.05a. La
aplicacion Gateway OPC DA posee dos subsistemas: el Explorador Gateway OPC DA (E-
GOPC) y el Panel de Control Gateway OPC DA (PC-GOPC).Dentro de las funcionalidades que
ofrece el servidor de OPC DA se encuentran: (13)

o Permitir agregar variables al espacio de trabajo del servidor OPC, con la nueva
propiedad del identificador (Id), usadas como identificador de cada variable en el
SCADA.

e Permitir conexion de uno o mas clientes de OPC al servidor.

e Permitir explorar el espacio de trabajo del servidor desde un cliente OPC.

e Lectura de una variable desde un cliente OPC.

e Escritura de una variable desde un cliente OPC.

e Creacion de grupos de muestreo por frecuencia.

En el afio 2011 se comenzo el desarrollo de un servidor OPC XML-DA. Para ello se adoptaron
las tecnologias XML con el objetivo de facilitar el intercambio de informacion entre aplicaciones
pero en vez de utilizar tecnologia COM/DCOM como en OPC-DA utilizar mensajes SOAP
(sobre HTTP) con documentos en XML. El servidor debia cumplir con todas las funcionalidades
de la especificacion OPC XML-DA para su funcionamiento exitoso pero después de haberle
realizado un andlisis y un proceso de pruebas resultaron varios errores en la comunicacion con
clientes y dentro de sus funcionalidades especificas. Los errores encontrados fueron los
siguientes:

¢ No se encuentra implementada la funcionalidad: “Browse”, de vital importancia para el
proceso de lectura escritura entre cliente y servidor.

o Existen errores de funcionamiento en las funcionalidades: SubscriptionPolledRefresh,
GetProperties y Read. Ademas ninguna de las funcionalidades permite definir las
RequestOptions como parametro sin generar un error.

e EIl servidor no establece comunicacién con ninguna de las siguientes aplicaciones
probadas que implementan la especificacion OPC XML-DA:

v" dOPC DA CLient Version 5.0 Kassl GmbH
v' Kassl OPC Explorer Version 5.6.2.20
v' Kassl-OPCXMLDACIient
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1.7 Metodologia, lenguajes y herramientas de desarrollo.

A continuacion se describe la metodologia, lenguajes y herramientas utilizadas para el
desarrollo del subsistema de comunicacion a través de la especificacion OCP XML-DA. Los
mismos son exponentes del movimiento de software libre y se ajustan a las necesidades del
proyecto SCADA GALBA.

1.7.1 Metodologia de desarrollo: RUP.

RUP (Rational Unified Process), el proceso unificado racional es un proceso de desarrollo de
software que define claramente quién, como, cuadndo y qué debe hacerse en el proyecto (14).
Se caracteriza por ser dirigida por caso de uso, centrada en la arquitectura, iterativo e
incremental, ademas proporciona una visidbn completa de la construccién del producto. Dentro
de sus principales ventajas estan la mitigacién temprana de posibles riesgos altos, la proporcion
de un lenguaje comun y ademas que permite a los usuarios estar involucrados continuamente

en el desarrollo del software.

1.7.2 Lenguaje de programacion: C++.

C++ es un lenguaje muy potente para el desarrollo de aplicaciones criticas o complejas, por la
facilidad que brinda la manipulaciéon de la memoria del ordenador a través de los punteros.
Como lenguaje orientado a objetos brinda ventajas propias de esta filosofia de programacion,
como son: la abstraccién, el encapsulamiento, la herencia y el polimorfismo (15). Una de las
caracteristicas mas interesantes del lenguaje es la sobrecarga de operadores. Esto significa
que a los operadores internos se les puede redefinir la semantica: se pueden escribir funciones
que en vez de tener un nombre, se asocian a un operador, que debe tener por lo menos un

parametro de tipo clase.

1.7.3 Biblioteca de C++: Boost.

Boost es un conjunto de bibliotecas de software libre y revision por pares preparadas para
extender las capacidades del lenguaje de programacion C++. Su disefio e implementacion
permiten que sea utilizada en un amplio espectro de aplicaciones y plataformas. Abarca desde
bibliotecas de propdsito general hasta abstracciones del sistema operativo. Actualmente Boost
esta formada por mas de 80 bibliotecas individuales que en su mayoria estan basadas en
cabeceras, funciones en linea y plantillas, por lo que no tienen que ser construidas antes de su
uso (16).
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1.7.4 Lenguaje de modelado: UML.

El Lenguaje Unificado de Modelado ayuda a especificar, visualizar y documentar modelos de
sistemas de software, incluyendo su estructura y disefio, de forma tal que cumpla con todos los
requisitos descritos anteriormente. Permite modelar casi cualquier tipo de aplicacion, que se
ejecute en cualquier tipo de combinacién de hardware, sistema operativo, lenguaje de
programacion o infraestructura de red. Esta disefiado para ser usado sobre los fundamentos de
la orientaciébn a objetos, convirtiéndolo en un marco ideal para los lenguajes orientados a
objetos como C++, Java y C#, teniendo uso limitado para otros paradigmas de programacion.
UML no brinda el total éxito de los proyectos pero si mejora sustancialmente el desarrollo de los
mismos al posibilitar una nueva y fuerte integracion entre las herramientas, los procesos y los

dominios (17).

1.7.5 Entorno de desarrollo: Eclipse.

Eclipse es un entorno integrado de cddigo abierto independiente de una plataforma para
desarrollar lo que el proyecto llama "Aplicaciones de Cliente Enriquecido”, opuesto a las
aplicaciones "Cliente-liviano" basadas en navegadores, es una potente y completa plataforma
de programacion, desarrollo y compilacion de elementos tan variados como sitios web y
programas en C++. Esta plataforma, tipicamente ha sido usada para desarrollar Entornos
Integrados de Desarrollo (IDE), como el IDE de Java (JDT) Java Development Toolkit y el
compilador (ECJ) que se entrega como parte de Eclipse y que son usados también para

desarrollar el mismo Eclipse (18).

1.7.6 Herramienta CASE: Visual Paradigm.

El Visual Paradigm es una potente herramienta CASE (Computer-Aided Software Engineering,
Ingenieria de Software Asistida por Computadora) que proporciona un conjunto de ayudas para
el desarrollo de programas informaticos, desde la planificacién, pasando por el analisis y el
disefio, hasta la generacién del cédigo fuente de los programas y la documentacion, ha sido
seleccionada para soportar el ciclo de vida completo del proceso de desarrollo del software a

través de la representacion de todo tipo de diagramas (17).

1.7.7 Framework de desarrollo de servicios web: WSO2 WSF/C++.

WSO02 WSF/C++ (WSO2 Web Services Framework for C++) es una extensiéon de WSO2
WSF/C (WSO2 Web Services Framework for C), que proporciona un conjunto de normas y

estandares de codigo abierto, siendo a su vez una solucion completa para crear y desplegar
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servicios web. La herramienta es liberada con licencia Apache v2.0, y se basa en la familia de
proyectos de Apache de cdédigo abierto (19). ElI framework proporciona Interfaz de
Programacion de Aplicaciones (API) para la implementacion de servicios web y clientes de
servicios web. WSO2 WSF/C++ incluye (20):

e Soporte de estdndares para servicios web: soporta estandares como SOAP 1.1,
SOAP 1.2 y soporte de especificaciones como WS-Addressing, WS-Policy, WS-Security
y WS- Security Policy.

e Portabilidad y soporte de plataformas: disponible para plataformas como Windows
XP - Microsoft Visual C++ 8.0, Linux — gcc/g++ 4.1.1, Sun Solaris 2.10 x86 - gcc 3 y
MacOS 10.4.10 - gcc/g++ 4.0.1.

e Generacién de codigo WSDL2CPP:WSO2 WSF/C++ viene con la herramienta de
generacion de codigo que genera recibos de los clientes (client stub) y los esqueletos de
servicio para un determinado WSDL (Web Services Definition Language).

e Extensiones de Servidores Web: puede implementarse como una extensiéon del lado
del servidor en un servidor Web, como Apache Web Server o Microsoft IIS. También
incluye un servidor HTTP y puede desplegarse como un servidor independiente.

1.7.8 Framework para interfaces gréficas: Qt.

Qt es una biblioteca multipropésito que permite el desarrollo de interfaces graficas de usuario y
también para el desarrollo de programas sin interfaz grafica como herramientas de la consola.
Se puede integrar con distintos IDE existentes, como es el caso de Eclipse, Microsoft Visual
Studio, Code Blocks, entre otros. Utiliza el lenguaje de programaciéon C++ de forma nativa,
ademas existen interfaces para Python (PyQt), Java (QtJambi), Perl (PerlQt), Gambas (Gh.Qt),
Ruby (QtRuby), PHP (PHP-Qt), Mono (Qtoto), entre otros (21).

Funciona en todas las principales plataformas, y tiene un amplio apoyo. El API de la biblioteca
cuenta con métodos para acceder a bases de datos mediante SQL, asi como uso de XML,
gestién de hilos, soporte de red, una API multiplataforma unificada para la manipulacién de

archivos, ademas de estructuras de datos tradicionales (21).

1.7.9 Servidor Web: Apache.

Apache es el servidor web encargado de interpretar el protocolo HTTP, cuyo nombre proviene
de la frase inglesa “a patchy server” y es completamente libre, ya que es un software de cédigo
abierto y bajo la Licencia Publica General (GPL). Una de las ventajas mas grandes de Apache,
es que es un servidor web multiplataforma ya que puede trabajar con diferentes sistemas
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operativos (Linux, Windows, Mac) y mantener su excelente rendimiento. Es utilizado
principalmente, para realizar servicio a paginas web estaticas y dinamicas y se puede integrar a
la perfeccion con otras aplicaciones (22).

1.8 Conclusiones.

En este capitulo, se realizé un andlisis de la documentacion referente a los sistemas SCADA y
la comunicacién que establecen con otros sistemas, asi como el estado del subsistema de
integracién con terceros en el SCADA GALBA. Ademas se estudi6 el estandar OPC y su
especificacion XML-DA, y se describieron las herramientas, tecnologias y metodologias

utilizadas para el disefio e implementacion de la solucion.
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CAPITULO E
ANALISIS Y DISENO DEL SISTEMA

2.1 Introduccion.

En este capitulo se expone el flujo de trabajo Analisis y Disefo realizado para modelar y dar
respuesta al problema planteado. Se desarrolla el modelo de dominio donde se expone un
marco conceptual y se establecen las relaciones entre los conceptos que lo conforman. Se
especifican los requisitos de software tanto funcionales como no funcionales y se representan
los actores y casos de uso a través de un diagrama de casos de uso. Se realizan los diagramas
de clase del disefio asi como los diagramas de secuencia. Ademas se describen los patrones
de disefio y el modelo arquitecténico que sigue el subsistema para la comunicacion con
terceros a través del estandar OPC XML-DA.

2.2 Modelo de dominio.

El Modelo de Dominio es una representacion visual de los conceptos u objetos del mundo real
significativos para un problema o area de interés. Representa clases conceptuales del dominio
del problema, conceptos del mundo real en lugar de componentes de software. A continuaciéon

se representa y se describen los conceptos fundamentales del dominio del sistema.

Usuario Utiliza Cliente OPC XML-DA

g [

Procesa datos

1.
Servidor OPC XML-DA

1
Obtiene datos

1
SCADA GALBA

Figura 7. Modelo del dominio.

e Usuario: es la persona capacitada para el manejo y funcionamiento del subsistema para

la comunicacioén con terceros.
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o Cliente OPC XML-DA: es el encargado de manipular toda la informacién
correspondiente a las variables y establecer la comunicacién con el servidor.

e Servidor OPC XML-DA: es quien recibe los datos del cliente y procesa la informacién
que obtiene del SCADA GALBA.

e SCADA GALBA: representa la fuente de datos del servidor OPC XML-DA.

2.3 Especificacion de los requisitos de software.

La especificacion de los requerimientos de software constituye un elemento de vital importancia
para la elaboracién de un software de calidad superior. Es necesario hacer énfasis en la
precision con que se debe realizar esta tarea pues tiene un papel primordial en la
implementacion de la interfaz, y se enfoca en un area fundamental: la definicion de lo que se
desea producir. A continuacién se enuncian los requisitos funcionales (RF) y no funcionales
(RNF) determinados para desarrollar el subsistema.

2.3.1 Requisitos funcionales.

Los requisitos funcionales son capacidades o condiciones que el sistema debe cumplir. Estos
no alteran la funcionalidad del producto, lo que quiere decir que se mantienen invariables sin
importarle con que propiedades o cualidades se relacionen (23). A continuacion se exponen los
requisitos funcionales identificados para el desarrollo del subsistema de comunicacion a través
de OPC XML-DA.

o RF 1: El sistema debe permitir crear grupos.

e RF 2: El sistema debe permitir eliminar grupos.

¢ RF 3: El sistema debe permitir activar grupos.

¢ RF 4: El sistema debe permitir desactivar grupos.

e RF 5: El sistema debe permitir adicionar servidores OPC XML-DA.

¢ RF 6: El sistema debe permitir eliminar los servidores OPC XML-DA.

e RF 7: El sistema debe permitir conectar servidores OPC XML-DA.

¢ RF 8: El sistema debe permitir desconectar servidores OPC XML-DA.

e RF 9: El sistema debe permitir consultar el estado de los servidores OPC XML-DA.

e RF 10: El sistema debe permitir adicionar variables.

e RF 11: El sistema debe permitir leer variables.

e RF 12: El sistema debe permitir modificar los valores de las variables.

e RF 13: El sistema debe permitir consultar las propiedades de las variables.

e RF 14: El sistema debe permitir eliminar las variables.
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o RF 15: El sistema debe permitir explorar los servidores OPC XML-DA.
o RF 16: El sistema debe permitir abrir una configuracion.
o RF 17: El sistema debe permitir guardar una configuracién.
e RF 18: El sistema debe permitir la escritura de variables en el servidor.
A continuacién, los requisitos funcionales seran agrupados en casos de uso del sistema (CUS).
En este sentido los casos de uso identificados son los siguientes:
CUS 1: Gestionar Grupo.
o RF 1: El sistema debe permitir crear grupos.
e RF 2: El sistema debe permitir eliminar grupos.
¢ RF 3: El sistema debe permitir activar grupos.
¢ RF 4: El sistema debe permitir desactivar grupos.

CUS 2: Gestionar servidor.

RF 5: El sistema debe permitir adicionar servidores OPC XML-DA.

RF 6: El sistema debe permitir eliminar los servidores OPC XML-DA.

RF 7: El sistema debe permitir conectar servidores OPC XML-DA.

RF 8: El sistema debe permitir desconectar servidores OPC XML-DA.
CUS 3: Consultar estado de servidor.

¢ RF 9: El sistema debe permitir consultar el estado de los servidores OPC XML-DA.
CUS 4: Operar variable.

e RF 10: El sistema debe permitir adicionar variables.

¢ RF 11: El sistema debe permitir leer variables.
CUS 5: Administrar variable.

o RF 12: El sistema debe permitir modificar los valores de las variables.

o RF 13: El sistema debe permitir consultar las propiedades de las variables.

e RF 14: El sistema debe permitir eliminar las variables.
CUS 6: Explorar servidor.

o RF 15: El sistema debe permitir explorar los servidores OPC XML-DA.
CUS 7: Administrar Configuracion.

e RF 16: El sistema debe permitir abrir una configuracion.

e RF 17: El sistema debe permitir guardar una configuracion.
CUS 8: Escribir variables en el servidor.

e RF 18: El sistema debe permitir la escritura de variables en el servidor.
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2.3.2 Requisitos no funcionales.

Los requisitos no funcionales son propiedades o cualidades que el producto debe tener. Debe
pensarse en estas propiedades como las caracteristicas que hacen al producto atractivo,
usable, rapido o confiable. Son importantes para que clientes y usuarios puedan valorar las
caracteristicas no funcionales del producto. A continuacion se exponen los requisitos no
funcionales con los que debe cumplir el subsistema.

RNF 1. Software.

e RNF 1.1 El subsistema para la comunicacion a través de OPC XML-DA se debe
desarrollar sobre el Sistema operativo GNU/Linux, distribucién Debian.

RNF 2. Apariencia o Interfaz Externa.

e RNF 2.1 La interfaz debe ser sencilla y amigable. Disefio sencillo e intuitivo, ofreciendo
una interfaz de facil manejo por parte de los usuarios, permitiendo lograr uniformidad y
dinamismo en la solucion.

RNF 3. Disefio e implementacion.

o RNF 3.1. En el desarrollo del subsistema para la comunicacién a través de OPC XML-
DA se debe utilizar el lenguaje de programaciéon C++.

e RNF 3.2. En el desarrollo del subsistema para la comunicacion a través de OPC XML-
DA se debe utilizar como paradigma de programacion, la Programacion Orientada a
Objetos.

¢ RNF 3.3. El cédigo debe cumplir con los estandares de codificacion establecidos por la
especificacion OPC XML-DA.

e RNF 3.4. En el desarrollo del subsistema para la comunicacion a través de OPC XML-
DA se debe utilizar el framework de desarrollo WSO2 WSF/C++.

RNF 4. Portabilidad.

e RNF 4.1 El subsistema para la comunicacién a través de OPC XML-DA debe garantizar

que los terceros accedan a él sin importar la plataforma que estos utilicen.
RNF 5. Fiabilidad.

e RNF 5.1. El subsistema para la comunicacion a través de OPC XML-DA debe garantizar

una comunicacion donde no ocurran pérdidas de informacién (variables).
RNF 6. Soporte.

e RNF 6.1. El subsistema para la comunicacién a través de OPC XML-DA debe permitir
una amplia interoperabilidad para que aplicaciones elaboradas por terceros e
implementadas en diferentes lenguajes y sistemas operativos puedan comunicarse con

este de forma facil y eficiente.
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2.4 Modelo de casos de uso del sistema.

El modelo de casos de uso del sistema describe, bajo la forma de acciones y reacciones, el
comportamiento del sistema desde el punto de vista del cliente. Esta formado por actores,
casos de uso y las relaciones que se establecen entre ellos, representando graficamente a los
procesos y su interaccion con los actores y constituye una entrada de gran valor para las

siguientes fases de construccién de un software.

2.4.1 Actores del sistema.

Un actor del sistema es una persona o la abstraccién de un software; son terceros fuera del
sistema: puede intercambiar informacién con él, representar el rol que juegan una o varias
personas, puede ser un recipiente pasivo de informacién, un equipo o0 un sistema automatizado.
En el subsistema en desarrollo se definen los siguientes actores del sistema:
e Operador del sistema: Representa al usuario que va a hacer uso de la aplicacion,
teniendo la posibilidad de interactuar con las funcionalidades que le brinda la misma.

e Sistema externo: Es el actor encargado de escribir los datos en el servidor.

2.4.2 Diagrama de casos de uso del sistema.

Gestionar grupo
Administrar variable

Administrar
configuracion
Consultar estado de
servidor

<<Include>>

Operar variable )------3 Explorar servidor
scribir variable en e
servidor
Gestionar servidor

Sistema externo
Figura 8. Diagrama de casos de uso del sistema.

Operador del sistema
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2.4.3 Descripcion de los casos de uso del sistema.

2.4.3.1 CUS Gestionar servidor.

Caso de uso Gestionar servidor

Actor Operador del sistema

Resumen El caso de uso inicia

cuando el Operador del sistema desea adicionar,

eliminar, conectar o desconectar un servidor.

Referencias RF 5,RF 6, RF 7,RF8

Prioridad Secundario

Precondiciones

Debe existir un servidor OPC XML-DA.

Poscondiciones

Se adiciona, elimina, conecta o desconecta un servidor.

Flujo Normal de Eventos

Accidn del actor

Respuesta del sistema

1. El

adicionar,

actor accede al sistema para

eliminar, conectar, 0

desconectar un servidor.

2. El sistema muestra la interfaz principal con el
panel de servidores y los grupos con los que
cuenta.

Si el actor desea:

Adicionar servidor, ver Seccion 1.

e Eliminar servidor, ver Seccién 2.

e Conectar servidor, ver Seccién 3.

Desconectar servidor, ver Seccion 4.

Secciéon 1: ¢

‘Adicionar Servidor”

1. Clic derecho en el panel de servidores.

2. Muestra una ventana con el campo requerido
para adicionar un servidor.

URL

3. Introduce el dato requerido.

4. Presiona el botén Aceptar.(Alterno 1)

5. Adiciona el servidor.

6. Termina el caso de uso.

Flujo alterno de eventos

(Alterno 1) Presiona el boton Cancelar

Accion del actor

Respuesta del sistema

1. En el paso 4 del flujo normal, presiona

el botén Cancelar.

2. Cierra la ventana Adicionar servidor.

3. Cancela el proceso de Adicionar servidor.
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4. Termina el caso de uso.

Seccion 2;

“Eliminar Servidor”

1. Clic derecho sobre el servidor que se

desea eliminar.

2. El sistema muestra las opciones:
e Adicionar grupo
e Conectar Servidor

e Desconectar servidor

Eliminar servidor

Estado del servidor

3. Selecciona la opcién Eliminar servidor.

4. Elimina los grupos asociados al servidor.
5. Elimina el servidor y muestra mensaje de
confirmacion.

6. Termina el caso de uso.

Seccién 3:

“Conectar servidor”

1. Clic derecho sobre el servidor.

2. El sistema muestra las opciones:
e Adicionar grupo
e Conectar Servidor

e Desconectar servidor

e Eliminar servidor

e Estado del servidor

3. Selecciona la opcién Conectar servidor.

4. Verifica que el servidor que se desea conectar
esta corriendo.(Alterno 1)
5. Conecta el servidor.

6. Termina el caso de uso.

Flujo alterno de eventos

(Alterno 1) Servidor corriendo

Accion del actor

Respuesta del sistema

1. Si el servidor no esta corriendo se muestra el
mensaje de error: “No se puede conectar el

servidor” 2. Termina el caso de uso.

Seccioén 4: “Desconectar servidor”

1. Clic derecho sobre el servidor.

2. El sistema muestra las opciones:
[ )

Adicionar grupo

e Conectar Servidor
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e Desconectar servidor
e Eliminar servidor

e Estado del servidor

3. Selecciona la opcién Desconectar

servidor.

4. Desactiva todos los grupos asociados al
servidor.
5. Desconecta el servidor.

6. Termina el caso de uso.

Tabla 1. Descripcion del CUS Gestionar servidor.

2.4.3.2 CUS Administrar variable.

Caso de uso Administrar variable
Actor Operador del sistema
Resumen El caso de uso inicia cuando el Operador del sistema desea eliminar,

modificar o consultar las propiedades de las variables.

Referencias RF 12, RF 13,RF 14

Prioridad Critico

Precondiciones | Debe existir un grupo con un conjunto de variables asociadas.

Poscondiciones | Se elimina, modifica 0 muestra las propiedades de una variable.

Flujo Normal de Eventos

Accién del actor

Respuesta del sistema

1. El actor da clic derecho sobre una

variable.

2. El sistema muestra las opciones:
e Eliminar variable, ver Seccion 1.
e Modificar valor, ver Seccion 2.

e Propiedades, ver Seccion 3.

Seccién 1: “Eliminar variable”

1. Selecciona la opcién Eliminar variable.

2. Elimina la variable.

3. Termina el caso de uso.

Seccioén 2: “Modificar variable”

1. Selecciona la opcién Modificar valor.

2. Verifica que la variable sea de tipo escritura.
(Alterno 1)
3. Muestra una ventana con los campos

requeridos para escribir el item.
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e Valor actual

e Nuevo valor

4. Llena el campo requerido.

5. Presiona el boton Aceptar. (Alterno 2)

6. Escribe la variable.

7. Termina el caso de uso.

Flujo alterno de eventos

(Alterno 1) Tipo de acceso

Accion del actor

Respuesta del sistema

1. Si el tipo de acceso de la variable no es de
escritura muestra el mensaje: “La variable es de
solo lectura”.

2. Termina el caso de uso.

(Alterno 2) Presiona el boton Cancelar

Accién del actor

Respuesta del sistema

1. En el paso 5 del flujo normal, presiona

el botén Cancelar.

2. Cierra la ventana Modificar variable.
3. Cancela el proceso de Modificar variable.

4. Termina el caso de uso.

Seccion 3: “Propiedades”

1. Selecciona la opcion Propiedades.

2. Muestra las propiedades de la variable.

e Nombre.
e Valor.

e Camino.
e Calidad.

e Estampa de tiempo.
e Informacién
e Tipo de acceso

3. Termina el caso de uso.

Tabla 2. Descripcion del CUS Administrar variable.
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2.5 Diagramas de interaccion.

Un diagrama de interaccion consiste en un conjunto de objetos y sus relaciones, incluyendo los
mensajes que se pueden enviar entre ellos. Existen dos tipos de diagrama de interaccion:
diagramas de secuencia y diagramas de colaboracion. Para el desarrollo del disefio del sistema
se selecciond el diagrama de secuencia como la forma de representar el comportamiento
dindmico del sistema. A continuacién se muestran los diagramas de secuencia realizados para

cada caso de uso.
2.5.1. CU Gestionar servidor.

Seccion “Adicionar servidor”

O O O O OO

Operador del sistema CIﬁTrIeView CIl_DialogAddServer CC_Dia IogiAddServer CC,_TI View CC_O Layer IltemServer
| | | |
1: Sek ona la opcién Adicionar dervidor() :

i h
|12: Adicionar servidor()
=

|
|
| I
l 1.1: Adicionar servidor() |
|
|
|

21M ufl;-stra el dialogo Adicionar $érvidor()

1 T

: Insertar datos(QStrin hgz ) . |
P Envia servidor(QString url)

— P

3.1.1.1: Adiciorjar servidor al cliqlme(QString url)

|
|
|
3: Inserta datos del sélrvidor(QString url)

-
A 4: Adiciondr servidor()

5: Actualiza la vista()

———g————
——— R

e

Figura 9. Diagrama de secuencia Adicionar servidor.

Seccion “Conectar servidor”
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A —O O @ @

Operador del sistema CI_TrIeView CC TreVnew CcC OPCLayer CE_ltemServer

| I
plecciona la opcion Conectar servidor :
|

-
2]

|

|

|

|

|

1.1] €onectar servidor(QString url | |
.1: Obtener estado servidor(QString url) |
|

|

|

|

|

|

2: Devuelve estado()

3: Cambia céltado() hl_-]
4: Actualiza la vista() r

[%34 ;

|

| |
| |
| |
| |
| I
| I
| I
Figura 10. Diagrama de secuencia Conectar servidor.

2.6 Modelo del disefio.

En esta fase se modela el sistema de forma tal que soporte los requisitos funcionales y no
funcionales mencionados anteriormente, sentando asi las bases para poder realizar las
actividades correspondientes a la fase de implementacion. El siguiente esquema muestra los
distintos paquetes que componen el subsistema de comunicacién con terceros a través de OPC

XML-DA, cuyos propdsitos se explican a continuacion:
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Interfaz
Vista Modelo
I
|
\
Cliente OPC XML-DA <<framework>> Servidor OPC XML-DA

______ 5| wsozwsF-cPP Lo ]

Figura 11. Diagrama de paquetes.
2.6.1 Interfaz.

En este paquete es donde se encuentra el disefio de la interfaz grafica de la aplicacion. Este
paquete se divide en dos partes:
e Vista: agrupa las clases que implementan la l6gica de dicho paquete encargadas de
mostrar la interfaz gréafica con la que va a interactuar el usuario.
e Modelo: contiene las clases que implementan la légica que rigen a la biblioteca
OPC_XMLDA_Client.
A continuacién se muestra el diagrama de clases del disefio correspondiente a este paquete asi

como una breve descripcion de cada una de las clases que lo componen:
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DialogWriteValue

-itemPath : QString MainWindow

value:QSting [T tableView = ] [-client : OPCLayer*

-servername : QString LATCIalE *): void |_.*oonecclToserver() : void — ,"".“s"“'

+setupDialog() ’ () : void fclent : OPCClant

. HoadSettings() : void +icon() : QString

-saveSettings() : void [+getType() : ltemType
-setupMainwindows() : void +setOPCClient(client : OPCCLient *) : void

Dialoggetproperties i } ',
-data : vector<QString> P : Itemgroup
Hila : int o £ ] «m_dgadbang_: int
+fitTable() \ [-m_pingrate : int
7 - i [+operation() Sl
DialogGetStatus

+getstatusserver() : QString

. \ e DialogAddServer
DialogBrowseRequest ListView +update_url_text() : void

-m_opcClient : OPCLayer* Lcliente : OPCLayer* b3 *setupDiangadd.seNer() : void
-m_servername : QString +addServerMethod(name : QString) : void [*getimputText() ; QString
I-m_currentpath : QString [+addGroupMethod(name : QString, pingRate : int, deadBand : int) : void
e ” TS I+connectServerMethod(name : QString) : QString =
[-setupDialogadditem() : void [+disconectServerMethod(name : QString) : QString MA“G—N"L
[+statusServerMethod(servername : QString) : void -pingRate : -r,t
irefresh():void e >|-deadband : u_nt
+updateView(index : QModelindex &) : void priame: QSiring S
| +isNotserveradd(url : QString) : bool [+updateElement() : void
v b
\_gname : QString) : bool
Dlalﬂread. jon()
-data : vector<QString> [+setOPCClient(client : OPCLayer *) : void
Hila : int —_— e 3 TomOPC
+getData() . = :
+setData() v [-value : QString
+fitTable() | Dialoghdditem | [Himestamp : QString
I-m_opcClient : OPCLayer* A [ R et L.calidad : QString
+onAccepted() : void [-name : QString
[+onClickeditemGroup(path : QString) : void Fype : QString
[+onAddIitems(itemlist : QStringList) : void L ss : QStrin
ListViewltoms [+onAdditem(itemname : QString) : void R 9 T
T f-activo : bool
m_s : bool ! (-handle : QString
+apenditems(list : QStringList) : void 1 L-path : QString
+clearView() : void H
+appenditem(itemName : QString) : void
TreeModel
+rowCount() : int
+updateModel(item : itemModel *) : void
+update() : void

TreeViewGroup +save() : void
+initTreView(list : QStringList) : void )
[+getitemPath(ptr : QTreeWidgetitem *, path : QStringList &) : void

' ItemModel

Tableltem [-expandeditem : bool
lvarName : QString ! [-iditem : unsigned int
-numberValue : QString [nameltem : Qg'glﬂg
(imestamp : QString ! : rng ~
-quality : QString ¢cthdC0un!() sint
varType : QString ; *column‘i) cint
-acces : QString ! +row() : int
HisActive : bool ' : QString) :
+getlcon() : QString ' +isEmpty() : bool <
[+columnCount() : int
(+columnName() : QString

5 TableModel
[+columnicon() : QString
u Y : QString, varType : QString, access : QString, activo : bool) : void

[+deleteltem(varName : QString) : void
+isltemAdd(varName : QString) : bool
+freeltemiList() : void

+update() : void
+selecteditemView(itemp : Tableltem *)

Figura 12. Diagrama de clases del paquete Interfaz.

Breve descripcién de las clases del paquete Interfaz.

e MainWindows: Es la clase encargada de gestionar los componentes visuales y de crear
el objeto de la clase OPCClient que permite el acceso a la biblioteca
OPC_XMLDA_Client.

e ListView: Se encarga de la invocacion de funcionalidades de la biblioteca
OPC_XMLDA_Client a través del objeto que recibe de la clase MainWindows.

e TableView: Permite visualizar los elementos contenidos dentro de los grupos.

34



CAPITULO 2: ANALISIS Y DISENO DEL SISTEMA

TreeViewGroup: Se encarga de visualizar las variables agrupadas por el path en forma
de arbol después de haber realizado la llamada a la funcionalidad Explorar_Servidor.
ListViewltems: Se encarga de visualizar las variables contenidas en cada grupo
después de haber realizado la llamada a la funcionalidad Explorar_Servidor.
DialogGetStatus: Representa la ventana de didlogo donde se muestra el estado del
servidor.

DialogAdditem: Es la clase contenedora de los elementos que visualizan el proceso de
afadir y gestionar variables.

DialogAddServer: Representa la ventana de didlogo para insertar la direccion URL de
un servidor OPC XML-DA y permite adicionar el mismo a la lista de servidores.
DialogAddGroup: Representa la ventana de dialogo que permite adicionar un nuevo
grupo.

DialogGetProperties: Clase encargada de mostrar las propiedades de las variables.
DialogWriteValue: Clase que permite modificar el valor de una variable en dependencia
de su tipo de acceso.

DialogBrowseRequest: Clase encargada de mostrar las variables que contiene el
servidor OPC-XML-DA a través del método Explorar_Servidor.

DialogRead: Clase encargada de mostrar las propiedades de un conjunto de variables
cuando se ejecuta la funcionalidad de leer variables.

ListModel: Gestiona las operaciones sobre la vista del arbol de servidores.

ItemModel: Es la clase sobre la cual se crean todos los items que contiene la aplicacion:
servidores, grupos y variables y contiene las operaciones para trabajar sobre los
mismos.

TreeModel: Es la clase que funciona como modelo de la vista de arboles de servidores
y grupos.

TableModel: Se encarga de la representacion visual de los campos que contienen los
valores de las variables. Contiene una lista de Tableltem.

Tableltem: Es la clase encargada de almacenar los atributos de cada variable en
memoria.

ItemServer: Clase especifica para los items de tipo servidor, hereda de ItemModel.
ItemGroup: Clase especifica para los items de tipo grupo, hereda de ItemModel.
ItemOPC: Clase especifica para los items de tipo opc, hereda de IltemModel, se utiliza

como contenedor de los datos de los items recibidos.
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2.6.2 Cliente OPC XML-DA.

Este paquete contiene la biblioteca que brinda las funcionalidades de acceso al servidor. A
continuacion se muestra el diagrama de clases del disefio correspondiente a este paquete asi

como una breve descripcién de cada una de las clases que lo componen:

OPCClient
+GetStatus(_ gs : GetStatus *) : GetStatusResponse * _______ [GetStatus |
+Browse(_b : Browse *) : BrowseResponse * 1
+Subscription(_s : Subscription *) : SubscriptionResponse * , GetStatusResponse
+SubscriptionPolledRefresh(_spr : SubscriptionPolledRefresh *) : SubscriptionPolledRefreshResponse * i '"'

+SubscriptionCancel(_sc : SubscriptionCancel *) : SubscriptionCancelResponse *

+GetProperties(_gp : GetProperties *) : GetPropertiesResponse * g

+Read(_r: Read *) : ReadResponse * !

+Write(_w : Write *) : WriteResponse *

+populateServicesForXMLDA() : void WSF_CALL S————

i —— 1

-servers : map<string, OPCServer*>
-pinstance : OPCLayer*
+connectserver(servername : string) : bool a— >|[ SbuscriptionP E i

+statusServer(servemame : string) : string
+browseOPCltems(servername : string, path : string, adress : vector<string> &) : void s
+browseOPCGroup(servemame : string, adress : vector<string> &) : void _
+browseOPCltems(servername : string, path : string, adress : vector<string> &) : void

+subscribeOPCI vername : string, subscribeltemList : map<string, string>, handle : string &) : void
+subscriptionPolledRefresh(servemame : string, handles : vector<string * > *, result : vector<string> &) : void

+subscriptionCancel(servername : string, handle : string, result : string &) : void B " Celfmpaitios
+setGroupHandleByName(servemame : string, groupname : string, handle : string) : void
+getltemProperties(servername : string, itemPath : string, itemName : string, resultProperties : vector<string> &) : void =]
+writeValue(servemame : string, itemPath : string, new_value : string) : void —————
+Instance() : OPCLayer * H
-DestroySingleton() : void | e
<\>
TheeatUti OPCServer i
-flag : bool -name : string
-mutext : boost::mutex -requestHandle : string "’»i::’-'-
-mutex_Obj : boost::mutex -localelD : sfring _
-handle : string -recuesthandel : string
-pingrate : int -localeid : string
-servemame : string -client : OPC_Client* OPCGroup
+run() : void -listgroup : map<string, OPCGroup*> Eeme:
+registerObject(obj : Valuelnterface) +conect() : bool pingRate : int
+executePolledRefresh() : vector<string> +getServerstatus() : string handle : string
+apendGroup(groupname : string, pingrate : int) : void  Connected - bool
+setMyClient(client : OPC_Client *) : void Ea— pingrate : int
' +removeGroup(groupname : string) : void i roect: bodl
}/ +09nnectgroup(gmupname z stnng) : void . servemame : string
Valuelnterface +disconnectgroup(groupname : string) : void
- : = +getgroupbyname(groupname : string) : OPCGroup *
[ L SR LR P +BrowsOPCGroup(result : vector<string> &) : void
+BrowsOPCltems(path : string, result : vector<string>) : void

Figura 13. Diagrama de clases del paquete Cliente OPC XML-DA.

Breve descripcién de las clases del paquete Cliente OPC XML-DA.
e OPCClient: Es la clase encargada de implementar las funcionalidades que permiten la
comunicacion con el servidor OPCXML-DA, a través de las interfaces que provee la
clase Stub del framework WSO2/WSFCPP.
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e OPCServer: Posee una instancia de OPCClient y una lista de grupos de variables, se
encarga de invocar las funcionalidades de OPCClient.

e OPCLayer: Posee una lista de OPCServer, se encarga de gestionar las operaciones de
los grupos y los servidores.

e OPCGroup: Se encarga de almacenar los atributos de cada grupo en memoria.

e ThreatUtil: Contiene un hilo que se encarga de la llamada de forma periddica de la
funcionalidad SubscriptionPolledRefresh, para obtener los ultimos cambios de valor de la
variable, y devuelve el valor a través de una instancia de la clase Valuelnterface.

o Valuelnterface: Contiene el método para obtener los datos de la encuesta periddica.

Las clases GetStatus, GetStatusResponse, Browse, BrowseResponse, Subscription,
SubscriptionPolledRefresh, SubscriptionPolledRefreshResponse, SubscriptionResponse,
SubscriptionCancel, SubscriptionCancelResponse, GetProperties, GetPropertiesResponse,
Read, ReadResponse, Write y WriteResponse son clases definidas tanto para el cliente como
para el servidor pues son autogeneradas por el framework WSO2/WSFCPP y de manera

general permiten la comunicacién a través de los servicios web.

2.6.3 Servidor OPC XML-DA.

Este paguete contiene las clases que implementan la especificacion OPC XML-DA a través de
la biblioteca OPC_XMLDA_Server. A continuacion se muestra el diagrama de clases del disefio
correspondiente a este paquete asi como una breve descripcion de cada una de las clases que

lo componen:;
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a—
Service Skeleton 'L ______
+invoke() : OMElement *WSF_CALL ! GetStatusResponse
+onFault() : OMElement *WSF_CALL i
+init() : void WSF_CALL [
e & of]

-
: I
XMLDA A -—

+XMLDA() : WSF_EXTERN WSF_CALL

:L AAAAA >J SubscriptionResponse I
H [ ]

A 5| SubscriptionPolledRefresh |
! | ]

XMLDASkeleton

+GetStatus(_gs : GetStatus *) : GetStatusresponse *

+Browse(_b : Browse *) : BrowseResponse * !
+Subscription(_s : Subscription *) : SubscriptionResponse * N
+SubscriptionPolledRefresh(_spr : SubscriptionPolledRefresh *) : SubscriptionPolledRefreshResponse * | I —
+SubscriptionCancel(_sc : SubscriptionCancel *) : SubscriptionCancelResponse * i s
+GetProperties(_gp : GetProperties *) : GetPropertiesResponse * E ””” \Jl SubscriptionCancelResponse }
+Read(_r : Read *) : ReadResponse * )

+Write(_w : Write *) : WriteResponse * :r ______ GetProperties
! [ —

LI >{ SbuscriptionPolledRefreshResponse l

- 5| GetPropertiesResponse |
! [ |

-
S
| —

Figura 14. Diagrama de clase del paguete Servidor OPC XML-DA.

Breve descripcion de las clases del paguete Servidor OPC XML-DA.

e ServiceSkeleton: Representa la interfaz que debe ser implementada por cualquier
servicio en C++ con WSF/CPP. Define tres métodos virtuales que deben ser
implementados en la clase que herede de ella.

o XMLDA: Clase que hereda de ServiceSkeleton, implementa los métodos de la légica de
negocio de los servicios web.

e XMLDASKeleton: Se encarga de implementar las funcionalidades de la especificacion

OPC XML- DA, que seran invocadas por el cliente.

2.6.4 WSO2-WSF-CPP.

Este paquete representa el framework que permite el consumo e implementacion de servicios
Web en C++, pertenece a la suite WSO2, y es utilizado tanto por el cliente como por el servidor.
Esta herramienta es la Unica dependencia entre ambos, y al tener soporte para plataformas

Windows y Linux, permite que la solucion brindada sea multiplataforma.

38



CAPITULO 2: ANALISIS Y DISENO DEL SISTEMA

2.7 Arquitectura en capas.

La arquitectura en capas es un estilo de programacion donde el objetivo principal es separar los

diferentes aspectos del desarrollo, tales como las cuestiones de presentacion, légica de negocio

y mecanismos de almacenamiento (24). Para el desarrollo del subsistema de comunicacién a

través de OPC XML-DA se tuvo en cuenta una arquitectura en tres capas. A continuacion se

explica la disposicién por capas y sus responsabilidades:

En el cliente OPC XML-DA:

Capa de presentacion: en esta capa se encuentra la interfaz grafica del cliente que
permite mostrar la informacion obtenida del servidor a través de la biblioteca
OPC_XMLDA_Client.

Capa de Ilogica de negocio: en esta capa se encuentra la biblioteca
OPC_XMLDA Client, que implementa las funcionalidades de acceso al servidor
siguiendo la especificacion OPC XML-DA.

Capa de transporte: esta capa se encarga de la invocacién a métodos del framework
WSF2CPP que permiten la comunicacion mediante SOAP sobre HTTP.

En el servidor OPC XML-DA:

Capa de presentacion: esta capa representa la aplicacién Axis2 que permite publicar el
servidor desarrollado como un servicio web.

Capa de Ilogica de negocio: en esta capa se encuentra la biblioteca
OPC_XMLDA _Server, que implementa la especificacion OPC XML-DA.

Capa de transporte: esta capa se encarga de la invocacion a métodos del framework

WSF2CPP que permiten la comunicacion mediante SOAP sobre HTTP.
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Cliente Servidor
Interfaz cliente ' Axis2
Capa de presentacion Capa de presentacion
Biblioteca cliente | Biblioteca servidor
Capa de I6gica de negocio Capa de ldgica de negocio
WSF2CPP SOAP WSF2CPP
Capa de transporte P Capade transporte

Figura 15. Arquitectura del subsistema de comunicacién a través de OPC XML-DA.

2.8 Patrones de disefio.
Un patrén de disefio nombra, abstrae e identifica los aspectos clave de un disefio estructurado
comun, que lo hace util para la creacion de disefios orientados a objetos reutilizables. Definen
una posible solucion correcta para un problema de disefio dentro de un contexto dado,
describiendo las cualidades invariantes de todas las soluciones (25).
Los patrones de disefio tienen como propadsito:

e Proporcionar catalogos de elementos reusables en el disefio de sistemas software.

e Evitar la reiteracibn en la busqueda de soluciones a problemas ya conocidos y

solucionados anteriormente.

e Formalizar un vocabulario comun entre disefiadores.

e Estandarizar el modo en que se realiza el disefio.
Para el disefio del subsistema de comunicacién con terceros a traves de OPC XML-DA se
emplearon los patrones Singleton, Facade y Modelo-Vista. A continuacién se explica como
fueron utilizados cada uno ellos.
2.7.1 Singleton (Instancia Unica).
Se encarga de restringir la creacién de objetos pertenecientes a una clase o el valor de un tipo
a un unico objeto. Su intencion consiste en garantizar que una clase soélo tenga una instancia y
proporcionar un punto de acceso global a ella. En la aplicacién este patrén se evidencia al
garantizar que solo se pueda crear una instancia Unica de la clase OPCLayer, asi como crear

un punto de acceso global a esta para las demas clases del sistema.
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2.7.2 Facade (Fachada).

Consiste en proporcionar una interfaz unificada para un conjunto de interfaces de un
subsistema. Define una interfaz de alto nivel que hace que el subsistema sea mas facil de usar.
La fachada del subsistema de comunicacion estd vista por la clase OPCLayer que permite a las
clases pertenecientes a la interfaz de usuario acceder a las funcionalidades del sistema.

2.7.3 Modelo-Vista.

El patron de disefio Modelo-Vista es una variante del patrén Modelo-Vista-Controlador que se
utiliza para el disefio de aplicaciones que presentan interfaces sofisticadas.

El modelo es el nacleo de la aplicacion. Su Unica responsabilidad respecto a la vista es avisar
de cambios importantes mediante eventos. Ademéas debe llevar un registro de las vistas del
sistema, para que sea capaz de notificar a estos sobre los cambios que pueda producir un
agente externo a los datos.

La vista es la encargada de mostrar al usuario el progreso de funcionamiento del modelo.
Cuando el modelo cambia la vista solicita el nuevo estado y se actualiza. Presenta el modelo en

un formato que pueda interactuar con el usuario, por lo general es la interfaz del usuario. Este

patrén se utiliza en la interfaz grafica del cliente OPC XML-DA.

2.9 Conclusiones.

El desarrollo de este capitulo permiti6 disefiar el subsistema que se desea construir. Se
especificaron los requisitos funcionales y no funcionales asi como los actores y casos de uso.
Fue definida la arquitectura y los patrones de disefio a utilizar y se modelaron los diagramas de
clases y los diagramas de secuencia para una mejor comprension del funcionamiento del

subsistema.
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CAPITULO E
IMPLEMENTACION Y PRUEBAS

3.1 Introduccion.
En el presente capitulo se muestran las vistas de implementacién y despliegue con sus
respectivos diagramas de componentes. Ademas se expone el estilo de cédigo utilizado y las

pruebas que validan el funcionamiento del subsistema de comunicacion.

3.2 Implementacion.

La implementacion comienza con los resultados del disefio e implementa el sistema en términos
de componentes como ficheros de codigo fuente, scripts, ficheros de cddigo binario, ejecutables
y similares. Teniendo como propadsito principal el desarrollo de la arquitectura como un todo.
3.2.1 Diagrama de componentes.

A continuaciéon se representan, de acuerdo a los paquetes identificados en el disefio, las
interacciones existentes entre los principales componentes que integran la solucién, asi como

sus dependencias mas significativas.
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Figura 16. Diagrama de componentes del paquete Interfaz.
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Cliente OPC XMLDA.so
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Figura 17. Diagrama de componentes del paquete Cliente OPC XMLDA.
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Figura 18. Diagrama de componentes del paquete Servidor OPC XMLDA.
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3.2.2 Diagrama de despliegue.

El diagrama de despliegue muestra la disposicion fisica de los distintos nodos que componen
un sistema y el reparto de los componentes sobre dichos nodos. Los nodos no son mas que
elementos fisicos que existen en tiempo de ejecucién y representan un recurso computacional
que generalmente tienen algo de memoria y capacidad de procesamiento. El subsistema de

comunicacion desarrollado tiene la siguiente disposicion fisica:

<< SOAP>>

PC_Cliente OPC XML-DA Servidor OPC XML-DA

Figura 19. Despliegue del subsistema de comunicacion a través de OPC XML-DA.

e PC_Cliente OPC XML-DA: representa el Cliente OPC XML-DA desarrollado e instalado
en una computadora que se utilizara para interactuar con el Servidor OPC XML-DA.

o Servidor OPC XML-DA: representa la estacién donde estara instalado el Servidor OPC
XML-DA, éste se encarga de almacenar los datos que recibe de otros dispositivos y
sistemas como el SCADA GALBA.

e << SOAP>>: representa el protocolo que se utiliza para la comunicacion entre el cliente

y el servidor.

3.3 Estilo de cddigo.

A la hora de programar es necesario seguir un estilo. Este permitira revisar, mantener y
actualizar el cédigo de una manera mas sencilla y ordenada. A continuaciéon se describe el
estilo de codificacion y documentacién que fueron utilizados en el desarrollo del Subsistema
para la comunicacién del SCADA GALBA con terceros a través del estandar OPC XML-DA.
Este estilo de codigo se defini6 para ser utilizado en todos los subsistemas del SCADA
Guardian del ALBA (Estilo de Cddigo SCADA, 2007).

3.3.1 Nombres.

e Los nombres de las clases son sustantivos singulares.
e Los nombres no deben revelar detalles de implementacion.

e Escoger nombres lo suficientemente largos para ser expresivos, pero evitando manejar
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3.3.2.

3.3.3.

nombres que dificulten la labor de implantacion.

Evitar nombres que permitan una interpretacion subjetiva (evitar ambigiiedad y asegurar
abstraccion).

Evitar redundancia no repitiendo nombres de clases en sus elementos.

Dado que los nombres generalmente son el producto de concatenar varias palabras, se
debe emplear mayuscula para el inicio de cada palabra y minuscula para el resto de las
letras para el caso de los nombres de métodos y funciones. Para el caso de los nombres
de variables y atributos debe aplicarse la misma convencién, con excepcién de la
primera letra del nombre, la cual debe ser en minuscula.

Los nombres de constantes deben contener solo letras mayusculas.

Los nombres de los métodos son frases que incluyen verbos.

Los nombres de los atributos y parametros son frases con sustantivos.

Evitar el uso de nombres idénticos para distinto proposito.
Manejo de Errores.

Se pueden manejar los errores mediante mecanismos de excepciones o mediante

valores de retorno, aungque esto debe ser uniforme dentro de un mismo objeto.

Es buena practica emplear herramientas para identificar errores en la codificaciéon en

caliente.

Documentacién y comentarios.

En el codigo debe documentarse en forma explicativa los pasos que se van ejecutando.
Emplear oraciones completas al documentar el cédigo.

Documentar mientras se programa.

Documentar cualquiera cosa que no sea obvia en el codigo.

Documentar eliminacién de errores y cambios sobre el codigo.

Al modificar el codigo se deben actualizar todos los comentarios y documentacion
asociada.

Documentar cada rutina agregando: nombre del desarrollador, fecha, parametros de
entrada, valores de retorno, precondiciones, pos-condiciones, dependencia con otros
métodos o funciones y descripcion general del algoritmo. Ademas, de realizarse cambios
al cédigo, debe indicarse el nombre de la persona que realizé el cambio, la fecha y la

descripcion del cambio, comenzando desde el o los cambios mas recientes.
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3.3.4.

Evitar agregar comentarios al final de lineas de cdédigo, salvo en el caso de
declaraciones. En este caso tales comentarios deben estar alineados.
Antes de la entrega de la aplicacion, eliminar todos los comentarios superfluos y/o

temporales con la finalidad de evitar confusiones en su mantenimiento.

Codificacion.
Alinear verticalmente llaves de apertura y cierre.
Usar espacios antes y después de los operadores que el lenguaje de programacién
permita.
Emplear lineas en blanco para organizar el cédigo, permitiendo crear parrafos de codigo
para una mejor lectura.
Evitar colocar mas de una sentencia por linea.
Liberar apuntadores de manera explicita.
Empleari, j, k, I, p, q, r para contadores en ciclos.
Comentar siempre las llaves que cierran.
Emplear al maximo operadores del tipo: +=, *=, /=, -=, ++, --, entre otros.
Emplear correctamente los tipos de ciclos: si es al menos una vez usar do-while, si es

ninguna o mas veces usar while-do, y si se conoce el numero exacto de ciclos usar for.

3.4 Pruebas.

Un factor de vital importancia para la produccién de un software es lograr la calidad del

producto, y precisamente las pruebas que se le realicen constituyen un papel protagénico pues

con la realizacion de un conjunto finito de casos de pruebas es posible verificar el

comportamiento del producto durante su ciclo de vida. Este proceso ademas de garantizar la

calidad del software, tiene como objetivo comprobar la satisfaccion de los requisitos y localizar

para subsanar, el mayor numero de deficiencias antes de liberar el producto final. El tamafio y

complejidad del proceso de pruebas depende del tamafio y complejidad del producto que se

esta desarrollando y para ejecutarlo es necesario definir elementos tales como el nivel y método

de pruebas a utilizar. Para el subsistema desarrollado se decidié realizar las siguientes pruebas

definidas a continuacion:
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3.4.1 Nivel de Prueba: Sistema.

A este nivel es verificado que cada elemento interactle de forma adecuada, que sea alcanzado
la funcionalidad y el rendimiento del sistema total, sean validados los requisitos establecidos

comparandolos con el sistema construido.

3.4.2 Tipo de Prueba: Funcionalidad.

Este tipo de prueba asegura el trabajo apropiado de los requisitos funcionales, incluyendo la
navegacion, entrada de datos, procesamiento y obtencién de resultados. Verificar la apropiada
aceptacion de datos y se encuentra enfocada principalmente a los requisitos funcionales o
casos de uso (26).

Método de Prueba: Caja Negra. Es denominada prueba de comportamiento, se centra en
los requisitos funcionales del software, permite obtener conjuntos de condiciones de entrada
gue ejerciten completamente todos los requisitos funcionales de un programa y esta referida a
las pruebas que se llevan a cabo sobre la interfaz del software examinando algunos aspectos
del modelo fundamental del sistema sin tener mucho en cuenta la estructura logica interna del

software (26).

3.4.3 Ambiente de prueba.

Para la correcta realizacion de las pruebas, se cont6 con una serie de recursos que facilitaron el
trabajo de ejecutar cada caso de prueba sobre el subsistema de comunicacion.

e Recursos fisicos: Se utilizaron 2 maquinas con 1 gigabyte de memoria RAM, 160
gigabyte de capacidad de disco duro, microprocesador Intel Core 2 Duo con una
velocidad de 2.2Ghz, motherboard Intel y red cableada.

e Recursos logicos: El sistema operativo sobre el cual se desarrollaron las pruebas es
Debian squeeze 6.0.5. La velocidad de la red es de 100 megabits por segundo. Debe
estar instalado en cada computadora el framework WSO2 WSF2CPP con sus librerias.
En la computadora donde estard el servidor se necesita ademas un servidor web para
publicar el servicio, en este caso es el Apache, y en el caso de la computadora donde

estard el cliente se necesita la biblioteca boost y las bibliotecas del framework Qt.

3.4.4 Disefio de casos de prueba.

A continuacién se detallan los casos de prueba (CP) elaborados para los requisitos funcionales
mas importantes con los que debe cumplir el subsistema. Esto se realiza para comprobar el

correcto funcionamiento del sistema bajo las diferentes condiciones a las que puede someterse.
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3.4.4.1 CU Operar variable.
Las pruebas realizadas a este caso de uso son las siguientes:
e Adicionar una o varias variables.
e Leer una o varias variables.
Caso de Prueba (CP1) Adicionar variable.
1. Breve Descripcidn
Este Caso de Prueba permite comprobar la funcionalidad de adicionar una o varias variables a
un grupo.
2. Flujo Central
2.1 Clic derecho sobre el grupo al que desea adicionar la variable y selecciona la opcion
“Adicionar variable”.
2.2 El sistema muestra una ventana con todas las variables existentes.
2.3 Clic derecho sobre la o las variables que desea adicionar y selecciona la opcion “Adicionar
variable”.
2.4 El sistema muestra una vista con la variable seleccionada.
2.5 El usuario da clic en el botén Aceptar.
2.6 El sistema adiciona la o las variables al grupo.
3. Condiciones de Ejecucién
3.1 Debe existir un grupo.
3.2 Tienen que existir variables en el servidor.

4. lteraciones

Clases validas Clases invalidas Resultado esperado Resultado

obtenido

Seleccionar la variable

El sistema debe adicionar

El sistema adiciona

que se desea adicionar la variable al grupo vy | lavariable al grupoy
y presionar el boton actualiza la lista de | actualiza la lista de
“Aceptar”. variables asociadas al | variables asociadas
mismo. al mismo.
Seleccionar las El sistema debe adicionar | El sistema adiciona
variables que se las variables al grupo y |las variables al
desean adicionar 'y actualiza la lista de | grupo y actualiza la

presionar el botdn

“Aceptar”.

variables asociadas al

mismo.

lista de variables

asociadas al mismo.
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Pulsar “Aceptar” sin
haber seleccionado

una variable.

El sistema debe mostrar
un mensaje indicando que
no ha sido seleccionada

ninguna variable.

El sistema muestra
un mensaje
indicando que no ha
sido  seleccionada

ninguna variable.

Caso de Prueba (CP2) Leer variable.

1. Breve Descripcién

Tabla 3. Caso de Prueba (CP1) Adicionar variable.

Este Caso de Prueba permite comprobar la funcionalidad de leer una o varias variables del

sistema.

2. Flujo Central

2.1 Clic derecho sobre la o las variables que desea leer y selecciona la opcion “Leer variable”.

2.2 El sistema muestra una ventana con las propiedades de la o las variables seleccionadas.

3. Condiciones de ejecucion.

3.1 Tienen que existir variables en el servidor.

4. lteraciones

Clases validas

Selecciona la opcién

“Leer variable”.

Clases invélidas Resultado esperado Resultado obtenido
El sistema debe mostrar | EI sistema muestra las
las propiedades de la | propiedades de la
variable: variable:

e Nombre e Nombre

e Valor e Valor

e Estampa de e Estampa de
tiempo tiempo

e Calidad e Calidad

e Camino e Camino
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Selecciona la opcién

“Leer todas”.

El sistema debe mostrar | El sistema muestra las
las propiedades de las | propiedades de las
variables seleccionadas. | variables seleccionadas.
e Nombre e Nombre
e Valor e Valor
e Estampa de e Estampa de
tiempo tiempo
e Calidad e Calidad
e Camino e Camino

3.4.4.2 CU Administrar variable.
La prueba realizada a este caso de uso es la siguiente:

e Modificar el valor de una variable.

e Consultar propiedades de una variable.

Caso de Prueba (CP3) Modificar variable.

1. Breve Descripcion

Tabla 4. Caso de Prueba (CP2) Leer variable.

Este Caso de Prueba permite comprobar la funcionalidad de maodificar el valor de una variable

del sistema.

2. Flujo Central

2.1 Clic derecho sobre la variable que se desea modificar y seleccionar la opcion “Modificar

variable”.

2.2 El sistema muestra una ventana con el valor actual de la variable y el campo requerido para

insertar el nuevo valor.

2.3 Insertar el nuevo valor de la variable y presionar en el boton “Aceptar”.

3. Condiciones de ejecucion.

3.1 El tipo de acceso de la variable seleccionada tiene que ser de lectura/escritura.

4. lteraciones

Clases validas

Clases invalidas

Resultado esperado

Resultado obtenido

Selecciona

“Modificar variable”.

la opcion

El sistema debe mostrar

una interfaz con el valor

El sistema muestra la

interfaz con el valor
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actual de la variable y un

actual de la variable y

campo para insertar el | un campo para
nuevo valor. insertar el nuevo
valor.
Se inserta el nuevo El sistema debe | El sistema actualiza el

valor de la variable y
se presiona el botén

“Aceptar”.

actualizar el valor de la

variable.

valor de la variable.

Pulsar “Aceptar” sin
haber introducido un

valor.

El sistema debe mostrar
un mensaje indicando
gue debe introducir un

valor.

El sistema muestra un
mensaje indicando
gue debe introducir un

valor.

El valor introducido
no se corresponde
con el tipo de datos
que almacena la

variable.

El sistema debe mostrar
un mensaje indicando

gue no se puede escribir.

El sistema muestra un
mensaje indicando
gue no se puede

escribir.

Tabla 5. Caso de Prueba (CP3) Modificar variable.

Caso de Prueba (CP4) Consultar propiedades de una variable.

1. Breve Descripcion

Este Caso de Prueba permite comprobar la funcionalidad de consultar las propiedades de una

variable.

2. Flujo Central

2.1 Clic derecho sobre la variable que se desea conocer las propiedades y seleccionar la opcion

“Propiedades”.

2.2 El sistema muestra una ventana con todas las propiedades de la variable seleccionada.

3. Condiciones de ejecucion.

Debe existir al menos una variable en la tabla de variables.

4. lteraciones
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Clases validas

Clases invalidas

Resultado esperado

Resultado obtenido

Seleccionar la opcion

“Propiedades”.

El sistema debe mostrar
una ventana con todas
las propiedades de la

variable seleccionada;

e Nombre

e Valor

e Estampa de
tiempo

e Calidad

e Camino

El sistema muestra una

ventana con todas las
propiedades de la
variable seleccionada:

e Nombre

e Valor

e Estampa de

tiempo
e Calidad
e Camino

Tabla 6. Caso de Prueba (CP4) Consultar propiedades de una variable.

3.4.4.3 CU Consultar estado de servidor.

La prueba realizada a este caso de uso es la siguiente:

e Consultar el estado del servidor.

Caso de Prueba (CP5) Consultar estado de servidor.

1. Breve Descripcién.

Este Caso de Prueba permite comprobar la funcionalidad de consultar el estado de un servidor.

2. Flujo Central.

2.1 Clic derecho sobre el servidor del que se desea conocer su estado.

2.2 El sistema muestra una ventana con las propiedades del servidor seleccionado.

3. Condiciones de ejecucion.

3.1 Debe haberse establecido conexidn con ese servidor.

4. lteraciones

Clases validas

Clases invalidas

Resultado esperado

Resultado obtenido

Clic derecho sobre

el servidor y

seleccionar la opcién

El sistema debe mostrar
las
de

una interfaz con

propiedades

El sistema muestra la

interfaz con las

propiedades del servidor
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“Estado del

servidor”.

servidor seleccionado.

e Estado
e Tiempo
e Version

e [nformacion del
proveedor

e Version interfaz

seleccionado.

e Estado
e Tiempo
e Version

e Informacion del
proveedor

e Version interfaz

Seleccionar

servidor con el que

no exista conexion.

un

El sistema debe mostrar
un mensaje indicando
que el servidor no esta

conectado.

El sistema muestra un

mensaje indicando que
el servidor no esta
conectado.

Tabla 7. Caso de Prueba (CP5) Consultar estado de servidor.
3.4.4.4 CU Administrar grupo.

Las pruebas realizadas a este caso de uso son las siguientes:

e Activar grupo.

e Eliminar grupo.

Caso de Prueba (CP6) Activar grupo.

1. Breve Descripcion.

Este Caso de Prueba permite comprobar la funcionalidad de activar un grupo.

2. Flujo Central.

2.1 Clic derecho sobre el grupo que se desea activar.

2.2 El sistema muestra una tabla con las propiedades de las variables asociadas a ese grupo y

los cambios que se van realizando.

3. Condiciones de ejecucion.

3.1 Debe de existir un grupo con conjunto de variables asociadas.

4. lteraciones

Clases validas

Clases invalidas

Resultado esperado

Resultado obtenido

Seleccionar el grupo
y presionar “Activar

grupo”.

El sistema debe mostrar

una tabla con las

propiedades de las

El

tabla las propiedades de

sistema muestra una

las variables y actualiza
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variables e ir actualizando
periddicamente los
valores:

e Estampa de tiempo

periddicamente los valores

e Estampa de tiempo
e Calidad

¢ Calidad e Valor

e Valor
Seleccionar un | El sistema debe mostrar | EI sistema muestra un
grupo que no | un mensaje indicando que | mensaje indicando que el
tenga variables | el grupo no contiene | grupo no contiene
asociadas. variables. variables.

Tabla 8. Caso de Prueba (CP6) Activar grupo.

3.4.4.5 CU Explorar servidor.
La prueba realizada a este caso de uso es la siguiente:
e Explorar servidor.
Caso de Prueba (CP8) Explorar servidor.
1. Breve Descripcion
Este Caso de Prueba permite comprobar la funcionalidad de explorar servidor de acuerdo a la

opcidén seleccionada que puede ser “Explorar todo” o “Explorar por grupo”.

2. Flujo Central

2.1 El actor selecciona el servidor que desea explorar y escoge en el menu “Servidor” la opcién
“Explorar servidor”.

2.2 El sistema muestra una ventana para seleccionar la forma de explorar el servidor.

2.3 Selecciona una de las formas y presiona el botdn “Aceptar”.

3. Condiciones de ejecucion.

3.1 Debe existir al menos un servidor.

4. lteraciones
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Clases validas

Clases invalidas

Resultado esperado

Resultado obtenido

Se selecciona la
forma de explorar
servidor “Explorar

todo” y se presiona el

botdn “Aceptar”.

El sistema debe mostrar
todas las variables del

servidor.

El sistema muestra todas

las variables que

contiene el servidor.

Se
forma de

selecciona la
explorar
servidor “Explorar por
grupo” y se presiona
el boton “Aceptar”.

El sistema debe mostrar
todos los grupos de

variables del servidor.

El sistema muestra todos
los grupos de variables
del servidor.

Pulsa  “Explorar”

sin haber
seleccionado
de

ninguna las

opciones.

El sistema debe mostrar
un mensaje indicando
gue debe seleccionar

una de las opciones.

El sistema muestra un
mensaje indicando que
debe seleccionar una de

las opciones.

Tabla 9. Caso de Prueba (CP8) Explorar servidor.

3.4.5 Andlisis de los resultados de las pruebas.

Para el correcto desarrollo del proceso de pruebas se definieron un total de 8 Casos de

Pruebas, realizandose un total de 3 iteraciones, detectandose un total de 15 no conformidades.

Estas no conformidades detectadas tenian una repercusion negativa sobre el funcionamiento

del sistema y con la erradicacion de los mismos se logré mejorar y optimizar gradualmente el

funcionamiento de la aplicacion.
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14
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Iteracion 1

Iteracion 2

Iteracion 3

Figura 20. Cantidad de no conformidades por iteracién.
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Figura 21. Cantidad de no conformidades por Caso de Prueba.

3.5 Conclusiones.

En este capitulo se desarrollaron los diagramas de componentes y de despliegue propios de la

solucién. Conjuntamente se realizaron las pruebas unitarias las cuales arrojaron resultados de

importancia considerable para el funcionamiento del subsistema, ayudando a la correccion de

los errores identificados y a implementar un producto con mayor calidad.
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CONCLUSIONES GENERALES

Al término de la investigacion para el desarrollo del Subsistema para la comunicacion del
SCADA GALBA con terceros a través de la especificacion OPC XML-DA se concluye que:

e Se desarroll6 un subsistema para el médulo de Integracién con terceros del SCADA

Guardian del ALBA gque permite la publicacion y el acceso a datos en formato OPC XML-
DA.

e Se realizo el disefio e implementacion de un cliente OPC XML-DA.

e Se realiz6 la implementacion de todas las funcionalidades del servidor OPC XML-DA.

o El subsistema desarrollado permite una total interoperabilidad debido a que utiliza los
Servicios Web, tecnologia basada en la transmision de texto, independiente del lenguaje

de programacion y del sistema operativo en el que se desarrolle el tercero.
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RECOMENDACIONES

Se recomienda:
e Integrar el Subsistema para la comunicacién con terceros a través de la especificacion

OPC XML-DA al SCADA Guardian del ALBA.
e Configurar y autenticar el servidor OPC XLM-DA con el SCADA Guardian del ALBA.
e Ampliar las funcionalidades del subsistema de manera que permita la comunicacién de

forma asincrona.
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ANEXOS
Anexo 1: Certificado de validacion de la solucion.

G

GUARDIANdel ALBA

Mérida, a los 24 dias del mes mayo del 2013

A quien pueda interesar:

Por este medio hacemos de su conocimiento que las herramientas generadas
como producto del desarrollo del trabajo de diploma titulado: “Subsistema para la
comunicacion del SCADA Guardian del ALBA con terceros a través de la
especificacion OPC XML-DA”, implementa correctamente las siguientes
funcionalidades:

+ Gestionar grupos ( crear, eliminar, activar y desactivar grupos).

« Gestionar servidores OPC XML-DA (Eliminar,conectar y desconectar
servidores OPC XML-DA).

= Consulta del estado de los servidores OPC XML-DA.

+ Adicionar, leer, modificar, eliminar y consultar las propiedades variables.

= Explorar los servidores OPC XML-DA.

« [Escritura de variables en el servidor.

Garantizando con este desarrollo la comunicacion con gran variedad de
dispositivos y sistemas que existen actualmente en la industria petrolera
venezolana.

Q}{*A .,1.3((2 /" Eﬁi‘

In b onio Aragén Caceres Ing. Evian Suarez Rodriguez

Arquitecto del sistema Lider de |a linea de comunicaciones

Figura 22. Certificado de validacion de la solucién.

ANEXOS
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GLOSARIO

GLOSARIO DE TERMINOS

e ActiveX: Entorno de aplicaciones desarrollado por Microsoft. Incluye un gran nimero de
componentes que inter-operan y enlazan diferentes aplicaciones en una computadora o
red de computadoras.

e ALBA: Alianza Bolivariana para las Américas.

o Cliente/Servidor: Esta arquitectura en un cliente que realiza peticiones a otro programa
-el servidor- que le da respuesta. Aunque esta idea se puede aplicar a programas que se
ejecutan sobre una sola computadora, es mas ventajosa en un sistema operativo
multiusuario distribuido a través de una red de computadoras.

e COM: Component Object Model, es una plataforma de Microsoft para componentes de
software desarrollada en 1993, es utilizada para permitir la comunicacion entre procesos
y la creacién dinAmica de objetos, en cualquier lenguaje de programacién que soporte
dicha tecnologia.

e CORBA: Common Object Request Broker Architecture, es un estandar que establece
una plataforma de desarrollo de sistemas distribuidos, facilitando la invocacién de
métodos remotos bajo el paradigma orientado a objetos.

e DCOM: Distributed Common Objects Model o Modelo de Objetos de Componentes
Distribuidos, es una tecnologia propietaria de Microsoft para desarrollar componentes
software distribuidos sobre varios ordenadores y que se comunican entre si. Extiende el
modelo COM de Microsoft y proporciona el sustrato de comunicacion entre la
infraestructura del servidor de aplicaciones COM+ de Microsoft. Ha sido abandonada en
favor del framework .NET.

e Firewall: es una parte de un sistema o una red que esta diseflada para bloquear el
acceso no autorizado, permitiendo al mismo tiempo comunicaciones autorizadas.

e Gateway OPC DA: Es una pasarela que tiene como funcion interactuar con los
servidores OPC para dar respuesta a las peticiones provenientes de los clientes del
SCADA GALBA.

e HTML: Hypertext Markup Language o Lenguaje de Marcado de Hipertexto, es un
lenguaje para crear documentos de hipertexto para uso en el www o intranet, por
ejemplo. Los archivos de HTML son usualmente visualizados por navegadores como
Internet Explorer, Firefox, entre otros. Es independiente del sistema operativo del

ordenador.
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GLOSARIO

HTTP: Hypertext Transfer Protocol o protocolo de transferencia de hipertexto, es un
protocolo con la ligereza y velocidad necesaria para distribuir y manejar sistemas de
informacion hipermedia.

.NET: Es un proyecto de Microsoft para crear una nueva plataforma de desarrollo de
software con énfasis en transparencia de redes, con independencia de plataforma de
hardware y que permita un rapido desarrollo de aplicaciones.

Modbus: es un protocolo de comunicaciones situado en el nivel 2 del Modelo OSI,
basado en la arquitectura maestro/esclavo o cliente/servidor.

PLC: Programmable Logic Controller o Controladores Légicos Programables, es un
hardware industrial, que se utiliza para la obtencion de datos. Una vez obtenidos, los
pasa a través de bus a un servidor.

SGML: Standard Generalized Markup Language o Lenguaje de Marcado Generalizado,
es un sistema para la organizacion y etiquetado de documentos. Este lenguaje sirve
para especificar las reglas de etiquetado de documentos y no impone en si ninguln
conjunto de etiquetas en especial.

SOAP: Simple Object Access Protocol es un protocolo estandar que define cdmo dos
objetos en diferentes procesos pueden comunicarse por medio de intercambio de datos
XML.

OLE: Object Linking and Embedding, es un sistema de objeto distribuido y un protocolo
desarrollado por Microsoft.

XML: Extensible Markup Language, es un metalenguaje extensible de etiquetas
desarrollado por el World Wide Web Consortium. Es una simplificacion y adaptacion del
SGML y permite definir la gramatica de lenguajes especificos.
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