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RESUMEN

En el presente trabajo se investiga y desarrolla un modulo sobre tecnologias libres capaz de
administrar el servicio de cortafuego. Para fomentar la investigacion se hace un estudio de las
principales herramientas teniendo en cuenta la aceptaciébn de los usuarios y sus principales
funcionalidades, También se documenta mediante la guia de la metodologia de desarrollo agil SXP,
donde se define la arquitectura, herramientas a utilizar, lenguajes de programacion etc.

El modulo desarrollado posee como principales funcionalidades, el filtrado de paquetes, traduccién de
direcciones de red y redireccion de puertos. No obstante, aporta la idea de la eliminacién de la sobre
escritura de fichero, posee administracién remota, optimizacion de los procesos y sobre todo elimina la
necesidad de funcionar sobre hardware de altas prestaciones y de varios ordenadores para su

funcionamiento.

Palabras claves: cortafuego, filtrado, redireccion
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Introduccién
En la sociedad actual, el acceso a cualquier clase de informacién se ve facilitado por diferentes

tecnologias de la informética y las comunicaciones, que permiten interactuar local o remotamente con
diferentes centros de cOmputos. Sin embargo, este acceso a la informacién puede traer consigo
dificultades en cuanto a la seguridad y privacidad de la informacion. Estas son cada vez mas
dependientes de sus redes informaticas y un problema que las afecte, puede llegar a comprometer la
continuidad de las tareas y operaciones en las mismas.

Cada vez es mayor el numero de atacantes que constantemente van adquiriendo habilidades mas
especializadas que les permiten obtener mayores beneficios. Otros factores a tener en cuenta son los
problemas de seguridad provenientes del interior de la organizacion. Se puede citar el mal uso del
software de administracion de red, la falta del conocimiento adecuado para trabajar con el mismo y el
hecho de que el personal interno que puede o no atentar contra la seguridad de la informacion.

Hoy en dia las redes informéticas son muy inseguras, no obstante, se deben desarrollar politicas de
seguridad para poder prevenir cualquier acceso no autorizado a la misma. Estas politicas deben ser muy
exigentes si dicha organizacién cuenta con acceso a internet. Una de las medidas que se toman para
proteger la red perimetral consiste en no permitir el acceso desde el exterior hacia el interior. Otra
posibilidad es permitir ciertas clases de accesos y negar otros, eliminando asi la dificultad antes
mencionada. Este tipo de seguridad se puede implementar mediante el uso de un Cortafuego, siendo esta
su principal funcionalidad.

Los cortafuegos estan presentes tanto en sistemas operativos privativos como en sistemas operativos de
cbédigo abierto. En los sistemas operativos privativos el cortafuego es administrado a través de
herramientas visuales que facilitan las actividades de configuracién y administracién que no suelen ser
triviales para un usuario no experto. En los sistemas operativos de codigo abierto también existen
herramientas visuales de administracion y configuracion que facilitan dicha actividad, solo que en estos
sistemas operativos es mas complicado dicha actividad.

Teniendo en cuenta el planteamiento anteriormente abordado, se puede citar el ejemplo de la Universidad
de las Ciencias Informéticas (UCI) especificamente el departamento de Servicios Integrados de Migracion
Asesoria y Soporte (SIMAYS) perteneciente al Centro de Software Libre (CESOL). En este centro se esta
desarrollando la Herramienta de Migracion y Administracion de Servicios Telematicos (HMAST). De forma
sencilla y rapida esta herramienta es capaz de administrar los servicios telematicos de cualquier servidor
de Windows a un servidor de cédigo abierto. Entiéndase por servicios telematicos: DNS, DHCP, Correo,
etc. Actualmente esta herramienta se encuentra en su primera versién y solo tiene desarrollados dos
moédulos: uno para administrar los servicios de SSH y otro para administrar los de DHCP. Se hace

necesaria la creacion de nuevos médulos entre los que se destaca el médulo de administracion de



cortafuego, con el objetivo de ser integrado y usado en la herramienta HASMT.

El problema cientifico a resolver es: ¢(Como realizar la administracion y configuracion del servicio de

cortafuego desde la herramienta HMAST?

El objeto de estudio del presente trabajo esta enfocado a la administracién y configuracion del servicio
de cortafuego basado en tecnologias de software libre y cédigo abierto. Enmarcandose en el campo de

accioén la administracién y configuracion de servicios de cortafuego desde la herramienta HMAST.

Por lo que se propone como objetivo general desarrollar un médulo de administracion del servicio
cortafuego para la herramienta HMAST de forma tal que se mejore la administracién del mismo en las

empresas cubanas arribando a los siguientes objetivos especificos:
» Realizar un estudio del estado del arte de las herramientas de cortafuego.
» Realizar el andlisis y disefio de la aplicacién a desarrollar.

» Realizar la implementacién y prueba del software requerido.

Con el propdésito de dar cumplimiento a los objetivos planteados se hace necesario realizar las siguientes

tareas de investigacion:

» Revision y andlisis de bibliografia especializada de los servicios de cortafuego sobre plataformas
GNU/Linux.

» Andlisis y disefio del médulo de HMAST para la administracién del servicio cortafuego.

» Desarrollo del médulo para la administracién de servicios de cortafuego para su integracién con
HMAST.

» Realizacién de pruebas y evaluacion de resultados al médulo desarrollado.

Esta investigacion esta sustentada sobre la base de la utilizacion de diferentes métodos cientificos para
la realizacion de la misma. Como métodos cientificos tedricos se emplearon el Analitico-Sintético el cual
se utiliza en la investigacion de las herramientas para la administracion de cortafuegos existentes. Ayuda a
separar los mismos con el objetivo de realizar un estudio del funcionamiento y las configuraciones

necesarias de estos, facilitando el desarrollo de la aplicacién propuesta.

La idea a defender plantea: La realizacion de un mddulo que permita administrar el servicio de
cortafuego en la herramienta HMAST, facilitar4d dicho proceso (administracién y configuracion) a los

usuarios de esta herramienta.

Capitulo 1. Fundamentacién teérica: Se realiza un estudio acerca de las interfaces gréaficas que facilitan la

administracion del servicio cortafuego, asi como sus principales caracteristicas y funcionalidades.



Ademas, se abordan conceptos claves que seran usados durante el desarrollo de la investigacion, y se

fundamenta acerca de la metodologia y herramientas utilizadas en el desarrollo del modulo.

Capitulo 2. Analisis y disefio: Se fundamenta acerca de las herramientas que serviran de guia para el
desarrollo del moédulo de cortafuego, teniendo en cuenta sus principales funcionalidades y caracteristicas.
Se exponen los requerimientos funcionales y no funcionales y se define la metodologia SXP para lograr el
cumplimiento de los objetivos propuestos. También se especifican las historias de usuarios y se describe
la arquitectura del médulo.

Capitulo 3. Implementacion y prueba: Se implementa la solucién propuesta y se describen las clases
principales del sistema. Se elabora el plan de prueba, y se hacen las mismas con el objetivo de realizar las

comprobaciones para validar el correcto funcionamiento de los requisitos planteados.



Capitulo 1: Fundamentacidn tedrica

En el presente capitulo se realiza un analisis del estado del arte de los cortafuegos existentes ademas de
una valoracion de algunos puntos a tener en cuenta, tales como las principales caracteristicas y
funcionalidades, también se argumentan las principales interfaces graficas que permiten y facilitan
administrar el servicio cortafuego. Se documentan las principales funcionalidades de las mismas. Se
describe y argumenta sobre la herramienta HMAST teniendo en cuenta su arquitectura. También se
analiza el lenguaje de programacién seleccionado para el desarrollo de la aplicacion, proceso que se
realiza de forma similar para determinar las herramientas utilizadas. Ademas, se fundamenta acerca del

uso de la metodologia SXP en la investigacion.

Definicién de cortafuego

Un cortafuego (firewall en inglés): es un sistema o grupo de sistemas que hace cumplir una politica de
control de acceso entre dos redes. Es decir, cualquier sistema (desde un simple router o enrutador hasta
varias redes en serie) utilizado para separar en cuanto a seguridad se refiere un ordenador o subred del
resto, protegiéndola asi de servicios y protocolos que desde el exterior puedan suponer una amenaza a la

seguridad. El espacio protegido, denominado perimetro de seguridad, suele ser propiedad de la misma

organizacion, y la proteccién se realiza contra una red externa, no confiable, llamada zona de riesgo [1].

Cortafuegos =
p P [ ] N

Figura 1: Esquema del cortafuegos

Caracteristicas principales de los cortafuegos

Principales caracteristicas de los cortafuegos [2]:

1. Proteccion de la Red: Mantiene alejados a los crackers de la red de la organizacién al mismo
tiempo que permite acceder a todo el personal de la oficina, por lo que quedaria completamente

vulnerable si dicho cracker o intruso estuviera dentro de la misma o de la organizacion.

2. Control de uso de internet: Permite bloquear el acceso a la informacién no adecuado, determinar

gue sitios puede visitar el usuario de la red interna y llevar un registro.

3. Concentra la seguridad: El cortafuego facilita la labor a los responsables de seguridad, dado que

Su maxima preocupacion es la de encarar los ataques externos, vigilar y mantener un monitoreo.


http://www.ciudadfutura.com/mundopc/glosario/c/cracker.htm

4. Control y estadisticas: Permite controlar el uso de internet en el ambito interno y conocer los

intentos de conexiones desde el exterior y detectar actividades sospechosas.

5. Choke-Point: Permite al administrador de la red definir un “embudo” manteniendo al margen los
usuarios no autorizados fuera de la red, prohibiendo potencialmente la entrada o salida al vulnerar

los servicios de la red, y proporcionar la proteccién para varios tipos de ataques.

6. Localizaciéon de un cortafuego: Un cortafuego se encuentra frecuentemente instalado en el punto
donde una red interna se conecta con internet. Todo trafico externo de internet hacia la red interna
pasa a través del cortafuego, asi puede determinar si dicho trafico es aceptable de acuerdo con sus

politicas de seguridad.

Aunqgue el propdsito principal de los cortafuego es mantener a los intrusos fuera del alcance de la
informacién que es propiedad de un ente determinado (ya sea un usuario, una empresa o un gobierno), su
posicion dentro del acceso a distintas redes lo vuelve Util para controlar estadisticas de situaciones como
usuarios que intentaron conectarse, trafico que atraviesan las mismas, etc. Convirtiéndose en un sistema

muy adecuado para auditar la red .

Si se tiene en cuenta que muchos de los cortafuegos existentes pueden o no contar con las caracteristicas
antes mencionadas, y que el objetivo de la herramienta HMAST es la administracion de servicios
telematicos desde servidores, es necesario tener presente estas caracteristicas para implementar el
maddulo propuesto, con el objetivo de asegurar la eficiencia en la administracion de iptables, lo cual sera

explicado mas adelante.

Ventajas del cortafuego

Los cortafuegos presentan las siguientes ventajas [3]:

Localizar las decisiones: Todo el trafico de entrada y salida tiene que pasar a través de este sitio. Un

cortafuego concentra las medidas de seguridad en este lugar de control: donde la red de la organizacion

se conecta a internet.

Refuerza politicas: Un cortafuego puede reforzar las politicas de seguridad afadiendo politicas mas
complejas. Por ejemplo blogueando una trasferencia de ficheros desde una parte de la red; controlando
gué usuarios tienen acceso a qué sistemas. Y dependiendo de la tecnologia del cortafuego, este puede

ser mas o menos complejo para afadir estas politicas.

Registra la actividad: Como todo el tréfico pasa a través del cortafuego, este provee un buen lugar para
almacenar informacion sobre los usos de los sistemas y redes. Puede recopilar qué ocurre entre la zona

protegida y la red externa.

Limita la exposicion: Este es uno de los usos mas relevantes de los cortafuegos. A veces un cortafuego



se usa para mantener una seccién de la red separada de otra seccién. Haciendo esto, se mantienen los

problemas que puedan impactar en una seccion separada del resto.
Desventajas
Las principales desventajas que poseen los cortafuegos en la actualidad son las siguientes [4]:

Los cortafuego ofrecen una excelente proteccién, pero no son la solucién Unica y completa para la
seguridad de los ordenadores ya que ciertos procesos estan fuera del control del cortafuego y se
necesitan otros métodos para protegerse de estos sucesos, ya sea incorporando otras herramientas, o

conocer cuéles son los puntos débiles del cortafuego.

Dentro de la red: Un cortafuego puede prohibir a un usuario enviar informacion confidencial fuera de la
red a través de la conexién a internet. Pero el mismo usuario puede copiar los datos en un dispositivo de
almacenamiento, imprimirlos y llevarselos fuera del centro de trabajo. Si el atacante esta dentro de la red
el cortafuego no tiene la posibilidad de encarar la situacion. Dentro los usuarios pueden apropiarse
inadecuadamente de los datos, dafar hardware y software, sin pasar a través del cortafuego, por lo que

es necesario protegerse con medidas internas de seguridad.

Conexiones que no pasan a través de él: Un cortafuego puede controlar el trafico que pasa a través de
él, pero no es la Unica forma de acceder a un dispositivo. Por ejemplo, si hay otra conexién dial-in para
conectarse a los sistemas detras del cortafuego, este no tiene ninguna forma de proteger la red de los

intrusos que usen ese médem.

Virus: Los cortafuegos no pueden mantener a los virus alejados de la red interna. Muchos cortafuegos
escanean todo el trafico entrante para determinar si este esta permitido, pero el escaneo de los datos, la
mayoria de las veces se basan en las direcciones y puertos de origen y destino, no para los detalles de los
datos. Incluso los cortafuegos mas sofisticados no son muy practicos contra los virus. Simplemente hay
muchas maneras para enmascarar un virus entre otros datos. Determinar que existe un virus dado en un
paquete gue pasa a través del cortafuego es muy dificil. La forma mas practica de defenderse de los virus
es mantener un software de proteccion basado en los ordenadores, y educando de los posibles peligros a

los usuarios y de como protegerse de ellos.

Componentes de un Cortafuego

Un cortafuegos puede ser utilizado dependiendo de sus componentes, los cuales se muestran a

continuacion [1]:

Filtrado de paquetes: Actia mediante la inspeccién de los paguetes (que representan la unidad basica
de trasferencia de datos entre ordenadores en internet). Si un paquete coincide con el conjunto de reglas

del filtro, el paquete se reducira (descarte silencioso) o sera rechazado (eliminando el paquete y enviando



una respuesta de error al emisor). Este tipo de filtrado de paquetes no presta atencion a si el paquete es
parte de una secuencia existente de trafico. En su lugar, se filtra cada paquete basandose Unicamente en

la informacién contenida en el paquete en si (por lo general utiliza una combinacién del emisor del

paquete y la direccion de destino, su protocolo, y, en el trafico TCP y UDP, el nimero de puerto).

El filtrado de paquetes llevado a cabo por un cortafuego actia en las tres primeras capas del modelo de
referencia OSI, lo que significa que todo el trabajo lo realiza entre la red y las capas fisicas. Cuando el
emisor origina un paquete y es filtrado por el cortafuego, este Ultimo comprueba las reglas de filtrado de
paquetes que lleva configuradas, aceptando o rechazando el paquete en consecuencia. Cuando el
paquete pasa a través de cortafuego, este filtra el paguete mediante un protocolo y un nimero de puerto

base.

LA PILA OSI

Mivel de Aplicacion
Servicios de red a aplicaciones

MNivel de Presentacion
Re presentacion de los datos

Mivel de Sesion
Comunicacion entre dispositivos
de la red

Nivel de Transporte
Conexion extremo-a-extremo

v fiabilidad de los datos

Figura 2: Esquema de la Pila OSI

El cortafuego o el proxy de aplicaciéon: Son aquellos que actian sobre la capa de aplicacion del modelo
OSI. Este puede entender ciertas aplicaciones y protocolos (por ejemplo: protocolo de trasferencia de
ficheros, DNS o navegacion web), y permite detectar si un protocolo no deseado penetrd a través de un

puerto no estandar o si se esta explotando un protocolo de forma perjudicial.

Un cortafuego de aplicacion es mucho mas seguro y fiable cuando se compara con un cortafuego de
fitrado de paquetes, ya que repercute en las siete capas del modelo de referencia OSI. En esencia es
similar a un cortafuego de filtrado de paquetes, con la diferencia de que también se puede filtrar el

contenido del paquete.
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Un cortafuego de aplicacion puede filtrar protocolos de capas superiores tales como FTP, TELNET, DNS,
DHCP, HTTP, TCP, UDP y TFTP. Por ejemplo, si una organizacién quiere bloquear toda la informacion
relacionada con una palabra en concreto teniendo en cuenta que el cortafuego también actda como proxy,

puede habilitarse el filtrado de contenido para bloquear esa palabra en particular.

Monitorizar la actividad del cortafuego: Es algo indispensable para la seguridad de todo el perimetro
protegido; la monitorizacién facilitar4 informacién sobre los intentos de ataque que se pueden ocasionar

(origen, franjas horarias, tipos de acceso), asi como la existencia de tramas que aunque no supongan un

atague no dejan de ser sospechosas [1].

Como se menciond anteriormente el cortafuego da la posibilidad de guardar datos estadisticos. Para esto

debe almacenar como minimo la siguiente informacion:
» Setrvicio de Informacion: Fecha, y hora.
» Informacién Remota: Direccién IP del presunto intruso, asi como el puerto y el protocolo utilizado.
» Informacién Local: Direccion IP de destino y puerto.
» Informacién de filtro: Actuacién del filtro y qué adaptador de red lo hizo.
» Informacién del Paquete: Encabezamiento e informacién del paquete.

Teniendo en cuenta que estos aspectos son imprescindibles para lograr el control de una red determinada,
el médulo propuesto, a través de las configuraciones de los logs podra brindar dichas informaciones que

seran almacenadas con el objetivo de controlar el trafico entrante y saliente de la red perimetral.

Arquitecturas del cortafuego

Un cortafuego puede ser utilizados en diferentes entornos de red, debido a las arquitectura que este

posee. Dichas arquitecturas se muestran a continuacion [1]:

Dual-Homed Host: Consiste en un ordenador Dual-Homed Host el cual se sitia entre la red interna a
proteger y la red externa. Esta arquitectura se construye alrededor del ordenador Dual-Homed-Host, el
cual es un ordenador gque tiene al menos dos interfaces de red y es capaz de enrutar paquetes desde una
de red hacia otra. Si se implementa una arquitectura Dual-Homed Host se restringe esta funcion de
enrutamiento. Lo que hace que los paquetes de una red no se conectan directamente a la otra. Los
sistemas dentro del cortafuego pueden comunicarse con el Dual-Homed Host, y los sistemas fuera del
cortafuego (de internet) puede comunicarse con el Dual-Homed Host, pero estos sistemas no pueden
comunicarse entre ellos. El trafico IP estd completamente bloqueado. Todo trafico hacia fuera de la red

local lo debe originar el cortafuego.
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Figura 3: Esquema de la arquitectura Dual-Home-Host

Screened Host: En este caso se combina un router con un host bastion y el principal nivel de seguridad
proviene del filtrado de paquetes. El bastién, es el Unico sistema accesible desde el exterior, en el cual se
ejecuta el Proxy de aplicaciones y en el choke se filtran los paquetes considerados peligrosos y sélo se

permiten un niumero reducido de servicios.

Bastion
.@ Host
Host
~E r o

o F
'l’lll.... “n..__‘_"""/ r_*
¥
Router ‘-h"/
Firewvall “r
F
s Red Interna
Host

Figura 4. Esquema de la arquitectura Screened Host

Screened Subnet (DMZ): Se intenta aislar la maquina més atacada y vulnerable del cortafuego, el Nodo
Bastion. Para ello se establece una Zona Desmilitarizada (DMZ) de forma tal que si una persona no
autorizada accede a esta maquina no consiga el acceso total a la subred protegida. En este esquema se
utilizan dos routers: uno exterior y otro interior. EI Router exterior tiene la misién de bloquear el trafico no
deseado en ambos sentidos: hacia la red interna y hacia la red externa. El Router interior hace lo mismo
con la red interna y la DMZ (zona entre el Router externo y el interno). Es posible definir varios niveles de
DMZ agregando mas routers, pero destacando que las reglas aplicadas a cada uno deben ser distintas ya

gue en caso contrario los niveles se simplificarian a uno solo.
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Netfilter

Netfilter es un framework disponible en el nicleo Linux que permite interceptar y manipular paquetes

de red. Dicho framework permite realizar el manejo de paquetes en diferentes estados del

procesamiento. Netfilter es también el nombre que recibe el proyecto que se encarga de ofrecer
herramientas libres para cortafuegos basados en GNU/Linux. EI componente mas popular construido

sobre Netfilter es iptables [5].

Iptables

Iptables es una herramienta de cortafuego de espacio de usuario que permite no solamente filtrar
paquetes, sino también realizar traduccion de direcciones de red (NAT) para IPv4 o mantener registros
de log. Iptables es el nombre de la herramienta de espacio de usuario mediante la cual el administrador a

través de reglas de configuracion puede definir politicas de filtrado del trafico que circula por la red [6].

Para el desarrollo de la aplicacién propuesta se usard Iptables teniendo en cuenta que el mismo cuenta
con una gama amplia de usuarios debido a que este, con respecto a su antecesor ipchains es mucho mas
integral. Con la aparicion del framework Netfilter, iptables mejoré los conceptos asociados a las
estructuras de las reglas, se puede citar el ejemplo de ipchains que incorporé el concepto de cadena e
iptables agrego el concepto de tablas. Otro aspecto a tener en cuenta es las configuraciones de las reglas,
gue a pesar de ser dificiles de establecer, un usuario avanzado en el tema, puede llegar a crear una sélida

barrera protectora.


http://es.wikipedia.org/wiki/Log
http://es.wikipedia.org/wiki/IPv4
http://es.wikipedia.org/wiki/Traducci%C3%B3n_de_direcci%C3%B3n_de_red
http://es.wikipedia.org/w/index.php?title=Filtrador_de_paquetes&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=Filtrador_de_paquetes&action=edit&redlink=1
http://es.wikipedia.org/wiki/Cortafuegos_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Linux
http://es.wikipedia.org/wiki/Cortafuegos_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Framework
http://es.wikipedia.org/wiki/Paquete_de_red
http://es.wikipedia.org/wiki/Paquete_de_red
http://es.wikipedia.org/wiki/Linux_(n%C3%BAcleo)
http://es.wikipedia.org/wiki/N%C3%BAcleo_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Framework

Regla de iptables

Regla: es un conjunto de comparaciones y un unico objetivo o salto a una cadena definida por el usuario.

Si el paquete analizado cumple las comparaciones, se realiza la accién asociada al objetivo o al salto.
Acciones

Acciones asociadas al objetivo o al salto [7]
» -A afiade una cadena, la opciodn -i define una interfaz de trafico entrante

» -0 define una interfaz para trafico saliente
» -j establece una regla de destino del trafico, que puede ser ACCEPT, DROP o0 REJECT. La
» -m define que se aplica la regla si hay una coincidencia especifica

» --state define una lista separada por comas de distinto tipos de estados de las conexiones
(INVALID, ESTABLISHED, NEW, RELATED).

» --to-source define que IP reportar al tréfico externo
» -s define tréfico de origen
» -d define tréfico de destino
» --source-port define el puerto desde el que se origina la conexién
» --destination-port define el puerto hacia el que se dirige la conexion
» -ttabla a utilizar, pueden ser nat, filter, mangle o raw.
Cadenas de iptables

Cadena: es el conjunto de reglas asociados con un determinado tipo de filtro. Iptables también dispone de
la posibilidad de que un usuario pueda definir sus propias cadenas y asignarle un nombre. Los hombres
de cadenas predefinidos son INPUT, OUTPUT y FORWARD [7].

Cadenas predefinidas de iptables
» INPUT (ENTRADA): Todos los paquetes destinados al cortafuego, recorren esta cadena.

» OUTPUT (SALIDA) Todos los paquetes creados por el cortafuego recorren esta cadena.

> FORWARD (REDIRECCION): Todos los paquetes que meramente pasan por el cortafuego para

ser encaminados a sus destinos recorren esta cadena.
Tablas predefinidas de iptables
Iptables posee las siguientes tablas por defecto [7]:

Filter: esta tabla es usada para filtrar paquetes, por ejemplo con los objetivos ACCEPT (Paquete



aceptado), DROP (Paquete rechazado sin notificacion) y REJECT (Paquete rechazado y se envia una
notificacion a través del protocolo ICMP). Cadenas predefinidas: FORWARD, INPUT y OUTPUT.

Nat: Esta tabla permite realizar traduccion de direcciones, pudiendo traducir tanto origen como destino. En
este caso solo el primer paquete de la conexidn pasa por la tabla, después todos los paquetes de la
conexion son tratados de la misma forma. Los objetivos 0 parametros validos en esta tabla son SNAT,
DNAT, MASQUERADE (similar a SNAT con IP dindmica) o REDIRECT. Cadenas predefinidas:
PREROUTING, POSTROUTING y OUTPUT.

» SNAT (Source Network Address Translation o Traduccién de direcciones de red de origen)
para traducir direcciones origen. Su uso comun es permitir que una red con IPs privadas pueda

acceder a internet a través de una IP publica.

» DNAT (Destination Network Address Translation o traduccién de direcciones de red de
destino) esta disefiado para convertir direcciones de destino. Este tipo de traduccién nos permite

situar distintos servicios en distintos servidores compartiendo una direccién IP.

» MASQUERADE: Se utiliza cuando la direcciéon ip publica que sustituye a la ip de origen es

dinamica.
» REDIRECT: Es utilizado cuando se desea cambiar o redireccionar los puertos.

Mangle: Esta tabla esta disefiada para manipular paquetes. Los siguientes parametros son solo aplicables
en esta tabla: TOS, TTL. Con ellos podemos modificar los paguetes o marcarlos para luego realizar QoS o
control de seguridad. Cadenas predefinidas: PREROUTING, POSTROUTING, OUTPUT, INPUT vy
FORWARD.

Interfaces graficas para la administracién de cortafuego.

La interfaz grafica de usuario o GUI es un programa informatico que actla como interfaz de usuario
utilizando un conjunto de imagenes y objetos graficos para representar la informacion y acciones
disponibles en la interfaz. Su principal uso consiste en proporcionar un entorno visual sencillo para

permitir la comunicacion con el sistema operativo de un ordenador [3].

Una interfaz facil de utilizar y con un nimero minimo de opciones de configuracion reduce la posibilidad de
que se produzcan errores de administracion. Naturalmente, un numero menor de opciones de
configuracion puede significar también menor flexibilidad de configuracion.

Tipos de interfaces de administracion de cortafuegos

Existen tres clases de interfaz del administrador de cortafuego [3]:



La interfaz basada en ficheros de texto: es la de uso mas extendido en lo que respecta a los cortafuego
de elaboracion propia. Este tipo de interfaces permiten al administrador editar un archivo especifico donde
puede introducir pardmetros de configuracién especificos. Se trata de la interfaz mas comun para los
administradores de los sistemas UNIX tradicionales, dado que ofrece una interfaz de control a bajo nivel
con los mecanismos del cortafuego. La desventaja de dicho control a bajo nivel es que resulta mucho mas
facil cometer errores, ya que, al editar un fichero, pueden producirse errores de escritura u otros errores

técnicos que, en un sistema basado en menus, es menos probable que ocurran.

La interfaz de administrador basada en menis de texto: presenta un menu basado en texto que
reduce la probabilidad de producirse errores pero que proporciona menor capacidad de control para el
administrador. Sin embargo, la posibilidad de error no queda totalmente excluida, dado que el
administrador no siempre puede ver el efecto de algunos cambios.

Principales Cortafuego y herramientas de administraciéon en GNU/Linux

En este acapite se abordara acerca de los principales cortafuego y herramientas de administracion, con el
objetivo de seleccionar las caracteristicas mas relevantes que pudieran ser importantes a la hora de
disefar el médulo de HMAST. Para ayudar este proceso se hara una breve comparacion de los mismaos,
con el objetivo de obtener informacion positiva que pueda ayudar a implementar las funcionalidades del

maodulo, basandose en interfaz gréafica y principales caracteristicas.
IPCop
IPCop: es para usuarios de pequefias oficinas y oficinas domésticas. Esta es una distribucidon Linux
firewall, que requiere una PC independiente de baja potencia para ejecutar el software.
> Ultima version estable: 1.4.21

» Tipos de Usuarios: Usuarios de pequefias oficinas y oficinas domésticas

» Principal funcionalidad: mejorar el rendimiento del navegador web, manteniendo una cierta
informacién de uso frecuente, filtrado de paquetes y asignar ancho de banda fija a cada puesto de

trabajo.
» Licencia: Licencia Publica General
Teniendo en cuenta los aspectos antes mencionados IPCop posee una interfaz gréfica la cual puede
ayudar al disefio de la aplicacion a desarrollar.
Shorewall

Shorewall [8]: Regula los paquetes de entrada y salida de las computadoras que viajan a través de la red,
también se define como un cortafuego y a su vez como una puerta de enlace con sus respectivos

requisitos de las entradas y salidas de paquetes.



> Ultima versién estable: 4.5.9.3
» Tipos de Usuarios: Usuarios expertos

» Principal funcionalidad: la mayor parte de su fuerza reside en su capacidad de trabajar con

"zonas", como la DMZ o una zona de red.
> Licencia: GPLv2 Licencia Publica General version 2
> Interfaz grafica: no posee interfaz grafica.

Shorewall estd basado en iptables y posee funcionalidades que pueden ser utilizadas en el disefio del
modulo de HMAST como es el caso de la configuracién detallada de reglas, este lo hace a través de
archivos de configuracién de texto plano y aunque los mismos estan bien documentados se necesita un
alto nivel de abstraccién para realizar una configuracién avanzada.

UFW

UFW (Uncomplicated Firewall o Firewall sin complicaciones) [9]: es un programa de linea de comandos
gue ayuda a administrar el cortafuego netfilter iptables. Esto proporciona algunos comandos simples para

manejar iptables.
> Ultima versién estable: 12.04
» Tipos de Usuarios: puede ser utilizado por usuarios de bajo nivel.

» Principal funcionalidad: gestiona el trafico entrante y saliente de paquetes, asi como

configuraciones de rangos de IPS y de puertos.
» Licencia: Licencia Publica General
» Interfaz gréafica: interfaz gréafica intuitiva.

Teniendo en cuenta los aspectos anteriores y sus principales funcionalidades, UFW es un cortafuego muy
completo, pero es dificil para ser utilizado por usuarios de bajo nivel, problema que fue solucionado
gracias a su interfaz grafica y amigable (Gufw), la cual permite realizar configuraciones sencillas y

avanzadas con facilidad.

Se pueden tomar algunas de sus caracteristicas y funcionalidades para ser utilizadas en el desarrollo del
maédulo propuesto, como es el caso del asistente de configuracion el cual se debe tener en cuenta para

disefar interfaces gréficas, para las configuraciones reglas de maneras simples y sencillas.
Zentyal

Zentyal (anteriormente conocido como eBox Platform) [10]:es un servidor de red unificado de cédigo

abierto.



> Ultima versién estable: 3.0

» Tipos de Usuarios: Usuarios de bajo, mediano y alto nivel.

» Principal funcionalidad: Filtrado de paquetes, NAT, Trafico de redireccion de puertos.
» Licencia: Licencia Publica General de GNU aunque posee algunas licencias privadas.
» Interfaz gréafica: interfaz grafica amigable y muy intuitiva.

Zentyal es un servidor de red integral el cual posee un médulo de cortafuego muy completo e intuitivo,
permite configurar reglas de iptables a través de entornos o plantillas predefinidas guiadas por imagenes
que orientan al usuario segun sus necesidades, por lo que se convierte en un ejemplo a seguir tanto para
la configuracién de reglas de filtrado de paquete, NAT y redireccion de puerto como para la interaccién de

su interfaz gréafica.

Debido a esto Zentyal puede ser muy Util para tomar ideas en cuanto al disefio y las configuraciones de
las reglas a través de su interfaz grafica. No obstante, para la implementacién del médulo, se tendra en

cuenta la interfaz de sus configuraciones de reglas de filtrado a través de plantillas.

HMAST
HMAST es un sistema base que permite administrar los servidores de forma remota, en los cuales se

tiene las funcionalidades necesarias para administrar los usuarios, las tareas programadas y los setrvicios,

entre otros.

Arquitectura
La arquitectura que presenta la herramienta HMAST propone el disefio de una arquitectura N-Capas

basada en el dominio, compuesta por cinco capas las cuales son descritas a continuacion.

La capa de presentacion es la que presenta al usuario los conceptos de negocio mediante una interfaz
de usuario. La capa de aplicacion realiza las llamadas a los servicios de la capa inferior y tiene la
responsabilidad de adaptar la informacion que le llega, a los requerimientos de los servicios de dominio.
La capa de dominio es responsable de las validaciones, define las interfaces de persistencia a datos
(contratos de repositorio) pero no los implementa y estd compuesta por entidades del dominio que
representan objetos del dominio y estan definidas fundamentalmente por su identidad, servicios de
dominio que contienen la légica que trata a las entidades como un todo y los contratos de repositorios que
son interfaces que especifican las operaciones que deben implementar los repositorios. La capa de
persistencia es responsable de contener el cddigo necesario para persistir los datos, contiene como
componente los repositorios que son clases que implementan los contratos de repositorios definidos en la
capa de dominio. Finalmente, la capa Infraestructura Trasnversal que es responsable de promover la

reutilizacion de caddigo, ella albergara las operaciones de seguridad, logging, monitorio del sistema,



mecanismos de persistencia reutilizables, validadores genéricos, en fin todas aquellas operaciones que se

puedan llamar desde otras capas.
Consideraciones para implementar un médulo para HMAST.

» La logica de Aplicacion no deberd incluir ninguna légica del Dominio, solo tareas de
coordinaciones relativas a requerimientos técnicos de la aplicacion, como conversiones de
formatos de datos de entrada a entidades del Dominio, llamadas a componentes de

Infraestructura para que realicen tareas complementarias.

» Se debe garantizar que no viajen hacia y desde la capa de presentacion objetos de dominio, en su

lugar deben viajar objetos DTO (Data Object Transfer).
» Las entidades solo pueden tener dependencias de componentes de la capa de dominio.

» Las clases de servicios deben ser las Unicas responsables (vias de acceso) de acceder a los

repositorios, no se puede implementar cédigo de persistencia a datos en la capa de dominio.

» Solo se puede acceder a la informaciéon almacenada en los servidores haciendo uso de los

repositorios.

» Es importante que todo el codigo reutilizable por mas de un repositorio se ponga a disposicion de

todos en la capa de infraestructura transversal.
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Figura 6: Esquema de la arquitectura de HMAST



Herramientas y tecnologias de desarrollo
Es necesario destacar que las herramientas y las tecnologias a utilizar para el desarrollo del médulo

propuesto, fueron seleccionadas para el disefio e implementacion de la base de HMAST. Para el disefio e
implementaciéon del médulo de cortafuegos se continuard con la seleccion de las mismas teniendo en

cuenta fundamentalmente la peticidn del cliente.

IDE de Programacion

NetBeans: El IDE NetBeans es una herramienta pensada para escribir, compilar, depurar y ejecutar
programas. Esta escrito en Java, pero puede servir para varios lenguajes de programacion. Existe ademas
un numero importante de modulos para extender el IDE NetBeans. El IDE NetBeans es un producto de

cédigo abierto y gratuito sin restricciones de uso [13].

Visual Paradigm
Visual Paradigm es una herramienta CASE: Propicia un conjunto de ayudas para el desarrollo de
programas informaticos, desde la planificacién, pasando por el analisis y el disefio, hasta la generacion del

cadigo fuente de los programas y la documentacion.

Lenguaje de Programacion

Esta formado por un conjunto de simbolos y reglas sintacticas y semanticas que definen su estructura y

el significado de sus elementos y expresiones.

Java: es un lenguaje de programacion y la primera plataforma informatica creada por Sun Microsystems
en 1995. Es la tecnologia subyacente que permite el uso de programas punteros, como herramientas,
juegos y aplicaciones de negocios.

Metodologia SXP

Para la realizacién del médulo se empleara la siguiente metodologia de desarrollo [11]:

SXP. Compuesta por las metodologias SCRUM y XP que ofrece una estrategia tecnolégica, a partir de la
introduccion de procedimientos &giles que permitan actualizar los procesos de software para el
mejoramiento de la actividad productiva fomentando el desarrollo de la creatividad, aumentando el nivel de

preocupacion y responsabilidad de los miembros del equipo, ayudando al lider del proyecto a tener un

mejor control del mismo.

Metodologias que la conforman:

» SCRUM es una forma de gestionar un equipo de manera que trabaje de forma eficiente y de tener

siempre medidos los progresos, de forma que sepamos por donde andamos.

» XP mas bien es una metodologia encaminada para el desarrollo; consiste en una programacion

rapida o extrema, cuya particularidad es tener como parte del equipo, al usuario final, pues es uno


http://www.ecured.cu/index.php/XP
http://www.ecured.cu/index.php/SCRUM
http://es.wikipedia.org/wiki/Sem%C3%A1ntica
http://es.wikipedia.org/wiki/Sintaxis

de los requisitos para llegar el éxito del proyecto.

Fases de SXP

» Planificaciéon-Definicion donde se establece la visién, se fijan las expectativas y se realiza el

aseguramiento del financiamiento del proyecto.

» Desarrollo, es donde se realiza la implementacion del sistema hasta que esté listo para ser

entregado.
» Entrega, puesta en marcha.
» Mantenimiento, donde se realiza el soporte para el cliente.

De cada una de estas fases se realizan numerosas actividades tales como el levantamiento de requisitos,
la priorizacién de la Lista de Reserva del Producto, definicion de las Historias de Usuario, disefio,
implementacion, pruebas, entre otras; de donde se generan artefactos para documentar todo el proceso.
Las entregas son frecuentes, y existe una refactorizacion continua, lo que nos permite mejorar el disefio

cada vez que se le afiada una nueva funcionalidad.

A modo de resumen SXP esta especialmente indicada para proyectos de pequefios equipos de trabajo,
rapido cambio de requisitos o requisitos imprecisos, muy cambiantes, donde existe un alto riesgo técnico y
se orienta a una entrega rapida de resultados y una alta flexibilidad. Ayuda a que trabajen todos juntos, en
la misma direccion, con un objetivo claro, permitiendo ademas seguir de forma clara el avance de las

tareas a realizar, de forma que los jefes pueden ver dia a dia como progresa el trabajo.

Conclusiones parciales del capitulo

En el desarrollo de este capitulo fueron analizados los principales cortafuegos, asi como herramientas de
administracion del mismo mediante el estudio realizado, teniendo en cuenta algunos aspectos esenciales
en el cual el autor decide que ninguna de las aplicaciones estudiadas pueden adaptarse a las condiciones
de HMAST debido a que poseen arquitecturas diferentes, pero si se pueden obtener beneficios de muchas
de ellas en cuanto a la estructura, interfaz y configuraciéon. Una de las herramientas que mas se destaca
en este sentido es Zentyal, debido a su amigable interfaz web y la intuitiva forma de realizar las
configuraciones. Por Ultimo de establecié que las herramientas a utilizar en el transcurso de proceso de
desarrollo, fueran las anteriormente seleccionadas por politicas del proyecto asi como las tecnologias a

utilizar.



Capitulo 2: Andlisis y diseio
Breve descripcién del capitulo

En este capitulo se aborda sobre de la descripcion del mdédulo. También se tiene en cuenta las
funcionalidades que debe cumplir el sistema, descritas mediante las Historias de Usuario asegurando asi
una mejor comprension por parte del desarrollador para la implementacién del médulo. Ademas, se
explica la arquitectura y los patrones de disefio que se utilizaran con el fin de tener una estructura y estilo

estandar en la confeccién de dicho médulo.

Propuesta del médulo a desarrollar

Después de realizar un estudio de las principales herramientas para la administracion de cortafuego en
GNU/Linux, se llega a la conclusién de que se hace necesario desarrollar un médulo para la herramienta

HMAST que permita administrar el servicio de cortafuego.

Para darle solucion al problema planteado, el presente trabajo de diploma propone desarrollar un médulo
de cortafuego mediante el uso de iptables el cual permita controlar satisfactoriamente el acceso a las

redes de la organizacion a la cual sea destinada dicha aplicacion.

Arquitectura del médulo

La arquitectura de software define, de manera abstracta, los componentes que llevan a cabo alguna tarea,
asi como sus interfaces y la comunicacion entre ellos. Por consenso y directivas del proyecto se decidio

adoptar la arquitectura de HMAST para cada uno de sus modulos ver Figura (6).
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Roles

Rol

Responsabilidad

Nombre y Apellidos

Gerente

Es el responsable de tomar las
decisiones finales, participa en la
definicibn de obijetivos y requerimientos.
Tiene la responsabilidad de controlar el
progreso del software.

Pablo Soria Acosta

Cliente

Asigna la prioridad a las historias de
usuario y decide cuéles se implementan
en cada iteracién, participa en la
concepcidn inicial del sistema. Contribuye
a definir las historias de usuario y los
casos de prueba de aceptacion.

Yoandy Pérez Villazon

Miembros del Equipo

Programador

Define las tareas de ingenieria. Produce
el codigo del sistema. Selecciona el
estandar de programacion. Confecciona
los Manuales de Usuario y de desarrollo.

José Carlos Miranda Azcuy

Analista

Escribe la concepcion del sistema y las
historias de usuario. Crea el Modelo de
historia de usuario del negocio y la LRP.
Asigna la prioridad a las Historias de
Usuario.

José Carlos Miranda Azcuy

Disenador
interfaz

de

Encargado del disefio del sistema, asi
como el de los prototipos de interfaces,
supervisa el proceso de construccion.

José Carlos Miranda Azcuy

Probador

Escribe los casos de prueba de
aceptacion. Ejecuta las pruebas, es
responsable de las herramientas de
soporte para pruebas.

José Carlos Miranda Azcuy

Consultor

Es un miembro externo del equipo con un
conocimiento especifico en algun tema
necesario para el proyecto, en el que
puedan surgir problemas, ademas
aportan ideas y experiencias para el
beneficio del sistema en desarrollo.

Tabla 1: Roles

Ing. Nelio Véliz Pedraza




Requisitos funcionales y no funcionales

Requisitos de integracion.

Durante el encuentro con el cliente, se llegd al acuerdo de qué requisitos deben ser cumplidos por el

maodulo de cortafuegos, para HMAST:

El médulo se debe ajustar a la arquitectura definida en la herramienta HMAST.
Se debe desarrollar con tecnologias libres.

>
>
» La comunicacion entre las capas se debe realizar a través de clases de interfaces.
>

Los objetos se deben acceder a través de instancias mediante inyeccion de dependencias.

Requerimientos funcionales: Describen lo que el sistema debe hacer. Estos requerimientos dependen
del tipo de software que se desarrolle, de los posibles usuarios del mismo y del enfoque general tomado
por la organizacion al redactar los requerimientos. Cuando se expresan como requerimientos del usuario,

habitualmente se describen de forma abstracta, sin embargo, los requisitos funcionales del sistema

describen con detalle la funcidn de este, sus entradas y salidas, excepciones, etc. [12].

Requerimientos no funcionales: Como su nombre indica, son aquellos que no se refieren directamente
a las funciones especificas que proporciona el sistema, sino a las propiedades emergentes de este como
la fiabilidad, el tiempo de respuesta y la capacidad de almacenamiento. De forma alternativa definen las
restricciones del sistema como la capacidad de los dispositivos de entrada/salida y las representaciones

de datos que se utilizan en las interfaces del sistema [12].

En el sistema, debido a la metodologia a utilizar los requerimientos ya sean funcionales o no, se reflejan
en la Lista de Reserva del Producto (LRP) donde se le asigna una prioridad, y la estimacion de cada

uno de los requisitos identificados.



Lista de Reserva del Producto (LRP)

item * |Descripcién [Estimacién Estimado por
Prioridad Muy Alta
1 |Adicionar regla de iptables 0,4 José Carlos
Miranda Azcuy
2  |[Eliminar regla de iptables 0,3
3 Modificar regla de iptables 0,4
4 Mostrar lista de regla configuradas 0,3
Prioridad Alta
5 Mostrar el estado de cortafuego 0,3
6 Iniciar cortafuego 0,3
7 Detener cortafuego 0,3
8 Reiniciar cortafuego 0,3
9  |Salvar configuraciones existentes en 0,3
directorios locales
10 |Cargar las configuraciones realizadas. 0.3
11 |Instalar el servicio de cortafuego 0.3
12 |Desinstalar el servicio de cortafuego 0,3
Requisitos no funcionales
Software
1 |Sistema operativo: Nova, Ubuntu o Debian.
2 Servidor Web: Apache-Tomcat
3 Framework de desarrollo: Spring
4 Lenguaje de programacion: Java
Hardware
5 El servidor Web donde esta hostiado la

aplicacion debe tener 512 MB de RAM y 60
GB de disco duro como minimo.

Tabla 2: Lista de Reserva del Producto (LRP).

Historias de Usuarios:

Las historias de usuario son una representacion de los requerimientos de software, escrito en una o dos
frases utilizando el lenguaje comdn de usuario. Estos son utilizados en las metodologias de desarrollos

agiles en este caso SXP para las especificaciones de requisitos y las pruebas de validacion.
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Historia de Usuario

Numero: HMAST_Firewall_1 | Nombre Historia de Usuario: Gestionar reglas de filtrado.

Modificacion de Historia de Usuario: 0

Usuario: José Carlos Mirandas Azcuy Iteracién Asignada: 1
Prioridad en Negocio: Alta Puntos Estimados: 0.2
Riesgo en desarrollo: Alta Puntos Reales: 0.2

Descripcion: Se gestionan las reglas de filtrado, es decir, el trafico de paquetes entrantes,
salientes y que pasan a través del cortafuegos, en este caso se podra adicionar, mostrar,
modificar y eliminar una regla de filtrado.

Observacion:

Escenarios:

E1- Paquetes entrantes al cortafuego: Cuando se seleccione la opcion paquetes que entran al
cortafuego se mostrarqd un asistente de configuracién, en el cual el usuario introduce los
parametros para adicionar dicha regla de filtrado. Estos parametros son:

Tipo de regla: el usuario selecciona el tipo de regla que desea, en este caso se refiere a la accion
gue hara el paquete si coincide con los parametros de configuracion que el usuario especificd. Es

obligatorio seleccionar una de estas opciones.

> Aceptar: Paquete aceptado.

> Descartar: Paquete rechazado. Sin notificacion.

> Rechazar: Paquete rechazado. Se envia notificacion a través del protocolo ICMP.

> Registrar: Este objetivo funciona para registrar los paquetes que pasan por el cortafuego,

controlando determinada informacion de los mismos.
Direccidon de origen: en este caso el usuario tiene tres opciones para definir su direccién de
origen o en el mejor de los casos, puede seleccionar las tres opciones, las cuales son:

> Interfaz de entrada: Interfaz de red de entrada del servidor (ethO, ethl, etc.).
Este campo solo acepta las interfaces que se definan en el servidor, es decir, en caso de introducir
una interfaz que €l no sea igual a la que posee el servidor, se mostrard un mensaje de error.

> Direccidn Ip/méascara: Direccion IP y mascara del dispositivo que originé la conexion.
En este campo el usuario solo podra introducir cuatro nimeros separados por un “.” y en caso de
la mascara, solo el usuario tendra la posibilidad de seleccionar el niUmero.

» Mac: Direccion MAC del dispositivo que originé la conexion.
En este campo el usuario solo podra adicionar seis pares de letra y digitos separados por “:”, las

letras solo pueden ser de la (a —f).
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Direcciéon de destino: en este caso el usuario tiene una opcion para definir su direccion de

destino la cual es:

> Direccién IP/IMascara: el mismo caso del campo (Direccion IP/Mascara) de la opcion

Direccién de origen.

Protocolos y Puertos: En este campo el usuario tiene la posibilidad de seleccionar el protocolo
gue desea con su puerto asociado, ya sea de origen y destino.

» Protocolo: el usuario puede seleccionar el protocolo que se definié ya en el sistema.
En este campo solo son validos los protocolos TCP, UDP, ICMP y ALL, para especificar todos los
protocolos
Puerto origen: El usuario tiene la posibilidad de introducir un puerto simple, o un rango de puerto
separado por “:”.
En este caso solo son validos los puertos que se encuentran en el rango de 0-65535, no se
permiten letras en este campo.

» Puerto destino: igual al campo puerto de origen.
Descripcion: En este campo el usuario tiene la posibilidad de escribir una breve descripcion de la
regla que ha configurado anteriormente.

Este campo solo es valido siempre y cuando no exceda de los 256 caracteres.

E2- Paquetes que se generan y salen del cortafuegos: se mostrara un asistente de
configuracion, en el cual el usuario introduce los parametros para adicionar dicha regla de filtrado.
Estos parametros son:

» Direccion destino en esta vista se agrega el campo Interfaz de salida que tiene la misma
validacién que el campo Interfaz de entrada de la ventana Direcciéon de origen, en el
asistente para adicionar reglas de paquetes entrantes al cortafuego.

» No posee Direcciéon MAC

» El resto de los campos de este asistente de configuracion es igual al anterior excepto lo

antes explicado.

E3- Paquetes que pasan a través del cortafuegos: se mostrara un asistente de configuracion
en el cual el usuario introduce los pardmetros para adicionar dicha regla de filtrado. Estos
parametros son:
» En la ventana Direccién origen y Direccién destino se agregan los campos Interfaz de
origen e interfaz de salida respectivamente que tiene la misma validaciéon que el campo

Interfaz de entrada en la ventana Direccidn de origen, e Interfaz de salida en la ventana
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Direccién de destino respectivamente.
» El resto de los campos de este asistente de configuracion es igual al anterior excepto los

anteriormente explicados.

Mostrar reglas de filtrado:
Al adicionar reglas en cada uno de los escenarios antes expuestos se listaran dichas reglas en la
parte inferior del panel que se muestra al seleccionar el escenario deseado. Para listar dichas

reglas se mostraran los mismos datos introducidos por el usuario en forma de tabla.

Modificar regla de filtrado:

Luego de seleccionar la regla que se desea modificar, se muestra el mismo asistente de
configuracion cuando el usuario desea adicionar dicha regla, teniendo en cuenta las mismas
validaciones de los campos antes expuestas en el escenario de adicionar una regla de filtrado. Se
debe tener en cuenta para poder modificar, que solo es valido si se selecciona una regla en el

listado de regla correspondiente.

Eliminar regla de filtrado:
Para eliminar reglas de filtrado el usuario debe seleccionar en el listado las reglas que desea

eliminar y luego seleccionar el botén correspondiente a dicha accién.

Prototipos: ver anexos 1-19

Tabla 3: Gestionar reglas de filtrado
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Historia de Usuario

Ndmero: HMAST_Firewall_2 | Nombre Historia de Usuario: Gestionar reglas NAT.

Modificacion de Historia de Usuario: 0

Usuario: José Carlos Mirandas Azcuy Iteracién Asignada: 1
Prioridad en Negocio: Alta Puntos Estimados: 0.2
Riesgo en desarrollo: Alta Puntos Reales: 0.2

Descripcion: Este escenario estd relacionado con la traduccién de direcciones de red,
usualmente utilizado cuando se quiere brindar un servicio a una solicitud hecha desde el exterior
(DNAT) o cuando queremos establecer una conexion con un ordenador del exterior (SNAT).

En este caso se podra adicionar, mostrar, modificar y eliminar una regla NAT o traduccion de

direcciones de red.

Observacion:

Adicionar reglas de paquetes que aun no han sido enrutados: se mostrar4 un asistente de
configuracion, en el cual el usuario introduce los parametros para adicionar dicha regla NAT. Estos
parametros son:

Tipo de regla: el usuario selecciona el tipo de regla que desea, en este caso se refiere al destino
gue tendra el paquete si coincide con los pardmetros de configuracion. Es obligatorio seleccionar
una de estas opciones.

> DNAT: Traduccion de la direccion de red de destino. Esta opcidén consiste en cambiar la
direccién de destino ya predefinida por una nueva direccién de destino. Para esto al seleccionar la
opcién DNAT, el usuario podra introducir una nueva direccion o rango de IP y un puerto o rango de
puerto de destino.

En este caso el usuario puede introducir una rango de IP separado por “-” o una direccion IP.
Luego de adicionar la direccion IP puede o no adicionar un puerto o rango de puertos. Para este
caso se tiene en cuenta que el Ip sera valido si solo se adicionan cuatro nimeros separados por
“.” y si cada niUmero es menor o igual que 255, y en el caso de los puertos el nimero introducido
este entre 0-65535.

> Redireccionar: Esta opcion permite al usuario cambiar la direccion de un paquete, es
similar a la opcion DNAT, excepto que en este caso solo se pueden redireccionar puertos.

En este caso el usuario solo podrd introducir, puertos simples separados por “,” o0 rangos de
puertos separados por “-”, ya seleccionada la opcién no se permite dejar los campos en blanco o

introducir letras.

> Direccidén de origen: en este caso el usuario tiene tres opciones para definir su direccion
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de origen o en el mejor de los casos, puede seleccionar las tres opciones, las cuales son:

Interfaz de entrada: Interfaz de red de entrada del servidor (ethO, ethl, etc.).

Este campo solo acepta las interfaces que se definan en el servidor, es decir, en caso de introducir
una interfaz que no sea las que posee el servidor, se mostrara un mensaje de error.

> Direccidn Ip/méascara: Direccion IP y mascara del dispositivo que origind la conexion.

En este campo el usuario solo podra introducir cuatro numeros separados por un “.” Y cada
namero introducido tiene que ser menor o igual que 255. En caso de la mascara, solo el usuario
tendré la posibilidad de seleccionar el nimero.

> Mac: Direccion MAC del dispositivo que origino la conexion.

En este campo el usuario solo podra adicionar seis pares de letra y digitos separados por “:”, las
letras solo pueden ser de la (a — f).

> Direccién de destino: en este caso el usuario tiene una opcion para definir su direccién
de destino la cual es:

> Direcciéon IP/Mascara: el mismo caso del campo (Direccién IP/Mascara) de la opcion
Direccién de origen.

> Protocolo: el usuario puede seleccionar el protocolo que se definié ya en el sistema.

En este campo solo son validos los protocolos TCP, UDP, ICMP y ALL, para especificar todos los
protocolos

> Puerto origen: El usuario tiene la posibilidad de introducir un puerto simple o un rangos de
puertos por “:”.

En este caso solo son validos los puertos que se encuentran en el rango de 0-65535, no se
permiten letras en este campo.

> Puerto destino: igual al campo puerto de origen.

> Descripcion: En este campo el usuario tiene la posibilidad de escribir una breve
descripcién de la regla que ha configurado anteriormente.

> Este campo solo es valido siempre y cuando no exceda de los 256 caracteres.

Listar reglas de traduccion de red:

Es similar a listar reglas de filtrado o sea en la vista se mostrara el campo correspondiente a la
lista donde se mostraran los datos previamente adicionados en forma de tabla, mostrando
exactamente los mimos datos que el usuario introduce en el asistente.

Modificar reglas de traduccién de red:

El usuario selecciona en la lista, la regla que ser4 modificada, y luego de esto selecciona el botén
correspondiente a dicha funcionalidad. Seguidamente se muestra el asistente de configuracién

correspondiente con el escenario perteneciente a la regla seleccionada.
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Eliminar regla de traduccidn de red:
El usuario marca en la lista las reglas que desea eliminar y pasado esto seleccionar el botén

correspondiente a dicha funcionalidad.

Adicionar regla de paquetes ya enrutados: se mostrara un asistente de configuracién, en el
cual el usuario introduce los parametros para adicionar dicha regla NAT. Estos parametros son:
Tipo de regla: el usuario selecciona el tipo de regla que desea, en este caso se refiere al destino
que tendra el paquete si coincide con los parametros de configuracidén. Es obligatorio seleccionar
una de estas opciones.

> SNAT: Traduccion de la direccién de red de origen. Esta opcién consiste en cambiar la
direccién de origen ya predefinida, por una nueva direccién de origen. Para esto al seleccionar la
opcion SNAT, el usuario podra introducir una nueva direccién o rango de IP y un puerto o rango de
puerto de destino.

En este caso el usuario puede introducir un rango de IP separado por “-” o una direccion IP.
Luego de adicionar la direccion Ip se puede o no adicionar un puerto o rango de puertos. Para
este caso se tiene en cuenta que el IP seré vélido si adicionan cuatro numero separados por “.” y
si cada numero es menor o igual que 255, y en el caso de los puertos los nimeros introducidos
deben estar entre 0-65535.

> Enmascarar: Esta opcion es similar a SNAT, solo que esta es utilizada, cuando no
conocemos exactamente la direccidbn de origen. Esto se pone en evidencia cuando se tiene
direcciones dinamicas es decir servicio DHCP y por lo tanto no necesita que se le especifique una
nueva direccién, solo necesita un puerto o rango de puerto.

En este caso el usuario solo podréa introducir, un puerto simple o un rango de puertos separados
por “-”, ya seleccionada la opcién no se permite dejar los campos vacios o introducir letras.

> No posee Interfaz de entrada, posee interfaz de salida

> El resto de los pardmetros se adicionan similar a DNAT.

Listar reglas de traduccidn de red:

Es similar a listar reglas de filtrado o sea en la vista se mostrara el campo correspondiente a la
lista donde se mostraran los datos previamente adicionados en forma de tabla, mostrando
exactamente los mismos datos que el usuario ha introducido en el asistente.

Modificar reglas de traduccion de red:

El usuario selecciona en la lista, la regla que se modificard, y luego de esto selecciona el boton
correspondiente a dicha funcionalidad. Seguidamente se muestra el asistente de configuraciéon

correspondiente con el escenario perteneciente a la regla seleccionada.
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Eliminar regla de traduccidn de red:

El usuario selecciona en la lista, las reglas que desea eliminar y pasado esto seleccionar el botén
correspondiente a dicha funcionalidad.

Prototipos:

Tabla 4: Gestionar reglas NAT

Historia de Usuario Gestionar estado del cortafuego.

Historia de Usuario

Niumero: HMAST_ Firewall_3 | Nombre Historia de Usuario: Gestionar estado del cortafuego.

Modificacion de Historia de Usuario: 0

Usuario: José Carlos Mirandas Azcuy Iteraciéon Asignada: 1
Prioridad en Negocio: Alta Puntos Estimados: 0.2
Riesgo en desarrollo: Alta Puntos Reales: 0.2

Descripcién: Este escenario esta relacionado con la gestién del servicio de cortafuego. En este
caso se refiere al proceso de instalacién, desinstalacion, iniciar, detener y reiniciar el servicio, asi

como mostrar el estado del mismo.

Observacion:

E1l: Instalar el servicio cortafuego.

El usuario tiene la posibilidad de poder instalar el servicio de cortafuegos en caso de no estar
instalado en el servidor, para esto solo es necesario seleccionar la opcion correspondiente a dicha
funcionalidad.

E2: Desinstalar el servicio cortafuego.

El usuario tiene la posibilidad de poder desinstalar el servicio de cortafuegos en caso de estar
instalado en el servidor, para esto solo es necesario seleccionar la opcién correspondiente con
dicha funcionalidad.

E3: Mostrar el estado del servicio cortafuego.

En este caso se refiere a si el cortafuego esta detenido, iniciado, el sistema debe poder mostrar al
usuario su estado actual. Se mostrara un mensaje indicando el estado del mismo.

E4: Iniciar servicio cortafuego.

Luego de realizar todas las actividades deseadas, el usuario tiene la posibilidad de iniciar el
servicio cortafuegos el cual pondra en marcha las configuraciones establecidas.

E5: Detener servicio cortafuego.

Una vez iniciado el servicio, si el usuario desea puede detener el mismo. En este caso se anularan
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las configuraciones hasta que el servicio sea iniciado nuevamente.

Prototipos:

Tabla 5: Gestionar estado del cortafuego

Historia de Usuario Gestionar configuraciones existentes.

Historia de Usuario

Nuamero: HMAST_Firewall_4 | Nombre Historia de Usuario: Gestionar configuraciones

existentes.

Modificacion de Historia de Usuario: 0

Usuario: José Carlos Mirandas Azcuy Iteraciéon Asignada: 1
Prioridad en Negocio: Alta Puntos Estimados: 0.2
Riesgo en desarrollo: Alta Puntos Reales: 0.2

Descripcién: Este escenario esta relacionado con la gestion de las configuraciones existentes. En

este caso se refiere al proceso de guardar y cargar las configuraciones realizadas.

Observacion:

E1: Cargar configuraciones.

El sistema en este caso podra cargar las configuraciones de las reglas que se encuentran en el
fichero de configuracion, pasado esto el usuario puede realizar normalmente las acciones que
desee.

E2: Desinstalar el servicio cortafuego.

El usuario tiene la posibilidad de guardar las configuraciones de reglas en un archivo determinado

con fines de ser cargadas en otra ocasion para realizar determinadas operaciones.

Prototipos:

Tabla 6: Gestionar estado del cortafuego

Diagrama de Paquetes

Un diagrama de paguetes es aquel que muestra como un sistema esta dividido en agrupaciones logicas
mostrando las dependencias entre esas agrupaciones. Los paquetes estan organizados con el objetivo de

maximizar la coherencia interna de cada paquete y minimizar el acoplamiento externo entre ellos.
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Descripcion del diagrama de Paquetes del médulo de cortafuego

El diagrama de paquetes del modulo de cortafuego esta distribuido en tres paquetes: Application, Domain
y Persistence respectivamente. Cada uno de ellos posee un subpaquete con el nombre del modulo (Para

mas informacion ver el anexo digital).

En la capa de aplicacion (Application en inglés) se encuentra la clase interfaz IRuleAppService, que
contiene los métodos que seran llamados desde la capa de presentacion e implementados en por la clase
RuleAppService. Dicha clase es la encargada de adaptar la informacién que le llega desde la interfaz de
usuario a los requerimientos de los servicios de dominio. Para acceder a los servicios del dominio se debe
recurrir al atributo IRules de tipo IRuleService, ya que la comunicacion entre las capas sera a través de
las interfaces y usando inyecciones de dependencias. Esta capa de aplicacién también contiene el
paquete DTO el cual contiene clases que representan la informacion que llega desde la capa de

presentacion.

La capa de Dominio (Domain en inglés) contiene tres subpaquetes: Entity, Service vy
RepositoryContracts. En el paquete Entity, se encuentra la clases Rule que representa a una regla de
iptables. En el paquete Service se encuentra la clase IRuleService que contiene los métodos que son
accedidos desde la capa de Aplicacién los cuales son implementados por la clase RuleServices que es
la encargada de las validaciones de los datos antes de ser leidos o escritos en el o los repositorios. Para
acceder a los repositorios desde esta clase, se hace a través del atributo iRuleR de tipo IRuleRepository.
En el paquete RepositoryContracts se encuentra la clase interfaz IRuleRepository la cual tiene
definidos los métodos que son accedidos desde la el subpaquete Service y que seran implementados por
la clase RuleRepository contenida en la capa de persistencia, dicha clase es la encargada de gestionar

los datos contenidos en los repositorios.

La anterior explicacion esta relacionada con la HU: Gestionar reglas de filtrado y gestionar reglas Nat,
para el caso de las HU restantes el flujo de comunicacion entre las capas es el mismo

independientemente que contengan funcionalidades diferentes.
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Figura 8: Esquema del diagrama de paquetes del médulo de cortafuego

Patrones de diseio

Un patrén es una pareja de problema/solucion y que es aplicable a otros contextos, con una sugerencia
sobre la manera de usarlo en situaciones nuevas. Cada patrén describe un problema que ocurre una y
otra vez en nuestro entorno y después describe la esencia de la solucién a dicho problema, de tal forma

gue puedas usar dicha solucién reiteradamente de distintas maneras.
Patrones GRASP
Patrones generales de software para asignacion de responsabilidades (General Responsibility Assignment

Software Patterns en inglés), no son considerados solo patrones propiamente dichos, sino buenas

practicas de aplicacion recomendable en el disefio de software.

Experto: A modo de ejemplo, este patrén nos indica que la responsabilidad de la creacién de un objeto o
la implementaciéon de un método, debe recaer sobre la clase que conoce toda la informacion necesaria

para crearlo. De este modo obtendremos un disefio con mayor cohesion y asi la informacién se mantiene
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encapsulada (disminucion del acoplamiento).

» Con la utilizaciéon de este patrén, se hizo posible definir donde colocar en cada clase del médulo

las funcionalidades que necesitan de esa informacion, dicha clase seria el experto en informacion.

Creador: El patron creador nos ayuda a identificar ¢quién debe ser el responsable de la creacién de
instancias o0 de nuevos objetos o clases? La instancia deberd ser creada por la clase que tiene la
informacién necesaria para realizar la creacion del objeto, o usa directamente las instancias creadas del

objeto, 0 almacena o maneja varias instancias de la clase.

» Este patrén se utilizé para la creacion de los objetos y de los objetos que estos contengan como
atributo en las diferentes capas del modulo lo cual se realiza a través de la inyeccion de
dependencia.

Bajo acoplamiento: Se basa en la idea de tener las clases lo menos mezcladas posible. De tal forma que
en caso de producirse una modificacion en alguna de ellas, se tenga la minima repercusién posible en el

resto de clases, potenciando la reutilizacién, y disminuyendo la dependencia entre las clases.

» En el médulo propuesto el bajo acoplamiento se logra mediante el uso de interfaces utilizando
inyecciones de dependencia. En este caso, cada vez que se necesite instanciar un objeto para ser

llamado desde otras clases o capas.

Alta cohesidn: este patron se basa en que la informacién que almacena una clase debe ser coherente y

debe estar en la medida de lo posible relacionada con la clase.

» En este caso, las clases que se identificaron por ser muy extensas, fueron divididas con el objetivo

de disminuir el nivel de responsabilidad y asegurando la coherencia entre ellas.

Patrones GoF

Los patrones GoF se descubren como una forma indispensable de enfrentarse a la programacion a raiz
del libro “Design Patterns Elements of Reusable Software” de Erich Gamma, Richard Helm, Ralph Jonson
y John Viissides, a partir de entonces estos patrones son conocidos como los patrones de la pandilla de
los cuatro. EI mismo cuenta con tres clasificaciones segun su propoésito: Creacion, Estructurales y de

Comportamiento.

» En el médulo propuesto se utilizé el patron solitario (singlenton) el cual permite hacer una Unica
instancia del objeto conexion, garantizando el acceso global a la misma con el mismo objeto en
varios momentos y lugares. Con una Unica instancia del objeto conexion se pueden hacer

operaciones sobre el Logicalserver.
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Plan de iteraciones

Después de realizarse un analisis detallado de las HU y estimado el tiempo para la implementacion de las
mismas se procede a la realizacion de la planificacion de las etapas de desarrollo del sistema. En esta
planificacion detallada se dividen las HU por el nivel de prioridad que poseen las mismas, para ser
ubicadas en las diferentes etapas de dicho plan. Teniendo en cuenta esto a continuacion se muestra la

distribucién de las HU por las diferentes etapas del Plan de iteraciones.

> Iteracién 1: En esta primera iteracion se planifica la implementacién de las Historias de Usuario de
alta prioridad, debido a que las mismas son las principales funcionalidades que debe cumplir el

sistema. Las Historias de Usuario de alta prioridad son de la 1 a la 8.

» Iteracién 2: En esta segunda iteracidén se planifica la implementacion de las Historias de Usuarios
de mediana prioridad, ya que las mismas, son las funcionalidades que no son imprescindibles para

el funcionamiento del sistema. Las Historias de Usuario de mediana prioridad son de la 9 a la 16.
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CAPITULO 3: Implementacién y Prueba

Se describe el proceso realizado para la implementacion, se exponen las tareas de ingenierias
correspondientes a las Historias de Usuarios. Se desarrolla el cddigo de una manera certificada, en el cual
se definen estandares de programacion dando como resultado el codigo fuente de la aplicacion a
desarrollar. También se realiza la codificacion y pruebas a nivel unitario obteniendo un soporte de pruebas
de unidad, sin dejar de mencionar las pruebas del médulo desarrollado con el objetivo de documentar el

mismo y verificar su correcto funcionamiento.

Tareas de Ingenieria

No Nombre de la tarea HU [Tipo de tarea
1 Verificar y probar el funcionamiento de los parametros validos para] 1 |Desarrollo
adicionar reglas de filtrado.
2 Verificar y probar el funcionamiento de los parametros validos para| 2 |Desarrollo
adicionar reglas de traduccion de direccion de red.
3 Verificar y probar comandos para la creaciéon de los archivos y| 3 |Desarrollo
carpetas necesarios para la instalacién del servicio.

4 Verificar y probar comandos para la creacion del demonio de iptables 3 |Desarrollo
5 Verificar y probar comandos para eliminar los archivos y carpetas| 3 |Desarrollo
creados anteriormente en el proceso de instalacion del servicio.
6 Probar comandos para mostrar el estado de iptables. 3 |Desarrollo
7 Probar comandos para iniciar el servicio de iptables. 3 |Desarrollo
8 Probar comandos para parar el servicio de iptables. 3 |Desarrollo
9 Verificar y probar comandos para reiniciar el servicio de iptables 3 |Desarrollo
Tabla 7: Tareas de ingenieria
Prueba

Una prueba no es mas que ejecutar el software con determinados datos de entrada y producir resultados
gue luego seran comparados con los tedricos, con el objetivo de encontrar errores. Las pruebas de
software se realizan durante todo el ciclo de vida de este, pero requieren mayor esfuerzo durante la fase

de implementacion.

Dentro de este flujo de trabajo se realiza una secuencia de actividades desarrolladas por los trabajadores
involucrados. Aqui se definen un conjunto de métodos, niveles, estrategias y tipos de pruebas enfocadas a

garantizar la eficiencia del producto final.

Para la realizacion de las pruebas del modulo desarrollado se utilizd la prueba de unidad y de este el
método de Caja Blanca con el objetivo de utilizar el método del camino basico. No se utilizé el método de
Caja Negra debido a que el alcance del trabajo de diploma no incluye la implementacion de la interfaz

grafica de dicho médulo.
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Nivel de prueba

Las pruebas de unidad centran el proceso de verificacion en la menor unidad del disefio del software
[12]. Esta pretende probar cada funcién en un archivo de programa simple. Esto quiere decir que un
maodulo que tiene una prueba de unidad se puede probar independientemente del resto del sistema.
Método a utilizar

Para la realizacion de las pruebas se utiliza el método de caja blanca. Estas son pruebas disefiadas
después que existe un cédigo fuente, comprobando los caminos légicos y proponiendo casos de prueba
gue examinen que estan correctas todas las condiciones y/o bucles para determinar si el estado real

coincide con el esperado o afirmado.

La prueba de caja blanca es un método de disefio de casos de prueba que usa la estructura de control del

disefio procedimental y esté dirigido a las funcionalidades internas de un sistema [12]. Esta se basa en el
minucioso examen de los detalles procedimentales. Se comprueban los caminos légicos del software

proponiendo casos de pruebas que ejerciten conjuntos especificos de condiciones y/o bucles.

Mediante el método de Caja Blanca se pueden obtener casos de pruebas que garanticen lo

siguiente:

» Todos los caminos independientes sean visitados almenos una vez.

» Que se ejerciten todas las decisiones ldgicas, ya sea en con sus valores verdaderos o falsos.

» Que se ejecuten todos los bucles en sus limites y con sus limites operacionales.

» Que se tengan en cuenta y se ejecuten la estructura interna de los datos para asegurar su validez.
Para disefar los casos de pruebas de caja blanca se utilizé la siguiente técnica:
Prueba del camino basico:

Esta es una técnica de prueba propuesta que permite tener la medida de la complejidad légica de un
disefio procedimental y usarla como guia para definir un conjunto basico de caminos de ejecucién. Los
casos de prueba obtenidos, garantizan que durante la prueba se ejecuta por lo menos una vez cada

sentencia del programa.

Caso de Prueba
Especifica la forma de probar un sistema incluyendo las entradas, salidas y resultados esperados, asi

como bajo qué condiciones debe probarse el sistema.

Para probar la calidad del médulo se realizdé una etapa de prueba inicial correspondientes a la primera

iteracion del Plan de iteraciones. Este contiene las HU criticas del médulo, en las cuales se encontraron
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tres no conformidades asociadas a errores de validacion. En esta primera etapa de prueba fueron
solucionados estos errores, dando paso a una segunda etapa de pruebas correspondiente a la segunda
iteracion del plan de iteraciones. En esta segunda iteracion se identificaron errores semanticos los cuales

fueron solucionados al concluir la dicha etapa de prueba.

Las pruebas que se le aplicaron a las funcionalidades del modulo realizaron mediante la técnica del
camino basico abordado anteriormente. Para aplicar esta técnica, primeramente se enumera el codigo de

la funcionalidad a robar como se muestra en la siguiente figura.

public void delAllRules(LogicalServer logicalServer) throws
JSchException, EActionWrong, ENotRulesFindall, ECantNotDeleteFile,
EInvalidMacAddress, EInvalidMask, EInvalidPath, EIpNotMatch, ENot-
Ports, ERangeAndSingleIP, EWrongChains, EprotocolEmpaty, IOExcep- 1
tion, InterruptedException, JDOMException, SftpException, IOExcep-
tion, InterruptedException, FileNotFoundException, EActionWrong,
ECantNotDeleteFile, EInvalidMacAddress, EInvalidMask, EInvalid-
Path, EIpNotMatch, ENotPorts, ERangeAndSingleIP, EWrongChains,
EprotocolEmpaty, JDOMException, SftpException, InvalidAddress,
EList {

if (rules.get(logicalServer).isEmpty()) {

throw new EList("The list is empty"); 2
} else { 3
rules.get(logicalServer).clear();

by

} 4

Tabla 8: Enumeracion del codigo
Luego de obtener la enumeracién del cddigo de la funcionalidad, se construye el grafo de flujo el cual

representa el flujo de control l6gico.

Figura 9: Esquema
del grafo de flujo
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Célculo de la complejidad ciclomatica

La Complejidad Ciclomatica es una métrica de software que proporciona una medicién cuantitativa de la
complejidad logica de un programa. El valor calculado como complejidad ciclomatica define el nimero de
caminos independientes del conjunto basico de un programa. Se obtiene un limite superior para el niimero

de pruebas que se deber realizar para asegurar que se ejecuta cada sentencia almenos una vez [12].

La complejidad ciclomatica se puede calcular de tres formas:

V (G)= Numero de regiones del grafo de flujo=3

V (G)= Aristas — Nodos +2 =4 -4 + 2

V (G)= Nodos predicados + 1=1+ 1

V(G)=2

El resultado de esta operacion es el limite superior para el nimero de pruebas que se deben disefiar y
ejecutar con el propésito de garantizar que se cubran todas las sentencias de los procedimientos. Este

namero también corresponde con el valor minimo de casos de pruebas que deben realizarse teniendo en

cuenta el procedimiento escogido. Dicho caso de prueba sera descrito a continuacion:

Camino #1 1,2,4
Camino #2 1,3,4

Tabla 9: Caminos basicos

Probador: José Carlos Miranda Azcuy Estado de la evaluaciéon: Satisfactorio

Descripcion: Para realizar la prueba se debe introducir un objeto de tipo LogicalServer, el cual
tiene como funcionalidad: conectarse al servidor que se desea administrar y traer hacia la
maquina local el o los ficheros en los cuales se desea realizar la operacién. En este caso el
fichero de configuracion de las reglas. Luego de realizar las operaciones dicho LogicalServer es

el encargado de devolver los ficheros hacia su origen, es decir, hacia el servidor.

Entradas: logicalServer

Condiciéon de Ejecucion: Primeramente se debe realizar la conexién al servidor de forma
satisfactoria. Pasado esto se comprueba si la lista de reglas esta vacia. En caso de estar vacia,

se lanza un mensaje de error ("The list is empty") y el método termina.

Resultado: Se obtiene una lista vacia.

Tabla 10: Caso de prueba para el camino béasico #1
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Probador: José Carlos Miranda Azcuy Estado de la evaluacion: Satisfactorio

Descripcion: Para realizar la prueba se debe introducir un objeto de tipo LogicalServer, el cual
tiene como funcionalidad: conectarse al servidor que se desea administrar y copiar hacia la
magquina local el o los ficheros en los cuales se desea realizar la operacion. En este caso el
fichero de configuraciéon de las reglas. Luego de realizar las operaciones dicho LogicalServer es

el encargado de devolver los ficheros hacia su origen, es decir, hacia el servidor.

Entradas: logicalServer

Condiciéon de Ejecucién: Primeramente se debe realizar la conexion al servidor de forma
satisfactoria. Pasado esto se comprueba si la lista de reglas est4 vacia. En caso, de no estar
vacia, se ejecuta el método clear() que contiene la Estructura de Datos lista de reglas con el

objetivo de borrar todas las reglas que esta contiene.

Resultado: Se obtiene una lista vacia.

Tabla 11: Caso de prueba para el camino basico #2

Satisfaccion del Cliente

Luego del proceso de prueba por parte del programador, se realizaron las pruebas por parte del cliente
con el objetivo de garantizar el correcto funcionamiento de los requerimientos solicitados por su parte.
Debido a que el alcance de trabajo, no incluye la implementacion de la interfaz gréfica, dichas pruebas se
realizaron a través de una clase Main de prueba. En esta clase el cliente pudo comprobar todas las
funcionalidades del médulo, probando en estas los posibles valores que se le pueden introducir para el
correcto funcionamiento de cada método. También tuvo en cuenta los posibles mensajes de errores que
muestran cuando se introducen valores no validos. Al concluir este proceso el cliente dio como resultado
recomendaciones que se pueden tener en cuenta para optimizar algunas funcionalidades y su satisfaccién

con el médulo desarrollado autorizando su integracion con la herramienta HMAST.
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Conclusiones

Concluyendo con el proceso de investigacion y de implementacién del médulo se puede concluir que:

» La herramienta de administracion de cortafuego mas idénea para mejorar el entendimiento de las
configuraciones del mismo por parte de los administradores y/o usuarios medios es Zentyal debido

a intuitiva grafica.

» A través de metodologia, las tecnologias, herramientas, lenguajes e IDE de programacion
predefinidas por el cliente, se obtuvo el médulo de administracion de cortafuego integrable con
HMAST.

» El moédulo desarrollado posee las funcionalidades necesarias para configurar satisfactoriamente
un servicio de cortafuego ya que el mismo permite gestionar reglas de filtrado, traduccién de

direcciones de red y redireccion de puertos.
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Recomendaciones

Con la realizacion de este trabajo de diploma se desarroll6 un médulo de Cortafuego para la herramienta
HMAST cumpliendo asi con los objetivos propuestos. Teniendo en cuenta la gama aplica de contenido

asociado con las configuraciones de reglas de iptables se recomienda:
» Agregar la administracion de la tabla de modificaciéon de paquetes.
» Integrar el mismo con un servidor proxy.

» Adicionar los moédulos de iptables para el tratamiento de seguimiento de conexiones, multipuertos y

gestion de los logs.
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Anexos

Firewall DNS CORREO FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrade Administracion del servicio Firewall en: 162.124.201.255 Desconectar
Paguetes gue entran

al firewall i Paguetes que entran al Firewall

Esta regla permite controlar el trafico de paguetes entrantes al firewall,

Paguetes salientes
va sea desde |as redes internas o desde |as redes externas.

del firewsall

& Adicionar
Paguetes que pasan —

a través del firewall

Paquetes salientes del Firewall

5 i < L =
Traduccion de red Bt —t==—  Egtaregla permite controlar el trafico de paguetes salientes del firewall,
Q ya sea para las redes internas o para las redes externa.

Registro

Paguetes que pasan a través del Firewall

Esta regla permite controlar el trafico de paguetes que pasan a traves del firewall,
va sea desde las redes internas hacia internet o desde internet hacia las

redes internas, incluso entre subredes internas

@ Adicionar

Anexo 1: Pdgina principal de filtrado



Firewall DNS
162.124.201.255

162.124.201.255

Filtrade

FPaguetes gue entran
al fireaall

Paguetes salientes
del firewsall

Faguetes que pasan
a traves del firewall

Traduccion de red

Registro

CORREO

correo.uci.cu  162.124.201.255

Administracion del servicio Firewall en:

Gestion

Adii

Ac
D¢

PROXY

162.124.201.255 correo.uci.cu

Paquetes gue entran al Firewall

Dea
ue

Esta regla permite contralar el trafico de paguetes entrantes al firewall,
va sea desde las redes internas o desde las redes externas.

- Direccion de origen:

¥ Interfaz de red  ethd
¥ Direccion IP

T MAC

‘e

28 @
Lo | @

.K Cancelar J‘ﬁ Atras i l Siguienteﬁ]

Sl

Anexo 2: Direccion de origen (Paquetes entrantes al cortafuego)

to.Destino
1,23,3128:8080



Firewall DNS
162.124.201.255  162.124.201.255

Filtrade

Paguetes gue entran
al firewall

Paguetes salientes
del firewall

Fafuetes gue pasan
a traves del firewall

Traduccion de red

Registros

CORR

EOQ FTP WEB PROXY

correo.uci.cu  162.124.201.255 162.124.201.255 correo.uci.cu

Administraci

on del servicio Firewall en: 162

Paguetes que entran al Firewall

Esta regla permite cantrolar el trafico de paguetes entrantes al firewall,
va sea desde las redes internas o desde las redes externas.

Gestion

Adic

Ac
De

- Direccion de destino: -

¥ Direccion IP | “IEO | 4 '

:K Cancelar Jlﬁ Atras i l S_iguienteﬂ_-_‘

= g oE

Anexo 3: Direccion de destino (Paquetes entrantes al cortafuego)

rar: 5

to.Destino
1,23,3128:8080



Firewall ONS CORREO FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrade Administracion del servicio Firewall en:

Paguetes que entran

al firewall Paguetes que entran al Firewall
: ¥ Esta regla permite controlar el trafico de paguetes entrantes al firewall,
Paguetes salientes
il va sea desde las redes internas o desde las redes externas.

Paguetes gue pasan

atraves del firewall Cestion | - Protocolo y puertos -
adic]| @
Traduccion de red & | | ®LPiasdin i v
¥ Puerto origen | |@ ' el 2
ac| | ® Puerto destino @ to.Destino

1,23,3128:8080

Registros
D¢

.)( Cancelar J|4- Atras i I Siguiente-.;‘

s g on

Anexo 4: Protocolos y puertos (Paquetes entrantes al cortafuego)



Firewall DNS CORREQ FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Desconectar
(P RORE )

Filtrado Administracién del servicio Firewall en: 162.124.

PaquEtES gue entran
al firewall [ Paguetes gue entran al Firewall

Esta regla permite controlar el trafico de paquetes entrantes al firewall,

Paguetes salientes :
ya sea desde las redes internas o desde |as redes externas.

del firewall

Paguetes gue pasan —
a traves del firewall

Geston| - Descripcion

- A'”-‘ !BI eve descripcion de la regla configurada, este campo
Traduccion de red — || [noes obligatorio. .
" rar: =
Registros Ac - to.Destino
De 1.23,3128:8080

lK Cancelar ] | Atra; I l-rEnviraﬂr ]

sE i

Anexo 5: Descripcion (Paquetes entrantes al cortafuego)



Firewall DNS
162.124.201.255  162.124.201.255

Filtrado

Paguetes que entran
al firewvall

Paguetes salientes
del firewall

Paguetes gue pasan
atraves del firewall

Traduecién de red

Registros

CORREO FTP WEB PROXY
correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Desconectar

o000

Administracion del servicio Firewall en: 162.124.201.255

Paquetes que entran al Firewall
Esta regla permite controlar el trafico de paguetes entrantes al firewall,
va sea desde |as redes internas o desde |as redes externas.

Gestionar reglas de filtradoe de paguetes

f_‘) A(Iicionar] [.—}E(Iitnr H)\ Eliminar

Buscar Mostrar: 3 b
Accion IntE... IntS... Dir.Origen DirDestino Protecolo Pto.Orig... Pto.Destino ~
v Aceptar lo
Aceptar 195.65.34.2...
Aceptar 231.45.134.... tep 3308
Aceptar 80.37.45.194 tcp 20:21
h
<< 12 =3

Anexo 6: Lista de reglas (Paquetes que entrantes al cortafuego)



Firewall DNS CORREQ FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrado Administracion del servicio Firewall en: 162 124 201.255 Desconectar
W
Faruetes que entran
al firewall Paquetes salientes al Firewall

Esta regla permite controlar el trafico de paguetes salientes del firewall,

| liert :
Faguetes salientes ya sea para las redes internas o para las redes externa

del firewall

Paguetes que pasan
a travez del firewall

Gestion | - Tipo de regla: - -
Adi

Traduccion de red : ® Aceptar
krar: L)
O Descartar '
Registro Ac O Rechazar bto.Destino
Pl o Registrar 1,23,3128:8080

| % Cancelar i Siguiemaﬁ_‘

ca gl e

Anexo 7: Tipo de regla (Paquetes salientes del cortafuego)



Firewall DNS CORREOQ FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrado Administracién del servicio Firewall en: 162.124.201.255 Desconectar
AVAR,
Paguetes gue entran
al fireweall Paquetes salientes del Firewall

Esta regla permite contralar el trafico de paguetes salientes del firewall,

1 lient :
Paguetes szlientes wa sea para las redes internas o para las redes externa.

del firewall

Paquetes gue pasan

atraves del firewall cestion| - Direccion de origen:
Adis y
Traduccion de red ~| | ¥ Direccion IP l2v @ '/
frar: 4
Registro Ac Pto.Destine

De 1.23.3128:8080

| X Cancelar || 4= Auas I l Siguienleﬂ]

A

Anexo 8: Direccion de origen (Paquetes salientes del cortafuego)



Firewall ONS CORREQ FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrado Administracion del servicio Firewall en:

Paquetes gue entran
al firewsall Paquetes salientes del Firewall

Esta regla permite controlar el trafico de paguetes salientes del firewall,
wa sea para las redes internas o para las redes externa.

Faguetes salientes

del firewall

Paguetes gue pasan

atraves del firzwal Gestion | - Direccién de destino:
e Adi
raduccion de re i
¥ Interfaz de salida eth1 v | 4 prar: |5
.| ¥ Direccion IP 2~ @ Pro.Destino

Registros
De 1.23,3128:8080

| % Cancelar ]' 4= Atras ; I Siguiente*]

sy

Anexo 9: Direccion de destino (Paquetes salientes del cortafuego)




Firewall DNS CORREQ FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrado Administracion del servicio Firewall en:

FPaguetes gue entran

al firewsall Paqustes salientes del Firewall

Esta regla permite controlar el trafico de paguetes salientes del firewall,

quetes salientes :
= 2izellzil va sea para las redes internas o para las redes externa.

del firewall

Panuetes que pasan

a traves del firewall Gestion | - Protocolo y puertos -
adil|| @
Traduccion de red . ¥ Protocolo e | o
¥ Puerto origen ‘ @ | 4 frar: |5
Registros Acl ! ¥ Puerto destino | | o bto.Destino
De 1,23,3128:8080

K Cancelar ] 4= Atras ; l Siguiente -)|

<< 122>

Anexo 10: Protocolos y puertos (Paquetes salientes del cortafuego)



Firewall DNS
162.124.201.255  162.124.201.255

Filtrado

Paguetes que entran
al firewiall

Paguetes salientes
del firewall

Paguetes que pasan
a traves del firewall

Traduccion de red

Registros

CORRED FTP WEB PROXY
correo.uci.cu 162.124.201.255  162.124.201.255 correo.uci.cu

Desconectar
(PRONE ]

Administracion del servicio Firewall en: 162.124.201.255

Paquetes salientes del Firewall

Esta regla permite controlar el trafico de paguetes salientes del firewall,
ya sea para las redes internas o para las redes externa.

Gestion | - Descripeion

f““_‘ !BI eve descripcion de la regla configurada, este campo
no es obligatorio. .
' frar: L]
Ac : Pto.Destino
De 1,23,3128:8080

X Cancelar || Atas | [Enviar |

e

Anexo 11: Descripcion (Paquetes salientes del cortafuego)



Firewall DNS CORREO FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrado Administracion del servicio Firewall en: 162.124.201.255 Desconectar
Paguetes que entran
al firgyall Paquetes salientes del Firewall
- Esta regla permite controlar el trafico de paguetes que se generan y salen del firewall,
va sea para las redes internas o para 1as redes externas.

Paguetes salientes
del firewiall

Paguetes gue pasan -

atraves del firewall Gestionar reglas de filtrado de paguetes

f;ﬁ," A(Iicionar] [.—}E(Iitar H}\ Eliminar

Traduccion de red

Buscar Mostrar: 5 v
Registros Accion  IntE... IntS... DirOrigen DirDestino Protocolo Pto.Orig... Pto.Destino A
v Aceptar lo
Aceptar 195.65.34.23...
Aceptar 231.45.134.... tecp 3306
Aceptar 80.37.45.194 tcp 20:21
Aceptar 10.33.3.59 10.0.0.0 tep 20:21 1024:65535
h
€< ] 2 =2

Anexo 12: Lista de reglas (Paquetes salientes del cortafuego)



Firewall DNS
162.124.201.255  162.124.201.255

Filtrado

Faguetes que entran
al firewall

Paguetes salientes
del firewyall

Paguetes gue pasan
a traves del firewall

Traduccion de red

Registre

CORRED FTP WEB PROXY
correo.uci.cu  162.124.201.255  162.124.201.255 c¢orreo.uci.cu

Desconectar

Administracion del servicio Firewall en: 162.124

Pagquetes gue pasan a través del Firewall

Esta regla permite contralar el trafico de paguetes que pasan a traves del firewall,
va sea desde las redes internas hacia internet o desde internet hacia las

redes internas

Gestion | - Tipo de regla:

M @ Aceptar
O Descartar ' frar: |5
At © Rechazar Pto.Destine
| » Registrar 1,23,3128:8080

|_K_Cance|ar I Siguienteﬁ]

2 g

Anexo 13: Tipo de regla (Paquetes que pasan a través del cortafuego)



Firewall DNS CORREO FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrade Administracién del servicio Firewall en:
L* )
Paguetes que entran
al fireveall Paquetes que pasan a través del Firewall
_ Esta regla permite contralar el trafico de paquetes gue pasan a traves del firewall,
Paquetgs salientes wa sea desde las redes internas hacia intermet o desde internet hacia las
del firewall redes internas

Paguetes que pasan
a traves del firewall Geston | - Direccién de origen: -

adil|| @ Interfaz de entrada eth0 v
[ 4 ’

¥ Direccion IP l:“ nv @ | 4 prar: |5

Registro a| o mac [ |@ ‘ o Destino

D¢ 1,23,3128:8080

Traduccion de red

.K Cancelar | -h Atras i l Siguiente Q|

e

Anexo 14: Direccion de origen (Paquetes que pasan a través del cortafuego)



WEB PROXY

Firewall DNS CORREOD FT
162.124.201.255  162.124.201.255 correo.uci.cu

162.124.201.255  162.124.201.255 correo.uci.cu

Na
ue

Filtrado Administracion del servicio Firewall en:

Paguetes gue entran

al firewall Paquetes que pasan a través del Firewall

Esta regla permite controlar el trafico de paquetes que pasan a traves del firewall,
va sea desde las redes internas hacia internet o desde internet hacia las
redes internas.

Paguetes salientes
del firewall

Pafuetes gue pasan

e ) Gestion | - Direccion de destino:
Adic| | =
TTAUCEian dares dil | ¥ Interfaz de red | etho v 9 ‘
¥ Direccion IP JEXT B 4 frar: 5
Registro ac| o mAC | o bto.Destino
R 1,23,3128:8080

.K Cancelar ] Iﬁ Atras i l Siguienteﬁ_]

s

Anexo 15: Direccion de destino (Paquetes que pasan a través del cortafuego)



FTP WEB PROXY

Firewall DNS CORREQ
162.124.201.255 correo.uci.cu

162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255

Filtrado Administracion del servicio Firewall en:

Fafuetes gue entran

al firewall Paquetes que pasan a través del Firewall
Esta regla permite contraolar el trafico de paguetes gue pasan a traves del firewall,
F'aquethS salientes ya sea desde las redes internas hacia internet o desde internet hacia las
del firewyall redes internas

Faguetes gue pasan

atraves del firewall cestion | - Protocolo y puertos -
Adii
Traduccion de red = ¥ Protocolo JCE W 0
 Puerto origen | | @ | 4 prar: 15
Registro Acl ¥ Puerto destino | | o Pto.Destino
D¢ 1,23,3128:2080

.x Cancelar ]|-Q- Atras i [ Siguiente-)]

2] P

Anexo 16: Protocolos y puertos (Paquetes que pasan a través del cortafuego)



Firewall DNS
162.124.201.255  162.124.201.255

Filtrado

Paguetes que entran
al firewvall

Paguetes salientes
del firewall

Paguetes que pasan
atraves del firewall

Traduecién de red

Registro

CORREO FTP WEB PROXY
correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Desconectar
WVOwW

Administracion del servicio Firewall en:

Paquetes que pasan a través del Firewall

Esta regla permite controlar el trafico de paguetes que pasan a traves del firewall,
va sea desde |as redes internas hacia internet o desde internet hacia las

redes internas.

Gestion | - Descripcién

Adi Breve descripcion de laregla configurada, este campo

no es obligatorio.
frar: 5

Ac Pto.Destino
1,23,3128:8080

|K Cancelar ] \ Alras] I-Enviar ]

=< 123>

Anexo 17: Descripcion (Paquetes que pasan a través del cortafuego)



Firewall DNS CORREQ FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrado Administracion del servicio Firewall en: 162.124.201.255 Desconectar
Paguetes que entran
al firewial i Paquetes que pasan a través Firewall

. . . . .
Paguetes salientes = Esta regla permite controlar el tréfico de paguetes que pasan a traves del firewall,
=

del firewall ." va sea desde las redes internas hacia internet o desde intemet hacia las
redes internas, incluso entre subredes internas.
Paguetes gue pasan = —'—
através del firewall Gestionar reglas de filtrado de paguetes

@ A(Iicionar] I.F}E(Iilar ] [2\ Eliminar

Traduccion de red
Buscar Mostrar: 9 ~

Accion IntE... IntS... Dir.Origen Dir.Destino Protocolo Pto.Orig... Pto.Destino -~

v Aceptar lo
Dene... eth0 ethil 195.65.34.2...

Registros

Aceptar 231.45.134.... tep 3308
Aceptar 80.37.45.194 tep 20:21
b
<2132

Anexo 18: Lista de reglas (Paquetes que pasan a través del cortafuego)



Firewall DNS CORREO FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrado Administracion del servicio Firewall en: .20 : pvesca

Paquetes que entran al Firewall

Esta regla permite controlar el trafico de paguetes entrantes al firewall,
va sea desde |as redes internas o desde las redes externas.

Paguetes salientes
del firewvall

Paguetes gue pasan

a traves del firewall Gegtion Tipo de regla'
Adi
Traduccion de red - © Aceplar
© Descartar ' rar: a
@ Rechazar -
Registro Ac ) to.Destino
De © Registrar 1,23.3128:8080

+ Aceptar H}(\ Cancelar

e

Anexo 19: Modificar: Tipo de regla (Paquetes entrantes al cortafuego)



Firewall DNS CORREQ FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrado Administracion del servicio Firewall en:

entran

Paquetes que entran al Firewall
Esta regla permite controlar el trafico de paguetes entrantes al firewall,
va sea desde |as redes internas o desde |as redes externas

Paguetes salientes
del firewall

Paguetes que pasan
a traves del firewall Gestion

- Direccion de origen:

Adi| O Interfaz de red  ethd v @

S
# Direccion IP |:|.’ nv@ V rar; |5
Registro Al [ MAC l:l o to.Destino

D¢ 1,23,3128:8080

Traduccion de red

:Q’Aceptar | i}( Cam:elar.

i

Anexo 20: Modificar: Direccion de origen (Paquetes entrantes al cortafuego)



Firewall DNS
162.124.201.255  162.124.201.255

Filtrade

Paguetes salientes
del firewall

Paguetes gue pasan
a traves del firewall

Traduccion de red

Registro

PROXY

CORREO
162.124.201.255 correo.uci.cu

correo.uci.cu  162.124.201.255

Administracién del servicio Firewall en:

Paquetes que entran al Firewall
Esta regla permite cantrolar el trafico de paguetes entrantes al firewall,
va sea desde las redes internas 0 desde |as redes externas.

Gestion | - Direccion de destino:

Adi
[ Interfaz de red  etho v v L B
ac| ¥ DirecciénlP | []32v @ Pto.Destino
De 1,23,3128:8080

:Q’Aceptar | iK Cancelar|

s e

Anexo 21: Modificar: Direccion de destino (Paquetes entrantes al cortafuego)



Firewall DNS
162.124.201.255  162.124.201.255

Filtrade

Faguetes qu

al firewa

Paguetes salientes
del firgwall

Paguetes gue pasan
a traves del firewall

Traduceion de red

Registro

CORREO
correo.uci.cu

P PROXY
162.124.201.255

Administracién del servicio Firewall en:

Paquetes que entran al Firewall

162.124.201.255 correo.uci.cu

Esta regla permite controlar el trafico de paguetes entrantes al firewall,
ya sea para desde las redes internas o desde las redes externas.

frar: =3

Pto.Destino
1,23.3128:8080

Gestion | - Protocolo y puertos -
Adidf ¥ Protocolo TCpP v @
1 Puerto origen | |@ V
Ac| @ Puerto destino | |@
De
:Q’Aceptar _\‘{KCancelar|
e

Anexo 22: Modificar: Protocolos y puertos (Paquetes entrantes al cortafuego)



Firewall DNS
162.124.201.255  162.124.201.255

Filtrado

Paguetes gue entran
al firewvall

Paguetes salientes
del firewall

Paguetes gue pasan
atraves del firewall

Traduccion de red

Registro

CORRED FTP WEB PROXY
correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Administracion del servicio Firewall en: 162.124.201.255 Desconectar

VOV

Paquetes que entran al Firewall
Esta regla permite controlar el trafico de paguetes entrantes al firewall,
ya sea para desde |as redes internas o desde |as redes externas

Cestion| - Descripcion
A‘“_‘ !BI eve descripcion de laregla configurada, este campo
no es obligatorio.
" krar: |5
Ac - Pto.Destino
De 1,23,3128:8080
:Q’Aceptar ]b&Cancelar]
®< 125

Anexo 23: Modificar: Descripcion (Paquetes entrantes al cortafuego)



Firewall DNS CORREO FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrado Administracion del servicio Firewall en: 162

Paruetes gue entran

al firevall Paguetes que pasan através del Firewall

Esta regla permite controlar el trafico de paguetes que pasan a travez del firewall,
ya sea desde las redes internas hacia internet o desde internet hacia las
redes internas.

Paguetes salientes

del firewall
Paguetes gue pasan :
3 traves del firewall Cestion | Tipo de regla'
N Adi
Traduccion de red O Aceptar
krar: =3
O Descartar '
Registro At O Rechazar Pto.Destino
De i 1.23,3128:8080
® Registrar
!.\\IAceptar :}gCanceIar.

ce i

Anexo 24: Modificar: Tipo de regla (Paquetes que pasan a través del cortafuego)



Firewall

DNS
162.124.201.255  162.124.201.255

Filtrade

Paguetes que entran
al firewall

Paguetes salientes
del firewall

Paguetes que pasan
a traves del firewall

Traduccion de red

Registro

CORREO FTP
correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Administracién del servicio Firewall en:

Gestion

Adi

At

PROXY

Paquetes que pasan a traves del Firewall

Dacc
Le:s

Esta regla permite controlar el trafico de paguetes que pasan a travez del firewall,
va sea desde las redes internas hacia internet o desde internet hacia las

redes internas.

- Direccion de origen:

¥ Interfaz de entracla |etho

@

¥ Direccion IP [ossam |J[=e@ W
1 MAC [ | @

f.\v!Aceptar K Cancelar|

frar: 5

Pto.Destino
1.23.3128:8080

S

Anexo 25: Modificar: Direccion de origen (Paquetes que pasan a través del cortafuego)



DNS

Firewall
162.124.201.255

162.124.201.255

CORRED
correo.uci.cu

WEB PROXY

162.124.201.255  162.124.201.255 correo.uci.cu

Filtrado Administracion del servicie Firewall en:

Paguetes que entran

al firewall Paquetes que pasan a través del Firewall

Esta regla permite controlar el trafico de paguetes que pasan a travez del firewall,
va sea desde |as redes internas hacia internet o desde internet hacia las

redes internas.

Paguetes salientes
del firewall

Paguetes gue pasan

e Gestion | - Direccién de destino:
adi|| @
Traduccion de red = ¥ Interipeitees it X @ -
¥ Direccion P | 2~ @ 'l trar: |5
Registro Acl T MAC o Pto.Destino
De 1,23,3128:8080

EIQ?Aceptar . x Cancelar|

sl

Anexo 26: Modificar: Direccion de destino (Paquetes que pasan a través del cortafuego)



FTP WEB PROXY

Firewall DNS CORREO
162.124.201.255 correo.uci.cu

162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255

Filtrado Administracion del servicio Firewall en:

Pafuetes gue entran

al firewall Paquetes que pasan a traves del Firewall

Esta regla permite controlar el trafico de paguetes que pasan a travez del firewvall,
ya sea desde |as redes internas hacia internet o desde internet hacia las

redes internas.

Paguetes salientes
del firewall

Paguetes gue pasan

a traves del firewall Gestion| - Protocolo y puertos -
adi| | @
Traduccion de red = _ ¥ Protocolo [CE v e
“ Puerto origen | @ | 4 prar: |5
Ac| ¥ Puerto destino | @ bto Destino
1,23,3128:8080

Registro
¢ De

E.VAceptar . X Cancelar|

Sl

Anexo 27: Modificar: Protocolos y puertos (Paquetes que pasan a través del cortafuego)



Firewall DNS
162.124.201.255  162.124.201.255

Filtrado

Faguetes gue entran
al firewiall

Paguetes salientes
del firewall

Paguetes que pasan
a traves del firewall

Traduccion de red

Registro

CORREOQ FTP WEB PROXY
correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Administracion del servicio Firewall en: 162.124.201.255 Desconectar

(PROLE

Paguetes gue pasan atraveés del Firewall

Esta regla permite controlar el trafico de paguetes gue pasan a travez del firewall,
ya sea desde las redes internas hacia internet o desde internet hacia las

redes internas.

Geston | - Descripeion

Adit !BI eve descripcién de la regla configurada, este campo
no es obligatorio. g
r frar: 5

Pto.Destino

Ac
De 1.23,3128:8080

|.\‘fAceptar I r 4 Cancelar |

=g

Anexo 28: Modificar: Descripcion (Paquetes que pasan a través del cortafuego)



Firewall DNS CORREO FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Nac
Lesc

Filtrado Administracion del servicio Firewall en:

Pafuetes que entran

al firewvall Pagquetes salientes del Firewall
Esta regla permite controlar el trafico de paguetes salientes del firewall,
Paguetes salientes Ya Sea para las redes internas o para las redes externa.

firewall

oe

Paguetes gue pasan

a traves del firewall cestion | - Tipo de regla:
§ Adic
Traduccion de red O Aceptar
frar: 5
O Descartar '
Registro ac| | © Rechazar Pto.Destine
D¢ . 1,23,3128:2080
® Registrar
‘.«!Aceptar . }&Cancelar.

“ag

Anexo 29: Modificar: Tipo de Regla (Paquetes que salen del cortafuego)



Firewall DNS CORREQ FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrade Administracion del servicio Firewall en:

Paguetes gue entran
al firevvall Paquetes salientes del Firewall

Esta regla permite controlar el trafico de paguetes salientes del firewall,
wa Sea para las redes internas o para las redes externa.

Panuetes gue pasan

a través del firewall Gestion | - Direccién de origen:
adil|| @ 3 @&
Tradiceieniered ¥ Interfaz de entrada etho | o
[ - ;
< Direccion IP 2@ V frar: |5
Registro Acl [ MAC I:I o Pto.Destino
De 1,23,3128:8080

j.\vaceptar }Q Cancelar:

il

Anexo 30: Modificar: Direccion de origen(Paquetes que salen del cortafuego)



Firewall DNS
162.124.201.255  162.124.201.255

Filtrado

Paguetes que entran
al firewall

Paquetes gue pasan
a traves del firewall

Traduccion de red

Registro

CORREOQ FTP WEB PROXY
correc.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Administracion del servicio Firewall en:

Paquetes salientes del Firewall
Esta regla permite contralar el trafica de paguetes salientes del firewall,
wa sea para las redes internas o para las redes externa

Gestion | - Direccion de destino:
Adi| | ¥ Interfaz de red | ethd v @
il i 5
“ Direccion P | I2v@ Vv frar: |5

ael 11 MAC | @ bto.Destino

D& 1,23,3128:8080
;.\\fA[:eplar ')(Cancelar.

Rl [

Anexo 31: Modificar: Direccion de destino (Paquetes que salen del cortafuego)




Firewall DNS CORREO FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrado Administracion del servicio Firewall en:

Faquetes que entran

al firewall Paquetes salientes del Firewall

Esta regla permite cantrolar el trafico de paguetes salientes del fireweall,
va sea para las redes internas o para las redes externa.

Paguetes salientes

firewyall

Paguetes que pasan
atraves del firewall Cestion | - Protocelo y puertos -

Adi[ | ¥ Protocolo TCP v @

Traduccion de red

0 ' rar: ]

| a to.Destino
1,23,3128:8080

¥ Puerto origen |

Acll ¥ Puerto destino \
D¢

Registro

[w Aceptar . }\ Cancelar|

“ofgan

Anexo 32: Modificar: Protocolo y Puertos (Paquetes que salen del cortafuego)



Firewall DNS
162.124.201.255  162.124.201.255

Filtrado

FPaguetes gue entran
al firewall

Paguetes salientes
del firewall

Paguetes que pasan
a traves del firewall

Traduccion de red

Registro

CORREOQ FTP WEB PROXY
correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Administracion del servicio Firewall en: 162.124.201.255 Desconectar

LoV

Paquetes salientes del Firewall

Esta reqgla permite contralar el trafico de paguetes salientes del firewall,
va sea para las redes internas o para las redes externa.

Gestion | - Descripeion
A‘“j !BI eve descripcion de la regla configurada, este campo
no es obligatorio. .
" frar: 5
Ac - Pto.Destino
De 1,23,3128:8080
.\\!Aceptar I 1 Cancelar |
ceae

Anexo 33: Modificar: Descripcion (Paquetes que salen del cortafuego)



Firewall DNS
162.124.201.255  162.124.201.255

Filtrado

Traduecion de red

Antes de enrutar

Despues de enrutar

Registro

CORREQ FTP WEB PROXY
correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Administracion del servicio Firewall en:

Traduccion de diveccion de origen:

Adicionar Editar Eliminar

Tipo de regla:

O Aceptar v

@® SNAT l
IP y Rango de IP de origen nuevo:
® 803712043 | g
o - o
Puerto y rango de puertos origen nuevos:
O Ningune

® 443 o
o [ J:[=o )i
O Enmascarar

Puerto y rango de puertos nuevos:
@ Ninguno

e} @
ol Ji[smo |

jKCanceIart :Siguiente-b\_

llo Pto.Orig...
21

Anexo 34: Tipo de regla(Paquetes que atin no han sido enrutados)

Mostrar: 5

Pto.Destino
21,23,3128:8080



Firewall DNS
162.124.201.255  162.124.201.255

Filtrado

Traduccion de red

Antes de enrutar

Despues de enrutar

Registro

CORREQ FTP

Administracion del servicio Firewall en:

Traduccion de direccion de origen:

PROXY

correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Adicionar | |'># Editar Eliminar
Buscar Mostrar: 5
Aceid Direccion de origen: ST
W Desc 23,3128:8080

¥ Direccion IP |

@ '/

‘KCanceIar' Atras Siguiente

Anexo 35: Direccion de origen(Paquetes que atin no han sido enrutados)



Firewall DNS
162.124.201.255  162.124.201.255

Filtrado

Traduceién de red

Antes de enrutar

Despues de enrutar

Registro

Anexo 36: Direccion de destino (Paquetes que atin no han sido enrutados)

CORREO FTP

Administracion del servicio Firewall en:

Traduccion de direccion de origen:

PROXY

correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Accid

Adicionar # Editar Eliminar
Buscar Mostrar: ]
Direccion de destino: :
.Destino
£3.3128:8080

v Pesel ¥ Interfaz de salida  etho

¥ Direccion IP |

R’

:}'\'Cancelar: Atras Siguiente




CORRED
correo.uci.cu

Firewall DNS
162.124.201.255  162.124.201.255

Filtrado

162.124.201.255

FTP WEB

Administracion del servicio Firewall en:

Traduccion de direccion de origen

Traduccion de red

Adicionar | |7 Editar

Eliminar

PROXY
162.124.201.255 correo.uci.cu

Antes de enrutar
Accion  Int

7] Desca... eth
Diespues de enrutar

Registro

- Protocolo y puertos

¥ Protocolo TCP

v o

¥ Puerto origen |

@ Vv

¥ Puerto destino |

o

\KCanceIar’; Atras _;Siguiente

Anexo 37: Protocolo y puertos (Paquetes que aiin no han sido enrutados)

2080



Firewall DNS CORREO FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrado Administracion del servicio Firewall en:

Traduccion de direccion de origen
Traduccion de red
Adicionar | |7 Editar | |x Eliminar

Descripcion ) 5
Antes de enrutar =

. Breve descripcion de laregla configurada, este campo -
Accion| | |no es obligatorio. estino

& Desca. ,3128:8080
Diespues de enrutar '

Registro

:KCanceIar: 4- Atras :;\-Siguiente -D

Anexo 38: Descripcion (Paquetes que atin no han sido enrutados)



Firewall DNS

Filtrado

Traduccién de red

Antes de enrutar

Despues de enrutar

Meodificacion paquetes

Registro

CORREOQ FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Administracion del servicio Firewall en:

Traduecion de direccion de origen

Adicionar Editar Eliminar

Tipo de regla:
O © Aceptar v
¥

® SNAT I
IP y Rango de IP de origen nuevo:
© 803712043 | @
o . ) ‘)
Puerto y rango de puertos origen nuevos:
O Ninguno

® 443 | @
o [i==ie J:[rw | §
 Enmascarar

Puerto y rango de puertos nuevos:
@& Ninguno

e} )
ol |ifaen | g

+”Aceptar | X Cancelar

Mostrar: A

lo Pto.Orig... Pto.Destino

21

21,23,3128:2080

Anexo 39: Modificat:Tipo de regla(Paquetes que atin no han sido enrutados)



Firewall DNS

CORREQ FTP

PROXY

162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrado

Traduccion de red

Antes de enrutar

Despues de enrutar

Registro

Administracion del servicio Firewall en:

Traduccion de diveccion de origen:

Accid

Adicionar Editar Eliminar
Buscar Mostrar: 5
Direccion de origen: e
" £3,3128:8080

v Descl ¥ Interfaz de salida  etho

)

4

¥ Direccion IP \

@

+*Aceptar |l3 cancelar |

Anexo 40: Modificar: Direccion de origen (Paquetes que aiin no han sido enrutados)



Firewall

ONS
162.124.201.255  162.124.201.255

Filtrado

Traduccion de red

Antes de enrutar

Despues de enrutar

Registro

CORREQ FTP WEB
correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

PROXY

Administracion del servicio Firewall en:

Traduccion de diveccion de origen

Adicionar

2 Editar Eliminar

Buscar Mostrar: ]

Accid
7 Desc

Direccion de destino:

¥ Direccion P | @ v

( +’Aceptar ix Cancelar |

.Destino
£3.3128:8080

Anexo 41: Modificar: Direccion de destino (Paquetes que atin no han sido enrutados)



Firewall DNS CORREO FTP WEB

PROXY

162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrado Administracion del servicio Firewall en:

Traduccion de direccion de origen
Traduccion de red

Adicionar | |7 Editar Eliminar
Antes de enrutar - Protocolo y puertos
Accion Int| ¥ Protocolo TCP

7] Desca... eth

v

Despues de enrutar ¥ Puerto origen |

@ vV

¥ Puerto destino |

@

Registro

|+’ Aceptar ;}( Cancelar|

2080

Anexo 42: Modificar: Protocolo y Puertos (Paquetes que aiin no han sido enrutados)



Firewall DNS
162.124.201.255  162.124.201.255

Filtrade

Traduccion de red

Antes de enrutar

Despues de enrutar

Registro

CORREOQ

WEB PROXY
correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Administracion del servicio Firewall en:

Traduccion de diveccion de origen:

Adicionar

-2 Editar

Accion|
i Desca

Descripcion

Breve descripcion de la regla configurada, este campo
no es obligatorio.

4

+’Aceptar i}( Cancelar |

Anexo 43: Modificar: Descripcion (Paquetes que aiin no han sido enrutados)

estino
,3128:8080



Firewall DNS CORREO FTP WEB PROXY
162.124.201.255  162.124.201.255 correc.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrado Administracion del servicio Firewall en:

Traduccion de diveccion de origen
Traduccion de red

Adicionar Editar Eliminar
= Mostrar: 5
Antes de enrutar Tipo de regla:
O O Aceptar v lo Pto.Orig... Pto.Destino
= 21 21,23,3128:8080
Despues de enrutar @ DNAT
IP y Range de IP nuevo:
© | 80.37.120.43 o

Registros
o - o
Puerto y rango de puertos nuevos:

O Ninguno

® 443 o
© [d=site J[rects | igh
) Redireccionar

Puerto y rango de puertos nuevos:
@& Ninguno

© o
Olso |:ss0 @

X Cancelar | | siguiente s |

Anexo 44: Tipo de regla(Paquetes enrutados)



DNS
162.124.201.255

Firewall
162.124.201.255

CORREOQ
correo.uci.cu

FTP WEB
162.124.201.255

Filtrado Administracion del servicio Firewall en:

Traduccion de direccion de origen:
Traduccion de red

PROXY

162.124.201.255 correo.uci.cu

Adicionar Editar Eliminar
Buscar Mostrar: 5
Antes de enrutar
nccid Direccion de origen: ST
¥ Descll W Interfaz de entrada | etho £3,3128:3080

Despues de enrutar

¥ Direccion IP |

4

Registros ¥ MAC |

* Cancelar 4= Atras ;ISiguiente-»|

Anexo 45: Direccion de origen(Paquetes enrutados)



Firewall DNS CORREOQ FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrado Administracion del servicie Firewall en:

Traduccion de direccion de origen
Traduccion de red
Adicionar # Editar | [>< Eliminar

Buscar Mostrar: 5

Antes de enrutar

| - Direccién de destino: -
Accig .Destino

7 Desc ' P3.3128:8080
Despues de enrutar ¥ Direccién IP | | a

Registro

| & Cancelar 4w Atras leiguienteﬂ|

Anexo 46: Direccion de destino(Paquetes enrutados)



Firewall DNS

162.124.201.255  162.124.201.255

Filtrado

Traduccion de red

Antes de enrutar

Despues de enrutar

Registro

CORREO

correo.uci.cu

FTP WEB

PROXY

162.124.201.255  162.124.201.255 correo.uci.cu

Administracion del servicio Firewall en:

Traduccion de diveccion de origen

Adicionar

Accion
i Desca

. eth

» Editar Eliminar

Int

Protocolo y puertos

¥ Protocolo TCP

v

¥ Puerto origen |

1@ P

¥ Puerto destino |

@

< Cancelar 4= Atras ;lSiguiente-.]

2020

Anexo 47: Protocolo y Puertos(Paquetes enrutados)



Firewall DNS CORREOQ FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrado Administracion del servicio Firewall en: 162.124.201.2 LUescc
vJ
Traduccion de direccion de origen:
Traduccion de red
Adicionar | |'># Editar | | Eliminar
Descripcion - ' 5
Antes de enrutar
o Breve descripcion de la regla configurada, este campo .
Accion| no es obligatorio. estine
& Desca. ' ,3128:8080
Despues de enrutar

Registro

| & Cancelar Jié_(- Atrasj Enviar ]

Anexo 48: Descripcion(Paquetes enrutados)



Firewall DNS CORREOQ FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrado Administracion del servicio Firewall en:

Traduccion de direccion de origen:
Traduccion de red

Adicionar Editar Eliminar
Mostrar: 5
Antes de enrutar Tipo de regla:
O Aceptar v lo Pto.Orig... Pto.Destino
< 21 21,23.,3128:8080
Despues de enrutar @ DNAT

IP y Rango de IP nuevo:

© 803712043 | @)

o 2 ) d
Puerto y rango de puertos nuevos:

O Ninguno

® 443 o
0 [esce Ji[nasta | i@

O Redireccionar
Puerto y rango de puertos nuevos:
@ Ninguno

o) e
Ol J:lam @

X Cancelar | | Siguiente s

Registros

Anexo 49: Modificar: Tipo de regla (Paquetes enrutados)



Firewall DNS

CORREOQ FTP WEB

PROXY

162.124.201.255  162.124.201.255 correo.dci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrado

Traduccion de red

Antes de enrutar

Despues de enrutar

Registros

Administracion del servicio Firewall en:

Traduccion de direccion de origen:

Adicionar Editar
Buscar Mostrar: a
nceid Direccion de origen: FEETG
¥ Desel | W Interfaz de entrada etho [3,9128:8080

¥ Direccion IP |

¥ MAC |

7 Cancelar 4= Atras l Siguiente-ﬁ]

Anexo 50: Modificar: Direccion de origen (Paquetes enrutados)



Firewall DNS CORREOQ FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrado Administracion del servicio Firewall en:

Traduccion de direccion de origen:
Traduccion de red
Adicionar | |.o# Editar #. Eliminar

Buscar Mostrar: 5

Antes de enrutar

| - Direccion de destino:
Accld

g Desec
Despues de enrtar ¥ Direccion IP | @ r

Registro

| & Cancelar &= Atras [ Siguiente ﬂ|

.Destino
£3,3128:8080

Anexo 51: Modificar: Direccion de destino (Paquetes enrutados)



Firewall DNS
162.124.201.255  162.124.201.255

Filtrado

Traduccién de red

Antes de enrutar

Despues de enrutar

Registro

CORREOQ

Administracion del servicio Firewall en:

Traduecion de direccion de origen

Adicionar

Accion
7 Desca

PROXY

correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

¥ Puerto origen |

1@ Vv

¥ Puerto destino |

@

7 Cancelar 4= Atras ;lSiguiente-‘_‘

# Editar Eliminar
- Protocolo y puertos
Int| & Protocolo TCP v @ b
. eth 3080

Anexo 52: Modificar: Protocolo y Puertos (Paquetes enrutados)



Firewall DNS CORREO FTP WEB PROXY
162.124.201.255  162.124.201.255 correo.uci.cu  162.124.201.255  162.124.201.255 correo.uci.cu

Filtrado Administracion del servicio Firewall en:

Traduccion de diveccion de origen
Traduccion de red
Adicionar 2 Editar * Eli

Descripcion - \ 5

- Breve descripcion de la regla configurada, este campo =
Accion no es obligatorio. estino

K Desca, ' .3128:8080

Antes de enrutar
Despues de enrutar

Registro

_’7\' Cancelar -; ;’(- Atras | lEnviar -D-]

Anexo 53: Modificar: Descripcion (Paquetes enrutados)



GLOSARIO DE TERMINOS
Router: Elemento Hardware que trabaja a nivel de red y entre otras cosas se utiliza para conectar una
LAN a una WAN.

Crackers: persona que intenta acceder a un sistema informatico sin autorizacion.

Dial-In: Conexion a internet que se establece a través de un médem y una linea telefonica. A cada usuario

se le asigna un nimero IP dindmico, valido sélo durante la comunicacion.

Modelo OSI: El modelo de referencia de Interconexién de Sistemas Abiertos (OSI, Open System
Interconnection) fue el modelo de red descriptivo creado por la Organizacién Internacional para la
estandarizacion lanzado en 1984. Es decir, fue un marco de referencia para la definicion de arquitecturas

de interconexién de sistemas de comunicaciones.

Paquete IP: Cantidad minima de datos que se transmiten en una red o entre dispositivos. Tiene estructura

y longitud variable segun el protocolo utilizado. En este caso dicho paquete utiliza el protocolo IP.

Host bastién: es una computadora que tiene al menos, una interfaz con la red de confianza y otra interfaz

con la red de dudosa confianza.

Choke: se trata del modelo de cortafuegos mas antiguo, basado simplemente en aprovechar la capacidad

de algunos routers denominados screening routers para hacer un enrutamiento selectivo.

Espacio de Usuario: se refiere a un espacio de aplicacion, tipicamente en Unix o en sistemas operativos
tipo Unix, el cual es externo al nucleo. Algunas veces la expresion espacio de usuario puede referirse a
una aplicacién que lleva a cabo sus propias llamadas al sistema o su propia entrada y salida (E/S), pero
por lo comun, el espacio de usuario como parte de una aplicaciéon hara llamadas al sistema y otras

actividades del sistema desde el nucleo.

NAT: es un mecanismo utilizado por routers IP para intercambiar paquetes entre dos redes que asignan

mutuamente direcciones incompatibles.

GUI: interfaz grafica de usuario.


http://es.wikipedia.org/wiki/Direcci%C3%B3n_IP
http://es.wikipedia.org/wiki/N%C3%BAcleo_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Sistema
http://es.wikipedia.org/wiki/Usuario
http://es.wikipedia.org/wiki/Llamadas_al_sistema
http://es.wikipedia.org/wiki/Aplicaci%C3%B3n_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/N%C3%BAcleo_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Tipo_Unix
http://es.wikipedia.org/wiki/Unix
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