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RESUMEN

La necesidad de evitar el robo de informacion sensible en cualquier dispositivo USB de almacenamiento,
ya sea en una memoria o un disco duro, o la impresién de un documento confidencial por una impresora
no autorizada, como parte de la politica de seguridad en las instituciones cubanas, impone contar con un
sistema que permita restringir el uso de dichos dispositivos.

Este trabajo presenta un sistema para la administracion remota de dispositivos USB, que garantiza una
mayor seguridad en el manejo y control de estos. Para el desarrollo del sistema, se realiz6 un disefio que
cumple con los parametros establecidos por la arquitectura, definiéndose una arquitectura cliente-servidor,
para el sistema en general y 3 capas para el servidor, se emplean como herramienta de modelado Visual
Paradigm, como lenguaje de programacién se utilizé C para el lado del cliente y C++ para el lado del
servidor, asi como se escogi6 el protocolo SSH para la comunicacién entre el cliente y el servidor, también
se decidi6 escoger como Sistema Gestor de Base de Datos SQLite3, entre otras tecnologias
seleccionadas para la implementacion. Ademas se realizé un periodo de pruebas para verificar el correcto
funcionamiento de la aplicacion, presentdndose como resultado un sistema listo para su instalacion y

funcionamiento.

Palabras claves: Administracion, Dispositivo USB, Seguridad.
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INTRODUCCION

La curiosidad del hombre y su capacidad para crear, le ha permitido avanzar a nivel tecnologico, a medida
gue la vida misma se encarga de imponerle nuevos retos, Esta curiosidad aborda diferentes puntos de
vista. Por un lado, estan aquellos que se dedican a buscar las posibles fallas de los descubrimientos
realizados, bien sea para mejorarlos, o simplemente para obtener conocimiento y por el otro, estan
aqguellos que las aprovechan para fines destructivos. En el medio se encuentra el resto de la humanidad,

disfrutando o sufriendo con los nuevos descubrimientos.

Curiosamente, el avance tecnol6gico necesita todos los puntos de vista para seguir creciendo. Este
avance trae consigo nuevos problemas que requieren nuevas soluciones. La informaciéon ha sido siempre
un bien incalculable y protegerla es una tarea continua y de vital importancia. Con el avance de la
tecnologia y el surgimiento de la informacion digital se hace cada vez mas sencillo guardarla, transferirla y
consultarla, pero se hace también mas dificil protegerla. A medida que se crean nuevas técnicas para la
transmisién de la informacion, los curiosos idean otras que les permitan acceder a ella sin ser autorizados.
La seguridad de la informacién no es solo la aplicacién o uso de un nuevo programa capaz de proteger y
preservar nuestra informacion. Es todo el conjunto de acciones encaminadas a preservar la integridad,

disponibilidad, confidencialidad y autenticidad de los datos.

En la actualidad, muchas empresas creen que por tener un potente antivirus, cortafuegos (firewall en
inglés) o seguridad de contenido de correo contra amenazas externas, estan exentas de sufrir algun tipo
de pérdida de informacion. No siempre se tiene en cuenta el factor humano y se menosprecian las

amenazas presentadas por los dispositivos USB*, ya sea por un dispositivo de almacenamiento o por uno

1 USB: De Universal Serial Bus. Es un estandar industrial desarrollado en los afios 1990 que define los cables,
conectores y protocolos usados en un bus para conectar, comunicar y proveer de alimentacion eléctrica entre

ordenadores y periféricos y dispositivos electrénicos.



de tipo impresor (impresoras), causando como resultado la exposicién de informacion delicada o introducir
algun codigo malicioso. El uso de un sistema operativo como GNU/Linux puede implicar cierta seguridad
en comparacion con otros sistemas operativos, sin embargo este no se encuentra libre de las amenazas
que traen los dispositivos USB, que pueden llegar a ser fatales para la preservacién de informacién
confidencial.

Como parte del proceso de migracién a plataformas de software libre y de codigo abierto que lleva a cabo
el territorio cubano, muchas instituciones utilizan la distribucién cubana de GNU/Linux Nova, tal es el caso
de la Universidad de las Ciencias Informéticas (UCI) y algunas instituciones como los Organismos de la
Administracién Central del Estado (OACE), debido a que es un producto desarrollado por los cubanos y
para los cubanos, donde se adiciona a las 4 libertades del software libre las 4S o sea: seguridad,
soberania tecnoldgica, sostenibilidad y socio-adaptabilidad. Sin embargo, es necesario para estos
organismos como parte de su politica de seguridad, restringir el uso de algunos de estos dispositivos
USB.

Todas estas entidades trabajan con informacion delicada, por lo que es necesario evitar a toda costa el
robo de informacién en un dispositivo de almacenamiento o la conexion de una impresora que no esté
autorizada. En un intento para controlar estas amenazas, se han establecido politicas internas que tratan
de controlar el uso de dispositivos de almacenamiento o de tipo impresor, pero no siempre se debe confiar
en el factor humano. La mejor manera de asegurar un control completo sobre dichos dispositivos es

colocando barreras tecnoldgicas.

Para un administrador de red seria mas sencillo y seguro, tener una aplicacion que controle el uso de
estos dispositivos USB para asi tener un control eficiente en cuanto al manejo de informacion, evitando el

robo y la introduccién de algun codigo maligno que pudiese afectar la infraestructura de la entidad.



En sistemas operativos privativos, como Microsoft Windows, existen aplicaciones para controlar
dispositivos USB, tal es el caso de GFI Endpoint Security, MyUSBOnly, USBDeview entre otras. El
estudio realizado en bibliografias especializadas en el tema, no arroja ninguna referencia a la existencia
de una herramienta con este fin en sistemas GNU/Linux. Por lo que se hace necesario desarrollar una
aplicacion que permita administrar de forma remota los dispositivos USB en el sistema operativo

GNU/Linux Nova y que a su vez satisfaga las politicas de seguridad de las entidades cubanas.

Por lo anteriormente expuesto queda definido el siguiente Problema de Investigacion: ¢Cdmo

administrar de forma centralizada los dispositivos USB dentro de una red?

Como Objeto de Estudio: Los dispositivos USB y sus propiedades.

El Campo de Accidn de la investigacion: Los dispositivos USB de almacenamiento y los de tipo impresor.

El objetivo general de la investigacidbn es implementar un sistema para la administracion central de
dispositivos USB de forma remota en sistemas GNU\Linux haciendo uso de la informacion que proveen

los fabricantes de dichos dispositivos.

Como objetivos especificos se desglosan los siguientes:

1-Realizar un estudio del arte de sistemas que permiten la administracion de dispositivos USB.
2-Implementar el uso de protocolos seguros en la comunicacion entre el ordenador servidor y los clientes.
3-Desarrollar el médulo para el control de los dispositivos USB de almacenamiento masivo.

4-Desarrollar el médulo para el control de impresoras.

5-Implementar una interfaz gréfica para la aplicacion del lado del servidor.



Planteandose la siguiente ldea a defender:

Con el desarrollo de un sistema, se podran administrar remotamente los dispositivos externos de bloques

que almacenan informacion, asi como los dispositivos de impresion.

Para organizar el presente trabajo se definieron como tareas de investigacion:
» Levantamiento de los requisitos del sistema.
> Realizacion de una investigacion del funcionamiento UDEV.
> Realizacion de una investigacion del funcionamiento y reconocimiento de dispositivos USB de
almacenamiento.
Realizacion de una investigacion del funcionamiento y reconocimiento de impresoras.

Realizacion de una investigacion del funcionamiento de la biblioteca GTK+-2.0.
Para realizar esta investigacion se utilizaron los siguientes métodos cientificos:
Métodos tedricos:

» Analitico-Sintético: Este método se utilizé para estudiar las teorias y los documentos referentes a
los dispositivos USB y a la administracion de los mismos, sintetizando los elementos mas
importantes relacionados con el objeto de estudio por partes y en su conjunto.

» Historico-Logico: Este método se utilizé para estudiar toda la documentacion relacionada con la

administracién remota de los dispositivos USB, para asi obtener conocimiento histérico de su

evolucion, desarrollo y comportamiento a nivel internacional y nacional.



Métodos empiricos:

» Observacion: Este método se utilizd para estudiar el comportamiento de aplicaciones utilizadas en
el control de los dispositivos USB para hacer un analisis detallado de las principales
funcionalidades de estas aplicaciones.

Con esta investigacion se pretende alcanzar como posible resultado una aplicacion que permita en el
sistema operativo GNU/Linux Nova:

» Controlar de forma sencilla los dispositivos USB en una red.

» Agregar soporte para los dispositivos de tipo impresor.

» Controlar mediante una interfaz gréfica a los dispositivos USB.

La investigacion sera abordada en tres capitulos:

Capitulo 1: Fundamentacion tedrica: En este capitulo se hace un andlisis relacionado con la tecnologia

y la metodologia que se utilizara para alcanzar el objetivo. Se analiza el estado actual referente a la
administracién remota de dispositivos USB y se exponen los conceptos fundamentales relacionados. Se

realiza un estudio de las herramientas y la metodologia a utilizar para el desarrollo del sistema.

Capitulo 2: Analisis y Disefio del sistema: En este capitulo se presentan los requisitos del sistema a ser

desarrollados, su descripcion y todo el proceso de andlisis y disefio de manera detallada de acuerdo a lo

establecido en la metodologia utilizada, ademéas de como quedaréa desplegado el sistema.

Capitulo 3: Implementacién y prueba: En este capitulo quedara plasmado cémo sera implementado el

sistema, su estructuracion en clases y componentes que garantizan la capacidad operacional del
producto, con la explicacion detallada de cada componente y su funcionalidad; asi como la elaboracién de

las pruebas para detectar las posibles no conformidades y corregirlas.



CAPITULO 1: FUNDAMENTACION TEORICA

Introduccion.

En el presente capitulo se describen los fundamentos tedricos de la presente investigacion, la seguridad,
la administracion remota y los dispositivos USB. Se presenta el estudio de varias herramientas que
permiten la administracion remota de dispositivos USB, las cuales sentaron las bases para la
conformacion de los requisitos del sistema. También se determina la metodologia, herramientas,
lenguajes de programacién, entorno de desarrollo (IDE por sus siglas en inglés) y mecanismos de
seguridad a utilizar en el proceso de desarrollo del sistema.

1.1 Seguridad.

Segun la Real Academia Espafiola de la Lengua (RAE) el término seguridad se refiere a certeza,
conocimiento seguro y claro de algo; que previene algun riesgo o asegura el buen funcionamiento de un

mecanismo, precaviendo que este falle o se violente.

En el contexto informatico se puede definir que la seguridad informatica es el conjunto de métodos y
herramientas destinados a proteger los bienes o activos (tangibles e intangibles) informaticos de una
institucion (1). Sin embargo el principal objetivo de la seguridad informatica es garantizar cuatro aspectos

fundamentales:

» Confidencialidad: Los objetos de un sistema seran accedidos Unicamente por entidades
autorizadas (1).

> Integridad: Los objetos sélo pueden ser modificados por entidades autorizadas y de manera
controlada (1).



>

Disponibilidad: Los objetos deben permanecer accesibles a entidades autorizadas (1).

» Autenticacion: Verificar la identidad del emisor y del receptor (1).

Los tres elementos que se deben proteger son el hardware (servidor, cableado, computadoras, entre

otros.), el software (sistema operativo, aplicaciones) y los datos (documentos, bases de datos, entre

otros.). Las amenaza a las que pueden estar expuestos estos elementos son:

>

Interrupcién: Un recurso del sistema es destruido o se vuelve no disponible. También es
denominado negacion de servicio (1).

Interceptacién: Una entidad no autorizada consigue acceso a un recurso (1).

Modificacién: Una entidad no autorizada no solo consigue acceder a un recurso, sino que es
capaz de manipularlo. Este es un ataque contra la integridad (1).

Fabricacion: Una entidad no autorizada inserta objetos falsificados en el sistema (1).

Para evitar que estas amenazas se conviertan en vulnerabilidades la seguridad informatica propone cinco

principios basicos:

>

Minimo privilegio: se deben otorgar los permisos estrictamente necesarios para
efectuar las acciones que se requieran (1).

Eslabon mas débil: la seguridad de un sistema es tan fuerte como su parte mas débil. Un
atacante primero analiza cual es el punto mas débil del sistema y concentra sus esfuerzos en
ese lugar (1).

Proporcionalidad: las medidas de seguridad deben estar en correspondencia con lo que se

protege y con el nivel de riesgo existente. No seria légico proteger con multiples recursos un



activo informatico que no posee valor o que la probabilidad de ocurrencia de un ataque sobre el
mismo es muy baja (1).

» Dinamismo: la seguridad informética no es un producto, es un proceso. No se termina con la implementacion
de los medios tecnoldgicos, se requiere permanentemente control y mantenimiento (1).

» Participacién universal: la gestion de la seguridad informética necesita de la participacion de
todo el personal de una instituciéon. La seguridad que puede ser alcanzada mediante medios
técnicos es limitada y debiera ser apoyada por una gestion y procedimientos adecuados, que
involucren a todos los individuos (1).

Como conclusion la seguridad de un software es la combinacién de su capacidad para garantizar la
disponibilidad, integridad, privacidad, control y autenticidad de la informacion y demas activos informaticos

cumpliendo con los principios basicos que establece la seguridad informéatica.

1.2 Dispositivos USB.

Los dispositivos USB tienen varios nombres, incluyendo dispositivos thumb (pulgar en inglés, pues es
comun que su tamafio sea el de un pulgar). Los dispositivos USB actualmente estan disponibles con USB

2.0, pero los USB 3.0 estan entrando al mercado ahora (2).

Estos pequefios dispositivos de plug and play? son extraibles, regrabables, y excelentes para el

almacenamiento de datos personales y profesionales, ya que muchos son dispositivos de hardware

2 Plug-and-play: se refiere a la capacidad de un sistema informatico de configurar automaticamente los dispositivos
al conectarlos. Permite poder enchufar un dispositivo y utilizarlo inmediatamente, sin preocuparse de la

configuracion.



encriptados para mayor seguridad. Los dispositivos USB vienen en colores, estilos y capacidades que se

adaptan a todas las edades y grupos demogréficos (2).

1.2.1 Dispositivos de almacenamiento.

El concepto de dispositivos de almacenamiento engloba dos nociones. Los dispositivos son maquinas o
sistemas capaces de desarrollar ciertas acciones y cumplir con un objetivo. El almacenamiento, por su

parte, es la accién y efecto de almacenar (reunir o guardar informacion, registrar informacioén) (3).

De esta manera, se puede afirmar que los dispositivos de almacenamiento son dispositivos que escriben
o leen datos en formato dado. Estos dispositivos, por lo tanto, trabajan en conjunto con todos los medios
donde se almacenan los archivos de una computadora u otro sistema informatico, tanto l6gica como

fisicamente (3).
Medios extraibles:

Los medios extraibles son aquellos medios disefiados para ser extraidos de la computadora sin tener que
apagarla. Este término medio extraible también hace referencia a algunos dispositivos de almacenamiento
extraibles, cuando éstos son usados para transportar o almacenar datos. Por ejemplo: memorias USB y

discos duros externos (2).
Dispositivos externos de bloque:
Un dispositivo de bloque, en el campo de la informatica, es un componente de la computadora en el que la

comunicacion con la unidad central de proceso, los datos se transmiten en conjuntos indivisibles, o sea,

gue no se puede dividir. Almacenan la informacion en bloques de tamafio fijo, cada uno con su propia



direccion. La propiedad esencial de un dispositivo de bloque es la posibilidad de leer o escribir en un
blogue de forma independiente de los demas, es decir, el programa puede leer o escribir en cualquiera de

los bloques (2).

Un ejemplo tipico de dispositivo de bloque es un disco duro, que esta ordenado internamente en sectores
que tipicamente son de 512 bytes, y al escribir o al leer del disco es necesario transferir esa cantidad de

informacion como conjunto (2).

Memorias USB:

Una memoria flash USB es un pequefio dispositivo de almacenamiento masivo electronico que consta de
una pequefa cubierta que protege los circuitos de almacenamiento y un conector de tipo USB. Permite la
escritura y borrado de la informacion (archivos de oficina, videos, musica, e incluso sistemas operativos),
de manera rapida, sencilla y segura; siendo conectado por medio del puerto USB de la computadora. La

definicién de la RAE es simplemente "dispositivo portéatil pequefio de almacenamiento de datos" (4).

Discos duros extraibles:

Un disco duro externo, es un dispositivo de almacenamiento magnético, capaz de guardar grandes
volumenes de informacion, pero que no se encuentra montado dentro del gabinete de la computadora,
sino que es posible conectarlo y utilizarlo externamente por medio de un cable hacia el puerto USB, el
disco permanece girando todo el tiempo que se encuentra encendido, con un software incluido que lo
instala en el sistema una vez que este se monta (2). Actualmente es una de las lineas de producto
periféricos para computadoras que mas auge ha alcanzado en el mercado mundial por las grandes

ventajas que estos poseen como:
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1. Un disco duro portatil no requiere de una fuente de alimentacion externa (2).

2. Un disco duro portatil es excelente para usarlo de manera mévil, es lo suficientemente pequefio como
para llevarlo y con frecuencia esté disefiado con resistencia para el transporte (2).

3. Los discos duros portétiles se pueden usar facilmente en multiples PC para compartir archivos (2).

4. Un disco duro portatil permite archivar datos rapido y facilmente, ademas permiten programar respaldos

automaticos (2).

1.2.2 Dispositivos de impresion.

Un dispositivo de impresion es un dispositivo periférico que permite producir una gama permanente de
textos o gréficos de documentos almacenados en formato electrénico, imprimiéndolos en medios fisicos,

normalmente en papel o transparencias.

Dispositivos de caracter.

Un dispositivo de caracteres, en informatica es un componente del ordenador que se comunica con la
unidad central de proceso por medio de bytes individuales, es decir envia caracter a caracter. Un ejemplo
de estos dispositivos son los de impresion, el raton y el teclado.

Impresora.

Una impresora es un periférico de computadora que permite producir una copia permanente de textos o
graficos de documentos almacenados en formato electronico, imprimiéndolos en medios fisicos,

normalmente en papel o transparencias, utilizando cartuchos de tinta o tecnologia laser y generalmente

estan permanentemente unidas a la computadora por un cable que puede ser USB o estar conectado al

11



puerto serial de la computadora. Otras impresoras, llamadas impresoras de red, tienen un interfaz de red

interno (5).
Impresora Multifuncional.

Una impresora multifuncion, también llamada MFP (Multi Function Printer) o simplemente multifuncién, es
un dispositivo electrénico que redne en un Unico aparato varias funciones, como impresora, escaner,
fotocopiadora y fax. La impresora multifuncion puede ser de inyeccién de tinta o laser, y operar como
periférico de ordenador conectada a la computadora sirviendo como impresora o escaner, o bien en modo
auténomo, sin necesidad de conectarla a la computadora funcionando como fotocopiadora, fax o

impresora directa (6).

1.3 Administracion de dispositivos USB.

El concepto de administracion hace referencia al funcionamiento, la estructura y el rendimiento de las
organizaciones. El término proviene del latin ad-ministrare (“servir’) o ad manus trahere (“manejar’ o

“gestionar”) (7).
La administracion es un proceso gue consiste en las actividades de planeacion, organizacion, direccion y
control para alcanzar los objetivos establecidos utilizando para ellos recursos econdémicos, humanos,

materiales y técnicos a través de herramientas y técnicas sistematizadas (8).

En el area de la informatica el concepto es bastante utilizado refiriéndose al manejo y control de los

recursos tecnolégicos para el logro de un buen desempefio de la tecnologia.
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También se puede considerar como administracién remota a la funcionalidad de algunos programas que
permiten realizar ciertos tipos de acciones desde un equipo local y que las mismas se ejecuten en otro
equipo remoto; es decir la administracion remota es una funcién que permite a los administradores del
sistema configurar de manera remota cualquier estacion de trabajo o grupo de estaciones de trabajo de

una red (2).

Luego de un exhaustivo analisis de todos los conceptos anteriormente planteados se puede llegar a la
conclusién de que la administracién remota de dispositivos USB es: el manejo y control eficiente de los
dispositivos USB para lograr en el caso particular de la investigacion que cumpla con las politicas de
seguridad de las entidades cubanas.

Para administrar los dispositivos en un entorno empresarial, es necesario dar a los administradores toda la
informacion de los dispositivos conectados a la red, para que puedan tener un control absoluto sobre
estos, actualmente existen varias aplicaciones que existen con este fin; por lo que para darle cumplimiento
al objetivo de la investigacion fue necesario estudiar algunas aplicaciones que se dedican a la
administracion de dispositivos USB. A continuacion se muestra el estudio y los resultados que se

obtuvieron.

1.4 Estudio de sistemas que permiten la administraciéon de dispositivos USB.

Para la investigacion se consultaron varias aplicaciones de administracion remota de dispositivos USB, las

cuales se abordan a continuacion.
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GFI Endpoint Security.

GFI EndPointSecurity es una solucion de seguridad que le ayuda a mantener la integridad de los datos, al

prevenir transferencia de contenido sin autorizacion desde y hacia los siguientes dispositivos portatiles:

1-Puertos USB (ejemplo: memorias flash y lectores de tarjeta de memoria, Pen Drives) (9).
2-Puertos FireWire (ejemplo: cadmaras digitales, lectores de tarjetas FireWire) (9).

3-Conexiones de datos inaldmbricas (ejemplo: Bluetooth dongles, Infrarrojo) (9).

4-Unidades de Floppy (internas y externas) (9).

5-Unidades Opticas tales como CD, DVD y unidades MO (magnetos Opticas) internas y externas (9).
6-Unidades de disco duro removible USB (9).

7-Otras unidades tales como unidades Zip y unidades de cinta (internas y externas) (9).

A través de su tecnologia, GFlI EndPointSecurity le da la opcion de permitir 0 negar acceso a un
dispositivo también como asignar privilegios de ‘control total’ o ‘solo lectura’. Se puede también registrar la
actividad de todos los dispositivos portatiles que son usados en los computadores obijetivo incluyendo la

fecha y hora de uso y quien utilizé esos dispositivos (9).

Entre sus principales caracteristicas podemos encontrar, detecta dispositivos conectados y realiza varias
tareas, evita la fuga y el robo de informacion mediante el control integral del acceso a dispositivos
portatiles de almacenamiento y de impresion, impide la introduccion de software malicioso o no autorizado
en la red, proporciona a los administradores mayor control y puede bloquear dispositivos por clase,

extensiones de archivo, puerto fisico o identificador de dispositivo, desde un Unico lugar, ademas permite
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a los administradores conceder acceso temporal al dispositivo 0 puerto durante un periodo de tiempo

estipulado, monitoriza centralizadamente la red (9).

Esta aplicacion solamente existe para el sistema operativo Microsoft Windows.

MyUSBOnly.

MyUSBOnly es una excelente herramienta que permite proteger las computadoras de intrusos, esta
aplicacion mantiene un gestor de dispositivos USB con contrasefia, de este modo Unicamente los USB
permitidos podran ser utilizados en la computadora, entre las caracteristicas que esta herramienta posee

estan:

1-Bloquea la copia de archivos hacia dispositivos USB o desde los mismos, Unicamente permite esto para
USB permitidos.

2-Genera una bitacora de todos los dispositivos que se conecten a la computadora y todos los
movimientos que hagan (copiar, cortar, eliminar).

3-Recibe notificaciones de correo cuando un USB no permitido es conectado a la computadora (10).
4-Ayuda a proteger los puntos finales de la computadora, por lo que se puede restringir el uso de los
puertos USB y otros puntos en la computadora de escritorio o portétil y prevenir eficazmente la

introduccion de datos no deseados o la fuga de datos desde la computadora (9).
El fin de esta aplicacion es prevenir el robo de datos mediante el bloqueo de todos ellos, ademas

comprueba una lista blanca de dispositivos permitidos segin su marca comercial (si se desea permitir que

un determinado USB de determinada marca se utilice) o por numero de serie (para determinados
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dispositivos USB que se desee permitir) (9). Esta aplicaciéon se usa solamente en el sistema operativo

Windows.

USBDeview.

USBDeview es una pequefia aplicacion que lista todos los dispositivos que estdn conectados a un
ordenador asi como los que fueron anteriormente conectados, para cada dispositivo se muestra la
informacion ampliada como: nombre del dispositivo, descripcion, tipo, nimero de serie, fecha y hora en
qgue el dispositivo fue conectado, identificador del fabricante, identificador del producto entre otras
propiedades (11).

Esta aplicacién también permite desinstalar los dispositivos USB previamente usados asi como activar o
desactivar a los dispositivos USB constados en el sistema. También se puede utilizar de forma remota
siempre y cuando se conecte al ordenador con el usuario de administrador. Esta aplicacion solamente

funciona en Microsoft Windows (9).

USB over Network.

USB over Network es una aplicacién practica que permite compartir facilmente una unidad USB externa o

una impresa en una red, es fécil de usar e instalar. Estd compuesto de dos partes, cliente y servidor (12).

USB over Network surge ante la dificultad de utilizar un dispositivo que no estd fisicamente en el
ordenador, a través de la parte cliente de USB over Network los ordenadores pueden acceder a un
dispositivo USB conectado a un ordenador remoto (donde esta instalada la parte del servidor) en una red

de area local (LAN) o internet, y asi utilizar el dispositivo como si estuviese conectado al ordenador (12).
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Principales caracteristicas de UBS over Network:

1-Permite funcionar con dispositivos USB remotos como con los locales.
2-Dispositivos USB ilimitados pueden ser compartidos en servidor.
3-Dispositivos USB ilimitados se pueden acceder desde el cliente.

4-Se admite una amplia variedad de dispositivos USB.

5-Intercambio automatico de nuevos dispositivos USB.

6-Lista de exclusion de uso compartido automético.

7-Conexién automatica de dispositivos USB que son compartidos en el servidor.

8-Admite la eliminacion segura de los dispositivos USB. (12)

TrueCrypt.

TrueCrypt es un pequefio software de cddigo abierto (open source) multiplataforma que permite encriptar
en tiempo real unidades de disco utilizando varios métodos de encriptacién. Este programa codifica y
decodifica automaticamente los datos que se leen o graban en una determinada unidad. Estos datos no

podran ser leidos si no se ingresa la contrasefia correspondiente (13).
TrueCrypt utiliza los algoritmos de cifrado AES (256 bits), Blowfish (448 bits), CAST, IDEA y Triple DES.

Ademas el cifrado y el descifrado ocurren en la memoria RAM, de forma transparente al usuario, antes de

ser escritos al disco (13).
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Existen versiones para sistemas operativos Windows XP/2000/2003/Vista/7, Mac OS X, Linux y MorphOS
(en este ultimo bajo el nombre Kryptos). TrueCrypt se distribuye gratuitamente y su codigo fuente esta

disponible, aunque bajo una licencia restrictiva (2).

Resultados obtenidos del andlisis de las herramientas que permiten la administracién remota de

los dispositivos USB.

El estudio realizado a las aplicaciones para administrar dispositivos USB sirvi0 para detectar las
funcionalidades mas significativas presentes en cada una de ellas. A continuacion se mencionan estas

funcionalidades:

1-Reconocer el tipo de dispositivo que se conecté.

2-Permitir o denegar el acceso a un dispositivo.

3-Asignar privilegios “completo, de solo lectura o ejecucién”.

4-Restringir el uso de los puertos USB.

5-Mostrar la informacién de todos los dispositivos USB conectados a los ordenadores por ejemplo: nombre
del dispositivo, modelo, identificador del fabricante, tipo de dispositivo, nimero de serie, descripcion entre

otros.

Las herramientas analizadas anteriormente sirvieron para guiar y dar una panoramica de cédmo se va a
desarrollar el sistema, puesto que muchas de las herramientas anteriormente expuestas funcionan en el
sistema operativo Microsoft Windows y el sistema requiere que sea GNU/Linux especificamente para la
distribucion cubana GNU/Linux Nova por la migracion que se esta llevando a cabo en el territorio cubano a
tecnologias de software libre y cédigo abierto; y otras no cumplen algunas condiciones que se necesitan

para desarrollar el sistema.
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A continuacion teniendo en cuenta el estudio realizado y tomando como base las funcionalidades

nombradas se mencionan las posibles funcionalidades que va a tener el sistema a desarrollar:

1-Reconocer el tipo de dispositivo USB que se conecta (Impresoras, memorias flash y discos duros
externos).

2-Gestionar usuarios.

3-Asignar permisos en dependencia del usuario, o sea las politicas de seguridad en cuanto al montaje del
dispositivo “lectura y escritura o solo lectura”.

4-Permitir o denegar el acceso al dispositivo.

1.5 Metodologia de desarrollo.

Como metodologia de desarrollo se decidié escoger OpenUp porque presenta varios beneficios, ya que es
apropiada para proyectos pequefios y de bajos recursos, permite disminuir las probabilidades de fracaso
en los proyectos pequefios e incrementar las probabilidades de éxito. Permite detectar errores tempranos
a través de un ciclo iterativo. Evita la elaboracibn de documentacién, diagramas e iteraciones
innecesarios. Por ser una metodologia agil tiene un enfoque centrado al cliente y con iteraciones cortas

(2). Ademas es la metodologia utilizada en el proyecto NOVA.

A continuacion se detallan las principales caracteristicas de OpenUp.

1.5.1. Proceso unificado abierto (OpenUP).
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OpenUP conserva las caracteristicas principales del modelo de desarrollo RUP (por sus siglas en inglés),
incluye el desarrollo iterativo, permite identificar los requisitos operacionales del sistema, prever las

interacciones con los usuarios y prevenir los posibles riesgos en el desarrollo del sistema (14).

OpenUP es una forma de desarrollo mas agil y ligera, consiste en equipos a los cuales se les asigna una
fase del desarrollo que tienen que complementarse entre si para obtener un buen producto final, no puede
ser una sola persona la que realice todo el trabajo pues esto podria ocasionar que se pierda de vista
ciertas caracteristicas importantes, por ejemplo para un proyecto pequefio constituyen equipos de 3 a 6
personas e implican 3 a 6 meses de esfuerzo del desarrollo (14).

Principales caracteristicas:

1-Promueve practicas que permiten a los participantes de los proyectos desarrollar una soluciéon que

maximice los beneficios obtenidos y que cumpla con los requisitos y restricciones del proyecto (2).

2-Se centra en la arquitectura de forma temprana para minimizar el riesgo y organizar el desarrollo, este

Gltimo es evolutivo para obtener retroalimentacién y mejoramiento continuo (2).
3-Promueve practicas que permiten a los equipos de desarrollo obtener retroalimentacion temprana y
continua de los clientes del proyecto, permitiendo demostrarles incrementos progresivos en la

funcionalidad (2).

Fases de OpenUP
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Concepcién: Primera de las 4 fases en el proyecto del ciclo de vida, obteniendo suficiente informacién
para confirmar que el proyecto debe hacer. El objetivo de esta fase es capturar las necesidades de los

stakeholder® en los objetivos del ciclo de vida para el proyecto (14).

Elaboracion: Es el segundo de las 4 fases del ciclo de vida del OpenUP donde se trata los riesgos
significativos para la arquitectura. El proposito de esta fase es establecer la base la elaboracion de la
arquitectura del sistema (14).

Construccién: Esta fase esta enfocada al disefio, implementacion y prueba de las funcionalidades para
desarrollar un sistema completo. El propdsito de esta fase es completar el desarrollo del sistema basado

en la Arquitectura definida (14).

Transicién: Es la ultima fase, cuyo propésito es asegurar que el sistema es entregado a los usuarios, y

evalua la funcionalidad y performance del tltimo entregable de la fase de construccion (14).

1.6 Lenguajes de modelado y programacion.

Para el desarrollo del sistema a implementar se escogieron los siguientes lenguajes: como lenguaje de
modelado se escogi6 el lenguaje de modelado unificado (UML) y como lenguajes de programacion C para

el lado del cliente y C++ para el lado del servidor.

Lenguaje de modelado unificado (UML).

3 Stakeholder: las partes interesadas
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Se escogié UML como lenguaje de modelado porque es la sucesién de una serie de métodos de andlisis y
disefio orientados a objetos que aparecen a fines de 1980 y principios de 1990. EI UML, fusiona los
conceptos de la orientacion a objetos e incrementa la capacidad de lo que se puede hacer con otros

métodos de analisis y disefio orientados a objetos (15).

El lenguaje de modelado es la notacion (principalmente grafica) que usan los métodos para expresar un
disefio. El proceso indica los pasos que se deben seguir para llegar a un disefio. Una de las metas
principales de UML es avanzar en el estado de la integracion institucional proporcionando herramientas de
interoperabilidad para el modelado visual de objetos (15).

Lenguaje de programacion C.

Se escogio6 el lenguaje C porque ademas de ser una restriccion del disefio, es uno de los lenguajes con el
cual se desarrolla el sistema operativo GNU/Linux Nova y es el que interactia directamente con el

sistema.

El lenguaje C es un lenguaje de nivel medio, ya que combina elementos de lenguaje de alto nivel con la
funcionalidad del lenguaje ensamblador. Es un lenguaje estructurado, pues permite crear procedimientos
en bloques dentro de otros procedimientos. Destacar también que C es un lenguaje portable, porque
permite utilizar el mismo cédigo en diferentes equipos y sistemas informaticos independientemente de la

arquitectura de cualquier computadora (16).

Entre otras caracteristicas se encuentra, que es un lenguaje con muy pocas palabras reservadas (32,

donde 27 fueron definidas en la version original y cinco afiadidas por el comité del ANSI, (enum, const,
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signed, void y volatile). Todas las palabras clave de C estdn en minusculas (C distingue entre las

mayusculas y minasculas) (2).

A modo de conclusion se escogio el lenguaje de programacién C para el lado del cliente por las siguientes
razones:

1-Es un lenguaje de programacion de propdsitos generales.

2-No esta asociado a ningun sistema operativo ni a ninguna arquitectura de computadora.

3-Es popular y eficaz.

4-Permite el desarrollo de sistemas operativos y programas de aplicacion, tiene so6lo 32 palabras
reservadas.

5-Programacion de bajo nivel (nivel bit).

Lenguaje de programaciéon C++.

En el caso del lenguaje C++ se escogid para el lado del servidor por la cantidad de clases que posee y
este no tiene interaccion con el sistema operativo, sino con la base de datos, ademas por el soporte que

brinda el mismo. A continuacién se describen las caracteristicas de este lenguaje de programacion.

El C++ es a la vez un lenguaje procedural (orientado a algoritmos) y orientado a objetos. Como lenguaje
procedural se asemeja al C y es compatible con él, la intencién de su creacion fue extender al exitoso
lenguaje de programacion C con mecanismos que permitan la manipulacién de objetos. En ese sentido,
desde el punto de vista de los lenguajes orientados a objetos, el C++ es un lenguaje hibrido. Ademas, ha

eliminado algunas de las dificultades y limitaciones del C original (2).
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1.6.1 Otras tecnologias a utilizar.

UDEV.

UDEV es un gestor de dispositivos para nucleos Linux 2.6. Se encarga de mantener actualizado el
directorio /dev con los dispositivos presentes en el sistema. Ademas, también puede realizar otras
actividades sobre los dispositivos de las que no se encarga el nucleo (scripts de inicializacion, permisos,
carga de firmwares, etc.) (17).

La forma en la que UDEV gestiona los dispositivos del sistema es a través de reglas. Estas reglas se
escriben en archivos de texto con el sufijo .rules, y se leen del directorio /etc/udev/rules.d/. Como en otros
sistemas en GNU/Linux, las reglas se ejecutan en orden lexicografico, por eso suelen contener un

namero, que ayuda a ejecutar la regla en el orden deseado (17).

Ademas mediante de UDEV se puede acceder a todos los atributos de un dispositivo USB conectado en el

sistema mediante la biblioteca libudev.

GTK+

GTK+ es la libreria grafica sobre la que se sustenta todo el interfaz grafico de GNOME. Es una libreria que
contiene todo lo necesario para el desarrollo de interfaces graficas, permitiendo la posibilidad de crear
todo tipo de interfaces, desde las mas basicas, como botones, etiquetas, cajas de texto, hasta cosas mas
complejas como selectores de ficheros, colores, fuentes, cajas de texto multilinea con soporte para todo

tipo de efectos sobre el texto (18).

La libreria GTK+ sigue el modelo de programacion orientado a objetos. La jerarquia de objetos comienza

en GObject de la libreria Glib del que hereda GtkObject. Todos los widgets heredan de la clase de
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objetos GtkWidget, que a su vez hereda directamente de GtkObject. La clase GtkWidget contiene las

propiedades comunes a todos los widgets; cada widget particular le afiade sus propias propiedades (18).

GTK+ utiliza GDK para visualizar los widgets. GDK es una interfaz de programacién (API) de aplicaciones
gue se sitta por encima de la API grafica nativa. De esta forma portando GDK pueden utilizarse las

aplicaciones construidas con GTK+ en otras plataformas (18).

1.7 Herramientas de modelado

Como herramienta de modelado se utiliz6 el Visual Paradigm. A continuacion se menciona las

caracteristicas de esta herramienta.

1.7.1 Visual Paradimg.

Constituye una herramienta profesional para UML. Permite realizar modelos de todo el ciclo de vida del
desarrollo del software desde el modelamiento del negocio hasta el despliegue del producto. Con este
software de modelado se logra una mayor rapidez en el desarrollo de aplicaciones que pueden ser de
mayor calidad y menos costosas. Ademas de permitir la creacion de diagramas que indican la manera en
que se debe construir un sistema, brinda también la posibilidad de generar el cédigo de dichas

aplicaciones a partir de los diagramas y ademas permite generar la documentacion. Es multiplataforma

).

Permite:
1-Crear y visualizar diagramas UML.
2-Generar cédigo C++, CORBA, Java, esquemas XML a partir de los diagramas.

3-Generar documentacion.
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4-Realizar ingenieria inversa - cddigo a modelo, cédigo a diagrama.

5-Generar bases de datos.

Ademas se decide escoger para la soluciébn como herramienta de modelado al Visual Paradigm, porque es

multiplataforma con soporte para el sistema operativo GNU/Linux.

1.8 Entorno de desarrollo (IDE).

Como IDE se escogi6 el NetBeans porque posee todas las herramientas necesarias para crear
aplicaciones de escritorio, de empresa, web y aplicaciones moviles, posee soporte para lenguajes como
Java, C/C++, e incluso lenguajes dinAmicos como PHP, Java Script, Groovy, y Ruby. Es facil de instalar y

utilizar, ademas es multiplataforma.

1.9 Protocolo de comunicacion.

Se determin6 escoger el protocolo SSH (Secure Shell) porque este protocolo facilita las comunicaciones
seguras entre dos sistemas, usando una arquitectura cliente/servidor, como es el caso del sistema a

desarrollar ya que permite a los usuarios conectarse a un host remotamente (19).

El protocolo SSH encripta todo lo que envia y recibe, por lo que se puede usar para asegurar protocolos
inseguros. Si se utiliza SSH para inicios de sesion de Shell (capa) remota y para copiar archivos, se
pueden disminuir las amenazas a la seguridad, ya que el cliente SSH y el servidor usan firmas digitales
para verificar su identidad. Adicionalmente, toda la comunicacion entre los sistemas cliente y servidor es
encriptada, por lo que no servirdn de nada los intentos de falsificar la identidad de cualquiera de los dos
lados de la comunicacién ya que cada paquete esta cifrado por medio de una llave conocida sélo por el

sistema local y el remoto (19).
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1.10 Sistema Gestor de Base de Datos (SGBD).

Una base de datos (BD) es una coleccion de informacién organizada por filas, campos y columnas, es un
conjunto de datos relacionados entre si, entendiéndose por dato los hechos que pueden registrarse y que
tienen un significado implicito. Un Sistema Gestor de Base de Datos (SGBD) es un conjunto de programas
gue permiten a los usuarios crear, mantener, construir y manipular base de datos para diversas

aplicaciones (20).

Como SGBD se decidio utilizar Sqlite3 por las siguientes razones:

1.10.1 SQLite3.

SQLite3 es un sistema gestor de base de datos relacional, que a diferencia de los SGBD cliente-servidor,
no establece un proceso independiente con el que se comunica con el programa principal, si ho que su

biblioteca se enlaza con el programa pasando a ser parte integral del mismo (21).

Entre sus principales caracteristicas se encuentran:

1-Varios accesos de lectura pueden ser servidos en paralelo (21).

2-No posee configuracion, esto significa que de la forma en que fue creado y disefiado SQLite3 no
necesita ser instalado (21).

3-Un acceso de escritura sb6lo puede ser servido si no se estd sirviendo ningln otro acceso
concurrentemente (21).

4-SQLite3 posee una pequefia memoria y una Unica biblioteca es necesaria para acceder a la bases de

datos, lo que lo hace ideal para aplicaciones de bases de datos incorporadas (21).
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5-SQLite3 realiza operaciones de manera eficiente y es mas rapido que MySQL y PostgreSQL para bases
de datos pequefias como es en el caso del sistema que se desea desarrollar.

6-Se ejecuta en muchas plataformas y sus bases de datos pueden ser facilmente portadas sin ninguna
configuracién o administracion (21).

7-SQLite3 es de dominio publico, y por tanto, es libre de utilizar para cualquier propdsito sin costo y se

puede redistribuir libremente (21).

1.11 Conclusiones Parciales.

Este capitulo abordé y fundamento los conceptos mas importantes de la presente investigacion, los cuales
son los siguientes: seguridad, administracion remota y dispositivos USB. Se realizé un estudio de varias
herramientas de administracion de dispositivos USB, que sirvi6 de base para determinar las
funcionalidades del sistema a desarrollar. Ademas se escogié como metodologia OpenUP. Se determin6 a
utilizar, como lenguaje de modelado UML, Netbeans como IDE de programacién, C y C++ como lenguaje
de programacion para el lado del cliente y del servidor respectivamente y SQLite3 como SGBD, todo con

el fin de relacionar todos los conceptos para lograr un buen entendimiento de la posterior solucion.
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CAPITULO 2: ANALISIS Y DISENO DEL SISTEMA.

Introduccion

En este capitulo se detallan las principales caracteristicas del sistema a desarrollar, definiendo el modelo
de dominio segun el objeto de estudio de la presente investigacion. También se definen los requisitos
funcionales y no funcionales con los que debe cumplir el sistema, asi como la arquitectura. Se explican los

patrones arquitecténicos y del disefio utilizados y el diagrama de clases del disefio.

2.1 Modelo de dominio.

Un modelo de dominio es una representacion visual de clases conceptuales o de objetos del mundo real,
no de componentes software, consiste en un conjunto de diagramas sin definicibn de operaciones que
brinda los conceptos mas significativos para el dominio del problema. Ademas de conceptos, pueden

mostrar los atributos de los conceptos y las asociaciones entre los mismos (2).
En el caso del sistema que se desea desarrollar no cuenta con un negocio real y no existe ninglin proceso
organizado, manual, ni automatizado que tributen a los objetivos de este trabajo de diploma por lo que se

decidié utilizar este modelo.

A continuacién se representa el modelo de dominio, en el cual se recogen los conceptos mas importantes

dentro del contexto del sistema asi como las relaciones entre ellos.
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<<Accede>>

_ <<mw>

<<Tiene>>

Figura 1: Modelo de dominio.

2.1.1. Descripcion de las clases del dominio.

Usuario: Usuario del dominio que accede a una computadora para utilizar un dispositivo USB bien sea de
almacenamiento o de tipo impresor.
Computadora: Estacion de trabajo donde el usuario conecta el dispositivo.

STw <



Permisos: Conjunto de reglas establecidas que le son otorgadas a los usuarios de un dominio y a los
dispositivos USB con el fin de autorizar el montaje de estos y que se puedan utilizar.

Puerto_USB: permite conectar a la computadora diversos dispositivos USB.

Dispositivo_USB: Conjunto de dispositivos que se conectan al puerto USB.

Disp_Almacenamiento: Permite el almacenamiento de informacion.

Disp_Impresién: Permite imprimir un documento digital.

Administrador: es el encargado de establecer el control de los dispositivos USB que se conecten a la
computadora mediante la asignacion de permisos a los usuarios del dominio asi como a los dispositivos

USB para utilizarlos.

2.2. Requisitos del sistema.

2.2.1 Requisitos Funcionales.

RF1. Insertar usuario: Permite insertar un usuario a la bases de datos.

RF2. Eliminar usuario: Permite eliminar un usuario de la base de datos.

RF3. Madificar usuario: Permite modificar los datos de un usuario que se encuentre en la base de datos.
RF4. Mostrar usuario: Permite mostrar los datos de un usuario.

RF5. Reconocer conexién de un dispositivo: Permite recocer cuando se conecta un dispositivo.

RF6. Obtener informacion (atributos) del dispositivo conectado: Permite una vez conectado el dispositivo
obtener la informacion de este.

RF7. Reconocer que el usuario pertenece a un dominio: Permite reconocer que el usuario pertenece a un
dominio.

RF8. Reconocer tipo de dispositivo: Permite reconocer el tipo que tipo de dispositivo es.

RF9. Asignar Permisos: Permite asignar diferentes permisos a los usuarios y a los dispositivos.

RF10. Dar acceso al dispositivo: Permite dar o denegar acceso al dispositivo.
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2.2.2 Requisitos No Funcionales.

Los requisitos no funcionales son fundamentales en el éxito del producto y estan vinculados a

requerimientos funcionales. A continuacion se describen los requisitos no funcionales del sistema.

Restricciones del disefio y laimplementacion
1-El sistema debe ser implementado en los lenguajes de programacion C y C++.
2-Como sistema gestor de bases de datos se debe usar SQLite3.

3-La interfaz gréfica debe ser implementada utilizando la biblioteca GTK+.

Facilidad de uso

4-El sistema debe contar con una interfaz amigable para que le sea facil al administrador controlar de
forma sencilla a los dispositivos USB.

5-La herramienta debe funcionar correctamente para cualquier usuario del dominio que desee conectar un

dispositivo en una computadora.

Hardware

6-Las computadoras donde se vayan a desplegar el sistema deben poseer red.

Soporte
7-El sistema debe dar la posibilidad de ser mejorado, asi como de incorporarle nuevos servicios en caso

de ser necesarios.

Seguridad
8-La comunicacion entre el cliente y el servidor debe realizarse mediante el protocolo SSH.
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2.3 Diagrama de Casos de Usos del sistema.

Un caso de uso (CU) del sistema no es mas que fragmentos de funcionalidad que el sistema ofrece para

aportar un resultado de valor para sus actores.

Todo sistema tiene como minimo un diagrama de CU, que es una representacion grafica del entorno del
sistema (actores) y su funcionalidad principal (CU). Un diagrama de CU muestra, los distintos requisitos
funcionales que se esperan de una aplicacion o sistema y como se relaciona con su entorno (usuarios u

otras aplicaciones) (22).

A continuacion se representa en la figura 2 los casos de usos del sistema a ser desarrollado.
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Usuario
<=<|nclude>>

Figura 2: Diagrama de CU del sistema.

2.3.1 Descripcion de actores.

Un actor es un agente externo que interactia con el sistema en pos de obtener un resultado esperado
(22).
El sistema cuenta con los actores que se especifican a continuacion:

STw <



Actor Descripcién

Administrador Persona encargada de la gestion de usuarios. Ademas se encarga de la asignacién de

permisos a los diferentes usuarios del dominio.

Usuario Es el encargado de conectar el dispositivo para ser utilizado.

Tabla 1: Descripcion de actores

2.3.2 Descripcion de los CU del sistema.

CUL. Gestionar usuario: Este CU tiene como objetivo que el administrador pueda insertar, eliminar,
modificar y mostrar en la base de datos los datos de un usuario del dominio.

CU2. Asignar permisos a usuarios: Este CU tiene como objetivo que el administrador pueda asignar
permisos a un determinado usuario del dominio en correspondencia a un dispositivo.

CU3. Asignar permisos a dispositivos: Este CU tiene como objetivo que el administrador pueda asignar
permisos por defecto a un determinado dispositivo.

CU4. Registrar datos de dispositivo: Este CU tiene como objetivo que el administrador pueda registrar
los datos de un dispositivo que le haya sido notificado.

CUS. Utilizar dispositivos: Este CU tiene como obijetivo que el sistema en dependencia de los permisos

pueda dar acceso o no al dispositivo.

2.3.3 Especificacion de los CU del sistema.

A continuacion se reconocen y se detallan los CU mas significativos a partir de los requisitos funcionales

anteriormente especificados.

Se especifican los CU Gestionar usuario, Asignar permisos a usuarios, Utilizar dispositivos, el resto se

detalla en la seccién de los Anexos.
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CU1. Gestionar usuarios.

Caso de uso:
Actores:
Propdsito:

Resumen

Precondiciones:

Referencias:
Prioridad:

Gestionar usuarios
Administrador
Este CU se lleva a cabo con el objetivo de que el administrador pueda insertar,

eliminar, modificar y mostrar un los datos de un usuario.

El CU se inicia cuando el administrador desea insertar, eliminar, mostrar o
modificar los datos de un usuario y termina cuando el sistema realiza una de

estas acciones.
El administrador tiene que estar autenticado en el sistema.

RF1, RF2, RF3, RF4
Critico

Flujo normal de eventos

Accion del actor

Respuesta del sistema

1. EI CU se inicia cuando el administrador 2. El sistema realiza la operacion segun la opcién

selecciona una de las opciones siguientes: seleccionada por el administrador.

- Insertar usuario.

- Eliminar usuario.

- Modificar usuario.

- Mostrar usuario.

-Si selecciona “Insertar usuario”, ver seccion “Insertar
usuario”.

-Si  selecciona “Eliminar wusuario”, ver seccidn
“Eliminar usuario”.

-Si selecciona “Modificar usuario”, ver seccion
“Modificar usuario”.

-Si selecciona “Mostrar usuario”, ver seccion “Mostrar

usuario”.
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3. El CU termina cuando el sistema procesa la
informacién segun la accién realizada por el

administrador.

Seccion “Insertar usuario”

Accién del actor Respuesta del sistema

1. El administrador introduce los datos del 2. El sistema verifica que los datos estén correctos y
usuario: gue no exista el usuario en la BD.

-nombre

-dominio

3. El sistema procesa la informacién a partir de la
accion realizada por el administrador y almacena los

datos del usuario.

Flujos alternos

Accién del actor Respuesta del sistema
2. Si los datos del usuario estan incorrectos o el
usuario ya existe en la BD el sistema muestra un
mensaje “Datos incorrectos” o “El usuario ya existe en
la BD".

Seccion “Eliminar usuario”

Accion del actor Respuesta del sistema

1. El sistema muestra un listado con los usuarios 3. El sistema muestra un mensaje de confirmacién de
del dominio registrados en la base datos eliminar al usuario.
2. El administrador escoge el nombre del usuario

del dominio que desea eliminar.

4. El administrador selecciona la opcion Si. 5. El sistema elimina el usuario.
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2. Si no hay usuarios en la BD, el sistema muestra un

mensaje de error.

5. El sistema cancela la accién de eliminar usuario.

1. El sistema muestra un listado con los usuarios
registrados en la base datos
2. El administrador escoge el nombre del usuario

que desea modificar.

3. El sistema permite modificar los datos del

usuario.

4. El administrador modifica los datos del

usuario.

1. El administrador escoge el nombre del usuario

que desea mostrar.

5. El sistema procesa la informacion a partir de la
accion realizada por el administrador y maodifica los
datos del usuario.

5. Si los datos del usuario estan incorrectos el sistema

muestra un mensaje.

2. El sistema verifica que el usuario exista en la BD.
3. El sistema muestra los datos del usuario.

1. Si el usuario no existe en la BD el sistema muestra




un mensaje de error.

Tabla 2: Especificacion CU Gestionar Usuario.

CU2. Asignar permisos a usuarios.

Caso de uso: Asignar permisos a usuarios.
Actores: Administrador
Propdsito: Este CU se lleva a cabo con el objetivo de que el administrador pueda asignar

un permiso a un usuario del domino sobre un determinado dispositivo que le

haya sido notificado.

Resumen El CU se inicia cuando el administrador asigna el permiso al usuario del dominio

sobre el dispositivo y termina cuando el sistema realiza la accion.

Precondiciones: El administrador tiene que estar autenticado en el sistema.
Referencias: RF9
Prioridad: Critico

Flujo normal de eventos
Accién del actor Respuesta del sistema
1. El CU se inicia cuando el administrador 2. El sistema muestra la lista de permisos a asignar,

selecciona la opcion “Asignar permiso a usuario”. los usuarios y los dispositivos que estan en la BD.

3. El administrador escoge el nombre del usuario del 3. EI CU termina cuando el sistema procesa la
dominio, el identificador del dispositivo y el informacion segin la accién realizada por el
identificador del permiso que desea asignar a dicho administrador y asigna los permisos al usuario del

usuario sobre el dispositivo escogido. dominio sobre el dispositivo.

Tabla 3: Especificacion CU Asignar permisos.
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CU4. Utilizar dispositivos.

Caso de uso:
Actores:
Propdsito:

Resumen

Precondiciones:
Referencias:
Prioridad:

Utilizar dispositivos
Usuario
Este CU se lleva a cabo con el objetivo de que el sistema pueda darle acceso a

un dispositivo para que pueda ser utilizado por un usuario del dominio.

El caso de uso se inicia cuando un usuario del dominio conecta un dispositivo y
termina cuando el sistema le da o no acceso en dependencia de los permiso que
tenga el usuario sobre el dispositivo o los permisos que tenga el dispositivo por

defecto.

El usuario debe haber conectado un dispositivo en la computadora.
RF5, RF6, RF7, RF8
Critico

Flujo normal de eventos

Accion del actor

Respuesta del sistema

1. El CU se inicia cuando el usuario conecta un|2. El sistema obtiene todos los atributos del

dispositivo a la computadora. dispositivo.

3. El sistema identifica el tipo de dispositivo que es.

4. El sistema identifica si el usuario pertenece al
dominio.

5. El sistema descarga la base de datos del servidor.
6. Ir al seccibn Comprobar permisos

8. El sistema le da acceso al dispositivo.

Accion del actor

Seccion “Comprobar Permisos”
Respuesta del sistema

7. El sistema verifica: si el usuario pertenece al
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dominio y tiene los permisos pertinentes para acceder

al dispositivo.

Flujos alternos

Accién del actor Respuesta del sistema
7. Si el usuario no pertenece al dominio, o el usuario o
el dispositivo no poseen permisos no se puede

utilizar el dispositivo.

Tabla 4: Especificacion CU Utilizar dispositivos.

La descripcién del caso de uso anterior se detalla mejor mediante un diagrama de procesos contenido en
la seccién de los anexos (Ver anexo 3).

2.4 Patrones de arquitectura.

Los patrones arquitectonicos, o patrones de arquitectura son los que definen la estructura de un sistema
de software, los cuales a su vez se componen de subsistemas con sus responsabilidades, también tienen
una serie de directivas para organizar los componentes del mismo sistema, con el objetivo de facilitar la

tarea del disefio (23).

Es decir ofrecen soluciones a problemas de arquitectura de software, brindando una descripcién de los
elementos mas importantes y el tipo de relacién que tienen con un conjunto de restricciones sobre como
pueden ser usados. Un patron arquitecténico expresa un esquema de organizacion estructural esencial

para un sistema de software, que consta de subsistemas, sus responsabilidades e interrelaciones (23).
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2.4.1 Arquitectura en capas.

Lo que se conoce como arquitectura en capas es en realidad un estilo de programacién donde el objetivo
principal es separar los diferentes aspectos del desarrollo, tales como las cuestiones de presentacion,
l6gica de negocio, mecanismos de almacenamiento. La necesidad de contar con porciones de la
aplicacion que se puedan intercambiar sin tener que modificar el resto de la aplicacién es lo que impulsa el

desarrollo en capas (24).

El desarrollo de aplicaciones en n-capas es un proceso iterativo de division del problema en piezas
manejables denominadas componentes. Estos componentes, o "Componentes de Negocio”, son "modelos
software" basados tipicamente en la "vista" de un objeto real, evento o proceso de negocio. Los
componentes software individuales pueden formar parte y adaptarse tanto de estructuras independientes

como de sistemas colaborativos (2).

Ventajas del modelo:

1-Facilita la migracion. El acoplamiento con el entorno esta localizado en las capas inferiores. Estas son
las Unicas a reimplementar en caso de transporte a un entorno diferente (25).

2-Cada nivel implementa unas interfaces claras y logicas, lo que facilita la sustitucion de una
implementacion por otra (25).

3-Permite trabajar en varios niveles de abstraccion. Para implementar los niveles superiores sin necesidad
de conocer el entorno subyacente, solo las interfaces que proporcionan los niveles inferiores (25).
4-Desarrollos paralelos en cada capa (25).

5-Aplicaciones mas robustas debido al encapsulamiento (25).

6-Mantenimiento y soporte mas sencillo, es mas sencillo cambiar un componente que modificar una

aplicacion monolitica (25).
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7-Mayor flexibilidad, se puede afiadir nuevos médulos para dotar al sistema de nuevas funcionalidades
(25).

Por las razones anteriormente planteadas se decidi6 utilizar esta arquitectura para la aplicacion del lado

del servidor.

2.4.2 Arquitectura Cliente-Servidor.

El modelo cliente-servidor es un modelo basado en la idea del servicio, en el que el cliente es un proceso
consumidor de servicios y el servidor es un proceso proveedor de servicios. Ademas esta relacién esta
establecida en funcién del intercambio de mensajes, que es el Unico elemento de acoplamiento entre
ambos (26).

Los tres elementos fundamentales sobre los cuales se desarrollan e implantan los sistemas cliente-
servidor son: el proceso cliente que es quien inicia el dialogo, el proceso servidor que pasivamente espera
a que lleguen peticiones de servicio y el middleware* que corresponde a la interfaz que provee la

conectividad entre el cliente y el servidor para poder intercambiar mensajes (26).

2.5 Arquitectura del sistema.

Para el sistema en general se escogi6 la arquitectura cliente- servidor donde la aplicacién cliente va a ser
la encargada de descargar la base de datos del servidor, para una vez conectado un dispositivo
comprobar los permisos que posee el usuario del dominio con respecto a este dispositivo y pueda

utilizarlo. Mientras la aplicacion del lado del servidor va ser la encargada de actualizar la base de datos.

4 Es un software de conectividad que ofrece un conjunto de servicios que hacen posible el funcionamiento de
aplicaciones distribuidas sobre plataformas heterogéneas.
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A continuacién se muestra la arquitectura que tendrd el sistema.

Arquitectura cliente-servidor

- A-“'J
-q.__.-t

Figura 3: Arquitectura del sistema.

2.5.1 Arquitectura del Servidor.

A continuacion la figura 4 muestra la arquitectura 3 capas escogida para el servidor.
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s

[ 1). Acceso a datos
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Figura 4: Arquitectura del servidor.

2.5.2 Descripcion de los componentes de la arquitectura del servidor.

Acceso a datos: Permite la comunicacion y la extraccion de los datos almacenados en la base de datos,
contiene los datos de los usuarios, de los permisos y de los dispositivos.

Servicios: Esta capa sirve de nexo entra las capas Acceso a datos y la capa Presentacion.

Presentacion: Muestra al administrador la interfaz grafica de la aplicacion.

BD: Se encuentran almacenados todos los datos.

2.6 Diagrama de paquetes.

El servidor estd compuesto por 3 capas, la capa de Acceso a datos, la de Servicios y la de Presentacion

como se hace referencia en la arquitectura del servidor.
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A continuaciéon se muestra un diagrama de paquetes que van a representar las capas mencionadas

anteriormente como subpaquetes.

Servidor

] [ =

Presentacion Servicos Acceso a datos

Figura 5: Diagrama de paquetes.

2.6.1 Descripcion de los paquetes.

Paquete Presentacion: Esta capa posee las interfaces de usuario de la aplicacion. En este caso las
interfaces de usuario serdn implementadas por la biblioteca GTK+. En la seccién de los anexos se

encuentran todos los prototipos de interfaces.

Paquete Servicios: Esta capa contiene la clase ControladoraPrincipal que es la que controla todo el

fluo de datos de la aplicacibn también posee las clases: ControladorGestionarUsuario,
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ControladoraDispositivo, ControladoraPermiso que son las encargada de realizar todas las
operaciones con las clases de acceso a datos para ya sea insertar, eliminar, consultar o modificar algun

dato en la base de datos.

Paquete Acceso a datos: Esta capa controla todo el acceso a la base de datos del sistema posee las
clases: Usuario contiene los datos de un usuario, Permiso contiene los datos de un permiso, Dispositivo
gue contiene los datos de un dispositivo, estas incluyen a la clase Conexion que es la que permite la

conexion a la base de datos.

2.7 Diagrama de clases del disefio.

Los diagramas de clases se utilizan para representar: la estructura estatica del sistema modelado, las
clases y objetos del sistema y su estructura interna asi como las relaciones que existen entre las distintas
clases y objetos del sistema. Se concentran en los elementos del sistema de forma independiente del
tiempo. Estos diagramas sirven a su vez para realizar la abstraccién de un dominio y formalizar el analisis
de los conceptos relacionados al mismo (Modelo de dominio), también sirve para definir documentar una
solucion de disefio, es decir, la estructura del sistema que se va a implementar en términos de clases y
objetos (27).

2.7.1 Diagrama de clases del disefio del Servidor.

A continuacioén se representa el diagrama de clases del disefio, dividido por cada una de las capas que lo

componen asi como las relaciones entre las clases.
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Capa Presentacion

Figura 6. Diagrama de clases del disefio capa Presentacion.



Capa Servicios.

Figura 7. Diagrama de clases del disefio capa Servicios.
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Capa Acceso a datos.

Figura 8. Diagrama de clase del disefio capa Acceso a datos.



2.7.2 Descripcion de las clases del sistema.

A continuacién se describen las clases: Conexién, Usuario, ControladoraPrincipal, las demas se

describen en la seccidén de los anexos.

Nombre: Conexion

Tipo de clase: Publica

Atributo Tipo

data_base sqlite3*

path_file char*
Funciones

ExecuteComandQuery: Funcién para ejecutar una consulta sin resultado.
ExecuteQuery: Funcion para ejecutar una consulta con resultado.

open: Funcién para abrir la conexion a la base de datos.

close: Funcion para cerrar la conexion a la base de datos.

Descripcién Esta clase establece la conexion a la base de datos y ejecuta las consultas

Tabla 6: Descripcion de la clase Conexion.

Nombre: Usuario
Tipo de Clase: Publica
Atributo Tipo

Nombre string

o1



Dominio string

cxn Conexion *

Funciones
InsertUser: Funcién para registrar los datos de un usuario en la base de datos.
UpdateUser: Funcién para actualizar los datos de un usuario registrado en la base de datos.
ReadUser: Funcién para mostrar los datos de los usuarios registrados en la base de datos.
DeleteUser: Funcién para eliminar los datos de un usuario registrado en la base de datos.
NameList: Funcion para mostrar los nombres de los usuarios registrados en la base de datos.

Descripcién Esta clase maneja toda la informacién con respecto a un usuario

Tabla 10: Descripcién de la clase Usuario.

Nombre: ControladoraPrincipal

Tipo de Clase: ControladoraPrincipal

Atributo Tipo

ControladoraGU ControladoraGestionarUsuario

ControladoraPer ControladoraPermiso

ControladoraDisp ControladoraDispositivo
Funciones

GetControladoraDisp: Este método devuelve una instancia de la clase ControladoraDispositivo
GetControladoraGU: Este método devuelve una instancia de la clase ControladoraGestionarUsuario.

GetControladoraPermiso: Este método devuelve una instancia de la clase ControladoraPermiso
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Descripcién Esta clase es la encargada de manejar todo el flujo de informacién en todo el sistema.

Tabla 12: Descripcion de la clase ControladoraPrincipal

2.7.3 Diagrama de estructuras de datos para el cliente.

El sistema a desarrollar estd basado en una arquitectura cliente-servidor, la parte del cliente esta
programada en C, el mismo es un lenguaje estructurado, por lo que no posee el tipo de datos definido
como clase, en dichas estructuras se definen comportamientos (métodos) y propiedades (atributos). A
continuacién se representa el diagrama de estructuras de datos que es muy similar a un diagrama de

clases.
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<<incluye>>

<<incluye>>

<<incluye>>

Figura 9. Diagrama de estructuras de datos para el cliente.

2.7.4 Patrones de disefo.

Los patrones de disefio son el esqueleto de las soluciones a problemas comunes en el desarrollo de
software. Es decir, brindan una soluciéon ya probada y documentada a problemas de desarrollo de
software que estan sujetos a contextos similares. Se debe tener presente los siguientes elementos de un



patrén: su nombre, el problema (cuando aplicar un patrén), la solucién (descripcion abstracta del

problema) y las consecuencias (costos y beneficios) (28).

Uno de los patrones de disefio que se utiliz6 para la solucion fue el patrén experto que indica que la
implementacién de un método, debe recaer sobre la clase que conoce toda la informacién necesaria para
crearlo. De este modo obtendremos un disefio con mayor cohesion y asi la informacion se mantiene

encapsulada (disminucién del acoplamiento) (28).

Un ejemplo donde se utilizé este patrén fue en la clase Usuario, para saber todos los nombres de los
usuarios registrados a la base de datos es necesario implementarlo en esta, pues esta clase es la que
posee todos los métodos referentes a la gestion de un usuario.

Otro de los patrones que se utilizé fue el patron controlador que sirve como intermediario entre una
determinada interfaz y el algoritmo que la implementa, de tal forma que es la que recibe los datos del

usuario y la que los envia a las distintas clases segun el método llamado (29).

Este patrén sugiere que la l6gica de negocios debe estar separada de la capa de presentacion, esto para
aumentar la reutilizacion de cédigo y a la vez tener un mayor control. Se recomienda dividir los eventos del
sistema en el mayor nimero de controladores para poder aumentar la cohesion y disminuir el

acoplamiento (29).
Un ejemplo donde se utilizo este patrén fue en la clase ControladoraGestionarUsuario pues esta clase

sirve como intermediario entre la interfaz visual InterfazinsertarUsuario y la clase acceso a datos

Usuario.
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2.8 Disefno de la base de datos.

Para disefiar la Base de Datos es necesario primeramente presentar el diagrama de clases persistentes

con sus atributos y relaciones.

2.8.1 Diagrama de clases persistentes.

Las clases persistentes son aquellas que tienen durabilidad en el tiempo. Son el punto de partida para la

creacion del modelo fisico de datos.

<<ORM Persistable>>

Usuario
-Nombre : string 124 <<ORM Persistable>>
-Dominio : string < 1. Permisos
-Permiso : int
-tipo : string

<<ORM Persistable>>
Dispositivo
-ldDispositivo : int
-Serial : string 1.*
-Fabricante : string
-Modelo : string <
-ldMiodelo : string
-Tipo : string

Figura 10. Diagrama de clases persistentes.



2.8.2 Modelo entidad-relacion.

Partiendo del diagrama de clases persistente visto anteriormente, se define el siguiente modelo fisico de la
base de datos o modelo entidad-relacion.

Figura 11. Diagrama entidad-relacion.

2.8.2.1 Descripcion de las tablas.




nombre varchar Nombre del usuario.

dominio varchar Dominio al que pertenece el usuario.
Tabla 21: Entidad Usuario.

Nombre: Dispositivo ‘
Descripcién: Tabla para almacenar los datos de los dispositivos.

Atributo Tipo Descripcion ‘
idDispositivo integer Identificador del dispositivo.

Serial varchar Serial que identifica al dispositivo.

Fabricante varchar Fabricante del dispositivo.

Modelo varchar Modelo del dispositivo.

IdModelo varchar Identificador del modelo del dispositivo.

Tipo varchar Tipo de dispositivo.

Tabla 23: Entidad Dispositivo.

Nombre: Permiso

Descripcioén: Tabla para almacenar los datos de los permisos.

Atributo Tipo Descripcién
idpermiso integer Identificador del permiso.
nombre_permiso varchar Nombre del permiso.

Tabla 24: Entidad Permiso.

2.9 Conclusiones parciales.

Este capitulo abord6 las principales caracteristicas del sistema a desarrollar, se definié los principales
requerimientos con los que va a contar el sistema, asi como la arquitectura cliente-servidor para el sistema

en general y 3 capas para la aplicacion del lado del servidor. Se muestra también el diagrama de casos de
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uso del sistema, el diagrama de clases persistentes, asi como el modelo de dominio y sus entidades, el
modelo de disefio entre otros. Ademas se escogieron los patrones de disefio a utilizar que fueron los
patrones de asignacion de responsabilidades experto y controlador. Partiendo de todo lo planteado y
analizado en este capitulo se lograra una eficaz implementacion, pues el disefio es factor elemental para
la comprension de la estructura del sistema y su compaosicion.
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CAPITULO 3: IMPLEMENTACION Y PRUEBAS.

Introduccion.

En el presente capitulo se detallan los estandares de codificacién que sirven como base para un buen
manejo de los elementos de programacion. Se muestra también aspectos del modelo de implementacion
como el diagrama de componentes y despliegue. Se realiza la validacion del sistema a través del plan de
prueba.

3.1 Modelo de implementacion.

El modelo de implementacion permite organizar los componentes de acuerdo con los mecanismos de
estructuracion y modularizacion disponible en el entorno de implementacion y en el lenguaje utilizado, y

muestra la dependencia entre componentes (2).

3.1.1 Diagrama de componentes.

Un componente es una parte fisica y reemplazable de un sistema que se conforma con un conjunto de
interfaces y proporciona la realizacién de dicho conjunto. Se usan para modelar los elementos fisicos que
pueden hallarse en un nodo por lo que empaquetan elementos como clases, colaboraciones e interfaces
(30).

A continuacion se representa el diagrama de componentes del servidor y del cliente respectivamente.
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Figura 12. Diagrama de componentes del servidor.
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Figura 13. Diagrama de componentes del cliente

3.2 Estandares de codificacion.

Los estandares de codificacién son un conjunto de reglas o pautas que estan enfocados a la estructura de
la l6gica del codigo, para facilitar su lectura, comprension y mantenimiento para que cualquier persona

gue se desempeiie como codificador de dicho lenguaje, pueda interpretar de manera eficiente la escritura

del cédigo (31).

<<component>>
<<file>>

70-persistent-printer-usb.rules




Un estandar de codificacion completo comprende todos los aspectos de la generacion de cédigo. Si bien
los programadores deben implementar un estandar de forma prudente, éste debe tender siempre a lo
practico. Un cédigo fuente completo debe reflejar un estilo armonioso, como si un Unico programador

hubiera escrito todo el cédigo de una sola vez (32).

A continuacion se presenta estas reglas para la programacion en los lenguajes C/C++

Indentificador de variables
» Cuando las variables estan compuestas por mas de una palabra la primera palabra comienza con
minudscula y el resto comienzan con mayuscula.
» Para distinguir palabras dentro del nombre debera emplearse una letra mayuscula o un guién bajo
(1), sin mezclar ambas formas en un mismo programa.
Ejemplos:
» NombreDeVariable.

» nombre_de_variable.

Indentificador de funciones

» La primera letra debera ser mayuscula
Ejemplo

» void Function();

» string GetResult();

Identificadores de tipos definidos por el usuario
» La primera letra ser4 mayuscula.

Ejemplo
» class Clase.

» struct Estructura.
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Identificadores generales
» No manejar en los programas mas de una instruccion por linea.
» Declarar las variables en lineas separadas.

» Afadir comentarios descriptivos junto a cada declaracién de variables, si es necesario.

3.3 Pruebas.

Las pruebas de software permiten evaluar un producto desde un punto critico. En este proceso el
probador que es el responsable de llevar a cabo las pruebas, somete al producto a una serie de acciones

y este a su vez responde con un comportamiento determinado (2).

3.3.1 Pruebas de caja negra.

Las pruebas de caja negra son pruebas funcionales. Se parte de los requisitos funcionales, a muy alto
nivel, para disefiar pruebas que se aplican sobre el sistema sin necesidad de conocer como esta
construido por dentro (Caja negra). Las pruebas se aplican sobre el sistema empleando un determinado
conjunto de datos de entrada y observando las salidas que se producen para determinar si la funcion se

estd desempefiando correctamente por el sistema bajo prueba (33).

Descripcion de las variables.

Nombre del campo Clasificacion Valor Descripcion
Nulo
1 nombre string no Debe contener sélo letras
2 dominio string no Debe contener solo letras y puntos.

Tabla 25 Descripcién de las variables caso de pruebas gestionar usuario.
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Caso de pruebas Gestionar Usuario

Escenario Descripcion nombre dominio
| |
EC 1.1 Insertar El administrador \Y \Y
usuario introduce los “afcesped  “uci.cu”
correctamente. datos del usuario es” )
correctamente
EC 1.2 Insertar El administrador | |
usuario introduce los (vacio) (vacio)
incorrectamente. datos del usuario
incorrectamente.
EC 1.3 Insertar El administrador | \
usuario introduce los (vacio) “uci.cu”
incorrectamente. datos del usuario ’
incorrectamente.
EC 1.4 Insertar El administrador |V |
usuario introduce los “afcesped  (vacio)
incorrectamente. datos del usuario es”
incorrectamente.
EC 1.5 Insertar El administrador | |
ri in r I “ ” “ Hi
usuario troduce los 12afce 12 uci

incorrectamente.

datos del usuario
incorrectamente.
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Respuesta
sistema

El sistema comprueba
que los datos estén
correctamente 'y el
usuario no esté en la
base de datos.

El sistema verifica que
los datos estén
correctos, de no ser
asi, emitird un mensaje
de error indicando que
los datos estan
incorrectos.

El sistema verifica que
los datos estén
correctos, de no ser
asi, emitird un mensaje
de error indicando que
los datos estan
incorrectos.

El sistema verifica que
los datos estén
correctos, de no ser
asi, emitird un mensaje
de error indicando que
los datos estan
incorrectos.

El sistema verifica que
los datos estén
correctos, de no ser
asi, emitird un mensaje
de error indicando que

del Flujo central

El administrador escoge

la opcion “Insertar
Usuario”. El sistema le
permite  introducir  los

datos.



Escenario

EC 2.1 Modificar
usuario
correctamente.

EC 2.2 Modificar el
usuario
incorrectamente.

Escenario

|

EC 3.1 Eliminar
usuario
correctamente.

EC 3.2 Eliminar el
usuario
incorrectamente.

Descripcién nombre

El administrador \Y
introduce los «

datos del usuario ezzf”cesped
correctamente

El administrador |
introduce los . “12afce”
datos del usuario
incorrectamente.

Descripcion nombre

El administrador \
escoge el
nombre del
usuario
correctamente

El administrador |
escoge el
nombre del
usuario
incorrectamente.

“afcespedes’

(Vacio)

los datos estan
incorrectos.
dominio  Respuesta del
sistema
\% El sistema comprueba
W gue los datos estén
uci.cu
correctamente.
I El sistema verifica que
“ Bl | ,n
12 uci 0s datos esté

correctos, de no ser
asi, emitird un mensaje
de error indicando que
los datos estan
incorrectos.

Respuesta del sistema

El sistema comprueba que
los datos estén
correctamente.

El sistema verifica que los
datos estén correctos, de no
ser asi, emitirh un mensaje
de error indicando que los
datos estan incorrectos.

Tabla 26 Caso de pruebas Gestionar Usuario.

Descripcidon de las variables.

Nombre del campo

Clasificacion

Valor

Descripcién

Nulo
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El administrador escoge

la  opcion “Modificar
Usuario”. El sistema le
permite escoger el

usuario a modificar.

Flujo central

El administrador escoge

la opcién “Eliminar
Usuario”. El sistema le
permite escoger el

usuario a eliminar.



1 Serial

2 Fabricante
3 Modelo

4 IdModelo
5 tipo

string
string
string
string

string

no

no

no

no

no

Puede contener letras y nimeros

Puede contener letras y niUmeros

Puede contener letras y numeros

Puede contener letras y nUmeros

Debe contener sélo letras.

Tabla 27 Descripcién de las variables caso de pruebas registrar dispositivo.

Caso de pruebas Registrar dispositivo.

Escenario

EC 4.1
Insertar los
datos de un
dispositivo
correctament
e

EC 4.2
Insertar los
datos de un
dispositivo
incorrectame
nte

Descripcion Serial

El Vv
administrado
r introduce
los datos del
dispositivo
correctament
e.

El I
a(_jmlnlstrado (Vacio)
r introduce
los datos del
dispositivo
incorrectame
nte.

“2030E”

Fabrica Modelo

nte
\Y

ku

I
(Vacio)

“SanDis

\%

“CruzerBI

ade”

I
(Vacio)

IdMod
elo

\%
4:201 ”

I
(Vacio

)

tipo

\%

Memori

a USB

I
(Vacio)

Respuesta
‘del sistema.

El sistema
comprueba
qgue los datos
estén
correctamente
y el dispositivo
no esté en la
base de datos.

El sistema
verifica  que
los datos
estén
correctos, de
no ser asi,
emitira un
mensaje  de
error
indicando que
los datos
estan
incorrectos.

Tabla 28. Caso de pruebas Registrar dispositivo.
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“Registrar
Dispositivo”. El
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introducir los
datos.



Descripcion de las variables.

Nombre del campo

1 Usuarionombre
2 DispositivoidDispositivo
3 Permisoidpermiso

Clasificacion

string
int

int

Valor

Nulo

no

no

no

Descripcién

Debe contener sélo letras
Debe contener sélo nimeros

Debe contener s6lo nimeros

Tabla 29. Descripcion de las variables caso de asighar permiso a usuario.

Caso de pruebas Asignar permisos a usuario.

bre

Escenario Descripcién

|

EC4.1 El

Asignar administrador

permisos a escoge los

usuarios datos del
correctament usuario,

e dispositivo y
permiso
correctament
e.

EC4.2 El

Asignar administrador

permisos a escoge los

usuarios datos del

(Vacio)

Dispositivo

Vv

“afcespedes” “1”

Usuarionom Dispositivoid

Vv

(Vacio)
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Permisoidp Respuesta

; del sistema.
ermiso

\Y, El sistema
wn verifica que
los datos
estén
correctos, y le
asigna los
permisos  al
usuario sobre
el dispositivo.

I El sistema
. verifica que
Vacio
( ) los datos
estén

Flujo central

El
administrador
escoge la
opcion
“Asignar
Permiso”. El
sistema le
permite

introducir los
datos.



incorrectame | usuario,

nte dispositivo y
permiso
incorrectame
nte.

correctos, de
no ser asi,
emitira un
mensaje de
error

indicando que

los datos
estan
incorrectos.

Tabla 30. Caso de pruebas Registrar dispositivo.

3.4 Resultados de las pruebas.

Durante el proceso de pruebas realizadas al sistema se detectaron un grupo de no conformidades de los
casos de pruebas anteriores, los cuales arrojaron 7 no conformidades en la primera iteracion las cuales

fueron resueltas y en la segunda iteracion se detectaron 2 no conformidades las cuales fueron resueltas

también. A continuacién se muestra un gréafico que representa las no conformidades.

O B N W » U1 O N

1ra Iteracion 2da Iteracion.

H No conformidades
detectadas

O No conformidades
resueltas

Figura 13. Resultados de las pruebas
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3.5 Modelo de despliegue

Un diagrama de despliegue muestra como y donde se desplegara el sistema. Las maquinas fisicas y los
procesadores se representan como nodos.

» Permiten modelar la disposicion fisica o topologia de un sistema.

» Muestra el hardware usado y los componentes instalados en el hardware.

» Muestra las conexiones fisicas entre el hardware y las relaciones entre componentes (2).

Computadora Cliente: computadora a la cual un usuario del dominio conecta un dispositivo y descarga la
base de datos del servidor.

Servidor de Aplicaciones: funciona como intermediario entre las computadoras clientes y el servidor que
guarda la informacion (servidor BD).

BD SQIlite: Contiene toda la informacién del sistema.

l <<SSH>>

| =3

PC Cliente Servidor de Aplicaciones BD SaQlite

Figura 14. Diagrama de despliegue

3.6 Conclusiones Parciales.

En el presente capitulo se realiz6 el diagrama de componentes, también se definio los estandares de
codificaciébn a utilizar. Luego se realizaron las pruebas al sistema, o sea, los casos de pruebas

correspondientes a los casos de uso. Por ultimo se analizé el diagrama de despliegue del sistema.
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CONCLUSIONES

Una vez desarrollado el sistema para la administracion remota de dispositivos USB, se puede arribar a las

siguientes conclusiones:

>

Las herramientas y tecnologias libres aseguran la independencia tecnolégica del sistema

desarrollado lo cual resulta acorde con la politica del pais de migrar a software libre.

El estudio de sistemas homadlogos permitié obtener las principales funcionalidades con que cuenta

el sistema.
La arquitectura de software utilizada permitié lograr un sistema escalable.

La utilizacion de protocolo SSH permitid implementar mecanismos que hacen mas segura la

comunicacion entre el cliente y el servidor.
El sistema implementado permite la administracion exitosa de dispositivos USB.

Las pruebas realizadas permitieron lograr un producto que cumple con los requisitos planteados

inicialmente.
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RECOMENDACIONES

Una vez concluida la presente investigacion, se recomienda para futuras versiones del sistema:

» Dotarle de nuevas funcionalidades al sistema para darle soporte a otros tipos de dispositivos USB.
» Continuar ampliando el sistema para que gestione los permisos, no sélo a nivel de usuarios del

dominio, sino también a nivel de usuarios locales y a nivel de computadoras.

72



REFERENCIAS BIBLIOGRAFICAS

1. Entorno visual de aprendizaje. [En linea]. [Citado el: 21 de noviembre del 2012]. Disponible en:
http://eva.uci.cuffile.php/92/Tema_1_Introduccion/Materiales/Apoyo/Conceptos_basicos_v2.0.pdf.

2. MORA Vega, Yusmila. Sistema para la administracion remota de dispositivos USB. Trabajo de Diploma
para optar por el titulo de Ingeniero en Ciencias Informéticas. La Habana: Universidad de las Ciencias
Informaticas, 2012. 81 h.

3. “Definicién de dispositivos de almacenamiento - Qué es, Significado y Concepto.” [En linea]. [Citado el:

11 de febrero del 2013]. Disponible en: http://definicion.de/dispositivos-de-almacenamiento/.

4. informaticamoderna.com. [En linea]. [Citado el: 12 de febrero del 2013]. Disponible en:

http://www.informaticamoderna.com/Memaorias_USB.htm#defm.

5. “impresoras: DEFINICION DE IMPRESORA.”. [En linea]. [Citado el: 12 de febrero del 2013]. Disponible
en: http://impresoras-teffy.blogspot.com/2007/09/definicion-de-impresora.html.

6. articulosya.com. [En linea]. |[Citado: 13 de febrero del 2013]. Disponible en:

http://www.articulosya.com/article/9031/que-es-una-impresora-multifuncion.aspx.

7. “Definiciéon de administracion - Qué es, Significado y Concepto”. [En linea]. [Citado el: 13 de febrero del
2013]. Disponible en: http://definicion.de/administracion/.

8. Buenas Tareas. [En linea). [Citado el: 13 de febrero del 2013].
Disponible en: http://www.buenastareas.com/ensayos/Concepto-De-Administracion-Importancia-
Caracteristicas/2594302.html.

9. Manual de Ayuda de la Aplicacién .Manual

73



10. appsmashups.com. [En linea]. [Citado el: 14 de febrero del 2013]. Disponible en:
http://www.appsmashups.com/protege-tu-informacion-y-puertos-usb-con-myusbonly/.

11. NirSoft. [En linea]. [Citado el: 15 de febrero del 2013]. Disponible en:
http://www.nirsoft.net/utils/usb_devices_view.html.

12. Softpedia en espafiol. [En linea]. [Citado: 15 de febrero del 2013]. Disponible en:
http://www.softpedia.es/programa-USB-Over-Network-30314.html.

13. adictosalared.com. [En linea]. [Citado el: 15 de febrero del 2013]. Disponible en:
http://www.adictosalared.com/2008/02/seguridad-truecrypt/.

14. Gestibn de Proyectos. [En linea]. [Citado el: 18 de febrero del 2013]. Disponible en:

http://kasyles.blogspot.com/2008/09/openup-como-alternativa-metodolgica.html.
15. DoCirs. [En linea)]. [Citado el: 18 de febrero del 2013]. Disponible en: http://www.docirs.cl/uml.htm.

16. latinowebs.com. [En linea]. [Citado el: 18 febrero del 2013]. Disponible en:

http://recursotec.latinowebs.com/lecciones/c/source/capitulol-1.htm.

17. Recipes For Linux. [En linea]. [Citado el: 18 de febrero del 2013]. Disponible en:
http://www.recipesforlinux.com/2011/03/25/trabajando-con-udev-i-introduccion/.

18. GTK+. [En linea]. [Citado el 18 de Febrero del 2013]. Disponible en:

http://www.calcifer.org/documentos/librognome/gtk.html.

19. Protocolo SSH. [En linea]. [Citado el 18 de febrero del 2013]. Disponible en: http://web.mit.edu/rhel-
doc/4/RH-DOCS/rhel-rg-es-4/ch-ssh.html.

74



20. cavsi.com. [En linea]. [Citado el: 18 de febrero del 2013]. Disponible en:
http://lwww.cavsi.com/preguntasrespuestas/que-es-un-sistema-gestor-de-bases-de-datos-o-sghd/.

21. SQLite Home Page. [En linea]. [Citado el 18 de febrero del 2013]. Disponible en:
http://www.sqlite.org/.

22. Slideshare.net. [En linea]. [Citado el 2 de abril del 2013]. Disponible en:

http:/www.slideshare.net/lloga7/caso-de-uso-presentation.

23. Patrones Arquitecténicos. [En linea]. [Citado el 3 de Abril del 2013]. Disponible en:
http://isg3.pbworks.com/w/page/7624479/Patrones%20Arquitect%C3%B3nicos.

24. Blog de Julio Tentor. [En linea]. [Citado el 3 de Abrii del 2013]. Disponible en:

http://jtentor.com.ar/post/Arquitectura-de-N-Capas-y-N-Niveles.aspx.

25. Babel. [En  linea]. [Citado el 3 de Abrii del 2013]. Disponible  en:

http://babel.ls.fi.upm.es/~fred/sbc/arquitecturas_sw.pdf.

26. Arquitectura cliente servidor - Oposiciones TIC. [En linea]. [Citado el 4 de Abril del 2013]. Disponible

en: http://oposicionestic.blogspot.com/2011/06/arquitectura-cliente-servidor.html.

27. Codecompiling. [En linea]. [Citado el 4 de Abrii del 2013]. Disponible en:
http://www.codecompiling.net/files/slides/lUML_clase_04_UML_clases.pdf.

28. ¢Qué es un Patron de Disefio? [En linea]. [Citado el 4 de Abril del 2013]. Disponible en:
http://msdn.microsoft.com/es-es/library/bb972240.aspx.

29. Slideshare. [En linea]. [Citado el 4 de Abrii del 2013]. Disponible en:

http://lwww.slideshare.net/SergioRios/unidad-9-patrones-de-diseo.

75



30. Microsoft. [En linea] [Citado el: 6 de abril del 2013]. Disponible en: http://msdn.microsoft.com/es-
es/library/dd409390.aspx.

31. Estdndares De Codificacion. [En linea]. [Citado el: 10 de abril del 2013]. Disponible en:
http://www.buenastareas.com/ensayos/Estandares-De-Codificacion/3297956.html.

32. Estandares de Codificacion. [En linea]. [Citado el: 10 de abril del 2013]. Disponible en:
https://docs.google.com/document/d/1rbxDFM0zsbFDNRZeM2FoXfRDbY SiSt6tCdbYPAOqdzs/edit?hl=en_
US&pli=1.

33. Ingeniero de Gestion: Pruebas de Caja Negra y Caja Blanca. [En linea]. [Citado el: 4 de mayo del
2013]. Disponible en: http://ingenierogestion.blogspot.com/2009/06/pruebas-de-caja-negra-y-caja-
blanca.html.

76



BIBLIOGRAFIA

1. Graut et al (2004)."Metodologia de la Investigacion”. S.I.: Fondo editorial Coruniversitaria, 2da ed, 2004.
2. Hill, Mc Graw.Sampieri et al (2006) "Metodologia de la Investigacion”. S.1.: 4ta ed, 2006.

77



ANEXOS

Anexo 1: CU Asignar permisos a dispositivo.

Caso de uso: Asignar permisos a dispositivo.
Actores: Administrador
Propdsito: Este CU se lleva a cabo con el objetivo de que el administrador pueda asignar

un permiso por defecto a un dispositivo.

Resumen El CU se inicia cuando el administrador asigna el permiso al dispositivo y termina

cuando el sistema realiza la accion.

Precondiciones: El administrador tiene que estar autenticado en el sistema.
Referencias: RF9
Prioridad: Critico

Flujo normal de eventos
Accién del actor Respuesta del sistema

1. EI CU se inicia cuando el administrador 2. El sistema muestra la lista de permisos a asignar,

selecciona la opcion “Asignar permiso a dispositivo”. |y los dispositivos que estan en la BD.

3. El administrador escoge el identificador del 3. EI CU termina cuando el sistema procesa la
dispositivo y el identificador del permiso que desea | informacién segln la accién realizada por el

asignar a dispositivo escogido. administrador y asigna los permisos al dispositivo.

Tabla 31. CU Asignar permisos a dispositivo.

Anexo 2: CU Registrar datos de dispositivos.

Caso de uso: ‘ Registrar datos de dispositivos

Actores: ‘ Administrador
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Propdsito:

Resumen

Precondiciones:
Referencias:

Prioridad:

Accion del actor

Este CU se lleva a cabo con el objetivo de que el administrador registre los datos

de un dispositivo que le haya sido natificado.

El caso de uso se inicia cuando el administrador registra en la base de datos los

datos del dispositivo que le fue notificado para luego asignarle los permisos.
El administrador tiene que estar autenticado en el sistema.
RF6
Critico
Flujo normal de eventos

Respuesta del sistema

1. El CU se inicia cuando el administrador 3. El sistema comprueba que los datos introducidos

selecciona la opcion “Registrar dispositivo”. estan correctos y que el dispositivo no esta registrado

2. El administrador
dispositivo:

-Serial

-Fabricante

-Modelo

-ldentificador del modelo

-Tipo

Accioén del actor

introduce los datos del enlabase de datos.

4. ElI CU termina cuando el sistema procesa la
informacion segun la accién realizada por el

administrador y asigna los permisos al dispositivo.

Flujos alternos
Respuesta del sistema

4. Si los datos estan incorrectos o el dispositivo se
encuentra registrado dentro de la base de datos, el

sistema muestra un mensaje de error.

Tabla 32. CU Registrar dispositivo.
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Anexo 3: Diagrama de procesos del CU utilizar dispositivo.

Figura 15. Diagrama de procesos CU utilizar dispositivo.



Anexo 4: Prototipo de interfaz “Insertar usuario”.

Figura 16. Prototipo de interfaz “Insertar usuario”.

Anexo 5: Prototipo de interfaz “Modificar usuario”.

Cancelar

Figura 17. Prototipo de interfaz “Modificar usuario”.
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Anexo 6: Prototipo de interfaz “Eliminar usuario”.

Cancelar

Figura 18. Prototipo de interfaz “Eliminar usuario”.

Anexo 7: Prototipo de interfaz “Asignar permiso a usuario”.

Figura 19. Prototipo de interfaz “Asignar permiso a usuario”.
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Anexo 8: Prototipo de interfaz “Registrar dispositivo”.

Figura 20. Prototipo de interfaz “Registrar dispositivo”.

Anexo 9: Prototipo de interfaz “Asignar permiso a dispositivo”.

Figura 21. Prototipo de interfaz “Asignar permiso a dispositivo”.
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Anexo 10: Descripcion de la clase Dispositivo.

Nombre: Dispositivo
Tipo de Clase: Publica
Atributo

Serial

Fabricante

Modelo

IdModelo

Tipo

cxXn

Tipo

string
string
string
string
string

Conexion *

Funciones

CreateDevice: Funcidn para registrar los datos de un dispositivo en la base de datos.

Devicetype: Funcion para devolver el tipo de dispositivo.

ExistDevice: Funcién para comprobar si el dispositivo esta registrado en la base de datos.

IdDeviceList: Funcién para devolver los identificadores de los dispositivos en la base de datos.

Descripcién Esta clase maneja todo la informacion relacionada con los dispositivos USB

Tabla 33: Descripcién de la clase Dispositivo.

Anexo 11: Descripcion de la clase Permiso.

Nombre: Permiso
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Tipo de Clase: Publica

id_permiso int
Permiso int

tipo string

cxn Conexion *

AsingPermisoUser: Asigna un permiso a un usuario sobre un dispositivo determinado.

AsingPermisoDevice: Asigna un permiso por defecto a un dispositivo determinado.

IdList: Devuelve una lista de los identificadores de los permiso registrados en la base de datos.

Descripcién Esta clase maneja toda la informacion con respecto a los permisos que se van a utilizar en el

sistema.

Tabla 34: Descripcion de la clase Permiso.

Anexo 12: Descripcion de la clase ControladoraGestionarUsuario.

.Nombre: ControladoraGestionarUsuario

Tipo de Clase: Publica

InsertUserObject: Funcion para registrar un usuario en la base de datos.

DeleteUserObject: Funcidn para eliminar un usuario de la base de datos.




UpdateUserObiject: Funcién para modificar un usuario de la base de datos.
GetUserObject: Funcién para mostrar los usuario de la base de datos.
NamelList: Funcién para devolver un listado de nombres de los usuarios registrados en la base de datos.

Descripcién Esta clase es la encargada de controlar todo el flujo de informacién con respecto a un usuario.

Tabla 35: Descripcion de la clase ControladoraGestionarUsuario.

Anexo 13: Descripcion de la clase ControladoraDispositivo.

Nombre: ControladoraDispositivo

Tipo de Clase: Publica
Atributo Tipo

Funciones
InsertDevice: Funcion para registrar un dispositivo en la base de datos.

TypeDevice: Funcién para devolver el tipo de dispositivo.
ExistDevice: Funcion para comprobar si el dispositivo esta registrado en la base de datos.

IdDevList: Funcion para devolver un listado con los identificadores de los dispositivos registrados dentro de la base
de datos.

Descripcién Esta clase es la encargada de controlar todo el flujo de informacién con respecto a un
dispositivo.

Tabla 36: Descripcion de la clase ControladoraDispositivo

Anexo 14: Descripcion de la clase ControladoraPermiso.

Nombre: ControladoraPermiso
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Tipo de Clase: Publica

Atributo Tipo

Funciones
AsignPermisoUser: Asigha un permiso a un usuario sobre un dispositivo determinado.
AsignPermisoDevice: Asigna un permiso a un usuario sobre un dispositivo determinado.
IdPermisoList: Devuelve una lista de los identificadores de los permiso registrados en la base de datos.

Descripcién Esta clase es la encargada de controlar todo el flujo de informacion con respecto a un permiso.

Tabla 37: Descripcion de la clase ControladoraPermiso

Anexo 15: Descripcion de la clase InterfazPrincipal.

Nombre: InterfazPrincipal
Tipo de Clase: Publica

Atributo Tipo

Funciones
InitComponents: Funcion que inicializa todos los componentes visuales.

Descripcién Esta clase es la encargada de la interfaz visual principal.

Tabla 38: Descripcion de la clase InterfazPrincipal.

Anexo 16: Descripcion de la clase InterfazinsertarUsuario.

Nombre: InterfazinsertarUsuario
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Tipo de Clase: InterfazDispositivo

Atributo Tipo

Funciones
InsertUser: Funcion para insertar los datos de un usuario en la base de datos
ValidateData: Funcidn para validar los datos de un usuario a insertar en la base de datos.

Descripcién Esta clase es la encargada de la interfaz visual para insertar los datos de un usuario en la base
de datos.

Tabla 39: Descripcion de la clase InterfazinsertarUsuario.
Anexo 17: Descripcion de la clase InterfazModificarUsuario.

Nombre: InterfazModificarUsuario
Tipo de Clase: Publica

Atributo Tipo

Funciones
UpdateUser: Funcién para modificar los datos de un usuario en la base de datos
ValidateData: Funcidn para validar los datos de un usuario a insertar en la base de datos.
NameList: Funcion para mostrar el listado de nombres de los usuarios registrados en la base de datos.

Descripcién Esta clase es la encargada de la interfaz visual para modificar los datos de un usuario en la
base de datos.

Tabla 40: Descripcion de la clase InterfazModificarUsuario.
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Anexo 18: Descripcion de la clase InterfazEliminarUsuario.

Nombre: InterfazEliminarUsuario
Tipo de Clase: Publica

Atributo Tipo

Funciones
DeleteUser: Funcion para eliminar los datos de un usuario en la base de datos
NamelList: Funcién para mostrar el listado de nombres de los usuarios registrados en la base de datos.

Descripcién Esta clase es la encargada de la interfaz visual para eliminar los datos de un usuario en la base
de datos.

Tabla 41: Descripcion de la clase InterfazEliminarUsuario.

Anexo 19: Descripcion de la clase InterfazRegistrarDispositivo.

Nombre: InterfazRegistrarDispositivo
Tipo de Clase: Publica

Atributo Tipo

Funciones
RegisDevice: Funcidn para registrar los datos de un dispositivo en la base de datos
ValidateDatos: Funcién para validar los datos de un dispositivo a insertar en la base de datos.

Descripcién Esta clase es la encargada de la interfaz visual para registrar los datos de un dispositivo en la
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base de datos.

Tabla 42: Descripcion de la clase InterfazRegistrarDispositivo.

Anexo 20: Descripcion de la clase InterfazAsignarPermisoUsuario.

Nombre: InterfazRegistrarDispositivo
Tipo de Clase: Publica

Atributo Tipo

Funciones
NameUserList: Funcion para mostrar el listado de nombres de los usuarios registrados en la base de datos.

IdDevList: Funcion para devolver un listado con los identificadores de los dispositivos registrados dentro de la base

de datos.
IdListPermiso: Devuelve una lista de los identificadores de los permiso registrados en la base de datos.
AsingPermisUserOverDevice: Asigha al usuario un permiso sobre determinado dispositivo

Descripcién Esta clase es la encargada de la interfaz visual para asignar un permiso a un usuario sobre
determinado dispositivo.

Tabla 43: Descripcion de la clase InterfazAsignarPermisoUsuario.

Anexo 21: Descripcion de la clase InterfazAsignarPermisoDispositivo.

Nombre: InterfazAsignarPermisoDispositivo

Tipo de Clase: Publica
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Atributo Tipo

Funciones

IdDevList: Funcion para devolver un listado con los identificadores de los dispositivos registrados dentro de la base
de datos.

IdListPermiso: Devuelve una lista de los identificadores de los permiso registrados en la base de datos.
AsingPerDevice: Asigna al dispositivo un permiso por defecto.

Descripcién Esta clase es la encargada de la interfaz visual para asignar un permiso por defecto a un

determinado dispositivo.

Tabla 44: Descripcion de la clase InterfazAsignarPermisoDispositivo.
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GLOSARIO DE TERMINOS.

Glib: es una biblioteca de propésito general, provee tipos de datos en C que usualmente se incluyen de

forma estandar a otros lenguajes.

GNOME: es un entorno de escritorio e infraestructura de desarrollo para sistemas operativos GNU/Linux,

compuesto enteramente de software libre.

GNU: proyecto iniciado por Richard Stallman con el objetivo de crear un sistema operativo completamente

libre.

IDE: Integrate Development Enviroment: Entorno de desarrollo integrado. Herramienta que se usa
para facilitar el desarrollo de software.

RUP: Proceso unificado de desarrollo.

Sistema operativo: Un sistema operativo es un software de sistema, es decir, un conjunto de
programas de computadora destinado a permitir una administracion eficaz de sus recursos. Comienza
a trabajar cuando se enciende el computador y gestiona el hardware de la maquina desde los niveles

basicos, permitiendo también la interaccién con el usuario.

Software: Conjunto de programas, instrucciones y reglas informaticas para ejecutar ciertas tareas en

una computadora.
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