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Resumen

La seguridad de los datos que se manejan en una institucién es una de las actividades esenciales
que debe ser altamente considerada. El control de acceso a la informaciébn que se procesa en
cualquier entidad debe estar respaldado por medidas que regulen la forma en que se manipulan los
datos. El Sistema de Gestion Integral de Seguridad (Acaxia) se desarrolla sobre el marco de trabajo
Sauxe, con el objetivo de gestionar la seguridad de los sistemas que se suscriban a él. La mayoria de
la informacién sensible que manejan las empresas en el mundo esta almacenada en los sistemas
gestores de base de datos, es por ello que estos constituyen uno de los objetivos principales de los
atacantes. Actualmente Sauxe establece una Unica conexién a la base de datos para todos los
sistemas que se encuentran suscritos a Acaxia, lo que representa una brecha en la seguridad. El
presente trabajo tiene como objetivo desarrollar un componente de gestion de politicas de control de
acceso a nivel de base de datos para Acaxia. Dicho componente brindara la posibilidad de
personalizar las transacciones a decision de las entidades que utilicen Acaxia. Esto permitira
aumentar la granularidad a nivel de base de datos para que los usuarios posean solamente los

permisos que les correspondan para desempefar sus tareas.
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base de datos, control de acceso, granularidad, seguridad.
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Introduccién

En las ultimas décadas del siglo XX las Tecnologias de la Informética y las Comunicaciones (TIC)
alcanzaron un acelerado desarrollo, propiciando un considerable aumento en su utilizacién debido a
las grandes ventajas que brindan. En la actualidad, la mayoria de las actividades industriales,
comerciales, militares, investigativas y de servicios dependen de los Sistemas de Informacién (SI)
para su funcionamiento. Estos nuevos sistemas se vuelven cada vez mas complejos y necesarios en
cualquier entidad, lo que hace mas dificil una buena gestiébn de la seguridad sobre los datos que
manejan. Este hecho provoca que éstos Sl sean cada vez mas susceptibles a ataques, lo cual implica
la creacién de mudltiples herramientas y aplicaciones informéticas que garanticen un buen manejo de
la seguridad. Una de las actividades mas esenciales y complejas que existen actualmente, debido a
la gran diversidad de amenazas a las que los S| se encuentran sometidos es la de fortalecer la
seguridad. Un ataque sobre un S| en muchas ocasiones esta causado por el aprovechamiento de
brechas de seguridad que no son detectadas por los informaticos responsables de la construccion de
este software, provocando pérdida de datos y la obstruccién parcial o total de los servicios que brinda.
Con el objetivo de evitar la ocurrencia de ataques sobre los sistemas informéticos surge una ciencia
denominada Seguridad Informatica, la cual refleja algunos de los principios que debe cumplir un
software para considerarse seguro: (Pfleeger, 2006)

e Eslabén més débil.

¢ Minimo privilegio.

e Dinamismo.

¢ Proporcionalidad.

e Participacion universal.
Dos de los principios de la Seguridad Informética que son violados con regularidad son el de minimo
privilegio, el cual consiste en “otorgar solo los permisos estrictamente necesarios para efectuar las
acciones que se requieran, ni mas ni menos de los solicitados” (Pfleeger, 2006) y el de
proporcionalidad que consiste en que “las medidas de seguridad deben estar en correspondencia con
lo que se protege y con el nivel de riesgo existente. No seria légico proteger con multiples recursos un
activo informatico que no posee valor o que la probabilidad de ocurrencia de un ataque sobre el
mismo es muy baja”. (Pfleeger, 2006)
En los ultimos afios ha proliferado el uso de las aplicaciones web, las cuales son herramientas que

los usuarios pueden utilizar accediendo a un servidor web a través de Internet o de una intranet
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mediante un navegador. Estas herramientas son muy utilizadas por las instituciones para la gestién
de sus procesos empresariales.

La existencia de brechas de seguridad en estas aplicaciones ha propiciado un aumento de los
ataques informaticos que son ejecutados contra estos sistemas. Consecuentemente con el aumento
en los Ultimos afios de pérdidas econémicas ocasionadas por estos tipos de ataques, la Universidad
de las Ciencias Informéticas asume la tarea de fortalecer la seguridad en los Sl. Ante esta necesidad,
en el departamento de Tecnologia del Centro para la Informatizacién de la Gestion de Entidades
(CEIGE) se decide desarrollar el Sistema de Gestién Integral de Seguridad (Acaxia), el cual brindara
sus servicios a todos los Sl que se suscriban a él. Para ello implementa cinco procesos que debe
cumplir un sistema de este tipo, autenticacion, autorizacion, auditoria, administracion de perfiles y la
administracién de conexiones. Acaxia se desarrolla sobre el marco de trabajo para el desarrollo de
aplicaciones web de gestion (Sauxe).

En la actualidad Sauxe registra las conexiones de los sistemas suscritos a Acaxia en un fichero; de
manera que existe una unica conexion a la base de datos para todos los sistemas registrados. Esto
trae consigo que los usuarios pertenecientes a los sistemas realicen todas las operaciones en la
aplicacion con una Unica conexién que tiene privilegios sobre objetos de la base de datos a los cuales
no deberian tener acceso. El exceso de privilegios en la capa de datos representa una brecha de
seguridad alarmante existente en Acaxia. Una persona con conocimientos basicos de informatica, con
posibilidades de acceder al fichero de texto donde se almacenan las credenciales de conexién y con
acceso al servidor de base de datos, tiene la posibilidad de alterar la informacion contenida en el
mismo (adicién, modificacion, eliminacién). Puede ser muy dificil y hasta imposible determinar el
responsable de esta alteracion. Un ataque de esta magnitud puede representar pérdidas incalculables
para los sistemas que Acaxia se encarga de proteger.

Por otra parte, Sauxe define una configuracién estandar en la gestion de conexiones a la base de
datos para los sistemas que utilicen Acaxia. Este hecho provoca que no se tenga en cuenta que a
algunos de estos sistemas les interese mas que a otros aumentar la seguridad teniendo en cuenta el
tipo de informaciéon que manejan. Lo anteriormente planteado atenta contra dos de los principios de la
Seguridad Informatica descritos: minimo privilegio y proporcionalidad. Partiendo de lo antes expuesto
se tiene como problema a resolver: ¢ Como aumentar la granularidad a nivel de base de datos en el
establecimiento de politicas de control de acceso en el sistema Acaxia? Para darle respuesta a esta
problemética se define como objeto de estudio: el proceso de administracién de conexiones a base

de datos en los frameworks de desarrollo y sistemas de seguridad. Centrado en el campo de accion:
12
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proceso de administracion de las conexiones a base de datos en Acaxia orientado al gestor
PostgresSQL. Basado en el problema planteado se determina como objetivo general: desarrollar un
componente de gestion de politicas de control de acceso para aumentar la granularidad a nivel de
base de datos en el sistema Acaxia. Para lograr el cumplimiento del objetivo general se trazaron los
siguientes objetivos especificos:

e Construir el marco tedrico conceptual de la investigacion sobre la gestion de conexiones en los
frameworks de desarrollo y sistemas de seguridad.

¢ Realizar el andlisis y disefio del componente para la gestion de politicas de control de acceso a
nivel de base de datos en el sistema Acaxia.

e Implementar el componente para la gestién de politicas de control de acceso a nivel de base de
datos en el sistema Acaxia.

¢ Validar el componente para la gestion de politicas de control de acceso a nivel de base de datos
en el sistema Acaxia a partir de pruebas de caja blanca y caja negra.

Posibles resultados: componente de gestion de politicas de control de acceso a nivel de base de
datos para el sistema Acaxia.

Para el desarrollo del presente trabajo se parte de la Idea a defender: si se desarrolla un
componente de gestidn de politicas de control de acceso se logrard aumentar la granularidad a nivel
de base de datos en el sistema Acaxia.

Los siguientes métodos tedricos sustentan el trabajo de investigacion:

e Histérico — Lbgico: permitira realizar un estudio de las principales soluciones relacionadas con
la investigacion a nivel mundial.

e Analitico — Sintético: el cual permitira determinar si es factible o no utilizar alguna de las
caracteristicas que aporten los sistemas estudiados para gestionar politicas de control de
acceso a base de datos en el ambiente en el que se desarrolla el sistema de seguridad Acaxia.
Resultando muy importante para enfocar la investigacion en los elementos méas significativos,
arrojando ideas y conclusiones mucho mas practicas y concretas.

El método empirico a utilizar es:

e Entrevista: permitira la obtencion de informacion relacionada con la investigacion a través de

entrevistas a los clientes del sistema Acaxia y a expertos en el tema.

La presente investigacion esta estructurada en tres capitulos:

13
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Capitulo 1: Fundamentacion tedrica.

Se hace referencia a los principales conceptos claves para la investigacion. Se realiza un estudio al
Modelo de Control de Acceso Basado en Roles. Se hace un analisis del estado del arte de algunos de
los marcos de trabajo existentes y sistemas de seguridad enfocado a la forma en que gestionan las
conexiones a base de datos. Se describen las herramientas, metodologias y tecnologias definidas por
el CEIGE para el desarrollo de la solucién propuesta.

Capitulo 2: Propuesta de solucion.

En este capitulo se exponen los requisitos funcionales y no funcionales identificados con que contara
el componente de gestién de politicas de control de acceso a base de datos en el sistema Acaxia. Se
muestra el modelo conceptual, prototipos de interfaces asi como el modelo de datos y diagramas de
clases. Se identifican los patrones arquitecténicos y de disefio a utilizar para el desarrollo del
componente.

Capitulo 3: Implementacion.

Se aplican las métricas Tamafio Operacional de Clases y Relaciones entre Clases al disefio
elaborado. Se exponen los estandares de codificacion utilizados para lograr un buen entendimiento y
legibilidad del cédigo. Se describen los artefactos generados como el diagrama de despliegue y el de
componentes. Se aplica la prueba de caja blanca utilizando la técnica del camino basico a la
implementacion. Se muestran los resultados de las pruebas funcionales realizadas a la solucién para
demostrar su correcto funcionamiento. Se evidencia el cumplimiento de la idea a defender planteada;

a través de un cuestionario respondido por los clientes.
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Capitulo 1: Fundamentacion teorica

Introduccion

La mayoria de la informacién que es generada hoy en dia se almacena en los gestores de base de
datos relacionales. Se hace muy importante que los frameworks de desarrollo y los sistemas de
seguridad realicen un buen manejo de las transacciones hacia estos gestores. Esto posibilitara
mantener una mayor confiabilidad sobre los datos que son consultados. Por ello en el presente
capitulo se realiza el marco conceptual sobre los principales temas que se abordaran alrededor de la
presente investigacion. Se estudiaran varios marcos de trabajo y un sistema de seguridad, teniendo

en cuenta la forma en que estos gestionan las transacciones a la base de datos.
1.1 Laseguridad en los Sistemas de Informacidn

La Seguridad Informatica es "un conjunto de métodos y herramientas destinados a proteger los
bienes informéticos de una institucion”. (Pfleeger, 2006) Por ello las entidades que utilizan Sl para la
gestién de sus procesos esenciales hacen uso de los sistemas de seguridad que les resultan mas
factibles teniendo en cuenta el ambiente y las necesidades de la institucion, con el objetivo de evitar
ataques contra la informacion mas sensible que se maneja en la entidad.
La Seguridad Informética tiene el objetivo de garantizar:
¢ Confidencialidad: la informacion o los activos informaticos son accedidos solo por las personas
autorizadas. (Pfleeger, 2006)
e Integridad: los activos o la informacion solo pueden ser modificados por las personas
autorizadas y de la forma autorizada. (Pfleeger, 2006)
e Disponibilidad: los activos informaticos son accedidos por las personas autorizadas en el
momento requerido. (Pfleeger, 2006)
Se define como sistema de informacidn a la coleccion integrada de componentes que incluyen
procesos computacionales, procedimientos administrativos, equipos/hardware (servidores y redes),
aplicaciones/software, base de datos y recursos humanos, con un propésito y contexto social. Estos
sistemas permiten almacenar, procesar, analizar y diseminar informacion de apoyo a las operaciones,
administracién y toma de decisiones en una organizacién. (Casa, 2010)
Teniendo en cuenta las definiciones de Seguridad Informatica y Sl. En la presente investigacion se
definen a los sistemas de seguridad informéatica como herramientas que permiten gestionar la

Seguridad Informatica en SlI.
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Los sistemas de seguridad informatica estan destinados a la proteccién de los recursos légicos;
estableciendo las medidas necesarias para garantizar la confidencialidad, integridad y disponibilidad
de la informacién. También se encargan de la gestion del control de acceso a la informacion y
recursos gque se gestionan en las instituciones. (Thais Figueras, 2012)

Sumado a los objetivos anteriormente citados, otro aspecto esencial para fortalecer la
confidencialidad, disponibilidad e integridad de la informacién es el control de acceso. Segun Charles
P. Pflegger el control de acceso se encarga de limitar la actividad que los usuarios legitimos tienen
en el sistema. Por tanto, es el proceso por el que se asegura que todos los accesos a sistemas y a
sus recursos se realizan de forma controlada, y que sélo se pueden realizar aquellos accesos que
hayan sido autorizados. (Pfleeger, 2006)

El control de acceso también se define como el proceso por el cual la entrada a los recursos del
sistema, asi como, a la informacion en el flujo de trabajo son regulados segun determinadas politicas
de seguridad y permitiendo el acceso solamente a entidades autorizadas. (Miguel Sanchez, 2006)
Teniendo en cuenta los conceptos citados anteriormente, en el marco de esta investigacion el control
de acceso a nivel de base de datos es el proceso encargado de limitar la actividad que los usuarios
pueden realizar sobre los recursos (esquemas, tablas, funciones, triggers, secuencias, vistas). Para
ello se establecen un conjunto de politicas de seguridad.

Para lograr un mejor establecimento en la gestiéon de politicas de control de acceso a base de datos
se hace necesario granular los permisos sobre los recursos. Por ello se define como granularidad al
conjunto de politicas de control que dictan a qué datos pueden tener acceso los usuarios. Cada
elemento de la base de datos esta marcado para mostrar sus limitaciones de acceso. Lo cual
garantiza que el valor no sea modificado por un usuario no autorizado. (Pfleeger, 2006)

Teniendo en cuenta la definicién anterior, se entiende como granularidad en el establecimiento de
politicas de control de acceso, a la posibilidad de seccionar en partes mas pequefas los permisos
sobre los recursos a nivel de datos.

Existen varios modelos de control de acceso en la actualidad, el presente trabajo se centra en el
estudio del Modelo de Control de Acceso Basado en Roles (RBAC) pues es el que se implementa en

el sistema Acaxia.

16



& CEIGE

centro Db nFormaTiZACON  Capitulo 1: Fundamentacion tedrica | 2013
DE LA GESTION DE ENTIDADES

1.1.1 Modelo de Control de Acceso Basado en Roles

El Modelo de Control de Acceso Basado en Roles (RBAC') esta basado en la definicion de un
conjunto de elementos y de relaciones entre ellos. A nivel general describe un grupo de usuarios que
pueden estar actuando bajo un conjunto de roles y realizando operaciones en las que utilizan un
conjunto de recursos. RBAC afiade la posibilidad de modelar una jerarquia de roles de forma que se
puedan realizar generalizaciones y especializaciones en los controles de acceso y se facilite la
modelizacién de la seguridad en sistemas complejos.

RBAC incluye un conjunto de sesiones donde cada sesién es la relacion entre un usuario y un sub-
conjunto de roles establecidos en el momento de activar la sesion. Cada usuario tiene asociada una o
mas sesiones. Los permisos disponibles para un usuario son el conjunto de permisos asignados a los

roles que estan activados en todas las sesiones del usuario. (Miguel Sdnchez, 2006)

Restricciones

Jerarquia

Permisos

Sesiohes

Figura 1. Elementos basicos de RBAC.
Fuente: (Miguel Sanchez, 2006)

RBAC permite expresar de forma sencilla y natural las politicas de accesos a los recursos. Posibilita
la construccion jerarquica de estas politicas de acceso, por herencia o especializacion. EI modelo
RBAC estéa apto para el desarrollo de aplicaciones de seguridad, pues tiene el potencial de reducir la
complejidad y el coste de la administracién en un entorno de seguridad.

El control de acceso es ampliamente utilizado en los marcos de trabajo o frameworks de desarrollo de
software y en los sistemas informaticos encargados de la gestién de la seguridad. En la presente
investigacion se hace un estudio de algunos de los frameworks mas utilizados actualmente a nivel

mundial.

' RBAC por las siglas en inglés de Role Based Access Control.
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1.2 Las conexiones a base de datos en los marcos de trabajo y el sistema

de seguridad Spring Security

En la presente investigacion se hace necesario el estudio de varios frameworks de desarrollo y
sistemas de seguridad informéatica, con el objetivo de analizar la forma en que cada uno de ellos
administra las conexiones hacia la base de datos. Para ello se entiende por administracion de
conexiones a sustituir la légica estética del acceso a datos, por una que permita mayor operatividad
en cuanto a la forma de acceder a los datos. (Cuba, 2008)
Un framework es un conjunto de bibliotecas, herramientas y normas a seguir que ayudan a
desarrollar aplicaciones. Estd compuesto por varios segmentos/componentes que interactian los
unos con los otros. También permiten la reutilizacion de codigo y la estandarizacion del desarrollo.
Esto posibilita que las aplicaciones puedan escribirse de manera mas eficaz si utilizamos un
framework adaptado al proyecto. (Lafosse, 2010)
Segln la revista espafiola Todo Linux, dos de los frameworks para el lenguaje PHP? mas usandos
son Symfony y Zend Framework. (linux, 2009)
En septiembre del 2012 el sitio web symfony.es realiz6 un estudio para analizar la popularidad
relativa de los tres frameworks para PHP mas importantes en diferentes regiones del mundo. Este
estudio abarcé varios paises como Alemania, Francia, Estados Unidos entre otros demostrando que
dos de los frameworks mas usados actualmente son Symfony y Zend Framework. (symfony.es, 2012)
Estos frameworks son soluciones muy robustas al alcance de todos los usuarios para facilitar el
desarrollo de aplicaciones informaticas. Estan construidos sobre tecnologias libres y presentan gran
facilidad tanto de aprendizaje como de uso.
Otro de los marcos de trabajo mas usados para el lenguaje Java es Hibernate por las grandes
ventajas que brinda pues es 100% orientado a objetos, no necesita escribirse cédigos en lineas de
comando y esta respaldado por una comunidad Open Source activa. (Martin, 2009)
Teniendo en cuenta estos planteamientos se decide analizar en la presente investigacion:
Para el lenguaje PHP:

e Symfony.

e Zend Framework.
Para el lenguaje Java:

e Hibernate.

2 PHP: por las siglas en inglés de Hypertext Pre-processor.
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El sistema de seguridad a estudiar es Spring Security por ser uno de los proyectos mas maduros y
ampliamente utilizado. Mantenido activamente, ya que, hoy en dia se utiliza para asegurar numerosos
entornos exigentes, incluyendo agencias gubernamentales, aplicaciones militares y de los bancos
centrales. (SpringSource, 2013)

1.2.1 Symfony y la conexion a base de datos

Symfony es un framework disefiado para optimizar, gracias a sus caracteristicas, el desarrollo de las
aplicaciones web. Separa la l6gica de negocio, la l6gica del servidor y la presentacién de la aplicaciéon
web. Proporciona varias herramientas y clases encaminadas a reducir el tiempo de desarrollo de una
aplicacion web compleja. Ademéas, automatiza las tareas mas comunes, permitiendo al desarrollador
dedicarse por completo a los aspectos especificos de cada aplicaciéon. (Web, 2013)

Symfony admite el uso de los gestores de base de datos SQLite, MySQL, PostgreSQL, Oracle y
SQLServer de manera independiente. La informacion minima que necesita Symfony para realizar
peticiones a la base de datos es su hombre, las credenciales para acceder (usuario, contrasefa) y el
tipo de base de datos.

Los datos de conexién dependen del entorno® de ejecucién. Cada aplicacion también puede redefinir
esta configuracion, lo que es util cuando se quiere disponer de diferentes politicas de seguridad. De
esta forma, es posible poseer diferentes usuarios de base de datos con privilegios diferentes para
cada aplicacion.

En cada entorno también es posible definir varias conexiones diferentes. Cada conexion siempre
hace referencia al esquema de datos del mismo nombre. Las opciones de conexion a la base de
datos también se pueden establecer manualmente.

1.2.2 Zend Framework y la conexion a base de datos

Zend Framework es un marco de cédigo abierto para desarrollar aplicaciones web con PHP5. Zend
Framework es una implementacion que usa el paradigma orientado a objetos. La estructura de sus
componentes es algo unico; cada componente esta construido con una baja dependencia de otros

componentes. (ZendFramework, 2010)

® Entorno de Ejecucion: las aplicaciones de Symfony se pueden ejecutar en diferentes entornos. Todos los
entornos comparten el mismo cédigo pero pueden tener configuraciones completamente diferentes. Cuando se
crea una aplicacion, Symfony crea por defecto tres entornos: produccion (prod), pruebas (test) y desarrollo
(dev). También es posible afadir cualquier nuevo entorno que se considere necesario. En cierta forma, un
entorno y una configuracién son sinébnimos.
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Zend Framework admite entre otros los gestores MicrosoftSQL Server, MySQL, PostgreSQL y
SQLite. Los pardmetros de conexion® a base de datos son especificados en el archivo
Zend_Config_Ini. El framework es capaz de soportar multiples conexiones y no es responsable de los
roles que existen en la base de datos, ni de los privilegios que estos tienen sobre los objetos de la
misma.

1.2.3 Hibernate y la conexion a base de datos

Hibernate es un framework robusto para el mapeo de objetos en una base de datos relacional para
ambientes de Java. Esta herramienta provee utilidades para consultas y captura de datos, reduciendo
el tiempo que habria que emplear para el manejo de los mismos mediante SQL® y JDBC®. El
framework es Util con modelos orientados a objetos cuya légica de negocios reside en la capa
intermedia. (Hibernate, 2009)

Hibernate posee un pool de conexiones integrado que se encarga de asignar las conexiones a la
base de datos, ademas el framework tiene soporte para otros dos mas desarrollados por terceros.
Para la configuracion de Hibernate se puede utilizar el archivo hibernate.properties o
hibernate.cfg.xml, aqui es donde se van a introducir los datos de conexién. Al configurar estos
archivos se ha establecido un SesionFactory; el cual es una factoria global responsable de una base
de datos en particular. Para realizar conexiones distintas es necesario configurar otros
SessionFactorys. Hibernate no se encarga de gestionar los permisos de los roles sobre la base de
datos.

1.2.4 Spring Security y la conexién a base de datos

Spring Security es un sistema de Seguridad Informatica elaborado en Java. Este sistema de
seguridad no se encarga de gestionar las conexiones hacia la base de datos, desde el mismo se
pueden abrir conexiones hacia el gestor pero incrustando la sentencia directamente en el codigo. No
maneja ningun fichero desde el cual se pueda acceder a los parametros de conexion. Es
recomendable para realizar el acceso hacia la base de datos cuando se utilice Spring Security
emplear un framework de acceso a datos como Hibernate. Este sistema de seguridad almacena por

defecto los roles en un XML’, aunque puede ser modificado para almacenarlos en una tabla del

* parametros de conexion: direccién ip, gestor, puerto, base de datos, usuario y contrasefia de rol de base de
datos.
°>sQL por las siglas en inglés de Structured Query Language.
® JDBC por las siglas en inglés de Java Database Connectivity.
" XML por las siglas en inglés de Extensible Markup Language.
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gestor. A estos roles les establece privilegios a nivel de aplicacion, pero no se encarga de gestionar la

seguridad en la base de datos. (Mularien, 2010)

A continuacién se muestra la Tabla 1 con los indicadores de comparacion seleccionados:

Tabla 1. Tabla de indicadores de comparacion.
Fuente: elaboracion propia.

Software

Soporta varias conexiones

Forma de establecer

Gestionar privilegios del rol
en el gestor de base de

Soporta maltiples

Symfony conexiones.
Zend Soporta multiples
Framework = conexiones.
Hibernate Sopor_ta multiples
conexiones.
Spring No maneja las conexiones a
Security la base de datos.

1.2.5 Valoracioéon del estudio realizado

conexiones

Los parametros de

conexién se
especifican en el
archivo

database.yaml| y
también pueden

especificarse en una
tabla de la base de
datos.

Es posible disponer
de diferentes usuarios
de base de datos con
privilegios diferentes
para cada aplicacion.
Los parametros de
conexioén a la base de
datos se especifican
en el fichero
Zend_Config_lIni.

Los parametros de
conexion a la base de
datos se especifican
en los ficheros
hibernate.properties o
hibernate.cfg.xml.

Se recomienda utilizar
un framework de
acceso a datos.

datos

No gestiona privilegios del rol
en el gestor de base de
datos.

No gestiona privilegios del rol
en el gestor de base de
datos.

No gestiona privilegios del rol
en el gestor de base de
datos.

No gestiona privilegios del rol
en el gestor de base de
datos.

El estudio de los marcos de trabajo anteriormente mencionados: Symfony, Zend Framework e

Hibernate y el sistema de seguridad Spring Security arroja que los frameworks poseen caracteristicas

comunes con Sauxe en cuanto a la forma en que gestionan las conexiones a la base de datos

teniendo en cuenta que:
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¢ Todos ellos configuran un archivo de conexion en el que se especifican los parametros de
conexion para acceder a la base de datos.

¢ No se responsabilizan de gestionar los privilegios de los roles sobre los recursos de la base de
datos.

¢ No se establecen niveles de conexidn que fortalezcan el control de acceso a la base de datos.

e El sistema de seguridad Spring Security no maneja las conexiones a la base de datos por
defecto, para ello es mas recomendable integrarle un framework de acceso a datos como
Hibernate. Este sistema no se encarga de gestionar la seguridad en la capa de datos.

Estos sistemas aunque tienen puntos comunes con Sauxe, gestionan el control de acceso a la base
de datos de acuerdo a sus caracteristicas propias. Son insuficientes de forma individual para
responder a la problemética planteada en la presente investigacion.

1.3 Modelo de desarrollo de software

El modelo de desarrollo de software que se utiliza en el departamento de Tecnologia es el definido
para el CEIGE. Este modelo posee las siguientes caracteristicas:

Orientado a componentes: sistema compuesto por varios componentes desarrollados de manera
independiente pero que al unirlos constituyen dicho sistema.

Iterativo e incremental: plantea que ese mismo sistema puede tener tantas iteraciones como sean
necesarias y que en cada version se obtendra un incremento y mejoramiento de las funcionalidades
del sistema.

Incluye la especificaciobn de las actividades de cada una de las fases del ciclo de vida de los
proyectos del CEIGE teniendo en cuenta los procesos de CMMI® nivel dos para la Universidad de las
Ciencias Informaticas. (CEIGE, 2013)

1.3.1. Flujo de trabajo

En el marco de la presente investigacion el flujo de trabajo comprende las fases que se muestran en

la Figura 2.

O—-P[Modeladodelnegodo}{ Requisitos H Analisis y diseno H Implementacion H Pruebas intemas m
Fin

Inicio

Figura 2. Flujo de trabajo.
Fuente: (CEIGE, 2013)

8 CMMI: por las siglas en inglés de Capability Maturity Model Integration.
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Durante el flujo de trabajo en la fase modelado del negocio se emplea modelo de dominio, no se
utiliza modelo de procesos debido a que no existen en el departamento procesos de negocio
definidos. En el modelo de dominio el artefacto que se genera es el modelo conceptual, el cual
describe los aspectos del dominio, identificAndose los principales elementos fisicos o l6gicos del
negocio que ayuden a entender el problema y que generalmente se presentan como clases. El
modelo conceptual explica cuales son y como se relacionan los conceptos relevantes en la
descripcion del dominio de un problema, identificando atributos y asociaciones existentes entre ellos.
En la fase de requisitos se identifican los requisitos funcionales, se describen los mismos y se
elaboran los prototipos de interfaces de usuario asociados a ellos. Se identifican también en esta fase
los requisitos no funcionales con los que contard el componente. Durante la fase de andlisis y disefio
se define el estilo arquitecténico y el patron arquitecténico que determinan la estructura fundamental
del componente. En esta fase se genera el modelo de disefio, artefacto conformado por los
diagramas de clases del disefio con estereotipos web y los diagramas de secuencia. Por ultimo se
realiza el modelo de datos, se elaboran los disefios de casos de prueba y el diagrama de despliegue.
En la fase de implementacion se elabora el diagrama de componentes, se definen los estandares de
codificacibn a utilizar y se implementan los requisitos funcionales identificados con sus
correspondientes interfaces. En las pruebas internas se realizan pruebas de caja negra mediante la
técnica de particion equivalente y las pruebas de caja blanca utilizando la técnica del camino basico,

también se resuelven las no conformidades detectadas durante la ejecucion de estas pruebas.
1.4 Ingenieria de Requisitos

La Ingenieria de Requisitos se define como “el uso sistematico de procedimientos, técnicas,
lenguajes y herramientas para obtener el andlisis, documentacién, evolucion continua de las
necesidades del usuario y la especificacion del comportamiento externo que satisfaga las
necesidades del usuario.” (Pressman, 2005)

La Ingenieria de Requisitos permite garantizar la correcta descripcion de los requisitos para evitar
futuros errores y reducir el tiempo en el desarrollo de un software. Tiene el objetivo de que los
mismos obtengan un estado 6ptimo antes de alcanzar la fase de disefio.

Existen varias técnicas para llevar a cabo el proceso de captura de requisitos. Es tarea del equipo
de desarrollo determinar cual o cuéles son las mas factibles a utilizar para el producto a desarrollar.

Entre algunas de estas técnicas se pueden mencionar:
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e Entrevistas: es un medio tradicional de obtencidon de requisitos. La entrevista es un método
muy efectivo que permite conocer los problemas de los clientes y encontrar requisitos
generales. Para aplicar este método es necesario conocer la forma en que se debe de realizar
una entrevista para lograr una buena comunicacién entre el entrevistador y el entrevistado.
(Ganesh, 2008)

e Prototipos: es la representacion o visualizacion de parte del sistema. Es una herramienta
valiosa para clarificar requisitos confusos. Proveen a los usuarios un contexto para entender
mejor qué informacién necesitan proporcionar. (Ganesh, 2008)

e Tormenta de ideas: esta técnica es usada para generar nuevas ideas y encontrar la solucién a
cuestiones especificas. Es muy comudn en los comienzos del proceso de ingenieria de
requisitos. (Ganesh, 2008)

e Observacion: este método consiste en la identificacién de requisitos cuando se observan a las
personas haciendo su trabajo diario. Es muy usado para encontrar requisitos adicionales
cuando el usuario es incapaz de explicar los requisitos que necesita para el nuevo sistema.
(Ganesh, 2008)

Después de analizar las definiciones de cada una de las técnicas de captura de requisitos
anteriormente citadas se puede pensar que son todas factibles si se emplean combinaciones de ellas,
ya que por si solas no son suficientes para realizar un buen proceso de captura de requisitos. El uso
de estas técnicas esta estrechamente relacionado con las caracteristicas del proyecto en el que
vayan a ser aplicadas.

Existen varias técnicas para validar los requisitos, las cuales se aplican con el objetivo de
examinar las especificaciones para asegurar que todos los requisitos han sido establecidos sin
ambigtiedad, sin inconsistencias, sin omisiones y que los errores detectados hayan sido corregidos.
(Pressman, 2005) Algunas de esta técnicas son:

e Revisiones: los requisitos son analizados sisteméaticamente por un equipo de revisores, en
busca de anomalias y/u omisiones. (Sommerville, 2005)

e Prototipos: se muestra un modelo ejecutable del sistema a los usuarios finales y los clientes,
para que puedan ver si dicho modelo cumple con sus necesidades reales. (Sommerville, 2005)

e Generacion de casos de prueba: la elaboracion de casos de prueba puede revelar los
problemas con que puede contar un requisito y es parte fundamental de la programacion

externa. (Sommerville, 2005)
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1.5 Arquitectura de software

La arquitectura de software es una disciplina importante puesto que los sistemas de software crecen
tanto que se hace complicado que sean disefiados, especificados y entendidos por un solo individuo.
(Kazman, 1996)

La mayoria de los autores coinciden en que una arquitectura de software define la estructura del
sistema. Esta estructura se constituye de componentes, que nacen de la nocién de abstraccion,
cumpliendo funciones especificas e interactuando entre si. (Erica Camacho, 2004) En la disciplina
arquitectura de software se determina el estilo arquitectonico y el patron arquitecténico, donde:

Un estilo arquitectonico segun Buschmann se define como una familia de sistemas de software en
términos de su organizacién estructural. Expresa componentes y las relaciones entre estos, con las
restricciones de su aplicaciéon, asi como también las reglas para su construccion. Asi mismo, se
considera como un tipo particular de estructura fundamental para un sistema de software,
conjuntamente con un método asociado que especifica cdmo construirlo. Este incluye informacion
acerca de cuando usar la arquitectura que describe, sus invariantes y especializaciones, asi como las
consecuencias de su aplicacion. (Erica Camacho, 2004) Los principales estilos arquitectonicos, asi
como una pequefia descripcion de ellos son los que se muestran en la Tabla 2.

Tabla 2. Estilos arquitecténicos.
Fuente: (Erica Camacho, 2004)
Datos Sistemas en los cuales cierto nimero de clientes accede y actualiza datos
Centralizados compartidos de un repositorio de manera frecuente.
El sistema es visto como una serie de transformaciones sobre piezas
sucesivas de datos de entrada. El dato ingresa en el sistema, y fluye entre los
componentes, de uno en uno, hasta que se le asigne un destino.

Flujo de Datos

Maquinas Simulan alguna funcionalidad que no es nativa al hardware o software sobre el
Virtuales gue esta implementado.

Llamada y E_I sistema se constituye de un programa prir_lcipal que tiene eI_ control del
Retorno sistema y varios subprogramas que se comunican con éste mediante el uso

de llamadas.
Componentes Consiste en un numero de procesos u objetos independientes que se
Independientes comunican a través de mensajes.
Para poder entender que es un patrén arquitectonico se hace necesario primero conocer que se
entiende por patron.
Buschmann plantea que un patréon es una solucién probada que se puede aplicar con éxito a un
determinado tipo de problema que aparece con frecuencia. Consta de tres partes:

e Contexto: situacion de disefio en la que aparece un problema de disefio.
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¢ Problema: conjunto de fuerzas que aparecen repetidamente en el contexto.

¢ Solucidn: configuracion que equilibra estas fuerzas.
Partiendo de esta definicibn se puede determinar que los patrones arquitectonicos expresan el
esquema de organizacion estructural fundamental para sistemas de software. Proveen un conjunto de
subsistemas predefinidos, especifica sus responsabilidades e incluye reglas y pautas para la
organizacion de las relaciones entre ellos. Propone que son plantillas para arquitecturas de software
concretas, que especifican las propiedades estructurales de una aplicacion. (Buschmann, 1996) La
Tabla 3 muestra algunos patrones arquitectonicos asi como una breve descripcién de acuerdo a
Buschmann.

Tabla 3. Patrones arquitecténicos.
Fuente: (Erica Camacho, 2004)

Consiste en estructurar aplicaciones que pueden ser descompuestas en

Layers grupos de subtareas, las cuales se clasifican de acuerdo a un nivel
particular de abstraccion.
Provee una estructura para los sistemas que procesan un flujo de datos.
Cada paso de procesamiento estd encapsulado en un componente filtro
(filter). ElI dato pasa a través de conexiones (pipes), entre filtros
adyacentes.
Aplica para problemas cuya solucién utiliza estrategias no deterministicas.
Blackboard Varios subsistemas ensamblan su conocimiento para construir una posible
solucién parcial o aproximada.
Divide una aplicacion interactiva en tres componentes. El modelo (model)
contiene la informacién central y los datos. Las vistas (view) despliegan

Pipes and Filters

Model-View- . L :

Controler informacion al usuario. Los controladores (controlers) capturan la entrada
del usuario. Las vistas y los controladores constituyen la interfaz del
usuario.

Provee un mecanismo para sistemas cuya estructura y comportamiento
. cambia dinamicamente. Soporta la modificacion de aspectos
Reflection

fundamentales como estructuras tipo y mecanismos de llamadas a
funciones.

1.6 Patrones de disefio

Un patron de disefio provee un esquema para refinar los subsistemas o componentes de un sistema
de software, o las relaciones entre ellos. Describe la estructura recurrente de los componentes en
comunicacion, que resuelve un problema general de disefio en un contexto particular (Buschman,
1996).
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Los patrones de disefio se dividen en dos vertientes, los patrones GRASP® y los GoF°

Patrones GRASP: describen los principios fundamentales de la asignacion de responsabilidades a
objetos, expresados en formas de patrones. (Tedeschi, 2013) Algunos de los patrones GRASP mas
utilizados son:

Tabla 4. Patrones de disefio GRASP.
Fuente: elaboracion propia.

Patrén Descripcién

E Asigna una responsabilidad al experto en informacion: la clase que posee la
xperto . - : : .

informacion necesaria para cumplir con la responsabilidad. (Larman, 1999)
Asigna a la clase B la responsabilidad de crear una instancia de clase A.
(Larman, 1999)
Asigna la responsabilidad de administrar un mensaje de eventos del
sistema a una clase. (Larman, 1999)
Asigna responsabilidades de modo que se mantenga bajo acoplamiento.
(Larman, 1999)
Asigna responsabilidad de modo que se mantenga alta cohesién. (Larman,
1999)

Creador
Controlador
Bajo acoplamiento

Alta cohesion

Patrones GoF: se dieron a conocer a principios de los anos 90 con el libro “Design Patterns.
Elements of Reusable Object-Oriented Software”!. En dicho libro se hace una recopilacion de 23
patrones de disefio comunes, clasificados en tres grupos de acuerdo a su naturaleza:
e Patrones Creacionales: inicializacién y configuracion de objetos. (Prieto, 2009)
e Patrones Estructurales: separan la interfaz de la implementacion. Se ocupan de cémo las
clases y objetos se agrupan, para formar estructuras mas grandes. (Prieto, 2009)
e Patrones de Comportamiento: mas que describir objetos o clases, describen la comunicacion
entre ellos. (Prieto, 2009)
Algunos de los patrones de disefio GoF son los que se muestran en la siguiente en la Tabla 5.

Tabla 5. Patrones de disefio GoF.
Fuente: elaboracion propia.

Fachada Proporciona una interfaz Hnificada de alto nivel que, representando
a todo un subsistema, facilite su uso. (Larman, 2003)
Proporciona una interfaz para la creacion de familias de objetos
Factoria interdependientes o interrelacionados, sin especificar sus clases Creacional
concretas (Larman, 2003)

Estructural

® GRASP: por las siglas en inglés de General Responsibility Assignment Software Patterns.
1 GoF: por las siglas en inglés de Gang of Four, en espafiol Banda de los Cuatro.
" Traducido al espafiol como: Patrones de Disefio. Elementos de software reusable orientado a objetos.
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Garantiza que una clase sb6lo tiene una Unica instancia,

Singleton | proporcionando un punto de acceso global a la misma. (Larman, Creacional
2003)
Encapsula la forma en que interactian un grupo de objetos,

Mediador promoviendo asi un acoplamiento débil al evitar las referencias Comportamiento
explicitas entre los objetos. (Buschmann, 2007)

1.7 Pruebas

Pressman, declara que las pruebas de software son un elemento crucial para garantizar la calidad del
producto y permiten validar las especificaciones, el disefio y la programacién. Estas tienen como
objetivo, ademas de descubrir errores, medir el grado en que el software cumple con los
requerimientos definidos. (Pressman, 2005) Existen dos vertientes de pruebas, las pruebas de caja
negray las pruebas de caja blanca.

Las pruebas de caja negra, denominada también pruebas de comportamiento o pruebas
funcionales, permiten obtener conjuntos de entradas que ejerciten los requisitos funcionales del
software, complementandose con las pruebas de caja blanca, obteniendo errores en las siguientes
categorias (Pressman, 2005):

e Funciones incorrectas o inexistentes.

¢ Errores en la interfaz.

e Errores en la estructura de datos.

¢ Rendimiento.

¢ Inicializacion y terminacion.

Para las pruebas de caja negra existen varias técnicas, algunas de ellas son:

e Particion Equivalente: permite examinar los valores validos e invdlidos de las entradas
existentes en el software. Ademas descubre de forma inmediata una clase de errores que, de
otro modo, requeririan la ejecucion de muchos casos antes de detectar el error genérico. Esto
permite reducir el nimero de casos de prueba a elaborar. (Pressman, 2005)

e Andlisis de valores limites: los errores tienden a darse mas en los limites del campo de
entrada que en el centro. Esta es una técnica que complementa la particion equivalente. En
lugar de seleccionar cualquier elemento de una clase de equivalencia, lleva a eleccion de casos
de prueba en los extremos de la clase. (Pressman, 2005)

e Prueba de comparacion: este tipo de pruebas se emplea cuando la fiabilidad del software es

algo critico, (por ejemplo cuando se desarrolla para aeronaves o plantas nucleares) varios
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equipos de ingenieria del software desarrollan versiones independientes de la misma
aplicacion, usando los mismos requisitos. Todas las versiones son probadas con los mismos
datos, para asegurar que todas proporcionan una salida idéntica. (Pressman, 2005)

e Prueba de la tabla ortogonal: esta prueba puede aplicarse a problemas en que el dominio de
entrada es relativamente pequefio pero demasiado grande para solicitar pruebas exhaustivas.
El método de la tabla ortogonal es util al encontrar errores asociados con fallos localizados.
(Pressman, 2005)

Analizadas todas esta técnicas se concluye que todas son Utiles siempre que se escoja bien el
contexto en el cual se van a aplicar. Cada proyecto de software tiene caracteristicas muy particulares.
Otro tipo de pruebas que se aplica con frecuencia al software son las de caja blanca, este es un
método de disefio de casos de prueba que usa la estructura de control del disefio procedimental para
obtener los casos de prueba. (Pressman, 2005) Mediante los métodos de prueba de caja blanca:

e Se garantiza que se recorra por lo menos una vez los caminos independientes de cada modulo.
(Pressman, 2005)

¢ Se ejecuten todas las decisiones légicas en sus opciones verdadera y falsa. (Pressman, 2005)

¢ Se ejerciten todos los bucles en sus limites. (Pressman, 2005)

e Se usen las estructuras internas de datos para asegurar su validez. (Pressman, 2005)

Existen varias técnicas de pruebas de caja blanca, algunas de ellas son:

e Camino basico: permite obtener una medida de la complejidad légica de un disefio
procedimental y usar esa medida como guia para la definicion de un conjunto bésico de
caminos de ejecucion. Para obtener el conjunto de caminos independientes se construye el
grafo de flujo asociado y se calcula su complejidad ciclomética. Los casos de pruebas obtenidos
garantizan que se ejecute al menos una vez cada sentencia del programa. (Pressman, 2005)

¢ Prueba de condicién: es un método de disefio de casos de prueba que ejercita las condiciones
l6gicas contenidas en el modulo de un programa. El proposito de esta técnica es detectar no
solo errores en las condiciones, sino también otro tipo de errores. (Pressman, 2005)

¢ Pruebas de flujos de datos: selecciona caminos de prueba de un programa de acuerdo con la
ubicacién de las definiciones y los usos de las variantes del programa. (Pressman, 2005)

e Prueba de bucles: se centra exclusivamente en la validez de las construcciones de bucles. Se
pueden definir cuatro clases diferentes de bucles: bucles simples, bucles concatenados, bucles

anidados y bucles no estructurados. (Pressman, 2005)
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Inicialmente puede parecer que una prueba de caja blanca profunda nos puede llevar a tener
programas correctos, definiendo todos los caminos l6gicos, generar casos de prueba que examinen
exhaustivamente la légica del programa. Desgraciadamente, estas pruebas incluso para programas
pequefios el nUmero de caminos l6gicos que genera puede ser enorme. Las pruebas de caja blanca
no se deben desechar como impracticables, se deben escoger una serie de caminos importantes a
ejecutar. (Pressman, 2005)

Métricas de software

Luego de realizar el disefio es necesario mejorar la calidad del trabajo llevado a cabo a nivel del
proyecto, para ello se emplean métricas. La IEEE'? define como métrica “una medida cuantitativa del
grado en que un sistema, componente o0 proceso posee un atributo dado”. (IEEE, 2007)

El uso de métricas en un producto de software es esencial para entender la calidad del software.
Estas brindan la posibilidad de evaluar la calidad del producto a partir de indicadores permitiendo ver
la eficacia del proceso de desarrollo.

Segun Pressman la calidad del disefio se puede evaluar aplicando métricas basicas para el disefio
orientado a objetos. (Pressman, 2005) Los atributos de calidad involucrados son:

¢ Responsabilidad: responsabilidad asignada a una clase en un marco de modelado de un
dominio o concepto, de la problematica propuesta. (Baryolo, 2010)

e Complejidad de implementacion: grado de complejidad que posee la implementacion de un
disefio de clases especifico. (Baryolo, 2010)

¢ Reutilizacion: grado de reutilizacion presente en una clase o estructura de clases, dentro de un
disefio de software. (Baryolo, 2010)

e Acoplamiento: las conexiones fisicas entre los elementos del disefio orientado a objeto,
representan el acoplamiento dentro de un sistema orientado a objeto. (Pressman, 2005)

e Complejidad del mantenimiento: grado de esfuerzo necesario a realizar para desarrollar un
arreglo, una mejora o una rectificacion de algun error de un disefio de software. Puede influir
indirecta, pero fuertemente en los costes y la planificacién del proyecto. (Baryolo, 2010)

e Cantidad de pruebas: numero o grado de esfuerzo para realizar las pruebas de calidad del

producto disefiado. (Baryolo, 2010)

2 |EEE: por las siglas en inglés de Institute of Electrical and Electronics Engineers.
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La métrica Tamafio Operacional de Clases (TOC) se encarga de contar el nimero de métodos u
operaciones (de instancia privada y heredada) que estdn encapsulados dentro o0 por una clase.
Evalla los siguientes atributos de calidad:

Tabla 6. Atributos de calidad evaluados por la métrica TOC.
Fuente: elaboracion propia.

Atributo de calidad ‘ Modo en que lo afecta

Aumento del TOC provoca aumento de la responsabilidad
asignada a la clase.

Complejidad de Aumento del TOC provoca aumento de la complejidad de
implementacién implementacién de la clase.

Aumento del TOC provoca disminucion del grado de
reutilizacion de la clase.

Responsabilidad

Reutilizacion

Para la evaluacion de dichos atributos de calidad, se definen los siguientes criterios y categorias de
evaluacion:

Tabla 7. Criterios de evaluacién de la métrica TOC.
Fuente: elaboracion propia.

Atributo

Baja <=promedio

Responsabilidad Media promedio> y< 2*promedio
Alta >2*promedio
.. Baja <=promedio

iCmop?I]eprLeé 'ndtz(gigﬁ Media promedio> y< 2*p.romedio
Alta >2*promedio
Baja >2*promedio

Reutilizacion Media promedio> y< 2*promedio
Alta <=promedio

La métrica Relaciones entre Clases (RC) se encarga de contar el numero de relaciones de uso de
una clase con otra y evalla los siguientes atributos de calidad:

Tabla 8. Atributos de calidad evaluados por la métrica RC.
Fuente: elaboracion propia.

Atributo de Calidad Modo en que lo afecta |
. Aumento del RC provoca aumento del acoplamiento de la
Acoplamiento clase
Complejidad de Aumento del RC provoca aumento de la complejidad de
mantenimiento implementacion de la clase.
e Aumento del RC provoca disminucion del grado de reutilizacion
Reutilizacion
de la clase.

Aumento del RC provoca aumento de la cantidad de pruebas
de unidad necesarias para probar una clase.

Cantidad de pruebas
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Para la evaluacion de dichos atributos de calidad, se definieron los criterios y categorias de
evaluacion:

Tabla 9. Criterios de evaluacion para la métrica RC.
Fuente: elaboracién propia.

Atributo

| Ninguno 0
. Baja 1
Acoplamiento Media 5
Alta >2
. Baja <=promedio
Complejidad de . . :
e e Media promedio> y< 2*p_romed|o
Alta >2*promedio
Baja >2*promedio
Reutilizacion Media promedio> y< 2*promedio
Alta <=promedio
. Baja <=promedio
Car;ﬂgﬁgsde Media promedio> y< 2*promedio
P Alta >2*promedio

La métrica Arbol de Profundidad de Herencia (APH) se define como la longitud maxima desde el
nodo hasta la raiz del arbol. A medida que crece el APH, es mas probable que las clases de niveles
inferiores hereden muchos métodos. Esto da lugar a posibles dificultades cuando se intenta predecir
el comportamiento de una clase. Una jerarquia de clases profunda (con un valor grande de APH)
lleva también a una mayor complejidad de disefio. Por el lado positivo, los valores grandes de APH

implican que se pueden reutilizar muchos métodos. (Pressman, 2005)
1.8 Herramientas y tecnologias

Las herramientas y tecnologias estudiadas y definidas por el CEIGE para el desarrollo de software de
gestién son:

e El servidor web Apache 2.0 esta desarrollado bajo el criterio Open Source. Funciona en una
multitud de sistemas operativos, lo que lo hace practicamente universal. Es un servidor
altamente configurable de disefio modular. Implementa LDAP® para la autenticacion.
(Ciberaula, 2010)

e El gestor de base de datos PostgreSQL 9.0 es un sistema de gestion de bases de datos
relacional con su codigo fuente disponible libremente. Utiliza un modelo cliente/servidor.
(PosgreSQL, 2010)

* LDAP por las siglas en inglés de Lightweight Directory Access Protocol.
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e Las herramientas CASE' son herramientas individuales para ayudar al desarrollador de
software o administrador de proyecto durante una o mas fases del desarrollo de software.
(B.Terry, 1990) Visual Paradigm 8.0 es una herramienta CASE de disefio que soporta el
estandar de Lenguaje de Modelado Unificado (UML™) disefiado para ayudar al desarrollo de
software. Es compatible con los equipos de desarrollo de software en la captura de requisitos,
software de planificacién, el cédigo de ingenieria, el modelado de clases, modelado de datos.
(Paradigm, 2013)

¢ RapidSVN 1.6.6 es un cliente grafico para Subversion. Es facil de usar, tanto para los que
conocen Subversion como para los que empiezan, pudiendo acceder a direcciones SVN, subir y
descargar contenido y sincronizarlo con el servidor original, comprobar su estado, crear y
fusionar direcciones. (Lopez, 2013)

e El IDE®™ NetBeans 7.0 es un entorno de desarrollo, una herramienta para que los
programadores puedan escribir, compilar, depurar y ejecutar programas. Esta escrito en Java
pero puede servir para cualquier otro lenguaje de programacion. Es un producto libre y gratuito

sin restricciones de uso. (NetBeans, 2012)
1.9 Frameworks de desarrollo

e Zend Framework 1.11 esta desarrollado por Zend bajo el criterio Open Source para PHP 5.0+.
Implementa el patrén Modelo-Vista-Controlador y es completamente orientado a objetos. Esta
arquitectura es de acoplamiento flexible lo cual permite a los desarrolladores utilizar cualquier
componente. (Framework, 2013)

e Doctrine 1.2.2 es un mapeador de objeto relacional (ORM'') para PHP 5.0+ que se encuentra
en la parte superior de la capa de abstraccion de base de datos. Permite escribir las consultas
de base de datos en un dialecto orientado a objetos de propiedad SQL, que mantiene la
flexibilidad sin necesidad de duplicar codigo innecesario. (Doctrine, 2013)

e ExtJS 2.2 es una biblioteca de JavaScript para el desarrollo de aplicaciones web interactivas. Es

capaz de flexibilizar el manejo de componentes de la pagina como el DOM*®, peticiones AJAX™,

1 CASE por las siglas en inglés de Computer Aided Software Engineering.
> umL por las siglas en inglés de Unified Modeling Language.

°|DE: por sus siglas en inglés de Integrated Development Environment.
" ORM: por las siglas en inglés de Object Relation Mapper.

'® DOM: por las siglas en inglés de Document Object Model.

¥ AJAX: por las siglas en inglés de Asynchronous JavaScript And XML.
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DHTML?, tiene la ventaja de crear interfaces de usuario bastante funcionales compatibles con
la mayoria de los navegadores. (ExtJS, 2012)

e Sauxe 1.5 contiene un conjunto de componentes reutilizables, logrando una mayor
estandarizacion, flexibilidad, integracion y agilidad en el proceso de desarrollo. Soluciona varios
escenarios o0 aspectos arquitecténicos como gestion y configuracion dindmica de caché, acceso
a base de datos a través de una capa de abstraccion, gestion dinamica de trazas entre otros.
(Baryolo, 2010)

1.10Lenguajes de modelado y desarrollo

Los lenguajes de modelado y desarrollo son notaciones en su mayoria visuales, que intentan
representar un sistema de software a un nivel mucho mas alto que los lenguajes de programacion.
(Definicion, 2008) Los lenguajes de modelado y desarrollo a utilizar definidos por el CEIGE son:

 El Lenguaje Unificado de Modelado 2.0 (UML?') es un lenguaje visual para especificar,
construir y documentar los artefactos de sistemas intensivos en software. Este lenguaje se ha
convertido en el lenguaje aceptado universalmente para los planos de disefio de software.
(Larman, 1999)

e PHP 5.2.6 es un lenguaje interpretado de alto nivel, especialmente pensado para desarrollos
web y el cual puede ser incrustado en paginas HTML?. La mayoria de su sintaxis es similar a
los lenguajes C, Java y Perl y es facil de aprender. La meta de este lenguaje es permitir escribir
a los programadores paginas web mas dindmicas de una manera rapida y fécil. (PHP, 2013)

Conclusiones del capitulo.

En el capitulo se abordaron los conceptos fundamentales referentes a la Seguridad Informatica. Se
estudié un sistema de seguridad y algunos de los frameworks mas utilizados, con el objetivo de
estudiar y analizar la forma en que estos manejan las conexiones a la base de datos. Las
conclusiones del estudio realizado muestran que estos sistemas no resuelven la problematica
planteada en el marco de trabajo Sauxe. Al ser el sistema Acaxia el encargado de brindar seguridad a
los sistemas que se le suscriban, se decide desarrollar sobre él un componente de gestion de
politicas de control de acceso a nivel de base de datos. Se defini6 el flujo de trabajo, asi como las

herramientas y tecnologias para el desarrollo del componente.

20 DHTML: por las siglas en inglés de Dinamic HyperText Markup Language.
L UML: por sus siglas en inglés de Unified Modeling Language.
22 HTML: por sus siglas en inglés HyperText Markup Language.
34



q __(;E[GE

CENTRO DE INFORMATIZACION Capitulo 2: Propuesta de soluciéon | 2013
)E LA GESTION DE ENTIDADES

Capitulo 2: Propuesta de solucion

Introduccion

En el presente capitulo se realiza una propuesta de solucion para el componente gestion de politicas
de control de acceso a nivel de base de datos en el sistema Acaxia. Se describen los requisitos
funcionales y no funcionales con que contara el componente. Se muestran los prototipos de interfaz
de usuario asociados a cada uno de los requisitos funcionales. Se describe el estilo y patron
arquitecténico utilizado, asi como los patrones de disefio. Se muestran los diferentes artefactos
generados durante la fase de andlisis y disefio.

2.1 Propuesta de solucion

Con el componente se pretende aumentar la granularidad en el establecimiento de un conjunto de
politicas para controlar el acceso a los recursos en el sistema Acaxia.

Con esta solucion se establecen privilegios sobre los roles de base de datos, los que estan
determinados por el tipo de conexion que se esté utilizando.

En dicho componente se establecen cuatro niveles de conexion:

e Conexion por defecto o a nivel de aplicacién: este modo de conexion es el que se utiliza en
Acaxia por defecto. Consiste en la configuraciéon de un fichero de texto con los pardmetros
necesarios para establecer la conexién a la base de datos. Al utilizar este tipo de configuracion
la aplicacién realizara todas las transacciones hacia la base de datos empleado los parametros
existentes en el fichero relacionados con la conexion por defecto. Al establecer esta conexion,
va a existir en la base de datos un rol de login el cual va a poseer privilegios sobre todos los
recursos de la misma, de tal manera que cuando un usuario realiza una transaccién desde
cualquier lugar de la aplicacién esta va a ser ejecutada por este rol de login.

e Conexion a nivel de sistema: este modo de conexion consiste en establecer en un fichero de
texto los parametros de conexion por cada Sl que se encuentra suscrito a Acaxia. Para utilizar
este tipo de conexion hay que crear en la base de datos por cada sistema suscrito un rol de
login con los permisos necesarios. Siempre que se realiza una transaccion a la base de datos;
sin importar el usuario que la efectla, se establece la conexién utilizando dichos parametros;
teniendo en cuenta el sistema desde el cual se hizo la solicitud de transaccion.

e Conexion a nivel de rol: este modo de conexion consiste en crear en la base de datos un rol de

login por cada rol existente en la aplicacion con los permisos necesarios sobre los recursos para
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ejecutar las acciones que tiene asignadas el rol de aplicacion. Cada vez que un usuario realiza
una transaccion hacia la base de datos, se va a realizar a través del rol de base de datos
correspondiente al rol que tiene asignado en la aplicacion.

e Conexion a nivel de usuario: consiste en crear un rol de grupo y un rol de login en la base de
datos por cada rol y usuario existentes en la aplicacion. De tal manera que los roles de login
pertenezcan a los roles de grupo creados, teniendo en cuenta la asignacién de usuario a rol
realizada en la aplicacién. Los roles de grupo van a contener todos los permisos necesarios

para que los usuarios que tenga asignados puedan realizar las operaciones en el sistema.
2.2 Modelo conceptual

A continuacién se muestran los conceptos y el modelo conceptual pertenecientes al componente.
Varios de estos conceptos estan definidos en el modelo conceptual del proyecto Acaxia, el cual
puede ser consultado en el Expediente de Proyecto Acaxia 2.0 en la siguiente direccién:
http://10.58.19.250/svn/cigcentral/ CSGTEC/Acaxia v2.2.1.1 Beta/ExpedienteProyecto/1.%20ingenieri
a/1.1%20requisitos/Procesos/

Acciones: actividad o accion concreta que realiza el usuario en el sistema. (Acaxia, 2011)
Aplicacion: tipo de programa informatico disefiado como herramienta para permitir a un usuario
realizar uno o diversos tipos de trabajos.

Conexion: establece los pardmetros de conexion que deben ser configurados para acceder a la base
de datos.

Funcionalidades: agrupa un conjunto de acciones del sistema. (Acaxia, 2011)

Privilegios: tipo de autorizacién que puede tener un rol o usuario sobre determinado recurso en la
base de datos. (Acaxia, 2011)

Rol: agrupa una serie de permisos sobre sistemas, funcionalidades y acciones que se le asignaran a
un conjunto de usuarios. (Acaxia, 2011)

Objetos de base de datos: componente de base de datos. (Acaxia, 2011)

Servicios: servicios web que brindan los sistemas que se encuentran suscritos en Acaxia y que se
registran en el loC*.

Sistema: producto que se suscribe a Acaxia para que se le brinde seguridad. (Acaxia, 2011)

Usuario: persona que interactta con el sistema y desempefia un rol en el mismo. (Acaxia, 2011)

% 10C: Inversion de control. Fichero XML donde se describen los servicios que brindan todos los sistemas.

36


http://10.58.19.250/svn/cigcentral/CSGTEC/Acaxia_v2.2.1.1_Beta/ExpedienteProyecto/1.%20ingenieria/1.1%20requisitos/Procesos/
http://10.58.19.250/svn/cigcentral/CSGTEC/Acaxia_v2.2.1.1_Beta/ExpedienteProyecto/1.%20ingenieria/1.1%20requisitos/Procesos/
http://es.wikipedia.org/wiki/Programa_inform%C3%A1tico

& CEIGE

CENTRO DE INFORMATIZACION
DE LA GESTION DE ENTIDADES

Capitulo 2: Propuesta de solucion | 2013

<<a nivel de>>

[+denominacion
+descripcion

+~ |+abreviatua

+sistemas

B

<<asignan>>

1.

Funcionalidades Accionos
T | ——mclonatcaces 1, <<tienen>> 36
[+icono
’ +rango ip ) |+denominacion el Aoy
s +tipo de esctorio +descripcién fetmviehre
o xion [+dominio +referencia
|+direccion ip 1 <<a nivel de>> | +idioma +indice o
+gestor +tema
l+puerto [ +usuario L
+base datos +contrasena
K rsaet - <<se le asignan>>
|+contrasenia +area
+entidad

<<a nivel de>>

<<a nivel de>>

+icono
+abreviatura
+servidor web

[+servidores de base de datos
[+gestores de base de datos
+esquemas de base de datos
+base de datos

+roles de base de datos

<<compuesto>>

<<compuesto>>

1 <<brinda>>

<<son asociadas a >>

<<sobre>>

Objetos de base de datos
+objeto

[+nombre

<= |+nombre.

+subsistema

<<se le asignan>>

0.8

+descripcion

17 |sversion

Figura 3. Modelo conceptual.
Fuente: elaboracion propia.

2.3 Requisitos de software
Para el proceso de captura de los requisitos del sistema se utilizaron las técnicas:
1 Tormenta de ideas, para ello se estructur6é un equipo de trabajo conformado por:
e Jefe del departamento de Tecnologia.
¢ Arquitecto de software del departamento Tecnologia.
¢ Arquitecto de datos del departamento Tecnologia.
¢ Jefe del proyecto Acaxia.
¢ Analista principal del proyecto Acaxia.
¢ Los estudiantes analista y desarrollador involucrados en el desarrollo del componente.
Después de amplios debates donde todos los implicados mencionados anteriormente expusieron sus
puntos de vistas, sin prejuicios y valoraciones que pudieran descartar las ideas del resto de los
participantes, se logré6 una aproximacion inicial a los requisitos que se implementarian en el
componente.
2 Después de construidos los primeros prototipos del componente, fueron presentados al cliente, el
cual refind los requisitos que se reflejaban en el mismo y adicioné nuevos requisitos que no se

habian logrado detectar durante las tormentas de ideas.
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2.3.1 Requisitos funcionales

Durante la fase de captura de requisitos se identificaron 83 requisitos funcionales para el componente
de gestion de politicas de control de acceso a base de datos en el sistema Acaxia (ver Anexo 1). Con
el proposito de lograr un mayor entendimiento de los mismos, se realizé una descripcion de cada uno
de ellos. A continuacién se muestran las descripciones de algunos requisitos determinados por el
cliente quien desempeiia al mismo tiempo el rol de arquitecto de Acaxia. Para consultar el resto de
las descripciones dirigirse al Expediente de Proyecto Acaxia 2.0 en la siguiente direccién:
http://10.58.19.250/svn/cigcentral/ CSGTEC/Acaxia v2.2.1.1 Beta/ExpedienteProyecto/1.%20ingenieri
a/1.1%20requisitos/Procesos/Descripci%C3%B3n%20de%20requisitos/

RF1 Gestionar tipo de conexion.

RF1.1 Establecer conexion.

Tabla 10. RF1.1 Establecer conexién.
Fuente: elaboracion propia.

Precondiciones - Se han registrado conexiones a base de datos en el

sistema.

Flujo de eventos

Flujo basico Establecer conexién.

1 Se selecciona la conexion a utilizar en el campo Seleccién.

2 El sistema establece en la base de datos las modificaciones asociadas al tipo de conexion
especificada y muestra un mensaje de informacion: “La conexién fue modificada
satisfactoriamente”.

3 Concluye el requisito.

Pos-condiciones

1 Se establece una conexion a base de datos.

Flujos alternativos

1 N/A

Pos-condiciones

1 N/A

Validaciones

1 Solo puede establecerse una conexion.

Conceceptos Conexion Visibles en la interfaz:

Denominacién

Tipo de conexion
Descripcion

Utilizados internamente:

N/A
Requisitos N/A
especiales
Asuntos N/A
pendientes

38


http://10.58.19.250/svn/cigcentral/CSGTEC/Acaxia_v2.2.1.1_Beta/ExpedienteProyecto/1.%20ingenieria/1.1%20requisitos/Procesos/Descripci%C3%B3n%20de%20requisitos/
http://10.58.19.250/svn/cigcentral/CSGTEC/Acaxia_v2.2.1.1_Beta/ExpedienteProyecto/1.%20ingenieria/1.1%20requisitos/Procesos/Descripci%C3%B3n%20de%20requisitos/

& CEIGE

it ol kb iy Capitulo 2: Propuesta de solucion | 2013
)E LA GESTION DE ENTIDADES

Prototipo elemental de interfaz gréfica de usuario.

| Gestionar tipo de conexidon E
Gestionar tipo de conexidn
(1] Modificar E Eliminar
Tipos de Conexiones

Seleccion Denominacion Tipo de Conexian Descripoion

\.3 Cenominacion Fol rol Drescripcion Rol

[~] defecto defecto defecto

] sistema sistema sistema

] uguatio usLiatio usLIaHo

Figura 4. Interfaz del RF2.5 Establecer conexién.
Fuente: elaboracion propia.

RF2 Relacion entre servicios y objetos de base de datos.

RF2.1 Relacionar servicios con objeto tablas de base de datos.

Tabla 11. RF2.1 Relacionar servicios con objeto tablas de base de datos.
Fuente: elaboracion propia.

Precondiciones - Se deben haber registrado sistemas y establecido una

conexion a base de datos para cada uno de ellos.

- Se deben haber registrado en el 10C los servicios que
brindan los sistemas registrados.

- Debe haberse insertado en el nomenclador de objetos
de base de datos el objeto tablas.

- Deben existir tablas en la conexién a base de datos
establecidas al subsistema seleccionado.

Flujo de eventos
Flujo bésico Relacionar servicios con objeto tablas de base de datos.

o0 WN -

7
8
9

10

Se despliega un sistema.

Se selecciona un servicio que brinda dicho sistema.

Se habilita el combobox Criterio de seleccion.

Se selecciona el objeto de base de datos Tablas.

Se habilita el botén Relacionar.

Se muestra un listado de tablas teniendo en cuenta la conexion de base de datos
establecida en los subsistemas y los permisos que pueden ser asignados a un
servicio sobre dicho objeto.

Se marcan o desmarcan los permisos que se deseen sobre una o varias tablas.
Se presiona el botdn Relacionar.

El sistema registra los datos y muestra un mensaje de informacién: “Permisos
gestionados satisfactoriamente”.

Concluye el requisito.

Pos-condiciones

1

Se asignan un conjunto de privilegios a un servicio sobre objetos tablas de base
de datos.

Flujos alternativos
Flujo alternativo 7.a No se realiza ningln cambio.

1
2

Se presiona el botén Relacionar.
El sistema muestra un mensaje de informacion: “Por favor verifique, no ha
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realizado ningun cambio”.
3 Volver al paso 7 del Flujo béasico.
Pos-condiciones
1 N/A
Validaciones
1 N/A
Conceptos Sistema Visibles en la interfaz:
Denominacion
Utilizados internamente:
N/A
Servicio Visibles en la interfaz:
Denominacion
Utilizados internamente:

N/A
Criterio de Visibles en la interfaz:
seleccion Objetos de base de datos
Utilizados internamente:
N/A
Privilegio Visibles en la interfaz:
OWN
SEL
INS
UPD
DEL
Utilizados internamente:
N/A
Requisitos N/A
especiales
Asuntos N/A
pendientes
Prototipo elemental de interfaz grafica de usuario.
[E-] Relacitn entre servicios y objetos de base de datos [—|&[x]
Criterio de seleccidn: | Tablas > Relacionar
Arbol de servicios Asignar permisos
= Eés‘e::j = Servichar sestor |§| Baze de datos Esguema Enticiacl [ seleccionados
%BuscarUsuarloEyAllas Serviclor Gestor  Base de datos | Esguemas Tablas S SEL [ UPD DEL
Elobtenersubsitemalr)
=) {ll seguridad
[F]LoadRolesCompartimentacion
[ElcargarTodasEstructuras
[EleliminarCertificadosUsuario
[l auterticarUsusrio
[Elblockuser
[El anterticarUsuariop
[Elmetcertificads
[ElGetFechaExpira
EexlsteUsuar\oRul w o Al c
4 I »

Figura 5. Interfaz del RF3.1 Relacionar servicios con objeto tablas de base de datos.
Fuente: elaboracién propia.
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2.3.2 Requisitos no funcionales
Durante el proceso de captura de requisitos se identificaron que algunos de los requisitos no
funcionales (RnF) del sistema Acaxia se ajustan al componente en desarrollo, los cuales se listan a
continuacion:
Eficiencia
RnF 1: los tiempos de respuesta y velocidad de procesamiento de la informacién seran rapidos, no
mayores de cinco segundos para las actualizaciones y 20 para las recuperaciones.
Soporte.
RnF 2: la aplicacion contara antes de su puesta en marcha con un periodo de pruebas, se le dara
mantenimiento, configuracion y se brindara el servicio de instalacion.
RnF 3: utilizar el estandar de codificacion elaborado en el departamento de Tecnologia.
Restricciones de disefo
RnF 4: el lenguaje de programacion a utilizar para desarrollar el sistema debe ser PHP para la logica
del negocio y ExtJS para la capa vista.
RnF 5: las herramientas a utilizar para desarrollar el sistema deben ser PostgreSQL 9.0 como gestor
de base de datos y Pgadmin Ill como cliente, Doctrine para la capa de acceso a datos y Zend
Framework para la l6gica del negocio.
RnF 6: el sistema debe ser multiplataforma, haciendo énfasis en Linux y Windows.
Confiabilidad
RnF 7: el sistema debe garantizar proteccién contra acciones no autorizadas o que puedan afectar la
integridad de los datos.
RnF 8: el sistema debe realizar verificaciones sobre las acciones irreversibles (eliminaciones).
2.4 Arquitectura de software
Estilo arquitecténico
El estilo arquitectonico definido para el componente de gestion de politicas de control de acceso a
nivel de base de datos en el sistema Acaxia es el estilo en cuatro capas, las cuales se describen a
continuacién y se muestran en la Figura 6.

e Capa Vista: esta es la capa encargada de elaborar y mostrar las interfaces de los usuarios. Esta

compuesta principalmente por el marco de trabajo ExtJS y centra su desarrollo en dos

componentes fundamentales: archivos con extension JS y PHTML.
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e Capa Controladora: en esta capa se encuentra ubicado el marco de trabajo Zend Framework y
es en la que se implementan las clases controladoras.

e Capa Modelo: esta capa es en la que se implementan las clases del modelo, también es la
encargada de comunicarse con el gestor de base de datos mediante el framework Doctrine.
Esta compuesta por el persistidor de configuracién FastResponse encargado de comunicarse
via XML con los ficheros de configuracion del sistema.

e Capa de Datos: en esta capa se encuentran los archivos de configuracién XML y el gestor de

base de datos.

Capa Vista

=<=framework=> =<file>> =<file>>
Extis PHTML s

- ~
‘ N -
a3

Capa Controladora

<==framework=>>
=<file>>

Controfier

AN
'
! '
4
Capa Modelo
=<framework=>> <==<file>>
Doctrine ZendExt_Model
=<file>>
Persistidor__Configuracion
AN
'
'
Capa de Datos

<<file>> Gestor de base de datos Postgresagl
Archivos de configuracion XML

Figura 6. Arquitectura en cuatro capas.
Fuente: elaboracion propia.

Patron arquitecténico
El patrén arquitecténico Modelo-Vista-Controlador se emplea en las tres primeras capas de la
arquitectura descrita anteriormente. Este patrén es el encargado de separar los datos de la
aplicacion, la interfaz de usuario, y la l6gica de control en tres componentes distintos:
e Modelo: esta compuesto por datos, reglas de negocio y las funcionalidades correspondientes
para la comunicacion con el persistidor de datos Doctrine.
e Controlador: gestiona las entradas y las respuestas del sistema al usuario.

¢ Vista: muestra la informacién del modelo al usuario.
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2.5 Patrones de disefio

A continuacion se enuncian los diferentes patrones de disefio utilizados durante el proceso de
desarrollo de la solucion.
Patrones GRASP:

e Experto: se evidencia el uso de este patron en todas las clases a utilizar en el componente pues
cada clase conoce su informacion y es la encargada de implementar las funcionalidades que les
corresponde como por ejemplo la clase GestnomrelacionController.

e Creador: su uso se evidencia en las clases controladoras pues cada una de ellas se encarga de
la creacién de objetos de varias clases como son DatServicioObjetobdModel, DatObjetobd,
entre otras.

e Controlador: las diferentes clases controladoras se encargan de llevar el control de todos los
eventos relacionados con el negocio. Implementan las funcionalidades que dan respuesta a las
peticiones del usuario como por ejemplo la clase controladora GestnomrelacionController.

¢ Alta Cohesidn: el uso de éste patrén indica que la informacién almacenada en las clases debe
ser coherente y relacionada a lo que se maneja en dicha clase, se evidencia su uso en todas
las clases como por ejemplo en GestnomrelacionController.

e Bajo Acoplamiento: el uso de éste patron se evidencia en la poca relacion existente entre las
clases que conforman el componente, por ejemplo en la clase Nomobjetospermisos.

Patrones GoF:

El patron de comportamiento Mediador es el encargado de definir un objeto que encapsula cémo
interactlan un conjunto de objetos. Estimula la pérdida de acoplamiento ocultando las referencias
explicitas entre los objetos, permitiendo variar su interaccion de forma independiente. Este patron se
puede evidenciar en la clase DatSistemaDatServidores, la cual garantiza la comunicacion entre varios
objetos de distintas clases como por ejemplo las clases DatSistema y DatServidores.

El uso de estos patrones garantizd asignar a cada clase la responsabilidad que le corresponde,
obtener el menor numero de relaciones y dependencias entre clases y aumentar las posibilidades de
reusabilidad de las mismas. Todos estos elementos ayudaron a la confeccion de un disefio de la

solucién de gran claridad y rendimiento.
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2.6 Modelo de disefno

Diagramas de clases del disefio con estereotipos web

Los diagramas de clases especifican las diferentes clases que seran utilizadas en el sistema y las
relaciones que existen entre ellas. Para el componente se elaboraron 11 diagramas de clases del
disefio con estereotipos web. A continuacién se muestra un diagrama de clases, el resto asi como las
descripciones de cada una de las clases pueden ser consultados en los modelos de disefio del
Expediente de Proyecto Acaxia 2.0 en la siguiente direccion:

http://10.58.19.250/svn/cigcentral/ CSGTEC/Acaxia v2.2.1.1 Beta/ExpedienteProyecto/1.%20ingenieri
a/1.2%20arquitectura%20y%20dise%C3%B1o/Modelo%20de%20dise%C3%B1o/

RF2 Relacionar servicios con objetos de base de datos.
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2
— — = <8 <8 _ ——————————————————
o o A
s el <lsFiler>  <clsfile>  <<ds-file>>
js ucidpiljs s
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FRTERS |*getXML(ioc)
= *>— ! ! N A
e H
- A. H ; use> |
gestnomefiecion Abu® ! antiat
L H [ I (I i i i e
o | !
|1 <ashows: a <<init> | [
T e & mmmm—ond | <<dispatch>>
| 3 1 1
H index.php t
' |
|
1
=/ Zond |
~ \/_conoters
gestnomfyacion | [Zend Controller_Front |
<<dispatch>>
[T e
>> << *getoriterioSeleccionAction)
gt rendes l+configridObjetosActon()
|scargargridObjetosAction()
l+modificarRolBaseDatoAction()
[ ZendRegisty | | <cusex [+madiicarPermisosAction()
- D | i 5 ecine
I N Docirine_Qu Doctrine_Record
|
B o : L rereate()
gestnomrolacion N 7y
bmit
................................................... -
<<uso>> [ DatSistomabatServidores |
""""""""""""" +datosDeConex()
(1 TR SO L [+DatObjetobal) T
. jeto, Sd...
<uso> [
""""""""""""""" ’]mmm«w (Sciiterio) I

Figura 7. Relacionar servicios con objetos de base de datos.
Fuente: elaboracién propia.
Diagrama de secuencia

Los diagramas de secuencia describen la interaccion entre los objetos de una aplicacion y los

mensajes recibidos y enviados por los objetos. (ALTOVA, 2013)
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En el presente epigrafe se muestra el diagrama de secuencia perteneciente al requisito Establecer
conexion. El resto de los diagramas de secuencia pueden ser consultados en los modelos de disefio
del Expediente de Proyecto Acaxia 2.0 en la siguiente direccion:

http://10.58.19.250/svn/cigcentral/ CSGTEC/Acaxia v2.2.1.1 Beta/ExpedienteProyecto/1.%20ingenieri
a/1.2%20arquitectura%20y%20dise%C3%B1o/Modelo%20de%20dise%C3%B1o/

RF1.1 Establecer conexion.

4 : GestnomeonexionController : Zend_Registry : DatServidor : DatGestor : SegRolesbd : Doctrine_Query

Usuario gestnomconexion.js i ‘f : : { :

\' ! | | | | |

i | I | | I |

1: Selecciona la conexion a utilizar en el campo Seleccion ~l 1 } : : } :

| | | | | |

1.1: Modificar TipoConexionAction() | | | | | |

Pl | | | | |

d | I | | I |

| 2: getinstance() | | | | |

>D | | I |

3: TipoConexion() | : : } :

| | | | |

4: CambiarConexion() ! | | | |

[ 5: getidServidorPorP() : } :

| | | |

| | | 5.1: create() |

| I | »

| | | "Il

| ! | |

} : | 6:getldporD: :

| T T |

I ! ! 61:create() |

| | | ol

‘ 1 | T g

‘, | | | 7: loadRoleBD() |

! 4 + 7.1: create() |
| | | |

t . 8: Mensaje de confirmacion } : : *" 1

(i I | | I |

T I | | I |

| T | | | | |

i I | | | i |

d ! | i | | | |

Figura 8.Diagrama de secuencia Establecer conexion.
Fuente: elaboracion propia.

2.7 Modelo de datos

Otra de las etapas del disefio es la elaboracion del modelo de datos, con el propésito de garantizar
que los datos persistentes sean almacenados coherente y eficazmente y definir el comportamiento
que debe ser implementado en la base de datos. (Ilvar Jacobson, 1999) El modelo de datos es una
definicion l6gica, independiente y abstracta de los objetos, operadores y demas que en conjunto
constituyen la maquina abstracta con la que interactian los usuarios. Los objetos nos permiten
modelar la estructura de los datos. Los operadores nos permiten modelar su comportamiento. (Date,
2001)

El modelo de datos correspondiente al componente que se desarrolla esta compuesto por 24 tablas,
verificando que se encuentra en tercera forma normal. A continuacion se enuncian algunas tablas
correspondientes al componente. Para consultar el diagrama completo dirigirse al Anexo 2.
dat_accion contiene la informaciéon relacionada con las acciones del sistema, tales como

identificador, denominacioén, descripcion y abreviatura.
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dat_servicioioc: contiene los servicios que son relacionados con algun objeto de base de datos.
seg_dat_accidon_dat_servicioioc: se forma de la relacion entre dat_accion y dat_servicioioc.
dat_objetobd: contiene los objetos de base de datos relacionados.

dat_esquema: contiene la descripcion y denominacion de los esquemas relacionados con sistemas.

i idaccion numeric(19, 0)
7] icono varchar(250) N
g 50y [] denominacion text
] descripcion varchar(250) N
H = (150) [ abreviatura text
idfuncionalidad Ac(19. 0)
0] xcominio fc(19, 0)

mod ad.dat_accion_dat_servicioioc
Sy, idaccion numeric(19, 0)
Q:, idservicio numeric(19, 0)

& mod_seguridad.dat_objetobd 2
S idservidor  numeric(19. 0)
S idgestor numeric(19, 0) e — e .
:::Zuoma numa:z:: 3 >O_idesquen:a E Eldosquonn nunork(:z(;z. 0) o
7 R P = = = === descripcio varchar(250)
i/ idobjetobd  numeric(19, 0) e 2t e
[[] idobjeto numeric(19, 0)
[] objeto varchar(2147483647)
S idrolesbd numenc(19, 0)
-

J

Figura 9. Modelo de datos.
Fuente: elaboracion propia.

Conclusiones del capitulo

En el presente capitulo se enunciaron los aspectos fundamentales que se llevan a cabo durante el
proceso de andlisis y disefio del componente para la gestion de politicas de control de acceso a nivel
de base de datos en el sistema Acaxia. Se expusieron los principales artefactos que propone el
Modelo de desarrollo del CEIGE. Se describieron los requisitos funcionales y no funcionales con que
contara el componente. Se elaboraron los diagramas de clases y de secuencia correspondientes al
componente. Se construyé el modelo de datos con el propésito de hacer persistir los datos de manera
coherente y eficaz y dar paso a la implementacion de la base de datos. Una vez concluido el andlisis
y disefio de la solucion propuesta puede darse paso al flujo de implementacién y pruebas de la

misma.
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Capitulo 3: Implementacion y pruebas

Introduccion

En el presente capitulo se define el modelo de implementacién para poner en practica el analisis y
disefio del componente para la gestion de politicas de control de acceso a nivel de base de datos en
el sistema Acaxia realizado en el capitulo anterior. Se describen los estandares de codificacion
utilizados para garantizar un buen entendimiento del cédigo. Se muestran los resultados de la
aplicacion de las métricas Tamafio Operacional de Clases y Relaciones entre Clases al disefio
elaborado en el capitulo anterior. Se utiliza la técnica del camino basico para obtener la complejidad
l6gica de los procedimientos. Se muestran los resultados de las pruebas funcionales realizadas al
componente para validar que los requisitos identificados fueron implementados correctamente y
satisfacen las expectativas del cliente. Ademas se evidencia el cumplimiento de la idea a defender
planteada; a través de un cuestionario respondido por los clientes, dando solucién al problema a

resolver.
3.1 Modelo de implementacién

El modelo de implementacién se inicia a partir de los resultados obtenidos en el disefio y describe
como los elementos del modelo de disefio se implementan en términos de componentes. Describe
también como se organizan los componentes de acuerdo con los mecanismos de estructuracion y
modularizacién disponibles en el entorno de implementacién y en el lenguaje de programacion
utilizado. También describe como dependen los componentes unos de otros ademas de los recursos
necesarios para poder ejecutar la herramienta desarrollada. (Acufia, 2013)

Diagrama de componentes

Uno de los artefactos generados en esta fase es el diagrama de componentes. El cual representa la
estructura fisica del sistema, su agrupacion por paquetes y las dependencias entre estos. A

continuacion se muestra el diagrama de componentes elaborado. (Figura 10)
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Figura 10. Diagrama de componentes.

Diagrama de despliegue

Fuente: elaboracién p

ropia.

Un diagrama de despliegue modela la arquitectura en tiempo de ejecucion de un sistema. Muestra la

configuracién de los elementos de hardware (nodos) y como los elementos y artefactos del software

se trazan entre estos. Permite modelar las relaciones fisicas de los distintos elementos que

componen un sistema y el reparto de los componentes sobre dichos nodos. (Visconti, 2012)

En el componente de gestidon de politicas de control de acceso, el usuario accede, desde su puesto

de trabajo al sistema que se encuentra instalado en el servidor de aplicaciones. Luego dicho servidor

se conecta a los servidores de base de datos mediante el protocolo ODBC?* para realizar las

consultas y obtener los resultados deseados. (Figura 11)

= ..
-

<<client>>
Estacion de trabajo. Mozilla Firefox 3.0

<<server>>
Servidor web Apache 2.0

<<0ODBC>>

“

<<server>>

Servidor de base de datos PostgreSQL 9.0

Figura 11. Diagrama de despliegue.
Fuente: elaboracion propia.

** ODBC: pos sus siglas en ingles Open Data Base Connectivity. Es un estandar de acceso a las bases de
datos. Hace posible acceder a cualquier dato desde cualquier aplicacion, sin importar qué sistema de gestion de

bases de datos almacene los datos.
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3.2 Estandares de codificacion

Los estandares de codificacion son pautas de programacion que no estan enfocadas a la légica del
programa, Sino a su estructura y apariencia fisica para facilitar la lectura, comprension y
mantenimiento del cédigo. El uso de estandares de codificacion permite lograr un codigo mas legible
y reutilizable, de tal forma que se pueda aumentar su mantenibilidad a lo largo del tiempo. (Cuba,
2008)
Para el desarrollo del componente se utilizaran algunos de los estandares de codificacion y normas
propuestos como parte de la linea de arquitectura determinada para el desarrollo del ERP® Cuba.
(Cuba, 2008)
Los estandares utilizados en la codificacion fueron los siguientes:
e Notacion Huangara: definir prefijos para cada tipo de datos y segun el ambito de las variables.
La idea de esta notacién es la de dar mayor informacion al nombre de la variable, método o
funcion definiendo en ella un prefijo que indique su tipo de dato o ambito. (Sperberg, 2013)
¢ Notacion PascalCasing: es como la notacién hingara pero sin prefijos. En este caso los
identificadores y nombres de las variables, métodos y funciones estan compuestos por multiples
palabras juntas, iniciando cada palabra con letra mayudscula. (Svensk, 2012)
¢ Notacion CamelCasing: es parecido al PascalCasing con la excepcién que la letra inicial del
identificador no debe estar en mayuscula. (Svensk, 2012)

Nomenclatura de las clases
Los nombres de las clases comienzan con la primera letra en mayuscula y el resto en minudscula, en

caso de que sea un nombre compuesto se empleara notacién PascalCasing. Con solo leerlo se
reconoce el propésito de la misma.
Ejemplo: DatServidor.

Nomenclatura segun el tipo de clases
¢ Clase controladora: después del nombre llevan la palabra “Controller”.

Ejemplo: GestnomgestorController.
Clases del modelo:
e business (Negocio): las clases que se encuentran dentro de business después del nombre
llevan la palabra “Model”.

Ejemplo: DatGestorModel

 ERP: por las siglas en inglés Enterprise Resource Planning.
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e domain (Dominio): el nombre que reciben las clases que se encuentran dentro de domain es el
de la tabla en la base de datos.
Ejemplo: DatGestor
e generated: el nombre que reciben las clases que se encuentran dentro de generated comienza
con el prefijo “Base” y después el nombre de la tabla en la base de datos.
Ejemplo: BaseDatGestor.

Nomenclatura de las funciones
El nombre a emplear para las funciones se escribe con la primera palabra en minascula, en caso de

gque sea un nombre compuesto se empleara notacion CamelCasing, y en caso de ser una accién de
la clase controladora se debe especificar el nombre de dicha accién en mindscula y seguido el sufijo
“Action”.

Ejemplo: modificargestorAction.

Nomenclatura de las variables
El nombre a emplear para las variables se escribe con la primera palabra en minlscula, en caso de

que sea un nombre compuesto se empleard notacién CamelCasing, y comenzando con un prefijo
segun el tipo de datos.

Ejemplo: $strgestor.

Prefijos para los tipos de datos:

Tabla 12. Prefijos a utilizar en la creacion de variables.

Fuente: elaboracién propia.
Tipos de datos Prefijos |

Arreglos arr
Objetos obj
Enteros int
Cadena str
Float flt
Boolean boo

Nomenclatura de los comentarios
Se debe comentar todo lo que se haga dentro del desarrollo, establecer las pautas que conlleven a

lograr un cédigo mas legible y reutilizable y asi se pueda aumentar su mantenimiento a lo largo del
tiempo.Los comentarios deben ser lo bastante claros y precisos de forma tal que se entienda el
proposito de lo que se esta desarrollando.

1. En las clases.

Antes de la declaracion de una clase se escribe una breve descripcion donde se explique el propdsito

de la misma. Se escribe de la siguiente forma:
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/**

* Nombre de la clase *

* Descripcion *

* @author *

* @package *(maodulo)

* @subpackage *(sub modulo)

* @copyright *

* @version (version - parche) */
2. En las funciones.

Antes de la declaracion de la funcion se escribe una breve descripcion donde se explica el
propdsito de la misma:

/**

* Nombre de la funcion *

* Descripcion *

* @author * (en caso de que no sea el autor de la clase)

* @param *(los parametros que se le pasan a la funcién con su descripcion)
* @throws *(en caso de que dispare una excepcion)

* @return *(se pone lo que devuelve la funcién y un comentario)*/

Estilo del cédigo
Cuando se escriba una sentencia en PHP la forma de utilizar los tab del mismo es la siguiente:

e Sangria o indexado: la politica de sangria a utilizar en la implementacién es por tab.

<Z?php
* Indentation
class Exsuanple {
war SthelInt = 1>
function Tfoo ($=, S £
switch [ $=) £
case O =
SOcher—>doFoo [
break:>
def=ulc
SOcher—>doBaz= )=
E
¥
function bar ( $w) £
for($i = O: $i < 10: i 4+ £
Sw—>add ( $i ) >
>
¥
>
2>

Figura 12.Estilo del c6digo: sangria o indexado.
Fuente: Linea de Arquitectura del ERP - Cuba.
e Brazas o llaves: en la declaracion de clases o interfaces, métodos, bloques y switch, la apertura

de llaves se hace en la misma linea.
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interface EmptyInterface {
3

class Exaumple {
function bar ($p) {
for ($i = 0O:; $i < 10: $i ++) {
¥
switch ( $p) {
case 0O :
§fField—>set ( O ) :
break:
case 1 :
i
break:
¥
default =
$fField->reset () :

¥

¥
2>

Figura 13. Estilo del c6digo: brazas o llaves.
Fuente: Linea de Arquitectura del ERP - Cuba.

e Espacios en blanco: la declaracion de los espacios en blanco en los arreglos es como se

muestra en el ejemplo.

<?php
class MyClass implements IO, I1l, I2 {
¥
class MyClass {
public $a = 0, $b = 1, $c = 2, §d = 3:
const MY TRUE = 1, MY FALSE = 2Z:
¥
function fool() {
H
function bar{int $x, $v, $z = 1) {
¥
2>

Figura 14. Estilo del cddigo: Espacios en blanco.
Fuente: Linea de Arquitectura del ERP - Cuba.

3.3 Resultados obtenidos de la aplicacion de las métricas para validar el
disefo

Las meétricas utilizadas para validar el disefio fueron Tamafio Operacional de Clases (TOC) y

Relaciones entre Clases (RC).

Tamafo Operacional de Clases (TOC)

Ver los instrumentos y la tabla de resultados para la métrica TOC en el Anexo 3 de la version digital

del documento.

La Figura 15 muestra la representacion de los resultados obtenidos agrupados en los intervalos

definidos. El grafico refleja que la mayoria de las clases tienen de 1 a 5 procedimientos. Esto

demuestra que el funcionamiento general del componente esta distribuido equitativamente entre las

diferentes clases.
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Figura 15. Representacion de la evaluacion de la métrica TOC.
Fuente: elaboracion propia.

La Figura 16 muestra los resultados obtenidos en el instrumento en porciento agrupados en los
intervalos definidos.

HEntrely5
HEntre6y 10
M Entre1ly 15
HEntre 16y 20
HEntre 21y 25
M Méds de 26

Figura 16. Representacion en porciento de los resultados obtenidos en la evaluaciéon de la métrica TOC.
Fuente: elaboracién propia.

En la Figura 17 se observa la representaciéon de la incidencia de los resultados de la evaluacién de la
métrica TOC en el atributo responsabilidad. Este grafico muestra un resultado satisfactorio pues el
70% de las clases poseen una baja responsabilidad. Esta caracteristica permite que en caso de
fallos, como la responsabilidad esta distribuida de forma equilibrada ninguna clase es demasiado

critica como para dejar al sistema fuera de servicio.
Responsabilidad

i ™ Baja

Media

m Alta

Figura 17. Resultados de la evaluacion de la métrica TOC para el atributo responsabilidad.
Fuente: elaboracion propia.

En la Figura 18 se observa la representacion de la incidencia de los resultados de la evaluacion de la
métrica TOC en el atributo complejidad de implementacion. Este grafico muestra un resultado
satisfactorio pues méas del 50% de las clases poseen una baja complejidad de implementacion. Esta

caracteristica permite mejorar el mantenimiento y soporte de estas clases.
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Complejidad de implementacion

\

Figura 18. Resultados de la evaluacion de la métrica TOC para el atributo complejidad de
implementacion.

W Baja

Media

m Alta

Fuente: elaboracion propia.

La Figura 19 muestra la representacion de la incidencia de los resultados de la evaluacion de la
métrica TOC en el atributo reutilizacion. El disefio del componente tiene un grado de eficiencia
aceptable pues solamente el 13% del total de las clases poseen una baja reutilizacion.

Reutilizacion

l W Baja

Media

mAlta

Figura 19. Resultados de la evaluacién de la métrica TOC para el atributo reutilizacion.
Fuente: elaboracion propia.

Analizando los resultados obtenidos de la métrica TOC, se puede concluir que el disefio del
componente tiene una calidad aceptable teniendo en cuenta los resultados arrojados por los atributos
analizados. Solo el 13% de las clases presentan una alta responsabilidad, una alta complejidad de
implementacién y una baja reutilizacion, lo cual demuestra que el resultado es satisfactorio.
Relaciones entre Clases (RC)

Ver los instrumentos y la tabla de resultados para la métrica RC en el Anexo 3.

El grafico de la Figura 20 refleja que el 27% de las clases tienen cero dependencias, y el 45% una
dependencia con otra clase. Este resultado es positivo pues demuestra que el 83% de las clases se
encuentran dentro de los niveles aceptables de calidad.

2%
\ 27% Odependencias
W 1dependencias

11%

2 dependencias

m 3 dependencias
W =3 dependencias

Figura 20. Representacion en porciento de los resultados obtenidos en los intervalos definidos segun la
métrica RC.
Fuente: elaboracion propia.
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La Figura 21 muestra la representacion de la incidencia de los resultados de la evaluacion de la
métrica RC en el atributo acoplamiento. Se evidencia un bajo acoplamiento entre las clases pues el
27% de las clases no presentan dependencias con otra y el 45% una dependencia con otra. Este
resultado es muy favorable para el disefio del componente pues al existir poca dependencia entre las

clases aumenta el grado de reutilizacién del componente.

Acoplamiento

q . ® Ninguno
11% W Baja

Medio

' .A‘to

Figura 21. Resultados de la evaluacién de la métrica RC para el atributo acoplamiento.
Fuente: elaboracién propia.

La Figura 22 muestra la representacion de la incidencia de los resultados de la evaluacién de la
métrica RC en el atributo complejidad de mantenimiento. El grafico refleja un resultado aceptable del
atributo pues el 83% de las clases presentan una baja complejidad de mantenimiento.

Complejidad de

mantenimiento

13%
4%

\ W Baja

m Media

Alta

Figura 22. Resultados de la evaluacién de la métrica RC para el atributo complejidad de mantenimiento.
Fuente: elaboracion propia.

La Figura 23 muestra la representacion de la incidencia de los resultados de la evaluacion del atributo
reutilizacion. Esto evidencia que el 83% de las clases poseen una alta reutilizacion lo que es un factor
fundamental que debe ser tenido en cuenta en el desarrollo de software.

Reutilizacidn

13%
4%

P ..

W Media

83% Alta

Figura 23. Resultados de la evaluacion de la métrica RC para el atributo reutilizacion.
Fuente: elaboracion propia.

La Figura 24 muestra la representacion de la incidencia de los resultados de la evaluacién de la

métrica RC en el atributo cantidad de pruebas.
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Cantidad de Pruebas

13%
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Figura 24. Resultados de la evaluacién de la métrica RC para el atributo cantidad de pruebas.
Fuente: elaboracién propia.

Haciendo un andlisis de los resultados obtenidos en la evaluacién del instrumento de medicion de la
métrica RC, se puede concluir que el disefio del componente de gestion de politicas de control de
acceso a nivel de base de datos en el sistema Acaxia tiene una calidad aceptable. El 83% de las
clases que conforman el componente poseen menos de tres dependencias con otras clases. Los
atributos de calidad se encuentran en un nivel satisfactorio; en el 72% de las clases el nivel de
acoplamiento es minimo. La complejidad de mantenimiento y la cantidad de pruebas son bajas a un
83%, lo que representa valores favorables para el disefio realizado. Asi mismo, existe un alto grado

de reutilizacion al 83%, comportamiento también favorable para este atributo de calidad.
3.4 Pruebas de software

Pruebas de caja blanca: la técnica utilizada para la aplicacion de esta prueba fue la del camino
basico. A continuacibn se enumeran las sentencias de cbdigo del método

cargarGridTipoConexionesAction() a modo de ejemplo.

function cargarGridTipoConexionesiction () {

Sregistry=Zend Registry::getInstance();//1

$dirconfigConection=sregistry->config-»xml->configConection;//1

SconfigConection=new 3impleXMLElement ($dirconfigConection,null,true);//1

S$conexiones=SconfigConection-»childrend);//1

§filasGrid=array(};//1

$ConexionesEstaticas=array ("defecto", "sistema”, "rol", "usuario”) ;

§i=0;//1

foreach (Sconexiones as Sconexion) {//2

array push(5filasGrid, array(//3

"idconexionT=>Si++, //3
'seleccion’=>(Sconexion['seleccion’]->_ toString{)=="false"?false:true),//3
"tipoconexion’=»$conexion|['dencninacion’]-»  toString(),//3
‘descripcion’=r$conexion['descripcion™]-»  toString(),//3
"tipo’=»$ConexionesEstaticas [$conexion[ tipo’]-»>_ toftring () 1//3
11i/43

1//4

Sresult['cantidad™]=ecount ($filasGrid);//5

Sresult['datos ™ ]=5filasGrid;//5

echo json_encode ($result);//5

1
Figura 25. Cddigo fuente de la funcionalidad cargarGridTipoConexionesAction().
Fuente: elaboracion propia.
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Figura 26. Grafo de flujo asociado a la funcionalidad cargarGridTipoConexionesAction().
Fuente: elaboracién propia.

La complejidad ciclomética es la métrica de software que proporciona una medicién cuantitativa de la
complejidad légica de un programa. Esta métrica calcula la cantidad de caminos independientes de
cada una de las funcionalidades del programa. También provee el limite superior para el nimero de
pruebas que se deben realizar para asegurar que se ejecute cada sentencia al menos una vez.
(Pressman, 2005)

Luego de haber construido el grafo se realiza el calculo de la complejidad ciclomatica mediante las
tres férmulas descritas a continuacion, las cuales deben arrojar el mismo resultado para asegurar que
el calculo de la complejidad sea el correcto.

1. V(G) = R donde R representa la cantidad total de regiones.
V(G) =2

2. V(G) = A-N + 2 donde A es el nimero de aristas del grafo de flujo y N es el nimero de nodos

del mismo.
V(G)=5-5+2
V(G) =2

3. V(G) = P + 1 donde P es el numero de nodos predicado contenidos en el grafo de flujo (se
denomina nodo predicado a los nodos de los cuales parten dos o mas aristas).
VG)=1+1
V(G)=2
Dado que el célculo de las tres formulas anteriormente mencionadas arrojé el mismo resultado se
puede plantear que la complejidad ciclomatica del método es dos. Esto significa que existen dos
posibles caminos por donde el flujo puede circular. Este valor representa el nUmero minimo de casos
de pruebas para el procedimiento tratado.
e Camino basico #1: 1 -2 -5.

e Camino bésico#2:1-2-3-4-2-5.
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Para cada camino basico determinado se realiza un disefio de caso de prueba.

e Caso de prueba para el camino bésico #1: Si count($conexiones)==1.

e Caso de prueba para el camino basico #2: Si count($conexiones)>1.
Pruebas de caja negra
Para evaluar los requisitos funcionales del componente de gestién de politicas de control de acceso a
nivel de base de datos en el sistema Acaxia se realizaron pruebas de caja negra en la fase de
pruebas internas. Para aplicarla se confeccionaron los disefios de caso de prueba para cada una de
las funcionalidades del componente los cuales pueden ser consultados en el Expediente de Proyecto
de Acaxia 2.0 en la siguiente direccion.
http://10.58.19.250/svn/cigcentral/ CSGTEC/Acaxia v2.2.1.1 Beta/ExpedienteProyecto/1.%20ingenieri
a/1.3%20implementaci%C3%B3n%20y%20prueba/Dise%C3%B10%20de%20casos%20de%20prueb
al

Para comprobar la calidad del componente se realizaron dos iteraciones para las revisiones por el
grupo de calidad del centro CEIGE, asi como pruebas exploratorias. Las no conformidades
encontradas se clasificaron en:

¢ No conformidades detectadas en la documentacion.

¢ No conformidades detectadas en la aplicacion.
Resultados de las pruebas
En la Tabla 13 se recoge la cantidad de no conformidades detectadas en la documentacion y la
aplicacion por cada iteracion.

Tabla 13. Tabla de las no conformidades detectadas en la documentacion y la aplicacién por iteraciones.
Fuente: elaboracién propia.

Tipo de no conformidades Documentacion " Aplicacion

' Pruebas exploratorias

| |
| Significativa | 5 | 13 |
| No significativa | 3 | 2 |
| Total | 8 | 15 |
| Primera iteracion |

Significativa 0 7

No significativa 0 0

Total 0 7

Segunda iteracion

Significativa 0 0

No significativa 0 0

Total 0 0
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A continuacién se muestra un grafico con el porciento que representan las no conformidades por cada

una de las iteraciones.

No conformidades detectadas en la
documentacion

Prueba Primera Segunda
I ia iteracion iteracion

[= significativa 63,00% [ 0% 0%

[= No significativa 38,00% | 0% 0%

Figura 27. Por ciento que representan las no conformidades de la documentacion por cada una de las
iteraciones.

|

Fuente: elaboracién propia.

No conformidades detectadas en la
aplicacion

-
Prueba Primera Segunda
exploratoria iteracién iteracién
= Significativa 87% 100% 0
M No significativa 13% 0 0

Figura 28. Por ciento que representan las no conformidades de la aplicacion por cada una de las
iteraciones.
Fuente: elaboracion propia.

3.5 Validaciéon del componente mediante cuestionario

En el Sistema de Gestion Integral de Seguridad Acaxia no existia un correcto manejo de las
conexiones a base de datos debido a la poca gestion de politicas a este nivel. La falta de gestién de
un control de acceso adecuado al gestor trae como consencuencia que se viole el principio de la
Seguridad Informatica referente al minimo privilegio que deben poseer los roles en las aplicaciones.
Con el objetivo de aportar una solucién factible a este problema se decide que si se desarrolla un
componente de gestion de politicas de control de acceso se lograr4d aumentar la granularidad a nivel
de base de datos en el sistema Acaxia. Con el objetivo de validar el cumplimiento de la idea a
defender para el componente, se confecciond un cuestionario para que ser respondido por los

clientes.
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En el cuestionario se realizaron las preguntas de forma afirmativa, con el objetivo de evaluar cada
una en un rango de valores de 1 a 5 en cuanto a la veracidad de la afirmacién, teniendo para uno las
menos ciertas y para cinco las mas ciertas. El cuestionario puede ser consultado en el Anexo 4 en la

presente versién digital. A continuacién se muestran los resultados de la aplicacién del mismo.

Resultados del cuestionario

5,00
4,50
4,00
3,50
3,00
2,50
2,00
1,50
1,00

Defecto Sistema Rol Usuario
® Primer cliente 4,25 4,25 5,00 4,80

m Segundo cliente 5,00 5,00 5,00 5,00

Figura 29. Resultados de la aplicacién del cuestionario.
Fuente: elaboracion propia.

En la grafica de la Figura 29 se puede apreciar que las afirmaciones realizadas en el cuestionario
fueron evaluadas de ciertas de un 4,25 a 5 puntos. Del analisis de las respuestas plasmadas por los
clientes en el cuestionario, se infiere que el tipo de conexién de usuario es superior a la de rol y esta a
su vez a la de sistema. Estas tres conexiones son superiores a la forma anterior de gestionar las
conexiones, evidenciando un aumento de la granularidad en la gestion de politicas de control de

acceso a nivel de base de datos en el sistema Acaxia.
Conclusiones del capitulo

En el desarrollo del presente capitulo se expusieron los artefactos generados durante la fase de
implementacion del componente. Se explicaron los estandares de codificacion empleados para el
desarrollo del mismo. Se validé el disefio propuesto en el capitulo anterior mediante métricas que
permitieron demostrar que el componente cuenta con un disefio satisfactorio. Se concluye que las
funcionalidades implementadas mostraron un correcto funcionamiento y dan respuesta a los
requisitos funcionales. Esto se verific6 a partir de las dos iteraciones de pruebas funcionales
realizadas por el grupo de calidad del CEIGE. Ademas el departamento de Tecnologia realiz6 una
serie de pruebas a la solucion emitiendo un aval que certifica la calidad del componente desarrollado
(ver Anexo 5). Por ultimo, se elabor6 un cuestionario, el cual fue respondido por los clientes, donde se
comprueba que se aumento la granularidad en el sistema demostrando la idea a defender planteada

en el marco conceptual de la investigacion.
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Conclusiones Generales

Luego del desarrollo del componente para la gestion de politicas de control de acceso a base de
datos en el sistema Acaxia, se arriban a las siguientes conclusiones:

e Se realizé un estudio del estado del arte sobre el proceso de la gestion de conexiones y el
control de acceso a base de datos en varios frameworks y un sistema de seguridad, donde se
obtuvo como resultado que hasta el momento ninguno soluciona la situacién problematica
expuesta al inicio de la investigacion.

e Se realiz6 el andlisis y disefio del componente generando los artefactos establecidos por el
modelo de desarrollo del CEIGE para dar paso al proceso de implementacion.

¢ Se desarrollé el componente para la gestion de politicas de control de acceso a nivel de base de
datos en el sistema Acaxia empleando herramientas y tecnologias libres obteniendo un
producto funcional acorde a los requisitos identificados.

e Se realizaron pruebas para validar el disefilo mediante las métricas Tamafio Operacional de
Clase y Relaciones entre Clases arrojando resultados satisfactorios.

e Como constancia, la aplicacion fue probada por el departamento de Calidad del CEIGE y por el
grupo de trabajo del departamento. de Tecnologia, los cuales constataron que el componente
cumple los objetivos determinados al inicio de esta investigacion.

Por lo anteriormente expuesto se concluye que el componente personaliza las transacciones hacia la
base de datos aumentando la granularidad en dicho nivel lo cual constituye una valor agregado al

Sistema de Gestion Integral de Seguridad Acaxia.
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Recomendaciones

Con vista a mejorar la solucién se recomienda:

¢ Establecer algun punto de restauracion para salvar la base de datos antes de comenzar las

configuraciones.
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Anexos

Anexo 1. Listado de requisitos funcionales.

Tabla 14. Listado de requisitos funcionales para el componente.
Fuente: elaboracién propia.

Gestionar tipos de conexion.

RF1.1 Adicionar conexion.
RF1.2 Modificar conexion.
RFl RF1.3 Eliminar conexion.
RF1.4 Listar tipos de conexion.
RF1.5 Establecer conexion.

Relacionar acciones con privilegios sobre objetos de base de datos.
RF2.1 Relacionar acciones con privilegios sobre el objeto Tabla de base de
datos.

RF2.2 Relacionar acciones con privilegios sobre el objeto Vistas de base de
datos.
RF2.3 Relacionar acciones con privilegios sobre el objeto Secuencias de
base de datos.
RF2.4 Relacionar acciones con privilegios sobre el objeto Funciones de
base de datos.
RF2.5 Buscar objeto Tablas de base de datos.
RF2.6 Buscar objeto Vistas de base de datos.
RF2.7 Buscar objeto Secuencia de base de datos.
RF2.8 Buscar objeto funciones de base de datos.
RE2 RF2.9 Listar objeto Tablas de base de datos.
RF2.10 Listar objeto Vistas de base de datos.
RF2.11 Listar objeto Secuencias de base de datos.
RF2.12 Listar objeto Funciones de base de datos.
RF2.13 Relacionar acciones con privilegios sobre servicios.
RF2.14 Buscar servicios que brinda un sistema.
RF1.15 Listar servicios.
RF2.16 Comprobar conexion de servidores al asignar privilegios sobre el
objeto funciones de base de datos.
RF2.17 Comprobar conexion de servidores al asignar privilegios sobre el
objeto secuencias de base de datos.
RF2.18 Comprobar conexion de servidores al asignar privilegios sobre el
objeto tablas de base de datos.
RF2.19 Comprobar conexion de servidores al asignar privilegios sobre el
objeto vistas de base de datos.

Relacionar servicios con objetos de base de datos.

RF3.1 Relacionar servicios con objeto tablas de base de datos.
RF3.2 Relacionar servicios con objeto vistas de base de datos.
RF3.3 Relacionar servicios con objeto funciones de base de datos.
RF3 RF3.4 Relacionar servicios con objeto secuencias de base de datos.
RF3.5 Listar sistemas y servicios.

RF3.6 Listar objeto tablas de base de datos y permisos.

RF3.7 Listar objeto vistas de base de datos y permisos.

RF3.8 Listar objeto funciones de base de datos y permisos.
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RF3.9 Listar objeto secuencias de base de datos y permisos.
RF3.10 Buscar objeto tablas de base de datos.

RF3.11 Buscar objeto vistas de base de datos.

RF3.12 Buscar objeto funciones de base de datos.

RF3.13 Buscar objeto secuencias de base de datos.

Gestionar sistemas. |

RF4.1 Asignar conexiones para bases de datos Postgres.
RF4.2 Listar servidores, gestores, base de datos, esquemas y rol de
conexion.

H
Tl
N

Gestionar Servidor. |

RF5.1 Adicionar Servidor de base de datos.
RF5.2 Modificar Servidor de base de datos.
RF5.3 Eliminar Servidor.
RF5.4 Listar servidores.

Gestionar usuario. |

B
Tl Tl
(®)) Ul

RF6.1 Asignar roles.

Gestionar roles.

RF7.1 Adicionar rol.
RF7.2 Modificar rol.
RF7.3 Eliminar rol.
RF7.4 Listar roles.
RF7.5 Buscar rol.

RF7.6 Regular acciones.

kit
Tl
\l

Gestionar gestor de Base de datos.

RF8.1 Adicionar gestor de bases de datos a un servidor.

RF8.2 Eliminar gestor de bases de datos asociado a un servidor.
RF8.3 Listar gestores de bases de datos asociados a un servidor.
RF8.4 Listar servidores de base de datos.

A
Tl
00

Gestionar roles para bases de datos Postgres. |

RF9.1 Adicionar rol de base de datos Postgres.
RF9.2 Modificar rol de base de datos Postgres.
RF9.3 Eliminar rol de base de datos Postgres.
RF9.4 Asignar permisos sobre objetos de base de datos Postgres.
RF9.5 Listar roles de base de datos Postgres.
RF9.6 Listar Tablas y permisos.
RF9.7 Listar Vistas y permisos.
RF9.8 Listar Secuencias y permisos.
RF9 RF9.9 Listar Esquemas y permisos.
RF9.10 Listar Bases de Datos y permisos.
RF9.11 Listar Funciones y permisos.
RF9.12 Buscar Funciones.
RF9.13 Buscar Tablas.
RF9.14 Buscar Esquemas.
RF9.15 Buscar Secuencia.
RF9.16 Buscar Vista.
RF9.17 Buscar Bases de Datos.
RF9.18 Buscar roles de base de datos Postgres.
RF9.19 Listar servidores, gestores y bases de datos.
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RF9.20 Seleccionar rol de conexién a base de datos.
Gestionar Nomenclador de Gestores de Bases de Datos.

RF10.1 Adicionar nomenclador de gestor de bases de datos.

RF10 RF10.2 Modificar nomenclador de gestor de bases de datos
RF10.3 Eliminar nomenclador de gestor de bases de datos.

RF10.4 Listar nomenclador de gestores de bases de datos.
RF10.5 Buscar nomenclador de gestor de bases de datos.
RF11.1 Adicionar objeto de base de datos.
RF11 RF11.2 Modificar objeto de base de datos.
RF11.3 Eliminar objeto de base de datos.
RF11.4 Listar objeto de base de datos.

Anexo 2. Modelo de datos.

|

I
'l

8 88
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Figura 30. Modelo de datos general del componente desarrollado.
Fuente: elaboracion propia.

Anexo 3. Instrumentos de evaluacién de las métricas TOCy RC

Tabla 15. Instrumento de evaluacién de la métrica TOC.
Fuente: elaboracion propia.

Cantidad de Responsablllda ——
procedlmlentos

GestaccionController Alta Alta Baja
DatAccionModel Baja Baja Alta
DatObjetobdModel 4 Baja Baja Alta
DatAccionDatServicioiocModel 3 Baja Baja Alta
DatAccionDatObjetobdModel 4 Baja Baja Alta
DatAccionDatObjetobd 1 Baja Baja Alta
DatSistemaDatServidores 29 Alta Alta Baja
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DatAccionDatServicioioc 1 Baja Baja Alta
NomObjetospermisos 7 Baja Baja Alta
DatObjetobd 5 Baja Baja Alta
DatServicioioc 3 Baja Baja Alta
DatAccion 24 Media Media Media
GestsistemaController 49 Alta Alta Baja
DatSistemaModel 3 Baja Baja Alta
SegRol 20 Media Media Media
DatBd 13 Baja Baja Alta
DatEsquema 14 Media Media Media
DatServidor 14 Media Media Media
GestnomconexionController 17 Media Media Media
DatGestor 19 Media Media Media
SegRolesbd 7 Baja Baja Alta
SegRolDatServidorDatGestor 9 Baja Baja Alta
E)ergUsuarloDatSerwdorDatGes 5 Baja Baja Alta
GestnomrelacionController a7 Alta Alta Baja
DatServicioObjetobdModel 4 Baja Baja Alta
GestservidorController 12 Baja Baja Alta
DatServidorModel 5 Baja Baja Alta
DatServidorbd 2 Baja Baja Alta
ﬁegUsuarloDatSerautentlcaC|o 3 Baja Baja Alta.
GestusuarioController 64 Alta Alta Baja
SegUsuarioModel 7 Baja Baja Alta
DatFuncionalidad 23 Media Media Media
DatEntidadSegUsuarioSegRol 23 Media Media Media
DatReglas 2 Baja Baja Alta
GestrolController 29 Alta Alta Baja
SegRolModel 5 Baja Baja Alta
DatSistemaSegRolModel 3 Baja Baja Alta
DatSistemaSegRolDatFuncion : :
alidadModel 3 Baja Baja Alta
DatSistemaSegRolDatFuncion . ,
alidadDatAccionModel 3 Baja Baja Alta
SegRolINomDominio 2 Baja Baja Alta
SegRolAsignacion 2 Baja Baja Alta
DatSistemaSegRol 6 Baja Baja Alta
DgtSlstemaSegRoIDatFunC|on 8 Baja Baja Alta
alidad
DatSistemaSegRolDatFuncion : .
alidadDatAccion . Rl e Al
DatSistema 21 Media Media Media
GestgestorController 7 Baja Baja Alta
DatGestorModel 4 Baja Baja Alta
DatGestorDatServidorbdModel 2 Baja Baja Alta
DatGestorDatServidorbd 5 Baja Baja Alta
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GestrolesbdController 56 Alta Alta Baja
GestnomgestorController 7 Baja Baja Alta
GestnomobjetoController 9 Baja Baja Alta
NomObjetospermisosModel 4 Baja Baja Alta

Tabla 16. Instrumento de evaluacién de la métrica RC.
Fuente: elaboracién propia.

Cantidad
Acoplamien
Clase de
to
relaciones
GestaccionController 16 Alta
DatAccionModel 0 Ninguno
DatObjetobdModel 0 Ninguno
DatAccionDatServicioiocM .
odel 0 Ninguno
(EI);tACC|onDatObjetobdMo > Media
DatAccionDatObjetobd 0 Ninguno
DatSistemaDatServidores 1 Bajo
DatAccionDatServicioioc 0 Ninguno
NomObjetospermisos 1 Bajo
DatObjetobd 1 Bajo
DatServicioioc 1 Bajo
DatAccion 1 Bajo
GestsistemaController 15 Alta
DatSistemaModel 0 Ninguno
SegRol 2 Media
DatBd 1 Bajo
DatEsquema 1 Bajo
DatServidor 1 Bajo
SrestnomconexmnControII 6 Alta
DatGestor 1 Bajo
SegRolesbd 1 Bajo
SegRolDatServidorDatGes 1 Bai
tor ao
SegUsuarioDatServidorDa .
1 Bajo
tGestor
GestnomrelacionController 7 Alta
DatServicioObjetobdModel 0 Ninguno
GestservidorController 6 Alta
DatServidorModel 0 Ninguno
DatServidorbd 1 Bajo
SegUsuarioDatSerautentic :
. 1 Bajo
acion
GestusuarioController 4 Alta
SegUsuarioModel 1 Bajo
DatFuncionalidad 1 Bajo

Complejidad | Reutilizacion

Alta Baja
Baja Alta
Baja Alta
Baja Alta
Baja Alta
Baja Alta
Baja Alta
Baja Alta
Baja Alta
Baja Alta
Baja Alta
Baja Alta
Alta Baja
Baja Alta
Baja Alta
Baja Alta
Baja Alta
Baja Alta
Alta Baja
Baja Alta
Baja Alta
Baja Alta
Baja Alta
Alta Baja
Baja Alta
Alta Baja
Baja Alta
Baja Alta
Baja Alta
Media Media
Baja Alta
Baja Alta

Cantidad

de

pruebas

Alta
Baja
Baja

Baja

Baja
Baja
Baja
Baja
Baja
Baja
Baja
Baja
Alta
Baja
Baja
Baja
Baja
Baja
Alta

Baja
Baja

Baja

Baja
Alta
Baja
Alta
Baja
Baja

Baja

Media

Baja
Baja
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gg}EntldadSeg UsuarioSeg 1 Bajo Baja Alta Baja
DatReglas 1 Bajo Baja Alta Baja
GestrolController 16 Alta Alta Baja Alta
SegRolModel 2 Media Baja Alta Baja
DatSistemaSegRolModel 0 Ninguno Baja Alta Baja
DatSistemaSegRolDatFun . . :
cionalidadModel 0 Ninguno Baja Alta Baja
DatSistemaSegRolDatFun . . :
cionalidadDatAccionModel 0 Ninguno Baja Alta Baja
SegRolINomDominio 1 Bajo Baja Alta Baja
SegRolAsignacion 1 Bajo Baja Alta Baja
DatSistemaSegRol 1 Bajo Baja Alta Baja
D_atS|§temaSeg RolDatFun 1 Bajo Baja Alta Baja
cionalidad
DatSistemaSegRolDatFun : . :
cionalidadDatAccion . EElE Sl A £l
DatSistema 1 Bajo Baja Alta Baja
GestgestorController 2 Media Baja Alta Baja
DatGestorModel 3 Alta Media Media Media
(I;)gé?estorDatSerwdorbdM 0 Ninguno Baja Alta Baja
DatGestorDatServidorbd 0 Ninguno Baja Alta Baja
GestrolesbhdController 6 Alta Alta Baja Alta
GestnomgestorController 2 Media Baja Alta Baja
GestnomaobjetoController 2 Media Baja Alta Baja
NomObjetospermisosMod 0 Ninguno Baja Alta Baja

el
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Anexo 4. Cuestionario aplicado a los clientes.

Figura 31. Cuestionario, primer cliente.
Fuente: elaboracién propia.
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Figura 32. Cuestionario, primer cliente.
Fuente: elaboracién propia.
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Figura 33. Cuestionario, segundo cliente.
Fuente: elaboracién propia.
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Figura 34. Cuestionario, segundo cliente.
Fuente: elaboracion propia.
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Anexo 5. Acta de liberacién del componente para la gestion de politicas de control de acceso a
nivel de base de datos en el sistema Acaxia.

nual de usuario

conste firman a continuacién los miembros del equipo que

1 autor y el tutor del trabajo.

/ dias del mes

Figura 35. Acta de liberacion.
Fuente: elaboracion propia.




© CEIGE

“ - 7 -
CENTRO DE INFORMATIZACION Glosario de términos | 2013
DE LA GESTION DE ENTIDADES

Glosario de términos
A.

Artefactos: productos tangibles del proyecto que son creados, modificados y usados dentro de las

actividades. Pueden ser modelos, elementos dentro del modelo, cédigo fuente y ejecutables.

B.
Brecha de seguridad: via por la que se puede atacar la seguridad de un sistema.

C.

Componente: unidad de composicion de aplicaciones de software, que posee un conjunto de
interfaces y un conjunto de requisitos, y que ha de poder ser desarrollado, adquirido, incorporado al
sistema y compuesto con otros componentes de forma independiente, en tiempo y espacio.

E.

Entidad: forma parte de la estructura de un pais y puede comportarse como un ministerio, empresa,
asociacion, area o cargo.

H.

Herramienta: es un objeto elaborado a fin de facilitar la realizacién de una tarea. Sirve como recurso.
M.

Métrica: medida cuantitativa del grado en que un sistema, componente 0 proceso posee un atributo
dado.

R.

Reusabilidad: capacidad de un componente y un subsistema para ser usado por otras aplicaciones
en otros escenarios. Esto minimiza la duplicacion de componentes asi como el tiempo de
implementacion.

S.

Sistema: es un conjunto organizado de objetos o partes interactuantes e interdependientes, que se
relacionan formando un todo unitario y complejo.

Software: conjunto de instrucciones que los ordenadores emplean para manipular datos.

V.

Validacién: confirmacién mediante el suministro de evidencia objetiva de que se han cumplido los

requisitos para una utilizacién o aplicacion especifica prevista.
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