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RESUMEN

Resumen

El departamento de Integracién de Soluciones perteneciente al Centro de Tecnologias de Gestién de
Datos en la Universidad de las Ciencias Informaticas, cuenta actualmente con diferentes proyectos
implementados con el framework de desarrollo Symfony2. Una de las prioridades que se tienen en cuenta
durante el desarrollo de estos proyectos, es el aseguramiento de la seguridad, mediante los diferentes
componentes: autenticacion, autorizacion y auditoria. La presente investigacion enmarca la concepcion e
implementacion de un modulo de monitorizacion para aplicaciones desarrolladas con Symfony2,
enfocandose en el componente mas débil: la auditoria. EI mismo brinda el control de monitorizar, a los
administradores, las acciones realizadas por todos los usuarios, en cualquier sistema implementado con
este framework. Ademas, posibilita visualizar las trazas realizadas mediante: gréficas de barras y de
series, con el objetivo de contribuir a la toma de decisiones. El sistema se integra al Sistema Integral para

la Gestidn de Datos (SIGDAT) y puede ser utilizado por otras aplicaciones.

Palabras claves: auditoria, framework de desarrollo, seguridad.
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INTRODUCCION

Introduccion

La informatica esta inmersa en la gestion integral de cada organizacion, teniendo asegurado un papel
protagonico en el futuro de la humanidad, definida como una de las materias mas importantes en la
actualidad, ya que por medio de esta se vive en una sociedad comandada por las nuevas tecnologias. Es
muy dificil pensar en cambios, transformaciones e innovaciones y dejar atras la informética, esto se debe
al avance tecnologico en la transmision de datos y a las nuevas facilidades de comunicacion, ambos

impensables sin la evoluciéon de las computadoras y dispositivos.

Las Tecnologias de la Informacion y las Comunicaciones (TIC) se presentan cada vez mas como una
necesidad en el contexto de la sociedad, donde los rapidos cambios, el aumento de los conocimientos y
las demandas de una educacion de alto nivel constantemente actualizada, se convierten en una exigencia
permanente. En el 2002 el Comandante en Jefe Fidel Castro Ruz crea la Universidad de las Ciencias
Informaticas (UCI) para producir aplicaciones y servicios informaticos, a partir de la vinculacién estudio-

trabajo como modelo de formacioén y servir de soporte a la industria cubana del software.

La UCI esta dirigida a la creacion del Ingeniero en Ciencias Informéticas, con conocimientos, habilidades y
valores solidos, sustentados en una concepcioén cientifica y dialéctico-materialista del mundo, que estén
comprometidos con su Patria para asi poder llevar a cabo, importantes tareas dentro y fuera de las
fronteras del pais. Uno de los centros de la Universidad inmerso en el proceso de desarrollo de software
es el Centro de Tecnologias de Gestion de Datos (DATEC). Este centro tiene como objetivo proveer
soluciones integrales, productos y servicios relacionados con las tecnologias de gestion de datos, dentro
del mismo se encuentra el departamento de Integracion de Soluciones donde su mision fundamental es:

desarrollar soluciones que permitan la captura, analisis, procesamiento y presentacion de la informacion.

Este departamento se encuentra a la vanguardia en el uso de las tecnologias de punta, donde disponer de
informacion continua, confiable y en tiempo, constituye una tarea fundamental. Hoy mas que nunca no se
puede permitir que merme su productividad y se paralice el desarrollo de aplicaciones por la necesidad

imperante que existe de disponer de un plan de seguridad que evite riesgos potenciales.
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Gran parte de los proyectos desarrollados por este departamento, utilizan como framework de desarrollo
Symfony2, garantizando que la seguridad del mismo sea fehaciente pues incluye numerosas estrategias y
utilidades para hacer frente a diversos ataques. Su arquitectura esta compuesta por tres componentes
esenciales en términos de seguridad: autenticacion, autorizacidon y auditoria. Aunque este ultimo es
demasiado genérico, ya que carece de componentes que permitan realizar la monitorizaciéon de las
acciones realizadas por los usuarios, dejando la solucibn a esta necesidad en manos de los

desarrolladores de cada equipo de trabajo.

Los proyectos desarrollados en este framework garantizan la autenticacion y la autorizacién eliminando
cada vez mas los posibles riesgos de pérdida o robo de informacion. Aunque estos dos componentes
estan destinados a conseguir un sistema de informacién seguro y confiable, no completa la seguridad, ya
gue los administradores no poseen los elementos necesarios para monitorizar todas las acciones
realizadas por los usuarios. Por lo tanto, no se pueden establecer estadisticas de lo que sucede realmente
en el sistema, ni enfatizar en los recursos mas explotados por los clientes, contribuyendo asi, a la falta de
conocimiento de cuales zonas son las mas cotizadas y a su vez mas vulnerables para su futuro
mantenimiento.

Aunque a simple vista parezca un proceso engorroso, la auditoria es una técnica fundamental para el
desarrollo y crecimiento de cualquier empresa, dado que otorga interesantes posibilidades de cambio y
perfeccionamiento, contribuyendo asi a la toma de decisiones. Por tal motivo en las soluciones
desarrolladas por el departamento Integracion de Soluciones de DATEC crece la necesidad de auditar las

acciones de los usuarios de algunos productos e incrementar, asi, la calidad y la seguridad de los mismos.

De la situacién problemética planteada anteriormente, se identifica como problema de la investigacion:
¢, COlmo monitorizar las acciones de los usuarios en aplicaciones desarrolladas con Symfony2 para

contribuir al fortalecimiento de la seguridad ofrecida por este framework?

Considerando lo anterior el objeto de estudio es: La seguridad en aplicaciones web, enmarcado en el

campo de accion: El proceso de auditoria en aplicaciones web.
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En correspondencia con el problema planteado, el objetivo general de esta investigacion consiste en:

Desarrollar un médulo de monitorizacion de usuarios para aplicaciones desarrolladas con Symfony2 que

permita auditar las acciones de los usuarios. En concordancia con el objetivo general se derivan los

siguientes objetivos especificos:

1. Realizar el andlisis y disefio del mddulo de monitorizacién para las aplicaciones desarrolladas con

Symfony?2.

2. Implementar el médulo de monitorizacion para las aplicaciones desarrolladas con Symfony2.

3. Realizar pruebas al modulo de monitorizacion para validar su correcto funcionamiento.

Para dar cumplimiento a estos objetivos se han trazado las siguientes tareas:

1.

Revision bibliografica sobre las herramientas, metodologia y mecanismos de auditorias, para
fundamentar su seleccion.

Caracterizacion de la arquitectura de Symfony2 y sus mecanismos de seguridad para identificar las
vulnerabilidades en la seguridad del framework.

Definicion de los requisitos para gestionar las necesidades del mddulo de monitorizacion de
usuarios para aplicaciones desarrolladas con Symfony2.

Confeccion del modelo de casos de uso del sistema del médulo de monitorizacion de usuarios para
aplicaciones desarrolladas con Symfony2, para visualizar y especificar el comportamiento del
sistema.

Elaboracion del modelo de disefio para describir cobmo se debe implementar el moédulo de
monitorizacion de usuarios para aplicaciones desarrolladas con Symfony2.

Implementacion del modulo para la monitorizacion usuarios en aplicaciones desarrolladas con
Symfony?2.

Integracion del modulo de monitorizacion de usuarios a la arquitectura del framework Symfony?2.
Realizaciébn de pruebas funcionales, integracién, carga y estrés que evidencian el correcto
funcionamiento del modulo de monitorizacion de usuarios para aplicaciones desarrolladas con

Symfony?2.
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El presente trabajo esta estructurado en un volumen de 69 paginas, compuesto por varias secciones que
forman tres capitulos, ademas de la introduccién, conclusiones, referencias bibliograficas, bibliografia,

recomendaciones y anexos.

Capitulol. Fundamento tedrico de la investigacion.
En este capitulo se realiza una revision bibliografica del estado actual de la tematica en estudio, con el
objetivo de caracterizar y profundizar en las herramientas, tecnologias y metodologia que se necesita

utilizar para llevar a cabo dicha investigacion.

Capitulo2. Analisis y disefio del sistema.

En este capitulo se describen los materiales y métodos usados, asi como, la arquitectura que tendra el
proceso a desarrollar generando todos los artefactos necesarios segun la metodologia utilizada como: el
diagrama de despliegue y el modelo de clases del disefio, este ultimo imprescindible para comprender la
l6gica del negocio.

Capitulo3. Implementacion y pruebas.
En este capitulo se presentan los artefactos asociados a las disciplinas de implementacion y prueba. Se
elabora el modelo de implementacion a través de los diagramas de componentes. Ademas se realizan las

pruebas para garantizar el correcto funcionamiento del médulo propuesto.
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Capitulo I: Fundamento tedrico de la investigacion
Introduccién

El objetivo principal de este capitulo se centra en definir, explicar y abordar todos los conceptos
necesarios para llevar a cabo la investigacion, enfocandose fundamentalmente en los mecanismos de
seguridad que ofrece el framework de desarrollo Symfony2. Comprende un estudio de las herramientas,

tecnologias y metodologia a utilizar, para aprovechar al maximo todas sus potencialidades.

1.1 Seguridad en aplicaciones web

La seguridad en los sistemas informéticos se ha convertido en uno de los eslabones fundamentales de
cualquier sistema, debido al aumento de los delitos informaticos, por tanto, existen cuatro pautas que son
imprescindibles para la implementacién de la seguridad de cualquier sistema:
» Prevencion: En esta etapa se toman las acciones necesarias para prevenir una posible intrusion.
> Deteccién: En caso de que se produzca una intrusion en el sistema, es recomendable detectar el
momento en que se produce y tomar las medidas necesarias para que no pueda ocasionar mas
dafio.
» Restauracién: Una vez gue el sistema ha sido atacado sera necesario restaurarlo con las copias de
seguridad realizadas anteriormente.
» Andlisis forense: Este Ultimo se asegura de investigar las acciones del atacante para que asi no

ocurran posibles ataques futuros. (1)

A criterio de la autora se puede definir la seguridad, como los mecanismos de prevencion, deteccion,
restauracion y analisis que se llevan a cabo para garantizar la proteccion de sistemas informaticos. Es
importante destacar que la seguridad de la informacion, en todo sistema, depende en gran medida de la
seguridad informatica, pues es aqui donde se deben definir claramente los objetivos a partir de los cuales
desarrollar las politicas y procedimientos, que definan el marco en el que situar las medidas a implantar.
Recalcar que, la seguridad absoluta no existe, debido a que es un proceso lento y continuo, que exige

aprender sobre las propias experiencias.
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1.1.1 Elementos de seguridad

El surgimiento de aplicaciones informaticas seguras lleva consigo el proceso de administrar el acceso y el
uso de sus recursos. En otras palabras, conocer con precision la identidad de cada persona en la
organizacion, los servicios a los que puede acceder y delimitar la informacion que cada individuo puede
ver o manipular, son procesos fundamentales en cualquier sistema. Con el objetivo de obtener un
producto de software que contribuya a la automatizacion de los procesos es de vital importancia el uso de

la autenticacion, autorizacion y la auditoria.

Autenticacion
Proceso utilizado en los mecanismos de control de acceso con el objetivo de verificar la identidad de un

usuario, dispositivo o sistema mediante la comprobacion de credenciales de acceso. (2)

La demanda por soluciones de autenticacion ha provenido que cada empresa nhecesite incrementar el
nivel de seguridad lo mas alto posible debido al aumento de la pirateria informética. A medida que nuevas
arquitecturas de autenticaciéon estan siendo desarrolladas, la privacidad de los individuos esta siendo

protegida a un ritmo impresionante.

Autorizacion

La autorizacion es la accidén o especie de permiso que consiste en otorgar el consentimiento para realizar
las acciones necesarias segun los permisos otorgados. Este proceso determina luego de la autenticacion,
a qué recursos de un sistema tiene acceso una entidad o persona. (3) En el caso de los datos, la
autorizacion debe asegurar la confidencialidad e integridad, ya sea otorgando o denegando el acceso de

lectura, modificacion, creacion o borrado de los datos.

Auditoria
La auditoria no es mas que la inspeccidn interna o externa, de una institucién o programa, que se utiliza
con el objetivo de comprobar y evaluar el comportamiento del trabajo realizado. Es un término que se

incorpora del mundo empresarial y judicial. (4)

La adecuada planeacion de una institucion propicia el espacio para sus evaluaciones, que permite
dimensionar sus principales caracteristicas, dando la oportunidad de organizacién a través de una

auditoria contable para garantizar su buen desempefio. La auditoria proporciona a su vez un mejor control
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en su implementacién sistematica, rentabilidad, eficiencia y seguridad en el procesamiento de la

informacion, posibilitando un excelente manejo para la toma de decisiones.

En un mundo tecnoldgico como el actual, los sistemas de seguridad evolucionan con rapidez y ofrecen
mas funciones y un mayor nivel de integracién. En realidad, los diferentes subsistemas de seguridad
funcionan mejor si se comportan como un Unico sistema capaz de responder a todos los riesgos

especificos de una instalacion.

1.2 Aplicaciones del Centro de Tecnologias de Gestion de Datos

Como centro de desarrollo de software, DATEC, tiene entre sus principales objetivos desarrollar sistemas
informaticos que contribuyan al proceso de informatizacion del pais, asi como aportar el maximo a la
economia. Muchos de los sistemas son implementados utilizando el joven framework de desarrollo
Symfony2, entre ellos: Sistema Integral para la Gestion de Datos (SIGDAT) y Generador Dindmico de
Reportes (GDR 2.0).

Una de las funcionalidades requeridas por varios clientes ha sido la de poder realizar un estudio sobre las
acciones de los usuarios en el sistema; hasta el momento la monitorizacion no se ha convertido en una
solucién reutilizable, pues la forma en la que el framework realiza este proceso es dificil de personalizar, lo
gue ha provocado el desarrollo de soluciones a la medida en cada uno de los casos. Ha sido politica del
centro desde su fundacion la vieja frase de “no reinventar la rueda”, entiéndase por elevar al maximo el
grado de reutilizacion de las funcionalidades ya desarrolladas, asi como el disefio de arquitecturas donde
su grado de modularidad sea 6ptimo para contribuir al desarrollo orientado a componentes, lo que acorta

en la mayoria de los casos el cronograma para la obtencion de productos.

1.3 Metodologias de desarrollo de software

Las metodologias de desarrollo de software constituyen una coleccién de documentacion formal referente
a los procesos, las politicas y los procedimientos que intervienen en el desarrollo del software. El nlcleo
de cualquier metodologia de desarrollo se encuentra constituido por documentos escritos que detallan
cada uno de los puntos expuestos. (5) Si bien es importante formalizar una metodologia de desarrollo,

para minimizar riesgos e incrementar las posibilidades de éxito en el desarrollo de aplicaciones
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informaticas, también es necesario establecer mecanismos de mejora continua sobre los procesos que
componen la metodologia.

OpenuUP
El uso de una metodologia constituye un elemento vital dentro del desarrollo de software, de modo tal que

se alcance un producto de gran valor para los clientes. OpenUP es una de las metodologias que se aplica
de forma iterativa e incremental dentro de un ciclo de vida estructurado. Se utiliza generalmente para
proyectos pequefios, generando de esta forma sélo lo necesario para el desarrollo del software sin dejar

de ser completo y extensible.

La estructura del ciclo OpenUP se divide en cuatro fases:
> Concepcién: Lograr concordancia entre todos los stakeholders! de los objetivos del ciclo de vida
del proyecto.
» Elaboracién: Establecer una linea base arquitectdnica del sistema y proveer las bases para el
grueso del esfuerzo de desarrollo de la siguiente fase.
» Construccion: Completar el desarrollo del sistema basado en la arquitectura definida.

» Transicion: Determinar si se lograron las expectativas propuestas. (6)

Esta metodologia contempla un conjunto de disciplinas, a continuacién se muestran las aplicadas durante
el desarrollo de este trabajo:
» Modelado del negocio
Requisitos
Andlisis y disefio
Implementacién
Prueba

Despliegue

V V. V V VYV V

Configuracién

! stakeholders: es una persona u organizacion que tiene influencia directa o indirecta o se ve influenciado por un

proceso de software.
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1.4 Herramientas y tecnologias

El uso de herramientas en el mundo de la informatica mas que necesario, es imprescindible, pues
permiten realizar programas, rutinas y sistemas para el avance de este campo en la sociedad. Con el
objetivo de realizar buenas préacticas en el uso de herramientas, es necesario contar con una tecnologia

adecuada para asi guiar de una forma organizada todo el proceso de investigacion.

1.4.1 Lenguajes de programacion

Las computadoras operan sobre bits y los hombres por medio de idiomas, este fendbmeno provoca que
exista una gran dificultad para la comunicacién entre hombre-computadora. Los lenguajes de
programacion brindan la posibilidad de que ambos se comuniquen de una forma factible. Un lenguaje de
programacion es un conjunto de simbolos, reglas sintacticas y semanticas que definen su estructura y que
a su vez es utilizado para controlar el comportamiento fisico y l6gico de una maquina. (7) Este le permite
al programador especificar de manera precisa: sobre qué datos una computadora debe operar, co6mo
deben ser estos almacenados y transmitidos y qué acciones debe tomar bajo una variada gama de

circunstancias.

PHP 5.3.10

Hypertext Preprocessor (PHP) es un lenguaje script (no se compila para conseguir cédigos maquina sino
gue existe un intérprete que lee el cédigo y se encarga de ejecutar las instrucciones que contiene éste
c6digo), para el desarrollo de paginas web dinamicas del lado del servidor, cuyos fragmentos de codigo se
intercalan facilmente en paginas HTML, debido a esto, y a que es de cédigo abierto, es el mas popular y
extendido en la web. (8)

Se presenta como una alternativa de facil acceso para todos, pues se encuentra publicado bajo la PHP
License, que esta considerada como software libre. Es un lenguaje de una sintaxis muy simple y facil de
aprender que contiene documentacién amplia, segura y factible. Permite aplicar técnicas de programacion

orientada a objetos y esta disefiado para establecer conexién a numerosas bases de datos.

Debido a su amplia distribucién, PHP est4 perfectamente soportado por una gran comunidad de

desarrolladores, facilitando asi su perfeccionamiento en cada una de sus versiones. Para el desarrollo de
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este modulo se utiliza la versién 5.3.10, destacando de esta nueva version, la correccién de un grave fallo

de seguridad, recomendando asi la actualizacion inmediata de todas las versiones anteriores de PHP.

JavaScript 1.8
JavaScript es un lenguaje de programacion interpretado, por lo que no es necesario compilar los

programas para ejecutarlos. En otras palabras, los programas escritos con JavaScript se pueden probar

directamente en cualquier navegador sin necesidad de procesos intermedios. (9)

Caracteristicas de JavaScript:
» Es multiplataforma.
Sencillo de aprender y utilizar.
Es visual: permite la moderna “programacion visual” (ventanas, botones, colores, formularios).

Es dinamico, responde a eventos en tiempo real.

Y V VYV VY

Maneja objetos dentro de una pagina web y sobre ese objeto se pueden definir diferentes eventos.

1.4.2 Entorno de desarrollo

Un entorno de desarrollo integrado (IDE) es un programa informatico compuesto por un conjunto de
herramientas de programacion. Puede dedicarse en exclusiva a un solo lenguaje de programacién o bien
puede utilizarse para varios. Los IDE’s pueden ser aplicaciones por si solas o pueden ser parte de
aplicaciones existentes. (10) En pocas palabras no es mas que una aplicacion de software que

proporciona servicios integrales a los programadores de software para el desarrollo del mismo.

NetBeans 7.2

NetBeans es un entorno de desarrollo integrado, modular, de base estandar (normalizado), escrito en el
lenguaje de programacion Java. El proyecto NetBeans consiste en un IDE de cddigo abierto y una
plataforma de aplicacién, las cuales pueden ser usadas como una estructura de soporte general
(framework) para compilar cualquier tipo de aplicacion. (11) Destacar que uno de los detalles mas
interesante de este IDE es la integracion de los diferentes médulos que pueden ser activados para permitir

la creacion de programas en lenguajes como Java, PHP, C++, Python, Ruby, entre otros.

10
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NetBeans IDE 7.2 ofrece un rendimiento mejorado significativamente, la experiencia de codificacion, con
las nuevas capacidades de analisis de cddigo estatico en el editor de Java y la exploracién de proyectos
son cada vez mas inteligentes. Incluye caracteristicas notables, como el apoyo a marcos de PHP mudltiples

y se encuentra disponible en varios idiomas.

Para la realizacién del mddulo se decidié utilizar NetBeans debido a todas las caracteristicas expuestas
anteriormente. Ademas, es apoyado por una gran comunidad de desarrolladores y ofrece una amplia
documentacion y recursos de capacitacion. También se tuvo en cuenta que esta es una de las

herramientas usadas por la Universidad y DATEC para el desarrollo de sus productos.

1.4.3 Lenguaje de modelado

Cualquier aplicacién requiere: que cada una de las partes que comprende su desarrollo se visualice,
especifique y documente con un lenguaje comun. Un lenguaje que sea grafico con el fin de especificar y
documentar de un modo estandar lo que se desea crear, incluyendo aspectos conceptuales tales como

procesos de negocios y funciones del sistema.

Lenguaje de Modelado Unificado

El Lenguaje de Modelado Unificado (UML - Unified Modeling Language) es un lenguaje grafico para
visualizar, especificar, construir y documentar cada una de las partes que comprende el desarrollo de
software. UML entrega mas caracteristicas visuales que programaticas, que facilitan la comunicacién entre
analistas, arquitectos y programadores. Es importante destacar que entre mas complejo es el sistema que
se desea crear, mas beneficios presenta el uso de UML, pues resulta mas facil detectar los posibles
errores en la etapa inicial que en cualquier otra etapa del sistema, como seria la fase intensiva de

codificacion.

1.4.4 Herramientas de modelado

Ingenieria de Software Asistida por Computadora (CASE - Computer Aided Software Engineering)
proporciona un conjunto de herramientas para automatizar o apoyar una o mas fases del ciclo de vida del
desarrollo de sistemas informéticos. Las herramientas de modelado permiten plasmar de forma tangible

todo el proceso de software facilitando y garantizando la calidad requerida. Estas, sirven de guia para

11
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verificar que se comprenda correctamente el ambiente del usuario y que esté respaldado con informacion

documental para que los disefiadores y programadores puedan construir el sistema.

Visual Paradigm 6.4

Visual Paradigm es una herramienta que soporta el ciclo de vida completo del desarrollo de software:
analisis y disefio orientados a objetos, construccion, pruebas y despliegue. Permite realizar todos los tipos
de diagramas de clases, cédigo inverso, generar codigo desde diagramas y generar documentacion. Es
una herramienta privada disponible en varias ediciones, que contempla varios idiomas y posee

disponibilidad en mdltiples plataformas (Windows, Linux).

Visual Paradigm ofrece:
» Entorno de creacion de diagramas para UML 2.1.

» Disefio centrado en casos de uso y enfocado al negocio que generan un software de mayor

calidad.
» Uso de un lenguaje estandar comuin a todo el equipo de desarrollo que facilita la comunicacion.
» Capacidades de ingenieria directa (version profesional) e inversa.
» Modelo y codigo que permanece sincronizado en todo el ciclo de desarrollo.
» Disponibilidad de mdltiples versiones, para cada necesidad.
» Disponibilidad de integrarse en los principales IDE’s. (12)

Se decidi6 usar Visual Paradigm debido a todas las caracteristicas mencionadas anteriormente. Ademas,
es una herramienta CASE profesional, la cual soporta todo el ciclo de vida de desarrollo de software.
También se tuvo en cuenta que esta es una de las herramientas usadas por la Universidad y DATEC. La

misma posee una licencia comercial y la UCI cuenta con esta para su uso.

1.4.5 Framework de desarrollo

Un framework simplifica el desarrollo de una aplicacion mediante la automatizacion de algunos de los

patrones utilizados para resolver las tareas comunes. Proporciona estructura al codigo fuente, forzando al

12
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desarrollador a crear cédigo mas legible y mas facil de mantener. (13) Por ultimo, facilita la programacion

de aplicaciones, ya que encapsula operaciones complejas en instrucciones sencillas.

Symfony2
Symfony es un completo framework disefiado para optimizar, gracias a sus caracteristicas, el desarrollo

de las aplicaciones web. Symfony se disefié para que se ajustara a los siguientes requisitos:

» Facil de instalar y configurar en la mayoria de plataformas.

» Independiente del sistema gestor de bases de datos.

» Sencillo de usar en la mayoria de casos, pero lo suficientemente flexible como para adaptarse a los
casos mas complejos.

» Basado en la premisa de "convenir en vez de configurar', en la que el desarrollador sélo debe
configurar aquello que no es convencional.

» Sigue la mayoria de las mejores practicas y patrones de disefio para la web.

» Preparado para aplicaciones empresariales y adaptables a las politicas y arquitecturas propias de
cada empresa, ademas de ser lo suficientemente estable como para desarrollar aplicaciones a
largo plazo.

» Cadigo facil de leer que incluye comentarios de phpDocumentor y que permite un mantenimiento
muy sencillo.

» Facil de extender, lo que permite su integracion con librerias desarrolladas por terceros. (14)

Arquitectura de Symfony

Symfony es un framework de PHP basado en la arquitectura MVC (Modelo-Vista-Controlador). EI Modelo-
Vista-Controlador es un patron o modelo de abstraccién de desarrollo de software que separa los datos de
una aplicacion, la interfaz de usuario y la légica de negocio en tres componentes distintos. MVC desacopla
el concepto de interfaz de usuario y l6gica de negocio incrementando la flexibilidad del software.
» Modelo: son los objetos de la aplicacién, también conocida como légica de negocio, o logica de
aplicacion.
» Vista: especifica la visualizacion de los datos, algunas veces conocida como légica de
presentacion.
» Controlador: es el coordinador entre estos dos ultimos, es decir, define la forma en que la interfaz

de usuario reacciona ante la entrada de usuario.

13
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Figura 1. Arquitectura Modelo-Vista-Controlador (15)

Una de las tareas fundamentales para cualquier aplicacién consiste en la persistencia y lectura de
informacion hacia y desde una base de datos. Symfony integra plenamente uno de los frameworks ORM
(Object-Relational Mapping o0 Mapeo entre Objetos y Relaciones) mas importantes dentro de los
existentes para PHP llamado Doctrine, el cual es el encargado de la comunicacién con la base de datos.
Doctrine permite un control casi total de los datos sin importar el gestor (MySQL, PostgreSQL, SQL server,

Oracle), pues la mayoria de las sentencias SQL no son generadas por el programador sino por él mismo.

El correcto funcionamiento del framework es garantizado a partir de la utilizacién de varios componentes
entre los que se destacan:

» HttpFoundation: Contiene las clases peticion y respuesta, asi como otras clases para manejar
sesiones y cargar archivos.

» Routing: Potente y rapido sistema de enrutado que permite asignar una URI especifica (por
ejemplo /contacto) a cierta informacién acerca de como se debe manejar dicha peticién (por
ejemplo, ejecutar el método contactoAction()).

» Form: Una completa y flexible plataforma para crear formularios y procesar la presentacion de los
mismos.

» Validator: Un sistema para crear reglas sobre datos y entonces, cuando el usuario presenta los
datos se puede comprobar si son validos o no siguiendo esas reglas.

» ClassLoader: Una biblioteca para carga automatica que permite utilizar clases PHP sin necesidad

de requerir manualmente los archivos que contienen esas clases.

14
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» Templating: Un juego de herramientas para reproducir plantillas, la cual gestiona la herencia de
plantillas (es decir, una plantilla estd decorada con un disefio) y realiza otras tareas de plantilla
comunes.

» Security: Una poderosa biblioteca para manejar todo tipo de seguridad dentro de una aplicacién.

Y

Translation: Una plataforma para traducir cadenas en la aplicacion.

» El nucleo: Symfony2 cuenta con un micro-kernel altamente optimizado. El nucleo es la pieza
central del framework y es el responsable de inicializar la configuracién de la aplicacién e iniciar
(bootear) los paquetes (bundles).

» Bundles: Un bundle es un conjunto estructurado de archivos que implementan una caracteristica
Unica y que puede ser facilmente compartido con otros desarrolladores. En Symfony2 todo es un
bundle. Los bundles permiten una forma limpia de configurar y personalizar el sistema.

» EIl contenedor de inyeccion de dependencias (The Dependency Injector Container):Symfony2 esta
construido utilizando un contenedor de inyeccién de dependencias, inspirado en el framework
Spring de Java. En un proyecto, el desarrollador no interactla directamente con el contenedor.
Todos los detalles de implementacion estan ocultos detras de un buen sistema de configuracién
gue permiten personalizar todo a través de archivos YAML o XML, o incluso a través de cédigo
PHP.

» El manejador de peticiones (The Request Handler): El manejador de peticiones es la columna
vertebral del ciclo de peticion/respuesta del protocolo HTTP. Encapsula la peticion del usuario y
devuelve una respuesta. Este manejador no funciona como la mayoria de manejadores de otros
frameworks. Es un manejador (dispatcher) que notifica eventos en espera a que un escuchador
(listener) se haga cargo de ellos.

» El despachador de eventos (The Event Dispatcher): El nacleo y el manejador de peticiones estan

basados en el despachador de eventos. Una implementacion del patron de disefio Observador

(Observer). Una de las mejores maneras de desacoplar el cédigo y hacerlo mas flexible.

Ademas de estos componentes, Symfony2 brinda un conjunto de herramientas que son muy potentes y

Utiles para los desarrolladores, entre las cuales se encuentran:
» La barra de depuracion web: El mejor amigo en el desarrollo de aplicaciones con Symfony2 es la
barra de depuracién web. Aparece en la parte inferior de todas las paginas en el entorno de

desarrollo ofreciendo una gran cantidad de informacion.
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> Profiler: Recoge informacién de las peticiones y las almacena para su posterior analisis. Este
profiler es una herramienta para visualizar datos que se utiliza para depurar las aplicaciones y
mejorar el rendimiento, pero también puede ser utilizado para buscar los problemas que ocurren en
produccion.

> Utiles mensajes de error: Cuando algo va mal durante el desarrollo, Symfony?2 intenta hacer todo lo
posible para proporcionar toda la informacion que se necesita para depurarlo. Ademas de la barra
de depuracion, ofrece paginas de error que muestran con todo detalle el error producido. En lugar
de tener que cambiar a la consola para ver los errores del log de Apache, Symfony pone todo al
alcance, analiza la excepcion ocurrida y traza la ruta en busca del error producido.

» Lalinea de comandos: Symfony incluye una Interfaz de Linea de Comando (CLI) que hace todo el
trabajo de forma automatizada.

La seguridad en Symfony2 es un proceso de dos etapas, cuyo objetivo es evitar que un usuario acceda a
un recurso al cual no deberia tener acceso. En el primer paso del proceso, el sistema de seguridad
identifica quién es el usuario obligandolo a presentar algun tipo de identificacion, a este procedimiento se

le denomina autenticacion.

Una vez que el sistema identifica el usuario, el siguiente paso es determinar si deberia tener acceso a un
determinado recurso. Esta parte del proceso se llama autorizaciéon, y significa que el sistema esta

comprobando para ver si se tienen los suficientes privilegios para realizar una determinada accion.

Durante las dos etapas anteriores se encuentra involucrado el proceso de auditoria, pues Symfony2
guarda mucha informacién de sus propios eventos en archivos de tipo log?, creando un archivo por cada
aplicacion y cada entorno. Dentro de estos dos archivos se guarda cada evento realizado, donde cada
linea incluye la fecha y hora, el tipo de evento, el objeto que ha sido procesado y otros detalles relevantes

gue dependen de cada tipo de evento u objeto procesado.

2 log: es un registro de actividad que se guarda en un fichero de texto, al que se le van afiadiendo lineas a medida

gue se realizan acciones sobre el sistema.
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ExtJS4.1.1
Ext JS es una biblioteca JavaScript de alto rendimiento, compatible con la mayoria de los navegadores
para crear paginas web y aplicaciones dinamicas. El modelo de Ext JS mantiene su cddigo bien

estructurado por lo que incluso las aplicaciones mas grandes se pueden mantener facilmente. (16)

Ext JS es uno de los frameworks que ademas de flexibilizar el manejo de componentes de la pagina como
el Modelo de Objetos del Documento (DOM), y las peticiones AJAX, tiene la gran funcionalidad de crear
interfaces de usuario bastante funcionales. Una de sus caracteristicas principales es que contiene

componentes de interfaz de usuario con buen disefio y documentacion.

Para el desarrollo del médulo se decidié utilizar Ext JS 4.1.1 por las mejoras en velocidad, facilidad de uso
y estabilidad respecto a la version anterior. Ademas, contiene una nueva libreria para crear gréficas sin
usar Flash a través de los estandares HTML5, elemento importante para las graficas de barras y de series

gue se realizaran durante la implementacion.

1.4.6 Apache JMeter

JMeter es una herramienta de carga para llevar acabo simulaciones sobre cualquier recurso de software.
Inicialmente disefiada para pruebas de estrés en aplicaciones web, hoy en dia, su arquitectura ha
evolucionado no sélo para llevar a cabo pruebas en componentes habilitados en Internet (HTTP), sino

ademas en bases de datos, programas en Perl, peticiones FTP y practicamente cualquier otro medio.

Ademas, posee la capacidad de realizar desde una solicitud sencilla hasta secuencias de peticiones que
permiten diagnosticar el comportamiento de una aplicacion en condiciones de produccion. En este sentido,
simula todas las funcionalidades de un navegador, o de cualquier otro cliente, siendo capaz de manipular
y reutilizar resultados para ser empleados en una nueva secuencia. El componente principal de JMeter es
denominado Plan de Prueba o Test Plan, en él se definen todos los aspectos relacionados con una prueba
de carga, como: parametros empleados por peticion, tipo de reportes a generarse con los resultados

obtenidos, la posible reutilizaciéon de peticiones compuestas por usuarios, entre otros aspectos. (17)
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1.5 Conclusiones parciales

El estudio de los conceptos necesarios acerca de los mecanismos de seguridad en el framework de
desarrollo Symfony2 permiten obtener un mayor entendimiento del funcionamiento del area de auditoria,
otorgando una vison especifica de cémo esta estructurado la seguridad del framework. El estudio de las
metodologias, tecnologias y herramientas permiti6 definir cudles son las que seran empleadas en el
desarrollo de la solucién, cumpliendo con los requisitos solicitados por el departamento de Integracion de
Soluciones. Este estudio y seleccién hizo posible: cubrir las etapas por las que transita el desarrollo de la
solucion con la metodologia seleccionada y sentar las bases para mantener disponibles las estructuras

fisicas con el objetivo del correcto almacenamiento de la informacion.
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Capitulo I1I: Andlisis y disefio del sistema

Introducciéon

En el siguiente capitulo se modelan los conceptos necesarios para comprender el entorno en que se
desarrollara el sistema. Para ello se definen los requisitos funcionales y no funcionales, facilitando asi, la
determinacion de actores, casos de uso y las relaciones existentes entre ellos, con el objetivo de realizar
el diagrama de casos de uso del sistema. Como plano de construccion para guiar la implementacion se
utilizaran el diagrama de clases del disefio y los diagramas de interaccion. Ademas, se describen los
patrones de disefio que utiliza el framework de desarrollo Symfony?2 y se realiza, para modelar el hardware

empleado, el modelo de despliegue.

2.1 Modelo de Dominio

El modelo de dominio o conceptual es un subconjunto del modelo de negocio y se realiza cuando no estan
claros los procesos o cuando no se identifican claramente los actores y trabajadores del negocio. Un
modelo del dominio captura los tipos de objetos mas importantes que existen, o los eventos que suceden
en el entorno donde estard el sistema, se identifican y se definen conceptos que se unen o relacionan en

un diagrama de clases UML. (18)

El objetivo fundamental de este modelo es comprender y describir los conceptos mas importantes dentro
del contexto del sistema. Para analizar el médulo de monitorizacién de usuarios se presenta como modelo

de dominio (ver figura 2).
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Sistema - Interactda Usuario
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Figura 2. Modelo de Dominio.

La figura 2 muestra la clase Sistema que representa cualquier aplicacion desarrollada con Symfony2
donde el usuario y el administrador interactian con ella. Destacar que, el médulo de monitorizacion es el
encargado de proporcionar al administrador las funcionalidades necesarias para generar salvas, asi como

mostrar reportes a través de graficos haciendo uso de las trazas registradas.

Descripcidon de las clases del dominio

Usuario: Persona que interactta con el sistema.

Administrador: Individuo que interactia y controla todas las acciones a realizar con el sistema. Sistema:
Cualquier sistema implementado con el framework de desarrollo Symfony2.

Monitorizacién: Médulo de monitorizacién para aplicaciones desarrolladas con Symfony2 que afiade la
nueva funcionalidad de auditar las acciones de los usuarios.

Trazas: Entidad que almacena los datos relacionados con cada una de las acciones monitorizadas.
Salvas: Fichero que almacena la informacion de las trazas.

Gréficos: Permite mostrar la informacion de las trazas almacenadas para la toma de decisiones.

2.2 Requisitos del sistema

Los requisitos del sistema permiten gestionar las necesidades del proyecto de forma estructurada. Por
este motivo, se han convertido en un punto clave en el desarrollo de las aplicaciones informaticas, pues un

gran numero de proyectos de software naufragan a menudo debido a una mala definicion, especificacién o
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administracion de requisitos. Estos se dividen generalmente en dos grupos: funcionales y no funcionales.

2.2.1 Requisitos funcionales

Los requisitos funcionales de un sistema describen lo que el sistema debe hacer, y dependen del tipo de

software que se desarrolle, de los posibles usuarios y del enfoque general tomado por la organizacién al

redactarlos. Estos se pueden expresar de diferentes formas adecuandose al entorno en que se desarrolle,

debido a esto el modulo de monitorizaciébn de usuarios para aplicaciones desarrolladas con Symfony2

presenta los siguientes requisitos:

>

>

RF1 Configurar la monitorizacion

Descripcion: Se seleccionan las entidades a monitorizar en cualquier aplicacion desarrollada con
Symfony2 mediante la anotacion @Traza.

Entrada: @Traza en las clases entidades.

RF2 Registrar datos de las trazas

Descripcion: Se registra en el sistema cada accion realizada por cualquier usuario, siempre y
cuando el administrador decida si es monitorizada o no.

Entrada: usuario, fecha, hora, ip, accién y detalles de las entidades monitorizadas.

Salida: Se almacenan los datos en la base de datos.

RF3 Listar datos de las trazas
Descripcion: El sistema muestra todos los datos de las trazas.
Salida: Se listan todas las trazas almacenadas, con los siguientes datos: id, ip, usuario, fecha,

hora, accion y detalles.

RF4 Filtrar datos de las trazas

Descripcion: El sistema debe brindar la posibilidad de seleccionar segun el tipo de filtro de
basqueda que desee como por ejemplo: usuarios, fecha (desde-hasta), ip y por las acciones
realizadas.

Entrada: Se introducen los datos necesarios para la blsqueda.

Salida: Se muestran las trazas que cumplen con el criterio establecido por el usuario.
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» RF5 Graficar datos asociados a las trazas
Descripcion: Se muestran diferentes graficos con los datos de las trazas.
Entrada: Se selecciona el criterio por el cual se desea graficar, que pueden ser:
1- Tipos de trazas (grafico de barras).
2- Trazas por ip (grafico de barras).
3- Acciones por hora (gréfico de series).
Salida: Se muestra un grafico con las caracteristicas seleccionadas.

» RF6 Realizar salvas de las trazas
Descripcion: El sistema debe guardar en un fichero las trazas que se encuentran almacenadas en
la base de datos.
Entrada: ip, usuario, fecha, hora, accién y detalles.
Salida: Un fichero de tipo log con la siguiente estructura Traza fecha (desde-hasta) por ejemplo:
Traza 05-04-2013 09-04-13.log.

2.2.2 Requisitos no funcionales

Los requisitos no funcionales son caracteristicas que hacen al producto atractivo, usable, rapido y
confiable. El incumplimiento de uno de los requisitos no funcionales puede significar que el sistema entero
sea inutilizable, por lo cual es de suma importancia especificar los mismos. Seguidamente se describen
los requisitos no funcionales del médulo de monitorizaciébn de usuarios para aplicaciones desarrolladas

con Symfony?2.

Usabilidad
» El médulo debera presentar facilidades al usuario para el manejo de la informacién, se pretende
una vista descriptiva para la realizacion de todas las operaciones, con el objetivo de propiciar un

buen entendimiento del mismo a los usuarios finales. Debe ser sencillo, manejable y facil de usar.

Portabilidad
» Sera un sistema multiplataforma, lo que permitira poder disponer del mismo en cualquier sistema

operativo.
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Soporte
» Se garantizard la instalacion del modulo y se impartira capacitaciones a los administradores
interesados. Ademas, se contara con un manual de instalaciébn que guia paso a paso las acciones

gue se deben realizar para utilizar el médulo propuesto.

Restricciones de disefio e implementacion
» El sistema deber& ser implementado en los lenguajes de programacion PHP 5.3.10 y JavaScript
1.8 o superior.
» Se utilizaran los frameworks de desarrollo Symfony 2.2.4 y Ext JS 4.1.1.
» Se empleard la herramienta de desarrollo NetBeans 7.2.

Software
El servidor donde se instalara el moédulo debe cumplir con los siguientes requisitos:
» Sistema Operativo: GNU/Linux preferentemente Ubuntu GNU/Linux 10.10 o superior, Windows.
» Paquetes: apache2, php5, libapache2-mod-php5, php5-cli, php5-mysql, php5-pgsql, php5-sqlite,
php5-sybase, php5-xsl, php5-gd, php-apc.
> Bundle: FOSJsRoutingBundle?®.

Hardware

Las PC’s clientes deben cumplir con los siguientes requisitos de hardware:
» Ordenador Pentium IV o superior, con 1.7 GHz de velocidad de microprocesador.
» Memoria RAM minimo 256 MB.

La PC Servidor debe cumplir con los siguientes requisitos de hardware:
» Ordenador Pentium IV o superior, con 1.7 GHz de velocidad de microprocesador.
» Memoria RAM minimo 1Gb.

» Disco Duro con 10Gb minimo de capacidad, para instalar el sistema.

8 FOSJsRoutingBundle: es un bundle encargado de interpretar las rutas de Symfony desde JavaScript.
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2.3 Diagrama de casos de uso del sistema

Los diagramas de casos de uso del sistema (DCUS) son importantes para visualizar y especificar el
comportamiento del sistema y esta compuesto por un conjunto de casos de uso, actores y sus relaciones.
Los casos de uso engloban los requisitos funcionales de un sistema facilitando su interpretacion, lo que
hace que sean especialmente Utiles para la comunicacion entre el equipo de desarrollo y el cliente.
Ademas, permiten definir los limites del sistema y las relaciones entre el sistema y su entorno. A
continuacion se presenta el DCUS del médulo de monitorizacion de usuarios para aplicaciones

desarrolladas con Symfony2 (ver figura 3).

Configurar la monitorizacion

Listar trazas

l

:

Craficar datos de las trazas
Administrador

\

Realizar salvas de las trazas

Figura 3. Diagrama de casos de uso del sistema.

Descripcién de los casos de uso:

» Configurar la monitorizacion: Permite seleccionar las entidades que serdn monitorizadas
mediante la anotacién @Traza y de esta forma se almacenan los datos de todas las acciones
(ejemplo: crear, actualizar, eliminar y autenticar) realizadas por los usuarios de cualquier aplicacion
desarrollada con el framework de desarrollo Symfony2.

» Listar trazas: Permite listar las trazas almacenadas y buscarlas segun los criterios seleccionados
por los usuarios.

» Graficar datos de las trazas: Permite graficar datos especificos de las trazas almacenadas, en los

tipos de gréficos de barras y de series.
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» Realizar salvas de las trazas: Brinda la posibilidad de guardar las trazas registradas en archivos

de tipo log.

Actor Descripcién

Administrador

pertinentes.

Responsable de administrar los temas de seguridad del
sistema, especificamente la auditoria, configurando lo que
se desea monitorizar mediante la anotacion @Traza.
Ademas de listar las trazas realizadas por los usuarios,
realizar graficos de los datos almacenados y las salvas

Tablal. Descripcién del actor del sistema

Descripcion textual de los casos de uso del sistema

Cada caso de uso se detalla mediante una descripcion textual que describe la interaccion entre el actor y

el sistema. A continuacién se muestra un ejemplo:

Descripcion del caso de uso Listar trazas

Caso de Uso:

Listar trazas

Actores:

Administrador.

Resumen:

El caso de uso inicia cuando el administrador decide las entidades que se
desean monitorizar. Permite listar todas las trazas almacenadas en la
base de datos. El caso de uso finaliza satisfactoriamente cuando son

listadas todas las trazas almacenadas.

Precondiciones:

El administrador sitta @Traza en las clases entidades que desea
monitorizar.

El sistema debe estar conectado a la base de datos.

Referencias

RF2

Prioridad

Critico

Flujo Normal de Eventos
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Accién del Actor Respuesta del Sistema

1- El administrador selecciona la opcién 2- Busca las trazas almacenadas en la base de

“Listar trazas”. datos.
3- Muestra las trazas almacenadas.

Prototipo de Interfaz

Opciones Listado de trazas |
S e ]
7 O‘pcS;easr Trazas \Usuario EDesdel v]Hast:a mlps l_LIAccicnes [_L' Buscar I
# Graficos Fecha I Hora I Usuario l Ip I Accion I Detalles l
® Generar Logs 1
2
3

Poscondiciones | Se listan las trazas almacenadas en la base de datos.

Tabla 2. Descripcion del CU Listar trazas

2.4 Modelo de Disefio

El modelo de disefio es un modelo de objetos que describe la realizacion de los casos de uso, y se utiliza
como una abstraccién del modelo de implementacion y el cédigo fuente. Ademas, se utiliza para concebir
y documentar el disefio del sistema de software, pues abarca todas las clases del disefio, subsistemas,

paquetes, colaboraciones y las relaciones entre ellos.

2.4.1 Diagrama de clases del disefio

Los diagramas de clases son utilizados durante el proceso de andlisis y disefio de los sistemas y
describen graficamente las especificaciones de las clases de software y las interfaces en una aplicacion.
Un diagrama de clases est4 compuesto por los siguientes elementos:

» Clases: atributos, métodos y visibilidad.

» Relaciones: herencia, composicion, agregacion, asociacion y uso.

La figura 4 muestra el diagrama de clases del disefio del mddulo de monitorizacion de usuarios para
aplicaciones desarrolladas con Symfony2, agrupandose en dos subsistemas y tres paquetes que

contienen siete clases para el caso de uso Listar trazas.
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Modelo

TraceRepos it
- - - B >+ getPaginateTrazas($params, $inicio, $cantidad) : array
HE +getUUser( : array

+getAlllp($ip) : array

'
.
'
' TogTrace
! -id : int
FrE l ) -ip : string
) -usuario : string
Symfony 2 S
DI" <use>> | -fecha: string
v ' -hora: string
= ! -accion : string
' -detalles : string
Doctrine ' yo
\
' '
fffffff e '
' | <<use>>
s
i iControlador
s
: LogTrace Controller <<Peticiones Ajax>>
1 _ +IndexActionQ : array
+ipAction( - array
+usuariosAction( @ array
|Vista
<<js class>>
<<Respuestas |SON> >| T’"m‘
-ip - string
™ -usuario : string
Ext]S -fecha : string
-hora : string
-accion : string
s sowaw -detalles : string
<<js class>>
TrazasStore

+constructor(cfg) : void

<<js class>>
CP_Listar Trazas® Srid AR tule

+initComponent( : void

Figura 4. Diagrama de clases del disefio del CU Listar trazas.

Para simplificar el desarrollo de la aplicacion se emple6 uno de los patrones mas utilizados en el
framework Symfony2: el patron Modelo-Vista-Controlador (MVC), que estd formado por tres niveles. El
Modelo representa la informacion con la que trabaja la aplicacién, es decir, su légica de negocio. La Vista
transforma el modelo en una pagina web que permite al usuario interactuar con ella y el Controlador se
encarga de procesar las interacciones del usuario y realiza los cambios apropiados en el modelo o en la

vista.

Como se trata de una aplicacién enriquecida para la web, se utiliza como framework de desarrollo del lado
del cliente Ext JS 4.1.1. Para listar la informacion de las trazas almacenadas se utilizé el componente grid
del framework anteriormente mencionado. Dicho componente utiliza un store el cual se encarga de cargar

los datos que devuelve el servidor a través de una peticion AJAX. Las peticiones entrantes son manejadas
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por el controlador LogTraceController el cual para su correcto funcionamiento hace uso de la clase
LogTrace que representa la tabla existente en la base de datos y de la clase LogTraceRepository donde

se implementan los métodos necesarios para proveer los datos al controlador.

Mediante el framework de desarrollo Symfony2 se utiliza la clase LogTraceController, la cual brinda la
posibilidad al controlador del médulo, de acceder facilmente a los servicios que ofrece este framework.
Ademas, se emplea la clase LogTraceRepository perteneciente a Doctrine, facilitando una mayor
flexibilidad en el manejo de la base de datos.

2.4.2 Diagrama de interaccion

Un diagrama de interaccion (secuencia o colaboracion), representa la forma en que un cliente (actor) y
otros objetos (clases) se comunican entre si, en respuesta a un determinado suceso. (19)

El diagrama de secuencia muestra la interaccion de un conjunto de objetos en una aplicacion a través del
tiempo y se modela para cada caso de uso. Una vez que se han identificado los eventos de un caso de
uso, se crea una representacion de cémo éstos causan un flujo de un evento a otro, como una funcién del
tiempo. Este tipo de diagrama, muestra los objetos que participan en la interaccién mediante las lineas de

vida y los mensajes que intercambian.

En el presente trabajo se utilizan diagramas de secuencia para indicar como los eventos causan
transiciones de objeto a objeto. A continuacién se representa para el caso de uso Listar trazas (ver figura
5).
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CP_ListarTrazas Crid_listado LogTraceController LogTraceRepository

Administrador

T
|
1: Seleccionala opcion listar _'_

I
|
|
|
2: indexAction() :

3: §listado=execute(findAllQ)

| >

4:send($listado)

- ——I
F 3

5 fbuild/

| X i i

Figura 5. Diagrama de secuencia del CU Listar trazas.

En este diagrama de secuencia el administrador selecciona la opcién Listar Trazas en la pagina cliente
“Listar Trazas”, mediante una peticion AJAX al controlador “LogTraceController”, este interactia con el
“LogTraceRepository” ejecutando la accién findAll(). El controlador devuelve una respuesta en formato
JSON con todos los datos suministrados por el repositorio. La CP_ListarTrazas recoge estos datos y

construye el “Grid_ListarTrazas” a partir de la respuesta del controlador.

2.5. Patrones de disefio

Los patrones de disefio constituyen el esqueleto de las soluciones a problemas comunes en el desarrollo
de software. Estos brindan una solucién probada y documentada a problemas de desarrollo de software

gue estan sujetos a contextos similares. (20)

Patrones GRASP

GRASP, es un acronimo que significa General Responsibility Asignment Software Patterns (patrones

generales de software para asignar responsabilidades). Los patrones GRASP describen los principios
fundamentales de la asignacion de responsabilidades a objetos. EI nombre se eligid para indicar la

importancia de captar (grasping) estos principios, si se quiere disefiar eficazmente el software orientado a
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objetos. (20)

Para la implementaciéon de Symfony se utilizan varios patrones, situandolos en las capas de Modelo y
Control, que plantea el patron arquitectonico MVC. Dentro de los patrones GRASP empleados en la

solucion del médulo se encuentran: Experto, Creador, Bajo Acoplamiento, Alta Cohesién y Controlador.

Experto: Es uno de los patrones que mas se utiliza cuando se trabaja con Symfony, con la inclusion de la
biblioteca Doctrine2 para mapear la Base de Datos. Symfony?2 utiliza esta libreria para realizar su capa de
abstraccion en el modelo, encapsular toda la logica de los datos y generar las clases con todas las
funcionalidades comunes de las entidades, las clases de abstraccion de datos (Entity del Modelo) poseen
un grupo de funcionalidades que estan relacionadas directamente con la entidad que representan y

contienen la informacion necesaria de la tabla que representan.

Creador: En la clase EntityManager se encuentran las acciones definidas para el sistema y se ejecutan en
cada una de ellas. En dichas acciones se crean los objetos de las clases que representan las entidades, lo
que evidencia que la clase EntityManager es “creador” de dichas entidades. Ejemplos de algunas

funciones utilizadas en la clase EntityManager son: findAll (), findByXXX (), findOneBy ().

Alta Cohesién: Symfony permite la organizacion del trabajo en cuanto a la estructura del proyecto y la
asignacion de responsabilidades con una alta cohesiéon. Un ejemplo de ello es la clase Action, la cual esta
formada por varias funcionalidades que estan estrechamente relacionadas, siendo la misma la
responsable de definir las acciones para las plantillas y colaborar con otras para realizar diferentes

operaciones, instanciar objetos y acceder a las Properties.

Bajo Acoplamiento: La clase TrazasController hereda Unicamente de Controller para alcanzar un bajo
acoplamiento de clases. Las clases que implementan la l6gica del negocio y de acceso a datos se
encuentran en el modelo, las cuales no tienen asociaciones con las de la vista o el controlador, lo que

proporciona que la dependencia en este caso sea baja.

Controlador: Todas las peticiones web son manipuladas por un solo controlador frontal (app.php), que es
el punto de entrada Unico de toda la aplicacién en un entorno determinado. Este patrén se evidencia en

las clases AppKernel, Controller, Request, los “actions” y el app.php del ambiente.
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Patrones GOF

Es la abreviacion del grupo Gang of Four, compuesto por Erich Gamma, Richard Helm, Ralph Jhonson y
John Vlisides, quienes en su publicacion “Design Patterns” (década de los 90s), describen 23 patrones de
disefio comunmente utilizados y de gran aplicabilidad en problemas de disefio. Estos patrones se agrupan
en las siguientes categorias: Creacionales, Estructurales y de Comportamiento. (21) El framework de
desarrollo Symfony2 implementa varios patrones, por lo cual se explicara el mas significativo de cada una
de las categorias expuestas anteriormente.

Patrones Creacionales: Inicializacion y configuracion de objetos. Dentro de estos se encuentran
numerosos tipos como por ejemplo:
Fabrica Abstracta (Abstract Factory), Constructor (Builder), Instancia Unica (Singleton), entre otros.
» Singleton: El principal objetivo de este patron es asegurarse que so6lo pueda haber una instancia de
una clase facilitando el punto de acceso global a dicha instancia. Este patron es frecuentemente
implementado en clases que manejan base de datos, controladores y Request/Response object.

Patrones Estructurales: Separan la interfaz de la implementacién. Se ocupan de cémo las clases y objetos
se agrupan, para formar estructuras mas grandes. Dentro de estos se encuentran humerosos tipos como
por ejemplo:

Adaptador (Adapter), Decorador (Decorator), Fachada (Facade), Puente (Bridge), Objeto Compuesto
(Composite), Peso Ligero (Flyweight), Apoderado (Proxy).

» Decorator: Este patron afiade dinAmicamente nuevas responsabilidades a un objeto. Este método
pertenece a la clase abstracta View, padre de todas las vistas, que contienen un decorador para
permitir agregar funcionalidades dinamicamente. El archivo nombrado layout.html.twig es el que
contiene el Layout de la pagina. Este archivo, conocido también como plantilla global, guarda el
coédigo HTML que es usual en todas las paginas del sistema, para que no se repita en cada pagina.
El contenido de la plantilla se integra en el layout, o si se mira desde el otro punto de vista, el

layout decora la plantilla.

Patrones de Comportamiento: Describen los objetos o clases y la comunicacién entre ellos. Dentro de

estos se encuentran numerosos tipos como por ejemplo:
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Comando (Command), Mediador (Mediator), Patrén Observador (Observer).

» Observer: El componente Event Dispatcher Symfony2 implementa el patron Observer en una forma
simple para que sus proyectos sean realmente extensible. Un ejemplo sobre esto se evidencia
cuando se llama al componente HttpKernel y éste, una vez que el objeto Response ha sido creado,
puede ser utilizado en otros componentes del sistema para modificarlo, por ejemplo, agregarle una
cabecera de caché antes de que sea utilizado realmente. Para hacer esto posible el nicleo de

Symfony?2 lanza un evento kernel.response.

2.6 Modelo de Datos

Desde tiempos remotos, los datos han sido registrados por el hombre en algun tipo de soporte como por
ejemplo en piedra, papel y madera, a fin de que quedara constancia de un fenémeno o idea. El modelo de
datos es una representacion abstracta de los datos y las relaciones que existen entre ellos. Por lo general,
un modelo de datos permite describir el tipo de datos que incluye la base de datos y la forma en que se
relacionan, asi como las restricciones de integridad y las operaciones de manipulacion de los datos. La
siguiente figura (ver figura 6) muestra la estructura del modelo de datos del mddulo de monitorizacion para

aplicaciones desarrolladas con Symfony2.

(G LogTrace 7
+id integer (10) Nullable = false

ip integer(l0) Nullable = false

fecha date Nullable = false

hora time(7) Nullable = false

usuario varchar(255) Nullable = false
accion varchar(255) Nullable = false
detalles varchar(255) Nullable = false

Figura 6. Modelo de Datos.
El modelado es la actividad mas delicada e importante en la realizacion de una aplicacién con base de
datos. Para la realizacion de este modulo se obtendra una tabla LogTrace la cual es la encargada de
almacenar el identificador, ip de la PC, usuario, fecha, hora, accion y detalles con el objetivo de la

persistencia de estos datos.
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2.7 Modelo de Desplieque

El modelo de despliegue muestra la configuracién fisica de un sistema facilitando la comprension clara del
funcionamiento donde se quiera apreciar la forma en que el software y el hardware trabajan juntos. Dentro
de la vista, el elemento principal es el nodo, que se conecta a través de canales de comunicacién. Un
nodo puede contener algun software, ya sea un dispositivo, que puede ser tanto una computadora como
alguna otra pieza de hardware conectada a un sistema, o un ambiente de ejecucion de un lenguaje de
programacion. A continuacion (ver figura 7) se muestra el modelo de despliegue del modulo de

monitorizacion de usuarios para aplicaciones desarrolladas en Symfony2.

<<executionEnvironment>>

PC_Cliente <<HTTP/HTTPS>> Servidor Web
<<component>> E]
PHP
<<TCP/IP>>

<<executionEnvironment>>
Servidor de Base de Datos

<<component>> E]
BD Sistema

Figura 7. Modelo de Despliegue.

Estaciones de trabajo con la Aplicacién Cliente:

Son las estaciones de trabajo usadas por los usuarios para interactuar con cualquier aplicacion.

Protocolos de Comunicacion:
Los protocolos son, como reglas de comunicacion que permiten el flujo de informacion entre
computadoras distintas.
» Conexion HTTP y HTTPS: El propésito de estos dos protocolo HTTP y HTTPS (Protocolo de
transferencia de hipertexto y Protocolo de transferencia segura de hipertexto) es permitir la

transferencia de archivos entre un navegador (el cliente) y un servidor web. Este Ultimo es mas
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apropiado para garantizar la seguridad durante el flujo de datos.
» Conexion TCP/IP: El protocolo TCP/IP (Transmition Control Protocol/Internet Protocol) hace

posible enlazar cualquier tipo de computadoras, sin importar el sistema operativo que éstas usen.

Servidor web:

Es un programa que esta disefiado para transferir contenido estatico a un navegador, este carga un
archivo y lo envia a través de la red al navegador de un usuario. El servidor Web se ejecuta sobre el
servidor que escucha las peticiones HTTP que le llegan y las satisface. Dependiendo del tipo de peticion,

el servidor web buscara una pagina web o bien ejecutara un programa en el servidor.

Servidor de Base de Datos:
Un servidor es un nodo que forma parte de una red, provee servicios a otros nodos denominados clientes.
Provee servicios de base de datos a otros programas u otras computadoras, como es definido por el

modelo cliente-servidor.

Los usuarios podran conectarse a la aplicacion (app) desde estaciones de trabajo por medio de un
navegador web haciendo uso del protocolo de comunicacién HTTP o HTTPS, pues el médulo propuesto
es capaz de adecuarse al entorno donde esta desplegado el proyecto original. En el servidor se encuentra
la app desarrollada en PHP que atenderd las peticiones realizadas por cada uno de los usuarios y que a
su vez utiliza una base de datos para satisfacer esas demandas. El servidor de base de datos puede estar
desplegado en la misma PC que el servidor web o potencialmente en otra PC. La comunicacion entre la

app desarrollada y el servidor de base datos se realiza mediante el protocolo TCP/IP.

2.8 Conclusiones parciales

En el desarrollo del presente capitulo se describieron los seis requisitos funcionales que el médulo debe
cumplir, agrupados en cuatro casos de uso, los que a través del DCUS permitieron un mejor
entendimiento de la I6gica del médulo de monitorizacién. Ademas, con el proposito de describir como
estara estructurado el mismo, se realizé el modelo de disefio y se representd la estructura estatica y
dinamica, a través del diagrama de clases del disefio y de los diagramas de interaccion (secuencia)

respectivamente. Apoyado en los seis requisitos no funcionales se realiz6 el modelo de despliegue,
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exponiendo las restricciones del disefio. Para minimizar el riesgo de generar un mal disefio y con el

propésito de obtener un modulo de calidad se identificaron los patrones GRASP y GOF.
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Capitulo I11I: Implementacion y pruebas

Introducciéon

Una vez realizado el modelo del disefio, este capitulo tiene como objetivo tomar los elementos obtenidos
para implementar el mddulo, siguiendo una secuencia logica de pasos. Se realiza el modelo de
implementacién, lo que permite obtener los diagramas de componentes. Ademas, se muestran los
principales fragmentos de cddigo y la descripcion de los estandares de codificacion utilizados para llevar a
cabo el desarrollo de la soluciébn y mediante los diferentes tipos de pruebas aplicadas se verifica el

correcto funcionamiento del médulo, mostrando ademas sus resultados.

3.1 Modelo de implementacion

El modelo de implementacion es comprendido por un conjunto de componentes y subsistemas que
constituyen la composicion fisica de la implementacion del sistema. Entre los componentes se pueden
encontrar datos, archivos, ejecutables, cédigo fuente y los directorios. Fundamentalmente, se describe la
relacion que existe entre los paquetes, las clases del modelo de disefio, los subsistemas y componentes
fisicos. (22)

3.1.1 Diagrama de componentes

En los diagramas de componentes se muestran los elementos de disefio de un sistema de software. Un
diagrama de componentes permite visualizar con facilidad la estructura general del sistema y el

comportamiento del servicio que estos componentes proporcionan y utilizan a través de las interfaces.

Se puede usar un diagrama de componentes para describir un disefio que se implemente en cualquier
lenguaje o estilo. Solo es necesario identificar los elementos del disefio que interactian con otros

elementos del disefio a través de un conjunto restringido de entradas y salidas. (23)

El médulo que motiva el presente trabajo, contara con tres paquetes de implementacién basicos. Estos
paguetes son:
» El Paquete de Clases Vista, que agrupa los componentes que permiten la interaccion directa con el

usuario final del médulo, mostrando y recogiendo informacion.
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» El Paquete de Clases Controlador, que contendra la clase que manipula los eventos del usuario y

realiza peticiones al subsistema modelo para mostrarlas en las vistas.

» El Paquete de Clases Modelo, que agrupa las clases que interactian con la base de datos y velan

por el cumplimento de las reglas del negocio. (ver figura 8)

=

Vista

<<component>> I
<<file>> gl L, Mesus
listado.js '
' <<component>> @
' <<file>>
<<component>> ' f
<<file>> gl : s bt
ventana.js '
'
| <<component>> E]
' <<file>>
<<component>> '
e a : LogTraceRepos itory.php
detalles.js g
, : A :
| ' ! \/
WV . ' <<component>> ]
<<component>> a ! o Doctrine
Ext JS : ' T
: ! :
' : '
Vv ; [ e j
Controlador
<<component>>
<<component>> =] <<BaseDatos > >

< <file>>
LogTrace Controller.php

AV

Symfony

<<component>> El

LogTrace

Figura 8. Diagrama de componentes del CU Listar Trazas.

3.2 Cédigo fuente

El cddigo fuente, también llamado codigo base, es un texto que se ha escrito en un lenguaje de

programacion concreto, y que solo puede ser leido por un experto o programador. Este codigo esta escrito

en un lenguaje de programacion que consiste en un conjunto de simbolos, reglas sintacticas y semanticas

gue definen su estructura y el significado de sus elementos y expresiones.
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3.2.1 Estdndares de codificacion

Los estandares de codificacién son pautas que se deben seguir para permitir que el codigo fuente de la

solucion posea mayor calidad, ademas de posibilitar el entendimiento por parte de otros programadores

con el objetivo de facilitar el futuro mantenimiento de la aplicacién informatica.

Estilo de Codificacién Utilizado:

Todas las etiquetas php deben ser completas (<?php?>), no reducidas (<? ?>).

Un solo espacio después de cada delimitador coma.

Un solo espacio alrededor de los operadores. Por ejemplo: ==, &&.

Todas las funciones y clases deben estar comentadas. Los comentarios deben ser afiadidos de
forma que resulten practicos, para explicar el flujo del cédigo y el propésito de las funciones o
variables.

Mayulsculas intercaladas —sin guiones bajos— en nombres de variable, funcién, método o
argumentos.

Guiones bajos para nombres de opcion y nombres de parametro.

Llaves para indicar la estructura del cuerpo de control, independientemente del ndmero de

declaraciones que contenga.

Ejemplo de cédigo fuente:

A continuacion se muestra el fragmento de cédigo del método: “Listar trazas”, indispensable para el

desarrollo del médulo de monitorizacién de usuarios para aplicaciones desarrolladas con Symfony2 (ver

figura 9).
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class LogTraceCentroller extends Contreller
{
ara validar el stacked .

private §ip = '::1';

public function indexAction()

{

¢this->getDoctrine () ->getManager();

i = $this->getRequest () ->query->get('page’);

fin = $this->getRequest()->query->get('limit');

c em->getRepository('AuditoriaBundle:LogTrace')->£findAll();
em->getRepository('AuditoriaBundle: LogTrace')->getPaginateTrazas(éinicio, #fin);

$
§ 8

a8 = array();
'success'] = true;

w0 W 0 0

4 My 4 I

r
L YL ) BT
w
oo
=

count(gcantidad);

o

[
[
['trazas'] = array():
foreach ($entities as $entity) |

'id' => gentity->getld(),
'fecha' => $entity->getFecha()->format('d-m-Y'),
'hora' => sentity->getHora()->format('H:i:s'),
'usuario' => §entity->getUsuario(),
'ip' => $entity->getip(),
'detalles' => fentity->getDetalles(),
):
array push($respuesta('trazas'], $data);
}
return new JsonResponse (srespuesta);

Figura 9. Ejemplo de cédigo fuente. Método “Listar trazas”.

3.3 Pruebas de software

El desarrollo de un software implica una serie de actividades de produccién donde la probabilidad de
aparecer al menos una falla, es muy comun. La prueba de software es un elemento substancial para el
aseguramiento de la calidad del sistema y a su vez, representa una revision final de las especificaciones,

del disefio y de la codificacion.
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La creciente inclusion del software como un elemento mas de muchos sistemas y la importancia de los
costos asociados a un fallo del mismo, han motivado a la creacion de pruebas mas minuciosas y bien
planificadas. La prueba es un proceso de ejecucion de un programa con la intencién de descubrir errores,

donde se puede demostrar la existencia de defectos en el software.

Las pruebas del software en un proceso automatizado son utilizadas para conseguir minimizar el impacto
del error humano y facilitar la mejora continua y la verdadera calidad del software. Ademas, son utilizadas
para identificar posibles fallos de implementacién, calidad o usabilidad de un programa.

3.3.1 Niveles de pruebas

Cuando se aplican pruebas a un software, se toman en cuenta una serie de objetivos en diferentes
escenarios y niveles de trabajo, debido a que las pruebas son agrupadas por niveles que se encuentran
en distintas etapas del proceso de desarrollo. Existen diferentes niveles de pruebas, cada una de ellas se
realiza en determinados momentos del ciclo de vida del software como por ejemplo: desarrollador,
independiente, unidad, integracion, sistema y aceptacioén. Para el desarrollo del modulo de seguridad se

seleccionaron de estos seis niveles, dos de ellos: desarrollador e integracion.

Tipos de pruebas

Existen diferentes tipos de pruebas que se pueden aplicar para verificar que el médulo de monitorizacion
de usuarios, cumple con todas los requisitos identificados. Dentro de los tipos de pruebas que se realizan
se encuentran:

» Pruebas funcionales: Las pruebas funcionales son aquellas que tienen por objetivo probar que
los sistemas desarrollados, cumplan con las funciones especificas para los cuales han sido
creados, es comun que este tipo de pruebas sean desarrolladas por analistas de pruebas con
apoyo de algunos usuarios finales; esta etapa suele ser la Ultima y al dar conformidad sobre esta,
el paso siguiente es el pase a produccion. (24) Las pruebas funcionales tienen como objetivo
asegurar el trabajo apropiado de los requisitos funcionales, incluyendo la navegacioén, entrada de

datos, procesamiento y obtencién de resultados.

» Pruebas de integracion: Las pruebas de integracion involucran un nimero creciente de médulos y

terminan probando el sistema como un conjunto. Cuando se procede a afiadir un nuevo modulo a
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un software como parte de la integracion, el software cambia, pues se establecen nuevos caminos
I6gicos de flujos de datos, por lo que esto puede traer consigo errores en funciones que antes

funcionaban correctamente.

» Pruebas de Carga: Las pruebas de carga consisten en someter la aplicacién a un régimen de

carga de trabajo similar al esperado en su explotacion real.

» Pruebas de Estrés: Las pruebas de estrés pudieran verse como un caso particular de prueba de

carga, sometiendo al sistema a un régimen de carga de trabajo superior al esperado.

Método de prueba
Caja negra: Esta prueba basicamente se centra en los requisitos funcionales del software, lo que le

permite al probador a través de un conjunto de entradas ejecutar los requisitos funcionales y asi obtener
posibles errores que puedan ser corregidos. Esta técnica no es una alternativa a la prueba de caja blanca,
mas bien se trata de un nuevo enfoque que detecta diferentes errores de los métodos de caja blanca. Esta
técnica intenta descubrir errores de las siguientes categorias.

» Funciones incorrectas o ausentes.

» Errores de interfaz.

» Errores de estructura de datos o de conexion a bases de datos externas.

>

Errores de rendimiento.

3.3.2 Disefio de casos de pruebas

Los casos de prueba pretenden demostrar que las funciones del software son operativas, que la entrada
se acepta de forma adecuada, que se produce un resultado correcto y que la integridad de la informacién

externa se mantiene.

A continuacion se detallan las variables que se encuentran asociadas al caso de uso Listar trazas y dentro

de este, la seccion “Filtrar datos de las trazas”.
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No | Nombre del campo Clasificacion Valor nulo Descripcion

1 | Usuarios Campo de seleccion No Se selecciona el usuario.

2 | Desde Campo de seleccion No Se selecciona la fecha de
inicio de la traza a buscar.

3 | Hasta Campo de seleccion No Se selecciona la fecha de
fin de la traza a buscar.

4 | IPs Campo de seleccion No Se selecciona el IP.

5 | Accién Campo de seleccion No Se selecciona la accion
ejecutada que puede ser:
crear, actualizar, eliminar y
autenticar.

Tabla 3. Descripcion de las variables.

A partir de la descripcién de variables se realiz6 la matriz de datos, donde se evalué y prob6 la validez

de cada uno de los datos seleccionados en el sistema, utilizando un juego de datos valido e invalido,

mediante el empleo de la técnica de particion de equivalencia. Esta técnica divide el campo de entrada

en clases de datos que tienden a ejercitar determinadas funciones del software.

Escenario | Variables (enumeradas | Respuestadel | Resultado de la Flujo central
segiin descripcion de las sistema prueba
variables)
1 2 3 4 |5
Filtrar datos | V | V V V |V |E sistema | Satisfactorio El sistema envia
de las trazas realiza la los datos
basqueda codificados en
segun el criterio formato JSON,
seleccionado, retornando al
enviando los administrador
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datos los datos
encontrados al existentes.

administrador.

A \% vV |V |E sistema | Satisfactorio
devuelve un
mensaje  tipo
Exception

debido a que
ha ocurrido un
error con la

fecha de inicio.

Tabla 4. Seccioén filtrar datos.

3.3.3 Resultados de las pruebas

Pruebas funcionales

Después de realizar las pruebas funcionales mediante el método de caja negra, utilizando los casos de
prueba asociados a cada caso de uso, se comprobd el correcto funcionamiento del médulo. Durante las
tres iteraciones realizadas, se detectaron un total de seis no conformidades, quedando todas resueltas,

como se muestra sobre la figura 10 y la tabla 5.
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W Alta
B Media
Baja

o
w
|

Iteracion Iteracion Iteracion
1 2 3

Figura 10. Resultados de las pruebas funcionales segun la complejidad.

Iteraciones | Baja Media Alta
1 Ortografia | Validaciébn | Programacion
2 - Validacion -
3 - - -

Tabla 5. Descripcion de las iteraciones realizadas durante las pruebas.

Pruebas de integracion

Luego de realizar las pruebas funcionales, se integré el médulo al proyecto SIGDAT y se pudo comprobar
qgue funciona correctamente. En el anexo 3 se evidencia un aval que corrobora la correcta integracion del

modulo al proyecto antes mencionado.

Pasos para realizar la integracion:
1- Instalar el bundle FOSJsRoutingBundle, pues este es el encargado de interpretar las rutas de
Symfony desde JavaScript.
2- Se procede a instalar el médulo de monitorizacién de usuarios, como aparece en el fichero

config.txt que estan dentro de la raiz del proyecto.
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Pruebas de carga y estrés

Para realizar las pruebas de carga y estrés se integré el médulo propuesto al proyecto SIGDAT,
conectandose un numero determinado de usuarios a la misma. Esto fue posible gracias a la facilidad que
brinda la herramienta JMeter para realizar peticiones sobre un servidor de base de datos y después

repetirlas, simulando la conexién de un nimero de usuarios tantas veces como se desee.

» Carga
De cada prueba se tomaron los tiempos de respuestas y algunos datos estadisticos que proporciona el
JMeter en el informe agregado (ver figura 11). Informe que contiene por las filas, cada una de las

solicitudes realizadas al servidor y por las columnas los elementos medidos en la prueba.

Archivo Edtar Search Lanzar Opciones Ayuda
L8] & d ;
a HA a D 2 74

TI'-Y: :: Informe Agregado

4

LIRSt ) 0130

e

Nombre: |Informe Agregade

Comentarios

Escribir todos los datos a Archivo

Nombre de archive Wavegar.. | LogWostrar solec | Escribiren Log Solo Ervores | Exitos | Configurar

# Muesiras Meda Mediana Linea de 90% Win Max % Emor Rendimiento Kuisec

Figura 11. Resultados del informe agregado para 30 usuarios con 5 bucles.

Para esta prueba, el tiempo promedio de ejecucion de una peticién es de 4 segundos, realizandose un
total de 150 solicitudes al servidor sin errores, lo que significa que todas las peticiones fueron servidas
correctamente. Ademas se puede observar un rendimiento de 6,4 peticiones por segundos y un tiempo
maximo de ejecucion de peticidbn que no sobrepasan los 10 segundos. Por lo que se puede afirmar que el
tiempo de respuesta del médulo es aceptable para 150 solicitudes que se realicen desde 30 maquinas que

se conecten.

Se continué realizando las mismas transacciones de carga de trabajo, pero para una cantidad variada de

usuarios, obteniéndose los resultados expuestos en la tabla 6.
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Cantidad Tiempo Tiempo mdximo
Usuarios de de % de errores | Rendimiento de una

solicitudes | respuesta (s) (peticion/seq ) peticion (s)

30 150 4.1 0 6.4 9.2

60 300 14.4 3.8 25.1

120 600 36.7 0 3.0 53.3

Tabla 6. Resultados generales del informe agregado.
» Estrés

Esta prueba de realizd con un total de 200 usuarios conectados y 5 bucles®, arrojando un total de 1000

peticiones. Para esta muestra el sistema demostré poca solidez pues el rendimiento demoré méas de una

hora.

3.4 Interfaces del modulo

A continuacion se muestran algunas secciones de la interfaz grafica del médulo, encaminadas a lograr

una visién agradable, sencilla y atractiva mediante la utilizacién del framework de presentacion Ext JS.

4 bucles: es la cantidad de ejecuciones que desarrolla una estacion de trabajo.
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Opciones Listado de Trazas
Opciones Usuarios v  Desde 27042013 [3 Hasta 270572013 [3 | IPs v Acciones v Q@
= Listar Traz
e frazas Facha Hora Usuario P Accitn Detales
| Graficos
21 D8-05-2013 10:03:37 ool 10.56.20.2 Update ‘a
=] Tipos de Trazas W
= Trazas x IP 2 154052013 o51:02 roct 10.56.20.2 Deiete "
wl
=] Acciones x Horas - .
B 23 1505-2013 Detalles de la traza *x Deiete .
w
24 15052013 Update )
Se modificd un objeto de la clase: Role con los siguienies datos s
1 3 Campo: description - )
25 16-05-2013 == - - Update
valor inicial: Administrador del Sistema -
26 16052013 nuevo valor: Administrador del Sistema SIGDAT Delote )
s
27T 16052013 Update Y
128 16052013 Update :
29 274052013 Cerrar Update h
S
30 27.05-2013 10:50:45 root 10.56.20.2 Update ;
e,
3N 27052013 10:51:24 rool 10.56.20 2 Update a
w
(LI | v v % »

Figura 12. Interfaz: Listado de las trazas.

La figura 12 muestra la interfaz gréafica correspondiente al caso de uso “Listar trazas”. El administrador
puede realizar un filtro para la busqueda, segun los siguientes criterios: usuarios, fecha (desde-hasta), ip y
accion realizada. Ademas, si desea examinar los datos, selecciona la opcion “Detalles”, la cual mostrara
los Ultimos datos que estaban en la base de datos y los datos vigentes ingresados en el caso

particularmente del “Update”.

3.5 Conclusiones parciales

Como resultado de este capitulo se estructuraron las clases del disefio en paguetes de componentes
mostrando la organizacion y las dependencias entre los componentes que conforman el modulo. Se
detall6 el uso de un estandar de codificacion, el cual es de gran importancia para lograr mayor
organizacion y claridad, contribuyendo a realizar una programacion explicita. Dando solucién a los
requisitos especificados en el capitulo anterior, se obtuvo la implementacion de todas las funcionalidades,

garantizando el correcto funcionamiento mediante las pruebas funcionales y de integracion, utilizando el
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método de caja negra basado en la técnica de particion de equivalencia. Mediante las pruebas de cargay
estrés se evidencié a través de resultados concretos el rendimiento del médulo, permitiendo acotar el

namero de usuarios y peticiones realizadas al mismo. Se identificaron seis no conformidades durante las

tres iteraciones, las cuales fueron corregidas.
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Conclusiones generales

Una vez culminado el trabajo es posible afirmar que se le dio cumplimiento a los objetivos trazados para el

mismo. Durante su realizacion se arribaron a las siguientes conclusiones:

» El estudio de los principales mecanismos de seguridad en Symfony2, evidencid la necesidad de
incorporar la auditoria como una funcionalidad mas de dicho framework, mediante la
monitorizacion de las trazas.

» La obtencion de los artefactos necesarios durante el proceso de analisis y disefio permitié obtener
como resultado un mayor entendimiento de coémo se debe implementar el modulo de
monitorizacion.

» La correcta especificacion de los requisitos y la realizacion del disefio del médulo permitieron la
implementacion del mismo.

» La realizacion de las pruebas funcionales, integracion, carga y estrés asi como la resolucién de las
seis no conformidades detectadas durante este proceso, permitieron consolidar la seguridad del
producto implementado.
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Recomendaciones

Luego de haber analizado los resultados del presente trabajo de diploma, se recomienda:

» Incorporar mecanismos de alarmas al médulo de monitorizacion.

> Integrar el modulo propuesto al proyecto Generador DinAmico de Reportes GDR 2.0.
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ANEXOS

Anexos

Anexo 1: Interfaz de la aplicacion. Gréfico de barras referente a la cantidad de trazas contra acciones.

Opciones R Listado de Trazas Tipos de Trazas
=23 Opciones Usuarios: v || Todos los usuarios: [7] E Graficar
=] Listar Trazas
== Graficos
=] Tipos de Trazas
=] Trazas x IP

=] Acciones x Horas Create

Update

Acciones

Delete

T T T 1
o 2 4 6 8 10 12

Cantidad de Trazas

Anexo 2: Interfaz de la aplicacion. Gréfico de series referente a cantidad de acciones contra horas.
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Anexo 3: Acta de aceptacion. Médulo de monitorizacién de usuarios para aplicaciones desarrolladas con

Symfony2 integrado al proyecto SIGDAT.
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ANEXOS

B Centro de Tecnologias de Gestion de Datos
U c DATEC

Informaticas

La Habana, 0% de _»mnayo del 2013

"ARo 54 de la Revolucion”

ACTA DE ACEPTACION

De una parte, el Centro de Tecnologias de Gestion de Datos, en lo sucesivo DATEC, de la

Universidad de las Ciencias Informaticas, representado en este acto por:

Inﬁl Qlin JToan Qbuww thdino . y de otra parte el estudiante:

¢ y -t U
ﬁrimero: Que en cumplimiento de los requisitos funcionales han sido efectuadas las

implementaciones correspondientes.

CONSIDERANDO: Que los hitos realizados han sido desarrollados con la calidad requerida y bajo
las condiciones pactadas y aprobadas por Las Partes

CONSIDERANDO: Que los hitos que se han ejecutado cumplen con los requerimientos establecidos.

POR TANTO: Las Partes acuerdan formalizar mediante la presente Acta, la aceptacion del producto

%@MMQ%MMW&MMMM yUolan ¢ on

asi conste, se extiende la presenta Acta en dos (2) ejemplares, rubricados por Las
Partes.

27 4
w}u p\o(’/u’?,u}

Recibe

Entrega
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GLOSARIO DE TERMINOS

Glosario de términos

CASE: Ingenieria de Software Asistida por Computacion.

DATEC: Centro de Tecnologias de Gestion de Datos.

GRASP: Patrones de Software para la Asignacién General de Responsabilidad
IDE: Entorno Desarrollo Integrado.

JSON: Notacion de Objetos de JavaScript.

MVC: Modelo — Vista — Controlador.

OpenUp: Metodologia para el proceso de desarrollo del software.

ORM: Mapeo de Objetos a Bases de Datos.

ORM: Object Relational Mapper es una técnica de programacion que permite generar clases a través de

las tablas de la base de datos.

SIGDAT: Sistema Integral para la Gestién de Datos.
UCI: Universidad de las Ciencias Informaticas.

UML: Lenguaje Unificado de Modelado.
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