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RESUMEN

RESUMEN

El Centro de Ideoinformatica de la Facultad 1 de la Universidad de las Ciencias
Informéticas (UCI), posee dentro de sus lineas directrices el desarrollo de diferentes
herramientas vinculadas a la Analitica Web, con el objetivo de apoyar la toma de
decisiones de los directivos en las empresas en aras de optimizar el uso de Internet y el
control del cumplimiento de las regulaciones establecidas en la resolucién 127/2007 por
el Ministerio de la Informacion y las Comunicaciones (MIC). En conjunto con la
Direccion de Redes y Seguridad Informética de la UCI, se desarrolld el sistema
Analizador Inteligente de Registros Proxy para Auditores (AiresProxyAudit). Este
sistema cuenta con el moédulo de administracion, el cual permite la agrupaciéon de
usuarios en entidades o departamentos lo6gicos, elemento necesario para realizar
auditorias dirigidas hacia usuarios que pertenecen a una misma area. Ademas tiene
diferentes mecanismos para la creacion de dicha estructura y la
importacion/exportacion de los diferentes usuarios o grupos de usuarios a partir de los
datos a los que setiene acceso, a través de los servicios de informacion.

Otro elemento importante de este modulo es que permite asignar permisos de
auditores a los usuarios que cuenten con este privilegio, lo cual permitira generar
reportes sobre los grupos de usuarios de navegacion de las areas que puede auditar.
El hecho que AiresProxyAudit cuente con el médulo de administracion lo convierte en
una herramienta que facilita el control y cumplimiento de las Politicas de Seguridad
Informatica en cualquier institucion.

PALABRAS CLAVES: administracion de wusuarios, gestion de estructura
organizacional, permisos de auditores, proxy.
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ABSTRACT

ABSTRACT

The Ideoinforméatica Center of the Faculty # 1 of the University of Informatics Sciences,
has within its guidelines the development of different tools related to Web Analytics
with the aim of supporting decisions making of managers in enterprises in order of
optimizing the use of Internet and the monitoring of compliance with the regulations
established by resolution 127/2007 by the Ministry of Informatics and Communications
(MIC). In conjunction with the Department of Network and Information Security of the
UCI, was developed the system Intelligent Analyzer of Proxy Records for Auditors
(AiresProxyAudit). This system has the management module, which allows the
grouping of users or department’s logical entities, which is necessary for audits aimed
at users who belong to the same area. It also has different mechanisms for the creation
of this structure and importing / exporting of different users or groups of users based on
the data that is accessed through information services.

Another important element of this module is that it allows assigning auditor's
permissions to users who have this privilege, which will generate reports on group’s
user navigation areas that can be audited. The fact that AiresProxyAudit has the
management module makes it a tool that facilitates the control and enforcement of

informatics security policies in any institution.

KEYWORDS: user's management, organizational structure management, auditor's
permissions, proxy.
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INTRODUCCION

Introduccién.

Con el avance de las Tecnologias de la Informacion y las Comunicaciones (TIC), en el
ambito nacional existen centros estatales y educacionales del nivel superior que
cuentan con el servicio de acceso a Internet, entre ellos la Universidad de las Ciencias
Informaticas (UCI). En el pais se cuenta con 2361 nombres de dominio bajo .cu
registrados por el Centro Cubano de Informacién de Red (CUBA-NIC) hasta abril del
2013, de los cuales 31 pertenecen a educacion y 13 a salud, catalogados como
dominios genéricos de segundo nivel(1). Mediante este servicio, el usuario dispone de
una via para acceder a la informacion ofrecida por multitud de servidores que se
encuentran dispersos por todo el mundo y distribuida en una gran variedad de
contenidos, que van desde simple texto hasta contenidos multimedia, digase graficos,
sonidos, animaciones o0 videos; como una alternativa en el proceso de
autoaprendizaje, principalmente en lo que respecta a la busqueda o intercambio de

informacion para su uso en actividades de investigacion y desarrollo.

Los logros alcanzados en los ultimos afios en la informatizacion de la sociedad
cubana, con el incremento de las tecnologias de la informacion en todos los sectores
y en particular de las redes informaticas y sus servicios asociados, requieren de la
adopcion de medidas que garanticen un adecuado nivel de seguridad para su
proteccién y ordenamiento. La seguridad de las organizaciones, sistemas y redes de
informacion estan constantemente amenazadas por diversas fuentes que incluyen
ataques de distintos tipos y origenes, factores que aumentan los riesgos a los que
estan expuestos los servicios y protocolos utilizados, asi como el contenido de la
informacion tratada en dichos sistemas. Todo ello puede afectar severamente la
confidencialidad, integridad y disponibilidad de la informacion que se encuentra en los
servidores de la institucion. La resolucion numero 127/2007 del Ministerio de la
Informatica y las Comunicaciones regula las normas y procedimientos en materia de
seguridad informatica para las instituciones en todo el territorio nacional(2).

Cada vez son més las personas que necesitan o usan el acceso a la Web para
realizar su quehacer diario y son mas las instituciones que requieren de servidores
proxy para el control del acceso y la navegacion por Internet. El funcionamiento de los
servidores proxy consiste en interceptar las conexiones de red que un cliente hace a
un servidor de destino por varios motivos posibles, como seguridad, rendimiento,
anonimato y control de la navegacion por la red. Esta funcién de servidor proxy puede

ser realizada por un programa o dispositivo, el cual se encuentra ejecutadndose en un
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servidor 0 un host de acceso a la red, el aumento del uso de esta tecnologia se debe
a su flexibilidad y al hecho de que se integra con un nimero creciente de sistemas (3).

Entre las principales ventajas de emplear un servidor proxy se encuentra la posibilidad
de analizar los registros de navegacion generados por los usuarios que se conectan a
la red a través del sistema. Los registros de navegacion almacenan los eventos que
se producen en el servidor como consecuencia de la navegacion de los usuarios y
contienen informacién como la direccion IP! del usuario, la fecha y la hora de la
peticion, los objetos solicitados y el resultado de la operacion solicitada; informacion
gue puede ser almacenada en un servidor para su posterior analisis. Como via de
solucién al engorroso trabajo de analizar los registros proxy se utilizan algunas
herramientas que realizan este proceso, pues interpretar estos registros de forma
manual es casi imposible, debido a la cantidad de informacion y la dificil comprension
de los registros almacenados. Destacando que las aplicaciones solo estan accesibles
a los administradores de red y en muchos casos no presentan una interfaz amigable,
lo que impide a los usuarios comunes conocer sus trazas.

La Direccion de Redes y Seguridad Informética de la UCI no cuenta con una
herramienta que permita la administraciébn de usuarios o0 grupos de usuarios de
navegacion en una estructura jerarquica, que pueda brindar una vision Unica respecto
a las actividades que realizan los miembros de la institucion en la Web; una
herramienta que posibilite la deteccion temprana, de hechos extraordinarios durante la
navegacion de los usuarios y asi mitigar las vulnerabilidades y debilidades propias,
que puedan ser utilizadas para atentar contra la universidad.

El Centro de Ideoinformatica de la facultad 1 de la UCI, posee dentro de sus lineas
directrices la intencion de desarrollar diferentes herramientas vinculadas a la analitica
web, con el objetivo de apoyar la toma de decisiones de los directivos en las
empresas en aras de optimizar el uso de Internet y el control del cumplimiento de las
regulaciones establecidas. En conjunto con la Direccion de Redes y Seguridad
Informatica de la UCI, se desarrolld el sistema Analizador Inteligente de Registros
Proxy (AiresProxy) como una herramienta de andlisis de la navegacion que realizan
los usuarios en Internet, con la capacidad para generar reportes sobre la navegacion
de los usuarios, el cual permite realizar reportes estadisticos de la navegacion a

través de los registros que se almacenan en el servidor proxy de la institucion.

1 Siglas del Inglés Internet Protocol (Protocolo de Internet)
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El sistema AiresProxy no realiza el procesamiento de informacion sobre grupos de
usuarios ni la asignacion de permisos de auditores, razén por la cual ha sido
implementado el nuevo sistema Analizador Inteligente de Registros Proxy para
Auditores (AiresProxyAudit). Este uUltimo actualmente no permite la agrupacion de
usuarios en entidades o departamentos logicos, elemento necesario para realizar
auditorias dirigidas hacia grupos de usuarios. Las areas y usuarios actualmente se
pueden identificar a partir de los servidores LDAP?, los cuales son servidores de datos
optimizados para dar una respuesta rapida a consultas de lectura y estan orientados
al almacenamiento de datos de los usuarios a modo de directorio, 0 a partir de grupos
definidos por los jefes de cada éarea, pero debido a que el proceso no se ha
automatizado, es necesario tener diferentes mecanismos para la creacion de dicha
estructura y la importacion/exportacion de los diferentes usuarios o0 grupos de
usuarios a partir de los datos a los que se tiene acceso, a través de los servicios de
informacion.

En estos momentos el sistema no permite la gestién de grupos de usuarios y de
auditores de navegacion, ademas existe un numero limitado de clasificaciones de
dominios. Para la adicion de nuevas clasificaciones resulta necesario realizar
modificaciones en el cadigo fuente, lo que limita la extensibilidad del sistema. Ademas
el célculo de la cuota establecida para cada usuario se realiza de forma estatica
impidiendo la adicion de nuevas reglas asociadas a las clasificaciones de los
diferentes dominios y los horarios.

Teniendo en cuenta la informacién preliminar se identifica para la presente
investigacion el siguiente problema a resolver: ¢Como contribuir al control de las
actividades en la Web de los grupos de usuarios de navegacion por Internet?
Definiéndose como objeto de estudio el proceso de gestion de usuarios.
Enmarcandose en el campo de accion la gestion de usuarios y grupos de usuarios
en sistemas informaticos. Se plantea como objetivo general de la investigacion
desarrollar un moédulo que permita la gestion de los grupos de usuarios y las
categorias de dominios en el sistema AiresProxyAudit. Para darle cumplimiento al
objetivo trazado se determina que los objetivos especificos a realizar durante la

investigacion sean los siguientes:

2 Siglas del Inglés Lightweight Directory Access Protocol (Protocolo Ligero de Acceso a
Directorios)
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1. Elaborar el marco teodrico conceptual y el estado del arte respecto a las
tecnologias actuales para el modulo de Administraciéon del sistema
AiresProxyAudit.

2. Disenar el sistema de administracion de la estructura organizacional y las
categorias de dominios para AiresProxyAudit.

3. Implementar las funcionalidades que permitan gestionar los grupos usuarios de la

UCI, la asignacién de roles y permisos de auditores y la categorizacion de los
dominios.

4. Validar el correcto funcionamiento del médulo de Administracion.

El cumplimiento exitoso de los objetivos especificos expuestos anteriormente
contribuye a la contrastacién y/o verificacion de la idea a defender de esta
investigacion: desarrollar un modulo de administracion para el sistema
AiresProxyAudit, permitirda gestionar los grupos de usuarios de navegacion y las
categorias de dominios, para lograr la realizacion de auditorias dirigidas hacia grupos
de usuarios.

Como posible resultado se obtendra un modulo para la gestion de los usuarios,
grupos de usuarios de navegacion y categorias de dominios en el sistema
AiresProxyAudit, mediante el cual se disefie la estructura logica de la empresa de
forma manual o mediante la importacion de los usuarios o grupos de usuarios a través
de diferentes mecanismos, y se administren los permisos de los auditores sobre las
entidades o areas de la estructura, ademas de los usuarios de cada grupo y se
gestione la categorizacion de los dominios.

Para el desarrollo de la investigacion se emplean métodos cientificos tedricos.
Dentro de los cuales se utilizan el Método Historico — Légico y el de Analisis y

Sintesis. A continuacion se explica el por qué de la seleccién de los mismos.

1. Historico — Légico: Se aplica para realizar el seguimiento de la evolucion del objeto
de estudio y una prediccion de lo que puede hacerse en el futuro, en este caso se
realiza una investigacion de las funcionalidades de AiresProxy que puedan ser
aplicadas a procesos de administracion de la estructura organizacional.

2. Andlisis y Sintesis: Se utliza para identificar y analizar las diversas
funcionalidades y procesos que intervienen en AiresProxy, que pueden ser
aplicados a la administracion de la estructura organizacional y su posterior sintesis



INTRODUCCION

a partir de la seleccion de las funcionalidades, conforme a las necesidades de la
Universidad de las Ciencias Informéticas.

El presente trabajo estd estructurado en 3 capitulos, como se describen a
continuacion:

El capitulo 1 “Fundamentacién Teédrica”.

En este capitulo se exponen los principales conceptos que contribuyen al mejor
entendimiento del problema en cuestién. Se especifican detalladamente todos los
argumentos que esclarecen el objeto de estudio, a partir del andlisis del estado del
arte de los sistemas homologos, enfocados a la administracion de usuarios y grupos
de usuarios en sistemas informaticos.Se efectla un andlisis de las metodologias de
desarrollo, los lenguajes de modelado y herramientas, seleccionando las que seran
utilizadas en el desarrollo del presente trabajo.

El capitulo 2 “Caracteristicas del sistema”.

En este capitulo se exponen las caracteristicas del sistema, contiene una descripcion
detallada del flujo de los procesos que dan surgimiento al problema. Se muestra la
propuesta de solucion a partir del modelo de dominio que facilita la comprension de su
funcionamiento. Se describen los requisitos funcionales y no funcionales que debe
tener el médulo a desarrollar para satisfacer las necesidades del cliente. También se
define el diagrama de Casos de Uso del sistema, asi como la descripcion de los
mismos.

En el andlisis y disefio del sistema, se describe la arquitectura del médulo mostrando
los patrones de disefio a emplear en la implementacion del mismo. Ademas, se
identifican algunas de las ventajas de usar el framework Symfony? en el desarrollo de
aplicaciones web. Se describe el modelo de disefio y el diagrama de despliegue.

El capitulo 3: “Implementacién y pruebas”.

En este capitulo se muestran los diagramas de componentes y la descripcion de los
mismos, para asi lograr comprender los elementos de software del médulo y las
relaciones entre ellos. También se muestran las pantallas principales del mdodulo
desarrollado, asi como las pruebas realizadas en la validacion del sistema

implementado.

3 www.symfony.com
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Capitulo #1 — Fundamentacion Teorica.

1.1 Introduccién.

En el presente capitulo se establecen los fundamentos tedricos de la investigacion y los
conceptos asociados al dominio del problema a resolver. El estudio del estado del arte
se realiza un andlisis sobre los sistemas homoélogos en el &mbito nacional e
internacional para la posible inclusién de funcionalidades en la soluciéon a desarrollar,
ademas del andlisis de los procesos de administracion de usuarios y grupos de
usuarios, para su agrupacion en areas légicas y la posterior auditoria de la navegacion
a partir de uno o mas usuarios de un area en la estructura.

1.2 Conceptos asociados al dominio del problema.

Con el propésito de tener una mejor comprension de los temas que seran abordados
en el capitulo, directamente relacionados con el objeto de estudio de la investigacion,
se describen a continuacion un grupo de conceptos entre los que se destacan:

Registros de Navegacion, Software Libre, Servidor Proxy, Framework de Desarrollo,
Estructura Organizacional, Administracion.

1.2.1 Registros de Navegacion.

Un registro de navegacion es un fichero generado por el servidor donde se almacenan
los eventos ocurridos durante la actividad en la Web en un rango de tiempo
determinado. Es usado por los profesionales de seguridad informética para registrar
datos o informacion sobre quién, qué, cuando, dénde y por qué un evento ocurre para
un dispositivo en particular o aplicacion.

La mayoria de los registros son almacenados o desplegados en el formato estandar, el
cual es un conjunto de caracteres para dispositivos comunes y aplicaciones. De esta
forma cada log generado por un dispositivo en particular puede ser leido y desplegado
en otro diferente.

También se le considera como aquel mensaje que genera el programador de un

sistema operativo, alguna aplicacion o algun proceso, en virtud del cual se muestra un
evento del sistema.

Un registro de servidor es un archivo, o varios, creado y almacenado por el servidor de

forma automatica, de la actividad realizada por el mismo; tal servidor mantiene un
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historial de las peticiones de pagina por los usuarios, formado con la informaciéon que
se agrega normalmente con la solicitud, incluyendo direccién IP del cliente, fecha de la
solicitud/tiempo, pagina que solicita, codigo HTTP“, bytes comunicados, agente de
usuario (protocolos), y remitente (4).

1.2.2 Software Libre.

El software libre es la denominacion del software que respeta la libertad de los usuarios
sobre su producto adquirido y, por tanto, una vez obtenido puede ser usado, copiado,
estudiado, modificado, y redistribuido libremente. Al tratar el tema de software libre en
materia de desarrollo de software se refiere a la libertad de los usuarios para ejecutar,
copiar, distribuir, estudiar, modificar el software y distribuirlo modificado (5).

1.2.3 Servidor Proxy.

El servidor proxy es una aplicacién que soporta peticiones HTTP, HTTPS®y FTP®,
entre otras, a equipos que necesitan acceder a Internet y a su vez, provee la
funcionalidad de caché especializado que almacena de forma local las paginas
consultadas recientemente por los usuarios. De esta manera, incrementa la rapidez de
acceso a los servidores de informacion web. También puede operar de forma
transparente ya que las conexiones son direccionadas dentro del mismo servidor proxy
sin configuracion adicional por parte del cliente para su navegacion en Internet, visto de
otra forma, el navegador web no necesita ser configurado para que aproveche las
caracteristicas del servidor proxy (6).

Su finalidad mas habitual consiste en interceptar las conexiones de red que un cliente
hace a un servidor de destino, por varios motivos posibles como seguridad,
rendimiento, anonimato y proteger una subred interna de los posibles ataques desde
una red exterior. Cuando un explorador solicita una pagina web almacenada en la
coleccion (su caché) del servidor proxy, el servidor proxy la proporciona, lo que resulta
mas rapido que consultar la Web. Los servidores proxy también ayudan a mejorar la
seguridad, ya que filtran algunos contenidos web y software malintencionado (7).

4 Por sus siglas en inglés Hyper Text Transfer Protocol (Protocolo de Transferencia de Hiper
Texto)

5 Por sus siglas en inglés HyperText Transfer Protocol Secure (Protocolo Seguro de
Transferencia de Hiper Texto)

6 Por sus siglas en inglés File Transfer Protocol (Protocolo de Transferencia de Ficheros)
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1.2.4 Framework de Desarrollo.

Un framework de desarrollo es un conjunto estandarizado de conceptos, practicas y
criterios para enfocar un tipo de problematica particular que sirve como referencia, para
enfrentar y resolver nuevos problemas de indole similar. En el desarrollo de software,
un framework o infraestructura digital, es un marco de trabajo, una estructura
conceptual y tecnolégica de soporte definido, normalmente con artefactos o modulos de
software concretos, con base a la cual otro proyecto de software puede ser mas
facilimente organizado y desarrollado. Tipicamente, puede incluir soporte de programas,
bibliotecas, y un lenguaje interpretado, entre otras herramientas, para asi ayudar a
desarrollar y unir los diferentes componentes de un proyecto.

Representa una arquitectura de software que modela las relaciones generales de las
entidades del dominio, y provee una estructura y una especial metodologia de trabajo,
la cual extiende o utiliza las aplicaciones del dominio (8).

1.2.5 Estructura Organizacional.

Una estructura es un patrén establecido de relaciones entre los diferentes
componentes o partes que conforman la organizacion y en la misma se representa el
funcionamiento interno y se infiere de las operaciones reales y el com portamiento de la
organizacion; también es una forma de dividir, organizar, coordinar las actividades e
indicar la organizacion jerarquica y funcional de la empresa.

La estructura formal expresa los procesos de accién mutua entre sus miembros, define
las especialidades de trabajo y las lineas de comunicacién. Los procesos reales sin
embargo, no siempre siguen estas lineas de interaccion, sino que se entremezclan con
procesos informales. Asi, la estructura formal (prevista) se convierte en la estructura
real con la intervencién de los miembros de la organizacion (9).

1.2.6 Administracion.

La Administracién es el proceso cuyo objeto es la coordinacion eficaz y eficiente de los
recursos de un grupo social para lograr sus objetivos con la maxima productividad.

La administracion se define como "el proceso de estructurar y utilizar conjuntos de
recursos orientados hacia el logro de metas, para llevar a cabo las tareas en un entorno
organizacional" (10).
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1.2.7 Sistemas Analizadores de Registros Proxy.

Los sistemas analizadores de registros proxy son programas informaticos utilizados
principalmente por empresas u organizaciones que han modernizado su accionar
ubicandose en Internet para el analisis de los registros de navegacion de los usuarios
de la institucién. Estos sistemas brindan una serie de reportes con el objetivo de
visualizar informacion importante y necesaria en la toma de decisiones claves, que
influyen en el correcto desempefio de las empresas.

Un sistema de analisis de registros proxy es una aplicacién avanzada para el procesoy
analisis de registros, informes y registros de eventos. El programa esta orientado
especialmente a los registros de navegacion almacenados por servidores proxy,
permitiéndole al administrador del sistema obtener informacion fidedigna respecto a la
navegacion y el funcionamiento de la navegacion de los usuarios en la institucion a
través de Internet. La interfaz de administracion es de vital importancia para estos
sistemas ya que permite al usuario administrador la gestion de los reportes de
navegacion y de los diferentes procesos del sistema.

1.3 Andlisis de soluciones existentes en el mundo.

El desarrollo de este epigrafe se centra principalmente en el analisis de soluciones
existentes a nivel mundial que son utilizadas para procesos de andlisis de los registros
de navegacion. Tres de estas aplicaciones fueron seleccionadas debido a que han sido
planteadas de tal manera que se pueden ajustar para darle solucion al problema a
resolver planteado en el presente trabajo. Haciendo énfasis en el estudio de la
administracion y la gestion de usuarios, se exponen a continuacion algunas propuestas

de estas aplicaciones en calidad de soluciones existentes.

1.3.1 Sawmill.
Sawmill es una aplicacion de andlisis inteligente de registros de navegacion, orientada

especialmente al andlisis de los registros de servidores web, pero se puede utilizar para
trabajar con cualquier tipo de registros.

Caracteristicas.

Esta aplicacion esta especialmente disefiada para analizar los registros de navegacion
y de acceso a servidores web, pero puede procesar cualquier registro web. Se ejecuta

como un programa CGI” (Common Gateway Interface) en un servidor web, y publica

7 Por sus siglas en inglés Common Gateway Interface (Interfaz de Entrada Comn)
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una intuitiva interfaz gréafica de usuario, que puede utilizarse desde cualquier navegador
para configurar y ejecutar Sawmill o para ver estadisticas de paginas. Las estadisticas
son jerarquicas, atractivas y poseen enlaces que facilitan la navegaciéon. El programa
incluye una completa documentacién a pesar de encontrarse en idioma inglés (11).

Utilidades.

Sawmill ofrece un gran nimero de opciones, incluida una base de datos persistente, el
control sobre la apariencia de las paginas de estadisticas y diversas opciones de
filtrado sobre los registros. Al concluir su instalacibn muestra una interfaz en el
navegador web que presenta, en un cuadro de seleccion de opciones ubicado a la
izquierda, una serie de estadisticas posibles:

e Cantidad de visitas por hora, por dia, por mes.

e Horas pico y horas de baja audiencia.

e Paginas mas visitadas.

e Paginas de entrada y salida mas frecuentes del sitio.

e Utilizacion de buscadores, clasificacion de palabras clave empleadas para buscar.

Gestion de Usuarios

La aplicacién posee un editor de administracién de usuario para la administraciéon y
notificacion sobre el acceso de los usuarios a la web pero no posee la gestién de
grupos de usuarios de navegacion. Asigna permisos de navegacion a usuarios para
gue estos cumplan con las directrices de seguridad de la institucion y permite la
aplicacion de diferentes reglas de acceso para los usuarios que navegan a través del
sistema, facilitando la auditoria de las actividades en la Web dirigida a usuarios.

10
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Interfaz grafica principal del software.
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Figura # 1 Interfaz principal de la aplicacion Sawmill.

1.3.2 OpenLDAP.

OpenLDAP es una implementacion libre y de codigo abierto del protocolo LDAP
(Lightweight Directory Access Protocol) desarrollada por el proyecto OpenLDAP. Esta
liberada bajo su propia licencia OpenLDAP Public License. LDAP es un protocolo de
comunicacion independiente de la plataforma. Muchas distribuciones GNU/Linux
incluyen el software OpenLDAP para el soporte LDAP. Este software corre en
plataformas BSD, AIX, HP-UX, Mac OS X, Solaris, Microsoft Windows (NT y derivados,
incluyendo 2000, XP, Vista), y z/OS (12).

Un directorio LDAP es una base de datos optimizada para la lectura y busqueda de
informacion que almacena la informacion de manera jerarquica. Los directorios
soportan opciones avanzadas de filtrado. Generalmente no soportan transacciones
complejas que si ofrecen los sistemas de gestion de bases de datos disefiadas para
procesar un gran volumen de actualizaciones. Los cambios en la informacién
almacenada en un directorio suelen ser del tipo “o todo o nada", es decir, cambios de
las ramas del arbol DIT (Directory Information Tree) completamente, pero, aunque no
estén optimizados para ello, los directorios pueden permitir cambios muy especificos.
Los directorios estan preparados para dar una respuesta rapida a un gran volumen de
basquedas. Disponen de mecanismos de replicacion de la informacion en varios
servidores para incrementarla disponibilidad y fiabilidad del servicio mientras se reduce
el tiempo de respuesta (13).

Basicamente, Open LDAP posee tres componentes principales:

11
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e slapd - Dominio de servidor y herramientas.
e Bibliotecas que implementan el protocolo LDAP.

e Programas cliente: Idapsearch, I[dapadd, Idapdelete, entre otros.

Adicionalmente, el proyecto Open LDAP es anfitrion de los subproyectos:
o JLDAP (biblioteca de clases LDAP para Java).
e JDBC-LDAP (controlador Java JDBC — LDAP).
e Idapc++ (biblioteca de clases LDAP para C++).

Gestion de Usuarios

El directorio dispone de tres backend independientes para almacenar informacion de
los usuarios de la red, los parametros de calidad para cada una de las clases de
servicio y las politicas respectivamente.

1. Informacién de usuarios: Se almacenan los nombres de usuario, contrasefias, grupo
al que pertenecen y que SLS tienen asignado.

2. Informacién de los SLS: Contiene los pardmetros de rendimiento de trafico y de
funcién de policia para cada una de las clases de servicio.

3. Politicas: Los documentos PCLS (14) y PCELS (15) definen el modo de almacenar
estas politicas en el directorio. Actualmente hay almacenadas politicas de control de
admision y politicas de gestion.

Estructura del directorio

Los servidores LDAP almacenan la informacion en una estructura de datos jerarquica
(Ver figura 2). Esta estructura puede ser distribuida, o sea, puede existir un servidor
LDAP que contenga un subarbol de otro. El servidor, al recibir una consulta de un
cliente, le responde o le indica donde puede encontrar la respuesta. Los objetos se
almacenan en entradas y cada entrada posee un conjunto de atributos y un Nombre
Distinguido (DN, por sus siglas en inglés) que la identifica univocamente.

12
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Organizacion
o=uci,c=cu
I 2 1 .
ou=Estudiantes ou=Profesores
8 4
| 1 p
uid=usuario1 uid=usuario2 uid=usuario3
cn=Juan cn=Pedro cn=Tomas
< J

Figura # 2 Estructura de Directorio en un servidor LDAP.

Los datos del directorio se representan mediante atributos y sus valores. Algunos de
los tipos de atributos mas comunes son:
* uid: Usuario (en el caso del Directorio Activo se emplea el atributo

samaccountname)

* ou: Unidad Organizacional
* 0: Organizacion

* c: Pais

* cn: Nombre comun

» givenname: Nombre de pila
* sn: Apellidos

* mail: Direccién de correo electrénico.

Los datos de un directorio LDAP pueden ser exportados a un fichero en formato LDIF8.
LDIF es un formato utilizado para la realizacion de operaciones por lotes entre
directorios segun los estandares del protocolo LDAP. LDIF puede utilizarse para
exportar e importar datos del directorio y permite llevar a cabo operaciones como
agregar, crear o modificar (16).

1.3.3 Webmin.

Webmin es una interfaz basada en web para la administracion de sistemas Unix,

consiste en un servidor simple y un nimero de programas CGI que directamente ponen

8 Por sus siglas en inglés LDAP Interchange Format (Formato de Intercambio LDAP)

13



Capitulo #1 — Fundamentacion Teorica

al dia archivos de sistema. Con esta herramienta se pueden configurar los permisos
para usuarios y grupos o configurar el funcionamiento de los servidores que se
encuentran funcionando en el sistema, cuotas de espacio del disco, servicios, archivos
de configuracion y apagado del equipo entre otros.

Webmin tiene una estructura por modulos para administrar una amplia variedad de
herramientas como Apache, PHP, MySQL, PostgreSQL, DNS, Samba y DHCP entre
otras. Ademas de permitirle al usuario la completa configuracion y personalizacion de
los servicios, le brinda la opcién de administrar el sistema completamente desde un

host remoto a través de la interfaz web de la aplicacion (17).
Gestion de Usuarios.

El usuario por defecto es el root, una vez que se entra en Webmin se puede crear uno
0 varios usuarios de administracion para Webmin. En el caso de que se olvide la
contrasefia de acceso y se tenga acceso como root al ordenador, se puede crear una

nueva utilizando el comando:

[ /usr/share/webmin/.changepass.pl/etc/webmin usuario contrasefia ]

En el médulo usuarios de Webmin se encuentran las diferentes opciones disponibles
para definir y configurar los usuarios que tendran acceso a Webmin. Permite al
administrador del sistema crear diferentes usuarios para determinadas tareas. Por
ejemplo, si el ordenador se utiliza como servidor de correo, se puede crear un usuario
gue tan solo tenga acceso al médulo de administracion de Exim, o si se emplea como
servidor de impresién se puede crear un usuario que administre las colas de impresion.
De esta forma es posible crear diferentes usuarios en funcion de los modulos a los que
tendran acceso, delegando facilmente la administracion de determinados servicios del
ordenador a diferentes usuarios y siendo posible incluso determinar qué aspectos de

un determinado servicio podra administrar.

14
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Interfaz grafica principal del software.
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Figura # 3 Interfaz grafica principal de Webmin.

1.3.4 Observaciones del estudio de las soluciones existentes.

El estudio de las soluciones existentes en el mundo que permiten la administracion de
usuarios y grupos de usuarios, ha posibilitado la opcidén de identificar caracteristicas
gue deriven en funcionalidades a incluir en la solucién; a partir del estudio de la
herramienta OpenLDAP se decidio gestionar la informacion de los usuarios y grupos de
usuarios en forma de arbol jerarquico. Observando el funcionamiento de los modulos
de administracion de la aplicacion Webmin se decidio crear diferentes usuarios para la
gestion de la estructura y la informacion de los usuarios, asi como sus permisos para la
interaccién con el sistema. Como no se ha encontrado una herramienta que pueda ser
utilizada integramente en la solucion del problema planteado, se evidencia la necesidad
de crear una herramienta o método propio.

1.4 Andlisis de soluciones existentes en Cuba.

El desarrollo de este epigrafe se centra principalmente en el analisis de soluciones
existentes en el ambito nacional que son utilizadas para realizar el analisis de los
registros. Haciendo énfasis en el estudio de la administracion y la gestion de usuarios,

se exponen a continuacion las siguientes aplicaciones en calidad de soluciones
existentes.

1.4.1 AiresProxy.

AiresProxy permite a directivos y empresarios contar con una herramienta auxiliar para

la toma de decisiones administrativas sobre el andlisis de los registros proxy de la

15
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empresa, ademas los usuarios comunes pueden en todo momento tener conocimiento
sobre su acceso a Internet, lo que les posibilita detectar alguna irregularidad o violacion
gue se genere en el uso de sus cuentas.

Caracteristicas.

El sistema AiresProxy cuenta con tres modulos:

1. El motor de segmentacion de registros encargado de filtrar todos los registros que
provienen del servidor proxy, realizando su salva en la base de datos y
actualizando la cuenta de los usuarios en caso de que la empresa o institucion

cuente con una navegacion por cuotas.

2. El motor de mantenimiento a la base de datos que se responsabiliza de eliminar los
registros que lleven cierto tiempo almacenado, este tiempo es definido por el
administrador de red o el encargado del sistema mediante un fichero de
configuracion.

3. El sistema de andlisis y presentacion de datos mediante una interfaz web que
muestra a los usuarios los reportes de su navegacion a traves del proxy.
Utilidades.

Los datos generados por el servidor proxy son procesados a travées de un DEMONIO
gue se ejecuta cada un tiempo determinado. Se recomienda la ejecucion del DEMONIO
cada 1 minuto con el objetivo de tener los datos actualizados con solo un minuto de
desfasaje, sin embargo se puede dar la posibilidad de que los reportes sean brindados
en tiempo real.

Permite la generacion de reportes dindmicos sobre los registros de navegacion de los
usuarios ofreciendo informacién detallada del dominio, el IP, la fecha y hora de las

peticiones ademas de la cantidad de datos trasmitida entre el cliente y el servidor.
Gestidon de Usuarios y Grupos.

La aplicacién posee un editor de administracion de usuario para la administracion y
notificacion sobre el acceso de los usuarios a la web pero no realiza la gestién de
grupos de usuarios de navegacion, los dominios o sus categorias.
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Interfaz grafica principal del Software.

Fecha inicial

Fecha final

il Introduce un rango de fecha

alos do
para mostrar
er usad

Figura # 4 Interfaz grafica principal de AiresProxy.
1.4.2 SmartKeeper.

SmartKeeper es un filtro de contenido web que permite aplicar las politicas de uso
aceptable de Internet (AUP por sus siglas en inglés) en una instituciéon. Esta disefiado
para interactuar como una lista de control de acceso (ACL por sus siglas en inglés) del
servidor Squid proxy; cuenta fundamentalmente con una base de datos de URL
clasificadas que rigen el acceso de los usuarios asi como una interfaz que facilita las
tareas de administracion. Su arquitectura en forma de plugin permite afiadir nuevas
caracteristicas sin necesidad de modificar las actuales y el desacoplamiento entre sus
componentes permite la distribucion de los mismos en la red. Dicho sistema permite
mejorar la productividad de los usuarios en los centros de trabajo asi como hacer un
uso sano y saludable de Internet tanto para el usuario como para la institucion (18).

Caracteristicas.

v' Soporte para usuarios de tipo IP.

Es una caracteristica muy util en instituciones donde el control de navegaciéon de
Internet no se hace a través de usuarios. Los cibercafés o locales publicos de
acceso a Internet constituyen buenos ejemplos donde se pudiera establecer
diferentes configuraciones de navegacion segun las direcciones fisicas de las

maquinas.
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Creacion de politicas dinamicas.

Esta caracteristica le permite al sistema adaptarse a practicamente cualquier
entorno, el administrador podra implementar la AUP de la institucion.

Restricciones de acceso por tiempo y por subredes. Creacion de
excepciones, expresiones regulares, restricciones de ficheros y escaneo de

virus.

De manera adicional se pueden afiadir reglas personalizadas en el tiempo para la

denegacion de ficheros y el escaneo de virus.

Redirector en forma de plugins (C++).

El nucleo del sistema se encuentra desarrollado en forma de plugin, permitiendo
asi que al sistema se puedan afiadir nuevas caracteristicas sin modificar la l6gica
actual del sistema.

Sistema de cuotas.

Cuenta con un sistema de cuotas que le permite hacer configuraciones bastante
avanzadas. Permite la definicion de cuotas por tiempo y por megas y por la
combinacion de ambas cosas.

Reportes de funcionamiento.

Cuenta con un médulo para conocer el funcionamiento de Squid, elemento que

permite en ciertas circunstancias latoma oportuna de decisiones.

Instalacién como componente y distribuida.

El sistema podra ser instalado como componente en una PC previamente
instalada, permitiendo asi conservar las configuraciones de los administradores en
sus servidores. Al mismo tiempo el sistema podra quedar distribuido en la red,
contribuyendo a un mejor aprovechamiento del hardware segun los requerimientos

de algunos de los componentes del sistema.

Andlisis del tréfico entrante de Internet (Protocolo ICAP):

En analisis del trafico entrante de la red amplia el espectro de posibilidades en
cuanto a la incorporacion de nuevas funcionalidades al sistema. El andlisis de

virus, deteccion automatica de proxy anénimos y restricciones de ficheros.
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Gestion de Usuarios y Grupos.

La aplicacion cuenta con un médulo de administracion que permite gestionar las
politicas de navegacion que se aplican a los usuarios, la cuota que se le asigna para el
acceso a laWeb y los permisos de navegacion para asi implementar la politica de uso
aceptable de Internet de forma sencilla a través de la IAW (Interfaz de Administracion
Web) de SmartKeeper. Entre las diversas opciones que nos brinda el sistema se
encuentra la de sincronizar los usuarios a partir de un servidor LDAP agilizando el
proceso de registro y control de la navegacion en la institucion.

Interfaz grafica principal del Software.

LDAP Users LDAP Setting
Ldap List

[l Usuario  Nombre Agrupar Acciones Filtrar
7] matildemo Matilde Montes De Oca Boicet Direccion Formacion Profesional % Import Usuatio
[ mereyt Francisca Mercedes Tafio Lazo  Direccion Formacion Profesional % Import Nombre
7] yvonne  Yvonne Caridad ColladaPefia  Consejo Universitario % Import Apellido(s)
[[] manueliv Manuel Rivero Diaz Direccion Formacion Profesional . Import Corren
[7]  patvarez  Pedro Alvarez Bameras Direccion Formacion Profesional } Import

Agrupar -
[ viviam Viviam Schaffhausen Ortega QUsers % Import

Campos Usuario
[] nelsonft  Nelson Fernandez Tamayo NoCitizenID % Import Mombre

rupar
[ madi Madiledis Sanchez Velizquez ~ Direccion General Alimentos % Import
idy 2 I O

[l rpramos  Rislaidy PerezRamos 2008 L Import Restablecer
[[] mariled  Mariled Albelo Rodriguez Direccion Residencia % Import
11715 resultados (pigina 1/1172) Resultados por pigina 10 ~ @A123450 @
Selecciona una accidn - &3 Update list from Ldap % Import all

Figura # 5 Interfaz grafica principal de SmartKeeper.

1.4.3 Observaciones del estudio de las soluciones existentes.

El estudio de las soluciones existentes en Cuba ha permitido identificar algunas
caracteristicas a incluir en la solucién, como la posibilidad de sincronizar las areas y los
usuarios a partir de un servidor LDAP a partir del analisis del sistema SmartKeeper. Sin
embargo, no se usa este moédulo para la sincronizacion de usuarios en la solucion,
dado que omite el agrupamiento de usuarios a partir de las areas logicas o grupos
definidos en el servidor, como no se ha encontrado una herramienta que pueda ser

utilizada integramente en la solucién del problema a resolver, se evidencia la necesidad
de crear una herramienta o0 método propio.
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1.5 Metodologia de Desarrollo.

El empleo de una metodologia de desarrollo de software es un aspecto muy
importante, ya que indica el camino a seguir para obtener un producto con calidad.
Existen dos grandes enfoques, las metodologias tradicionales y las metodologias
agiles. Las metodologias tradicionales estan pensadas para el uso exhaustivo de
documentacién durante todo el ciclo del proyecto, en cambio, las metodologias agiles
centran su atencion en la capacidad de respuesta a los cambios, la confianza en las

habilidades del equipo y a mantener una buena relacion con el cliente (19).

OpenUP.

OpenUP es un proceso agil y unificado, que contiene el conjunto minimo de practicas
gue ayudan a los equipos a ser mas eficaces en el desarrollo de software. La
metodologia fue seleccionada debido a que establece una filosofia pragmatica y agil
gue se centra en la naturaleza colaborativa de desarrollo de software, ademas se trata
de una herramienta agnéstica, que puede utilizarse tal cual o ampliarse para tratar una

amplia variedad de tipos de proyecto.

El OpenUP esté organizado en dos dimensiones diferentes pero interrelacionadas: el
método y el proceso. El contenido del método es donde los elementos del método
(roles, tareas, artefactos y lineamientos) son definidos, sin tener en cuenta como son
utilizados en el ciclo de vida del proyecto. El proceso es donde los elementos del
meétodo son aplicados de forma ordenada en el tiempo. Muchos ciclos de vida para
diferentes proyectos pueden ser creados a partir del mismo conjunto de elementos del
método.

Principios del OpenUP

e Colaborar para alinear intereses y para compartir conocimiento.

e Balancear las prioridades para maximizar las necesidades de los stakeholder.
e Centrado en la Arquitectura.

e Desarrollo lterativo.
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Beneficios en el uso del OpenUP.

e Es apropiado para proyectos pequefios y de bajos recursos, permite disminuir las
probabilidades de fracaso en los proyectos pequeiios e incrementar las

probabilidades de éxito.
e Permite detectar errores tempranos a través de un ciclo iterativo.

e Evita la elaboracion de documentacion, diagramas e iteraciones innecesarios

regueridos en la metodologia RUP.

e Por ser una metodologia agil tiene un enfoque centrado al cliente y con iteraciones

cortas.

OpenUP es un proceso minimo, completo y extensible. Promueve técnicas agiles y
principios, mientras que tiene un ciclo de vida probado y estructurado que hace
hincapié en la continua entrega de software que es valioso para los interesados en el
desarrollo rapido de aplicaciones de calidad. Ademas es la metodologia empleada para
el trabajo en el proyecto productivo en el cual se desenvuelve el problema a resolver

para la presente investigacion(20).

1.6 Andélisis del soporte tecnolégico para el desarrollo del software.

La seleccion de las tecnologias a utilizar en el desarrollo de un software es un paso
muy importante, ya que influye directamente en la calidad del producto final y en el
esfuerzo necesario para obtenerlo. La interfaz web de presentacion de datos de

AiresProxyAudit fue creada usando el framework Symfony 2 y el lenguaje de
programacion PHP.

1.6.1 Marco de Trabajo (framework).

Un framework es una estructura conceptual y tecnolégica de soporte definido,
normalmente con artefactos o modulos de software concretos, con base a la cual otro
proyecto de software es mas facilmente organizado y desarrollado. Puede incluir
soporte para programas, bibliotecas, y un lenguaje interpretado, entre otras
herramientas, que contribuyan a desarrollar y unir los diferentes componentes de un
proyecto. Dicho de otro modo, es un producto que se utiliza como base para la
programacion avanzada de aplicaciones, que aporta funciones o cédigo para realizar
las tareas mas bésicas, puesto que en el propio framework ya hay implementaciones
gue estan probadas, funcionan y no es necesario volver a programarlas. Para el
desarrollo de este trabajo se propone la utilizacion de los framework que se relacionan
a continuacion.
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Symfony 2.0.

Symfony es un framework disefiado para optimizar el desarrollo de aplicaciones web.
Entre sus caracteristicas se encuentra la de separar la légica de negocio, la légica de
servidor y la presentacion de la aplicacion web, asi como proporcionar varias
herramientas y clases encaminadas a reducir el tiempo de desarrollo de un sistema
web complejo; ademas, automatiza las tareas mas comunes, permitiendo al
desarrollador dedicarse por completo a los aspectos especificos de cada aplicacion.

Symfony esta desarrollado completamente con PHP 5. Ha sido probado en numerosos
proyectos reales y se utiliza en sitios web de comercio electronico de primer nivel; es

compatible con varios gestores de bases de datos, como MySQL, PostgreSQL, Oracle
y SQL Server de Microsoft (21).

Caracteristicas de Symfony (22):

e F&cil de instalar y configurar en la mayoria de las plataformas (y con la garantia de
gue funciona correctamente en los sistemas Windows y Unix estandares).

e Independiente del sistema gestor de bases de datos.

e Sencillo de usar en la mayoria de los casos, pero lo suficientemente flexible como
para adaptarse a los casos mas complejos.

e Sigue la mayoria de las mejores practicas y patrones de disefio para la web.

e Preparado para aplicaciones empresariales y adaptables a las politicas y

arquitecturas propias de cada empresa, ademas es lo suficientemente estable como
para desarrollar aplicaciones a largo plazo.

e Facil de extender, lo que permite su integracion con librerias desarrolladas por
terceros.

jQueryUl 1.9.0

jQuery es un framework para el lenguaje JavaScript, que implementa una serie de
clases para programar sin tener en cuenta el navegador para el cual estara destinada
la aplicacion. Ofrece una infraestructura que facilita la creacion de aplicaciones
complejas del lado del cliente. jQuery ayuda a la creacion de interfaces gréficas de
usuario, efectos dindmicos, aplicaciones que hacen uso de Ajax. Este framework tiene
licencia para su uso en cualquier tipo de plataforma.
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jQuery Ul es una biblioteca de componentes para el framework jQuery que le afiaden a
este un conjunto de plugins®, widgets 1° y efectos visuales para la creacion de
aplicaciones web.

JgueryTreeview es una libreria del framework que permite una transformacion ligera y
flexible de una lista desordenada en un arbol expandible y plegable, ideal para mejoras
de navegacion discreta. Proporciona algunas opciones de personalizacion, una
extension arbol-asincrono y una extension experimental para ordenar. Esta libreria
soporta ademas el uso de animaciones. Toma una lista desordenada y hace que los
elementos se muestren de una forma plegable, permitiendo expandir y contraer el arbol
de elementos segun se requiera. También permite afiadir clases y reglas para los
elementos raiz y permite mostrar el arbol completo creando una vista de los elementos

padres con sus respectivos hijos de una forma jerarquica (22).

Bootstrap 2.2.2

Bootstrap es un framework desarrollado para simplificar el proceso de creacion de
disefios web. Para ello ofrece una serie de plantillas CSS' y de ficheros JavaScript que
permiten conseguir interfaces web que funcionen en los navegadores actuales; un
disefio que pueda ser visualizado de forma correcta en distintos dispositivos y a
distintas escalas y resoluciones; una mejor integracion con las librerias usadas
habitualmente, como por ejemplo jQuery; un disefio sélido basado en herramientas
actuales y potentes, o estandares como CSS3/HTML52.

Justificacion de la seleccion

Para los desarrolladores el empleo del framework agiliza y facilita el trabajo;

mayormente son utilizados con el objetivo de evitar la redundancia de coédigo y
fomentar la reutilizacion. La seleccion de los framework anteriores se sustenta en que:

v" Symfony ha sido solicitado por el usuario final, pues tiene referencias de que es
facil de instalar y configurar en la mayoria de las plataformas, es independiente del
sistema gestor de bases de datos, es sencillo y flexible, implementa |la mayoria de

las mejores practicas y patrones de disefio para la web. Asimismo esta preparado

9 Médulos de hardware o software que afiaden una caracteristica o un servicio especifico a un
sistema més grande.

10 pequeiia aplicacion o programa, usualmente presentado en archivos o ficheros pequefios
utilizados para dar facil acceso a funciones frecuentemente usadas y proveer de informacion
visual.

11 Siglas del Inglés Cascade Style Sheet (Hojas de Estilo en Cascada).

12 Siglas del Inglés Hyper Text Markup Language (Lenguaje de Marcado de Hipertexto).
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para aplicaciones empresariales y es adaptable a las politicas y arquitecturas
propias de cada empresa.

v' Symfony, para los desarrolladores genera un cédigo facil de leer y permite un
mantenimiento sencillo. Es facil de extender lo que posibilita su integracion con
librerias desarrolladas por terceros.

v" jQueryUl permite la creacion de interfaces graficas de usuario con efectos
dindmicos y visuales compatibles con los navegadores especificados por el cliente y
mucho mas atractivos para el usuario. Ademas la libreria JgueryTreeview se utiliza
para la presentacion de la estructura organizacional en forma de arbol jerarquico.

v' Bootstrap facilita el trabajo con el lenguaje CSS garantizando la compatibilidad
entre dispositivos a distintas escalas y resoluciones.

1.6.2 Lenguajes de programacion.

Los lenguajes para la Web son aquellos asimilados directamente por el navegador y
gue no necesitan pre tratamiento. En la actualidad existe una gran diversidad de ellos,
gue han surgido como consecuencia de las tendencias y necesidades de las distintas

plataformas de desarrollo. El uso de estos lenguajes permite un disefio 6ptimo,
eficiencia, seguridad y dinamismo en las aplicaciones web.

PHP 5.4,

PHP es un lenguaje orientado al desarrollo de aplicaciones web dindmicas con acceso
a informacion contenida en bases de datos. Es sencillo y facil de aprender, ademas de
poseer una amplia documentacion en su sitio web oficial. Entre sus caracteristicas
esenciales destaca el hecho de ser libre, multiplataforma, permitir el manejo de
excepciones y aplicar técnicas de la programacion orientada a objetos.

PHP 5 es la version mas reciente de un lenguaje util para la creacion de aplicaciones
web; se trata de una renovacion total que se ha extendido a numerosos aspectos,
como la interaccion con otras tecnologias y la sintaxis de orientaciébn a objetos.
Independientemente de sus potencialidades es imprescindible en caso de la utilizacion

del framework de desarrollo Symfony.
Ventajas (21):

1. Velocidad: esta escrito en C, por lo que se ejecuta rapidamente utilizando poca
memoria.
2. Estabilidad: utiliza su propio sistema de administraciéon de recursos y dispone de un

sofisticado método de manejo de variables, conformando un sistema robusto y
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estable.

3. Simplicidad: los usuarios con experiencia en C y C++ podran utilizar PHP
rapidamente debido a que la sintaxis es similar.

4. Puede interactuar con varios motores de bases de datos relacionales tales como
MySQL, MS SQL, Oracle, Informix, PostgreSQL y ademés Bases de Datos no
Relacionales como MongoDB.

5. Lenguaje de cdédigo abierto, lo que posibilita la actualizacién y correccion de
problemas por la amplia comunidad con que cuenta.
6. Multiplataforma, permite ser ejecutado bajo varias versiones de Unix, Windows y

Macintosh.

Desventajas (21):

1. Todo el trabajo lo realiza el servidor ya que el cédigo PHP se ejecuta en este. Por

tanto, puede ser mas ineficiente a medida que las solicitudes aumentan.

2. Lalegibilidad del cédigo puede verse afectada al mezclar sentencias HTML y PHP.

HTML 5.

HTML es el lenguaje de marcado predominante en el desarrollo de paginas web; HTML
5 es una actualizacion de HTML, el lenguaje en el que es creada la web. También es
un término de marketing para agrupar las nuevas tecnologias de desarrollo de
aplicaciones web: HTML 5, CSS 3 y Javascript. Aunque aun es un lenguaje en
desarrollo, los principales navegadores, en sus Ultimas versiones, reconocen muchos
de los elementos que aporta. Entre sus caracteristicas resalta la reduccion de la

necesidad de plugins externos y un mejor manejo de errores Yy validaciones.

CSS3.

CSS es un lenguaje para definir el estilo o la apariencia de las paginas web escritas
con HTML o de los documentos XML*3, Concede separar el contenido de la forma, a la
vez que permite a los disefiadores mantener un control mucho mas preciso sobre la
apariencia de las paginas web. Su novedad mas importante consiste en la
incorporacion de mecanismos para mantener un mayor control sobre el estilo con el
que se muestran los elementos de las paginas, sin tener que recurrir a trucos que a

menudo complicaban el codigo.

13 Siglas del Inglés Extensible Markup Language (Lenguaje de Marcas Extensible), es un
metalenguaje extensible de etiquetas, una manera de definir lenguajes para diferentes
necesidades.
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JavaScript

JavaScript es un lenguaje de programacion interpretado que se utiliza principalmente
para crear paginas web dinamicas. Permite mejoras en la interfaz de usuario y paginas
web para agregar funcionalidad, validar formularios y comunicarse con el servidor. Es
un lenguaje basado en prototipos, imperativo y dinamico. La mayoria de los

navegadores en sus Ultimas versiones interpretan codigo JavaScript.

Justificacion de la seleccion

Las aplicaciones web son una de las tendencias modernas en el desarrollo de
software. El uso de lenguajes para este tipo de implementaciones resulta indispensable
para el éxito del presente trabajo. La seleccion de los lenguajes anteriores se sustenta

en que:

v" El uso de Symfony como framework de desarrollo deriva que sean empleados los
lenguajes de programacién: PHP, HTML, CSSy JavaScript.

v PHP: Symfony es un framework para PHP y este lenguaje proporciona a la
propuesta de solucion un alto grado de dinamismoy seguridad.

v' HTML permite definir la estructura y el contenido de las paginas, permitiendo

combinar textos, imagenes, sonidos, videos y enlaces a otras paginas.

v/ CSS pemmite la separacion entre las normas de presentacion y el contenido a
mostrar en la aplicacion.

v' JavaScript es el encargado de interpretar numerosas instrucciones y ejecutarlas
para realizar efectos y permitir la interaccion con las paginas web de una manera
mas dindmica.

1.6.3 Sistema Gestor de Base de Datos.

Un Sistema Gestor de Base de Datos (SGBD, en inglés DBMS: Database Management
System) es un sistema de software que permite la definicion de bases de datos; asi
como la eleccion de las estructuras de datos necesarios para el almacenamiento y
busqueda de los datos, ya sea de forma interactiva o a través de un lenguaje de
programacion. Un SGBD relacional es un modelo de datos que facilita a los usuarios
describir los datos que seran almacenados en la base de datos junto con un grupo de
operaciones para manejar los datos que se encuentran interrelacionados por las tablas
(22).

Base de datos no relacionales.

Las bases de datos No SQL son sistemas de almacenamiento de informacion que no
cumplen con el esquema entidad-relacion. Las bases de datos No SQL no imponen
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una estructura de datos en forma de tablas y relaciones entre ellas (no imponen un
esquema pre-fijado de tablas), en ese sentido son mas flexibles, ya que suelen permitir
almacenar informacion en otros formatos como clave-valor. Ademas de la carencia de
un esquema predeterminado, es que estdn pensadas para manipular enormes
volimenes de informaciébn de manera rdpida y estan preparadas para escalar
horizontalmente sin perder rendimiento.

Las caracteristicas principales de una base de datos No SQL (23):

1. Modelos de datos variables y flexibles: siempre hay un modelo, una estructura, pero
la rigidez del modelo relacional desaparece.

2. Escalabilidad sencilla, pueden responder a necesidades pequefias y a altos
volumenes de trabajo.

3. Alta velocidad de respuesta a peticiones.

4. Diferentes lenguajes de consulta (no SQL).

MongoDB.

Un estudio enfocado en las base de datos no relacionales arroja que MongoDB

constituye una solucion escalable y de alto rendimiento de almacenes de datos No
SQL.

Es un sistema de cdédigo abierto y escrito en C++, orientado al almacenamiento de
datos en documentos al estilo BSON para almacenar datos. El protocolo BSON, una
extension personalizada de JSON, soporta los tipos de datos adicionales (por ejemplo
Objectld, fecha y hora) que no forman parte de la especificacion JSON. Se destaca por
conservar los indices de todos los atributos y hacer mucho mas flexible la agregaciony
procesamiento de datos(23) .

MongoDB se basa en colecciones, 0 sea, los datos se agrupan en conjuntos llamados
"colecciones". Cada coleccion tiene un nombre Unico en la base de datos y puede
contener un numero ilimitado de documentos. Una coleccién es analoga a una tabla,
excepto que no tienen un esquema definido y un documento es el anélogo a una tupla
de una tabla.

Teniendo en cuenta las caracteristicas anteriormente descritas, se decide utilizar como
SGBD a MongoDB, por lograr un mejor manejo de la informacién frente a un volumen
considerable de datos, pues se utlizara para el almacenamiento de los datos
obtenidos de los registros de navegacion de los usuarios. Ademas de registrar la
informacion concebida de la estructura organizacional, los grupos de usuarios, los

dominios, las clasificaciones de dominios y las configuraciones de los diferentes
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factores de la cuota. Permite una facil integracion con el lenguaje de programacion
seleccionado, ademas de que el framework a utilizar, Symfony 2.0, posee soporte para
MongoDB.

1.6.4 Herramientas para el control de versiones.

Estos sistemas facilitan la administraciéon de las distintas versiones de cada producto
desarrollado, asi como las posibles especializaciones realizadas, ademas permiten
volver a una salva previa de los cambios en caso de error o pérdida de datos, ademas
de permitir el desarrollo colaborativo por varias personas en diferentes equipos.

Subversion.

Subversion es un sistema de control de versiones, libre y de cédigo abierto, el software
maneja ficheros y directorios sobre el tiempo creando un arbol de ficheros en un
repositorio central; el repositorio es como un ordinario servidor de archivos, salvo que
recuerda todos los cambios hechos a sus ficheros y directorios, esto permite recuperar
versiones antiguas de sus datos, o examinar la historia de cémo cambiaron sus datos
(25).

Subversion fue seleccionado como herramienta para el control de versiones debido a
gue se puede acceder a su repositorio a través de la red, lo que permite que pueda ser
utilizado por varias personas en diferentes equipos; la capacidad para que varias
personas puedan modificar y administrar el mismo conjunto de datos desde sus
respectivas ubicaciones fomenta la colaboracion en el desarrollo de proyectos, lo que
propicia progresar mas rapidamente sin un unico conducto a través del cual todas las
modificaciones deben ocurrir. Y debido a que el trabajo se versiona, no tienen por qué
temer que la calidad es la compensacion por la pérdida de ese conducto, si algun
cambio incorrecto se hace en los datos, simplemente se deshace el cambio volviendo a

una version anterior y se resuelve el problema.

RapidSVN.

RapidSVN es una veloz plataforma gréfica para el sistema de revisién de Subversion,
el software esté escrito en C++ utilizando el framework de desarrollo wxWidgets. Esta
aplicacion esta licenciada bajo la v3 GNU GPL.

Ventajas (26):

e Simple: Proporciona una interfaz facil de usar para las funciones de Subversion.
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e Eficiente: Sencillo para los principiantes, pero lo suficientemente flexible como para
aumentarla productividad de los usuarios de Subversion con experiencia.

e Portable: Funciona en cualquier plataforma en la que Subversion y wxWidgets

puede ejecutar: Linux, Windows, MacOS, Solaris, etc.

e Répido: Completamente escrito en C+ +.

Esta plataforma fue seleccionada como plataforma para la revisién de la herramienta
de control de versiones Subversion por las facilidades que ofrece a la hora de

interactuar con el mismoy lo sencillo de operar.
1.7 Herramientas para el desarrollo del software.

1.7.1 Sistema Operativo.

La plataforma seleccionada por los desarrolladores es Linux, especificamente el uso de
Debian. Esta distribucion GNU/Linux es caracterizada principalmente por ser un
proyecto netamente comunitario que a lo largo de los afios ha sido capaz de brindar
programas de calidad empaquetados en una distribucion igualmente de calidad
(27).Los sistemas UNIX ofrecen una gama de prestaciones en materia de seguridad,
operatividad, disponibilidad y flexibilidad que dotan a los desarrolladores de un entorno
de trabajo amigable y confiable lo cual facilita las condiciones de trabajo para el
desarrollo del software.

1.7.2 Entorno de Desarrollo Integrado (IDE).
Un Entorno de Desarrollo Integrado es una herramienta informatica que facilita el
trabajo a los programadores, brindandoles un conjunto de herramientas de

programacion.
NetBeans

NetBeans es un IDE gratuito y de cdédigo abierto, empleado en el desarrollo de
aplicaciones web, de escritorio y para méviles. Se encuentran disponibles versiones de
NetBeans para los sistemas operativos Windows, Linux, Macintosh y Solaris (28).

Para el desarrollo de la solucion se decide utilizar la version 7.2 de IDE, la base en la
gue se sustenta su eleccion es que permite desarrollar aplicaciones utilizando el
framework Symfony y ejecutar los comandos de este directamente desde la interfaz del
IDE. Por otra parte se posee gran dominio y experiencia en el uso de este IDE para el
desarrollo de aplicaciones web en PHP.
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1.7.3 Servidor Web.

El servidor HTTP Apache es un servidor web HTTP de cédigo abierto, para plataformas
Unix, Windows, Macintosh y otras, que implementa el protocolo HTTP/1.1 y la nocién
de sitio virtual, presenta entre otras caracteristicas altamente configurables, bases de

datos de autenticacion y negociado de contenido, pero no posee una interfaz grafica en
su configuracion (29).

Para el desarrollo de la soluciéon se decide utilizar Apache pues es un servidor de
arquitectura modular que permite la instalacion de diferentes modulos segun la

necesidad del usuario, lo cual facilita un mayor aprovechamiento de las prestaciones
que ofrece el servidor y por su experiencia en el trabajo con el mismo anteriormente.

1.7.4 Herramienta CASE.
Visual Paradigm para UML es una herramienta de disefio multiplataforma disefiada

para asistir el desarrollo de software. Soporta los principales estandares de la industria,
tales como; UML, SysML, BPMN, XMI(30).

Para el desarrollo de la solucién se decide utilizar Visual Paradigm para UML pues
ofrece un conjunto completo de herramientas que los equipos de desarrollo necesitan
para la captura de requisitos, planificacion de software, planificacién de pruebas,
modelado de clases, modelado de datos y otras actividades. Todas estas
caracteristicas unidas a la experiencia que se posee en la utilizacion de esta
herramienta apoyaron su eleccion.

1.8 Conclusiones parciales.

En este capitulo se estudiaron las disimiles aplicaciones existentes en el @mbito
nacional e internacional, analizando caracteristicas, ventajas y desventajas de cada
una de ellas. El estudio del estado del arte ha permitido identificar algunas
caracteristicas a incluir en la solucion al problema a resolver para la investigacion, pero
como no se ha encontrado una herramienta que pueda ser utilizada integramente en la
solucién, se evidencia la necesidad de crear una herramienta propia. Basado en este
estudio se concluye que es necesario desarrollar un modulo de administracién que
pueda ser integrado al sistema AiresProxyAudit, complementando asi su
funcionamiento. Para este proceso de desarrollo se utilizarA como metodologia
OpenUP, recurriendo al Visual Paradigm como herramienta de modelado, con la cual
se podra realizar el andlisis y disefio de la aplicacion a través del lenguaje de modelado
UML. Ademas utilizara el lenguaje de programacion PHP, para la implementacion del
maodulo en plataforma de desarrollo NetBeans.
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Capitulo #2 — Caracteristicas del sistema.

2.1 Introduccién.

Un flujo de trabajo es una relacion de actividades que producen resultados
observables. Dentro de los flujos de trabajo que propone OpenUP, se encuentra el de
Requerimientos, en él se establece qué tiene que hacer exactamente el sistema que
se construye, por lo que en el presente capitulo se realiza una descripcion del modulo
a desarrollar y se muestra el modelo de dominio para un mayor entendimiento del flujo
de trabajo del mismo. Se capturan los requerimientos funcionales y no funcionales, lo
gue permite identificar los casos de uso y sus descripciones.

Por ultimo se reflejan los artefactos modelados como resultado del flujo de Andlisis y
Disefio para la construccién de una aplicaciéon web. Ademas de los diagramas de
clases del disefio con estereotipos web y diagramas de secuencia, se tiene en cuenta,
el modelo de despliegue, para tener una mayor vision de los elementos que
interactian en el funcionamiento de la aplicacion.

2.2 Descripcion del médulo.

El médulo de administracion permitira gestionar la estructura organizacional de la
empresa, asignar permisos de auditorias sobre los diferentes departamentos de la
institucion y gestionar los usuarios que pertenecen a un departamento. Como un valor
agregado el modulo de administracién brindara varios reportes que visualizan

elementos administrativos y estructurales.

2.2.1 Descripcion de actores.

Actor Objetivo

Administrador Rol responsable de velar por el funcionamiento
apropiado del sistema, relacionado con la
configuracion, permisos y gestion de las
principales funcionalidades.

2.2.2 Modelado del dominio.

El modelo de dominio también conocido como Modelo Conceptual es una
representacion visual de los conceptos u objetos del mundo real, significativos para un
problema o area de interés. Este representa clases conceptuales del dominio del
problema, conceptos del mundo real, no de los componentes de software. Una clase
conceptual también conocida como entidad puede ser una idea o un objeto fisico

(simbolo, definicién y extension) (31).
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Teniendo en cuenta que la definicion de procesos y roles del negocio se hace dificil
encontrarlos, es necesario describir el funcionamiento de la aplicacion mediante una
serie de conceptos, entidades y sus relaciones, agrupandose en un modelo de
dominio con el fin de contribuir a la comprension del contexto del sistema.

usuarios_auditores

gestiona

0.°

contiene

1 2 ‘

administrador 1 gestiona estructura

¢

gestiona :
contiene

0.~

gestiona 1959 usuario_entidad

gestiona

1.7
categorias 152 dominlios

Rt =5

contiene

Figura # 6 Diagrama de Clases del Modelo del Dominio.

2.2.3 Descripcion de Clases del Modelo del Dominio.

Administrador: Es el usuario encargado de interactuar con el sistema.

Estructura: Es donde se almacenan las areas de la estructura.

Usuarios_auditores: Es donde se almacenan los usuarios con permisos de auditores.
Usuario_entidad: Se encarga de almacenar los usuarios de la estructura.

Dominio: Es donde se almacenan los dominios de navegacion.

Categorias: Es donde se almacenan las categorias en las que se reparten los

dominios de navegacion.
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2.3 Modelado del sistema.

2.3.1 Requisitos funcionales.

Los requerimientos funcionales son capacidades o condiciones que un sistema

determinado debe cumplir, estas capacidades dan la medida de la utilidad del sistema.

A continuaciéon se describen algunos de los requerimientos funcionales criticos del

sistema identificados (31).

RF #1 Adicionar entidad.

RF #2 Modificar entidad.

RF #3 Listar entidades.

RF #4 Eliminar entidad.

RF #5 Exportar estructura organizacional.
RF #6 Importar estructura organizacional
RF #7 Sincronizar estructura con LDAP
RF #8 Adicionar usuario a entidad.

RF #9 Modificar usuario.

RF #10 Buscar usuario.

RF #11 Mostrar usuarios.

RF #12 Eliminar un usuario

RF #13 Adicionar auditor a una entidad.
RF #14 Modificar auditores.

RF #15 Buscar auditor.

RF #16 Listar auditores.

RF #17 Eliminar auditor.

RF #18 Adicionar dominio.

RF #19 Listar dominio.

RF #20 Modificar dominio.

RF #21 Insertar categoria

RF #22 Listar categoria.
RF #23 Modificar categoria
RF #24 Eliminar categoria.

Adicionar entidad.

RF #1

El sistema debe permitir crear
guardar (a través de un campo de
entrada o a través de un fichero
yml) en la base de datos de

MongoDB las entidades que

conforman la estructural
organizacional (en forma de éarbol)

de una empresa.

Alta

Alta

Modificar entidad.

RF #2

El sistema debe permitir editar las
entidades y su informacion.

Alta

Alta

Tabla 1 Requerimientos Funcionales del Médulo de Administracion.

33




Capitulo #2 — Caracteristicas del sistema.

En caso de necesitar consultar los demas requisitos funcionales y sus descripciones
puede examinar el Anexo A.

2.3.2 Requisitos no funcionales.

Los requerimientos no funcionales detallan las propiedades o cualidades que el
producto debe tener y hacen al producto atractivo, facil de usar, rapido y confiable.
Como parte de la captura de requerimientos no funcionales se determinaron los

siguientes requisitos no funcionales (31).

Restricciones | RNF #8 | Restricciones de| e Lenguajes de programacion: el

de Disefio. disefio del Sistema lenguaje  definido para el

AiresProxyAudit. desarrollo del sistema es PHP. El
procesamiento de datos y la
obtencién de resultados se
implementaran en C++.

e Sistema Operativo: el sistema se
desarrollard sobre el Sistema
Operativo Linux. El producto final
podra ser instalado en Sistemas
Operativos  Linux, optimizado
para Centos 6.

e Control de versiones: como
sistema de control de versiones
se utiliza el Subversion (SVN).

e Herramienta de modelado: Se
utiliza Visual Paradigm para UML
5.0 en el disefio de diagramas y
artefactos.

e Sistema Gestor de Base de

Datos: MongoDB.

Tabla 2 Requerimientos no Funcionales del M6dulo de Administracion.

En caso de necesitar consultar los demas requisitos no funcionales y sus
descripciones puede examinar el Anexo B.
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2.4 Diagramade Casos de Uso del Sistema.

Los Casos de Uso son una técnica para capturar y especificar los requisitos del
sistema, asi como para guiar su disefio, implementacion y prueba. Cada Caso de Uso
facilita un escenario sin ambigtiedad en la interaccion entre el actor y el software, asi
como describe un conjunto de funcionalidades que el sistema desarrollado debe
poseer (32).

A continuacion se muestra el Diagrama de Casos de Uso del Sistema para el modulo,
en el cual muestra las interacciones entre los actores y los Casos de Uso del sistema
(CUS) (ver figura 7).

@ ------- <-<In::l—ua0->-)- o @
Administrador

<<|Include>>

Figura # 7 Diagrama de Casos de Uso del Sistema.
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2.4.1 Especificacion de Casos de Uso.

CU 1. Adicionar entidad.

Objetivo Crear y guardar la entidad (estructura organizacional en forma de

arbol) de una empresa.
Actores Administrador.

Resumen El caso de uso se inicia cuando el administrador desea crear la
estructura organizacional de la empresa, el sistema muestrala
interfaz correspondiente con la opcion Adicionar entidad, finaliza
asi el CU.

Complejidad Alta
Prioridad Critico
Precondiciones El administrador se ha autenticado en el sistema.
Postcondiciones Se adiciono la entidad (estructura organizacional) al sistema.

Flujo de eventos

Flujo normal de eventos

Actor Sistema

1. Selecciona la opcion “Crear entidad”.

2. Muestra la interfaz con la estructura
organizacional predefinida.

3. Crea la entidad base que representa la

empresa.

4, Verifica que los datos son correctos
y los guarda en la BD.

5. Muestra una vista en forma de arbol
con la estructura organizacional
creada.

6. Termina el CU.
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Flujos alternos

N° Evento 3a Crear entidad hijo.

Actor Sistema
1. Selecciona entidad padre.
2. Muestra la opcién “Crear entidad
hijo”.
3. Crea la entidad hijo. Ir paso 4.

N° Evento 3b Crear entidad a traves de fichero yml.

Actor Sistema

1. Carga fichero yml con la estructura

organizacional. Ir paso 4.

N° Evento 4a Datos incorrectos.

Actor Sistema

1. Muestra el siguiente mensaje: “Los
datos de la entidad son incorrectos”.
Ir paso 2.

Asuntos pendientes | Posibles mejoras al caso de uso.

Tabla 3 CU 1. Adicionar entidad.

CU 3. Listar entidad.

Objetivo Listar las entidades de una empresa.
Actores Administrador.
Resumen El caso de uso se inicia cuando el administrador desea listar las

entidades existentes, el sistema muestra la interfaz
correspondiente con la opcién Listar, finaliza asi el CU.

Complejidad Alta
Prioridad Critico
Precondiciones El administrador se ha autenticado en el sistema.
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Se ha insertado al menos una entidad.

Postcondiciones Se listaron todas las entidades existentes.

Flujo de eventos

Flujo normal de eventos

Actor Sistema

1. Selecciona la opcion “Listar entidad”.

2. Muestra todas las entidades existentes
con suinformacién (Nombre, usuarios

y auditores que contiene).

1. Termina el CU.

Asuntos pendientes | Posibles mejoras al caso de uso.

Tabla 4 CU 3. Listar entidad.

En caso de necesitar consultar las descripciones de los demas casos de uso puede

examinar el Anexo C.
2.5 Descripcion del sistema propuesto.

2.5.1 Patrones de diseiio implementados por Symfony 2.

¢Qué esun patron de disefio?

“Cada patrén, describe un problema que ocurre una y otra vez en nuestro entorno, y
describe el nucleo de la solucion al problema, de manera que puede utilizarse un
milldbn de veces, sin hacer lo mismo dos veces” (35). Los patrones de disefio
resuelven problemas comunes a partir de soluciones probadas mediante un disefio
orientado a objeto facilitando la reutilizacion de clases ya existentes. Dentro de los
elementos mas importantes que componen un patrén, se destacan el nombre del
patron, el problema que resuelve y la solucion al mismo.

El framework Symfony 2 implementa una serie de patrones de disefio que hacen su
arquitectura sea suficientemente robusta y a la vez flexible como para adaptarse a los
casos mas complejos. A continuacion se especifican algunos patrones y ejemplos de
uso dentro de la solucion propuesta:

Front Controller (Controlador Frontal): Es un patron de disefio web usado como

Gnico punto de entrada a la aplicacién. Realiza tareas comunes a todos los
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controladores, ejemplo, manejo de la seguridad, de las peticiones de los usuarios,
carga de la configuracion de la aplicacion y delega la responsabilidad de responder a
las peticiones al modulo especifico que tiene la accién enviada en la peticion.
Decorator (Envoltorio): Normalmente en las aplicaciones web existen contenidos
gue son comunes a todas las paginas que conforman la aplicacion. Symfony haciendo
uso de este patron de disefio estructural delimita el codigo comun en todas las
paginas (definido en un archivo global para todas las vistas denominado layout) del
cbédigo HTML generado como respuesta a una peticion determinada (denominado
plantilla). El contenido de la plantilla se integra en el layout, por lo que se puede
afirmar que el layout decora la plantilla.

Expert (Experto): Es un patron de asignacion de responsabilidades (GRASP, del
inglés General Responsibility Assignment Software Patterns) que delega las
responsabilidades a quién contiene la informacién necesaria para cumplirlas. Tal es el
caso de las clases que genera la libreria Doctrine con todas las operaciones o
métodos utiles que consolidan un desarrollo agil y una abstraccion del sistema gestor
de bases de datos empleado.

Bajo Acoplamiento: El patrén bajo acoplamiento impulsa la asignacion de
responsabilidades de manera que su localizacién no incremente el acoplamiento hasta
un nivel que lleve a los resultados negativos que puede producir un acoplamiento alto.
No soporta el disefio de clases que son mas independientes, lo que reduce el impacto
del cambio. EI mismo no se puede considerar de manera aislada a otros patrones
como el Experto o el de Alta Cohesion, sino que necesita incluirse como uno de los
diferentes principios de disefio que influyen en una elecciéon, al asignar una
responsabilidad.

Se evidencia en todo el sistema ya que las clases controladoras del sistema no se
relacionan entre si, lo que disminuye las dependencias entre las mismas al nivel de no
existir alguna.

Alta Cohesion: Este patrén es un principio a tener en mente durante todas las
decisiones de disefio. Constituye un objetivo subyacente a tener en cuenta
continuamente. Es un principio evaluativo que aplica un disefiador mientras evalla
todas las decisiones de disefio. Como beneficios que este aporta se pueden
mencionar:

v' Se incrementa la claridad y facilita la comprensién del disefio.
v' Se simplifican el mantenimiento y las mejoras.

v' Se soporta a menudo bajo acoplamiento.
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Se puede observar claramente en el sistema ya que cada clase controladora se ajusta
a manejar solo las responsabilidades correspondientes a las entidades con las que se
relaciona, ademas para cada pagina cliente existe una pagina servidora encargada de
manejar sus solicitudes poniéndose de manifiesto el patron de disefio alta cohesion.

Controlador: Es el encargado de asignar la responsabilidad del manejo de un
mensaje de los eventos de un sistema a una clase. La mayor parte de los sistemas
reciben eventos de entrada externa, en cualquiera de los casos que puedan existir, Si
se recurre a un disefio orientado a objetos, hay que elegir los controladores que
manejen esos eventos de entrada.

Se pone de manifiesto en todo el sistema ya que cada uno de los eventos generados
por el usuario es redirigido a una clase controladora que realice las operaciones
solicitadas, pero siempre manteniendo las clases controladoras sin saturarse es decir
siempre manteniendo la alta cohesion.

Creador: Este patron guia la asignacion de responsabilidades relacionadas con la

creacion de objetos. La intencién béasica del mismo es encontrar un creador que
necesite conectarse al objeto creado en alguna situacion, eligiéndolo como el creador.

Este patron es usado principalmente para el trabajo con las entidades que se guardan
en la base de datos, ejemplo de su utilizacién es en el caso de uso crear estructura,
ya que la clase EstructuraController es la encargada de crear los objetos de tipo
estructura organizacional, que luego seran almacenadas en la base de datos debido a
gue obtiene todos los datos necesarios para la inicializacion de los mismos.

2.5.2 Patron arquitecténico implementado por Symfony 2.

La arquitectura Modelo-Vista-Controlador (MVC) fue introducido en los afios 70 por
desarrolladores de la plataforma SmallTalk y marcé un paso de avance en la
arquitectura de las aplicaciones web.

La arquitectura MVC se encuentra dentro de la clasificacion de los estilos de llamada y
retorno y tiene como objetivo separar la l6gica de negocios de la interfaz gréfica de
manera que cambios en la misma no afecten la légica de negocios y viceversa. Esta
compuesto por tres componentes, el modelo que representa la informacion que tanto
el usuario como la aplicacion puede manipular, la vista que implica todos los
elementos que componen la interfaz gréfica y el controlador que maneja la interaccion
y la comunicacion entre el modelo y las acciones del usuario.

Algunas ventajas de esta arquitectura son (36):

1. Facilita la agregacion de multiples representaciones de los mismos datos.
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Crea independencia de funcionamiento.

Facilita el mantenimiento de errores.

Alta escalabilidad pues se puede manejar muchas peticiones con el mismo
rendimiento simplemente afiadiendo mas hardware.

— GET/ —»| Gontrolador ||  Modelo Base de
| Symfony?2 Doctrine2 : datos
, ) A :
pagina |
HTML Y |
l Vista |
l Twig |
| aplicacion |
1 Symfony2 |

Figura # 8 Diagrama del Patron Arquitecténico MVC.

“Symfony toma lo mejor de la arquitectura Modelo Vista Controlador y la implementa de
forma que el desarrollo de aplicaciones sea rapido y sencillo” (37). La capa referente al
controlador dentro de la arquitectura MVC, Symfony la divide en un controlador frontal y
acciones, ubicando el controlador frontal en el directorio web del proyecto.

La capa del modelo est& dividida en dos capas, una para la abstraccion del gestor de
bases de datos y la otra es la capa de acceso a los datos, con lo que logra aplicaciones
independientes a los sistemas gestores de base de datos. Una gran ventaja que tiene
Symfony con respecto a muchos otros framework de desarrollo radica en el empleo de
tareas automatizadas a través de la interfaz de lineas de comandos y el uso de la
libreria Doctrine o Propel para el mapeo de objetos relacionales (ORM), encargada de
la generacion automatizada de las clases necesarias para el acceso a los datos, a
partir del esquema de la base de datos escrito en XML o YAML.,

Por otra parte la capa de vista, esta separada en tres partes: los elementos comunes a
todas las paginas de la aplicacion, denominada layout; las plantillas, encargadas de
visualizar las variables definidas en el controlador; y la légica de las vistas, definida a
través de los slots y componentes (fragmentos de vistas que contienen légica de
aplicacion y pueden ser reutilizables).

14 Por sus siglas en inglés YAML Ain't Another Markup Language (YAML no es otro Lenguaje
de Marcado)
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"Symfony2 no es un framework MVC. Symfony2 solo proporciona herramientas para la
parte del Controlador y de la Vista. La parte del Modelo es responsabilidad del

desarrollador, aunque existen librerias para integrar facilmente los ORM mas conocidos,
como Doctrine y Propel" (38).La separacion de la vista y el modelo trae ventajas; es

posible tener diferentes representaciones de la misma informacion, haciendo uso del

mismo codigo dentro del modelo. Es posible ademéas programar el cédigo del modelo,

abstrayéndose de la representacion visual que se le dara a la informacion.

2.5.3 Arquitectura del médulo.

Para darle cumplimiento al problema planteado se cred un proyecto Symfony 2 que
consta de dos bundles:

ConfiguracionBundle: Es el submddulo que se encarga de la gestion de la estructura
organizacional, los usuarios de navegacion y los auditores de navegacion, asi como
de los permisos de los mismos sobre las diferentes areas de la estructura.
CuotaBundle: Es el submddulo que se encarga de la gestién de los dominios de
Internet y de las categorias de navegacion a las cuales pertenecen para su posterior

evaluacion en el calculo del consumo de la cuota de navegacion.

2.5.4 Seguridad en el sistema.

En el desarrollo de aplicaciones web, uno de los aspectos mas importantes, es la
garantia de la confidencialidad, integridad y disponibilidad de la informacién. Las
aplicaciones web se ven afectadas en este sentido por una serie de vulnerabilidades
del propio coédigo fuente, muchas veces por descuido o malas practicas de
programacion. En este sentido Symfony implementa una serie de mecanismos para
garantizar aplicaciones seguras.

Ademas de la seguridad que proporciona el framework Symfony 2, se establecio el
mecanismo de autenticacion al sistema basado en usuario y contrasefia, y se utilizo el
modelo de control de acceso basado en roles, creandose una coleccion en la base de
datos donde se registran los usuarios con permisos de administracion en el sistema.
Con estos procedimientos se asegura que solo un usuario correctamente identificado
pueda acceder al sistema, garantizando la confidencialidad e integridad de los datos, y
estos usuarios solo podran accionar sobre la informacion precisa que por el rol

establecido en el sistema pueden controlar.

2.6 Diagramas de Clases del Analisis.
Los diagramas de clases del andlisis constituyen una vista de la futura composicion de
las clases del software. Durante el analisis del sistema, el diagrama se desarrolla

buscando una solucion ideal. Durante el disefio, se usa el mismo diagrama y se
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modifica para satisfacer los detalles de las implementaciones (39). A continuacion se
muestran algunos de los diagramas de clases del andlisis de la solucién propuesta:

—0

I_AdicionarArea

—0

Cl_RenombrarArea

O o

Administrador CC_Estructura CE_EstructuraOrganizacional

Cl_EliminarArea

Cl_ImportarAreas

Figura # 9 Diagrama de Clases del Analisis. CU Gestionar Areas.

_AdicionarAudit

Cl_ActualizarEditor

/E UsuarioAuditor

Administrador | CC_Auditor \
Cl_BuscarAuditor :

CE_EstructuraOrganizacional

CI_EliminarAuditor

Cl_ImportarAuditores

Figura # 10 Diagrama de Clases del Analisis. CU Gestionar Auditor.
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En caso de necesitar consultar los diagramas de clases del analisis de los demas

casos de uso puede examinar el Anexo D.

2.7 Diagramas de Clases del Disefio.

Los diagramas de clase del disefio se usan para describir la estructura de un sistema,

formalizan el conocimiento del dominio de la aplicacion. Las clases son abstracciones

gue especifican los atributos y comportamientos de un conjunto de objetos (40). Los

siguientes diagramas muestran las clases del disefio con estereotipos web de los caso

de uso criticos del sistema.

= =]

[ [
<<Clig@tPage>> <<Clien{Page>>
CP_AdFionarArea CP_Principal

<<Build>>
<link>

% <<Submit> /}

[ ]
[

<<Client Page>>
CP_ImportarAreas

<<submi>>

. B

CC_Estructura

<<HTML From>>

Frm_ImportarAreas [bgenerarhrbol(): anay

(*arbol(padre ! EstucturaOrganizacional, tree : amay): amay
|*BuscarH(padre : EstructuraOrganizacional, tree : array) : array
|*organizar_arbol(tree : amay, raiz : EstructuraOrganizacional) : array
|*deleteFromArray(array : array, deletelt : Object) : boolean
|+administrar_estructuraAction() : void

() : void

|+adicionarAreaction(id : int) : void

int) void

<<HTML From>> <<Server Page>>
Frm_AdicionarArea SP_GestionarEstructura

<<Build>>

CP_RenombYarArea Bty

<<Submit>>

<<HTML From>>
Frm_RenombrarArea

<Client Page>>
CP_EliminarArea

<<Submit>>

= o B

<<HTML From>>
Frm_EliminarArea

|*borarAreaAction(d ! int): void

|*bomarAreaRecursivo(id : void) : void
|*cargarEstructuraction() : void
[*adicionar_hijos_recursivo(hijos : array, idEOP: int): void

) void
[vexportar_recursivo(JEOP : nt): void
Ivexportar_estricturadEOP : int): void
|vimportarAveasEstucturahction( : int): void
1+Drag_DropAction() ! void

|WalidarDrag_Dropfideo_origen : int, ideo_destino : int) : void

CE_EstructuraOrganizacional

J'n :string

Figura # 11 Diagrama de Clases del Disefio. Gestionar Areas.
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1

<<CliegPage>> <<Clierjt Page>>

CP_Crea¥Estructura CP_Pyincipal
<<Build>>
<<Link>>
<<Submit>>
2 -
<<HTML From>> .
Frm_CrearEstructura <<Seryer Page>>
P
<<Build>>
<<Build>>
—
[
<<Clieng@age>>
CP_Impol tructura
=
[

<<HTML From>>
Frm_ImportarEstructura

<<Client Page>>
CP_ExportarEstructura

|4deo :int
|+kdeop ! int

[+deleteFromArray{array : array, deletelt : Object) : boolean
¢ () : void
|+adicionarEstructuraAction() : void
|+adicionarAreaAction(id : int) : void

ction(id : int) : void

<<Submit>>

CC_Estructura
[*generarArbol() : amay CE_EstructuraOrganizacional
|+arbol(padre : EstructuraOrganizacional, tree : amay): amay n string
: EstructuraOr tree : array) : array kdo0l bt
vorganizar_arbol(tree : amay, raiz : EstructuraOrganizacional)  array idecp it

CE_UsuarioEntidad

|+bomarAreaAction(id : int) : void

|+borrarAreaRecursivo(id : void) : void
[+cargarEstructuraction() : void
[+adicionar_hijos_recursivo(hijos : array, idEOP : int)  void
|+exportarEstructuraAction() : void
|+exportar_recursivo(idEOP : int): void
|+exportar_estructura(idEOP : int) : void
l+importarAreasEstructuraAction{id : int) : void

|-u ! sting
|-ideo : int

CE_UsuarioAuditor

|+Drag_DropAction() : void
+validarDrag_Dropfideo_origen : int, ideo_destino : int) : void

<<HTML From>>

Frm_ExportarEstructura

Figura # 12 Diagrama de Clases del Disefio. Gestionar Estructura.
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En caso de necesitar consultar los diagramas de clases del disefio de los demas casos

de uso puede examinar el Anexo E.

2.8 Diagramas de Interaccion.

Los diagramas de interaccion representan la forma en que un cliente u objeto se
comunica entre si en peticion a un evento. No son soélo importantes para modelar los
aspectos dinamicos de un sistema, sino también para construir sistemas ejecutables

por medio de ingenieria directa e inversa (41).

Los siguientes diagramas muestran la interaccion entre las clases y los actores de los

CU criticos del sistema.

2.8.1 Diagramas de Secuencia.

Administrador CC_Estructura CE_EstructuraOrganizacional Cl_AdicionarArea Cl_RenombrarArea Cl_EliminarArea Cl_ImportarArea

M | | |

| ¢ H A=Introdu|hirArea(] : |
|

2:|AdicionarArea(A)
|

3 Adic»onarA.vqu[A)

4 :Mostr A je()

mbrarArea()

2

6: RenombrarArea(R)

T
|
|
|
51R=R
i
|
T

<

y 5L RenombmrAmF[R)

8: MostrarMensaje()

|
L
1
|
|
T
|
|
|
|
I
|
|
|
|

9: E=EliminarArea() |

|
|
I
|
|
|
|
|
T
|
|

10: EliminarAnfa[E)

| |
11: EliminarArea(E) |
|

12: MostrarMqusajc()

13: I=CargarAreas() I

|
14: Importarfireas(l)

|
T T
| |
| |
| |
| |
| |
| |
| |
15 ImponarAreqls[l) :
|
|
|
|
|
|
|
|

t
|
|
|
16: Mostrarh1ensaje(')
I
|
|
|

Figura # 13 Diagrama de Secuencia. Gestionar Area.
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® -0 -0 0 e e
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Figura # 14 Diagrama de Secuencia. Gestionar Estructura.

En caso de necesitar consultar los diagramas de secuencia de los demas casos de uso

puede examinar el Anexo F.

2.9 Modelo de Datos.

Un modelo de datos es aquel que describe la representacion logica y fisica de los
datos persistentes en el sistema (33). En el desarrollo de la solucion se ha hecho
necesario garantizar la persistencia de los datos.

Las bases de datos desempefian un papel crucial en casi todas las areas de
desarrollo de software. Su disefio es una de las tareas mas importantes en la
construccién de un sistema que requiera manejar la persistencia de la informacion. El
sistema que se propone hace uso de una base de datos, ya que es necesario persistir
una cantidad considerable de informacion relacionada con los usuarios

principalmente.

La coleccibn de datos estructura organizacional almacenara los datos
correspondientes a las areas en la que se encuentran agrupados los usuarios y
auditores en el sistema. Representa la Estructura de una empresa con los nombres de
los departamentos y sus relaciones con los padres.
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campo Significado Tipo de dato Ejemplo
_id Id generado por MongoDB Id de mongo Objectld(“a5dfkod7fa”)
n Nombre del departamento string UCI
ideo Id numérico asignado. float 1
ideop Id del padre. float 1

Tabla 5 Descripcién de la coleccién estructura_organizacional.

La coleccion de datos usuarios_entidad almacenara los datos correspondientes a los
usuarios que pertenecen al sistema. Contiene el usuario que navega por lared (al que
se le realiza un reporte) y el id de la entidad (departamento o area) a la que pertenece.
Un usuario puede tener varias entradas en la estructura organizacional del sistema lo

gue identifica que pertenece a varios departamentos.

campo Significado Tipo de dato Ejemplo

_id Id generado por MongoDB Id de mongo Objectld(“asdfksdhfa”)
u Nombre del usuario string machavez

id e o Id que hace funcién de float 1

relacion con la coleccion de
datos
estructura_organizacional
identificando que el usuario
pertenece a ese
departamento.

Tabla 6 Descripcion de la coleccidon usuarios_entidad.
La coleccion de datos usuarios_auditores almacenara los datos correspondientes a
aquellos usuarios del sistema con permisos de auditoria sobre las diferentes areas de
la estructura organizacional del sistema. Identifica los usuarios con permisos de
auditores y los departamentos a los que tiene permisos de auditor. Un mismo usuario

puede tener varias entradas en la estructura lo cual indica que tiene permisos de
auditar varios departamentos y los usuarios que pertenecen a esas areas.
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Campo Significado Tipo de dato Ejemplo
_id Id generado por MongoDB Id de mongo Objectld(“asdfksdhfa”)
u Nombre del usuario auditor string machavez
id e o Id que hace funcién de relacion |float 1

con la coleccion de datos
estructura_organizacional
identificando que el usuario tiene
permiso de auditar ese
departamento

Tabla 7 Descripcién de la colecciéon usuarios_auditores.
La colecciéon de datos categories es la encargada de almacenar los datos de las

categorias de dominios existentes en el sistema.

Campo Significado Tipo de dato Ejemplo
_id Id generado por MongoDB Id de mongo | Objectld(“a5dfk0d7fa”)
id1 Id numérico asignado. float 1
name Nombre de la categoria string ocio

Tabla 8 Descripcion de la coleccién categories.

La coleccion de datos domain es la encargada de almacenar los datos de los
dominios existentes en el sistemay a la categoria a las que pertenece.

Campo Significado Tipo de dato Ejemplo
_id Id generado por MongoDB Id de mongo | Objectld(“a5dfk0d7fa”)
id1 Id numérico asignado. float 1
d Nombre del dominio string facebook.com
cl Nombre de la categoria a la|string ocio
que pertenece.

Tabla 9 Descripcién de la coleccién domain.
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En resumen, el modelo de datos estd compuesto por las colecciones:
estructura_organizacional, usuarios_entidad, usuarios_auditores, categories y domain,
tal como se muestra en el modelo de datos (Ver figura 15).

estructura_organizacional categories
-id : string -id : string
-n : sting -id1 : int
-id_e_o:int -nombre : sting
-id_e_o_p: sting +getid() : string
+getN() : string +getid1(): int
+setN(n : string) : void +setld1(id1 : int): void
+getlDEO() : int +getNombre() : string domain
+setlDEO(ideo ! int) : void +setNombre(nombre : string) : void -id ! string
+getiIDEOP() : int -id1 @ int
+setiIDEOP(ideop : int) : void -d : string
-cl ! string
+getld() : string
+getld1(): int
+setld1(id1 : int) : void
usuario_entidad usuario_auditor +getD() : sting
-id : string -id : string +setD(d : string) | void
-u ! void -u : void +getCl() : string
-ideo : int -ideo : int +setCl(cl : string) : void
+getU() : sting +getU() : sting
+setU(u : string) +setU(u : string)
+getiDEO() : int +getiDEO() ! int
+setlDEO(ideo : int) : void +setiDEO(ideo : int) : void

Figura # 15 Modelo fisico de datos para MongoDB.

2.10 Modelo de Despliegue.

El diagrama de despliegue define la arquitectura fisica del sistema por medio de
nodos interconectados. Estos nodos son elementos hardware sobre los cuales pueden
ejecutarse los elementos software (33). También se utiliza para visualizar la
distribucion de los componentes de software en los nodos fisicos. El mismo esta
compuesto por:

Nodos: Elementos de procesamiento con al menos un procesador, memoria, y

posiblemente otros dispositivos.

Dispositivos: Nodos estereotipados sin capacidad de procesamiento en el nivel de

abstraccién que se modela.

Conectores: Expresan el tipo de conector o protocolo utilizado entre el resto de los

elementos del modelo.
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Como se puede apreciar en la figura # 16, el médulo desarrollado se integrara a la
IAW (Interface Web Application) de AiresProxyAudit y serd accedido por los usuarios
usando un navegador web en una PC cliente, a través de una conexiéon por HTTPS. El
modulo consulta el servidor de BD a través del protocolo TCP y realiza consultas a la

base de datos de AiresProxyAudit.

PC Cliente <<HTTPS=>> Servidor Web
<<component>> 2 <<component>> 2]
NavegadorWeb IAW + ModuloAdministracion

<<TCP>>
<< DAP>>
Servidor LDAP Servidor BD
<<component>>
<<component>> E] BD AiresProxyAudit
DirectorioUsuarios

Figura # 16 Diagrama de Despliegue.

2.11 Conclusiones Parciales.

En el capitulo se realiz6 una descripcion de los principales patrones de disefio
empleados en el desarrollo del médulo, los cuales proveeran una arquitectura mas
solida al sistema. A través de la modelacion del analisis y del disefio se han sentado
las bases para la implementacion. El diagrama de despliegue permite mostrar la
distribucion de los componentes de software en los nodos fisicos, asi como los
protocolos de comunicacion entre dichos nodos. El refinamiento del modelo de datos
permitio disefiar la base de datos del madulo.

El andlisis del flujo actual de los procesos ha permitido ganar en comprension sobre el
problema presente. Las especificaciones de Casos de Uso del Sistema constituyen
una herramienta util ya que muestra detalladamente las interacciones de los actores y
el sistema. Es por ello que las especificaciones y diagramas descritos en el presente
capitulo han sentado las bases para comenzar la implementacién del méddulo

propuesto.

50



Capitulo #3 — Implementacion y pruebas.

Capitulo #3 —Implementaciony pruebas.

3.1 Introduccion.

En el fluop de implementaciébn se comienza con el resultado del disefio y se
implementa el sistema en términos de componentes, es decir, ficheros de cédigo
fuente, scripts?®, ficheros de codigo binario, ejecutables y similares. La implementacion
es el centro durante las iteraciones de construccion, aungque también se lleva a cabo
durante la fase de transicion, para tratar otros defectos encontrados en dicha fase. En
el flujo de trabajo de prueba se verifica el resultado de la implementacion probando
cada construccion, incluyendo tanto construcciones internas como intermedias (31).
Las pruebas se realizan con el objetivo de validar el sistema desarrollado y detectar

posibles fallos.

3.2 Diagrama de Componentes.

Los diagramas de componentes describen los elementos fisicos del sistema y sus
relaciones. Los componentes representan todos los tipos de elementos de software
gue intervienen en la fabricacién de aplicaciones informaticas. Pueden ser simples

archivos, paquetes o bibliotecas cargadas dinamicamente(31).

A continuacion se muestra el diagrama de componentes del mdédulo desarrollado:

Aire sProxyAudit

<<component>> g]
SubModuloConfiguracion

<<component>> E]
SubMaoduloCuota

Figura # 17 Diagrama de Componentes del Médulo de Administracion.

Para una mayor comprension sobre los componentes desarrollados, se muestra una

vista més detallada de los mismos, separada por sub-madulos:

15 Ficheros de texto que contiene cédigo ejecutable.
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Figura # 18 Diagrama de componentes del sub-mddulo configuracion.

Figura # 19 Diagrama de componentes del sub-médulo Cuota.

3.3 Estandares de codificacion.

Un estandar es un modelo, norma, patrén o referencia, la especificacion que regula la
realizacion de ciertos procesos o la fabricacién de componentes para garantizar la
interoperabilidad. Para la implementacion del modulo de administraciéon se estandarizo
el cddigo, lo que permite que exista legibilidad y organizaciéon para su mantenimiento.
A continuacién se especifican los estandares de codigo a utilizar en la construccion
del sistema, los cuales se basan en las normas definidas por los estandares PSR-0,
PSR-1 y PSR-2, utilizados para la codificacion de aplicaciones que utilizan el
framework de desarrollo Symfony 2 (40).
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El nombre de las clases debe ser declarado utilizando el estilo StudlyCaps que

permite hacer uso de mayusculas y minusculas indiscriminadamente.

/ 1 ....class EJEmpIO() \
2.4
3 ..../IBlogue de instrucciones

N 4.} )

El nombre de los procedimientos debe ser declarado utilizando el estilo camelCase,

gue permite definir el nombre de las funciones comenzando con mindsculas la primera
palabra y el comienzo de la segunda con mayusculas.

/ 1 ....functionmiMetodo() \
2.4

3 ..../IBlogue de instrucciones

K 4..% /

En caso de necesitar consultar los demés estandares de codificacién puede examinar

el Anexo G.

3.4 Interfaces principales de la aplicacion.

BB ires

<& Administrar Estructura~

Estructura de directorio de la Empresa

© Eldap © = Bm @
S © F moW
cEwKIiOZm @
© Erucl Domain Users © (= B W
@ Hworkers @ [ 8 ™
® Estudents @ & B @
EFoz O W @
Eroce @ mm
EFoe © W @
EroreEmm
EFoa © F @
Eror @ mm
EFos @ I W @
SCcPEQ @ B @

Figura # 20 Interfaz principal del mdédulo de administracién.
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Audit

% Gestionar Usuarios ~

P

Estructura de directorio de la Empresa O LSS Acciones

aalvarezg (& Editar
x Eliminar
@ (£ =
Sldap @ & E T aabraham & Editar
. % Eliminar

aalmarales [ Editar

CEWI O AET % Eliminar

@ =ycl Domain Users @ & = @ abarrero & Editar

- % Eliminar
o Uworkers @ & =

@ [Zgtudents @ & abanzo # Editar

% Eliminar
EF2 © &
Eros @ &
EFE © & « @ a
EF01 @ &
EF04 © &
EFT O &
EF05 @ &

“CPEQ &

TResultados por pagina 5|E|

Figura # 21 Interfaz principal del submédulo de configuracién.

Audit

@ Faclores de la Cuota~

&+ Categorias(s) Acciones + Dominios(s) Acciones

Sseptiembre.cu (& Editar

Biblioteca £= Dominios 5= Cuota % Eliminar (2 Editar x Eliminar

Interes == Dominios £= Cuota % Eliminar [# Editar adelante cu (& Editar
® Eliminar

Nacional £= Dominios §2 Cuota %X Eliminar (& Editar
ahora.cu (# Editar

Sin Categoria £= Dominios EE Cuota x Eliminar
(£ Editar

_ ® Eliminar
Resultados por pagina DB
ain.cubaweb.cu & Editar
© Adicionar Categoria x Eliminar

=

Resultados por pagina 5[=]

© Adicionar Dominio @ Importar Dominios

Figura # 22 Interfaz principal del submédulo de cuota.
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3.5 Pruebas de software.

Pruebas de Funcionalidad.

Este tipo de pruebas se aplicaron con el objetivo de localizar fallas funcionales en el
sistema, al identificar situaciones en las que las respuestas de este a determinadas
acciones del usuario no se apegan a las especificaciones establecidas. Se ejecutaron
este tipo de prueba para todos los casos de uso con diferentes entradas del usuario,
para determinar que los resultados obtenidos fueran consistentes bajo cualquier
situacién, lo que permiti6 comprobar el cumplimiento de cada uno de ellos y el
cumplimiento de los requisitos establecidos.

A continuacién se detallan las pruebas de funcionalidad realizadas para el caso de
uso Crear Estructura empleando la técnica de Caja Negra:

Descripcion de variables - SC Crear Estructura.

No | Nombre de campo Clasificacion Valor Nulo Descripcion

1 nombre Campo de texto No Se debe especificar al
menos una palabra.

Tabla 10 Descripcién de las variables .Prueba de Funcionalidad para el CU1.

SC Crear Estructura.

Escenario Descripcion Variable 1: | Respuestadel Flujo central

nombre sistema

EC 1.1 Datos | El usuario introduce Vv El sistemacreala El usuario llena
correctos todos los valores de estructuraen la BD | todos los campos
manera correcta en y muestraun de manera
el sistema. mensaje correctay le da

informando que se | clic en Adicionar

cred o presiona el
correctamente. botén Enter.
EC 1.2 El usuario deja los Si el navegador es El usuario deja
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Campos

Vacios

campos sin llenar.

vacia

Firefox a partir de
la version 5 el
sistema muestra un
mensaje que dice:
"Por favor, rellene
este campo" o
“Please fill out this
field” en
dependencia del
idioma que tenga el
navegador.

algun campo
vacio y le da clic

en Adicionar o
presiona el botdn

Enter.

Tabla 11 Prueba de Funcionalidad para el CU1 Crear Estructura.

Las celdas de la tabla contienen V, |, 0 N/A. Vindica valido, | indica invalido, y N/A que

no es necesario proporcionar un valor del dato en este caso, ya que es irrelevante.

Como resultado de la aplicacion de este tipo de pruebas se detectaron un total de 7 no

conformidades durante la realizacion de 3 iteraciones distribuidas de la siguiente

forma (ver

Figura # 23).

Las no conformidades detectadas se agrupan

fundamentalmente en tres tipos de errores: campos con entradas no validadas,

mensajes del sistema incorrectos, funcionalidades con deficiencias (ver Figura # 24).

lera iteracion.

2daiteracion

O No conformidades

3eraiteracion

Figura # 23 No conformidades detectadas distribuidas por iteraciones.
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Campos con

entradas no

validadas
29%

Mensajes del
sistema
incorrectos
57%

Figura # 24 Tipos de no conformidades detectadas.

Pruebas Unitarias y de Integracion.

Mediante la ejecucion de las pruebas unitarias a cada uno de los Bundles internos del
sistema, fue posible determinar su correcto funcionamiento mediante el estudio del
flujo de datos entre los diferentes componentes que los integran. La ejecucion de las
pruebas de integracion permitid verificar la operacion conjunta de cada uno de los
componentes del sistema, haciendo énfasis en la interaccion entre estos, lo que
posibilitd la deteccion de incoherencias en el funcionamiento de la aplicacion. También
fue posible la deteccion de deficiencias en el manejo de entidades dependientes por
parte de los componentes, ya que se eliminaban referencias y datos que luego eran
utilizados por otros elementos del sistema. Luego de resueltas las deficiencias
encontradas, el sistema fue sometido nuevamente a un escaneo para garantizar que
habian sido resueltas, arrojando como resultado la inexistencia de errores de
integracioén en la aplicacion.

Pruebas de Cargay Estrés.

Para comprobar la escalabilidad del software desarrollado se hace necesario
determinar la carga que puede soportar. Para ello se desarrollaron las pruebas de
carga y estrés utilizando la herramienta Jmeter, lo que arrojé datos importantes acerca
del estrés que puede soportar el sistema. Se realizé una simulacion de carga al
sistema con un total de 2060 peticiones enviadas en 20 hilos de ejecucién
concurrentes, arrojando un 0.0014% de error al atender dichas peticiones y un tiempo
promedio de respuesta de 4.5 segundos. Se debe sefialar que la simulacién fue
realizada en un servidor de bajas prestaciones con las siguientes caracteristicas:
sistema operativo Ubuntu 12.10, microprocesador Core 2 Duo a 2.20 GHz y una

memoria RAM de 2GB, considerablemente inferior a lo descrito en los requisitos. Lo
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que permitid llegar a la conclusion de que los resultados son satisfactorios para el

funcionamiento del médulo en un entorno real de ejecucion.
Pruebas de Seguridad.

Con el objetivo de evaluar la seguridad en un primer nivel, el sistema fue sometido al
chequeo de sus elementos por una lista con 15 indicadores pertenecientes a cuatro
tipos de pruebas de seguridad: pruebas de autorizacién, pruebas de gestion de
sesiones, comprobacion del sistema de autenticacion y validacién de datos. Como
resultado de la aplicacion de la lista de chequeo fue posible determinar deficiencias en
5 indicadores de impacto critico en la seguridad. Estos indicadores fueron:

1. Elusuario permanecia autenticado un tiempo ilimitado en el sistema.

2. No se encriptaban los campos de usuario y contraseiia del formulario de

autenticacion.

3. No existia una conexion segura entre el cliente y el servidor.

4. No se contaba con un certificado de seguridad que validara la conexion.

5. No sevalidaban los datos que se almacenaban en la base de datos.
Luego de resueltas las deficiencias encontradas el sistema fue sometido nuevamente
a un escaneo de vulnerabilidades para garantizar que habian sido resueltas, arrojando
como resultado la inexistencia de errores de seguridad en la aplicacion.

3.6 Conclusiones Parciales.

En este capitulo se determind cudl seria el estandar de codificacion a utilizar, decisiéon
basada en los estandares para el desarrollo de aplicaciones utilizando el framework
Symfony2, lo que permitio lograr una mayor legibilidad y limpieza del c6digo. Ademés
se hizo un desglose de la aplicacion en componentes, resultado del proceso de
implementacién, para una mayor comprension de como esta integrada la aplicacion y
sus dependencias. La realizacion de las pruebas funcionales, unitarias, de integracion,
de seguridad y de rendimiento permitieron la deteccion de errores y problemas para
su posterior solucion, ademas permitieron monitorear el funcionamiento de la
aplicacion en diferentes entornos de ejecucion y carga. Como resultado de la
implementacién se ha obtenido un sistema funcional, completamente operativo. La
interfaz web del médulo cumple con los requisitos definidos y brinda la posibilidad de
gestionar las funcionalidades con facilidad. La realizacion de pruebas al software
implementado ha permitido validar la solucién desarrollada y comprobar que cumple
con los requerimientos definidos.
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Conclusiones Generales

El estudio del estado del arte permitié desarrollar una aplicacion basada en las buenas
practicas empleadas por los sistemas estudiados y enfocada hacia la solucion del
problema identificado, asi como la seleccion de las herramientas y tecnologias
adecuadas para su desarrollo. Como resultado del trabajo realizado se logré el disefio
e implementacién de un modulo de administracién para la gestién de los usuarios,
grupos de usuarios de navegacion y categorias de dominios para el sistema
AiresProxyAudit. La aplicacion de pruebas permitio validar el correcto funcionamiento
de la aplicacion desarrollada simulando ambientes reales en diferentes entornos de

ejecucion.

Por todo lo expuesto anteriormente se concluye que los objetivos propuestos para el
presente trabajo han sido cumplidos satisfactoriamente. La aplicacion desarrollada
contribuird de manera significativa a la administracion de los usuarios, grupos de
usuarios de navegacion y categorias de dominios en el sistema AiresProxyAudit.
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Recomendaciones.
Los resultados obtenidos luego del desarrollo del presente trabajo satisfacen los

requerimientos definidos, no obstante para el desarrollo de futuras versiones del

modulo se recomienda:
¢ Incluir soporte para importar las areas y los usuarios a partir de un fichero LDIF.

e Valorar la posibilidad de poder programar desde la IAW del sistema el horario de

ejecucion de la tarea de sincronizacion.
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Glosario de Términos

Glosario de Términos.

Framework o Marco de Trabajo: Una estructura de software compuesta de
componentes personalizables e intercambiables para el desarrollo de una aplicacion,
se puede considerar como una aplicacion genérica incompleta y configurable a la que
se le puede afadir las Ultimas piezas para construir una aplicacion concreta.

Symfony: Framework de cédigo abierto para el desarrollo de aplicaciones web en
PHP.

HTML (HyperText Markup Language): Lenguaje de marcado de hipertexto
compuesto de una serie de etiquetas o marcas que permiten definir el contenido y la
apariencia de las paginas Web.

HTTPS (Hypertext Transfer Protocol Secure): Protocolo Seguro de Transferencia
de Hipertexto. Garantiza la seguridad de las comunicaciones entre el usuario y el
servidor web al que este se conecta.

IAW : Interfaz de Administracién Web.

CGI (Common Gateway Interface): Interfaz de Entrada Comun.

IDE (Integrated Development Environment): Entorno de Desarrollo Integrado.
Herramienta que se usa para facilitar el desarrollo de software.

Plugin: Modulo de hardware o software que aflade una caracteristica 0 un servicio
especfifico a un sistema mas grande.

Software: Conjunto de programas, instrucciones y reglas informaticas para ejecutar
ciertas tareas en una computadora.

TCP/IP (Transfer Control Protocol / Internet Protocol): Protocolo de Control de
Transmision/ Protocolo de Internet: Protocolo de red en los que se basa Internet y que
permiten la transmisién de datos entre computadoras.

TCP: Protocolo de Control de Transferencia.

UML: Unified Modeling Language: Lenguaje grafico para visualizar, especificar,
construir y documentar un sistema.

LDIF (LDAP Interchange Format): Formato de Intercambio de LDAP. Archivo
utilizado para importar y exportar informacion entre servidores de directorio basados
en LDAP.
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Anexos.

ANEXO A
Descripcién de los Requisitos Funcionales del Sistema.

guardar (a través de campo de
entrada o a través de fichero yml)
en la base de datos
MongoDB las entidades que
conforman la estructurg
organizacional (en forma de arbol)

de una empresa.

N° Nombre Descripcion Complejidad [Prioridad
para cliente
RF1  |Adicionar entidad. |El sistema debe permitir crear yAlta Alta

Prototipo

Crear nueva area en la Estructura

Nombre

Campos

Tipos de Datos

Reglas o Restricciones

NombreEntidad

String

Campo obligatorio.

Observaciones
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las entidades y su informacion
(nombre, usuarios y auditores que
contiene).

N° Nombre Descripcion Complejidad |Prioridad
para cliente
RF2  |Modificar entidad. | EI sistema debe permitifAlta Alta
modificar la entidad seleccionada
(Nombre de las entidades,
Estructuralogica).
Prototipo
Renombrar Area de la Estructura
Campos Tipos de Datos Reglas o Restricciones
NombreEntidad String Campo obligatorio.
Observaciones
N° Nombre Descripcion Complejidad |Prioridad
para cliente
RF3  |Listar entidades. |El sistema debe permitir mostrarfAlta Alta

Prototipo
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Estructura de directorio de la Empresa

CEUCI O E
® EFacultad 1 Q G il T

EDecanato @ & @ T

E’Depanamentu de Programacion @ & i M
(=Departamento de GISW © & il T
(=Departamento de CS @ & i T
(=Departamento de PP © & il T

(=Departamento de SDQ & il T

© OFacultad 2@ G il T
© OFacultad 3Q G il
© OFacultad 4 ©@ G il
© UFacultad 5 © & il
© UFacultad 6 © & il

© OFacultad 7 @ & il

B Eh B B Eh B

Campos Tipos de Datos Reglas o Restricciones

Observaciones

N° Nombre Descripcion Complejidad |Prioridad
para cliente

RF4  |Eliminar entidad. |El sistema debe permitir eliminarfAlta Alta
una entidad de la estructurg
creada. Cuando se elimina la

entidad son eliminadas todas las
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referencias a los usuarios
auditores que pertenecen o tienen
permisos para auditar dicha
entidad. En caso de que el usuario
pertenezca Unicamente a esa
entidad el mismo es eliminado del
sistema.

Prototipo

Eliminar Area de la Estructura

Desea eliminar el area seleccionada de la estructura organizacional.

Close Tl Eliminar Area

Campos

Tipos de Datos

Reglas o Restricciones

Observaciones

N° Nombre Descripcion Complejidad |Prioridad
para cliente
RF5 Exportar estructurgEl sistema debe permitir exportarjAlta Alta

organizacional.

las entidades y los usuarios que
conforman la estructurg
organizacional de la empresa.

Prototipo
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Exportar Estructura

Seleccione los datos que desea exportar en el fichero

Estructura Organizacional Completa |

Campos

Tipos de Datos

Reglas o Restricciones

Observaciones

N° Nombre Descripcion Complejidad [Prioridad
para cliente
RF6 Adicionar usuario a [El sistema debe permitir adicionar |Alta Alta

entidad.

un usuario a una entidad mediante
un campo de entrada o partir de
un fichero cargado.

Prototipo
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Adicionar usuario en el area seleccionada

Close

L Adicionar Usuario

Campos Tipos de Datos Reglas o Restricciones
file string
Nombre de Usuario String

Observaciones

N° Nombre Descripcion Complejidad |Prioridad
para cliente
RF7  |Modificar usuario. |El sistema debe permitir modificarfAlta Alta

el usuario y las entidades a las
gue pertenece el mismo.

Prototipo

Editar usuario en el area o areas seleccionadas

rector

M Eliminar

Campos

Tipos de Datos

Reglas o Restricciones

Nombre de Usuario

String
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Observaciones
N° Nombre Descripcion Complejidad |Prioridad
para cliente
RF8 Mostrar usuarios. |El sistema debe permitir mostrajAlta Alta
todos los usuarios que estan
asociados a una entidad
determinada, también debe
permitir ~ mostrar todas las
entidades a las que esta asociado
un usuario determinado.
Prototipo
4+ Usuario(s) Acciones
rector (& Editar
X Eliminar

Resultados por pagina 5 j

Campos

Tipos de Datos

Reglas o Restricciones

Observaciones
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N° Nombre Descripcion Complejidad |Prioridad
para cliente
RF9 [Eliminar un usuario.|El sistema debe permitir eliminarAlta Alta
un usuario.
Prototipo
Eliminar usuarios del area seleccionada
Desea eliminar los usuarios del area seleccionada
Campos Tipos de Datos Reglas o Restricciones
Observaciones
N° Nombre Descripcion Complejidad [Prioridad
para cliente
RF10 |Adicionar auditor aEl sistema debe permitir adicionar|Alta Alta

una entidad.

un auditor a una entidad
determinada.

Prototipo
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Adicionar auditor en el area seleccionada

Mombre

Close L Adicionar Auditor

Campos Tipos de Datos Reglas o Restricciones

Nombre_Auditor String Campo obligatorio.

Observaciones

No° Nombre Descripcion Complejidad |Prioridad
para cliente
RF11 |Modificar auditores. El sistema debe permitifAlita Alta

modificar el auditor y los
permisos de auditor sobrg
una entidad determinada.

Prototipo

Editar auditor en el area o areas seleccionadas

rrmarto
Campos Tipos de Datos Reglas o Restricciones
Nombre_Auditor String Campo obligatorio.
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Observaciones

N° Nombre Descripcion Complejidad |Prioridad
para cliente
RF12 (Buscar auditor. El sistema debe permitir generafAlta Alta
un reporte de las entidades a las
gue un usuario determinadg
puede auditar, mostrandolo en
forma de arbol.
Prototipo
Buscar auditor en la estructura
Campos Tipos de Datos Reglas o Restricciones
Observaciones
N° Nombre Descripcion Complejidad |Prioridad
para cliente

75




Anexos

RF13 [Listar auditores. El sistema debe permitir verificarAlta Alta
los usuarios que tienen permisos
de auditar alguna entidad.
Prototipo
4 Auditor(es) Acciones
Irojas & Editar
X Eliminar
rrmarto & Editar
X Eliminar
Resultados por pagina 5 j
Campos ipos de Datos Reglas o Restricciones
Observaciones
N° [Nombre Descripcion Complejidad [Prioridad
para cliente
RF14 [Eliminar auditor. El sistema debe permitir eliminar{Alta Alta

un auditor

determinado de Ila
entidad seleccionada.

Prototipo
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Eliminar auditores del area seleccionada

Desea eliminar los auditores del area seleccionada

Close Ml Eliminar Auditores

Campos Tipos de Datos Reglas o Restricciones

Observaciones

N° Nombre Descripcion Complejidad |Prioridad
para cliente
RF15 |Adicionar dominio. [El sistema debe permitir adicionar|Alta Alta

un dominio a la categoria
seleccionada.

Prototipo

Adicionar Dominio

Dominio

Cancelar

Campos Tipos de Datos Reglas o Restricciones
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dominio String Campo obligatorio
Observaciones
N° Nombre Descripcion Complejidad |Prioridad
para cliente
RF16 |Listar dominio. El sistema debe mostrar logAlta Alta
dominios existentes con sU
categoria, asi como todos log
dominios pertenecientes a ung
categoria dada.
Prototipo
4 Dominios(s) Acciones
facebook com & Editar
® Eliminar
Resultados por pagina 2 IEI
©MNuevo Dominio @Importar Dominios
Campos Tipos de Datos Reglas o Restricciones
Observaciones
N° Nombre Descripcion Complejidad |Prioridad
para cliente
RF17 |Modificar dominio. |El sistema debe permitir modificarfAlta Alta

el nombre y la categorial
perteneciente al dominio
seleccionado.
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Prototipo

Editar Dominio

facebook com

Cancelar

Campos

Tipos de Datos

Reglas o Restricciones

dominio

String

Campo obligatorio

Observaciones

N° Nombre Descripcion Complejidad |Prioridad
para cliente
RF18 (Insertar categoria. |El sistema debe permitir insertanAlta Alta

una categoria. Para insertar una
categoria es necesario asociarla g
un dominio. Este dominio puede
existir en la base de datos o self
uno nuevo. En el caso de que el
dominio ya exista en la base de
datos el proceso realiza el cambig
de categoria.

Prototipo
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Adicionar Categoria

G

categorias existentes.

Campos Tipos de Datos Reglas o Restricciones
categoria string Campo obligatorio
dominio String Campo obligatorio

Observaciones

N° Nombre Descripcion Complejidad |Prioridad
para cliente
RF19 [Listar categoria. El sistema debe mostrar todas lagAlta Alta

Prototipo

Ocio

& Categorias(s)

Resultados por pagina 5 El

©Adicionar categoria

Acciones

iE Dominios 2 Factores
X Eliminar ¥ Editar

Campos

Tipos de Datos

Reglas o Restricciones

80




Anexos

Observaciones

N° Nombre Descripcion Complejidad |Prioridad
para cliente
RF20 |Modificar categoria.|El sistema debe permitir modificanAlta Alta
el nombre de una categoria.
Prototipo
Editar Categoria
Cancelar . i Editar Categoria .
Campos Tipos de Datos Reglas o Restricciones
categoria String Campo obligatorio
Observaciones
N° Nombre Descripcion Complejidad |Prioridad
para cliente
RF21 |Eliminar categoria. |El sistema debe permitir eliminarAlta Alta

una determinada categoria. Los
dominios asociados a estd
categoria deberan asociarse a &

categoria “Sin Categoria”. La

categoria denominada “Sin
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Categoria” no puede  sern
eliminada.

Prototipo

Eliminar Categoria

Desea eliminar la Categoria Ocio.Se eliminaran todos sus dominios

Cancelar M Eliminar Categaria

Campos Tipos de Datos Reglas o Restricciones

Observaciones

ANEXO B.
Descripcién de los Requisitos no funcionales del sistema.

Usabilidad RNF #1 | Tipo de usuario | La aplicacion podra ser utilizada
final. solo por los usuarios que estén
registrados en el sistema.

RNF #2 | Tipo de Aplicacion | ElI sistema de AiresProxyAudit

Informatica. sera una aplicacién Web.

RNF #3 | Finalidad El objetivo que persigue el
sistema es permitir a usuarios con
permisos especiales la
generacion de reportes

estadisticos asociados a la

navegacion de grupos de

usuarios.

RNF #4 | Ambiente Para el médulo Administraciéon se

necesitara:

e Hardware: es recomendado
1GB de memoria RAM.
Procesador familia INTEL u
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Confiabilidad

Eficiencia

Soporte

Restricciones

de Disefo.

RNF #5

RNF #6

RNF #7

RNF #8

Confiabilidad del
Sistema
AiresProxyAudit.

Eficiencia del
Sistema
AiresProxyAudit.

Soporte del
sistema
AiresProxyAudit.

Restricciones de
disefo del
Sistema

otro con una velocidad minima
de 2.10GHz. Espacio en disco
duro de 400 Megabyte.
Software: Sistema Operativo:
Windows XP Profesional o
superior y Linux.

El sistema debe identificar los
privilegios de acceso de los
usuarios que deseen gestionar
la informacion.

La informacién manejada por
el sistema es objeto de
cuidadosa proteccion contra la
corrupcion y acciones
inconsistentes.

Tiempo de respuesta por
transaccion: el sistema debe
ser capaz de responder con
rapidez a las peticiones de los
usuarios.

Capacidad: el sistema debe
permitir trabajar de manera
concurrente a 50 usuarios.

Las opciones de instalacion y
mantenimiento del sistema
deben ser entendibles por los
usuarios finales. Los
instaladores incluiran todas las
librerias y plugins que
necesite el sistema para
funcionar correctamente.

Las paradas de cambios o
mantenimiento no deberan
interferir en el correcto
desempefio del resto del
sistema.

El sistema estara bien
documentado de forma tal que
el tempo de mantenimiento
sea minimo en caso de
necesitarse.

Lenguajes de programacion:
el lenguaje definido para el
desarrollo del sistema es PHP.
El procesamiento de datos y la
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Requisitos
para la
documentacién
de usuarios en
linea y ayuda

del sistema.

Interfaz

Requisitos de
Licencia

AiresProxyAudit. obtencion de resultados se
implementaran en C++.

e Sistema Operativo: el sistema
se desarrollara sobre el
Sistema Operativo Linux. El
producto final podré ser
instalado en Sistemas
Operativos Linux, optimizado
para Centos 6.

e Control de versiones: como
sistema de control de
versiones se utiliza el
Subversion (SVN).

e Herramienta de modelado: Se
utiliza Visual Paradigm para
UML 5.0 en el disefio de
diagramas y artefactos.

Sistema Gestor de Base de

Datos: MongoDB.

RNF #9 | Ayuda de El sistema deberda contar con

, ayuda de usuario.

usuarios del

Sistema

AiresProxyAudit.

RNF #10 | Interfaces de La interfaz gréfica de la aplicacion

: debe concebirse con un ambiente

usuario del sencillo y de navegacion facil para

Sistema el usuario.

AiresProxyAudit.

RNF #11 | Interfaces La interfaz de software de la
Software del aplicaciéon debe concebirse de una
Sistema manera sencilla y amigable.
AiresProxyAudit.

RNF #12 | Interfaces de La interfaz de comunicacion de la
Comunicacion aplicacion debe ser segura vy
del Sistema confiable.

AiresProxyAudit.

RNF #13 | Licenciamiento La aplicacion debe especificar los
del Sistema derechos de propiedad de los
AiresProxyAudit. autores.
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Requisitos
Legales, de
Derecho de

Autor y otros.

RNF #14

Requisitos legales e Elsistemadebe ajustarse
y regirse por la ley,
decretos leyes, decretos,
resoluciones y manuales
(6rdenes) establecidos,
que norman los procesos

gue seran automatizados.

y de derecho de

autor.

e Como producto, se
distribuird amparado bajo
las normativas legales
establecidas en el registro
comercial emitido por las
entidades juridicas de la
Universidad de las
Ciencias Informaticas.

Estandares RNF #15 | Estandares El desarrollo del software estara
. aplicables al .
Aplicables Sistema regido por las normas
AiresProxyAudit. establecidas para el Nivel 2 de
CMMI aplicado en la Universidad
de las Ciencias Informéticas.
ANEXO C.

Descripcién de los Casos de Uso del Sistema.

CU 1. Adicionar entidad.

Objetivo Crear y guardar la entidad (estructura organizacional en formade
arbol) de una empresa.

Actores Administrador.

Resumen El caso de uso se inicia cuando el administrador desea crear la
estructura organizacional de la empresa, el sistema muestra la
interfaz correspondiente con la opcion Adicionar entidad, finaliza
asi el CU.

Complejidad Alta

Prioridad Critico

Precondiciones El administrador se ha autenticado en el sistema.

Postcondiciones Se adiciono la entidad (estructura organizacional) al sistema.

Flujo de eventos

Flujo basico <Nombre del flujo basico>
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Actor Sistema

1.

Selecciona la opcion “Crear entidad”.

2. Muestra la interfaz con la
estructura organizacional
predefinida.

3. Crea la entidad base que representa la

empresa.

4. Verifica que los datos son
correctos y los guarda en la BD.

5. Muestra una vista en forma de
arbol con la estructura
organizacional creada.

6. Termina el CU.

Flujos alternos

N° Evento 3a Crear entidad hijo.

Actor Sistema
1. Selecciona entidad padre.
2. Muestra la opcion “Crear entidad
hijo”.
3. Crea la entidad hijo.Ir paso 4.

N° Evento 3b Crear entidad a traves de fichero yml.

Actor Sistema

1. | Carga fichero yml con la estructura
organizacional. Ir paso 4.

N° Evento 4a Datos incorrectos.

Actor Sistema

1. Muestra el siguiente mensaje: “Los
datos de la entidad son
incorrectos”. Ir paso 2.

Seccion 1: “Nombre”
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Actor Sistema

1.

2.

Flujos alternos

N° Evento <Condicién que dio lugar a la extensién>

Actor Sistema
1.
2.
Relaciones CU Incluidos
CU
Extendidos

Requisitos no
funcionales

Asuntos pendientes | Posibles mejoras al caso de uso.

CU 2. Modificar entidad.

Objetivo Modificar la entidad (estructura organizacional en forma de arbol)
de una empresa.

Actores Administrador.

Resumen El caso de uso se inicia cuando el administrador desea modificar la
entidad, el sistema muestra la interfaz correspondiente con la
opcién Modificar, finaliza asi el CU.

Complejidad Alta
Prioridad Critico
Precondiciones El administrador se ha autenticado en el sistema.

Se ha insertado al menos una entidad.

Postcondiciones Se modificé la entidad (estructura organizacional).

Flujo de eventos

Flujo basico <Nombre del flujo basico>

Actor Sistema

87




Anexos

1.

Selecciona la opcion “Modificar entidad”.

2. Muestra la interfaz con la
estructura organizacional
predefinida.

3. Selecciona la entidad deseaday la

modifica.

4. Verifica que los datos son
correctos y los guarda en la BD.

5. Muestra una vista en forma de
arbol con la estructura
organizacional creada.

6. Termina el CU.

Flujos alternos

N° Evento 3aCambio de entidad padre.

Actor

Sistema

1. Selecciona la nueva entidad
padre.

Asigna la nueva entidad padre a la
entidad seleccionada. Ir paso 4.

N° Evento 4a Datos incorrectos.

Actor Sistema
1. Muestra el siguiente mensaje: “Los
datos de la entidad son
incorrectos”. Ir paso 2.
Seccion 1: “Nombre”
Actor Sistema
1.
2.

Flujos alternos

N° Evento <Condicién que dio lugar a la extension>
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Actor Sistema
1.
2.
Relaciones CU Incluidos

CuU
Extendidos

Requisitos no
funcionales

Asuntos pendientes

Posibles mejoras al caso de uso.

CU 3. Listar entidad.

Objetivo Listar las entidades de una empresa.

Actores Administrador.

Resumen El caso de uso se inicia cuando el administrador desea listar las
entidades existentes, el sistema muestra la interfaz
correspondiente con la opcion Listar, finaliza asi el CU.

Complejidad Alta

Prioridad Critico

Precondiciones

El administrador se ha autenticado en el sistema.

Se ha insertado al menos una entidad.

Postcondiciones

Se listaron todas las entidades existentes.

Flujo de eventos

Flujo basico <Nombre del flujo basico>

Actor Sistema

1. Selecciona la opcion “Listar entidad”.

2. Muestra todas las entidades
existentes con suinformacion
(Nombre, usuarios y auditores que
contiene).

3. Termina el CU.
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Flujos alternos

N° Evento.

Actor Sistema

1.

2.

Seccion 1: “Nombre”

Actor Sistema

1

2.

Flujos alternos

N° Evento <Condicién que dio lugar a la extension>

Actor Sistema
1.
2.
Relaciones CU Incluidos

CuU
Extendidos

Requisitos no
funcionales

Asuntos pendientes

Posibles mejoras al caso de uso.

CU 4. Eliminar entidad.

Objetivo Eliminar una entidad de una empresa.

Actores Administrador.

Resumen El caso de uso se inicia cuando el administrador desea eliminar
una entidad, el sistema muestra la interfaz correspondiente con la
opcion Eliminar, finaliza asi el CU.

Complejidad Alta

Prioridad Critico
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Precondiciones

El administrador se ha autenticado en el sistema.

Se ha insertado al menos una entidad.

Postcondiciones

Se eliminé la entidad (estructura organizacional).

Flujo de eventos

Flujo basico <Nombre del flujo basico>

Actor Sistema

1. Selecciona la opcion “Eliminar entidad”.

2. Muestra la interfaz con la
estructura organizacional
predefinida.

3. Selecciona la entidad que desea eliminar.

4. Muestra un mensaje de
confirmacion “Esta seguro que
desea eliminar la entidad’.

5. Confirma que desea eliminar la entidad

seleccionada.

6. Elimina la entidad de la base de
datos, asi como los permisos de
auditores que pueden revisar esa
entidad y todos los usuarios que
pertenecen a la misma.

7. Actualiza la vista del arbol que
representa la entidad (estructura
organizacional).

8. Termina el CU.

Flujos alternos

N° Evento 5a Cancelacion de la accion.

Actor Sistema
1. Cancela la accion de eliminar la
entidad seleccionada. Ir paso 8.
2.
Seccion 1: “Nombre”
Actor Sistema
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1.

2.

Flujos alternos

N° Evento <Condicion que dio lugar a la extension>

Actor Sistema
1.
2.
Relaciones CU Incluidos

CuU
Extendidos

Requisitos no
funcionales

Asuntos pendientes

Posibles mejoras al caso de uso.

CU 5. Exportar estructura organizacional.

Objetivo Exportar la estructura organizacional (entidades, usuarios,
auditores) en formade arbol de una empresa.

Actores Administrador.

Resumen El caso de uso se inicia cuando el administrador desea exportar la
estructura organizacional de una empresa, el sistemamuestrala
interfaz correspondiente con la opcion Exportar estructura, finaliza
asi el CU.

Complejidad Alta

Prioridad Critico

Precondiciones

El administrador se ha autenticado en el sistema.

Se ha creado la estructura organizacional.

Postcondiciones

Se exporto la estructura organizacional.

Flujo de eventos

Flujo basico <Nombre del flujo basico>

Actor Sistema

1. Selecciona la opcion “Exportar
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estructura”.

2. Muestra la interfaz correspondiente
gue permite guardar en formato
yml la estructura organizacional.

3. Selecciona donde quiere guardar el

fichero yml de la estructura
organizacional.
4. Termina el CU.

Flujos alternos

N° Evento.
Actor Sistema
1.
2.
Seccion 1: “Nombre”
Actor Sistema
3.
4.
Flujos alternos
N° Evento <Condicién que dio lugar a la extension>
Actor Sistema
1.
2.
Relaciones CU Incluidos

CuU
Extendidos

Requisitos no
funcionales

Asuntos pendientes

Posibles mejoras al caso de uso.

93




Anexos

CU 6.Adicionar usuario.

Objetivo Adicionar un usuario a una entidad.

Actores Administrador.

Resumen El caso de uso se inicia cuando el administrador desea adicionar
un usuario a una entidad determinada, el sistema muestra la
interfaz correspondiente con la opcion Adicionar usuario, finaliza
asi el CU.

Complejidad Alta

Prioridad Critico

Precondiciones

El administrador se ha autenticado en el sistema.

Se ha insertado al menos una entidad.

Postcondiciones

Se adicion6 el usuario a la entidad deseada.

Flujo de eventos

Flujo basico <Nombre del flujo basico>

Actor Sistema

1. Selecciona la opcion “Adicionar usuario”.

2. Muestra la interfaz correspondiente
para adicionar el usuario.

3. Inserta los datos correspondientes al

usuario a partir de campo de entrada.

4. Verifica que los datos son
correctos y los guarda en la BD.

5. Termina el CU.

Flujos alternos

N° Evento 3alnsertar datos de usuario cargando fichero.

Actor Sistema
1. Inserta los datos correspondientes al
usuario a partir de fichero cargado. Ir
paso 4.
N° Evento 4a Datos incorrectos.

Actor Sistema
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1. Muestra el siguiente mensaje: “Los
datos del usuario son incorrectos”.
Ir paso 2.

Seccion 1: “Nombre”

Actor Sistema

2.

3.

Flujos alternos

N° Evento <Condicién que dio lugar a la extensién>

Actor Sistema
1.
2.
Relaciones CU Incluidos
Cu
Extendidos

Requisitos no
funcionales

Asuntos pendientes | Posibles mejoras al caso de uso.

CU 7.Modificar usuario.

Objetivo Modificar un usuario.
Actores Administrador.
Resumen El caso de uso se inicia cuando el administrador desea modificar

un usuario, el sistema muestrala interfaz correspondiente con la
opcién Modificar usuario, finaliza asi el CU.

Complejidad Alta
Prioridad Critico
Precondiciones El administrador se ha autenticado en el sistema.

Se ha insertado al menos un usuario.

Postcondiciones Se modificé el usuario.
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Flujo de eventos

Flujo basico <Nombre del flujo béasico>

Actor Sistema
1. Selecciona la opcion “Modificar usuario”.
2. Muestra la interfaz correspondiente
para modificar el usuario.
3. Selecciona el usuario deseado y modifica
sus datos, asi como a las entidades a las
gue pertenece.
4. Verifica que los datos son
correctos y los guarda en la BD.
5. Termina el CU.

Flujos alternos

N° Evento 4a Datos incorrectos.

Actor Sistema
1. Muestra el siguiente mensaje: “Los
datos del usuario son incorrectos”.
Ir paso 2.
Seccion 1: “Nombre”
Actor Sistema
2.
3.
Flujos alternos
N° Evento <Condicién que dio lugar a la extensién>
Actor Sistema
1.
2.
Relaciones CU Incluidos

CuU
Extendidos
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Requisitos no
funcionales

Asuntos pendientes | Posibles mejoras al caso de uso.

CU 8.Mostrar usuario.

Objetivo Mostrar todos los usuarios con su informacién correspondiente.
Actores Administrador.
Resumen El caso de uso se inicia cuando el administrador desea mostrar

todos los usuarios con su informacion correspondiente, el sistema
muestra la interfaz con la opcién Mostrar usuario, finaliza asi el

CuU.
Complejidad Alta
Prioridad Critico
Precondiciones El administrador se ha autenticado en el sistema.

Se ha insertado al menos un usuario.

Postcondiciones Se mostraron todos los usuarios existentes.

Flujo de eventos

Flujo basico <Nombre del flujo basico>

Actor Sistema

1. Selecciona la opcion “Mostrar usuario”.

2. Muestra la interfaz
correspondiente.

3. Selecciona la entidad de la que quiere

mostrar todos los usuarios que
pertenecen a la misma.

4, Muestra todos los usuarios
pertenecientes a la entidad
seleccionada.

5. Termina el CU.

Flujos alternos

N° Evento 3a Seleccionar usuario.

Actor

Sistema

1. | Selecciona el usuario del cual quiere
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mostrar todas las entidades a las que
pertenece.

2. Muestra todas las entidades
pertenecientes al usuario
seleccionado. Ir paso 5.

Seccion 1: “Nombre”

Actor Sistema

6.

7.

Flujos alternos

N° Evento <Condicién que dio lugar a la extension>

Actor Sistema
1.
2.
Relaciones CU Incluidos
Cu
Extendidos

Requisitos no
funcionales

Asuntos pendientes | Posibles mejoras al caso de uso.

CU 9.Eliminar usuario.

Objetivo Eliminar un usuario de una entidad.
Actores Administrador.
Resumen El caso de uso se inicia cuando el administrador desea eliminar un

usuario, el sistema muestra la interfaz correspondiente con la
opcién Eliminar, finaliza asi el CU.

Complejidad Alta
Prioridad Critico
Precondiciones El administrador se ha autenticado en el sistema.
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Se ha insertado al menos un usuario.

Postcondiciones

Se eliminé el usuario.

Flujo de eventos

Flujo basico <Nombre del flujo basico>

Actor Sistema

1.

Selecciona la opcion “Eliminar usuario”.

2. Muestra la interfaz con la
estructura organizacional
predefinida.

3. Selecciona el usuario que desea eliminar.

4. Muestra un mensaje de
confirmacion “Estd seguro que
desea eliminar el usuario”.

5. Confirma que desea eliminar el usuario

seleccionado.

6. Elimina el usuario de la entidad a
la cual pertenece.

7. Actualiza la vista del arbol que
representa la entidad (estructura
organizacional).

8. Termina el CU.

Flujos alternos

N° Evento 5a Cancelacion de la accion.

Actor Sistema
1. Cancela la accion de eliminar el
usuario seleccionado. Ir paso 8.
2.
Seccion 1: “Nombre”
Actor Sistema
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4.

Flujos alternos

N° Evento <Condicién que dio lugar a la extension>

Actor Sistema
1.
2.
Relaciones CU Incluidos

CuU
Extendidos

Requisitos no
funcionales

Asuntos pendientes

Posibles mejoras al caso de uso.

CU 10.Adicionar auditor.

Objetivo Adicionar un auditor a una entidad.

Actores Administrador.

Resumen El caso de uso se inicia cuando el administrador desea adicionar
un auditor a una entidad determinada, el sistema muestra la
interfaz correspondiente con la opcion Adicionar auditor, finaliza
asi el CU.

Complejidad Alta

Prioridad Critico

Precondiciones El administrador se ha autenticado en el sistema.

Se ha insertado al menos una entidad.

Postcondiciones Se adicion6 el auditor a la entidad deseada.

Flujo de eventos

Flujo basico <Nombre del flujo basico>

Actor Sistema

1. Selecciona la opcion “Adicionar auditor”.

Muestra la interfaz correspondiente
para adicionar el auditor.
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3. Selecciona la entidad a la cual quiere
adicionarle el auditor y luego inserta los
datos correspondientes al mismo, a partir
de un campo de entrada.
4. Verifica que los datos son
correctos y los guarda en la BD.
5. Termina el CU.

Flujos alternos

N° Evento 4a Datos incorrectos.

Actor Sistema
2. Muestra el siguiente mensaje: “Los
datos del auditor son incorrectos”.
Ir paso 2.
Seccion 1: “Nombre”
Actor Sistema
4,
5.
Flujos alternos
N° Evento <Condicién que dio lugar a la extension>
Actor Sistema
1.
2.
Relaciones CU Incluidos

CuU
Extendidos

Requisitos no

funcionales

Asuntos pe

ndientes | Posibles mejoras al caso de uso.

CU 11.Maodificar auditor.
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Objetivo Modificar los datos pertenecientes a un auditor.

Actores Administrador.

Resumen El caso de uso se inicia cuando el administrador desea modificar
un auditor, el sistema muestra la interfaz correspondiente con la
opcion Modificar auditor, finaliza asi el CU.

Complejidad Alta

Prioridad Critico

Precondiciones El administrador se ha autenticado en el sistema.

Se ha insertado al menos un auditor.

Postcondiciones Se modifico el auditor.

Flujo de eventos

Flujo basico <Nombre del flujo basico>

Actor Sistema
1. Selecciona la opcion “Modificar auditor”.
2. Muestra la interfaz correspondiente
para modificar el auditor.
3. Selecciona el auditor deseado y modifica
sus datos, asi como a las entidades a las
que pertenece.
4. Verifica que los datos son
correctos y los guarda en la BD.
5. Termina el CU.

Flujos alternos

N° Evento 4a Datos incorrectos.

Actor Sistema
1. Muestra el siguiente mensaje: “Los
datos del auditor son incorrectos”.
Ir paso 2.
Seccion 1: “Nombre”
Actor Sistema
1.
2.
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Flujos alternos

N° Evento <Condicién que dio lugar a la extension>

Actor Sistema
1.
2.
Relaciones CU Incluidos

CuU
Extendidos

Requisitos no
funcionales

Asuntos pendientes

Posibles mejoras al caso de uso.

CU 12.Buscar auditor.

Objetivo Buscar un auditor especifico.

Actores Administrador.

Resumen El caso de uso se inicia cuando el administrador desea buscar un
auditor determinado, el sistema muestra la interfaz con la opcion
Buscar auditor, finaliza asi el CU.

Complejidad Alta

Prioridad Critico

Precondiciones

El administrador se ha autenticado en el sistema.

Se ha insertado al menos un auditor.

Postcondiciones

Se muestran los datos del auditor encontrado.

Flujo de eventos

Flujo basico <Nombre del flujo basico>

Actor Sistema

1. Selecciona la opcion “Buscar auditor”.

2. Muestra la interfaz que permite
insertar el criterio de busqueda del
auditor.

3. Inserta el criterio de busqueda.
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4, Muestra todos los auditores que
cumplen con el criterio de
busqueda especificado.

5. Termina el CU.

Flujos alternos

N° Evento 4aNo encuentraauditor.

Actor Sistema

1. Muestra el siguiente mensaje “No
hay auditores que cumplan con el
criterio de busqueda especificado”.

Ir paso 5.
Seccion 1: “Nombre”
Actor Sistema
1.
2.
Flujos alternos
N° Evento <Condicién que dio lugar a la extensién>
Actor Sistema
1.
2.
Relaciones CU Incluidos

CuU
Extendidos

Requisitos no
funcionales

Asuntos pendientes | Posibles mejoras al caso de uso.

CU 13.Listar auditor.

Objetivo Listar todos los auditores con su informacion correspondiente.

Actores Administrador.
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Resumen El caso de uso se inicia cuando el administrador desea listar todos
los auditores con su informacion correspondiente, el sistema
muestra la interfaz con la opcion Listar auditor, finaliza asi el CU.

Complejidad Alta

Prioridad Critico

Precondiciones

El administrador se ha autenticado en el sistema.

Se ha insertado al menos un auditor.

Postcondiciones

Se listan todos los auditores existentes.

Flujo de eventos

Flujo basico <Nombre del flujo basico>

Actor Sistema

1.

Selecciona la opcion “Listar auditor”.

2. Muestra todos los auditores,
detallando el nombre y la entidad a
la cual puede auditar.

3. Termina el CU.

Flujos alternos

N° Evento
Actor Sistema
1.
2.
Seccion 1: “Nombre”
Actor Sistema
1.
2.
Flujos alternos
N° Evento <Condicién que dio lugar a la extension>
Actor Sistema

105




Anexos

1.

2.

Relaciones

CU Incluidos

CuU
Extendidos

Requisitos no
funcionales

Asuntos pendientes

Posibles mejoras al caso de uso.

CU 14.Eliminar auditor.

Objetivo Eliminar un auditor de una entidad.

Actores Administrador.

Resumen El caso de uso se inicia cuando el administrador desea eliminar un
auditor, el sistema muestra la interfaz correspondiente con la
opcion Eliminar, finaliza asi el CU.

Complejidad Alta

Prioridad Critico

Precondiciones

El administrador se ha autenticado en el sistema.

Se ha insertado al menos un auditor.

Postcondiciones

Se eliminé el auditor.

Flujo de eventos

Flujo basico <Nombre del flujo basico>

Actor Sistema

1. Selecciona la opcion “Eliminar auditor”.

2. Muestra la interfaz con la
estructura organizacional
predefinida.

3. Selecciona el auditor que desea eliminar

de la entidad escogida.
4. Muestra un mensaje de

confirmacion “Esta seguro que
desea eliminar el auditor”.
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5. Confirma que desea eliminar el auditor

seleccionado.

6. Elimina el auditor de la entidad a la
cual pertenece.

7. Actualiza la vista del arbol que
representa la entidad (estructura
organizacional).

8. Termina el CU.

Flujos alternos

N° Evento 5a Cancelacion de la accion.

Actor Sistema
1. Cancela la accion de eliminar el
auditor seleccionado. Ir paso 8.
2.
Seccion 1: “Nombre”
Actor Sistema
5.
6.
Flujos alternos
N° Evento <Condicién que dio lugar a la extension>
Actor Sistema
1.
2.
Relaciones CU Incluidos
Cu
Extendidos

Requisitos no
funcionales

Asuntos pendientes

Posibles mejoras al caso de uso.
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CU 15.Adicionar dominio.

Objetivo Adicionar un dominio al sistema.

Actores Administrador.

Resumen El caso de uso se inicia cuando el administrador desea adicionar
un dominio al sistema, el sistema muestra la interfaz
correspondiente con la opcién Adicionar dominio, finaliza asi el
CuU.

Complejidad Alta

Prioridad Critico

Precondiciones

El administrador se ha autenticado en el sistema.

Se ha insertado al menos una categoria.

Postcondiciones

Se adicion6 el dominio a la categoria deseada.

Flujo de eventos

Flujo basico <Nombre del flujo basico>

Actor Sistema
1. Selecciona la opcién “Adicionar dominio”.
2. Muestra la interfaz correspondiente
para adicionar el dominio.
3. Selecciona la categoria a la cual quiere
adicionarle el dominio y luego inserta los
datos correspondientes al mismo, a partir
de un campo de entrada.
4. Verifica que los datos son
correctos y los guarda en la BD.
5. Termina el CU.

Flujos alternos

N° Evento 4a Datos incorrectos.

Actor Sistema

Muestra el siguiente mensaje: “Los
datos del dominio son incorrectos”.
Ir paso 2.

Seccion 1: “Nombre”
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Actor Sistema

1.

2.

Flujos alternos

N° Evento <Condicién que dio lugar a la extensién>

Actor Sistema
1.
2.
Relaciones CU Incluidos

CuU
Extendidos

Requisitos no
funcionales

Asuntos pendientes

Posibles mejoras al caso de uso.

CU 16.Listar dominio.

Objetivo Listar todos los dominios con su informacién correspondiente.

Actores Administrador.

Resumen El caso de uso se inicia cuando el administrador desea listar todos
los dominios con su informacién correspondiente, el sistema
muestra la interfaz con la opcién Listar dominio, finaliza asi el CU.

Complejidad Alta

Prioridad Critico

Precondiciones

El administrador se ha autenticado en el sistema.

Se ha insertado al menos un dominio.

Postcondiciones

Se listan todos los dominios existentes.

Flujo de eventos

Flujo basico <Nombre del flujo basico>

Actor Sistema

1. Selecciona la opcidn “Listar dominio”.
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2. Muestra la interfaz correspondiente
para listar dominio.

3. Selecciona una categoria determinada.

4, Muestra todos los dominios que
pertenecen a la categoria
seleccionada.

5. Termina el CU.

Flujos alternos

N° Evento 3aNo seleccionar categoria

Actor Sistema
1. | No especifica una categoria.
2. Muestra todos los dominios
existentes con su categoria. Ir
paso 5.

Seccion 1: “Nombre”

Actor Sistema
3.
4.
Flujos alternos
N° Evento <Condicién que dio lugar a la extension>
Actor Sistema
1.
2.
Relaciones CU Incluidos

Cu
Extendidos

Requisitos no
funcionales

Asuntos pendientes

Posibles mejoras al caso de uso.
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CU 17.Modificar dominio.

Objetivo Modificar los datos pertenecientes a un dominio.

Actores Administrador.

Resumen El caso de uso se inicia cuando el administrador desea modificar
un dominio, el sistema muestra la interfaz correspondiente con la
opcién Modificar dominio, finaliza asi el CU.

Complejidad Alta

Prioridad Critico

Precondiciones

El administrador se ha autenticado en el sistema.

Se ha insertado al menos un dominio.

Postcondiciones

Se modificé el dominio.

Flujo de eventos

Flujo basico <Nombre del flujo basico>

Actor Sistema
1. Selecciona la opcion “Modificar dominio”.
2. Muestra la interfaz correspondiente
para modificar el dominio.
3. Selecciona el dominio deseado y modifica
su nombre, asi como a la categoria a la
gue pertenece si asilo desea.
4. Verifica que los datos son
correctos y los guarda en la BD.
5. Termina el CU.

Flujos alternos

N° Evento 4a Datos incorrectos.

Actor Sistema
2. Muestra el siguiente mensaje: “Los
datos del dominio son incorrectos”.
Ir paso 2.
Seccion 1: “Nombre”
Actor Sistema
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3.

4.

Flujos alternos

N° Evento <Condicion que dio lugar a la extension>

Actor Sistema
1.
2.
Relaciones CU Incluidos

CuU
Extendidos

Requisitos no
funcionales

Asuntos pendientes

Posibles mejoras al caso de uso.

CU 18.Insertar categoria.

Objetivo Insertar una categoria al sistema.

Actores Administrador.

Resumen El caso de uso se inicia cuando el administrador desea insertar
una categoria al sistema, el sistema muestra la interfaz
correspondiente con la opcion Insertar dominio, finaliza asi el CU.

Complejidad Alta

Prioridad Critico

Precondiciones

El administrador se ha autenticado en el sistema.

Postcondiciones

Se inserto una categoria.

Flujo de eventos

Flujo basico <Nombre del flujo basico>

Actor Sistema

1. Selecciona la opcion “Adicionar

categoria”.

Muestra la interfaz correspondiente
para adicionar una categoria.
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3. Inserta los datos correspondientes a la

categoria.

Verifica que los datos son
correctos y los guarda en la BD.

5.

Termina el CU.

Flujos alternos

N° Evento 4a Datos incorrectos.

Actor Sistema
2. Muestra el siguiente mensaje: “Los
datos de la categoria son
incorrectos”. Ir paso 2.
Seccion 1: “Nombre”
Actor Sistema
3.
4,
Flujos alternos
N° Evento <Condicién que dio lugar a la extension>
Actor Sistema
1.
2.
Relaciones CU Incluidos

CuU
Extendidos

Requisitos no
funcionales

Asuntos pendientes

Posibles mejoras al caso de uso.

CU 19.Modificar categoria.

Objetivo

Modificar los datos pertenecientes a una categoria.

Actores

Administrador.
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Resumen El caso de uso se inicia cuando el administrador desea modificar

una categoria, el sistema muestra la interfaz correspondiente con
la opcion Modificar categoria, finaliza asi el CU.

Complejidad Alta
Prioridad Critico
Precondiciones El administrador se ha autenticado en el sistema.

Se ha insertado al menos una categoria.

Postcondiciones Se modificé la categoria.

Flujo de eventos

Flujo basico <Nombre del flujo basico>

Actor Sistema
1. Selecciona la opcion “Modificar
categoria”.
2. Muestra la interfaz correspondiente
para modificar la categoria.
3. Selecciona la categoria deseaday
modifica sus datos.
4. Verifica que los datos son
correctos y los guarda en la BD.
5. Termina el CU.

Flujos alternos

N° Evento 4a Datos incorrectos.

Actor Sistema
1. Muestra el siguiente mensaje: “Los
datos de la categoria son
incorrectos”. Ir paso 2.
Seccion 1: “Nombre”
Actor Sistema
5.
6.

Flujos alternos

N° Evento <Condicién que dio lugar a la extension>
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Actor Sistema
1.
2.
Relaciones CU Incluidos

CuU
Extendidos

Requisitos no
funcionales

Asuntos pendientes

Posibles mejoras al caso de uso.

CU 20.Listar categoria.

Objetivo Listar todas las categorias con su informacion correspondiente.

Actores Administrador.

Resumen El caso de uso se inicia cuando el administrador desea listar todas
las categorias con su informacion correspondiente, el sistema
muestra la interfaz con la opcion Listar categoria, finaliza asi el
Cu.

Complejidad Alta

Prioridad Critico

Precondiciones

El administrador se ha autenticado en el sistema.

Se ha insertado al menos una categoria.

Postcondiciones

Se listan todas las categorias existentes.

Flujo de eventos

Flujo basico <Nombre del flujo basico>

Actor Sistema
1. Selecciona la opcion “Listar categoria”.
2. Muestra todas las categorias
existentes en el sistema.
3. Termina el CU.

Flujos alternos

N° Evento
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Actor Sistema
3.
4.
Seccion 1: “Nombre”
Actor Sistema
5.
6.

Flujos alternos

N° Evento <Condicién que dio lugar a la extensiéon>

Actor Sistema
1.
2.
Relaciones CU Incluidos
Cu
Extendidos

Requisitos no
funcionales

Asuntos pendientes | Posibles mejoras al caso de uso.

CU 21.Eliminar categoria.

Objetivo Eliminar una categoria del sistema.
Actores Administrador.
Resumen El caso de uso se inicia cuando el administrador desea eliminar

una categoria, el sistema muestra la interfaz correspondiente con
la opcion Eliminar categoria, finaliza asi el CU.

Complejidad Alta
Prioridad Critico
Precondiciones El administrador se ha autenticado en el sistema.

Se ha insertado al menos una categoria.
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Postcondiciones Se elimind la categoria.

Flujo de eventos

Flujo basico <Nombre del flujo basico>

Actor Sistema

1. Selecciona la opcion “Eliminar categoria”.

2. Muestra la interfaz con la
estructura organizacional
predefinida.

3. Selecciona la categoria que desea

eliminar.

4, Muestra un mensaje de
confirmacion “Esta seguro que
desea eliminar la categoria”.

5. Confirma que desea eliminar la categoria

seleccionada.

6. Actualiza la vista del arbol que
representa estructura
organizacional.

7. Termina el CU.

Flujos alternos

N° Evento 5a Cancelacion de la accion.

Actor Sistema
3. Cancela la accion de eliminar la
categoria seleccionada. Ir paso 7.
4,
Seccion 1: “Nombre”
Actor Sistema
7.
8.
Flujos alternos
N° Evento <Condicién que dio lugar a la extensién>
Actor Sistema
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1.

2.

Relaciones CU Incluidos

CuU
Extendidos

Requisitos no
funcionales

Asuntos pendientes | Posibles mejoras al caso de uso.

ANEXOD.
Diagramas de Clases del Andlisis

—0

1_AdicionarArea’

—0

% Cl_RenombrarArea

Administrador CC_Estructura

Cl_EliminarArea

Cl_ImportarAreas

DCA_GestionarArea
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—O

_AdicionarAudit

Cl_ActualizarEditor
/E_UsuarlMudlbr

Cl_BuscarAuditor

CE_EstructuraOrganizacional

CI_EliminarAuditor

Cl_lmportarAuditores

DCA _GestionarAuditor

}_O

Cl_CrearCategoria

—0 0 0

Administrador Cl_EditarCategoria
CC_Categoria CE_Categories

Cl_EliminarCategoria

DCA_GestionarCategorias
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—O

|_CrearDominio

—O

Cl_ImportarDominios

o x B

Administrador CC_Dominio
CE_Domain

CI_EditarDominio

CI_EliminarDominio

DCA _GestionarDominios

|_Crear Estructur:
—EstructuraOrganizacional
—@ @

: : Cl_ImportarEstructura CC_Estructura

Administrador CE_UsuarioEntidad

@

CE_UsuarioAuditor

°

Cl_ExportarEstructura

DCA_ GestionarEstructura
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—@

|_AdicionarUsu:
E_UsuarioEntidad
i CI_ActualizarUsuario /

Admi |
'_‘ ¢ Msaddo \ .
Cl_BuscarUsuario

CE_EstructuraOrganizacional

CI_EliminarUsuario

CI_ImportarUsuario

DCA _GestionarUsuario

ANEXO E.
Diagramas de Estereotipos Web

™

<<CligtPage>
CP, arArea

<<HTML From>>
Frm_RenombrarArea CP_EliminarArea Fm_EliminarArea

DEW_GestionarArea
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=
-

F
<<ClightPage>> T
cp_AdidonarAuditor F
e <<ClioniPage>
<«ClionfPage>> CP Busrhudlor
CP_Principal
<<uild>> — g
<<submit>> E
<<HTML From>> <<HTML From>>
Fm_AdiclonarAuditor <csibmib> a Fm_Buscarhudlior
<<Server Page>>
SP_GestionarAudior Brey
<<build>> o
]
[~ <«ClionPage>>
CP_ImportirAuditores
<<(liongPage>> ebuild>>
CP_ActualfzarAuditor cestbmip> <esubmit>>
<<submit>>;
— | F
= *— «HTML From>»
PR o Frm_ImportarAuditores
<<HTML From>> <<Client Page>> <<HTML From>>
Frm_ActualizarAuditor CP_EliminarAuditor Frm_EliminarAuditor

DEW _GestionarAuditor

<<CligtPage> <Clien{Page> <<CliengPage>
CP_CreprCategoria CP_Principal CP_ElimingtCategoria
<<huild>>
<link>> <build>>
<csubmit>>

&
_—
’ <<HTML From>>
<csibmi> Fm_EliminarCategoria
<<HTML From>>

Frm_CrearCategoria <«Sorverhge>>

SP_GestionaiCategoria

<csubmit>>
<<huild>>

— B

«ClontPage>> <HTML From>>
CP EdarCaegora Fm_EdtarCaogora

DEW_GestionarCategoria
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<<Clig@tPage>> <«Cl _lFogo»
CP_Cr inio CH_Principal
<<Client Page>> <<HTML From>>
CP_EliminarDominio Frm_EliminarDominio
<<link>>
<<build>>
B
<<submit>>
<<HTML From>>
Frm_CrearDominio q<Server Page>>
SP | GestionarDominio
<<build>>

<<ClieniPage>>
CP_Im nios
<build>>
<<submit>>
<<submit>>
<HTML From>> <<CllontPage>> <HTML From>»
Frm_ImportarDominios CP_EditarDominio Frm_EditarDominio
DEW _GestionarDominio
= =
[ [}
<<Cliog@Page> <<Clierlt Page>>
CP_CreafEstructura CP_Pfincipal
<<Build>>
<Link>
<<Submit>>
—)
<<HTML From>>
Frm_CrearEstructura <<Seryer Page>>
SP_AdminiptrarEstructura
<<Build>>
<<Buiki>>
<<Cliorg@®age>> <<Submit>>
CP_ImportFEstructura p—
E
<HTHL From>> <«CliontPage>> <<HTHL From>>
Frm_ImportarEstructura CP_ExportarEstructura Frm_ExportarEstructura

DEW_GestionarEstructura
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]
[

<<Cli@tPage>>
CP_AdicfonarUsuario

<<build>>

<<HTML From>>

Frm_AdicionarUsuario
<<submit>>

. <<build>>

<<CligtPage>

CP_ActublizarUsuario

<<submit>>

<<hyik>>

.
[

<<ClienfPage>>
CP_Principal

k>

<<Server Page>>
SP_GestionarUsuario

<<HTML From>> . ]
Frm_ActualizarUsuario
<<Client Page>>
CP_EliminarUsuario

]
]
<<Cliont {ge>>
CP_Bu suario
CC_Usuario
n... gestonar statoshclon) vod
ST Frome> \Wadiconar_usuaroActonfd: nf):void -
Fim_Buscatlsonto [tagegatsuariAreasicion( :vod | CE EstructuraOrganiacional |
[tadicionarUsuarioAreasAction ) : void «n:dfing
Ieditarlsuaioncton: sting) : void plo it
(*actualizarUsuarioAction(u : sting) : void ideop . int
i |tbomarUsuariosAction(id : int): void
R ;E [#bomarUsuarioActionfid :int): void
; (veiminarUsuarioAreasActionfu : sting)  void
[HistarlUsuariosAction(id:int): void
<<CligtPage>> ;
CP_ImpdHarUsuarios [tcantidad_por_pagAction(): void
[timportarlsuariosAreaActonid ! int): vold UsuarloEntidad
«<abmib> [buscarUsuarioAction(). void -0 string
2 o ol ido:
5 IrcompletarUsuarioction)

2

<<HTML From>>
Frm_ImportarUsuarios

<<HTML From>>
Frm_EliminarUsuario

DEW_GestionarUsuario

ANEXOF.
Diagramas de Secuencia

® & O

Administrador cc Categona CE Categona Cl CrearCategona

B I

1:C llntroduchatosCa}egona() e
| |
| 2: IntreducirDiatosCategoria(C)
.I.‘ 4

3: In :(rrtarl:atosCat?o}ia(C)

4: Most{arMensaje()
L
5: Mo strarMensaje("Selha creado ia catggoria satisfactoriamenie™)

6: E=AdtjalizarCategoria() |

—O

CIl_EditarCategoria

t
11: B=EliminarChtegoria ()

L
7 Ac‘tualizarCatego}ia(E)
< T
8: ktualizarCategorgd E) :
. —> H
9: MostrarMensajb()
i L
10: Mostrarli¢nsaje("Se ha acjuplizado la categoria gatisfactoriamente™)

Cl_EliminarCategoria

DS_GestionarCategorias.

|
T : -
< 12: Eln"unarCategona(B) '
E | |
13 EliminarCategornifi(B ) : :
T 14: N‘ostrarMensaje() : >
T
-
‘ : 15: MostrarMens#;e( Se ha eliminado I+ categoria sat:sfactonar{\ente')
|
I

124



Anexos

Administrador

cc.|

—@ |

O

@)

CE_UsuarioEntidad

6: MostrarMensaje()

=

 MostrarMensaje("Se ha afjadido la estructura satisfactofi%meme']

Estructura CE_EstructuraOrganizacional Cl_ExportarEstructura Cl_Crear Cl_Importar CE_U scit

| | | |
: 1: D=IntrodicirDatosE structura() ! I : :
| | | |
| 2: IntroducirDatosEstructura(D)| | |
> | I | |
Lr | I |
InsertarDatosEstructura(Qj) | | |
| | |
4: ifsertarDatosAuditor(D) ! |
T T |
| 5: InsertarD: io(D) | |
1 ! ol

| |

| |

’ |

|

|

|

|

8: E=CargarEstructura()

9: ImportarEstri

lictura(E)

(}: CargarEstructuraAction(E

11: MostrarMg

insaje()

12

MostrarMens3ii¢("Se ha importado la estructy

Ira satisfactoriamente”)

13: Exportar )

14:E (Estructura()

1§: S=Exportar

16: GuarddrEstructura(S)

T 17: GuardarEstructufa(S)
H

18: MostrarMenbaje("Se ha exportado la esfructura satisfactoriamente®)
T

DS_AdministrarEstructura.

X

CC_Estructura

1: A=IntroducirAreal )

s e e s e s s ey

CE_EstructuraO

s, A

5: Mostrar

2: AdicioharArea(A)

3: AdicionarArea(A)

4 e()

“Se ha anadido el arpa satisfactoriamente™)

6: )

7: RenombrarArea(R)

8: RenombrarArea(R)

9: MostrarMensaje()

el area

igmente”)

11: E=EliminarArea()

12: EliminarArda(E)

13: EliminarArea(E)

e L L e L T L L L e S L L S e L S S I N E S .__é'___________

Cl_ImportarArea

14: Mostrar )
15: Mostrar “Se ha elarea iamente”)
16: I=CargarAreas()
17: Importarpreasi(1)
18: ImportarAreas(l)
r 19: MostrarMensaje()
T 20: Mostrar je("Sk han i las arebs 5

DS_GestionarArea.
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Administrador ~ CC_Auditor  CE_UsuarioAuditor

-2 e e —e e

Cl.

1: A=IntroducirAuditor() :

2: AdicioharAuditor(A)

B{ AdicionarAuditor(4y)

4: MosfrgriMensaje()

'Se ha afiadido el guditor satisfactoriamente®|

&: N=jabtuaii itor()

7: ActualizarAuditor(N)

Bl ActualizarAuditor( N

9: MostrarMensaje(

10: Mo r “Se ha i el auditor i ¢ nte”)

11: B=BuscarAudgor()

12: BusdarAuditor(B)

3: D=LeerDat B

14: MostrarDatos(D)

15: MostrarDatos{ D)

iminarAuditor()

17: EliminarAuditor(E)

$: EliminarAuditor (i

19: MostrarMensaje()

20: MostrariA je(*"Se ha i el auditor i ™)

21: C=CargarAuditores()

22: ImportafAuditores(C)

24: MostrarMensaje()

25: Mostrar ~Se han i los i i )

—=1-1

DS_GestionarAuditor.

rF © @ e e @ |

CC_Usuafio  CE_UsuarioEntidad Cl_AdicionarUsuario cl_ izartUsuario  Cl_BuscarUsuario  Cl_EliminarUsuario Cl_ImportarUsuarios
M |

: U=IntroducirUsbario() I

2: AdicicharUsuario(U)

:[AdigionarUsuanio()

4: MosrhrMensaje()

MostrarMensajg(]Se ha afnadido el yspbario satisafactoriame ntp®

6: izarUsuario()

7: ActualizarUsuariof

Usuario(N|

9: MostrarMensaje(

10: Mogtfar “Se i el usuario satgafactoriamente”)

11: B=BuscarUsdario()

12: BuskarUsuario(B)

3: D=LeerDatos(B|

14: MogtrarDatos(D)

15: MostrarDatos(D)

16: E4EliminarUsuario()

17: EliminarUsuario(E)

minarUsuariof ]

19: MostrarMensdje()

20| MostrarMensaje("Se ha diimi el usuario

iamente”)

21: C=Cargarsuarios()

22: ImjportarUsuarios(C)

23| ImportarUsuarios (g

24: MostrarMensaje()

25: Mostrar “Se han fos i ")

DS_GestionarUsuario.
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® @

Administrador CC_Dominio CE_Domain Cl_CrearDominio CIl_ImportarDominio CI_EditarDominio CI_EliminarDominio
] ] ] ] I ]

1: D,CzlilntvodueratosUIominio() :

[} [}
] 2: IntroducirDédtos Dominio(D,C)
h 4

3: Intrdg uceratosDomin:io(D.C]

4: MostratMensaje()

5: MstrarMensa je("Selhbpa anadido el dofmnio satisfactoriamehte™)

6: I=ImpdrtarDominio() I

7: ImportarDomirjio (1)

8 fmportarDominig(f) !

]
9: Mo strarMcnszilje( )

¢ O IR Y T S SR S M S

I
10: Mostrarhi aje("Se han i do los dominios satosfactoriamentq™)

11: A=Actualizarominio()

12: ActbalizarDominio(A)

13| ActualizarDominiol A)

14: h.{ ostrarMensaje()

t T
1%:|MostrarMensajp{[ Se ha actualizadc* el dominio salisfac?onamen te™)

T T
16: B=EliminarDominio(}
]

1
17: EliminarDpminio( E)

!

1g: EliminarDominid(E) ! |
|
i

-

|
1 19: Mostrarrv#cnsa;e()

[} ]
20: MoF(rarMensa;c(‘Sc hdl eliminado el domit’io satisfactoriamente™)

A
-1

DS_GestionarDominio.

ANEXO G.
Estandares de Codificacion.

El nombre de las clases debe ser declarado utilizando el estilo StudlyCaps que
permite hacer uso de mayusculas y minusculas indiscriminadamente.

/ 1 ....class EJEmpIO() \

2.4

3 ..../[Blogue de instrucciones

N 4..) )

El nombre de los procedimientos debe ser declarado utilizando el estilo camelCase.

K 1 ....functionmiMetodo() \
2.4

3 ..../IBlogue de instrucciones

\ 4..} j
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Todo el codigo PHP debe estar encerrado en las etiquetas <?php ?> pero en caso de

gue el fichero solo contenga cdodigo escrito en PHP se omitira la etiqueta de cierre ?>.

/ 1..../ICddigo no PHP \ 1...<?php
2...<?php 2..../ICodigo PHP

3..../ICédigo PHP

4..7>

\ )

El cddigo debe tener una identacion de cuatro espacios sin tabulaciones vy la longitud

maxima gue puede alcanzar una linea es de ochenta caracteres, las que excedan este
tamafio deben ser divididas en varias lineas con un tamafio que no viole esta
restriccion. Ademas no debe escribir mas de una instruccion por linea y no deben

existir espacios en blanco al final de las lineas que no estén vacias.

[ 1..../ICbdigo(longitud maxima 80 caracteres) ]

Las constantes de PHP true, false y null deben estar escritas en mintsculas.

[ 1....$variablel=true; ]

Cuando en el fichero se define el espacio de nombre debe existir una linea en blanco
a continuacion de la declaracion. Ademdas cuando estan presentes todas las
declaraciones de uso se escriben a continuacion de la definicion de espacio de
nombre, se debe utilizar la palabra reservada use una vez por cada declaraciéon y

debe concluir con una linea en blanco.

/ 1....namespace Camino\Paquete; \

2..../ILinea en blanco

3....use MiClase;

4....use OtraClase;

K 5..../ILineaen blanco /

Se debe declarar la visibilidad de todos los atributos de las clases y no debe existir

mas de un atributo por linea de cédigo.
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/L...class MiClase \

2.4

w

....public $atributol;

I

....public $atributo2;

5.}

\ /

Se debe declarar la visibilidad de todos los procedimientos y no deben existir espacios

en blanco a continuacion de los nombre de los mismos, ni a continuacion del
paréntesis abierto, ni antes del paréntesis cerrado de los parametros. La llaves deben
colocarse una en cada linea de forma que la que abre se encuentre a continuacion de
la declaracion del método y la que cierra a continuacion del bloque de instrucciones.

/ 1....public function miFuncion($argl, $arg2, $arg3) \
2.
3....//Blogue de instrucciones

4.}

- /

Para las estructuras de control se define que debe existir un espacio en blanco a

continuaciéon de la palabra reservada que define la estructura de control, no debe
existir un espacio en blanco ni después del paréntesis abierto, ni antes del paréntesis
cerrado y debe existir un espacio en blanco entre el paréntesis que cierra y la llave
gue abre el bloque de instrucciones. El bloque de instrucciones debe estar identado
un nivel ala derechay a continuacion debe aparecer la llave que cierra.
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/ 1....if ($condicion1) { \ 1....while ($condicion){

2..../IBloque de instrucciones ZoEIRRIIR 5 IS TUEHEESE

3....} elseif($condicion2) { 3.}

4....//Bloque de instrucciones

Teocdly I 1....for($i = 0; $i < 10; $i++){

EoooEBD €D S FUEEENEE 2....//Blogue de instrucciones

\7----} / 3.}

Se debe afadir los blogues de documentacion al principio de cada clase y
procedimiento de la forma que se muestra a continuacion.

[xx
* Descripcion de la clase.
*/
1....class MiClase
2.4
3....//ICd6digo de la clase

/**

* @param string $parametro descripcion del parametro

*

* @return ValorQueDevuelve
*/
4....public function miFuncion($parametro)

5.4

(o)}

..../IBlogue de instrucciones

7.}
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