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RESUMEN

RESUMEN

El presente médulo, tiene el objetivo de sincronizar dos bases de datos situadas en redes separadas. Ante
la tarea de publicar informacion en Internet y tratando de evitar que informacién valiosa se vea
amenazada, muchas empresas han decidido adoptar la medida de separar las redes, para comunicar con
Internet solo la red externa con la informacién a publicar, evitando asi la penetracion por parte de agentes
externos a la red interna con la intencién de comprometer la informacion guardada.

La sincronizacién de las bases de datos ubicadas en ambas redes es esencial para que la informacion a
publicar sea confiable, de ahi la necesidad de crear un modulo para la replicacion y sincronizacion de las
bases de datos ubicadas en ambos servidores.

Palabras claves: replicacion, sincronizacién, bases de datos.
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INTROPUCCION

INTRODUCCION

Desde el surgimiento y desarrollo de la informatica, siempre ha sido de primordial importancia guardar la
informacién de forma segura y con facilidad de acceso. Hasta nuestros dias se ha visto un aumento de las
amenazas hacia la disponibilidad y confiabilidad de la informacién utilizando como via principal internet.
Esto se debe a que con el creciente intercambio de informacion por parte de instituciones, oficinas,
empresas, desde cualquier parte del mundo, ha acentuado el intento de acceso a informacion por parte de
agentes externos. El manejo de informacion, a veces de forma irresponsable, de empleados de oficina,
especialistas y personal en general, hace mas facil el trabajo para estos agentes externos.

A pesar de que se han desarrollado conjuntamente tecnologias tales como los cortafuegos, los sistemas
de deteccion de intrusos, entre otras, con el objetivo de lograr una mayor seguridad, aun asi la informacién
y los recursos todavia son vulnerables a las intromisiones externas.

Hasta el momento se ha demostrado que estos métodos no han sido lo suficientemente fuertes como para
satisfacer completamente la seguridad en entornos altamente criticos. Con el objetivo de evitar los
ataques de intrusos, una de las alternativas mas radicales es la separacion fisica de los activos a proteger,
gue se ha propuesto desde hace afios como una solucion de alto de nivel de seguridad, con el objetivo de
evitar por completo los ataques de intrusos mediante la separacion fisica de las redes.

La separacion fisica de las conexiones de red asegura el control del intercambio de datos, imposibilita la
configuracion incorrecta del sistema de forma tal que puedan establecerse conexiones accidentales, asi
como es igualmente imposible para cualquier intruso penetrar una red segura desde el exterior.

En el Ministerio de Informatica y Comunicaciones (MIC) la red interna esta aislada de la red externa con
acceso a Internet, surgi6é la necesidad de comunicar el servicio de correo institucional ubicado en la red
interna con Internet. Para dar respuesta a este problema, la Universidad de las Ciencias Informaticas
(UCI) junto al Instituto Central de Investigaciones Digitales (ICID) desarrollaron la solucién CID-555:
Software para intercomunicacion de redes aisladas. El disefio y construccion del dispositivo de hardware

se realiz6 en el ICID y el desarrollo del software en la UCI.
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Gracias a la separacion fisica que implementa el CID-555 se impiden automaticamente todas las formas
conocidas de ataques en linea: spyware, puertas traseras, ataques a nivel de protocolo TCP (Protocolo de
Control de Transmision)®, la construccion de tineles, encapsulacién de mensajes entre otros.

El principio de la separacion fisica de redes no puede tener debilidades de ninguna manera. El CID-555
ademas de la seguridad que proporciona se puede personalizar y potenciar sus funcionalidades. Su
disefio modular permite la integracion de aplicaciones adicionales al sistema, como filtro de datos,
proteccion antivirus, sistemas de autenticacion y mas.

En un inicio, la solucién del CID-555 permite mantener comunicados los servidores de correo. Ademas,
permite usar la pasarela de correos por otras aplicaciones para comunicarse, encapsulando la informacién
en mensajes SMTP (Protocolo simple de transferencia de correo)>. Como en el aislamiento fisico se
delimitan dos zonas de servidores, una interna y otra externa, entre las cuales es necesario comunicar
servidores, se puede utilizar la pasarela de correos para comunicarlos.

Las empresas que han adoptado la medida de separacion fisica se han enfrentado a nuevas polémicas al
tener un mismo servicio en ambas redes. Cuando esto ocurre se publica en el servidor externo la
informacién del servidor interno, para no comprometer la informacién que se encuentra en este ultimo. El
inconveniente viene siendo mantener sincronizados los datos de ambos servidores para que la
informacién publicada en el servidor externo sea fidedigna y equivalente a la del servidor interno.

Para mantener sincronizada una aplicacion desplegada en subredes separadas seria necesario
sincronizar sus bases de datos. Aprovechando el funcionamiento de la pasarela de correos CID para
enviar la informacién de una subred a otra, se deriva el siguiente problema a resolver: ¢ Cémo realizar la
sincronizacion de dos bases de datos ubicadas en redes aisladas fisicamente entre si usando la Pasarela
de Correos CID-555?

El objeto de estudio se centrara en: los procesos de réplica y sincronizacion de las bases de datos.

Se enmarca el campo de accién: en los procesos de réplica y sincronizacion de dos bases de datos

ubicadas en redes aisladas fisicamente.

'TCP es un protocolo orientado a conexidn, es decir, que permite que dos maquinas que estan comunicadas controlen el estado
de la transmision de datos.[1]

>SMTP es el protocolo estdndar que permite la transferencia de correo de un servidor a otro mediante una conexién punto a
punto. [1]
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Se define como idea a defender: la implementacién de un mdédulo de sincronizacion de bases de datos

integrado al software para la interconexion de redes aisladas que permita mejorar los servicios del centro
de datos del MIC.

El objetivo general del trabajo el desarrollo de un médulo a la solucién pasarela de correos CID-555 para

la sincronizacion de bases de datos en redes aisladas fisicamente.

Desglosando el objetivo general en los siguientes objetivos especificos:

1.

La implementacion de un servicio que sincronice dos bases de datos, de base de datos principal a
base de datos réplica. Implementar usando la técnica de generar un script a partir de los cambios
en la base de datos principal.

El desarrollo del mddulo a la pasarela de correos CID-555 que gestione el servicio de
sincronizacion de base de datos. Controlando el flujo formado por las etapas: generaciéon del
archivo de sincronizacién, empaquetado, intercambio, desempaquetado e importado en la base de
datos réplica.

Para el cumplimiento de estos objetivos se propone la realizacién de las siguientes tareas:

1.

Andlisis de las herramientas de réplica y sincronizacion de bases de datos mas utilizadas
actualmente en la UCI, en Cuba y en el mundo. Seleccionar y especificar los requerimientos a
implementar en la presente solucion.

Andlisis de las herramientas y metodologias para el desarrollo de aplicaciones mas utilizadas
actualmente en la UCI, en Cuba y en el mundo. Seleccionar las que se van a usar durante el
desarrollo.

Implementacion del médulo de sincronizacion de bases de datos sobre la plataforma existente y
elaborar la documentacion del desarrollo.

Instalacion del presente modulo y poner en funcionamiento en el laboratorio de pruebas de la
solucién integral.

Realizacién de pruebas de sincronizacion donde se compruebe la transparencia y la seguridad de

la soluciéon. Ademas capturar las métricas de rendimiento. Mostrar los resultados y conclusiones.

Obteniéndose como posibles resultados:

1.
2.

Un software que permita la sincronizacion entre dos bases de datos.

Una aplicacion que permita el intercambio de datos entre dos redes aisladas fisicamente entre si.

Métodos tedricos:
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e Analisis-sintesis: Este método fue utilizado en todo el proceso investigativo, ya que a través de
la descomposicion del problema en varias partes, se precisan caracteristicas vy
particularidades. Cada una de estas particularidades posibilitan un mejor entendimiento y
comprension del problema en cuestion, para luego con los resultados obtenidos del andlisis,
buscar sus relaciones y similitudes. Ademas, este método permite profundizar y desglosar toda

la informacion encontrada sobre las soluciones de replicacion de datos.

Métodos empiricos:

e Observacion: Este método permitird obtener conocimiento acerca del comportamiento de un
sistema de supervision. Permitira observar como funcionan, como se desarrollan, asi como, las
ventajas que brindan y sus especificidades de acuerdo al lugar donde se implementen, ademas
de incrementar la vision sobre las condiciones en las que se encuentran los servicios de

replicacion de datos en la universidad.

El presente documento se estructura en 4 capitulos:

Capitulo 1 “Fundamentacién Tedrica”, aborda el estudio del arte del tema relacionado con el trabajo que
se desarrolla, los conceptos y definiciones investigados durante el estudio de las tendencias actuales en el
contexto en el cual se desarrolla este trabajo. Incluye ademas un estudio de las herramientas utilizadas
para el desarrollo del proyecto, asi como las tecnologias, herramientas y lenguajes existentes utiles para
el proceso de implementacion.

Capitulo 2 “Caracteristicas del Sistema”, en este capitulo se realiza una descripcion de la solucién, asi
como las caracteristicas del sistema a desarrollar, el objeto de automatizacion y la informacién que se
maneja. Se realizara una propuesta de sistema y el modelo de negocio, las especificaciones de requisitos
de software, las dependencias reales y relaciones con otras aplicaciones, los requerimientos funcionales y
no funcionales y la definicion de los casos de uso.

Capitulo 3 “Disefio del Sistema”, se realizara la descripcion y analisis de la solucién que se propone para
darle resolucion a la problematica planteada, ademéas de abordarse elementos referidos al disefio del

sistema, mas especificamente el modelo de negocio del sistema.



INTROPUCCION

Capitulo 4 “Implementacién y Pruebas”, dedicado a la implementacion y a las pruebas del software, se
reflejaran los diferentes diagramas de despliegue y de componentes, etc., asi como los diferentes casos

de pruebay los resultados de los mismos.
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CAPITULO 1: FUNDAMENTACION TEORICA

1.1. Introduccion

En este capitulo se abordan los conceptos y definiciones estudiados durante el estudio de las tendencias
actuales en el contexto en el cual se desarrolla este trabajo. Se argumenta sobre el concepto de pasarela
de correos, se describe el ciclo completo de funcionamiento de la Pasarela de Correos CID-555 para
realizar la integracion de la sincronizacién de bases de datos. Del mismo modo incluye un estudio de las
herramientas utilizadas para el desarrollo del proyecto, asi como las tecnologias y lenguajes existentes

para tales propositos.

1.2. Bases de Datos

Una base de datos es una coleccion de informaciones o datos relacionados con un tema particular. Esta
compuesta por campos, ficha, registros y archivos.

Un campo es la pieza mas pequefia de informacion de la que se compone una base de datos. Esta parte
indivisible contiene un Unico dato.

Los campos se disponen en conjunto llamados registros. Un registro es, en medios electronicos de
almacenamiento, el equivalente a la ficha.

Del mismo modo que las fichas, cada registro esta compuesto por los mismos campos y en la misma
disposicién; s6lo cambia el contenido, pero permanecen invariables la longitud y la ubicacién de cada uno
de los datos en todos los registros.

Esta coleccion de registros idénticos en cuanto a su formato, se agrupa lo que se denomina una tabla, que
es el equivalente del contenedor o fichero manual.

La denominacion de tabla se debe a su organizacion en forma de filas y columnas. Cada fila o renglén
contiene los datos de un Unico registro, dispuestos uno al lado del otro, por lo que, siguiendo hacia abajo,
en cada columna se encontrard un determinado campo de cada uno de los registros de la tabla. [2]

Los investigadores, cientificos y académicos han encontrado muy Util e importante la utilizacion de esta
herramienta para el desarrollo del conocimiento, ya que han sido utilizadas como fuentes de consulta y de

produccion.
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De esta manera la Ciencia de la Informacion, ha desarrollado una produccion cientifica importante a nivel
mundial, la cual ha utilizado las bases de datos, como repositorio de almacenamiento y difusion de

informacion.

1.3. Replicacion de Bases de Datos

La replicacion es la operacion de transportar idénticamente la informacion de las tablas deseadas de un
nodo a otro mediante la red, posibilitando la correccion, disponibilidad, coordinacién y efectividad de los
datos en un momento y lugar determinado.

La replicacién es un conjunto de tecnologias destinadas a la copia y distribucién de datos y objetos de
base de datos, desde una a otra, para luego sincronizarlas y mantener su coherencia.

Este proceso permite distribuir datos entre diferentes ubicaciones y entre usuarios remotos o moviles
mediante redes locales y de area extensa, conexiones de acceso telefénico, conexiones inalambricas e
Internet.[3]

Replicacion también se entiende por un mecanismo que permite mantener copias actualizadas
automaticamente de los datos de un servidor de bases de datos en otros. Un proceso de compartir
informacion a fin de garantizar la coherencia entre los recursos redundantes.

Los modelos de replicacion son la forma en que se han llevado a la practica el enfoque de replicacion de
datos por distintas empresas y entidades que los han adoptado. Se describen como un mecanismo que
permite mantener copias actualizadas automaticamente (si fuese el caso) de los datos de un servidor de
bases de datos en otros, los mismos serviran como base de la investigacion a partir de los elementos mas
importantes identificados en cada uno de ellos.

Existen dos modelos:
e Sincronico
e Asincroénico
Actualmente existen dos tipos o entornos de réplicas:
e Multi-Maestro
¢ Maestro-Esclavo

Estos modelos y entornos, son utilizados en pares y asociativos, es decir, el modelo sincrénico o el

asincronico, aplicados a los entornos de réplica: multi-maestro o el maestro-esclavo.
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Sincrénico

El modelo de replicacidon sincrénico, también conocido como la réplica en tiempo real, aplica cualquier
cambio o ejecuta cualquier procedimiento reproducido en todos los sitios que participan en el ambiente de
réplica como parte de una sola transaccién. Si el procedimiento falla en cualquier sitio, entonces la
transaccidn entera se anula. La réplica sincrénica asegura la consistencia de datos en todos los sitios en
tiempo real.

Caracteristicas del modelo sincrénico:

e Actualiza almacenes de datos al mismo tiempo.

e Cada transaccién solamente es aceptada si todos los sistemas implicados en la réplica estan

conectados vy listos para recibirla.
o Muy fiable e ideal para recuperarse ante desastres.

e Alto impacto en la red. Poco escalable y caro.[4]

Asincrénico

La replicacion asincronica, a menudo llamada: almacena y reenvia o Descarga y Recarga, captura
cualquier cambio local, los almacena en una cola y a intervalos regulares, propaga y aplica estos cambios
en sitios remotos. Con esta forma de réplica, hay un periodo de tiempo antes de que todos los sitios
alcancen la convergencia de datos.

Este modelo consiste también en copiar la salva para un dispositivo de almacenamiento para luego
distribuir la salva por los demas servidores. Esta técnica presenta el inconveniente de que en la mayoria
de las ocasiones se consultan datos que tienen semanas de desactualizacion, ademas de que el proceso

se realiza de forma manual.[4]

Caracteristicas del modelo asincroénico:

o Las escrituras se hacen en un “maestro” y con el tiempo se propagan a varios “esclavos”.
e Econdmico, escalable y flexible.

e Mayor probabilidad de pérdida de datos, (suplantacién de informacién en el envio de

informacién desde las salida hasta el destino si no se tiene un buen sistema de seguridad).
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Se puede combinar perfectamente con los entornos de réplica, de acuerdo a los intereses de quien lo
utilice, teniendo en cuenta los problemas que surgen una vez compuestos. Dichos problemas no
dependen explicitamente del entorno, sino del modelo como tal, en este caso el asincrénico, llegando a
surgir mas inconvenientes que en el sincronico.[4]

El modelo a utilizar para la sincronizacion de bases de datos del médulo es el asincrénico, debido a que la
aplicacion copiara el script con los cambios ocurridos en la base de datos principal en un dispositivo de
almacenamiento USB y no directamente en la carpeta local, de donde el Reko lo tomara para hacer los
cambios en la base de datos réplica.

Entorno de Replicacion:

Multi-Maestro

El entorno Multi-Maestro, permite multiples sitios, actuando como pares iguales. Cada sitio en un ambiente
de réplica de multi- maestro es un sitio de maestro, y cada sitio se comunica con otros sitios maestros.

Permite leer y escribir las consultas que se enviaran a multiples servidores replicados. Esta capacidad
también tiene un considerable impacto en el rendimiento debido a la necesidad de sincronizar los cambios

entre los maestros.

Maestro-Esclavo

El entorno de solo lectura 0 maestro-esclavo (master-slave), permite al nodo maestro realizar consultas de

lectura y escritura, mientras que los nodos esclavos solo de lectura.[5]

1.4. CID-555: Software para laintercomunicacién de redes aisladas

En el transcurso del curso 2011-2012, se realizd la construccién de un dispositivo para automatizar el
envio de correo, esta tarea le fue encomendada al Instituto Central de Investigaciones Digitales (ICID).
Para este dispositivo se implement6 el Software para la Interconexién de Redes Aisladas Fisicamente en
su version 1.0.

El ICID (Instituto Central de Investigaciones Digitales) es la empresa mas moderna y experimentada en el
tema de la electronica en Cuba. Incluye facilidades para la produccion electronica y electromecanica,
soportado por décadas de experiencia con las mas modernas tecnologias. Ademds, fabrica partes

mecéanicas de alta calidad para equipos médicos y otros. Con mas de 30 afios de experiencia en la



CAPITULO [ FUNDAMENTACION TEORICA

fabricacién, la planta de circuitos impresos procesa una gran cantidad de coédigos diferentes y fabrica
pequefios y medianos lotes con alta eficiencia. El sistema de aseguramiento de la calidad de las plantas
de produccion del ICID esta basado en las normas 1ISO9001-2000.

Debido a esto la Direccion Informética del Ministerio de las Informéticas y las Comunicaciones solicité la
creacion del dispositivo de interconexion CID-555.

El dispositivo de conmutacion esta conectado a ambos servidores por dos cables serie con conector DB9
y dos cables USB. Internamente tiene dos memorias Flash para el almacenamiento de los mensajes. Las
memorias Flash son conmutadas entre ambos servidores por relés electromagnéticos, de tal manera que
en un instante de tiempo cada memoria estd conectada a un Unico servidor. La comunicacién con el
dispositivo, para su control, se realiza por las terminales serie. Las interfaces permiten notificar el estado
de la copia hacia la memoria por la solucién de software y ordenarle conmutar los relés. Para conocer el
estado de la copia, el dispositivo implementa un registro para el Servidor Externo. Para realizar la
conmutacion el dispositivo implementa un segundo registro que al ser escrito acciona los relés y el tiempo

de conmutacion de las memorias es configurable por el administrador.

Los componentes del dispositivo son:

e 2 Micro controladores que establece la l6gica de funcionamiento

e 2 Mobdulos de comunicacion

e 2 Mddulos de conmutacion

e 5 Relés electromagnéticos (1 para 1 conexién, 4 para 5 conexiones)
e 2 Puertos DB9

e 2 Puertos USB

e 2 Memorias Flash

Los terminales DB9 del dispositivo deben ser conectados correctamente al servidor correspondiente para
el correcto funcionamiento del sistema. Los puertos USB pueden conectarse indistintamente uno a cada
servidor.

La arquitectura del dispositivo garantiza que no exista comunicacion de sefiales eléctricas entre el médulo

Externo y el Interno. El estado se da a conocer mecanicamente por la accion del Relé de estado.[6]
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1.5. Sistemas similares

Con el desarrollo de diferentes aplicaciones informéticas para la intromisién de personas externas a los
sistemas informaticos, los virus que surgen cada dia y demas herramientas para la apropiacion de
informacion, las amenazas procedentes de internet estdn muy lejos de estar bajo control. La seguridad se
ha enfocado principalmente en proteger los servicios de comunicaciébn empresarial de los intrusos
llamados hackers. Siguiendo el principio de que “el método perfecto para asegurar una red es que esté
desconectada”, se ha tomado como medida principal el aislamiento fisico de las redes con la esperanza
de evitar por completo los ataques de intrusos. Durante la investigacion se identificaron sistemas con

funcionalidades similares a las de la solucién, a continuacion se presentan algunas de ellas.

Lock-Keepers

Lock-Keepers es una aplicaciéon novedosa de separacion fisica, surgida en el afio 2003 y comercializada
por Siemens Switzerland. En los Ultimos afios esta aplicacion ha sido mejorada para ser mas madura y
confiable. Debido a esta separacion fisica Lock-Keepers evita automaticamente todos los ataques en linea
conocidos: spyware, puertas traseras, los ataques a nivel de protocolo (por ejemplo, como los ataques
TCP numero de secuencia), construccion de tuneles, mensaje encapsulado, entre otros.[7]
La funcionalidad del Lock-Keeper es tan simple como una compuerta, y tan eficaz. Su principio de
seguridad se basa en tres pasos:

1. Los datos entrantes desde una red externa se transfiere en el Lock-Keeper. En el transcurso de

esta accion, no hay conexion con la red interior. Figura 1.

Lock-Keeper

Figural. Lock-Keeper. Escenario 1.
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2. Una vez que los datos han sido transferidos, el Lock-Keeper se desconecta de la red externa. Los

datos estan aislados en el sistema del Lock-Keeper. Figura 2.

Figura2. Lock-Keeper. Escenario 2.

3. Solo entonces se establece el enlace a la red interna y los datos son transferidos. Figura 3.

6@_30

Figura3. Lock-Keeper. Escenario 3.

Lock-Keeper

El mismo principio se utiliza para transferir datos en la direccion opuesta de la red interna a una externa
(por ejemplo, Internet). Gracias a este mecanismo patentado de conmutacion, el Lock-Keeper separa
completamente dos redes, y a la vez permite datos a transferir entre ellos, mientras puede seguir siendo

independiente de cualquier software de aplicaciones que esté involucrado. [7]

CronSQL

CronSQL es una herramienta para la sincronizacién. Permite definir mdltiples sincronizaciones entre
diferentes bases de datos de una empresa facilitando la sincronizaciéon de ciertos datos entre varios

programas e incluso entre paginas web.
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CronSQL soporta conexiones a cualquier tipo de base de datos compatible con OLEDB, e incluso es
capaz de conectar a través de una interfaz desarrollada en PHP (disponible en el manual de usuario) con
bases de datos de servidores web con el acceso externo restringido.

Aunque la interfaz de CronSQL es visual, intuitiva y sencilla, se requieren conocimientos basicos en
consultas SQL y sobre el modelo de datos de las bases de datos a sincronizar, para configurar la
sincronizacion. Es por ello que esta es una herramienta muy adecuada para programadores,
desarrolladores de paginas web y administradores de bases de datos; también para empresas que
dispongan de distintas soluciones de software heterogéneo sin ninglin mecanismo de sincronizacion.

El caso més habitual y para el cual CronSQL fue inicialmente desarrollado, es para sincronizar el software
de gestién de una empresa con la base de datos de la pagina web, de modo que los productos dados de
alta en el programa de gestion sean automaticamente llevados a la tienda virtual de la web.[8]

SharePlex for Oracle

SharePlex® for Oracle es una tecnologia madura, de alto rendimiento y alta disponibilidad que ofrece una
alternativa de bajo costo para otras herramientas de replicacion de Oracle. A diferencia de otras
soluciones, SharePlex brinda comparacién y reparacién de datos, integridad de los datos en transaccion y
funciones de monitorizacion y alerta, todo en un paquete.

Esta solucion de replicacion de Oracle asegura la continuidad comercial mientras cumple con los objetivos
operacionales de las bases de datos. Le brinda una copia en tiempo real de los datos de produccién, sin
afectar el rendimiento y la disponibilidad del sistema.

Todas estas tecnologias aunque novedosas tienen una desventaja en comdn y es que tienen un precio
muy elevado y por las condiciones econémicas del pais no se pueden asumir estos gastos, por lo que

eran necesarias otras soluciones mas factibles y que contribuyeran a la independencia tecnoldgica.
1.6. Tecnologias utilizadas

SQLite

SQLite es un sistema de gestién de bases de datos relacional compatible con ACID, contenida en una

relativamente pequefa biblioteca escrita en C. El codigo de SQLite es de dominio publico y por tanto, es
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libre de ser utilizado para cualquier propésito, comercial o privado. SQLite se encuentra en la actualidad
en mas aplicaciones de las que se pueden contar, incluyendo varios proyectos de alto perfil.

A diferencia de los sistemas de gestion de bases de datos cliente-servidor, el motor de SQLite ho es un
proceso independiente con el que el programa principal se comunica. En lugar de eso, la biblioteca SQLite
se enlaza con el programa pasando a ser parte integral del mismo. El programa utiliza la funcionalidad de
SQLite a través de llamadas simples a subrutinas y funciones. Esto reduce la latencia en el acceso a la
base de datos, debido a que las llamadas a funciones son mas eficientes que la comunicacion entre
procesos. SQLite en general se ejecuta mas rapido mientras mas memoria que se le asigna. Sin embargo,
los resultados por lo general son muy buenos incluso en entornos de poca memoria. El conjunto de la
base de datos (definiciones, tablas, indices, y los propios datos), son guardados como un sélo fichero
estandar en la maquina host. Este disefio simple se logra bloqueando todo el fichero de base de datos al
principio de cada transaccién. SQLite es muy cuidadosamente probados antes de cada lanzamiento y
tiene la reputacion de ser muy fiable.[9]

Middleware Zeroc-ICE

El motor de comunicaciones de Internet(ICE) es una herramienta orientada a objetos moderna que
permite construir aplicaciones distribuidas con el minimo esfuerzo. ICE permite centrar los esfuerzos
en la l6gica de aplicacion, y se encarga de todas las interacciones con bajo nivel de programacién de
interfaces de red. Con ICE, no hay necesidad de preocuparse por los detalles como la apertura de las
conexiones de red, serializacion y deserializacion de datos para la transmision de la red, o volver a

intentar los intentos fallidos de conexién.[10]

Las aplicaciones de Ice son adecuadas para su uso en entornos heterogéneos: el cliente y el servidor
pueden ser escritos en diferentes lenguajes de programacion, puede ejecutarse en diferentes
sistemas operativos y arquitecturas de maquina, y puede comunicarse con una variedad de
tecnologias de redes.

Mediante Ice, cada objeto tiene una interfaz con un numero de operaciones. Las interfaces,
operaciones Yy los tipos de datos que se intercambian entre cliente y servidor se definen mediante el
lenguaje Slice.

Slice (Specification Language for Ice o Especificacion del Lenguaje de Ice) es el mecanismo

fundamental de la abstraccion para la separacion de los objetos de las interfaces de sus
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implementaciones. Slice establece un contrato entre el cliente y el servidor que describe los tipos y las
interfaces de objetos utilizado por una aplicacién. Esta descripcion es independiente del lenguaje de
implementacién, por lo que no importa si el cliente esta escrito en el mismo idioma que el servidor. O
sea, Slice viene siendo un lenguaje comun entre el cliente y el servidor para poder realizar las

llamadas a los objetos y métodos entre ambos lenguajes de programacion.

ICE esta actualmente disponible para C++, Java, .NET, Python, PHP, Ruby, Objective-C, vy
ActionScript, y es compatible con la mayoria de los sistemas operativos como son Linux, Solaris,
Windows, Windows CE, Mac OS X, Unix, GNU/Linux, *BSD, OSX, Symbian OS, J2RE 1.4 o superior y
J2ME. [11]

Otros sistemas operativos y lenguajes seran soportados en versiones futuras. Ice también esta disponible
para dispositivos moéviles.[12]

1.6.1. Lenguajes de programacion

Es una notacién para escribir programas, a través de los cuales es posible la comunicacién con el
hardware y asi dar las érdenes adecuadas para la realizacién de un determinado proceso. Esta definido
por una gramatica o conjunto de simbolos junto a un grupo de reglas para combinar dichos simbolos que
se usan para expresar programas. Constan de un léxico, una sintaxis y una semantica.

El Iéxico, es un conjunto de simbolos permitidos o vocabulario, la sintaxis, son las reglas que indican como
realizar las construcciones del lenguaje, la semanticas, son las reglas que permiten determinar el
significado de cualquier construccion del lenguaje y los tipos de lenguajes, son los que atendiendo al
namero de instrucciones necesarias para realizar una tarea especifica, se clasifican en dos grandes
bloques: bajo nivel y alto nivel.

Los lenguajes de bajo nivel, también llamados lenguajes ensambladores, permiten al programador escribir
instrucciones de un programa usando abreviaturas. Es el tipo de lenguaje que cualquier computadora es
capaz de entender. Se dice que los programas escritos en forma de ceros y unos estan en lenguaje de
maquina, porque esa es la version del programa que la computadora realmente lee y sigue. [10]

Un lenguaje de alto nivel permite al programador escribir las instrucciones de un programa utilizando
palabras o expresiones sintacticas. Son lenguajes de programacion que se asemejan a las lenguas
humanas usando palabras y frases faciles de entender. Estos lenguajes son independientes de la

arquitectura fisica de la computadora, permiten usar los mismos programas en computadoras de
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diferentes arquitecturas (portabilidad), y no es necesario conocer el hardware especifico de la maquina. La
ejecucion de un programa en este lenguaje, requiere de una traduccion del mismo al lenguaje de la
computadora donde va a ser ejecutado. Utilizan notaciones cercanas a las usadas por las personas en un
determinado ambito. Se suelen incluir instrucciones potentes de uso frecuente que son ofrecidas por el
lenguaje de programacion.[10]

En un lenguaje de bajo nivel cada instruccion corresponde a una accion ejecutable por el ordenador,
mientras que en los lenguajes de alto nivel una instruccion suele corresponder a varias acciones. [10]

Para el desarrollo de la aplicacion se utilizaran lenguajes de alto nivel.

Python

Es un lenguaje interpretado o de script, con tipado dinamico, fuertemente tipado multiplataforma y
orientado a objetos. Python es un lenguaje de alto nivel que permite escribir codigo con una alta claridad y
legibilidad, permitiendo asi un rapido aprendizaje del mismo. La legibilidad permitird en futuros accesos al
codigo una clara comprension de lo antes implementado, haciendo méas facil el mantenimiento de las
aplicaciones.

Su biblioteca estandar es muy amplia, conteniendo funcionalidades de gran ayuda desde el mas bajo nivel
hasta el mas alto, facilitindole al programador la implementacién de aplicaciones sin la necesidad de
recurrir continuamente a bibliotecas externas. Ademas dispone de una extensa coleccion de bibliotecas
libres disponibles en la mayoria de los repositorios de los sistemas GNU\Linux.

Este lenguaje permite ser extendido, haciéndolo mucho mas favorable para su uso, pues en caso de
existir alguna region critica del proyecto escrita en Python que no sea la mas recomendable u 6ptima,
puede ser implementada en C/C++ y compilada de modo que sea accesible desde el intérprete de Python.
El intérprete de Python funciona en diversos sistemas operativos, tales como: GNU\Linux, Mac OS X y
Windows. Debido a la portabilidad de su cédigo; al programar las aplicaciones sin utilizar bibliotecas
propias a los sistemas operativos, es posible ejecutarlas en cualquier plataforma sobre la que exista el
intérprete de Python.

Teniendo en cuenta que para el desarrollo de los driver que permitiran la sincronizacion en el hardware al
cual se le implementara el software, el lenguaje utilizado fue Python, y ademas por todas las
funcionalidades que brindan para la comodidad del desarrollo, y para seguir la misma linea, se propone

como lenguaje de programacion.[13]
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PHP (Hypertext Preprocessor)®

PHP es un lenguaje de scripting que permite la generacion dinamica de contenidos en un servidor web.
Entre sus principales caracteristicas cabe destacar su potencia, su alto rendimiento, su facilidad de
aprendizaje y su escasez de consumo de recursos.

PHP es de los lenguajes de lado servidor mas extendido en la web. Es un lenguaje que ha tenido una gran
aceptacion en la comunidad de desarrolladores, debido a la potencia y simplicidad que lo caracterizan, asi
como al soporte generalizado en la mayoria de los servidores de hosting.

PHP permite embeber sus pequefios fragmentos de cddigo dentro de la pagina HTML (HyperText Markup
Language o Lenguaje de Marcas de Hipertexto)* y realizar determinadas acciones de una forma facil y
eficaz, combindndose con HTML. Es decir, con PHP se escriben scripts dentro del cédigo HTML. Por otra
parte, PHP ofrece multiples funciones para la explotacion de bases de datos de una manera llana, sin
complicaciones.

El cédigo fuente escrito en PHP es invisible al navegador web y al cliente ya que es el servidor el que se
encarga de ejecutar el cddigo y enviar su resultado HTML al navegador. Esto hace que la programacion
en PHP sea segura y confiable. Posee una amplia documentacion en su sitio web oficial, entre la cual se
destaca que todas las funciones del sistema estan explicadas y ejemplificadas en un Unico archivo de
ayuda. Permite aplicar técnicas de programacion orientada a objetos. Ademas es libre, por lo que se

presenta como una alternativa de facil acceso para todos.[10]
1.6.2. Herramientas de software para el desarrollo de la solucién

Herramienta CASE

Dentro de las herramientas claves en el desarrollo de aplicaciones informéticas se encuentran las
herramientas de Ingenieria de Software Asistida por Ordenador (CASE), las cuales son las encargadas de
ayudar en el ciclo de desarrollo, con el fin de aumentar la productividad y reduciendo el coste en términos

de tiempo y dinero. En el ciclo de desarrollo pueden ayudar en el proceso de disefio del proyecto, en el

* PHP o Procesador de Hipertexto es un lenguaje script (no se compila para conseguir cédigos mdaquina si no que existe un
intérprete que lee el cddigo y se encarga de ejecutar las instrucciones que contiene éste cédigo), para el desarrollo de paginas
web dindmicas del lado del servidor.[14]

4 HTML es un lenguaje de programacion que se utiliza para el desarrollo de paginas de Internet.[15]
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célculo de costes, pueden implementar una parte del codigo, compilacién automética y documentacion. En

el presente trabajo se utilizara Visual Paradigm para UML.[10]

Visual Paradigm para UML

Una de las herramientas CASE mas usadas es la suite creada por Visual Paradigm International (VPI).
VPI es un proveedor de soluciones informaticas que incluye organizaciones para desarrollar aplicaciones
de calidad, rapidas y baratas. Sus soluciones se enfocan en eliminar la complejidad, aumentando asi la
productividad y disminuyendo el tiempo de desarrollo de las aplicaciones informéticas.

La suite VisualParadigm esta compuesta por productos que facilitan a las organizaciones la visualizacién y
disefio de diagramas, asi como su integracion con lenguajes de programaciéon y gestores de bases de
datos. Es independiente de las plataformas, soportando varios entornos integrados de desarrollo, entre las
gue se pueden mencionar: Microsoft Visual Studio, Eclipse y Java.

La herramienta CASE Visual Paradigm fue escogida para desarrollo de la aplicacién debido a que utiliza
UML como lenguaje de modelado, agiliza la creacion de los diferentes diagramas definidos en la
metodologia RUP, se integra con EasyEclipse, se puede utilizar en sistemas operativos GNU/Linux y

genera una excelente documentacion en varios formatos como jpg, html y pdf.[10]

Modelo de negocio

Business Process Modeling Notation o BPMN (En espafol Notacién para el Modelado de Procesos de
Negocio), es una notacién gréfica estandarizada que permite el modelado de procesos de negocio, en un
formato de flujo de trabajo (workflow). BPMN fue inicialmente desarrollada por la organizacién Business
Process Management Initiative (BPMI), y es actualmente mantenida por el OMG (Object Management
Group), luego de la fusién de las dos organizaciones en el afio 2005.

El objetivo primario del lenguaje estandar BPMN fue proveer una notacidon que sea legible y entendible
para todos los usuarios de negocios, desde los analistas que realizan el disefio inicial de los procesos y
los responsables de desarrollar la tecnologia que ejecutara estos procesos, hasta los gerentes de
negocios encargados de administrar y realizar el monitoreo de los procesos. BPMN define un modelo de
procesos de negocio basandose en diagramas de flujo. Un modelo de procesos de negocio, es una red de
objetos graficos que representan las actividades (por ejemplo tareas) y los controles de flujo que definen

su orden de ejecucion. [16]
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Actualmente BPMN es el mejor lenguaje para describir paso a paso los procesos de negocios.

REKO

REKO es un software de réplica de datos entre bases de datos desarrollado en la Universidad de las
Ciencias Informéaticas que pretende cubrir las principales necesidades relacionadas con la distribucion de
datos entre los gestores mas populares entre los que se encuentra PostgreSQL, como la proteccion,
recuperacion, sincronizacion de datos, transferencia de datos entre diversas localizaciones o la
centralizacion de la informaciéon en una Unica localizacion. Ha sido disefiado para permitir la réplica y
sincronizacion de datos con conexion y sin conexion, la seleccion de los datos a replicar y la definicion de
filtros de replicacién. Replica datos entre bases de datos con estructuras heterogéneas, y entre gestores
heterogéneos. Fue disefiado e implementado completamente usando herramientas libres y librerias de

clases con licencia gratuita.

Principales Funcionalidades:

e Tipos de replicacién: Soporta la replicacion de transacciones a través de Hibernate y la

replicacion de acciones a través de triggers.

e Gestores soportados: Se integra actualmente con los gestores de base de datos de Oracle Y
PostgreSQL.

e Seleccion de datos: Provee la facilidad de seleccionar el subconjunto de tablas y datos a ser
replicados en la base de datos mediante la definicion de filtros aplicables a las tablas y la

seleccion de usuarios propios del gestor.

e Transmision de datos: La trasferencia se datos de replicacion puede realizarse a soporte para
replicacion sobre TCP/IP, FTP®, HTTP o por ficheros de forma manual. Los archivos de gran
tamafio son enviados por FTP permitiendo resumir la transmisién caso de interrupciones en la

red.

> (FTP o File Transfer Protocol), Protocolo de Transferencia de Archivos.



CAPITULO [ FUNDAMENTACION TEORICA

Configuracion entre nodos: ElI mecanismo de registro entre nodos de replicacion se basa
Unicamente en un identificador (id) del nodo, lo que permite la abstraccién de los datos fisicos

de cada nodo, como son el IP y el protocolo de comunicacion.

Seguridad: Los nodos de replicacion manejan credenciales entre ellos para verificar la
autenticidad de los datos transferidos. El envio de estos datos se realiza utilizando protocolos

seguros de comunicacién como son HTTPS y SSL.

Monitoreo: Permite conocer el estado de los datos trasmitidos. Puede realizarse en tiempo real

a través de la Web asi como dar seguimiento al funcionamiento interno del mecanismo.

Independiente de la plataforma: El software de réplica puede ser instalado en cualquier sistema

operativo y no necesita de un ambiente grafico en el mismo para su funcionamiento.

Tolerancia a fallos: Detecta errores de conexidon. Mantiene los datos de réplica en un estado
estable en caso de desconexion. Al restablecerse la conexidon, automaticamente sincroniza los

datos entre las BD.

Soporte para resolucién de conflictos automatica y manual.

Réplica de datos de gran tamafio con capacidad de resumen.
Capacidad para crear y ajustarse a complejos escenarios de replicacion.
Interfaz de administracién de réplica.

Soporte para programacion del momento de captura y envio de los datos de réplica.

Principales Componentes:

Nucleo: Maneja las configuraciones fundamentales del software y agrupa las principales

funcionalidades de procesamiento de informacion.

Capturador de Cambios: Captura los cambios que se realizan sobre la base de datos y se los

entrega al Distribuidor de Cambios.
Aplicador de Cambios: Ejecuta sobre la base de datos los cambios que sean replicados.

Distribuidor de Datos: Determina para donde debe ser enviado cada cambio realizado en la

BD, los envia y se responsabiliza de que cada cambio llegue a su destino.
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BD Local de Réplica: Es utilizada para guardar las configuraciones propias de la réplica, las
acciones sobre la BD que han dado conflicto al aplicarse y las acciones o transacciones que no

han podido llegar a su destino.

Consola Web de Administracion: Representa la interfaz del software. Permite realizar las
configuraciones principales del software como el registro de nodos, configuracién de las tablas

y datos a replicar, y el monitoreo del funcionamiento del software.

Servidor JMS: Servidor de Mensajeria bajo la especificacion Java Message Service, es
utilizado como punto intermedio en la distribucion de la informacién enviada bajo JMS.

Servidor FTP: El servidor FTP es utilizado de forma opcional en el funcionamiento del software.
La funcién principal de utilizar un servidor de FTP es para enviar grandes archivos de réplica y

gue se pueda resumir la trasmision de los mismos en caso de problemas en la conexion.

Base de Datos: Es la base de datos que se esta replicando, el software de réplica envia los
cambios que se realizan sobre ella y aplica los cambios que provienen de otros nodos de

réplica. Figura 4. [17]

Software de Réplica

._,—)( Nucleo } -
[ Consola de Servidor JMS

Administracionn h

Servidor FTP

# —

o Distribuidor de Datos

P .
‘ Capturador de N

Cambios
3
Aplicador de Cambios ] E’jﬂ
Replica

Figura4. REKO, sus principales componentes.
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1.6.3. Metodologia de Desarrollo de Software

RUP (Rational Unified Process); Proceso Unificado de Rational, es mas que un simple proceso; es un
marco de trabajo genérico que puede especificarse para una gran variedad de sistemas de software, para
diferentes areas de aplicacion, diferentes tipos de organizaciones, diferentes niveles de aptitud y
diferentes tamaifios de proyecto.

RUP utiliza el Lenguaje Unificado de Modelado para preparar todos los esquemas de un software.

Para llevar a cabo esta investigacion, se implementara un gran numero de funcionalidades con alta
complejidad, por lo que es necesario agrupar las funcionalidades similares de tal manera que el desarrollo
de la aplicacién sea un proceso comprensible y quede bien documentado. Al ser RUP dirigido por casos
de uso, su utilizaciéon garantiza que se satisfaga esta necesidad, ya que los casos de uso (CU) guian el
proceso de desarrollo, pues los modelos que se obtienen como resultado de los diferentes flujos de
trabajo, representan su realizacion.

Igualmente se necesita tener una vision del sistema completo, realizando primeramente los CU
arquitecténicamente significativos, de forma que constituyan los cimientos del sistema necesarios como
base para comprenderlo, desarrollarlo y producirlo econémicamente. RUP es centrado en la arquitectura,
caracteristica que se encuentra en total concordancia con esta necesidad.

Se considera que la utilizacion de RUP puede ser de suma importancia para el desarrollo de la aplicacion
de forma eficiente y con alta productividad debido a que define qué se tiene que hacer, como y quién lo
hace en cada momento del proceso de desarrollo.

También es politica del departamento de Seguridad Informatica del centro de Telematica la utilizacion de

esta metodologia de desarrollo para el proceso de implementacion de todos los productos de software.[10]

1.6.4. Entorno de Desarrollo Integrado

Una de las herramientas que desempefia un papel importante en el desarrollo de soluciones
informaticas son los Entornos de Desarrollo Integrado (IDE). Estos ofrecen facilidades al equipo de

desarrollo debido a que permite correccién de errores comunes que se comenten a diario.[10]

EasyEclipse

El proyecto EasyEclipse tiene como principal propoésito proveer una facil instalacion y uso de las

distribuciones de Eclipse. Su arquitectura basada en plugins extiende las funcionalidades de la
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herramienta, por ejemplo, con la adicion del soporte para varios lenguajes, como pueden ser: Java, Ruby,
PHP, Python o Prolog.

Para desarrollar la investigacién se decidio utilizar EasyEclipse debido a que actualmente se sitla a la
vanguardia de los entornos de desarrollo para Python existentes por su alto nivel de integracién con este
lenguaje, completamiento de cddigo, resaltado de sintaxis, depuracién de la ejecucion, funcionamiento en

varias plataformas, refactorizacion del codigo, facilitando con este ultimo el trabajo al programador. [18]

1.6.5. Framework de JavaScript

JQuery se esta convirtiendo rapidamente en una herramienta que todo desarrollador de interfaces web
deberia de conocer. Es una biblioteca de JavaScript, que permite simplificar la manera de interactuar con
los documentos HTML, manipular el arbol DOM, manejar eventos, desarrollar animaciones y agregar
interaccion con la técnica AJAX a paginas web.

JQuery es software libre y de cddigo abierto, posee un doble licenciamiento bajo la Licencia MIT y la
Licencia Publica General de GNU v2, permitiendo su uso en proyectos libres y privativos; al igual que
otras bibliotecas, ofrece una serie de funcionalidades basadas en JavaScript que de otra manera
requeririan de mucho mas cddigo, es decir, con las funciones propias de esta biblioteca se logran grandes
resultados en menos tiempo y espacio.

Esta herramienta consiste en un Unico fichero JavaScript que contiene las funcionalidades comunes de
DOM, eventos, efectos y AJAX.[19]

La caracteristica principal de la biblioteca es que permite cambiar el contenido de una pagina web sin
necesidad de recargarla, mediante la manipulacion del arbol DOM y peticiones AJAX, aunque pose otras

caracteristicas como:

e Interactividad y modificaciones del arbol DOM, incluyendo soporte para CSS 1-3 y un plugin
basico de XPath.

¢ Manipulacién de la hoja de estilos CSS.
e Efectos y animaciones.
e Animaciones personalizadas.

e Soporta extensiones.[10]
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1.7. Conclusiones parciales

Gracias a las definiciones y conceptos brindados en este capitulo se llegd a una mejor comprension del
proceso de replicacion y sincronizacion de bases de datos, ademas de que se logr6 un mayor
conocimiento de herramientas con funcionalidades similares a la propuesta, pero tienen un precio
demasiado alto para ser utilizadas en el pais.

Gracias al estudio realizado se escogieron las metodologias, lenguajes de modelado, lenguajes de
programacion, IDE y herramienta CASE, necesarias y afines para la realizacion del software.

La propuesta de desarrollo presente tiene una gran cantidad de herramientas populares en el mundo
informatico, ademas de que tienen libre patente, lo cual es un requisito importante para el desarrollo del

sistema.
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA

2.1. Introduccioén

En este capitulo se tratara la situacion problematica asi como la propuesta del sistema, caracteristicas,
seguridad, soporte, rendimiento, requerimientos funcionales y no funcionales, para hacer posible la
sincronizacion y replicacion de bases de datos. Se definiran los casos de uso modelando el sistema
propuesto a través de los actores y los casos de uso que interactian con el sistema, asi como una
descripcion expandida de ellos donde se especifica el rol que cumplen al ejecutar cada uno de los
procesos existentes en la solucién que se propone. Se especificaran los requisitos del software, del mismo
modo incluye una sintesis de las dependencias y relaciones con otros software, usabilidad, portabilidad
confidencialidad, ayuda y documentacion en linea. Se conceptualizaran las principales entidades y sus

relaciones, definiendo las necesidades y principales funcionalidades del sistema.

2.2. Propuesta del sistema

Software para la interconexion de redes\
aisladas CID-555. Modulo Sincronizacion de
Bases de Datos.

Dispositivo de Conmutacion
de Memorias

Servidorde Sgwi@or Servidor Servidorde
BD Interno whcacnones Aplicacioy BD Externo

Figura5. Propuesta del Sistema.

La solucion parte de mantener lo logrado en el Organismo Central del MIC, disminuyendo los recursos
humanos, materiales y asegurando la informacion.

La solucién se compone de un dispositivo de hardware y una aplicacién de software. El hardware es un
dispositivo electrénico desarrollado por ICID de conexion USB con almacenamiento de tecnologia Flash

conectado a dos servidores de bajas prestaciones y el software es un modulo agregado a una aplicacion
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realizada en la UCI, llamado CID-555: Software para Intercomunicacion de Redes Aisladas Fisicamente,
gue gestiona la entrada y salida de correos en un servidor de transporte de correos MTA y controla el
dispositivo de hardware. El sistema puede ser conectado y desconectado de la infraestructura tecnoldgica

de servicios sin afectar el flujo de informacién.

2.3. Descripcion del sistema
SERVIDORINTERNO

( 2.Detecta
1.Modifica cambios #
%’ :’ Python
Usuario 3. Genera
SCRP
5. Recibe
S \ § 7.Publica 6.Realiza
\L?— - informacién cambios _
Usuario : s B i
\SERVIDOR EXTERNO/ Python

Figura 6. Descripcion del Sistema.
La solucién de agregar un médulo que sincronice y replique bases de datos garantiza el siguiente flujo de

actividades:
e El administrador realiza cambios en la base de datos Principal.

e EIl Reko ubicado en el servidor interno detecta las modificaciones y genera un script con los
cambios ocurridos.

o El script se guarda en la memoria 1 conectada al servidor interno mediante el dispositivo CID-
555.

e EIl dispositivo CID-555 realiza la conmutacion de las memorias, quedando conectado al

servidor externo, la memoria 1 y la memoria 2 conectada al servidor interno.



CAPITULO 2: CARACTERISTICAS DEL SISTEMA

e Se copia el script ubicada en la memoria 1 para la carpeta local del Reko.

o EIl Reko sincroniza el servidor externo mediante el script con las actualizaciones haciendo

posible publicar la informacién con la veracidad requerida.

o El dispositivo vuelve a conmutar los dispositivos de almacenamiento quedando nuevamente la

memoria 1 conectada al servidor interno y la memoria 2 conectada al servidor externo.

2.4. Modelo de negocio

El proceso inicia cuando el usuario realiza cambios en la base de datos Principal del servidor interno, el
administrador, dado un tiempo determinado, siempre y cuando hayan ocurrido cambios en la base de
datos principal, genera un script con los cambios realizados. Este script es guardado en un dispositivo de
almacenamiento USB o memoria flash, el dispositivo realiza la conmutacién de las memorias, para luego
copiar el script en el servidor externo. La aplicacion actualiza el servidor externo con la informacién que se
encuentra en el script, y por ultimo el usuario consulta la aplicacién para ver los cambios ocurridos.

A continuacion se muestra en la figura 7 el diagrama de procesos de negocio para el médulo
Sincronizacion de Base de Datos.



CAPITULO 2: CARACTERISTICAS DEL SISTEMA

Usuario Servidor Aplicaciones y BD Interno Administrador Servidor Aplicaciones y BD Extemo Usuario

<Generado>

Genera script con los
cambios de la BD
Principal

—
Mueve el script desde el
serv intemo hacia el
serv extemo a través de
un dispositivo de
almacenamiento

La Aplicacion Consulta la Aplicacion
Actualiza los (Informacion
Cambios en la BD Actualizada)

Reéplica

Consulta la La aplicacion
aplicacion y realiza guarda los cambios
cambios en la BD Principal

Restaura Script con
Cambios en la BD
Reéplica.

Figura7. Diagrama de Procesos de Negocio CID-555. Médulo Sincronizacion de Base de Datos.

2.5. Especificacion de los requisitos de software

Luego de la realizacion del modelo de negocio, se procede a ejecutar el proceso de captura de requisitos
del sistema, para el cual se visité en varias ocasiones el MIC.

Los requisitos funcionales establecen los comportamientos del sistema como son: calculos, detalles
técnicos, manipulacion de datos y otras funcionalidades especificas que muestran cédmo los casos de uso

seran llevados a la préactica.

2.5.1. Requerimientos funcionales

Se describieron 21 requerimientos funcionales:
RF1. Crear carpetas en las memorias flash y en la ubicacién local de la pc.

RF2. Copiar script en las memorias flash.
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RF3. Iniciar y detener el sistema.

RF4. Generar Logs.

RF5. Encriptar la informacion.

RF6. Decriptar la informacion

RF7. Aplicar suma de verificacion.

RF8. Empaquetar mensajes.

RF9. Desempaquetar mensajes.

RF10. Chequear capacidad de la memoria flash.

RF11. Mostrar el log del registro de actividad en el sistema.

RF12. Alertar eventos inesperados.

RF13. Establecer tiempo de espera del ciclo de iteraciones.

RF14. Establecer tiempo de espera de intercambio de memorias flash.
RF15. Configurar en el Reko la sincronizacion de base datos.

RF16. Generar script a partir de los cambios en la base de datos principal.
RF17. Empaquetar script y copiarlo en el dispositivo de almacenamiento.
RF18. Intercambiar script.

RF19. Desempaquetar script copiado del dispositivo de almacenamiento.
RF20. Importar en la base de datos réplica.

RF21. Mostrar la fecha de la ultima sincronizacion.

Descripcion de los requerimientos de software.

RF1: Se crea la carpeta en el dispositivo de almacenamiento donde se va a guardar el script con los
cambios ejecutados en la Base de Datos Principal si el usuario no la ha creado previamente.

RF2: Se copia el script con los cambios ejecutados en la Base de Datos Principal en el dispositivo de
almacenamiento.

RF3: Se detiene el funcionamiento del sistema hasta que el usuario vuelva a iniciarlo.
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RF4: Se crean los logs como una forma de mantener al usuario informado de lo que va ocurriendo en el
sistema.

RF5: Se encripta el script utilizando el método de encriptacién AES o Algoritmo de Rijndael y una clave
conocida en ambos servidores evitando asi el conocimiento de la informacién contenida en éste,
imposibilitando su utilizacion de caer en manos con malas intenciones. [20]

RF6: Se desencripta utilizando la clave para actualizar la Base de Datos Réplica.

RF7: Se aplica la suma de verificacion al script obtenido del dispositivo de almacenamiento para
comprobar mediante una clave si es el mismo que partié desde la Base de Datos Principal.

RF8: Se crea un archivo compactado que contiene los script, y durante el proceso se les hace el proceso
de encriptamiento.

RF9: Se desempaqueta el archivo para desencriptarlo y hacer las actualizaciones pertinentes.

RF10: Se comprueba que el dispositivo de almacenamiento tenga espacio suficiente para guardar el
script.

RF11: Se guarda el registro de actividad en un Log en el sistema de ficheros de manera quede persistente
para andlisis forense. Ademas se muestra en tiempo real en la interfaz de la aplicacién.

RF12: Muestra al usuario si han ocurrido eventos inesperados, como caida de conexién con el dispositivo,
fallo de flujo eléctrico, etc.

RF13: El administrador establece un tiempo de espera para las iteraciones tales como el intercambio de
las memorias.

RF14: Se establece un tiempo para que el administrador haga el cambio de la memoria de un servidor al
otro.

RF15: Se configura en el Reko la sincronizacién de las Bases de Datos definiendo parametros como son,
la carpeta en la que se va a guardar el script con los cambios generados en la Base de Datos Principal, se
establece el gestor de Base de Datos con que se va a trabajar y se establecen las Bases de Datos a
sincronizar.

RF16: El Reko genera un script a partir de los datos introducidos por el usuario en la Base de Datos
Principal.

RF17: Luego de empaquetado el script se copia en el dispositivo de almacenamiento.

RF18: Se copia en la Base de Datos Réplica el script generado en la Base de Datos Principal.

RF19: Se desempaqueta el script obtenido desde el dispositivo de almacenamiento.
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RF20: Se actualiza la Base de Datos Réplica con la informacién obtenida en el script.
RF21: Se muestra en la carpeta donde se guardan temporalmente los script, el Ultimo script de

actualizacién con la fecha en que fue guardado.

2.5.2. Requerimientos no funcionales

Los requerimientos no funcionales son propiedades o cualidades que el producto debe tener, es decir, son
las caracteristicas que hacen al producto atractivo, usable y confiable. Normalmente, estan vinculados a
los requerimientos funcionales, o sea, una vez que se conozca lo que el sistema debe hacer, se puede

determinar como ha de comportarse, las cualidades que debe tener o cuan rapido o grande debe ser.

RNF1. Apariencia o interfaz externa

e El sistema informatico contard con un disefio de interfaz sencillo, agradable, sugerente e
intuitivo, de facil entendimiento. Las paginas de la aplicacién estardn poco cargadas, solo

contendrd la informacién requerida para el usuario.

RNF2. Usabilidad

e La aplicacion podra ser manejada por cualquier usuario con conocimientos basicos del tema.
La interfaz y los mensajes para interactuar con el usuario, asi como los mensajes de error,
seran en el lenguaje espafiol. Los mensajes de error deben ser lo suficientemente informativos
para dar a conocer la severidad del error. Los elementos de navegacion deben ser orientados

al usuario.

RNF3. Soporte
o EI sistema debe contar con un manual de usuario que permita un mayor uso de sus
funcionalidades y una mayor experiencia en el trabajo con la aplicacién.

e El sistema debe contar con un manual de instalacion el cual podrd ser consultado para los
elementos necesarios en el despliegue del sistema (configuraciones, dependencias y

elementos a instalar).

RNF4. Seguridad
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RNF5.

RNF6.

RNF7.

El sistema solo debe permitir interactuar con la aplicacidon a los usuarios que tengan acceso

segun el rol definido.

La contrasefa de los usuarios del sistema sera encriptada para que no pueda ser leida en el

fichero donde sera guardada.

El sistema solo interactuara con la memoria flash destinada para esta funcion, previendo de
esta forma la suplantacién de la memoria. Esto se garantiza teniendo la memoria un id definido

e irrepetible.

La informacion de las memorias flash estard encriptada, previendo de esta forma el robo de

informacion.

A los pagquetes recibidos en cada iteraciéon se le realiza una suma de verificacion para

comprobar la integridad de la informacion.

Legales
El sistema y la documentacién del mismo, pertenecen a la Universidad de las Ciencias
Informaticas.

El sistema es desarrollado con herramientas libres lo que permite independencia tecnolégica.

Confiabilidad

El sistema debe ser capaz de recuperarse ante la ocurrencia de un fallo y alertar al personal
encargado de la administracion del mismo, asi como proteger la informacion y el contenido de

los dispositivos de almacenamiento.

Software

El Servidor de Aplicaciones Web es Apache con soporte para SSL.

El lenguaje de programacion del sistema es Python.

Los lenguajes de programacion de la interfaz son PHP y Jquery.

Las computadoras clientes deben tener instalado un navegador web Mozilla Firefox.

Se requiere la instalacién de un Sistema Operativo GNU/Linux, se recomienda Ubuntu.
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RNF8. Hardware

e Se requieren 2 servidores que tengan como minimo 1 GB de memoria RAM, procesador

Pentium IV o superior y 100 GB de disco duro disponibles.[10]

2.6. Conclusiones parciales

En el capitulo desarrollado se ha efectuado un analisis ingenieril de las caracteristicas del sistema que se
presenta, lo cual contribuye a la documentacion y correcta implementacion de la aplicacién. Para un
mayor entendimiento del sistema se disefi6 el diagrama del negocio del sistema con los pasos principales
a seguir de la aplicacion. Se realizé la definicion de los requisitos, tanto funcionales, como no funcionales.
En este orden, ademas del cumplimiento de los requisitos expresados, es posible el comienzo de la

construccién del sistema que se presenta.
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CAPITULO 3: DISENO DEL SISTEMA

3.1. Introduccioén

El presente capitulo esta enfocado en el disefio del sistema mediante la metodologia RUP. Determinados
los requerimientos funcionales, se definirdn los casos de uso del sistema, entrada fundamental para el
disefio. Se procede a analizar si es posible dar una solucion que satisfaga los requisitos significativos de la
arquitectura.

Teniendo en cuenta la propuesta de solucién descrita en el capitulo anterior, es necesario definir como se

desarrollara el sistema.

3.2. Definicion de los Casos de Uso

Un caso de uso es un escenario que describe como el software va a ser usado en una determinada

situacion. Ingenieria del software. [21]

3.2.1. Diagrama de Casos de Uso del Sistema

El diagrama de casos de uso del sistema se encarga de representar mediante graficas los procesos y su
interaccion con los actores. Los casos de uso son artefactos que describen, mediante acciones y
reacciones, el comportamiento que tendra el sistema desde el punto de vista del usuario.

Establece un acuerdo entre los clientes y los desarrolladores en cuanto a las condiciones y posibilidades
gue debe cumplir el sistema.[10]

En el diagrama se representan 3 casos de uso determinados después de haber identificado los requisitos

del sistema, estos son:

Casos de uso arealizar para el Médulo de Sincronizacion de Base de Datos.

1. Mostrar sucesos del sistema.

2. Configurar modulo de sincronizacion de Base de Datos.

3. Configurar el Reko para la Sincronizacién de BD.

A continuacion se muestra en la figura 8 el diagrama de casos de uso para el médulo Sincronizacion de
Base de Datos.
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Figura 8. Diagrama de Caso de Uso CID-555. Médulo Sincronizaciéon de Base de Datos.

Descripcion de los Casos de Uso del Sistema

La descripcion de los casos de uso del sistema se realiza para lograr un mayor entendimiento de las
funcionalidades asociadas a estos. Se hace un mayor acercamiento a las acciones y reacciones del actor,
hacia el sistema y las respuestas que este Ultimo genera. Dicha descripcion debe ser breve y precisa para

lograr su rapido entendimiento. (Ver descripcion en los anexos).

Matriz de trazabilidad

Requisitos\Casos de Uso CUL1. Mostrar CuU2. Configurar | CU3. Configurar el
sucesos del modulo de REKO para la
sistema. sincronizacién de | Sincronizacién de

Base de Datos. BD.

RF1. Crear carpetas en las memorias X X
flash y en la ubicacion local de la pc.

RF2. Copiar script en las memorias X X
flash.

RF4. Generar Logs.

RF10. Chequear capacidad de la
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memoria flash.

RF11. Mostrar el log del registro de X
actividad en el sistema.

RF14. Establecer tiempo de espera de X X
intercambio de memorias flash.

RF15. Configurar en el Reko la X X
sincronizacion de base datos.

RF20. Importar en la base de datos X
réplica.

RF21. Mostrar la fecha de la ultima X
sincronizacion.

Tabla 1. Matriz de Trazabilidad.

Los demas requisitos funcionales se relacionan con los casos de uso definidos en la Pasarela de Correos
CID-555.

3.3. Arquitectura del Sistema

El disefio del software “Software para la Interconexion de Redes Aisladas. Mdodulo Sincronizacién de Base

de Datos” esta dividido en dos partes: front-end y back-end.

Front-end

Es la parte del software que interactia con el usuario final, es decir, la interfaz de administracién web.
Para el disefio de la propuesta de solucién, se utiliza el patron arquitecténico Modelo - Vista- Controlador,
con lo cual se separan los datos de la aplicacién, la interfaz de usuario, y la légica de control en tres
componentes distintos.

La siguiente figura representa el patrén arquitecténico: Modelo - Vista— Controlador aplicado para el

modulo Sincronizacién de Base de Datos.
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‘-I
Controladores
A

Figura9. Diagrama de la arquitectura front-end. CID-555: Software para la Interconexién de Redes

Aisladas Fisicamente. Médulo Sincronizacion de Base de Datos.

Detalles de los componentes del diagrama:

e Controladores: Es donde se encuentran las clases que atienden, responden y enrutan las
acciones solicitadas por el usuario, constituyen ademas todo lo referente a verificacion de

entrada de datos y coémo se presentara la informacion en las vistas.

e Vistas: Es donde se encuentran los archivos que permite la interaccién entre el usuario y el

sistema, para finalmente retornar una respuesta.

e Modelos: Es donde se encuentran las clases que procesan la l6gica del negocio, éstos

interacttan con la Base de Datos y con el Back-end.

Back-end

Es la parte del software que procesa la entrada desde el front-end. Para el disefio de la propuesta de
solucion del mismo, se utiliza el patrén arquitecténico: 3-Capas con dos aspectos afiadidos denominados
Seguridad y Dominio. En este patrén arquitecténico el objetivo primordial es la separacién de la l6gica de
negocios de la légica de disefio; un ejemplo basico de esto consiste en separar la capa de datos de la
capa de presentacién al usuario. Las capas puedan ser manejadas e implementadas de forma
independiente, y poseeran responsabilidades especificas que no dependan del funcionamiento de las
otras o al menos que su dependencia sea minima. Este aspecto constituye una ventaja considerable pues
proporciona una amplia reutilizacion de las clases implementadas al hacer abstracciones de las distintas

funcionalidades o responsabilidades del sistema agrupandolas en capas.
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En la figura 10 se representa la distribucion de los componentes del sistema para el médulo

Sincronizacion de Base de Datos.

COMUNICACION

PROCESAMIENTO

Figura 10. Diagrama de la arquitectura back-end. CID-555: Software para la Interconexion de Redes

Aisladas Fisicamente. Médulo Sincronizacién de Base de Datos.

Detalles de los componentes del diagrama:

3.4.

Comunicacién: Capa que permite la comunicacién entre la interfaz web y la aplicacion de

control del proceso de intercambio de mensajes.

Procesamiento: Es la capa encargada de iniciar y manejar todo el proceso del sistema, es la

gue realiza los célculos de procesamiento.
Acceso a Datos: Capa encargada de interactuar con la Base de Datos.

Seguridad: Es el aspecto que contiene todos los elementos necesarios para la implementacion

de la seguridad del sistema.

Dominio: Es el aspecto que brinda la posibilidad del manejo de los objetos del dominio del
sistema, de manera tal que todas las capas del sistema puedan acceder a las funcionalidades

gue esta capa brinda. [10]

Patrones de Disefno Utilizados

Los patrones de disefio son una solucion reutilizable de problemas recurrentes que ocurren durante el

desarrollo del software.

Para el disefio de la aplicacion se hizo uso de los Patrones Generales de Software para Asignar
Responsabilidades (GRASP).
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Los patrones de GRASP utilizados fueron:
e Alta cohesidn: Se aplica en la mayoria las clases del disefio, ya que en cada una solo se
implementan las funcionalidades que le corresponden.

e Bajo acoplamiento: Ya que cada clase se comunica con un nimero relativamente pequefio de

clases.

e Creador: Las clases que tienen la responsabilidad de crear objetos contienen toda la

infromacién necesaria para construir los mismos.

e Experto: Se mantiene el encapsulamiento, los objetos utilizan su propia informacién para llevar
a cabo sus tareas. Se distribuye el comportamiento entre las clases que contienen la

informacién requerida. Son mas féaciles de entender y mantener.
Se utilizaron también patrones del Gang of Four (GoF); o Pandilla de los Cuatro:

Creacionales
e Singleton(Instancia Unica): Garantiza la existencia de una Unica instancia para una clase y la

creacion de un mecanismo de acceso global a dicha instancia.[10]

3.5. Diagrama de Clases de Disefo

ey

<<build>> ®
— S 4
o SP_InddxPHP
CP-Indq'xPHP CC_RekoConfiguration

: <<fink>> <Include>> +_init() : void
| +Configuration(bdName : sting, user : string, password : string, adress : string, port : int) : void
! +Start()
|
|
|
\%

) <<use>> <<yuse>>

<<javascript>>JQuery | S “RekoClwfiguration —
N +_init() : void
+Configuration(bdName : sting, user : string, password : string, adress : string, port : int) : void

1

i +Start()
! %

1

1

1

1

1

<<use>>

PR

Sp_RekoConfigurationPHP
<<build>>
—— <<submit>>

&

Backend

CP_RekoConfiguration ‘\ i
P

Form_RekoConfiguration



CAPITULO B: DISENO DEL SISTEMA

Figura 11. Diagrama de Clase de Disefio Configurar Modulo para Sincronizacion de Base de Datos.

Descripcion:

La server page principal SP_RekoConfiguration es la que se encargar de manejar todos las actividades,
en este caso manda la server page SP_IndexPHP a construir la client page CP_IndexPHP con la que
interactuara el administrador. Este selecciona la opcion de configurar la aplicacion Reko y la péagina
principal hace un link para enviar este pedido a la server page SP_RekoConfiguration. Esta ultima manda
a la server page SP_RekoConfigurationPHP a construir la client page CP_RekoConfiguration la cual esta
compuesta por un formulario en el cual se archivara la informacién obtenida de la entrada de datos del
administrador. El formulario envia la informacion recogida a la server page SP_RekoConfigurationPHP, el
cual envia los datos a las clase controladora, quien hace la conexion con la clase modelo con los datos
obtenidos y los envia al back-end del sistema, que es el que se encarga de manejar esta informacion.

B NEGOCIO:

B,
iService

-server_name : string -database : postgresQL

+Crate() : void al, :

IDevice

-server_name : sting
_ -iteration_numbers : int
+Store() : void it O -local_file_saved_out : string
+Recover() : void +Start_Application() : void -local_file_saved_input : string
+Stop_Application() : void +_init_()
+Restar_Application() : void +stop() : void
+Save_Configuration() : void +create_files_usb() : void
+Load_Configuration() : void +create_files_usb_BD() : void
+Update_Configuration() : void +get_out_folder_BD() : string
1 +create_local_file_BD() : void
o +get_dir_local_folder_BD() : void
— I +get_size_of_local_fokler_BD() : void
‘——'f‘e'd—g Sirasis +create_file_test_BD() : void
+copied_from_postgr [ Man i +get_dir_file_test_BD() : void
+copied_for_postgres() P '(‘;" Exchange +exist_file_log_BD() : bool
= o= +remove_file_test_of_usb_BD() : void
+remove_local_folder_BD() : void
+remove_BD() : void
+copy_file_for_usb_BD(): void
+save_hash_BD(path, var) : void
+read_hash_BD(path) : string
+package_encrypt_hash_BD(clave) : void
PRI +unpack_decrypt_BD(clave) : void
[tlost If_now_script() ool i tocal: folder eared i)+ s
5 g sz _dir_local_f - _out() : string
www—f“ﬁwﬁﬂm'—ﬁe’ s string +get_dir_local_folder_saved_input() : string
Sk s e +get_out_folder_() : string
[ _cip-sss +get_input_folder() : string
4 +get_size_of_local_fokder() : string
= +get_size_of_local_folder_saved_out() : string
+get_size_of_local_folder_sawved_input() : string
+create_file_test() : void
+get_dir_file_test() : string
+exist_file_log() : bool
+remove_date_of_local_temp_folder_out() : void
+remove_date_of_local_temp_folder_input() : void
+remove_file_test_of_usb() : void
+remove()
+copy_file_from_usb() : void
+save_hash() : string
+read_hash() : string
_encrypt_| ): string
+unpack_decrypt(clave) : string
+exist() : bool
+first_time() : bool

db

+process()

Postgres

Figura 12. Diagrama de Clase de Disefio Capa de Negocio.

Descripcion:
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En el Diagrama de Clase de Disefio Capa de Negocio del modulo a desarrollar se presentan las relaciones
entre las principales clases existentes.

La clase Postgres que contiene los métodos para saber si hay nuevo script y de copiar script de la bandeja
local de Reko, hereda de la clase Idb que a su vez tiene los métodos para copiar para el postgres y copiar
desde el postgres.

La clase Idb hereda de la clase IService la cual se encarga de crear, recuperar y guardar la base de datos.
La clase System esta compuesta por la IService y sus herencias, dicha clase es la que se encarga de
manejar las diferentes etapas del sistema, como son, detenido, inicializado, actualizado, reiniciado, entre
otros.

La clase IDevice se agrega a la clase System, esta clase maneja todo lo referente a los dispositivos de
almacenamiento, ya sea, la creacion de las carpetas, obtener la capacidad de almacenamiento, obtener
las direcciones de las carpetas contenidas dentro de ellos, etc. Maneja también lo relacionado con la
informacion contenida dentro de los dispositivos de almacenamiento, se encarga de empaquetar los
scripts, aplicarles el encriptamiento, el hash, hacer la suma de verificacion, borrar los scripts, entre otras.
La clase Manual_Exchange que hereda de la clase IDevice contiene el método Process, cuya funcién es
manejar todo lo que tiene que ver con la conmutacion de las memorias a través del dispositivo, ya sea de
forma manual o automatica.

Y la clase CID-555 que contiene el método process es la encargada de manejar todo el sistema, de hacer
la llamada a los métodos contenidos en estos y hacer uso de las clases contenidas en este y controla el

dispositivo ICID.

3.6. Diagrama de Secuencia

Un diagrama de secuencia muestra la interaccion de un conjunto de objetos en una aplicacion a través del
tiempo y se modela para cada caso de uso. Para manejar la secuencia de acciones de un caso de uso es
mas factible utilizar este tipo de diagrama para concentrar la atencidn en encontrar las secuencias de

interacciones ordenadas por el tiempo y de forma més detallada.
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Figura 13. Diagrama de Secuencia. CU: Configurar Sistema.

Descripcion:

En el Diagrama de Clase de Secuencia para el caso de uso Configurar Sistema se muestra el flujo de
actividades a seguir cuando el administrador hace la configuracion. Primeramente el administrador
mediante la client page Principal inicia el sistema. Esta hace un link a la server page principal
SP_RekoConfigurationPHP, quien manda a que esta construye la client page CP_IndexPHP. En esta
client page el administrador escoge la opcion de configurar Reko, hace un link a la server page principal
quien manda a la server page SP_RekoConfigurationPHP a construir la client page
CP_RekoConfigurationPHP para que el administrador entre los datos de la configuracién, luego de
obtenidos los datos a través del formulario FR_RekoConfiguration este los envia a la server page principal
SP_RekoConfigurationPHP quien a su vez los envia para la clase controladora CC_RekoConfiguration, la
cual inicia la conexion con la clase modelo CM_Conection para guardar estos datos, para luego ser

enviados al back-end de la aplicacion para que este maneje esa informacion.

3.7. Disefo de la Base de Datos

Una base de datos correctamente disefiada permite obtener acceso a informacion exacta y actualizada.
Debido a que un disefio correcto es esencial para lograr los objetivos fijados para la base de datos, se

siguen una serie de pasos para la correcta construccion de esta. Lo primero es definir su estructura para
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poder almacenar la informacién y posteriormente recuperarla, luego dividirla en tablas basadas en temas
para reducir los datos redundantes y lo mas importante es que la informacion sea correcta y completa.

A continuacién se muestra el diagrama de clases persistentes y el modelo entidad-relacion de la misma.

<<ORM Persistable>> Users <<ORM Persistable>>
-id : int<<PK> Configurattion
-user : string -id : int<<PK>
-name : string -timeloop : integer
-lastname : string -timechange ! integer
-email ! string -idflashint : string
-notification : boolean -idflashext : string
-password : string -key ! string
0. -state : string
" -sendnumber : integer
-port : integer
-file : string
-bdname : string

1

<<ORM Persistable>> Event
<<ORM Persistable>> Rol i int
id : int<<PK> [y sting
-solname : string -type : string
-name ! string

Figura 14. Diagrama de Clases Persistentes.
Descripcion:
En el diagrama de clases persistentes se establecen los valores que se archivaran en la base de datos
SQLITE. Estas son los usuarios, de los cuales se conocera ademas el rol que tienen, para poder definir
los permisos que tienen al autenticarse en el sistema.
Ademas se encuentra también la configuracién con la que el sistema funcionara, como por ejemplo, el
tiempo de conmutacion de las memorias, los id de las memorias con las que trabajara el dispositivo de
conmutacion, etc.
Y por ultimo los eventos que suceden en el sistema como método de informar al administrador de lo que
va ocurriendo en el sistema, los mensajes se componen de la fecha en la que ocurrié la accion, el tipo de

accion y una descripcion de la misma.

3.8. Conclusiones Parciales

En este capitulo se ha presentado un estudio relacionado con el disefio de la aplicacion que sirve de base

para la implementacion del sistema. El disefio de software materializ6 los requerimientos del cliente. Se ha
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logrado modelar todos los procesos que han sido objeto de estudio durante el transcurso de la
investigacion, lo que proporciona una idea completa de lo que realmente es el software que se presenta,
permitiendo describir todos los aspectos del futuro sistema. Los diagramas y especificaciones de disefio
gue se proponen constituyen una guia que puede ser facilmente comprendida por los desarrolladores con

el objetivo de implementar la aplicacién que se ha disefiado.
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CAPITULO 4: IMPLEMENTACION Y PRUEBA

4.1. Introduccion

En este capitulo se profundiza el tema de la implementacién del sistema, donde se pueden ver los
subsistemas en un modelo de implementacion asi como sus componentes. Se tiene en cuenta el
diagrama de despliegue para tener una vision de los componentes del sistema, ademés de las capas que

lo conforman. Se implementan las clases y sus relaciones contando con los lenguajes de programacion.

4.2. Generalidades de laimplementacion

En esta fase se lleva a cabo la implementacion del sistema siguiendo la arquitectura y los patrones de
disefio escogidos.

El Modelo de Implementacion esta compuesto por un conjunto de componentes. Entre los componentes
podemos encontrar datos, archivos, ejecutables, codigo fuente y los directorios. Fundamentalmente, se
describe la relaciébn que existe desde los paquetes y clases del modelo de disefio a subsistemas y
componentes fisicos.

Este artefacto describe cdmo se implementan los componentes, congregandolos en subsistemas

organizados en capas y jerarquias, y sefala las dependencias entre éstos.[22]

4.3. Diagrama de despliegue

El diagrama de despliegue se utiliza para modelar el hardware utilizado en las implementaciones de
sistemas y las relaciones entre sus componentes. Describen la topologia del sistema, la estructura de los
elementos de hardware y el software que ejecuta cada uno de ellos. Los diagramas de despliegue
representan a los nodos y sus relaciones.[23]

En la figural2 se muestra el modelo de despliegue para el sistema propuesto:
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Figura 15. Diagrama de Despliegue.
Descripcion:
El sistema cuenta con un servidor de aplicacion conectado a través del protocolo TCP/Ip a un servidor de
base de datos en cada subred y comunicados entre ellos por el dispositivo de conmutacion de las

memorias.

4.4. Diagrama de componentes

Un diagrama de componentes permite visualizar con mas facilidad la estructura general del sistema vy el
comportamiento del servicio que estos componentes proporcionan y utilizan a través de las interfaces.

Los componentes fisicos incluyen archivos, cabeceras, bibliotecas compartidas, médulos, ejecutables,
0 paquetes.

Los diagramas de Componentes prevalecen en el campo de la arquitectura de software pero pueden ser
usados para modelar y documentar cualquier arquitectura de sistema.[24]

A continuacién se muestran los diagramas de componentes de la aplicacion desarrollada:
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Figura 16. Diagrama de componentes de todo el sistema.
Descripcion:
En el paquete de componentes del front-end se encuentran las capas del patron arquitecténico utilizado, el
patrén Modelo-Vista-Controlador, compuesto por las capas Vistas, Controladores y Modelos, mientras que
el paquete de componentes del back-end se encuentra distribuido utilizando el patrén arquitecténico 3-
Capas con dos aspectos incluidos, las capas de este patrén arquitecténico Comunicacion, Procesamiento
y Acceso a Datos interactlian con los aspectos denominado Dominio y Seguridad. El front-end y el back-

end se comunican a través del paquete de Middleware Zeroc y de la capa de Comunicacién del back-end.
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Figura 17. Diagrama de componentes. Capa de Negocio.

Descripcion:

El diagrama de componentes de la capa de negocio evidencia la interaccién de los componentes del
negocio con el objetivo de que el sistema funcione de forma correcta.

A partir del componente que contiene la clase System.py, la cual se encarga de manejar las conexiones
con la base de datos, ademas de todo lo relacionado con la configuracion del sistema, ya sea configurarlo,
inicializarlo, detenerlo, cambiar el id de las memorias, entre otras, surgen las relaciones con el
componente compuesto por la clase lIservice.py y el componente integrado por la clase Idevice.py.
Siguiendo el flujo a partir del primero se tiene la relaciébn con el componente que tiene la clase Idb.py, y
esta a su vez se relaciona con el componente que contiene la clase Postgres.py, con estos componentes
se garantiza a través de la clase Iservice.py comprobar si hay un script nuevo, con la clase Idb.py se
manda a hacer la copia el script tanto para la carpeta de salida del postgres actualizado como a la carpeta
de entrada del postgres a sincronizar, y la clase Postgres.py es la que hace estas acciones. Siguiendo la
segunda relacion el componente con la clase Idevice.py se relaciona de forma simultdnea con los
componentes que contienen las clases ManualExchange.py y CID555.py, la primera se encarga
basicamente de realizar la conmutacién de las memorias en el dispositivo de forma manual, con todo el
flujo de actividades que esta operacion trae consigo, digase comprobar que la memoria esté conectada,

gue su id sea el esperado, copiar los archivos, hacerles el encriptamiento y empaquetamiento, entre otras
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operaciones, y la clase CID555 es la que se encarga de manejar todo el flujo de operaciones para que el

sistema funcione correctamente.

4.5. Caso de pruebas

Los casos de prueba otest case son un conjunto de condiciones en las que se introducen datos o
variables, con el objetivo de obtener diversos resultados bajo los cuéles se determinara si el requisito de
una aplicacion es parcial o completamente satisfactorio. Cuando el caso de prueba detecta errores que no

han sido encontrados hasta el momento, entonces, se puede decir que es un caso de prueba aceptable.
4.6. Métodos de prueba

4.6.1. Prueba de Caja Blanca

Las pruebas de caja blanca del software se basan en el minucioso examen de los detalles
procedimentales. Se comprueban los caminos logicos del software proponiendo casos de prueba que
ejerciten conjuntos especificos de condiciones y/o bucles, por lo que su disefio esta fuertemente ligado
al codigo fuente. Es un metodo de disefio de casos de prueba que usa la estructura de control del disefio
procedimental para obtener los casos de prueba.

Mediante los métodos de prueba de caja blanca, el ingeniero del software puede obtener casos de prueba
que:

1- Garanticen que se ejercita por lo menos una vez todos los caminos independientes de cada médulo.

2- Ejerciten todas las decisiones logicas en sus vertientes verdadera y falsa.

3- Se ejecuten todos los bucles en sus limites y con sus limites operacionales.

4- Y ejerciten las estructuras internas d datos para asegurar su validez. [21]

El probador escoge distintos valores de entrada para examinar cada uno de los posibles flujos de
ejecucion del programa y cerciorarse de que se devuelven los valores de salida adecuados. Gracias a
estas pruebas son chequeados los caminos logicos del software y se puede comprobar si el estado final
del sistema es el esperado.

Las pruebas de caja blanca no solo evaltan el comportamiento del usuario con la interfaz, sino que

también busca errores en el codigo fuente.
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A continuacion se muestra la figura 18 donde se refleja la el flujo de accion de unos de los métodos mas

importantes del sistema.

def copied_for_postgres|self, input_file):
event = Event()

copied=1 o
|f|:rs path |5|:||r|: JisFalse: l
subprocess.Popen| ‘mkdir fopt/80" )\ shell=True) e
time. sleep(l) e
good = subprocess.call| +input_file+ A l
stdout=subprocess.PIPE, shell=True) W
if pood == 0: 9
EDpIEd 1] .
good = subprocess call[ chmod -R 0700 fopt/BD"\ / \
stdout=subprocess PIPE, shell- rue) o \"e
if good == O: y
copied=0 f '

event.save_event_log_data_base(EnuminformationOnlyLogs().script_sent,

event.save event log file(EnuminformationOnlylogs() script_sent, .,
) [
else: e \‘"'o

copied=1

event.save_event_log_data_base(EnumErrori) script_not_sent, ‘error’)
event.save_event_log_file(EnumError().script_not_sent, ‘error’)

else: @
copied=1

event.save_event_log data_base(EnumError().script_not_sent, ‘error’)
event save_event_log_file(EnumError(] script_not_sent, 'error’)

return copied o

Figura 18. Grafo de Flujo.
Célculo de la complejidad ciclomatica
La complejidad ciclomatica es una métrica del software que proporciona una medicién cuantitativa de la
complejidad légica de un programa. Es muy Util para predecir los médulos que son mas propensos a
error.[21]
Es una medida que proporciona una idea de la complejidad I6gica de un programa.
e La complejidad ciclomatica coincide con el nimero de regiones del grafo de flujo
e La complejidad ciclomatica, V(G), de un grafo de flujo G, se define como:
V(G) = Aristas - Nodos + 2
e La complejidad ciclomatica, V(G), de un grafo de flujo G, también se define como:
V(G) = Nodos de predicado + 1

A partir del grafo de flujo de la figura 15, la complejidad ciclomética seria:
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1.

El nimero de regiones (cantidad de regiones cerradas) del grafo de flujo mas una unidad (region
exterior) coincide con la complejidad ciclomatica. Por lo que:

VG)=2+1=3

V(G) = (A —N) + 2 donde “A” es el numero de aristas del grafo de flujo y “N” es el numero de nodos
del mismo.

V(G)=8-7+2=3

V(G) = P + 1 donde “P” es el numero de nodos predicado (nodos con mas de una arista saliente)
contenidos en el grafo. Los nodos 3 y 4 son nodos predicados.

V(G)=2+1=3

Descripcién del método:

Se comprueba que exista la ruta de carpetas donde se va a copiar el script.
Si no esta la direccién, se procede a crearla.

Se le asigha a la variable good el resultado del método de darle los permisos de lectura al

script y a la variable copied se le asigna O.

Si good tiene valor 0 se procede a realizar la importacion del script y se muestran los

mensajes de “Importar scrip” y se le asigna a copied el valor de 0.
De lo contrario, se muestra el mensaje “Error” y se le asigna a copied el valor de 1.

Se retorna el valor de copied.

La variable os.path.isdir('/opt/BD') Devuelve verdadero si esa direccion existe.

4.6.2. Prueba de Caja Negra

Las pruebas de caja negra se centran en los requisitos funcionales del software. O sea, permiten al

ingeniero del software obtener conjuntos de condiciones de entrada que ejerciten completamente todos

los requisitos funcionales de un programa. Intenta encontrar errores de las siguientes categorias:

1- Funciones incorrectas o ausentes.

2- Errores de interfaz.

3- Errores en estructuras de datos o en acceso a bases de datos externas.

4- Errores de rendimiento.
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5- Errores de inicializacién y de terminacion. [21]

En teoria de sistemas y fisica, se denomina caja negra a aquel elemento que es estudiado desde el punto
de vista de las entradas que recibe y las salidas o respuestas que produce, sin tener en cuenta su
funcionamiento interno. En otras palabras, de una caja negra nos interesara su forma de interactuar con el
medio que le rodea (en ocasiones, otros elementos que también podrian ser cajas negras) entendiendo
qué es lo que hace, pero sin dar importancia a cdmo lo hace. Por tanto, de una caja negra deben estar
muy bien definidas sus entradas y salidas, es decir, su interfaz; en cambio, no se precisa definir ni conocer
los detalles internos de su funcionamiento.

En el anexo 4 se muestra un ejemplo de caja negra realizada a la aplicacion del Reko.

4.7. Conclusiones parciales

Durante el desarrollo de este capitulo se mostraron las principales relaciones de los componentes del
sistema, los objetos en términos de componentes y la organizacion de las diferentes clases.

Se utiliz6 el Diagrama de Despliegue para comprender de forma mas detallada y clara toda la distribucién
de la aplicacion ademas de las relaciones entre los componentes del sistema.

Se estableci6 como método de comprobacion las pruebas de caja blanca para comprobar que el sistema
cumple con los requerimientos establecidos.

Se da por concluida asi la implementacién de la aplicacion dando por cumplido el objetivo general trazado

al inicio del desarrollo del sistema.
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CONCLUSIONES

Debido a que actualmente el pais se estd adentrando cada dias mas en lo que es el campo de publicaciéon
de datos en Internet mediante los sitios web, es de suma importancia que esta informacion sea genuina.
Ya que en el mundo existen personas mal intencionadas, capaces de acceder a la informacién a publicar y
cambiarla por datos incorrectos, se considera que la adicion del Médulo de Sincronizacién de Bases de
Datos al Software para la Interconexién de Redes Aisladas, seria una medida mas que adecuada para
evitar estos ataques, gracias al entorno de seguridad que este provee, permitiendo con ello una
publicacion de datos fidedigna.

El presente trabajo de diploma cumple con el objetivo general y con los objetivos especificos trazados al
inicio de la investigacion del mdédulo, obteniendo un sistema capaz de realizar la sincronizacién y
replicacién de bases de datos.

Se pudo comprobar que con la separacion fisica se garantiza la seguridad en casi todos los aspectos,
pero que también presenta dificultades como la necesidad de sincronizar las bases de datos ante la tarea
de publicar informacion, dicha dificultad fue eliminada gracias a la incorporacion del presente modulo al
Software para la Interconexién de Redes Aisladas CID-555.

El médulo incorporado realiza las siguientes operaciones:

1. El administrador configura el Reko para la sincronizacion de las bases de datos, especificando, el
tipo de base de datos a configurar, el puerto que se va a utilizar y la direccién donde se va a
guardar el script generado por este con los cambios realizados en la base de datos principal.

2. El sistema obtiene el script de la carpeta donde el Reko lo generé y lo copia en el dispositivo de
almacenamiento USB.

3. El dispositivo hace la conmutacién de los dispositivos de almacenamiento USB, y el sistema
guarda el script en el servidor réplica.

4. El Reko obtiene el script con los cambios en la base de datos principal, y actualiza la base de
datos réplica.

Con la realizacion de este trabajo de diploma se logré la sincronizacién de datos de dos bases de datos

aisladas fisicamente entre si.
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ANEXOS

Anexo 1: CU 1. Mostrar Sucesos del Sistema

Objetivo El objetivo del caso de uso es poder monitorear todos los eventos

generados por el sistema ante diferentes situaciones.

Actores Administrador

Resumen El caso de uso le muestra al administrador el estado de los sucesos
del sistema.

Complejidad Media

Prioridad Secundario

Precondiciones El usuario debe estar autenticado en el sistema.

Postcondiciones | Myestra todos los sucesos del sistema.

Flujo de eventos

Flujo basico <Mostrar sucesos del sistema>

Actor

Sistema

El administrador selecciona la opcion

“Sucesos del sistema”.

El sistema muestra una interfaz
devisualizacion donde muestra los
sucesos del sistema con los
siguientes campos: Fecha, Tipo de
evento, y Descripcién, con las

siguientes opciones:

Botoén: “Eliminar fila seleccionada”.
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Boton: “Buscar datos”.

El administrador selecciona uno de los
servicios disponibles para los“Sucesos del

sistema”.

Si elige “Eliminar fila seleccionada”, ir a la

Seccion 1: “Eliminar fila seleccionada”.

Si elige “Buscar datos”, ir a la Seccion 2:

“Buscar datos”.

Seccion 1: “Eliminar fila seleccionada”

Flujo bésico < Eliminar fila seleccionada>

Actor

Sistema

El administrador presiona el botdn

“Eliminar fila seleccionada”

El sistema comprueba que haya

una o varias filas seleccionadas.

El sistema presenta un cuadro de

didlogo de confirmacion:

¢cDesea eliminar los registros

seleccionados?

Con los botones “Eliminar” vy

“Cancelar”.

El administrador presiona el botén

“Eliminar”.

El sistema elimina el registro de la

base de datos.

El administrador presiona el botén
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“Cancelar”.

El sistema envia al actor de vuelta
al paso 2 del flujo basico < Mostrar

sucesos del sistema>.

Flujos alternos

2° Evento <Si no hay una o varias filas seleccionadas>

Actor

Sistema

El sistema presenta un aviso:

“Seleccione una fila”.

El sistema envia al actor de vuelta
al paso 2 del flujo basico < Mostrar

sucesos del sistema>.

Seccion 2: “Buscar datos”

Flujo béasico < Buscar datos>

Actor

Sistema

El administrador presiona el botén “Buscar

datos”

El sistema presenta un cuadro de
didlogo con las siguientes opciones

de busqueda:

Campo donde se desea realizar la
misma, el criterio de busqueda y el

dato a buscar.

El sistema muestra todas las

coincidencias con las busquedas
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realizadas.

Relaciones

CU Incluidos No procede

CU Extendidos | No procede

Requisitos no
funcionales

[Son los requisitos no funcionales especificos para el caso de uso]

Asuntos
pendientes

[Posibles mejoras al caso de uso.]

Anexo 2: CU 2. Configurar Médulo de Sincronizacion de BD

Objetivo Configurar la sincronizacion de las BD auxiliandose del REKO

Actores Administrador

Resumen El administrador establece los pardmetros de conexion con la BD a
replicar y con la BD a sincronizar. Establece la direccibn donde se
guardaran los archivos de sincronizacion.

Complejidad Baja

Prioridad Alta

Precondiciones

El usuario debe estar autenticado.
Deben existir las BD a replicar y sincronizar.
Debe estar instalado el REKO.

Postcondiciones

Muestra la interfaz de REKO.

Flujo de eventos

Flujo bésico < Configurar el Sistema >

Actor

Sistema

El administrador selecciona el moédulo de

configuracion de BD.
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El sistema muestra una interfaz con
la opcién de entrar a la interfaz de

administracion del REKO.

El administrador selecciona la opcién para
abrir la interfaz del REKO.

El sistema muestra la interfaz del

REKO.
Flujos alternos
4° Evento <Los datos son incorrectos>
Actor Sistema
Relaciones CU Incluidos CU 8. Configurar el REKO para la Sincronizacion de

BD.

CU Extendidos

Requisitos no
funcionales

Asuntos
pendientes

Anexo 3: CU 3. Configurar el REKO para la Sincronizacion de BD

Objetivo Establecer la BD a replicar, y BD de réplica, ademas de las carpetas
donde se copiaran los archivos de réplica.

Actores Administrador

Resumen El administrador establece los parametros de conexion con la BD a




HANEXO0S

replicar y con la BD a sincronizar. Establece la direccién donde se

guardaran los archivos de sincronizacion.

Complejidad

Media

Prioridad

Alta

Precondiciones

El usuario debe estar autenticado.
Deben existir las BD a replicar y sincronizar.
Debe estar instalado el REKO.

Postcondiciones

Muestra la sincronizacién de las BD configurada.

Flujo de eventos

Flujo basico < Configurar el Sistema >

Actor

Sistema

El administrador se autentica en el REKO.

El sistema muestra la interfaz el

panel de control del REKO.

a sincronizar y replicar.

El administrador selecciona la opcion de

configurar la sincronizacion con el par de BD

El sistema muestra las opciones de
configurar los  parametros de

conexion a las BD a sincronizar.

conexion para cada una de las BD.
1- Nombre de la BD.
2- Usuario.
3- Contrasenfa.

4- Direccion del servidor.

El administrador establece los parametros de
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5- Puerto de servicio de BD.

El sistema muestra mensaje de

confirmacion.

Flujos alternos

4% Evento <Los datos son incorrectos>

Actor

Sistema

Relaciones CU Incluidos

CU Extendidos

Requisitos no
funcionales

Asuntos
pendientes
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Anexo 4: DCD Mostrar Sucesos del Sistema. Médulo Sincronizacion de Bases de Datos.

f— <<buikd>> Q
e -
T

Ay SP_ln PHP
CP_hc(-;xPHP
I
: <<link>>
| <<include>>
|
|
|
SP_Mostr, osSistema
<<include>>
<<link>>

e

g"_T <<build>> c

s -

- o

CP_MostrarSucesosSistemaPHP

SP_MostrarSucesosPHP
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Anexo 4: Diagrama de Secuencia. Mostrar Sucesos del Sistema. Médulo Sincronizacion de

Bases de Datos.

15: ListEvent()
> 16: ListEvent()

== w} = »2 ‘\x = CC_MostrarSucesosSistema | | CM_Conection | <<ORM Persistable>>Event
o8 . T
Administrador . 4, CP_Principal SP_IndexPHP  CP_IndexPHP : CC_ SP_| {P CP_Mostrar i PHP i i
M : | | | | |
| | | |
| | |
2: flink/ | | |
Ll i | |
| 3: finclude/ | ! !
| “ | | |
; 4: fbuid/ | | | I
I 5: flink/ ! | i | |
i | !
: : 6: finclude/ | ;
| | | ; !
\ | | 7: buikd/ | !
| | | | I
| | | | !
| | | | !
| | | | @ i !
| | | T 8: link/ |
| | | |
| | | 1 » !
| | | 9: ListEvent() !
| | | 10: ListEvent() [
! ! ! ! 11: ListEvent() |
| | | | ]
| | | |
: : : : 12: ListEvent()
| | | | 14: ListEvent() 13: ListEvent() I
| | | L g
| | |
| | |
| | |
| | |
| | |
| | |
| | |
| | |

=



ANEXO0S

Caso de Prueba # 1:

Condiciones de ejecucion: Debe ser ejecutado como administrador en Windows o root en caso de

Linux.
Gestor de
Configuracién del Servidor FTP Base de Configuracion del Servidor de Bases
Datos a de Datos
Utilizar
Escenario Descrip Ip Puer | Usua | Contra | Directo Direc MY Post Ip Puer Nom Usuario Contra Respuesta del Flujo central
cion to rio sefia rio de torio SQL gres to bre de sefia sistema
Descar Bina ql Conexion
ga rio alaBD
Local
EC1.1 Se N | NA NA NA NA NA NA NA NA NA NA NA NA El replicador Ejecutar el
Inicio ejecutael | A muestra un replicador sin
del repli mensaje de ser
replica cador error (Debe administrador,
dor sin ser ejecutar el superusuario o
adminis software como | root en el caso
trador del administrador) de Linux.
sistema
Se N | NA | NA NA NA NA NA NA | NA NA NA NA NA El replicador Se ejecuta el
ejecutael | A muestra su replicador
replica interfaz para siendo
dor comenzar la administrador,
siendo replicador superusuario o
adminis root en el caso
trador del de Linux y
sistema comienza la
configuracién
de los
parametro de
inicio de Reko.
Tabla2. Caso de Uso: Configuracion del Replicador Reko.




REFERENCIAS BIBLIOGRAFICHS

REFERENCIAS BIBLIOGRAFICAS

[1] “Kioskea - Comunidad informatica.” [Online]. Available: http://es.kioskea.net/. [Accessed: 16-May-
2013].

[2] “Microsoft Access 2000. Qué es una base de datos.” [Online]. Available:
http://lwww.emagister.com/curso-microsoft-access-2000/que-es-base-datos. [Accessed: 09-Jun-2013].

[3] “Replicacion de SQL Server.” [Online]. Available: http://msdn.microsoft.com/es-
es/library/ms151198.aspx. [Accessed: 16-May-2013].

[4] Zapata Pérez. Yasmani, “Estrategia para la replicacion de datos espaciales en Sistemas de
Informacion Geografica.,” UCI, La Habana, 2008.

[5] Banguela, Roberto Carlos Diéguez Sanchez y Sergio Fernandez, “Sistema de sincronizacion y gestiéon
de nodos aislados para la replicacién de bases de datos de PostgreSQL.,” UCI, La Habana, 2008.

[6] Hernandez Vega. Carlos Manuel, “CID-555 Mail Gateway for intercommunication between isolated
networks.,” 2012.

[7] Meinel, F. y Cheng, C., “Research on the Lock-Keeper technology: Architectures, applications and
advancements.,” 2004.

[8] “CronSQL Herramienta de sincronizacion de bases de datos.” [Online]. Available:
http://www.spuch.com/productos/cronsgl/cronsgl.htm. [Accessed: 16-May-2013].

[9] “About SQLITE.” [Online]. Available: http://sqlite.org/about.html. [Accessed: 09-Jun-2013].

[10] Bedoya Lépez. Barbara Daysi y Morales Vazquez. Yosbel, “Software para la interconexién de redes

aisladas.Modulo correo electronico V2.0,” UCI, La Habana, 2012.
[11] “Manual de Ice.” Copyright © 2011, ZeroC, Inc.

[12] “ZeroC - The Internet Communications Engine (Ice).” [Online]. Available:
http://lwww.zeroc.com/ice.html. [Accessed: 16-May-2013].

[13] Gonzalez Duque. Raul, “Python para todos”.

[14] “Introduccidn, definicion y evolucion de PHP. ;Qué es PHP? Definicion de PHP.” [Online]. Available:
http://php.ciberaula.com/articulo/introduccion_php. [Accessed: 16-May-2013].

[15] “Diccionario informatica - HTML, Definicién.” [Online]. Available: http://internet-ka.com/Diccionario/H-
Html.htm. [Accessed: 16-May-2013].

[16] White. Stephen A., “Introduction to BPMN.” 2006.



REFERENCIAS BIBLIOGRAFICHS

[17] Ortiz Noriega. D y Lépez Boullon. C. J, “Modulo Reko para la resolucion de conflictos.” 2010.

[18] Devillart, N. ESO C, “Library for an Image Processing Software Environment.” 2001.

[19] B. Bibeault and Y. Katz, “jQuery in Action.” Manning Publications, 2010.

[20] “Rijndael.” [Online]. Available: http://msdn.microsft.com/es-
es/library/system.security.cryptography.rijndael.aspx. [Accessed: 09-May-2013].

[21] Pressman Roger S. “Un toque practico. Quinta Edicion.”

[22] “MeRinde - Implementacién.” [Online]. Available:
http://merinde.net/index.php?option=com_content&task=view&id=138&Itemid=193. [Accessed: 16-
May-2013].

[23] “Exposicidén de diagrama de despliegue.” [Online]. Available:
http://www.calameo.com/books/001765447a014cbal733c. [Accessed: 16-May-2013].

[24] “Diagramas de componentes de UML: Referencia.” [Online]. Available: http://msdn.microsoft.com/es-
es/library/dd409390.aspx. [Accessed: 09-Jun-2013].



BIBLIOGRAFIA

BIBLIOGRAFIA CONSULTADA

10.

11.
12.
13.

14.

15.

16.

17.
18.

Kioskea - Comunidad informética. [En linea] http://es.kioskea.net

Microsoft Access 2000. Qué es una base de datos. [En linea]. http://www.emagister.com/curso-
microsoft-access-2000/que-es-base-datos.

Replicacion de SQL Server. [En linea]. http://msdn.microsoft.com/es-es/library/ms151198.aspx.
Zapata Pérez. Yasmani, “Estrategia para la replicacion de datos espaciales en Sistemas de
Informacion Geografica.,” UCI, La Habana, 2008.

Banguela, Roberto Carlos Diéguez Sdnchez y Sergio Fernandez, “Sistema de sincronizaciéon y
gestion de nodos aislados para la replicacion de bases de datos de PostgreSQL.,” UCI, La
Habana, 2008.

Hernandez Vega. Carlos Manuel, “CID-555 Mail Gateway for intercommunication between
isolated networks.,” 2012.

Meinel. C. y Cheng. F, “Research on the Lock-Keeper technology: Architectures, applications and
advancements.,” 2004.

CronSQL Herramienta de sincronizacion de bases de datos. [En linea].
http://www.spuch.com/productos/cronsgl/cronsgl.htm.

About SQLITE. [En linea]. http://sqlite.org/about.html.

Bedoya LOpez. Barbara Daysi y Morales Vazquez. Yosbel, “Software para la interconexién de
redes aisladas.Modulo correo electronico V2.0,” UCI, La Habana, 2012.

Manual de Ice. Copyright © 2011, ZeroC, Inc.

ZeroC - The Internet Communications Engine (Ice). [En linea]. http://www.zeroc.com/ice.html.

Gonzalez Duque. Radul, “Python para todos”.

Introduccion, definicion y evolucion de PHP. ;Qué es PHP? Definicion de PHP. [En
linea].http://php.ciberaula.com/articulo/introduccion_php.

Diccionario informatica - HTML, Definicion. [En linea]. http://internet-ka.com/Diccionario/H-
Html.htm.

White. Stephen A., “Introduction to BPMN.” 2006.

Ortiz Noriega. Dy LOpez Boullon. C. J. “Modulo Reko para la resolucion de conflictos.” 2010.

Devillart, N. ESO C, “Library for an Image Processing Software Environment.” 2001.



BIBLIOGRAFIW

19

20.

21.
22.

23.

24,

25.

26.

27.

28.
29.

30.

31.

32.

33.

34.
35.

. B. Bibeault and Y. Katz, “jQuery in Action.” Manning Publications, 2010.

Rijndael. [En linea]. http://msdn.microsft.com/es-
es/library/system.security.cryptography.rijndael.aspx.

Pressman Roger S. “Un toque practico. Quinta Edicion.”

MeRinde - Implementacién. [En linea].
http://merinde.net/index.php?option=com_content&task=view&id=138&Itemid=193.
Exposicion de diagrama de despliegue. [En linea].
http://www.calameo.com/books/001765447a014cbal733c.

Diagramas de componentes de UML: Referencia. [En linea]. http://msdn.microsoft.com/es-
es/library/dd409390.aspx.

Alfonso Valdés. Javier, Gomez Pefia. Angela Gloriay Pimentel Gonzélez. Luis Alberto.
“Desarrollo del médulo para la transmision de datos de gran tamafio para el sistema Reko.”
Universidad de las Ciencias Informéticas. Ciudad de la Habana: s.n., 2011.

Ramirez Concepcidn. R, «Sistema de sincronizacion y gestién de nodos aislados para la
Replicacion de bases de datos en PostgresSQL», 2008.

K. E. lverson, «A programming language», in Proceedings of the May 1-3, 1962, spring joint
computer conference, 1962, pp. 345-351.

Horkheimer. M, Eclipse of reason, vol. 1. Continuum Intl Pub Group, 1974.

Cheng. F, Roschke. S, y Meinel. C, «implementing IDS Management on Lock-Keeper»,
Information Security Practice and Experience, pp. 360-371, 2009.

Alvarez. Rubén, «Introduccion a la programacion en PHP», 01-ene-2001. [En linea].
http:/www.desarrolloweb.com/articulos/303.php.

PHP: Hypertext Preprocessor, 2012. [En linea]. http://www.php.net.

C. Ghezzi y M. Jazayeri, Programming language concepts. John Wiley & Sons, Inc., 1997.
M. F. Sanner, «Python: a programming language for software integration and development», J Mol
Graph Model, vol. 17, no. 1, pp. 57-61, 1999.

I. Murwantara, «Rational Unified Process», 2004.

Marticorena. Raul, Lopez. Carlos y Crespo. Yania, «Estudio de la distribucién docente de

pruebas del software y re-factoring para la incorporacién de metodologias agiles», [En linea].



BIBLIOGRAFIW

http://scholar.googleusercontent.com/scholar?q=cache:UBhJbvHscQcJ:scholar.google.com/+defini
cion+%2B+casos+de+prueba+%2B+ISW&hl=es&as_sdt=0,5.

36. SharePlex: Alto Rendimiento y Alta Disponibilidad en la Replicacion de Oracle. [En linea].
http://www.quest.com/webcast-ondemand/shareplex-alto-rendimineto-y-alta-disponibilidad-en-la-
replicacin-de-0817031.aspx



