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Resumen

El presente trabajo aborda el Control de Acceso Extendido y las versiones que implementan los
pasaportes electronicos como medida de seguridad. Se realiza un andlisis de los sistemas que permiten la
ejecucion de esta medida de seguridad a nivel mundial, centrando la investigacion en el sistema que esta
actualmente funcionando en la Republica Bolivariana de Venezuela, el cual solo posee la tecnologia que
posibilita la ejecucién del Control de Acceso Extendido definido por la Unidbn Europea en su primera
version. Se propone un sistema que permita la ejecucion del Control de Acceso Extendido definido por la
Unién Europea en sus versiones 1y 2 y el implementado por Singapur, que facilitardn el acceso a los
datos biométricos sensibles almacenados en los pasaportes electrénicos desde los puntos de control
migratorios de Venezuela. Ademas el sistema posibilitara la gestion de los certificados y de los sistemas

de inspeccidén que tendran acceso a utilizarlo.

Palabras clave: control de acceso extendido, medida de seguridad, pasaporte electrénico
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Intreduccidn.

Las tecnologias de la informatica y las comunicaciones tienen cada dia un espacio mas significativo en el
mundo moderno, dada su capacidad para el facil almacenamiento de los datos y la velocidad para
procesar gran cumulo de informacion. Muchas de las operaciones que hace unos afios se hacian
manualmente, en la actualidad son realizadas por aplicaciones informaticas, reduciendo drasticamente el

tiempo, los costos y brindando mayor eficiencia.

Los procesos de identificacion, migracion y extranjeria no se han visto exceptuados de este avance, una
de las entidades cuyo trabajo esta vinculado con estos procesos es la Organizacién de la Aviacion Civil
Internacional (OACI), la cual establece normas y regulaciones internacionales necesarias para garantizar
la seguridad, eficiencia y regularidad del transporte aéreo (1). La OACI en 1968 redactd las
recomendaciones para una libreta o tarjeta de pasaporte normalizada que fuera susceptible a la lectura
mecanica para acelerar el despacho de pasajeros por los puntos de control. Entre esas recomendaciones

estaba el reconocimiento 6ptico de caracteres dado su eficacia y fiabilidad (2).

En 1980 la OACI cre6 la primera edicién del Doc. 9303, donde se publican las especificaciones y textos de
orientacion de dicho documento. Actualmente el Doc. 9303 se publica en 3 partes: Parte 1, Pasaporte de
lectura mecanica; Parte 2, Visa de lectura mecanica y Parte 3, Documentos oficiales de viaje de lectura
mecanica (3). Cada una de estas partes ha recibido la aprobacién de la Organizacion Internacional de
Normalizacion (ISO, por sus siglas en inglés) con caracter de normas 1SO-7501-1, 1SO-7501-2 y ISO-
7501-3, respectivamente (4).

Con la sexta edicion de dicho documento, se observa una considerable modernizacién respecto a
versiones anteriores. Esta incluye una nueva norma de interfuncionamiento mundial y su almacenamiento
en el circuito integrado sin contacto (ICC, por sus siglas en inglés) segun la norma ISO/IEC 14443, brinda
nuevas opciones para el almacenamiento de los datos conexos y para la identificacion biométrica del
titular (2).

Los datos almacenados en el ICC deben poderse leer y ser interpretados por cualquier nacion. Con ese fin

la estructura légica de los datos (LDS, por sus siglas en inglés) esta compuesta por grupos de datos
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estructurados l6gicamente que pueden tener caracter obligatorio u opcional. Se hace necesaria ademas la
implementacién de una serie de medidas de seguridad que velen por el correcto acceso a la informacion
gue se encuentra en el ICC. Algunos de los protocolos que rigen estas medidas no han sido

estandarizados internacionalmente, provocando que existan diferentes implementaciones (3).

Las medidas de seguridad que han sido definidas por la OACI son: la Autenticacion Pasiva (PA, por sus
siglas en inglés), la Autenticacion Activa (AA, por sus siglas en inglés), el Control de Acceso Bésico (BAC,
por sus siglas en inglés), el Control de Acceso Extendido (EAC, por sus siglas en inglés) y el Cifrado (3).
El Control de Acceso Extendido es el responsable por la proteccién de los datos biométricos adicionales,
llamados datos sensibles, a los cuales solo podran tener acceso los sistemas de inspeccién® que hayan

sido autorizados por el emisor del pasaporte electrénico (pasaporte-e).

Del Control de Acceso Extendido se han identificado dos implementaciones, una en Singapur (EAC-
Singapur) y otra en la Unién Europea (EAC-UE). ElI EAC-Singapur se basa principalmente en almacenar
en el grupo de datos 13 del ICC la llave simétrica necesaria para la comunicacién, encriptada con la llave
publica del sistema de inspeccién autorizado para su lectura (5). Mientras que el EAC-UE basa su
implementacién en dos mecanismos: la autenticacion del ICC y la autenticacion del terminal de lectura. El
primero de estos mecanismos demuestra la veracidad del ICC basado en una fuerte encriptacién mientras
gue el segundo le permite comprobar al ICC que el sistema de inspeccién esta autorizado a leer la

informacidn sensible que contiene (3).

Actualmente, para la Republica Bolivariana de Venezuela se desarrolla en la Universidad de las Ciencias
Informaticas (UCI), en el Centro de Identificacion y Seguridad Digital (CISED), el proyecto de Desarrollo de
Solucién Integral para la Transformacién y Modernizacion del Sistema de ldentificacién, Migracion y
Extranjeria. Este proyecto en el area de software tiene como objetivo modernizar los sistemas de
Identificacion, Migracion y Extranjeria. En funcién de lograr este objetivo, se ha desarrollado el sistema
DocSec para proveer un sistema que permita a los puntos de inspeccion de la Republica Bolivariana de

Venezuela verificar las medidas de seguridad de los pasaportes electronicos. En una primera version se

1. . .7 . . . . . .z
Sistema de inspeccidn: Terminal oficial que siempre es operado por una organizaciéon gubernamental y se encuentra en el
control fronterizo de una nacidn, donde se realizan los procedimientos de inspeccion de los pasaportes-e.
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implementd la autenticacion pasiva, unica medida de seguridad de caracter obligatorio de las cinco
establecidas por la OACI.

El proyecto técnico Puntos de Control Migratorios de la Republica Bolivariana de Venezuela fase Ill, tiene
como uno de los objetivos proveer un sistema para la lectura de los pasaportes electronicos (6). Para ello
se adquiere el lector Regula, este cuenta en su Software Development Kit (SDK) con funcionalidades para
verificar las medidas de seguridad de los pasaportes. Para ejecutar el EAC, el SDK cuenta con varios
comandos, para realizar la autenticacién del chip y del terminal en ese orden. Por lo que solo permite la
ejecucion del EAC- UE en su version 1, no permitiendo el acceso a los datos sensibles si los pasaportes-e
tienen implementado el EAC-UE en su version 2 o el EAC-Singapur. EI EAC cuenta con una
infraestructura de clave publica por lo que hay que tener en cuenta la fecha de expiracion de los
certificados emitidos por cada uno de los niveles que interfieren en esta infraestructura, debido a que los
sistemas de inspeccién tienen un periodo de validez de un mes, el del verificador de documento de tres
meses Vy el de la autoridad verificadora de certificacion del pais de un afio. Esta gestion de certificados se
debe realizar de forma local, tornando lento y complicado este proceso para todos los puntos de
inspeccion donde sera desplegado el sistema, teniendo en cuenta la frecuencia de actualizacion antes

mencionada.

Asi mismo en el caso de que se adquieran nuevos lectores, no garantizan que el SDK, en el caso de
precisarlo, contenga funcionalidades para realizar el EAC implicando que sea una condicién para nuevas
adquisiciones que impliqguen costos mayores. Teniendo en cuenta la situacién problematica planteada se
define como problema de investigacion: ¢ Como mejorar la ejecucion del EAC de los pasaportes-e en los
sistemas de inspeccion de la Republica Bolivariana de Venezuela de manera que se pueda acceder a los
datos biométricos adicionales de todos los pasaportes-e que implementen el EAC y se agilice la gestion

de los certificados independientemente del lector?

El objeto de estudio de esta investigacion queda enmarcado en el proceso de ejecucion del Control de

Acceso Extendido de los pasaportes-e.

El objetivo general de esta investigacion es desarrollar un sistema para la ejecucién del EAC que brinde
las operaciones criptogréficas para permitir el acceso a los datos sensibles de los pasaportes-e desde los

puntos de inspeccion de la Republica Bolivariana de Venezuela. El campo de accién se ha delimitado en
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el proceso de ejecucion del Control de Acceso Extendido de los pasaportes-e, en los sistemas de

inspeccion de la Republica Bolivariana de Venezuela.

Los objetivos especificos que se derivan del objetivo del trabajo son:

Analizar los sistemas que implementan el EAC, asi como las herramientas, tecnologias y
metodologia a utilizar en el desarrollo del sistema.

Disefiar el modulo de EAC.

Implementar el médulo de EAC.

Realizar las pruebas unitarias y las funcionales para validar el correcto funcionamiento del sistema

desarrollado.

Las tareas de investigacién para darle cumplimiento al objetivo del trabajo son:

o 0 M~ W

8.

Realizacién del estudio del estado del arte de los sistemas existentes para la ejecucion del Control
de Acceso Extendido.

Andlisis de las normas de la Organizacion de Aviacién Civil Internacional (OACI), referente a la
lectura mecéanica de los pasaportes electronicos.

Andlisis de metodologias y herramientas para el desarrollo de la aplicacién.

Andlisis de las soluciones existentes que permiten la ejecucion del EAC.

Andlisis y disefio de la solucion.

Generacion de los artefactos descritos por el proceso de ingenieria de software segun la
metodologia seleccionada.

Implementacion de la solucién.

Realizacion de pruebas.

Los métodos tedricos utilizados:

Analitico — Sintético: Permiti6 organizar toda la informacion obtenida en las bibliografias
consultadas referente al tema de EAC, para hacer uso de la informacion adecuada para la
realizacion del presente trabajo.

Andlisis Histérico — Légico: Posibilité realizar un estudio de la evolucion de todo lo referente al

EAC y del nivel que han alcanzado los sistemas desarrollados en el mundo referente al tema.
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e Modelacion: Permiti6 hacer una representacidbn, mediante la elaboracion de diagramas
especificados por la metodologia que se utilizara para guiar el proceso de desarrollo del software.

El método empirico utilizado:

e Entrevista: Permitid interactuar con el personal que tiene conocimiento sobre el tema de EAC,

para aumentar el conocimiento sobre esta medida de seguridad.
Justificacion de la investigacion:

Debido a la necesidad de resolver la probleméatica planteada se decidi6 realizar el Médulo Control de
Acceso Extendido para el sistema DocSec, que posibilite la lectura de los datos sensibles protegidos en el
pasaporte-e, mediante la verificaciéon del EAC, permitiendo a las autoridades migratorias de Venezuela
realizar una verificacién biométrica mas exacta a partir de los datos obtenidos. Garantizando el acceso a

estos datos en los pasaportes de la comunidad europea y de Singapur.
El documento queda estructurado en tres capitulos:

e Capitulo 1: Fundamentacion tedrica. Se realiza un andlisis sobre el estado del arte de las
principales implementaciones del Control de Acceso Extendido, de cada una de las tecnologias,

herramientas y metodologias a emplear durante la investigacion.

e Capitulo 2: Propuesta de solucion. Se aborda al analisis y disefio del sistema cumpliendo con
los patrones de disefios y de arquitectura que se seleccionaron para el desarrollo del sistema. Se
generaran los artefactos necesarios durante el ciclo de vida del proceso de desarrollo,
especificando las caracteristicas del sistema, desglosadas en escenarios y requisitos de calidad

del servicio. Ademas se disefia el diagrama de clases.

e Capitulo 3: Implementacion y pruebas. Se describen las caracteristicas de la solucion
propuesta, cumpliendo con los estdndares de codificacion para el desarrollo del sistema, se
muestran los diagramas de componentes y despliegue, asi como la descripcién de las pruebas

realizadas al sistema.
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Capitulo 1: Fundamentacidn Jedrica

1.1. Introduccién

En el presente capitulo se muestran los resultados de la investigacion realizada sobre el estado del arte
de los sistemas informaticos que desarrollan el EAC. Se hace referencia a los conceptos mas importantes
relacionados con el tema, necesarios para entender el objetivo y el alcance del sistema a desarrollar. Se
realiza un estudio sobre las principales metodologias de desarrollo de software existentes y se selecciona
la que guiard el proceso de desarrollo del sistema. Ademas se selecciona las herramientas y tecnologias

gue seran utilizadas para el desarrollo de la solucion.

1.2. Pasaporte electronico

El pasaporte-e surge por la necesidad de incluir datos biométricos para mejorar la verificacién de la
identidad de los portadores. Es un documento de alta tecnologia de lectura mecanica que contiene un
circuito integrado donde son guardados los datos, como lo especifica la OACI. Contiene la informacion
biométrica necesaria para autenticar la identidad de los propietarios, los métodos actualmente
estandarizados usados para estos tipos de sistemas de identificacion son: reconocimiento facial,
reconocimiento de la huella dactilar y reconocimiento del iris, pero de todos ellos solamente la imagen facil
del portador es la que se almacena de forma obligatoria en el ICC. La comparacion de caracteristicas

biométricas es realizada fuera del ICC de los pasaportes-e por los sistemas de inspeccion.

1.2.1. Estructuraldgica de datos
Los datos al ser almacenados en el chip requieren una estructura de datos estandarizada para habilitar
una interoperabilidad global, faciltando que todas las naciones tengan conocimiento de cémo esta
estructurado el pasaporte. La estructura logica de datos (LDS, por sus siglas en inglés) esta conformada
por elementos de datos de uso obligatorio u opcional.
Dentro de la LDS, los elementos de datos se agrupan segln su organizacion l6gica y son definidos como
grupo de datos (DG, por sus siglas en inglés), cada uno de ellos esta identificado con un nimero, como se

muestra en la Figura 1 (7).
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DATOS REGISTRADOS POR EL ESTADO
U ORGANIZACION EXPEDIDOR

Tipo de documento

Estado u organizacion expedidor

Mombre (del titular)

Miamero de documento
Digito de control - nim. de Doc

#| DETALLES PERSONALES ADICIONALES

Detalles

- Macionalidad Detalles personales adicionales
registrados en
ZLM

Fecha de nacimiento

igito de © - Fecl cimi DETALLES DEL DOCUMENTO
Drigite de control - Fecha de nacimiento L Ci

Sexo

Dietalles del documento adicionales
Fecha de expiracion o \Valido hasta

Drigito de control - Fecha de expiracion
o )

— DETALLES OPCIONALES

Datos o nales
Digito de control - campo de datos Detalles opcionales
opcionales

Digito de control compuesto

Elementa(s) g
de identificacian

codificadofs)

= PERSONAS QUE HAN DE NOTIFICARSE
Retrato exhibido

Elemento(s) Personas que han de notificarse
de identificacion Reservado para uso futurg
presentado(s] Firma o marca habitual presentada
Elementa(s) Elemento datos
de seguridad

S Elemento estructura
codificadols)

Elemento sustancia

Detalles personales adicionales —
Detalles del documento adicionales [

Detalles opcionales
Reservado para uso futuro
Infermacion de clave publica de
autenticacion activa
Personas gue han de notificarse

VERSION FUTURA DE LDS 5y DESPACHO FRONTERIZO AUTOMATICO

DATOS DE,L ESTADO RECEPTOR Dretalles de despacho fronterizo automatico
U ORGANIZACION RECEPTORA APROBADA

VISADOS ELECTROMNICOS

Dretalle de visados electronicos

REGISTROS DE VIAJE

Cetalles de registros de viaje

Figura 1. Datos definidos por la OACI para la LDS del ICC (2).

1.2.2. Mecanismos de seguridad del pasaporte-e

Los mecanismos de seguridad establecidos por la OACI a implementar para el acceso a los datos
almacenados en el ICC son:

Medida Obligatoria:

e Autenticacion Pasiva.
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La autenticacién pasiva utiliza firma digital para autentificar los datos almacenados en los grupos de datos
del ICC. Esta firma es generada por el emisor del documento en la fase de personalizacion del chip dentro
del objeto de seguridad conteniendo un resumen de todos los datos del documento. En los puntos de
control simplemente se realiza un nuevo resumen de los datos y se compara con el que se encuentra en
el chip. La autenticacion pasiva posibilita a los sistemas de inspeccién detectar grupos de datos

manipulados, pero no previene contra la clonacién del documento (3).
Medidas Opcionales:

e Autenticacion Activa.
La autenticacidon activa previene contra la sustitucion del ICC, determinando su autenticidad a partir de un
protocolo de retro-respuesta el cual utiliza dos llaves, una publica almacenada en el grupo de datos 15 del
ICC y preservada por la autenticacion pasiva, y una privada guardada en memoria de forma segura en el
chip del pasaporte, la cual solo es usada internamente (3).

e Control de Acceso Bésico.
El control de acceso basico comprueba que el sistema de inspeccién tiene acceso fisico al documento de
viaje al ser leido Opticamente (3).

e Control de Acceso Extendido.
El EAC aunque es una de las medidas opcionales establecidas por la OACI, tiene gran importancia ya que
se encarga de la protecciéon del acceso a los datos biométricos adicionales (diferentes a la imagen facial,
elemento obligatorio), llamados datos sensibles los cuales son la huella dactilar y el iris (3). En este
proceso interviene el emisor del documento, encargado de autorizar la lectura de los datos, el sistema de
inspeccion que intentara leer los datos y podra hacerlo si se encuentra previamente autorizado y el ICC es
el responsable de verificar que el sistema de inspeccidn que intenta tener acceso a los datos sensibles
esta autorizado.

e Cifrado:
La restriccion del acceso a las caracteristicas biométricas adicionales puede efectuarse mediante el
cifrado de las mismas. Para poder descifrar los datos cifrados, el sistema de inspeccion debera contar con
una clave de descifrado. La definicion del algoritmo de cifrado/descifrado y las claves que han de utilizarse

gueda a discrecion del estado que las implante.
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1.3. Control de Acceso Extendido
A partir del estudio realizado fue posible identificar dos implementaciones de Control de Acceso

Extendido, una en Singapur (EAC-Singapur) y otra en la Union Europea (EAC-UE), cada una con

diferentes formas de implementacion.

1.3.1. EAC-Singapur
El Control de Acceso Extendido que ha implementado la Republica de Singapur se encuentra en el

documento “Singapore Standard SS 529: 2006, Specifications for SmartCard ID” (5) el cual describe la
estructura, medidas de seguridad y condiciones de acceso para las estructuras de datos que se
encuentran en dispositivos como las tarjetas inteligentes o microchip habilitados. EI EAC es llevado a cabo
mediante el almacenamiento en el grupo de datos 13 del ICC de la llave simétrica necesaria para la
comunicacion, el cual esta encriptado con la llave publica de cada sistema de inspeccion autorizado para
la lectura de los datos sensibles (5), como se muestra en la Figura 2. La llave utilizada durante su
ejecucion es triple-DES de 16-bytes, denominada EAC key. EI EAC de Singapur, s un esquema poco
complejo, su uso permite adicionar un nivel de proteccién a los datos sensibles, sin embargo, un sistema
de inspecciéon autorizado no puede ser adicionado una vez personalizado el documento, ademas no
cuenta con un mecanismo de revocacion si una llave se encuentra comprometida y un sistema corrupto

puede compartir la llave simétrica obtenida (8).

Llave EAC encriptada

usando la llave publica

Llave EAC encriptada

usando la llave publica

Llave EAC encriptada

usando la llave publica

Llave EAC encriptada

usando la llave publica

asimétrica 1. asimétrica 2. asimétrica n-1. asimétrica n.

(para el IS 1) (para el IS 2) (para el IS n-1) (para el IS n)
Figura 2. Representacion del DG13 de los pasaportes-e de Singapur (9).

1.3.2. EAC-UE

El EAC implementado por la Unidon Europea se encuentra estandarizado en el documento “Technical
Guideline (TR-03110) Advanced Security Mechanisms for Machine Readable Travel Documents -
Extended Access Control (EAC)” (3), el cual trata temas referentes a mecanismos de seguridad
avanzados para pasaportes electronicos y especificaciones de protocolos de comunicacion. La

implementacion que propone la Union Europea estd compuesta por dos mecanismos de seguridad
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fundamentales: la autenticacion del ICC, la cual provee una fuerte encriptacion que permite al sistema de
inspeccion demostrar que el circuito es genuino, y la autenticacion del terminal que le demuestra al ICC
gue el terminal puede tener acceso a los datos sensibles que contiene en el DG3 y DG4. Basado en una
infraestructura de clave publica, dotando al sistema de inspeccion de una cadena de certificados que son

enviados al ICC, que luego de verificados permite el acceso a los datos (3).

Del EAC de la UE se han identificado dos versiones, las cuales tienen como diferencia fundamental quien

comienza la comunicacién entre el chip y el terminal.

En la version 1 comienza la comunicacion la autenticacién del chip y luego la del terminal para poder

ejecutar el EAC, como se muestra en las Figura 3 y Figura 4.

Chip del pasaporte-e (PICC) Terminal (PCD)
Par de llaves estéticas
(SKpicer PKpicer Dpice)
PKpicc >
Dprcc
Par de llaves efimeras elegidas al azar
(SKpcpr PKpep s Dpice)
< PKpep
K = KA(SKpice, ﬁHKPCD » Dpice) K= KA(ET{PCDf PKpice: Dpice)

Figura 3. Autenticacion del chip en la version 1 del EAC-UE.

Los siguientes pasos son ejecutados por el terminal y el chip para la ejecucion de la autenticacion del chip
del EAC-UE version 1:

1. El chip le envia al terminal la llave estatica publica (PKp;cc) Y los parametros DH(Dp;¢¢) al terminal.
2. El terminal genera un par de llaves efimeras (SKpcp, PKpcp) con los parametros del dominio
recibidos y le envia la llave publica (PKpcp) al chip.
3. El chipy el terminal calculan:
a. El secreto compartido (K) con las funciones para los acuerdos entre las llaves (KA).
K= KA (SKpicc: PKpcps Dpice) = KA(SKpep,PKpice:Dpice)-

-10 -
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b. Las llaves de seccidén (Kyac, Kgne) Utilizando la funcion de derivacién de llaves (KDF) a
partir de K. Ky ac=KDFy4c(K), Kgnc=KDFgp(K).
c. El terminal comprime al llave publica (Comp (PKpcp)) para la posterior ejecucion de la

autenticacion del terminal.

Chip del pasaporte-e (PICC) Terminal (PCD)

NUmero escogido al azar 7p;¢

Tpicc

5 pep = Sign(SKpcp, IDpiec | | Tpice| |

Comp( PKpp))

5
& PCD

Verifly(PKpep, S peps [Dpice || Toiee ||

Comp( ?KPCD))

Figura 4. Autenticacion del terminal en la version 1 del EAC-UE.

Los siguientes pasos son ejecutados por el terminal y el chip para la ejecucién de la autenticacion del

terminal del EAC-UE version 1:

Para la ejecucién de este mecanismo debe de realizarse previamente el BAC, de donde se obtiene el

identificador del chip (IDp;cc)-

1. El terminal envia una cadena de certificados al chip. La cadena esta compuesta por el certificado
del verificador de documento y el certificado del sistema de inspeccion.

El chip verifica los certificados y extrae la llave publica del terminal PKp¢p.

El chip escoge un valor aleatorio rp;cc Y Se lo envia al terminal.

El terminal responde con la firma: spcp=Sing (SKpcp, IDpiccllrpicc||Comp (PKpcp))-

a > w N

El chip verifica la firma: Verify (PKpcp, Spcp, IDpiccllrpicc]|Comp (PKp-p))= verdadero.

-11-
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Mientras que en la version 2 del EAC-UE comienza la comunicacion la autenticacion del terminal y luego

la del chip. Este proceso se puede apreciar en las Figura 5 y Figura 6 respectivamente.

Chip del pasaporte-e (PICC) Terminal (PCD)
<Lomp( PKpep) Parde llaves efimeras elegidas al azar
Apcp (SKpcp, PKpep » Dprcc)

[NUmero escogido al azar 1poc] IRICCS,

S PCD .
s pcp = Sign(SKpep, Dpiee | | Torec ||
Comp( PKpcp) |1 Apcp)

Verify(PKpcp, S pep, [Dpice | |

Tprce | | Comp( ?KPCDN [Apcp)

Figura 5. Autenticacion del terminal en la versién 2 del EAC-UE.

Para la ejecucion de este mecanismo debe de realizarse previamente el BAC, de donde se obtiene el
identificador del chip (IDp;cc) asi como los pardmetros del dominio (Dp;¢c).

1. El terminal envia una cadena de certificados al chip. La cadena esta compuesta por el certificado
del verificador de documento y el certificado del sistema de inspeccion.
El chip verifica los certificados y extrae la llave publica del terminal PKp¢p.
3. Elterminal:
a. Genera un par de llaves efimeras (SKpcp, PKpcp) con los parametros del dominio recibidos
y le envia el comprimido de la llave publica Comp (PKp¢p) al chip.
b. Puede enviar un valor auxiliar App al chip.
4. El chip escoge un valor aleatorio rp;cc Y Se lo envia al terminal.

5. El terminal responde con la firma: spcp=Sing(SKpcp, IDpicclltpice||Comp(PKpcp)|1Apep)-

6. El chip verifica la firma: Verify (PKpcp, Spcp, IDpicclltpicel|Comp (PKpep)||Apcp)=verdadero.

-12 -
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Chip del pasaporte-e (PICC) Terminal (PCD)

Par de llaves estaticas
(SKpice: PKpice: Dpice)

PKpicc
Dpicc

Pk,
< PCD

K = KA(SKpice, PKpep » Dprce) K = KA(SKpcp, PKpice) Dpice)
Numero escogido al azar 7p;¢c

[Tpicc = MAC(Kyac, PKpcp)] Tpicc 5,

TpicC

Figura 6. Autenticacién del chip en la version 2 del EAC-UE.

Los siguientes pasos son ejecutados por el terminal y el chip para la ejecucién de la autenticacion del chip
del EAC-UE version 2:

1. El chip le envia al terminal la llave estatica publica (PKp;cc) y los parametros DH (Dp;¢c) @l terminal.
El terminal envia la llave publica (PKp¢p) al chip.
3. El chip comprime la llave recibida y la compara con el comprimido obtenido durante la
autenticacion del terminal.
4. Elchipy el terminal calculan:
a. El secreto compartido (K) con las funciones para los acuerdos entre las llaves (KA). K= KA
(SKpicc» PKpep, Dpice))= KA (SKpep PKpice.Drice)-
5. El chip:
a. [Escoge un valor aleatorio rp;cc Y deriva las llaves de seccion Ky ac=KDFuyac(K, Tpicc),
Kgnc=KDFgyn (K, rpicc) Utilizando el secreto compartido obtenido y 7p;¢c-
b. Calcula un token? de autenticacion (Tp;cc) cifrando la llave publica con la Ky 4c¢.
Tricc = MAC(Kyac, PKpcp)-

? Es utilizado en el EAC-UE version 2. Representa un arreglo de bytes donde el chip almacena el cifrado de la llave publica

efimera recibida del terminal, usando la llave de sesién Ky,c generada a partir del secreto compartido.
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c. Envia rp;cc Y Tpjcc al terminal.
6. Elterminal:

a. Deriva las llaves de seccion Ky ac=KDFyac(K, Tpicc)s Kene=KDFgnc(K, 7picc) utilizando el
secreto compartido obtenido y rp;¢¢-

b. Verifica la autenticidad del token Tp;¢c.

c. Las llaves de seccion (Kyac, Kgne) Utilizando la funciéon de derivacion de llaves (KDF) a
partir de K.

d. El terminal comprime al llave publica (Comp (PKpcp)) para la posterior ejecucion de la

autenticacion del terminal.
Infraestructura de Clave Publica

La infraestructura de clave publica (PKI, por sus siglas en inglés) definida para el EAC-UE esta
conformada por la Autoridad Verificadora de Certificacién del Pais (CVCA, por sus siglas en inglés) que es
el emisor de los certificados de los verificadores de documentos. Representa el Unico punto de confianza
del estado emisor. La llave publica del CVCA para verificar el certificado del Verificador de Documento
(DV, por sus siglas en inglés) es almacenada en la zona segura del ICC. El Verificador de Documento es
el emisor de los certificados de los sistemas de inspeccion y los sistemas de inspeccion (IS, por sus siglas

en inglés) son los que acceden al ICC, como se muestra en la Figura 7 (3).

Un sistema de inspeccion serd autorizado a acceder a los datos confidenciales almacenados en el chip a
través de la cadena de certificados, empezando por el certificado del DV, emitido por la CVCA del emisor
del documento y terminando con el certificado del IS. Como consecuencia de ello, un sistema de

inspeccioén contiene una cadena de certificados para cada estado emisor.
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Figura 7. PKIl del EAC de la Union Europea (3).

1.4. Solucion de Control Migratorio para los sistemas de inspeccion de la Republica

Bolivariana de Venezuela

El proyecto técnico Puntos de Control Migratorio de la Republica Bolivariana de Venezuela, esta
enmarcado en el Contrato de Desarrollo de Solucién Integral para la Transformacién y Modernizacion del

Sistema de Identificacion, Migracién y Extranjeria.

El moédulo de Control Migratorio permite llevar el control de los movimientos migratorios en los diferentes
puntos de entrada y salida del pais, integrando la lectura del pasaporte con equipamiento especializado.
Realiza el chequeo de las prohibiciones, antecedentes u otros problemas que pueda presentar el
ciudadano durante el tramite de migracion. Almacena los datos personales de los ciudadanos, incluyendo
su fotografia, con posibilidades de ajuste de imagen. Realiza el completamiento de los datos
pertenecientes a la tarjeta de migracién. Mantiene el control de los vuelos en coordinacion con la torre de

control, permitiendo incluir vuelos de ultima hora.

Dicho proyecto esta orientado a la modernizacién de la infraestructura tecnolégica integral en los puntos
de control migratorio, especificamente en el montaje de seis estaciones de auto chequeo en el Instituto
Autonomo Aeropuerto Internacional Simon Bolivar de Maiquetia, ademas de veintilin lectores de
documentos electrénicos. Para lo cual se adquiri6 el lector Regula, este cuenta en su SDK con

funcionalidades para verificar las medidas de seguridad de los pasaportes, incluyendo el EAC.
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1.4.1. Lector de documentos “Regula”
El lector de documentos Regula posee un Software Development Kit (SDK) con funcionalidades para
verificar las medidas de seguridad de los pasaportes, dentro de las cuales se encuentra el EAC. Para

ejecutar el EAC, el SDK cuenta con varios comandos, para realizar la autenticacién del chip y del terminal.

La autenticacion del chip es llevada a cabo de forma automatica después de la configuracion de la llave de
acceso del BAC vy la lectura de los datos del grupo de dato 14. ElI comando
RFID_Notification_ChipAuthentication informa a la aplicacion del usuario del inicio y del fin del

procedimiento de la autenticacién del chip.

En el caso de la autenticacién del terminal, se requiere de una cadena de certificados, la cual comienza
por el certificado emitido por el emisor del documento. El comando RFID_Command_Get EAC_PKD,
obtiene a través de un nimero anidado de directorios donde estaran almacenados los recursos para la
autenticacion del terminal. EI comando RFID_Notification_TerminalAuthentication es el encargado de

notificar a la aplicacion del usuario sobre el inicio y fin del procedimiento de autenticacién del terminal.

Si la autenticacion del terminal es efectuada satisfactoriamente se permite el acceso a la lectura de los
datos sensibles del pasaporte y son mostrados descifrados (10). Esta gestion se debe realizar de forma
local, tornando lento y complicado el proceso para todos los puntos de inspecciéon donde sera desplegado

el sistema.

1.5. Criptografia

Segun el diccionario de la Real Academia, la palabra criptografia proviene del griego cripto, que significa
oculto, y grafia, que significa escritura, y su definicion es: “Arte de escribir con llave secreta o de un modo

enigmatico” (11).

La criptografia hace afios que dej6 de ser un arte para convertirse en una técnica, 0 mas bien un
conglomerado de técnicas, que tratan sobre la proteccion de la informacién. Entre las disciplinas que
engloba se destacan la Teoria de la Informacion, la Teoria de Nameros y la Complejidad Algoritmica. La

criptografia se representa a través de un modelo al cual se le llama criptosistema (12).

Cuando se esta hablando de criptografia se utilizan términos tales como:
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o Encriptar: Se refiere a la accién de aplicar técnicas criptograficas con el objetivo de esconder un
mensaje.

e Desencriptar: Es la accion que permite hacer entendible un mensaje cifrado.

e Texto plano o texto en claro: Es el mensaje legible inicial que se quiere transmitir.

o Algoritmo de cifrado: Es el conjunto de pasos que se realizan para cifrar el texto plano.

e Llave o clave: Es una secuencia de caracteres, que puede contener letras, digitos y simbolos, que
es convertida en un numero, utilizada por los algoritmos de cifrado para codificar y decodificar

mensajes.

1.5.1. Algoritmos simétricos

Son los criptosistemas mas sencillos. Se trata de algoritmos que trabajan con una Unica clave de doble
funcién (encriptado y desencriptado). Dentro de los sistemas simétricos se distinguen dos tipos de
algoritmos: los descifrado de bloque, que dividen el texto en claro en bloques de tamafio prefijado (por
ejemplo 64 bits) y los cifran bloque a blogue; y los de cifrado de flujo, que cifran bit a bit o byte a byte. Los

algoritmos simétricos utilizados para la ejecucion del EAC son:

Triple-DES (Triple - Data Encryption Standard):

El algoritmo criptogréfico DES es utilizado para el cifrado de bloques de hasta 128 bits el cual utiliza
mecanismos de las redes de Feistel para lo obtencién de una cadena lo mas aleatoria posible a partir de
un mensaje original. Dada la capacidad de computo actual y la relativa facilidad que supone romper el
algoritmo DES, se desarrollé un sistema de triple aplicacion al algoritmo DES, con tres claves diferentes
para aplicar sucesivamente (en realidad se usa una clave externa dividida para aplicacion intermedia dado
gue DES matematicamente no es grupo, y su aplicacién repetida ocasionaria un aumento efectivo de
tamafo). Mediante este sistema se obtiene un cifrado de 192 bits (168 efectivos y 24 de paridad) con tres
claves que resulta mucho mas complejo de vulnerar (13). Este algoritmo criptografico sera utilizado en el
cifrado del token de comprobacion durante la autenticacion del terminal en EAC-UE version 2 y en la

ejecucion del EAC-Singapur.

AES (Advanced Encryption Standard):
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Se trata de un algoritmo simétrico que puede funcionar mediante el cifrado en bloques de longitud variable
o en flujo y que se sirve de claves de longitud variable (128, 192 o 256 bits) (13). Este algoritmo
criptografico se utiliza en el cifrado del token de comprobacion para la autenticacion del terminal en EAC-

UE versién 2. El algoritmo puede resumirse en la Figura 8.

A Toma el texto en claro y lo cifra en blogues para obtener el punto intermedio llamado
“estado”, que se representa como una matriz de bytes de cuatro filas.

B A partir del “estado” se realizan las siguientes operaciones en forma de bucle durante un
numero determinado de iteraciones.

b1 Sustitucién de bytes no lineal, operando independientemente sobre cada uno de los bytes
del “estado”.

b2 Desplazamiento de las filas del “estado” ciclicamente con offsets diferentes.

b3 | Mezcla de columnas, que se realiza multiplicando las columnas del “estado” por un
polinomio fijo ¢(x).

b4 | Adicion de la clave de vuelta, en la que se aplica al “estado” por medio de un simple XOR.
La clave de cada vuelta se deriva de la clave de cifrado mediante el esquema de clave.

C El esquema de clave consiste en dos operaciones, expansion de clave y seleccién de
clave de vuelta de cifrado, y el proceso de cifrado consta de tres pasos: una adicion inicial
de la clave de vuelta, n-1 vuelta de cifrado y una vuelta final.

Figura 8. Resumen del algoritmo AES (13).

1.5.2. Algoritmos hash

Los criptosistemas de resumen, conocidos familiarmente como funciones o algoritmos hash, constituyen
un tipo especial de criptosistemas. Muchos manuales de criptografia los sitGan como un subgrupo de los
criptosistemas simétricos. En los algoritmos hash no existe el concepto de clave criptogréafica, ni tampoco
el concepto de descifrado; el concepto de algoritmo criptografico se mantiene (13).

Un algoritmo tipo hash acepta como entrada un mensaje de longitud arbitraria, y tras efectuar sobre él los
calculos determinados por el algoritmo, devuelve una cadena de caracteres que representa el hash del
mensaje al que aplicamos el algoritmo. Este hash no puede ser denominado criptograma dado que no es
posible el proceso de descifrado que nos devolveria el mensaje original (13). El algoritmo hash utilizado

para la ejecucion del EAC-UE es:

SHA-1 (Secure Hash Algorithm — 1):
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SHA-1 fue ideado por el NIST en 1994 como ampliacion al algoritmo SHA. Se trata de una funcion
criptografica de tipo hash que acepta una entrada de 2764 bits como maximo (2048 Terabytes) y devuelve
como salida una cadena de 160 bits. SHA-1 es ligeramente mas lento que MD5 (otro de los algoritmos
hash), pero también es computacionalmente mas complejo y su salida es de mayor longitud, por lo que se
considera de forma global mas seguro (13). Esta funcién resumen sera utilizada para realizar la firma y

comprobacion de los token en la autenticacion del terminal en el EAC-UE.

1.5.3. Algoritmos asimétricos

Se trata de criptosistemas mas modernos y complejos que los simétricos, a la vez que mucho mas
seguros. Se fundamentan en la existencia de un par de claves complementarias que denominamos clave
publica y clave privada respectivamente. Un criptograma generado por una de las claves puede ser
descifrado Unicamente por la otra clave, y viceversa (13). Los algoritmos asimétricos utilizados para la

realizacion del sistema son:

RSA (Rivest - Shamir — Adleman):

El algoritmo RSA naci6 en 1978 de la mano de Ron Rivest, Adi Shamir y Leonard Adleman. Se trata de un
algoritmo de cifrado asimétrico basado en el problema de la factorizacion entera, y aunque la descripcion
de este algoritmo fue propuesta en 1973 por Clifford Cocks, fue secreta hasta 1978 cuando se publico
RSA. Aunque el algoritmo fue patentado, la patente expiré en el afio 2000 y actualmente se trata de un
algoritmo libre. RSA es el algoritmo asimétrico de cifrado mas usado, tanto en conexiones de Internet y
protocolos seguros, como en cifrado de datos (13). Este algoritmo criptografico sera utilizado para la
ejecucion de la autenticacion del terminal en el EAC-UE y para la obtencién de la llave simétrica en EAC-

Singapur.

DH (Diffie-Hellman):

Este algoritmo se emplea fundamentalmente para acordar una clave comun entre dos interlocutores, a
través de un canal de comunicacién inseguro. La ventaja de este sistema es que no son necesarias llaves
publicas en el sentido estricto, sino una informacidon compartida por los dos comunicantes (14). Este
algoritmo es utilizado en la ejecucion del EAC-UE, puesto que se establece como mecanismo para

acordar claves simétricas empleadas para el cifrado de una sesion entre el chip y el terminal.
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ECDSA (Elliptic Curve Digital Signature Algorithm):

Es una modificacion del algoritmo DSA que emplea operaciones sobre puntos de curvas elipticas en lugar

de las exponenciaciones que usa DSA (problema del logaritmo discreto). La principal ventaja de este
esquema es gue requiere nimeros de tamafos menores para brindar la misma seguridad que DSA 0 RSA
(14). Este algoritmo criptografico es utilizado en la ejecucién de la autenticacion del terminal del EAC-UE

durante la firma y comprobacion del token de seguridad.

ECDH (Elliptic Curve Diffie - Hellman):

Este algoritmo estd basado en la utilizacion de curvas elipticas junto con las operaciones de Diffie-
Hellman, posibilitando generar claves mas cortas dado el aumento significativo de la complejidad de las
operaciones que realiza. Este algoritmo es utilizado en la ejecucién del EAC-UE en la creacién de llaves

de seccidn a partir de un secreto compartido.

1.6. Soluciones existentes sobre el EAC

Después de haber enunciado los conceptos fundamentales para la presente investigacion, es necesario
abordar en cuanto a las soluciones existentes. A continuacion se mencionaran diferentes funcionalidades

y caracteristicas de determinados productos que permitan la ejecucion de esta medida de seguridad.

1.6.1. Golden Reader
Golden Reader Tool (TRB) es una aplicacion para la lectura de documentos electrénicos de identificacion.

Fue desarrollado por la BSI® y se utiliza para verificar la correcta aplicacién de las directrices y
especificaciones técnicas durante la emisién de documentos de identidad electrénicos y para probar la
interoperabilidad de los documentos de identidad de varias naciones. La base para la interoperabilidad de
los pasaportes electronicos requiere soluciones estandarizadas, que cumplan con las necesidades de alta
seguridad para cualquier pais. El Golden Reader Tool es compatible con los siguientes mecanismos de
seguridad de la ICAO: autenticacion pasiva, control de acceso basico, autenticacion activa, control de

acceso extendido, autenticacion chip y autenticacion del terminal (15).

*BSI: Oficina Federal Alemana para la Seguridad de la Informacién.
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Es por ello que se reconoce el sistema Golden Reader como uno de los sistemas mas potentes dedicados
a la realizacion de verificaciones de los mecanismos de seguridad de los pasaportes-e pero funciona con

licencia privativa e implica costos su adquisicion, por lo que se decide no utilizarlo.

1.6.2. D SCAN Master
El D SCAN es un lector utilizado para verificar la autenticidad de tarjetas identificadoras, pasaportes
electronicos y otros documentos. Este lector tiene la habilidad de implementar todos los protocolos
aprobados de la OACI incluyendo autenticacion pasiva, autenticacion activa, control de acceso bésico, y
control de acceso extendido (16). Con el desarrollo del presente trabajo se pretende independizar el
proceso de inspeccién de las medidas de seguridad de los pasaportes-e, de los SDK de los lectores por lo

gue se decide no utilizar esta solucion.

1.6.3. JMRTD
JMRTD es una implementacién de codigo abierto en Java del MRTD* del chip, que cumple con los
estandares de la OACI. IMRTD provee ambos lados de la aplicacién de la tarjeta, el applet del pasaporte

y la API° del lado del servidor para el acceso al pasaporte-e.

La API del lado del servidor puede ser usada en diferentes escenarios. En los sistemas de inspeccion
debe posibilitar leer, decodificar y validar la informacion en el chip necesaria para el acceso a los datos.
En la inscripcién/personalizacion del sistema el APl permite codificar la informacion a través del
cumplimiento de las normas pertinentes. Ademas JMRTD fue desarrollado inicialmente para probar la

conformidad y la seguridad de las implementaciones de pasaportes electrénicos (17).

Esta implementacion no permite la gestion de los sistemas de inspeccion, ni la gestion de los certificados,

ademas solo puede ejecutar el EAC-UE versién 1 por lo que se decide no utilizar.

4 .. s .
Documentos de viaje de lectura mecanica.

API (Programacion de Aplicaciones de Interfaz): es un lenguaje y un formato de mensaje usado por un programa de aplicacion
para comunicarse con el sistema operativo o algln otro programa de control.
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1.7. Tecnologias, Lenguajes, Herramientas y Metodologias
Luego de analizar la panoramica referente al estado del arte de las soluciones de Control de Acceso

Extendido existentes, es importante abordar sobre las principales tecnologias, lenguajes, herramientas
que se utilizaran en la realizacion de este sistema y la metodologia que guiara su proceso de desarrollo.
Como el sistema que se implementard sera un modulo de DocSec, se deberan utilizar las mismas
tecnologias, lenguajes y herramientas que fueron utilizadas en la realizacion de este sistema, aunque

podrian incluirse nuevas segun la necesidad que exista para poder darle solucién al problema existente.

1.7.1. Tecnologias

1.7.1.1. Plataforma de desarrollo .NET
.NET es un conjunto de tecnologias en las que Microsoft ha estado trabajando durante los ultimos afios
con el objetivo de obtener una plataforma sencilla y potente para distribuir el software que conecta
informacion, usuarios, sistemas y dispositivos. Creada para lograr un desarrollo de software con especial
énfasis en la rapida creacién de aplicaciones y la independencia de lenguaje, busca una mejor

comunicacion y distribucion de las mismas (18).

Marco de Trabajo .NET

vB |[c++ | ca | u

‘ Especificacion Comuin de Lenguajes

ar ‘ Windows
ADO.NET: Datos y XML

Entorno Comin de Ejecucién para Lenguajes (CLR) ‘

LIN'OIPNIS [BNSIA

Sistema Operativo

Figura 9. Estructura interna del entorno de ejecucion en lenguaje comun.

.NET soporta multiples lenguajes de programacién y aunque cada lenguaje tiene sus caracteristicas
propias, es posible desarrollar cualquier tipo de aplicacion con cualquiera de ellos. El Lenguaje Comun de
Ejecucion (CRL, por sus siglas en inglés) se encarga de gestionar la ejecucion de las aplicaciones .NET.
Ademas de la integracion de lenguajes, también se encarga del cumplimiento de las normas de seguridad

y la administracion de la memoria, los procesos y los subprocesos entre otros. Posee un compilador JIT
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(Just-In-Time), el cual genera el codigo maquina real que se ejecuta en la plataforma que tenga la
computadora. La compilacion JIT la realiza el CLR a medida que se invocan los métodos en el programa
y, el cddigo ejecutable obtenido, se almacena en la memoria caché de la computadora, siendo

recompilado sé6lo cuando se produce algun cambio en el codigo fuente (19).

1.7.1.2. Windows Communication Foundation
Windows Communication Foundation (WCF) es un marco de trabajo para la creacion de aplicaciones

orientadas a servicios. Con WCF, es posible enviar datos como mensajes asincronicos de un extremo de
servicio a otro. Un extremo de servicio puede formar parte de un servicio disponible continuamente
hospedado por 11S®, o puede ser un servicio hospedado en una aplicacion .NET. Un extremo puede ser un
cliente de un servicio que solicita datos de otro extremo de servicio. Los mensajes pueden ser tan simples
como un caracter o una palabra que se envia como XML, o tan complejos como una secuencia de datos
binarios. WCF se ha disefiado para ofrecer un enfoque manejable para la creacién de servicios web vy
clientes de servicios web. WCF es orientado a servicios por lo que permite crear aplicaciones orientadas a
servicios. SOA®, la arquitectura orientada a servicios es usada en servicios web para enviar y recibir datos.
Los servicios tienen la ventaja de estar débilmente acoplados entre una aplicacion y otra en lugar de
incluidos en el codigo. Una relacion de acoplamiento débil implica que cualquier cliente creado en
cualquier plataforma puede conectar con cualquier servicio siempre y cuando se cumplan los contratos
esenciales. La arquitectura de WCF tiene varios puntos de extensibilidad. Si se necesita una funcién
adicional, existen una serie de puntos de entrada que le permiten personalizar el comportamiento de un

servicio (20).

1.7.1.3. PKCS# 12: Estandar de Intercambio personal:
El estandar PKCS #12 describe una sintaxis para intercambiar informacién personal, incluyendo claves

privadas, certificados y secretos de diversos tipos. Los objetos PKCS #12 permiten mover informacion

Internet Information Services: Estos servicios proporcionan las herramientas y funciones necesarias para administrar de forma
sencilla un servidor web seguro.

’extensible Markup Language (Lenguaje de Marcas Extensible): Es una tecnologia que permite la compatibilidad entre sistemas
para compartir la informaciéon de una manera segura, fiable y facil.

¥Service Oriented Architecture (Arquitectura orientada a servicios de cliente): Es un concepto de arquitectura de software que
define la utilizacién de servicios para dar soporte a los requisitos del negocio.
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personal de manera segura y con garantias de integridad entre diferentes sistemas. El estandar define
diferentes modelos de uso a la hora de mantener la seguridad y la integridad. Este estandar para
mantener la privacidad cuanta con dos modelos. EI modelo de privacidad basado en clave publica,
encargado de que la informacién se cifre en la plataforma origen utilizando una clave publica confiable. Y
el modelo de privacidad basado en una contrasefia en el que la informacion se cifra con una clave

simétrica derivada de un nombre de usuario y la contrasefia proporcionada (21).

Para mantener la integridad de los datos también se dispone de dos modelos. El modelo de integridad
basado en clave publica en el que la integridad se garantiza mediante una firma digital de los datos, que
se genera con la clave privada de la plataforma de origen. En la plataforma de destino se utiliza la
correspondiente clave publica para verificar la firma. Y el modelo de integridad basado en contrasefias
encargado de garantizar la integridad mediante un cédigo de autenticacion de mensajes (MAC, por sus
siglas en inglés) derivado de la contrasefia secreta de integridad. Cuando se usa en conjunto con el
modelo de privacidad basado en contrasefias, ambas contrasefias no tienen por qué ser iguales (21).

El PKCS #12 permite cualquier combinacion de modelos de integridad y privacidad, aunque para mejorar
la seguridad se deben evitar algunos de ellos, por ejemplo: si se utiliza el modelo de privacidad basado en
contrasefias, es deseable disponer de seguridad fisica a la hora de transportar el contenedor. Como
norma general, los modelos basados en clave publica son mas seguros que los basados en contrasefas
desde el punto de vista de la seguridad. Sin embargo en muchas ocasiones no es posible utilizarlos ya

gue no se sabe cudl es la plataforma de destino y por lo tanto no se conoce su clave publica.

1.7.1.4. LDAP
Lightweight Directory Access Protocol (LDAP, por sus siglas en inglés), en espafiol Protocolo Ligero de
Acceso a Directorios es un protocolo de tipo cliente-servidor para acceder a un servicio de directorio.
LDAP funciona sobre TCP/IP u otros servicios de transferencia orientados a conexion y esta basado en el

estandar X500 (22). Este surge como alternativa al DAP®.

Directorio LDAP

°DAP (Directory Access Protocol): Es un protocolo a nivel de aplicacion, por lo que, tanto el cliente como el servidor debian
implementar completamente la torre de protocolos OSI.
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Un directorio LDAP es una base de datos optimizada para la lectura y basqueda de informacion que es
almacenada de manera jerarquica. Los directorios soportan opciones avanzadas de filtrado. Generalmente
no soportan transacciones complejas que si ofrecen los sistemas de gestion de bases de datos disefiadas
para procesar un gran volumen de actualizaciones. Los cambios en la informacién almacenada en un
directorio suelen ser del tipo "o todo o nada", es decir, cambios de las ramas del arbol de directorio de
informacion (DIT5, por sus siglas en inglés) completamente, pero, aunque no estén optimizados para ello,
los directorios pueden permitir cambios muy especificos. Los directorios estan preparados para dar una
respuesta rgpida a un gran volumen de busquedas. Disponen de mecanismos de replicacion de la
informacion en varios servidores para incrementar la disponibilidad y fiabilidad del servicio mientras se
reduce el tiempo de respuesta (22).

Un directorio es una base de datos, pero que en general contiene informacién mas descriptiva y basada
en atributos de usuarios y recursos de red. Permite hacer una preseleccion de las politicas mediante la
seleccién de las ramas en funcion de la informacion de la red antes de hacer una busqueda. Ofrece un
control dinAmico y coordinado de los elementos de la red ya que las decisiones se toman de manera
automatica basandose en reglas, peticiones de usuarios 0 de servicios. Esta gestién dinamica de los
elementos de la red representa un cambio cualitativo, desde el punto de vista empresarial, ya que permite

la gestion de los recursos de la red y de los servicios de manera mas eficiente. Ver Figura 10.

Directorio LDAP Base de datos

% Proceso de gestion de politicas]

‘ Element Manager ‘ ‘ Proceso de modernizacién ‘

Cliente Router frontera

Figura 10. Esquema del directorio LDAP para la gestion de recursos (22).

Open LDAP:
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Open LDAP es una aplicacién de servidor LDAP, que proporciona la funcionalidad de Servicios de

Directorio, tales servicios las incluyen para gestionar identidades y las relaciones entre los ordenadores,

usuarios y grupos de ordenadores o usuarios que participan en la red, y proporcionan una forma

consistente de describir, localizar y gestionar esos recursos. Ver Figura 11.

El servidor open LDAP posibilita:

Implementacion del protocolo LDAPvV3 que esta definido para que permita el uso de IPv4 e IPv6.
Autentificacién y nivel de seguridad que permite servicios de autentificacion mediante capa de
seguridad y autenticacion simple (SASL, por sus siglas en inglés). El acceso al directorio ha de ser
restringido ya que contiene informacién de usuarios (nombres de usuarios y contrasefias),
informacion de las politicas y parametros. Por esta razén solo el administrador del directorio tiene
acceso a la informacion.

Control de acceso: OpenLDAP permite definir una serie de filtros para el control de acceso a
diferentes DITs, entradas, o atributos de estas entradas.

Es totalmente gratuito bajo licencia Open Source.

El servidor OpenLDAP hace una implementacion Open Source del protocolo LDAP y requiere un
motor para almacenar y hacer bdsquedas de la informacién (22).

Peticion admision

-
Seleccion de politicas

Alarmas —

Po/ir:
Oljr,CaS
Info de
monitorizacion

Evaluaciéon de las condiciones

SLS, Info de usuario
Base de datos OpenLDAP

Enviaraccionesal EM

Figura 11. Esquema del sistema Open LDAP para la gestion de politicas (22).

1.7.1.5. Libreria BouncyCastle

BouncyCastle (BC) es una implementacion de algoritmos criptograficos. Esta organizada de forma que sus

interfaces de programacion de aplicaciones sean adaptables para su uso bajo cualquier entorno de

infraestructura adicional.
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Un requisito de disefio inicial de BouncyCastle es que existieran versiones de la libreria para el entorno
Java por lo que existen 2 juegos de librerias. La libreria compatible JCE se basa en API de bajo nivel, de
modo que el cbdigo fuente es un ejemplo de implementacion de problemas criptograficos comunes con
dichas API. Estas estan optimizadas para gestionar eficientemente los algoritmos criptograficos, de forma
gue se puedan usar en entornos de bajos recursos (JavaME) o no es posible usar las librerias JCE (por

ejemplo en un applets) (23).

Dentro de las funcionalidades que posee la libreria BouncyCastle para C# podemos citar la gestién de
PKCS#12, la creacion de los certificados digitales X.509 y las CRL definidas para estos, asi como
operaciones criptograficas con algoritmos simétricos(AES, TDES), asimétricos (RSA, ECDSA) y el uso de
secretos compartidos utilizando DH y ECDH. La ultima versién estable de esta libreria es la 1.7, liberada
en abril del 2011.

1.7.1.6. Maquina Virtual de Java
La Maquina Virtual Java (JVM, por sus siglas en inglés) es el entorno en el que se ejecutan los programas
Java, su mision principal es la de garantizar la portabilidad de las aplicaciones Java. Define esencialmente
un ordenador abstracto y especifica las instrucciones que este ordenador puede ejecutar. Las tareas

principales de la JVM son las siguientes:

e Reservar espacio en memoria para los objetos creados.

e Liberar la memoria no usada.

e Asignar variables a registros y pilas.

e Llamar al sistema huésped para ciertas funciones, como los accesos a los dispositivos.

e Vigilar el cumplimiento de las normas de seguridad de las aplicaciones Java (24).

1.7.2. Metodologias
Rumbaugh ha planteado que: “Una metodologia de ingenieria de software es un proceso para la

produccion organizada del software, empleando para ello una colecciéon de técnicas predefinidas y
convencionales en las notaciones. Una metodologia se presenta normalmente como una serie de pasos,
con técnicas y notaciones asociadas a cada uno de ellos. Los pasos de la produccion del software se

organizan normalmente en un ciclo de vida consistente en varias fases de desarrollo” (25).
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Una metodologia no es mas que un conjunto de procedimientos, técnicas, herramientas y un soporte
documental que ayuda en la realizacién de un software. Estas tienen como objetivo primordial lograr que
los productos finales sean eficientes y que cumplan con los requeremientos planteados por el usuario.
Como los requisitos son tan variables y desiguales, han surgido varias metodologias de desarrollo, las
cuales han sido clasificadas en dos grandes grupos de acuerdo con sus caracteristicas y los objetivos que

persiguen: robustas y agiles.

1.7.2.1. Metodologias robustas
Las metodologias robustas o pesadas estan orientadas al control de los procesos, detallan rigurosamente

tanto las tareas y actividades del equipo de desarrollo como los artefactos de software. Establecen las
actividades a desarrollar, herramientas a utilizar y notaciones que se usaran. Son las mas tradicionales y
altamente recomendadas para proyectos grandes y complejos, donde se requiere de una gran

organizacion.

Dentro de las metodologias pesadas se encuentra el Proceso Unificado de Desarrollo (RUP, por sus
siglas en inglés), que por ser la mas completa constituye un ejemplo académico cuando se quieren
estudiar estas metodologias. RUP cuenta con cuatro fases de trabajo (Inicio, Elaboracién, Construccion y
Despliegue) divididas en flujos de trabajo, esta estructura hace que el desarrollo con RUP sea dirigido por

casos de uso, centrado en la arquitectura e iterativo - incremental (26).

Estas metodologias demandan de un numeroso equipo de proyecto y generan una gran cantidad de
documentacion, que en ocasiones resulta inconveniente para proyectos sencillos y con poco tiempo para
el desarrollo, como es el caso que se plantea. Por estas razones se decide desechar este tipo de

metodologia y analizar las agiles.

1.7.2.2. Metodologias agiles
El Manifiesto Agil valora al individuo y las interacciones del equipo de desarrollo sobre el proceso y las

herramientas. Las personas son el principal factor de éxito de un proyecto software. Es mas importante
construir un buen equipo que construir el entorno. Muchas veces se comete el error de construir primero el
entorno y esperar que el equipo se adapte automaticamente. Es mejor crear el equipo y que éste

configure su propio entorno de desarrollo en base a sus necesidades (27).
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En el Manifiesto se plantea que el desarrollo de software funcional es mas importante que conseguir una
buena documentacién. La regla a seguir es no producir documentos a menos que sean necesarios de
forma inmediata para tomar una decisién importante. Estos documentos deben ser cortos y centrarse en lo
fundamental. En él se define que debe existir la colaboracion entre el cliente y el grupo de desarrollo, mas
gue la negociacion de un contrato entre ambos. Se propone que exista una interaccion constante entre el
cliente y el equipo de desarrollo. Esta colaboracion entre ambos serd la que marque la marcha del
proyecto y asegure su éxito. Ademas plantea que se debe dar respuesta a los cambios mas que seguir
estrictamente un plan. La habilidad de responder a los cambios que puedan surgir a lo largo del proyecto
(cambios en los requisitos, en la tecnologia, en el equipo, etc.) determina también el éxito o fracaso del
mismo. Por lo tanto, la planificacién no debe ser estricta sino flexible y abierta (27).

Las metodologias agiles permiten dar una rapida respuesta a cambios en los requisitos a lo largo del
proyecto e ir entregando de forma continua y en plazos cortos software funcional. El trabajo conjunto entre
el cliente y el equipo de desarrollo minimiza los costos frente a cambios y eliminar el trabajo innecesario.
Estas metodologias prestan gran atencion a la excelencia técnica y al buen disefio. Evita malentendidos
de requerimientos entre el cliente y el equipo. Ademas cada componente del producto final sera probado
para ver si satisface los requerimientos (27).

Caracteristicas de las principales metodologias utilizadas:

Programacién Extrema (XP):
XP es una metodologia agil centrada en potenciar las relaciones interpersonales como clave para el éxito

en el desarrollo de software, promoviendo el trabajo en equipo, preocupandose por el aprendizaje de los
desarrolladores, y propiciando un buen clima de trabajo. Se basa en la retroalimentacién continua entre el
cliente y el equipo de desarrollo, la comunicacion fluida entre todos los participantes, la simplicidad en las
soluciones implementadas y el coraje para enfrentar los cambios. Esta concebida para proyectos con poco
tiempo de desarrollo y equipos pequefios, con pocos roles, por lo que la programacion se realiza en
parejas. Propone que el disefio debe ser sencillo, que funcione con todas las pruebas, sin l6gica duplicada

y con el menor niumero de clases y métodos posible (28).

Microsoft Solution Framework (MSF for Agile Software Development):
MSF se caracteriza por ser una metodologia de planificacién adaptable a cambios y orientada a las

personas. Su proceso introduce ideas importantes del software agil, admite una estrategia que utiliza
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multiples iteraciones y un enfoque para la construccién de aplicaciones que se basa en escenarios.
Ademas esta metodologia incorpora practicas para el manejo de la calidad del servicio (el rendimiento y la
seguridad) y facilita la automatizacion y la orientacién que se necesita para apoyar el equipo de trabajo,
incluyendo la gestién de configuracion y de proyectos.

La definicién, desarrollo y prueba del producto se realizan en pequefias iteraciones provenientes del
proceso incremental del proyecto, reduciéndose asi el margen de error en las estimaciones y
proporcionandose informacion rapida acerca de la exactitud de los planes del proyecto.

Esta metodologia soporta 17 flujos de trabajo basicos, en los cuales se agrupan diferentes actividades, e
incluye ademas cinco fases para el desarrollo y seguimiento del producto, estas son: Visién, Planeacion,
Desarrollo, Estabilizacion e Implementacion o Despliegue (29). En la Figura 12 se pueden apreciar las

fases de esta metodologia.

Desarrollo

Figura 12. Fases de MSF.

e [Fase Vision: En esta fase el equipo identifica la vision y el alcance del proyecto, mediante la
elaboracion de un documento de visién y alcance. Durante esta fase, los objetivos del proyecto
se forman y se crea una declaracion de vision que define todo el proyecto. Esta vision
compartida ayuda al equipo a trabajar hacia un objetivo comun.

e Fase Planificacion: En esta fase se debe concretar como va a estar estructurada la solucion
para lo cual hay que crear el documento de planificacion y disefio de la arquitectura y disefar
las pruebas donde se plantean los diferentes escenarios para probar la validez de los criterios
utilizados para el disefio.

e Fase Desarrollo: En esta etapa de desarrollo se realiza la codificacion del sistema y se

realizan las configuraciones necesarias para que la solucion funcione, es importante hacer
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pruebas continuamente para verificar el comportamiento del producto a lo largo del desarrollo y
no Unicamente al final del proceso.

e Fase Estabilizacién: En esta fase se selecciona el entorno de prueba piloto y lo que se
pretende con esto es identificar las deficiencias con un grupo reducido de usuarios para
corregirlas, para que en el futuro no hayan problemas cuando se use la solucion, se debe crear
un plan de gestion de incidencias, realizar la revision del documento final de la arquitectura y
elaborar el plan de despliegue o implementacion.

e Fase Despliegue o Implementacion: En esta etapa final se debe liberar la solucion y
asegurarse de que esté estable y se pueda utilizar. Ademas se crea un registro de mejoras y
sugerencias, se revisan las guias y manuales y entregar el proyecto final.

Este ciclo se puede llevar a cabo de forma iterativa, de manera que cuando se libere la solucién se pueda

iniciar nuevamente la metodologia para darle mas funcionalidad.

MSF mantiene siempre el enfoque al usuario. Es decir, ayudandolo a asegurar que la solucién implantada
realmente es lo que el usuario necesita, que mejorara el desempefio del usuario, y no una que va a ser
desechada y olvidada al momento de su liberacion. Permite desarrollar siguiendo una filosofia de
reutilizacion de multiples componentes, lo cual reduce el tiempo necesario para desarrollar nuevas
aplicaciones, garantiza la uniformidad e interoperabilidad entre las mismas, y las hace mucho mas

flexibles para incorporar los cambios que sean necesarios en el futuro.

Esta metodologia establece un equipo de trabajo balanceado, con tareas y objetivos claramente definidos,
gue permitan no solo desarrollar buenos sistemas, sino también saber en todo momento cual es el grado
real de avance del proyecto, y cudles son los riesgos que se corren si se decide introducir modificaciones

al mismo una vez que el desarrollo ya ha sido iniciado (28).

Argumento de metodologia a utilizar:
Para elegir la metodologia a utilizar en el proyecto de desarrollo de software, se tuvo en cuenta las
principales caracteristicas del mismo:

o Complejidad: Alta.

e Tiempo estimado de desarrollo: 5 meses.
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e Cantidad de personal: 2.
Una vez que estén bien definidos estos factores, se realiza un analisis preliminar para identificar cual se
ajusta mas al proyecto.
Se decide no utilizar una metodologia robusta ya que estan disefiadas para grupos de trabajos grandes y
son utilizadas generalmente en proyectos que tienen larga duracion ya que llevan una documentacion
exhaustiva de todo el proyecto.
Teniendo en cuenta las principales caracteristicas del proyecto se escoge la metodologia MSF Agil porque
es un marco de trabajo de referencia para construir e implantar sistemas distribuidos basados en
herramientas y tecnologias de Microsoft, por ejemplo la plataforma .NET. Provee una estructura orientada
a facilitar el analisis, disefio e implantaciébn de soluciones tecnoldgicas efectivas. Este marco permite
exponer, revelar y manejar riesgos criticos, determinar los criterios de planeacion, y establecer las
interdependencias necesarias para una ejecucion exitosa de los proyectos. Por la cantidad de personal en
el proyecto, se decidi6 tomar la metodologia MSF Agil ya que los miembros del equipo pueden tomar

diferentes roles durante el ciclo de vida del proyecto.

1.7.3. Lenguajes

1.7.3.1. Lenguaje de programacién
Un lenguaje de programacion puede definirse como una construccion mental del ser humano para
expresar programas. Estd compuesto por un grupo de reglas gramaticales, simbolos utilizables, términos
con sentido Unico y una regla principal que resume las demas. Para que esta construccion mental sea

operable en un computador debe existir otro programa que controle la validez o no de lo escrito (30).
C Sharp o C#

C# (en inglés “C Sharp”) es el lenguaje orientado a objetos disefiado por Microsoft para su plataforma

.NET.Combina los mejores elementos de mudltiples lenguajes de amplia difusibn como C++, Java, Visual
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Basic o Delphi. C#, como parte de la plataforma .NET, esta normalizado por Ecma International'® desde
diciembre de 2001 (31).

Aunque es posible escribir cédigo para la plataforma .NET en muchos otros lenguajes, C# es el Unico que
ha sido disefiado especificamente para ser utilizado en ella, por lo que programarla usando C# es mucho
mas sencillo e intuitivo que hacerlo con cualquiera de los otros lenguajes, ya que C# carece de elementos

heredados innecesarios en .NET. Por esta razon, se suele decir que C# es el lenguaje nativo de .NET

Se selecciona este lenguaje dado que es nativo de la plataforma .NET, en la cual se desarrolla el sistema.
Ademas este sistema debe de ser integrado con la aplicacion ya desarrollada DocSec y se recomienda

usar el mismo lenguaje por cuestiones de estandarizacion y politicas del proyecto.
Java

Java es un lenguaje orientado a objetos y de alto nivel, fue creado por Sun Microsystems. Recoge los
elementos tipicos en el resto de los lenguajes de programacién, agregando variadas ventajas como son la
sencillez a la hora de desarrollar en el mismo y la portabilidad de las aplicaciones creadas. Java ha sido
pensado para soportar aplicaciones que seran ejecutadas en diversos entornos. Esto es posible ya que el
mismo genera bytecode, usandolos como lenguaje intermedio y siendo indiferente de la arquitectura, el
codigo pasa al intérprete de Java el cual realiza las acciones para que la aplicacion sea compactible con

las diversas plataformas hardware y software (32).

Se utiliza este lenguaje para realizar el pedido necesario para tener actualizados los certificados que
intervienen en el proceso de EAC, ya que la libreria BouncyCastle de C# no cuenta con todas las

funcionalidades necesaria para poder realizar esta operacion.

1.7.3.2. Lenguaje de Modelado
Lenguaje Unificado de Modelado 2.1 (UML, por sus siglas en inglés)

10 . . L. Ly S . .

Ecma International: Tiene como objetivos desarrollar en cooperaciéon con las organizaciones de estandares nacionales,
europeos e internacionales, estadndares y reportes técnicos para facilitar y estandarizar el uso de las Tecnologias de Informacién
y Comunicacidn y Dispositivos Electrénicos.
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UML es un lenguaje grafico que especifica, construye, visualiza y documenta las partes o artefactos
originados durante un proceso de desarrollo de software. Este lenguaje de modelado permite establecer
conceptos, artefactos ejecutables y modelar sistemas utilizando conceptos orientados a objetos. Ademas
de permitir encaminar el desarrollo del escalamiento en sistemas complejos de mision critica, establecer el
soporte a la planeacioén y al control de proyectos y permitir alta reutilizacion y minimizacion de costos (33).
UML puede ser empleado para dar soporte a una metodologia de desarrollo de software, pero no

especifica en si qué metodologia o proceso utilizar.

1.7.4. Herramientas
1.7.4.1. Entorno de desarrollo
Un Entorno de Desarrollo Integrado (IDE, por sus siglas en inglés), es un programa donde es posible
escribir codigo fuente, compilarlo y ejecutarlo. Permiten desarrollar las aplicaciones de forma mucho mas

rapida, incorporando en muchos casos librerias con componentes previamente implementados.
Visual Studio 2010 Ultimate

Microsoft Visual Studio no es mas que un entorno de desarrollo integrado para Windows. Este entorno de
desarrollo soporta diferentes lenguajes de programacion entre los cuales se pueden mencionar: Visual
C++, Visual C#, Visual J#, y Visual Basic. Microsoft Visual Studio 2010 Ultimate es un potente paquete de
herramientas de administracién del ciclo de vida de las aplicaciones. Con este paquete se garantiza la
calidad de los resultados, desde el disefio hasta la implementacion. Visual Studio posee disimiles
caracteristicas, entre las principales se encuentran las siguientes (34):

Visual Studio posee disimiles caracteristicas, entre las principales se encuentran las siguientes:

e Depuracién y Diagnéstico: Presenta IntelliTrace, que no es mas que una valiosa caracteristica de
depuracion. Los evaluadores pueden archivar errores enriquecidos y modificables para que los
desarrolladores puedan reproducir siempre el error del que se informe y el estado en el que se
encontro.

o Herramientas de Prueba: Visual Studio 2010 Ultimate incorpora todas las herramientas avanzadas

de Microsoft para pruebas.
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e Arquitectura y Modelado: Los diagramas por capas ayudan a garantizar el cumplimiento de la
arquitectura y permiten validar artefactos de cédigo con respecto a los diagramas. Ademas, admite
los cinco diagramas de UML mas comunes que conviven junto con su cédigo.

Fundamentacién del IDE a utilizar

Se selecciond el IDE Visual Studio 2010 Ultimate para cumplir IDE de desarrollo del software al cual se
integrard el sistema, el mismo utiliza la plataforma .NET y el lenguaje de programaciéon C#. Es un software

potente, seguro y sus caracteristicas hacen mas facil el proceso de desarrollo.
NetBeans IDE 7.2

El IDE NetBeans es un entorno de desarrollo integrado disponible para Windows, Mac, Linux y Solaris. El
proyecto NetBeans consiste en un IDE de cédigo abierto y una plataforma de aplicaciones que permiten a
los desarrolladores crear rapidamente aplicaciones web, empresariales, de escritorio y aplicaciones
moviles utilizando la plataforma Java, asi como JavaFX, PHP, JavaScript y Ajax, Ruby y Ruby on Rails,
Groovy y Grails, y C/C++. NetBeans IDE 7.2 ofrece un rendimiento significativamente mejorado y la
experiencia de codificacién, con nuevas capacidades de analisis de cédigo estatico en el editor de Java y
de exploracién del proyecto. Esta version incluye caracteristicas notables, como es la integracién con el
generador de escena para crear visuales de JavaFX, soportando los multiples frameworks de PHP y

muchas otras mejoras en Java EE, Maven, C/C++ y la Plataforma NetBeans (35).
Fundamentacion del IDE a utilizar

Se escogié en NetBeans IDE 7.2 para poder generar los pedidos de certificado utilizando el lenguaje de

programacion Java.

1.7.4.2. Herramienta de modelado
Para poder definir la herramienta de modelado a utilizar para desarrollar el sistema se realizé una

comparacion entre dos de estas herramientas. En la Tabla 1 se puede apreciar la comparacion realizada.

Propiedades Visual Paradigm Rational Rose

Observaciones generales. | Apoya el ciclo vital completo del | Provee productos de UML para los lenguajes

desarrollo, la Ultima notacion de | comunes de la industria para especificacion,
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UML para modelar la representacién

visual y la generacion del codigo.

visualizacion, construccion y documentacion

de los artefactos de los sistemas de software.

Ambito de utilizacion.

Andlisis y disefio orientados a objetos,

construccion, pruebas y despliegue.

Se enmarca dentro del desarrollo de

modelado para fines académicos,

investigativos y comerciales.

Soporte completo UML.

UML 2.1.

UML 1.3.

Robustez

Herramienta con gran robustez.

No presenta auto guardado. Depende de la
accion propia de guardado ejecutada por el

usuario.

Actualizacion.

Posee servicio de actualizacion.

Posee servicio de actualizacion.

Ingenieria inversa

Cédigo a modelo, codigo a diagrama
Java, C++,
.NETexe/dll, CORBAIDL.

esquemas XML, XML,

C++, VB, COM, cbdigo ADA, J2EE,Corba /
IDL, MIDL.

Tabla 1. Comparacién entre herramientas de modelado (36).

Fundamentacién de la herramienta de modelado a utilizar

Se decide utilizar Visual Paradigm para UM 8.0 ya que es una herramienta que soporta el ciclo de vida

completo del desarrollo de software: analisis y disefio orientados a objetos, construccion, pruebas y

despliegue. Permite construir diagramas de diversos tipos, codigo inverso, generar codigo desde

diagramas y generar documentacion. Ademas es una herramienta que presenta versiones con licencias

libres, mientras que Rational Rose es una herramienta propietaria.

1.8. Conclusiones

o El estudio de los conceptos relacionados con el proceso de Control de Acceso Extendido y el

andlisis de los sistemas similares existentes, demostr6 que existen diferentes tipos de

implementacion de esta medida de seguridad, y se hace necesario poder realizar la lectura de los

datos que se encuentren protegidos.

e El andlisis de los sistemas Golden Reader, JMRTD y D Scan Master evidencio la necesidad de

desarrollar un sistema que permita la ejecucion del EAC-UE en su version 1, del EAC-UE en su
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version 2, del EAC-Singapury ademas permita la gestion de los certificados y de los sistemas de
inspeccion.

El andlisis de las diferentes metodologias, tecnologias y lenguajes segun las necesidades de la
solucion, determind la utilizacion de la metodologia MSF Agil, UML como lenguaje de modelado y
la herramienta Visual Paradigm para el modelado. Como tecnologia la plataforma .NET y el
lenguaje de programacion C#, usando el IDE de desarrollo Visual Studio 2010 Ultimate. Ademas
se utilizé para el trabajo con los pedidos de certificados el lenguaje de programaciéon Java y el IDE

de desarrollo NetBeans.
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Capitulo 2: Prepuesta de Selucidn.

2.1. Introduccion

De acuerdo con la metodologia MSF para el Desarrollo de Software Agil, guia para el proceso de
desarrollo del presente sistema, se deben puntualizar un conjunto de conceptos y requerimientos
utilizando un lenguaje entendible por todos los involucrados en el proceso en cuestion. Dicha metodologia
plantea que se debe adquirir una vision clara de lo que se desea desarrollar y ademas propone la
realizacion de una planificacion que indique al equipo de trabajo hacia la exitosa construccion del sistema,
asi como una descripcién de los escenarios y requisitos del sistema. Ademas se presenta la arquitectura
propuesta en conjunto con la descripcién de sus aspectos mas importantes. En esta seccion se realizan
las actividades presentes dentro de los flujos de trabajo que sugiere la metodologia para iniciar el

desarrollo de un proyecto.

2.2. Fase Vision

En este epigrafe se realiza la documentacién que corresponde a la fase Vision. Se elabora y aprueba el
documento de alcance, en el que quedan reflejadas las funcionalidades y los servicios que debe ofrecer la
solucion a implantar. Se crea el equipo de trabajo y se distribuyen las competencias y responsabilidades.

Se elabora el plan de trabajo, en el que se marcan fechas y contenidos para esta fase y las siguientes.

2.2.1. Propuestade solucion

El sistema estd compuesto por dos servicios de WCF, dos aplicaciones de ventanas para la
administracién de los servicios y una libreria de clases, ademas se implementara una aplicacion de
pruebas que simule las operaciones de un chip de pasaporte-e. Contara con dos médulos fundamentales:
Ejecucién del EAC y Repositorio. El primero realiza las operaciones pertinentes para ejecutar el EAC que
tienen implementados los pasaportes-e, mientras que el segundo realiza el proceso de la gestion de los

certificados digitales y de los sistemas de inspeccion.

El proceso comienza cuando llega un viajero a un punto de inspeccion y entrega su pasaporte-e para que
sea verificado por el Sistema de Control Migratorio del Servicio de Administracion de ldentificacion,

Migracion y Extranjeria (SAIME), y este posee la medida de seguridad EAC implementada. EI SAIME
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intenta acceder a los datos sensibles que se encuentran en el chip y de no poder, solicita la ejecucién del
EAC a la libreria de clases que sirve de interfaz al sistema DocSec (EACIS). Primeramente se identifica el
tipo de EAC con el que estan protegidos los datos, para luego llevar a cabo los procesos de ejecucion de

estos.

De ser la version implementada por Singapur se obtiene la llave simétrica que se encuentra cifrada en el
grupo de datos 13 con la llave publica del sistema de inspeccién autorizado, esta es enviada desde la
libreria EACIS hasta el servicio del sistema DocSec (Servicio General) donde se encuentra la llave privada
necesaria para desencriptarla. Como resultado se obtiene la llave simétrica necesaria para la ejecucion
del comando EXTERNAL AUTHENTICATE el cual posibilita la lectura de los datos protegidos.

De la ejecucion del EAC de la Unién Europea se han identificado dos versiones, estas se basan en dos
mecanismos fundamentales: la autenticaciéon del chip y la autenticacion del terminal. Para la ejecucion de
la autenticacion del terminal de ambas versiones es necesario presentarle al chip una cadena de
certificados: el certificado del sistema de inspeccién en el cual estan los permisos sobre los grupos de
datos y el certificado del verificador de documento. Estos se encuentran almacenados en un repositorio
LDAP, al cual se accede a través de la interfaz del servicio del sistema DocSec. La principal diferencia
entre las versiones de la Unién Europea es el orden de ejecucion de los procesos, ademas, en la version 2

se incluyen nuevos elementos que incrementan la seguridad.

La versién 2 inicia con la autenticacion del terminal, para lo cual el sistema de inspeccion genera un par de
llaves Diffie-Hellman efimeras con los parametros del dominio obtenidos durante la ejecucién del BAC. Le
envia al chip el comprimido de la llave publica generada, asi como un valor auxiliar aleatorio. El chip envia
un valor aleatorio al terminal para la construccion y firma de un token que luego verifica. En la
autenticacion del chip, este le envia su llave publica Diffie-Hellman y los pardmetros del dominio al
terminal, como respuesta, el terminal le entrega la llave publica efimera generada durante su
autenticacion. Ambos calculan el secreto compartido comun y el chip escoge un valor aleatorio el cual
utiliza para la confeccion de las llaves de seccion con las que genera un token. El valor aleatorio y el token
son enviados al terminal, el primero se utiliza para generar las nuevas llaves de seccion del terminal y con
estas realizar la comprobacion del segundo. Una vez ejecutados estos dos mecanismos de forma

satisfactoria, el chip permite el acceso a los datos protegidos por el EAC.
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La solucién debe de ser capaz de gestionar los sistemas de inspeccion desde los cuales se podran
acceder a los pasaportes-e en la Aplicacion de Administracién de SG. Para adicionar un sistema se debe
conocer previamente la direccion IP de la computadora cliente, su direccion fisica y se genera un serial
gue se incluye en la configuracién de su servicio. Estos datos son almacenados en el directorio LDAP.
Para enviar cualquier informacion entre el servidor y los sistemas de inspeccion se genera un token que
es adicionado a cada uno de los mensajes. Ademas, la solucion realizara la gestion de los certificados
digitales necesarios para la ejecucién del EAC-UE, asi como posibilitard de obtener nuevos pedidos de
certificados en los sistemas de inspeccion. Toda la comunicacién entre los servicios del DocSec vy los del
sistema de inspeccién (Servicio Sistema Inspeccion) se encuentra cifrada a través del algoritmo
criptografico RSA utilizando llaves de 1024 bytes. Cuando un sistema de inspeccion desea enviar algin
dato al servicio del DocSec, este obtiene la llave publica y cifra el contenido, solo el destinatario con su
llave privada tendra acceso a dicha informacion. En la Figura 13 se puede apreciar todos los componentes

del sistema.

EACIS Servicio Sistema Inspeccion  Servicio General Directorio LDAP

Aplicacion de Aplicacion de
Administracion SI Administracion SG

Figura 13. Propuesta de solucién (Elaboracion Propia).
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La Tabla 2 muestra la descripcién de los mddulos en los que se dividio la implementacién del sistema.

Mddulos Descripcién

Ejecucion del EAC. Realiza todas las operaciones pertinentes para comprobar que el sistema de
inspeccion tenga permiso para leer los datos sensibles contenidos en el chip del

pasaporte electrénico.

Repositorio. Realiza el proceso de gestién de los certificados digitales y las listas de revocacion.

Tabla 2. Médulos del sistema.

La Tabla 3 describe quien interactuara con el sistema.

Personas Descripcion

Sistema de control migratorio. | Es el encargado realizar las verificaciones, la lectura del documento y las
operaciones necesarias luego de obtener los datos biométricos adicionales. Es el

sistema de inspeccion.

Administrador del sistema. Es el encargado de gestionar lo relacionado con los certificados asi como mantener

actualizados los repositorios de certificados.

Tabla 3. Definicion de personas.

2.3. Fase Planificacion

Luego culminada la fase Visién del sistema, se continla con la fase Planificacion. En esta etapa del
proyecto el equipo de trabajo analiza, identifica y ademas prioriza los requerimientos que describen la
solucion, conjuntamente con ello se generan algunos artefactos como son: la lista de escenarios, asi como
la lista de requisitos de calidad del servicio, los cuales son utilizados para especificar los requisitos del
software que sirven de guia para el proceso de desarrollo. Seguidamente se abordaran los artefactos

generados en esta fase de acuerdo a la metodologia MSF para el Desarrollo de Software Agil.

2.3.1. Listado de escenarios

Los escenarios definen la interaccion entre las personas y el sistema, estos registran los pasos

especificos a seguir para lograr el cumplimiento efectivo de una funcionalidad. Una descripcion detallada
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de los escenarios es de gran ayuda a la hora de implementar las funcionalidades, es por ello que se
llevara a cabo en este momento su definicion.

Maodulo: Ejecucion del EAC.
ESC: 1. Ejecutar el EAC-UE version 1.
ESC: 2. Autenticar chip version 1.
ESC: 3. Autenticar terminal version 1.
ESC: 4. Ejecutar el EAC-UE version 2.
ESC: 5. Autenticar terminal version 2.
ESC: 6. Autenticar chip version 2.
ESC: 7. Ejecutar el EAC-Singapur.
ESC: 8. Adicionar sistemas de inspeccion.
ESC: 9. Eliminar sistemas de inspeccion.
ESC: 10. Modificar sistemas de inspeccion.
ESC: 11. Listar sistemas de inspeccion.
Médulo: Repositorio.
ESC: 12. Autenticar usuario.
ESC: 13. Adicionar certificados.
ESC: 14. Modificar certificados.
ESC: 15. Eliminar certificados.

ESC: 16. Mostrar certificados.
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ESC: 17. Listar certificados.

ESC: 18. Generar cadena de certificados.

ESC: 19. Enviar cadena de certificados.

ESC: 20. Generar pedidos de certificados.

ESC: 21. Generar el par de llaves (Llave publica y llave privada).
Priorizar la lista de los escenarios

Es de gran importancia la priorizacién de los escenarios porque permite identificar los escenarios mas
relevantes para darle un tratamiento diferenciado durante su implementacién, por ejemplo los escenarios
gue sean de prioridad alta se implementardn en las primeras iteraciones. Los escenarios que se
clasificaran en prioridad baja se simbolizardn con el niumero 3, los de prioridad media con 4 y los de

prioridad alta con 5. Ver en el Anexo 1 el listado de los escenarios con sus correspondientes prioridades.

A continuacioén se presenta la Figura 14, en ella se pueden apreciar los escenarios por médulos que se
definieron para la solucién del problema y sus respectivas prioridades, éstas basadas segun el peso que

tienen los escenarios en el sistema.

10

8

6 1 1 Alta
4 1 1 Media
2 Baja
O T 1

Ejecucioén del Repositorio
EAC

Figura 14. Prioridad de escenarios por médulos.

Plan de iteraciones
Para lograr la implementacién en tiempo y forma del sistema de ejecucion del EAC en pasaportes-e, es

necesario hacer una estimacion del tiempo que tomara ejecutar la codificacion de cada uno de los
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escenarios. En relaciébn con la prioridad que tenga cada escenario se decide cuales de ellos se
desarrollaran en las primeras iteraciones, pues las funcionalidades criticas del sistema deben ser
codificadas en las iteraciones mas tempranas de su ciclo de vida. El listado de los escenarios con sus
correspondientes iteraciones se encuentra en el Anexo 2.

La implementacion de los escenarios estara dividida en las siguientes iteraciones:

Iteracion 1: Se propone codificar los escenarios que proveen la prioridad alta de los médulos Ejecucién del
EAC y Repositorio.

Iteracion 2: Se codificaran los escenarios que proveen la prioridad media y baja de los mddulos Ejecucion
del EAC y Repositorio.

2.3.2. Requisitos de calidad del servicio

Los requisitos de calidad del servicio, como son conocidos por la metodologia MSF, son las
especificaciones que el sistema debe cumplir, se clasifican en diferentes tipos como de usabilidad,
disponibilidad, eficiencia, entre otros. A continuacidon se mostrard la lista de los requerimientos que se
identificaron para el desarrollo del sistema.
e Usabilidad:
RCS: 1. Sera aplicable a cualquier sistema de inspeccién que precise la verificacion del EAC.
RCS: 2. El sistema sera distribuido en idioma espafiol.
e Disponibilidad:
RCS: 3. El sistema seré accesible las 24 horas del dia los 365 dias del afio.
RCS: 4. No se afectara el funcionamiento del sistema cuando se esté actualizado el repositorio.
¢ Eficiencia:
RCS: 5. El sistema, en el modulo de verificacion del EAC debe emitir respuestas en el orden menor
de 30 segundos.
¢ Disefio e implementacion:
RCS: 6. Se utilizara lenguaje de programacion C# para la implementacion del sistema.
RCS: 7. Serd implementado el pedido de los certificados en el lenguaje de programacién Java, por
no contar el framework de .NET con las funcionalidades necesarias para trabajar con los
certificados que utilizan los pasaportes-e.

e |[nterfaces de usuario:
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RCS: 8. Se utilizardn menus para acceder a las funcionalidades que brinda el sistema.

RCS: 9. Cuenta con notificaciones que informen al usuario sobre el correcto funcionamiento de los
procesos o de los errores que pudiesen ocurrir.

e Seguridad:

RCS: 10. Solo se atenderan en el servidor las peticiones que provengan de un sistema de inspeccion
cuyo token de seguridad sea valido.

RCS: 11. El canal de comunicacion tiene que estar cifrado para el intercambio de datos utilizando el
algoritmo criptografico RSA.

RCS: 12. Las llaves se guardaran en almacenes de llaves PKCS #12 protegidas por contrasefia.

2.4. Descripcion de los escenarios
En la Tabla 4 se presenta una descripcion de escenario, la descripcion completa de los escenarios se

encuentra en el Anexo 3.
Ejecutar el EAC-UE version 1.

Nombre del escenario: Ejecutar el EAC-UE version 1. Identificador: ESC 1

Objetivo del escenario: Realizar el EAC-UE version 1 a los pasaportes electrénicos.

Persona: Sistema de control migratorio.

Iteracion:1 Prioridad: Critico Complejidad: 3

Precondiciones: Debe haberse identificado que el pasaporte tenga implementado el EAC-UE versién 1.

Descripcién: El escenario comienza cuando se invoca la funcionalidad de obtener los datos sensibles almacenados
en el pasaporte. Para realizar el mismo es necesario realizar la autenticacién del chip y luego la autenticacién del
terminal, para verificar si ese sistema de inspeccion tiene los permisos para leer los datos sensibles almacenados en

el chip del pasaporte.

Validaciones: Verificar que se haya ejecutado correctamente el EAC-UE versién 1.

Tabla 4. Descripcién del escenario: Ejecutar el EAC-UE version 1.
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2.5. Fase Desarrollo

El primer paso importante en la fase Desarrollo es la especificacion de la arquitectura de software, la cual
a manera de concepto es la organizacion fundamental de un sistema representada en sus componentes,
las relaciones entre ellos, el ambiente y los principios que orientan su disefio y evolucion. La misma
involucra un conjunto de decisiones significativas acerca de la organizacion del sistema, selecciona sus
elementos estructurales y sus interfaces, asi como su comportamiento. También involucra funcionalidad,
usabilidad, tolerancia a cambios, rendimiento, reutilizacion y aspectos estéticos (37).

Ademas es una vista estructural de alto nivel, que ocurre tempranamente en el ciclo de vida y define los

estilos o grupos de estilos adecuados para cumplir con los requerimientos de calidad del servicio.

2.5.1. Especificacion de la arquitectura

El primer paso importante en la fase de construccién es la especificacion de la Arquitectura de Software, la
cual a manera de concepto es la organizacion fundamental de un sistema representada en sus
componentes, las relaciones entre ellos, el ambiente y los principios que orientan su disefio y evolucion.
La misma involucra un conjunto de decisiones significativas acerca de la organizacion del sistema,
selecciona sus elementos estructurales y sus interfaces, asi como su comportamiento. También involucra

funcionalidad, usabilidad, tolerancia a cambios, rendimiento, reutilizacién y aspectos estéticos (38).

Después de realizar un analisis se selecciona para el desarrollo del sistema el estilo arquitecténico basado
en componentes ya que este describe un acercamiento al disefio de sistemas como un conjunto de
componentes que exponen interfaces bien definidas y que colaboran entre si para resolver el problema
existente. Este estilo tiene como principios que: los componentes son disefiados de forma que puedan ser
reutilizados en distintos escenarios aunque algunos son disefiados para una tarea especifica, los
componentes exponen interfaces que permiten al c6digo usar sus funcionalidades y no revelan detalles
internos de los procesos que realizan o de su estado, ademas los componentes estan disefiados para ser
lo méas independientes posibles de otros componentes, por lo que pueden ser desplegados sin afectar a

otros componentes o sistemas (38).

El sistema esta compuesto por cinco componentes, de los cuales 3 utilizan el estilo arquitectonico N-
capas para su desarrollo. Se decidi6 hacer uso de este estilo debido a que entre sus principales

caracteristicas se pueden mencionar su gran flexibilidad a la hora de confeccionar las estructuras de las
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clases y las relaciones entre ellas, ya que no es un estilo en el que las capas sean de estricto
cumplimiento, mayormente se usan 3 capas presentacion, controlador, y acceso a datos pero la cantidad
de capas varian de acuerdo a la necesidad. El flujo de datos en este estilo estd concebido
unidireccionalmente, es decir los datos viajaran en una direccion y desde la capa presentacién no se
puede acceder a la base de datos, y viceversa, lo que asegura la integridad de los datos. Posibilita realizar
cambios en una de las capas y las demas no se veran afectadas, permitiendo ademas trabajar de manera
transparente una vez establecidas las conexiones entre las capas. El componente IS_EAC.dll es la libreria
de clases donde se ejecuta el EAC-UE; IS_Service y DocSec_Service son servicios de WCF encargados
de la comunicacién segura entre los componentes y la ejecucion del EAC-Singapur; DocSec_WindowApp
e IS_WindowApp son aplicaciones de administracion; la primera ademas posee funcionalidades para la
administracién de los certificados digitales y los sistemas de inspeccion. En la Figura 15 muestra la
arquitectura definida para el desarrollo del sistema.

Componente: IS_EAC.dlI Componente: DocSec_WindowApp
Presentacion:
Formulario de Ventana
“Negocio: Controlador  BouncyCastle.dll
Security.dil
AccDat: Conexion al Novell.Conexion.LDAP.dII

Componente: IS_Service LDAP

~ Repostoio

Componente: DocSec_Service Componente: IS_WindowApp

WCF

Negocio: Servicio BouncyCastle.dll
web security.dil Presentacion: Formulario de

“AccDat: Conexional Novell.Conexion.LDAP.dIl Ventana

LDAP
Repositorio Security.dil

Figura 15. Arquitectura del sistema (Elaboracién Propia).
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2.6. Diagrama de clases

El diagrama de clases es un diagrama de tipo estético, que describe la estructura de un sistema
representando las clases que seran utilizadas, sus atributos y las relaciones que existen entre ellas. Las
clases del sistema estan organizadas de una forma estructural adecuada segun lo necesario en cada una
de ellas, lo que las hace faciles de manipular y permite que se interrelacionen siempre que se necesite
(39).

En la Figura 16 se representan las clases del componente DocSec_Service con sus atributos, métodos y

relaciones. Los diagramas de clases de los restantes componentes se encuentran en el Anexo 4.

<<Interface>>
IClientService

+GetlnspectionServiceCertificate() : byte []

+AskRequest{request : byte[]) : void

+DoEacV 1{RsaKeyParameters staticRSAPublicKeyPcd, RsaPrivateCrtKeyParameters staticRSAPrivateKeyPcd)
+DoEac_V1(AsymmetrcKeyParameter staticECDSAPublicKeyPcd, AsymmetricKeyParameter staticECDSAPrivateKeyPcd)
+DoEacV2(RsaKeyParameters staticRSAPublicKeyPcd, RsaPrivateCrtKeyParameters staticRSAPrivateKeyPcd)
+DoEac_V2{AsymmetricKeyParameter staticECDSAPublicKeyPcd, AsymmetricKeyParameter staticECDSAPrivateKeyPcd )

i

ClienteService

-_crypto = CryptoOperations

+ClientService()

+GetlnspectionServiceCertificate() : bytef]

+DoEacV 1(RsaKeyParameters staticRSAPublicKeyPcd, RsaPrivateCrtKeyParameters staticRSAPrivateKeyPcd)
+DoEac_V1{AsymmetricKeyParameter staticECDSAPublicKeyPcd, AsymmetricKeyParameter staticECDSAPrivateKeyPcd)
+DoEacV2(RsaKeyParameters staticRSAPublicKeyPed, RsaPrivateCrtKeyParameters staticRSAPrivateKeyPcd)
+DoEac_V2(AsymmetricKeyParameter staticECDS APublicKeyPcd, AsymmetricKeyParameter static ECDSAPrivateKeyPed )
+AskRequest(request : byte[]) : void

T T
| |
| |

\:/<<usc>> \:/<<u5e>> |/ Scuse>>
<<modelLibrary>> <<modelLibrary>> <<modelLibrary>>
Security.dll Bouncyastle.dll EACUE

Figura 16.Diagrama de clases (Elaboracion Propia).

2.7. Patrones de disefo
El desarrollo de un sistema acarrea, en la mayoria de las ocasiones, darle solucién a problemas muy

complejos que ya alguien méas ha resuelto. Por esta razén uno de los pasos a tener en cuenta cuando se
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decide desarrollar un proyecto de software es identificar qué patrones pueden ser utilizados. Entiéndase
por patrén como una solucién estandar para un problema comun de programacion. Dentro de los patrones
de disefio se encuentran los conocidos Patrones Generales de Asignacion de Responsabilidades de
Software (GRASP, por sus siglas en inglés) y Banda de los Cuatro (GOF, por sus siglas en inglés). A

continuacion se mencionan los patrones de disefio GRASP que se utilizaran en el desarrollo del sistema.

e Patron Experto.
El Patrén Experto perteneciente al grupo de patrones GRASP consiste en asignhar una responsabilidad al
experto en informacion: la clase que cuenta con la informacién necesaria para cumplir la responsabilidad
(40). En la Figura 17 se puede apreciar el uso de este patrén con el que se pretende que los objetos

realicen las acciones relacionadas con la informacién que poseen.

public class DH

{
public DHPublicKeyParameters PublicKey { get; private set; }
public DHPrivateKeyParameters PrivateKey { get; private set; }

public D

DHParameters DHParameters { get; private set; }

public DH(DHParameters dhParametersPicc)
1

try

1

IAsymmetricCipherKeyPairGenerator keyGen = GeneraterUtilities.GetKeyPairGenerator("DH");

KeyGenerationParameters kgp = new DHKeyGenerationParameters(new SecureRandom(), dhParametersPicc);
keyGen.Init(kgp);
AsymmetricCipherkeyPair dhTerminalKeyPair = keyGen.GenerateKeyPair();

PublicKey = (D

Parameters)dhTerminalKeyPair.Public;
Privatekey = (D et

tekeyParameters )dhTerminalKeyPair.Private;

1
I
catch (Exception)

i

throw new Exception(”Parametros Diffie-Hellman incorrectos™);

Figura 17. Ejemplo patron Experto.

e Patron Creador.
El Patron Creador perteneciente al grupo de patrones GRASP se basa en asignarle a la clase B la
responsabilidad de crear una instancia de la clase A (40). Este patron guia la asignacion de

responsabilidades relacionadas con la creacion de objetos y tiene como propdsito fundamental encontrar
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un creador que se debe conectar con el objeto producido en cualquier evento, como se muestra en la

Figura 18.

{

private LDAPOperations _ldap;

public LDAPController()

{
_ldap = new LDAPOperations();

1
J

Figura 18. Ejemplo patrén Creador.

e Patron Controlador.
El Patron Controlador perteneciente al grupo de patrones GRASP se basa en asignar la responsabilidad
del manejo de un mensaje de los eventos de un sistema a una clase. Un evento del sistema es un evento
de alto nivel generado por un actor externo; es un evento de entrada externa (40). En la Figura 19 se
aprecia un ejemplo de este patrdn, el cual propone el disefio de clases con la responsabilidad de controlar
el flujo de eventos del sistema a clases especificas.

public class FormsController
1

private LDAPService _ldapService;

#region Certificate

public string [] ShowlLDAPCertificate(string uid)[:]

public void AddLDAPCertificate(string [] ualue)[:]

public void DeletelDAPCertificate(string uid)[:]

public void ModifyLDAPCertificate(Dictionary<object, object> dictionaryj[:]

public List<string[]> _ist_DAPCertificate(j[:]

#endregion

Figura 19. Ejemplo patron Controlador.

e Patron Bajo Acoplamiento.
El Patron Bajo Acoplamiento perteneciente al grupo de patrones GRASP consiste en asignar una

responsabilidad para mantener bajo acoplamiento. El acoplamiento es una medida de la fuerza con que
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una clase esta conectada a otras, con las que conoce y con que recurre a ellas (40). El patrén propone el
disefio de clases mas independientes, lo que reduce el impacto del cambio y facilita la reutilizacién en

otros sistemas, en la Figura 20 se puede apreciar un ejemplo.

public class OpenlLdapConnection : RescurceConnection

{

connection attrs

public Open_dapCGnnection()[:]
public LdapConnection LdapConnection { get; set; }
public override woid InitConnection()[::

public override wveid Open()

{
if (LdapCennection != null)
{
try
{
LdapConnection.Connect(Host, Port);
LdapConnection.Bind(User, Password);
1
I
catch (LdapException ldapExc)
{
throw new RescurceConnectionException(™Can't Open the connection™, ldapExc);
}
1
I
else
{
throw new NullReferenceException();

1
I
1
I

public override woid Close()[:]

Figura 20. Ejemplo patrén Bajo Acoplamiento.

2.8. Conclusiones
e La especificacion de los requisitos que debe cumplir el sistema ha sentado las bases para la
definicién de la arquitectura del sistema, a partir del patrén arquitecténico basado en componentes
para describir la estructura general y el patron n-capas para 3 de los 5 componentes que
conforman el sistema.
e Mediante el disefio de los diagramas de clases pertenecientes a cada uno de los componentes del
sistema, apoyandose en la utilizacion de los patrones GRASP, se ha representado de manera

estética el conjunto de clases, interfaces y colaboraciones del sistema para su implementacion.
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Capitulo 3: Implementaciin y pruebas

3.1. Introduccion

En este capitulo se describiran y modelaran las clases y funcionalidades que daran solucion al problema
de la investigacion. Ademas se realizaran las pruebas unitarias y las de caja negra para verificar el
cumplimiento de los requisitos establecidos.

3.2. Pautas de codificacion

Un estandar de codificacion completo comprende todos los aspectos de la generacion de cddigo. Si bien
los programadores deben implementar un estandar de forma prudente, éste debe tender siempre a lo
practico. Un cédigo fuente completo debe reflejar un estilo armonioso, como si un Unico programador
hubiera escrito todo el codigo de una sola vez. Al comenzar un proyecto de software, se debe establecer
un estandar de codificacion para asegurarse de que todos los programadores del proyecto trabajen de
forma coordinada. Cuando el proyecto de software incorpore cédigo fuente previo, o bien cuando realice el
mantenimiento de un sistema de software creado anteriormente, el estdndar de codificacion deberia
establecer como operar con la base de codigo existente. La legibilidad del cédigo fuente repercute
directamente en lo bien que un programador comprende un sistema de software. La mantenibilidad del
codigo es la facilidad con que el sistema de software puede modificarse para afadirle nuevas
caracteristicas, modificar las ya existentes, depurar errores, o mejorar el rendimiento. Aunque la legibilidad
y la mantenibilidad son el resultado de muchos factores, una faceta del desarrollo de software en la que
todos los programadores influyen especialmente es en la técnica de codificacion. EI mejor método para
asegurarse de que un equipo de programadores mantenga un codigo de calidad es establecer un

estandar de codificacién sobre el que se efectuaran luego revisiones del cédigo de rutinas (41).
A continuacion se definen las pautas de codificacién utilizadas en la implementacion del sistema.

e El cddigo fuente debe ser escrito en inglés.

e Cada linea debe contener cuando mas una sentencia.
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El nombre de los métodos y de las clases debe ser lo més descriptivo posible comenzando
siempre con mayuscula, si es un hombre compuesto por mas de una palabra cada una debe
comenzar con mayulscula y sin espacio entre ellas. Ejemplo del nombre de un método:
EACChipAuthenticationVersionl. Ejemplo del nombre de clase: MRTDChipSimulator.

El nombre de las interfaces deben comenzar con la letra |. Ejemplo: IServicel.

El nombre de las variables locales deben comenzar con minuscula, si es un nombre compuesto
por mas de una palabra cada una debe comenzar con mayuscula exceptuando la primera y sin
espacio entre ellas. Ejemplo: curveGenerator.

El nombre de las variables privadas debe comenzar con underscore (). Ejemplo:
_randomNoncePicc.

Las variables de una sola letra, como i 0 j sélo se utilizaran para indices cortos.

Las constantes deben escribirse con mayuscula, si es un hombre compuesto las palabras seran
separadas por underscore ().

Se minimizar4 el uso de abreviaturas; pero si se emplean, seran de forma coherente. Una
abreviatura solo debe tener un significado, y del mismo modo a cada palabra abreviada sélo debe
corresponder una abreviatura. Ejemplo: DH corresponde a Diffie- Hellman.

Al principio de cada método se haran comentarios estandar, que indiquen el propdsito del mismo.
Un comentario podria consistir en una breve introduccion que explicara por qué existe y qué puede
hacer el método.

Cuando se modifique el cédigo, se mantendran actualizados los comentarios circundantes.

Se usaran frases completas cuando se escriban comentarios. Los comentarios deben aclarar el
cbdigo, no afadirle ambigiedad.

Se establecera un tamafio estandar de sangria y se alinearan las secciones de cddigo mediante la
sangria predeterminada.

Se alinearan verticalmente las llaves de apertura y cierre donde los pares de llaves se alinean.

Se utilizardn espacios antes y después de los operadores siempre que eso no altere la sangria

aplicada al cédigo.
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3.3. Diagrama de componentes
Un diagrama de componentes permite visualizar con mas facilidad la estructura general del sistema vy el

comportamiento del servicio que estos componentes proporcionan y utilizan a través de las interfaces (42).

En la Figura 21 se muestra el diagrama de componentes del sistema, el cual esta compuesto por los 5
componentes que lo conforman y las relaciones entre ellos.

Figura 21. Diagrama de componentes (Elaboracion Propia).
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A continuacion se describen los componentes que conforman el sistema:

IS_EAC.dIl es una libreria de clases la cual posee las funcionalidades necesarias para la ejecucion del
EAC-UE en sus dos versiones, se comunica con el servicio del sistema de inspeccion para obtener las
cadenas de certificados necesarias para la comunicacién con el chip. Ademas sirve de interfaz para la
ejecucion del EAC-Singapur, recibiendo los pardmetros necesarios para su ejecucion y enviandolos hacia

el servicio del sistema DocSec.

IS_Service es un servicio implementado en WCF en el que se exponen las funcionalidades para la
comunicacion segura con el sistema DocSec, asi como las operaciones para la creacién de los pedidos de
certificados y las cadenas de certificados utilizadas por el componente IS _EAC. Para proveer la proteccién
de los datos de IS_Service se utiliza el componente IS_WindowApp, el cual en su capa de presentacion
expone a los usuarios funcionalidades para la generacién de las llaves RSA utilizadas en la comunicacion
segura entre los servicios, las cuales son ejecutadas en la capa de negocio. DocSec_Service es un
servicio implementado en WCF el cual es el encargado, en su capa de negocio, de la ejecucion del EAC-
Singapur, la gestion de las cadenas de certificados digitales y de los pedidos de certificados a los sistemas
de inspeccion. Para la persistencia de la informacion en el directorio LDAP, el componente posee una
capa de acceso a datos. DocSec_WindowApp es una aplicacion de escritorio la cual es la encargada de
gestionar la seguridad del DocSec_Service. Posee funcionalidades en su capa de negocio para la gestion
de los certificados digitales, de los sistemas de inspeccién, asi como la generacion de los pedidos de
certificados. Estas funcionalidades son expuestas en la capa de interfaz y con la capa de acceso a datos
realiza la gestion de la informacion en el directorio LDAP. La libreria Security.dll ofrece las funcionalidades
para el trabajo con los certificados digitales, operaciones criptogréaficas de firma y verificacion con RSA,
cifrado y descifrado usando TDES y la generacion de los token de seguridad para el envio de los datos

entre los servicios.

3.4. Diagrama de despliegue

Un diagrama de despliegue es un modelo de objetos que describe la distribucion fisica del sistema en
términos de cémo se distribuyen las funcionalidades entre los nodos de computo. Cada nodo representa
un recurso de cémputo, normalmente un procesador o un dispositivo similar. En la Figura 22 se muestra

el diagrama de despliegue del sistema.
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PC_Cliente(Sistema de Inspeccion)

HTTP TCP/IP
Servidor_DocSec

Servidor_LDAP

Figura 22. Diagrama de despliegue (Elaboracion Propia).

La PC_Cliente (Sistema de Inspeccion) representa el punto de control migratorio donde estara instado el
servicio para la ejecucion del EAC.

El Sevidor_DocSec es el encargado de la gestion de los certificados para la ejecucién del EAC-UE, la

ejecucion del EAC-Singapur y la gestién de los sistemas de inspeccioén.

El Servidor LDAP es el encargado de almacenar los certificados y la informacion de los sistemas de

inspeccion autorizados.

3.5. Interfaz gréfica

La interfaz grafica que se muestra en la Figura 23 permite gestionar los certificados, cumpliendo con las
funcionalidades de adicionar certificado, eliminar certificado, modificar certificado, exportar certificado y
listar los certificados existentes. Se puede apreciar que garantiza la gestion de los sistemas de inspeccion,
permitiendo adicionarlos, eliminarlos, modificarlos y listarlos. Ademas posibilita generar y cargar las llaves

utilizadas para el intercambio de datos.
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r B
g Administracion =L

[ Inicio | Pedido
Gestionar Certificados >
Gestionar Sistemas de Inspeccién  »
Llaves RSA »
Salir

mmE

Figura 23. Interfaz grafica de administracion (Elaboracién Propia).

3.6. Fase Estabilizacion

En esta fase se le aplican las pruebas al software desarrollado, comprobando asi si este cumple con los
requisitos necesarios para llevar a cabo un despliegue satisfactorio del sistema. Las pruebas son un
conjunto de actividades que se llevan a cabo sisteméaticamente, estas pueden planificarse por adelantado
y ejecutarse una vez construido el cédigo. Dentro de cada una de las etapas de desarrollo de un software
las pruebas son fundamentales ya que a partir de ellas es posible controlar que los productos cumplan

requisitos minimos de operatividad ademas de garantizar la calidad de estos productos.

Las pruebas constituyen una actividad en la cual un sistema o componente es ejecutado bajo condiciones
especificas, se observan o almacenan los resultados y se realiza una evaluacion de algin aspecto del

sistema o componente (43).

3.6.1. Pruebas unitarias

Las pruebas unitarias tienen como objetivo fundamental, comprobar los caminos légicos del software
proponiendo casos de prueba que se ejerciten en conjuntos especificos de condiciones y/o bucles. Estas
pruebas son realizadas al cédigo implementado para examinar el estado del programa en varios puntos, y
determinar si el estado real coincide con el esperado, llamando directamente métodos que pasandole los
parametros apropiados simulen el proceso. Estas pruebas se le realizaron a las funcionalidades mas

criticas, utilizando la herramienta Visual Studio Team System 2010.
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A continuaciébn se muestra en la Tabla 5 una de las pruebas que se le realizaron al sistema, y su
resultado, el cual indica que las funcionalidades probadas estan correctamente implementadas. El resto

de las pruebas unitarias se encuentran en el Anexo 5.

Nombre Prueba: GenerateRequest_Test.

Estado: Satisfactoria. Tipo: Caja Blanca. Ultima Ejecucion: 13/05/2013

Ejecutado por: Daynelis Valdes Monrabal. Verificado por: Alina Surds Vicente.

Descripcién: Para que la ejecucion de esta prueba tenga resultados satisfactorios y genere

un pedido se deben proporcionar los pardmetros necesarios.

Entrada: List<string> parameters

Criterio de aceptacion: Genera un pedido.

Resultado:
o1 U @0 @0 @0
=k ' {} GenerateRegquest_Test (7 f=st) Sucress
=+ &' ReguestControllerTest (7 fesf) Success
i GenerateRequestTest Sucress

Tabla 5. Descripcién de la prueba unitaria: GenerateRequest_Test.
Resultados de las pruebas

Fueron aplicadas 9 pruebas unitarias a funcionalidades del sistema, arrojando los resultados que se
muestran en la Tabla 6.

1 1 GenerateRequest (List<string> parameters) No satisfactorio
1 2 Encrypt (byte[] data) Satisfactorio
1 3 Decrypt (byte[] data) Satisfactorio
1 4 ListLDAPCertificate () Satisfactorio
1 5 AddLDAPCertificate (string[] value) Satisfactorio
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2 6 DeleteLDAPCertificate (string uid) Satisfactorio
2 7 ModifyLDAPCertificate (Dictionary<object, object> dictionary) No satisfactorio
2 8 GenerateRequest (List<string> parameters) Satisfactorio
3 9 ModifyLDAPCertificate (Dictionary<object, object> dictionary) Satisfactorio

Tabla 6. No conformidades identificadas en las pruebas unitarias.

A continuacién en la Figura 24 se muestran las no conformidades que fueron identificadas en cada una de

las iteraciones de implementacién del sistema.

No Conformidades

2
1
¢ =¢—No
conformidades
O T T 1

1ra 2da 3ra
Iteracién Iteracion Iteracion

Figura 24. Representacion de las no conformidades por iteraciones de las pruebas unitarias.

3.6.2. Pruebas de caja negra o validacion del sistema

Dentro de las pruebas mas conocidas estan las de caja negra o de validacion del sistema que son
aplicadas a las interfaces del sistema. Se refieren a pruebas que se llevan a cabo mediante casos de
pruebas que pretenden demostrar que las funciones del producto son operativas, que la entrada de los
datos se realiza de manera adecuada, que se produce un resultado correcto y que la integridad de la

informaciéon externa se mantiene.

Las pruebas de caja negra se centran principalmente en los requisitos funcionales del software y permiten

obtener un conjunto de condiciones de entrada que ejerciten completamente estos requisitos.

A continuacion se presenta en la Tabla 7 la descripcion de las variables y en Tabla 8 el caso de prueba del

escenario Eliminar certificado, los restantes se podran ver en el Anexo 6.

Eliminar certificado:
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No Nombre de campo Clasificacion Valor Nulo Descripcion

1 id campo de texto No Admite caracteres alfanuméricos.

Tabla 7. Descripcién de las variables: Eliminar certificado.

Escenario Descripcién id Respuesta del sistema Flujo central
EC 15: Eliminar | Se procede a eliminar un | Valido El sistema muestra un | Ir en el menu Inicio a:
correctamente un | certificado. Test2 mensaje de confirmacién | Gestionar Certificado.
certificado. y elimina el certificado. Ir a la opcién: Eliminar
Certificado.
Oprimir el boton:
Eliminar.
Invalido El sistema muestra un | Ir en el menu Inicio a:
$fghh mensaje de error. Gestionar Certificado.
Ir a la opcién: Eliminar
Certificado.
Oprimir el boton:
Eliminar.

Tabla 8. Caso de prueba del escenario: Eliminar Certificado.

Resultado de las pruebas

Fueron aplicados 15 casos de pruebas de caja negra al software que arrojaron las no conformidades que
se muestran en el Anexo 7. En cada iteraciébn de prueba se genera un resumen de todas las no
conformidades existentes, para entregarselas a los desarrolladores que son los encargados de

erradicarlas.

En la Figura 25 se muestran las no conformidades que fueron identificadas al probar los casos de pruebas

disefiados.
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No Conformidades

== No

\ conformidades

1ra 2da 3ra
Iteracién Iteracidon Iteracidn

o N B O

Figura 25. Representacion de las no conformidades por iteraciones.

3.7. Conclusiones

e La definicion de pautas de codificacion ayudé en la organizacion del cédigo.

e La realizacién de los diferentes diagramas permitid obtener una vision detallada del sistema. El
diagrama de despliegue permiti6 una mejor visibilidad de la distribuciéon de los nodos fisicos que
seran necesarios para el despliegue del sistema.

e Las pruebas unitarias posibilitaron evaluar las respuestas de funcionalidades implementadas,
mientras que las pruebas de caja negra brindaron la opcion de comprobar la correcta ejecucion de
los requerimientos funcionales previamente definidos, en cada una de las iteraciones realizadas.

Las pruebas realizadas al sistema tuvieron un resultado satisfactorio.
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Caenclusiones

Después de haber completado el trabajo de diploma “Mdédulo de Control de Acceso Extendido para el

sistema de verificacion de seguridad de documentos de viajes de lectura mecéanica”, se concluye que:

¢ El andlisis de los principales sistemas que implementan medidas de seguridad en pasaporte-e, ha
posibilitado conocer el funcionamiento del EAC ayudando en la definicion de los requisitos del
sistema.

e El andlisis de diferentes herramientas, tecnologias, lenguajes y metodologias ha permitido definir
cudles utilizar en el desarrollo del sistema.

e La especificacion de los requisitos que debe cumplir el sistema han posibilitado aplicar el patrén
arquitecténico basado en componentes para describir la estructura general del sistema y el patron
n-capas para la estructura de 3 de los 5 componentes que conforman la solucién.

o El desarrollo de médulo de EAC para el sistema DocSec ha permitido brindar las funcionalidades
criptograficas necesarias para acceder a los datos biométricos adicionales almacenados en los
pasaportes-e, permitiendo mejorar la identificacion de los portadores de dichos documentos.

e La ejecucion de las pruebas han posibilitado validar el correcto funcionamiento del sistema.
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Recamendaciones

o Implementar el acceso a los datos que se encuentran en el chip, y construir los objetos
necesarios para realizar las operaciones criptograficas.

¢ Implementar un mecanismo de almacenamiento de llaves de mayor seguridad, por ejemplo:
Smart Cards.

¢ Implementar las funcionalidades para la obtener los grupos de datos 3 y 4 una vez ejecutado el

EAC de forma satisfactoria.
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Closavio. de téumines
A

API (Application Programming Interface): interfaz de programacion de aplicaciones, conjunto de
convenciones internacionales que definen cémo debe invocarse una determinada funcion de un programa

desde una aplicacién.
Arquitectura: indica la estructura, funcionamiento e interaccion entre las partes del software.

B
BouncyCastle (BC): esta organizada de forma que sus AP| sean adaptables para su uso bajo cualquier
entorno de infraestructura adicional. El paquete se distribuye bajo licencia privativa.

c
CA (Autoridad de Certificacion): entidad responsable de emitir y revocar certificados digitales.
CLR (Common Language Runtime): entorno de ejecucion para los cédigos de los programas que corren
sobre la plataforma Microsoft .NET. El CLR es el encargado de compilar una forma de cddigo intermedio
llamada Common Intermediate Language, al c6digo de maquina nativo, mediante un compilador en tiempo

de ejecucion.
D

DLL (Dynamic Link Library): la Biblioteca de Vinculos Dinamicos es un archivo que contiene funciones
gue se pueden llamar desde aplicaciones u otras DLL. Los desarrolladores utilizan las DLL para poder

reciclar el cédigo y aislar las diferentes tareas.

E

Escenario: define la interaccion entre las personas y el sistema, estos registran los pasos especificos a

seguir para lograr el cumplimiento efectivo de una funcionalidad.

E
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Framework: estructura de soporte definida en la cual otro proyecto de software puede ser organizado y
desarrollado. Tipicamente, puede incluir soporte de programas, bibliotecas y un lenguaje interpretado

entre otros software para ayudar a desarrollar y unir los diferentes componentes de un proyecto.

G
Golden Reader Tool (TRB): aplicacién para la lectura de documentos electrénicos de identificacion.

IDE: software compuesto por un conjunto de herramientas de programacion. Es un entorno de
programacion que ha sido empaquetado como un programa de aplicacién, es decir, consiste en un editor
de cddigo, un compilador, un depurador y un constructor de interfaz grafica (GUI).

J

JMRTD: es una implementacion de coédigo abierto en Java del MRTD del chip, que cumple con los
estandares de la OACI.

L

LDAP: es un protocolo a nivel de aplicaciéon que permite el acceso a un servicio de directorio ordenado y

distribuido para buscar diversa informacion en un entorno de red.

M

Mdédulo: componente auto controlado de un sistema que posee una interfaz bien definida hacia otros

componentes.

Metodologia de desarrollo de software: proceso para la produccién organizada del software, empleando
para ello una coleccién de técnicas predefinidas y convencionales en las notaciones. Una metodologia se
presenta normalmente como una serie de pasos, con técnicas y notaciones asociadas a cada uno de
ellos. Los pasos de la produccion del software se organizan normalmente en un ciclo de vida consistente

en varias fases de desarrollo.

(@)
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OACI (Organizacién de la Aviacién Civil Internacional): organizacién encargada de establecer normas
y regulaciones internacionales necesarias para garantizar la seguridad, eficiencia y regularidad del

transporte aéreo.

P

PKI (Infraestructura de Clave Publica): es una combinacion de hardware y software, politicas y
procedimientos de seguridad que permiten la ejecucién con garantias de operaciones criptograficas como

el cifrado, la firma digital o el no repudio de transacciones electrénicas.

R

Requisito de calidad de servicio: material resultante esperado del producto final. EI mismo puede ser un

resultado, un problema resuelto o una caracteristica, entre otros.

S

Sistema: Un sistema informético como todo sistema, es el conjunto de partes interrelacionadas, hardware,

software y de recurso humano que permite almacenar y procesar informacion.

I

Tecnologia: conjunto de conocimientos técnicos, ordenados cientificamente, que permiten disefiar y crear
bienes y servicios que facilitan la adaptaciéon al medio ambiente y satisfacer tanto las necesidades

esenciales como los deseos de la humanidad.

w

Windows Communication Foundation (WCF): es un marco de trabajo para la creacion de aplicaciones

orientadas a servicios.

X

XML (Extensible Markup Language): lenguaje de marcado extensible, es un metalenguaje extensible de

etiquetas desarrollado por el World Wide Web Consortium (W3C).
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Unexo 1

Listado de los escenarios con sus correspondientes prioridades:

Unexe 1

Escenarios Prioridad
Ejecutar el EAC-UE version 1. 5
Autenticar chip. 5
Autenticar terminal. 5
Ejecutar el EAC-UE version 2. 5
Autenticar terminal. 5
Autenticar chip. 5
Ejecutar el EAC-Singapur. 5
Adicionar sistemas de inspeccion. 4
Eliminar sistemas de inspeccion. 3
Modificar sistemas de inspeccion. 4
Listar sistemas de inspeccion. 3
Autenticar usuario. 5
Adicionar certificados. 5
Modificar certificados. 5
Eliminar certificados. 4
Mostrar certificados. 5
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Listar certificados.

Generar cadena de certificados.

Enviar cadena de certificados.

Generar pedidos de certificados.

Generar el par de llaves

Tabla 9. Prioridad de escenarios.
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Plan de iteraciones:

Unexe 2

Iteracion Escenario Prioridad Riesgo Esfuerzo(Dias)
1 Ejecutar el EAC-UE version 1. 5 Alto 6
1 Autenticar chip. 5 Alto 3
1 Autenticar terminal. 5 Alto 3
1 Ejecutar el EAC-UE version 2. 5 Alto 6
1 Autenticar terminal. 5 Alto 3
1 Autenticar chip. 5 Alto 3
1 Ejecutar el EAC-Singapur. 5 Alto 2
2 Adicionar sistemas de inspeccion. 4 Alto 3
2 Eliminar sistemas de inspeccion. 3 Medio 3
2 Modificar sistemas de inspeccion. 4 Alto 3
2 Listar sistemas de inspeccion. 3 Alto 3
1 Autenticar usuario. 5 Alto 5
1 Adicionar certificados. 5 Alto 3
1 Modificar certificados. 5 Alto 3
2 Eliminar certificados. 4 Alto 3
1 Mostrar certificados. 5 Alto 3
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Listar certificados. 3 Medio
Generar cadena de certificados. 5 Alto
Enviar cadena de certificados. 4 Alto
Generar pedidos de certificados. 5 Alto
Generar el par de llaves 5 Alto

Tabla 10. Plan de iteraciones.
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Unexeo 3

Unexo 3

Descripcion de escenarios.

Médulo: Ejecucion de EAC.

Autenticar chip version 1.

Nombre del escenario: Autenticar chip version 1. Identificador: ESC 2

Objetivo del escenario: Realizar autenticacion del chip para la versién 1 del EAC-UE. Es necesario para que el chip

pueda comprobarle al terminal que quiere realizar la lectura de los datos que el chip es auténtico.

Persona: Sistema de control migratorio.

Iteracion: 1 Prioridad: Critico Complejidad: 3

Precondiciones: Debe haberse identificado que el pasaporte tenga implementado el EAC-UE versién 1.

Descripcién: Este escenario comienza cuando se ha identificado que es la version 1 del EAC-UE la que tiene
implementada el pasaporte.
Para la realizacion de este mecanismo es necesario realizar los siguientes procedimientos:
e El chip le envia su llave publica DH y los parametros del dominio al terminal.
o Elterminal genera un par de llaves efimeras con los pardmetros recibidos y le envia la llave publica al chip.
e Elterminal y el chip calculan:
o El secreto compartido utilizando las llaves DH.
o Las llaves de seccion derivadas del secreto compartido.

e Elterminal calcula el comprimido de la llave publica para su posterior autenticacion.

Validaciones: Verificar que comenzo correctamente la ejecucion del EAC-UE version 1.

Tabla 11. Descripcion del escenario: Autenticar chip.

Autenticar terminal version 1.

Nombre del escenario: Autenticar terminal. Identificador: ESC 3

Objetivo del escenario: Realizar autenticacién del terminal para la version 1 del EAC-UE. Es necesario para que el
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terminal pueda comprobarle al chip que tiene los permisos requeridos para poder realizar la lectura de los datos.

Persona: Sistema de control migratorio.

Iteracion: 1 Prioridad: Critico Complejidad: 3

Precondiciones: Debe haberse identificado que el pasaporte tenga implementado el EAC-UE versién 1. Debe

haberse realizado la autenticacién del chip.

Descripcién: Este escenario comienza cuando se ha identificado que es la versién 1 del EAC-UE la que tiene
implementada el pasaporte y después que se comienza a realizar la autenticacion del chip.
Para la realizacién de este mecanismo es necesario realizar los siguientes procedimientos:

e Elterminal le envia una cadena de certificados al chip.

e El chip comprueba la validez de esta cadena y extrae la llave publica del terminal.

e El chip escoge un valor aleatorio y se lo envia al terminal.

e Elterminal firma el valor recibido y se lo envia al chip.

e El chip comprueba la validez de la firma.

Validaciones: Verificar que se establece la comunicacion entre el chip y el terminal.

Tabla 12. Descripcion del escenario: Autenticar terminal.

Ejecutar el EAC-UE version 2.

Nombre del escenario: Ejecutar el EAC-UE version 2. Identificador: ESC 4

Objetivo del escenario: Realizar el EAC-UE version 2 a los pasaportes electronicos.

Persona: Sistema de control migratorio.

Iteracion: 1 Prioridad: Critico Complejidad: 3

Precondiciones: Debe haberse identificado que el pasaporte tenga implementado el EAC-UE versién 2. Debe

haberse realizado previamente los mecanismos de seguridad del BAC.

Descripcién: El escenario comienza cuando se invoca la funcionalidad de obtener los datos sensibles almacenados
en el pasaporte. Para realizar el mismo es necesario realizar la autenticacion del terminal y luego la autenticacion del
chip, para verificar si ese sistema de inspeccion tiene los permisos para leer los datos sensibles almacenados en el

chip del pasaporte.
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Validaciones: Verificar que se haya ejecutado correctamente el EAC-UE version 2.

Tabla 13. Descripcion del escenario: Ejecutar el EAC-UE version 2.

Autenticar terminal version 2.

Nombre del escenario: Autenticar terminal version 2. Identificador: ESC 5

Objetivo del escenario: Realizar autenticacion del terminal para la version 2 del EAC-UE. Es necesario para que el

terminal pueda comprobarle al chip que tiene los permisos requeridos para realizar la lectura de los datos.

Persona: Sistema de control migratorio.

Iteracion: 1 Prioridad: Critico Complejidad: 3

Precondiciones: Debe haberse identificado que el pasaporte tiene implementado el EAC-UE version 2. Debe

haberse realizado previamente los mecanismos de seguridad del BAC.

Descripcién: Este escenario comienza cuando se ha identificado que es la version 2 del EAC-UE la que tiene
implementada el pasaporte.
Para la realizacién de este mecanismo es necesario realizar los siguientes procedimientos:

e Elterminal le envia una cadena de certificados al chip.

e El chip comprueba la validez de esta cadena y extrae la llave publica del terminal.

e El terminal genera un par de llaves DH efimeras. Le envia el comprimido de la llave publica al chip y puede

enviarle un valor auxiliar aleatorio.
e El chip escoge un valor aleatorio y se lo envia al terminal.
e Elterminal firma el valor recibido y se lo envia al chip.

e El chip comprueba la validez de la firma.

Validaciones: Verificar que comenzd correctamente la ejecucion del EAC-UE version 2.

Tabla 14. Descripcion del escenario: Autenticar terminal.

Autenticar chip version 2.

Nombre del escenario: Autenticar chip version 2. Identificador: ESC 6

Objetivo del escenario: Realizar autenticacion del chip para la version 2 del EAC-UE. Es necesario para que el chip

pueda comprobarle al terminal su autenticidad.
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Persona: Sistema de control migratorio.

Iteracion: 1 Prioridad: Critico Complejidad: 3

Precondiciones: Debe haberse identificado que el pasaporte tiene implementado el EAC-UE versién 2. Debe de

haberse realizado la autenticacion del terminal.

Descripcién: Este escenario comienza cuando se ha identificado que es la version 2 del EAC-UE la que tiene

implementada el pasaporte y después de la ejecucion de la autenticacion del terminal.

Para la realizacion de este mecanismo es necesario realizar los siguientes procedimientos:

El chip envia la llave DH publica y los pardmetros del dominio al terminal.

El terminal envia la llave DH publica efimera al chip.

El chip calcula el comprimido de la llave recibida y la compara con el comprimido recibido en la autenticacién
del terminal.

El chip y el terminal calculan el secreto compartido utilizando las llaves DH.

El chip escoge un valor aleatorio y lo utiliza para generar las llaves de seccion. Genera un token con el
cifrado del comprimido de la llave publica del terminal utilizando las llaves generadas y envia el valor
aleatorio y el token al terminal.

El terminal deriva las nuevas llaves de seccion utilizando el valor aleatorio y con estas verifica el token

recibido.

Validaciones: Verificar que se establece la comunicacién entre el chip y el terminal.

Tabla 15. Descripcion del escenario: Autenticar chip.

Ejecutar el EAC-Singapur.

Nombre del escenario: Ejecutar el EAC-Singapur. Identificador: ESC 7

Objetivo del escenario: Realizar el EAC-Singapur a los pasaportes electrénicos.

Persona: Sistema de control migratorio.

Iteracién:1 Prioridad: Critico Complejidad: 3

Precondiciones: Debe haberse identificado que el pasaporte tiene implementado el EAC-Singapur.

Descripciéon: Este escenario comienza cuando se ha identificado que es el EAC-Singapur el que tiene

implementado el pasaporte. Es necesario para poder obtener los datos sensibles que estan almacenados en el
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pasaporte. Para realizar el mismo es necesario obtener la llave simétrica encriptada que esta almacenada en el
grupo de dato 13 del chip. Se descifra esta llave y es devuelta para la posterior ejecucion del comando EXTERNAL
AUTHENTICATE.

Validaciones: Verificar que se haya ejecutado correctamente el EAC-Singapur.

Tabla 16. Descripcion del escenario: Ejecutar el EAC-Singapur

Adicionar sistema de inspeccion.

Nombre del escenario: Adicionar sistemas de inspeccion. Identificador: ESC 8

Objetivo del escenario: Adicionar sistemas de inspeccion.

Persona: Administrador del sistema.

Iteracién: 2 Prioridad: Critico Complejidad: 3

Precondiciones: -.

Descripcién: Este escenario comienza cuando se adicionan nuevos sistemas de inspeccion. Es necesario para

tener un control sobre los sistemas de inspeccién.

Validaciones: Verificar que se haya adicionado correctamente el sistema de inspeccion.

Tabla 17. Descripcion del escenario: Configurar nuevos lectores al sistema.

Eliminar sistemas de inspeccion.

Nombre del escenario: Eliminar sistemas de inspeccion. Identificador: ESC 9

Objetivo del escenario: Eliminar sistemas de inspeccion.

Persona: Administrador del sistema.

Iteracion: 2 Prioridad: Critico Complejidad: 2

Precondiciones: El sistema de inspeccion debe estar anadido.

Descripcién: Este escenario comienza cuando un sistema de inspeccion no es utilizado. Es necesario cuando ya no

se utilice un sistema de inspeccion, este no pueda realizar ninguna operacion.
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Validaciones: Verificar que el sistema de inspeccion no pueda tener acceso a los datos de los pasaportes.

Tabla 18. Descripcion del escenario: Eliminar lectores del sistema.

Modificar sistemas de inspeccion.

Nombre del escenario: Modificar sistemas de inspeccion. Identificador: ESC 10

Objetivo del escenario: Modificar sistemas de inspeccion.

Persona: Administrador del sistema.

Iteracion: 2 Prioridad: Critico Complejidad: 2

Precondiciones: El sistema de inspeccion debe estar configurado para tener acceso a los datos del pasaporte.

Descripcién: Este escenario comienza cuando se desea cambiar los datos de un sistema de inspeccién. Es

necesario cuando haya que cambiar algun dato al sistema de inspeccion.

Validaciones: Verificar que los datos del sistema de inspeccion fueron actualizados.

Tabla 19. Descripcion del escenario: Eliminar lectores del sistema.

Listar sistemas de inspeccion.

Nombre del escenario: Listar sistemas de inspeccion. Identificador: ESC 11

Objetivo del escenario: Listar sistemas de inspeccion.

Persona: Administrador del sistema.

Iteracion: 2 Prioridad: Critico Complejidad: 2

Precondiciones: Los sistemas de inspeccién deben estar configurados para tener acceso a los datos del pasaporte.

Descripcién: Este escenario comienza cuando se desean conocer los datos de los sistemas de inspeccion. Es

necesario para tener un control de todos los sistemas de inspeccion.

Validaciones: Verificar que todos los datos del sistema de inspecciéon sean mostrados.

Tabla 20. Descripcion del escenario: Eliminar lectores del sistema.
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Mdédulo: Repositorio.

Autenticar usuario.

Nombre del escenario: Autenticar usuario. Identificador: ESC 12

Objetivo del escenario: Que los usuarios autorizados puedan acceder a las aplicaciones de administracion de los

servicios.

Persona: Administrador del sistema.

Iteracion: 1 Prioridad: Critico Complejidad: 3

Precondiciones: -

Descripcién: El usuario introduce su usuario y contrasefia en los campos de formulario, se comprueban los mismos
y de ser correctos le permite el acceso a la aplicacion de administracién, de ser incorrectos muestra un mensaje de

alerta informando el error.

Validaciones:

Tabla 21. Descripcion del escenario: Autenticar usuario.

Adicionar certificados.

Nombre del escenario: Adicionar certificados. Identificador: ESC 13

Objetivo del escenario: Adicionar certificados.

Persona: Administrador del sistema.

Iteracion: 1 Prioridad: Critico Complejidad: 3

Precondiciones: El certificado no puede estar almacenado. El administrador debe estar autenticado.

Descripcién: El escenario comienza cuando se ha adquirido un certificado. Es necesario para tener guardados

todos los certificados que son necesarios para realizar las operaciones del sistema.

Validaciones: Verificar que se haya guardado correctamente el certificado.

Tabla 22. Descripcién del escenario: Almacenar certificados.

Modificar certificados.
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Nombre del escenario: Actualizar certificados. Identificador: ESC 14

Objetivo del escenario: Actualizar certificados.

Persona: Administrador del sistema.

Iteracion: 1 Prioridad: Critico Complejidad: 3

Precondiciones: El certificado debe estar almacenado. El administrador debe estar autenticado.

Descripcién: Este escenario comienza cuando se desea cambiar los datos de un certificado. Es necesario cuando

haya que cambiar alguiin dato a un certificado.

Validaciones: Verificar que sea valido el certificado.

Tabla 23. Descripcion del escenario: Actualizar certificados.

Eliminar certificados.

Nombre del escenario: Eliminar certificados. Identificador: ESC 15

Objetivo del escenario: Eliminar certificados.

Persona: Administrador del sistema.

Iteracion: 2 Prioridad: Critico Complejidad: 3

Precondiciones: El certificado debe estar almacenado. El administrador debe estar autenticado.

Descripcién: Este escenario comienza cuando un certificado no es utilizado, o no es valido. Es necesario cuando ya

no se pueda utilizar un certificado.

Validaciones: Verificar que sea haya eliminado correctamente el certificado.

Tabla 24. Descripcion del escenario: Actualizar certificados.

Mostrar certificados.

Nombre del escenario: Mostrar certificados. Identificador: ESC 16

Objetivo del escenario: Mostrar certificados.

Persona: Administrador del sistema.
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Iteracioén: 1 Prioridad: Critico Complejidad: 3

Precondiciones: El certificado debe estar almacenado. El administrador debe estar autenticado.

Descripcién: Este escenario comienza cuando se desee conocer un certificado. Es necesario cuando se necesita

adquirir los datos de algun certificado.

Validaciones: Verificar que sean correctos los datos mostrados del certificado.

Tabla 25. Descripcion del escenario: Actualizar certificados.

Listar certificados.

Nombre del escenario: Listar certificados. Identificador: ESC 17

Objetivo del escenario: Listar certificados.

Persona: Administrador del sistema.

Iteracion: 2 Prioridad: Critico Complejidad: 2

Precondiciones: El certificado debe estar almacenado. El administrador debe estar autenticado.

Descripcién: Este escenario comienza cuando se desean conocer los datos de los certificados. Es necesario para

tener un control de todos los certificados.

Validaciones: Verificar que todos los datos de los certificados sean mostrados.

Tabla 26. Descripcion del escenario: Actualizar certificados.

Generar cadena de certificados.

Nombre del escenario: Generar cadena de certificados. Identificador: ESC 18

Objetivo del escenario: Generar cadena de certificados.

Persona: Administrador del sistema.

Iteracion: 1 Prioridad: Critico Complejidad: 3

Precondiciones: Tienen que estar actualizados todos los certificados que componen la cadena de certificados. El

administrador debe estar autenticado.

Descripcién: Este escenario comienza cuando es necesario autenticar el terminal. Se define el pais para el cual se
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necesita la cadena de certificados, se realiza una busqueda en el directorio LDAP de todos los certificados asociados
al pais especificado y se verifican su fecha de expiracion. Como resultado se obtienen dos certificados, el del

sistema de inspeccion y el del verificador de documento.

Validaciones: Verificar que sea valida la cadena de certificados.

Tabla 27. Descripcion del escenario: Generar cadena de certificados.

Enviar cadena de certificados.

Nombre del escenario: Enviar cadena de certificados. Identificador: ESC 19

Objetivo del escenario: Enviar cadena de certificados.

Persona: Administrador del sistema.

Iteracién: 2 Prioridad: Critico Complejidad: 3

Precondiciones: Tienen que estar actualizados todos los certificados que componen la cadena de certificados y la

cadena debe estar generada. El administrador debe estar autenticado.

Descripcién: Este escenario comienza después que se ha creado la cadena de certificados. Es necesario para

realizar la autenticaciéon del terminal.

Validaciones: Verificar que ha sido enviada correctamente la cadena de certificados.

Tabla 28. Descripcion del escenario: Enviar cadena de certificados.

Generar pedidos de certificados.

Nombre del escenario: Generar pedidos de certificados. Identificador: ESC 20

Objetivo del escenario: Generar pedidos de certificados.

Persona: Administrador del sistema.

Iteracién: 1 Prioridad: Critico Complejidad: 3

Precondiciones: Tienen que haber caducado algunos de los certificados del sistema de inspeccion. El administrador

debe estar autenticado.

Descripciéon: Este escenario comienza cuando ha expirado un certificado o cuando sus llaves se han visto
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comprometidas. El administrador del sistema define los paradmetros del nuevo pedido de certificado, estos son
enviados al sistema de inspeccion para su confeccién y el almacenamiento de las llaves. Como resultado el sistema

de inspeccidn retorna un pedido de certificado al sistema DocSec.

Validaciones: Verificar que ha sido correcta la generacién del pedido de certificados.

Tabla 29. Descripcion del escenario: Generar pedidos de certificados.

Generar el par de llaves (Llave publica y llave privada).

Nombre del escenario: Generar el par de llaves (Llave publica y llave privada). Identificador: ESC 21

Objetivo del escenario: Generar el par de llaves (Llave publica y llave privada) con el RSA y con ECDSA.

Persona: Sistema de inspeccion.

Iteracion: 1 Prioridad: Critico Complejidad: 3

Precondiciones: -.

Descripcién: Este escenario comienza cuando se va comenzar a realizar la autenticacion del chip y la autenticacién

del terminal. Es necesario para realizar el proceso de EAC.

Validaciones: Verificar que son correctas las llaves generadas.

Tabla 30. Descripcion del escenario: Generar el par de llaves (Llave publicay llave privada).
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Diagrama de clases: Aplicacion del Sistema de Inspeccion.

Unexe 4

Figura 26. Diagrama de clase: Aplicacion del Sistema de Inspeccion.
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Diagrama de clases: Aplicacion del Servicio General.

Figura 27. Diagrama de clase: Aplicacion del Servicio General.
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Diagrama de clases: Servicio del Sistema General.

|
|/ <<use>>

Figura 28. Diagrama de clase: Servicio del Sistema General.
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Unexeo 5

Prueba unitaria: Encrypt Test.

Nombre Prueba: Encrypt Test.

Estado: Satisfactoria. Tipo: Caja Blanca. Ultima Ejecucion: 13/05/2013

Ejecutado por: Daynelis Valdes Monrabal. Verificado por: Alina Surés Vicente.

Descripcién: Para que la ejecucién de esta prueba tenga resultados satisfactorios y pueda encriptar correctamente

se debe proporcionar los datos a encriptar en un arreglo de byte.

Entrada: byte[] data.

Criterio de aceptacion: Encripta datos.

Resultado:
D1 w1 =1 @0 @0
=y @ <Encrypt_Test> (7 fesi] Success
=} % Encrypt_Test.CryptoOperationsTest (7 fest) Success
‘. EncryptTest Success

Tabla 31. Descripcion de la prueba unitaria: Encrypt_Test.

Prueba unitaria: Decrypt Test.

Nombre Prueba: Decrypt_Test.

Estado: Satisfactoria. Tipo: Caja Blanca. Ultima Ejecucion: 13/05/2013

Ejecutado por: Daynelis Valdes Monrabal. Verificado por: Alina Surés Vicente.

Descripcién: Para que la ejecucién de esta prueba tenga resultados satisfactorios y pueda desencriptar

correctamente se debe proporcionar los datos a desencriptar en un arreglo de byte.

Entrada: byte[] data.

Criterio de aceptacion:
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Resultado:
o1 v 1 =1 @0 @0
= i <Test> (1 fest) SuUCCess
W [ <Decrypt_Test> (7 fest) SUCCess
=} @ Decrypt_Test.CryptoOperationsTest (7 fest) Success
- DecryptTest Success

Tabla 32. Descripcion de la prueba unitaria: Decrypt_Test.
Prueba unitaria: ListLDAPCertificate Test.

Nombre Prueba: ListLDAPCertificate_Test.
Estado: Satisfactoria. Tipo: Caja Blanca. Ultima Ejecucion: 13/05/2013

Ejecutado por: Daynelis Valdes Monrabal. Verificado por: Alina Surés Vicente.

Descripcién: La correcta ejecucion de esta prueba permitira listar los certificados almacenados en el LDAP.

Entrada:

Criterio de aceptacion: Lista los certificados.

Resultado:

b1 V1 @0 @0 @0

=3 v‘@ <Listl DAPCertificate_Test (7 fesf) Success
[ ListLDAPCertificate_Test.LDAPOperationsTest (7 fesf) Success
-y List.DAPCertificateTest Success

Tabla 33. Descripcion de la prueba unitaria: ListLDAPCertificate_Test.

Prueba unitaria: AddLDAPCertificate Test.

Nombre Prueba: AddLDAPCertificate Test.

Estado: Satisfactoria. Tipo: Caja Blanca. Ultima Ejecucion: 13/05/2013

Ejecutado por: Daynelis Valdes Monrabal. Verificado por: Alina Surés Vicente.

Descripcién: Para que la ejecucion de esta prueba tenga resultados satisfactorios y pueda adicionar correctamente

un certificado al LDAP se debe proporcionar los valores que componen el certificado.
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Entrada: string[] value.

Criterio de aceptacion: Adiciona certificados.

Resultado:
©1 w1 (=] @0 @0
= W (57 <AddLDAPCertificate_Test= (7 fest) Success
' AddLDAPCertificate.LDAPOperationsTest /7 fosf) Success
Loy AddLDAPCertificateTest Success

Tabla 34. Descripcion de la prueba unitaria: AddLDAPCertificate_Test.

Prueba unitaria: DeleteLDAPCertificate Test.

Nombre Prueba: DeleteLDAPCertificate_Test.

Estado: Satisfactoria. Tipo: Caja Blanca. Ultima Ejecucion: 13/05/2013

Ejecutado por: Daynelis Valdes Monrabal. Verificado por: Alina Surés Vicente.

Descripcién: Para que la ejecucion de esta prueba tenga resultados satisfactorios y pueda eliminar correctamente

un certificado al LDAP se debe proporcionar el identificador del certificado.

Entrada: string uid.

Criterio de aceptacion: Elimina certificados.

Resultado:

1 V1 @0 @0 @0

=N @ <Deletel DAPCertificate_Test> (7 fasf) Success
= Deletel DAPCertificate_Test..DAPOperationsTest (7 fest) Success
- Deletel DAPCertificateTest Success

Tabla 35. Descripcion de la prueba unitaria: DeleteLDAPCertificate_Test.

Prueba unitaria: ModifyLDAPCertificate Test.

Nombre Prueba: ModifyLDAPCertificate_Test.

Estado: Satisfactoria. Tipo: Caja Blanca. Ultima Ejecucion: 13/05/2013
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Ejecutado por: Daynelis Valdes Monrabal. Verificado por: Alina Surés Vicente.

Descripcién: Para que la ejecucién de esta prueba tenga resultados satisfactorios y pueda modificar correctamente

un certificado al LDAP se debe proporcionar los valores que se desean modificar del certificado.

Entrada: Dictionary<object, object> dictionary.

Criterio de aceptacion: Modifica certificados.

Resultado:
(i1 V1 @0 @0 @0
=2 .E <ModifyLDAPCertificate_Test> (7 fest) Success
= ¢ ModifyLDAPCertificate_Test.LDAPOperationsTest (7 f=s¢) Success
Lo ModifylDAPCertificateTest Success

Tabla 36. Descripcion de la prueba unitaria: ModifyLDAPCertificate_Test.
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Unexo 6

Caso de prueba: Ejecutar el EAC-UE version 1.

1 public_key

campo de texto

No

Admite digitos hexadecimales.

2 private_key

campo de texto

No

Admite digitos hexadecimales.

Tabla 37. Descripcion de las variables: Ejecutar el EAC-UE version 1.

EC 1: Ejecutar | Se procede a |V Y, El sistema ejecuta
correctamente | ejecutar X: S:cddb426316d7299 | correctamente el
el EAC-UE | correctamente el | 6€a640632fc7dcadf | 44548a35880b3fe65 | AC-UE version 1.
i6n 1 EAC-UE ., | 69abd093908899f8 | c7c9926b5e92174b
version 1. - Version | 4 eo62908c500a9
1. Y:
b03ec2b4ada8ff15
e45cdad31109d94
634c126a84f836d3
6
| | El sistema muestra
5345mES$S$ 755/hjj- un mensaje de error.
I \Y
#gfg@nghj S:9c5d1e2f8617eb87
4dd42a6cf657e687¢e
Oe02abcaf5aa9c4

Caso de prueba: Ejecutar el EAC-UE version 2.

Tabla 38. Caso de prueba: Ejecutar el EAC-UE version 1.

Admite digitos hexadecimales.

1 public_key

campo de texto

No

2 private_key

campo de texto

No

Admite digitos hexadecimales.

Tabla 39. Descripcion de las variables: Ejecutar el EAC-UE version 2.
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EC 4: Ejecutar | Se procede a |V \Y, El sistema ejecuta
correctamente | ejecutar X: S: correctamente el
el  EAC-UE | correctamente el | 6€a640632fc7dcadf | cddb426316d729944 | ac.UE version 1.
6n 1 EAC-UE .. | 69abd093908899f8 | 548a35880b3fe65c7
version L. “UE VEISION | 4e62639e8c5h0a9 | 9926b5€92174b
1 Y:
b03ec2b4ada8ff15
e45cdad31109d94
634c126a84f836d3
6
| | El sistema muestra
5345mE$$ 755/hjj- un mensaje de error.
| \%
#gfg@nghj S:
9c5d1e2f8617eb874
dd42a6¢f657e687e0
e02abcaf5aa9c4

Tabla 40. Caso de prueba: Ejecutar el EAC-UE version 2.

Caso de prueba: Ejecutar el EAC-Singapur.

Admite digitos hexadecimales.

1 DG3

campo de texto

No

key_encrypted

campo de texto

No

Admite digitos hexadecimales.

EC 7: Ejecutar
correctamente el

EAC Singapur. Singapur.

Se procede a ejecutar

correctamente el EAC

Tabla 41. Descripcion de las variables: Ejecutar el EAC Singapur.

\%

El

3b 23 03 dc Oc 3a 6a 89 75 dO 7f
ee cd bc 858aeb295114e62b
81 ff e6 07 30 a0 57 96 dc 79 9of
48 2f bc f9 9d f6 4f b4 ad €2 92 8
51 f4 d8 e0 54 6d 27 2b 41 38 4e
34 55 dc 99 98 a5 f4 11 66 4f a8

sistema retorna la

llave descifrada.
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8a 6¢ 8d 03 43 95 €9 b8 5b 5a b4
64 e002 02 cd 82 c2 3b 1b 1f b4
e2 7f a9 16 2c 3b a2 fc 34 aa f6
c6 cf 00 58 a0 d7 cb 53 9d a7 7f
99 fa ee bf c8 44 a5 b6 3c f1 91
a4 85 75 30 43 be

| El sistema muestra un

589/+5m,

mensaje de error.

Tabla 42. Caso de prueba: Ejecutar el EAC-Singapur.

Caso de prueba: Adicionar sistemas de inspeccion.

No Nombre de campo | Clasificacion Valor Nulo | Descripcién
1 dir_ip campo de texto | No Admite digitos entre 0 y 255, ademé&s permite (.). Ejemplo:
192.168.101.12.
2 dir_fisica campo de texto | No Admite digitos y (-), con la siguiente estructura: 5 nimeros-3
nameros-7 nudmeros-5nimeros. Ejemplo: 00426-292-0000007-
85527
3 serial campo de texto | No Admite digitos hexadecimales.
Tabla 43. Descripcion de las variables: Adicionar sistemas de inspeccion.
Escenario Descripcion | dir_ip dir_fisica | serial Respuesta Flujo central
del sistema
EC 8: Seprocedea | V \% \% El sistema Ir en el mend Inicio a:
Adicionar adicionar 192.168.103.10 | 00426- F65C41AADEOB32 | adiciona Gestionar Sistemas de
correctament | nuevos 292- 183213BE66D3DB | nuevos Inspeccion.
€ nuevos sistemas de 0000007- | 55542F6E89CD37 | sistemas de Ir a la opcién: Adicionar
sistemas de | inspeccion 85527 2A3E9A3028256E1 | inspeccion Sl
inspeccion. 08A1F9DBC7CC76 | correctamente. | Llenar los datos.
C9CD107671DFC9 Oprimir el botén:
17BF7FF54ED9C6 Guardar.
A931BD3F1DD537
2EEBF44477991A
I I \% El sistema Ir en el menu Inicio a:
hj.12.36.58 256-68- 42COE62EBFB878 | muestra un Gestionar Sistemas de
6598-35 E76089FA31FC10 | mensaje de Inspeccion.
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C790EO02F498C8A
18CBOD20E61621
56A0A95374362A9
3AF412D830A48F
07B2939354E37B5
EDF76A1E9B815D
8C36EFB089E2DC

error.

\Y

192.168.103.29

25698-

/hgh5ghg

gfd-66985

Ir a la opcién: Adicionar
Sl

Llenar los datos.

Oprimir el boton:
Guardar.

Tabla 44. Caso de prueba: Adicionar sistemas de inspeccion.

Caso de prueba: Eliminar sistemas de inspeccion.

No | Nombre de campo | Clasificacion Valor Nulo | Descripcion
1 dir_fisica campo de texto | No Admite digitos y (-), con la siguiente estructura: 5 numeros-3
nameros-7 ndmeros-5ndmeros. Ejemplo: 00426-292-0000007-
85527
Tabla 45. Descripcion de las variables: Eliminar sistemas de inspeccion.
Escenario Descripcion dir_fisica Respuesta del sistema | Flujo central
EC 9: Eliminar Se procede a \% El sistema elimina Ir en el mend Inicio a: Gestionar
correctamente eliminar 00426-292-0000007-85527 | sistemas de inspeccion Sistemas de Inspeccién.
un sistema de sistemas de correctamente. Ir ala opcién: Eliminar Sl.
inspeccion. inspeccion. Llenar dato.

Oprimir el boton; Eliminar.

2568-689-hfjfg-jhjgj

El sistema muestra un

mensaje de error.

Ir en el mend Inicio a: Gestionar
Sistemas de Inspeccién.

Ir a la opcién: Eliminar Sl Llenar
dato.

Oprimir el boton: Eliminar.

Tabla 46. Caso de prueba: Eliminar sistemas de inspeccién.

Caso de prueba: Modificar sistemas de inspeccién.
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No | Nombre de campo | Clasificacion Valor Nulo | Descripcion
1 dir_ip campo de texto No Admite digitos entre 0 y 255, ademéas permite (.). Ejemplo:
192.168.101.12.
2 dir_fisica campo de texto No Admite digitos y (-), con la siguiente estructura: 5 nimeros-3
ndameros-7 numeros-5numeros. Ejemplo: 00426-292-0000007-
85527
3 serial campo de texto No Admite digitos hexadecimales.
Tabla 47. Descripcion de las variables: Modificar sistemas de inspeccién.
Escenario Descripcion | dir_ip dir_fisica | serial Respuesta Flujo central
del sistema
EC 10: | Se procede a | V \% \% El sistema | Ir en el menda Inicio a:
Modificar modificar 192.168.102.15 | 55274-640- | ASAF5A45CC04B113 | modifica Gestionar Sistemas
correctament | nuevos 0263172- 1C6BE44CA47E304FE | correctamente | de Inspeccion.
e nuevos | sistemas de 23423 36A7F2ADD62888F4 | los datos del | Ir ala opcion:
sistemas de | inspeccion. E908D4A6CBFCE6G66 | sistema de | Modificar Sl.
inspeccion. B18FAA222B297E267 | inspeccion. Cambiar datos.
D9DD655EE2254DCA Oprimir el botén:
8CF06BD61A6C891C Modificar.
6F5B5FF6ECD9YE4
I I \Y, El sistema | Ir en el mend Inicio a:
hj.12.36.58 256-68- 25D39F249B8D863BB | muestra  un | Gestionar Sistemas
6598-35 CC612948D0AS5E5B | mensaje  de | de Inspeccidn.
0BDC98F79072D79C | error. Ir a la opcidn:
D092EF34C85E2A4D Modificar SI.
BA38C7DFEC903B9B Cambiar datos.
3FAA2713C1349D601 Oprimir el  botoén:
B1F85A768CB212AE Modificar.
DAFEOO04C9A1E9
\% I I
192.168.103.29 | 25698-gfd- | V*-kjhkkhkkk+-
66985

Tabla 48. Caso de prueba: Modificar sistema de inspeccion.

Caso de prueba: Listar sistemas de inspeccion.
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Escenario Descripcion Respuesta del sistema Flujo central

EC 11: Listar los | Se procede a listar todos los | El sistema muestra una lista con | Ir en el menud Inicio a: Gestionar
sistemas de | sistemas de inspeccion. todos los sistemas de | Sistemas de Inspeccion.
inspeccion. inspeccion. Ir ala opcién: Listar Sl.

Tabla 49. Caso de prueba: Listar sistema de inspeccion.

Caso de prueba: Adicionar certificado.

No | Nombre de campo

Clasificacion

Valor Nulo

Descripcioén

1 id

campo de texto

No

Admite caracteres alfanuméricos.

2 pais

campo de texto

No

Admite letras. EI nombre del pais tiene que tener longitud dos.

3 nivel_PKI

combobox

No

Permite seleccionar el nivel de PKIl, los cuales estan

predeterminados.

4 entrar_certificado

radiobutton

No

Permite seleccionar como sera cargado el certificado. Esto puede

ser cargandolo de una direccién o entrandolo manualmente.

5 certificado

campo de texto

No

Admite caracteres hexadecimales.

Tabla 50. Descripcién de las variables: Adicionar certificado.

Escenario

Descripcion

id pais

nivel
PKI

entrar_

cer

certificado

Respuesta

del sistema

Flujo central

EC 13:
Adicionar

correctame
nte un

certificado.

Se procede a
adicionar un

certificado.

\% \Y

\Y,

El sistema

Cu

CVCA | Manual

7f2181bb7f4e818
45f290100420b43
55435643413030
3030317493060
a04007f00070202
02020186310465
2c7152a454b34c
d91c7cd760143a
402584864823b3
€683954980398c
4a26770c90848f6
09b0d1385c40bd
506ef1c975f200b
43554356434130
303030317f4c0e0
60904007f000703
0102015301035f2

adiciona el
certificado

correctamente.

Inspeccion.

Certificado.
Llenar los datos.
Oprimir el botdn:
Adicionar.

Ir en el menud Inicio a:

Gestionar Sistemas de

Ir a la opcién: Adicionar

-98 -




Unexe 6

50601030004020
55f240601030007
02055f37

3068ca953f229d2
4e3e5448207f9%ec
d904c425ae5ef54
3c¢f22923095e2d0
9db6801aa7beda
509c651fabeed46
29af812c8

| | | \Y I El sistema | Ir en el menu Inicio a:
Cuba | 256 Manual #jdfkgjdkg muestra un | Gestionar

v | | \4 | mensaje  de | Certificados.

1 125 Sistem | Archivo | .fiynm e
ade error. Ir a la opcién: Adicionar
inspec Certificado.
clon Llenar los datos.

Oprimir el boton;
Adicionar.

Tabla 51. Caso de prueba: Adicionar certificado.

Caso de prueba: Modificar certificado.

No | Nombre de campo | Clasificacion Valor Nulo | Descripcion
1 id campo de texto | No Admite caracteres alfanuméricos.
2 pais campo de texto | No Admite letras. EI nombre del pais tiene que tener longitud dos.
3 nivel_PKI combobox No Permite seleccionar el nivel de PKI, los cuales estan
predeterminados.
4 entrar_certificado radiobutton No Permite seleccionar como serd cargado el certificado. Esto puede
ser cargandolo de una direcciéon o entrandolo manualmente.
5 certificado campo de texto | No Admite caracteres hexadecimales.
Tabla 52. Descripcion de las variables: Modificar certificado.
Escenario | Descripcién id pais | nivel certificado Respuesta Flujo central
PKI del sistema
EC 14: | Se procede a | V \% Vv Vv El sistema | Ir en el mend Inicio a:
Modificar modificar un | VNCVC | VN IS 7F218201857F4E8 modifica los | Gestionar  Certificados.
201455F29010042
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correctame
nte un

certificado.

certificado.

AO1

0C4E4C43564341
4130303030317F4
981FD060A04007
F00070202020202
811CD7C134AA26
4366862A1830257
5D1D787B09F075
797DA8B9F57ECS8C
OFF821C68A5E62
CA9CE6C1C2998
03A6C1530B514E
182AD8B0042A59
CAD29F43831C25
80F63CCFE44138
870713B1A92369E
33E2135D266DBB
372386C400B8439
040D9029AD2CTE
5CF4340823B2A87
DC68COE4ACE3174
ClE6EFDEE12C07
D58AA56F772C072
6F24C6B89E4ECD
AC24354BO9E99CA
A3F6D3761402CD
851CD7C134AA26
4366862A18302575
DOFB98D116BC4B
6DDEBCA3AS5A793
9F8639045877C68F
B456ED75841DD74
627A36C004E08D45
50275471DFA38641
B3259A03DF1FDAS
FBAD8312FC16F4F
6AEODB49F941A98
FO20DC8F2F7F8701
015F200C4E4C4356
43414130303030327
F4COE060904007F0
007030102015301C
15F2506000801010
2025F24060101010
102025F37389A8
0B23E3ECESEC
A96CA2F2EBBS58
75895D9D1FA4E
1374BFDC1F5E
BC711F9EAC68

datos del
certificado

seleccionado
correctament

e.

Ir a la opcion: Modificar

Certificado.

Cambiar los datos.
Oprimir el botoén:
Modificar.
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B18AE1CAA0C4D
3D0C0C8644130A
D385740C36AE26
280D60
I I V I El sistema | Ir en el mend Inicio a:
,»yyhh 12 CVCA gh(hjj) muestra un | Gestionar  Certificados.
I I I I mensaje de | Ir a la opcion: Modificar
nfig#ghg | Colo | Verifica | *h;-hb;h error. Certificado.
n mbia | dorl Cambiar los datos.
Oprimir el botén:
Modificar.

Caso de prueba: Exportar certificado.

Tabla 53. Caso de prueba: Modificar certificado.

No Nombre de campo | Clasificacion Valor Nulo Descripcion
1 identificador campo de texto No Admite caracteres alfanuméricos.
Tabla 54. Descripcion de las variables: Exportar certificado.
Escenario Descripcion identificador Respuesta del | Flujo central
sistema
EC 16: | Se  procede a |V El sistema exporta el | Ir en el menu Inicio a: Gestionar Certificados.
Exportar exportar un | Test 1 certificado Ir a la opcién: Exportar Certificado.
correctamente | certificado. correctamente. Seleccionar el identificador del certificado que
un certificado. se desea exportar.
Oprimir el botén: Exportar.
I El sistema muestra | Ir en el menu Inicio a: Gestionar Certificados.
$fghh un mensaje de error. | Ir ala opcion: Exportar Certificado.
Seleccionar el identificador del certificado que
se desea exportar.
Oprimir el botén: Exportar.

Tabla 55. Caso de prueba: Exportar certificado.

Caso de prueba: Listar certificado.
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EC 17: Listar los | Se procede a listar | El sistema muestra una lista con todos | Ir en el mend Inicio a: Gestionar

certificado. todos los certificados. los certificados. Certificados.
Ir a la opcién: Listar Certificados.

Tabla 56. Caso de prueba: Listar certificado.

Caso de prueba: Generar cadena de certificados.

pais campo de texto Admite solo dos letras mayusculas.

Tabla 57. Descripcién de las variables: Generar cadena de certificado.

EC 18: Generar | Se procede a generar una | V El sistema genera | Ir en el mend Inicio a: Cadena de
cadenas de | cadena de certificados. Cu cadenas de certificados | Certificados.

certificados correctamente. Ir a la opcioén: Solicitar Cadena.
correctamente. Llena el campo del pais.

Oprimir el botén: Solicitar.

| El sistema muestra un | Ir en el mend Inicio a: Cadena de

hf787 | mensaje de error. Certificados.
Ir a la opcién: Solicitar Cadena.
Llena el campo del pais.

Oprimir el botén: Solicitar.

Tabla 58. Caso de prueba: Generar cadena de certificado.

Caso de prueba: Enviar cadena de certificados.

1 pais campo de texto No Admite solo dos letras mayusculas.

Tabla 59. Descripcion de las variables: Enviar cadena de certificado.

EC 19: Enviar | Se procede a enviar una | V El sistema envia cadena | Ir en el menu Inicio a: Cadena de
cadena de | cadena de certificados. FR de certificados Certificados.
certificados correctamente. Ir a la opcién: Solicitar Cadena.
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correctamente. Llena el campo del pais.

Oprimir el botén: Solicitar.

| El sistema muestra un Ir en el mend Inicio a: Cadena de

-hf787 | mensaje de error. Certificados.

Ir a la opcién: Solicitar Cadena.
Llena el campo del pais.

Oprimir el bot6n: Solicitar.

Tabla 60. Caso de prueba: Enviar cadena de certificado.

Caso de prueba: Generar pedidos de certificados.

1 Sl campo de texto No Admite caracteres alfanuméricos.

2 tipo_llave combobox No Admite solo los valores: RSA y ECDSA.
3 log_llave combobox No Admite solo nimeros.

4 ref CA combobox No Admite caracteres alfanuméricos.

5 pais_HR campo de texto No Admite solo dos letras.

6 cadigo campo de texto No Admite caracteres alfanuméricos.

7 secuencia_HR campo de texto No Admite solo cinco niumeros.

8 Alg_firma combobox No Admite caracteres alfanumeéricos.

Tabla 61. Descripcion de las variables: Generar pedido de certificado.

EC 20: | Se procede a |V \% \% \% \% \% \% \% El sistema | Ir en el menu

Generar generar crea un | Pedido a:

pedidos de | pedidos  de | 192 | RSA | 1024 | Rafael | CU - jhol | 00002 | SHA | o ge | crear Pedido.
168. 256 -

certificado Llenar los

-103 -



Unexe 6

certificado. | certificado.

103. a WIT | correctament | datos.
10 HRS | e. Oprimir el
A botdn:
Generar.
I I I I I I I I El  sistema | Iren el menad
muestra un | Pedido a:
Almi | ghi | 1f@g | nii-gg) E?’S/j (kkkl 15651 | 82 mensaje de | Crear Pedido.
J : error. Llenar los
\% | | | \% | | | datos.
Se2+ | RSA | b23+ | *h12/ | CU | 2fef | Mjfkj )ikj+ Oprimir el
9 boton:
Generar.

Caso de prueba: Generar el par de llaves.

Tabla 62. Caso de prueba: Generar pedido de certificado.

No Nombre de campo Clasificacion Valor Nulo Descripcion
1 longitud combobox No Admite solo niumeros.
contrasefa campo de texto No Admite cualquier caracter.
3 confir_contrasefia campo de texto No Admite cualquier caracter.
Tabla 63. Descripcion de las variables: Generar par de llaves.
Escenario Descripcién | longitud contrasefia confir_contrasefia | Respuesta del | Flujo central
sistema
EC 21: Se procedea |V Vv \% El sistema Ir en el menu Inicio
Generar par generar par 1024 Contral4d5 Contral4b generar parde | a: Llaves RSA. Ir a
de llaves de llaves. llaves. la opcién: Crear
correctamente. Llaves.
Llenar los datos.
Oprimir el botén:
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Generar.
I V \% El sistema Ir en el menu Inicio
ghhh 8*gh-hhgh/*fg | 8*gh-hhgh/*fg muestra un a: Llaves RSA. Ir a
I Y Y mensaje de la opcién: Crear
123xcvft -Ik+jkg+jj -Ik+jkg+jj error. Llaves.

Llenar los datos.
Oprimir el boton:

Generar.

Tabla 64. Caso de prueba: Generar par de llaves.
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Unexo 7

No conformidades detectadas en la realizacion de las pruebas de caja negra:

Unexe 7

Iteracion

No

Tipo de NC

Descripcion

Impacto

Identificada por

Fecha

Producto

1

1

Adherencia

a Producto.

Al aplicarse el CPR
Adicionar Certificado,
el sistema no valida
correctamente la

entrada de datos.

Alto.

Daynelis Valdes

Monrabal.

06/05/2013

Sistema

Adherencia

a Producto.

CPR

Eliminar Certificado, el

Al aplicarse el
sistema muestra
automaticamente  un

identificador.

Medio.

Daynelis Valdes

Monrabal.

06/05/2013

Sistema.

Adherencia

a Producto.

CPR

Certificado,

Al aplicarse el
Modificar
el sistema no valida
correctamente la

entrada de datos.

Alto.

Daynelis Valdes

Monrabal.

06/05/2013

Sistema.

Adherencia

a Producto.

CPR

Certificado,

Al aplicarse el
Exportar
se detect6 que el
nombre del menu esta
incorrecto cambiar
Mostrar Certificado por

Exportar Certificado.

Medio.

Daynelis  Valdes

Monrabal.

06/05/2013

Sistema.

Adherencia

a Producto.

CPR

Exportar Certificado, el

Al aplicarse el

sistema permite
exportar con datos
vacios.

Alto.

Daynelis Valdes

Monrabal.

06/05/2013

Sistema.
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Adherencia

a Producto.

Al aplicarse el CPR
Eliminar sistema de
inspeccién, el sistema
no muestra mensaje
de error cuando el
identificador es

incorrecto.

Medio.

Daynelis

Monrabal.

Valdes

06/05/2013

Sistema.

Adherencia

a Producto.

Al aplicarse el CPR
Adicionar nuevos
sistemas de
inspeccidn, el sistema
permite entrar datos

vacios.

Alto.

Daynelis

Monrabal.

Valdes

10/05/2013

Sistema.

Adherencia
a Producto.

Al aplicarse el CPR
Modificar sistemas de
inspeccidn, el sistema

no modifica los datos.

Alto.

Daynelis
Monrabal.

Valdes

10/05/2013

Sistema.

Adherencia

a Producto.

CPR

Modificar sistemas de

Al aplicarse el

inspeccidn, el sistema
no valida
correctamente la

entrada de datos.

Alto.

Daynelis

Monrabal.

Valdes

10/05/2013

Sistema.

10

Adherencia

a Producto.

CPR

Eliminar sistemas de

Al aplicarse el

inspeccién, el botén

Cancelar no funciona.

Medio.

Daynelis

Monrabal.

Valdes

10/05/2013

Sistema.

Tabla 65. No conformidades identificadas en las pruebas de caja negra.
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