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Resumen

El proceso de busqueda en el banco de datos de un sistema de identificacion basado en huellas dac-
tilares (AFIS), influye significativamente en la obtencién de tiempos de respuesta adecuados y en la
efectividad del sistema en general. Entre las estrategias de buisqueda pueden mencionarse la centraliza-
cién en un nodo que procese toda la informacion y la distribucion del proceso en nodos que participen

paralelamente en la busqueda.

En el Centro de Identificacién y Seguridad Digital (CISED) de la Universidad de las Ciencias In-
formaticas (UCI) se desarroll6 un AFIS para ser incluido en sus soluciones informéticas. Este sistema
reporta una baja tolerancia a fallos y tiempos de respuestas ineficientes utilizando un banco de datos
considerablemente pequeno con respecto a los manejados por otros sistemas homologos, debido a la
implementacién de un proceso de busqueda centralizado. Este trabajo propone un sistema que brinde
un servicio de distribucién, de modo que la busqueda ocurra concurrentemente en varios nodos, dis-
minuyendo los tiempos de respuesta del AFIS y garantizando que el fallo de un nodo no determine el
fallo de la operacién en general. Este sistema tiene en cuenta ademas, la alta escalabilidad y el futuro

crecimiento de los datos.

El documento recoge los resultados de la investigacion realizada, haciendo un estudio de las principales
caracteristicas de los sistemas AFIS analizados y los procesos de busqueda de huellas asociados a estos.
Se explica la arquitectura y el disenio del sistema propuesto. Se describen las herramientas y tecnologias

utilizadas, asi como los artefactos generados en el proceso de desarrollo.

Palabras clave: AFIS, banco de datos, bisqueda, distribucion, escalabilidad, tiempos de respuesta,

tolerancia a fallos.
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Introduccion

La seguridad se ha convertido en un asunto de actualidad que es motivo de preocupacion en la proteccion
de los bienes de cualquier entidad. Muchos autores se refieren a este tema como un proceso continuo en
el que, entre otros aspectos, se definen los niveles de acceso a recursos e informacién en correspondencia
con la importancia que estos poseen para una entidad, de manera que la identificacion de los individuos
se convierte en factor fundamental. Para garantizar la identificacion de un individuo existen diferentes
métodos. Entre los mas convencionales se encuentra el uso de tarjetas identificativas tales como el DNI
(Documento de Identificacién Nacional) o credenciales especiales creadas para un ambiente especifico.
Sin embargo, con el incremento de la potencia de cémputo en los tltimos afios y las ciencias informéaticas
en general, el uso de otros métodos como la biometria han sido aplicados a sistemas modernos que

permiten identificar univocamente a un individuo.

La biometria es la ciencia que se encarga del estudio de las caracteristicas fisicas o conductuales inhe-
rentes a un individuo que son permanentes hasta su muerte y de gran singularidad e invariabilidad.
Entre estos rasgos, los mas usados son el iris, la geometria de la mano, la huella dactilar, la voz, la
firma manuscrita y la manera de caminar. De ellos, las huellas dactilares (patrones gréficos de crestas
presentes en los dedos humanos) se encuentran entre las caracteristicas humanas més fiables utilizadas

para la identificacion.

Los sistemas biométricos basados en el reconocimiento de huellas dactilares, también conocidos como

AFIS (Automatic Fingerprint Identification Systems) por sus siglas en inglés, comenzaron a desarrollar-

se a partir de la década del sesenta del pasado siglo, y su desarrollo vertiginoso y aplicacién incremental

han permitido utilizar las huellas dactilares como medio de identificacién en miltiples escenarios.

Uno de los componentes fundamentales de estos sistemas es el algoritmo de comparacion de huellas
dactilares, encargado de comparar dos huellas y determinar el grado de similitud entre ellas. Para la
identificacién de un individuo es necesario un proceso de busqueda que obtenga la similitud arrojada
por este algoritmo entre la huella capturada por el sistema y las huellas almacenadas en el banco
de datos, que resulta esencial para el éxito de la identificacién. La robustez de este proceso influye
significativamente en la obtencion de tiempos de respuestas adecuados y en la efectividad del sistema,

aun cuando pudiera ocurrir un crecimiento futuro del banco de datos que este maneja.

Debido al gran tamano que suelen alcanzar los bancos de datos de los AFIS es necesario la reduccion
del espacio de busqueda. Por ejemplo, una de las formas mas conocidas de lograrlo es mediante la
indexacion. Esta técnica consiste en definir una clasificacién tnica de las huellas para que sean indexadas
y clusterizadas de acuerdo a los patrones presentes en ellas. Por el contrario, en muchos casos no se
cuenta con algoritmos de indexacién o con otras técnicas que agilicen el proceso de busqueda, por
lo que se realiza un acercamiento mas rudimentario y simple mediante la comparacién de la huella

introducida en el sistema con cada una de las huellas almacenadas en el banco de datos. Aunque
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resulte impracticable esta opcion, la eleccion de una adecuada estrategia de busqueda puede influir en

la disminucién de los tiempos del proceso.

La estrategia de busqueda utilizada esta estrechamente vinculada a la eficiencia del proceso en general,
dentro de la cual se incluyen factores importantes como la potencia de hardware y la arquitectura del
sistema. Aumentar la potencia de hardware de las unidades de cémputo u optar por una arquitectura
distribuida en la cual se puedan integrar paulatinamente nodos que participen en la bisqueda mediante
una variante “divide y venceras” podrian ser alternativas a tener en cuenta cuando se plantea una

estrategia. Sin embargo, cada una de estas propuestas tiene inconvenientes muy serios.

La centralizacién del proceso de bisqueda en un nodo con alta potencia de hardware permite fortalecer
la seguridad y en la practica suele ser inevitable. Este nodo procesa toda la informacion de forma
lineal afectando directamente al tiempo de bisqueda, y su fallo podria provocar un colapso del sistema.
Por otra parte, utilizar un modelo distribuido aportaria mayor flexibilidad en cuanto a la cantidad de
unidades participantes en la bisqueda, de modo que el proceso ocurriria concurrentemente en todos
los nodos disminuyendo tedricamente el tiempo de busqueda. El fallo de un nodo no determina el fallo
de la operacién en general, ya que los deméas podrian completar el proceso de bisqueda. Sin embargo,

este modelo es dificil de implementar.

El Centro de Identificacién y Seguridad Digital (CISED) de la Universidad de las Ciencias Informaticas
(UCI) necesita un AFIS para ser utilizado en sus soluciones. En su Departamento de Biometria se
desarroll6 una variante de un AFIS que no incluye todos los servicios estandarizados en estos sistemas, y
cuya estrategia de buisqueda de huellas dactilares en el banco de datos se basa en un modelo centralizado.
Su tiempo de respuesta es de aproximadamente 3 segundos en identificar a un individuo comparando
la huella de un pulgar contra los dos pulgares almacenados por usuario en un banco de datos de 10
mil usuarios. Este tiempo de respuesta resulta ineficiente teniendo en cuenta que el nimero de huellas
almacenadas no es significativo comparado con otros bancos de datos cuyas cifras oscilan en el orden
de los millones, y previendo que el aumento futuro de huellas registradas influirda directamente en el
incremento de este tiempo, demorando la identificacion y por consiguiente la pérdida de calidad del

AFIS como producto.

Se podria pensar en la reutilizacién de componentes destinados al proceso de bisqueda en los AFISs mas
conocidos y con mejores resultados. Sin embargo, estos sistemas han sido desarrollados bajo licencias
privativas y de ellos solo se conoce la informacion referente a sus principios de funcionamiento y

estrategias de busqueda.

Estos factores que dificultan la identificacién de un individuo en un tiempo adecuado permiten identifi-
car una problematica de la cual emerge el problema de investigacion: ;Cémo disminuir los tiempos

de respuesta del proceso de identificacién del AFIS del Departamento de Biometria del CISED?

Para encontrar una solucién al problema planteado se define como objeto de estudio el proceso de
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identificacién de personas mediante huellas dactilares.

El objetivo general serda desarrollar un sistema que permita distribuir el proceso de busqueda de
huellas dactilares en el banco de datos del AFIS del Departamento de Biometria del CISED, de modo
que se obtengan mejores tiempos de respuesta en el proceso de identificacién, teniendo en cuenta la

escalabilidad del AFIS y el crecimiento futuro de su banco de datos.
Para cumplir el objetivo general se han establecido los siguientes objetivos especificos:

e Confeccion del marco tedrico de la investigacién para lograr un mayor entendimiento sobre el
estado del arte en Cuba y en el mundo referente a los sistemas de identificacion mediante huellas
dactilares y los procesos de busqueda de huellas asociados a estos.

e Realizar el diseno del sistema para su posterior implementacion.

e Implementar un sistema que permita distribuir el proceso de busqueda de huellas dactilares en
el banco de datos de un AFIS.

e Realizar pruebas de software al sistema desarrollado para verificar su correcto funcionamiento.

El resultado de la investigacion influira directamente en el proceso de busqueda de huellas dactilares

en el banco de datos de un AFIS como campo de accion.

La investigacion se rige por la siguiente hipétesis: El desarrollo de un sistema que distribuya el proceso
de busqueda de huellas dactilares en el banco de datos del AFIS del Departamento de Biometria del
CISED permitird obtener mejores tiempos de respuesta, teniendo en cuenta la escalabilidad del AFIS

y el crecimiento futuro de su banco de datos (Ver Anexo Operacionalizacion de variables).
Para llevar a cabo el objetivo del trabajo se plantean las siguientes tareas de investigacion:

Analizar los referentes tedrico-préacticos que preceden la realizacién del presente trabajo, en re-
lacion a los sistemas de identificacion mediante huellas dactilares y los procesos de busqueda de
huellas asociados a estos (Melvis Machin Armas).

Definicién de la metodologia, las tecnologias y las herramientas a utilizar para el desarrollo del
sistema (Melvis Machin Armas y Royli Hernandez Delgado).

Confeccién del modelo de dominio del sistema para identificar los principales conceptos involu-
crados en la propuesta de solucién del problema planteado (Melvis Machin Armas).

Discusién y definicién de la arquitectura del sistema (Melvis Machin Armas y Royli Herndndez
Delgado).

Diseno del sistema.

5.1. Definicién de los patrones de diseno (Royli Hernandez Delgado).
5.2. Confeccién del diagrama de clases del diseno del sistema (Melvis Machin Armas).

Implementacion del sistema.

6.1. Definicién del estandar de codificacién (Royli Herndandez Delgado).

6.2. Definicién de las tareas de ingenieria (Melvis Machin Armas).
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6.3. Codificacién de las historias de usuario (Melvis Machin Armas y Royli Herndandez Delgado).
Realizacién de pruebas de software al sistema (Melvis Machin Armas y Royli Hernandez Delgado).

Los métodos cientificos que se emplearan son:
Métodos Tedricos

e Analitico - Sintético: Se utilizara en el analisis de los elementos mds importantes relacionados con
el modelo distribuido, para determinar las caracteristicas generales de este tipo de arquitectura
y los requisitos para su implementacion.

e Anidlisis Histérico - Logico: Se utilizaré en el estudio de los antecedentes, la evolucion y el desarro-
llo que han tenido los AFISs, asi como valorar las tendencias actuales de los procesos de busqueda
de huellas asociados a ellos.

e Modelacion: Se utilizara en la modelacién de los diagramas generados en el diseno para un mejor

entendimiento del sistema.
Métodos Empiricos

e Entrevista: Se utilizard para realizar entrevistas a especialistas en huellas dactilares, con el obje-
tivo de obtener informacion relacionada con el tema de los procesos de buisqueda de huellas en el
banco de datos de un AFIS, precisar el problema a resolver y definir los procesos que se llevan a
cabo.

e Experimental: Se utilizard para registrar los tiempos de respuesta del AFIS desarrollado en el

Departamento de Biometria del CISED con y sin el sistema propuesto.

Justificacién de la investigacion

Los sistemas biométricos basados en las huellas dactilares son medulares en la garantia de un alto nivel
de seguridad e identificacién personal en multiples ambitos de la sociedad. De la robustez de su proceso
de busqueda dependen el éxito de la identificacién, tiempos de respuestas adecuados y la efectividad

del sistema ante un crecimiento futuro del banco de datos.

Los procesos de busqueda de huellas con mejores resultados forman parte de AFISs propietarios, cuya
adquisicion resulta muy costosa para el pais. Ademas, el estudio y reutilizacion de los componentes
destinados al proceso de busqueda de huellas en sus bancos de datos se torna imposible, conociéndose
solo el principio de funcionamiento de cada uno de ellos. Con este trabajo se pretende ofrecer como
aporte practico un sistema que permita distribuir el proceso de busqueda de huellas dactilares en el
banco de datos del AFIS del Departamento de Biometria del CISED para obtener mejores tiempos de

respuesta en el proceso de identificacion.
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Estructura del documento
El presente documento se encuentra dividido en tres capitulos estructurados de la siguiente forma:

Capitulo 1: Fundamentacién tedrica, se describen los principales conceptos relacionados con el
dominio del problema, se realiza un estudio del estado del arte sobre los AFISs y se analizan las

principales metodologias, tecnologias y herramientas para darle solucién al problema planteado.

Capitulo 2: Caracteristicas del sistema, se presentan las fases de Planificacion y Diseno definidas
por la metodologia XP para dar solucién al problema planteado. Entre otros se define el modelo
de dominio, se identifican las historias de usuario y los requisitos no funcionales, y se propone la

arquitectura del sistema, asi como el plan de iteraciones.

Capitulo 3: Implementacion y prueba, se cumplen los planes trazados mediante la codificacion de
la solucién propuesta, describiéndose elementos relacionados con ella, finalmente se realizan las pruebas

de software al sistema.



Capitulo 1: Fundamentacién tedrica

1.1. Introduccion

En este capitulo se abordan una serie de aspectos que fundamentan tedricamente y describen el dominio
de esta investigacion. Se realiza un estudio del arte sobre los AFISs en el mundo, en Cuba y en
la Universidad, asi como de las principales metodologias, tecnologias y herramientas, analizando sus
caracteristicas, ventajas y desventajas, buscando las mas indicadas para la construccion de la solucion

a desarrollar.

1.2. Huella dactilar

Las huellas dactilares se encuentran en la parte posterior de los dedos de las manos como reproduccion
de la epidermis. Estan constituidas por rugosidades que forman salientes y depresiones. Los salientes se
denominan crestas papilares y las depresiones surcos interpapilares (o valles). Una cresta estd definida

como un segmento de curva y un valle es la region entre dos crestas adyacentes (Ver Figura 1)[1].

-
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Figura 1: Crestas y valles de una huella dactilar.

1.3. AFIS

Los AFISs son los sistemas biométricos especializados en el reconocimiento de las huellas dactilares y
sus inicios datan de la década del sesenta del pasado siglo, aunque la utilizacion de las huellas dactilares
en ambitos forenses se realizaba ya desde finales del siglo XIX por especialistas que examinaban dos

pares de huellas de forma visual [2].

El proceso de identificacién llevado a cabo por un AFIS estd compuesto por un conjunto de etapas.
Primero se adquiere la huella del sujeto que sera identificado mediante un sensor especializado para
ello. El paso siguiente es preprocesar la imagen con el objetivo de aumentar su calidad. Llegado a
este punto se aplican algoritmos para la extraccién de las caracteristicas que seran comparadas (entre
las caracteristicas mas utilizadas se encuentran las minucias, puntos singulares que presentan las
crestas). El resultado de la comparacién entre las caracteristicas obtenidas con las caracteristicas de
otra huella determinara bajo un umbral si las dos muestras pertenecen al mismo individuo. Noétese
que el algoritmo de comparacion solo es responsable de decidir entre dos huellas un grado de semejan-

za, por lo que es el proceso de bisqueda en el banco de datos el encargado de obtener este resultado para
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cada una de las huellas almacenadas que sean sometidas al analisis [3].

1.4. Procesamiento distribuido

En la actualidad los AFISs y los sistemas de informacién en general que necesitan manejar grandes
cantidades de datos en tiempos cada vez menores, asi como compartir recursos para llevar a cabo tareas
cada vez mas complejas, utilizan el procesamiento distribuido. Este tipo de enfoque se refiere a varias
computadoras autéonomas conectadas mediante una red de comunicaciones y equipadas con programas
que les permitan coordinar sus actividades y compartir recursos [4]. Permite la ejecucién de procesos
paralelamente entre computadoras, que no tienen necesariamente por qué estar fisicamente cercanas y
que son independientes en cuanto a sus propios recursos, colaborando para la realizacién de una tarea
que puede ser tan sencilla como distribuir la carga de trabajo entre procesos idénticos o tan compleja
como distribuir multitud de procesos interdependientes. Los sistemas que emplean este procesamien-
to, y que comunmente se les llama sistemas distribuidos, tienen un conjunto de caracteristicas que

constituyen requisitos para su diseno y desarrollo.

1.4.1. Transparencia

Un sistema distribuido es transparente cuando los usuarios y las aplicaciones pueden percibirlo como
si fuese un unico sistema de computacion cuyos recursos no se encuentran distribuidos fisicamente.
Existen ocho tipos o grados de transparencia [5]: acceso, migracion, recoleccién, replicacién, persisten-
cia, ubicacién, concurrencia y frente a fallos. De ellos los tres tltimos son medulares en un sistema
distribuido.

La transparencia de ubicacion permite ocultar la localizacion de los recursos de forma tal que puedan ser
accedidos sin conocer su localizacién. La comparticién de recursos por distintos usuarios sin que entre
ellos mismo ocurra interferencia es denominada transparencia concurrente, mientras que la recuperacion
ante un fallo permitiendo que los usuarios continiien sus tareas sin que estos noten el estado del sistema

es conocida como transparencia frente a fallos.

1.4.2. Escalabilidad

La escalabilidad de un sistema distribuido se refiere a su capacidad de continuar siendo efectivo cuando
incrementa significativamente la carga de trabajo debido al aumento del niimero de usuarios y recursos
[6]. Los sistemas distribuidos deben seguir funcionando con nuevas configuraciones en su entorno y en
sus tareas, de forma tal que la atencién a una peticién sea independiente a los cambios a los que sean

sometidos.

Existen diversas técnicas para lograr la escalabilidad como son la eliminaciéon de la latencia en las

comunicaciones, la distribucién y la replicacién [4].
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1.4.3. Concurrencia

La concurrencia es una de las caracteristicas mas importantes presentes en un sistema distribuido,
consiste en el nimero de procesos simultaneos activos, que en el peor de los casos sera proporcional
a la cantidad de procesadores centrales contenidos en el sistema. Esta relacionada estrechamente con
la consistencia de los datos que se procesan, dado que su objetivo es mantener siempre un entorno

distribuido multiusuario [4].

1.4.4. Heterogeneidad

Todo sistema distribuido debe ser independiente a la diferencia y variedad de los distintos elementos
que forman la red de computadoras sobre la que se ejecuta. La heterogeneidad es aquella caracteristica
orientada a la abstraccién de un sistema sobre las redes, hardware, sistemas operativos, lenguajes de

programacion y las implementaciones en las que trabajan los diferentes desarrolladores [4].
Middleware

Existe un término fundamental que no puede dejar de ser mencionado para lograr que un sistema
sea heterogéneo: middleware. Es una capa de software que ofrece una capa de abstraccién para los
programadores, ocultando la variedad existente en los elementos antes mencionados (Ver Figura 2).
Provee un modelo computacional uniforme para la distribucién, dado que permite la invocacion de
objetos remotos, notificacién de eventos remotos, acceso a bancos de datos remotos y procesamiento

distribuido de transacciones [7].

Maquina A Maquina B Maquina C

Aplicaciones distribuidas

Servicio del middleware

SO Local SO Local SO Local

Figura 2: Localizacién de un middleware.

Existen varios tipos de middleware en dependencia de la integracién que incluyen, o sea, teniendo en
cuenta los protocolos de comunicacion que utilizan o las formas de operar. Ademas, segin las funciones
deseadas para el problema que se pretenda resolver se necesitaran diferentes tipos de servicios de
middleware [8]. Los middlewares se clasifican como: orientados a mensajes (MOM), basados en llamadas

a procedimientos remotos (RPC) y basados en objetos [9].



Capitulo 1 : Fundamentacion teérica

Middleware Orientado a Mensajes (MOM)

Un Middleware Orientado a Mensajes (Message Oriented Middleware) es un intermediario en la comu-

nicacion entre aplicaciones distribuidas. Los mensajes, compuestos por cabeceras y datos, son el medio
de integracién utilizado por este middleware que brinda mecanismos para la creacion, manipulacion,

almacenamiento y transmisién de los mensajes [10].

Las aplicaciones se comunican con los sistemas de mensajeria a través de clientes provistos por el
middleware, que brinda ademas, interfaces mediante las cuales las aplicaciones pueden enviar y recibir
mensajes (Ver Figura 3) [11].

Aplicacion A Aplicacion B
Sistema de
Mensajeria

= -
API de Mensajeria “:‘L API de Mensajeria
Cliente de Mensajeria j Cliente de Mensajeria

Figura 3: Comunicacion basada en mensajes a través de un MOM.

El intercambio de informacién se realiza mediante canales virtuales llamados destinos, o sea, cuando
se envia un mensaje no se envia a una aplicacion especifica sino a un destino determinado, mientras
que las aplicaciones receptoras se dirigirdn al mismo para obtener sus mensajes. Luego la comunica-
cion establecida entre el emisor y el receptor es asincrona pues las aplicaciones emisoras no necesitan
confirmacién de recepcion, sino que siguen su procesamiento normal. La abstraccion mas significativa

aportada por este tipo de middleware son las colas de mensajes, que se caracterizan por:

e Los receptores controlan cuando procesar el mensaje. Ademads, no tienen que estar continuamente
a la espera de mensajes, ni siquiera tienen que existir cuando se envia el mensaje.
e Las colas de mensajes pueden ser compartidas. Pueden ser leidas como en una pila FIFO

(First In First Out) o teniendo en cuenta prioridades.

e A los mensajes puede asignérseles prioridades.

Las distintas implementaciones actuales de MOMSs responden a diferentes arquitecturas, pero en esencia
todas se basan en los clientes y el propio MOM, entendiendo como cliente cualquier aplicacién que envie

o reciba mensajes a través del MOM.
Protocolo AMQP

AMQP (Advanced Message Queue Protocol) es un protocolo de estandar abierto en la capa de aplica-

ciones de un sistema de comunicacion a partir del cual se puede lograr interoperabilidad entre MOMs.

Su arquitectura estd orientada a resolver problemas de procesamiento de datos mediante la abstraccion



Capitulo 1 : Fundamentacion teérica

del problema de productores-consumidores, en donde los productores son los programas que envian
mensajes y los consumidores aquellos que los reciben. Este protocolo esta caracterizado por el ma-
nejo de mensajes y colas, el enrutamiento (puede ser punto a punto! o publicacién-subscripcién?), la

exactitud y la seguridad [12].

Los mensajes son, basicamente, cualquier conjunto de bytes que se desee enviar; pue-

den ser una simple cadena ASCII (American Standard Code for Information Interchange), JSON

(JavaScript Object Notation) o un objeto binario serializado. Los mensajes son enviados a colas, ga-

rantizando que sean entregados en el mismo orden en el que son enviados. Para recibir mensajes, la cola
primeramente debe tener establecido un enlace o vinculo con un intercambiador, quien es el encargado
de entregar los mensajes a las colas correspondientes. Parte de establecer la unién incluye especificar

qué mensajes deben ser enviados a las colas (Ver Figura 4).

Cola

Productor | Intercambiador —) | Consumidor

Figura 4: Entidades del estandar AMQP.

Tanto los mensajes, como las colas y los vinculos entre el intercambiador y las colas poseen propiedades
configurables, lo que hace de AMQP un protocolo mas flexible, al no tener una preconfiguracion estatica,
asi todos los recursos pueden ser creados y destruidos dinamicamente por los clientes. AMQP es un

modelo simple que cuenta ademads, con disimiles librerias en diversos lenguajes de forma gratuita [13].

Algunas implementaciones de este protocolo son OpenAMQ, ApacheQpid y RabbitMQ), todas ellas

proyectos de cédigo abierto.

1.5. Estudio de sistemas de interés

Los AFISs han sido desarrollados como el componente principal que vincula el andlisis de huellas
dactilares y los sistemas informaticos. Entre los primeros trabajos relacionados con estos aspectos se
destacan aquellos realizados por el Dr. Henry Faulds en 1880 cuando propuso por primera vez que
los detalles de las crestas en las huellas dactilares eran tnicos, y por tal motivo, las huellas podian
ser clasificadas y utilizadas en la resolucion de crimenes. Pero no seria hasta 1892 que se comprobaria
cientificamente la unicidad de las huellas dactilares, en el trabajo publicado por Sir Francis Galton

titulado Fingerprint que constituy6 un hito en el campo de la identificacion [14].

En los finales del siglo XIX destaca también el estudio del militar britanico Sir Edward Henry, quien
desarroll6 un método de identificaciéon basado en la huella dactilar del pulgar y cuyos fundamentos

fueron publicados en 1900 en su trabajo Classification and Use of Fingerprints. Dicho método se

Los mensajes van dirigidos a un tnico receptor. El mensaje queda almacenado en una cola hasta que el receptor
quiera o pueda consumirlo.
?Intervienen dos actores: los emisores de informacién y los subscriptores o consumidores de dicha informacién.

10
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convirtié en un estandar de facto para la mayoria de los sistemas de identificacion de todo el mundo,

siendo asumido por el FBI (Federal Buro of Investigation) que se encargé de sustentarlo [14].

Los primeros AFISs que surgieron en el mundo lo hicieron sin el beneficio de estandares in-

ternacionales. Con el apoyo del NIST (National Institute of Standards and Technology), fundado

por el FBI, se comenz6é a trabajar en la fabricaciéon e internacionalizacion de un estandar pa-
ra la transmision de iméagenes de huellas dactilares. Dicho estandar fue adoptado por el ANSI
(American National Standards Institute), para convertirse en el ANSI/NIST-CSL 1-1993 American

National Standard for Information Systems-Data Format for the Interchange of Fingerprint Informa-

tion, el cual se encuentra vigente en el estdndar ANSI/NIST ITL 1-2007 y al que se le han hecho

peticiones de actualizacion por parte de diversos organismos tales como la Interpol y el FBI.

Actualmente se discute la aprobacion de un nuevo estandar, Data Format for the Interchange of Fin-
gerprint, Facial € Other Biometric Information, referenciado como ANSI/NIST-ITL 1-2011, cuyas
versiones previas han sido usadas por los Estados Unidos y extendidas a muchos paises para proveer
un lenguaje comun en el intercambio de datos biométricos y metadatos asociados a los mismos. En
este nuevo estandar se han incorporado nuevos registros de tipos existentes, asi como ADN y huellas

plantares (de pies) [15].

Con los estandares desarrollados y debidamente documentados, la principal barrera de los AFISs es el
costo de su compra y mantenimiento. La organizacion americana que se encarga del desarrollo de la

historia criminal nacional NCHIP (National Criminal History Improvement Project), ha inyectado al

negocio de los sistemas de investigacion millones de ddlares desde el afio 1995. Esta infusién de capital
ha creado grandes oportunidades de negocio, concediendo la demanda de contratos multimillonarios
que requieren una significativa inversién de capital para investigacion y desarrollo (I4+D). Compaiias
como Sagem Morpho, Printrak Motorola, NEC, Lockheed Martin y Cogent Systems han emergido como
grandes contratistas para aplicaciones de uso civil y criminalistico. Companias tales como AWARE;,

AFIX Tracker, Comnetix y FORAY se encuentran entre los principales mercados consumidores [14].

1.5.1. Soluciones existentes en el mundo

Entre las principales potencias en el mundo que desarrollan tecnologias relacionadas con los AFISs se
encuentran Estados Unidos y Francia. A continuacion se describiran los AFISs de mayor prestigio y
con mejores resultados en el mercado internacional; notese que todos son comercializados bajo licencias
propietarias y en la mayoria de los casos demandan altas prestaciones de hardware, ademas de costosos
mantenimientos de software que actualmente solo pueden ser pagados por las mayores agencias del

mercado.
TAFIS

[AFIS (Integrated Automated Fingerprint Identification System), es el sistema nacional de identifica-

11
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cién de huellas dactilares e historia criminal mantenido por el FBI. IAFIS posee el banco de datos
biométrico mas grande del mundo con cerca de 70 millones de historias criminales, 31 millones de hue-
llas dactilares de civiles y 73 mil de conocidos terroristas o sospechosos de actos delictivos que han sido
procesados por el sistema americano u otras agencias internacionales. El tiempo de respuesta promedio
de este sistema para solicitudes criminales es de 27 minutos, mientras que para civiles se comporta con
un tiempo medio de una hora y 12 minutos. IAFIS procesa més de 61 millones de solicitudes de huellas

dactilares latentes durante un ano [14].

El FBI pretende suplantar TAFIS por el NGI (Next Generation Identification System) desarrollado

por el grupo Safran en asociaciéon con la empresa Lockheed Martin. NGI no es mas que una masiva

actualizacién por 1 000 millones de délares que contendra escaneos de iris, fotos investigables con
tecnologia de reconocimiento facial, huellas palmares, mediciones de modos de andar y grabaciones de
voz junto a registros de huellas digitales, cicatrices y tatuajes. La tecnologia que usara este sistema
estd suministrada por MorphoTrak, un reconocido lider mundial en identificacion de huellas dactilares,
la cual ha sido escogida luego de un largo proceso de estudio de mercado que evalud las soluciones
presentadas por las principales empresas en el campo, para seleccionar la mejor tecnologia biométrica.
La solucion técnica de MorphoTrak esta basada en sus poderosos algoritmos de comparaciéon y una

arquitectura abierta [16].
ExpressID AFIS

ExpressID AFIS es un software para la identificacién mediante huellas dactilares a gran escala desa-
rrollado por la compania Innovatrics, cuyos locales comerciales se encuentran en Francia y Eslovaquia.
Este sistema ha sido integrado con otras aplicaciones de identificacién para diversos clientes como

gobiernos, empresas, bancos, hospitales, entre otros.
Comparado con otros AFISs del mercado ExpressID AFIS ha demostrado [17]:

e Rapidez: es capaz de comparar hasta 85 millones de huellas por segundo con un solo ordenador.

e Mais exacto: ejecuta una buisqueda exhaustiva en el banco de datos sin usar técnicas de clasificacién
o indexacién.

e Menos costoso: el sistema se ejecuta en el estandar de hardware presente en la mayoria de los

ordenadores actuales sin recurrir a altos costos para adquisicién de servidores y otras tecnologias.

El paquete que comprende ExpressID AFIS contiene todas las partes necesarias de un complejo sistema
de identificacion: un motor de alta velocidad, un administrador de la btisqueda en el banco de datos y
una arquitectura cliente-servidor. Presenta una arquitectura escalable, permitiendo a los componentes
del servidor de comparacion ser instalados en varios ordenadores para distribuir la carga de trabajo e
incrementar la velocidad de comparacion, siendo capaz de realizar busquedas en bancos de datos de

millones de huellas dactilares [17].

ExpressID AFIS ha tenido resultados muy importantes en el mercado, alcanzando premios a nivel
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internacional como son [18]:

e Ano 2005: ExpressID AFIS obtiene el primer lugar en escéaneres épticos de huellas dactilares
durante la FVC? de 2004.

e Anio 2007: ExpressID AFIS obtiene el primer lugar en escédneres de 500 dpi (Dots per Inch)
durante la FVC de 2006.

e Febrero 2009: ExpressID AFIS fue reconocido por el evento de Innovaciéon Tecnologia Global
acerca de huellas dactilares del ano 2008. Los analistas de Frost & Sullivan reconocieron no solo
la tecnologia, sino también los beneficios del cliente, la cuota de mercado y la estrategia de la
compania Innovatrics.

e Ano 2011: ExpressID AFIS ANSI & ISO SDK (Software Development Kit), recibe un certificado
del NIST que prueba el rendimiento de su algoritmo con plantillas ANSI-378.

1.5.2. Soluciones existentes en Cuba

Cuba ha incursionado también en el area de la identificacion y en especifico en el desarrollo de AFISs.
Entre las instituciones que se destacan en estas actividades pueden mencionarse DATY'S, Tecnologias
y Sistemas, fundada en el 2005 para la produccién de bienes y servicios informaticos, con una division
destinada al desarrollo de software biométrico, Biomesys SUITE. Por otro lado en la UCI el CISED,
fundado en 2008, posee un Departamento de Biometria que se especializa de forma moderada al estudio,
investigacién y desarrollo de sistemas biométricos. Seguidamente se describen los productos AFISs

creados en estas instituciones.
BIOMESYS AFIS

BIOMESYS AFIS es el Sistema Cubano de Identificacién Dactiloscopica desarrollado a partir de 2006
por Biomesys SUITE, que ha ahorrado al pais mas de 10 millones de délares y ha sido un paso de

avance en su soberania tecnolégica [19].

Este sistema responde a solicitudes de identificacién, insercion, autenticacion, actualizacion y recupe-
racién de datos utilizando el formato ANSI/NIST ITL-1-2000 y el protocolo SMTP. Ha demostrado
una efectividad de un 99,5 % con valores de FAR* y FRR® por debajo del 1% [20].

El BIOMESYS AFIS estd compuesto por dos componentes fundamentales. El primero de ellos es un
AFIS Civil que es el centro modular del sistema para resolver y certificar las solicitudes. Proporciona
la intercomunicacién con otros sistemas a través de una interfaz basada en estandares internacionales

reconocidos para la codificacién y encriptacién de informacién mediante el protocolo ANSI/NIST.

3Acrénimo de Fingerprint Verification Competition, competencia mundialmente reconocida que es patrocinada por
la Universidad de Bologna, Italia, en ella se prueban multiples sistemas de alto nivel en el mundo.

4 Acrénimo de False Accepted Rate, es el error que se produce cuando el sistema indica que la informacién adquirida
del usuario en la entrada si se corresponde con la plantilla almacenada, cuando realmente se trata de otra persona.

5Acrénimo de False Reject Rate, es el error que se produce si el sistema indica que el usuario en la entrada no se
corresponde con la plantilla almacenada, y realmente si es la misma persona.
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Mientras que el otro componente esta integrado por moédulos biométricos para las estaciones de registro

que permiten la captura de datos alfanuméricos y de las impresiones dactilares con control de la calidad.

El tipo de busqueda y comparacion dependen del tipo de solicitud que recibe el sistema: 1:N si se
requiere una identificacion y de 1:1 si es requerida una autenticacion, verificaciéon o una actualizacion.
Las caracteristicas fisicas de computo necesarias para estas solicitudes son adaptables en dependencia
del alcance del sistema, que puede cubrir un simple control de acceso biométrico hasta sistemas de

identidad nacional que impondrian grandes capacidades de calculo y almacenamiento [20].

El AFIS Civil esta basado en una arquitectura de servidores que incluye clisteres de banco de datos,
Web, correo electrénico, procesamiento NIST y busqueda. De ellos el cluster de busqueda y compa-
racion es el elemento principal, basandose en un procesamiento distribuido. Este clister tiene una
infraestructura en la que se incluyen un servidor que distribuye la busqueda (master), un servidor de

contingencia (spare) y n servidores de comparacién.

La solucion a las solicitudes de busqueda se realiza de forma paralela integramente en memoria RAM
en cada servidor de comparacién, en los cuales estd segmentado el banco de datos; con los resultados

arrojados por cada uno de ellos se conforma una respuesta.
El propio diseno utilizado para el proceso de busqueda ofrece las posibilidades de:

e Explotacién desde estaciones remotas de busqueda.
e Bisqueda automdtica al introducir impresiones en el banco de datos.
e Escalable segin las necesidades de busquedas simultaneas.

e Alto nivel de tolerancia a fallos tanto por hardware como por software.

La velocidad de comparacion que se alcanza es superior al millén de comparaciones por segundo por

CPU de procesamiento y con menos de un 1% de penetracion [20].

El uso de BIOMESYS AFIS se realiza mediante una licencia por cantidad de personas a enrolar en
el AFIS. Debe senalarse que entre los requerimientos de software para la instalacion del sistema se
encuentra Oracle Database Enterprise Edition 11 G R2, para lo cual es necesario comprar dos licencias
propietarias. Ademads, en igual medida a los AFIS internacionales descritos anteriormente, precisa de

altos requerimientos de hardware.
El CISED en el desarrollo de AFIS

El CISED es un centro destinado a la produccion de sistemas informaticos cuyas caracteristicas funda-
mentales sean la seguridad y calidad. Para ello necesita un AFIS que no solo pueda ser comercializado
como un producto independiente, sino que también pueda ser embebido en sus soluciones informéticas,
y en especifico en sistemas de control de acceso. La variante de AFIS desarrollada alli con este objeti-
vo, aunque no constituye ain un sistema robusto y con el nivel impuesto en el mercado internacional,

automatiza los procesos de identificacion y enrolamiento, pero debe senalarse que no brinda muchos de
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los servicios estandarizados para estos sistemas.

Esta variante realiza 8 mil comparaciones por segundo en un ordenador con propiedades fisicas tales
como un procesador Dual Core de 1 GB de RAM. Utiliza para el reconocimiento de huellas dactilares

el kit de herramientas SourceAFIS, cuyas caracteristicas son descritas a continuacién.
SourceAFIS 1.7

SourceAFIS 1.7 es la versién méas actualizada, hasta la fecha de escritura de este documento, del
kit de herramientas de reconocimiento de huellas dactilares. Posibilita la extracciéon de plantillas, la
verificaciéon (1:1), identificacién (1:N) que incluye busqueda exhaustiva utilizando un algoritmo de

comparacién basado en minucias.

Otras de sus caracteristicas son el procesamiento de imagenes, la extraccion multiple de huellas dac-
tilares y el enrolamiento. Soporta librerfa compactada, plantillas ISO/IEC 19794-2:2005% y XML
(eXtensible Markup Language).

Posee compatibilidad con las plataformas .NET, .NET CF (Compact Framework), actualmente obso-

leto, y Java en las versiones posteriores a la 6.0, aunque para este caso en especifico se encuentra en
estado experimental de desarrollo. En cuanto a sistemas operativos es soportado por Windows para las
versiones desde XP hasta Windows 8 y Linux para 32 y 64 bit. Presenta SDK para el desarrollo en len-
guajes como C#, Java, VB.NET y ASP.NET. Ofrece una API (Applications Programming Interface)

simple e incorpora documentacion en C# con referencias para la API y ejemplos en consola; mientras

que para Java aunque se encuentra en proceso experimental presenta también documentacion.
El rendimiento de SourceAFIS 1.7 arroja los siguientes resultados [21]:

e Tiempo de extraccion: 180 ms, este resultado solo es obtenido en .NET, pues la extraccién de
caracteristicas solo es posible hasta el momento en esta plataforma.
e Velocidad de comparacion: 10 mil huellas por segundo, este resultado es alcanzado en .NET
e Exactitud: (FVC-OnGoing”)
o 3,6 % EER®, 10,9% FRR, 0,01 % FAR en comparaciones 1:1.
o 1,17% EER, 2,5% FRR, 0,01 % FAR en pruebas ISO.

SEspecifica los conceptos y formatos de datos para la representacién de huellas dactilares utilizando la nocién funda-
mental de minucias.

"Sistema basado en la evaluacién automatizada de algoritmos de reconocimiento de huellas dactilares. Las pruebas se
llevan a cabo con una serie de conjuntos de datos y los resultados se reportan en linea mediante el uso de indicadores y
métricas de resultados bien conocidos.

8 Acrénimo de Equal Error Rate, estadistica utilizada para mostrar el rendimiento biométrico, es la ubicacién en una
curva ROC (Caracteristica de funcionamiento del receptor) o DET (Compensacién por error de deteccién) donde la tasa
de falsa aceptacién y la tasa de falso rechazo son iguales.
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1.6. Metodologia de desarrollo de software

Una metodologia de desarrollo de software es una filosofia o marco de trabajo para estructurar, planificar
y controlar el proceso de desarrollo de software. Especifica un conjunto de pasos o procedimientos
que definen quién debe hacer qué, cuando y cémo debe hacerlo. Su objetivo principal es guiar a los
desarrolladores de software en la obtencion de un producto de calidad que cumpla con los requerimientos

establecidos por el cliente ajustdndose a los recursos apropiados y a un costo razonable [22].

Cada software a desarrollar implica condiciones muy diversas, debido a ello existen disimiles metodo-
logias para guiar su creacion, las cuales pueden ser agrupadas en metodologias pesadas o tradicionales

y en metodologias ligeras o agiles.

1.6.1. Metodologias pesadas

Las metodologias pesadas estan orientadas al control de procesos. Se caracterizan por establecer estric-
tamente las tareas, la definicion de roles, los artefactos que se deben obtener, asi como las herramientas
y notaciones a utilizar. Ademads, implican una detallada planificacién y exhaustiva documentacién. Son
muy efectivas para proyectos de desarrollo de software complejos, aunque su aplicacién en entornos

volatiles no es recomendada [22].
Rational Unified Process (RUP)

RUP es un proceso de desarrollo de software, que integra los elementos esenciales del ciclo de vida del
software, permitiendo ser adaptado a las caracteristicas especificas de cada organizacién [23], aunque

estd especialmente disenado para llevar a cabo grandes y complejos proyectos.

En el ciclo de vida de RUP las distintas actividades se han organizado en nueve flujos de trabajo bien
definidos. De ellos seis son llamados flujos de ingenieria y los restantes tres, flujos de apoyo. Los flujos
de trabajo son: Modelamiento del negocio, Requerimientos, Anélisis y diseno, Implementacién, Prueba,
Instalacién, Administracion del proyecto, Administracién de configuraciéon y cambios, y Ambiente (Ver

Figura 5).

RUP esta dividido en cuatro fases: Inicio, Elaboracion, Construccién y Transicion. En la primera de
ellas el objetivo esencial es delimitar el alcance del proyecto. También se explora el problema, lo cual

permite describir el negocio y determinar los casos de uso criticos en él.

La fase de Elaboracién estd centrada a la definicién de la arquitectura [24] mediante la comprensién

de los requisitos funcionales y no funcionales identificados en la fase previa.

Obtener una version del producto lista para ser usada y documentada es la finalidad principal de la
fase de Construccién (todos los requisitos son implementados, integrados y probados), siendo esta fase

la mas prolongada de todas y en la que se pone a consideracién de los usuarios el producto final.
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Figura 5: Relacién entre las fases y flujos de trabajo de RUP.

La fase de Transiciéon, como indica su nombre, estd basada en la transicion de la versién final del
sistema, del entorno de desarrollo a las manos de los usuarios. Para ello es necesaria la correcciéon de los
ultimos errores, la completitud de la documentacion y el entrenamiento del usuario en su interaccion

con el software [25].
El ciclo de vida de RUP tiene tres caracteristicas fundamentales:

e Dirigido por casos de uso: Los casos de uso representan las funcionalidades del software que
el usuario final necesita, los cuales son recogidos en el modelado del negocio y posteriormente
transformados en requisitos funcionales. Constituyen la linea principal de todas las actividades
que se realizaran a partir de ese momento, pues todos los artefactos resultantes de los flujos de
trabajos representan su realizacién [26].

e Centrado en la arquitectura: Todos los implicados en el proceso de desarrollo de software deben
tener una vision clara de la arquitectura. La arquitectura es el conjunto de sistemas, reglas,
estandares, convenciones y procesos que entrelazados representan la base para la comprension y
construccion del sistema.

e [terativo e incremental: Cada fase del ciclo de vida de RUP se realiza mediante iteraciones. Las
iteraciones comprenden actividades de todos los flujos de trabajo que tienen como resultado un

incremento o crecimiento en el producto software y un refinamiento de la arquitectura [26].

1.6.2. Metodologias agiles

Las metodologias agiles estan enfocadas al factor humano, la estrecha comunicacion con el cliente y
al producto software. Se caracterizan por desarrollar el software de forma incremental y en iteraciones
muy cortas, con la premisa de que es mas importante su funcionamiento a escribir documentacion
exhaustiva. Su utilizacion es recomendada en entornos voldtiles, puesto que la prioridad es responder
a los cambios mas que seguir estrictamente un plan. Ademds, resultan muy efectivas en proyectos

pequenos, “(...) aportando una elevada simplificacion que a pesar de ello no renuncia a las practicas
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esenciales para asegurar la calidad del producto.” [27].
Extreme Programming (XP)

XP guia el desarrollo de software haciendo énfasis en las relaciones interpersonales, fomentando el
trabajo en equipo y la estrecha comunicacién con el cliente. El producto software se construye teniendo
en cuenta que la soluciéon mas simple es la mejor. Esta orientada a la adaptacion paulatina de los

requisitos y de sus cambios en cualquier punto de la vida del proyecto.

El ciclo de desarrollo en XP es iterativo e incremental (Ver Figura 6); consiste en seis fases: Exploracion,

Planificacién de la entrega, Iteraciones, Produccion, Mantenimiento y Muerte del proyecto.

Historias de . .
s Spike: pequefio programa que
usuario explora posibles soluciones

ReCIuel‘imier:i’s’/// Escenarios de test potenciales
Estimaciones Plan d;\\\ Ultima

i dudosas Plan de iteraciones B version  pruebas de Pequeﬁas
Spike T entregas — 7 lteracion —— ceptacion — entregas
Estimaciones Aprobacion
seguras Metafora del cliente
) Depuracion
Architectural deerrores
Spike

Figura 6: Flujo de trabajo en XP.

Esta fundamentado no solo en la asuncién de un conjunto de buenas préacticas en el desarrollo de
software, sino en la sinergia obtenida de su aplicacién conjunta y equilibrada. Entre las practicas mas
importantes se pueden mencionar la codificacién por parejas posibilitando que el cédigo sea discutido y
revisado mientras se escribe, pequenas entregas del sistema en forma de versiones operativas aunque no
incluyan todas las funcionalidades, disenio simple, direccién de las pruebas unitarias en la codificacion,
refactorizacion del cédigo dirigida a simplificarlo para facilitar sus cambios en el futuro, presencia

continua del cliente en la produccién y utilizacion de estdndares de programacion, entre otras [27].

Durante todo el desarrollo esta presente la retroalimentacion entre el cliente y el equipo de desarrollo.
El cliente guia el trabajo siempre hacia los elementos de mayor valor en el negocio, o sea, sus prioridades
y restricciones, mientras que los programadores estiman el esfuerzo necesario para su codificacion. Esta
union es la clave del éxito de XP, pues es el factor que posibilita asumir los cambios sin mayores
dificultades [28].

Scrum

Scrum es una metodologia de desarrollo de software iterativa e incremental. Define un marco para la
gestion de proyectos orientado a qué construir y en qué orden hacerlo; debido a ello se utiliza en otras
practicas de ingenieria de software tales como RUP o XP. Es muy sencilla y responde a los principios
de inspeccion constante y continua, adaptacion del producto a las necesidades del cliente en tiempo

real e innovacién [29].

18



Capitulo 1 : Fundamentacion teérica

Tiene como meta fomentar la efectividad y productividad de los equipos. Entre sus principales carac-
teristicas destacan los ciclos de desarrollo llamados sprints con una duraciéon de 30 dias, cuyo resultado
es un incremento funcional del producto. Establece reuniones durante todo el proyecto, de ellas las
mas importantes son las diarias, en las cuales los miembros del equipo disponen de 15 minutos para

chequear el trabajo realizado hasta la fecha y las previsiones para el dia siguiente [30].

1.7. Herramientas y tecnologias para la solucion del problema

Las herramientas y tecnologias son vitales en el desarrollo de software al organizar, facilitar, agilizar
y automatizar el proceso. De la correcta seleccion, el buen uso y el dominio que tenga el equipo de
desarrollo sobre ellas dependen en gran medida la duracion del proyecto, la completa utilizacion de sus
ventajas y por ultimo, pero no menos importante, la calidad con que transcurre el proceso de desarrollo
de software y del producto final.

1.7.1. Lenguaje de modelacion

El lenguaje de modelado es vital para el disenio y posterior construcciéon del producto software. Es
un conjunto estandarizado de notaciones que incluye simbolos y las distintas formas de organizarlos,

estructurarlos y disponerlos logicamente.
Unified Modeling Language (UML)

UML es un lenguaje de modelacion que unifica los mejores resultados de pasadas y nuevas técnicas
de modelado de forma estandar. Permite especificar, visualizar, construir y documentar un sistema.
UML incluye los conceptos necesarios para detallar los procesos de negocio, las funcionalidades del
sistema y otros elementos mas especificos como esquemas de bancos de datos, expresiones de lenguajes

de programacion, plataformas de desarrollo y sistemas reutilizables.

Es fundamental aclarar que UML no es un lenguaje de programacion, sino un lenguaje de modelado
de proposito general, que ha demostrado su efectividad en el area del andlisis y diseno de sistemas de
cémputo [31].

1.7.2. Herramienta CASE

Las herramientas CASE (Computer Aided Software Engineering), cuyas siglas traducidas al espanol

significan Ingenieria de Software Asistida por Computadora, incluyen métodos, técnicas, utilidades y
documentacién orientadas a la automatizacion del ciclo de vida del software [32]. Son fundamentales
en la disminucion del tiempo de desarrollo del software y en el aumento de la productividad, dado que

permiten enfatizar en el andlisis y el diseno para minimizar el esfuerzo de codificacién y prueba.
Rational Rose Enterprise

Rational Rose es una herramienta CASE desarrollada y mantenida por Rational Corporation.
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Esté orientada a objetos sobre la base de UML, facilita el proceso de modelado con un ntimero signifi-
cativo de estereotipos predefinidos y permite ademas, la generacion de la documentaciéon del software.
Esta herramienta posee un mecanismo para generar el codigo de las clases definidas en el diseno UML,

aunque no soporta varios lenguajes de programacién [33].
Visual Paradigm

Visual Paradigm es una herramienta CASE multiplataforma que incluye UML y soporta el ciclo de
vida completo del desarrollo de software. Permite el modelado visual del software con el paradigma
orientado a objetos. Entre sus caracteristicas méds significativas se encuentran la ingenieria directa e
inversa, la modelacion de todos los tipos de diagramas de clases y la generacion de documentacion en

varios formatos [34].

Es importante destacar que brinda la facilidad de generar diagramas con las descripciones de casos de
uso [35].

1.7.3. Lenguaje de programacion

El lenguaje de programacién es el intermediario en la comunicacion entre el humano y un ordenador,
mediante la creacién de programas cuyo fin es representar algoritmos precisos que controlen el com-
portamiento de los dispositivos de hardware y de software. Agrupa simbolos, instrucciones, y reglas
sintacticas y seménticas que expresan su estructura. Sus expresiones ayudan en la escritura, prueba
y mantenimiento del cédigo fuente, siendo facilmente escritas y leidas por personas en el proceso de

programacion [36].
CSharp (C#)

C# es un lenguaje de programacion orientado a objetos desarrollado por Microsoft especificamente para
ser utilizado en su plataforma .NET, es por ello que desarrollar empleando C# es mucho maés sencillo
e intuitivo que hacerlo con cualquiera de los otros lenguajes con los que se puede codificar en esta
plataforma. Aunque en la actualidad ya se ha implementado un compilador para generar programas

codificados con C# en otras plataformas como Unix, Mac OS y GNU /Linux.

Esta basado en las experiencias adquiridas de los lenguajes anteriores a él. Su sintaxis basica proviene
de C y C++, y combina las mejores cualidades de un lenguaje de programacién de alto nivel, en la
misma medida en que brinda un gran rendimiento. Es un lenguaje que posee muchas semejanzas con

Java como son el estandar de cdédigo y el tipado seguro y unificado [37].
Java

Java es un lenguaje de programacién portable sobre diferentes plataformas que fue desarrollado origi-
nalmente por la compania Sun Microsystems (la cual fue adquirida por la compania Oracle en 2010).

Es un lenguaje de propédsito general, orientado a objetos, basado en clases y concurrente, cuyo diseno
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estd guiado a tener pocas dependencias de implementacion y su sintaxis se deriva de C++. Integra li-
brerias estandar para interfaces de usuario, objetos distribuidos, hilos de ejecucion, XML, web, moviles,

tv, entre otras.

Las aplicaciones escritas en Java hacen un uso intensivo de los recursos del ordenador, como son
memoria y procesador. Ademas, la ejecucién de estas aplicaciones es lenta cuando se realizan cédlculos

matemédticos complejos o el disefio contiene gran cantidad de elementos visuales [38].

1.7.4. Entorno de desarrollo integrado (IDE)

Un entorno de desarrollo integrado o IDE (Integrated Development Environment), por sus siglas en

inglés, es un programa que incluye un conjunto de herramientas mediante las cuales los programadores
pueden codificar [39]. Entre las herramientas que componen un IDE estdn un editor de texto, un
compilador, un intérprete, un depurador, un sistema de ayuda para la construccion de interfaces graficas

de usuario (GUI) y, opcionalmente, un sistema de control de versiones [40].
Netbeans

Netbeans es un producto libre y gratuito sin restricciones para su uso comercial o no comercial. Es un
proyecto fundado y patrocinado por Sun Microsystems y apoyado por una gran comunidad de usuarios.
Se distribuye bajo las licencias CDDL (Common Development and Distribution License) y GNU GPL

(General Public License) en su versién 2 [41].

Este IDE multiplataforma esta orientado a la modularidad, o sea, todas sus funciones son provistas por
modulos (plugins). Las aplicaciones desarrolladas a partir de médulos pueden extenderse adicionandole
nuevos modulos que pueden ser codificados independientemente, de esta forma otros programadores
pueden extender las aplicaciones desarrolladas en Netbeans. Debido a los médulos es posible utilizar

varios lenguajes como C/C++, Java y Python, entre otros.

Con Netbeans es posible crear todo tipo de aplicacién Java, asi como aplicaciones de escritorio, web,
moviles, entre otras. Brinda herramientas de desarrollo visuales, de esquemas y modelados UML [42].
En la actualidad Netbeans es muy popular entre muchos desarrolladores tecnolégicos, la propia Sun

Microsystems lo ha utilizado para realizar algunos de sus productos [43].
Visual Studio .Net

Visual Studio es un entorno de desarrollo solamente para los sistemas operativos Windows. Con este IDE
es posible crear aplicaciones de escritorio, sitios y aplicaciones web, asi como servicios web en cualquier
entorno que soporte la plataforma .NET y aplicaciones que se intercomuniquen entre estaciones de
trabajo, paginas web y dispositivos moviles. Soporta varios lenguajes de programaciéon tales como
C++, C#, J#, ASP.NET y Visual Basic .NET, aunque actualmente se han desarrollado las extensiones

necesarias para muchos otros [44].
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Su interfaz es limpia y personalizable. Brinda herramientas que facilitan todo el proceso de desarrollo
de software simplificando procesos tales como el diseno visual de interfaces, la implementacién, depu-
racién y prueba. Incluye mecanismos de colaboracién para la administracion del ciclo de vida de las

aplicaciones, chequeando en tiempo real el estado de los proyectos [45].

Entre sus principales caracteristicas se encuentran completamiento de cédigo, resaltado de sintaxis,

refactorizacién y control de versiones, entre otras.

1.7.5. Servidor distribuidor de mensajes

Los servidores distribuidores de mensajes son las implementaciones de los MOMs, que como se explicd en

la seccion 1.4.4, permiten a las aplicaciones comunicarse mediante el intercambio de mensajes.
RabbitMQ

RabbitMQ es un servidor de mensajeria multiplataforma escrito en el lenguaje de programacion Erlang,
lider en la implementacion completa del protocolo AMQP. Es un proyecto de cédigo abierto bajo la licen-
cia Mozilla Public License versién 1.1 y comercialmente soportado por Rabbit Technologies Ltd (RTL).
Aprovecha no solo las potencialidades de AMQP sino también las de OTP (Open Telecom Platform),

uno de los sistemas mas utilizado en el mundo por las empresas de telecomunicaciones. O sea, este
servidor combina la robustez y escalabilidad de OTP con la flexibilidad del modelo de mensajeria de
AMQP.

Las librerias de OTP Erlang le proporcionan a RabbitMQ una base sélida para la construccion de
software fiable. Por ejemplo el reconocido proyecto OpenStack lo emplea para controlar el envio de

mensajes en sus diferentes servicios [46].

RabbitMQ permite alcanzar una alta escalabilidad y disponibilidad con la creaciéon de un corredor

virtual. Para ello varios nodos son clusterizados con el fin de replicar y compartir informacion.

Con este servidor una sola cola es capaz de almacenar cerca de 30 mil msj\seg?, dependiendo de la
cantidad y carga de los clientes, asi como de las propiedades y tamano de los mensajes. Ofrece la
posibilidad de escribir mensajes en el disco duro para liberar la presién sobre la memoria, lo que
aumenta la capacidad de almacenamiento de mensajes y el crecimiento de las colas, limitados solo por
la capacidad del disco y no por la memoria RAM. Colas de hasta 10 millones de mensajes pueden
ser acomodadas facilmente. Ademds, permite el manejo de mensajes que son mayores que 1/4 de la
memoria RAM instalada [47].

El monitoreo y control de todos los aspectos del corredor es muy sencillo en RabbitMQ, debido a que
cuenta con una interfaz web para ello. Ademas, es posible extenderlo con una gran variedad de plugins

ofrecidos por su equipo de desarrollo y por los propios usuarios [48].

9msj\seg: mensajes que son transmitidos por segundo.
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ApacheQpid

ApacheQpid es un servidor de mensajeria que implementa el protocolo AMQP completamente en dos
corredores, uno escrito en C++ y otro en Java. Es un proyecto de la Apache Software Foundation (ASF)
de cédigo abierto que se distribuye bajo la licencia Apache License 2.0 [49]. Dispone de librerias para

los clientes de C++, Java, .Net, Python y Ruby, los cuales son interoperables con los dos corredores.

Al igual que otros productos de Java este servidor es altamente configurable. Ha comenzado a ser
reconocido en la actualidad, pues incluso la empresa Microsoft lo ha escogido para contribuir con un
proyecto de cédigo abierto, ayudando a esta comunidad a desarrollar la integracion con la plataforma
.NET. Otro ejemplo notable de su uso son los resultados logrados por el corredor Qpid C++ en el
producto de Red Hat MRG, demostrando de 760 mil a 6 millones msj\seg con altas prestaciones de
hardware [50].

Las cifras de latencia de mensajes son de aproximadamente 3 ms a 5 ms con un 1 Gbit TCP y de 18
ms a 22 ms con 10 Gbit TCP. La velocidad del servidor en modo no persistente oscila en los 5 000

msj\seg, mientras que en modo persistente se observan cifras de 1 100 msj\seg [50].

El corredor de Java soporta JMX (Java Management eXtensions) y proporciona un plugin para Eclipse

y una herramienta para la ejecucion de comandos que permitan la interacciéon con JMX en las tareas

de monitoreo y control. El corredor de C++ tiene otras vias de control con mayor soporte.
OpenAMQ

El servidor OpenAMQ es un servidor de mensajeria que implementa parcialmente el protocolo
AMQP, pues deshecha funcionalidades del protocolo como las correspondientes a la mensajeria JMS

(Java Message Service). Es mantenido por una pequena, pero activa comunidad que incluye a usuarios

y al equipo iMatix. Es un software libre que se distribuye bajo los términos de la licencia GNU GPL
segun es publicada por la Free Software Foundation, ya sea la versién 2 de la licencia o cualquier versién

posterior. Es portable en Linux, Windows, Solaris, y en otros sistemas Unix.

Su desempeno es de 130 mil msj\seg en la pila de una aplicacién cliente y de 600 mil msj\seg en un
corredor sostenido por un dia de trabajo completo. Su latencia de mensajes es de aproximadamente
300 ms. En pruebas realizadas se ha registrado la transferencia de 600 KB por segundo en dependencia
del hardware utilizado, debe tenerse en cuenta que esta cifra es del rendimiento total del corredor, es

decir, para todos los mensajes entrantes y salientes del corredor [51].

La administracién de los distintos elementos del corredor se realiza mediante una consola de comandos.

1.7.6. Gestores de bancos de datos

Un Sistema Gestor de Bancos de Datos (SGBD) permite procesar, describir, administrar y recuperar

los datos almacenados en un banco de datos. Estos sistemas brindan un conjunto de programas, pro-
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cedimientos y lenguajes para consultar los datos y realizar acciones sobre ellos, garantizando ademas,

la seguridad de los mismos [52].
PostgreSQL

PostgreSQL es un SGBD objeto-relacional disponible en un amplio rango de plataformas y que se
distribuye bajo la licencia BSD (Berkeley Software Distribution) de software libre. Es mantenido por

la organizacién PostgreSQL Global Development Team y por la colaboracién de una amplia comunidad

de usuarios y programadores denominada PGDG (PostgreSQL Global Development Group). Es en la

actualidad el SGBD de cédigo abierto més potente del mercado [53]. Disimiles son las empresas y
companias que construyen sus productos software utilizando este gestor, entre ellas Debian, Apple,
Red Hat y Sun Microsystems [54].

Cumple con los estandares SQL de interoperabilidad y compatibilidad, destacandose
por su rendimiento, seguridad y alta disponibilidad [55]. Utiliza la tecnologia MVCC

(Multi-Version Concurrency Control) para conseguir una mejor respuesta en ambientes de gran-

des volimenes de datos e implementa el modelo cliente-servidor.

Entre las principales caracteristicas de PostgreSQL se encuentran el uso de procedimientos almacenados,
el soporte de integridad referencial y manejo de distintos tipos de datos. Brinda una API flexible para

programar en C/C++, Java y Python, entre otros.
MySQL

MySQL es un SGBD relacional que posee una licencia GNU GPL y una licencia comercial para aquellas
empresas que quieran incorporarlo en productos privativos. Es ampliamente conocido y utilizado por
su simplicidad y notable rendimiento y es ademéds, muy confiable en términos de estabilidad [56]. La
empresa MySQL AB, ademas de ser la encargada de la venta de licencias privativas y poseer el copyright
de la mayor parte del c6digo, es la que ofrece el soporte [57]. Segtn cifras del fabricante, en la actualidad
existen més de seis millones de copias de MySQL funcionando y cuenta con usuarios de renombre como
Google, Yahoo!, Nokia y Wikipedia [58].

Este gestor es multiplataforma y tiene un diseno multihilo, lo que le permite soportar una carga
considerable de manera eficiente. Entre sus principales caracteristicas se encuentran que es multiusuario,
cuenta con APIs que posibilitan a aplicaciones escritas en diversos lenguajes de programacién acceder
a los bancos de datos MySQL, incluyendo, entre otros, C++, Java y Python; uso de procedimientos
almacenados y vistas actualizables, gestion de usuarios y contrasenas. Soporta una gran cantidad de

tipos de datos.
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1.8. Seleccién de la metodologia y el marco de trabajo

El sistema a desarrollar para la distribucién del proceso de bisqueda de huellas dactilares en el banco
de datos de un AFIS pertenece al Departamento de Biometria del CISED. Este centro especifica las
herramientas, metodologias y tecnologias para el desarrollo de sus productos informéticos, teniendo en
cuenta el estado actual y el creciente avance de estos elementos. Seguidamente se describe y fundamenta
la seleccion del marco de trabajo para el desarrollo del sistema, segtn las lineas definidas por el centro
y las decisiones propias del equipo de proyecto después del analisis de los mejores candidatos en cuanto

a metodologias, herramientas y tecnologias.

La metodologia RUP es ventajosa para el analisis, diseno, implementacién, soporte y documentacion de
sistemas informaticos orientados a objetos, como es el caso del sistema a desarrollar. Es muy organizada
y genera una documentacion robusta y detallada de todo el proceso en general. Al estar pensada para
llevar a cabo grandes y complejos proyectos, donde el equipo de desarrollo suele ser numeroso, no se
ajusta ni a la solucion que propone esta investigacion, la cual no se considera un proyecto de grandes
dimensiones, ni a la cantidad de desarrolladores para llevarlo a cabo, que en este caso son solo dos.
Ademas, al no existir una definiciéon detallada y estricta de los requisitos, es imperiosa la necesidad de
adaptarse paulatinamente a los cambios que surjan durante la vida del proyecto, por lo que RUP no
constituye la opcién mas viable para un entorno tan volatil, mientras que las metodologias agiles se

presentan como candidatos mas fiables.

El uso de una metodologia agil permitira el desarrollo de pequenos prototipos funcionales cada deter-
minado tiempo, lo cual no solo ordenaria y simplificaria la creacién del software de forma incremental,

sino también aportaria una mayor retroalimentacion de la investigacion en si misma.

Scrum es una metodologia que aporta un fuerte marco para la gestion de proyectos. La inspeccién
constante y continua, asi como la adaptacion del producto a las necesidades del cliente en tiempo
real, son principios muy ajustables al sistema a desarrollar, aunque se ha considerado que su escasa

generacion documental no es apropiada para la certificacion y futuro mantenimiento del producto final.

XP sera la metodologia que guie el desarrollo de la solucién. Su enfoque de simplicidad y adaptabilidad
son caracteristicas deseadas en el proceso de desarrollo. Ademas, sus practicas son ajustables al entorno
de trabajo del CISED, entre las que destaca la codificacién en pareja. XP se centra también en la
generaciéon de una documentacion, aunque no exhaustiva, suficiente para soportar la solucién, teniendo

en cuenta la necesidad de resultados tangibles a corto plazo.

No existen muchas diferencias entre Visual Paradigm y Rational Rose en cuanto a las funcionalidades
basicas necesarias para la modelacion del sistema. Sin embargo se seleccioné Visual Paradigm debido a

que el equipo de proyecto esta familiarizado con su empleo y ya se tiene una experiencia previa positiva.

El IDE seleccionado para el desarrollo es Visual Studio. Este IDE facilita la construccién de aplicaciones
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de forma rapida y sencilla, garantizando que sean seguras, confiables y administrables, caracteristicas
que son deseadas y fundamentales en el sistema a desarrollar. Mientras que la implementaciéon se
realizarda mediante el lenguaje de programacion de propdsito general C#. Debe senalarse que a pesar
de ser Netbeans un fuerte candidato por su modularidad y extensibilidad, ademés de su condicion de ser
libre y gratuito, el sistema a desarrollar sera utilizado por un AFIS que se ejecuta sobre la plataforma
.Net, por lo que se necesita compatibilidad en este aspecto, requisito que seria imposible si el sistema

utilizase la JVM (Java Virtual Machine) una vez escrito en Java.

RabbitMQ, ApacheQpid y OpenAMQ son todos proyectos de codigo libre que implementan el protocolo
AMQP y cuyos resultados son satisfactorios para lograr un entorno distribuido. OpenAMQ posee una
velocidad y latencia de mensajes adecuada para la presente solucién, pero tiene el inconveniente de no

ser completamente fiel al estdndar, pues deshecha parte de sus funcionalidades.

ApacheQpid junto con RabbitMQ son los tnicos servidores que implementan en su totalidad el pro-
tocolo, ambos son lideres en su aplicacion y han sido utilizados en proyectos de gran envergadura con
excelentes indices de distribucién. Sin embargo, al emparejarlos se determiné que las potencialidades
de OTP Erlang para la ejecucién distribuida y conmutacién ante errores presentes en RabbitMQ),
aportard un mayor rendimiento al sistema a desarrollar. Otra de las razones por las que RabbitMQ
se presenta como mejor candidato es la posibilidad que brinda de crear clusteres, caracteristica que

permitira alcanzar una alta disponibilidad en las comunicaciones.

En cuanto a la administracion de los distintos elementos del corredor, con RabbitM(Q es mucho mas
sencilla que con OpenAMQ y ApacheQpid, pues cuenta con una interfaz de usuario para el control de

los mismos.

Entre MySQL y PostgreSQL, se decidié que este ultimo era el que con mayor completitud ofrecia un
balance entre la integridad, la eficiencia y las funcionalidades para la consulta de los datos. PostgreSQL
funciona muy bien con grandes cantidades de datos y una alta concurrencia de usuarios sin presentar
incoherencias en la escritura de los datos debido al MVCC. Ademas, es muy tolerante a fallos debido al
uso de multiprocesos y no de multihilos. Estas son caracteristicas tinicas de PostgreSQL que lo hacen
la opcién mas idénea para un sistema de tiempo de respuesta rapido como es el caso del sistema a

desarrollar.

1.9. Conclusiones parciales

En el estudio realizado a los diferentes AFISs se encontraron evidencias de que aquellos con mejores
resultados en el mercado internacional, e incluso el desarrollado en el pais por DATYS, son software
propietario, precisan de grandes prestaciones de hardware y utilizan el procesamiento distribuido para
lograr tiempos de respuestas adecuados y una alta escalabilidad. El AFIS desarrollado en el CISED
debe ser optimizado con el fin de realizar el proceso de identificacion en un tiempo menor previendo

el futuro crecimiento del banco de datos, por lo que el desarrollo del sistema para la distribucion
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del proceso de busqueda en el banco de datos de un AFIS cobra especial importancia por el aporte
econémico que supondria su inclusién en las soluciones informaticas del CISED y particularmente su

utilizacién en los sistemas de control de acceso dentro de la Universidad y el pais.

En esta primera fase se ha hecho un estudio profundo de las metodologias, lenguajes, tecnologias y
herramientas, que ayudé a determinar y fundamentar, segin las necesidades de la soluciéon, la utili-
zacion de XP como metodologia de desarrollo, Visual Paradigm como herramienta de modelado, C#
como lenguaje de programacion, Visual Studio como entorno de desarrollo, RabbitM(Q como servidor
distribuidor de mensajes y PostgreSQL como SGBD.
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2.1. Introduccién

En este capitulo se abordan las principales caracteristicas de la solucién propuesta. Debido a la poca
estructuracion de los procesos identificada después de una valoracién del negocio, se precisa la definicion
de un modelo de dominio donde se agrupen los principales conceptos a tratar y de una metafora global
que describa el funcionamiento del sistema. Se especifica el levantamiento de los requisitos funcionales
y no funcionales y son representados en las historias de usuario. Se realizan los diagramas de clases
del diseno a partir de las tarjetas CRC y una descripcion de la arquitectura del sistema, asi como de
los patrones de diseno utilizados, logrando de esta forma un entendimiento mayor del sistema para su

posterior implementacion.

2.2. Modelo de dominio

En el modelo de dominio se ilustran los principales conceptos con los que trabaja el sistema a desarrollar,

ayudando a comprender su entorno y a definir sus clases mas significativas (Ver Figura 7).
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Figura 7: Modelo de dominio.

El sistema propuesto surge en el marco de los problemas acarreados por el modelo centralizado que
utiliza el AFIS del Departamento de Biometria del CISED en su proceso de busqueda de huellas
dactilares en el banco de datos. Aunque su objetivo principal estd dirigido a solucionar estos problemas

mediante un enfoque de distribucion, el modelo de dominio presentado abarca conceptos mas generales
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debido a que el diseno e implementacion de la solucién estaran orientados a su futura utilizacién por

otros sistemas biométricos.

2.2.1. Glosario de conceptos del modelo de dominio

A continuacion se definen brevemente los conceptos ilustrados en el modelo de dominio.

Distribuidor: Es el encargado de particionar el banco de datos entre los distintos servidores
de busqueda. Maneja las solicitudes de distribucion e identificacién, enviando peticiones a los
servidores de busqueda y posteriormente procesando las respuestas recibidas.

Interfaz de administracion: Interfaz que permite monitorear los servidores de bisqueda y
ejecutar las acciones relacionadas con la distribucion.

Banco de datos del sistema de distribucion: Contiene todos los datos persistentes del
sistema, como son los tipos de servidores de bisqueda y los pardmetros de conexién a los bancos
de datos.

Servidor de busqueda: Recibe un token biométrico en correspondencia con su tipo. Busca
y compara el token con los tokens almacenados en la porcién del banco de datos que se le ha
asignado.

Tipo de servidor de busqueda: Esta determinado por la combinacion del token biométrico
que maneja y del motor de identificacién utilizado!. Las peticiones realizadas por el distribuidor
estaran en correspondencia con el tipo de servidor de busqueda.

Parametros de conexion: Son los parametros de conexién al banco de datos del sistema
biométrico que seran configurados segin el tipo del servidor de bisqueda.

Publicador de solicitudes: Es el responsable de publicar las solicitudes de distribuciéon e iden-
tificacién para que el distribuidor pueda procesarlas.

Banco de datos biométrico: Contiene todos los datos persistentes de un sistema biométrico.
Usuario: Entidad dentro del banco de datos del sistema biométrico que contiene los datos de
una persona, entre ellos el token biométrico.

Token biométrico: Representa una caracteristica biométrica que puede ser fisica (la huella dac-
tilar, el iris, la geometria de la mano) o conductual (la firma manuscrita, la manera de caminar).
Es almacenado como parte de los datos de un usuario.

Huella dactilar: Es la representacién superficial de la epidermis de un dedo. Estan constituidas
por rugosidades que forman salientes (crestas) y depresiones (valles).

Servidor distribuidor de mensajes: Es el intermediario en la comunicacién entre el publicador

de solicitudes, el distribuidor y los servidores de busqueda.

1Se refiere al método implementado en cada servidor de bisqueda para realizar la identificacién. Est4 determinado
por el sistema biométrico.
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2.3. Metafora

Una vez descrito el entorno del sistema a desarrollar en el modelo de dominio, es preciso crear una
metafora que describa cémo este debe funcionar. A continuacion se define la metéfora global que guia

el desarrollo del presente proyecto.

El sistema propuesto en esta investigacion estd conformado por dos médulos para lograr la distribucién
del proceso de busqueda de huellas dactilares en el banco de datos del AFIS del Departamento de
Biometria del CISED.

En el primer moédulo dedicado a la distribucion, se chequeara periédicamente la disponibilidad de
los distintos servidores de busqueda. Se podran seleccionar los servidores de busqueda con los que se
desee trabajar, teniendo como criterio para esta decisiéon aquellas propiedades de hardware de cada
uno de ellos que influyen directamente en la distribucién, como son la memoria RAM disponible y la
velocidad de procesamiento de CPU. Este médulo es responsable de distribuir el banco de datos entre
los servidores de busqueda que han sido seleccionados para trabajar, balanceando la carga de forma tal
que se maximice la utilizacion de los recursos y se obtenga el mejor desempeno del sistema. También
se atenderan solicitudes de identificacién, delegando la biisqueda en los servidores destinados a esta
tarea, para posteriormente procesar sus respuestas. Se podra monitorear el estado de los servidores de

busqueda, asi como generar logs sobre las solicitudes atendidas.

El segundo moédulo lo constituyen los servidores de busqueda, los cuales buscaran en su porcién del
banco de datos el individuo al que corresponde la huella dactilar cuya comparacién se requiere y

responderan en consecuencia al resultado obtenido.

2.4. Principales funcionalidades

Los requisitos funcionales son caracteristicas del sistema que expresan funcionalidades, es decir, des-
criben lo que el sistema debe hacer. A continuacién se enumeran los requisitos funcionales del sistema

a desarrollar, los cuales seran descritos con mayor detalle en las historias de usuario.

El requisito funcional que permitira la futura utilizacién del sistema de distribucién por otros sistemas

biométricos de forma simultdnea es:

Gestionar tipos de servidores de busqueda:
1.1. Adicionar un tipo de servidor de busqueda: Para realizar esta acciéon deben introducirse los
siguientes datos:
e Motor de identificacién
e Token biométrico
e Descripcion

1.2. Generar la llave de identificacién correspondiente al tipo de servidor de bisqueda adicionado.
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1.3. Eliminar un tipo de servidor de busqueda.

El siguiente requisito funcional permitira configurar los parametros de conexiéon de los servidores de
busqueda al banco de datos del sistema biométrico de forma tal que esta operacién sea realizada solo
una vez para un tipo de servidor de busqueda determinado, sin la necesidad de hacerlo manualmente

en cada servidor de busqueda.

Gestionar conexiones a bancos de datos.
2.1. Adicionar la conexién a un banco de datos: Para realizar esta accién deben introducirse los
siguientes datos:

e Usuario
e Contrasena
e Puerto
e Nombre del servidor del banco de datos
e Nombre del banco de datos
e Tipo de servidor de busqueda

2.2. Modificar la conexién a un banco de datos.

2.3. Eliminar la conexiéon a un banco de datos.

Seguidamente se listan los requisitos funcionales de mayor importancia para el negocio:

Detectar servidores de biisqueda.
Modificar el estado de trabajo de un servidor de busqueda.
Obtener propiedades de los servidores de busqueda:

e Memoria RAM disponible

e Velocidad de procesamiento de CPU

e Valor de aptitud
Calcular la capacidad de carga de los servidores de busqueda.
Atender una solicitud de distribucién.

El sistema debe permitir ademas:

Atender una solicitud de identificacion.
Configurar opciones de distribucién: Para realizar esta acciéon deben introducirse los siguientes
datos:
e Nimero de peticiones sobre cola de mensajes?: Varfa en dependencia del proceso que se
ejecute.
o Numero de peticiones para la deteccién de servidores de busqueda (El valor por defecto

2Debe ser establecido en correspondencia con la infraestructura de red donde se despliegue el sistema. La modificacién
de este valor debe tener en cuenta que la distribucion del banco de datos es el proceso que mas demora, seguido por la
obtencién de propiedades y la deteccién. Este valor se encuentra en una escala de [1, 100].
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estard definido en 20)
o Numero de peticiones para la distribucién del banco de datos (El valor por defecto
estard definido en 20)
o Numero de peticiones para la obtencion de propiedades de los servidores de busqueda
(El valor por defecto estard definido en 40)
e Periodo de tiempo de deteccién de servidores de bisqueda® (El valor por defecto estard de-

finido en 4 segundos).

Generar logs del sistema.

2.5. Requisitos no funcionales

Los requisitos no funcionales son propiedades o cualidades que el producto debe tener. Seguidamente

se especifican los requisitos no funcionales del sistema a desarrollar.

Seguridad: Se utilizara una contrasena de bloqueo para la interfaz de administracion.
Soporte: El sistema contard con un grupo de soporte cuyo objetivo es brindar asesoria al cliente
y soporte técnico al producto.
Software: Plataforma .Net versién 4.0, servidor RabbitMQ version 3.0 y PostgreSQL 9.1.
Requisitos de hardware:
4.1 En el distribuidor: CPU 3.0 GHz o superior y 1 GB de memoria RAM o superior.
4.2 En los servidores de busqueda: CPU 2.13 GHz o superior y 1 GB de memoria RAM o

superior.

2.6. Historias de usuario

La gestion de los requisitos, tanto funcionales como no funcionales, es realizada mediante las historias
de usuario, artefacto generado por la metodologia XP donde el cliente describe las caracteristicas del
producto final. A continuacién se muestran las historias de usuario relacionadas con la atencion de
solicitudes de distribucién e identificacion (Ver Anexo Historias de usuario para consultar el resto de

las historias de usuario).

Tabla 1: HU Atender una solicitud de distribucion.

Historia de usuario

Numero: CDHUO05 Usuario: Royli Herndndez Delgado

Nombre: Atender una solicitud de distribucién.

Prioridad en negocio: Alta | Riesgo en desarrollo: Alto

Puntos estimados: 3 Iteracion asignada: 3

3Expresa el periodo de tiempo en el que constantemente el sistema realizars la deteccién.
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Programador responsable: Melvis Machin Armas

Descripcion: La presente historia de usuario tiene como objetivo indicar a cada servidor

de busqueda la porcion del banco de datos que le corresponde.

Observaciones: Se debe tener en cuenta para la distribuciéon un conjunto de métricas
que posibiliten una asignaciéon equilibrada y que aseguren un mayor rendimiento. Esta

funcionalidad requiere el tamano del banco de datos a distribuir.

Requisitos no funcionales: Software, Seguridad

Asuntos pendientes: Ninguno

Tabla 2: HU Atender una solicitud de identificacidén.

Historia de usuario

Numero: CDHUO06 Usuario: Melvis Machin Armas

Nombre: Atender solicitud de identificacion.

Prioridad en negocio: Alta | Riesgo en desarrollo: Alto

Puntos estimados: 3 Iteracion asignada: 3

Programador responsable: Royli Hernandez Delgado

Descripcion: La presente historia de usuario tiene como objetivo atender una solicitud

de identificacién.

Observaciones: Cada servidor de busqueda realizara el proceso de identificacion en la
porcién del banco de datos que se le haya asignado con anterioridad, emitiendo una res-

puesta.

Requisitos no funcionales: Software, Seguridad

Asuntos pendientes: Ninguno

2.7. Planificacion

La planificacién en XP estd basada en un conjunto de decisiones tomadas por el cliente de conjunto
con los programadores. Los clientes representan las necesidades propias del negocio como son el alcance
del proyecto, la prioridad de las historias de usuario y las fechas de entrega de cada versién del pro-
ducto final. Mientras que los programadores definen los requerimientos técnicos que complementan las
necesidades del negocio, como por ejemplo la duracion estimada de la implementacion de las historias

de usuario y la organizacion del proceso de desarrollo en general.

Seguidamente se define el plan de entrega y el plan de iteraciones que regiran el desarrollo.
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2.7.1. Plan de entrega

Después de establecida las prioridades de las historias de usuario por el cliente se obtiene un cronograma
sobre las versiones resultantes al final de cada iteracion. Para la presente solucién se han definido 4
iteraciones en las que se codificaran las 10 historias de usuario obtenidas, para una duracién total del

proyecto de 16 semanas, segin el plan de entrega realizado.

Tabla 3: Plan de entrega.

Entregable Iteracion | Fin de iteracién
Esquema de deteccién 1 Enero 2013
Esquema de balanceo de carga 2 Febrero 2013
Esquema de distribucion 3 Marzo 2013
Gestion y configuracién del sistema 4 Abril 2013

2.7.2. Plan de iteraciones

Para obtener un prototipo funcional al final de cada iteracién, se ha definido un plan de iteraciones

con el orden en el que se implementaran las historias de usuario.

Tabla 4: Plan de iteraciones.

Iteracién | No. HU Historia de usuario Semanas estimadas

CDHUO1 | Detectar servidores de busqueda.

CDHUO2 | Modificar el estado de trabajo de un ser-

vidor de busqueda.

CDHUO03 | Obtener las propiedades de los servidores
2 de busqueda. 3

CDHUO04 | Calcular la capacidad de carga de los ser-

vidores de busqueda.

CDHUO05 | Atender una solicitud de distribucién.

CDHUO06 | Atender solicitud de identificacién.

CDHUO7 | Gestionar tipos de servidores de busqueda.

CDHUOS8 | Gestionar conexiones a bancos de datos.

CDHUOQ9 | Generar logs del sistema.

CDHU10 | Configurar opciones de distribucion.
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En las dos primeras iteraciones se priorizaran las historias de usuario de las que depende la distribucion,
relacionadas con la deteccién de los servidores de bisqueda, su estado de trabajo y capacidad de carga.
En la tercera iteracion se codificaran las historias de usuario de mayor criticidad para el negocio como
son la atencion de solicitudes de distribucién e identificacion. Finalmente se desarrollaran las historias

de usuario de menor complejidad e impacto en el negocio.

2.8. Diseno

En el diseno se indica cémo se construira la solucion mediante la definicién de una estructura lo mas
sencilla posible que responda a la satisfaccién de los requisitos funcionales y no funcionales. Ademas,
se realiza la identificacién de los objetos 1égicos que componen al software para su posterior implemen-

tacion, de ellos se definen sus atributos y operaciones.

2.8.1. Tarjetas CRC

Las tarjetas CRC son una técnica utilizada en XP para disenar la solucién informatica segin el pa-
radigma orientado a objetos. Las siglas CRC se refieren a Class, Responsibilities y Collaborators que
son precisamente los elementos fundamentales de estas tarjetas, o sea, para su confeccion se identifican
las responsabilidades del software, los objetos que las ejecutan, las clases que los definen, asi como
aquellos objetos que colaboran en una determinada responsabilidad. A continuacién se hace referencia
a las clases identificadas y se muestran las tarjetas CRC de las principales (Ver el Anexo Tarjetas CRC

para consultar el resto de las tarjetas CRC).

Para lograr que el sistema a desarrollar sea independiente del sistema biométrico que requiera la
distribucion de la bisqueda en su banco de datos se definieron clases, que aunque no contienen respon-
sabilidades propician dentro del negocio la abstraccién. Estas clases son: Persona y Token biométrico.
Las clases Tipo de servidor de busqueda y Conexién al banco de datos contribuyen también a la ex-
tensibilidad, pues por cada sistema biométrico existird un tipo de servidor de busqueda y un banco de

datos al que consultar.

Entre las clases encargadas de establecer la comunicacién con el servidor RabbitMQ se encuentran:
Comunicador, Comunicador con intercambiador de tipo fanout, Comunicador con intercambiador de
tipo direct y Mensaje. Existe ademas, un conjunto de clases que definen los identificadores de mensajes,
colas e intercambiadores que varian en dependencia de los procesos involucrados en la distribucion y

que son fundamentales en la comunicacion con el middleware.

Tabla 5: Tarjeta CRC Comunicador.

Comunicador

Responsabilidades Colaboradores

Abrir un canal de comunicacién e RabbitMQ.Client.dll
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Cerrar un canal de comunicacion.

RabbitMQ.Client.dll

Enviar un mensaje (debe ser definido segin e Mensaje
el tipo de comunicador).

Chequear una cola de mensajes. e Mensaje
Recibir un mensaje. e Mensaje

Cerrar una cola de mensajes.

Para el modulo de distribucién las principales clases identificadas fueron Distribuidor y Manejador de

peticiones, la primera se encarga de la atenciéon de solicitudes y la segunda es responsable del flujo de

peticiones realizado por el distribuidor a los servidores de busqueda.

Tabla 6: Tarjeta CRC Distribuidor.

Distribuidor

Responsabilidades

Colaboradores

Atender una solicitud de distribucién.

Manejador de peticiones
Tipo de servidor de buisqueda
Comunicador con intercam-

biador de tipo direct

Atender una solicitud de identificacién.

Token biométrico

Persona

Manejador de peticiones
Tipo de servidor de busqueda
Comunicador con intercam-

biador de tipo direct

Registrar servidores de bisqueda activos.

Manejador de peticiones
Tipo de servidor de busqueda
Informacién de trabajo de ser-

vidor de busqueda

Registrar propiedades de los servidores de

busqueda.

Manejador de peticiones
Informacién de trabajo de ser-

vidor de busqueda

Calcular la capacidad de carga de los servi-

dores de busqueda.

La logica de los servidores de busqueda sera definida en dependencia de su tipo, es decir, el sistema

biométrico que en el futuro utilice el servicio de distribucién debera implementar las peculiaridades de
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sus servidores de busqueda. Las clases Controlador de peticiones, Servidor de busqueda y Propiedades de
cémputo estructuran el comportamiento de los servidores de busqueda del AFIS del CISED, utilizando

como motor de identificacion el paquete de clases SourceAFIS.

Tabla 7: Tarjeta CRC Servidor de busqueda.

Servidor de bisqueda

Responsabilidades Colaboradores

Cargar el banco de datos. —

Calcular el valor de la funcién de aptitud. —

Obtener propiedades de hardware. e Propiedades de cémputo

Identificar. e Paquete de clases SourceAFIS

En ambos médulos del sistema se hace uso de la clase Informacion de trabajo de servidor de busqueda. El
distribuidor maneja una instancia de esta clase por cada servidor de bisqueda detectado. Sin embargo,
es responsabilidad de los servidores de buisqueda actualizar su informaciéon cada vez que el distribuidor

lo requiera.

2.8.2. Diagrama de clases del diseno

Después de definidas las tarjetas CRC, donde se identificaron las clases del sistema y sus principales
responsabilidades, se estd en condiciones de confeccionar el diagrama de clases del diseno. Este diagrama
aunque no es un artefacto propio de XP, permitird representar graficamente las clases (atributos y

métodos), las relaciones entre clases (dependencias y asociaciones) y la navegabilidad.

En el diagrama de clases del disefio del sistema (Ver Anexo Diagrama de clases del diseno) puede ob-
servarse la estructura del distribuidor y de un servidor de busqueda, los cuales comparten un conjunto

de clases (Object Domain) que deben manipular cuando interactian.

Como se menciono con anterioridad, las clases que estructuran un servidor de busqueda estan definidas
especificamente para el AFIS del CISED. Aquellos sistemas biométricos que deseen utilizar el sistema
de distribucion deberan estructurar especificamente la arquitectura de sus servidores de bisqueda. Para
ello el diseno ha sido orientado a que los servidores de biisqueda puedan ser implementados en cualquier
plataforma. Esto es posible por la notacion utilizada en los mensajes a través de los cuales se establece la
comunicacién entre el distribuidor y los servidores de busqueda. Los mensajes son enviados en formato
JSON, permitiendo de esta forma que sin importar el lenguaje en el que se desee implementar el servidor
de busqueda, este siempre podra procesar las instrucciones contenidas en el mensaje que el distribuidor

le ha enviado.

Para la realizacién de las solicitudes al sistema de distribucién se disené RequestsPublisher.dll. Esta
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libreria serd referenciada por la capa del AFIS encargada de hacer las peticiones de distribucion e
identificacién. Finalmente la comunicacion con el servidor RabbitM(@Q serd establecida mediante Rab-
bitMQManagement.dll, que recoge las operaciones basicas que se cargaran bajo la demanda del distri-
buidor y de los servidores de buisqueda. Mediante su uso se promueve un diseno modular que reduce la

duplicacién de codigo y facilita la implementacion.
2.8.3. Modelo de datos

La persistencia es la capacidad de un objeto de mantener su valor en el espacio y en el tiempo. Las
clases entidad son las que contienen toda la informacion persistente manejada por el sistema, cuya
estructura fisica y logica describe el modelo de datos. A continuacién se muestra el modelo de datos

del sistema a desarrollar (Ver Figura 8).

-~

SearchServerType
I idType int4 BO- — - = m oo
(] identificationMotar  varchar(255) :
[l biometricToken varchar(255) -
[ description varchar(255) " DatabaseConnection 0
1 typeKey varchar(265) {7 idConnection  intd
[ ativeServers int4 0 serverName varchar(255)
“midConnection int4 [] databaseName warchar(255)
“ = 0 port varchar{255)
0 user varchar(255)
P " [ password varchar(255)
2 RequestSettings (] databaseSize  intd
1 idSettings int4 h_ Y,

D propertiesRequesiToQueues int4
[] detectionReqguestToQueues  intd
[ distributionRequestToQueuss  intd
[] queuesCheckTime int4
[ detectionTime intd
\ J

Figura 8: Diagrama entidad-relacion del sistema.

La entidad SearchServerType almacena la informacion de los distintos tipos de servidores de busqueda
que estaran registrados en el sistema. Notese que cada tipo introducido significa que un nuevo sistema
biométrico requerira el servicio de distribucion. Por otra parte la entidad ConnectionDatabase describe

los parametros de conexion al banco de datos del sistema biométrico.

Puede ocurrir que varios sistemas biométricos basados en la identificacion de un mismo token biométri-
co, pero con distinto motor de identificacion, accedan a un mismo banco de datos. Esto supondria que
los servidores de busqueda de estos sistemas biométricos tendrian que consultar un mismo banco de
datos, razon por la cual la relacion entre las entidades SearchServerType y ConnectionDatabase es de

uno a muchos.

La entidad RequestSettings almacena informacién referente a los parametros de configuracién implica-

dos en la distribucion.
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Debe tenerse en cuenta que:

La simplicidad del modelo de datos se debe a que la principal funcién del sistema de distribucién
es optimizar el proceso de busqueda, sin interés en gestionar la informacion de los recursos que
utilizara.

Los servidores de busqueda del AFIS del CISED utilizaran el modelo de datos establecido por el
mismo (Ver Anexo Modelo de datos del AFIS).

2.8.4. Patrones de diseno

Los patrones de disenio expresan esquemas para solucionar problemas del mismo tipo que comtinmente

se presentan en el disefio del software [59].

Los patrones GRASP (General Responsibility Assignment Software Patterns) describen los principios

fundamentales de la asignacion de responsabilidades a objetos. Los patrones de este tipo usados son:

Controlador: Es un intermediario entre la capa de presentacién y el nicleo de las clases donde
reside la logica del sistema, que coordina la actividad de otros objetos. Por ejemplo, en el sistema
se hace uso del patron controlador definiendo la clase RequestsController para el modulo de los
servidores de busqueda y la clase Distributor para el médulo de distribucion, las cuales gestionan
todo el flujo de sus correspondientes modulos y manejan varias instancias de objetos.

Experto: Establece que cada responsabilidad sea asignada a la clase contenedora de la informa-
cién necesaria para cumplirla. Garantiza el minimo de relaciones entre las clases, para asi obtener
un sistema solido y facil de mantener. Por ejemplo, este patrén se pone de manifiesto en la clase
Distributor que es la encargada de distribuir el banco de datos entre los distintos servidores de
busqueda.

Creador: Establece que una instancia de un objeto solo pueda ser creada por la clase que contiene
la informacion necesaria para ello. Su uso permite crear las dependencias minimas necesarias
entre las clases, beneficiando el mantenimiento del sistema y brindando mejores oportunidades
de reutilizacion. Por ejemplo, en el sistema se pone en practica en la clase SearchServer, donde
se crea un objeto de la clase Message, en la cual para poder crear un instancia de ella hay que
suministrarle la informacion necesaria, o sea, el tipo y el cuerpo o datos del mensaje.

Alta Cohesion: Basado en la asignacion de responsabilidades teniendo en cuenta que la cohesién
permanezca alta. Su utilizacion facilita la comprension del diseno e incrementa las capacidades
de reutilizacién.

Bajo Acoplamiento: Plantea que debe existir una alta reutilizacién entre las funcionalidades
de las clases con una minima dependencia, contribuyendo asi al mantenimiento de las mismas.
El empleo de los patrones Experto y Creador favorecen al bajo acoplamiento entre las clases del

sistema.

Los patrones GOF (Gang of Four) describen las formas en las que pueden ser organizados los objetos
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para trabajar unos con otros, formando estructuras de mayor complejidad. Los patrones de este tipo

usados son:

e Accién: Es un patrén de comportamiento a nivel de objetos. Se evidencia cuando en una interfaz
grafica de usuario existe méas de una alternativa para acceder a una misma funcion de la aplicacion.
La solucion brindada por este patrén consiste en eliminar la redundancia a la hora de implementar
dicha funcién. Por ejemplo, en la interfaz de administracién del sistema se pondra de manifiesto
este patrén al detectar los servidores de busqueda, ya que a esta funcionalidad se podra acceder
de dos maneras: a través de un menu desplegable, o a través de un botén Iniciar. Para ello se
implementard una accién nombrada UpdateDetection, que serd invocada por los dos elementos
visuales.

e Observador: Es un patrén de comportamiento a nivel de objetos que favorece el bajo acopla-
miento. Define una dependencia de uno a muchos entre objetos, para de esta forma permitir
que el cambio de estado de un objeto sea notificado y actualizado automaticamente en todos los
objetos que dependen de él. Por ejemplo, en la solucién este patrén se evidencia especificamente

en la relacién entre las entidades SearchServerType y ConnectionDatabase.

2.9. Arquitectura

La arquitectura es la representacion de maés alto nivel de la estructura de un sistema informatico.
Define los componentes funcionales que la integran y las interacciones entre ellos. Ademads, incluye un
conjunto de patrones y restricciones que supervisan su composicion como estandares, convenciones,

reglas y procesos [60].

Para el desarrollo del sistema se utilizara un estilo arquitectonico basado en la configuracion cliente-
servidor. Este modelo se basa en repartir el tratamiento de la informacién y los datos por todo el
sistema, permitiendo asi un mayor rendimiento. Proporciona un acceso transparente a los distintos
recursos que se comparten, brindando un entorno en el que las tareas son llevadas a cabo por los
proveedores de recursos o servicios, llamados servidores, y los demandantes, llamados clientes. Ambos,

clientes y servidores, se encuentran conectados a través de una red de comunicaciones [61].

En consecuencia con este modelo el sistema a desarrollar soportara el procesamiento distribuido, pre-
viendo su crecimiento modular y la alta escalabilidad, y permitiendo la implementacién de mecanismos
eficientes de tolerancia a fallos. La arquitectura propuesta (Ver Figura 9) garantizard en general ex-
pandir al AFIS para mejorar su rendimiento en forma dindamica, aumentando el tamano del banco de
datos y su carga de trabajo con el minimo aumento de componentes, minimizando asi el costo de las

expansiones a largo plazo.
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2.9.1. Patrén arquitecténico

Para la implementacién de la arquitectura cliente-servidor se utilizarda como patrén arquitectonico

n-capas, especificamente 4 capas.

Publicador de
solicitudes

. de datos
(<?__=k\ E &‘ BD del BD del
* =) AFIS sistema
*
| E || B
I
i
|
I

Dominio Procesamiento Persistencia

Distribuidor Servidores de - —~
busqueda

! | TCP/P

| | TCP/IP

Comunicacion

. Servidor distribuidor :
! de mensajes |

Figura 9: Arquitectura del sistema para la distribucién de la busqueda.

e Capa de Dominio: Contiene la interfaz de administracion, asi como toda la logica del sistema,
desde la atencién de las solicitudes de distribucién e identificacién hasta la gestion de las entidades
del sistema.

e Capa de Procesamiento: Contiene la logica de los servidores de buisqueda, que incluye consultas
al banco de datos biométrico y la busqueda de la huella dactilar de un individuo que se desee
identificar.

e Capa de Persistencia de datos: Esta conformada por el banco de datos biométrico al que los
servidores de busqueda consultaran siempre que se requiera distribuirlo, asi como por el banco
de datos del sistema que almacenara toda la informacion persistente.

e Capa de Comunicacién: Contiene un servidor distribuidor de mensajes encargado de distribuir
mensajes de forma segura y eficiente a través del middleware RabbitMQ. Es la capa intermediaria
en la comunicacién entre:

o Publicador de solicitudes y distribuidor

o Distribuidor y servidores de busqueda
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La arquitectura tiene como restriccion que el crecimiento del banco de datos esta limitado por las

condiciones de memoria RAM disponible en los distintos servidores de busqueda.

2.9.2. Descripciéon de los flujos de distribucion e identificaciéon

Para tener una mayor comprension de como se interconectaran y colaboraran los componentes de la
arquitectura seguidamente se describira el comportamiento del sistema ante solicitudes de distribucién

e identificacién.

Para atender una solicitud de distribucién el sistema primeramente debe detectar los servidores de
busqueda que estén conectados al servidor RabbitMQ. Una vez obtenida esta informacion el admi-
nistrador podré determinar, segiin sus caracteristicas de hardware, aquellos servidores de busqueda
que no estaran activos para trabajar, cambiando su estado de activo a disponible. Estos servidores no
intervendran en los procesos del sistema hasta que su estado sea cambiado nuevamente. Cuando una
solicitud de distribucion es requerida se envia el tamano del banco de datos al distribuidor para que
balancee la carga de trabajo entre los servidores de bisqueda. Seguidamente se notifica a cada servidor
de busqueda los indices que delimitan la porcion del banco de datos del AFIS que se le ha asignado.
Cuando a un servidor de busqueda llega esta peticion consulta el banco de datos del AFIS y carga la
informacion en su memoria RAM. Debe senalarse que el sistema es capaz de redistribuir siempre que
se detecte algiin cambio en los servidores de bisqueda de trabajo, como por ejemplo el fallo de uno de

ellos.

Con el banco de datos del AFIS distribuido puede ser atendida una solicitud de identificacién. La huella
dactilar del individuo a identificar es enviada al distribuidor, quien delega la tarea de busqueda en los

servidores e informa finalmente el resultado del proceso.

2.10. Conclusiones parciales

En este capitulo se expusieron las caracteristicas del sistema después del andlisis de los procesos invo-
lucrados en la distribucién de la busqueda de huellas dactilares en el banco de datos de un AFIS. Se
definié el modelo de dominio que ayudé a identificar los requisitos funcionales y no funcionales descritos

en las historias de usuario.

La solucion propuesta implementa una arquitectura cliente-servidor mediante 4 capas: Dominio, Pro-
cesamiento, Persistencia de datos y Comunicacion. El diseno estd orientado a la extensibilidad pues
permite que el sistema a desarrollar sea utilizado por otros sistemas de identificacion, ademas, cum-
ple con los patrones de diseno GRASP y GOF que garantizan la organizacién de las clases y de la

estructura de trabajo.
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3.1. Introduccién

En el presente capitulo se describe la implementacion del software, fase donde finalmente se materializa
el producto final y se cumple con los requisitos obtenidos al inicio de la investigacién. Para lograr esto
se generan los diagramas de componentes y de despliegue, donde se observan las dependencias logicas
entre los elementos de software y los nodos necesarios para el despliegue del sistema respectivamente.
Ademas, se muestran las interfaces de usuario y se da una explicacién de cada una de ellas para
un mayor entendimiento acerca del funcionamiento del sistema. Finalmente se muestran las pruebas

realizadas para validar el correcto funcionamiento de la solucion.

3.2. Tareas de ingenieria

El trabajo de una iteracién es expresado en tareas de ingenieria que emergen de las historias de usuario.
Cada una de estas tareas es asignada a un programador como responsable, pero llevada a cabo por
una pareja de programadores. Las historias de usuario brindan un escaso nivel de detalle para afrontar
la implementacién por lo que las tareas de ingenieria juegan un papel fundamental al indicar a los

programadores las acciones a realizar por cada una de ellas.

A continuacion se muestran las tareas de ingenieria implicadas en la atencién de las solicitudes de
distribucidn e identificacién (Ver el Anexo Tareas de ingenieria para consultar el resto de las tareas de

ingenierfa).

Tabla 8: Tareas de ingenieria de la tercera iteracion.

Iteracién 3

Historia de usuario Tareas

Atender una solicitud de dis- Dividir el banco de datos segtn la capacidad de carga de

ribucién. . .
tribuci6 cada servidor de busqueda.

Enviar un mensaje identificado como peticién de asigna-
cién de datos con el intervalo del banco de datos corres-
pondiente a cada servidor de busqueda.

Cargar la porcién del banco de datos en cada servidor de
busqueda.

Enviar un mensaje identificado como respuesta de distri-
bucién con detalles del proceso desde cada servidor de

busqueda.
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Esperar y procesar respuestas de confirmacion de los ser-

vidores de busqueda.

Atender solicitud de identifi-

cacién.

Enviar un mensaje identificado como peticién de identi-
ficacién con la imagen del token biométrico (huella dacti-
lar) introducido en el sistema, a los servidores de bisque-
da.

Realizar la identificacién en cada servidor de busqueda.

Realizar tratamiento de fallos.

Enviar un mensaje identificado como respuesta de iden-
tificacién con el resultado obtenido desde cada servidor
de busqueda.

Esperar y procesar los resultados del proceso en cada

servidor de busqueda.

3.3. Estandares de codificacion

Establecer un estandar de codificacion que sea aceptado por todo el equipo de desarrollo es muy
importante en una metodologia como XP que promueve la propiedad colectiva del cédigo y la constante
refactorizacién. Ademas, influye directamente en la facilidad con que pueda mantenerse el cédigo si
fuese necesario anadir nuevas funcionalidades al software, modificar las ya existentes, depurar errores
o mejorar el rendimiento. Para la implementacién del sistema se defini6 el estandar de codificacion que

se describe a continuacién.

3.3.1. Estilos para la capitalizacion de los identificadores
Para la capitalizacién de los identificadores se utilizaron los convenios:

e Pascal: La primera letra en el identificador y la primera letra de cada subsiguiente palabra
concatenada se capitalizan. Por ejemplo: SendMessage.
e Camel: La primera letra en el identificador se pone en mintscula y la primera letra de cada

subsiguiente palabra concatenada en maytscula. Por ejemplo: requestMessage.

La convencién Pascal se empleo en los identificadores de las clases, métodos y nombres de ficheros. Mien-

tras que la convencién Camel es el estilo de los identificadores de las variables, atributos y parametros.

En los identificadores de las variables se tuvo en cuenta emplear su significado y obviar las abreviaturas,
especificamente en las variables booleanas sus identificadores usan el prefijo “is”. Los identificadores
de los métodos estan en correspondencia a lo que hacen. Los ficheros son identificados por el nombre

de la tnica clase que contienen.
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3.3.2. Comprension y legibilidad del codigo

Con el objetivo de incrementar la legibilidad del c6digo se comentaron todas las declaraciones de clases
y funciones mas complejas. Los atributos, propiedades y constructores aparecen en la parte superior de
las clases, mientras que los métodos privados y publicos estan a continuaciéon. Ademads, se organizoé el

cdédigo de forma estructurada en bloques de cédigo, para una mejor comprension del mismo.

3.4. Diagrama de componentes

El diagrama de componentes representa, como indica su nombre, la divisién del software en partes mas
pequenas denominadas componentes. Muestra la organizacion y las dependencias entre los distintos
elementos de software, sean estos cdédigo fuente, binario o ejecutable. Las dependencias en este diagrama
indican que un componente utiliza los servicios ofrecidos por otro componente. A continuacion se

describe el diagrama de componentes del sistema (Ver Figura 10).
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Figura 10: Diagrama de componentes del sistema.

3.4.1. Descripciéon del diagrama de componentes

En el diagrama se muestra la conformacién de la soluciéon por proyectos, de ellos el de Distribucién y

el de Busqueda son los fundamentales.

El proyecto de Distribucion contiene el elemento Distributor, encargado de manejar la logica relacio-

nada con la distribucién del banco de datos y la atencién de solicitudes de identificacién, utilizando

45



Capitulo 3 : Implementacién y prueba

RequestsHandler para el manejo de las peticiones realizadas a los servidores de busqueda.

Los componentes de software RequestsController y SearchServer se encuentran en el proyecto de
Busqueda, el primero controla todo el flujo de peticiones enviadas a un servidor de btisqueda, mientras

que el segundo las procesa utilizando SourceAFIS.dIL.

Estos proyectos hacen referencia a la librerfa RabbitMQManagement.dll mediante la cual se establece
la comunicacién con el middleware RabbitMQ. Los componentes de acceso a datos (acceso al banco
de datos del sistema y acceso al banco de datos biométrico) contienen los elementos que modelan los

datos y el acceso a estos en los bancos de datos fisicos.

3.5. Diagrama de despliegue

El diagrama de despliegue describe la distribucion fisica de un software en un ambiente de produccién
o prueba. En él se grafican los nodos y las conexiones necesarias para el funcionamiento exitoso del
producto software. Muestra también, dénde se localizan los componentes del software, o sea, en qué ser-
vidores, ordenadores o dispositivo hardware. A continuacién se describe el diagrama de despliegue del

sistema (Ver Figura 11).
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Figura 11: Diagrama de despliegue del sistema.

3.5.1. Descripciéon del diagrama de despliegue

Toda la comunicacién, que incluye peticiones y respuestas, entre el distribuidor y los servidores de
busqueda se realiza teniendo como intermediario al servidor distribuidor de mensajes RabbitMQ 3.0 y
utilizando para ello el protocolo AMQP en su versién 0.9.1. Entre las peticiones mas importantes se
encuentra la de distribucion del banco de datos, para lo cual es preciso que los servidores de busque-

da consulten el banco de datos biométrico utilizando el protocolo TCP/IP. También el distribuidor
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accedera al banco de datos del sistema de distribucion utilizando este protocolo.

3.6. Meétodo para el balanceo de carga

El balanceo de carga consiste en distribuir la carga de trabajo entre las computadoras de un sistema
distribuido de acuerdo a los recursos y disponibilidad de cada una de ellas. Su objetivo es maximizar

la utilizacién de los recursos y obtener el mejor desempeno del sistema [62].

El sistema que propone esta investigacion distribuye la tarea de biisqueda entre varios servidores, para
lograrlo el balanceo de carga juega un papel muy importante, ya que es muy dificil predecir el tamano
de la porcion del banco de datos que debe asignéarsele a cada uno de ellos, de modo que la carga

computacional se mantenga uniforme y se consiga la maxima velocidad de ejecucién posible.

El método utilizado para realizar la asignacion tiene en cuenta qué tan apto es un servidor para ejecutar

la busqueda, tomando en consideracién dos propiedades fundamentales:

e Memoria RAM disponible: Una vez asignada la porcion del banco de datos cada servidor
de busqueda debe cargarla en su memoria RAM, por lo que debe tenerse la precaucién de no
colapsar el servidor con una asignacion que no esté en correspondencia con su disponibilidad.

e Velocidad de procesamiento de CPU: Cada servidor buscara en la porcion del banco de datos
que se le haya asignado cuando se le solicite realizar una identificacién, por lo que la velocidad

del CPU influye en qué tan rapido se ejecute este proceso.

La funcion de aptitud se define como la rapidez asociada a la memoria RAM disponible y a la velocidad
de CPU. El célculo de esta funciéon corresponde a la sumatoria entre las propiedades ya mencionadas,
donde cada una de ellas estarda multiplicada por un peso que dependera de su importancia para el

desempeno del sistema en general.

Fa; =axdRAM,; + b x vCPU; (1)

Donde

dRAM; : Memoria RAM disponible del servidor de busqueda .

vC PU; : Velocidad de procesamiento del CPU del servidor de buisqueda
i.

a y b : Pesos asignados a la memoria RAM disponible y a la velocidad

de procesamiento de CPU respectivamente en una escala de [0;1]
(a=0,6 yb=0,4).

Para realizar el calculo de la funcion de aptitud es necesario llevar las variables a una escala comun,
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ya que si se trabaja con los valores originales la funcién de aptitud se volveria muy variada para cada
servidor de busqueda, debido a que la variable con mayor escala definiria por completo la funcion
haciendo insignificante el valor total de la otra variable. En este caso la memoria RAM es expresada
en MB y la velocidad de CPU en MHz, garantizando de esta forma que ambas variables se encuentren

en la misma escala.

Una vez obtenida la funcién de aptitud se calcula la capacidad de carga de cada servidor de busqueda.
Consiste en el porciento que representa la funcion de aptitud del servidor ¢ con respecto a la sumatoria

de los valores de aptitud de todos los servidores activos.

FA,; %100
cc;=-—""'"""
SFA

Donde
CC; : Capacidad de carga del servidor de busqueda i.

SFA : Sumatoria de los valores de aptitud de todos los servidores

activos. Se calcula mediante la formula:

SFA=S" Fa, 3)

=1

Con los porcentajes de carga calculados ya se estd en condiciones de determinar el tamano de la
porcion del banco de datos que puede asignarsele a cada servidor de busqueda, estableciendo una

correspondencia entre el porcentaje de carga y el tamano del banco de datos.

PBD; = — 2~ (4)
100

Donde

PBD,; : Porcion del banco de datos que debe asignéarsele al servi-
dor de buqueda 1.
BD : Tamano del banco de datos.

PBD; representa la cantidad maxima de usuarios que puede ser asignada al servidor i para la buiisqueda.
Si se le asigna un valor mayor que este se estaria sobrecargando al servidor, mientras que si se le asigna

un valor menor se desaprovecha su capacidad.
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Este método posibilita que todos los servidores activos se involucren en la biisqueda y garantiza la uni-

formidad en el procesamiento, debido a que cada servidor trabajara proporcionalmente a sus recursos.

3.7. Tratamiento de fallos

Por maés confiable que pudiese parecer un sistema es necesario estar siempre preparado para cuando
este eventualmente falle. Particularmente en un sistema distribuido los fallos suelen ser parciales, pues
solo dejan de brindarse los servicios ofrecidos por el componente que presente problemas, mientras que

el resto de los componentes no son afectados y contintian su normal funcionamiento.

Si se tiene en consideracion que el sistema propuesto distribuye la btisqueda involucrada en un proceso
tan sensible como lo es la identificacion, se comprendera cuan importante resulta la adopcién de una
estrategia efectiva para el tratamiento a fallos. Esta estrategia estd orientada a enfrentar situaciones

relacionadas con los servidores de busqueda, o sea, fallos parciales en el sistema.

3.7.1. Deteccidon de fallos

Para tratar un fallo primeramente es necesario tener conocimiento de que esta ocurriendo un evento
adverso. Para ello el sistema cuenta con varias vias para detectar que un servidor de busqueda ha

colapsado! y para informar cuando una funcionalidad no ha podido ser ejecutada.

La primera de ellas esta asociada a la deteccion de los servidores de busqueda que realizara el distri-
buidor frecuentemente en intervalos de tiempo. Esta inspeccion permitirda no solo conocer cuando ha

dejado de ofrecer servicios un servidor, sino también, detectar nuevos servidores de busqueda.

Por el contrario el caso més critico que puede presentarse es la caida de un servidor durante el proceso
de busqueda. Como cada servidor tiene cargada en su memoria RAM la porcién del banco de datos que
se la ha asignado, un fallo significa que existe un rango de datos en el cual no se realiza la busqueda
y que en el peor de los casos contiene el individuo a identificar. Cuando esta situacion se presenta,
otro servidor, una vez que ha terminado su bisqueda, asume el trabajo que no se ha realizado (Ver
Seccién 3.7.3) y envia una notificacién al distribuidor informando el nombre en la red del servidor que

ha interrumpido sus servicios.

Los servidores de busqueda no solo pueden colapsar, también pueden tener dificultades en la ejecucién
de sus funciones por circunstancias como la corrupcién de los mensajes enviados por el distribuidor.
Para enfrentar esta eventualidad se ha realizado un exhaustivo tratamiento de excepciones donde se
notifica al distribuidor sobre la accion que no pudo ser ejecutada.

1'Un servidor de bisqueda puede dejar de prestar servicios no solo cuando presente problemas de hardware o software,
sino también cuando su conexién con el servidor RabbitMQ sea interrumpida.
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3.7.2. Enmascaramiento de fallos

El sistema ha sido desarrollado con la premisa de que una vez detectado un fallo este sea corregido
internamente. El sistema biométrico que consume el servicio de distribuciéon no percibira que esta ocu-
rriendo un fallo y continuara su trabajo normal. Los fallos son enmascarados recurriendo a una nueva
redistribucién del banco de datos ante el colapso de un servidor de buisqueda, mientras que cuando se
corrompa un mensaje y una funcionalidad no pueda ser ejecutada, el distribuidor es responsable de

enviar un nuevo mensaje.

3.7.3. Recuperacién ante fallos

La recuperacion ante fallos ha sido definida para que el sistema regrese al estado en el que se encontraba
antes de ser detectados los fallos. Siempre que exista un cambio en el niimero de servidores de bisqueda
se redistribuira el banco de datos con la condiciéon de que en ese preciso momento no se esté atendiendo
una solicitud de identificacion, pues en ese caso se esperara a que culmine la identificacién para luego

distribuir.

Como se explicé anteriormente el colapso de un servidor de bisqueda mientras se atiende una solicitud
de identificacion es la situacién de mayor delicadeza que puede presentarse. Para evitar que el proceso

no se detenga se ha creado el siguiente mecanismo:

Cuando una solicitud de identificacién es atendida se envia a los servidores de biisqueda un mensaje

con:

e Laimagen de la huella dactilar (o el token biométrico en dependencia del sistema de identificacién
que realice la solicitud) del individuo a identificar.
e Una lista con la informacién de cada servidor de busqueda activo, que incluye su nombre en la

red? y el intervalo del banco de datos® que se le ha asignado.

Cada servidor una vez recibido el mensaje realizard la busqueda en la porcion del banco de datos que
tenga cargada en su memoria RAM. Al consumir un mensaje este no se elimina por completo, sino que
pasa a una estructura de almacenamiento temporal hasta que la cola sea eliminada, en cuyo caso el
mensaje desaparece por completo. Esta forma de consumir garantiza que si el servidor colapsa antes
de terminar la busqueda el mensaje serd ubicado nuevamente en la cola indicando que no ha sido

procesado.

Cuando un servidor termina su tarea e informa al distribuidor del resultado obtenido, procede a che-
quear las colas de mensajes del resto de los servidores, utilizando para ello la lista antes mencionada.
Si encuentra un mensaje en una cola significard que el servidor que la ha publicado ha sufrido algin

fallo. Seguidamente el servidor que ha detectado el problema carga en su memoria RAM la porcion del

2El nombre en la red de un servidor de biisqueda coincide con el nombre de su cola publicada en el servidor RabbitMQ.
3Un intervalo estd conformado por los indices inicial y final que delimitan una porcién del banco de datos
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banco de datos del servidor caido accediendo al intervalo del mismo.

El chequeo de las colas de mensajes se ejecutard mientras el distribuidor no informe que la bisqueda

debe culminar, lo cual puede evidenciarse de dos formas:

e Kl distribuidor recibe un mensaje con una identificaciéon positiva.

e Kl nimero de mensajes con respuestas de la identificacién recibidos por el distribuidor es igual
al numero de servidores de busqueda activos inicialmente, dado que si un servidor falla otro se
encargara de enviar dos mensajes correspondientes a la busqueda realizada tanto en su porcién

del banco de datos como en la del servidor que ha fallado.

El servidor que ha detectado la falla informa, como ya se ha explicado con anterioridad, al distribuidor

requiriendo una nueva redistribucion.

Pudiera ocurrir que un servidor con escasa disponibilidad de recursos asuma la tarea de un servidor
con altas prestaciones y por tanto con una mayor asignacion del banco de datos. Sin embargo, en estos
casos se ha preferido sacrificar el tiempo de respuesta, demorando un poco mas de lo esperado, a cambio

de no detener el proceso por completo, y perder de esta forma mucho més tiempo.

3.8. Interfaz grafica

Al estar conformado el sistema en dos moédulos principales, este cuenta a su vez con dos interfaces
graficas, una interfaz accesible en cada servidor de buisqueda y una interfaz principal de administracion.

Seguidamente se describirdn estas interfaces para que se alcance un mayor entendimiento del sistema.

3.8.1. Interfaz de servidores de biisqueda

Cuando un servidor de btisqueda es iniciado una aplicacién comienza a ser ejecutada en segundo plano.
El acceso a la interfaz del servidor de busqueda se realiza mediante un icono de notificacién ubicado
en la Barra de Tareas que permite ademés, detener el servidor de biisqueda cuando sea requerido (Ver
Figura 12).

| |
R Senvidor de busqueda = B & |

4 Enviando nombre de host -
+ Recibiendo solicitud de disponibilidad

4 Enviando nombre de host

r Recibiendo solicitud de disponibilidad

4 Enviando nombre de host

+ Recibiendo solicitud de disponibilidad

4 Enviando nombre de host >
¥ Recibiendo solicitud de disponibilidad

+ Enviando nombre de host i Detenﬁt |
+ Recibiendo solicitud de disponibilidad I— —
4 Erwiando nombre de host ﬂ Mostrar b

ﬁ *®  Cerrar ﬁ

Figura 12: Procesos ejecutandose en el servidor de busqueda.

Iniciar
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Esta interfaz es solo para monitorear el trabajo del servidor de busqueda, o sea, no brinda opciones
para la ejecucion de ninguna funcionalidad, pues su objetivo fundamental es consultar las tareas que

se estan realizando.

3.8.2. Interfaz de administracion

La interfaz de administracion permite controlar y monitorear el proceso de distribuciéon. Cuando el
sistema se inicia este detecta automaticamente los servidores de busqueda activos, mostrando por cada
uno de ellos su nombre en la red, tipo, propiedades de hardware y valor de aptitud. Como la deteccién

es ejecutada a cada cierto intervalo de tiempo, estos datos son constantemente actualizados.

El administrador podréa ver el listado de los servidores de busqueda activos y disponibles, obtener
detalles de la distribucion filtrando por tipos de servidores y monitorear los procesos que se estan

ejecutando en el distribuidor (Ver Figura 13).

" kraken Sistema de distribucion de busqueda |¢ |

TRABAIO SEFWIDORESDEEUSQUEDA BAMCOS DEDATOS  TIPOS DE SERVIDORES  DISTRIBUIDOR
A NC N3
m|es #8072

Eventos

BATA2013 5:33:10 PM — Solicitudes — Atendiendo solicitud de distribucian — Tipo de servidor: bdeda3159c 7638 34dc2b35ce64 .
51772013 5:33:10 PM - Actividad - Distribucion iniciada

BATA2013 5:33:10 PM - Peticiones — Enviando peticién de propiedades; BIOIDEN_5B

BAT2013 5:33:10 PM — Peticiones — Enviando peticidn de propiedades: BIOIDEN-31

BAT2013 5:33:14 PM - Respuesta — Recibiendo respuesta de propiedades: BIOIDEN_5

51772013 5:33:14 PM - Respuesta - Recibiendo respuesta de propiedades: BIOIDEN-31

BAT2013 5:33:14 PM - Actividad - Calculando porcientos de cargas

BAT2013 5:3314 PM - Actividad - Calculando capacidades de carga

BATA2013 5:33:14 PM — Actividad — Asignando intervalos del banca de datos

51772013 5:33:14 PM - Peticiones — Enviando peticion de distribucian: BIOIDEN_5[1,1012]

BATA2013 5:33:14 PM - Peticiones — Enviando peticidn de distibucidn: BIOIDEN-31 [1013,2000]

BAT2013 5:33:14 PM — Actividad — Esperando Respuesta de distribucian

BAT2013 5:33:23 PM - Respuesta — Recibiendo respuesta de carga: BIOIDEM-31- usuarios cargados388

51772013 5:33:23 PM - Actividad — Esperando Respuesta de distribucian

BA7/2013 5:33:32 PM - Respuesta — Recibiendo respuesta de carga: BIOIDEMN _5— usuarios cargados 1012

B/A17/2013 5:33:32 PM — Actividad — Detectando

BATA2013 5:33:32 PM — Respuesta a Solictudes — Enviando respuesta de distribucion — Tipo de servidor: bdeda319¢ 7638 34c—
5/17/2013 5:33:.32 FM - Actnrldad F‘ubllcando cnlas pars sollcﬂudes de dlstnbucmn bdeda:!'l 5:?53&"3441::21335085241}31 BEii ‘

5172013 53335 P - Hespuesta Heublendu mensaje de deteccidn; BIOIDEN_5 e
BAT2013 5:33:40 PM - Respuesta — Recibiendo mensaje de deteccidn: BIOIDEN-21 e

Figura 13: Procesos ejecutandose en el distribuidor.

Cada servidor de busqueda podra ser consultado mediante una interfaz que permite cambiar su estado
de trabajo y muestra, en el caso de que esté activo, datos como su capacidad de carga, porciento de

carga, intervalo del banco de datos y cantidad de usuarios que se le ha asignado (Ver Figura 14).
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| |
" kraken Sistema de distribucion de bisqueda =B B’

TRABAIO SERVIDORES DE EUSQU EDA BANCOS DE DATOS  TIPOS DE SERVIDORES DISTRIBUIDOR
a4C i
m| o # 8 ?

Detalles del servidor

MNombre del idor: BIOIDEN-31
ombre del servidor Extado

Tipo de servidor:  bdeda315c 7638 34dc2h 350e624081866625db 26
@ Activo

Funcién de aptitud: 1704 2
) Mo activa

Capacidad de carga: 988 4004175845967

Porciento de carga:  45.4200208732483 Actualizar

Intervalo asignado: [1013, 20007

Estado ldentificador Tipo Velocidad CPU - RAM disponible  Funcidn de aptitud
Activo BIOIDEN_5 bdedald19c7638f34dc2bl3.. 3300 708 17442
Activo BIOIDEN-31 bdedad19c7R3I6f34dc2b3 . 2600 1107 17042

Figura 14: Detalles de servidores de busqueda.

En cuanto a la configuracion, la interfaz de administraciéon permite gestionar los tipos de servidores de

busqueda, las conexiones a los bancos de datos y las opciones de distribucion.

3.9. Pruebas

Las pruebas de software son fundamentales para verificar la calidad del producto software teniendo
como base el control de la satisfaccion de los requisitos. Su principal objetivo es detectar errores. La

metodologia XP establece dos tipos de pruebas: pruebas unitarias y pruebas de aceptacién o funcionales.

3.9.1. Pruebas unitarias

Las pruebas unitarias son escritas por los programadores antes de comenzar la codificacion. El objetivo
de estas pruebas es aislar pequenas e individuales porciones del codigo para verificar que no tengan
errores. Para la realizacion de estas pruebas se utilizé un Add-in de Visual Studio llamado ReScharper
(R#) que permite detectar errores y brinda soluciones instantaneas para corregirlos. Los resultados de

estas pruebas pueden consultarse en el Anexo Cdédigo y resultados de pruebas unitarias.
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3.9.2. Pruebas de aceptacion

Las pruebas de aceptacién o pruebas funcionales son definidas por el cliente y son esenciales en su
satisfaccion con el producto desarrollado. Constituyen el fin de una iteracién y el comienzo de la

siguiente que asumira la correccion de los errores encontrados.

Al sistema se le realizaron dos tipos de pruebas de aceptacion: las pruebas alfa y las pruebas beta. Las
pruebas alfa fueron realizadas a las historias de usuario implementadas en las dos primeras iteraciones,
etapa en la que el sistema era aun inestable y se le continuarian agregando caracteristicas. Cuando
el sistema se encontraba en su primera versién completamente funcional fueron verificadas mediante
pruebas beta las historias de usuario restantes, o sea, aquellas que requerian la interaccion entre el

sistema de distribucién y la capa del AFIS encargada de publicar solicitudes.

A continuacién se presentan los casos de prueba de las historias de usuario relacionadas con la aten-
cién de solicitudes de distribucién e identificacién (Consultar el resto de los casos de prueba en el

Anexo Casos de prueba alfa y en el Anexo Casos de prueba beta).

Tabla 9: CP Atender una solicitud de distribucién.

Caso de prueba de aceptacion

Cédigo: CDHU5SCP1 | Historia de usuario: Atender solicitud de distribucion.

Responsable de la prueba: Melvis Machin Armas

Descripcion: Prueba para verificar que se distribuya el banco de datos entre los servidores

de busqueda activos.

Condiciones de ejecucién: El publicador de solicitudes, el distribuidor y los servidores

de busqueda deben estar conectados al servidor distribuidor de mensajes RabbitMQ.

Entrada/Pasos de ejecucidn:

Se selecciona la opcién proceso distribuido en el cliente AFIS.
Se ejecuta la accién Distribuir en el cliente AFIS.

Resultado esperado: Mostrar el intervalo y la cantidad de usuarios asignados a cada
servidor de busqueda en las interfaces correspondientes (interfaz de distribucién e interfaz

con los detalles de un servidor especifico).

Evaluacién de la prueba: Prueba satisfactoria.

Tabla 10: CP Atender una solicitud de identificacién.

Caso de prueba de aceptacién

Cédigo: CDHUGCP1 | Historia de usuario: Atender solicitud de identificacién.

Responsable de la prueba: Royli Herndndez Delgado
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Descripcion: Prueba para verificar que se identifique a un individuo.

Condiciones de ejecucién: El publicador de solicitudes, el distribuidor y los servidores

de busqueda deben estar conectados al servidor distribuidor de mensajes RabbitMQ.

Entrada/Pasos de ejecucidn:

Se accede a la interfaz principal del AFIS.
Se introduce la huella dactilar.
Se ejecuta la accién Identificar.

Resultado esperado: Mostrar el resultado de la identificacién en la interfaz principal del
AFIS, en caso de ser positiva se muestran los datos del individuo y su foto, de lo contrario

se alerta de que el individuo no se ha encontrado en el banco de datos.

Evaluacién de la prueba: Prueba satisfactoria.

3.9.3. Pruebas de rendimiento

El sistema desarrollado fue sometido a pruebas de rendimiento para medir el funcionamiento del
AFIS una vez utilizado el servicio de distribucién. Estas pruebas estuvieron enfocadas al analisis
del comportamiento de los tiempos de respuesta del AFIS en dependencia de condiciones variables
como el crecimiento de los datos y la escalabilidad, esta ultima expresada en la cantidad de ser-
vidores involucrados en la busqueda (Ver el entorno en el que se ejecutaron estas pruebas en el

Anexo Datos de pruebas de rendimiento).

Debido a la necesidad de medir el rendimiento del sistema con un banco de datos de tamano repre-
sentativo para la validacién de la hipétesis planteada en la investigacion, se utilizé un banco de datos
con 14 mil usuarios para un total de 28 mil huellas dactilares almacenadas, pues por cada usuario se

tomaron las impresiones dactilares de sus dos pulgares.

A continuacion se explican los resultados obtenidos en estas pruebas, donde se hace una compara-
cién detallada entre los tiempos de respuestas reportados por el AFIS con la centralizacién y con la

distribucion del proceso de busqueda.
Analisis de resultados

En la Figura 15 se pueden observar los resultados obtenidos al identificar a individuos en distintos
intervalos del banco de datos. Para ello el sistema de distribucion empled 3 y 6 servidores de busqueda

respectivamente.

Al aumentar los datos a procesar (aumento del nimero de iteraciones) el modelo centralizado relentiza
la identificacién con un incremento promedio de 117,0449 ms por cada 2 000 huellas a comparar, o sea,

1 000 individuos a analizar. Por el contrario, con el sistema de distribuciéon los tiempos de respuesta
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Figura 15: Comparacién de tiempos de respuesta del AFIS centralizado y distribuido.

del AFIS se reducen en mds de un 50 % con solo 3 servidores de busqueda. Nétese que al aumentar
el nimero de servidores de biisqueda disminuyeron aun maés los tiempos de respuesta (Consultar los

tiempos de respuestas en el Anexo Datos de pruebas de rendimiento).

Debe tenerse en consideracién que los tiempos de respuesta del AFIS con el sistema de distribucién
estan afectados por la latencia de la infraestructura de red sobre la que se ejecute el sistema. Es por ello
que en la Figura 15 se perciben incrementos y decrementos bruscos en los tiempos de respuesta, en lugar
de una funcién creciente. Aunque los resultados anteriores demuestran la efectividad de la distribucion
para optimizar el proceso de biisqueda, a continuacién se presentaran los tiempos de biisqueda locales
obviando la latencia de la red, o sea, el tiempo que demora el servidor de biisqueda donde se hace la
identificacién positiva? en culminar el proceso, obviando el tiempo que transcurre en la notificacién del

resultado a la capa del AFIS encargada de procesarlo (Ver Figura 16).

El promedio de tiempo perdido por la latencia de la infraestructura de red donde se realizaron
las pruebas fue de aproximadamente 254,054 ms (Consultar los tiempos de busqueda locales en el
Anexo Datos de pruebas de rendimiento). Sin embargo, como se ha podido apreciar, este tiempo de
demora no afecté en gran medida los tiempos de respuesta reportados por el AFIS con el sistema de

distribucion.

4Se refiere al servidor de bisqueda donde se encuentra la huella dactilar del individuo a identificar.
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Figura 16: Tiempos de respuesta del AFIS y tiempos locales en los servidores de bisqueda.

Después de analizados todos estos datos arrojados por las pruebas de rendimiento, se puede afirmar
que la hipdtesis que ha regido la investigacion es valida, ya que el sistema de distribucion del proceso
de busqueda permite obtener mejores tiempos de respuesta en el proceso de identificacion del AFIS del
CISED.

3.10. Conclusiones parciales

En este capitulo se transité a través de la codificacién y prueba del sistema. El desglose de las his-
torias de usuario en tareas de ingenieria contribuyé a facilitar el trabajo de programacién al indicar
especificamente las funcionalidades a desarrollar. El modelo de despliegue definido mostré con mayor
claridad la distribucién fisica del sistema sobre una arquitectura de hardware, mientras que el diagrama
de componentes describié cémo interactiian los paquetes de clases y las diferentes capas del sistema
dentro del marco de trabajo. Se constatd que el desarrollo guiado por pruebas asegura la ejecucion co-
rrecta de la solucion en todo el periodo de implementacién, disminuyendo el tiempo invertido en el ciclo
compilacion-ejecucién. Ademads, las pruebas de aceptacion culminaron exitosamente con la satisfaccién
del cliente. Finalmente las pruebas de rendimiento fueron esenciales en la validacion de la hipotesis,

demostrando que el sistema de distribucién permite que el AFIS reporte mejores tiempos de respuesta.
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Conclusiones generales

Durante el transcurso de esta investigaciéon se realizdé un andlisis sobre las condiciones actuales en que
se realiza el proceso de busqueda de huellas dactilares en el AFIS desarrollado en el Departamento de
Biometria del CISED, asi como las principales caracteristicas de los AFISs con mejores resultados en
el mercado y los procesos de busqueda asociados a estos. A partir de esta informacion se encontraron
evidencias de que estos AFISs, dentro de los que se incluye el desarrollado en el pais por DATYS,
son software propietario, precisan de grandes prestaciones de hardware y utilizan el procesamiento
distribuido para lograr tiempos de respuesta adecuados y una alta escalabilidad, siendo imposible

reutilizar sus componentes de busqueda.

Llegado a este punto el sistema desarrollado para la distribucién del proceso de busqueda de huellas
dactilares, cobra especial importancia por el aporte econémico que supone la inclusion de un AFIS
eficiente en las soluciones informaticas del CISED, y particularmente su utilizacién en los sistemas de
control de acceso dentro de la Universidad y el pais. Algunas de las conclusiones obtenidas luego de

terminada la primera version del sistema para la distribucién de la btsqueda son:

La definicién de la arquitectura cliente-servidor y el uso del patrén n-capas permitieron que el
sistema soporte el procesamiento distribuido, previendo el crecimiento modular y la alta escala-
bilidad, asi como la implementacién de mecanismos eficientes de tolerancia a fallos.

El componente encargado de la distribucién que forma parte del sistema final, tiene un alto nivel
de independencia, que puede ser usado por otros sistemas biométricos que solo tendrian que
implementar la arquitectura especifica de sus servidores de busqueda.

El diseno estd orientado a que los servidores de buisqueda de otro sistema biométrico que desee
utilizar el servicio de distribucion, se ejecuten en cualquier plataforma.

Se demostré que el uso y escritura de pruebas unitarias sobre partes y funciones sensibles del
sistema asegura la escritura de codigo sin errores y aumenta la consistencia de la implementacion.

La realizacion de pruebas de aceptacién alfa y beta permitieron satisfacer las expectativas del
cliente.

Las pruebas de rendimiento permitieron validar la hipétesis planteada, ya que el AFIS del CI-
SED haciendo uso del sistema de distribuciéon, reporta mejores tiempos de respuesta y una alta

tolerancia a fallos, teniendo en cuenta la escalabilidad y el futuro crecimiento de los datos.
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Recomendaciones

Después de cumplido el objetivo general y haber validado con resultados positivos y tangibles la hipote-

sis que rigié la investigacion, se recomienda:

e Optimizar la busqueda en los servidores dedicados a esta tarea mediante la implementacién de
una capa de indexacion, con lo que se reducirfan aun mas los tiempos de respuesta.

e Utilizar un servidor de contingencia que asuma el rol del distribuidor en caso de que este falle.

e Utilizar el sistema desarrollado para la distribucién de la busqueda asociada a otros sistemas
de identificacion que son productos del Departamento de Biometria del CISED, para lo cual es

necesario estructurar e implementar los servidores de bisqueda especificos para cada uno de ellos.
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Glosario de términos

API: Acrénimo de Applications Programming Interface, es un conjunto de funciones brindadas por

una libreria que puede ser utilizado por otro software como una capa de abstraccion.

DPI: Acrénimo de Dots per Inch, se refiere al niimero de puntos individuales que pueden ser situados

en una linea en el rango de una pulgada (2,54 cm).

JMS: Acronimo de Java Message Service, es un estandar de mensajeria creado por la Sun Microsystems

para el uso de colas de mensajes.

JMX: Acronimo de Java Management eXtensions, es una tecnologia que especifica una arquitectura

de gestion para administrar servicios y aplicaciones Java.

JSON: Acrénimo de JavaScript Object Notation, es un formato ligero para el intercambio de datos

que puede ser interpretado por cualquier lenguaje de programacion. Es un subconjunto de la notacion

literal de objetos de JavaScript que no requiere el uso de XML.

JVM: Acrénimo de Java Virtual Machine, es una méquina virtual de proceso nativo ejecutable en

varias plataformas, que permite interpretar y ejecutar instrucciones expresadas en un cédigo binario

especial generado por el compilador del lenguaje Java.

Memoria RAM: Memoria temporal disponible para los datos que se estan procesando y programas

que se estan ejecutando en el momento.

Multiplataforma: Se refiere a los programas informaticos que pueden funcionar en diversas platafor-

mas.

MVCC: Acrénimo de Multi-Version Concurrency Control, permite el acceso a una tabla sin necesidad

de bloqueos por aunque otros procesos estén escribiendo simultaneamente en ella.

Plataforma: Es un término que define una arquitectura de hardware y de software con la que son

compatibles determinados lenguajes de programacion, sistemas operativos y software en general.

SDK: Acronimo de Software Development Kit, es un conjunto de herramientas de desarrollo de soft-

ware que le permite al programador crear aplicaciones para un sistema concreto.

Tiempo de respuesta: Tiempo que necesita el sistema para completar una tnica tarea a partir del

momento en que esta fue requerida.

Velocidad de procesamiento de CPU: Numero de instrucciones que el procesador puede ejecutar

por segundo.

XML: Acrénimo de eXtensible Markup Language, es un lenguaje de marcas que permite estructurar

documentos para el intercambio de informacion entre diferentes plataformas.
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Anexo Operacionalizacién de variables

Operacionalizacion de variables.

Operacionalizaciéon de Variables

Variable

Tipo de variable

Dimensiones

Indicadores

Sistema de distribu-

cién

Independiente

Eficiencia

Productividad
Disponibilidad
Utilizaciéon de recursos

del sistema

Escalabilidad

Escalabilidad vertical
Escalabilidad horizon-
tal

Escalabilidad en carga

Tratamiento de fallos

Tiempo esperado hasta
la deteccion de un fallo
del sistema

Tiempo medio de recu-
peracién ante fallos
Tiempo medio entre fa-

llos

Tiempo de respuesta

Dependiente

Capacidad del canal

Ancho de banda y tiem-
po de transmision de
datos

Velocidad de transmi-
sién de datos, infraes-
tructura de red donde

se despliega el sistema

Latencia

Velocidad de descom-
presién y compresion de
datos

Tamario de los mensajes
enviados

Frecuencia de requeri-

mientos
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Conceptualizacion de variables

A continuacion se definen las variables involucradas en la operacionalizacion:

Eficiencia: Optima utilizacion de los recursos disponibles para la obtencién de resultados deseados.
Productividad: Numero de tareas que puede completarse en un intervalo de tiempo determinado.

Disponibilidad: Grado en el cual un sistema se encuentra especificamente operable y en estado con-

firmable.

Escalabilidad: Capacidad del sistema de continuar siendo efectivo cuando incrementa significativa-

mente la carga de trabajo debido al aumento del nimero de usuarios y recursos.
Escalabilidad vertical: Aumento de recursos en un nodo del sistema.

Escalabilidad horizontal: Aumento de nodos del sistema.

Escalabilidad en carga: Crecimiento de los datos y aumento de peticiones.
Tratamiento de fallos: Deteccion, tratamiento y recuperaciéon del sistema ante un fallo.

Tiempo de respuesta: Tiempo que necesita el sistema para completar una tnica tarea a partir del

momento en que esta fue requerida.

Capacidad del canal: Limite superior de la capacidad de informacién que puede ser confiablemente

transmitida sobre el canal de comunicacion.

Latencia: Suma de retardos temporales dentro de una red®.

5Un retardo es producido por la demora en la propagacién y transmisién de paquetes dentro de la red.
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Anexo Historias de usuario

HU Detectar servidores de biisqueda.

Historia de usuario

Numero: CDHUO1 Usuario: Royli Hernandez Delgado

Nombre: Detectar servidores de busqueda.

Prioridad en negocio: Media | Riesgo en desarrollo: Medio

Puntos estimados: 2 Iteracion asignada: 1

Programador responsable: Melvis Machin Armas

Descripcion: La presente historia de usuario tiene como objetivo la deteccién de los
servidores de busqueda que estén disponibles y cuyos tipos estén registrados en el sistema.
Para ello se les enviard un mensaje al que responderan los servidores con su nombre en la

red.

Observaciones: Se debe realizar para chequear periédicamente los servidores de bisqueda

activos.

Requisitos no funcionales: Software, Seguridad

Asuntos pendientes: Ninguno

HU Modificar el estado de trabajo de un servidor de biisqueda.

Historia de usuario

Nuimero: CDHUO02 Usuario: Melvis Machin Armas

Nombre: Modificar el estado de trabajo de un servidor de busqueda.

Prioridad en negocio: Media | Riesgo en desarrollo: Medio

Puntos estimados: 1 Iteracion asignada: 1

Programador responsable: Royli Hernandez Delgado

Descripcion: La presente historia de usuario tiene como objetivo cambiar el estado de
un servidor de busqueda. Los estados pueden ser: activo si el servidor estd involucrado en

la busqueda o disponible si no lo esta.

Observaciones: Inicialmente todos los servidores detectados son activos.

Requisitos no funcionales: Software, Seguridad

Asuntos pendientes: Ninguno

70



Anexos

Obtener las propiedades de los servidores de busqueda.

Historia de usuario

Numero: CDHU03 Usuario: Royli Hernandez Delgado

Nombre: Obtener las propiedades de hardware de los servidores de busqueda.

Prioridad en negocio: Media | Riesgo en desarrollo: Medio

Puntos estimados: 2 Iteracion asignada: 2

Programador responsable: Melvis Machin Armas

Descripcion: La presente historia de usuario tiene como objetivo obtener las propiedades
de los servidores de busqueda, como son memoria RAM, velocidad de procesamiento de
CPU y valor de aptitud.

Observaciones: Se debe realizar siempre que se necesite distribuir el banco de datos entre

los servidores de busqueda.

Requisitos no funcionales: Software, Seguridad

Asuntos pendientes: Ninguno

HU Calcular la capacidad de carga de los servidores de biisqueda.

Historia de usuario

Numero: CDHU04 Usuario: Melvis Machin Armas

Nombre: Calcular la capacidad de carga de los servidores de busqueda.

Prioridad en negocio: Media | Riesgo en desarrollo: Medio

Puntos estimados: 2 Iteracion asignada: 2

Programador responsable: Royli Hernandez Delgado

Descripcion: La presente historia de usuario tiene como objetivo calcular la capacidad
de carga de cada servidor de busqueda considerando sus propiedades de memoria RAM

disponible y velocidad de procesamiento del CPU.

Observaciones: Se debe realizar siempre que se necesite distribuir el banco de datos entre

los servidores de busqueda.

Requisitos no funcionales: Software, Seguridad

Asuntos pendientes: Ninguno

HU Gestionar tipos de servidores de busqueda.

Historia de usuario

Numero: CDHUO07 Usuario: Royli Herndndez Delgado
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Nombre: Gestionar tipos de servidores de busqueda.

Prioridad en negocio: Baja | Riesgo en desarrollo: Bajo

Puntos estimados: 2 Iteracion asignada: 4

Programador responsable: Melvis Machin Armas

Descripcion: La presente historia de usuario tiene como objetivo adicionar y eliminar un

tipo de servidor de bisqueda.

Observaciones: En el caso de la adicién se generard una llave que identifique a los
servidores de busqueda de este tipo. Debe actualizase la deteccion de los servidores de

busqueda de acuerdo a los cambios ocurridos en el sistema.

Requisitos no funcionales: Software, Seguridad

Asuntos pendientes: Ninguno

HU Gestionar conexiones a bancos de datos.

Historia de usuario

Numero: CDHUO08 Usuario: Melvis Machin Armas

Nombre: Gestionar conexiones a bancos de datos.

Prioridad en negocio: Baja | Riesgo en desarrollo: Bajo

Puntos estimados: 1 Iteracion asignada: 4

Programador responsable: Royli Hernandez Delgado

Descripcion: La presente historia de usuario tiene como objetivo adicionar y eliminar
la conexién a un banco de datos, asi como modificar sus pardmetros. Cada conexién

estd determinada por un tipo de servidor de busqueda.

Observaciones: Facilita la configuracion de la conexién para que un servidor de bisqueda

acceda al banco de datos del sistema biométrico.

Requisitos no funcionales: Software, Seguridad

Asuntos pendientes: Ninguno

HU Generar logs del sistema.

Historia de usuario

Numero: CDHU09 Usuario: Royli Herndndez Delgado

Nombre: Generar logs del sistema.

Prioridad en negocio: Baja | Riesgo en desarrollo: Bajo
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Puntos estimados: 1 Iteracion asignada: 4

Programador responsable: Melvis Machin Armas

Descripcion: La presente historia de usuario tiene como objetivo generar logs del sistema

que contendran informacién referente a las solicitudes que se han atendido.

Observaciones: Cada peticién atendida, tanto de distribucién como de identificacidn,

debe ser registrada en los logs.

Requisitos no funcionales: Software, Seguridad

Asuntos pendientes: Ninguno

HU Configurar opciones de distribucion.

Historia de usuario

Numero: CDHU10 Usuario: Melvis Machin Armas

Nombre: Configurar opciones de distribucion.

Prioridad en negocio: Baja | Riesgo en desarrollo: Bajo

Puntos estimados: 1 Iteracion asignada: 4

Programador responsable: Royli Hernandez Delgado

Descripcion: La presente historia de usuario tiene como objetivo configurar determinados
parametros que intervienen en la distribucién, como son: cantidad de peticiones a realizar
sobre una cola de mensajes, tiempo de espera mientras se chequea una cola de mensajes

y tiempo de deteccion.

Observaciones: Estos pardametros deben tener establecidos valores por defecto.

Requisitos no funcionales: Software, Seguridad

Asuntos pendientes: Ninguno
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Anexo Tarjetas CRC

Tarjeta CRC Comunicador con intercambiador de tipo direct.

Comunicador con intercambiador de tipo direct

Responsabilidades Colaboradores

Define la responsabilidad enviar un mensaje. e Mensaje

Tarjeta CRC Comunicador con intercambiador de tipo fanout.

Comunicador con intercambiador de tipo fanout

Responsabilidades Colaboradores

Define la responsabilidad enviar un mensaje. e Mensaje

Subscribir una cola de mensaje a un inter- —

cambiador.
Tarjeta CRC Manejador de peticiones.
Manejador de peticiones
Responsabilidades Colaboradores
Detectar servidores de busqueda activos. e Comunicador con intercam-
biador de tipo fanout
Obtener las propiedades de los servidores de e Comunicador con intercam-
busqueda. biador de tipo fanout
Enviar peticién de distribucién. ° Comunicador con Iintercam-
biador de tipo direct
Enviar peticién de identiﬁcacién. ° Comunicador con Iintercam-
biador de tipo fanout
Tarjeta CRC Controlador de peticiones.
Controlador de peticiones
Responsabilidades Colaboradores
Procesar la orden de obtener propiedades. e Comunicador con intercam-

biador de tipo direct

e Servidor de busqueda
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Procesar la orden de cargar el banco de datos.

Comunicador con intercam-
biador de tipo direct

Servidor de busqueda

Procesar la orden de realizar una identifica-

cién.

Comunicador con intercam-
biador de tipo fanout

Servidor de busqueda

Ejecutar tratamiento de fallos.

Servidor de busqueda

Tarjeta CRC Propiedades de cémputo.

Propiedades de computo

Responsabilidades

Colaboradores

Registrar velocidad de CPU

Registrar memoria RAM

Registrar nombre en la red
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Anexo Diagrama de clases del diseno

<<ysa>>

Diagrama de clases de RabbitMQManagement.dll.

<<import>>

Diagrama de clases de RequestsPublisher.dll.
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<<importa>>

Diagrama de clases del distribuidor.
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<<usa>>
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Diagrama de clases de un servidor de bisqueda.
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Anexo Modelo de datos del AFIS

Diagrama entidad-relacién del AFIS.
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Anexo Tareas de ingenieria

Tareas de ingenieria de la primera iteracion.

Iteracién 1

Historia de usuario

Tareas

Detectar servidores de busqueda.

Enviar un mensaje identificado como una peticion de
disponibilidad a todos los servidores de busqueda.
Enviar un mensaje identificado como respuesta de dis-

ponibilidad desde los servidores de buisqueda con su
nombre en la red y tipo.
Esperar y procesar las respuestas de los servidores de

busqueda, registrando sus datos.

Modificar el estado de trabajo de

un servidor de busqueda.

Procesar la seleccion del usuario.
Cambiar el estado de los servidores de bisqueda.

Tareas de ingenieria de la segunda iteracion.

Iteracién 2

Historia de usuario

Tareas

Obtener las propiedades de los

servidores de busqueda.

Registrar la memoria RAM disponible y la velocidad
de procesamiento del CPU en cada servidor de busque-
da.

Calcular la funciéon de aptitud de cada servidor de
busqueda.

Enviar un mensaje identificado como una peticion de
propiedades a todos los servidores de busqueda.
Enviar un mensaje identificado como respuesta de pro-

piedades desde los servidores de bisqueda.

Esperar y procesar las respuestas de los servidores de
bisqueda, registrando sus propiedades de hardware y

valor de aptitud.

Calcular la capacidad de carga de

los servidores de busqueda.

Consultar valores de aptitud de los servidores de
busqueda.
Calcular la capacidad de carga de los servidores de

bisqueda con sus valores de aptitud.
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Tareas de ingenieria de la cuarta iteracion.

Iteracién 4

Historia de usuario

Tareas

Gestionar tipos de servidores de

busqueda.

][]

Adicionar un tipo de servidor de busqueda.
Generar la llave de identificacion correspondiente al
tipo de servidor de bisqueda adicionado.

Eliminar un tipo de servidor de busqueda.

Gestionar conexiones a bancos de

datos.

Adicionar la conexién a un banco de datos.
Modificar la conexién a un banco de datos.

Eliminar la conexién a un banco de datos.

Generar logs del sistema.

Acceder al fichero de logs.

Escribir informacién.

Configurar opciones de distribu-

cién

NENEEREE

Procesar la configuracién del usuario.

Guardar cambios registrados.
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Anexo Cédigo y resultados de pruebas unitarias

=] /1! <summary>

[/ /A test for RegisterActiveServers
1</ summary >

[TestMethod()]

Bl public void RegisterActiveServersTest()

{

new Distributor.Distributer(); // TODO: Initialize to an appropriate value

Distributor.Distributor target =
new List<InfermaticnSearchServers»>(); // TODO: Initialize to an 3

List<InformationSearchServers> expected =
List<InformationSearchServersy» actual;
actual = target.RegisterActiveServers();
Assert.AreNotEqual(expected, actual);

L 1
L}
W00% =~ «
Test Results
&2 75- | @3 [Royli@BIOIDENS 2013-05-06 14:4 ~| | “p Run ~ b Debug = Ul W | % # ~ %3 3 | Group By: | [None] =| || Al Columt =

») Testruncompleted Results: 1/1 passed; Item(s) checked: 1
Result Test Mame Project Error Message

PU Detectar servidores de biisqueda.

= /7 <summary> I
///A test for PropertiesFromServer

/< summary >

[TestMethod()]

El public void PropertiesFromServerTest()
1
Distributor.Distributor target = new Distributor.Distributer(); // TODO: Initialize to an appropriate vall
target.Work();
Thread.Sleep(5@8@);

new List<Informationsearchservers>();// TODD: Initialize to an a;

List<InformationSearchServers> expected =
List<InformationSearchServers®» actual;
actual = target.PropertiesFromServer();
Azsert.AreNotEqual(expected, actual); |

8 %3 | @3 | Royli@BIOIDENS 2013-05-06 15:3' || % Run ~ jl Debug ~ Ul 4 | % 2# ~ %5 3 | Group By: | [None] «| || 1 Colurr
(w) Testrun completed Results: 1/1 passed; Itemi(s) checked: 0

Result Test Name Project Error Message
[1¢=]@ Passed PropertiesFromServerTest TestDistribution

PU Obtener las propiedades de los servidores de busqueda.
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=] /A <summary:>
/A test for IntervalAsignation
</ summary >
[TestMethod()}]
El public void IntervalAssignationTest()
{
Distributor.Distributer target = new Distributor.Distributor(); // TODO: Initialize to an appropriate value
target.Work();
Thread.Sleep(20088);
ServerType serverType = null; // TODO: Initialize to an appropriate wvalue
foreach (var item in target.ServerTypeslList)
if (item.TypeKey=="bdeda319c7638f34dc2b35ce624081866625db26™)
serverType = item;
target.IntervalAssignation(serverType);

*2- | §3 | Royli@BIOIDENS 2013-05-07 00:41 | | % Run ~ p& Debug = Il 4 | % # ~ % 3 | Group By: | [None] -| || 141 Columt -
iw) Testruncompleted Results: 1/1 passed; ltem(s) checked: 0
Result Test Name Project Error Message
Dé@ Passed IntervalAssignationTest TestDistribution

PU Atender solicitud de distribucién.

B /i <summary>

'f/A test for AttendIdentification

[ </ summary >

[TestMetheod()]

El public void AttendIdentificationTest()

{

Distributor.Distributor target = new Distributor.Distributeor(); // TODO: Initialize to an appropriate value
Bitmap Thumb = new Bitmap(@"C:\2.bmp"});

ImageConverter converter = new ImageConverter();

byte[] image = (byte[])converter.ConvertTo(Thumb, typeof(byte[])); // TODO: Initialize to an appropriate val
string type = "bdeda319c7638f34dc2b35ce624081866625db26™; // TODO: Initialize to an appropriate value
Person expected = new Person("YUSNIER", "VALLE MARTINEZ™, "@9528", "79842481689"); // TODO: Initialize to ar
Person actual;

actual = target.AttendIdentification(image, type);|

Assert.AreEqual(expected.BasicData["Name”], actual.BasicData["Name"]);

~| | | taN Colum: ~

() Testrun completed Results: 1/1 passed; Item(s) checked: 0

Result Test Mame Project Error Message
| Qﬂ@ Passed AttendldentificationTest TestDistribution

PU Atender solicitud de identificacion.
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Anexo Casos de prueba alfa

CP Detectar servidores de btisqueda.

Caso de prueba de aceptacion

Cddigo: CDHU1CP1 | Historia de usuario: Detectar servidores de busqueda.

Responsable de la prueba: Melvis Machin Armas

Descripcion: Prueba para verificar que se detecten los servidores activos.

Condiciones de ejecucién: Tanto el distribuidor como los servidores de biisqueda deben

estar conectados al servidor distribuidor de mensajes RabbitMQ.

Entrada/Pasos de ejecucidn:

Se accede a la interfaz principal.
Se acciona el botén Iniciar.

Resultado esperado: Se listan de cada servidor de busqueda su nombre en la red y tipo.

Evaluacion de la prueba: Prueba satisfactoria.

CP Notificaciéon de deteccidn.

Caso de prueba de aceptacién

Cédigo: CDHU1CP2 | Historia de usuario: Detectar servidores de busqueda.

Responsable de la prueba: Royli Hernandez Delgado

Descripcion: Prueba para verificar que los servidores de buisqueda respondan a la detec-

cién.

Condiciones de ejecucion: Tanto el distribuidor como los servidores de biisqueda deben

estar conectados al servidor distribuidor de mensajes RabbitMQ.

Entrada/Pasos de ejecucidn:

Se accede a la interfaz principal.
Se acciona el botén Iniciar.

Resultado esperado: Mostrar en la interfaz de cada servidor de buisqueda la notificacién

de haber enviado su nombre en la red y tipo.

Evaluacion de la prueba: Prueba satisfactoria.
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CP Modificar el estado de trabajo de un servidor de bisqueda.

Caso de prueba de aceptacién

Cédigo: CDHU2CP1 | Historia de usuario: Modificar el estado de trabajo de un

servidor de busqueda.

Responsable de la prueba: Melvis Machin Armas

Descripcion: Prueba para verificar que se modifique el estado de un servidor de busqueda.

Condiciones de ejecucion: Tanto el distribuidor como los servidores de biisqueda deben

estar conectados al servidor distribuidor de mensajes RabbitMQ.

Entrada/Pasos de ejecucidn:

Se selecciona en la interfaz principal el servidor de bisqueda.
Se modifica el estado del servidor de busqueda en la interfaz correspondiente a los

detalles del servidor.

Resultado esperado: Mostrar en la interfaz correspondiente el servidor cuyo estado se
ha modificado (interfaz de servidores activos, interfaz de servidores disponibles, interfaz

con los detalles del servidor modificado).

Evaluacién de la prueba: Prueba satisfactoria.

CP Obtener las propiedades de los servidores de busqueda.

Caso de prueba de aceptacién

Cddigo: CDHU3CP1 | Historia de usuario: Obtener las propiedades de hardware

de los servidores de buisqueda.

Responsable de la prueba: Royli Hernandez Delgado

Descripcion: Prueba para verificar que se obtengan las propiedades de los servidores de
busqueda, especificamente memoria RAM disponible, velocidad de procesamiento de CPU

y valor de aptitud.

Condiciones de ejecucién: Tanto el distribuidor como los distintos servidores de bisque-

da deben estar conectados al servidor distribuidor de mensajes RabbitMQ.

Entrada/Pasos de ejecucidn:

Se accede a la interfaz principal.
Se acciona el botén Iniciar.

Resultado esperado: Se listan de cada servidor de busqueda su memoria RAM dispo-
nible, velocidad de CPU y valor de aptitud en las interfaces correspondientes (interfaz

principal e interfaz con los detalles de un servidor especifico).

Evaluacién de la prueba: Prueba satisfactoria.
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CP Notificacion de propiedades.

Caso de prueba de aceptacién

Cdédigo: CDHU3CP2 | Historia de usuario: Obtener las propiedades de hardware

de los servidores de buisqueda.

Responsable de la prueba: Melvis Machin Armas

Descripcion: Prueba para verificar que los servidores de biisqueda envien sus propiedades.

Condiciones de ejecucion: Tanto el distribuidor como los distintos servidores de buisque-

da deben estar conectados al servidor distribuidor de mensajes RabbitMQ.

Entrada/Pasos de ejecucidn:

Se accede a la interfaz principal.
Se acciona el botén Iniciar.

Resultado esperado: Mostrar en la interfaz de cada servidor de buisqueda la notificacién

de haber enviado su memoria RAM disponible, velocidad de CPU y valor de aptitud.

Evaluacion de la prueba: Prueba satisfactoria.

CP Calcular la capacidad de carga de los servidores de biisqueda.

Caso de prueba de aceptacion

Cédigo: CDHU4CP1 | Historia de usuario: Calcular la capacidad de carga de los

servidores de busqueda.

Responsable de la prueba: Royli Herndndez Delgado

Descripcion: Prueba para verificar que se calcule la capacidad de carga de cada servidor

de busqueda teniendo en cuenta su valor de aptitud.

Condiciones de ejecucion: Tanto el distribuidor como los distintos servidores de buisque-

da deben estar conectados al servidor distribuidor de mensajes RabbitMQ.

Entrada/Pasos de ejecucidn:

Se selecciona la opcién proceso distribuido en el cliente AFIS.
Se ejecuta la accién Distribuir en el cliente AFIS.

Resultado esperado: Se listan de cada servidor de busqueda su capacidad de carga en
las interfaces correspondientes (interfaz principal, interfaz de distribucién e interfaz con

los detalles de un servidor especifico).

Evaluacion de la prueba: Prueba satisfactoria.
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CP Notificacion de distribucién.

Caso de prueba de aceptacion

Cédigo: CDHUSCP2 | Historia de usuario: Atender solicitud de distribucion.

Responsable de la prueba: Melvis Machin Armas

Descripcion: Prueba para verificar que cada servidor de bisqueda cargue su porcién del

banco de datos.

Condiciones de ejecucién: El publicador de solicitudes, el distribuidor y los servidores

de busqueda deben estar conectados al servidor distribuidor de mensajes RabbitMQ.

Entrada/Pasos de ejecucidn:

Se selecciona la opcién proceso distribuido en el cliente del AFIS.
Se ejecuta la accién Distribuir.

Resultado esperado: Mostrar en la interfaz de cada servidor de biisqueda la porcién del

banco de datos cargada.

Evaluacion de la prueba: Prueba satisfactoria.

CP Notificacion de identificacion.

Caso de prueba de aceptacion

Cédigo: CDHUG6CP2 | Historia de usuario: Atender solicitud de identificacién.

Responsable de la prueba: Royli Hernandez Delgado

Descripcion: Prueba para verificar que cada servidor de biisqueda realice el proceso de

identificacion en su porcién del banco de datos.

Condiciones de ejecucién: El publicador de solicitudes, el distribuidor y los servidores

de busqueda deben estar conectados al servidor distribuidor de mensajes RabbitM Q.

Entrada/Pasos de ejecucidn:

Se accede a la interfaz principal del AFIS.
Se introduce la huella dactilar.
Se ejecuta la accién Identificar.

Resultado esperado: Mostrar en la interfaz de cada servidor de biisqueda la notificacién

del resultado de la identificacién en la porcién del banco de datos asignada.

Evaluacién de la prueba: Prueba satisfactoria.
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CP Adicionar un tipo de servidor de btsqueda.

Caso de prueba de aceptacién

Cdédigo: CDHU7CP1 | Historia de usuario: Gestionar tipos de servidores de

busqueda.

Responsable de la prueba: Melvis Machin Armas

Descripcion: Prueba para verificar que se adicione un tipo de servidor de busqueda.

Condiciones de ejecucion: El tipo de servidor de buisqueda a adicionar no debe existir.

Entrada/Pasos de ejecucidn:

Se accede a la interfaz de insercién de tipos de servidores de busqueda.
Se introducen los datos requeridos.

Resultado esperado: Mostrar el nuevo tipo insertado en la interfaz de tipos de servidores
registrados con su llave de identificacién. Actualizar la deteccion de los servidores de

busqueda de acuerdo a los cambios ocurridos en el sistema.

Evaluacién de la prueba: Prueba satisfactoria.

CP Eliminar un tipo de servidor de biisqueda.

Caso de prueba de aceptacién

Cddigo: CDHU7CP2 | Historia de usuario: Gestionar tipos de servidores de

busqueda.

Responsable de la prueba: Royli Hernandez Delgado

Descripcion: Prueba para verificar que se elimine un tipo de servidor de bisqueda.

Condiciones de ejecucion: Debe detenerse el proceso de distribucion.

Entrada/Pasos de ejecucidn:

Se accede a la interfaz de principal de tipos de servidores de bisqueda.
Se selecciona el tipo de servidor a eliminar.

Resultado esperado: Mostrar en la interfaz de tipos de servidores de busqueda solo

aquellos que estén registrados.

Evaluacion de la prueba: Prueba satisfactoria.
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CP Adicionar la conexiéon a un banco de datos.

Caso de prueba de aceptacién

Cdédigo: CDHUSCP1 | Historia de usuario: Gestionar conexiones a bancos de

datos.

Responsable de la prueba: Melvis Machin Armas

Descripcion: Prueba para verificar que se adicione la conexion a un banco de datos.

Condiciones de ejecucion: La conexién del banco de datos a adicionar no debe existir.

Entrada/Pasos de ejecucidn:

Se accede a la interfaz de bancos de datos.
Se introducen los datos requeridos.

Resultado esperado: Mostrar en la interfaz de los bancos de datos la nueva conexién

registrada.

Evaluacion de la prueba: Prueba satisfactoria.

CP Modificar la conexién a un banco de datos.

Caso de prueba de aceptacion

Cddigo: CDHUSCP2 | Historia de usuario: Gestionar conexiones a bancos de

datos.

Responsable de la prueba: Royli Hernandez Delgado

Descripcion: Prueba para verificar que se modifique la conexiéon a un banco de datos.

Condiciones de ejecucion: Debe detenerse el proceso de distribucién.

Entrada/Pasos de ejecucidn:

Se accede a la interfaz de bancos de datos.
Se selecciona la conexién a modificar.
Se modifican los datos.

Resultado esperado: Mostrar en la interfaz de los bancos de datos los cambios ocurridos

en la conexién modificada.

Evaluacion de la prueba: Prueba satisfactoria.

CP Eliminar la conexién a un banco de datos.

Caso de prueba de aceptacion

Cédigo: CDHUSCP3 | Historia de usuario: Gestionar conexiones a bancos de

datos.
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Responsable de la prueba: Melvis Machin Armas

Descripcion: Prueba para verificar que se elimine la conexién a un banco de datos.

Condiciones de ejecucion: Debe detenerse el proceso de distribucién.

Entrada/Pasos de ejecucidn:

Se accede a la interfaz de bancos de datos.

Se selecciona la conexién a eliminar.

Resultado esperado: Mostrar en la interfaz de los bancos de datos solo aquellas cone-

xiones que estén registradas.

Evaluacién de la prueba: Prueba satisfactoria.

CP Generar logs del sistema.

Caso de prueba de aceptacién

Cédigo: CDHU9CP1 | Historia de usuario: Generar logs del sistema.

Responsable de la prueba: Royli Hernandez Delgado

Descripcion: Prueba para verificar que se generen los logs del sistema.

Condiciones de ejecucion: El publicador de solicitudes, el distribuidor y los servidores

de busqueda deben estar conectados al sistema distribuidor de mensajes.

Entrada/Pasos de ejecucidn:

Se debe solicitar la distribucién del banco de datos o la identificacién de un individuo.

Resultado esperado: Mostrar en un log detalles del proceso de atencién de la solicitud.

Evaluacion de la prueba: Prueba satisfactoria.

CP Configurar opciones de distribucion.

Caso de prueba de aceptacion

Cddigo: CDHU10CP3 | Historia de usuario: Configurar opciones de distribucién.

Responsable de la prueba: Melvis Machin Armas

Descripcion: Prueba para verificar que se configuren las opciones de distribucién.

Condiciones de ejecucion: Debe detenerse el proceso de distribucion.

Entrada/Pasos de ejecucidn:

Acceder a la interfaz de configuracion.
Modificar los pardametros deseados.

Resultado esperado: Mostrar la nueva configuracion.
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Evaluacion de la prueba: Prueba satisfactoria.
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Anexo Datos de pruebas de rendimiento

Entorno de pruebas.

Elemento

Software

Hardware

AFIS centralizado

Plataforma .Net versién 4.0

CPU 2.13 GHz
1 GB de memoria RAM

Distribuidor

Plataforma .Net versién 4.0

CPU 3.0 GHz
e 1 GB de memoria RAM

Servidor de busqueda

Plataforma .Net versién 4.0

CPU 2.13 GHz
e 1 GB de memoria RAM

Comparacién de tiempos de respuesta (ms).

Banco de datos | Centralizacién | Distribucién (3 servidores) | Distribucién (6 servidores)
1000 1732,6031 765,6601 582,0943
2000 1784,7629 796,9156 580,5692
3000 1790,5505 859,4153 588,1736
4000 1887,6033 1109,4292 602,006
5000 1981,2935 953,1745 618,421
6000 2511,6644 1015,6739 892,309
7000 2542,8044 1468,8214 700,548
8000 2761,2048 1484,448 740,623
9000 2808,005 1312,5645 778,4092
10 000 3142,6054 1140,6806 812,0234
11 000 3556,8062 1140,6806 948,6982
12 000 3853,2068 1500,073 1003,5463
13 000 3966,6436 1531,3245 1200,2819
14 000 4034,1873 1515,6979 1268,5095

Tiempos locales de bisqueda (ms).

Banco de datos

Tiempo de respuesta del AFIS (3 servidores)

Tiempo de busqueda local

1000

765,6601

530,401
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2000 796,9156 932,583

3000 859,4153 602,543

4000 1109,4292 608,401

5000 953,1745 670,8012
6000 1015,6739 686,4012
7000 1468,8214 1170,002
8000 1484,448 1154,2102
9000 1312,5645 1163,754
10 000 1140,6806 1082,532
11 000 1140,6806 1101,2021
12 000 1500,073 1234,4356
13 000 3966,6436 1265,6864
14 000 1515,6979 1234,4345
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