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RESUMEN

Las tecnologias de telefonia celular tienen un amplio alcance en el mercado mundial, con su utilizacién se
hace posible la creacion de considerables numeros de servicios, tal como es el caso del consumo de
servicios web, los cuales requieren en su mayoria que el usuario se autentique para acceder a ellos con el
objetivo de asegurar la privacidad o establecer un control en su utilizacion. Teniendo en cuenta lo
anteriormente expuesto, se propone el desarrollo de un componente que haga posible el establecimiento
de la conexion con los servidores de aplicacion, y garantice el proceso de autenticacién en dichos
servidores a los sistemas implementados sobre la plataforma Android, ofreciendo a los desarrolladores
gue utilizan esta plataforma para la implementacién de sus sistemas, la oportunidad de transferir todas las
responsabilidades de conexion e identificacién a dicho componente. Con el objetivo de guiar el proceso de
desarrollo se utiliza la metodologia agil XP que garantiza la simplicidad del mismo, para la implementacion
del componente se emplea el lenguaje de programacion Java, haciendo uso de un estilo arquitecténico en
capas. El resultado es validado a través de la construccion de dos aplicaciones que hacen uso de las

funcionalidades del componente obteniéndose resultados satisfactorios al concluir las pruebas.
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INTRODUCCION

Con el vertiginoso desarrollo de las tecnologias informéticas vienen aparejadas nuevas necesidades, entre
ellas se encuentra el surgimiento de escenarios que requieren la identificacion de los usuarios, proceso
gue puede definirse como el momento en que el usuario se da a conocer al sistema, ya sea con el objetivo
de asignar permisos o establecer un control de acceso al consumo de determinados servicios.
Tradicionalmente, la gran demanda para soluciones de identificacion seguras ha provenido de empresas
que buscaban satisfacer sus propias necesidades de seguridad al interior de sus organizaciones, asi
como de organismos gubernamentales en contextos donde se creia que los intereses de la seguridad
nacional estaban en juego. (1)

En los dltimos afios, la demanda por soluciones de identificacion ha estado en aumento en otros contextos
gue afectan directamente la privacidad de los individuos, como el consumo de servicios que requieran
establecer un control sobre los usuarios que acceden a ellos. Esto es mayormente provocado por la
creciente popularidad de Internet y de las redes de comunicaciones moviles, asi como del rapido
incremento de dispositivos de informacion, tales como teléfonos celulares inteligentes con capacidades
web. Estos dispositivos con sus altas prestaciones y las nuevas tecnologias que incorporan han extendido
su uso mas alla de hacer llamadas telefénicas o enviar mensajes de texto, dejando un escenario abierto
para el desarrollo de aplicaciones que permitan a los usuarios identificarse en los distintos servicios web a
través de ellos.

Atendiendo a lo anteriormente planteado, el Departamento de Telematica de la Universidad de las
Ciencias Informéticas se propone implementar un mecanismo que permita la verificacion de identidad de
manera segura en los servidores de aplicaciones a aquellos sistemas que utilicen Android como
plataforma.

Al poner en comun todos estos elementos surge el siguiente problema cientifico: ¢Como realizar la
identificacion de un usuario en un servidor aprovechando las potencialidades que brindan los teléfonos
inteligentes que hacen uso del sistema operativo Android?

Definiéndose como objeto de estudio los procesos de autenticacion de usuarios a través de sistemas
operativos para teléfonos inteligentes. Donde se entiende como autenticacion, la verificacién que realiza el
sistema sobre los datos de identificacion del usuario.

Con el propésito de dar solucién al problema existente y estando al tanto del &rea de conocimiento donde

esta enmarcado, se concreta como objetivo general del trabajo: Desarrollar un componente que permita



identificar a los usuarios ante un servidor a través de los teléfonos inteligentes que utilicen el sistema
operativo Android. Especificandose como definicion de componente, un elemento de un sistema de
software que ofrece un conjunto de servicios, o funcionalidades.
A partir de esto se obtiene como campo de accién del presente trabajo, los procesos de autenticacion de
usuarios mediante aplicaciones desarrolladas para el sistema operativo Android. Para cumplir con el
objetivo general propuesto y dar solucién a la situacién problémica planteada, se proponen las tareas
siguientes:

1. Analizar las actuales tendencias en los componentes para la identificacion en servidores web.

2. Analizar las funcionalidades béasicas de un componente de identificacion, asi como los diferentes
contextos donde sea factible su utilizacion para aplicarlos a la solucion.
Definir los mecanismos de seguridad y aplicarlos en la solucién.
Realizar analisis y disefio del componente.
Implementar el componente.

Realizar las pruebas al componente para comprobar su correcto funcionamiento.

N o g o~ w

Implementar aplicaciones para validar el funcionamiento del componente.

Los métodos cientificos que seran utilizados en la investigacion, seran los siguientes:

Métodos teoricos:

. Histoérico - Logico: Este método se utiliza para indagar sobre el devenir histérico de los sistemas de
autenticacion, los principales conceptos que giran alrededor del mismo y los sistemas que ya existen
relacionados con este proceso.

. Analitico - sintético: Su utilizacion sera necesaria para el estudio de las diferentes herramientas y
metodologias a ser utilizadas, ademas para profundizar en determinados conceptos asociados al

problema.

Métodos empiricos:
. Observacion: Este método es utilizado con el objetivo observar cémo funcionan los procesos de
identificacion y los principales problemas que presentan los mismos, con el fin de aplicar las experiencias

reunidas al desarrollo del componente.



. Entrevista: Las entrevistas son utilizadas para la obtencion de informacion e ideas, mediante ellas
se extraen conocimientos de personas especializadas en el tema, los mismos aportardn criterios de
envergadura para tomar decisiones en la realizacién del trabajo. Las entrevistas utilizadas son del tipo no
directivas e informativas.

El trabajo de diploma se divide en 5 capitulos, los cuales estaran estructurados de la siguiente forma:

Capitulo1. “Fundamentacion Teodrica”: Comprende un analisis de los sistemas que existen en la actualidad
y se vinculan con la investigacion, y el estudio de las tecnologias y herramientas a utilizar en el desarrollo

del componente.

Capitulo 2. “Caracteristicas del componente”. Aborda temas como la planificacién del proyecto y su
estructura. Contiene datos que contribuyen a la identificacion de los objetivos del mismo, preparando el
camino para su realizacion en tiempo segun los cronogramas trazados, logrando identificar y minimizar

posibles riesgos.

Capitulo 3. “Analisis y Disefio del componente”. Se describen las tarjetas: Tarjetas de Cargo o Clase,

Responsabilidad y Colaboraciéon (CRC), asi como los patrones de disefio.
Capitulo 4. “Implementacion”: Se expone todo lo relacionado a los procesos de implementacion
componente, destacandose la identificacion de las tareas de ingenieria y la planificacion de cada iteracion

con respecto a cada una de estas tareas.

Capitulo 5. “Prueba”. Se describen las aplicaciones que validan el correcto funcionamiento del

componente de identificacién y ademas se detallan las pruebas a realizar.
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CAPITULO 1: FUNDAMENTACION TEORICA

1. Introduccién

En el presente capitulo se hace referencia a los elementos tedricos que fundamentan la propuesta y el
desarrollo del componente sugerido anteriormente. También completa un estudio del arte de las posibles

herramientas y tecnologias que seran utilizadas en el desarrollo del componente.
1.1 Conceptos fundamentales relacionados con el problema.
1.1.1 Identificacion y autenticacion

El término identificacion se usa para designar al acto de identificar, reconocer o establecer los datos e
informacion sobre una persona. En el contexto de la informética, para que los usuarios puedan obtener
seguridad, acceso al sistema y administracion de recursos deberan identificarse, es decir, darse a conocer
al sistema. La accién que se realiza sobre dicha identificacion, no es mas que el proceso de intento de
verificar la identidad digital del remitente de una comunicacién y es denominado autenticacion. (2)

1.1.2 Sistemas de identificacion

Los sistemas de identificacion se emplean para el manejo de informacion relativa a las personas y a los
objetos. Generalmente, estos sistemas requieren de dos componentes fundamentales: un elemento
codificado que contiene la informacién y un elemento con capacidad de reconocerla. Posteriormente, el
receptor realiza diversos procesos; en primer lugar, los datos son decodificados, a continuacion la
informacion es verificada, comparada y aceptada para luego realizar alguna decision légica.

De manera cotidiana los sistemas de identificacién de usuarios pueden ser diversos: para el acceso a una
cuenta en un banco, a informacién restringida, a un servicio, entre otros. Gracias a que los sistemas
modernos son automaticos, los procesos se agilizan, se cometen menos errores y en consecuencia se

incrementa la confiabilidad y la eficiencia. (3)
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1.1.3 Protocolo de comunicacion HTTP.

El Protocolo de transferencia de hipertexto fue desarrollado por la World Wide Web Consortium y la
Internet Engineering Task Forces, a través de este los clientes y los servidores determinan de forma
dinamica el formato de los documentos, lo que permite que utilicen formato de datos no estandar para el
intercambio de datos.

Las cabeceras de HTTP pueden contener informacién acerca de los objetos que se transmiten a través de
la web. Con la informacion de las cabeceras, las aplicaciones Cliente-Servidor negocian formatos que
pueden utilizar para transferir los objetos. Ademas el protocolo esta basado en texto por lo cual es legible
y no necesita decodificacion.

HTTP define la sintaxis y la semantica que utilizan los elementos de software de la arquitectura web
(clientes, servidores, proxies) para comunicarse; esta orientado a transacciones y sigue el esquema
peticion-respuesta entre un cliente y un servidor. A la informacién transmitida se la llama recurso y se le
identifica mediante un localizador uniforme de recursos (URL). Los recursos pueden ser archivos, el
resultado de la ejecucién de un programa, una consulta a una base de datos, la traduccion automatica de

un documento, etc.

Entre los métodos de peticién que define se encuentran:
e GET (obtener informacién del servidor): Traer datos que estan en el servidor, ya sea en un archivo
0 base de datos, al cliente. Independientemente de que para eso deba enviarse (request) algun

dato que sera procesado para luego devolver la respuesta (response) que se espera.

e POST: Enviar informacion desde el cliente para que sea procesada y actualice o agregue
informacion en el servidor, como seria la carga o actualizacion en si de algun dato. Cuando se
envian (request) datos a través de un formulario, estos son procesados y luego a través de una

redireccion por ejemplo se devuelve (response) alguna pagina con informacion. (4)

Y HTTP: Hypertext Transfer Protocol o Protocolo de Transferencia de Hipertexto.
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1.1.4 Protocolo seguro de comunicacién HTTPS?.

Es un protocolo de aplicacién basado en el protocolo HTTP, destinado a la transferencia segura de datos
de Hipertexto, es decir, es la version segura de HTTP. Utiliza un cifrado basado en SSL® para crear un
canal mas apropiado para el trafico de informacion sensible. De este modo se consigue que la informacién
sensible (usuario y claves) no pueda ser usada por un atacante que haya conseguido interceptar la
transferencia de datos de la conexion, ya que lo Unico que obtendrd seré un flujo de datos cifrados que le
resultara imposible de descifrar.

HTTPS no es un protocolo separado, pero refiere el uso del HTTP ordinario sobre una Capa de Conexion
Segura. El sistema puede ser usado con el objetivo de limitar el acceso a un servidor web a usuarios

autorizados. (5)

1.2 Descripcion de los Métodos de Autenticacion.

1.2.1 Autenticacion basica.

Este sistema de autenticacion esta diseflado para permitir a un programa cliente, proporcionar
credenciales basadas en nombre de usuario y contrasefia, que le permitan autenticarse ante un
determinado servicio. Su funcionamiento no esta pensado para ser utilizado sobre lineas publicas, debido
a que las credenciales que se envian desde el cliente al servidor, aunque no se envian directamente en
texto plano, se envian Unicamente codificadas en base-64, lo que hace que se puedan obtener facilmente.
La combinacién de la autenticacion basica con el protocolo de capa de conexion segura SSL, permite

disponer de una autenticacion seguray rapida. (6)

2 HTTPS: Hypertext Transfer Protocol Secure o Protocolo Seguro de Transferencia de Hipertexto.
® SSL: Secure Sockets Layer o Capa de Conexion Segura.
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1.2.2 Autenticacion Digest.

La autenticacién de acceso Digest es uno de los métodos que un servidor puede utilizar para negociar

credenciales con la aplicacion cliente, aplica una funcion Hash (funcién de truncado) a los datos antes de

enviarlos, lo que le atribuye a este sistema mayor seguridad que al de autenticacion de acceso basico, es

decir, soluciona el problema de la transferencia de contrasefias en claro sin necesidad de usar SSL. Su

objetivo no consiste en reemplazar los protocolos de autenticacion fuerte, como la autenticacion de clave

publica. Visto diferente es una funcibn matemética que produce una secuencia de caracteres,

normalmente entre 128 y 256 bits de longitud (MD5*, algoritmo criptografico), a partir de un archivo de

informacion inicial de cualquier longitud.

Propiedades:

Cada bit de salida del digest es influenciado por cada bit de entrada.

Para cualquier bit que se cambie a la entrada, cada bit de salida tiene al menos un 50% de
probabilidades de cambiar.

Dado un fichero (texto) de entrada, debe ser informaticamente inviable encontrar otro texto de

entrada que dé el mismo producto en el digest.

Modo de funcionamiento:

1.

En lugar de enviar la contrasefa, el cliente envia un “digest” de la contrasefa, el cual es un
entremezclado irreversible de la contrasefia.

El cliente y el servidor conocen la contrasefia secreta, por lo que el servidor puede verificar que el
digest proporcionado concuerda con la contrasefia.

Dado sélo el digest, cualquier otra persona ajena al proceso no tiene manera de determinar la

contrasefia tal como la puede capturar, a menos que pruebe con todas la contrasefas posibles.

Para evitar ataques por repeticion, el servidor le puede pasar al cliente un token especial llamado

nonce, el cual cambia frecuentemente (cada un milisegundo o en cada autenticacion). El cliente

adjunta este token a la contrasefia antes de computar el digest. Al combinar el nonce con la

4 MD5: Message Digest Algorithm 5 o Algoritmo de Resumen de Mensaje 5.
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contrasefia se garantiza que el digest cambie cada vez que cambie el nonce, es decir que el digest de

la contrasefia almacenado s6lo es valido para un valor particular del nonce. (7)
1.3 Sistemas de autenticacion del mercado actual.

En el mercado actual existen varios sistemas compatibles con la plataforma Android que son utilizados
para autenticarse en servidores de aplicacion web a través de teléfonos celulares, a continuacion

aparecen reflejados dos de ellos con sus principales caracteristicas.

1.3.1 ESET® Secure Authentication.
Consiste en un sistema de autenticacién para redes corporativas. La soluciéon proporciona una capa
adicional de seguridad en el proceso de autenticacion de los usuarios en sus teléfonos méviles, ademas
de la validacion habitual con usuario y contrasefla, su funcionamiento se basa en un sistema
cliente/servidor que define que cuando el usuario necesita validarse, recibe una contrasefia desde el
servidor, que sirve para un solo uso y que garantiza el acceso al usuario desde su dispositivo mévil con
mayor proteccion de la habitual.
Es compatible con iPhone, Android, Mora, Windows Phone 7 y 8, Windows Mobile y sistemas basados en
J2EE. La solucion soporta autenticacion basada en mensajes de texto, por lo que se puede utilizar incluso
en teléfonos antiguos que no puedan instalar la aplicacion.
La autenticacion se realiza mediante una aplicacion que el usuario descarga en su terminal y una vez
instalada, le permite generar contrasefias seguras de un solo uso. También se pueden obtener las claves
enviando un mensaje SMS en el caso de que el dispositivo del usuario no soporte la instalacion de
aplicaciones.
Su comercializacién es valida para entornos superiores a 5 usuarios con infraestructura cliente/servidor,

con un precio de 122 euros por cada licencia. (8)

> ESET: Compafiia de seguridad informatica establecida en Bratislava, Eslovaquia. EI nombre de la compafiia se deriva de la diosa egipcia Isis.
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1.3.2 Sistema CAS®.

CAS es el software utilizado por la Universidad de Murcia para proporcionar acceso Unico autenticado a
las diferentes aplicaciones. Las aplicaciones méviles que quieran hacer uso de la autenticaciéon movil CAS
no tienen que preocuparse del protocolo, ni del intercambio de mensajes con el servidor de autenticacion,
simplemente distribuirse la libreria CasMovil la cual se encuentra disponible para Android y iPhone. Para
gue una aplicacién movil pueda usar el componente CAS mdvil es necesario que la aplicacion web de la

gue hace uso esté dada de alta en el Servidor CAS.

Funcionalidad de la libreria.

El CAS es un servicio web que se comunica mediante peticiones HTTP. Se usa para autenticar una parte
cliente frente a su parte servidor, como por ejemplo la autenticacion aplicacién mévil-aplicacion web. Para
realizar esta autenticacion, la parte cliente debe solicitar al CAS un ticket de validacion para presentarselo
a su parte servidor. La parte servidor debe validar con el CAS este ticket que le presenta el cliente. En

este proceso de autenticacion la parte cliente y el CAS usan dos tipos de tickets: el ST y el TGC.

Service Ticket (ST): Es una cadena usada por el cliente como credencial para obtener acceso a un
servicio concreto, es decir, la aplicacion web dada de alta en el CAS. Se obtiene del CAS al presentarle
las credenciales del cliente junto al identificador del servicio. Sélo es valido para el servicio que fue
indicado y tan solo sirven para una Unica validacion. Una vez se intenta validar, el ticket es inhabilitado.

Ticket-Granting cookie (TGC): Es una cookie HTTP establecida por el CAS que mantiene el estado de
autenticacion del cliente. Mientras sea valido, el cliente puede presentar este ticket al CAS en lugar de sus

credenciales.

Integracion en Android.
La libreria CAS movil se distribuye para aplicaciones Android en un fichero .zip que incluye:
e MobileCASClient.jar. Archivo JAR necesario incluir en tu aplicacion movil.
e MobileCASClient_desarrollo.jar. Igual que el anterior pero conecta con el servidor CAS de
desarrollo.

e Manual para Android.pdf. Un documento de manual detallado.

5 CAS: Central Authentication Service o Servicio de Autenticacién Central.
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e Javadoc: Carpeta que contiene la documentacién Javadoc de las clases y métodos publicos. (9)

1.4 Métodos, Herramientas y Técnicas a utilizar.

1.4.1 Sistema Operativo Android.

Android en un Sistema Operativo orientado a terminales moviles basado en el nacleo de Linux. Permite
controlar dispositivos por medio de bibliotecas desarrolladlas o adaptados por Google mediante el
lenguaje de programacién Java. Es una plataforma de cédigo abierto, esto quiere decir que cualquier
desarrollador puede crear aplicaciones y compilarlas a cédigo nativo de ARM (API de Android). Aunqgue la
mayoria de las aplicaciones estan escritas en Java, no hay una maquina virtual Java en la plataforma. El
bytecode no es ejecutado, sino que primero se compila en un ejecutable Dalvik que es una maquina virtual

disefiada especificamente para este sistema operativo.

Principales caracteristicas:

e Incluye un emulador de dispositivos, herramientas para depuracion de memoria y analisis de
rendimiento de software.

o El entorno de desarrollo que utiliza es Eclipse, usando el plugin de herramientas de desarrollo del
propio Android.

e EI framework de aplicaciones que utiliza permite el reemplazo y la reutilizaciéon de los
componentes.

¢ Posee un navegador integrado basado en el motor Open Source Webkit.

e Utiliza una base de datos liviana llamada SQlite, la cual realiza un almacenamiento estructurado
gue se integra directamente con las aplicaciones.

e Tiene disponible el sistema multitarea real de aplicaciones, es decir, las aplicaciones que no estan

ejecutandose en primer plano reciben ciclos de relo;.

1.4.2 Entorno de Desarrollo Integrado Eclipse.

Eclipse es un IDE (Entorno de Desarrollo Integrado) de coédigo abierto multiplataforma para desarrollar

"Aplicaciones de Cliente Enriquecido” (RCP - Rich Client Platform). Es totalmente libre y no es necesario
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comprar ninguna licencia comercial, se puede instalar en sistemas operativos como Windows, Linux, Mac
OSX, y esto hace de esta herramienta multiplataforma la ideal para trabajos con Java, SDK, IDE, C/C++.
Entre otras caracteristicas nos encontramos con un potente editor de texto con la capacidad de resaltar
sintaxis, asi como también una compilacion en tiempo real. Cuenta ademas con sistemas de pruebas
unitarias con JUnit, control de versiones con CVS, asistentes (wizards) para la creacién de proyectos,
facilidad de refactorizacion y gestion de plugins.

Es utilizado por muchos desarrolladores de aplicaciones Android ya que el SDK de Google Android SDK
esta disponible para esta plataforma mediante plugins que permiten depuracion de aplicaciones Android
asi como la instalacion en dispositivos y su compilacion. Emplea médulos para proporcionar cada una de
sus funcionalidades, a diferencia de otros entornos monoliticos donde las funcionalidades estan todas

incluidas, las necesite el usuario o0 no.(11)
1.4.3 Lenguaje de Programacion JAVA.

Java es un lenguaje de programacion que supone un significativo avance en el mundo de los entornos de

software, y esto viene avalado por las siguientes caracteristicas:

e Orientacion a objetos: En Java el concepto de objeto resulta sencillo y facil de ampliar. Ademas se
conservan elementos "no objetos", como numeros, caracteres y otros tipos de datos simples.

¢ Riqueza seméntica: Aunque cada tarea se puede realizar de un numero reducido de formas, posee
un gran potencial de expresion e innovacion desde el punto de vista del programador.

¢ Modelo de objeto rico: Existen varias clases que contienen las abstracciones basicas para facilitar
a los programas una gran capacidad de representacion.

e Completado con utilidades: El paquete de utilidades de Java viene con un conjunto completo de
estructuras de datos complejas y sus métodos asociados. Se dispone también de estructuras de
datos habituales, como pilas y tablas hash.

e Interactivo y animado: Ofrece la posibilidad de crear programas en red interactivos. Tiene soporte a
la utilizacién de mdltiples hilos de programacion (multithread).

e Arquitectura neutral: Esta disefiado para que un programa escrito en este lenguaje sea ejecutado

correctamente independientemente de la plataforma en la que se esté actuando.
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Los niveles de seguridad que presenta son:

Fuertes restricciones al acceso a memoria, como son la eliminaciéon de punteros aritméticos y de
operadores ilegales de transmision.

Rutina de verificacion de los cédigos de byte que asegura que no se viole ninguna construccion del
lenguaje.

Verificacion del nombre de clase y de restricciones de acceso durante la carga.

Sistema de seguridad de la interfaz que refuerza las medidas de seguridad en muchos niveles.
(12)

1.4.4 Sistema Gestor de Base de Datos SQLite.

SQLite es un sistema de gestion de bases de datos que constituye un proyecto de dominio publico.

Principales caracteristicas:

A diferencia de los sistemas que utilizan la arquitectura cliente-servidor, el motor de SQLite no es
un proceso independiente con el que el programa principal se comunica. El programa utiliza la
funcionalidad de SQLite a través de llamadas simples a subrutinas y funciones. Esto reduce la
latencia en el acceso a la base de datos.

El conjunto de la base de datos (definiciones, tablas, indices, y los propios datos), son guardados
como un solo fichero estandar en la maquina host.

Desde Java se puede acceder mediante el driver de SQLiteJDBC.

Usa un sistema de tipos inusual, en lugar de asignar un tipo a una columna como en la mayor
parte de los sistemas de bases de datos SQL, los tipos se asighan a los valores individuales.
Debido a su pequefio tamafio, SQLite es muy adecuado para los sistemas integrados como
Android. (13)

1.4.5 Servidor web Apache 2.2.22.
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El Servidor HTTP Apache es un servidor web HTTP de cddigo abierto para plataformas Unix, Microsoft
Windows, Macintosh y otras. Su desarrollo se fundamenta en el trabajo de un reducido grupo de
desarrolladores denominado Apache Group.

Apache tiene amplia aceptacién en la red, desde 1996 es el servidor HTTP mas usado. Alcanzd su
maxima cuota de mercado en 2005 siendo el servidor empleado en el 70% de los sitios web en el mundo.
La arquitectura que emplea es modular, consta de diversos modulos que aportan mucha de la
funcionalidad que podria considerarse béasica para un servidor web.

Es usado primariamente para enviar paginas web estaticas y dindmicas en la World Wide Web. Muchas
aplicaciones estan disefiadas asumiendo como ambiente de implantacibn a Apache, o que utilizaran
caracteristicas propias de este servidor web. La licencia de software bajo la cual es distribuido es una
parte distintiva de su historia y de la comunidad de cédigo abierto, ya que permite la distribucién de
derivados de codigo abierto y cerrado a partir de su cédigo fuente original.

Ventajas:
e Modular.
e Cbdigo abierto.
e Multi — plataforma.
o Extensible.

e Popular (facil conseguir ayuda/soporte). (14)

1.3.5 Metodologia XP (eXtreme Programming).

La programacion extrema o eXtreme Programming (XP) es una metodologia de desarrollo de la ingenieria
de software. Es el mas destacado de los procesos agiles de desarrollo y se diferencia de las metodologias
tradicionales principalmente en que pone mas énfasis en la adaptabilidad que en la previsibilidad, esta
caracteristica lo convierte en un aproximacion mas realista que intentar definir todos los requisitos al
comienzo del proyecto e invertir esfuerzos después en controlar los cambios de los requisitos. El ciclo de
vida ideal de XP consiste en seis fases (Exploracion, Planificacién de la Entrega, Iteraciones, Produccion,

Mantenimiento y Muerte del Proyecto).

Principales caracteristicas:
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o Desarrollo iterativo incremental: Pequefias mejoras.

e Pruebas unitarias continuas: Frecuentemente repetidas y automatizadas incluyendo pruebas de
regresion.

e Correccion de errores: Se recomienda corregir los errores antes de afiadir una nueva funcionalidad
y hacer entregas frecuentes.

e Refactorizacion del cédigo: Reescribir partes del codigo para aumentar su legibilidad pero sin
modificar su comportamiento. Las pruebas han de garantizar que en la refactorizacion no se ha
introducido ningun fallo.

e Simplicidad en el cédigo: La programacién extrema asume que es mas sencillo hace algo simple y
tener un poco de trabajo extra para cambiarlo si se requiere, que realizar algo complicado y quizas

nunca utilizarlo.

Ventajas:
e Es apropiado para entornos volatiles.
e Permite tener una retroalimentacion por parte de los usuarios.
e Es mas transparente para los clientes ya que conocen la fecha de entrega de las
funcionalidades vitales para su negocio.
¢ Permite definir en cada iteracion cuéles son los objetivos de la siguiente.

e La presion estd a lo largo de todo el proyecto y no en la entrega final. (15)

Conclusiones

En este capitulo se realiz6 un estudio acerca de las tecnologias sobre las cuales se desarrollara el
componente de identificacion y los modos de autenticacion que seran implementados, lo que permitié
concluir que la solucion utilizara como protocolo de comunicacion HTTP y su version combinada con SSL,
ademas ofrecerd la posibilidad de establecer la conexion con el servidor a través de cualquiera de los
modos de identificacion y métodos de envio descritos anteriormente. También se llevé a cabo un analisis
exhaustivo de la metodologia y las herramientas de desarrollo de software que seran empleadas durante
el ciclo de construccion, definiendo que se utilizara Java como lenguaje de programacién haciendo uso del

entorno de desarrollo integrado Eclipse y se empleara la metodologia XP para guiar el proceso.
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CAPITULO 2: CARACTERISTICAS DEL COMPONENTE

2. Introducciéon

En este capitulo se hace referencia a las fases de Exploracion y Planificacion, propias de la metodologia
de desarrollo utilizada, donde se explican los procesos que seran objeto de automatizacion a través de la
confeccion de las historias de usuarios. Al mismo tiempo se lleva a cabo la familiarizacion con las
herramientas, tecnologias y practicas que se utilizardn en el proyecto. Se prueba la tecnologia y se

exploran las posibilidades de la arquitectura.

2.1  Objeto de estudio.

2.1.1 Objeto de automatizacion.

Se define como objeto de automatizacion el proceso de gestion de identificacion, el cual tiene lugar en el
control de conexién de usuarios a servidores de aplicacion a través de dispositivos maviles utilizando el

protocolo HTTP y su combinacién con SSL.
2.1.2 Propuesta del componente.

Se propone el desarrollo de un mecanismo que ofrezca servicios de autenticacidbn en servidores de
aplicaciones web haciendo uso del teléfono celular. De esta manera se decidié la implementacién de un
componente que pueda integrarse con aplicaciones desarrolladas para el sistema operativo Android,
facilitando la comunicacién con el servidor a los programadores que utilizan esta plataforma, ver figura 1.

El resultado de la implementacién debe permitir al desarrollador que lo utilice escoger el modo de
autenticacion (Basic / Digest / None) y el método de envio que desea utilizar para establecer la conexién y
el intercambio de informacion con el servidor, ademas para facilitar el entendimiento de la solucién se
debe generar una documentacién (Javadoc’) que suministre informacién detallada sobre su

funcionamiento.

7 .
Javadoc: Estandar para documentar clases de Java.
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Figura 1: Propuesta del componente.

2.2 Especificacion de los requisitos de software.
2.2.1 Caracteristicas no funcionales del componente.

Los requerimientos no funcionales son propiedades o cualidades que el producto debe tener. Debe
pensarse en estas propiedades como las caracteristicas que hacen al producto atractivo, usable, rapido o
confiable. Los requerimientos no funcionales forman una parte significativa de la especificacion. Son
importantes para que clientes y usuarios puedan valorar las caracteristicas no funcionales del producto y

de esta forma poder decir si el producto tiene la calidad requerida.
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¢ Requisitos de hardware.

Servidores Especificaciones

Servidor de aplicaciones web . RAM: 1 GB o superior.

Tabla 1: Requisitos de hardware (Servidores).

Cliente Especificaciones

Dispositivo movil . Soporte HTTP 1.1

Tabla 2: Requisitos de hardware (Cliente).

¢ Requisitos de software.

Servidores Especificaciones
Servidor de aplicaciones web . Sistema Operativo: Ubuntu 12.04.2
. Servidor web: Apache 2.2

Tabla 3: Requisitos de software (Servidores).

Cliente Especificaciones

Dispositivo Movil . Sistema operativo: Android 2.2

Tabla 4: Requisitos de software (Cliente).
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2.3  Fase de Exploracion.

La fase de Exploracion es la primera fase definida por la metodologia XP. Esta fase comienza por la
creacion de una serie de historias, llamadas Historias de Usuarios (HU), las cuales definen mediante su
redaccion qué es lo que verdaderamente necesita el cliente. Es aqui donde se define el alcance real,
permitiendo una familiarizacién del equipo de desarrollo con las herramientas y tecnologias a usar en la

solucién. (16)
2.3.1 Historias de Usuarios.

Las Historias de Usuarios son las técnicas que utiliza la metodologia XP para especificar los requisitos del
software. Estas son escritas desde la perspectiva del cliente, donde describen de forma breve las
caracteristicas que el componente debe realizar, aunque también los desarrolladores pueden brindar su
ayuda en la identificacion de las mismas. El contenido de las historias debe ser concreto, sencillo,
dinamico y flexible. Cada una de ellas es lo suficientemente comprensible, como para que los
programadores puedan estimar con un reducido margen de riesgo, su tiempo de desarrollo. Es el cliente el
encargado de asignarle una prioridad a cada Historia de Usuario y es el equipo de desarrollo el encargado
de asignarle un costo, este se traduce en las semanas que llevara el desarrollo de las mismas. Por otra
parte es bueno destacar que las Historias de Usuarios nuevas pueden describirse en cualquier momento,

con esto se comprueba la flexibilidad de la metodologia. (17)

2.3.1.1 Clasificacion de las Historias de Usuarios.
La prioridad en el negocio:

Alto: Se le otorga a las HU que resultan funcionalidades fundamentales en el desarrollo del componente,
a las que el cliente define como principales para el control integral.
Medio: Se le otorga a las HU que resultan para el cliente como funcionalidades a tener en cuenta, sin que

estas tengan una afectacion sobre el componente que se esté desarrollando.
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Bajo: Se le otorga a las HU que constituyen funcionalidades que sirven de ayuda al control de elementos
asociados al equipo de desarrollo, a la estructura y no tienen nada que ver con el componente en

desarrollo.

El riesgo en su desarrollo:

Alto: Cuando en la implementacién de las HU se considera la posible existencia de errores que lleven la
inoperatividad del codigo.

Medio: Cuando pueden aparecer errores en la implementacion de la HU que puedan retrasar la entrega
de la version.

Bajo: Cuando pueden aparecer errores que seran tratados con relativa facilidad sin que traigan perjuicios
para el desarrollo del proyecto.

Las HU seran representadas mediante tablas divididas por las siguientes secciones:

. Numero: Numero de la historia de usuario incremental en el tiempo.

* Nombre de Historia de Usuario: El nombre de la historia de usuario seria para identificarlas mejor

entre los desarrolladores y el cliente.

. Usuario: Personas involucradas en el desarrollo de la HU.
. Iteracion Asignada: Namero de la iteracion.

. Prioridad en negocio: Alto, Medio o Bajo.

. Riesgo en Desarrollo: Alto, Medio o Bajo.

* Puntos estimados: Tiempo estimado que se demorara el desarrollo de la HU; cada punto es

considerado como una semana de trabajo.

. Puntos Reales: Tiempo que se demoré en realidad el desarrollo de la HU.
. Descripcion: Breve descripcion de la HU.

. Observaciones: Sefialamiento o advertencia del componente.

. Prototipo de interfaz: Prototipo de interfaz si aplica.
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Se muestran a continuacion las Historias de Usuarios de prioridad alta, el resto se describen en el Anexo 1

del presente documento:

Historia de Usuario

Nimero: 1 | Nombre de Historia de Usuario: Autenticar usuario en el servidor mediante el

método Basic sobre el protocolo HTTP.

Usuario: Claudia C. Alvarez

Iteracién Asignada: 1

Prioridad en negocio: Alta

Puntos estimados: 1

Riesgo en Desarrollo: Alto

Puntos Reales: 1

Descripcién: Se envian el usuario y la contrasefia en texto plano para que sean verificados

por el servidor, en caso de ser positiva la respuesta del mismo se accede al recurso solicitado.

Observaciones:

Prototipo de interfaz:

Tabla 5 HU: Autenticar usuario en el servidor mediante el método Basic sobre el protocolo HTTP.

Historia de Usuario

Numero: 4 | Nombre de Historia de Usuario: Hacer peticiones al servidor via HTTP-GET.

Usuario: Claudia C. Alvarez

Iteracion Asignada: 1

Prioridad en negocio: Alta

Puntos estimados: 1

Riesgo en Desarrollo: Alto

Puntos Reales: 1

27



Descripcién: El componente a través de comandos Get se conecta al servidor y le realiza
una peticion para que este le envie el cédigo HTML del servicio solicitado. Entonces, si los
comandos enviados son correctos, el servidor web accede a enviarle el codigo HTML, el cual

es manipulado por el componente para que pueda ser legible para el usuario.

Observaciones:

Prototipo de interfaz:

Tabla 6 HU: Hacer peticiones al servidor via HTTP-GET.

Historia de Usuario

Numero: 6 | Nombre de Historia de Usuario: Gestionar datos de la respuesta.

Usuario: Claudia C. Alvarez Iteracién Asignada: 1

Prioridad en negocio: Alta Puntos estimados: 1

Riesgo en Desarrollo: Alto Puntos Reales: 1

Descripcién: Los datos que se recogen cuando el cliente se autentica en el servidor deben

ser gestionados para su entrega al cliente con la menor inconsistencia posible.

Observaciones:

Prototipo de interfaz:

Tabla 7 HU: Gestionar datos de la respuesta.
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2.4 Planificacion

En la fase de planificacién de la metodologia XP es donde se le concede la prioridad a cada Historia de
Usuario, describiendo sus caracteristicas y funcionalidades requeridas para el desarrollo del software.
Durante la planeacion se realiza una estimacion del esfuerzo que costard implementar cada Historia de
Usuario, este se expresa utilizando como medida el punto, el cual es considerado como una semana de
trabajo, donde el equipo de desarrollo labora a tiempo completo. Esta estimacién incluye todo el esfuerzo
asociado a la implementacion de la Historia de Usuario. (16)

2.4.1 Estimacién de esfuerzo por Historia de Usuario.

A continuacién se muestra la estimacion del esfuerzo por cada Historia de Usuario descrita anteriormente:

Historia de usuario Estimacion

Autenticar usuario en el servidor mediante el método Basic sobre el protocolo HTTP. 1
Autenticar usuario en el servidor mediante el método Digest sobre el protocolo HTTP. 1
Autenticar usuario en el servidor a través del protocolo HTTPS con los métodos

Digest o Basic. '
Hacer peticiones al servidor via HTTP-GET. 1
Hacer peticiones al servidor via HTTP-POST. 1
Gestionar datos de la respuesta. 1
Gestionar Certificados. 1
Manejar peticiones asincronicas mediante el componente. 1

Tabla 8: Estimacion de esfuerzo por Historias de Usuarios.
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2.4.2 Plan de iteraciones.

Luego de ser identificadas y descritas las Historias de Usuarios, se procede a la planificacion de la fase de

implementacion, donde se realizaran dos iteraciones, las cuales se describen a continuacion:

Iteracion 1
Esta iteracion tiene como objetivo la implementacion de las Historias de Usuarios 1, 4 y 6 de prioridad alta.

Esta iteracion serd el inicio de las nuevas funcionalidades para el componente que el cliente necesita.

Iteracion 2
En esta iteracion se tendran en cuenta las Historias de Usuarios 2, 3, 5, 7 y 8 que facilitaran un mejor
funcionamiento del componente. Concluida esta iteracion el producto estard listo para ser evaluado y

puesto en practica en un entorno real.

2.4.3 Plan de duraciéon de iteraciones.

Este plan se encarga de mostrar las Historias de Usuarios en el orden en que se implementaran en cada

iteracion, asi como la duracion estimada.

Iteracion Orden de las HU a implementar Duracion total

Autenticar usuario en el servidor mediante el método

Basic sobre el protocolo HTTP.

1 Hacer peticiones al servidor via HTTP-GET. 3 semanas
Gestionar datos de la respuesta.
2 Autenticar usuario en el servidor mediante el método 5 semanas
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Digest sobre el protocolo HTTP.

HTTPS con los métodos Digest o Basic.

Autenticar usuario en el servidor a través del protocolo

Hacer peticiones al servidor via HTTP-POST.

Gestionar Certificados.

componente.

Manejar  peticiones  asincronicas  mediante

el

Tabla 9: Plan de duracién de iteraciones.

2.4.4 Plan de entregas.

En este plan se detalla la fecha fin de cada iteracién, mostrando una versién desarrollada del producto en

ese momento hasta lograr el producto final en la fecha establecida. A continuacion se muestra el plan de

entrega para cada iteracion:

FPA: Funcionalidades con prioridad alta.

FPM: Funcionalidades con prioridad media.

Fin de laiteracién 1
(13 de marzo de 2013)

Fin de laiteracién 2
(8 de mayo de 2013)

Componente de identificacion en
servidores de aplicacion para
aplicaciones basadas en
Android.

FPA

FPM
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Conclusiones

En este capitulo qued6 claramente definida la propuesta del componente la cual puntualiza que el
resultado serd un mecanismo que ofrezca servicios de autenticacion en servidores de aplicaciones web
haciendo uso del teléfono celular. Se identificaron las funcionalidades y los requisitos que el mismo debe
cumplir, lo que contribuyé a generar una idea clara del producto final permitiendo que el mismo cuente con
la calidad requerida por el cliente. Ademas, se realizo la descripcion de las Historias de Usuarios divididas
por iteraciones y la planificacion del esfuerzo dedicado al desarrollo de cada una de ellas, en el orden en
que se les dara cumplimiento ofreciendo una mejor organizacion del trabajo y permitiendo establecer

fechas de culminacién para cada iteracion.
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CAPITULO 3: ANALISIS Y DISENO DEL COMPONENTE

3. Introduccién

En este capitulo se describe la fase de disefio del componente propia de la metodologia XP. Se define el
patrén de arquitectura a seguir, asi como los patrones de disefio a utilizar para la implementacién del

componente y quedaran definidas las tarjetas CRC® como técnica de disefio.
1.1 Arquitectura.

La arquitectura de software consiste en el disefio de componentes de una aplicacion, generalmente
utilizando patrones de arquitectura. Un disefio arquitecténico describe en general cdbmo se construira una

aplicacion de software.
1.1.2 Estilo arquitectonico: Arquitectura en Capas.

Partiendo de la existencia de mdltiples estilos arquitectonicos se decidio utilizar el estilo: Arquitectura en
Capas (Arquitectura en tres capas) perteneciente a la familia de estilos de Llamada y Retorno, basandose
en las caracteristicas y peculiaridades del componente a desarrollar, ya que se enfoca en la distribucién
de roles y responsabilidades de forma jerarquica proveyendo una forma muy efectiva de separacion de

responsabilidades.

Los principales beneficios del estilo de arquitectura son:
e Aislamiento. El estilo de arquitectura de capas permite asilar los cambios en tecnologias a ciertas
capas para reducir el impacto en el componente total.
¢ Rendimiento. Distribuir las capas entre mdultiples sistemas (fisicos) puede incrementar la
escalabilidad, la tolerancia a fallos y el rendimiento.
e Mejoras en Pruebas. La capacidad de realizar pruebas se beneficia de tener una interfaces bien
definidas para cada capa asi como de la habilidad para cambiar a diferentes implementaciones de

las interfaces de cada capa.

8 cRC: Colaborador - Responsabilidad - Clase
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e Alta cohesion. Cada capa contiene funcionalidad directamente relacionas con la tarea de dicha
capa.
« Reutilizable. Las capas inferiores no tienen ninguna dependencia con las capas superiores,

permitiéndoles ser reutilizables en otros escenarios. (18)

| Componente AndroidAuthClient \
Capa de Servicio A

Capa de Recursos

> —-20-4H—-—0CD>

.| Driver1 Driver 2 Driver 3

LVmMmZO0=—0O0TUTmMmAOXm

Figura 2: Arquitectura en capas.

A continuacién se realiza una breve descripcion de cada una de las capas por las que esta compuesto el

componente de acuerdo a la figura anterior.

La capa de servicio: es la encargada de interactuar con el usuario y se comunica Unicamente con la capa

de negocio proporcionandole la informacién necesaria para gestionar la conexion con el servidor.

La capa de recursos: esta capa recibe la peticion del usuario a través de la capa de servicio y se encarga

de darle curso.
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La capa de drivers: define los protocolos de comunicacién que pueden utilizarse para el envio de las
peticiones y la recepcion de la respuesta del servidor.
Tratamiento de excepciones: permite la gestibn de excepciones a través de todas las capas del

componente.

Auditoria: brinda informacion a los desarrolladores sobre las acciones que realiza el componente a través

del almacenamiento de logs.
1.2 Patrones de disefio.

Un patron de disefio es una buena practica documentada, o solucién, que se ha aplicado con éxito en
ambientes mdultiples para solucionar un problema que se repite en los sistemas de dichos ambientes y en

situaciones especificas.
3.2.1 Patrones para asignar responsabilidad.

Los patrones GRASP® describen los elementos esenciales de la asignacién de responsabilidades a
objetos, donde son expresados en forma de patrones.

Se emplearon en el componente los siguientes patrones GRASP (19):

Experto
Este patron se encarga de asignar una responsabilidad al experto en informacion, o sea, aquella clase que
cuenta con la informaciéon necesaria para cumplir la responsabilidad. En la solucion las clases del negocio

realizan las validaciones correspondientes a las peticiones de los usuarios.

Creador
Este patrén es el responsable de asignarle a una clase la responsabilidad de crear una instancia de otra.

En la solucidn las clases de la capa de servicio contienen una instancia de la capa de recursos.

® GRASP: General Responsibility Assignment Software Patterns o Responsabilidad de la asighacién general Patrones de Software.
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Controlador

Este patrén asigna la responsabilidad del manejo de los eventos de un sistema a una o varias clases.
Cada peticidbn que se genera es manejada por una clase controladora, ésta invoca a las clases de su
negocio que necesita para cumplir con la peticidn, recibe la respuesta y ofrece una respuesta para mostrar

finalmente la respuesta al usuario.

Alta cohesién

La cohesién es la medida de la fuerza que une a las responsabilidades de una clase. Una clase con alta
cohesion mejora la claridad y la facilidad de su uso, su mantenimiento se simplifica y es fécil de reutilizar.
A menudo, se genera un bajo acoplamiento. EI componente fue disefiado de manera tal que las clases
pertenecientes a las diferentes capas se le asignaran las responsabilidades necesarias y bien delimitadas

para garantizar una alta cohesion.

Bajo acoplamiento
Consiste en tener las clases lo menos ligadas entre si que se pueda. De tal forma que en caso de
producirse una modificacién en alguna de ellas, se tenga la minima repercusion posible en el resto de

clases, potenciando la reutilizacién y disminuyendo la dependencia entre las clases.

3.2.2 Patrones GOFY.

Fachada (Facade)

Con este patrén se proporciona una interfaz unificada de alto nivel que, representando a todo un
subsistema, facilita su uso. La “fachada” satisface a la mayoria de los clientes, sin ocultar las funciones de
menor nivel a aquellos que necesiten acceder a ellas. El patron fachada es usado en diferentes
situaciones, entre ellas cuando se pretende proporcionar una interfaz simple para un subsistema
complejo, o cuando es necesario separar al cliente de los componentes de un subsistema, reduciendo asi
el nimero de objetos con los que el cliente trata, y facilitando el uso del subsistema (20). En el

componente de autenticacion se emplea este patron en la capa de servicio.

' GOF: Gang of Four o Grupo de los cuatro (Creadores: Erich Gamma, Richard Helm, Ralph Johnson y John Vlisides).
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3.3 Tarjetas Clase — Responsabilidad — Colaborador (CRC).

En la fase de disefio de la metodologia XP se propone el modelado de Clase-Responsabilidad-
Colaborador (CRC), lo que permite un modelo simple para organizar las clases mas relevantes en el
componente. El objetivo de este modelado es utilizar tarjetas para la representacion organizada de las

clases, las cuales tienen los siguientes datos:

. Nombre.
. Responsabilidades.
. Colaboraciones.

Una responsabilidad es lo que sabe o hace la clase. Los colaboradores son aquellas clases que se
requieren para que una clase reciba la informacion necesaria para completar una responsabilidad. Las
tarjetas determinan el comportamiento de cada actividad.

Para una primera version del componente se identificaron 11 tarjetas CRC. A continuacién se muestran

algunas de estas tarjetas CRC y el resto se especifican en el Anexo 2 del presente documento.

Clase AuthClientException

Responsabilidad Colaborador

Gestionar el manejo de excepciones.

Tabla 10: Clase AuthClientException.

Clase AuthenticatorServices

Responsabilidad Colaborador
Interfaz que proporciona la comunicacion del ContentResponse
componente.
UserRequest

Tabla 11: Clase AuthenticatorServices.
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Conclusiones

En este capitulo se realizé un andlisis sobre el patrén arquitecténico utilizado para el desarrollo del
componente, asi como el estudio de los patrones de disefios empleados para obtener la solucion, estos
pasos permitieron determinar cémo guiar organizadamente el proceso de implementacion del software con
el objetivo de obtener un producto final consistente y funcional. También quedaron definidos las tarjetas
CRC, lo que garantiz6 la obtencién de una representacion organizada del componente resultante.
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CAPITULO 4: IMPLEMENTACION

1. Introducciéon

La metodologia XP plantea que la implementacion de un software debe realizarse de forma iterativa,
obteniendo al culminar cada iteracion un producto funcional que debe ser probado y mostrado al cliente
para retroalimentar a los desarrolladores con su opinion. En el presente capitulo se describen las
iteraciones realizadas correspondientes a la etapa de implementacion del componente, asi como las
pruebas de aceptacion efectuadas sobre el mismo y las tareas de ingenieria generadas en cada una de

estas iteraciones.

1.1 Fase de Implementacion.

Durante el transcurso de las iteraciones se realiza la implementacion de las historias de usuario
seleccionadas para cada una de éstas. Al inicio de las mismas, se lleva a cabo una revision del plan de
iteraciones y se modifica de ser necesario. Como parte de este plan, se descomponen las HU en tareas
de desarrollo, asignando posteriormente cada una de éstas a un equipo (0 una persona) responsable de
su implementacion. Estas tareas son para el uso de los programadores, pueden escribirse utilizando un

lenguaje técnico y no necesariamente deben ser entendibles para el cliente. (21)

1.1.1 lteraciones.

Ajustdndose a la planificacién realizada, se llevaron a cabo dos iteraciones de desarrollo sobre el
componente, obteniéndose al finalizar, un producto listo para su puesta en funcionamiento. A continuacion

se detallan cada una de las iteraciones.

1.1.1.1 Iteracioén 1.

Tareas de Ingenieria.

A continuacion se muestran las tareas de ingenieria correspondientes a las historias de usuario de

prioridad alta abordadas en esta iteracion:
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Tareas de ingenieria

No. Tarea: 1 No. Historia de Usuario: 1

Nombre de la Tarea: Autenticar usuario en el servidor mediante el método Basic sobre el protocolo
HTTP.

Tipo de Tarea: Desarrollo Puntos de estimacion: 1/1

Fecha de Inicio: 13/03/2013 Fecha de Fin: 20/03/2013

Programador Responsable: Claudia C. Alvarez Campos

Descripcion: Se implementaran las funcionalidades necesarias para que el componente envie las
credenciales del usuario con el objetivo de que sean verificadas por el servidor, y en caso de ser positiva

la respuesta el sistema accederd al recurso solicitado.

Tabla 12: Tarea # 1 Autenticar usuario en el servidor mediante el método Basic sobre el protocolo HTTP.

Tareas de ingenieria

No. Tarea: 2 No. Historia de Usuario: 4

Nombre de la Tarea: Hacer peticiones al servidor via HTTP-GET.

Tipo de Tarea: Desarrollo Puntos de estimacion: 1/1

Fecha de Inicio: 21/03/2013 Fecha de Fin: 27/03/2013

Programador Responsable: Claudia C. Alvarez Campos
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Descripcion: Se implementaran las funcionalidades necesarias para que el componente se conecte al
servidor a través de peticiones Get y solicite el cédigo HTML perteneciente al servicio que se requiera
consumir. En caso de recibir una respuesta dicho codigo el componente deberd transformarlo para que

pueda ser legible para el usuario.

Tabla 13: Tarea # 2 Hacer peticiones al servidor via HTTP-GET.

Tareas de ingenieria

No. Tarea: 3 No. Historia de Usuario: 6

Nombre de la Tarea: Gestionar datos de la respuesta.

Tipo de Tarea: Desarrollo Puntos de estimacion: 1/1

Fecha de Inicio: 28/03/2013 Fecha de Fin: 3/04/2013

Programador Responsable: Claudia C. Alvarez Campos

Descripcion: Se implementaran las funcionalidades necesarias para que el componente gestione los
datos que se recogen cuando el cliente se autentica en el servidor y puedan ser entregados al cliente con

la mayor consistencia posible.

Tabla 14: Tarea # 3 Gestionar datos de la respuesta.
1.1.1.2 Iteracion 2.

Tareas de Ingenieria.

A continuacién se muestran dos de las tareas de ingenieria correspondientes a las historias de usuario de
prioridad media abordadas en esta iteracion, el resto se encuentran expuestas en el Anexo 3 del presente

documento.
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Tareas de ingenieria

No. Tarea: 4 No. Historia de Usuario: 2

Nombre de la Tarea: Autenticar usuario en el servidor mediante el método Digest sobre el protocolo HTTP.

Tipo de Tarea: Desarrollo Puntos de estimacion: 1/1

Fecha de Inicio: 4/04/2013 Fecha de Fin: 10/04/2013

Programador Responsable: Claudia C. Alvarez Campos

Descripcion: Se implementaran las funcionalidades necesarias para que el componente genere un Digest
de las credenciales del usuario y lo envie al servidor a través del protocolo HTTP, en caso de una

respuesta positiva el componente debe acceder al servicio solicitado.

Tabla 15: Tarea # 7 Autenticar usuario en el servidor mediante el método Digest sobre el protocolo HTTP.

Tareas de ingenieria

No. Tarea: 5 No. Historia de Usuario: 3

Nombre de la Tarea: Autenticar usuario en el servidor a través del protocolo HTTPS con los métodos

Digest o0 Basic.

Tipo de Tarea: Desarrollo Puntos de estimacion: 1/1

Fecha de Inicio: 11/04/2013 Fecha de Fin: 17/05/2013

Programador Responsable: Claudia C. Alvarez Campos
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Descripcion: Se implementaran las funcionalidades necesarias para que el componente pueda establecer
comunicacion con el servidor haciendo uso de la combinacién del protocolo HTTP con la capa de
conexion segura SSL, para ello deberd encriptar las credenciales del usuario por el método MD5. Ademas
el componente debera permitir que la utilizacion de HTTPS pueda aplicarse a cualquiera de los métodos
de autenticacion, digase Basic o Digest.

Tabla 16: Tarea # 8 Autenticar usuario en el servidor a través del protocolo HTTPS con los métodos Digest o Basic.

Conclusiones

En este capitulo se implementaron las funcionalidades de acuerdo a las historias de usuario anteriormente
definidas, obteniéndose resultados ya visibles para los clientes y gratificantes para los desarrolladores, ya
gue queda implementado el componente con las principales caracteristicas que se definieron para cada

iteracion.
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CAPITULO 5: PRUEBA

Introduccién.

El proceso de pruebas es fundamental en el ciclo de vida de un software. En este los desarrolladores
comprueban constantemente y tanto como sea posible el cédigo, con el objetivo de reducir al minimo el
namero de errores no detectados. Lo que contribuye a elevar la calidad de los productos desarrollados.

XP divide las pruebas en dos grupos: pruebas unitarias, desarrolladas por los programadores y
encargadas de verificar el cddigo de forma automatica y las pruebas de aceptacion, destinadas a evaluar
si al final de una iteracion se consiguié la funcionalidad requerida ademas de comprobar que dicha

funcionalidad sea la esperada por el cliente. (21)
1.2 Validacién del componente.

El proceso de validacion se refiere a un conjunto diferente de actividades que aseguran que el software
construido se ajusta a los requisitos del cliente. Debe ser suficientemente rigido para promover un
seguimiento razonable de la planificacion y la gestion a medida que progresa el proyecto (22). Para
gestionar dicho proceso en el componente de autenticacion en servidores web para aplicaciones basadas
en Android, se llevé a cabo la implementacion de 2 aplicaciones que contribuyan a probar el correcto

funcionamiento del mismo; a continuacién se refleja una descripcion de cada una de estas aplicaciones.
Arquitectura.

Para el desarrollo de las aplicaciones de validacién se decidié utilizar una arquitectura en capas distribuida

como se muestra en la figura 4:
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Légica de Interfaz

Interfaz de Usuario Capa de Presentacion

de Usuario
Légica del Negocio Componente de Capa de Negocio
(Controladoras) Autenticacion

Acceso a Datos Capa de Acceso a Datos

Figura 3: Arquitectura en capas del Sistema de Autenticacién para validar el componente.

A continuacion se realiza una breve descripcion de cada una de las capas por las que esta compuesto el
sistema de acuerdo a la figura anterior.

La capa de presentacion: es la encargada de interactuar con el usuario y se corresponde con lo que
tradicionalmente se conoce como interfaz de usuario, esta capa se comunica Unicamente con la capa de
negocio.

En la capa de negocio o aplicacion o intermedia: es donde se localiza la légica del negocio. Esta capa
recibe la peticion del usuario a través de la capa de presentacion y se encarga de darle curso, dicha capa

es donde se implementan las reglas del negocio, las validaciones y calculos.

La capa de acceso a datos: es la encargada de acceder a los repositorios de informacién, ejemplo de
estas bases de datos.
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1.2.1 Aplicacion para validar el componente: Sistema de Autenticacion.

Propuesta del sistema.

Se propone la puesta en marcha de un sistema que en conjunto con el componente desarrollado ofrezca

servicios de autenticacion de usuarios en servidores web haciendo uso de su teléfono celular. De esta

manera se decidié la implementacion de una aplicacion para el sistema operativo Android que permita a

los usuarios autenticarse a través de dispositivos maoviles, con este fin el sistema ofrecera la posibilidad de

seleccionar los parametros con los cuales se establecera la conexion con el servidor de aplicaciones, Ver

figura 3:

Figura 4: Propuesta del Sistema de Identificacion para la validacion del componente.

SELECCIONAR MODO DE AUTENTICACION

. DIGEST || BASIC |

SELECCIONAR METODO DE ENVIO

| GET | eosT |

SELECCIONAR PROTOCOLO DE COMUNICACION

| GET | POST \

INSERTAR NOMBRE DE USUARIO

INSERTAR DIRECCION URL \

Sistema Gestor de BD
SQlite

COMPONENTE
DE
AUTENTICACION

\ INSERTAR CONTRASERNA

Servidor Web
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1.2.1.1 Aplicacion para validar el componente: Generador de reportes.
Propuesta del sistema.

Se propone la elaboracion de una aplicacion que complementada con el componente de identificacion,
permita generar reportes desde el teléfono celular sobre los equipos pertenecientes a la residencia de la
Universidad de las Ciencias Informaticas, ademas el usuario podré verificar si la situacion reflejada en el
reporte ha sido solucionada. Para comunicarse con el servidor la aplicacion utiliza como modo de
autenticacion Basic y HTTPS como protocolo de comunicacion para garantizar la proteccion de la
informacion que viaja a través de la red, Ver figura 4.

APLICACION GENERADOR DE REPORTES

/ REPORTE 1 \

REPORTE 2

REPORTE N - LT
Sistema Gestor de BD
\ ACTUALIZAR REPORTE ‘ / / SQlLite

|

[ INSERTAR NUEVO REPORTE ‘ ]

QONE BASIC / HTTPS

Servidor Web

Figura 5: Propuesta del sistema Generador de Reportes.
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1.2.2 Pruebas unitarias.

Las pruebas unitarias son una actividad fundamental en la metodologia XP, pues asegura que un
determinado modulo cumpla con un comportamiento esperado en forma aislada antes de ser integrado al
sistema. Estas pruebas brindan al programador una inmediata retroalimentacion de como esta realizando
su trabajo, permitiéndole realizar cambios de forma segura respaldado por efectivos casos de prueba.

Las pruebas unitarias fueron empleadas durante todo el proceso de desarrollo del componente, en cada
una de las funcionalidades implementadas, probando el cddigo con casos de prueba creados por el
equipo de desarrollo y verificando si los resultados brindados eran los esperados para cada funcionalidad,
a continuacién se muestra una imagen que refleja los resultados algunas de las pruebas realizadas.

ContentResponseTest

Runs: 4/4 B Errors: 0 B Failures: 0

4 g_; cu.ucitim.android.auth.ContentResponseTest [Runner: JUnit 4]
¢k testContentResponseString (0.000 s)
E;_J testContentResponse (0.000 s)
Q_J testGetContent (0.003 s)

¢ testSetContent (0.003 s)
Figura 6: Resultados de las pruebas unitarias realizadas a las funcionalidades de la clase ContentResponse.

1.2.3 Pruebas de aceptacion.

Las pruebas de aceptacion son pruebas de caja negra que se crean a partir de las historias de usuario. Su
principal objetivo es validar que el componente cumple con el funcionamiento esperado y permitir al cliente
determinar su aceptacion, desde el punto de vista de su funcionalidad y rendimiento. Una historia de
usuario no se considera lista hasta que haya pasado todas sus pruebas de aceptacion.

Las pruebas de aceptacion correspondiente a cada una de las funcionalidades seran representadas

mediante tablas divididas por las secciones siguientes:

e Codigo de la prueba de aceptacion.
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Numero de la historia de usuario a la que se le realiza la prueba.

Nombre de la funcionalidad.
Descripcion de la funcionalidad.

Condiciones de ejecucion de la funcionalidad.

Entrada y pasos de ejecucion que realiza el usuario con el objetivo de obtener el resultado

esperado.
Resultado esperado.

Evaluacion de la prueba.
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A continuacién se muestran tres de los casos de prueba de aceptacion correspondientes a las historias de

usuario de prioridad alta, el resto se encuentran expuestas en el Anexo 4 del presente documento.

Caso de prueba de aceptacion

Cddigo: HU1-P1 No. Historia de Usuario: 1

Nombre: Autenticar usuario en el servidor mediante el método Basic sobre el protocolo HTTP.

Descripcién: Prueba para la funcionalidad Autenticar usuario en el servidor mediante el método Basic
sobre el protocolo HTTP.

Condiciones de ejecucion:
e El usuario deberé seleccionar como modo de conexion: Basic.
e El usuario deberé seleccionar como protocolo de comunicacion: HTTP.

e El usuario deberéa escoger la opcion: Conectarse.

Entrada/Pasos de ejecucion: El usuario selecciona entre los pardmetros HTTP como protocolo de
comunicacion y Basic como modo de conexion, el componente conforma la solicitud y la envia al servidor.

Se recoge la respuesta y se muestra al usuario el resultado.

Resultado esperado: El mensaje de respuesta es entregado sin errores.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla 17 HU1-P1: Autenticar usuario en el servidor mediante el método Basic sobre el protocolo HTTP.
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Caso de prueba de aceptacion

Cédigo: HU4-P4 No. Historia de Usuario: 4

Nombre: Hacer peticiones al servidor via HTTP-GET.

Descripcion: Prueba para la funcionalidad Hacer peticiones al servidor via HTTP-GET.

Condiciones de ejecucion:
e El usuario deberé seleccionar como protocolo de comunicacién: HTTP.

e El usuario debera seleccionar como método de envio: GET.

Entrada/Pasos de ejecucion: El usuario selecciona entre los parametros HTTP como protocolo de
comunicacion y GET como método de envid, el componente conforma la solicitud y la envia al servidor. Se

recoge la respuesta y se muestra al usuario el resultado.

Resultado esperado: El mensaje de respuesta es entregado sin errores.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla 18 HU4-P4: Hacer peticiones al servidor via HTTP-GET.

Caso de prueba de aceptacion

Cédigo: HU6-P6 No. Historia de Usuario: 6

Nombre: Gestionar datos de la respuesta.

Descripcion: Prueba para la funcionalidad Gestionar datos de la respuesta.

Condiciones de ejecucion:
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e El usuario debe introducir los parametros de conexién y seleccionar la opcién: Conectarse.

Entrada/Pasos de ejecucidn: El usuario introduce los parametros de comunicacion, el componente
conforma la solicitud y la envia al servidor. El componente construye una la respuesta consistente a partir

de los datos devueltos por el servidor y se muestra al usuario el resultado.

Resultado esperado: El mensaje de respuesta es entregado sin errores.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla 19 HU6-P6: Gestionar datos de la respuesta.

Conclusiones

Para lograr una mayor calidad y eficacia, se describieron los principales tipos de prueba utilizadas en el
proceso, lo que permitié tener una vision clara de como fue controlado todo el proceso de desarrollo del
componente con el fin de obtener un producto con la calidad requerida. Ademéas se llevé a cabo la
concepcion de dos aplicaciones que permitieron la validacion del componente obteniendo resultados

satisfactorios.
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CONCLUSIONES GENERALES

Con el desarrollo de este trabajo se profundizé en el conocimiento de los sistemas de identificacion, asi
como los mecanismos necesarios para su implementacion. Se aplicé la metodologia XP para guiar el
proceso de desarrollo de software, mediante el cual se obtuvo un componente para la identificacion en
servidores de aplicacién de teléfonos celulares que integren el sistema operativo Android. Se puede
concluir que se ha cumplido satisfactoriamente el objetivo trazado para este trabajo, enfatizando en los
siguientes puntos:

e Fueron definidas las politicas de seguridad para garantizar la transmision segura de la informacién

en el proceso de intercambio de informacién durante la conexién con el servidor.

¢ Fue implementado el componente para realizar la identificacion de usuarios en servidores de

aplicacion utilizando el teléfono celular con sistema operativo Android.

e Se realizaron las pruebas necesarias para comprobar el correcto funcionamiento de las

funcionalidades del componente.

o Fueron implementadas dos aplicaciones que permitieron validar el componente haciendo uso de

sus funcionalidades.
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RECOMENDACIONES

v" Incorporar al componente nuevos protocolos de comunicacion para interactuar con los servidores

de aplicacion.
v" Adicionar nuevos modos de autenticacion y métodos de envio de datos para el proceso de

identificacion en servidores de aplicacion.
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ANEXOS

Anexo 1

Historias de Usuario de prioridad media.

Historia de Usuario

Ndmero: 2

Nombre de Historia de Usuario: Autenticar usuario en el servidor mediante el

método Digest sobre el protocolo HTTP.

Usuario: Claudia C. Alvarez Iteracién Asignada: 2

Prioridad en negocio: Media | Puntos estimados: 1

Riesgo en Desarrollo: Alto Puntos Reales: 1

Descripcién: El sistema generard a través de una funciéon hash un entremezclado irreversible
de las credenciales del usuario, posteriormente lo adjuntara a un token llamado nonce que es
proporcionado por el receptor de la comunicacion. La combinacién de estos elementos
conforma el resultado del proceso de encriptacion, el cual es enviado al servidor a través del

protocolo HTTP y a partir de la respuesta de este accede o no al servicio solicitado.

Observaciones:

Prototipo de interfaz:

Tabla 20 HU: Autenticar usuario en el servidor mediante el método Digest sobre el protocolo HTTP.

Historia de Usuario

NUmero: 3

Nombre de Historia de Usuario: Autenticar usuario en el servidor a través del

protocolo HTTPS con los métodos Digest o Basic.
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Usuario: Claudia C. Alvarez Iteracion Asignada: 2

Prioridad en negocio: Media | Puntos estimados: 1

Riesgo en Desarrollo: Alto Puntos Reales: 1

Descripcidn: El componente potencia la opcién de combinar el protocolo HTTP con la capa
de conexion segura SSL con el fin de crear un canal apropiado para el trafico de informacion
sensible, los datos del usuario viajaran encriptados por el método RSA™ el cual basa su
funcionamiento en el producto de dos nameros primos grandes elegidos al azar y mantenidos
en secreto. La utilizacion de HTTPS podra aplicarse a cualquiera de los métodos de

autenticacion, digase Basic o Digest.

Observaciones:

Prototipo de interfaz:

Tabla 21 HU: Autenticar usuario en el servidor a través del protocolo HTTPS con los métodos Digest o Basic.

Historia de Usuario

Numero: 5 | Nombre de Historia de Usuario: Hacer peticiones al servidor via HTTP-POST.

Usuario: Claudia C. Alvarez Iteracion Asignada: 2

Prioridad en negocio: Media | Puntos estimados: 1

Riesgo en Desarrollo: Alto Puntos Reales: 1

Descripcién: El sistema tendrd la opcion de utilizar peticiones de tipo Post en el momento

1 Rsa: Algoritmo descrito en 1977 por Ron Rivest, Adi Shamir y Len Adleman, del Instituto Tecnol6gico de Massachusetts.
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que necesite enviar al servidor datos que se deban ser interpretados por este, es decir esta
disefiado para solicitar que un servidor web acepte los datos adjuntos en el cuerpo del

mensaje de solicitud.

Observaciones:

Prototipo de interfaz:

Tabla 22 HU: Hacer peticiones al servidor via HTTP-POST.

Historia de Usuario

NUmero: 7 | Nombre de Historia de Usuario: Gestionar Certificados.

Usuario: Claudia C. Alvarez | lteracion Asighada: 2

Prioridad en negocio: Media | Puntos estimados: 1

Riesgo en Desarrollo: | Puntos Reales: 1
Medio

Descripcién: Gestionar los certificados con que se va a cifrar la informacién que se transmite

al servidor cuando la comunicacién se establece a través de HTTPS.

Observaciones:

Prototipo de interfaz:

Tabla 23 HU: Gestionar Certificados.

Historia de Usuario
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Numero: 8 | Nombre de Historia de Usuario: Manejar peticiones asincrénicas mediante el

componente.

Usuario: Claudia C. Alvarez Iteracién Asignada: 2

Prioridad en negocio: Media | Puntos estimados: 1

Riesgo en Desarrollo: Alto Puntos Reales: 1

Descripcidn: El componente permitira hacer peticiones asincronas al servidor.

Observaciones:

Prototipo de interfaz:

Tabla 24 HU: Manejar peticiones asincrénicas mediante el componente.

Anexo 2
Tarjetas CRC

Clase AuthenticationMethods

Responsabilidad Colaborador

Enumerar los métodos que podran emplearse en

el proceso de autenticacion.

Tabla 25: Clase AuthenticationMethods.

Clase AuthenticatorServicesimpl

Responsabilidad Colaborador

Implementacion de la interfaz AuthenticatorServices

AuthenticatorServices  para  establecer la
Connector

comunicacion con la capa de recursos.




ContentResponse
HttpConnector

UserRequest

Tabla 26: Clase AuthenticatorServicesimpl.

Clase Connector

Responsabilidad

Colaborador

Establece los atributos y métodos necesarios que
debe implementar cada conector en el momento

de establecer una comunicacion con un recurso.

AuthClientException
ContentResponse

UserRequest

Tabla 27: Clase Connector.

Clase ContentResponse

Responsabilidad

Colaborador

Maneja los datos contenidos en la respuesta.

Tabla 28: Clase ContentResponse.

Clase EasySSLSocketFactory

Responsabilidad

Colaborador

Acepta los certificados del servidor para

conexiones basadas en SSL.

EasyX509TrustManager

Tabla 29: Clase EasySSLSocketFactory.

Clase EasyX509TrustManager

Responsabilidad \

Colaborador

61




Acepta certificados con firma personal.

Tabla 30: Clase EasyX509TrustManager.

Clase HttpConnector

Responsabilidad Colaborador
Implementa la comunicacion mediante el Connector
rotocolo HTTP.
P EasySSLSocketFactory
HttpMethods

AuthClientException
AuthenticationMethods

ContentResponse

UserRequest

Tabla 31: Clase HttpConnector.

Clase HttpMethods

Responsabilidad Colaborador

Enumerar los métodos de envio de los

paradmetros de comunicacion.

Tabla 32: Clase HttpMethods.

Clase UserRequest

Responsabilidad Colaborador
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Maneja los datos de la peticion efectuada por el HttpMethods

cliente.

AuthenticationMethods

g B~ WON

Tabla 33: Clase UserRequest.

Anexo 3

Tareas de Ingenieria: 2da Iteracion.

Tareas de ingenieria

No. Tarea: 6 No. Historia de Usuario: 5

Nombre de la Tarea: Hacer peticiones al servidor via HTTP-POST.

Tipo de Tarea: Desarrollo Puntos de estimacion: 1/1

Fecha de Inicio: 18/04/2013 Fecha de Fin: 24/04/2013

Programador Responsable: Claudia C. Alvarez Campos

Descripcion: Se implementaran las funcionalidades necesarias para que el componente pueda hacer
peticiones de tipo Post en el momento que necesite enviar al servidor datos que se deban ser

interpretados por este.

Tabla 34: Tarea # 4 Hacer peticiones al servidor via HTTP-POST.

Tareas de ingenieria

No. Tarea: 7 No. Historia de Usuario: 7

Nombre de la Tarea: Gestionar Certificados.
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Tipo de Tarea: Desarrollo Puntos de estimacion: 1/1

Fecha de Inicio: 25/04/2013 Fecha de Fin: 1/05/2013

Programador Responsable: Claudia C. Alvarez Campos

Descripcion: Se implementaran las funcionalidades necesarias para que el componente gestione los
certificados con que se va a cifrar la informacion que se transmite al servidor cuando la comunicacién se

establece a través de HTTPS.

Tabla 35: Tarea # 5 Gestionar Certificados.

Tareas de ingenieria

No. Tarea: 8 No. Historia de Usuario: 8

Nombre de la Tarea: Manejar peticiones asincrénicas mediante el componente.

Tipo de Tarea: Desarrollo Puntos de estimacion: 1/1

Fecha de Inicio: 2/05/2013 Fecha de Fin: 8/05/2013

Programador Responsable: Claudia C. Alvarez Campos

Descripcion: Se implementaran las funcionalidades necesarias para que el componente realice peticiones

asincronas al servidor.

Tabla 36: Tarea # 6 Manejar peticiones asincrénicas mediante el componente.

Anexo 4
Casos de prueba de aceptacion.

Caso de prueba de aceptacion
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Cédigo: HU2-P2 No. Historia de Usuario: 2

Nombre: Autenticar usuario en el servidor mediante el método Digest sobre el protocolo HTTP.

Descripcion: Prueba para la funcionalidad Autenticar usuario en el servidor mediante el método Digest

sobre el protocolo HTTP.

Condiciones de ejecucion:
e El usuario deberé seleccionar como modo de conexion: DIGEST.
e El usuario deberé seleccionar como protocolo de comunicacion: HTTP.

e El usuario deberéa escoger la opcion: Conectarse.

Entrada/Pasos de ejecucion: El usuario selecciona entre los pardmetros HTTP como protocolo de
comunicacion y Basic como modo de conexion, el componente genera el digest de las credenciales y
conforma la solicitud que posteriormente envia al servidor. Se recoge la respuesta y se muestra al usuario

el resultado.

Resultado esperado: El mensaje de respuesta es entregado sin errores.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla 37 HU2-P2: Autenticar usuario en el servidor mediante el método Digest sobre el protocolo HTTP.

Caso de prueba de aceptacion

Cédigo: HU3-P3 No. Historia de Usuario: 3

Nombre: Autenticar usuario en el servidor a través del protocolo HTTPS con los métodos Digest o Basic.

Descripcion: Prueba para la funcionalidad Autenticar usuario en el servidor a través del protocolo HTTPS
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con los métodos Digest o Basic.

Condiciones de ejecucion:
e El usuario debera seleccionar como modo de conexién: DIGEST o BASIC.

e El usuario deberd seleccionar como protocolo de comunicacién HTTP en su version combinada
con SSL: HTTPS.

e El usuario deberéa escoger la opcion: Conectarse.

Entrada/Pasos de ejecucién: El usuario selecciona entre los parametros HTTPS como protocolo de
comunicacion y Basic o Digest como modo de conexién, en caso de que el usuario selecciones el modo
Digest el componente genera el digest de las credenciales y conforma la solicitud que posteriormente
envia al servidor, y en caso de que el usuario selecciones el modo Basic las credenciales seran enviadas

sin encriptar. Se recoge la respuesta y se muestra al usuario el resultado.

Resultado esperado: El mensaje de respuesta es entregado sin errores.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla 38 HU3-P3: Autenticar usuario en el servidor a través del protocolo HTTPS con los métodos Digest o Basic.

Caso de prueba de aceptacion

Cédigo: HU5-P5 No. Historia de Usuario: 5

Nombre: Hacer peticiones al servidor via HTTP-POST.

Descripcion: Prueba para la funcionalidad Hacer peticiones al servidor via HTTP-POST.

Condiciones de ejecucion:
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e El usuario deberé seleccionar como protocolo de comunicacién: HTTP.

e El usuario debera seleccionar como método de envio: POST.

Entrada/Pasos de ejecucion: El usuario selecciona entre los pardmetros HTTP como protocolo de
comunicacion y POST como método de envid, el componente conforma la solicitud y la envia al servidor.

Se recoge la respuesta y se muestra al usuario el resultado.

Resultado esperado: El mensaje de respuesta es entregado sin errores.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla 39 HU5-P5: Hacer peticiones al servidor via HTTP-POST.

Caso de prueba de aceptacion

Cddigo: HU7-P7 No. Historia de Usuario: 7

Nombre: Gestionar Certificados.

Descripcion: Prueba para la funcionalidad Gestionar Certificados.

Condiciones de ejecucion:

e El usuario deberéa seleccionar como protocolo de comunicacién HTTP en su version combinada
con SSL: HTTPS.

e El usuario deberéa escoger la opcién: Conectarse.

Entrada/Pasos de ejecucién: El usuario selecciona entre los parametros HTTPS como protocolo de
comunicacion. El componente le solicita al servidor el certificado para encriptar los parametros de

conexion.
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Resultado esperado: El mensaje de respuesta es entregado sin errores.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla 40 HU7-P7: Gestionar Certificados.

Caso de prueba de aceptacion

Cdédigo: HU8-P8 No. Historia de Usuario: 8

Nombre: Manejar peticiones asincronicas mediante el componente.

Descripcioén: Prueba para la funcionalidad Manejar peticiones asincrénicas mediante el componente.

Condiciones de ejecucion:

e El usuario deberé realizar peticiones asincronas al componente.

Entrada/Pasos de ejecucidn: El usuario realiza varias peticiones al servidor. El componente gestiona

cada peticion de forma independiente y asincrona.

Resultado esperado: El mensaje de respuesta es entregado sin errores.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla 41 HU8-P8: Manejar peticiones asincronicas mediante el componente.
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10

11
12

13
14

GLOSARIO

HTTP: Hypertext Transfer Protocol o Protocolo de Transferencia de Hipertexto.
HTTPS: Hypertext Transfer Protocol Secure o Protocolo Seguro de Transferencia de Hipertexto
SSL: Secure Sockets Layer o Capa de Conexion Segura.

ESET: Compafiia de seguridad informatica establecida en Bratislava, Eslovaquia. EI nhombre de la

compafiia se deriva de la diosa egipcia Isis.
CAS: Central Authentication Service o Servicio de Autenticacion Central.
CRC: Colaborador - Responsabilidad - Clase

GRASP: General Responsibility Assignment Software Patterns o Responsabilidad de la asignacion

general Patrones de Software.

GOF: Gang of Four o Grupo de los cuatro (Creadores: Erich Gamma, Richard Helm, Ralph Johnson y
John Vlisides).

RSA: Algoritmo descrito en 1977 por Ron Rivest, Adi Shamir y Len Adleman, del Instituto Tecnolégico de

Massachusetts.
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