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Resumen

Actualmente en el Ministerio de las Comunicaciones se encuentra implementada la solucién CID-555:
Pasarela de correos para la intercomunicacion de redes aisladas fisicamente v2.0, que permite el envio de
correos de forma automatizada desde la red interna a la red externa. Esta aplicacion utiliza un dispositivo
de hardware que posee dos memorias USB internamente para el intercambio de correos y es controlado
por la aplicaciéon desarrollada. A esta solucién se necesita agregar un nuevo servicio que permita realizar
la sincronizacion de archivos desde la red interna hacia la externa utilizando las funciones del dispositivo
para el intercambio de los archivos en el entorno aislado de las redes.

El presente trabajo est4 encaminado a la solucion de procesos para la sincronizacién de los sistemas de
archivos ubicados en las redes aisladas, como un nuevo servicio que permita a diferentes empresas tener
un control de la informacion que gestionan y ademas llegar a un nivel de seguridad que no pueda
guebrantarse ante cualquier amenaza surgida desde Internet. El médulo se integra a la solucion existente
CID-555: Pasarela de correos para la intercomunicacién de redes aisladas brindando oportunidades a
instituciones, empresas y otros centros.

Como anteriormente se habia mencionado desarrolla el servicio de sincronizar dos sistemas de archivos,
pero desde redes aisladas fisicamente entre si. De esta forma se evitan peligrosas oportunidades de
ataques a la informacién que se dispone. La presente solucién de sincronizacion incluye la posibilidad de
publicar una misma aplicacion en ambas redes que realice la sincronizacion de sus datos. Ademas brinda
la posibilidad de aplicarse a servidores FTP.

Palabras Clave: Redes aisladas, sincronizacion, seguridad, sistemas de archivos.
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Introduccion

Introduccion:

La necesidad actual de compartir informacion es cada vez mayor para un gran nimero de empresas e
instituciones que hacen uso de aplicaciones que automatizan este proceso. Compartir la informacion
gue manejan las personas que pertenecen a estos centros les hace el trabajo mas factible y menos
complicado. No obstante, no solo representa una forma mas viable sino que también trae aparejado

una serie de dificultades y desventajas a la hora de intercambiar toda esta informacion.

Con el desarrollo creciente de la nueva revolucién tecnolégica y el surgimiento de Internet, la
informacién se convierte en un elemento importante al ser manejada constantemente en la red. Su
importancia estd dada mayormente por el valor que le atribuyen las empresas que hacen uso de ella
con fines de trabajo y de forma confidencial. Es por ello que para evitar cualquier tipo de afectacién a

la integridad de la informacién constituye una necesidad establecer su seguridad.

Actualmente existe un incremento de las amenazas que se originan desde Internet debido a la
cantidad de informacion confidencial que viaja por la red. No existe un control total a las amenazas
que vienen desarrollandose con un crecimiento acelerado. A pesar de que se han desarrollado
conjuntamente tecnologias tales como los sistemas de deteccion de intrusos, los cortafuegos, entre
otras, con el objetivo de lograr una mayor seguridad; la informacién y los recursos todavia son

delicados y vulnerables a las intromisiones externas.

No deja de ser preocupante las acciones de personas llamadas hackers que intervienen en los
sistemas de comunicacion con fines malignos y no autorizadas con el objetivo de destruir datos y
hacer que un sistema no funcione. Esto demuestra que alun los métodos existentes no son suficientes

para satisfacer completamente la seguridad.

Una de las alternativas mas radicales para evitar estos problemas de seguridad lo constituye la
separacion fisica de los activos involucrados en el sistema a proteger, la cual se ha propuesto desde
hace varios afilos como una solucién de alto nivel de seguridad, que espera evitar por completo los
ataques de intrusos mediante la separacion fisica de las redes.

Para garantizar la integridad de todos los procesos y la seguridad de la informacién clasificada, que se

maneja en el Ministerio de las Comunicaciones, se encuentra implementada una capa adicional de

seguridad la cual establece precisamente que no existan conexiones fisicas entre la red interna y la
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externa conectada a Internet. Especificamente lo que se pretende evitar es todo tipo de conexion

mediante los protocolos TCP/IP™.

Al existir este aislamiento fisico de las redes interna y externa, en el Ministerio surge la necesidad de
comunicar el servicio de correo institucional con Internet. Para lograr establecer la comunicacion, la
Universidad de las Ciencias Informaticas (UCI) junto al Instituto Central de Investigaciones Digitales
(ICID), la empresa mas moderna y experimentada en el tema de la electrénica en Cuba desarrollaron

la solucién CID-555: Pasarela de correos para intercomunicacion de redes aisladas.

La solucion se compone de una aplicacion de software y un dispositivo de hardware. El software es una
aplicacion que gestiona la entrada y salida de correos en un servidor de transporte de correos MTA? y
controla el dispositivo de hardware.

Gracias a la separacion fisica que implementa el CID-555 se impide automaticamente todas las
formas conocidas de ataques en linea: spyware, puertas traseras, ataques a nivel de protocolo (como

ataques al protocolo TCP), la construccién de tuneles, encapsulacion de mensajes, entre otros.

Conectar el correo institucional a Internet no solo constituyé una necesidad en su momento.
Actualmente la sincronizacion de sistemas de archivos, también es una necesidad para el Ministerio

cuando se tienen redes aisladas.

El Ministerio de las Comunicaciones necesita gestionar archivos desde la red interna a la externa,
surgiendo la necesidad de publicar una misma aplicacion en ambas redes que realice la
sincronizaciéon de sus datos. Este servicio no se encuentra implementado en la Pasarela de correos, la
cual solo se limita al intercambio de correos y no facilita el trabajo de los administradores en la gestién

de los archivos de una red a otra.

Mantener un control de toda la informacion se convierte en una tarea ardua, pues si se guardan los
archivos en ubicaciones diferentes no se puede estar seguro de estar trabajando con las versiones

mas recientes cuando se tienen diversas copias.

! Transmission Control Protocol/Internet Protocol, Protocolo de Control de Transmisién/Protocolo de Internet.

% Mail Transfer Agent, Agente de Transferencia de Correo.
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Se torna engorroso hacer actualizaciones de forma manual y directa por cada archivo, a partir de los
cambios realizados en archivos especificos de la red interna. Esto incluye invertir un periodo de
tiempo que puede ser reducido al automatizar el proceso de modificacion de archivos (copia o

eliminacion). Ademas se ganaria en eficiencia y calidad del trabajo.

Por otra parte, para trasladar los archivos actualizados de una red a otra se tendrian que copiar de

forma manual a un dispositivo de almacenamiento USB, trabajo que se torna complicado.

Por estas razones se necesita un nuevo servicio que sincronice los archivos ubicados en la red interna
con una ubicacion en la red externa, un servicio que sea aplicable a servidores FTP?, archivos de
aplicaciones como portales, aplicaciones de gestion y que permita ademas compartir recursos de una
red a otra.

Dada la problematica descrita anteriormente y la necesidad de encontrar una solucién para estas
dificultades se plantea el siguiente problema a resolver:

¢, Coémo realizar la sincronizaciéon de sistemas de archivos ubicados en dos redes aisladas fisicamente

entre si?

Para dar solucién a la problematica presentada se propone como objeto de estudio la sincronizacién de
sistemas de archivos.

El campo de accién se enmarca: en los procesos de sincronizacion de dos sistemas de archivos
ubicados en redes aisladas fisicamente.

Se trazdé como objetivo general de la investigacion: El desarrollo de un médulo a la solucién CID-555:
Software para la interconexion de redes aisladas v2.0, para la sincronizacién de archivos ubicados en

redes aisladas fisicamente.
Desglosando el objetivo general en los siguientes objetivos especificos:
1. Elaborar la fundamentacion teérica de la investigacion.
2. Disefiar el modulo a la solucién CID-555: Software para la interconexién de redes aisladas que

sincronice dos sistemas de archivos, de principal a réplica, mediante la generacion de un script con

los cambios en el sistema de archivos principal.

3 File Transfer Protocol, Protocolo de Transferencia de Archivos.
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3. Implementar el médulo disefiado que gestione el servicio de sincronizacion de archivos,
controlando el flujo formado por las etapas: generacion del archivo de sincronizacion (script),
empaguetado del archivo de sincronizacidon y nuevos datos, intercambio, desempaquetado y
ejecucion de la sincronizacion en el sistema de archivos réplica.

4. Integrar el médulo a la solucion CID-555: Software para la interconexion de redes aisladas v2.0.

Para darle cumplimiento a los objetivos definidos se propone la realizacion de las siguientes tareas de
investigacion:
+ Identificacion y estudio de las soluciones informéticas existentes para sistemas de sincronizacion

de archivos en redes aisladas para una mayor profundizacion en el tema.

+ Estudio de las herramientas y tecnologias a utilizar para el disefio e implementacién del médulo de

sincronizacion de sistemas de archivos. Seleccién de las que se van a usar durante el desarrollo.

+ Estudio de las metodologias existentes para el desarrollo de aplicaciones. Seleccion de la que se

va a usar durante el desarrollo.

+ Andlisis de los requisitos de software y del modelo de negocio, correspondientes al médulo de

sincronizacion de sistemas de archivos.
+ Disefio de los diagramas de secuencia correspondientes al médulo.
+ Disefio de los diagramas de clases del disefio correspondientes al médulo.
+ Implementacion del médulo de sincronizacién de archivos.
+ Disefio del diagrama de despliegue correspondiente al médulo.
+ Disefio de los diagramas de componentes correspondientes al médulo.
+ Disefio de los casos de prueba para el médulo implementado.

+ Realizacion de pruebas al médulo de sincronizacion de archivos con el objetivo de obtener

resultados satisfactorios.
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+ Estudio del entorno de despliegue para la instalacién del médulo en el laboratorio de pruebas de la

solucién integral.

El presente documento se estructura en 4 capitulos:

Capitulo 1: Fundamentacién Tedrica.

En el Capitulo 1 se realiza un estudio de los conceptos y definiciones relacionados con el tema de la
investigacion, los cuales son abordados en su desarrollo. Incluye una profundizacién de las soluciones
informaticas similares para la sincronizacién de archivos en el entorno de redes aisladas. Se hace
referencia a las herramientas utilizadas para el desarrollo del sistema, asi como las tecnologias,

metodologia y lenguajes existentes mas utilizados e idoneos para el proceso de implementacion.

Capitulo 2: Caracteristicas del sistema.

En el Capitulo 2 se describe el negocio de la solucidn que se desarrolla. Se realiza una propuesta del
sistema. Se desarrollan las especificaciones de requisitos de software, ademas son descritos los
requerimientos funcionales y los requerimientos no funcionales que debe tener el sistema. Son
definidos los casos de uso que tendra la solucién, representados por el diagrama de casos de uso

correspondiente.

Capitulo 3: Disefio del sistema.

En el capitulo 3 se presentan también los diagramas de clases del disefio, secuencia y los diagramas
gue representan el disefio de la base de datos y la arquitectura del sistema asi como la descripcion de

la misma.

Capitulo 4: Implementacion y pruebas.

En el capitulo 4 se reflejaran los diferentes diagramas de despliegue y de componentes asi como los

diferentes casos de prueba y los resultados de los mismos.
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Capitulo 1: Fundamentacion Teodrica

1.1. Introduccidn

Durante el desarrollo de este capitulo se exponen los conceptos y definiciones investigados como
términos claves que seran utilizados durante el desarrollo de este documento para una mejor
comprensiéon del contenido del trabajo. Del mismo modo el presente capitulo incluye un estudio de las
metodologias y tecnologias utilizadas para el desarrollo del proyecto, asi como las herramientas y los
lenguajes existentes que seran significativos en el disefio y desarrollo posterior del sistema.

1.2. Términos claves

1.2.1 Redes aisladas

Cuando se menciona el término "redes” en la informatica, se refiere a un sistema de comunicacion entre
un conjunto de ordenadores y dispositivos electrénicos conectados entre si cuya finalidad es compartir

recursos, informacion y servicios. (1)

Al existir infraestructura informatica en centros como empresas y agencias gubernamentales que manejan
informacion altamente sensible haciendo uso de las redes informéticas, es imprescindible la proteccién
integral de sus redes y datos en pos de evitar o prever los ataques realizados al sistema de comunicacién
por personas malintencionadas. La proteccién de las redes y datos se aplica a una amplia gama de
organismos en todo el mundo, incluida la policia, el ejército, los bancos, las compafias de seguros,
empresas de telecomunicaciones asi como oficinas de registro de residentes, entre otras. Algo importante
para cualquier institucion y organizacion es la confianza, el intercambio confidencial y seguro de datos
entre las redes. Hoy en dia se han desarrollado mecanismos de proteccion altamente radicales y seguros.

Uno de esos mecanismos lo constituye la separacion fisica de las redes. (2)

La separacion fisica de las conexiones de redes o redes aisladas no es mas que encontrar una manera de
intercambiar datos entre dos redes. Generalmente clasificada como una alta seguridad de la red interna y
una red externa menos segura sin establecer una conexion fisica directa. La figura 1 muestra una

representacion mas precisa de redes aisladas. (3)
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Red Interna Sep:-lr:-lcic'm Fisica Red Externa

Fig 1. Representacion de redes aisladas.
1.2.2 Sistemas de sincronizacion de archivos

La sincronizacion es la coordinacion de procesos que se ejecutan simultdneamente para completar
una tarea, con el fin de obtener un orden de ejecucion correcto y evitar asi estados inesperados. Es el

proceso mediante el cual los archivos de dos 0 mas ubicaciones se mantienen sincronizados. (4)

La sincronizacion puede ser en una o dos direcciones. En la sincronizacién unidireccional, cada vez
gue se agrega, cambia o elimina un archivo u otra informacion en una ubicacién, se debe realizar la
misma accion en la otra ubicacién. Sin embargo, de realizar algin cambio en la segunda ubicacion no
se realiza ningun cambio en la primera ubicacién porque la sincronizacion Unicamente es en un solo
sentido. (4)

En la sincronizaciéon bidireccional, los archivos se copian en ambas direcciones, por lo que los
archivos se mantienen sincronizados en ambas ubicaciones. Cada vez que agrega, cambia o elimina
un archivo en cualquier ubicacion, ese mismo cambio también se realiza en la otra ubicacién de
sincronizacion. La sincronizaciéon bidireccional se suele usar en entornos de trabajo, en los que los
archivos se actualizan con frecuencia en mas de una ubicacién y, a continuacion, se sincronizan con
otras ubicaciones. (4)

Los sistemas de sincronizacidn son por tanto los que permiten gestionar los procesos de

sincronizacion de forma automatizada, ya sea unidireccional o bidireccional. Estos sistemas velan por

la estructura de un sistema de archivos y mantienen actualizada la réplica.
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1.3. Sistemas similares

Lock Keeper

Sistema surgido en el afio 2003 y comercializado por Siemens Switzerland. En los ultimos afios esta
aplicacion ha sido mejorada para ser mas maduro y confiable. Es una solucién de alto nivel basada en
la simple idea de la “Separacion Fisica de las Redes”. Es un dispositivo de hardware que funciona
como intermediario para proveer un intercambio de datos seguro entre las redes aisladas. Basado
ademas en el principio de que el mejor método para garantizar la seguridad de una red es
desconectarla. Debido a esta separacion fisica Lock-Keeper evita automaticamente las formas
conocidas de ataques en linea: spyware, puertas traseras, los ataques a nivel de protocolo (por
ejemplo ataques TCP numero de secuencia), construccion de tlneles, mensaje encapsulado, entre
otros, demostrando que ni los atacantes externos ni los que conocen acerca del tema pueden cambiar

0 pasar por alto la separacion fisica de las redes que implementa esta solucion. (5)
El Look Keeper ofrece diferentes médulos de aplicacién, entre los que se encuentran:
v' Tranferencia de correos.
v Intercambio de archivos.

v" Replicacién de bases de datos en linea. (6)

Sus principales caracteristicas son:
v' Alto nivel de proteccion de la red interna.
v" Implementacion del principio de Separacion Fisica.
v Disefio flexible basado en el concepto de aseguralo primero, constrayelo después.
v" Simple de combinar con aplicaciones de terceros como firewalls, antivirus, etc. (6)

Look Keeper como solucion brinda innumerables servicios de reconocida importancia y mas si se
habla de seguridad de redes. Pero desde el punto de vista econdémico esta solucion tiene la
desventaja de tener un precio muy elevado, y actualmente por las condiciones econémicas que posee
nuestro pais resulta complicado hacer tal inversion para adquirir este software. Por estas razones se
hizo necesario trazar un objetivo para obtener otras soluciones por medios propios, mas factibles pero

ademas con gastos reducidos y que contribuyan a la independencia tecnol6gica del pais.
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Basado en esta necesidad se decidid la construccién de un dispositivo para automatizar el envio de
correos en redes aisladas, esta tarea le fue encomendada al ICID. Este dispositivo fue utilizado en la
versiéon 1.0 del software para la interconexion de redes aisladas, es decir que ya existe un software

elaborado con similares propdésitos. (7)

Por otra parte Look Keeper no cuenta con una solucion que gestione y satisfaga, de forma integra,
todos los requerimientos que el presente médulo de sincronizacion de archivos serd capaz de
adicionar al software para la interconexion de redes aisladas v2.0, pues se necesitan otras
funcionalidades mas especificas de la aplicacibn como por ejemplo la sincronizacion de archivos ya

gue solamente provee intercambio de archivos.
1.4. Tecnologias utilizadas

1.4.1. Middleware Zeroc-ICE

ICE* es un middleware (software intermediario) orientado a objetos que soporta varios lenguajes: C++,
Java, C#, Visual Basic, Python, PHP. ICE es un software libre, que esta disponible en co6digo fuente
completo y ofrecido bajo los términos de Licencia Publica General de GNU (GPL) aunque también existen
licencias comerciales para los clientes que deseen usar ICE para codigo propietario. (8)
ICE permite centrar los esfuerzos en la logica de aplicacion, y se encarga de todas las interacciones con
bajo nivel de programacién de interfaces de red. (7)
Los principales objetivos del disefio de ICE son:
v Proporcionar una plataforma middleware orientado a objetos adecuados para su uso en ambientes
heterogéneos.
v Proporcionar un conjunto completo de caracteristicas que apoyan el desarrollo de aplicaciones
realmente distribuidas para una amplia variedad de dominios.
v Evitar la complejidad innecesaria, por lo que la plataforma es facil de aprender y de usar.
v Proporcionar una implementacion que sea eficiente en ancho de banda, consumo de memoria, y

sobrecarga del CPU.

* Internet Communications Engine, Motor de Comunicaciones de Internet.
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v" Proporcionar una implementacion que posea seguridad interna, por lo que es adecuado para su

uso a través de redes publicas inseguras. (9)

1.4.2. Lenguajes de programacion

Un lenguaje de programacion describe un conjunto de acciones consecutivas que un equipo debe
ejecutar. Estas acciones constituyen un conjunto de simbolos y reglas que permiten la comunicacion con
un computador. Las reglas permiten combinar dichos simbolos y se usan para escribir programas. Los
lenguajes de programacion al igual que un lenguaje natural se componen de un Iéxico, una estructura
(sintaxis) y un significado (semantica). El Iéxico es un conjunto de simbolos permitidos o vocabulario que
forman parte de un lenguaje especifico, la sintaxis son las reglas que indican como construir frases
correctas en un lenguaje, la semantica son las reglas que permiten determinar el significado de cualquier
construccion del lenguaje, es decir, constituye el significado de las frases generadas por la sintaxis y el
Iéxico. (10)

Cada lenguaje tiene sus instrucciones y enunciados verbales propios, que se combinan para formar los
programas de computo. Los lenguajes de programaciéon no son aplicaciones, sino tecnologias que
permiten construir y adecuar esas aplicaciones. (11)

De acuerdo al numero de instrucciones necesarias para desarrollar una tarea especifica se tiene la

clasificacion de los lenguajes informaticos:
Lenguaje de bajo nivel.

Es el tipo de lenguaje que cualquier computadora es capaz de entender. Se dice que los programas
escritos en forma de ceros y unos estan en lenguaje de maquina, porque esa es la version del
programa que la computadora realmente lee y sigue. (10)

Lenguajes de alto nivel.

Son lenguajes de programacién que se asemejan a las lenguas humanas usando palabras y frases
faciles de entender. (10)

La diferencia existente entre los lenguajes de bajo nivel y los lenguajes de alto nivel estd en que, el
primero cada instruccion corresponde a una accion ejecutable por el ordenador y el ultimo una

instruccion puede corresponder a varias acciones. (10)

Entre sus principales caracteristicas se encuentran: (10)
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v" Son independientes de la arquitectura fisica de la computadora.
v Permiten usar los mismos programas en computadoras de diferentes arquitecturas
(portabilidad), y no es necesario conocer el hardware especifico de la maquina.
v' La ejecucién de un programa en lenguaje de alto nivel, requiere de una traduccién del mismo al
lenguaje de la computadora donde va a ser ejecutado.
v" Una sentencia en un lenguaje de alto nivel da lugar, al ser traducida, a varias instrucciones en
lenguaje entendible por el computador.
v' Se suelen incluir instrucciones potentes de uso frecuente que son ofrecidas por el lenguaje de
programacion.
Teniendo en cuenta las caracteristicas que poseen los lenguajes de alto nivel y la utilidad que tienen,
se utiliza esta clasificaciéon de alto nivel para aprovechar todas las ventajas que brinda para el
desarrollo de programas o aplicaciones, pues es un tipo de lenguaje de programacién avanzado que
no esta limitado por el tipo de computadora o para un trabajo en especifico. Es entendido mas
facilmente, es mas facil de manipular, escribir, mantener y de corregir errores, ya que utilizan
instrucciones en palabras que describen con claridad la tarea a realizar. Ayudan a incluir rutinas de
uso frecuente como son las de entrada/salida, funciones matematicas, manejo de tablas etc. En
resumen, facilitan el proceso de programacion y a la misma vez le posibilita al programador ciertas
libertades para ser creativo. Ademas las posibilidades son infinitas y solo estan limitadas a la

creatividad del programador.

1.4.2.1 Python 2.7

Python es un lenguaje de programacion de alto nivel creado por Guido van Rossum a principios de los
afios 90. Es un lenguaje con una sintaxis simple, sencilla y favorece un codigo legible. Es interpretado
o de script, con tipado dinamico y orientado a objetos. La legibilidad permite acceder al cédigo y tener

una mayor comprension de la implementacion. (12)

Es multiplataforma ya que esté disponible en plataformas como UNIX, Solaris, Linux, DOS, Windows,
0S/2, Mac OS, etc. lo que posibilita la utilizacion de librerias especificas de cada plataforma y correr

en todos estos sistemas sin grandes cambios. (12)

Ofrece gran soporte e integracion con otros lenguajes y herramientas. Viene con una biblioteca

estandar muy amplia que incluye herramientas matematicas y dicimiles funcionalidades de gran ayuda
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desde el mas bajo nivel hasta el méas alto, facilitando al programador la implementacion de
aplicaciones sin la necesidad de recurrir continuamente a bibliotecas externas. Ademas dispone de
una extensa coleccion de bibliotecas libres disponibles en la mayoria de los repositorios de los

sistemas GNU\Linux.

Debido a la portabilidad de su cédigo; al programar las aplicaciones sin utilizar bibliotecas propias a
los sistemas operativos, es posible ejecutarlas en cualquier plataforma sobre la que exista el

intérprete de Python.

Estas caracteristicas unidas a la simplicidad, interactividad, cédigo abierto y excelente

documentacion, lo convierten en un lenguaje muy apropiado y codiciado para numerosas aplicaciones.

Ofrece un entorno interactivo que facilita la realizacién de pruebas. El entorno de ejecucion de Python
detecta muchos de los errores de programacion que escapan al control de los compiladores y
proporciona informacion para detectarlos y corregirlos. Posee un amplio juego de estructuras de datos
gue se pueden manipular de modo sencillo. Ademas una de las ventajas fundamentales de Python es

la gratuidad de su intérprete. (13)

Se utiliza Python para el desarrollo de la aplicacién por las caracteristicas y ventajas que brinda. Ademas
ofrece funcionalidades de gran utilidad que determinan las facilidades de uso del lenguaje y teniendo en
cuenta principalmente que la solucion Pasarela de Correos a la que se debe integrar el médulo de

sincronizacién de archivos se encuentra desarrollada en el lenguaje de Python.

1.4.2.2 PHP°5.3

PHP es un lenguaje script que corre del lado del servidor en la Arquitectura Cliente — Servidor. Fue
desarrollado originalmente por Rasmus Cerdorf en 1994. Es utilizado para generar paginas Web
dinamicas. Su programacion es segura y confiable ya que de ninguna manera en el navegador se accede

al codigo fuente en PHP, sino solo a su resultado en HTML®. (14)

® HyperText Preprocessor

® HyperText Markup Language, Lenguaje de Marcado de Hipertexto.
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Es extremadamente simple para alguien con poca experiencia, pero a su vez, ofrece muchas
caracteristicas avanzadas para los programadores profesionales, esto demuestra su facilidad de
aprendizaje. Es libre, por lo que se presenta como una alternativa de facil acceso para todos. (14)

Con PHP se puede procesar la informacion de formularios, generar paginas con contenidos dinamicos,
entre muchas mas cosas. Permite aplicar técnicas de programacién orientada a objetos. (14)

Como se ha disefiado para su uso en la Web, incorpora una gran cantidad de funciones integradas para
realizar Utiles tareas relacionadas con la Web. Puede generar imagenes GIF a un instante, establecer
conexiones a otros servicios de red, enviar correos electronicos, trabajar con cookies y generar
documentos PDF. (14)

Una de sus caracteristicas es su portabilidad ya que esta disponible para diferentes sistemas operativos.
(15)

Dispone de una conexién propia a todos los sistemas de base de datos. Ademas de MySQL, puede
conectarse directamente a bases de datos como PostgreSQL, mSQL, Oracle, entre otras. (15)
Independientemente de todas las facilidades que aporta este lenguaje de programacion, las
funcionalidades que ofrece, la amplia documentacién, las innumerables ventajas en desarrollo de
aplicaciones Web, al igual que las caracteristicas que hacen que sea un lenguaje de gran utilidad; es
utilizado para el desarrollo de la aplicacion porque la interfaz Web de la solucién Pasarela de Correos esta

implementada en PHP y el médulo de sincronizacién de archivos se integrara a esta solucion.

1.4.3 BPMN

Business Process Modeling Notation o BPMN (En espafiol Notacion para el Modelado de Procesos de
Negocio), constituye un estandar que proporciona una notacion grafica para expresar procesos de negocio
en un formato de flujo de trabajo (workflow). Estos procesos constituyen una colecciéon de actividades
estructuradas y relacionadas que se modelan mediante un diagrama de procesos de negocio (DPN), que
modela también los sub-procesos y tareas que componen a estos procesos.

La notacion BPMN fue desarrollada por la organizacion Business Process Management Initiative (BPMI) y
es actualmente mantenida por el OMG (Object Management Group), luego de la fusion de las dos
organizaciones en el afio 2005. Su version actual, en abril de 2011, es la 2.0. (16)

El principal objetivo de BPMN es proveer una notacion estandar que sea facilmente legible y entendible

para el usuario. (17)
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Dicha notacién estd planeada para dar soporte Unicamente a aquellos procesos que sean aplicables a
procesos de negocios. Esto significa que cualquier otro tipo de modelado realizado por una organizacién
con fines distintos a los del negocio no estara en el ambito de BPMN.

BPMN tiene la finalidad de servir como lenguaje comdn para cerrar la brecha de comunicacién que
frecuentemente se presenta entre el disefio de los procesos de negocio y su implementacion; y para que
las partes involucradas puedan comunicar los procesos de forma clara, completa y eficiente. BPMN
permite también modelar los procesos de una manera unificada y estandarizada permitiendo un
entendimiento a todas las personas de una organizacion especifica. (18)

La notacion BPMN es utilizada para expresar y representar los procesos de negocios definidos para el
presente sistema. Gracias a las ventajas que posee se usa esta notacion grafica estandar ya que permite
modelar todos los procesos de negocio que se definieron para el moédulo de sincronizacion de archivos.
Ademas ofrece varios elementos para realizar este proceso paso a paso y es mas entendible cuando se
trabaja en torno a informaticos de un equipo de desarrollo.

1.4.4 Framework de JavaScript

1.44.1 JQuery

JQuery es una libreria de JavaScript. Fue publicado por primera vez en enero del 2006 en “BarCamp
NYC” por John Resign. Es un conjunto de funciones que ya fueron desarrolladas y probadas. Estas
funciones se utilizan de una manera muy simplificada y permiten lograr los mismos resultados en menos
tiempo y sin necesidad de programar una funcionalidad completamente.

JQuery permite agregar efectos y funcionalidades complejas a una aplicacion web, como por ejemplo:
galerias de fotos dindmicas, validacion de formularios, calendarios y mucho mas. Otra ventaja es la
posibilidad que nos brinda de trabajar con AJAX, sin tener en cuenta los detalles complejos de la
programacion. Ademas cuenta con la posibilidad de agregar plugins facilitando ain mas el trabajo.

En resumen, es flexible y rapido para el desarrollo web. Tiene una excelente comunidad de soporte y
plugins, ademas de su excelente integracion con AJAX. Permite escribir menos cédigo y funciona en todos
los navegadores actuales incluyendo Internet Explorer 6+, Firefox 2+, Safari 3+, Chrome, and Opera 9+.

Usa selectores CSS, aprovechando el conocimiento que la mayoria de los disefiadores web tienen. Es de
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cédigo libre licenciado a la vez con Licencia MIT y la Licencia Publica General GNU. Es relativamente facil
de aprender. (19)
Se utiliza el framework de Javascript JQuery porque independientemente de las ventajas que ofrece ya es

usado en la solucién Pasarela de correos v2.0, a la que se integrara el médulo en desarrollo.

1.5 Metodologia de Desarrollo de Software

Una metodologia es una coleccién de procedimientos, técnicas, herramientas y documentos auxiliares
gue ayudan a los desarrolladores de software en sus esfuerzos por implementar nuevos sistemas de
informacién. Una metodologia esta formada por fases, cada una de las cuales se puede dividir en sub-
fases, que guiaran a los desarrolladores de sistemas a elegir las técnicas mas apropiadas en cada
momento del proyecto y también a planificarlo, gestionarlo, controlarlo y evaluarlo. (20)

1.5.1 RUP’

La metodologia de desarrollo seleccionada es RUP y se caracteriza por ser:

+ Dirigido por casos de uso: Los casos de uso describen los requisitos funcionales del sistema
desde la perspectiva del usuario y se usan para determinar el alcance de cada iteracion y el

contenido de trabajo de cada persona del equipo de desarrollo.

« Centrado en la arquitectura: La arquitectura permite ganar control sobre el proyecto para
manejar su complejidad y controlar su integridad. Hace posible la reutilizacién a gran escala y

provee una base para la gestiéon del proyecto.

< lterativo e incremental: Se divide en 4 fases: Inicio, Elaboracién, Construccion y Transicion, y
cada una de ellas se divide en iteraciones. Cada iteracion realizada afiade funcionalidades al
producto de software o mejora las existentes. Ademas en cada iteracion se trabaja en un
numero de disciplinas haciendo énfasis en algunas de ellas. Las disciplinas propuestas por
RUP son: Modelado del negocio, Requisitos, Analisis y Disefio, Implementacion, Pruebas,

entre otras. (21)

" Rational Unified Process, Proceso Unificado de Rational.
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Se definib RUP como metodologia de desarrollo por ser politica del departamento de Seguridad
Informatica del centro de Telematica la utilizacion de la misma para el proceso de implementacion de
todos los productos de software. Ademas se considera que la utilizacibn de RUP puede ser de suma
importancia para el desarrollo de la aplicacion de forma eficiente y con alta productividad debido a que
define qué se tiene que hacer, cédmo, quién y cuando lo hace en cada momento del proceso de

desarrollo de software.

Constituye un estandar en el desarrollo del software actualmente, de forma que se adapta a un amplio
rango de proyectos y organizaciones. Representa una guia en el desarrollo de proyectos que
requieren seguimiento y control. Al estar dividido en fases brinda una mayor organizacion del trabajo.
Es la metodologia méas utilizada para el analisis, disefio, implementaciéon y documentacion de

sistemas orientados a objetos. Permite ademas obtener un producto con calidad.
1.6 Herramientas de software para el desarrollo de la solucién

1.6.1 Herramienta CASE
Las herramientas CASE® nacen para auxiliar a los desarrolladores de software, lo que permite el
apoyo computarizado en todo o en parte del ciclo de vida del desarrollo de un sistema de software.

CASE comprende un amplio abanico de diferentes tipos de programas que se utilizan para ayudar a
las actividades del proceso de software, como el andlisis de requerimientos, el modelado de sistemas,

la depuracién y las pruebas. (22)

Las herramientas CASE han surgido para dar solucion a varios problemas inherentes al disefio del
software, principalmente nacen para solucionar el problema de la mejora de la calidad del desarrollo

de sistemas de mediano y gran tamafio, y en segundo término, por el aumento de la productividad.

En el presente trabajo se utilizara Visual Paradigm como herramienta CASE. (23)

1.6.1.1 Visual Paradigm 8.0

® Computer Aided Software Engineering, Ingenieria de Software Asistida por Computadora.
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Visual Paradigm 8.0 es una herramienta de modelado. Su caracteristica mas importante es su
flexibilidad ya que es multiplataforma, es decir, tiene la capacidad de ejecutarse sobre diferentes

sistemas operativos ademas de constituir una herramienta de software libre.

Fue creada por Visual Paradigm International (VPI), un proveedor de soluciones informéticas que
incluye organizaciones para desarrollar aplicaciones de calidad, rapidas y baratas. Sus soluciones se
enfocan en eliminar la complejidad, aumentando asi la productividad y disminuyendo el tiempo de

desarrollo de las aplicaciones informéticas.

Esta herramienta soporta todo el ciclo de vida del desarrollo de software: andlisis y disefio orientados
a objetos, construccion, pruebas y despliegue. Como lenguaje de modelado utiliza UML®, ofreciendo
soluciones de software que permiten a las organizaciones desarrollar las aplicaciones con calidad més
rapido, de forma satisfactoria y mas baratas. Posee gran facilidad de uso y el entorno gréafico que
brinda es agradable para los usuarios. Presenta una buena interoperabilidad con otras herramientas
CASE y con los principales Entornos de Desarrollo Integrado. (24)

Visual Paradigm 8.0 fue la herramienta de modelado de software elegida para representar los artefactos
de la aplicacién debido a las facilidades que brinda para la modelacién de sistemas ya que agiliza la
creacion de los diagramas definidos en la metodologia de desarrollo RUP. Se puede utilizar en sistemas
operativos GNU/Linux incluyendo ademas que el equipo de desarrollo esta familiarizado con el uso de

esta herramienta.

1.6.2 Entorno de Desarrollo Integrado

1.6.2.1 Eclipse Helios 3.6

La plataforma Eclipse consiste en un Entorno de Desarrollo Integrado (IDE, Integrated Development
Enviroment) abierto y extensible. Un IDE es un programa compuesto por un conjunto de herramientas
Gtiles para un desarrollador de software. Como elementos bésicos, un IDE posee un editor de codigo, un

compilador/intérprete y un depurador. Eclipse cuenta con numerosas herramientas de desarrollo de

® Unified Modeling Language, Lenguaje Unificado de Modelado.
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software. También da soporte a lenguajes de programacién, como C/C++, Cobol, Fortran, Java, PHP o
Python. A la plataforma base de Eclipse se le pueden afiadir extensiones (plugins) para extender las
funcionalidades de la herramienta. (25)
PyDev es una de las extensiones que existe para Eclipse, permite integrar a la plataforma un IDE para
Python, el cual provee entre otras funcionalidades:

- Completamiento de Cadigo.

- Resaltado de Sintaxis.

- Analisis del Cadigo.

- Refactorizar.

- Debuguear.

- Consola Interactiva. (26)
A través de la investigacion realizada para Eclipse, se pudieron apreciar caracteristicas significativas que
demuestran que Eclipse constituye un IDE idéneo para el desarrollo de la aplicacién que se desarrolla.
Ademas es importante resaltar su alto nivel de integracion con el leguaje a utilizar Python. Por estas

razones y las ventajas que proporciona se decidio la utilizacion de este entorno de desarrollo integrado.

1.7 Conclusiones parciales

Durante el desarrollo de este capitulo se realiz6 un estudio de sistemas similares como el Lock
Keeper para el intercambio de archivos en redes aisladas, solucién que no gestiona, ni satisface de
forma automatizada las necesidades relacionadas con el proceso de sincronizacién de archivos en el
entorno de redes aisladas en el Ministerio, a partir de esta dificultad incluyendo ademas su costo
elevado se hace necesario disefiar e implementar un sistema que sea capaz de gestionar

completamente la sincronizacion de los archivos para el Ministerio de las Comunicaciones.

Por otra parte para facilitar el desarrollo de la aplicacién se hizo un analisis y descripcion de las
herramientas y tecnologias ya propuestas con el objetivo de explotar las ventajas y las facilidades que
ofrecen para la posterior implementacion del sistema. Como parte de las tecnologias sera utilizado
Python como lenguaje de programacion, soportado por la herramienta Eclipse. Ademéas Visual
Paradigm en su version 8.0 como herramienta CASE, que utiliza UML como lenguaje de modelado y

se utilizo la notaciéon BPMN para el modelado de negocio.
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También se defini6 como metodologia de desarrollo de software RUP pues se necesita generar la
documentacién necesaria durante todo el ciclo de vida del software para de esta forma obtener un

resultado con calidad y que satisfaga las necesidades del cliente que interactla con el producto.
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Capitulo 2: Caracteristicas del sistema

2.1 Introduccioén

El presente capitulo abordara principalmente la propuesta del sistema asi como el modelado de los
procesos de negocio. Se definiran los requisitos del software especificandose los requerimientos
funcionales, entrada fundamental para la automatizacion del proceso de sincronizacién de archivos.
Del mismo modo se definiran los requerimientos no funcionales que tendré la solucién describiéndose
las caracteristicas del sistema, seguridad, soporte, confiabilidad, usabilidad, portabilidad, ayuda y
documentacion en linea de la aplicacion de forma general. También seran definidos los casos de uso

del sistema, representandose en el diagrama de casos de uso correspondiente.

2.2 Propuesta del sistema

La solucién se desarrolla sobre la base de lo implementado en el Ministerio de las Comunicaciones: la
solucion CID-555: Pasarela de correos para la intercomunicacion de redes aisladas v2.0, que permite el
envio de correos de forma automatizada. Ademas utiliza un dispositivo de hardware de conexién USB™
con almacenamiento de tecnologia Flash conectado a dos servidores de bajas prestaciones.

El dispositivo, también nombrado dispositivo de conmutacion esta conectado a ambos servidores por dos
cables serie con conector DB9 y dos cables USB. Internamente tiene dos memorias Flash para el
almacenamiento de los mensajes. Las memorias Flash son conmutadas entre ambos servidores por relés
electromagnéticos, de tal manera que en un instante de tiempo cada memoria esta conectada a un Unico
servidor. (7)

La solucién propuesta se integrara a la solucion antes descrita como un nuevo servicio que permitira
gestionar la sincronizacion de archivos en las redes aisladas existentes en el Ministerio. La misma tendra
una aplicacion de software que hara automatico el proceso de sincronizacion de archivos en dos
servidores aislados, ademas hara posible sincronizar servidores FTP. La aplicacién usara el dispositivo

electronico de conexion USB para comunicar las redes. Los archivos que deben ser sincronizados seran

9 Universal Serial Bus, Bus Universal en Serie.
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almacenados en las memorias y el dispositivo conmutara las memaorias para mover los archivos desde el

servidor interno hasta el servidor externo. Lo antes descrito se representa en la figura 2.

//gftware para la Interconexion de Redes |

Aisladas. Modulo Sincronizacion de Archivos
Dispositivo de Conmutacion
F CID-555
Il
Servidor FTP | Servidor Interno SEVIderERee Servidor FTP
Interno // Externo

Fig 2. Representacion de la propuesta del sistema. Mddulo sincronizacion de archivos.

2.3 Modelo de negocio
El modelamiento en BPMN se realiza mediante diagramas muy simples con un conjunto muy pequefio de
elementos graficos. A estos diagramas se les conoce como DPN (Diagramas de Procesos de negocio).
Con esto se busca que para los usuarios del negocio y los desarrolladores técnicos sea facil entender el
flujo y el proceso.
Para mostrar el flujo de los procesos de negocio del sistema: Modulo de sincronizacién de archivos se
aprovechan las caracteristicas y ventajas de la notacion BPMN, y se modela el siguiente Diagrama de

Procesos de Negocio con el objetivo de visualizar con claridad cada proceso de negocio que interviene.

21



Capitulo 2: Caracteristicas del sistema

Mddulo Sincronizacion de Archivos

Usuario Red Intema

Servidor Interno

Administrador

Servidor Externo

Usuario Red Externa

Modifica los archivos
del servidor intemo

Publica 1a informacion
en la Red Interna

Selecciona los
archivos medificados
en el servidor intemo

(" Copia los archivos
seleccionados en el
dispositivo de

\__almacenamiento

Publica la informacion
en la Red Externa

Obtiene acceso a los
archivos actualizados

&
Archivos [Eliminado,
Modificado Adicionado] ="
Traslada el dispositivo
de almacenamiento al
servidor externo
Reemplaza los
archivos modificados
y copia los nuevos
Fig. 3. Diagrama de Procesos de Negocio. Médulo sincronizacién de archivos.
2.4 Descripcion del diagrama de procesos del negocio. Modulo

sincronizaciéon de archivos.

El proceso se inicia cuando el usuario modifica el sistema de archivos principal ubicado en el servidor

interno, el cual publica la informacién en la red interna después de realizado los cambios. El

administrador cada cierto tiempo selecciona los archivos modificados en el servidor interno y

secuencialmente copia los archivos seleccionados en el dispositivo de almacenamiento. Luego

traslada el dispositivo al servidor externo, reemplaza los archivos que han sido modificados y copia los
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nuevos archivos. Posteriormente el servidor externo publica la informacion y finalmente el usuario de

la red externa accede a los archivos actualizados.

2.5 Especificacion de los requisitos de software

Luego de realizarse el modelo de negocio se procede a ejecutar el proceso de captura de requisitos
del sistema. Los requisitos especifican qué es lo que el sistema debe hacer, para lo cual son
identificadas las funcionalidades requeridas. (22)

2.5.1 Requerimientos funcionales

Los requisitos funcionales son capacidades o condiciones que el sistema debe cumplir, es decir,
especifican acciones que el sistema debe ser capaz de realizar. En los requisitos funcionales se
definen los servicios que el sistema debe proporcionar. (22)

La presente solucion se compone de varios requisitos funcionales. Teniendo en cuenta también los
requisitos funcionales pertenecientes a la solucion CID-555: Pasarela de correos para la
intercomunicacion de redes aisladas V2.0 que sufren modificaciones, con la integracion de los
requisitos funcionales que debe cumplir el médulo de sincronizacién de archivos. Las tablas siguientes

reflejan los requisitos funcionales que cumplira el sistema en su solucién integral.
Requisitos funcionales a modificar:

N° Funcionalidad Descripcién
RF1. Crear carpetas en las memorias flash y en la | El sistema debe crear la estructura de carpetas
ubicacion local de la pc si no estan necesarias en el sistema de archivos locales y
previamente creadas. en el dispositivo USB cada vez que se realice la
sincronizacion.

RF2. | Detener el sistema. El sistema permite detener por completo su
funcionamiento, a esto se le agrega ademas,
detener el modulo de sincronizacion.

RF3. | Mostrar Logs. El sistema permite mostrar el registro de
sucesos brindando de esta forma informacion

referente a las operaciones que se van
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realizando sobre los archivos (adicionar,

eliminar).

RF4.

Cifrar la informacion.

El sistema cifra los archivos empaquetados para
ser copiados al USB.

RF5.

Descifrar la informacion.

El sistema descifra los archivos para ser
desempaquetados en el servidor externo antes

de realizar la sincronizacion.

RF6.

Aplicar suma de verificacién.

El sistema realiza una suma de verificacion al
fichero cifrado para verificar su validez al pasar

de una red a otra.

RF7.

Chequear capacidad de la memoria flash.

El sistema chequea la capacidad de la memoria
flash antes de copiar el archivo empaquetado y
cifrado.

RF8.

Crear logs.

El sistema registra informacion referente a cada
accion que realiza para una mejor deteccion de

posibles errores.

RF9.

Alertar eventos inesperados.

El sistema alerta sobre posibles eventos que

deben ser chequeados por el administrador.

Tabla 1 : Descripcién de los requisitos funcionales a modificar. CID-555: Pasarela de correos para la

intercomunicacién de redes aisladas.

Requisitos funcionales del Médulo sincronizacion de archivos:

N° Funcionalidad Descripcién
RF10. Generar archivo de sincronizacion en el El sistema genera un script con todas las
sistema de archivos principal. operaciones (adicionar, eliminar) que se
realizan en el sistema de archivos principal y
que se deben ejecutar sobre el sistema de
archivos réplica.
RF11. | Empaquetar archivo de sincronizacibn y @ El sistema empaqueta los archivos que van a
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nuevos datos. ser sincronizados junto al script con las
operaciones de la sincronizacion para ser
cifrado y copiado al USB.

RF12. | Intercambiar archivos. El sistema intercambiara los datos de una red
a otra haciendo uso del conmutador de
dispositivos USB.

RF13. | Desempaquetar archivo de sincronizacion y @ El sistema desempaquetara los archivos que

nuevos datos. recibe dado que estos son previamente
empagquetados.

R14. | Ejecutar la sincronizacién en el sistema de EI sistema haciendo uso del script y los

archivos réplica. archivos a  sincronizar realizara la
sincronizacion en el sistema de archivos
réplica.

RF15. | Configurar opciones de sincronizacion. El sistema permitira configurar la direccion del
servidor, el puerto, usuario y contrasefia para
acceder al servidor ftp que seré sincronizado.

RF16. | Mostrar  dltima  actualizacion  de  la El sistema mostrara informacion acerca de la

sincronizacion. sincronizacion como cantidad de archivos

sincronizados y el tamafio total de los mismos.

Tabla 2 : Descripcion de los requisitos funcionales. Médulo sincronizacién de archivos.

2.5.2 Requerimientos no funcionales

Los requerimientos no funcionales son propiedades o cualidades que el producto debe tener, es decir, son
las caracteristicas que hacen al producto atractivo, usable y confiable. Normalmente, estan vinculados a
los requerimientos funcionales, o sea, una vez que se conozca lo que el sistema debe hacer, se puede
determinar cdmo ha de comportarse, las cualidades que debe tener o cuan rapido o grande debe ser. La

solucion posee la descripcidn de los siguientes requisitos no funcionales: (27)

2.5.2.1 Apariencia o interfaz externa
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2.5.2.3

El sistema informatico contard con un disefio de interfaz sencillo, agradable, sugerente e
intuitivo, de facil entendimiento. Las paginas de la aplicacién estaran poco cargadas, sélo

contendrd la informacién requerida para el usuario. (7)

Usabilidad

La aplicacion podra ser manejada por cualquier usuario con conocimientos béasicos del
tema. La interfaz y los mensajes para interactuar con el usuario, asi como los mensajes de
error, seran en el lenguaje espafol. Los mensajes de error deben ser lo suficientemente
informativos para dar a conocer la severidad del error. Los elementos de navegacion deben

ser orientados al usuario.

La aplicacion podra ser utilizada en entornos similares donde se requiera este nivel de

seguridad. (7)

Soporte

El sistema debe contar con un manual de usuario que permita al usuario hacer mas entendible

el funcionamiento de la aplicacion con el objetivo de ganar una mayor experiencia en el trabajo

y uso de sus funcionalidades.

El sistema debe contar con un manual de instalacién el cual podra ser consultado para los

elementos necesarios en el despliegue del sistema (configuraciones, dependencias y

2524

elementos a instalar). (7)

Seguridad

El sistema solo debe permitir interactuar con la aplicacion a los usuarios que tengan acceso

segun el rol definido.
La contrasefia de los usuarios del sistema sera cifrada.
El sistema solo interactuara con la memoria flash destinada para esta funcion.

La informacion de las memorias flash estara cifrada.

e A los paquetes recibidos en cada iteracion se le realiza una suma de verificacion para

comprobar la integridad de la informacion. (7)
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2.5.2.5 Legales

o El sistema es desarrollado con herramientas libres lo que permite independencia tecnoldgica.

(7)
2.5.2.6 Confiabilidad

o El sistema debe ser capaz de recuperarse ante la ocurrencia de un fallo y alertar al personal
encargado de la administracion del mismo, asi como proteger la informacién y el contenido de

los dispositivos de almacenamiento. (7)

25.2.7 Software

o El servidor Web es Apache 2.22 o superior con soporte para SSL y PHP 5.3.x.
o El servidor de la aplicacion requiere el intérprete de Python en su version 2.7.

e Las computadoras clientes deben tener instalado un navegador web Mozilla Firefox version

10.02 o superior.

e Se requiere la instalacion de un Sistema Operativo GNU/Linux, se recomienda Ubuntu 11.04 o
superior. (7)
2.5.2.8 Hardware
Se requieren 2 servidores que tengan como minimo 1 GB de memoria RAM, procesador Pentium IV o
superior y 100 GB de disco duro disponibles. (7)

2.6 Definicion de los casos de uso

2.6.1 Diagrama de casos de uso del sistema

Los diagramas de casos de uso del sistema describen y documentan el comportamiento de un sistema
desde el punto de vista del usuario, bajo la forma de acciones y reacciones. (28)
Los casos de uso representan las funciones que un sistema puede ejecutar. Son descripciones de la

funcionalidad del sistema independientes de la implementacién, basados en un lenguaje natural, que le
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proporciona como ventaja principal la facilidad para interpretarlos ademas de ser muy Utiles en la
comunicacion con el cliente. (29)
Luego de la realizacién de la captura de requisitos se desarrollé utilizando UML el diagrama de casos de
uso del sistema: Médulo sincronizacion de archivos, en el cual se reflejan los casos de uso:

1. Configurar médulo de sincronizacion de archivos.

2. Mostrar ultima actualizacién de la sincronizacion.

3. Administrar sistema.

4. Sincronizar servidores FTP.
El diagrama de casos de uso también incluye los casos de uso propios de la solucién CID-555: Pasarela
de correos para la intercomunicacion de redes aisladas v2.0 que no sufren modificaciones. Esto se debe a
la integracion del mdédulo a la solucibn mencionada anteriormente, pues las funcionalidades que
implementa son necesarias para la realizacion del proceso de sincronizaciobn. No obstante las
funcionalidades del médulo son independientes de la aplicacion a la que estara integrado.
Los casos de uso correspondientes a la solucion integral CID-555 son los siguientes:

1. Autenticar usuario.
Gestionar usuarios.
Configurar sistema.

Mostrar sucesos del sistema.

o ~ w N

Mostrar las colas del MTA.

@ / Configurar sistema

Maostrar sucescs del

— I> sistema
Gestionar usuanos
Super_administrador Administrador Mostrar las colas del MTA

ostrar Gltima actualizacion

de la sincronizacion

Sistema de sincronizacién

Fig. 4. Diagrama de Casos de Uso del sistema.
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Nota: Para visualizar y diferenciar los casos de uso que pertenecen al Modulo de Sincronizacion de
archivos, de los pertenecientes a la solucidon CID-555: Pasarela de correos para la intercomunicacion de
redes aisladas v2.0 que no sufren modificaciones, son representados por el color azul para los casos de

uso del médulo y amarillo para la Pasarela de correos.

Administrador Representa un rol del sistema que esta destinado en su mayoria a usuarios

con el cargo de administrador de red.

Super_administrador Representa un rol del sistema que ademas de poder realizar las mismas
acciones del administrador es el Unico que puede gestionar los usuarios y
establecer las configuraciones del sistema.

Sistema de Representa un actor ficticio, es el evento que realiza las acciones de

Sincronizacién ) L o o ]
sincronizacion. Es iniciado por el caso de uso Administrar sistema en su

seccion “Iniciar”.

Tabla 3 : Descripcién de las responsabilidades de cada actor.

2.6.2 Descripcion de los casos de uso del sistema

La descripcion de los casos de uso del sistema tiene la finalidad de brindar una explicacién detallada de
las funcionalidades asociadas a cada caso de uso. Su elaboracién debe mostrar claridad para lograr una
mejor comprension sobre lo que debe realizar el sistema. Expresa de forma precisa las acciones que se
realizan durante la interaccion entre el actor y el sistema, describe el flujo de actividades que desarrolla el
actor al hacer uso del sistema y las respuestas que emite el mismo. La descripcién de los casos de uso
propios del modulo de sincronizacion de archivos se muestran a continuacion y la descripcion de los casos

de uso pertenecientes a la solucion general se pueden encontrar en los anexos.
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CU 1. Configurar Médulo de Sincronizaciéon de Archivos

Objetivo Configurar la sincronizacion de archivos.

Actores Super Administrador

Resumen El super administrador establece la ruta de los archivos a sincronizar.
Complejidad Media

Prioridad Alta

Precondiciones El usuario debe estar autenticado.

Postcondiciones

Flujo de eventos

Flujo basico < Configurar el Sistema >

Actor Sistema

El actor selecciona la opcidon configurar del

modulo de sincronizacion de archivos.

El sistema muestra una interfaz con
los valores actuales de Ila
configuracibn con los campos
directorio a sincronizar, ip, puerto,
usuario y contrasefia del servidor ftp.

Ademas el botén “Editar”.

El actor selecciona en la opcion editar las

opciones de configuracion.

El sistema muestra un cuadro de
dialogo con los datos requeridos:

- Ip del servidor ftp.

- Puerto del servidor ftp.

- Usuario del servidor ftp.
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- Contrasefa del servidor ftp.
Ademas los botones “Aceptar” y

“Cancelar”

El actor llena los datos y selecciona la opcion

Aceptar.

Flujos alternos

4% Evento <Los datos son incorrectos>

El sistema muestra una alerta de
informacion sobre el error “Datos
incorrectos”. Se muestra la interfaz
inicial del caso de uso.

Relaciones CU Incluidos

CU Extendidos

Requisitos no
funcionales

Asuntos
pendientes

5° Evento <Los datos son correctos>

El sistema registra los cambios en la
base de datos. Se muestra la interfaz
inicial del caso de uso.

Relaciones CU Incluidos

CU Extendidos

Requisitos no
funcionales

Asuntos
pendientes
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CU 2. Mostrar ultima actualizaciéon de la sincronizacion.

Objetivo Brindar informacién sobre la Gltima actualizacion de la sincronizacion.
Actores Administrador
Resumen El administrador consulta la informacion referente a la Ultima fecha de

la sincronizacion.

Complejidad Baja

Prioridad Media

Precondiciones El usuario debe estar autenticado.

Postcondiciones

Flujo de eventos

Flujo basico < Configurar el Sistema >

Actor Sistema

El actor selecciona la opcién para mostrar la
informacion  referente a la  dltima

actualizacion del modulo de sincronizacion

de archivos.
El sistema muestra una interfaz con
la informacion completa de las
Gltimas  sincronizaciones. (Fecha,
Hora, Descripcion, Cantidad de
Archivos, Tamafio total)
Relaciones CU Incluidos

CU Extendidos

Requisitos no
funcionales
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Asuntos
pendientes

CU 3. Administrar sistema

Objetivo Controlar y monitorear todo el funcionamiento del flujo central del
sistema.

Actores Administrador

Resumen El caso de uso permite al administrador Iniciar, Reiniciar, Detener el

sistema, y Cambiar Id USB.

Complejidad Alta

Prioridad Critico

Precondiciones El usuario debe estar autenticado en el sistema.

Postcondiciones

Flujo de eventos

Flujo basico <Administrar sistema>

Actor

Sistema

El administrador selecciona la

opcion“Control del sistema”.

El sistema muestra interfaz de
visualizacion de  “Control  del
sistema” con las  siguientes

opciones:
Boton: Iniciar
Botén: Detener

Botdén: Reiniciar
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Boton: Cambiar Id USB

El administrador selecciona uno de los
servicios disponibles para el “Control del
sistema”
e Si elige “Iniciar”, ir a la Seccion 1:
“Iniciar”.
o Si elige “Detener”, ir a la Seccidn 2:
“‘Detener”.
o Sielige “Reiniciar”, ir a la Seccion 3:
“Reiniciar”.
e Si elige “Cambiar Id USB”, ir a la
Seccion 4: “Cambiar Id USB”.

Termina el caso de uso.

Seccion 1: “Iniciar’

Flujo bésico < Iniciar >

Actor Sistema

El administrador presiona el botén“Iniciar”.

El sistema comprueba que haya

conexién con el servidor.

El sistema muestra el mensaje
“Sistema Iniciado”, pone inactivo el

botdn “Iniciar”.

El sistema crea el archivo cid.log si

no existe.

El sistema dispara el evento

“Sistema de sincronizacion”.
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Flujos alternos

7° Evento <Id no esta registrado en la Base de datos>

El sistema escribe en los log
suplantacibn de memoria, envia
una notificacion a los
administradores que tengan el
campo notificacion habilitado en la
base de datos y se detiene el

sistema.
Seccién 2: “Detener”
Flujo basico < Detener >
Actor Sistema
El administrador presiona el botén
“Detener”.
Elsistemacompruebaque haya

conexién con el servidor.

El sistema muestra el mensaje
“Sistema detenido”, pone inactivo
el botén “Detener”. y pone activo el

botdn “Iniciar”.

Flujos alternos

2° Evento <No hay conexion con el servidor>

Actor Sistema

El sistema presenta una ventana

con el siguiente mensaje:
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“Error del sistema.

No se ha podido establecer la

conexion con el Servidor.”

Conel botén Cancelar.

El sistema envia al actor de vuelta

al paso 2 de la Seccién

Seccion 3: “Reiniciar’

Flujo bésico < Reiniciar >

Actor Sistema

El administrador presiona el botén

“Reiniciar”.

El sistema comprueba que haya

conexién con el servidor.

El sistema ejecuta la Seccion 2 y

seguidamente la Seccion 1.

Flujos alternos

2° Evento <No hay conexion con el servidor>

Actor Sistema

El sistema presenta una ventana

con el siguiente mensaje:
“Error del sistema.

No se ha podido establecer la

conexioéon con el Servidor.”

Conel botén Cancelar.

El sistema envia al actor de vuelta
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al paso 2 de la Seccién

Seccion 4: “Cambiar Id USB”

Flujo basico < Cambiar Id USB>

El administrador presiona el botdn
“Cambiar Id USB”.

El sistema presenta un cuadro de

didlogo de confirmacion:

“La accion cambiard un id guardado
en el sistema por el de la memoria

flash actual.

¢Estd seguro de realizar este

cambio?”

conlosbotones“Si, Cambiar 1d” vy

“Cancelar”.

El administrador presiona el botdén “Si,
Cambiar 1d”.

Elsistemacompruebaque haya

conexién con el servidor.

El sistema cambia el Id del USB
almacenado en la base de datopor

el del USB conectado.

El  administrador presiona el botén

“Cancelar”.

El sistema regresa a vista principal.

Termina caso de uso.
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Flujos alternos

2° Evento <No hay conexion con el servidor>

Actor Sistema

El sistema presenta un cuadro de

didlogo con el siguiente mensaje:
“Error del sistema.

No se ha podido establecer la

conexiéon con el Servidor.”

Conel botén Cancelar.

El sistema envia al actor de vuelta

al paso 2 de la Seccion.

Flujos alternos

Relaciones CU Incluidos No procede

CU Extendidos | No procede

Requisitos no
funcionales

Asuntos
pendientes

CU 4. Sincronizar Servidores FTP.

Objetivo Sincronizar el servidor FTP de la red interna con el de la red externa.

Actores Sistema de sincronizacion

Resumen El sistema realizara la sincronizacién del servidor FTP interno con el
externo realizando una serie de operaciones con los archivos que
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seran sincronizados y haciendo uso del dispositivo CID-555.

Complejidad Alta

Prioridad Alta

Precondiciones

Postcondiciones

Flujo de eventos

Flujo basico <Ejecutar sincronizacion>

Actor Sistema

Se dispara el evento que realiza la

sincronizacion.

Genera un archivo con comandos
referentes a las acciones de
sincronizacién correspondientes a los
cambios realizados por el usuario en
el sistema de archivos del servidor
FTP interno; afadir, modificar vy
eliminar archivos. Ademas copia los
archivos a afadir o modificar para

una ubicacion local.

El archivo de sincronizaciéon y los
archivos adjuntos a él son

empaguetados en un solo archivo.

Cifra el archivo empaquetado.

Genera la suma de verificaciéon del

archivo cifrado.

Se registra en la base de datos del

servidor interno informacién referente
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a la sincronizacion en curso.

Realiza el cambio del dispositivo USB
de una red a la otra.

Descifra el archivo recibido desde la
red interna dejando el archivo

empaguetado en una ubicacién local.

Desempaqueta el archivo recibido
desde la red interna dejando el
archivo de la sincronizacion y los
archivos correspondientes para ser

sincronizados.

Haciendo uso del archivo generado
en el servidor interno y los archivos
adjuntos a  este, realiza la
sincronizacién de archivos en el

servidor externo.

Registra en la base de datos del
servidor externo informacion
referente a la  sincronizacién

completada.

Espera el tiempo definido en la base
de datos para realizar el proximo

ciclo.

Flujos alternos

2° Evento <No esta conectado el dispositivo USB>

El sistema registra en los logs una

entrada “No hay USB conectado.”

Flujos alternos

3° Evento <No hay conexion con el servidor FTP>
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El sistema registra en los logs una
entrada “No hay conexion con el
servidor FTP.”

Relaciones CU Incluidos

CU Extendidos

Requisitos no
funcionales

Asuntos
pendientes

2.7 Conclusiones parciales

Durante el desarrollo de este capitulo se realizé una descripcién del negocio de la solucion, se efectu6
un analisis de las caracteristicas del sistema que se presenta, lo cual contribuye a la documentacion y
correcta implementacién de la aplicacion. Se definieron los requisitos, tanto funcionales, como no
funcionales y la representacion del diagrama de casos de uso que hara posible el comienzo de la
construccién del sistema. Para un mayor entendimiento de lo que debe realizar el sistema se
realizaron las descripciones de los casos de uso con el objetivo de que cualquier usuario que

interactde con el sistema no tenga ninguna dificultad con su funcionamiento.
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Capitulo 3: Disefio del sistema

3.1 Introduccioén

Este capitulo esta dirigido al disefio de la aplicacién, haciendo uso de la metodologia RUP. Se generan los
artefactos: diagramas de secuencia y diagramas de clases del disefio. Se fundamenta la arquitectura del
sistema, asi como todo el marco de trabajo de desarrollo de la aplicacién. Se detallan los patrones de
disefio utilizados en la presente solucién y se disefia ademas la base de datos con las descripciones de

las tablas.

3.2 Arquitectura del sistema

El disefio del sistema CID-555: Software para la interconexion de redes aisladas v2.0. Mdédulo

sincronizacion de archivos esta dividido en front-end y back-end.

3.2.1 Front-end

Una aplicacion de tipo front-end es aquella que se muestra al usuario final, o sea, es la parte con la
que el usuario interactia directamente. La misma se encarga de proveer una intefaz agradable al

usuario simplificando el uso de algin componente que funciona en segundo plano. (32)

En la presente propuesta de solucién se utilizara el front-end como administracion via web, usando
para la misma el patrén Modelo — Vista — Controlador (MVC), el cual separa los datos y la l6gica del
negocio de una aplicacién de interfaz de usuario. Para ello MVC propone tres componentes, el
modelo, la vista y el controlador, es decir, se define por una parte la representaciéon de la informacién
y por otra la interaccion con el usuario. Esto permite un mayor nivel de desacoplamiento y brinda
facilidades al desarrollo de la aplicacibn como por ejemplo simpleza, detecciébn de errores y

reutilizacion del cédigo. (33)

La siguiente imagen ilustra la representacion del patron arquitectonico: Modelo - Vista— Controlador

aplicado.
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10S J

( ivioae

Fig. 6. Arquitectura front-end.

+» Descripcién de los componentes del patron MVC (figura 6):

Controladores: Son las clases que reciben las entradas, usualmente como eventos, e interpretan las
operaciones del usuario. Los eventos son traducidos a solicitudes de servicio para el modelo o la

vista.

Vistas: Muestran la informacién al usuario. Son archivos con contenido visual que permiten la

interaccion entre el usuario y el sistema, para finalmente retornar una respuesta.

Modelos: Son las clases que procesan la logica del negocio, son las que acceden a los datos

persistentes, es decir, las que interactian con la Base de Datos y ademas con el Back-end.

3.2.2 Back-end

El back-end es el encargado de las operaciones con las que pocas veces el usuario entra en contacto.
Presta servicios que componen una funcién de negocio tales como administracion, procesamiento de

datos, comunicaciones, entre otras. (34)

En el disefio de la presente solucion se utilizara el patron arquitecténico N-Capas para el desarrollo
del back-end, el cual tiene como objetivo principal la separacion de la I6gica de negocio y la l6gica del
disefio en capas con un nivel de dependencia bajo entre ellas, dado que en cada capa se agrupan
elementos con responsabilidades similares, permitiendo asi el desarrollo de las capas de forma
individual. Esto incluye ademas, una mayor reutilizacion de las clases pertenecientes a cada capa,

simplificando la deteccién de errores y posibilitando futuros mantenimientos o cambios. (34)
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En el disefio de la propuesta de solucion se utilizaran 3 capas y 2 aspectos, como se muestra en la

siguiente imagen:

Negocio

Acceso a Datos

Fig 7. Arquitectura back-end.

« Descripcion de los componentes del patrén n-capas (figura 7):

Dominio: Es el aspecto que posibilita el manejo de los objetos del dominio del sistema, de manera tal
gue todas las capas del sistema puedan acceder a las funcionalidades que esta capa brinda.

Interfaz: Es la capa que permite la comunicacion entre la interfaz web y la aplicacion de control del
proceso de intercambio de archivos.

Negocio: En esta capa esta la l6gica, se reciben las peticiones del usuario, y tras ejecutar una accion
se le envia las respuestas del proceso. Es la capa encargada de iniciar y manejar todo el proceso del

sistema, es la que realiza el procesamiento de la informacion.

Acceso a Datos: Es donde se accede a los datos, es la capa que se encarga de la interaccién con la
Base de Datos del sistema.

Seguridad: Es el aspecto donde se encuentran todos los elementos necesarios para la
implementacion de la seguridad del sistema. (7)

3.3 Patrones de disefio utilizados

[ a1



Mddulo Sincronizacion de Archivos
Capitulo 3: Diserio del sistema

Los patrones de disefio son soluciones estdndares para problemas comunes, estos representan un
conjunto de reglas, probadas y documentadas anteriormente, que describen coémo afrontar tareas y
solucionar problemas que surgen durante el desarrollo de software.

La solucion debe ser lo mas reutilizable posible para que pueda ser incluida en otros entornos similares.
Para el disefio de la aplicacibn se utilizaron los Patrones Generales de Software para Asignar
Responsabilidades (GRASP). Los patrones de GRASP usados fueron: (35)

e Alta cohesiéon: La cohesibn es una medida de cuan relacionadas y enfocadas estan las
responsabilidades de una clase. Una alta cohesion caracteriza a las clases con responsabilidades
estrechamente relacionadas que no realicen un trabajo enorme. Se aplica en la mayoria a las
clases del disefio, ya que en cada una solo se implementan las funcionalidades que le
corresponden.

e Bajo acoplamiento: Ya que se asigna la responsabilidad de que cada clase se comunica con un
namero relativamente pequefio de clases.

e Creador: Las clases que tienen la responsabilidad de crear una nueva instancia de alguna clase
gue contiene toda la informacién necesaria para llevar a cabo sus tareas.

e Experto: Pues propone que la responsabilidad de realizar una labor es de la clase que tiene o
puede tener los datos involucrados, es decir, cuando los objetos utilizan su propia informacion para
llevar a cabo sus tareas.

Se utilizaron también patrones del Gang of Four (GoF):
Creacionales

e Singleton: Este patrén consiste en crear una Unica instancia de un objeto para una aplicacién y la
creacion de un mecanismo de acceso global a dicha instancia. En el caso de la implementacion del
backend se utiliza por ejemplo en la clase Configuracion, de la cual se necesita una instancia

Unica.

3.4 Diagrama de clases del disefio

Un diagrama de clases muestra las diferentes clases que componen un sistema. Los diagramas de
clases se conocen como estaticos porque muestran las clases junto con sus métodos y atributos, asi
como las relaciones estaticas entre ellas, pero no muestran los métodos mediante los que se invocan las

clases. (36)
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Los diagramas de clases del disefio constituyen diagramas de clases a los que se le aplican
extensiones UML llamados estereotipos (pequefas etiquetas que aplicadas a los elementos o relaciones
de un diagrama indican significado adicional). Entre los estereotipos aplicados se encuentran Server Page
(P&gina servidor), Client Page (Pagina cliente) y Form (Formulario). (37)
Los diagramas de clases del disefio muestran también las vistas con los formularios que las componen,
asi como las clases JavaScript correspondientes a cada vista. En estos diagramas también se
representan las clases controladoras, clases servicios y clases del dominio necesarias para la posterior
implementacion del sistema.
A continuacion se presentan los diagramas de clases del disefio (DCD) del Modulo de sincronizacién de
archivos:
:Lvasm:tnm.m
I N

e

|
i
[ SP_Index
i
1

- :R‘E <<huild>>

CP_Index
< fink=>
CC_Sincronizador

=<include=> -
: ) 3 +gBtGmﬁgu'ac_|m{} _
=<submit>> —~ +satConfiguracion(ftp_host : string, fip_port :. .

5P AManejadorConfigSinc
FORM_Editar Conf
<<build>> CM_Sincronizador
+getConfiguracion ()

e e e - r +satConfiguracion(fip_host : string, fip_port :. .

b
-

CP_Mame jadorConfigSinc :
W
<<0RM_Persistable>> th_sincronizador
-ftp_host : string
-ftp_port : sting
-ftp_user: string
-ftp_passwd : string
-ftp_sinc_dir : sting

Fig. 8. DCD Configurar médulo sincronizacién de archivos.
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Fig. 9. DCD Mostrar ultima actualizacién de la sincronizacion.

g <<build>>

Fig. 10. DCD Administrar Sistema.

I
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Fig. 11 DCD Capa Presentacién

Fig. 12 DCD Capa Negocio
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Fig. 13 DCD Capa Acceso a Datos

Fig. 14 DCD Capa Seguridad
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Fig. 15 DCD Capa Dominio

3.4.1 Descripcion de los diagramas de clases del disefio.

3.4.1.1 DCD Configurar médulo sincronizacion de archivos.

El flujo comienza en el momento que se genera la pagina Index (Inicio) del sistema, el usuario accede
desde ahi a la pagina ManageConfigSinc que contiene un formulario con las opciones de configuracion del
moédulo de sincronizacion de archivos. En caso de realizar algin cambio se enviara la informacion a la
pagina correspondiente en el servidor mediante un submit. La misma procesara la informacién y la
almacenara en la base de datos haciendo uso de la clase controladora ConfigSinc que contiene a la clase
modelo ConfigSinc y utiliza la clase persistente th_sincronizador para finalizar el flujo.

3.4.1.2 DCD Mostrar tltima actualizacién de la sincronizacion.

El flujo comienza al generar la pagina Inicio del sistema, desde donde el usuario accede a la pagina

MostrarActualizacion. Haciendo uso de la clase controladora Sincronizador, que a su vez contiene la clase

[ s0
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modelo Sincronizador y utiliza la clase persistente tb_sinc_log, recuperard de la base de datos la
informacién sobre la Ultima actualizacion que posteriormente se mostrara al usuario en la pagina cliente

MostrarActualizacion.

3.4.1.3 DCD Administrar Sistema.

El flujo comienza al generar la pagina de inicio del sistema, desde donde el usuario selecciona la opcion
Administrar Sistema y accede a la pagina correspondiente que muestra las opciones que permiten
controlar el sistema. Se usa la controladora ManageSystem que a su vez contiene la clase modelo
ManageSystem y utiliza la clase CM_Connection. Esta ultima usa el middleware para comunicarse con el
backend y ejecutar las acciones Iniciar, Detener, Reiniciar y Cambiar Id de la Flash.

3.5 Diagrama de secuencia

El diagrama de secuencias es un esquema conceptual que permite representar el comportamiento de un
sistema, para lo cual emplea la especificacion de los objetos que se encuentran en un escenario y la
secuencia de mensajes intercambiados entre ellos, con el fin de llevar a cabo una transaccion del sistema.

Muestra la forma en que los objetos se comunican entre si al transcurrir el tiempo.

Se muestran los diagramas de secuencia (DS) del disefio para los caso de uso (CU) Administrar

sistema en las secciones iniciar y detener; y Configurar médulo de sincronizacién de archivos.

L s 1 [

1 = 1 = 5 "‘l | : CC_ManageSystem ‘ ‘ : CM_Connection ‘ ‘ * IComunication ‘ ‘ : System ‘

Administrador SP_Index CP_index SP_ManageSystem CP_ManageSystem  Fim_ManageSystem
[ | |

I 1 buid | |

o L

2.1: flink(administrarsistema)l 3: build

3.1: agregateBy

4 iniciarSistema

4.1 submit

411 start()

4.1.1.1: start(}
41.1.1.1: star()
-‘411 1.1.1: start(}
gl

h 4

Figura 16. DS CU Administrar sistema. Seccion Iniciar.
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" = ") = B | :€C_ManageSystem | | .-CM_Omm‘ | - IComunicaton | | = Sysiem |
% ]
Adminstrader SP_Index CP_Index SP_ManageSystem CP ManageSysiem  Frm_ManageSysiem
I | i
| 1:buld 1 1
H H

|
1
1
I
|
2 AdminstiaSistems |
i

T T T T
1 | 1 1
] | ] ]
1 I 1 1
I | I I
I | I I
i | i i
1 I 1 1
] | ] ]
] | ] ]
2.1 fnk{admnestarsisiemalf 3: buld I I I I
3.1 agregaieBy I } I I
] | ] ]
I | I I
I | I I
1 | 1 1
] | ] ]
] | ] ]
] | ] ]
4: delenerSsiema I I I I
i | i i
] | ] ]
] | ] ]
4.1 submit
I | I I
- | i | |
491 9t0p() | | | I
]
atopl) |
]
u T I
u ] ] ] ]
1 1 1 T 1 :
L ! ! ! ! ! |
l': = |! = A - CC_Sincronizadar ‘ -CM_Sinaanizadar | |'th_simrizadcr‘
] = ] :
Super Administador  SP_Index CF_lndex SP_ManagaConfigSinc  CP_ManageCanfigSinc Frm_ManageCanfig T ! !
| | | | |
I 1:bui | | | | ! ! !
- i i i i ! : :
| | |
1 1 1 : : :
1 1 1 ! ! !
2: Configurar Madilo 1.1 i ‘_: ! ! : : I
t 1.1.1: getConfiguracion() | !
getConfiguracian) | | | 11,1 gatCentguraciant) |
T -
| 1.0.1.1.1: select()
|
11.1.2 rasut 1 1.1.1.1.2: rasut ;
| 1 Ll
1 | Bl 1
| | :
! 1.4.1.2.1: buid !
! 141210 !
1
| L 3 EdilarConfiguracian | :
| | | Ll
1 1 1 e I !
1: fsubmitf i i
| | [
i I - ) i
™ 1.1: satConfiguracion{...) 1
i 1.1.1: satConfiguracian(. )
| 31110 updatel...)
| | 3.4.1.2: result 3.1.1.1.2: resuit
] - Ll T
1 1 il *
T |
1 1 1 1
1 1 1 1 ! !
H H 3.1.1.2.1: buid H H i i
| | | i i
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Fig. 18. DS CU Configurar médulo de sincronizaciéon de archivos.

3.6 Disefio de la Base de Datos

El disefio de bases de datos es el proceso de analizar un problema para el que se necesita una solucion,

desarrollando el modelo légico de los datos disponibles para la misma. Agrupando los datos en tablas
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relacionadas para asi almacenar, manejar y recuperar dichos datos referentes a la solucion. EI modelo
relacional se centra en esta idea: la organizacién de los datos en colecciones de tablas bidimensionales
llamadas relaciones que reflejan las entidades existentes y las relaciones entre ellas. (39)

Para lograr un buen disefio de la base de datos se hace necesario seguir una serie de pasos,
primeramente se definen los diagramas de clases persistentes y el modelo entidad relacion. Las figuras 18

y 19 muestran los diagramas de la base de datos de todo el sistema donde se incluyen las tablas del

modulo sincronizacion de archivos:

<<0ORM Persistable>>

<<0ORM Persistable>>

=<0RM_Persistable>>

-email : string
-notification @ string
-password | string

-idflashext : string
-kewy © string

-gtate : string

-send number : integer

Users Configuration th_sincronizador
-id : int -id : int -ftp_host @ string
-user | sting -timeloop : int -ftp_jport : sting
-name : string -timachange : int -fip_user : string
-lastname : string -idflashint : string -ftp_passwd | string

-ftp_sinc_dir : string

<<0RM_Persistable>>

Usuario 0. tb_sinc_log
-id ! integer
-fecha : integer
-5UCesD | string
" Raol -cantidad : integer
<<ORM Persistable>> <<ORM Persistable>> PR et
Rol Event
-id : int -id @ int
-rolename : string -date : string
-type : string

-name : string

Figura 19. Diagrama de clases persistentes.
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{ tb users ) f tb_configuration ™ r tb_sincronizador )
W integer(10) W integer(10) D ftp_host varchar(10...
0 user varchar{20) ] timeloop integer(10) D fip_port integer(10)
(5] name varchar(50) [] timechange  integer(10) D fip_user varchar(10...
[ lastname  integer(100) (] idfiashint integer{10) D fip_passwd  warchar(25...
(] email integer{150) (] idfiashext integer(10) D fip_sinc_dir  warchar(25...
D notification  integer(1) D key varchar(50 ) . A
(] password  varchar(100) ] key2 varchar(50)

Ghrb_mﬂd integer(10) (] sendnumber integer(10)

L A LS -

? " th_event A th_sinc_log )
i i integer(10) U inte ger(10)

[ bl ] [] date  varchar(12) [) fecha integer(12)

1? M nfegesio] D type  wvarchar(20) D sucese  varchar(255)
D rolename  integer(100) D name vanchar(30) D cantidad integer(10)
. A kD tamanne  integer(10) )

Fig. 20 Modelo Entidad-Relacion.

3.6.1 Descripcion de las tablas del diagrama de Base de datos.

Para la presente solucién se requiere hacer persistentes las configuraciones del médulo y tener un registro
de las sincronizaciones realizadas. Por tanto, se utilizardn las tablas tb_sicronizador en la cual se
guardaran elementos de configuracion como por ejemplo: direccion del servidor ftp y todos los datos
necesarios para realizar la sincronizacién; y la tabla tb_sinc_log donde se almacenara informacion

referente a la sincronizacién, dltima fecha, tamafio, cantidad de ficheros y una breve descripcion.

3.7 Conclusiones parciales

En el presente capitulo se han modelado los diagramas de clases del disefio y los diagramas de
secuencia, artefactos obtenidos en el disefio del sistema, elemento fundamental para el comienzo de
la implementacién. Se obtuvieron ademas los artefactos del disefio de la base de datos perteneciente
a la solucion integral que incluye el médulo sincronizacion de archivos. El modelado de todos los

artefactos generados reflejan una idea inicial de lo que sera el software realmente.
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Gracias al disefio de la arquitectura se brinda una vision de cémo se estructura el sistema y como se
agruparan los componentes, al igual que la manera en que interactuaran entre ellos. De esta forma se

organiza y se comprende mejor el sistema que se desarrolla.
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Capitulo 4: Implementacion y pruebas

4.1 Introduccion
La implementacién del sistema comienza después de haber terminado los flujos de trabajo: analisis y
disefio. Con los artefactos obtenidos se inicia la implementacion, fase que es de vital importancia para el
desarrollo de cualquier sistema. En el capitulo se presenta el diagrama de despliegue y el diagrama de
componentes correspondientes al médulo. Ademas se realizaran las pruebas correspondientes para

comprobar que el producto posee la calidad requerida.

4.2 Generalidades de laimplementacion

La implementacion es un flujo de trabajo de RUP que se comienza con el resultado del disefio y se
implementa el sistema en términos de componentes, es decir, ficheros de cddigo fuente, scripts,
ficheros de cddigo binario, ejecutables y similares. Se describe como los elementos del modelo del
disefio se implementan en términos de componentes y cOmo estos se organizan de acuerdo a los
nodos especificos en el modelo de despliegue. Entre los principales objetivos de este fjujo de trabajo

se encuentran:

e Definir la organizacion del sistema en términos de Subsistemas de Implementacion

organizados en capas.

e Probar los componentes desarrollados independientemente como unidades: cada
implementador es responsable de probar las unidades que produzca.
e Integrar los resultados producidos por desarrolladores independientes 0 equipos en un sistema
ejecutable.
El flujo de implementacion esté fuertemente determinado por el lenguaje de programacion utilizado y
en la fase de elaboracion va encaminado a implementar la arquitectura que se ha definido. El
resultado final de la implementacion es un sistema ejecutable. Ademas implementa las clases y

subsistemas encontrados durante el disefio.

4.3 Diagrama de despliegue
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El Diagrama de Despliegue describe la topologia del sistema, la estructura de los elementos de hardware
y el software que ejecuta cada uno de los nhodos que conforma la estructura. Los nodos son objetos fisicos
gue existen en tiempo de ejecucion, y que representan algun tipo de recurso computacional (capacidad de
memoria y procesamiento). En otras palabras un diagrama de despliegue describe la arquitectura fisica
del sistema durante la ejecucion, en términos de procesadores, dispositivos y componentes de software.

A continuacion se muestra el diagrama de despliegue correspondiente al modulo:

<<(USB/SERIAL) PORTS>> <<(USB/SERIAL) PORTS>>

| .\
P ]
Conmutador de dispositivos USB

E - - k
‘ | ‘ |
s e ﬂl | <<TCPAP>> [ ’ji
T <<TCPAP>> — ey
C—_—
Servidor FTP Interno Servidor de Aplicacion Interno Servidor de Aplicacion Extemo Servidor FTP Externo

Fig. 21 Diagrama de despliegue

4.3.1 Descripcién del diagrama de despliegue
El sistema funcionara en dos servidores de aplicaciones que se comunicaran por medio del conmutador
de dispositivos USB mediante el cual se realizara el intercambio de la informacién de una red a otra. En
cada uno de estos servidores estara presente el sistema de archivos a sincronizar. Ademas se tendran
dos servidores FTP, uno en cada lado de la red interna y externa. Estos servidores se sincronizaran
mediante el uso del presente sistema para lo cual se necesita una conexién de tipo TCP/IP entre dichos

servidores FTP y el servidor de aplicacion correspondiente.

4.4 Diagrama de componentes

El diagrama de componentes es utilizado para modelar los componentes de un sistema, incluyendo los
artefactos que implementan dichos componentes. Un componente es la implementacion fisica de un

conjunto de elementos logicos, como por ejemplo las clases.
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Un diagrama de componentes muestra la estructura de alto nivel del modelo de implementacion,
especificando los subsistemas de implementacion y sus dependencias a la hora de importar cédigo.

A continuacion se presentan los diagramas de componentes del sistema, que incluyen un diagrama de
componentes general organizado en capas con el diagrama de componentes correspondiente a cada

capa:

Front-end ,I _‘

Middleware Zeroc-lce

Controladoras

Back-end J

Fig. 22 Diagrama de componentes del sistema en general.
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==gomponant=>
<<web_page>> login.php

A
==Comporantz= -
<somponants==
==web_pages> @ ______ =
o script phi <<class>> cc_index.php
<<componant= E ——————————— 1
<<web_page>> I '
intro_view.php I AV
L= <<pamponant==
Ti! zZclasss>>
[
- F F + + L3 66_manageSystem.php
<apnmponant== E RN :
ﬂﬂm‘llﬁl::ﬁ EEE :
E [ I |
[
I
Rk ] <scompanent>
T ' <<class>>
<<componant=
- gl _:_:_,'_:._";;, cc_managel ser.php
[ |
[ |
[ |
[ '-—}': <<gomponant==
=apnmpanant=> @ LLLL -y <<class>>
<<web_page>> Dl cc_systemSettings.php
systemsettings.php P
[
[
[
1 ===z <<gomponant==
=gamponants= gl |11 .| <=class>>cc_event.php
=<web_page==> event.php mr
[
(]
. <<componant==
<<componants> Bl L. 3] <<class>> ccmtaphp
==web_page=> mta.php T
i
i
<<somponant== E :- - <<pamponant==
=awab = | zaclass»>
_pages: R
configurarSinc. php X cc_configSinc. php
i
i
<<ssomponant== @ L. - <<pamponant==
<=web_page=> T | }} <<class>>
maostrarlltSinc. php cc_sincronizador. php

Fig. 23. Diagrama de componentes del front-end, componentes Web.
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<<component=> El <<pomponent>> @ <<oomponent>> El
<<class>> <<class>> <<class>>
Connactionl.py leommunication.py Sarver.py

Fig. 25. Diagrama de componentes, Capa de Negocio.

Fig. 26. Diagrama de componentes, Capa de Acceso a Datos.

Fig. 27. Diagrama de componentes, Capa de Seguridad.
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Fig. 28. Diagrama de componentes, Capa de Dominio.

45 Pruebas de software

Las pruebas de software son los procesos que permiten verificar y revelar la calidad de un producto de
software. Son utilizadas para identificar posibles fallos de implementacion, calidad o usabilidad de un
sistema informatico. Basicamente es una fase en el desarrollo de software, consistente en probar las
aplicaciones construidas. Para determinar el nivel de calidad se deben efectuar unas medidas o pruebas
qgue permitan comprobar el grado de cumplimiento respecto a las especificaciones iniciales del sistema.
(40)

4.5.1 Métodos de pruebas: Pruebas de caja negra
Se denominan pruebas de caja negra a un tipo de prueba de software que se realizan sobre la interfaz del
software, tiene como objetivo verificar que la entrada se acepta de forma adecuada y que se produce un
resultado correcto, sin tener en cuenta su funcionamiento interno. En estos casos el probador proporciona
las entradas y estudia las salidas para ver si son 0 no las esperadas. Estas pruebas se centran en los

requisitos funcionales del software. (40)
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45.1.1 Técnicade pruebas de caja negra.

Para desarrollar las pruebas de caja negra existen varias técnicas, entre ellas se encuentra la “Técnica
de la Particion de Equivalencia”, esta técnica divide el campo de entrada en clases de datos que
tienden a ejercitar determinadas funciones del software. Es una de las mas efectivas pues permite
examinar los valores validos e invélidos de las entradas existentes en el software, descubre de forma
inmediata una clase de errores que, de otro modo, requeririan la ejecucion de muchos casos antes de
detectar el error genérico. La particion equivalente se dirige a la definicion de casos de pruebas que
descubran clases de errores, reduciendo asi en niumero de clases de prueba que hay que desarrollar.

Un caso de prueba es un conjunto de entradas de pruebas, condiciones de ejecucion, resultados
esperados desarrollados para cumplir un objetivo en particular o una funcion esperada. La entidad mas
simple que siempre es ejecutada como una unidad, desde el comienzo hasta el final.

Los casos de pruebas deben verificar:

Si el producto satisface los requerimientos del usuario, tal y como se describe en las especificacién de los
requerimientos.

Si el producto se comporta como se desea, tal y como se describe en las especificaciones funcionales del
disefo.

Un caso de prueba se disefia segun las funcionalidades descritas en los casos de uso. Este disefio se
elabora previo a la realizacion de las pruebas funcionales de la aplicacion. Cada planilla de caso de
prueba recoge la especificacion de un caso de uso, dividido en secciones y escenarios, para hacer mas

fructifera la ejecucion de las pruebas. Los casos de prueba se encuentran a partir del anexo nimero 7.

4.6 Resultados de las pruebas.

Luego de haber aplicado las pruebas de caja negra al modulo realizando pruebas funcionales se
detectaron 9 no conformidades en un total de 3 iteraciones, las cuales fueron resueltas a medida que

fueron realizandose las mismas.

No No conformidad Ubicacion Estado
1 El campo IP del servidor FTP | Configurar médulo de | Resuelta
permite registrar datos en blanco. | sincronizacion de

archivos. (Font-end)

2 El campo usuario del servidor FTP | Configurar modulo de | Resuelta
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validado como obligatorio. sincronizaciéon de

archivos. (Font-end)

3 No se muestra la lista de las | Mostrar informacion | Resuelta
sincronizaciones realizadas. de la sincronizacion.
(Font-end)
4 No se eliminan las carpetas del | Sincronizar (Back- | Resuelta

servidor externo al realizar la | end)

sincronizacion.

5 La lista de las sincronizaciones | Sincronizar (Back- | Resuelta
realizadas no se muestran | end)
ordenadas de la dltima a Ila

primera.

6 No se muestran las entradas del | Sincronizar (Back- | Resuelta
modulo de sincronizacién de | end)

archivos en el log.

7 Cuando se presiona el boton | Administrar Sistema | Resuelta
reiniciar, el maédulo de | (Front-end)
sincronizacion de ficheros no se | Manejador de
reinicia correctamente. Sistema (Back-end)

8 No se comprueba el tamafio de la | Sincronizar (Back- | Resuelta

memoria antes de copiar los | end)

archivos.
9 Los mensajes registrados en el log | Sincronizar (Back- | Resuelta
se muestran en inglés. end)

Tabla 4: Resultados de las Pruebas.

4.7 Conclusiones parciales.

En este capitulo se mostraron y explicaron los artefactos generados durante la fase de implementacion, el
diagrama de despliegue, el diagrama de componentes y la implementacion del sistema. Ademas se

realizaron las pruebas necesarias para demostrar que el sistema funciona correctamente y cumple con los
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requisitos especificados. Se detectaron un total de 9 no conformidades las cuales fueron resueltas a
medida que se realizaron las iteraciones. Finalmente se culmina la implementacion de la aplicacion,

dandose cumplimiento al objetivo general trazado inicialmente.
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Conclusiones Generales:

Como resultado de la realizacion de este trabajo, se disefi6 e implement6 el Mddulo sincronizacion de
archivos dotando asi al sistema de un mecanismo que facilita la sincronizaciébn de dos sistemas de
archivos ubicados en redes aisladas fisicamente entre si. Ademas se le ha dado cumplimiento a los
objetivos propuestos inicialmente obteniendo los siguientes resultados:
e Se logr6 automatizar la gestion de archivos desde un servidor interno a un servidor réplica externo,
sincronizando la informacion en redes aisladas.
e Se realiz6 un analisis de soluciones informaticas similares existentes para el manejo de la
informacion en redes aisladas.
e Se describieron las herramientas y tecnologias a utilizar para la implementacion del modulo.
e Se generaron los artefactos relacionados con el disefio y la implementacion del maddulo
sincronizacion de archivos.
e A la aplicacion le fueron realizadas las pruebas de caja negra obteniéndose un total de 9 no

conformidades, las cuales fueron resueltas en su totalidad.
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Recomendaciones:

Luego de haber concluido el desarrollo del presente trabajo se recomienda:
¢ Incluir en soluciones posteriores la implementacion de sincronizacion de servidores de control de

versiones.
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Glosario de términos:

Middleware: Es un software de conectividad que consiste en un conjunto de servicios que permiten
interactuar a multiples procesos que se ejecutan en distintas maquinas a través de una red. Ocultan la
heterogeneidad y proveen de un modelo de programacion conveniente para los desarrolladores de

aplicaciones.

Lenguaje interpretado o de script: Un lenguaje interpretado o de script es aquel que se ejecuta
utilizando un programa intermedio llamado intérprete, en lugar de compilar el c4digo a lenguaje maquina

gue pueda comprender y ejecutar directamente una computadora (lenguajes compilados).

Spyware (software espia): Es un software que recopila informacion de un ordenador y después transmite
esta informacion a una entidad externa sin el conocimiento o el consentimiento del propietario del

ordenador.

Cookies: Una cookie es un fragmento de informacién que un navegador web almacena en el disco duro
del visitante a una pagina web. La informacién se almacena a peticion del servidor web, ya sea
directamente desde la propia pagina web con JavaScript o0 desde el servidor web mediante las cabeceras
HTTP, que pueden ser generadas desde un lenguaje de web scripting como PHP. La informacién
almacenada en una cookie puede ser recuperada por el servidor web en posteriores visitas a la misma

pagina web.

GoF: Gang of Four hace referencia al nombre con el que cominmente se conoce a los autores del libro
Design Patterns. Estos patrones de disefio se clasifican en 3 grandes categorias basadas en su propdsito:

creacionales, estructurales y de comportamiento.

GRASP: Son Patrones Generales de Software para Asignacion de Responsabilidades (General
Responsibility Assignment Software Patterns), aunque son considerados que mas que patrones
propiamente dichos pues constituyen una serie de buenas practicas recomendables en el disefio de

software.



