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RESUMEN

Sin lugar a duda el Internet Protocol (IP), Ethernet y las tecnologias Opticas dominaran
en el futuro el escenario de las redes. Unido a ello, la convergencia de las redes fijas a
redes moviles, es uno de los campos con mas futuro en el sector de las
telecomunicaciones, debido al fuerte auge que han tenido los dispositivos inalambricos
en los ultimos afos. De alli que surja la necesidad de llevar a cabo estudios del
comportamiento de los distintos protocolos basados en IP para optimizar su uso en
escenarios moviles.

Este trabajo, estudia el posible disefio de una herramienta que tiene como objetivo
principal, el permitir capturar todo el trafico IP sobre las diferentes tecnologias de
acceso presentes en los dispositivos moviles, que utilizan Windows Phone como
sistema operativo. Con el fin de alcanzar los mejores resultados, se propone que la
herramienta se ejecute en los propios terminales, para conseguir una percepcion real del
rendimiento ofrecido por los distintos protocolos.

ABSTRACT

Without a doubt, the Internet Protocol (IP), Ethernet and optical technologies will rule
the futures tage of the networks. Together with this, the convergence of fixed and
mobile networks is one of the most promising fields in the telecommunications sector
due to the strong boom that wireless device shave had in recent years. Hence the need a
rises to under takes studies of the behavior of the various IP-based protocols to optimize
their use in mobile stages.

This work studies the design of a tool which primary objective is to capture all IP traffic
on different access technologies present on mobile devices that use Windows Phone
operating system. In order to achieve the best results, we propose that this tool is run on
the terminals themselves, to get a real sense of performance offered by the different
protocols.
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CAPITULO 1: INTRODUCCION.

a introduccion de tecnologias inalambricas podria revolucionar el uso de las

tecnologias de informacion. En efecto, varios expertos en el tema (1), opinan que

esta revolucion puede llegar a alcanzar una significacion equivalente a la
adopcion de Internet por el gran publico. Parte de este gran pablico ha podido
experimentar las ventajas y enormes posibilidades que brindan estas nuevas tecnologias,
esto, unido a sus atractivos y populares precios ha permitido la introduccién paulatina
de las redes inalambricas en el mercado.

En los ultimos afos, las tecnologias inalambricas se han desarrollado grandemente y
han ganado en importancia. Ventajas como la del costo de instalacion de los recursos,
acceso fisico a las instalaciones, menor dificultad de expansién, flexibilidad y movilidad
hace que en la actualidad las tecnologias inaldmbricas sean muy utilizadas en diferentes
ambitos y para dar cumplimiento a diferentes objetivos.

Dentro de este cumulo de tecnologias inalambricas sin dudas la telefonia mévil ha
alcanzado un desarrollo superior, o al menos el impacto social causado ha sido de una
magnitud superior. Las comunicaciones moviles contribuyen a la eficiencia de las
compafiias, tanto en logistica y marketing, como en las comunicaciones internas, mas
alla de esto, el teléfono moévil ha probado ser un instrumento valioso para la pequefia
empresa y sus duefios.

De todas las ventajas que ofrece la telefonia movil, la disponibilidad de servicios y la
movilidad sobresalen por encima de las demas. Las grandes empresas proveedoras de
servicios compiten por lograr garantizar la disponibilidad de un conjunto de servicios de
buena calidad, accesibles a todos los usuarios, a un precio asequible y sin falsear la
competencia (2). Unido a ello la movilidad comienza a ser un factor clave en la vida
diaria de la sociedad.

Ahora bien, a la hora de elegir un movil, un factor realmente importante es el sistema
operativo (SO), y si se piensa en SO a la hora de elegir un ordenador. ;Por qué no se
hace asi cuando compramos un movil, PDA o dispositivo movil en general? Existen
multitud de opciones, encontrandose dentro de las mas extendidas Symbian, BlackBerry
OS, Android, iPhone OS y Windows Mobile.

El Sistema Operativo Windows Mobile de la familia Windows, desarrollado por
Microsoft, a pesar de llevar el nombre Windows, no es un sistema derivado ni una
version recortada del mismo, sino un nuevo sistema disefiado especificamente para
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dispositivos moviles. Esto no quiere decir que no presente un ambiente similar a los
Sistemas Operativos desarrollados para ordenadores por Microsoft, permitiendo ello
una mayor familiarizacion del usuario con el dispositivo en cuestion. Windows Phone,
anteriormente llamado Windows Mobile es un sistema operativo movil compacto
desarrollado por Microsoft, disefiado para su uso en teléfonos inteligentes comiunmente
conocidos como Smartphones.

Teniendo en cuenta las versiones anteriores que Microsoft proporciona para desarrollar
las soluciones orientadas a dispositivos mdviles, vale la pena destacar que Windows
Phone 7 es una revolucion pues esta basado en un nuevo enfoque para el mercado de la
telefonia mavil. Microsoft Windows Phone 7 no sélo representa una ruptura con el
pasado de Windows Mobile sino que también se diferencia de otros teléfonos
inteligentes que existen actualmente en el mercado. Dentro del conjunto de novedades
presentadas, es la interface de usuario, denominada “Metro”, basada en mosaicos
dinamicos, la que tuvo la mayor acogida, pues muestra de forma sencilla y efectiva
informacién util al usuario. Ademas propone un nuevo concepto llamado HUB
(concentrador), un lugar donde centralizar acciones y agrupar aplicaciones por la
actividad a la que se destinan.

A pocos meses del lanzamiento de Windows Phone 7, surge entonces su primera
actualizacion en Marzo de 2011 llamada Windows Phone 7,5 “Mango”, que incluye
mejoras en el rendimiento general asi como la inclusion de copiar y pegar, el motor de
Internet Explorer 9, con su soporte para HTML5, multitarea en aplicaciones de terceros
y otras ventajas.

Pese a todos los avances obtenidos en materia de software y hardware en la telefonia
movil, no se esta exento hoy en dia de problemas de seguridad, producto del medio
hostil por el que viaja la informacién. Un medio cambiante, donde las interferencias
creadas por la naturaleza o el propio hombre influyen negativamente en la calidad de la
comunicacion.

Segun un informe de Georgia Tech (Instituto Tecnoldgico de Georgia). “Los diversos
intentos de fraude y estafa que actualmente sufrimos a través de las redes de
ordenadores, entre otros tipos de ataques, se trasladaran a las redes de telefonia mdvil
v alcanzaran una especial virulencia”

Lo expresado anteriormente corrobora la idea del especialista César Gutiérrez cuando
opina: “La voluminosa cantidad de informacion manejada por medio de los teléfonos
mdviles, especialmente los datos financieros y otros datos importantes, sumado a las
dificultades para implementar en estos dispositivos software anti-virus, los hace
especialmente vulnerables y los convierte en inminente objetivo de la ciberdelincuencia”

3).

Con la finalidad de brindar a los investigadores herramientas que le ayuden a obtener
elementos que le permitan crear nuevas soluciones tanto para posibles problemas de
seguridad como para hacer un uso 6ptimo de los recursos de cada dispositivo y las redes,
surgen herramientas de capturas y analisis de trafico. Debe tenerse en cuenta que el
analisis de trafico puede determinar el tipo de informacion que circula y el impacto que
puede llegar a tener sobre la red y los dispositivos.

Paralelamente al desarrollo de nuevos servicios orientados especificamente al entorno
movil, es evidente la tendencia de migrar a los terminales moviles las aplicaciones que
tradicionalmente han formado parte de los ordenadores de escritorio, motivado
principalmente por la necesidad que tienen los usuarios de estar comunicados en todo
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momento. Sin embargo estas aplicaciones han sido disefiadas y probadas para funcionar
en un entorno que difiere mucho del presente en los sistemas de comunicaciones
moviles. Es por ello que no siempre pueden ser utilizadas herramientas de captura y
andlisis de trafico empleadas en el desarrollo y depuracion de aplicaciones de
comunicacion en redes fijas como Wireshark, IP sniffer y Nmap, las cuales se
encuentran dentro de las utilizadas en la actualidad.

El objetivo general del presente trabajo es el estudio de viabilidad para disefiar una
herramienta de captura de trafico para dispositivos moviles que utilicen Windows Phone
7 como sistema operativo. Dicha herramienta permitird hacer capturas de tramas IP
entrantes y salientes desde y hacia el dispositivo, para posteriormente analizar esta
captura en analizadores de protocolos.

Concretandose los objetivos especificos en:
e Realizar un estudio preliminar de la tecnologia Windows Phone.
e Realizar un estudio de herramientas con propdsitos similares.
e Proponer una interfaz de usuario amigable con un alto grado de usabilidad.

¢ Disefiar una aplicacion que permita la captura de trafico.

El trabajo estd compuesto por cinco capitulos. Tras el primer capitulo de introduccion
general, el segundo contiene la fundamentacién teorica del trabajo donde se pueden
encontrar algunos conceptos, una resefia del surgimiento y evolucion de la telefonia
movil, asi como un pequefio andlisis del estado del arte. En el capitulo tres se hace un
estudio profundo de las potencialidades de Windows Phone, de donde surgira la
propuesta de disefio que sera el contenido del capitulo cuatro. Finalmente en el quinto
capitulo se dan las conclusiones del trabajo y se dejan claras posibles lineas de
investigacion para futuras investigaciones.






CAPITULO 2: FUNDAMENTACION TEORICA.

esde hace ya varios afios se ha venido manejando la idea de lograr una red

integral que logre unir en una sola todos los servicios. Sin embargo y pese a

varias propuestas, hasta hoy no se ha conseguido desarrollar una red global en la
cual la informacion proveniente de una conversacion telefonica viaje indistintamente
junto con la informacion de datos o video. Una de las principales razones por la que no
ha tenido éxito esta idea es porgue el trato que debe darse a la informacién procedente
de una conversacion telefénica es muy diferente a la que se debe dar a una transmision
de datos. Es decir, que mientras las comunicaciones de datos en la red emplean
protocolos disefiados para la conmutacion de paquetes, las comunicaciones de voz
emplean protocolos de conmutacion de circuitos.

Las redes y sistemas de nueva generacién (NGN) pudieran ser la solucion, ya que
permiten suministrar servicios innovadores, mejorar la atencién al cliente y adaptarse
mas rapidamente a las nuevas Tecnologias de la Informacion y Comunicacion (TIC).
Estas redes tendran gue solucionar temas como:

e Lamovilidad de las redes inalambricas.
e La fiabilidad de la red publica.

e Laseguridad de las lineas privadas.

e Lacapacidad de las redes dpticas.

e La flexibilidad de IP y de MPLS como mecanismo de transporte de datos
estandar para la integracion de servicios de datos, voz y video.

Existen numerosas definiciones de NGN, sin embargo, por su validez internacional, se
considera la definicién dada por el Grupo de Estudio 13 del Sector de Normalizacion de
la Unién Internacional de Telecomunicaciones (UIT —T), que define una NGN como:

“Red basada en paquetes que permite prestar servicios de telecomunicacion y en la que
se pueden utilizar multiples tecnologias de transporte de banda ancha propiciadas por
la QoS (Quality of Service), y en la que las funciones relacionadas con los servicios son
independientes de las tecnologias subyacentes relacionadas con el transporte. Permite
a los usuarios el acceso sin trabas a redes y a proveedores de servicios y/o servicios de
su eleccion. Se soporta movilidad generalizada que permitira la prestacion coherente y
ubicua de servicios a los usuarios”.
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Esta definicién sugiere entre otras cosas que tanto las funciones referentes a los
servicios, como al transporte, se pueden ofrecer separadamente.

No cabe duda que Internet Protocol (IP), Ethernet y las tecnologias dpticas dominaran
en el futuro el escenario de las Redes de Nueva Generacion (NGN) durante algln
tiempo. Para el acceso a banda ancha por cable, el bucle de abonado digital todavia
puede contar con algunos afios de vida, sin perder de vista que la fibra Optica sera la
tecnologia dominante. Para el acceso de banda ancha movil, tanto LTE como M-WiMax
parecen prometedores. Las inversiones existentes y el conocimiento de la tecnologia
pueden muy bien determinar la direccién futura y la evolucion. Como siempre, los
operadores hacen esfuerzos considerables para reducir los gastos resultantes de la
implementacidn de tecnologias de redes en competencia y cortesia (4).

La gestion de la seguridad en estas nuevas redes seria un elemento importante a tener en
cuenta, ello implicaria la gestion de la identificacion de usuarios, autenticacion,
autorizacion, certificacion, etc. De lo contrario, serd muy dificil obtener los servicios y
mantener la continuidad del servicio cuando el usuario (o sesion) se mueve de una red
de acceso a otra, o se desplace de un proveedor de servicios a otro. En este sentido sin
duda alguna, la captura y analisis de trafico tendran un papel protagonico.

2.1 La red telefdnica.

Los sistemas telefonicos han sufrido cambios significativos desde sus inicios hasta
nuestros dias, aun cuando los avances en cuestion de telefonia han sido enormes, desde
que se comercializo el primer equipo telefonico, siempre el mecanismo empleado para
el flujo de informacion ha sido la conmutacién de circuitos. No fue hasta finales de los
90 y principios de la siguiente década cuando se concibié por primera vez una red
telefénica en la que en vez de emplear conmutacion de circuitos se emplea conmutacién
de paquetes por medio del uso de protocolos destinados a redes de datos como IP (5).

De la red telefonica se pueden destacar tres elementos fundamentales, cada uno de estos
elementos tiene funciones determinadas dentro de la red telefénica, por ejemplo:

e EIl terminal telefonico es el encargado de proporcionar la interfaz adecuada
para lograr la transmisién de informacion vocal entre usuarios distantes. Para
realizar su mision dispone, en la parte de recepcién de voz, de un dispositivo
encargado de la transformacion en electricidad de las ondas sonoras llamado
microfono. Del lado emisor, el encargado de realizar la funcion inversa es el
auricular. Las tecnologias que se emplearon en la realizacion practica de los
terminales telefénicos fueron un reflejo de los avances en el campo de la
electrénica.

e Las centrales de conmutacion son las encargadas de proporcionar la
selectividad necesaria en una llamada telefonica automatica. Mediante ésta el
usuario del servicio logra entablar una conversacion con la persona que desea.
Sin embargo, en el procedimiento que permite que el destinatario, al descolgar
su terminal telefonico, pueda intercambiar informacion con el que origina la
Ilamada es necesaria la concurrencia de dos funciones, estas son la
sefializacion y la transmision.

La sefializacion es el conjunto de informaciones elaboradas por el usuario emisor de la
red telefonica de una parte y por los elementos integrantes de la propia red por otra.
Estas hacen posible mediante su analisis e interpretacion que la central de conmutacion
ponga en contacto fisico al usuario emisor con el receptor. Ademas tiene otras funciones
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no menos importantes dentro de las que se pueden citar la identificacion del servicio del
destino, la tarificacion de la llamada y de los servicios en ella involucrados.

En las centrales de conmutacion telefonica se realizan otra serie de funciones que no son
esenciales en la comunicacion telefonica, pero que igualmente son vitales para el
correcto funcionamiento de la red. Asi, por ejemplo, en una central de conmutacién se
realizan funciones de chequeo periddico de la red y de sus distintos elementos
integrantes. Estas tareas tienen como finalidad la verificacion del estado de la red y la
toma de datos que permiten la elaboracion de estadisticas sobre el trafico cursado,
averias ocurridas o distribuciones de servicios ofrecidos.

Las técnicas de conmutacion utilizadas en las centrales telefonicas han sufrido una
profunda evolucion, de forma paralela al desarrollo de la tecnologia electronica. Asi,
desde los primeros conmutadores mecanicos se ha pasado a los actuales sistemas
electronicos de conmutacion. Estos permiten ademas, toda una serie de operaciones
extras como son el encaminamiento alternativo de las llamadas (enviar una llamada a
través de una ruta u otra dependiendo de las condiciones de las lineas, del trafico, etc.),
tarificacion detallada, entre otras.

2.2 Telefonia movil.

La telefonia movil o telefonia celular, se encuentra constituida basicamente por dos
partes significativas: la red de comunicaciones o red de telefonia mévil y los terminales
o dispositivos mdviles que permiten el acceso a los recursos y servicios de dicha red.

El teléfono movil es un dispositivo electronico e inalambrico que provee el acceso a la
red de telefonia celular o mdvil. Dicho teléfono es cominmente conocido como celular
en la mayoria de los paises latinoamericanos ya que el servicio funciona mediante una
red de celdas, donde cada antena brinda cobertura a un area determinada.

Los teléfonos celulares han revolucionado el &rea de las comunicaciones, redefiniendo
como se perciben las comunicaciones. Tradicionalmente, estos dispositivos se
mantuvieron fuera del alcance de la mayoria de los consumidores debido a los altos
costos que poseian. Producto de ello, las grandes compafiias proveedoras de servicios en
estos campos, invirtieron tiempo y recursos para desarrollar nuevos sistemas de mayor
capacidad que implicaran menores costos de comercializacion. Ello ha traido aparejado
que los sistemas celulares se hayan beneficiado de estas investigaciones y han
comenzado a desarrollarse como productos de consumo masivo en todo el planeta.

Las comunicaciones méviles han superado las limitaciones que presentaba el teléfono
fijo convencional, al no estar limitado a un mismo d&mbito o lugar determinado como la
vivienda o el lugar de trabajo. De todos modos, las comunicaciones mdviles no son algo
tan nuevo como nos puede parecer, ya que lleva mucho tiempo en funcionamiento para
enlaces con barcos en altamar o aviones.

2.3 Antecedentes y Actualidad.

La comunicacion inaldmbrica tiene sus raices en la invencién del radio por Nikolai
Tesla en la década de 1880, aunque formalmente fue presentado en 1894 por un joven
italiano llamado Guglielmo Marconi.

El 1947 marco pautas importantes en la historia de la industria de la telefonia celular.
En ese afio los cientificos desarrollaron las ideas que permitirian el uso de teléfonos
moviles utilizando "células” que identificaran un usuario en cualquier punto desde
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donde se efectuara la llamada. Sin embargo, la limitada tecnologia con la que se contaba
en ese momento obligd a desarrollos posteriores.

En 1949 las personas que comenzaron a sentir la necesidad de comunicaciéon movil
tenian que confiar en el uso de radio-telefonos en sus autos. En el sistema radio-
telefénico, existia s6lo una antena central por cada ciudad Yy unos pocos canales
disponibles para transmitir.

Esta antena central significaba que el teléfono en el vehiculo requeria una antena
poderosa, lo suficientemente poderosa para transmitir a 50 6 60 km de distancia. A esto
se sumaba el hecho, que muchas personas no podian usar los radios-teléfonos al unisono,
debido simplemente a que no existian suficientes canales para conectar.

Aparecieron entonces en 1964, la aplicacién de los sistemas selectores de canales
automaticos, estos fueron colocados en servicio para los sistemas de telefonia movil.
Ello elimin6 la necesidad de la operacion oprimir-para-hablar (push-to-talk),
permitiendo a los clientes marcar directamente sus llamadas, sin la ayuda de una
operadora.

La creciente demanda en el espectro de frecuencia de telefonia mdvil saturado, impulsé
a buscar un modo de proporcionar una eficiencia del espectro de frecuencia mayor en
1971. En este afio, la compafiia AT&T (American Telephone and Telegraph) hizo una
propuesta sobre la posibilidad técnica de proporcionar respuesta a lo anterior. Se
comenzaba a delinear el principio de la radio celular. En este mismo afio en Finlandia se
lanza la primera red publica exitosa de telefonia movil, llamada la red ARP. Dicha red
es vista como la Generacion 0 (0G).

En 1973 el Dr. Martin Cooper quien es considerado el inventor del primer teléfono
portétil, siendo gerente general de sistemas de Motorola realiz6 una llamada a sus
competidores de AT&T desde su teléfono celular, transformandose en la primera
persona en realizar una llamada utilizando un teléfono movil. Es por este motivo que es
reconocido como “el padre de la telefonia celular”.

Con el transcurso de los afios la telefonia mévil ha ido evolucionando pasando desde la
1G ala 4G, en los siguientes epigrafes se hablard un poco de cada una de ellas.

2.3.1 Primera generacion (1G).

La 1G de la telefonia mdvil hizo su apariciéon en 1979 y se caracterizo por ser analdgica
y estrictamente para voz. La calidad de los enlaces era muy baja, tenian baja velocidad
(2400 bauds). En cuanto a la transferencia entre celdas, era muy imprecisa ya que
contaba con una baja capacidad (Basada en FDMA, Frequency Division Multiple
Access) y la seguridad no existia. La tecnologia predominante de esta generacion es
AMPS (Advanced Mobile Phone System).

2.3.2 Segunda generacion (2G).

La 2G no arrib6 hasta 1990 y a diferencia de la primera generacion, se caracterizé por
ser digital. El sistema 2G utiliza protocolos de codificacion mas sofisticados, los cuales
son empleados en los sistemas de telefonia celular actual. Las tecnologias
predominantes son: GSM (Global System por Mobile Communications); 1S-136
(conocido también como TIA/EIA136 o ANSI-136) y CDMA (Code Division Multiple
Access) y PDC (Personal Digital Communications), este Gltimo utilizado en Japon.
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Los protocolos empleados en los sistemas 2G soportan velocidades de informacion mas
altas por voz, pero limitados en comunicacion de datos. Se pueden ofrecer servicios
auxiliares, como datos, fax y SMS (Short Message Service). La mayoria de los
protocolos de 2G ofrecen diferentes niveles de inscripcion. En Estados Unidos y en
otros paises se le conoce a 2G como PCS (Personal Communication Services).

2.3.3 Generacion (2.5 G).
La generacion 2.5 surge bajo la necesidad de inclusion de nuevos servicios tales como:

e EMS: Servicio de mensajeria mejorado, permitiendo la inclusion de melodias
e iconos dentro del mensaje basdndose en los sms; un EMS equivale a 3 0 4
sms.

e MMS (Sistema de Mensajeria Multimedia): Mensajes que permiten la
insercion de imégenes, sonidos, videos y texto.

Los cuales necesitarian una mayor velocidad de transferencia de datos, esto se hizo
realidad con tecnologias, como: GPRS (General Packet Radio System), HSCSD (High
Speed Circuit Switched), EDGE (Enhanced Data Ratesfor Global Evolution), entre
otras.

2.3.4 Tercera generacioén (3G).

La 3G se caracteriza por contener a la convergencia de voz y datos con acceso
inalambrico a Internet; en otras palabras, es apta para aplicaciones multimedia y altas
transmisiones de datos. Los protocolos empleados en los sistemas 3G soportan altas
velocidades de informacién y estan enfocados para aplicaciones mas alla de la voz,
audio (mp3), video en movimiento, videoconferencia y acceso rapido a Internet, sélo
por nombrar algunos. El desarrollo tecnoldgico posibilitd un sistema totalmente nuevo:
UMTS (Universal Mobile Telecommunications System).

UMTS utiliza la tecnologia CDMA, lo cual le hace alcanzar velocidades realmente
elevadas (de 144 Kbps hasta 7.2 Mbps, segln las condiciones del terreno). UMTS ha
sido un éxito total en el campo tecnoldgico pero no ha triunfado excesivamente en el
aspecto comercial. Se esperaba que fuera un bombazo de ventas como GSM pero
realmente no ha resultado ser asi, porque al parecer, la mayoria de los usuarios se
sienten satisfechos con la transmisién de voz y la transferencia de datos por GPRS y
EDGE.

2.3.5 Generacién (3.5 G).

LTE (Long Term Evolution) es estandar de la norma 3GPP (3rd Generation Partnership
Project). Definido como una evolucién de la norma 3GPP UMTS (3G). Lo novedoso de
LTE es la interfaz radioeléctrica basada en OFDMA (Orthogonal Frequency Division
Multiple Access) para el enlace descendente (DL) y SC-FDMA (Single Carriel
Frequency Division Multiple Access) para el enlace ascendente (UL). La modulacion
elegida por el estdndar 3GPP hace que las diferentes tecnologias de antenas MIMO
(Multiple-input Multiple-output) tengan una mayor facilidad de implementacion.

Esta tecnologia inalambrica de telecomunicaciones proporciona una mayor
simplificacion del acceso a la radio y la red de paquetes primaria con el objetivo de
apoyar una mayor eficiencia del espectro y la reduccion de la latencia de las interfaces
de aire. Las generaciones 2G y 3G estan basadas en técnicas de Conmutacién de
Circuito (CS) para la voz, mientras que LTE propone la técnica de Conmutacion por
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Paquetes IP (PS) para todo el trafico. Utiliza de una sola red nucleo y transporte IP en la
red de acceso a radio hasta las estaciones base NodeB. En términos de soporte de
arquitectura y evolucion, LTE reduce la complejidad de la red IP de manera
significativa, para ello se logra disminuir la latencia extremo a extremo y el caudal
puede ser mejorado al mismo tiempo, reduciendo asi los costes de la red. (4)

Todo lo anteriormente expuesto da lugar a la obtencion de las siguientes prestaciones:

e Tasa de pico del enlace DL de hasta 326,5 Mbit/s para 4x4 antenas y 172,8
Mbit/s para 2x2 antenas. Espectro de frecuencia 20 MHz.

e Tasa de pico del enlace UL de hasta 86,5 Mbit/s. Espectro de frecuencia 20
MHz.

2.3.6 Cuarta generacion (4G).

Como con las mejoras previas de tecnologia obtenidas en cada generacion, LTE-
Advanced busca mejoras en tres areas:

e Tasas de datos de pico y promedio.
e Eficiencia espectral.
e Latencia en el plano de usuario y de control.

Los nuevos requerimientos de pico de tasa de datos s6lo pueden alcanzarse con dos
pasos. Primero, mejorando las capacidades MIMO en descendente (hasta MIMO 8x8 de
unico usuario) y permitiendo MIMO en el ascendente (hasta MIMO 4x4 de Unico
usuario). Segundo, usando agregacion de banda o portadora. LTE-Advanced permite la
agregacion de hasta cinco portadoras de hasta 20 MHz cada una para obtener un ancho
de banda de transmision de hasta 100 MHz. Para admitir compatibilidad hacia atras
cada una de estas portadoras se puede configurar como 3GPP Release 8. El objetivo en
estos sistemas 4G es alcanzar tasas de transmision mas altas de hasta 1 Gbit por
segundo.

Hablar de sistemas de comunicaciones mdviles celulares de cuarta generacion, es hablar
de una serie de plataformas tecnoldgicas que en conjunto rompen el paradigma de la
evolucion lineal que se venia dando hasta los sistemas de tercera generacion (3G). Los
cambios tecnoldgicos a partir de estos sistemas se han dado de manera vertiginosa, no
permitiendo ello que la tecnologia 3G llegue a su etapa de maduracion.

2.4 Estructura de la red telefonica celular.

La telefonia movil celular se basa en un sistema de areas de transmision, a las que se
conoce con el nombre de células. Estas abarcan areas comprendidas entre 1,5 y 5 km,
dentro de las cuales existen una o varias estaciones repetidoras. Dichas estaciones
trabajan con un determinado rango de frecuencias, que debe ser diferente en las células
circundantes.

Al dividir el territorio en células, se obtiene lo que se conoce como sistema celular.
Cada célula es atendida por una estacién de radio o estacidon base que restringe su zona
de cobertura. Esto propicia que el espectro radioeléctrico pueda ser reutilizado en cada
nueva célula, de esta manera, se puede aumentar el nimero de usuarios, al no requerirse
una frecuencia exclusiva para cada uno de ellos, ver figura 2.1. También es valido
sefialar, que se utiliza una estructura hexagonal porque en el mallado que se forma, la
relacién entre el perimetro y la superficie es minima, lo que disminuye el nimero de
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traspasos (handovers) que se producen en los desplazamientos. En la practica, se trata
de evitar que existan zonas de sombra, debido a las irregularidades del terreno o la
ciudad.

Celdas que utilizan : A Celcllas que utilizan
rangos distintos de _ ﬁ,fr \ el mismo rango de
| frecuencias.

.

Figura 2.1: Ejemplo de Red Celular.

La estacion base es uno de los elementos mas importantes de una red de
comunicaciones moviles, ya que se trata del equipamiento fijo distribuido
geograficamente para cubrir el area a la que se pretende prestar el servicio. Otra
cuestion de importancia es que la estacion base es el elemento que controla la
comunicacion via radio entre el terminal de usuario y la red, constituyendo por tanto el
acceso de los usuarios a la misma. Una estacidn base se compone de:

e Antena o antenas: emisora(s) y receptora(s) de las sefiales de radio.
e Equipos electrénicos: sirven para establecer y mantener la comunicacion.

e Equipos electronicos exteriores (radio-enlaces) o interiores (fibra dptica o par de
cobre) para la conexién de la estacidn base con la red de conmutacion.

e Baterias: sirven para garantizar el funcionamiento del sistema en caso de cortes
del fluido eléctrico.

e Sistema de refrigeracién: permiten el correcto funcionamiento de la estacion en
épocas de calor.

Durante una comunicacion, el usuario se conecta a traveés de la estacion base mas
cercana que a su vez, estd comunicada con el resto de las células y con los demas
sistemas de telefonia (mdvil o fija). Este hecho garantiza la comunicacion en
movimiento, es decir, cuando el usuario esta en movimiento y atraviesa distintas células
de cobertura.

2.5 Caracteristicas y limitaciones de los teléfonos moviles.

Las propiedades fisicas de todos los teléfonos moviles como plataforma para crear
aplicaciones cliente poseen ciertas limitaciones, si se tienen en cuenta los tipos de
aplicacion que se puede construir. Por ejemplo, el dispositivo es poco probable que
tenga acceso a grandes cantidades de memoria y almacenamiento, lo que impide la
creacion de aplicaciones que almacenen grandes volimenes de datos. Ademas, la
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conectividad a la red puede interrumpirse a ratos, lo cual unido a la falta de ancho de
banda disponible, implica que las aplicaciones deben ser capaces de dejar de funcionar
sin conexion o ser capaces de manejar las interrupciones y volver a sincronizar cuando
la conexidn esté disponible.

A continuacion se muestran algunas de las diferencias existentes entre los teléfonos
moviles y los ordenadores comunes:

e EIl poder de procesamiento, memoria y almacenamiento: Los dispositivos
moviles suelen utilizar CPUs con un nivel inferior energia, tienen una
memoria muy limitaday tienen mucho menos espacio de almacenamiento
disponible.

e Tamafio de la pantalla: Los dispositivos moviles suelen tener una pantalla
pequefia. En Windows Phone 7 por ejemplo, la resolucion de pantalla maxima
es de 800 x 480 pixeles. La pantalla también se puede girar para que coincida
con la orientacion del dispositivo.

e Consumo de energia: La bateria es mas pequefia en dispositivos moviles y
esto implica que la aplicacion debe ejercer el consumo minimo posible de la
misma. Técnicas tales como la minimizacion del uso de los servicios de
localizacion y la reduccién al minimo de la actividad de la red, pueden
colaborar en ello.

e Ejecucidn de aplicaciones: Los dispositivos moviles suelen permitir que sélo
una aplicacion se ejecute en primer plano, con el fin de minimizar el consumo
de energia y maximizar el rendimiento. Aplicaciones de telefonia mévil deben
estar disefiadas para mantener su estado cuando se interrumpe o termina con el
sistema operativo.

e Conectividad: Los dispositivos moviles a menudo experimentan periodos de
conectividad limitada o nulaya que el usuariose mueve deun lugar a
otro. El ancho de banda disponibley el costo de la transferencia de datos
pueden variar considerablemente, dependiendo del tipo de conexion que esta
disponible en cada lugar y en las distintas regiones geogréaficas.

e Interfaz de wusuario: Las aplicaciones para dispositivos mdviles suelen
ser operadas por medio de una pantalla tactil. La ubicacion, el espaciado
y tipos de controles que son adecuados para una interfaz basada en el
contacto difieren de las de una aplicacion de escritorio o portétil que se basa
en un raton y un teclado.

2.6 Captura y analisis de trafico.

En telefonia o en general en telecomunicaciones se denomina ingenieria o gestion de
trafico a diferentes funciones necesarias para planificar, disefiar, proyectar, dimensionar,
desarrollar y supervisar redes de telecomunicaciones en condiciones Optimas, de
acuerdo a la demanda de servicios, margenes de beneficios de la explotacion, calidad de
la prestacion y entorno regulatorio y comercial.

Las tecnologias de transmisién de datos y voz a través de redes de telefonia méviles son
el eje central del funcionamiento de las principales empresas del sector. Un excelente
desempefio de la red trae como consecuencia un aumento de la productividad
informética. El ingreso de nuevos equipos a la red, la existencia de protocolos
innecesarios, la mala configuracion de equipos activos, el mal empleo de las interfaces o
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dispositivos maéviles que no respondan a las prestaciones requeridas pueden causar la
decadencia del desempefio de la red. Por medio de pruebas, captura de paquetes, analisis
de flujo de informacion y verificacion de la configuracion de equipos activos de red, se
puede ofrecer una solucién 6ptima para depurar y optimizar el funcionamiento de la red.

Analizar el tréfico que circula por una red o un determinado dispositivo que forme parte
de ella trae muchas ventajas consigo, sobre todo a los administradores, técnicos y
desarrolladores que se encuentren a cargo de tareas de monitorizacion de redes y
desarrollo de aplicaciones en estos campos. Teniendo la informacion suficiente, se
pueden detectar todo tipo de anomalias, ataques y problemas a los que los
administradores se enfrentan diariamente. Es sabido que las redes que no son bien
mantenidas o tienen vulnerabilidades fuertes en su estructura son blanco facil para los
atacantes, donde podran entrar y hacer dafio facilmente. Pero conocer el tréfico que
normalmente circula por la red y saberlo analizar, brinda un escudo bastante seguro para
protegerse de cualquier problema que se pueda presentar. Las herramientas de Analisis
del Trafico de Red proporcionan funcionalidades que permiten un analisis intuitivo y
una mayor comprension de los protocolos de red utilizados en la mayoria de las redes.

Teniendo en cuenta que la calidad de servicio (QoS) es el rendimiento de extremo a
extremo de los servicios electronicos tal como lo percibe el usuario final. Una red o un
determinado dispositivo debe garantizar un cierto nivel de calidad de servicio, para un
nivel de trafico que sigue un conjunto especificado de parametros. De alli que la
implementacién de politicas de calidad de servicio basadas en rigurosos analisis del
trafico existente pueda dar buenos dividendos teniendo en cuenta los siguientes puntos:

e Asignar ancho de banda en forma diferenciada.

e Evitar y/o administrar la congestion en la red.

e Manejar prioridades de acuerdo al tipo de trafico.
e Modelar el trafico de la red.

Estas circunstancias han motivado el estudio de las propiedades estadisticas del trafico
que se generan, determinado por el comportamiento de los usuarios y por las acciones
de los protocolos implicados en las comunicaciones entre los diferentes elementos de la
red. Resulta igualmente importante la realizacion de andlisis previos que ayuden a
determinar el impacto que tendran los nuevos servicios en el futuro, ademas de tomar
las precauciones necesarias para evitar los posibles problemas que puedan aparecer, lo
que provocaria el consecuente descontento de los usuarios y la mala imagen que se
proyecta del servicio. Estos analisis previos, si son llevados a cabo con la seriedad y la
exactitud necesaria, permitirian predecir el comportamiento del sistema sin la necesidad
de desplegar grandes infraestructuras, evitando con ello, los elevados costes de
desarrollo que conlleva.

2.7 Analizadores de Protocolos.

En innumerables ocasiones encontramos que dentro de una red ocurren problemas bien
sea de trafico, ataques de virus u otros, estos problemas son dificiles de detectar sin la
ayuda de herramientas que permitan ver el trafico que esta circulando por toda la red o
algun sector en especifico. Muchas de estas herramientas son software que se instalan
sobre una computadora o cualquier otro terminal, sin dar por descontado la existencia de
otros dispositivos, que se encuentren especializados en este tipo de tareas, los cuales
permiten ver mucho mas.
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Seria importante hacer énfasis en el gran sentido de ética y la responsabilidad que
implica el uso de estas herramientas, debido a que como permiten visualizar los
paquetes que circulan por la red, estos paquetes pueden contener informacion personal
de cada usuario o informacion sensible de la empresa que no debiera ser de
conocimiento publico. En cualquier caso, nunca este tipo de tecnologias debieran ser
utilizadas como una herramienta de espionaje. Por seguridad, los analizadores de
protocolos requieren permisos de administrador del sistema donde se ejecuten, para
poder realizar las capturas del trafico.

Los analizadores de protocolos o de red, también conocidos vulgarmente como “sniffers”
son herramientas de gran ayuda para los administradores de las redes, debido a que
permiten el analisis detallado de muchos factores del comportamiento de las mismas.
Estas aplicaciones permiten capturar una copia de los paquetes que circulan por la red
para su andlisis posterior. Los mas avanzados incluyen una interfaz grafica capaz de
mostrar los campos de los protocolos de comunicacion de los distintos niveles, obtener
estadisticas de utilizacion y facilitar considerablemente el posterior analisis de los datos
capturados. De este modo se facilita la deteccion de problemas, asi como la depuracién
del software de red durante su fase de elaboracion. Por ejemplo, un administrador de red
que detecte que las prestaciones de la red son bajas puede utilizar uno de estos
analizadores para detectar los segmentos de la red, los protocolos y las maquinas que
estan generando mas trafico, de esta forma poder llevar a cabo las acciones necesarias, 0
bien, verificar el correcto funcionamiento de los diferentes dispositivos de red (hosts,
servidores, routers, cortafuegos, NAT, etc).

A la hora de elegir un analizador de protocolos se puede encontrar una abundante oferta,
tanto de productos comerciales como de software de libre distribucién. A continuacién
nos centraremos Wireshark, como herramienta para el analisis de protocolos.

2.7.1 Wireshark.

Ethereal es una herramienta grafica utilizada por los profesionales y/o administradores
de la red para identificar y analizar el tipo de trafico en un momento determinado.
Ethereal permite analizar los paquetes de datos en una red activa como también desde
un archivo de lectura previamente generado, un caso particular es generar un archivo
con la herramienta en linea de comandos TCPDUMP y luego analizarlo con Ethereal. A
partir del afio 2006 Ethereal es conocido como WireShark y hoy en dia esta
categorizado como uno de los cinco sniffer mas utilizados.

Algunas de las caracteristicas de WireShark (6) son las siguientes:
e Disponible para UNIX, LINUX, Windows y Mac OS.
e Se provee bajo la licencia GPL.
e Captura los paquetes directamente desde una interfaz de red.

e Permite obtener detalladamente la informacion del protocolo utilizado en el
paquete capturado.

e Es compatible con mas de 480 protocolos.

e Cuenta con la capacidad de importar/exportar los paquetes capturados
desde/hacia otros programas.

o Filtra los paguetes que cumplan con un criterio definido previamente.

e Permite obtener estadisticas.
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e Sus funciones gréaficas son muy poderosas ya que identifica mediante el uso
de colores los paquetes que cumplen con los filtros establecidos.

Es importante tener presente que WireShark no es un IDS (Instrusion Detection System)
ya que no es capaz de generar una alerta cuando se presentan casos anémalos en la red.
Sin embargo, permite analizar y solventar comportamientos andémalos en el tréfico de la
red.

2.8 Punto de partida.

Hasta donde conocen los autores, no hay herramientas de uso general para la captura de
trafico IP sobre un dispositivo maévil que utilice Windows Phone como sistema
operativo. En la actualidad son mdltiples las herramientas que permiten hacer captura y
analisis de trafico y ejemplo de ellas son las citadas en el epigrafe 2.7, pero se debe
resaltar que en su gran mayoria todas estas han sido concebidas para trabajar sobre
ordenadores, los cuales poseen prestaciones superiores a las que se pueden encontrar en
los dispositivos moviles actuales.

Esta investigacion tiene como punto de partida dos herramientas creadas con propdsitos
similares. La primera de ellas un analizador de protocolo para dispositivos moviles que
utilicen Symbia como sistema operativo. Dicha herramienta denominada SymPA, fue
disefiada y desarrollada por la Dra. Almudena Dias y el Dr. Pedro Merino (7) y fue
creada para cubrir necesidades de captura de trafico IP en el contexto de terminales que
soportan el sistema operativo Symbian OS. La segunda es TestelDroid, una herramienta
para el monitoreo de pardmetros y trafico en los dispositivos basados en Android. La
misma fue disefiada y desarrollada por Andrés Alvarez, la Dra. Almudena Dias y el Dr.
Pedro Merino.

SymPA es un analizador de protocolos que se ejecuta en el terminal y que permite
capturar el trafico TCP/IP entrante sin alterar el comportamiento de otras aplicaciones ni
el resto de la funcionalidad del terminal. En su disefio se han tenido en cuenta
principalmente los siguientes objetivos:

e Capturar todos los paquetes IP entrantes, asegurando que no se deja de
analizar trafico por problemas de saturacion.

e Llevar a cabo la gestion eficiente de los recursos, de acuerdo a las limitaciones
de potencia de procesamiento y duracion de la bateria de los dispositivos
moviles.

e Incorporar funciones béasicas de generacion de trafico, como el test de
conectividad mediante ping.

e Obtener informacion referente a la interfaz de red.
e Obtener informacion referente a rastreo GPS y localizacion.
e Obtener informacion referente monitoreo de baterias.

e Proporcionar una interfaz que permita procesar la informacién capturada y
exportarla a otros entornos.

e Analizar los problemas de seguridad en dispositivos maviles.
e Depurar los protocolos de red en las redes celulares.

e Depurar los nuevos protocolos para nuevos servicios moviles.
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e Detectar errores en las implementaciones de protocolo de red para dispositivos
moviles.

e Detectar conductas irregulares de los protocolos tradicionales de moviles
entornos.

Otra caracteristica que diferencia a SymPA es que permite capturar trafico generado por
aplicaciones reales de forma que no es necesario que sea la propia herramienta la que
origine el trafico. Esto la hace adecuada para ayudar en el desarrollo de nuevas
aplicaciones. Por otro lado las medidas se llevan a cabo en condiciones de carga de red
reales, lo que asegura la objetividad de los resultados obtenidos.

Por su parte TestelDroid surge con el fin de caracterizar el comportamiento de las
comunicaciones celulares, en dispositivos que utilicen Android (8). La informacién
obtenida se pueden registrar y exportar para su posterior analisis con otras herramientas,
tales como Wireshark. La Tabla 2.1 ofrece un resumen de las caracteristicas
proporcionadas por la herramienta.

Tabla 2.1: Resumen de las caracteristicas proporcionadas por la herramienta TestelDroid.

Indicador Informacion obtenible.

Operador.

RAT (Tecnologia de acceso radio).

CID (identificacion de células).

Red. LAC (Cédigo de Ubicacion).

RSSI (Indicador de fuerza de la sefial radio).
PSC (c6digo primario de codificacion).

PSC.

Células vecinas. RSSI.

RSCP (Cédigo de potencia de la sefial recibida).
RAT (Tecnologia de acceso radio).

Nivel de la bateria.
Bateria. Temperatura (°C).
Voltaje (mV).
Corriente (mA).

Longitud.
GPS. Latitud.
Altitud.
Velocidad.

Formato Pcap.
Tréfico IP. Marcas de tiempo de llegada.
Modo promiscuo.

Prueba de conectividad. Ping.
Puertos abiertos.

Servidor-cliente de movil a movil
Prueba de tréfico activo. Transferencia de autogenerados.

Bit rate monitoreo.

Velocidad de transferencia promedio.

La informacion proporcionada por TestelDroid se recoge en tres niveles diferentes,
como se muestra en la figura 2.2.
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Figura 2.2: Informacion proporcionada por TestelDroid dividida en tres niveles.

A nivel aplicacion del framework (zona azul), las APl de Android proporciona
informacidn referente a: la celda actual, las celdas vecinos, de ubicacion GPS, entre
otras. Android a nivel de tiempo de ejecucion (&rea verde) proporciona parte de las
pruebas de conectividad (comprueba si un socket puede ser abierto en un host/puerto
especificado) y pruebas de trafico (transferencia de un archivo en un modelo cliente /
servidor). Por dltimo, algunas tareas se realizan directamente en el kernel de Linux
(zona roja), como la captura de paquetes, las pruebas de conectividad (ping) y la
informacion de consumo de bateria.
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CAPITULO 3: WINDOWS PHONE

como sucesor de la plataforma Windows Mobile. Con Windows Phone 7

Microsoft ofrece una nueva interfaz de usuario, integra varios servicios en el
sistema operativo y planea un estricto control del hardware que implementara el sistema
operativo, evitando la fragmentacién con la evolucion del sistema.

Windows Phone 7 es un sistema operativo mévil desarrollado por Microsoft,

El 15 de Febrero de 2010, durante el Mobile World Congress celebrado en Barcelona,
Microsoft presentd al mundo su nuevo sistema operativo para smartphones: Windows
Phone 7. Su desarrollo comenzé en 2008 tras la reorganizacion del equipo de Windows
Mobile y la cancelaciéon del proyecto “Photon”, la version del sistema en la que
Microsoft trabajaba desde 2004 con pocos resultados. Originalmente se planted su
salida al mercado en 2009, pero una serie de retrasos obligaron a preparar una version
de transicion de Windows Mobile (WM 6.5) y retrasar el lanzamiento de Windows
Phone 7 hasta Octubre de 2010 en Europa, Noviembre de 2010 en USA y 2011 para
Asia.

Dentro del conjunto de novedades presentadas se puede citar la interface de usuario,
denominada “Metro”, basada en mosaicos dinamicos, fue la que tuvo la mayor acogida,
pues muestra de forma sencilla y efectiva informacion atil al usuario. Ademas propone
un nuevo concepto llamado HUB (concentrador), un lugar donde centralizar acciones y
agrupar aplicaciones por la actividad a la que se destinan, de esta manera se puede
encontrar el HUB de Imagenes, Zune, Office 0 Xbox Live, cada uno de los cuales dara
acceso a tareas especificas como masica, documentos 0 juegos respectivamente.

Un afio después de su presentacion, de nuevo en el marco del Mobile World Congress,
Windows Phone 7, con apenas unos meses de vida, presenta importantes novedades. A
su primera actualizacion de Marzo de 2011, que incluye mejoras en el rendimiento
general asi como la inclusion de copiar y pegar, se une una nueva actualizacion, llamada
“Mango” que incluye el motor de Internet Explorer 9, con su soporte para HTMLS5,
Multitarea en aplicaciones de terceros e integracion con Xbox 360 y Kinect. En Mayo
de 2011 Microsoft ha puesto a disposicion de los desarrolladores la primera versién beta
de las nuevas herramientas de desarrollo de la version “Mango” de Windows Phone.

Hace solo unos dias que Microsoft puso en marcha su programa gradual de
actualizacion a la nueva version de Windows Phone 7.5 “Mango”, un proceso
automatico para los propietarios de mdviles basados en esta plataforma. Esta nueva
actualizacion, no se encuentra disponible para todos los usuarios aun. En esta primera
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etapa se ha puesto a disposicion solo de un grupo de usuarios con el objetivo de
recolectar informacion sobre posibles fallos en dichas actualizaciones. Aungue es valido
sefialar que hasta el momento los resultados han sido positivos, 1o que indica que la
actualizacion estaré disponible para el resto de los usuarios muy pronto.

Seria bueno sefialar que “Mango” incluye esperadisimas funcionalidades como la
multitarea, el acceso a la cdmara por parte de aplicaciones para desarrolladores,
imprescindible para que florezcan aplicaciones de éxito como las que se han visto en
otras plataformas, también aplicaciones de Office, mejoras en el motor Javascript de
Internet Explorer, un HUB de juegos renovado, integracion con Twitter y agrupacion de
las conversaciones por hilos entre otras muchas.

3.1 Modelo de Hardware.

Como fabricante del sistema, Microsoft requiere que todo teléfono que desee ejecutar
Windows Phone disponga de unas caracteristicas minimas, para asegurar la consistencia
de todos los usuarios del sistema, a partir de estas caracteristicas los fabricantes de
software son libres de ampliarlas en algunos casos y estan obligados a cumplirlas con
exactitud en otros. En este modelo, conseguimos aunar las ventajas del modelo IPhone,
donde todos los usuarios obtienen la misma experiencia de uso y los desarrolladores
saben que la aplicacion funcionara de forma idéntica en todos los dispositivos Windows
Phone 7, y las del modelo Windows Mobile / Android, al no estar encerrados en un solo
hardware, existen distintos dispositivos de varios fabricantes, todos con unas
caracteristicas minimas comunes pero con suficientes diferencias como para sentir que
se puede escoger el terminal que mas se ajuste a las diversas exigencias personales.

Con este modelo en mente, Microsoft cred especificaciones minimas iniciales, Ilamadas
chasis 1, por las que todo fabricante que desease crear terminales para el nuevo sistema
debe guiarse, estas son (9):

e Procesador: ARMv7 Cortex/Scorpion a 1Ghz.

e Procesador gréafico: Soporte hardware completo de DirectX9.

e Memoria: 256 RAM/8GB ROM.

e Sensores: A-GPS, Acelerometro, brujula, iluminacién, proximidad.
e Camara: 5mpx con flash y botdn fisico de disparo.

e Multimedia: Aceleracion de audio y video por hardware.

e Pantalla: Capacitiva, resolucion: 800x480.

e Botones fisicos: Inicio, Buscar, Atras.

Microsoft ha anunciado que en el futuro apareceran las especificaciones para chasis 2 y
chasis 3, que soportaran otros tipos de teléfonos y mantendran una relacion de unidad
con el chasis 1, compartiendo un minimo denominador comun que permita obtener la
misma experiencia de usuario independientemente del dispositivo hardware que se
utilice.

3.2 Modelo de Software

Windows Phone estd basado en Windows CE 6.0 R3, un sistema mas moderno y
avanzado que Windows CE 5.2 el cual era utilizado en los Windows Mobile 6.
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Windows CE 6.0 supuso un redisefio total del sistema con respecto a su anterior version.
Ahora, la Shell y la plataforma de aplicaciones residen en memoria de usuario, mientras
que el Kernel, los drivers, el sistema de archivos, la red, el sistema de graficos y el
sistema de actualizaciones residen en el espacio de Kernel.

Sobre toda la infraestructura provista por Windows CE 6.0 R3 se levanta el modelo de
software de Windows Phone 7 (Figura 3.1). En este sentido al igual que con el hardware,
Microsoft ha pretendido crear un modelo conciso, pensado para facilitar el uso del
dispositivo y aportar cohesion a la interface de usuario.

APLICATION RUNTIME
' ™
APPLICATION Ul CLOUD
MODEL MODEL INTEGRATION
- "y
KERNEL
r T
HARDWARE

Figura 3.1: Modelo de software de Windows Phone 7.

3.2.1 Modelo de Aplicacion.

En Windows Phone las aplicaciones se despliegan en forma de paquete XAP,
basicamente es un archivo comprimido dentro del cual se pueden encontrar los
ensamblados y recursos originales de nuestra aplicacion. La unica forma de instalar una
aplicacion en Windows Phone es mediante la tienda oficial de Microsoft, el
Marketplace, en la cual debemos registrarnos como desarrolladores para poder vender
nuestras aplicaciones.

Para garantizar la seguridad del sistema y evitar la pirateria, el malware o virus, a cada
aplicacion se le asigna un ID unico y un certificado de seguridad emitido cuando nuestra
aplicacion es aprobada en el Marketplace de Windows Phone. Este certificado puede
instalarse en modo demo, por lo que solo con comprobar el modo de este certificado
desde nuestra aplicacion podremos saber si nos encontramos en modo de prueba o modo
completo y restringir o cambiar la forma en que nuestra aplicacién se comporta,
evitando el desarrollo de versiones “lite” (programa ligero, que no es completo si no una
parte del original) como en otras plataformas.

3.2.2 Modelo de UI.

El modelo de interface de usuario de Windows Phone se compone de elementos,
paginas y sesiones. Un elemento, es todo control que se muestra al usuario; una pagina,
es una agrupacion logica de elementos y una sesion, es el conjunto de interacciones que

21



Capitulo 3

realiza un usuario sobre nuestra aplicacion e incluso puede involucrar a otras
aplicaciones.

Si se pretende por ejemplo realizar una aplicacion que necesite del usuario una foto, se
tiene un botdn (elemento) en la pagina que muestra el HUB de imégenes y una vez que
el usuario ha seleccionado una, vuelve a nuestra aplicacion y se muestra la imagen
escogida. Este conjunto de acciones se engloba dentro de una sesion.

3.2.3 Integracion con la nube.

Con el lanzamiento de Windows Phone 7, Microsoft ha proporcionado a los
desarrolladores una gran cantidad de servicios basados en la nube. Estos servicios
pueden ser aprovechados por los desarrolladores para sus propias aplicaciones.

Al hacer referencia a la nube, se puede definir como el conjunto de servidores, redes y
puertas de enlace que proporcionan un entorno de computacion que se entrega a través
de internet como servicio de pago por uso.

Windows Phone nace con una clara integracion con la nube. Por defecto tenemos
integracion con servicios como Exchange, Google Mail, Hotmail, Xbox Live, Skydrive,
Facebook o Bing. En la version actual del kit de desarrollo no existen APIs que
permitan a nuestras aplicaciones acceder a estos servicios directamente, pero se espera
que aparezcan en proximas actualizaciones.

Recientemente Microsoft ha liberado el Windows Phone Cloud Services SDK, un kit de
desarrollo que dotara de servicios exclusivos en la nube las aplicaciones para Windows
Phone 7. Dentro de los servicios mas importantes se encuentran el reconocimiento OCR,
vOz a texto y una serie de APIs para intercomunicar dispositivos sin necesidad de tener
una direccion IP fija en ellos.

3.2.4 Application Runtime

Hasta ahora se ha mostrado una vision general de los modelos de hardware y software
en los que se basa Windows Phone, en esta seccion se examinara la parte que mas nos
involucra: el Application Runtime. A continuacion aparecen algunas de las
interrogantes que se estardn respondiendo. ¢(Dénde y cémo se ejecutaran las
aplicaciones? ¢Qué limitaciones se encontraran? ;Cuales frameworks se tendran al
alcance para desarrollar?

En Windows Phone se pueden encontrar dos frameworks claramente diferenciados:
Silverlight para Windows Phone y XNA para Windows Phone.

e Silverlight para Windows Phone es un framework basado en Silverlight que
nos permitira crear aplicaciones multimedia ricas que se ejecuten de forma
nativa en Windows Phone, con una interface creada en XAML (Véase
epigrafe 3.4.2).

o XNA para Windows Phone a su vez se basa en XNA para Windows, es una
solucion Multiscreen (Xbox, Windows, Windows Phone) 2D y 3D para crear
juegos con calidad profesional en nuestro dispositivo (Véase epigrafe 3.4.1).

Estos frameworks se ejecutan sobre un sandbox (aislamiento de procesos) de .NET que
les facilita el acceso al hardware, sensores, almacenamiento, localizacion, etc. Esto
quiere decir que las aplicaciones nunca tendran acceso nativo al sistema y siempre se
ejecutaran aisladas del sistema y entre ellas mismas, no pudiendo compartir espacio de
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almacenamiento ni ningun otro tipo de informacién a no ser que se usen servicios
externos en la nube para ello.

La figura 3.2 muestra un esquema de cOmo esta estructurado el Application Runtime de
Windows Phone (10).

4 ™y
Silverlight XNA
; ’
SENSORS MEDIA STORAGE LOCATION
L o
. B
.NET FRAMEWORS SANDBOX
L v
WINDOWS PHONE 7

Figura 3.2: Esquema del Application Runtime de Windows Phone.

Con la nueva version de las herramientas de desarrollo para Mango (Windows Phone
7.5) se abre a la posibilidad de tener aplicaciones mixtas, que usen Silverlight para la
interface de usuario y XNA para graficos 3D, creando una experiencia de usuario mas
rica'y completa.

3.3 Recursos para desarrolladores.

La herramienta principal para el desarrollo de aplicaciones de Windows Phone 7 es el
Visual Studio. Tanto la depuracion y la codificacion, como las pruebas se pueden
realizar desde este entorno de desarrollo integrado (IDE). Las herramientas de Windows
Phone Developer se pueden descargar e instalar junto a un emulador del teléfono. Este
emulador permite desarrollar aplicaciones sin necesidad de un teléfono fisico, pese a
ello, es recomendable probar la aplicacion en dispositivos fisicos reales antes del
despliegue.

Windows Phone Developer Tools incluye:
e Visual Studio 2010 Express para Windows Phone CTP.
e Recursos de Windows Phone Emulator.
e Silverlight 4 Tools para Visual Studio.
e XNA Game Studio 4.0.
e Microsoft Expression Blend para Windows Phone.

Requisitos del sistema (11):

e Sistemas operativos compatibles: Windows 7; Windows Vista.
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e Windows Vista (x86 y x64) con Service Pack 2, todas las ediciones excepto
Starter Edition.

e Windows 7 (x86 y x64), todas las ediciones excepto Starter Edition.

e Para la instalacion se requieren 3 GB de espacio de disco disponible en la
unidad del sistema.

e 2GBdeRAM.

e Windows Phone Emulator requiere una tarjeta grafica con funcionalidad
DirectX 10 y un controlador WDDM 1.1.

e Windows Phone Developer Tools es compatible con la version final de Visual
Studio 2010.

3.4 Frameworks para desarrollar en Windows Phone 7.

Microsoft Windows Phone 7 proporciona toda una plataforma informética para
teléfonos moviles. Esta ha sido disefiada para que la programacion de las aplicaciones,
el intercambio y la reutilizacion de codigo, se lleve a cabo mucho més fécil, mediante el
aprovechamiento de dos tecnologias comunes que ya son ampliamente utilizadas por los
usuarios: Silverlight y XNA.

Aunque ambos cohabitan sobre el mismo framework de .NET su propdsito es distinto,
debido a que XNA fue concebido para desarrollar aplicaciones que hagan uso extensivo
de las capacidades graficas del dispositivo, por ejemplo los juegos, mientras que
Silverlight est4d pensado para aplicaciones que utilicen de manera mas general las
capacidades multimedia, los gréaficos, el audio, los sensores y las conexiones. Ello no
significa que no se puede desarrollar un lector de RSS con XNA, ni es imposible
desarrollar un juego con Silverlight, pero no son para lo que estan pensados.

A parte de las diferencias en la dificultad de ejecucion, XNA vy Silverlight, aunque
comparten en su base el mismo framework de .NET, soportan caracteristicas muy
diferentes del mismo, siempre pensando en que cada uno tenga acceso solo a lo
necesario para aligerar su huella en memoria y su carga. A continuacion la investigacion
se centrara en Silverlight, para lograr sus objetivos.

3.4.1 Silverlight.

Silverlight, que estd ahora en su cuarta version, se desarroll6 originalmente para
proporcionar a los desarrolladores una forma de crear sofisticadas aplicaciones de
Internet, utilizando las herramientas y lenguajes estandar de .NET. Rich Internet
Applications (RIA) se convirtié en el estandar de facto de estilo de aplicaciones para la
Web 2.0. Estas aplicaciones tipicamente renuncian al modelo tradicional donde los
usuarios hacen clic en un enlace y toda la pagina se actualiza con nuevos datos. En
cambio, las aplicaciones web basadas en RIA hacen uso de un estandar de programacion
Ilamado Asynchronous JavaScript y XML (AJAX) para actualizar solo las partes de la
pagina web que realmente necesitan ser actualizadas en lugar de actualizar toda la
pagina.

Tomando las ventajas del método de actualizacion de RIA se mejora la experiencia del
usuario final, los usuarios no tienen que sentarse y esperar que una pagina entera sea
cargar, cuando solo un area pequefia es en realidad la que va a cambiar. También se
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reduce el ancho de banda real utilizado en el servidor web, ya que una cantidad mucho
menor de datos se transmiten por el cable.

Silverlight se deriva de la tecnologia Windows Presentation Foundation (WPF). WPF
utiliza Extensible Application Markup Language (XAML) para definir la interfaz de
usuario y utiliza en sus clases el codigo .NET framework para implementar la
funcionalidad de la aplicacion. Silverlight utiliza un conjunto reducido de WPF y .NET
framework. Este fue disefiado para proporcionar una interfaz de usuario ligera, atractiva
e interactiva, con amplias capacidades para aprovechar al maximo las caracteristicas del
dispositivo. Puede ser entregado a un navegador Web y ejecutarse en un servidor, o bien,
se puede empaquetar en un archivo XAP y ejecutar de forma nativa en los dispositivos
que lo soporten. Silverlight proporciona un entorno de desarrollo que es ideal para
aplicaciones de negocio y aplicaciones de consumo que muestran, recopilan y procesan
la informacion.

Silverlight es compatible con multiples plataformas y con muchos de los navegadores
web mas populares. En la tabla 3.1 se enumeran algunos de los sistemas operativos y
navegadores que soporta Silverlight 4.

Tabla 3.1: Plataformas y navegadores que soportan Silverlight 4.

Sistemas operativos. Navegadores
Windows 7. Internet Explorer (6, 7, 8), Firefox 3, Safari (3, 4),
Chrome 4.
Windows Vista. Internet Explorer (6, 7, 8), Firefox 3, Safari (3, 4),
Chrome 4.
Windows Server 2008. Internet Explorer (7, 8), Firefox 3, Chrome 4.

Windows Server 2008 R2. | R2 Internet Explorer 8, Firefox 3, Chrome 4.
Windows XP SP2, SP3. Internet Explorer (6, 7, 8), Firefox 3, Chrome 4.
Windows 2000 SP4. Internet Explorer 6.

Mac OS 10.4.11 +. Firefox 3, Safari (3, 4).

El desarrollo de Silverlight para el teléfono de Windows 7 es similar a la plataforma
Silverlight de desarrollo para la web. Aunque Windows Phone 7 utiliza una version
personalizada de Silverlight, la mayoria de las funcionalidades disponibles en la web
también estan disponibles en la version mévil de la ejecucion. Por tanto, para portar
aplicaciones escritas, usando Silverlight para la web a Windows Phone no necesita
mucho esfuerzo. De hecho, la mayoria del codigo se traslada muy bien.

Silverlight también proporciona un potente conjunto de controles que se pueden utilizar
en sus aplicaciones para controlar la presentacion de los datos, la entrada del usuario y
mucho mas. Ademas, la mayoria de estos controles han sido disefiados para hacer uso
del nuevo estilo de la interfaz de usuario Metro, que es inherente a Windows Phone 7.

3.5 Terminologia.

Windows Phone 7 ofrece todas las ventajas de una plataforma estandar, unido a la
experiencia de desarrollo consistente en la plataforma de Microsoft para dispositivos de
distintos fabricantes. No es un sustituto de Windows Mobile, que sigue ofreciendo una
poderosa plataforma para una amplia gama de dispositivos y escenarios de aplicacion.
En su lugar, Windows Phone 7 incorpora un completo conjunto de caracteristicas
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necesarias para crear aplicaciones que satisfagan las necesidades de las empresas y los
consumidores, para permitir a los desarrolladores crear facilmente poderosas
aplicaciones interactivas y atractivas, volviendo a utilizar sus habilidades y
conocimientos de los actuales entornos de desarrollo modernos, como el Silverlight de
Microsoft y las plataformas de desarrollo Microsoft XNA.

A continuacién se muestran un conjunto de elementos que describen las tecnologias,
modelos, marcos, aplicaciones, servicios y otros términos comdnmente asociados con el
desarrollo para dispositivos mdviles que utilicen Windows Phone 7 (WP7).

3.5.1 Protocolos.

Dentro de los protocolos mas utilizados para el desarrollo de aplicaciones en WP7 se
pueden encontrar:

e Secure Sockets Layer (SSL), un protocolo de cifrado para asegurar la
comunicacion entre clientes y servicios sobre una red TCP / IP. A menudo
descrito como HTTPS, que funciona por defecto a través del puerto 443 en
lugar del puerto 80. La aplicacién mas reciente es el Transport Layer Security
(TLS).

e Transport Layer Security (TLS) es un protocolo de cifrado para asegurar la
comunicacion entre clientes y servicios sobre una red TCP / IP. Proporciona
una mejor seguridad general de SSL y se utiliza a menudo para asegurar la
comunicacion de mensajes, asi como las peticiones web y las respuestas.

e Simple Object Access Protocol (SOAP) es un protocolo que permite a los
clientes ejecutar métodos en un servidor remoto para obtener informacion o
realizar procesamiento. Es un formato basado en XML que empaqueta los
datos en una arquitectura SOAP. Los mensajes SOAP transportan tanto
informacion de payload (carga atil) como de metadatos, proporcionando
seguridad y fiabilidad independientemente del transporte. Ademas pueden
afiadir capas de funcionalidad para la comunicacién, tales como transacciones
atémicas.

e Open Data Protocol (OData) es un protocolo de Internet para consultar y
actualizar datos. ODatase se basa en tecnologias Web tales como HTTP,
PubAtom y JavaScript Object Notation para facilitar el acceso a la
informacion de una variedad de aplicaciones, servicios y tiendas. Permite
tener acceso a un origen de datos de forma remota mediante protocolos de
Internet estandar sobre HTTP.

e Atom Publishing es un protocolo de nivel de aplicacién para la publicacion y
edicion de recursos web mediante HTTP. Este presenta un formato basado en
XML para los datos, el cual utiliza Transferencia de Estado Representacional
(REST) y un estilo arquitectonico donde los nombres de las colecciones y las
entidades se definen en la cadena de consulta de una solicitud.

Representational State Transfer (REST) es un estilo arquitectonico utilizado para
exponer los datos de los servicios, que permite un acceso simple y la manipulacion
opcional de la informacién sin necesidad de que el servidor mantenga el estado entre las
solicitudes.
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3.5.2 Tecnologias y Herramientas.

Al hacer referencia a las tecnologias y herramientas que se pueden utilizar para
desarrollar aplicaciones para WP7 sin dudas existen algunas que no se pueden dejar de
citar, por ejemplo:

Un elemento a tener en cuenta es Prism, una biblioteca de utilidad gratuita del grupo de
précticas y patrones de Microsoft. Los componentes de esta biblioteca pueden ayudar a
los desarrolladores a crear aplicaciones para WPF, Silverlight y Windows Phone que
son mas féciles de mantener y actualizar a medida que cambian las necesidades. Prism
ayuda a disefiar y construir aplicaciones utilizando componentes débilmente acoplados,
que pueden evolucionar de forma independiente, pero que puede ser facil y
perfectamente integrado en el total de la aplicacion.

Windows Phone 7 implementa la interaccion a través del tacto y los gestos, entre el
teléfono y las aplicaciones que se ejecutan en €l. Se reconoce un maximo de cuatro
puntos de contacto y los gestos tales como hacer clic, doble-clic, panear, chasquido,
contraer, estirar y sostener contacto. Ello es reconocido como Touch Input.

En estrecha relacion con lo expuesto anteriormente, el soft input panel (teclado de
software) es un método de entrada por pantalla para dispositivos que no incluyen un
teclado de hardware (Ver figura 3.3).

Figura 3.3: Soft input panel.

Al hacer alusién a las pulsaciones que pueden ser ejercidas sobre los dispositivos de
WP7 surge AllKeys API, el cual permite a sus programas solicitar todas las pulsaciones
de teclas para enviarlas directamente a la aplicacion solicitante. Por lo general, algunos
botones son interceptados por el sistema operativo para uso propio, pero los juegos y
otras aplicaciones, puede que deseen acceder a estos botones para uso propio.

Otra herramienta muy util es el comprobador de aplicacion (AppVerifier), una
herramienta de prueba de software que se utiliza para comprobar la estabilidad de la
aplicacion y detectar errores de programacion comunes asociados con la gestion de
memoria. AppVerifier puede detectar y localizar fugas de memoria, pérdidas de
identificadores y dafios en la pila.

También se puede encontrar el proximity sensor (sensor de proximidad), el mismo
precisa la capacidad del dispositivo para detectar si el teléfono esta cerca de un objeto,
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como el cuerpo humano. El sistema operativo utiliza esta opcion para cambiar el
comportamiento cuando se utiliza el dispositivo en modo de teléfono.

Por otra parte Acelerometro permite medir la capacidad de aceleracion en los tres
planos y la direccion de la fuerza de gravedad que indica la actitud del equipo. Se puede
utilizar para detectar el movimiento, incluyendo gestos como el de sacudir el terminal.

Varias veces por segundo, el acelerémetro del teléfono envia informes de la direccién y
la magnitud de la fuerza total que se aplica en el teléfono. Esta fuerza se expresa con
tres valores X, Y y Z, donde X es la horizontal, Y es la vertical y Z es la perpendicular a
la pantalla. La magnitud de cada valor es un multiplicador de g (la fuerza de gravedad
en la superficie de la Tierra). Cada valor se limita a un rango de -2 a 2. Si el teléfono
estd en reposo sobre una mesa con la pantalla hacia arriba, los valores reportados para X
e Y son casi cero y el valor de Z es aproximadamente -1.

Otra tecnologia a tener en cuenta es el Tombstoning referente a la posibilidad de
ejecutar aplicaciones en segundo plano. El proceso que se esté ejecutando actualmente
debe detenerse y permitir que otra aplicacion o funcionalidad del dispositivo (como una
Ilamada telefénica entrante) pueda ejecutarse. La aplicacion detenida debe guardar su
estado de manera que pueda continuar desde donde se detuvo o finalizar sin pérdida de
datos.

3.5.3 Servicios.
Algunos de los servicios mas comunmente utilizados en la plataforma WP7 son:

e Servicio de localizacion: Es un servicio de consulta telefonica que el teléfono
utiliza para descubrir su ubicacién geografica sobre la base de una serie de
factores. Estos factores pueden incluir la capacidad integrada de GPS, la
triangulacion de puntos de acceso Wi-Fi y de torres de sefial telefonica.

e Microsoft Push Notification System (MPNS): Es un servicio que permite a los
desarrolladores enviar notificaciones a los teléfonos de los usuarios y que se
muestren incluso si la aplicacion no se esta ejecutando o actualizar una ficha
en el mend de inicio del teléfono para indicar que hay nueva informacion
disponible.

¢ Notificaciones: Son mensajes que se envian desde un servidor al teléfono, a
través del servicio de notificacion de Windows y pueden ser recibidos incluso
cuando la aplicacion no se esta ejecutando. Las notificaciones pueden mostrar
un mensaje en la parte superior de la pantalla o cambiar un mosaico del
programa en la pantalla de inicio. Los usuarios deben registrarse para recibir
notificaciones en su teléfono.

e Servicios en la nube: Servicios que se ejecutan en uno o mas centros de datos
remotos, con un hardware especialmente disefiado y un tiempo de ejecucién
virtual. Proporcionan alta disponibilidad y fiabilidad a través de varias
instancias, es posible alcanzar buenos rendimientos y son escalables. En
general, los servicios en la nube son factibles si se tiene en cuenta una relacion
costo-efecto. Siendo capaces de proporcionar acceso local y global a las
aplicaciones y servicios sin necesidad de inversion en el costo de
mantenimiento, los gastos generales de administracion y tiempo de ejecucién
de una infraestructura de servidores en las instalaciones.
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Uno de los servicios mas importante a tener en cuenta es el de Windows Marketplace.
El cual ofrece una solucién de extremo a extremo para los usuarios finales con el
objetivo de descubrir, comprar y descargar aplicaciones basadas en Windows para el
escritorio y sus dispositivos moviles. Esto incluye una experiencia del usuario final en
el dispositivo, un sitio web, asi como un portal de autoservicio para que los
desarrolladores presenten sus solicitudes para la inclusién en Windows Marketplace.

3.5.4 Patrones.

Model-View-ViewModel (MVVVM) es un patron de disefio especialmente adaptado para
Windows Presentation Foundation (WPF) y Silverlight. El objetivo del patron MVVM
es separar de una forma efectiva la visualizacion (View) de nuestra pantalla, pagina o
ventana, de la l6gica de visualizacion que interacta y responde ante el usuario y de toda
la 16gica de negocio.

VIEW Presentacion de la Ul al usuario.
VIEWMODE Ejecucidn de comandos, transformacion del

modelo por elementos entendibles por las vista.

|

MODEL Légica de negocio, acceso a datos.

Figura 3.4: Model-View-ViewModel.

Como se puede apreciar en el esquema de la figura 3.4, en MVVM la vista (View) no
conoce el modelo (Model) subyacente, solo se relaciona con la vista-modelo
(ViewModel) que se encarga de comunicarse con el modelo para recuperar o hacer
persistir informacion y expone esta informacion hacia la vista. Mientras que vista-
modelo también es la encargada de realizar las acciones demandadas por la interface, de
forma que la vista solo sea una definicion de la interface sin légica ni codigo y la vista-
modelo contenga toda esta logica totalmente aislada de la representacion visual de la
misma.

3.5.5 Disefios y controles.

Metro es el nombre del sistema de disefio de las interfaces de Windows Phone. Metro
estd disefiado para combinar los elementos visuales de forma armonica, funcional y
atractiva, al mismo tiempo de lograr guiar con claridad a los usuarios finales a obtener
los contenidos que desee. Es recomendable tratar de seguir el mismo estilo visual y el
paradigma de interaccion en su aplicacion, que el que se utiliza en las aplicaciones
incorporadas y la interfaz de Windows Phone 7 para asegurar que su aplicacion es
intuitiva y facil de usar.

Microsoft ofrece una guia para el estilo de disefio Metro y la recomienda para crear una
experiencia de interfaz de usuario mas consistente y fluida, incluyendo descripciones de
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la funcion de entrada estandar en el marco de interfaz de usuario, los elementos de
interaccion de software y los controles basicos del sistema. Si se desean vender
aplicaciones a través de Windows Marketplace, se deben seguir estas pautas de disefio.

Otro elemento a tener en cuenta en el disefio de las aplicaciones es la barra de
aplicacion. Esta, hace referencia al area pequefia en la parte inferior de la pantalla que
contiene botones para las funciones mas utilizadas de la aplicacion que se esta
ejecutando. Esta barra opcional muestra un conjunto de iconos por defecto, aunque el
usuario también puede expandir para mostrar los subtitulos de texto de los botones. Una
aplicacion puede mostrar un maximo de cuatro botones en la barra de aplicaciones.

Con el objetivo de brindar atractivas posibilidades de disefio, Microsoft brinda una serie
de controles que pueden ser utilizados por los desarrolladores en WP7, a continuacién
se hard alusion a algunos de ellos.

e Pivot control: Es un control que ofrece vistas individuales sobre conjuntos de
datos relacionados. Por lo general, las vistas individuales estan relacionadas,
por ejemplo, vistas que muestran elementos nuevos, elementos favoritos y
elementos vistos recientemente (Veéase figura 3.5).

FRAMNCE

paris

o

& May 2000 »

9 May 2000 »

10 ML

12 May 2000

Figura 3.5: Pivot control.

Un pivote es basicamente una interfaz de usuario con pestafias en las que se
puede deslizar horizontalmente o dando clic en una de las cabeceras para
cambiar a una pestafia diferente. Este estilo de interfaz de usuario es
comunmente utilizado para el correo, el calendario y aplicaciones de
configuracién, pero también es utilizado por la mayoria de las otras
aplicaciones integradas: Internet Explorer, mapas, Marketplace, mdasica,
videos, contactos e imagenes.

e MultiScale Image control: Es un control que se puede utilizar para mostrar una
imagen de gran tamarfio sin necesidad que esté completamente descargado en
la memoria. Se utiliza una coleccién de multiples sub-imagenes a diferentes
resoluciones. El control proporciona metodos para desplazarse y hacer zoom
sobre la imagen.

e Panorama de control: Es un control que ofrece una manera de ver los controles,
datos y servicios mediante el uso de un lienzo largo horizontal que se extiende
mas alla de los bordes de la pantalla. Las areas de este lienzo se ven como
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pequefias zonas individuales mediante movimientos laterales. Efectivamente,
esto permite visualizar un segmento de un area mucho més grande. El usuario
puede desplazarse por la ventana horizontalmente a través de la vista mas
grande para ver el contenido completo (Véase figura 3.6).

panor:jma title

menu fi Btured featured

IT

Figura 3.6: Panorama de control.

3.6 Propuesta de marco de trabajo.

En concreto, para el desarrollo de la herramienta, en la que se centra esta investigacion,
se propone tener en cuenta las siguientes recomendaciones:

La utilizacién de Visual Studio 2010 Express para Windows Phone CTP como
herramienta principal para el desarrollo.

La utilizacién de Windows Phone Emulator para probar cada funcionalidad de
la herramienta creada.

La utilizacion de Microsoft Expression Blend para Windows Phone para el
disefio de las interfaces de usuario.

La utilizacion de Silverlight 4 Tools para Visual Studio para la
implementacidn de toda la I6gica de la aplicacion.

La utilizacion de la actualizacion de Windows Phone 7.0 como sistema
operativo para desarrollar.

La utilizacion de Silverlight como framework para el desarrollo de la
herramienta.

A continuacion en el capitulo 4 se detallara el disefio de herramienta y se llevara a cabo
un analisis de las posibilidades actuales que ofrece la plataforma Windows Phone, para
la obtencion de las funcionalidades que requiere la herramienta.
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CAPITULO 4: PROPUESTA DE SOLUCION

in lugar a dudas detrds de cada software exitoso se encuentra de manera casi

oculta, un no menos relevante, proceso de andlisis y disefio del software. Téngase

en cuenta que un buen disefio constituye a priori, el basamento de la buena
implementacion.

El disefio debe proporcionar una completa idea de lo que es el software, enfocado en el
comportamiento desde el punto de vista de la implementacidn de la aplicacion. Debe ser
una guia que puedan leer y entender los que construyan el codigo y los que prueban y
mantienen el software.

Por su parte el analisis de la viabilidad es el estudio que dispone el éxito o fracaso de un
proyecto a partir de una serie de datos. Se trata de un recurso til antes de la iniciacion
de una obra o del lanzamiento de un nuevo producto. De este modo, se minimiza el
margen de error ya que gran parte las circunstancias vinculadas a los proyectos son
estudiadas. Puede hablarse de viabilidad técnica para hacer referencia a aquello que
atiende a las caracteristicas tecnoldgicas y naturales involucradas en un proyecto.

A lo largo del capitulo cuatro, se llevara a cabo el disefio de una herramienta que tendra
como principal funcionalidad la captura de trafico IP en dispositivos mdviles que
utilicen Windows Phone como sistema operativo. Ademas se concebira un estudio de la
viabilidad para llevar a cabo el desarrollo de la herramienta, basado en las posibilidades
actuales de la plataforma de desarrollo que brinda Windows Phone.

4.1 Consideraciones basicas.

Las primeras decisiones tomadas fueron relacionadas con el tipo de aplicacion que se va
a construir y lo adecuado que pueda ser este tipo de aplicacién para un dispositivo moévil
con sistema operativo Windows Phone 7. También se consider6 cdmo poner en practica
la vision que se tiene, con un estilo y un patrén que coincidan con la interactividad de
las aplicaciones incorporadas en el dispositivo y como se pueden utilizar los tipos de
controles disponibles en el teléfono para crear una interfaz amigable. Es importante
resaltar que en Windows Phone 7, la plataforma de desarrollo que se elija (Microsoft
Silverlight o XNA) influird en el disefio de la aplicacion y los tipos de controles
disponibles.

Antes de intentar disefiar y construir la aplicacion en Windows Phone, se tomaron
algunas decisiones basicas sobre el modo en que se utilizaran técnicas como test-driven
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development (TDD), patrones de disefio, como el Modelo-Vista-ViewModel y la
inyeccion de dependencia. Unido a ello fue necesario decidir si se reutilizarian
componentes de terceros o si utilizarian frameworks que respondieran a las necesidades.
También se previé como implementar el almacenamiento de datos en el dispositivo y si
se aprovecharian capacidades del teléfono, tales como: la camara y el Sistema de
Posicionamiento Global (GPS). Unido a ello se tuvo en cuenta como se va a gestionar la
conectividad a la red y ser consciente de como un dispositivo Windows Phone 7 puede
desactivar y pasar a un segundo plano su aplicacion.

A pesar de no tener que tomar todas estas decisiones antes de comenzar, tenerlas en
cuenta desde el principio, ayudoé a estabilizar el disefio y a reducir el nimero de cambios
drésticos, una vez avanzado el disefio.

El disefio y la creacion de aplicaciones para pequefios dispositivos méviles como el
teléfono, requieren de la concientizacion de las limitaciones de los recursos inherentes a
este tipo de dispositivos. Es necesario lograr que la aplicacion se comporte como un
"buen ciudadano” en el teléfono, mediante la optimizacion de rendimiento y el uso de
recursos, proporcionando de esta manera, una mejor experiencia para los usuarios y
evitando cualquier conducta que afecte negativamente a otras funciones y aplicaciones
en el teléfono. Debiéndose prestar especial atencion a la asignacion y liberacion de los
recursos que se utilicen, minimizar el consumo de la bateria y maximizar el rendimiento
en los procesadores de baja potencia, que son los utilizados en los teléfonos moviles.
También se manejo la idea de aprovechar al maximo el procesador de graficos en el
dispositivo.

Finalmente, se debe considerar cdmo va a interactuar con los servicios remotos que
proporcionan los datos que utiliza la aplicacion. Puede interactuar con muchos tipos de
servicios, incluyendo servicios en la nube como Windows Live y los servicios de
localizacion y notificaciones que se han disefiado especificamente para integrarse con
dispositivos Windows Phone 7. Técnicamente, el formato de los datos que se utilizan
para implementar la aplicacion no es relevante, aunque se debe tener en cuenta la
interoperabilidad con otros dispositivos, la seguridad de la comunicacién y si es
necesario llevar a cabo sincronizacion de archivos o datos entre el dispositivo y el
servidor. Sin embargo, es de vital importancia considerar la utilizacién de ancho de
banda, el volumen de transferencia y los costos de conectividad.

4.2 Propésitos de la herramienta.

La herramienta que se propone tendra un amplio espectro de aplicacion, ya que podra
ser utilizada por los desarrolladores de aplicaciones para teléfonos mdviles que utilicen
WP7. La utilizacion de esta herramienta les permitira hacer un uso optimo de los
recursos disponibles en los dispositivos y dimensionar de forma eficaz sus aplicaciones,
sin dejar de lado el andlisis de la seguridad implementada. De conjunto con lo anterior,
permitird a los usuarios comunes monitorizar su trafico IP y hacer los analisis
correspondientes en materia de seguridad y economia. Ademas, la herramienta pudiera
aplicarse en entornos académicos facilitando el andlisis de protocolos comdnmente
utilizados en esta &rea.

En sentido general la herramienta posibilitara:
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e Capturar todos los paquetes IP entrantes, evitando al mismo tiempo la
informacidn de sobrecarga.

e Obtener informacion de la celda.

e Proporcionar interfaces para el procesamiento de la informacion capturada y
su exportacion a otros entornos.

e Obtener informacion de geolocalizacion.

e Incorporar funciones basicas de generacion de trafico, como el test de
conectividad mediante ping.

e Analisis de los problemas de seguridad en dispositivos moviles.
e Depuracion de protocolos de red en las redes celulares.
e Depuracion de los nuevos protocolos para nuevos servicios moviles.

e Deteccion de errores en las implementaciones de protocolo de red para
dispositivos moviles.

e Deteccion de conductas irregulares de los protocolos tradicionales de entornos
moviles.

Seria importante resaltar que esta herramienta posibilitara todo este conjunto
funcionalidades, partiendo de la captura de tramas IP, desde una aplicacién que se
ejecutara en el propio dispositivo mévil en un segundo plano y sin sobrecargar la
capacidad de procesamiento del mismo. Esta aplicacion almacenara todo el trafico IP
que haya tenido lugar en un determinado espacio de tiempo en un fichero (véase figura
4.1), para su posterior exportacion a otros sistemas en donde tendra lugar el anélisis de
esta informacion (véase figura 4.2). Se propone entonces exportar la informacion
resultante de la captura en un formato legible por el analizador de protocolos WireShark.

L ] Mini-Note
Capture PC p—
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packets &

= d———

Ld < P { S arnet Notebook
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Database iiii Desktop
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Remote Server

Figura 4.1: Captura de todo el trafico IP.
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Figura 4.2: Exportacién y analisis del trafico capturado.

4.3 Diseno de la herramienta.

La nueva plataforma de Windows Phone 7 fue todo un reto para la realizacion de este
trabajo y la falta de familiaridad siempre introduce algunos riesgos adicionales para el
proyecto. En este sentido los primeros pasos fueron encaminados a entender las
capacidades de la plataforma Windows Phone 7, para determinar una buena arquitectura
y disefio de la aplicacion a instalar en el cliente mavil, sin obviar las potencialidades de
los nuevos elementos presentes en la nube.

A continuacion se describira detalladamente el proceso de disefio, asi como todos los
elementos tenidos en cuenta para ello.

4.3.1 Requisitos de la herramienta.

Windows Phone 7 ofrece toda una novedosa plataforma que brinda una gran cantidad de
posibilidades para los desarrolladores y disefiadores. Se propone entonces, asegurarse
que la herramienta hace el mejor uso posible de la plataforma y que el disefio de la
misma coincida con las reglas establecidas. Unido a ello, se propone un
comportamiento de "buen ciudadano™ que permita que la aplicacion haga un uso
eficiente de los recursos en el dispositivo y no interfiera en otras funciones del
dispositivo.

Se identificaron tres conjuntos de requerimientos para el disefio y desarrollo de la
aplicacion: los requerimientos de facilidad de uso, los requerimientos no funcionales y
los requerimientos de desarrollo del proceso. A continuacion se ampliard cada uno de
ellos.

4.3.1.1 Requerimientos de facilidad de uso.

Los requerimientos de facilidad de uso han sido disefiados para asegurar que la
experiencia del usuario con la herramienta, cumple con sus expectativas de aplicaciones
para un dispositivo que utiliza Windows Phone. La siguiente tabla detalla los
requerimientos de usabilidad.

Tabla 4.1: Requisitos de facilidad de uso.

Requisito. Descripcion del requisito.

La aplicacion debe utilizar:

e Los gestos estandares de entrada para introducir
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Ventajas de la apariencia 'y
comportamiento.

los datos y los colores estandar del sistema.

e Incluir iconos y gréficos disefiados para que
coincida con el tema del teléfono.

e Actualizar su aspecto para mezclarse con la luz
normal del teléfono y los temas oscuros.

Controles estandares de
Windows Phone.

La aplicacion debe utilizar los controles estandares,
incluyendo el Application Bar y los controles de
Panorama, para que el usuario se sienta como en casa y
minimizar la curva de aprendizaje.

Directrices de interfaz de
usuario.

El boton Atras debe desplazarse hacia atras, de tal manera
que coincida con las expectativas del usuario. La
aplicacion debe restaurar la interfaz de usuario a su estado
anterior después que el usuario termina de contestar una
Ilamada entrante.

Integracion con los
sensores en el teléfono.

La aplicacion debe utilizar los servicios de localizacion en
el teléfono para brindar su ubicacién geogréfica.

Cambios en la orientacion
de la pantalla.

La aplicacion debe actualizar automaticamente la
orientacion de la pantalla cuando el usuario cambia la
orientacion del teléfono.

Resoluciones de pantalla
estandares.

La aplicacion debe mostrarse correctamente en las
resoluciones de pantalla estdndares para dispositivos
Windows Phone.

4.3.1.2 Requerimientos no funcionales.

Los requerimientos no funcionales describen los comportamientos esperados de la
herramienta, incluyendo los comportamientos de "buen ciudadano™ que se relacionan
con la escasez de recursos en el dispositivo. La siguiente tabla detalla los requerimientos

no funcionales.

Tabla 4.2: Requisitos no funcionales.

Descripcion del requisito.

Ejemplo.

La herramienta debe
detectar cambio de interfaz
de red.

La herramienta debe ser capaz de detectar
automaticamente cambios en la interfaz de red, utilizando
eventos para ello.

La herramienta debe
brindar informacion de red.

La herramienta debe ser capaz de ofrecer informacion de
la interfaz de red, dentro de la que se puede citar:

e Operador.

e RAT (Tecnologia de acceso radio).

e CID (identificacion de células).

e LAC (Codigo de Ubicacion).

e RSSI (Indicador de fuerza de la sefial radio).
e PSC (cddigo primario de codificacion).

La herramienta debe

La herramienta debe ser capaz de almacenar en un fichero
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capturar todo el trafico IP.

todo el trafico IP, para que posteriormente dicho fichero
pueda exportarse y analizarse.

La herramienta debe
minimizar el uso de la
bateria.

Si el teléfono se estd quedando sin
desactivaré su solicitud.

recursos, Sse

La herramienta debe
brindar pruebas de
conectividad.

La herramienta debe mostrar resultados de conectividad
mediante la utilizacion del Ping.

La herramienta debe
brindar informacion de
localizacion.

La herramienta debe mostrar resultados de la localizacion
actual del dispositivo, utilizando para ello mapas y
representacion numérica de los resultados.

4.3.1.3 Requerimientos de desarrollo del proceso.

Para la creacidn de la herramienta que se propone, también se identificaron una serie de
requisitos que se relacionan con el propio proceso de desarrollo. La siguiente tabla
detalla los requerimientos de desarrollo del proceso.

Tabla 4.3: Requisitos de desarrollo del proceso.

Descripcion del requisito.

Ejemplo.

La herramienta debe tener
un cadigo altamente
comprobable.

La herramienta debe utilizar el patron de disefio MVVM,
en el cual, una de la ventaja mas significativa para su uso,
es la de hacer el codigo mas comprobable.

La herramienta debe tener
capacidad para soportar
otras plataformas mdviles
en el futuro.

La herramienta debe hacer uso de estandares base,
enfocados para interactuar, lo cual hace que sea més facil
desarrollar otros clientes para otras plataformas.

La herramienta debe tener
un proceso de desarrollo
eficiente.

La herramienta debe ser desarrollada con la utilizacion
Silverlight, lo cual permitira que los desarrolladores y
disefiadores puedan trabajar en paralelo. Los disefiadores
puedan crear prototipos y construir la interfaz de usuario
mediante el software de disefio Microsoft Expression
Blend, mientras que los desarrolladores se centren en la
I6gica de la aplicacion.

Adaptacion.

La herramienta debe adaptarse para trabajar con
cualquiera de las nuevas capacidades de la plataforma
Windows Phone en futuras versiones.

4.3.2 Casos de Uso del Sistema.

El primer paso para definicion de los casos de uso del sistema es definir los actores. Un
actor representa el rol que asume una persona, sistema o entidad que interactia con el
software en construccion. En la herramienta que se disefia en este trabajo, el usuario
seria el Unico actor del sistema.

Un caso de uso es una técnica muy usada para la captura de requisitos potenciales de un nuevo
sistema. Estos suelen representarse en diagramas, visualizando el comportamiento de un sistema
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mediante su interaccion con los usuarios y/o otros sistemas. Para la implementacion de esta
herramienta se detectaron 5 casos de usos, estos son:

e Mostrar ayuda.

e Obtener informacion de la interfaz de red.
e Hacer Ping.

e Obtener informacion de localizacion.

e Capturar tréfico.

El apéndice A contiene la descripcion detallada de los casos de uso anteriormente citados.

4.3.3 Patron de disefio.

Si bien Silverlight es visto por muchos desarrolladores solamente como una tecnologia
para la web, en la préctica se ha convertido en una excelente plataforma para desarrollar
cualquier tipo de aplicaciones. Al crear las aplicaciones Silverlight con el patrén de
disefio Model-View-ViewModel (MVVM) se obtiene, ademas de las todas las
caracteristicas propias de Silverlight, ventajas adicionales como: facilidad de
mantenimiento, mejor capacidad de pruebas y separacién de la Ul de la logica
subyacente.

Ahora bien, teniendo en cuenta lo anteriormente planteado se propone la utilizacion del
patrén de disefio MVVM. La figura 4.3 muestra la distribucién de clases por capas de la
herramienta, aplicando el MVVM, téngase en cuenta que las relaciones entre los
modelos y las vistas-modelos no se representan todas, sino que se incluyen los modelos
dentro de un contenedor para que cada vista-modelo tenga acceso al modelo que
necesite en cada momento.

Vista
WA Appanilesl |
<Task=
=DefaultTazkMarme =" default” RavigationPane- "Views/InicioVizta.saml™=
< Tasks=
Captura‘Vista.xaml ListInfoRedVista.xaml InicicVista.xmal MaostarPingVista.xaml GPSVista.xaml
& & [} [y [
' w
Vista-Modelo ListinfoRedVistaModelo.cs MostarPingVistaModelo.cs
w & w i ¥
CapturaVistaModelo.cs IniciaVistaModelo.cs aPsVistaModelo.cs
L X .._-1'
Y ¥ l ¥ n"'f.f.
Modelo

CapturaModelo.cs MaostarPingModelo.cs GPSModelo.cs

ListinfoRedModelo.cs AyudaModalo.cs

AlmacenarModelo.cs

Figura 4.3: Estructura de clases por capas de la herramienta aplicando el MVVM.
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Es importante resaltar que los modelos representan los datos o informacion con la que
se trabaja. La clave para recordar el modelo es que contiene la informacion, pero no las
acciones o servicios que la manipulan. No es responsable de darle forma para que se vea
bien en la pantalla, o de obtener una lista de elementos de un servidor remoto.

Por su parte, la vista es la parte con la que cominmente estamos mas familiarizados y la
que ve el usuario. Su papel es representar la informacion, tomandose a veces ciertas
libertades con el fin de hacerla mas clara o presentable. La vista se encarga de las teclas
presionadas, los movimientos del ratén, los gestos en una pantalla tactil, entre otros, que
eventualmente ejerce influencia en las propiedades del modelo.

Por ultimo se encuentran la capa vista-modelo, nuestro controlador o presentador y
pieza clave del trio. Esta capa introduce el concepto de separacion de la presentacion, es
decir, mantiene al modelo separado y protegido de los minuciosos detalles de la vista.
Esta separacion permite que el modelo se limite a contener los datos, en vez de verse
obligado a saber la forma en que se presenta y tener que hacer la conversion de formatos.
De igual manera, la vista sélo tiene que presentar sus datos. El controlador trabaja como
intermediario entre ambos, recibiendo informacion de la vista e insertandola en el
modelo, o actuando con un servidor para obtener datos del modelo y luego convertirlos
en propiedades que pueden ser usadas en la vista.

De forma complementaria a lo anteriormente planteado, se sugiere una estructura de
carpeta para la organizacion del cédigo y los recursos, similar a la que se propone a
continuacion:

e Root: En la carpeta raiz del proyecto, se encuentra el archivo App.xaml que
cada proyecto Microsoft Silverlight debe incluir, este define algunos de los
comportamientos de inicio de la aplicacion. La carpeta raiz también contiene
algunos archivos de imagen que todas las aplicaciones de Windows Phone 7
deben incluir.

e Properties: En esta carpeta, se encuentra el archivo Assemblyinfo.cs que
contiene la configuracion del proyecto que se usa al compilar la aplicacion.

e Resources: Esta carpeta contiene varios archivos de imagen que utiliza la
aplicacion y algunas clases que realizan conversiones de tipos, que se usan en
la interfaz de usuario.

e Views: Esta carpeta contiene los archivos XAML que definen las pantallas de
la aplicacién.

e ViewModels: Esta carpeta contiene los archivos de C# que implementan los
modelos de vista.

e Models: Esta carpeta contiene los archivos de C# que implementan los
modelos.

e Themes: Los archivos XAML en esta carpeta contienen las definiciones de
estilo.

A continuacion se mostraran algunos de los disefios de interfaz de usuarios propuestos
para el desarrollo de la herramienta.
4.3.4 Interfaz de usuario.

El disefio de interfaces de usuario es un campo sumamente amplio, de hecho, se deberia
contar con personas dedicadas y preparadas para realizar exclusivamente esta tarea.
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Pese a ello esta responsabilidad a menudo recae sobre los propios programadores y nos
damos a la tarea de armar la interfaz visual para el usuario.

Para el disefio de las diferentes interfaces de usuarios, se tuvo en cuenta basicamente los
requisitos de facilidad de uso. Ademas se propone ambientar la vista inicial, de forma
que sea atractiva para el usuario.

A continuacion se muestran varias imagenes que ilustran la interfaz de usuario
propuesta.

M1 APLICACION

M1 APLICACION < -
nombre de la pagina

nombre de la pagina

informacién de red

ping

geolocalizacion

capturar trafico

Figura 4.4: Pantalla de inicio.

En la pantalla de inicio se propone utilizar el componente Application Bar, el cual
contendra dos botones, el primero permitird acceder a la ayuda, la cual contendra
informacién referente al manejo de la herramienta y el segundo permitira salir de la
herramienta. Unido a ello, al desplegar se podran encontrar todas las funcionalidades
que brinda la aplicacion, (ver figura 4.4).

La figura 4.5 expone el disefio de interfaz de usuario propuesto para satisfacer la
funcionalidad de hacer Ping. En la misma es posible observar la utilizacién de teclado
de software para la introduccion de la direccion IP y el mantenimiento de la barra de
aplicaciones con las funcionalidades antes descritas.

M APLICACION
nombre de la pagina

Entre direccion IP.

192.76.452

MI APLICACION
nombre de la pagina

Entre direccion IP.

192.76.45 2

Resultados....

Figura 4.5: Interfaz para hacer PING.
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Otra de las interfaces a mostrar es la que brinda el servicio de geolocalizacion. La
propuesta para ello se observa en la figura 4.6. Resulta interesante sefialar que el usuario
no solo tendra acceso a sus coordenadas (longitud y latitud), sino que también podra
obtener un mapa con su posicion actual.

CHIHR
le la pagina

MI APLICACION
nombre de la pagina

Mombre de la interfaz de red.

Estacdo de la c e

Longitud Latitud

Calcular

Mostrar Mapa

Figura 4.6: Interfaz para Geolocalizacion. Figura 4.7: Interfaz de informacion. de red.

Por su parte la figura 4.7 muestra la propuesta de interfaz de usuario que permitira
obtener informacion de la interfaz de red utilizada. Notese que dicha informacion puede
actualizarse cada vez que el usuario lo desee.

Por ultimo la figura 4.8 muestra la interfaz de usuario propuesta para la captura del
trafico IP. Notese que esta permitird iniciar, pausar, detener y exportar la captura.
Ademas de permitir que nuestra herramienta se ejecute en segundo plano al seleccionar
la opcion de minimizar.

Pl 0P L A g
nombre de la pagina

Mombre del fichero a almacenar.

Dhes al nombre del fichero?

® s @ ro

Iniciar Captura

Deterner Captura

Exportar

@ ®

Figura 4.8: Interfaz para captura de tréafico IP.

Para lograr que las interfaces de usuarios antes mencionadas no se distorsionen una vez
el usuario cambie la posicion de su teléfono, se propone la utilizacion de canvas. Ello
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permitira cuadricular la parte editable de la pantalla del dispositivo, lo cual seria
ventajoso para mantener una interfaz de usuario lo mas organizada posible, donde no se
superpongan elementos.

Légicamente el disefio de la herramienta que se propone se regird por la aplicacion de
patrones de disefio, los cuales estableceran la estructura interna del proyecto, asi como
la interaccidn entre sus distintas partes.

Una vez definidos tanto las interfaces de usuario como el patron de disefio a utilizar, es
momento de definir todo el conjunto de espacios de nombres, clases, métodos y
propiedades que permitiran obtener las funcionalidades antes descritas.

4.4 Analizando la viabilidad.

En este epigrafe se llevara a cabo una descripcion detallada de los espacios de nombres,
clases, métodos y propiedades que se proponen para el logro de las funcionalidades
previstas. Es importante sefialar que aunque algunas de las propuestas que tienen lugar
en este epigrafe, en la actualidad no son posibles de implementar, se espera que en
préximas actualizaciones de Windows Phone ya tengan soporte.

4.4.1 Obtencion de informacioén de la interfaz de red.

Con el objetivo de brindar informacion acerca de la interfaz de red, se propone la
utilizacion de la clase Networklinterfaceinfo del espacio de nombres
Microsoft.Phone.Net.NetworkInformation, la cual contiene toda la informacion
disponible de una interfaz de red. Dicha clase engloba un conjunto de métodos y
propiedades para el desarrollo de sus funcionalidades, para mas informacion remitirse a:

http://msdn.microsoft.com/es-
ar/library/microsoft.phone.net.networkinformation.networkinterfaceinfo%28v=VS.92%
29.aspx.

A continuacion se exponen las propiedades disponibles en dicha clase:

e NetworklInterfacelnfo.Bandwidth: obtiene la velocidad de la interfaz de red, la
velocidad se expresa en kilobits por segundo.

e NetworklInterfacelnfo.Characteristics: obtiene las caracteristicas de la interfaz
de red. Esto incluye informacion de si la red permite roaming o no.

e NetworkInterfacelnfo.Description: obtiene una descripcién de la interfaz de
red.

e Networklnterfacelnfo.InterfaceName: obtiene el nombre de la interfaz de red.

e NetworkInterfacelnfo.InterfaceState: obtiene el estado de la conexién de la
interfaz de red, especificando cuando esta conectada o desconectada.

o NetworkInterfacelnfo.InterfaceType: obtiene el tipo de la interfaz, incluye
informacion referente a si la interfaz de red utiliza una red celular GSM, una
red CDMA, u otro tipo de red.

e NetworkInterfacelnfo.InterfaceSubtype: obtiene informacién adicional sobre
el tipo de interfaz de red. Esto incluye detalles sobre la tecnologia de red de la
interfaz de red, tales como la 3G celular.
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La clase NetworklInterfacelnfo tambiéen brinda algunos tipos enumerados, los cuales
especifican el rango de valores alcanzables por cada variable. Una variable de tipo
enumerado proporciona una solucién eficiente para definir un conjunto de constantes
con nombre integral, que puede ser asignado a una variable. Por ejemplo, supongamos
que se debe definir una variable cuyo valor represente los dias de la semana. Dicha
variable solo tendria siete valores significativos para almacenar y se definiria de tipo
enum por ende. A continuacion se citan alguna a variables de tipo enum que ofrece la
clase NetworklInterfacelnfo:

e NetworkinterfaceType: especifica los tipos de interfaz de red, para mas
informacion:
http://msdn.microsoft.com/en-
us/library/microsoft.phone.net.networkinformation.networkinterfacetype%28v
=VS.92%29.aspx.

e NetworkinterfaceSubType: especifica la informacion adicional sobre el tipo
de interfaz de red. El valor predeterminado es desconocido, para mas
informacion:
http://msdn.microsoft.com/en-
us/library/microsoft.phone.net.networkinformation.networkinterfacesubtype%
28v=VS.92%29.aspx.

e NetworkSelectionCharacteristics: especifica las caracteristicas de interfaz de
red preferida, para méas informacion: http://msdn.microsoft.com/en-
us/library/microsoft.phone.net.networkinformation.networkselectioncharacteri
stics%28v=VS.92%29.aspx.

Conjuntamente con lo anterior se propone la utilizacion de la clase IPAddress del
espacio de nombres System.Net, la cual contiene la direccion del equipo en unared IP y
se puede utilizar para representar una direccion IPv4 o IPv6, para mas informacién
dirigirse a: http://msdn.microsoft.com/es-es/library/s128tyf6%28v=VS.95%29.aspx.

4.4.2 Obteniendo el trafico IP.

Antes de la obtencion del trafico IP es necesario tener en cuenta como llevar a cabo el
almacenamiento del mismo, para ello se propone la utilizacién del espacio de hombres
System.lO, el cual contiene tipos que permiten leer y escribir en los archivos y
secuencias de datos, asi como tipos que proporcionan compatibilidad basica con los
archivos y directorios. Especificamente se propone la utilizacion de la clase File, la cual
proporciona métodos estaticos para crear, copiar, eliminar, mover y abrir archivos.
Ademas contribuye a la creacion de objetos de la clase FileStream, para mas
informacién dirigirse a:
http://msdn.microsoft.com/es-es/library/system.io.file%28v=VS.95%29.aspx

Por su parte la clase FileStream permitira leer, escribir, abrir y cerrar archivos en un
sistema de archivos, asi como manipular otros identificadores del sistema operativo
relacionados con archivos, incluidos los de canalizaciones, entrada estandar y salida
estandar. Permite ademas especificar que las operaciones de lectura y escritura sean
sincronicas o asincrénicas. Es importante resaltar que FileStream almacena en el bufer
la entrada y la salida para obtener un mejor rendimiento.

Otra opcion para el acceso al almacenamiento local es la utilizacién de las clases
IsolatedStorageFile y IsolatedStorageFileStream, del espacio de nombres
System.l0.lIsolatedStorage el cual contiene tipos para crear y utilizar un sistema de

44



Propuesta de solucion

archivos virtual. La clase IsolatedStorageFileStream permite leer, escribir y crear
archivos en el almacenamiento aislado. Las aplicaciones pueden utilizar el
almacenamiento aislado para guardar los datos existentes en la zona aislada del sistema
de archivos, sin tener que especificar una ruta en particular dentro del sistema de
archivos.

Para la captura de todo el trafico IP se propone la utilizacion de la clase
IPGlobalStatistics del espacio de nombres System.Net.NetworkInformation, dicha clase
es utilizada por los métodos GetlPv4GlobalStatistics y GetlPv6GlobalStatistics para
devolver informacion de trafico IP. Téngase en cuenta que tanto IPv4 como IPv6 son
protocolos de la capa de red, la cual es responsable de enrutar paquetes de datos desde
su origen hasta su destino. También seria importante resaltar que el objeto devuelto por
estos métodos refleja las estadisticas a partir de la hora que se crea el objeto
IPGlobalStatistics.

Unido a lo planteado anteriormente, se propone el empleo de algunas de las propiedades
de la clase IPGlobalStatistics para mostrar algunas estadisticas del trafico obtenido,
estas son:

e OutputPacketsDiscarded: obtiene el nimero de paquetes del protocolo de
Internet (IP) transmitidos que se han descartado.

e OutputPacketsWithNoRoute: obtiene el nimero paquetes (IP) para los que el
equipo local no pudo determinar una ruta a la direccion de destino.

e ReceivedPackets: obtiene el nimero de paquetes (IP) recibidos.
e ReceivedPacketsDelivered: obtiene el nimero de paquetes (IP) entregados.

e ReceivedPacketsDiscarded: obtiene el niUmero de paquetes (IP) que han sido
recibidos y descartados.

o ReceivedPacketsForwarded: obtiene el nimero de paquetes (IP) reenviados.

Seria importante sefialar que aungue todas las clases y propiedades mencionadas en este
epigrafe estan disponibles en el framework de .NET, en la actualidad la clase
IPGlobalStatistics no estd soportada por Windows Phone. Ello no permite en estos
momentos la obtencién de todas las funcionalidades que ella brinda, lo que no descarta
gue en posteriores actualizaciones del SO pueda utilizarse.

4.4.3 Servicios de geolocalizacién.

Microsoft Windows Phone 7 incluye una API de ubicacion geografica facil de usar, que
le permite determinar la posicion actual y el movimiento de un usuario, expresados en
latitud y longitud (y a veces también en altitud). Una vez que obtiene acceso a estos
datos, esta preparado para crear caracteristicas de reconocimiento de ubicacion en la
aplicacion de Windows Phone 7. Téngase en cuenta que los dispositivos que soportan la
plataforma WP7 incluyen hardware para posibilitar el acceso al servicio de GPS.

El espacio de nombre System.Device.Location proporciona acceso a las APIs de
Windows Phone ServiceLocation, permitiendo el desarrollo de aplicaciones de
localizacion. Este espacio de nombre contiene un conjunto de clases e interfaces muy
atiles. Dentro de las interfaces se recomienda el uso de 1GeoPositionWatcher<T>, dicha
interfaz permite la resolucion de las posiciones geogréaficas, implementado por la clase
GeoCoordinateWatcher.
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Capitulo 4

Para la obtencion de la localizacion se propone la utilizacion de la clase
GeoCoordinateWatcher de las APIs de Windows Phone 7 para recuperar la ubicacion
actual del teléfono. La clase GeoCoordinateWatcher utiliza el evento PositionChanged
que indica que la latitud o longitud de la ubicacion del teléfono ha cambiado, ademas
utiliza el evento StatusChanged para notificar a la aplicacion cuando se tiene una
solucidn disponible en la ubicacion del teléfono.

La clase GeoCoordinateWatcher contiene ademas un conjunto de propiedades y
métodos para obtener otras funcionalidades orientadas al servicio de geolocalizacion,
para mas informacion dirigirse a:

http://msdn.microsoft.com/en-
us/library/system.device.location.geocoordinatewatcher.aspx

Para la visualizacion de dichos resultados se propone la utilizacion de Bing Silverlight
Control, el cual combina el poder de Silverlight y Bing Maps para proporcionar una
experiencia mejorada de mapeo. Los desarrolladores pueden utilizar los mapas de Bing
Silverlight Control para incorporar las ultimas funciones de localizacion y busqueda
local en sus aplicaciones, para mas informacion dirigirse a:

http://msdn.microsoft.com/en-us/library/ee681884.aspx

4.4.4 Ping.

El ping es una herramienta sumamente importante incorporada en casi todos los
sistemas operativos, la cual permite conectarse a una red local o a internet. La misma
permite determinar si hay conectividad entre dos nodos. La topologia de red puede
determinar el éxito de hacer ping para contactar a un host remoto. La presencia y la
configuracién de proxy, de Network Address Translation (NAT) o servidores de
seguridad pueden evitar que ping tenga éxito.

La herramienta que se disefia en este trabajo, permite conocer si un equipo determinado
es accesible a través de la red, partiendo de conocer su direccion IP. Para el logro de
ello, se propone la utilizacion de la clase Ping del espacio de nombres
System.Net.NetworkInformation. Esta clase proporciona una funcionalidad similar a la
herramienta de linea de comandos Ping.exe. EI método Send (IPAddress) intenta enviar
un mensaje de eco Internet Control Message Protocol (ICMP) para el equipo que tiene
la direccion IP especificada y recibir el correspondiente mensaje de respuesta de eco
ICMP de ese equipo.

Ademas de todas las bondades anteriormente expuestas, la clase Ping contiene un
conjunto de métodos, eventos y funcionalidades que se pueden utilizar para obtener
otros resultados, para mas informacion dirigirse a:
http://msdn.microsoft.com/en-us/library/system.net.networkinformation.ping.aspx.

Seria importante sefialar que aunque todas las clases, métodos y propiedades
mencionadas en este epigrafe estan disponibles en el framework de .NET, en la
actualidad la clase Ping no esté soportada por Windows Phone. Ello no permite en estos
momentos la obtencién de todas las funcionalidades que ella brinda, lo que no descarta
que en posteriores actualizaciones del SO pueda utilizarse.
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CAPITULO 5: CONCLUSIONES

a investigacion desarrollada permitié detectar la importancia de la captura y

analisis del trafico que circula a través de un teléfono movil. Unido a ello el

estudio realizado sobre la plataforma de desarrollo de Windows Phone permitié
adquirir una idea general de todas las potencialidades de dicha plataforma y cuan lejos
se puede llegar actualmente en la misma.

Inmersos en el proceso de disefio, se explotaron las ventajas que brindan las
herramientas, lenguajes y metodologias escogidas.

Seria importante resaltar que en la actualidad, no es viable el desarrollo de una
herramienta que permita capturar tramas IP desde el propio dispositivo, en teléfonos
moviles que utilicen Windows Phone como sistema operativo, debido a que muchas de
las clases, métodos y propiedades que brinda .NET para ello, alin no estan soportadas en
Windows Phone. Unido a ello tampoco es viable el desarrollo de otras funcionalidades
que permitirdn obtener informacion de la celda, hacer ping a otros equipos presentes en
la red, por motivos similares. Aunque se tiene la seguridad, que en posteriores versiones
del sistema operativo Windows Phone, todos los elementos antes mencionados estén
soportados.

En la actualidad, del conjunto de funcionalidades propuestas inicialmente, solo son
viables para implementar, las de obtencion de informacion de la interfaz de red y la de
localizacion. Ello hace que otras herramientas desarrolladas para otros sistemas
operativos para dispositivos moviles (véase epigrafe 2.8), puedan ofrecer mayores
utilidades.

Seria significativo destacar que durante el proceso de investigacion se detectaron un
conjunto de funcionalidades y servicios, las cuales se pretenden incluir en posteriores
versiones de la herramienta. Dentro de los que se pueden citar:

1. El monitoreo de baterias.

2. Obtencidn de informacidon de celdas vecinas.

3. Monitorizar el uso de la memoria RAM.

4. Obtencion de informacion sobre las capacidades de red del teléfono del usuario.
5. Utilizacion de la plataforma Windows Azure (servicios en la nube).
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Capitulo 5

Propiciando un seguimiento en la investigacion, asi como la aparicién de nuevas
versiones de la herramienta, que permitan al usuario aduefiarse de un producto mucho
mas completo.

La utilizacion de esta herramienta posibilitar& un mayor control sobre toda la
informacion referente al trafico existente y protocolos empleados, garantizando una
mayor seguridad en los sistemas, un empleo éptimo de los protocolos y un uso eficiente
de los recursos existente en el dispositivo movil. La solucién propuesta influira en el
aumento de la produccion de software para dispositivos mdviles, pues contribuird a
disminuir en gran medida el tiempo, trabajo y recursos destinados al desarrollo de
herramientas de monitoreo de tréafico.
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Descripcion de los casos de uso del sistema

Apéndice

APENDICE A: DESCRIPCION DE LOS CASOS DE
USO DEL SISTEMA (CUS).

Tabla A.1: Descripcion del CUS Mostrar ayuda.

Caso de Uso: | Mostrar ayuda.
Actores: Usuario.
Resumen: El CUS se inicia cuando el usuario decide ver la ayuda de la herramienta.
Flujo Normal de Eventos
Seccion “General”
Accién del Actor Respuesta del Sistema

1- El usuario se dirige al Application bar y 1.1- El sistema muestra la ayuda, ayudandose para

selecciona la opcién de mostrar ayuda. ellos de controles panoramas.

Tabla A.2: Descripcion del CUS obtener informacion de la interfaz de red.

Caso de Uso: | Obtener informacion de la interfaz de red.
Actores: Usuario.
Resumen: El CUS se inicia cuando el usuario decide obtener informacion de la interfaz de
red.
Flujo Normal de Eventos
Seccion “General”
Accién del Actor Respuesta del Sistema

1- El usuario se dirige al Application bar y 1.1- El sistema muestra la informacion de red

selecciona la opcién de informacion de red. | obtenida.

2- El usuario puede seleccionar la opcion 2.1- El sistema actualiza y muestra la informacion

de Actualizar. de red obtenida.
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Apéndice C

Tabla A.3: Descripcién del CUS hacer ping.

Caso de Uso: | Hacer Ping.

Actores: Usuario.

Resumen: El CUS se inicia cuando el usuario decide hacer ping.

Flujo Normal de Eventos

Seccion “General”

Accion del Actor

Respuesta del Sistema

1- El usuario se dirige al Application bar y

selecciona la opcion ping.

1.1- El sistema solicita la direccién IP.

2- El usuario puede seleccionar la opcion

Hacer Ping.

2.1- El sistema muestra la informacién obtenida,

referente a conectividad.

Tabla A.4: Descripcion del CUS obtener informacion de localizacion.

Caso de Uso: | Obtener informacién de localizacion.

Actores: Usuario.

Resumen: El CUS se inicia cuando el usuario decide obtener informacion de localizacion.

Flujo Normal de Eventos

Seccion “General”

Accion del Actor

Respuesta del Sistema

1- El usuario se dirige al Application bar y

selecciona la opcién geolocalizacion.

1.1- El sistema muestra las siguientes opciones:
a) Calcular.
b) Mostrar Mapas.

2- El usuario puede seleccionar una de las

dos opciones.

2.1. a - Si selecciona calcular, el sistema muestra
informacion de la latitud y la longitud.
2.1. b - Si selecciona Mostrar Mapas, el sistema

muestra un mapa con su ubicacion geogréfica.

Tabla A.5: Descripcion del CUS capturar trafico.

Caso de Uso: | Capturar trafico.

Actores: Usuario.

Resumen: El CUS se inicia cuando el usuario decide capturar el trafico IP generado en su

dispositivo mévil.

Flujo Normal de Eventos

Seccion “General”

Accion del Actor

Respuesta del Sistema

1- El usuario se dirige al Application bar y

selecciona la opcién capturar trafico.

1.1- El sistema solicita el nombre del fichero donde
se almacenaran los datos y si desea adicionar o no

la fecha actual al nombre de dicho fichero, unido a
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Descripcion de los casos de uso del sistema

ello el sistema muestra las siguientes opciones:
a) Iniciar Captura.

b) Minimizar.

c) Pausar.

d) Detener Captura.

e) Exportar.

2- El usuario puede seleccionar una de las

opciones.

2.1. a - Si selecciona Iniciar Captura, el sistema
comienza a almacenar en un fichero las trazas del
trafico IP.

2.1. b - Si selecciona Minimizar, el sistema se
ejecutara en un segundo plano.

2.1. ¢ - Si selecciona Pausar, el sistema detendra
momentaneamente la captura de las tramas IP.
2.1. d - Si selecciona Detener Captura, el sistema
detendra la captura de las tramas IP.

2.1. e - Si selecciona Exportar, el sistema proveera
las interfaces necesarias para exportar el fichero

con las trazas.
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