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Resumen

Las pruebas de software en su papel como requisito fundamental para garantizar la calidad
de un software, deben alcanzar la variedad, nivel de exigencia y profesionalidad justa para
lograr su propésito exitosamente, sin despreciar la automaticidad de las mismas que asegura
el cumplimiento de un proceso logicamente definido por especialistas que han consolidado y
dominado los conocimientos necesarios para la ejecucion de las pruebas. Comprobando el
cumplimiento de los atributos o caracteristicas de calidad segun las normas y modelos
internacionales.

El centro Calisoft ha definido varios procesos para garantizar la calidad del software desde el
inicio del proceso de desarrollo y para todas las etapas del ciclo de vida del mismo. De igual
forma ha definido un proceso de pruebas de liberacién para evaluar los sistemas que se van
a entregar al cliente, en caso de que cuenten con la calidad requerida.

El presente trabajo propone una alternativa al proceso de pruebas de liberacion. Teniendo en
cuenta algunos aspectos mejorables del proceso anterior, se definen nuevos artefactos y
actividades con la garantia de minimizar el tiempo de evaluacién integral del software segun
el cumplimiento de las caracteristicas de calidad, y basar el proceso en los riesgos que

puede tener la calidad del producto.
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Introduccioén

Los riesgos
en marcha

Desde cual

histéricamente han sido un elemento preocupante en la construccion y puesta
de cualquier producto, debido a que involucra cada parte, proceso, persona.
quier punto de vista la inversion actual de cada proyecto en la gestion,

mitigacion, y elaboracion de planes de contingencia para reducir el impacto que estos

puedan causar en cualquier aspecto de la industria, resume grandes cantidades de dinero

.El desarroll

o de cualquier producto informatico no se encuentra exento de riesgos. Estos

aumentan con la complejidad, el nUmero de participantes, esfuerzo, presupuesto y duracion

y estan presentes en todo tipo de actividad que ha hecho el hombre. Analizando varios

indicadores

Un riesgo es

es cualquier

presentes en la bibliografia disponible se puede concluir diciendo que:

Las probabilidades de fracaso de un proyecto de software pueden manifestarse
durante todo el ciclo de desarrollo y estadisticamente estan en los limites del
2% al 85%. (Jones, 1995)

Las malas pruebas son consideradas como una de las cuatro causas
fundamentales del fracaso junto con la estimacion pobre, la mala planificacion y
el mal seguimiento del proyecto (tracking).

La gestion de riesgos clasica dice de mitigar estos utilizando ambos métodos-
proactivo (entrenamiento cruzado del personal) y reactivo (como la codificacién
de componentes redundantes) (reutilizacion).

Los riesgos en la calidad del sistema pueden ser mitigados empleando como
meétodo proactivo las revisiones y como reactivo las pruebas.

El andlisis de riesgos de la calidad es un proceso para la identificacion, el
analisis, la categorizacion prioritaria de los problemas potenciales de la calidad
de un sistema determinado. Una vez que los riesgos son identificados, cada
uno es asignado a un nivel (en la medida de su grado de importancia). (Analisis
de Riesgos a la Calidad, 2008)

un resultado potencial indeseable. Por lo que un riesgo a la calidad del sistema

problema potencial que podria hacer que el sistema fallara en encontrar las

expectativas razonables de calidad. Los riesgos se agrupan u organizan por categorias como



son: funcionalidad, performance, seguridad, etc. (Procesos Criticos de Prueba, 2003)

En el aflo 2002 es creada la Universidad de las Ciencias Informaticas (UCI) .Existe una
tendencia a que los proyectos desarrollados en la UCI sufran afectaciones en su
cronograma, en la calidad del producto, en el presupuesto y en la formacion de los
estudiantes. Una variable significativa en la Gestion de Proyectos es la Gestién de Riesgos y
se considera que “el nivel de calidad de todo proyecto depende de la minimizacion del
namero de riesgos al que se enfrenta el mismo” (Analisis de Riesgos a la Calidad, 2008).

En el afio 2004 es creada en la UCI la Direccion de Calidad de Software. Posteriormente, en
el 2008, atendiendo a la evolucion de sus actividades, se transformé en el Centro Nacional
de Calidad de Software (Calisoft). Dicho centro tiene entre sus funciones normar el desarrollo
de software, realizar revisiones técnicas a lo largo del ciclo de vida de los proyectos y revisar

los productos entregables a los clientes.

Calisoft presenta una estructura de organizacion conformada por tres grupos, tres

subdirectores y un director.

llustracién 1.Estructura de Calisoft (Creacion propia)




Dentro de las actividades de normalizacion y estandarizacion, Calisoft ha dedicado grandes
esfuerzos a la definicion de procesos claves para el desarrollo de software empezando por
los relacionados con la Gestion de Proyectos.

La Gestion de Riesgos se considera a nivel mundial una de las disciplinas con un peso
fundamental en el aseguramiento de la calidad del producto, pues permite desde los inicios
establecer una vision de los problemas que puede presentar el software en sus etapas de
desarrollo y puesta en marcha.

El Departamento de Pruebas de Software (DPSW) de Calisoft es quien se encarga de
realizar las evaluaciones al software producido y a la documentacién basica del mismo,
ejecutando de esta forma distintos tipos de pruebas que validen la calidad del software en
términos de funcionalidad, seguridad, fiabilidad, usabilidad, mantenibilidad, eficiencia,
soporte, efectividad, productividad y satisfaccion(ISO —IEC 25000).Este grupo consta de dos

estructuras légicas internas para separar los temas investigativos de los productivos.

llustracién 2.Departamento de Pruebas de Software (Creacién propia)

El Grupo de Investigacion de Pruebas (GIPS) esta conformado por todos los especialistas del
DPSW y su objetivo es investigar los tipos de pruebas a realizar a las soluciones informéaticas
y productos y que verifiquen las caracteristicas de calidad (ISO/IEC 25000:2005).EI LIPS es
la estructura que funciona como un laboratorio y que ejecuta de manera industrial las

pruebas que ya estan definidas, empleando los métodos y herramientas definidos por el



GIPS. Las pruebas que se llevan a cabo en Calisoft se enmarcan generalmente en la
verificacion de los requisitos (especificados mediante casos de uso o historias de usuario)
contra lo implementado. Partiendo en pocos casos de la prioridad de los casos de uso para
concederle mayor o menor importancia a la prueba unitaria del mismo y que de esta forma se
pueda controlar el trabajo(en cuanto a cantidad de requisitos revisados) que emplea cada
especialista en dichas pruebas, incluso en algunos proyectos solo se pueden verificar las
funcionalidades especificas que se implementaron lo cual permite igualmente comprobar que
cada una funciona correctamente pero tampoco precisa desde un inicio el tiempo que se va a
invertir en la prueba de cada una, ni cuantos especialistas u otros recursos , seran
necesarios para las pruebas. Actualmente las pruebas se desarrollan teniendo en cuenta la
fecha de entrega del proyecto. Esta forma de trabajo influye en que aparezcan
determinadas complicaciones como son:

e La asignacion de tiempo a las pruebas mediante la estimacion basada en la
experiencia muchas veces no se ajusta del todo al tiempo real pues no se tiene en
cuenta el impacto que cada funcionalidad pueda tener por individual en el software y
por ende el riesgo que esto pueda constituir para la calidad del mismo.

e La distribucion de los especialistas en las pruebas en muchas ocasiones puede
exceder el esfuerzo necesario para una prueba especifica o en otras no bastar, pues
no se calcula con exactitud el dato real teniendo en cuenta los atributos o
caracteristicas de calidad que se probaran y los conocimientos del probador a asignar
en el tema. Para el caso de todos los proyectos solo se tiene en cuenta la
disponibilidad del especialista para realizar la prueba y en algunos se asignan por el
tamafo del proyecto mas de un especialista de manera que la distribucion del trabajo
sea equitativa entre los que trabajen la prueba pero no existe un indicador que apunte
hacia la experiencia del especialista y permita designarlo por sus conocimientos. Solo
en pocos casos se hace el esfuerzo de mantener un especialista al frente de un
proyecto porque ya ha trabajado con anterioridad en el mismo y le resultara mas
familiar, conociendo los antecedentes en productos liberados.

e En algunas pruebas emplean tiempo y especialistas y se prolonga la iteracién de
pruebas en reportes de defectos que afectan mas la estética, la calidad de la interfaz



y la correspondencia con la documentacion basica y de apoyo a las pruebas , que en
un final son mas faciles de arreglar, que otros defectos que afectan directamente la
calidad del desempefio del sistema y realmente requieren de tiempo para
solucionarse y mas esfuerzo para comprobar si funcionan correctamente y esto se
evidencio en un estudio hecho en tres proyectos que estaban liberandose en el LIPS:
un portal que tenia 35 mercados de datos para un total de 125 casos de prueba se
detectaron en la lera iteracion 297 No conformidades y de ellas 176 eran de
correspondencia entre los casos de uso Yy lo implementado, el resto se repartieron
entre ortografia , formato y redaccion, excepto 5 que fueron de funcionalidad. Para el
caso de otro sistema analizado solo habian 18 casos de prueba y en la primera
iteracion se detectaron 15NC de las cuales 2, fueron referente a los requisitos de
configuracion del sistema, 3 de formato, 5 de validaciones y 5 de funcionalidad, este
era un sistema de escritorio muy sencillo. En un tercer producto cuyo objetivo era
generar reportes se detectaron en la primera iteracion 19NC de las cuales, solo 5
fueron de validacién, el resto estuvo relacionado con la correspondencia con otro

artefacto, errores ortograficos y errores técnicos en la documentacion de apoyo.

| Resumen del Analisis efectuado en el LIPS con los |

especialistas.

El 25% de los errores detectados no son referentes a la

calidad del producto.

El 15% de la asignacion delos especialistas no es

eficiente.

El 80% de la duracion estimada para el proceso no se

cumple.

No se emplea en ningdn momento la gestion de los riesgos del producto en las
pruebas de software lo cual solo permite ver las funcionalidades que podrian fallar
luego de implementadas en el sistema, perdiendo asi la oportunidad brindarles
puntualmente atencion diferenciada previo a la Prueba de Liberacion.



Estas situaciones se deben en su mayoria a que no se tiene en cuenta un analisis de los
riesgos que cada producto puede acarrear y sus consecuencias durante el proceso de
pruebas.

La actual organizacion en la preparacion y superacion en el grupo de Ingenieria de Pruebas
del DPSW, es que cada especialista 0 grupo de especialistas, gestione el conocimiento y la
ejecucion de las pruebas guiadas que atienden a una caracteristica o atributo especifico de
calidad. De esta forma se verifica a fondo cada una de las funcionalidades asociadas a la
caracteristica que atiende el especialista.

Luego de una observacion detallada de los servicios de pruebas de software que ofrecen
varias organizaciones, en varias destaco el empleo de los riesgos como parte de las pruebas
para minimizar y corregir los problemas que presenta Calisoft. Empresas como Infosys,
RBCS, Acustest, Inspire Quality Services(IQS), Sonata, entre otros se inclinan por el
desarrollo de las pruebas basadas en los riegos del producto para lograr una valoracion del
mismo en un corto periodo de tiempo , asi como detectar la mayor cantidad de errores
estableciendo prioridades para su solucién a partir de la probabilidad de ocurrencia de los
mismos y el impacto que pueden tener sobre el sistema. En el DPSW muchas veces resulta
dificil probar cada funcionalidad por lo que seria ideal escoger un grupo de todo el conjunto
de pruebas a desarrollar y funcionalidades a comprobar .El Analisis de Riesgos puede
contribuir a enfocar el esfuerzo puesto en las pruebas considerablemente y el DPSW cuenta
con el personal calificado para realizar estas pruebas, ademas del conocimiento y las
herramientas necesarias para acometer este servicio. Aun asi existe un inconveniente de
suma importancia y es que no existe una guia o forma de proceder documentada para
realizar el analisis de los riesgos que se probaran y como sera la ejecucion de la prueba por

parte de los especialistas que cumplen con este rol.

Atendiendo a la situacién problémica identificada anteriormente se define como Problema de
la investigacion:

e ;/Cbmo realizar un proceso de pruebas de software basadas en los riesgos del

producto ,con mayor calidad ,que contribuyan a reducir los tiempos de duracién del

proceso, a partir de la identificacion de las funcionalidades mas vulnerables del



software , y verifique el cumplimiento con la ISO/IEC 25000:2005?
Como Hipotesis se plantea que:

e Con la implantacion de un procedimiento para aplicar pruebas basadas en riesgos en
el LIPS aumentara la calidad de las pruebas ejecutadas ,reducira el tiempo de
desarrollo de las mismas y permitird brindar una evaluacion completa en cuanto a
cumplimiento de la norma ISO/IEC 25000:2005.

Para enfrentar el problema se toma como Objeto de Estudio:
e Proceso de gestion de riesgos en las pruebas de software
Y como Campo de Accion:
e Laboratorios de pruebas de software
Para responder al problema enunciado se define como Objetivo general:

e Definir un procedimiento para disefar e implementar pruebas basadas en riesgos del
producto que permita reducir los tiempos de duracion del proceso de pruebas de
software, aumente la calidad del mismo y permita brindar una evaluacion del software

en cuanto al cumplimiento de la norma ISO/IEC25000:2005.

Para dar cumplimento al objetivo general se definen como Objetivos especificos:
«Analizar las concepciones tedricas sobre las pruebas basadas en riesgos y su aplicacién
préactica.
«Definir un procedimiento para aplicar las pruebas basadas en riesgo a los productos que
sean solicitados al DPSW.
«Implementar artefactos que permitan determinar el alcance de las pruebas y los recursos
necesarios para la misma.

«Evaluar los resultados de la implantacion del procedimiento.

Tareas de la investigacion:
«Estudiar las técnicas de pruebas basadas en riesgos y su aplicacion practica.
«Elaborar procedimiento para aplicar las pruebas basadas en riesgo al producto
informético.

«Aplicar el procedimiento definido a un producto.



«Comparar los datos de la validacion con los histéricos.

Métodos de investigacion:

Los métodos empiricos utilizados en la investigacion son:

El grupo focal para realizar discusiones con los especialistas del Laboratorio de
Pruebas de Calisoft con el objetivo de identificar los problemas esenciales que afectan
el buen desempefio de las pruebas de software y que contribuirdn al refinamiento de
los artefactos para la ejecucion del procedimiento propuesto.

La observacion participativa para obtener informacién de las discusiones en sesiones
Cientificas y encuentros que se realicen en entornos que aporten informacion para la
Investigacion.

El estudio de casos para investigar a fondo el problema cientifico y plantear la solucién
gue mas justa le sea a partir del estudio realizado.

La encuesta para determinar la opiniobn de los especialistas del LIPS sobre la

efectividad del procedimiento.

El método de la entrevista para investigar sobre las técnicas de analisis de riesgo
trabajadas en la Universidad y sus beneficios aportados.
El experimental para validar los resultados obtenidos a partir de la aplicacion del

procedimiento.

Y los métodos tedricos:

Método de andlisis e historico l6gico para el estudio de articulos relacionados con el
tema y los antecedentes de la solucién actual de manera que posteriormente a la

implementacion el procedimiento se pueda contar con datos comparativos.



e El analitico sintético para descomponer el problema de investigacion en elementos por
separado y profundizar en el estudio de cada uno de ellos, para luego sintetizarlos en
la solucién de la propuesta.

e Enfoque sistémico, para lograr que los elementos que forman parte del modelo sean
un todo que funcione de manera armonica.

e La modelacién que permitira establecer un marco a seguir en el disefio y aplicacion

del procedimiento que sera propuesto.

Resultados a alcanzar

El trabajo servirh como guia en el Laboratorio Industrial de Pruebas de Software para la
ejecucion de las Pruebas Basadas en Riesgos, mediante el establecimiento de un
procedimiento detallado en fases y actividades que permita ejecutar pruebas de software

con mayor organizacion y mejoren la calidad del sistema a liberar.

Aporte Cientifico

En la universidad no se ha presentado este procedimiento con anterioridad donde se
aborden las técnicas de analisis de riesgos ya disefiadas por empresas internacionales y que
pretende proponer un modelo para las pruebas de los proyectos de la universidad evitando
asi la deteccién de errores en etapas tardias y elevando de esta forma la eficiencia,

productividad y sobre todo la calidad de los productos desarrollados en la universidad.

Estructura del documento

El trabajo constara de 3 capitulos: un primer capitulo enfocado en la fundamentacion teorica
y estado del arte del tema investigado, un segundo capitulo donde se expondra la
propuesta de solucion y un tercer capitulo donde se registraran los resultados de la

aplicacion de la propuesta a un producto de un proyecto de la universidad.



1 Capitulo 1. Fundamentacion Teorica

1.1 Introduccién

En el presente capitulo se presentan los conceptos fundamentales relacionados con las
pruebas de software y el analisis de riesgos, ademas se explican varias técnicas para dicho
analisis resultado de la investigacion efectuada para dar cumplimiento a los objetivos
planteados al inicio de la misma. Se hace un estudio del tema tanto en el @ambito mundial,

como en nuestro pais y en la Universidad especificamente.

Ademas se describen procesos béasicos en el aseguramiento de la calidad de un sistema
como es la Gestion de Riesgos, asi como sus beneficios y principales actividades. Varias
técnicas para el analisis de riesgo son explicadas brevemente con el objetivo de potenciar el
interés del lector en el tema y propiciar nuevas investigaciones sobre los proyectos

adecuados para cada técnica especifica.

1.2 Calidad de software

Existen muchas definiciones para este término debido a la variedad de ideas que se pueden
resumir en el personal vinculado a estos temas, en dependencia de su punto de vista y del
entorno donde se desarrolle. Es sumamente dificil establecer un concepto abarcador que
satisfaga todas las variantes de lo que se entiende por calidad en el software.

e Calidad del software: es el desarrollo de software basado en estandares con la
funcionalidad y rendimiento total que satisfacen los requerimientos del cliente. (Vega
Lebrdan Carlos et al, 2008)

e “Concordancia con los requisitos funcionales y de rendimiento explicitamente
establecidos con los estandares de desarrollo explicitamente documentados y con las
caracteristicas implicitas que se espera de todo software desarrollado

profesionalmente” (Pressman, 1992)



e “El conjunto de caracteristicas de una entidad que le confieren su aptitud para

satisfacer las necesidades expresadas y las implicitas” (1SO8402:1994)
La calidad de un programa se puede medir en base a tres aspectos principales:

e Sus caracteristicas operativas: correccion, eficiencia, facilidad de uso e integridad.

e Su capacidad para sufrir cambios: facilidad de mantenimiento, flexibilidad y facilidad
de prueba.

e Su adaptabilidad a entornos distintos: reusabilidad, facilidad de interoperacion y
portabilidad. (Pes, 2006)

1.3 Calidad del producto

A la hora de definir la calidad del software se debe diferenciar entre la calidad del producto
software y la calidad del proceso de desarrollo de éste (calidad de disefio y fabricacion). No
obstante, las metas que se establezcan para la calidad del producto van a determinar los
objetivos a establecer de calidad del proceso de desarrollo, ya que la calidad del primero va a
depender, entre otros aspectos, de ésta. Sin un buen proceso de desarrollo es casi imposible
obtener un buen producto. (Pressman, 1998) (1ISO8402:1994)

Pero la calidad del producto software se diferencia de la calidad de otros productos de

fabricacion industrial, ya que el software tiene sus propias caracteristicas especificas:

e El software es un producto mental, no restringido por las leyes de la Fisica o por los
limites de los procesos de fabricaciéon. Es algo abstracto, intangible.

e Se desarrolla, no se fabrica. El coste esta fundamentalmente en el proceso de disefio,
no en la posterior produccion en serie, y los errores se introducen también en el
disefo, no en la produccion.

e Los costes del desarrollo de software se concentran en las tareas de Ingenieria,
mientras que en la fabricacion clasica los costes se acentlan mas en las tareas de
produccion.

e El software no se deteriora con el tiempo. No es susceptible de los efectos del entorno



y su curva de fallos es muy diferente de la del hardware. Todos los problemas que
surjan durante el mantenimiento estaban alli desde el principio y afectan a todas las
copias del mismo; no se generan nuevos errores.

e Es artesanal en gran medida. El software, en su mayoria, se construye a medida, en
vez de ser construido ensamblando componentes existentes y ya probados, lo que
dificulta aun més el control de su calidad.

e El mantenimiento del software es mucho mas complejo que el mantenimiento del
hardware. Cuando un componente del hardware se deteriora se sustituye por una
pieza de repuesto, pero cada fallo en el software implica un error en el disefio o en el
proceso mediante el cual se tradujo el disefio en cédigo maquina ejecutable.

e Es engafiosamente facil realizar cambios sobre un producto software, pero los efectos
de estos cambios se pueden propagar de forma explosiva e incontrolada.

e Como disciplina, el desarrollo de software es aun muy joven, por lo que las técnicas de
las que dispone aun no estan perfeccionadas.

e EIl software con errores no se rechaza. Se asume que es inevitable que el software

presente algunos errores de poca importancia. (Palazzolo, 2005)

También es importante destacar que la calidad de un producto software debe ser
considerada en todos sus estados de evolucion (especificaciones, disefio, codigos,...). No
basta con verificar la calidad del producto una vez finalizado cuando los problemas de mala

calidad ya no tienen solucién o su reparacién es muy costosa.

1.4 Normas, modelos y atributos para la calidad del producto

La calidad del producto software siempre ha sido un elemento cuestionable desde muchos
puntos de vista .Siempre resultara dificil comprobar la capacidad de un sistema de actuar de
acuerdo a lo requerido sin tener en cuenta cada aspecto por separado que se desea validar.
Si es importante verificar que cada funcionalidad representa objetivamente una actividad que
el usuario realiza, mas importantes son aun las comprobaciones que aseguran que el

sistema se va a desempefar en todos los ambientes para los cuales fue disefiado, de forma



optima. Para dichas comprobaciones se han definido una serie de caracteristicas, o atributos
en dependencia de las bibliografias, que cubren el desempefio del software atendiendo a

condiciones de ejecucion.

Los atributos de McCall son de los mas difundidos y ademas han servido de base para

otros modelos (el modelo de Boehm y el Software Quality Management —SQM- de Murine).

En general los modelos de calidad definen a ésta de forma jerarquica, o sea la calidad se
produce como consecuencia de la evaluacién de un conjunto de indicadores o métricas en

diferentes etapas:

En el nivel méas alto de la jerarquia se encuentran los factores de calidad definidos a partir de

la visién del usuario del software, y conocidos también como atributos de calidad externos.

Cada uno de los factores se descompone en un conjunto de criterios de calidad, o sea
aquéllos atributos que cuando estan presentes contribuyen a obtener un software de la
calidad. Se trata de una vision de la calidad técnica, desde el punto de vista del producto

software y se les denomina también atributos de calidad internos.

Finalmente para cada uno de los criterios de calidad se definen un conjunto de métricas o
medidas cuantitativas de ciertas caracteristicas del producto que indican el grado en que

dicho producto posee un determinado atributo de calidad.

De esta manera, a través de un modelo de calidad se concretan los aspectos relacionados
con ella de tal manera que se puede definir, medir y planificar. Ademas el empleo de un
modelo de calidad permite comprender las relaciones que existen entre diferentes

caracteristicas de un producto software.

En contra de los modelos de calidad pesa que aun no ha quedado demostrada la validez
absoluta de ninguno de ellos.
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llustracién 3.Modelo de Mc Call(1977) tomado de (Palazzolo, 2005)

Boehm

El modelo que presenta Boehm presenta una jerarquia de caracteristicas donde cada una de

ellas contribuye a la calidad global. Se centra en:
e Sus caracteristicas operativas.
e Su capacidad para soportar los cambios.
e Su adaptabilidad a nuevos entornos.

e La evaluacion del desempefio del hardware.

El modelo comienza con la utilidad general del software, afirmando que el software es Uutil,

evitando pérdida de tiempo y dinero. La utilidad puede considerarse en correspondencia a los

tipos de usuarios que quedan involucrados. El primer tipo de usuarios queda satisfecho si el

sistema hace lo que él pretende que haga; el segundo tipo es aquel que utiliza el sistema

luego de una actualizacion y el tercero, es el programador que mantiene el sistema.
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ISO/IEC25000:2005

Dentro las normas que forman parte del compendio ISO 25000 del 2005 se recoge la 25012
gue tiene su antecedente en la 9126 del 1997 de donde se hace referencia a las
caracteristicas internas y externas que se vieron en el modelo de McCall como atributos de
calidad (factores y criterios).Para este caso el término empleado es el de caracteristicas y



sub-caracteristicas del software.

Caracteristicas

Sub-Caracteristicas

9126-1/25012

9126-1

25012

Funcionalidad

Interoperabilidad

Consistencia

Mantenibilidad

Portabilidad

Empleo de los recursos

Facilidad de analisis
Facilidad de Cambio
Estabilidad

Facilidad de prueba

Adaptabilidad
Instalabilidad
Co-existencia

Reemplazabilidad

Seguridad Completitud
Precision
Aseguramiento
Interoperabilidad
Seguridad
Confiabilidad Madurez Disponibilidad
Tolerancia a fallos Recuperabilidad
Recuperabilidad
Usabilidad Operabilidad Manejabilidad
Atractividad Atractividad
Eficiencia Comportamiento del tiempo  Empleo de los Recursos

Facilidad de andlisis

Facilidad de cambio

Adaptabilidad

Tabla 1. Caracteristicas de la I1SO

9126(1997) y su correspondencia con la 25000(2005) tomado de la




norma.

Caracteristicas Sub-Caracteristicas

9126-1/25012 9126-1 25012

Efectividad - Perdurabilidad
Adecuacion

Productividad - Relevancia
Interpretacion

Seguridad - Relevancia de seguridad

Satisfaccion - Credibilidad
Accesibilidad

Tabla 2. Caracteristicas de la ISO 25000 tomado de la norma.

Independientemente de las etiquetas empleadas por los autores, el manejo de los términos
vistos se hace de manera general .Y se reconoce el aporte de cada modelo en los
elementos definidos para la medicién del software .Teniendo en cuenta la definicion mas
exacta y referente a los términos de verificacion se empleara para el desarrollo de la
propuesta la ISO/IEC25000:2005 que ademas viene avalada por una técnica de aplicacion al

analisis de riesgo con base en su antecesora la 9126.

1.5 Riesgos

1.5.1 Definiciones

La palabra "riesgo"”, ha tenido hasta la fecha muy diversas interpretaciones, en términos muy
simples existe riesgo en cualquier situacion en que no sabemos con exactitud lo que ocurrira

al futuro.

Para "La International Organization for Standarization” (ISO27000:2002) define al riesgo

como.




"Combinacién de la Probabilidad de un Evento y su Consecuencia” ISO aclara que el término
riesgo es generalmente usado siempre y cuando exista la posibilidad de pérdidas (resultado

negativo)".

El "The Institute of Internal Auditors” (I1A, 2004) define al riesgo como:

"La Posibilidad de que ocurra un acontecimiento que tenga un impacto en el alcance de los

objetivos. El riesgo se mide en términos de impacto y probabilidad”.

Al analizar las diversas definiciones de riesgo podemos decir, que en nuestros tiempos es
muy importante que las entidades ya sean publicas o privadas, se interioricen de como
manejar de la mejor manera este concepto, para asi poder llevar a cabo su misién y por ende
lograr sus objetivos planteados. Teniendo en cuenta los términos mas utiles a la
investigacion, la definicién de la llA constituird una base para fundamentar el procedimiento a

definir para las pruebas basadas en riesgo.

Las pruebas de software se refieren a dos tipos de riesgos:

Riesgos de la calidad del producto (o del producto), que son problemas que pueden afectar
a la calidad del producto en si, como un defecto que podria provocar que un mal

funcionamiento del sistema.

Riesgos del Proyecto (o de la planificacion del proyecto), que son problemas que pueden
afectar el éxito general del proyecto, tales como la escasez de personal que podrian retrasar

la realizacion de un entregable.

Partiendo de un planteamiento muy bien visto y por demas comprobado en varias empresas
de calidad de software que realizan pruebas a nivel mundial a los productos mas recientes.
Los riesgos a la calidad son mitigados mediante las pruebas y los riesgos del proyecto

mediante los controles. ( Rex Black et al. 2008)

Para este trabajo seran mas utiles el primer grupo y se veran cudales son las técnicas



empleadas para su andlisis asi como la implicacion directa de estos riesgos en las pruebas

de software.

1.6 Gestion de riesgos

La Gestidon de riesgos es un enfoque estructurado para manejar la incertidumbre relativa a
una amenaza, a través de una secuencia de actividades humanas que incluyen evaluacion
de riesgo, estrategias de desarrollo para manejarlo y mitigacion del riesgo utilizando recursos
gerenciales. Las estrategias incluyen transferir el riesgo a otra parte, evadir el riesgo, reducir
los efectos negativos del riesgo y aceptar algunas o todas las consecuencias de un riesgo

particular.

Algunas veces, el manejo de riesgos se centra en la contencidn de riesgo por causas fisicas

o legales (por ejemplo, desastres naturales o incendios, accidentes, muerte o demandas).

El objetivo de la gestion de riesgos es reducir diferentes riesgos relativos a un ambito
preseleccionado a un nivel aceptado por la sociedad. Puede referirse a numerosos tipos de
amenazas causadas por el medio ambiente, la tecnologia, los seres humanos, las
organizaciones y la politica. Por otro lado, involucra todos los recursos disponibles por los
seres humanos o0, en particular, por una entidad de manejo de riesgos (persona, staff,

organizacion).

Todas las decisiones involucran minimizar, reducir o eliminar el riesgo, ya sea decisiones
gue se toman en las operaciones diarias 0 las decisiones acerca de politicas importantes,
estrategias 0 nuevos proyectos. Dentro de este contexto, muchas veces debemos de tomar
decisiones de forma muy rapida y a menudo basadas en la intuicidén, pero es muy importante

pensar acerca de los riesgos que esto pudiese involucrar.



No se debe olvidar, que la Gestion de Riesgos debe ocurrir durante todo el desarrollo e

implementacion de un proyecto.

Con respecto a los miembros del equipo de desarrollo, el lider debe trabajar en mentalizarlos
para que ellos entiendan que este tipo de gestion que va de la mano con el seguimiento y la
planificacion es una herramienta que debemos implementar para la consecucion de los

objetivos.

1.6.1 Gestion de riesgos de un software

La Gestidon de Riesgos es un proceso complejo que conduce al planeamiento y aplicacion de
politicas, estrategias, instrumentos y medidas orientadas a impedir, reducir, prever y controlar
los efectos adversos de fendmenos peligrosos sobre el proyecto; por lo que se llevan
acciones integradas de reduccién de riesgos a través de actividades de prevencion,
mitigacion, preparacion y atencion de emergencias. Este proceso ha adquirido gran
importancia en los udltimos afios, dado el impacto que tiene en el cumplimiento de los

objetivos del proyecto y la calidad del mismo.

1.6.2 Gestion de riesgos como area de proceso de CMMI

Gestion de riesgo (RSKM)

La Gestion de riesgo es un area del proceso de la gerencia de proyecto que se ubica en el
nivel 3 de la madurez.

El propdésito de la Gestién de riesgo (RSKM) como area es identificar problemas potenciales
antes de que ocurran para que pueda ser planificado el tratamiento y las actividades
pertinentes a través del ciclo de desarrollo del producto o del proyecto y de esta forma

atenuar impactos adversos en la realizacion de objetivos.
Objetivos especificos y practicas.

¢SG 1 Se prepara para la Gestion de riesgo

5-El SP 1.1 determina fuentes y categorias del riesgo



6-El SP 1.2 define parametros del riesgo

7-El SP 1.3 establece una estrategia para la gestion de riesgo
¢SG 2 identifican y analizan riesgos

5-El SP 2.1 identifica riesgos

6-El SP 2.2 evalla, categoriza, y da la prioridad a riesgos
¢SG 3 atenuan riesgos

5-El SP 3.1 desarrolla planes de la mitigacion del riesgo

1.6.3 Herramientas para la gestion de riesgos.

A nivel mundial se emplean varios sistemas para la gestion de riesgos como son:

e Magerit 2.0.

e GIRO.

e ORM de Monitor PLUS.

De las herramientas mencionadas ninguna presenta funcionalidades especificas que puedan
aplicarse a la gestibn de riesgos del producto de software, ni arrojan los resultados
necesarios para el proceso de pruebas definido en el laboratorio industrial de pruebas del
DPSW de Calisoft. Por lo planteado anteriormente se decide proponer la implementacion de
una herramienta para gestionar los riesgos del producto que se emplearan en las pruebas y

agilizar el proceso de analisis y definicion del alcance de las pruebas.

1.7 Pruebas de software

Las pruebas, vistas desde el marco de un proceso de desarrollo de software, son los
diferentes procesos que se deben realizan durante un desarrollo, con el objetivo de asegurar

completitud, correctitud, calidad, entre otros factores de gran importancia.

e Una prueba es aquella actividad vital y muy necesaria que se llevara a cabo para



demostrar la verdad de un hecho. (DefinicionAbc,2010)

e Un hecho utilizado para demostrar una accion, tesis o teoria en ciencias.
e En informatica, procesos que permiten verificar y revelar la calidad de un producto
software. (Wikipedia,2010)

e Es el proceso mediante el cual se establece la existencia de errores.

Las pruebas no se deben dejar para el final de la etapa de construccion del software. Deben
empezar desde la misma etapa de analisis y licitacion de requerimientos, ya que desde un
principio se puede incurrir en malas interpretaciones de las "reglas del negocio”, lo que
finalmente tendra como consecuencia incongruencia entre lo que el cliente quiere y lo que se
ha desarrollado. Las pruebas de software, en inglés testing o beta testing son los procesos
gue permiten verificar y revelar la calidad de un producto de software. Son utilizadas para
identificar posibles fallos de implementacion, calidad, o usabilidad de un programa de
ordenador o videojuego. (Wikipedia,2010)Para la presente investigacion el término empleado

para la definicion de pruebas de software que mas se ajusta al tema central es el siguiente:

e Proceso realizado concurrentemente a través de las diferentes etapas de desarrollo de
software que utiliza y cuyo objetivo es apoyar la disminucion del riesgo de aparicion

de fallas y faltas en operacion. (Pruebas de software, 2007)

1.7.1 Proceso de Pruebas

Las pruebas se realizan a lo largo del desarrollo del sistema y no simplemente al final. Esto
significa sacar a la luz problemas no conocidos y no demostrar la perfeccién de programas

manuales o equipo.

La prueba se realiza en subsistemas o0 modulos de programa conforme el trabajo avanza. Se

hace en muchos niveles diferentes y a diversos intervalos. Antes de que el sistema sea



puesto en produccion, todos los programas deben ser probados en el escritorio, revisados

con datos de prueba y revisados para ver si los médulos trabajan juntos entre ellos, tal como

se escribid.

También debe ser probado el sistema trabajando con un todo. Esto incluye probar las

interfaces entre subsistemas, la correccion de la salida y la utilidad y comprensibilidad de la

documentacion de la salida del sistema. Los programadores, analistas, operadores y

usuarios juegan papeles diferentes en los diversos aspectos de la prueba.

El flujo de trabajo de prueba dentro de RUP

En el flujo de trabajo de prueba se verifica el resultado de la implementacion probando cada

construccion, incluyendo tanto construcciones internas como intermedias, asi como las

versiones finales del sistema a ser entregadas a terceros.

Los objetivos de las pruebas son [Jacobson et al,1999]:

Planificar las pruebas necesarias en cada iteracion, incluyendo las de integracion y las
de sistema. Las pruebas de integracion son necesarias para cada construccién dentro

de la iteracion, mientras que las de sistema son necesarias sélo al final de la iteracion.

Disefarlas e implementarlas creando los casos de pruebas que especifican qué
probar, creando los procedimientos de pruebas que especifican como realizarlas y
creando, si es posible, componentes de pruebas ejecutables para automatizarlas.

Realizar las diferentes pruebas y manejar los resultados de cada una
sisteméaticamente. Las construcciones en las que se encuentran defectos son
probadas de nuevo y posiblemente devueltas a otro flujo de trabajo, como disefio o

implementacion, de forma que los defectos importantes puedan ser arreglados.

El flujo de trabajo de prueba dentro de RUP esta compuesto por el papel que éstas



desempeiian en la vida del software, los artefactos que utilizan, como son los modelos de
pruebas; los casos de pruebas; los procedimientos; los componentes; los planes de prueba;
los defectos y la evaluacion de las mismas; ademas, se detallan los trabajadores
involucrados en este proceso como son: el diseflador de pruebas, el ingeniero de
componentes, el ingeniero de pruebas de integracion y el ingeniero de pruebas del sistema; y
también se abordan los flujos de trabajo que este proceso contiene como: planificar las
pruebas; disefiarlas; implementarlas; realizar las pruebas de integracion y las de sistema y,

por ultimo, evaluar las pruebas; lo cual se detallara a continuacion.
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llustracién 5. Los trabajadores y artefactos involucrados en las pruebas tomado de ( Jacobson et al.
1999)

1.7.2 Tipos de Pruebas.

Las pruebas se realizan con el objetivo de comprobar el cumplimiento de los requisitos
funcionales y no funcionales del sistema. En dependencia del requisito que se pruebe

coincidira con el tipo de prueba a realizar, de aqui que los tipos de pruebas se clasifican en:

e Funcién.



e Seguridad.

e Volumen.
e Usabilidad.
e Integridad

e Estructura.
e Stress.

e Benchmark.

1.7.3 Técnicas de prueba

1.7.3.1 Pruebas Basadas en experiencia

Son aquellas pruebas que requieren de mayores competencias en el probador y estan

mayormente enfocadas a las experiencias obtenidas de pruebas anteriores.

e Adivinacion de Errores

e Ataques al sistema

e Exploratorias
Pruebas exploratorias
Las pruebas exploratorias pueden ser realizadas en cualquier situacion donde no sea obvio
cual es la proxima prueba que se debe realizar. Puede tener varios objetivos como obtener
retroalimentacion rapida de cierto producto o funcionalidad, aprender el producto
rapidamente investigar y aislar un defecto en particular, investigar el estado de un riesgo
particular, o evaluar la necesidad de disefiar pruebas para determinada area. (Capote, 2011)
Pruebas de Caja Blanca
Las pruebas de caja blanca comprueban los caminos légicos del software proponiendo casos

de prueba que se ejerciten conjuntos especificos de condiciones y/o bucles. Se puede



examinar el estado del programa en varios puntos para determinar si el estado real coinciden
con el esperado o mencionado.
Requieren del conocimiento de la estructura interna del programa y son derivadas a partir de
las especificaciones internas de disefio o el codigo. Mediante los métodos de prueba de la
caja blanca, el ingeniero de software puede obtener casos de prueba que garanticen que:

o Se ejerciten por lo menos una vez todos los caminos independientes para cada

modulo.
o Se ejerciten todas las decisiones légicas en sus vertientes verdaderas y falsa.
o Ejecuten todos los bucles en sus limites y con sus limites operacionales.
o Se ejerciten las estructuras internas de datos para asegurar su validez.

La prueba de la caja blanca, a primera vista, podria parecer impracticable puesto que no es
posible aplicarla exhaustivamente para grandes sistemas, sin embargo no se debe desechar
ya que se puede elegir y ejercitar una serie de caminos légicos importantes, que invoguen
ademas las estructuras de datos mas importantes para comprobar su validez. Se pueden
combinar ambos métodos para llegar a un método que valide la interfaz del software y
asegure selectivamente que el funcionamiento interno del software es correcto. (Hernandez
et al, 2009)

Técnicas de caja blanca

o La prueba del camino bésico.
o La prueba de condicion.

o La prueba de flujo de datos.
o La prueba de bucles.

Pruebas de caja Negra

También conocidas como Pruebas de Comportamiento, estas pruebas se basan en la
especificacién del programa o componente a ser probado para elaborar los casos de prueba.
El componente se ve como una “Caja Negra” cuyo comportamiento soOlo puede ser
determinado estudiando sus entradas y las salidas obtenidas a partir de ellas. Para

seleccionar el conjunto de entradas y salidas sobre las que trabajar, hay que tener en cuenta



gue en todo programa existe un conjunto de entradas que causan un comportamiento
erréneo en nuestro sistema, y como consecuencia producen una serie de salidas que revelan
la presencia de defectos. Para confeccionar los casos de prueba de Caja Negra existen

distintos criterios. Algunos de ellos son:

o Particiones de Equivalencia.

o Analisis de Valores Limite.

J Métodos Basados en Grafos.
o Pruebas de Comparacion.

o Andlisis Causa-Efecto.

Estas pruebas verifican las especificaciones funcionales y no consideran la estructura interna
del programa.

o Se realiza sin el conocimiento interno del producto.

o No validan funciones ocultas (por ejemplo funciones implementadas pero no
descritas en las especificaciones funcionales del disefio) por tanto los errores
asociados a ellas no seran encontrados.

En otras palabras, la prueba de la caja negra se refiere a las pruebas que se llevan a cabo

sobre la interfaz del software. O sea los casos de prueba pretenden:

o Demostrar que las funciones del software son operativas.
o Que las entradas se aceptan de la forma adecuada y que se produce el resultado
correcto.

o Asi como la integrada de la informacion externa (por ejemplo archivos de datos) se

mantiene.

Guiada por Casos de Prueba.

Las pruebas funcionales guiadas por casos de prueba representan un caso especial de las
pruebas de caja negra donde se emplea el flujo central descrito por cada caso de uso y se
prueba teniendo en cuenta cada variable independientemente, verificando la incidencia de

las mismas en las respuestas del sistema.



1.8 Herramientas para la ejecucion de pruebas

Las herramientas constituyen un elemento fundamental en las pruebas de software cuales
quieran que sean, es muy importante siempre identificar cuales podrian servir de ayuda para
llevar este proceso y contribuir a la mejora de las mismas y a la adecuacion con relacién a

los resultados que queremos que estas nos reporten.

1.8.1 Herramientas Manuales

1.8.1.1 Listas de chequeo

La lectura basada en Listas de chequeo o comprobacion (checklists, en inglés) proporciona
un apoyo mayor mediante preguntas que los probadores deben responder mientras leen el
artefacto. Es decir, esta técnica proporciona listas que ayudan al probador a saber qué tipo
de faltas buscar.

1.8.1.2 Casos de prueba

Un caso de prueba es: un conjunto de entradas de pruebas, condiciones de ejecucion y
resultados esperados desarrollados para cumplir un objetivo en particular o una funcién
esperada.
Los casos de pruebas deben verificar:
e Si el producto satisface los requerimientos del usuario, tal y como se describe en las
especificacion de los requerimientos.
e Si el producto se comporta como se desea, tal y como se describe en las

especificaciones funcionales del disefio.

1.8.2 Herramientas Automatizadas

Para la realizacién de las pruebas directamente sobre la aplicacion informética se emplean
multiples herramientas las cuales se adecuan al tipo de prueba que se va a realizar y a la
técnica que aplicara. Entre las usadas en el laboratorio estan:

. Selenium: Funcién



o Paros Proxy: Seguridad

o Nexus: Seguridad
o Test Maker: Voliumen
J Jmeter: Stress, Contencion, Carga.

Estas herramientas no vienen asegurar la calidad de las pruebas como elemento clave del
proceso, pero si constituyen un objeto estratégico y de apoyo fundamental para la dinamica
gue requiere dicho proceso. Todas requieren de conocimiento del probador para su empleo y
todas aportan datos acertados y muy cercanos a las expectativas del ingeniero de pruebas.
Si bien las listas de chequeo requieren de un trabajo arduo y sobre todo del producto de un
vasto conocimiento en las caracteristicas del elemento a revisar, las herramientas
automatizadas y los casos de prueba no son mas que simples mecanismos de verificacion

superficial, sin la adecuada preparacion del especialista al frente de la prueba.

1.9 Pruebas basadas en riesgo

Como se vio anteriormente las pruebas tienen un papel fundamental en la mitigacién de los
riesgos que puede tener el producto en su calidad a la hora de su desempefio, puesto que
detectan aquellas vulnerabilidades que pueden afectar el buen funcionamiento, o la politica
de acceso, por poner un ejemplo, que deben estar presentes en el software y legitimar sus
condiciones de entrega al cliente. Teniendo en cuenta ambas areas, la combinacion de los
riesgos y las pruebas resulta a veces interesante(por los resultados que pueden arrojar las
sesiones de analisis y las lecciones que puede aprender el equipo de desarrollo a partir de
dichos resultados)y en otros momentos necesaria (por la premura con que a veces se
desarrollan las solicitudes de pruebas, contando con fechas cercanas previstas para las
entregas de los sistemas y por el nUmero creciente de solicitudes anuales que son recibidas
en el DPSW y que deben ser respondidas con puntualidad). Analizando esta unién en

estudios se define las pruebas basadas en riesgo de la siguiente forma.

Las pruebas basadas en riesgos consisten en:
e |dentificar riesgos especificos a la calidad del sistema.

e Evaluar y asignar el nivel de riesgo a cada riesgo, basandose en la probabilidad de



ocurrencia (a consideracion técnica) y el impacto (consideraciones del negocio).

e Asignar el esfuerzo de prueba y priorizar (la secuencia) la ejecucion de prueba
basada en riesgo.

e Revisar el andlisis de riesgo a intervalos regulares en el proyecto incluyendo el
después de las pruebas de la primera construccion. (Shaefer, 2004) (Black, 2008)

Sin importar la técnica escogida, el camino a seguir para el proceso de andlisis debe ser el

siguiente:

e Identificar el equipo de analistas de riesgos a la calidad.

e Seleccionar una técnica.

e Identificar los riesgos, priorizarlos, seleccionar acciones de mitigacion idéneas.
(Brainstorm)

e Si el equipo detecta problemas en los requerimientos o en otro artefacto, deben
reportarse inmediatamente para su resolucion.

e Reuvisar, repasar y finalizar el documento de andlisis de riesgos a la calidad.

e Comprobar el documento de andlisis de riesgo a la calidad en el expediente de

proyecto y bajo control de versiones.
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llustracién 6.Actividades de las Pruebas Basadas en Riesgos (Creacidn propia)

En intervalos regulares de tiempo y unido al incremento de informacién del proyecto, se debe
repasar y actualizar el analisis de riesgos adicionando nuevos elementos identificados y re-
evaluando los niveles de riesgo para los detectados anteriormente.

1.10Técnicas para analizar el riesgo

En el mundo existen muchas técnicas aplicables a la gestion de riesgos en la produccion, a
partir del andlisis profundo de todas las técnicas identificadas resultaron ser las siguientes 5
las que mas se adecuaron al proceso de analisis de los riesgos a la calidad del producto y a

las actividades que se identificaron por separado dentro de él.

Técnica de analisis de riesgo de calidad informal (Informal quality risk
analysis)(Black,2002)

Esta técnica plantea que se debe realizar un encuentro formal donde se listen todos los



riesgos aplicando una técnica informal para la identificacion de los mismos. Ej: Lluvia de
ideas.
Esta técnica proporciona un modo fécil para comenzar el analisis de riesgos de la calidad.
Puesto que casi siempre se omite algunas areas importantes de riesgo, sobre todo durante
analisis tempranos de riesgo, pero esta técnica aunque informal hace posible alcanzar un
mejor grado de enfoque en la prueba y una mayor cobertura que la que se alcanza
normalmente sin dicho andlisis.
Técnica de analisis de riesgo a la calidad segun ISO 9126 (ISO 9126 quality risk analysis)
Para la presente técnica de analisis de riesgo se deben usar las caracteristicas vy
subcaracteristicas descritas en la ISO 9126 como sistema estandar de categorias para el
andlisis de riesgos. Las principales son:

e Funcionalidad

e Fiabilidad

e Usabilidad

e Eficiencia

e Mantenibilidad

e Portabilidad

En cada categoria existe una 0 mas subcaracteristicas, 1ISO 9126 provee un acercamiento
mas estructurado y reduce la probabilidad de omitir algunos elementos de riesgo
importantes. Esto también tiende a afiadir un poco en términos de tiempo y trabajo
administrativo. (Black, 2008)

Nota: Dado que la norma 9126 data del afio 2001, se considerd6 mas prudente adaptar la

técnica a la actualizaciéon de la misma que es la ISO25000 del 2005.

Técnica de costo de exposicidon para el analisis de riesgo (Cost of exposure quality risk
analysis)(Black, 2003)

La técnica de costo de exposicion se enfoca en la siguiente pregunta: ¢Cuales son las
pérdidas esperadas, asociadas a varios riesgos? Y ¢Cuanto se debe gastar en reducir esos

riesgos?



Una pérdida esperada es el producto de la probabilidad de la pérdida multiplicada por el
costo de la misma:

Pérdida esperada = Probabilidad de la pérdida * Costo de la pérdida

Dicha técnica permite al equipo de gestion del proyecto tomar una decision econémica dura
sobre las pruebas. Para que la misma funcione bien, sin embargo, el equipo de analisis debe

ser capaz de estimar con exactitud las probabilidades y los gastos de varias pérdidas.

Técnica de modo de falla y anélisis de efecto (Failure mode and effect analysis)(Stamatis
,1995)

El método de analisis de modo de fallos y efecto va mas alla de la discusion sobre riesgos.
Empleando esta técnica el equipo de analisis de riesgo trata de identificar los caminos
diferentes que el sistema podria fallar, y todos los posibles efectos que estas fallas puedan
traer, en los clientes, negocio, sociedad, etc. Es una técnica bien detallada, puede producir
una prueba finamente cargada, pero también una tonelada de papeleo y trabajo

administrativo y mucho tiempo invertido en dicho analisis. (Black, 2008)

Técnica de andlisis de amenazas (Hazard analysis)(Craig & Jaskiel,2002)

Esta técnica comparte puntos de contacto con la anterior pero se realiza a la inversa.
Comenzando por los efectos se va de estos hacia las causas de los mismos. Durante el
trabajo se van haciendo mas claras las probabilidades de esas causas. En algunos casos,
aunque existen muchas causas de diferentes tipos de malos comportamientos. Dicha técnica
tiende a trabajar mejor en sistemas pequefios pues se considera que realizando el analisis a
la inversa que se requiere, podrian surgir muchos caminos diferentes hacia las causas,
pudiéndose entrecruzar dichos caminos y malogrando de esta forma el trabajo empleado en
la determinacién de las causas reales que serian mucho mayor en numero y clasificacién

mientras mas complejo sea el proyecto. (Black, 2008)

Técnica Informal(Black, [1S09126(ISO) Costo de Modo de Andlisis de
2002) exposicion( fallas/anélis amenazas(Cr
Black,2003) is de aig
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Tabla 3.Comparacion de las técnicas de analisis de riesgo tomado de (Black,2008)




Todas las técnicas enunciadas aportan datos de valor al proceso de pruebas basadas en
riesgo por lo que se decide adecuarla a las actividades de realizacion identificadas en el
mismo y de esta forma logran una adaptacion especifica de la técnica a la actividad a
desarrollar puesto que en varios casos una misma técnica puede ser empleada en varias
actividades por la cantidad de datos de valia que arroja. Asi como también habra actividades
gue emplearan varias técnicas de manera organizada para obtener los datos deseados a
emplear en la prueba.

1.10 Conclusiones

Luego del analisis de los conceptos relacionados con las pruebas de software, niveles, tipos,
los modelos de calidad de software, la gestion de riesgos, y las técnicas de analisis de riesgo
se definieron las actividades fundamentales para desarrollar las pruebas basadas en riesgos
asi como el camino a seguir para desarrollar el andlisis de los riesgos que puede presentar

un producto:

e A partir de la diferenciacion de los tipos de riesgos fue posible enmarcar el alcance de
la investigacién a los que confieren Gnicamente al producto y la calidad del mismo. Es
conveniente aclarar en el presente trabajo que todas las técnicas descritas no se
aplican Unicamente a este grupo Unicamente la desarrollada a partir de la 1ISO9126, el
resto puede aplicarse a otros procesos de gestion y analisis que comprendan riesgos

de otra indole.

e La seleccion de esta técnica fue posible a partir del analisis de los diferentes modelos
de calidad de software que al final quedan resumidos en ella. Y que es para este
trabajo la mas importante pues permitira establecer un indicador numeérico en

porciento de la calidad del producto en términos de caracteristicas de calidad.

e Las pruebas basadas en riesgos son un aspecto novedoso a nivel mundial en la

industria de software y a pesar de su comprobada efectividad y el nUmero de adeptos



e impulsores que laboran en empresas tan importantes como el ISQTB (International
Software Testing Quality Board )y RBCS (Rex Black Consulting Services ,quienes son
lideres en el tema ) aun no han sido adoptadas por otras empresas que brindan
servicios de pruebas y que bien pudieran tomar esta alternativa, debido a lo novedoso
del tema , y a que desconocen en su mayoria lo eficiente que resulta aplicar este
meétodo de andlisis que puede brindar resultados muy fiables en un corto tiempo y que

mas que nada puede ser personalizado segun el tipo de producto que se prueba.

Es por eso que el estudio de las actividades desarrolladas en el LIPS permitird alcanzar la
personalizacidn que requiere un procedimiento estandar para aplicar pruebas de este tipo y
gue debe permitir ademas implementarse en cualquier tipo de los productos desarrollados en
la UCI.



2 Capitulo 2.Analisis del Proceso de Pruebas de Liberacién y Procedimiento

propuesto para las Pruebas Basadas en Riesgos a la Calidad del Producto.

Introduccidén

En el presente capitulo se abordara la propuesta de solucién al problema, iniciandose en el
analisis del proceso definido actualmente, enunciando el proceso propuesto para pruebas
basadas en el andlisis de riesgos, y por ultimo planteando detalladamente sus actividades
insertadas en el proceso de liberacion actual. Ademas se propone una alternativa de
aplicacién del procedimiento en la etapa de pruebas exploratorias como método de seleccion

de la muestra.

2.1 Antecedentes

A partir del proceso de pruebas propuesto originalmente por (Jorrin, 2005) y analizando los
cambios que, producto de la experiencia, se le han sobrevenido, en el presente capitulo se
expondran como actualmente se aplican las pruebas de software a los productos a término,
previo a su entrega al cliente. Teniendo en cuenta que el Proceso de Pruebas de Liberacion
(PPL) tiene su base en una necesidad de hace algunos afos, a fuerza de satisfacer las
necesidades que se han presentado, este ha ido sufriendo cambios que lo han adecuado al
trabajo actual que se lleva en el Laboratorio Industrial de Pruebas de Software, debido a que
el trabajo de mesa en las revisiones es realizado por estudiantes, y atendiendo al gran
numero de solicitudes de Liberaciones que son recibidas semanalmente y los problemas que
han presentado histéricamente los productos liberados y que han entorpecido el trabajo en
las pruebas atrasando los cronogramas de entregas de los productos y empleando tiempo

gue bien podria utilizarse revisando productos con una calidad inicial mas tangible.

2.2 Descripcion general del funcionamiento del LIPS

Actualmente la definicién en el LIPS del Proceso de Pruebas de Liberacién (PPL) se ve muy

ligado no solo a las necesidades ya historicas de la Universidad de las Ciencias Informéticas



(UCI) sino que se unen a estas las necesidades crecientes del pais en tener un 6rgano

evaluador a nivel nacional del software cubano.

Las actividades definidas en el PPL tienen como objetivos la organizacion, ejecucion
controlada y el flujo ininterrumpido de las pruebas, de manera que, con una buena
comunicacion con el equipo de desarrollo y un cumplimiento cabal del cronograma, estas
avancen y se detecten el mayor numero de No Conformidades posibles y su resolucion
asegure la calidad del sistema en cuestion.

La dltima version del mismo aparece en el articulo Conceptualizacién e implantacion de un
Laboratorio Industrial de Pruebas de Software (Capote, 2011).Siendo este diagrama la guia
actual empleada para realizar las PL a los productos de la UCI. En su trabajo sobre la
conceptualizacion del LIPS el diagrama viene como un resultado de la combinacion de los
elementos esenciales definidos en su trabajo y que define de forma general como funciona el
LIPS y cudles son las actividades y subprocesos que se ejecutan de manera continua y

armonica.
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llustracién 7.Proceso de Pruebas de Liberacién tomado de (Capote,2011)

El proceso presentado en la figura anterior esta descrito con mas detalles de forma textual y
gréfica en el Libro de Procesos del LIPS (GNM, 2010), el cual fue elaborado utilizando la

plantilla definida por el Grupo de Normalizacion y Métricas de Calisoft.



2.3 Procedimiento para las Pruebas Basadas en Riesgos a la Calidad del Producto.

Luego del andlisis del PPL, teniendo en cuenta la premura con que deben ser atendidas la
mayoria de las solicitudes recibidas en el LIPS se evidencia la necesidad de contar con
meétodos o elementos que permitan identificar en un corto tiempo los puntos mas débiles del
software que se produce y/o mas propensos a provocar fallas en el mismo. Con ese
proposito se define un Proceso de Pruebas Basadas en Riesgos que permita a partir del
andlisis y registro de los errores mas comunmente detectados en el LIPS, vistos en forma de
riesgos, que presentan los sistemas informaticos de manera general, realizar un analisis que
permita priorizar y probar acorde a las prioridades, las funcionalidades que mas problemas
pueden causar en el despliegue del sistema y puesta en préctica.

El proceso disefiado para tal funcién es presentado a continuacion, siendo disefiado a partir
del Método para Aplicar Pruebas Basadas en riesgos descrito en el trabajo Risk based
testing (Shaefer, 2004) y enunciado para productos desarrollados en la UCI en Pruebas

Basadas en Riesgos (Menéndez et al, 2010)
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Andlisis de Riesgo
| Act8.Seleccién de las Herramientas para las Pruebas | (Terminado)

A

> Lista de Ch
Act9.Disefio de Lista de Chequeo I.—( g Ze eRies;g:eo|
Actl.Prueba del sistema. I:_< Reporte de
No Conformidad

J’ e
Documento de . o -
Analisis de Riesgo Act2.Revisién del Analisis de Riesgos.
—C
Actualiza
Actl.Evaluacién de las Pruebas. |)—
Act2.Analisis Beneficios y Lecciones. |

llustracién 9.Procedimiento de Pruebas Basadas en Riesgos para el LIPS (Creacién propia).

2.3.1 Fases y Actividades

Las Fases definidas para el procedimiento tienen su base fundamental en las fases
establecidas en el PPL , en algunos casos se hacen acotaciones a la fase y las actividades



gue aseguran su completamiento, en otros casos se definen nuevas fases asi como sus
respectivas actividades , teniendo en cuenta el nuevo punto de vista de los riesgos y su

andlisis.
2.3.2 Roles y Responsabilidades

Los Roles que se proponen para el procedimiento propuesto son los definidos por RUP y el
PPL y que obedecen a las mismas definicion y responsabilidades que plantea la
Metodologia y el Libro de procesos (GNM, 2010) Unicamente se requiere la participacion de
algunos roles claves dentro de las actividades de listado y analisis de los Riesgos y por
consiguiente en las actividades resultado de estas que serian la base del procedimiento. Los
roles de forma general son: Lider de Proyecto, Analista, Especialista de Pruebas, Jefe del
DPSW.

2.3.3 Artefactos

Como propuesta se definen dos nuevos artefactos uno para registrar la informacion
resultante de cada actividad de la Fase de Andlisis de Riesgos que es el Documento de
Andlisis de Riesgos .Y el segundo que es un lista de chequeo donde se registraran los
riesgos identificados en las sesiones de andlisis , separados por categoria , para el trabajo
del estudiante en el LIPS, en la misma se registran las especificaciones de la prueba y las

preguntas especificas que deberan comprobar los estudiantes en el software a liberar.

2.3.4 Procedimiento

Fase 1.Preparacion de la Prueba.

Descripcion

En la presente Fase se discute la solicitud de la prueba, se decide que es factible hacer pruebas
basadas en riesgos se aprueba y se pasa a la citacién de una reunién de inicio y se convienen
sobre cuales son los artefactos necesarios para registrar la informacién de las pruebas y de apoyo a
la misma.

Roles Entradas Actividades Salidas




Jefe del | Solicitud  de
Departamento Pruebas

)
M Software
v

Plan de Pruebas de

Especialista de
Pruebas

Fase 1. Preparacion de la Prueba '

Actividad Descripcion Artefactos
1. Esta actividad describe la conformacién de un Plan de Pruebas de
documento donde se registrardn los elementos Software
necesarios para el aseguramiento de la prueba tales
como son, el objetivo, alcance, cronograma, entorno, y
definicidon de responsabilidades para las pruebas.

Fase 2. Reunidén de Inicio.

Descripcion

La reunidon de inicio es una actividad que se lleva a cabo de manera obligatoria y de
imprescindible asistencia por parte de los involucrados en las pruebas, con motivo de la
discusioén del plan de pruebas y el cronograma que se define en el mismo, para de esta forma
garantizar un cumplimiento puntual al 100% de las tareas ahi registradas. Esta actividad entra
dentro del SP Planificacion de la Prueba.

Roles Entradas Actividades Salidas

Jefe del DPSW
Especialista de -
Pruebas \

Lider de
Proyecto

Especialista de | Plan de Documento de
prucbas | brucbas o NMCONGCONGRIUSISUOREREEON | nnsiss e

Analista Software Riesgos




Fase 2. Reunidon de Inicio

Actividad Descripcion Artefactos
1. Esta actividad puede realizarse con éxito de diversas Documento de Andlisis
formas, mediante una reunién formal, implementando de Riesgos
encuentros  sistematicos  planificados entre los
desarrolladores y el equipo de pruebas o empleando la
técnica de tormenta de ideas garantizando siempre la
participacion de todos los involucrados. Teniendo en
cuenta un nuimero elevado de situaciones disimiles que
pongan el sistema en problemas se van listando cada una
de estas situaciones, enfocadas al problema que causaria
en el funcionamiento del sistema Y de esta forma se va
conformando el Documento de Andlisis de Riesgos que
posteriormente se ird modificando a medida que se
apliquen las técnicas para dicho anlisis.

Fase 3.Andlisis de Riesgos a la Calidad del Producto

Descripcion

En esta fase se aplican las diferentes técnicas seleccionadas del estudio realizado con anterioridad
en el Capitulo 1 para realizar cada actividad propuesta de manera exitosa.

Roles Entradas Actividades Salidas

L
Especialista de | Plan de M Documento de
prucbes | prucbas e |HMDGCANGCONGRNIGSEOSNNN | Ansisis de
Analista Riesgos(actualizado)

Software




Especialista de | Documento de
Pruebas Analisis de

Documento de
Andlisis de

Analista Riesgos Riesgos(actualizado)
Especialista de | Documento de \ Documento de
Analista Riesgos Riesgos(actualizado)

Especialista de | Documento de
Pruebas Anilisis de
Riesgos

Documento de
Analisis de
Riesgos(actualizado)

Especialista de | Documento de
Pruebas Analisis de
Riesgos

&
<«

Documento de
Analisis de
Riesgos(actualizado)

Especialista de | Documento de v Documento de
Pruebas Andlisis de _ Analisis de
Analista Riesgos Riesgos(actualizado)
Jefe del DPSW Documento de Y Documento de
Anilisis de _ Analisis de
Riesgos Riesgos(actualizado

Especialista de | Documento de v Documento de
Pruebas Analisis de _ Analisis de
Riesgos 1 Riesgos(actualizado
Especialista de | Documento de ! Y Lista de Chequeo de
Pruebas Analisis de _ Riesgos
Riesgos :
T

Fase 3. Andlisis de Riesgos a la Calidad del Producto

Actividad Descripcion

Artefactos

1. A partir de los riesgos registrados en el Documento de
Analisis se debe hacer una distribucidn de cada elemento
registrado empleando la Técnica de Analisis de Riesgos a la
Calidad segun la ISO9126(0  empleando la
ISO/IEC25000:2005 alternativamente), reorganizando cada
riesgo en grupos atendiendo al atributo de calidad al que
atentan directamente.

Documento de Analisis
de Riesgos

2. Aplicando las técnicas de Modo de Fallas y Analisis de
Efecto, y Andlisis de Amenazas se determinan para cada
riesgo ya asociado a un atributo de calidad especifico, el

Documento de Anlisis
de Riesgos




impacto que su ocurrencia traeria en la calidad del
desempenfo del sistema. El valor asignado estarad ubicado
en una escala de 1 a 5 para mayor seguridad en los
calculos de futuras actividades del procedimiento.
Utilizando estas técnicas también se pueden obtener las
probabilidades de ocurrencia de cada riesgo .El registro de
estos datos se efectuaria en la préxima actividad
enunciada. De este modo se actualiza ademas |la
informaciéon del Documento de Analisis de Riesgos. Ver
anexol.

Aplicando las técnicas de Modo de Fallas y Analisis de
Efecto, y Andlisis de Amenazas y Costo de Exposicidn se
calcula la probabilidad de ocurrencia aproximada para
cada riesgo. El valor de la probabilidad también debe estar
ubicado en una escalade 1 a5 para asegurar la actividad y
lograr uniformidad en los calculos para el posterior analisis
de sus resultados. De este modo se actualiza ademas la
informacion del Documento de Andlisis de Riesgos. Ver
anexo2.

En esta actividad se determina para cada riesgo el nimero
de prioridad con que debe probarse .El calculo se hard
uniformemente teniendo en cuenta que dicha prioridad es
igual al producto del impacto por la probabilidad de
ocurrencia del riesgo .El nimero resultante debe estar
entre 1y 25.Ver Anexo3.

Teniendo en cuenta el numero de prioridad calculado se
deben hacer en esta actividad diversos grupos atendiendo
a varios rangos de estos valores. Cada rango estara
asociado a una clasificacion de la extension de la Prueba a
realizar.

Empleando el Documento de Analisis de Riesgos con toda
la informacion registrada hasta el momento, y el
Documento de Especificacién de Requisitos, se haran
coincidir en esta actividad riesgo descrito con la
especificacidn correspondiente a la funcionalidad o
caracteristica del sistema registrada en el segundo
documento y de esta forma se designan cudles serdn las
funcionalidades que se probaran y en qué orden.
Teniendo en cuenta los temas de investigacién
desarrollados en el LIPS por los diferentes especialistas y el
trabajo de vanguardia que cada uno realiza identificando
nuevas pruebas y herramientas atendiendo a un atributo
de calidad especifico, se asignan para cada Especialista el
listado de requisitos que debe probar del sistema y en qué
orden debe hacerlo, teniendo en cuenta ademas la

Documento de Analisis
de Riesgos

Documento de Analisis
de Riesgos

Documento de Analisis
de Riesgos

Documento de Analisis

de Riesgos

Documento de Analisis
de Riesgos



extension de la prueba definida por el numero de
prioridad asociado al riesgo.
8. Para efectuar la prueba el especialista debe seleccionar de Documento de Andlisis
las herramientas disponibles cudles serdn las mas de Riesgos
adecuadas y cuyos resultados serdn mas exactos para
desarrollar la prueba lo mas exitosamente posible.
9. Luego de finalizado el Documento de Analisis de Riesgos el Lista de Chequeo de
especialista elabora una lista de chequeo para el trabajo Riesgos
del estudiante en el LIPS.

Fase 4.Ejecucién de la Prueba

Descripcion

Esta actividad constituye un subproceso descrito en el Libro de Procesos de Calisoft .Para el
proceso propuesto se hace una acotacidn en la actividad por el uso de un nuevo artefacto no
registrado en el PPL.

Roles Entradas Actividades Salidas

Probador Lista de
Chequeo de
Riesgos

Registro de No
conformidades

g)

v

Especialista de | Documento de v Documento de

el [pe—
v

Analista Riesgos Riesgos(actualizado)

Fase 4. Ejecucién de la Prueba '

Actividad Descripcion Artefactos

1. Para esta actividad es necesario tener un previo Lista de Chequeo de
conocimiento del trabajo con las herramientas del LIPS, Riesgos
de otra forma seria oportuno que los probadores Registro de No

reciban una preparacidon en este tema y que de ser conformidades
posible trabajen con la asesoria del especialista al
frente de la prueba. Para tal caso también es




recomendable que los artefactos disefiados para la
prueba, tengan los valores bien descritos y lo mas
entendible  posible para evitar explicaciones
innecesarias y ganar en tiempo.

Una vez culminada la primera iteracién o ciclo de
pruebas, si es necesario o conveniente se deben
revisar y/o refinar, de manera opcional, cada dato
registrado referente a un riesgo del Documento de
Analisis de Riesgos, diganse el impacto, la probabilidad
y por consiguiente el NPR.

Documento de Analisis de
Riesgos

Fase 5.Evaluacion del proceso de pruebas.

Descripcion

En esta fase se analizan los inconvenientes que hubo en el proceso y se registran las lecciones
aprendidas por los involucrados.

Roles Entradas Actividades Salidas
g)

Lider de | Registro de No v Evaluacion del
Proyecto Conformidades _ Proceso de Pruebas
Analista

Lider de | Evaluaciéon del v Evaluacion del
Especialista de | prjepas Pruebas(actualizado)
Pruebas

A




Fase 5. Evaluacion del Proceso de Pruebas

Actividad Descripcion Artefactos
1. Para la evaluacion de las pruebas ya se ha establecido Evaluacion del Proceso de
una planilla que encuesta al cliente sobre los temas de Pruebas
satisfaccidon respecto al proceso de pruebas, vendria
faltando como evaluar lo referente a la experiencia del
equipo de desarrollo respecto a las sesiones de analisis
de riesgos y los beneficios que esto le reportdé y que
servirdn para futuros procesos de desarrollo de
software.

2. Esta fase se desarrolla empleando nuevamente la Evaluacion del Proceso de
Técnica Informal descrita anteriormente y se propone Pruebas
hacer una reunién entre los especialistas al frente de la
prueba , el equipo de desarrollo y de ser posible el
cliente , pues la diversidad de criterios puede influir
directamente en la identificacion de los beneficios
resultantes del proceso de pruebas basadas en el
analisis de los riesgos ,y los beneficios del analisis de
riesgos mismo que de alguna forma dardn visibilidad a
las lecciones aprendidas del proceso y esto permitird
dejar una constancia de las acciones tomadas para la
resolucion de posibles problemas, a priori.

2.4 Otra propuesta de aplicacion del procedimiento.

Teniendo en cuenta la experiencia adquirida en el tiempo que lleva aplicandose el Proceso
de Pruebas de Liberacién, y el camulo de pruebas que han tenido que ser suspendidas por
falta de documentacion de apoyo necesaria a las pruebas, exceso de tiempo empleado por el
proyecto para resolver las no conformidades detectadas, falta de cumplimiento con las
fechas de las actividades definidas en el cronograma del Plan de Pruebas, se establecié una
etapa de Pruebas Exploratorias como actividad del proceso, donde se aplican las pruebas de
software solo a una muestra considerable del producto y los resultados son comparados
contra indicadores que; de ajustarse a alguno, provocan la detencién o aborto de la prueba.
Estos indicadores o criterios de parada, a la hora de hacer una prueba se denominan

Criterios de Criticidad y como su nombre les indica van a dar al traste con los problemas que



presente el sistema durante el proceso e indicaran cuan critico se encuentra para su pase a
las pruebas funcionales.

Las Pruebas Exploratorias deben incluir un método de seleccion de la muestra, y en
dependencia de la efectividad del método ser4d mas o menos significativa la muestra que se
tome y por consiguiente los resultados se acercaran mas o menos a la realidad de los
problemas que tiene el sistema. De ahi la importancia de aplicar un método de seleccion de
la muestra que dé resultados bien exactos o que al menos se acerquen lo mas posible a la
realidad del sistema.

Dado que el analisis de riesgos va a detectar los problemas que podria presentar el sistema
durante su puesta en marcha y posteriormente; este método podria identificar a fondo cuales
son aquellas funcionalidades mas propensas a fallar. Asi como la probabilidad de ocurrencia
del fallo y el impacto que podria tener sobre el producto. De esta forma arrojaria un resultado
mas significativo en cuanto a las no conformidades que podrian resultar de las pruebas
funcionales y serviria como un argumento fuerte a la hora de aplicar los criterios de criticidad
y tomar las decisiones respectivas a la continuidad del proceso de pruebas o la detencion del
mismo.

Actualmente se encuentran en investigacion varios métodos de seleccion y ya el propuesto
en el presente trabajo ha sido seleccionado como uno de los mas exactos para las Pruebas
Exploratorias ,asi como rapido para su aplicacion, de manera que se pueda optimizar en

tiempo y recursos .
2.5 Conclusiones

De lo presentado en el capitulo se concluye:

e Fueron analizados los subprocesos y actividades del Proceso de Pruebas de

Liberacion.

e Se desarrollo la propuesta de procedimiento para desarrollar Pruebas Basadas en
Riesgos en el LIPS haciendo coincidir las actividades comunes entre este y el PPL

vigente.

e Se propusieron dos artefactos complementarios al PPL que seran la base de la



propuesta pues serviran de contenedor para los datos de los sistemas que seran

probados.

El documento de Andlisis de Riesgo propuesto es el resultado de la combinacion de
varias técnicas y permitird registrar los resultados de cada analisis especifico por
técnica, mientras que la Lista de Chequeo de Riesgos sera la herramienta de trabajo
mas importante para las pruebas desarrolladas en el LIPS pues esta disefiada al mas
basico nivel y puede ser comprendida por todos los estudiantes que ejecutan las
pruebas. De esta forma servira de guia Unica para los probadores independientemente

de su nivel de experticia en el tema.
Fueron descritas y detalladas las actividades del procedimiento propuesto.

Ademas se propuso la variante de aplicar la propuesta como método de seleccion de
la muestra en las Pruebas Exploratorias a realizar con anterioridad a las pruebas

funcionales como parte del PPL.



3 Validacion de la Propuesta y Presentacion de los Resultados

3.1 Introduccion

En este capitulo se realizara el estudio de los resultados alcanzados con la aplicacion del
procedimiento propuesto y los obtenidos a partir de la instrumentacién del Método Delphi

para la validacion por expertos del Procedimiento para Pruebas Basadas en Riesgos.

El primer estudio se basa en los resultados obtenidos a partir de la liberacion de tres
proyectos que aplicaron el procedimiento, analizando la relacion de NC resultantes de las
pruebas funcionales y que estan asociadas directamente con los riesgos detectados en la
sesion de analisis. Para tal estudio se tendran en cuenta las variables de tiempo de la
prueba, calidad del proceso (expresada en el niumero de pruebas efectuadas y los diferentes

tipos) y cumplimiento con la norma ISO/IEC 25000:2005.

3.1.1 Método Delphi para la Validacién de la propuesta.

El método Delphi es un procedimiento eficaz (Linstone H.A, Turrof M, 1975)y sistematico que
tiene como objeto la recopilacion de opiniones de expertos sobre un tema particular con el fin
de incorporar dichos juicios en la configuracion de un cuestionario y conseguir un consenso a
través de la convergencia de las opiniones de expertos diseminados geograficamente (Bass,
1983) (B.G.Ludwig, 1996). Desde los inicios de su utilizacion, atribuida
(N.C.Dalkey,O.Helmer, 1963)en la década de los 50, ha sufrido algunas modificaciones.
Inicialmente se partia de un cuestionario abierto sobre un tema concreto que era presentado
a expertos con el tema a investigar para que cada uno presentara, de forma anénima, sus
aportaciones, aunque actualmente muchos estudios utilizan la versién modificada (Young,
2009).Su principal novedad consiste en el uso desde la primera ronda de un cuestionario
estructurado al que se van adicionando o modificando, si es el caso, las diferentes opiniones
de los expertos en las sucesivas rondas hasta completar al menos (Linstone H.A,Turrof M,
1975).Por otra parte, este método tiene sus ventajas e inconvenientes. En cuanto a estos

ultimos (Bernard, 1988) destaca la seleccion de los elementos iniciales del cuestionario y la



seleccion de los expertos, que (Adranovich, 1995)recomendd se hiciera coincidir con el
interés de los expertos y el tema de estudio, a fin de que su participacion fuera significativa.
La no existencia de directrices que marquen el consenso entre los expertos es una de las
desventajas. Los resultados, son las percepciones de los expertos. El tiempo requerido para
completar el cuestionario puede llevar a dar respuestas/opiniones apresuradas. En cuanto a
las ventajas podemos citar que permite obtener y participar en el procedimiento de validacion
a expertos distribuidos geograficamente, cosa que de hacerse de forma presencial costaria
mucho mas tiempo y dinero. En cuanto a la subjetividad de las respuestas, éstas se veran
avaladas por el analisis de contenidos que se realizard de cada una de las opiniones a fin de
evitar esta circunstancia.

La utilizacion del Método Delphi como instrumento de validacion de cuestionarios ha sido
ampliamente utilizada en numerosos estudios y ambitos de conocimiento como el de las
pruebas de software. (2006,2007) (LA APLICACION DE LA TECNICA DELPHI, PARA LA
CONSTRUCCION DE UN INSTRUMENTO DE ANALISIS CATEGORIAL DE
INVESTIGACIONES E-LEARNING, 2008).

3.1.2 Estudio de casos para la Validacion de la propuesta

El otro metodo empleado para la validacion consiste en el estudio de dos proyectos liberados
en el LIPS donde fueron aplicadas las pruebas basadas en riesgo.Los resultados de las
pruebas quiadas a partir del analisis de riesgos ,aplicadas a los mismos, seran comparados
con el total de NC resultantes de la liberacion para comprobar de esta forma el impacto de
introducir esta variable en las pruebas y como se podria ahorrar tiempo previendo las

funcionalidades mas vulnerables.

3.2 Validacién de la Propuesta con Delphi

3.2.1 Objetivo de la validacion

Validar mediante el método Delphi un cuestionario para conocer las experiencias e interés

hacia las pruebas de software basadas en riesgo con especial atencion a los especialistas



del DPSW y demas especialistas vinculados a las pruebas de software ya sea mediante las

clases u otra actividad docente- productiva.

3.2.2 Muestra

Para conseguir el objetivo de la investigacion, en concordancia con lo que plantea el Método
Delphi en sus postulados tedricos, se conformaron los dos grupos humanos encargados de
validar el instrumento disefiado, en este caso el grupo coordinador y el grupo de expertos.

El primer grupo se conformé con tres especialistas en el tema: un doctor y dos masteres que
dominan el tema de la investigacion y realizaran la coordinacion del grupo de expertos.

La seleccion del grupo de expertos la realiz6é el grupo coordinador, para lo cual el primer paso fue
fijar como criterio fundamental de seleccién la competencia de los candidatos en el area del
conocimiento en que se inserta la investigacion sobre la base de su curriculo personal.

Se identificaron 5 expertos en el tema de los cuales accedieron a participar 3.

3.2.3 Instrumento

El instrumento que se somete a validacion es un documento de 5 aspectos donde en uno de
ellos se propone la valoracion de los elementos de un cuestionario sobre el procedimiento
propuesto y que ademas contiene aspectos para evaluar las experiencias en el tema y el
interés en su aplicacion por parte de los expertos y demas especialistas vinculados a las
actividades del LIPS. El cuestionario tiene 21 elementos y de ellos 2 son relacionados con
los Riesgos, 2 sobre las Pruebas de Software, 2 sobre Pruebas Basadas en Riesgo, 2 sobre
el PPL,8 sobre comprension y aceptacion del Procedimiento propuesto, 5 sobre actividades e

impresiones personales .

3.2.4 Procedimiento

Para la aplicacion del método se proponen tres fases: Preliminar, Exploratoria y Final.

3.2.4.1 Fase Preliminar

En esta fase deben crearse tres condiciones fundamentales para la validacion.



e Conformacion del grupo coordinador.
e Seleccion del cuestionario.
e Seleccion de los expertos.
Actividades
1. Seleccion del cuestionario por los miembros del grupo coordinador.
2. Andlisis y Discusion del cuestionario en el grupo coordinador.

En esta primera fase se conformé el grupo coordinador el cual estuvo conformado por 3
especialistas conocedores del tema, quiza no tan a fondo por la novedad del mismo pero que
forman un criterio valido reconocido a nivel institucional en nuestro pais en los temas de
calidad de software y pruebas, de ellos 1 es doctor y el resto son masteres (Dra. Ailyn
Febles, Msc. Tayche Capote y Msc. Dennis Neuland), este grupo asumio la responsabilidad
de delimitar el tema de estudio concibiendo inicialmente el problema de investigacion;
seleccionar el grupo de expertos y conseguir su compromiso de colaboracion; interpretar los
resultados parciales y finales de la investigaciéon; y supervisar la marcha correcta de la
investigacion pudiendo realizar ajustes y correcciones.

Resultados

Como resultados de esta fase se obtuvo una primera version del cuestionario a aplicar para
la validacion de la propuesta. Ademas se seleccioné el grupo de expertos para la aprobacion
del cuestionario.

El grupo seleccionado estuvo compuesto por cuatro personas con el grado cientifico de
master y un alto grado de conocimientos en el tema de investigacion (Msc. Ramsés Delgado,
Msc. Violena Hernandez, Msc. Maypher Roman). A este grupo se dirigié la primera version

del cuestionario .Ver Anexo 4.6.
3.2.4.2 Fase Exploratoria

Actividades

1. Respuesta de los expertos al cuestionario.

2. Analisis estadistico cuantitativo de las respuestas de los expertos y agregacion de los



comentarios por el grupo coordinador.
En esta fase se analiz6 el cuestionario por el grupo de expertos y fueron analizadas las
respuestas de forma cuantitativa y cualitativa para el caso de los criterios agregados al
instrumento por parte de los expertos. Los comentarios que mas aportes valiosos hicieron a
la investigacion pues fueron afadidos al cuestionario definitivo. Entre el grupo de expertos
hubo un promedio del grado de conocimientos del tema de 7 puntos (entre 0 y 10) lo cual no
demuestra un dominio pleno por la novedad del tema, pero si un conocimiento bastante
amplio de los conceptos referidos , asi como un gran entendimiento del procedimiento
propuesto y apoyo total para su implantacion.
Resultados
Luego de la valoracion de los expertos para cada elemento del cuestionario las calificaciones
respecto al grado en que cada elemento es adecuado para la validacion de la propuesta,
segun el criterio personal y la experticia de cada miembro de este selecto grupo, fueron
analizadas teniendo en cuenta el numero de calificaciones de un mismo tipo que recibian los

elementos. Para este caso se suman ademas las consideraciones del grupo coordinador.

Valoracion de Expertos

uMA
HBA

B PA
B NA

llustracién 10 Valoracién de Expertos

Como se puede ver en la gréafica ningun elemento resulto ser No Adecuado para el 50% de
los expertos y solo para el caso del elemento 6(Como califica sus conocimientos en el tema.)

hubo mayoria de calificaciones como Poco Adecuado debido a que para el caso de los



expertos esta informacion no es de importancia para la validacion del procedimiento pero si
se considera fundamental para considerar las necesidades de capacitacion de los
especialistas que trabajaran el tema. No hubo elemento calificado como poco adecuado. Mas
del 90% de los elementos fueron calificados de Muy Adecuado, Bastante Adecuado y
Adecuado. En resumen no hubo sugerencias de suprimir ningin elemento del cuestionario,
dejando las preguntas de reflexion como opcionales, a tener en cuenta en analisis de apoyo
al resultado de las respuestas para el resto de los elementos. De esta forma queddé dispuesto
el Cuestionario Definitivo de la siguiente forma. Ver anexo 4.7.

3.2.4.3 Fase Final

Actividades
1. Aplicacion del Cuestionario Definitivo.

En esta fase se aplico el cuestionario definitivo en un nimero de 20 especialistas y
profesores que estuvieron dispuestos a colaborar con la Validacién del procedimiento para
Pruebas Basadas en Riesgos.

Resultados

Los resultados de la aplicacién del cuestionario reflejan el criterio de 20 especialistas en el
tema, dentro de este grupo hay diversidad en los roles que desempefian en su actual
ocupacién pero todos de alguna forma u otra han estado vinculados a las pruebas de
software y han estado en contacto con el PPL que esta vigente en el LIPS. Los resultados de
las preguntas seleccionadas por el grupo experto se muestran a continuacion .Las
respuestas opcionales a las preguntas cualitativas (8, 11, 16, 17y18) que en este caso no
fueron seleccionadas para la validacibn también serdn empleadas como refuerzo a las

conclusiones de la validacion.



Resultados del Cuestionario

20
18
16

12 EEES | =a
10 =_.._ =b
8 - _'I- mc
6 — -..- md
. = i e

2 i .l- me
o u

llustracién 11 Resultados del Cuestionario

Definen las De manera Influyen muy No tienen nada
pruebas significativa poco que ver
é¢Como cree que influyan los riesgos de 1 17 2 0
la calidad del sistema en las pruebas de
liberacion?
% 5% 85% 10% 0%
Si No Quiza Seria
interesante
éCree usted que las actividades de 16 0 2 2
mitigacion de riesgos que se hacen en el
ciclo de desarrollo del software, deba
incluir los riesgos del producto?
% 80% 0% 10% 10%
¢éTiene conocimientos sobre Pruebas de software? 20 0
% 100% 0%
Bastos Generales Superficiales Oportunos  Escasos
é¢Cémo califica sus conocimientos sobre las 5 15 0 0 0
pruebas?
% 25% 75% 0% 0% 0%




Si No
éTiene conocimientos sobre el tema de Pruebas de basadas en Riesgos? 10 10
% 50% 50%
Bastos Generales Superficiales Oportunos  Escasos
¢Como califica sus conocimientos sobre el 0 5 3 1 11
tema?
% 0% 25% 15% 5% 55%
Si Considerablemente  Enparte  No |
éConsidera usted que el actual Proceso de Pruebas de 4 7 8 1
Liberacion satisface las necesidades del proyecto de
garantizar la calidad del software liberado?
% 20% 35% 40% 5%
Si No No del todo \
éEntiende usted el 15 0 5
procedimiento propuesto?
% 75% 0% 25%
Si No No del todo |
éLo ve util? 19 0 1
% 95% 0% 5%
Si No
¢Considera que debe afiadirsele o restarle algun artefacto? 1 19
% 5% 95%
Si No
éConsidera que debe afiadirsele o restarle alguna actividad? 1 19
% 5% 95%
Si No
¢Considera que esta bien enunciado? 19 1
% 95% 5%
Si No
éConsidera que satisface las necesidades del producto para 20 0
garantizar su calidad?
% 100% 0%
¢Estd vinculado de alguna forma al DPSW? 18 2




| % 90% 10% |

Si No
é¢Habia oido hablar sobre el tema antes? 15 5
% 75% 25%
~Muy atil _Si No |
éLe parecid util la encuesta? 7 13 0
% 35% 65% 0%

Tabla 4.Resultados del cuestionario definitivo.

3.2.5 Conclusiones de la Validacion por Delphi

El método Delphi permiti6 establecer una comparaciéon en los criterios de diferentes
especialistas, sin despreciar la respuesta de ningun cuestionario. Los especialistas
seleccionados forman partes de los centros DATEC, ISEC, FORTES , Empresa QUIMEFA y
la gran mayoria labora en CALISOFT.

-Sobre los riesgos y su influencia en las pruebas el 85% de los evaluadores cree que es
significante dicha influencia, un especialista alega que las definen, y dos concuerdan en que
influyen muy poco .En un segundo encuentro estos dos Ultimos alegaron que su criterio
debia ser sumado al del 85% pues no habian comprendido que tipo de riesgos influian en las
pruebas, es decir que los riesgos de manera general no pero si estaban de acuerdo con los

del producto.

-Todos los especialistas tienen conocimiento sobre pruebas de software, el 25% posee
conocimientos bastos y el 75% general, esto se explica perfectamente por los afios de
experiencia que cada cual tiene en el tema y lo cual es muy importante considerando que

ninguno alcanza 10 afios.

- De manera general el procedimiento tuvo una aceptaciéon del 95% de los especialistas que
evaluaron el mismo. Y el especialista que representa el 5% presentd una sugerencia muy

buena que sera plasmada en las recomendaciones del trabajo.

- Esta evaluacion fue de cierta forma el primer acercamiento a las Pruebas Basadas en
Riesgo para la mitad de los especialistas, quienes una vez leido el procedimiento llegaron a

entenderlo perfectamente en un 75% y un 25% aleg6 que no del todo por el caso de los



artefactos que propone y que seran adaptados en mayor medida a un lenguaje mas natural

para la comprensién por igual de todos los especialistas que deban trabajar con ellos.

- El 100% de los evaluadores reconoci6 que el procedimiento satisface todos los

requerimientos que deben ser vistos del producto para garantizar su calidad.

3.3 Validacion por Casos de Estudio.

3.3.1 Muestra

A continuacion se realizara un estudio de los resultados alcanzados con la implantacion del
Procedimiento para Pruebas Basadas en Riesgos. Los resultados son el reflejo de la

aplicacién del procedimiento a 3 productos liberados en el LIPS.

Proyectol: El primer proyecto analizado fue el Sistema de Informacion Geogréfica de Salud.
Este sistema tiene como propdsito general brindar informacion geografica mediante el
empleo de mapas con sefializaciones y simbolos para lugares determinados. En este caso y
siempre seran resaltados en ellos las organizaciones, casas y edificaciones del sistema de
salud bolivariano. En la sesion de analisis de riesgos del proyecto se detectaron 2 riesgos
de Funcionalidad y 2 de Seguridad para hacer un total de 4.Donde el primer riesgo de
funcionalidad estuvo asociado a 19 requisitos y el segundo a solo 1 y por su parte los de
seguridad estuvieron asociados a un requisito cada uno para hacer un total de 22 requisitos
identificados como vulnerabilidades del sistema y posibles afectaciones a la calidad del
mismo.

Funcionalidad

1 No se cargan los mapas en el sistema. RF3 al RF11, RF12, RF14 al
RF18
2 Los datos no se salvan correctamente. RF12

Seguridad



3 Fallos que atentan contra el uso adecuado del sistema RF18
teniendo en cuenta los niveles de acceso y permisos.

4 Se puede acceder al sistema solo poniendo laurlenel RF1
navegador de una de las paginas internas del sistema.

Tabla 5.Analisis de riesgos del Proyectol

H Funcionalidad 2

M Seguridad 2

llustraciéon 12 Riesgos del Proyectol

Proyecto2: El segundo proyecto estudiado fue el Sistema de Servicios de Gestion a
Servidores PostgreSQL. Este proyecto tiene su base en la necesidad de contar con reportes
actualizados del estado de los servidores y gestores de Postgre que se estén usando en el
centro para el desarrollo de otros proyectos, estableciendo alertas cuando estos exceden
algun numero definido como capacidad maxima ya sea de memoria, almacenamiento,
cantidad de consultas, métricas, etc. De esta forma se evitan desbordamientos del uso de la
memoria y se mantiene control sobre los medios y recursos utilizados para el desarrollo de

aplicaciones con Postgre.

En la sesion de analisis de riesgos fueron detectados 5 riesgos de Funcionalidad, 1 de
Seguridad, 1 de Manejo de datos 2 de Mantenibilidad y 1 de Soporte, para hacer un total de
10.

Donde los riesgos de funcionalidad estuvieron asociados a 55 requisitos, el de seguridad a
todo el sistema de manera general, los de manejo de datos a 40 coincidentes con algunos de
funcionalidad, los de Mantenibilidad a 4 y el de soporte se probaron en la instalacién del

sistema y configuracion.



Funcionalidad

1 Existen comandos de la libreria de datos que no
funcionan. MA9.1-9.4

2 Fallos en las Descargas de documentos en linea. MA6.1-6.15,A2.3,M5.1

3 No se muestran correctamente las graficas y tablas de MA2.1-2.15,3.1-3.5,6.1-
datos. 6.15,8.2,A2.2,M2.4,4.1,B1.3

4 MA1.1,4.1,7.1,8.1,A1.1,2.1,3.1
Las busquedas no funcionan correctamente. ,3.2,B1.2

5 Los reportes no se muestran correctamente. MA2.1-2.15,3.1-3.5,6.1-

6.15,8.2,A2.2,M2.4,4.1,B1.3
Seguridad
6 Se puede acceder al sistema solo poniendo laurlenel MA1.1

navegador de una de las paginas internas del sistema.

Manejo de
datos
7 Los campos de fecha no son calculados, actualizadoso MA2.1-2.15,3.1-3.5,6.1-
mostrados correctamente. 6.15,8.2,A2.2,M2.4,4.1,B1.3
Mantenibilidad
8 Lc?s prC?C.e.SOS de respaldo del sistema afectan la MAS.1-9 4
disponibilidad del mismo.
9 Los procesqs de respfldo del sistema provocan MA9.1-9 4
perdida de informacion.
Soporte
10 Proceso de Instalacién / configuracion para la Sistema

instalacién falla.
Tabla 6.Analisis de Riesgos del Proyecto?2

M Funcionalidad 5

M Seguridad 1

B Manejo de Datos 1
M Mantenibilidad 2

L Soporte 1

llustracién 13 Riesgos del Proyecto2

Proyecto4: Es un sistema web que permite la gestion de documentos histéricos. Surge por



la necesidad de crear un archivo histérico para salas de lectura ,lo cual es de suma
importancia pues permite establecer busquedas rapidas mediante catalogos , y garantiza la
existencia de la informacion registrada en el mismo brindando datos fiables sobre los medios
existentes en las salas de lectura el estado de los mismos y los requerimientos de manejo
para su cuidado y preservacion. La revision de de este proyecto es referente a la segunda

version del proyecto, conformada por 52 por casos de uso.

En el andlisis de riesgos fueron detectados 5 riesgos de Funcionalidad, 4 de Seguridad y 3
de Usabilidad, para hacer un total de 12.

Donde los riesgos de funcionalidad estuvieron asociados a 15 requisitos, los de seguridad a

todo el sistema de manera general, y los de Usabilidad 10 requisitos.

Funcionalidad

1 Existen comandos de la libreria de datos que no
funcionan.

2 Los datos no se salvan correctamente.

3 Fallos en la conexion a Internet (Existen

funcionalidades que requieren de internet y otras de
acceso directo).

Seguridad
4 Se puede acceder al sistema solo poniendo la url en el
navegador de una de las paginas internas del sistema.
5 Ejecucidn de cddigo php o consultas SQL desde los
formularios de la aplicacion.
6 Nivel de permisos en el servidor de aplicaciones que
permita listar el codigo fuente.
7 Autenticacion incorrecta y no controlada a la
administracidon del sistema.
Usabilidad
8 Visibilidad distorsionada en algtiin navegador Web.
9 Poco entendimiento de los formularios de busqueda.
10 No ejecucién de funciones de autocompletamiento,
Hide-Show, tooltips y slideshow.
Soporte

11 Incompatibilidad con la versidn anterior del sistema.



12 Falta de manejadores de referencia bibliografica
instalado en las pc cliente.

Tabla 7.Analisis de Riesgos del Proyecto3

17%
M Funcionalidad 3

M Seguridad 4
i Usabilidad 3
kd Soporte 2

llustracién 14 Riesgos del Proyecto3

3.3.2 Analisis de las Pruebas Basadas en Riesgos

Para el andlisis de riesgos de cada proyecto estuvieron presentes los analistas quienes en
conjunto con el especialista de pruebas determinaron el impacto y la probabilidad de
ocurrencia para cada riesgo especifico y de esta forma se calcularon las prioridades para las
pruebas y la extension de dichas pruebas. Los resultados en las Pruebas basadas en riesgos

fueron los registrados a continuacion.

Provect01 ®m Funcionalidad

M Seguridad
W Formato

25 m Correspondencia con otro artefacto
m Ortografia
20 M Redaccion
15 m validacion
m Opciones que no funcionan
10 Errores de Interfaz
m Otros
5 m Disefio de CP
Recomendacion
0 29 11%
S S f \ b %) o,
& i\&b 6‘?"@ e.“oo cé%@ @00 e@"‘\oo &(\0 &{@% ¢ bﬁ 4 o
SR Y SN O A N p
FFEF S Sy &£ 7%
& QOQ ¢ ‘5 N ?5'0 2%
& oR & & G
(P‘ 1% 7%

llustracién 15 Resumen de No Conformidades
Analizando el numero de NC por tipo se puede concluir diciendo que el mayor nimero estuvo
concentrado en los problemas con las funcionalidades basicas del sistema, las cuales fueron



identificadas como riesgos importantes , asociados a 20 RF , los cuales arrojaron 20 NC en
la prueba del sistema.El otro nimero considerable es de las NC con tipo Otros que hicieron
referencia a temas de disefio y visualizacion de iconos , colores y apariencia del sistema en
general , estas caracteristicas no fueron vistas en el analisis de riesgos pues vienen dadas
por el tipo de sistema que es y las exigencias que este debe cumplir teniendo en cuenta que
una de las caracteristicas mas importantes a cumplir es que brinde siempre la informacion
visual correcta .Este elemento pudo tenerse en cuenta en el andlisis de riesgo pero los
participantes no lo consideraron determinante para la calidad del sistema en general , por
eso es recomendable la presencia del cliente siempre que sea posible en la sesion de
analisis pues criterios como la usabilidad del sistema y la apariencia que debe tener para e
usuario muchas veces es del dominio del cliente y del equipo de desarrollo pero no se
recogen en pautas de disefio o en el documento de especificacion de requisitos , como
requisitos de disefio de interfaz.En resumen hubo un 50% de las NC detectadas que estan
directamente asociadas a los riesgos identificados.Puede parecer poco significativo , pero
teniendo en cuenta el sistema que se revisO y los errores graves de Ortografia y Redaccién
unido a los problemas de atractividad en la visualizacion ,pues resulta entonces muy
interesante que en una sesion de analisis se hayan podido prever cuales serian los posibles
fallos que el sistema podria presentar y una vez verificados, haber satisfacido estas
interrogantes en tan poco tiempo y contar con un sistema mas completo y con estos riesgos
mitigados luego de que se resuelvan las NC .En cuanto a cumplimiento de la norma
ISO/IEC25000:2005 el proyecto resumio sus problemas a un 4% de funcionalidad y un 2%

de seguridad. Las otras caracteristicas no aplicaban por falta de requisitos.
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llustracién 16 Resumen de No Conformidades

Las pruebas del Proyecto 2 fueron un poco mas complejas pues habian mas riesgos a
comprobar y por tanto la asociacion con los requisitos fue mas abarcadora.No obstante la
prueba se hiso en muy poco tiempo gracias a las descripcion de los casos de prueba que ya
tenian bien desarrollados el equipo de proyecto y que agrupaban muchas de estas
funcionalidades , facilitando de esta forma la simpleza en las pruebas y el empleo del menor
tiempo posible.Como se ve en la grafica la mayoria de las NC estuvieron concentradas en
problemas de funcionalidad , validacion y excepciones del sistema debido a su poca
estabilidad en la primera iteracion de pruebas, sin despreciar las faltas de ortografia que
tenian las paginas que también generd el otro numero sobresaliente de NC.Las NC de
validacion también estuvieron asociadas directamente a los requisitos probados basados en
los riesgos de funcionalidad detectados.Demostrando de esta forma que el gran camulo de
errores detectados en las pruebas del sistema estan asociados directamente a los riesgos
del producto indetificados en la sesion de analisis.Del total de NC que fueron 61 ,las
asociadas al analisis de riesgos (funcionalidad,excepciones,validacion,seguridad,opciones
que no funcionan) hacen un 63% del total. Dejando un 37% correspondiente a
Ortografia,Redaccién, Idioma,Formato,etc. En cuanto a cumplimiento de la norma
ISO/IEC25000:2005 el proyecto resumio sus problemas a un 20% de funcionalidad , 1% de
seguridad,0%mantenibilidad y 0% de soporte. Las otras caracteristicas no aplicaban por falta

de requisitos.
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llustracién 17 Resumen de No Conformidades

El Proyecto 3 se comportdé muy diferente a los dos anteriores ,para este caso solo un 19%
de las NC detectadas estuvieron asociadas a los riesgos identificados en la sesién de
analisis.Es deducible que este proyecto en cuestién de revisiones internas y por el cliente
tienen mas experiencia que el resto de ahi que las NC de validacion fueran las Unicas
referentes a la implementacion que perduraran para esta etapa.

En resumen los resultados de la pruebas fueron bastante satisfactorios , sobre todo teniendo
en cuenta que en las iteraciones restantes no salieron un gran numero de NC y las que
resultaron nuevas fueron generadas en la etapa de resolucion de las primeras.No estaban en
el sistema , como debe ser.A continuacién se muestran los resultados de los tres proyectos
comparando para los tres el numero de NC asociadas a los riesgos sobre el total de las NC
detectadas. En cuanto a cumplimiento de la norma ISO/IEC25000:2005 el proyecto no
presentd problemas para los riesgos detectados en las caracteristicas de funcionalidad,
seguridad,usabilidad y soporte . Las otras caracteristicas no aplicaban por falta de requisitos.

NC asociadas a Riesgos del Total

81

61

41 39

26

5
I

Proyectol Proyecto2 Proyecto3

llustracién 18 Comparacion entre Proyectos.



En esta ilustracion la serie uno representa las NC asociadas a los riesgos identificados
mientras que la serie 2 se refiere al total de NC detectadas en la iteracion. Es apreciable que
en los tres casos el numero de la serie 1 se comporté de forma diferente para el caso del
proyecto tres ya se explicaron las causas, pero el comportamiento general debe ser muy
similar a los resultados de los proyectos 1y 2 pues mas del 60% de los proyectos que entran
a Liberacion apenas han sido revisados integralmente una vez antes de su entrega.

La relacion en por cientos para los tres proyectos fueron los siguientes:

% de NC Asociadas a los Riesgos

Proyectol Proyecto2 Proyecto3

llustracién 19 Por Ciento de No Conformidades asociadas ariesgos.

Los resultados para cada proyecto estuvieron influenciados como es logico por el tipo de
proyecto, por la estrategia de prueba desarrollada en cada equipo de desarrollo previamente
a la liberacién de los mismos y la profundidad del analisis en las sesiones de identificacion de
riesgos. Lo cual alerta de la necesidad de establecer mejores estrategias de pruebas en los
proyectos 1y 3, ademas de involucrar mas personal en la sesion de andlisis de manera que
aumente en criticidad y permita formar una cultura mas amplia en cuanto a las técnicas de
analisis de riesgos y como asegurar que estos sean mitigados antes de llegar a la prueba de

liberacion en etapas de prueba previas.

3.3.3 Conclusiones de la Validacion

Teniendo en cuenta los resultados de las pruebas realizadas a los proyectos 1,2 y 3 podemos

concluir anotando varios aspectos interesantes.

-En dos proyectos mas del 50% de las NC detectadas fueron fallos en funcionalidades

asociadas directamente a los riesgos identificados en sus respectivas sesiones de analisis.

-El tiempo que tomo para revisar las funcionalidades asociadas a los riesgos fue muy poco



comparado al tiempo que normalmente se emplea para revisar estos proyectos
integramente. (Esto por supuesto varia para cada proyecto pero por lo general en todos se
redujo el tiempo considerablemente.) Normalmente un proyecto como el 2 que tiene 28 HU
hubiese sido necesario emplear dos sesiones de trabajo para un probador experto como los
especialistas del LIPS, o una sesion de trabajo en el LIPS con 14 puestos de trabajo
cubiertos por estudiantes. Sin embargo al especialista le tomd solo dos horas, la mitad de
una sesion, para verificar las funcionalidades sefialadas como mas riesgosas. En el resto de
los proyectos, que eran mas pequefios, no tomé mas de dos horas a los especialistas para
dar los dictdmenes referentes al estado de cada sistema. Es valido aclarar que normalmente
toma mas de una jornada de trabajo hacer la revision y el informe del tipo de errores con la
cantidad de NC tipo para cada uno, pero partiendo de que las funcionalidades ya estaban
directamente asociados a los riesgos y estos a su vez agrupados en caracteristicas de

calidad pues esto ya estaba adelantado para presentar el informe.

3.4 Conclusiones del Capitulo
Del presente capitulo se concluye lo siguiente:

1. Se valid6 la propuesta por el método Delphi lo que permiti6 que cada experto
haciendo uso de su criterio, diera el visto bueno al procedimiento.

2. Con la prueba basada en riesgos se detectd el mayor numero de NC significativas
demostrada a través de la segunda validacién en dos proyectos.

3. Las pruebas basadas en riesgos permitieron establecer en poco tiempo una valoracion
del estado de la calidad del software en cuanto a las caracteristicas de calidad segun
la ISO/IEC25000:2005.

4. Debido a que las NC detectadas ya estan asociadas a una caracteristica de calidad
especifica y en el analisis se revisan todas, las pruebas se realizaron teniendo en
cuenta todos los riesgos de la calidad del software y por consiguiente  hay una

garantia de mayor calidad en las mismas y en los artefactos liberados.



5. Se logré disminuir el tiempo de ejecucidon de una iteracion de pruebas, lo que hace el
proceso mas agil y efectivo, pues no deja de contemplar la calidad del sistema que se

libera.



4 Conclusiones

Sobre el trabajo realizado se concluye lo siguiente:

1.

Se disefidé e implementé un procedimiento para aplicar pruebas basadas en riesgo
introduciendo nuevas técnicas para el analisis de riesgos y seleccién de las entradas
de las pruebas de una forma diferente, teniendo en cuenta la norma internacional
ISO/IEC 25000:2005.

Con la implantacion del procedimiento se ponen en practica los resultados de las
investigaciones realizadas en el GIPS sobre las caracteristicas o atributos de calidad y
los diferentes tipos de pruebas complementando el servicio a brindar y elevando la
calidad del proceso mismo.

Se disefiaron los artefactos que permitan un trabajo méas sencillo y enfocado a lo que
realmente se debe revisar en el sistema, teniendo en cuenta la preparacion que tiene
el estudiante de 2do afio dado que son la principal fuerza de trabajo del LIPS.

El procedimiento implementado fue construido a partir de la situacion actual y las
necesidades persistentes del DPSW, emplea artefactos del Expediente de Proyecto
v3.3 la cual esta vigente(desarrollada en el Proceso de Mejora a partir del nivel 2 de
CMMI) , y sus actividades y artefactos propios no modifican o sustituyen alguno
existente , pero si pueden ser adaptados a proyectos determinados o probadores
especificos( sin entrar en conflicto con los objetivos del procedimiento mismo o las
normativas existentes en el LIPS) en dependencia de las necesidades del laboratorio
de pruebas que pretenda adoptarlo.

Se valid6 el procedimiento empleando dos métodos reconocidos mundialmente,
dejando constancia de la efectividad del mismo en la reduccion del tiempo de
evaluacion del software de manera integral y en la evaluacion misma respecto a las
caracteristicas de la norma ISO/IEC 25000:2005.

Se demostr6 la hipétesis de que con la implantacion de un procedimiento para aplicar
pruebas basadas en riesgos en el LIPS aumentd la calidad de las pruebas
desarrolladas, disminuyo el tiempo de desarrollo de las mismas y permitié brindar una

evaluacion completa en cuanto a cumplimiento de la norma ISO/IEC 25000:2005.



5 Recomendaciones

El Procedimiento de Pruebas Basadas en Riesgos constituye una adaptacion al proceso de
Pruebas de Liberacién, dicho proceso esté sujeto a los cambios organizacionales que puede
sufrir el centro incluso ha servido de base para otros procesos desarrollados como el de
Aceptacion y el de Evaluacion para clientes externos y que son servicios que brinda la

empresa actualmente. Por lo tanto se recomienda:

1. Completar progresivamente el analisis de los beneficios que reporta la incorporacion

de las técnicas de andlisis de riesgos para la organizacion en general y sus servicios.
2. Implementar versiones del mismo para los servicios de Aceptacion y Evaluacion.

3. Implementar una herramienta que gestione la informacion de los artefactos propuestos

y que permita brindar los reportes de manera automatizada.

4. Incorporar las técnicas de analisis de riesgos a la calidad no solo del producto sino del

proceso mediante el estudio de los factores influyentes en la satisfaccion del cliente.
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7 Anexos

7.1 Anexol Tabla para el Célculo del Impacto del Riesgo

Impacto

Correccion inmediata

Valor
1

Comentarios

Prioridad uno

Correccion Programada 2

Programacién en cronograma
para su correccion lo antes
posible

Debe corregirse

No debe recibir atencion
mientras las otras dos
categorias superiores no se
hayan cubierto totalmente

Seria bueno corregirlo

4

Algo que el cliente tomaria
positivamente si se arreglara
pero no atenta contra el
funcionamiento.

No corregir

Ningun esfuerzo para
solucionar este problema

7.2 Anexo2 Tabla para el Célculo de la Probabilidad del Riesgo

Probabilidad Valor Comentarios

Muy Probable 1 Muy cercano a pasar

Probable 2 Mas cercano a pasar
gue a no pasar

Algo Probable 3 Pocas posibilidades de
gue pase

Improbable 4 Menos cercano a pasar
gue a no pasar

Muy Improbable 5 No debe pasar

7.3 Anexo3 Tabla para el Célculo de la Prioridad del Riesgo

Prioridad
Riesgo

del

Extension
Prueba

de la

Comentarios




1-12

13-16

17-20

21-25

Extenso

General

Superficial

Oportuno

Ejecutar un nimero grande de
pruebas de forma general y
profunda, ejercitando
combinaciones y variaciones de
condiciones diferentes para las
pruebas.

Ejecutar un nimero mediano de
pruebas que ejerciten muchas
condiciones diferentes de la
prueba.

Ejecutar pocas pruebas que
ejemplifiquen las condiciones
mas probables del sistema
Favorecer otras actividades o
realizar una prueba o dos de
una condicion interesante, pero
soélo si se trata de una inversion
muy pequefia de tiempo vy
esfuerzo, y solo si se presenta la
oportunidad.



7.4 Anexo4 Documento de Analisis de Riesgos

$colisoft

Documento de Analisis de Riesgos para las Pruebas de Software

Nombre del sistema:
Lider de Proyecto:
Especialista de Pruebas:
Otros involucrados:

Heydi Menéndez Avalos

Versi 1.0

Elaborado por: Heydi Menéndez Avalos

Fecha del Andl

lisis:

Fechas de Revisiones:

ID del riesgo  |Numero [Caracteristica ISO |Especificacion del Riesgo ProbalilmpadNPR |ExtensiqOtras §ER/CU/[| Total
1.000 Funcionalidad Fallos que impiden funcionar caracteristicas especificas 4 2 6 3] 50
1.001 1 Los datos no se salvan correctamente 3 1 3 3.1.1
1.002 2 Existen comandos de la libreria de datos que no funcionan 3 2 5 3.2
1.003 3 Incompatibilidad con la version anterior del sistema 2 1 2 3.3.1
1.004 4 Los vinculos Cancelar y Atras no cancelan las acciones incomple 4 4] 16
1.005 5 Fallos en la subida de documentos nuevos.

1.006 6 Fallos en la subida de documentos existentes.
1.007 7 Fallos en las Descargas de documentos en linea.
1.008 8 No se muestran las opciones de edicion y guardado antes de cerrar un documento.
1.009 9 No se muestran correctamente las graficas y tablas de datos
2.000 Eficiencia: Carga ,Capacidad y Volumen
2.001 1 Fallos del sistema altener 25 usuarios concurrentes
2.002 2 Fallos del sistema altener 255 usuarios concurrentes
2.003 3 Fallos del sistema al desabilitar un gran nimero de perfiles
2.004 4 Fallos del sistema en manejo de documentos de 100Kb
2.005 5 Fallos del sistema en manejo de documentos de 1Mb
2.006 6 Fallos del sistema en manejo de documentos de 32Mb
2.007 7 El usuario interrumpe la carga de un documento o pagina
2.008 8 El tiempo mostrado al usuario sobre la carga de un documento no se acerca al real
2.009 9
2.010 10
Seguridad/Privacid|Fallos que atentan contra el uso adecuado del sistema teniendo en cuenta los niveles de acceso y permisos. 3] 50
4 Se puede acceder a la app solo poniendo la url en el navegador 2 1 2|Extenso 6.1
5 Pérdida de informacion luego de guardado de la misma
Chequeo de entrada y de salida bloqueado.
Chequeo de entrada y de salida ilegal permitido.
Contrasefias administrativas crackeables.
Los documentos sefialados como "no compartido" son accesible a los demas.
Los documentos marcados como "compartidos" no son accesibles a los demas.
Autenticacion del sistema operativa no reconocida por defecto.
6
Manejo de errores y recuperacion
El alto trafico en la red provoca fallos en el sistema.
Fallo en el servidor provoca perdida de datos
Confiabilidad
Rendimiento del servidor por debajo del 99% de lo que exigen los requisitos
Manejo de datos
Los campos de fecha no son calculados , actualizados o mostrados correctamente
[ T 1




7.5 Anexo4 Lista de Chequeo de Riesgos

Lista de Chequeo de Riesgos

<Nombre del Proyecto>

<Nombre del producto>

<Versiéon>



7.6 Cuestionario Definitivo

Cuestionario definitivo para aplicar a las personas vinculadas al desarrollo y
pruebas de software.

Centro: Edad: Género: ___ M F

1-¢ Como cree que influyan los riesgos de la calidad del sistema en las pruebas de
liberacion?

__Definen las pruebas _ De manera significativa __ Influyen muy poco _ No
tienen nada que ver

2-i Cree usted que las actividades de mitigacion de riesgos que se hacen en el ciclo
de desarrollo del software, deba incluir los riesgos del producto?

_ S8i __MNo _ Quiza __ Seria interesante

3-; Tiene conocimientos sobre Pruebas de software?
_ S8i __No

4-; Como califica sus conocimientos sobre las pruebas?

__Bastos _ Generales __Superficiales _ Oportunos __Escasos

&-¢ Tiene conocimientos sobre el tema de Pruebas de basadas en Riesgos?
_ S8i __No

6-£Como califica sus conocimientos sobre el tema?

_ Bastos _ Generales _ Superficiales _ Oportunos _ Escasos

7-¢ Considera usted que el actual Proceso de Pruebas de Liberacion satisface las
necesidades del proyecto de garantizar la calidad del software liberado?

__Si__ Considerablemente _ Enparte _ No

8- Por qué?{Opcional)

9-¢ Entiende usted el procedimiento propuesto?
__5i __MNo__ Nodel todo

10-; Lo ve Otil?

Si __No __ No del todo

11-¢ Por qué?(Opcional)




