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Resumen en Espafiol

Incluirse en el poderoso mercado internacional del software requiere de un alto
nivel de capacidad por parte de la Industria Cubana del Software (ICSW). La
capacidad de los procesos de la organizacion permite mejorar la eficiencia y la
eficacia a través de mdltiples disciplinas de procesos en una organizacion, ademas
de ofrecer ventajas competitivas para obtener negocios importantes. El Modelo de
Capacidad y Madurez Integrado (CMMI), de gran prestigio internacional, evalta la
capacidad de los procesos de la organizacion otorgando niveles de
madurez/capacidad.

La Universidad de las Ciencias Informaticas (UCI), centro de avanzada en el
desarrollo de software cubano alcanzé el nivel 2 de CMMI, por lo que muchos de
sus procesos presentan un nivel de madurez que permite la obtencién de
resultados favorables a partir de procesos eficientes. Sin embargo la gestion de
riesgos (GR) como proceso se evalia en el nivel 3 de acuerdo con la
representacion escalonada de CMMI, por lo cual se observan deficiencias a tratar
en cuanto a la capacidad del mismo aunque existen acercamientos a una GR
adecuada de acuerdo con lo indicado en otras areas de proceso evaluadas en el

nivel de madurez 2.

La investigacion incluye un Proceso de GR para el Desarrollo de Aplicaciones
Informéaticas, con productos de trabajo, técnicas e indicadores. Ademas se propone
el uso de una herramienta inteligente que utilice la experiencia de la organizacion
para identificar riesgos y estrategias de mitigacién. Se utiliza para validar la
implantacién del proceso en algunos proyectos el Método Estandar de Evaluacion

CMMI para mejora de procesos (SCAMPI).

La investigacion permitié concluir que la aplicacién del Proceso de GR para el
Desarrollo de Aplicaciones Informaticas definido apoya a la organizacion con
resultados que permiten tomar decisiones acertadas relacionadas con la GR y
mejorar el propio proceso de GR, constituyendo un paso de avance significativo

para elevar el nivel de capacidad de la GR en la UCI al nivel 5 de CMMI.

Palabras clave: CMMI, gestiobn de riesgos, inteligencia artificial, procesos,

riesgo.



Abstract

To include itself in a powerful international market such as software, the Cuban
Software Industry requires a high level of competence. International assessments
and certifications have the benefit of bestowing competitive advantages on those
organizations that undertake them. The capability of the organization processes
improves efficiency and efficacy through multiple process disciplines. The Capability
and Maturity Model Integrated (CMMI) is internationally well regarded and evaluates
the capacity of the organization processes, granting levels of maturity.

The University of Informatics Sciences (UCI), a cutting edge center of software
development in Cuba, has reached level 2 of CMMI. This means that many of its
processes present a level of maturity that allows obtaining favorable results through
efficient processes. However, Risk Management (GR) as a process is evaluated in
CMMI level 3, and it thus shows deficiencies to address regarding its capacity.
There are approaches to a proper GR following the indications of other process

areas already evaluated in level 2, though.

This research includes a Risk Management Process for Software Development,
with artifacts, techniques and indicators. Also, an intelligent tool that uses the
experience of the organization to identify risks and mitigation strategies is proposed.
The Standard CMMI Assessment Method for Process Improvement (SCAMPI)

method is used to validate the implementation of the process in selected projects.

This research concluded that the application of this Risk Management Process
for Software Development supports the organization with results that allow the
taking of decisions regarding Risk Management and the improvement of the process
itself. These results constitute a significant step forward to raise the capacity level of
Risk Management in the UCI to CMMI level 5.

Keywords: artificial intelligence, CMMI, process, risk, risk management.
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Introduccién

De acuerdo con el Informe “Global 100 Software Leaders, Key Players & Market
trends” (Lideres mundiales, principales actores y tendencias del mercado del
software) emitido por el consorcio internacional PwC en 2011, la industria del
software actualmente es un mercado de $250B que impulsa muchas de las
innovaciones tecnolégicas y sociales y contribuye a la productividad y el crecimiento
general de la economia debido a los altos niveles de competitividad y la innovacion
que aporta a otras industrias, asi como el papel que juega en cambiar la forma de
hacer negocios en otros sectores (PwC, 2011). El también conocido Global 100
presenta como paises lideres en la exportacion de software a China, Estados
Unidos vy la India, dada su posicién por el porciento de ingresos en concepto de

software de empresas punteras como Microsoft (77%), IBM (21%) y Oracle (83%).

En los resultados publicados por el Software Engineering Institute (SEI) acerca
de la evaluacién en cuanto a los niveles de madurez y capacidad de los procesos
de las empresas a través del Modelo de Capacidad y Madurez Integrado (CMMI),
los paises mencionados ademas son lideres en cuanto a la cantidad de
evaluaciones alcanzadas: China 1048, Estado Unidos 680 y la India 294 (SEl,
2012).

Estos informes demuestran que la obtencidon de una certificacion o evaluacion
de prestigio internacional aporta beneficios considerables a la organizacién, que
puede presumir de la capacidad de la misma para desarrollar software de calidad,
imprimiendo ventajas competitivas frente a otras organizaciones al obtener
proyectos complejos que ofrecen ganancias significativas. La utilizacion de CMMI

favorece a las organizaciones porque: (SEl, 2012)

e Proporciona una guia para mejorar la eficiencia y la eficacia a través de
multiples disciplinas de procesos en una organizacion.

e Proporciona una vision comuan e integrada de mejora.

e Mejora el rendimiento que significa menores costos, mejora de la entrega a
tiempo, mejora de la productividad, mejora la calidad y la satisfaccion del

cliente.

La Industria Cubana de Software (ICSW) ha ido ganando terreno en la

exportacion de software segun las cifras aportadas en 2011 por la Oficina Nacional
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de Estadisticas e Informacion (ONEI), mostrando un incremento en los Ultimos afios
con un total de ingresos por concepto de exportaciéon de software en 2008 de
1,465.4 CUC, en 2009 de 1,376.4 CUC y en 2010 de 2,935.7 CUC (ONEI, 2011).
Sin embargo estos logros aun no son significativos para insertarse en el mercado
internacional de software. La exportacion de la capacidad cubana para la
realizacion de proyectos informaticos obliga a sus organizaciones a ser
competitivas en un mundo globalizado y regido por indicadores que han marcado y
definido empresas e instituciones con un posicionamiento en el mercado de la

produccién de software (Tardio, et al., 2011).

Dentro de los pasos importantes que debe seguir la ICSW para posicionarse en
el mercado internacional estd alcanzar una madurez en los procesos de las
organizaciones que permita una evaluacion satisfactoria por un estandar
internacional. Uno de los principales obstaculos que enfrenta la ICSW en este
aspecto es el elevado costo de las certificaciones y evaluaciones. La Organizacion
Internacional de Estandares (ISO, por sus siglas en inglés) establece costos de
implementacion y costos de auditoria y certificacion determinados por el tamafio de
la empresa, el sistema de calidad utilizado, el tiempo que pueden dedicar los
especialistas de la organizacion para ofrecer al proyecto de certificacion y si existe
la necesidad de utilizar un asesor, sumado a los precios de la documentacion y
herramientas a usar (ISO, 2012). CMMI evalGa los procesos de los proyectos
variando sus precios al incluir los costos del evaluador habilitado por el SEI que en
el caso cubano seria extranjero adicionando gastos de viatico, costos del equipo de
evaluacién que puede ser propio y de la consultora, costos externos resultado del
contrato de una entidad consultora y los costos de los cursos oficiales que deben
recibir las personas del equipo de evaluaciéon (SEl, 2011). Especialistas de la
Direccién de Calidad de Software (Calisoft) plantean que al cumplirse tres afios
luego que la institucién es evaluada, dado el caracter de mejora continua de CMMI,
debe decidirse si se mantiene el nivel alcanzado que incluye costos de
mantenimiento o si se aspira a elevar la evaluacién a otro nivel, caso en el cual se

realizaria una nueva negociacion.

Cuba es un pais tercermundista, enfrascado en un proceso de mejora de la
economia que habia sufrido un deterioro importante durante los Ultimos afios.
Alcanzar una excelencia en la ICSW en cuanto a la capacidad de los procesos de
las organizaciones, debe ser un proyecto interno del pais que permita adquirir los

beneficios de una evaluacion o certificacion internacional utilizando las habilidades
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de los especialistas cubanos sin incurrir en costos elevados que el pais no puede
sufragar. Aun asi la Universidad de las Ciencias Informéticas (UCI), entidad
vanguardia en el desarrollo de software cubano, alcanzo el nivel 2 de CMMI en 3 de
sus centros de investigacion y desarrollo, y las practicas aplicadas y evaluadas para
los mismos se generalizaron el resto de los centros. Los procesos evaluados

fueron:

e Administracién de requisitos - REQM

e Planeacion de proyecto - PP

¢ Monitoreo y control de proyecto - PMC

e Gestion de acuerdos con proveedores - SAM

e Medicién y analisis - MA

e Aseguramiento de la calidad de proceso y de producto - PPQA

e Gestion de configuracion - CM

Para gestionar un proyecto de software con éxito, debe comprenderse qué
puede ir mal y cémo hacerlo bien (Pressman, 2010), pues durante cualquier etapa
de su desarrollo, factores como el entorno tecnolégico, los recursos necesarios, las
herramientas utilizadas, los requerimientos del cliente y la estabilidad del personal,
pueden modificarse sustancialmente y, por tanto, pueden darse consecuencias no
previstas inicialmente que alteren su buen término. Estos eventos que pueden

ocurrir 0 no, ocasionando cambios en los objetivos de un proyecto, son los riesgos.

Cuando se considera el riesgo en el contexto de la gestiébn de proyectos de
software, a pesar de que se han producido amplios debates sobre la definicion
adecuada (Boehm, et al., 1997; Charette, 1989; Higuera, et al., 1996; Jacobson, et
al., 2000; Mochal, 2002; del Toro, et al., 2005; Cancelado, 2006; Bannerman, 2008;

Power, 2008), hay acuerdo comun en que este implica dos dimensiones:

e Incertidumbre: El acontecimiento que caracteriza al riesgo puede, 0 no,
ocurrir.
e Efecto en los objetivos: Si el riesgo se convierte en una realidad, esto tendra

consecuencias para el proyecto.

La direccion del Gobierno, conjuntamente con otros 6rganos y organismos del
Estado, ha desarrollado un constante y sostenido esfuerzo por consolidar el control
interno en las diferentes entidades. Esta voluntad se ha visto reforzada por la

promulgacién de la Resolucion No. 297-2003 del Ministerio de Finanzas y Precio de
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Cuba (MFP, 2003), la cual declara la Evaluacion de Riesgos como uno de los
componentes del control interno pues debido a que las condiciones econdémicas,
industriales, normativas y operacionales se modifican de forma continua, se hacen
necesarios mecanismos para identificar y minimizar los riesgos especificos
asociados con el cambio, por lo que cada vez es mayor la necesidad de evaluar los
riesgos previo al establecimiento de objetivos en cada nivel de la organizacion (del
Toro, et al., 2005).

En 2011, dada la necesidad de continuar perfeccionando el control interno la
Contralora General de la Republica emitié la Resolucion No. 60/11, que deroga la
Resolucion No. 297-2003 y es una nueva norma atemperada a las disposiciones
que regulan esta actividad y a los requerimientos del desarrollo econdémico-

administrativo del pais (CGR, 2011). La Resolucion o Ley 60 define:

Control Interno como el proceso integrado a las operaciones con un enfoque
de mejoramiento continuo,(...); se implementa mediante un sistema
integrado de normas y procedimientos, que contribuyen a prever y limitar los
riesgos internos y externos, proporciona una seguridad razonable al logro de
los objetivos institucionales (...).

El Componente Gestion y Prevencién de Riesgos desarrollado en la Seccion
Segunda de la Ley 60 establece las bases para la identificacion y andlisis de los
riesgos que enfrentan los 6rganos, organismos, organizaciones y demas entidades

para alcanzar sus objetivos (CGR, 2011). En el Articulo 11 b) se enfatiza:

Toda entidad debe disponer de procedimientos capaces de captar e informar
oportunamente los cambios registrados o inminentes en su ambiente interno
y externo, que puedan conspirar contra la posibilidad de alcanzar sus

objetivos en las condiciones deseadas.

Existe una variedad significativa de modelos entorno a la GR que permitirian
trabajar en funcién de las metas enunciadas anteriormente. De ellos, los de uso

més extendido y tomados como base en otras modificaciones son:

e La vision holistica del SEI que incluye el Paradigma de Gestion de Riesgos
(SEI, 1992), taxonomias para la identificacion de riesgos (SEI, 2007; SEl,
2010), una estructura para describir los riesgos de desarrollo de software

(SEl, 1994), un método para la evaluacion de riesgos de software (SEl,
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1999; SEI, 2012), la definicion de una guia para la Gestiébn de Riesgos
Continua (SEI, 1996), entre otras aproximaciones.

La Metodologia de Andlisis y Gestibn de Riesgos de los Sistemas de
Informacion, MAGERIT (MAP, 2012).

Los procesos de GR descritos en la Guia de los Fundamentos de la
Direcciéon de Proyectos (PMI, 2008) del Instituto de Gestidén de Proyectos.
Estandares de la Organizacion Internacional de Estandarizacion. (ISO/IEC,
2004)

El 4rea de proceso de GR definida en el Modelo de Capacidad y Madurez
Integrado desarrollado por el SEI. (SEI, 2010)

A partir de un andlisis de estos y otros modelos, pudieron identificarse algunos
de los retos que enfrenta la GR (Kontio, 2002; Zulueta, 2008; Zulueta, 2009):

Utilizacion inadecuada de las técnicas para la identificacion y andlisis de
riesgos.

Las actividades relacionadas con los riesgos, definidas en las metodologias
de desarrollo de software no garantizan su correcta gestion, por tanto se
hace mas dificil integrar ambos procesos, asi como las responsabilidades de
los roles que intervienen en ellos.

Deficiencias en el seguimiento y control de los riesgos lo que provoca que
no se puedan ilustrar completamente los resultados de la implementacion de
la GR y los planes de mitigacidn y/o contingencia.

La conceptualizacién de nuevas soluciones en el campo de la GR no ha
estado aparejada a la automatizacion de herramientas de apoyo a los

procesos, con facilidades de configuracion y uso.

La revision de los resultados de entrevistas a lideres de proyectos de software

de la UCI arrojo, que se realiza la GR de acuerdo con actividades de planificacién

de la GR en el plan de desarrollo de software, identificacion y priorizacién de los

riesgos siguiendo un analisis cualitativo usando la técnica Matriz de probabilidad /

impacto. Ademas se realiza la planificacion de estrategias de mitigacion y

contingencia, asi como un andlisis de las desviaciones que provocarian los riesgos

en el cronograma general del proyecto definiendo acciones correctivas. Estas

actividades cumplen con lo establecido en el Area de Proceso (PA) Planeacién de

Proyecto (PP), en la Practica Especifica (SP) 2.2 Identificar los riesgos del proyecto
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y el PA Monitoreo y Control del Proyecto (PMC), que se enfoca en la monitorizacion

de los riesgos del proyecto (SP 1.3).

Al realizar las actividades de GR establecidas en las PA PP y PMC en la UCI se
cumple con el nivel 2 de CMMI alcanzado por la universidad, sin embargo los
lideres plantean que el andlisis se ejecuta solo en su expresion cualitativa, se
determinan solo los riesgos que pueden convertirse en amenazas perdiendo las
oportunidades que ofrecen los riesgos positivos. Ademas, el seguimiento y control
de los mismos se ejecuta sin aplicar ninguna técnica formal que apoye la actividad y
se utilizan insuficientes indicadores para obtener la informaciébn de mejora
necesaria. Algunos de los eventos que se han manifestado producto de la ausencia
de estas actividades en la GR desarrollada actualmente son decisiones erradas
ante estimaciones irreales, enfrentamiento a muchos imprevistos, un control interno
inadecuado y la pérdida de oportunidades importantes que propiciarian mejoras a la

organizacion en materia de negocios.

En el articulo Primeras ideas de un Modelo cubano de referencia para el
desarrollo de aplicaciones informéticas se exponen ideas con respecto a la creacion
en el pais de un Modelo Cubano de Desarrollo de Aplicaciones Informéticas
(MCDAI), tomando como debilidad que el pais no cuenta con un marco nacional de
referencia que identifique las particularidades del sistema organizacional cubano y
se alinee con los reconocidos modelos internacionales para la produccion de
software (Tardio, et al.,, 2011). El modelo debe apegarse a las directrices
establecidas en la Guia de los Fundamentos para la Direccion de Proyectos.
(PMBOK, por sus siglas en inglés) y basarse en normas y estandares
internacionales, fundamentalmente en CMMI para lograr que las organizaciones

mejoren sus procesos teniendo en cuenta esta importante referencia de evaluacion.

Al tomar en consideracién las tendencias actuales en la GR, el encargo social
de la ICSW vy las potencialidades y recursos con que cuenta, y valorar la voluntad
del pais en cuanto al control interno, el MCDAI y la necesidad de una correcta
evaluacién de los riesgos en la UCI, se evidencia una contradiccion entre estos
elementos que no son satisfechas por los modelos que hoy existen; lo cual sugiere
el siguiente problema de investigacién: ¢ Como contribuir a la toma de decisiones

relacionadas con la GR en el desarrollo de aplicaciones informaticas en la UCI?
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Con vista a la solucion del problema planteado, la investigacién se enfoca en el
Objeto de estudio: los procesos de GR para el desarrollo de aplicaciones

informaticas.

Para solucionar el problema planteado, se concibe como Objetivo General, disefiar
e implantar un proceso de GR para el desarrollo de aplicaciones informéticas en la
UCI que permita obtener resultados que apoyen la toma de decisiones relacionadas
con la GR. Se precisa la mejora de la capacidad del proceso de GR para el

desarrollo de aplicaciones informéticas en la UCI, como Campo de accion.
Objetivos especificos:

1. Evaluar el estado actual de los modelos, metodologias, métodos,
procedimientos, herramientas y técnicas, utilizados para la GR sobre la base
de las exigencias cubanas.

Definir el proceso de GR para el desarrollo de aplicaciones informéaticas.
Proponer una herramienta inteligente que permita identificar y definir la
mitigacion de los riesgos identificados para un proyecto de software.

4. Validar los resultados a través de la implantacion del proceso de GR en
proyectos informaticos de los centros de desarrollo de la Facultad 2 y la
evaluacion de esta actividad utilizando el método SCAMPI.

El desarrollo de la investigacion estara guiado por la Hipdétesis: el disefio y la
implantacion de un proceso de GR para el desarrollo de aplicaciones informaticas
en la UCI, permitird obtener resultados que apoyen la toma de decisiones

relacionadas con la GR y la mejora de la capacidad del proceso de GR.

Se definen las siguientes tareas de investigacion para apoyar el cumplimiento

de los objetivos especificos:

1. Realizar un estudio del estado del arte de la GR teniendo en cuenta marcos
de referencia internacional y nacional.

2. Obtener informacion de GR contextualizada en la UCI entrevistando a
protagonistas del desarrollo de aplicaciones informaticas en la universidad.

3. Analizar técnicas de inteligencia artificial para utilizar la experiencia en
funcion del proceso de GR.

4. Definir las actividades que conformen el proceso de GR para el desarrollo

de aplicaciones informaticas.
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5. Determinar los productos de trabajo resultantes de la realizacion del proceso
de GR para el desarrollo de aplicaciones informéticas.

6. Determinar técnicas que apoyan la ejecucion del proceso de GR para el
desarrollo de aplicaciones informéticas.

7. Elaborar los indicadores que permitan obtener resultados medibles de la
ejecucion del proceso de GR para el desarrollo de aplicaciones informéaticas.

8. Proponer el uso de una herramienta inteligente que permita utilizar la
experiencia de la organizacién en la identificacién y mitigacion de riesgos.

9. Analizar el Método Estandar de Evaluacién CMMI para mejora de procesos
(SCAMPI, por sus siglas en inglés) con el fin de diagnosticar la capacidad
del proceso de GR en algunos proyectos.

10. Aplicar SCAMPI a modo de diagnostico para determinar el estado del
proceso de GR en algunos proyectos de la Facultad 2.

11. Implantar como experimento el proceso de GR para el desarrollo de
aplicaciones informaticas definido en algunos proyectos de la Facultad 2.

12. Aplicar SCAMPI luego de experimentar la implantacion del proceso de GR
para el desarrollo de aplicaciones informéticas en algunos proyectos de la
Facultad 2 y determinar el nivel de capacidad que se alcanza.

Para el desarrollo de esta investigacion se propone seguir una Estrategia
Explicativa pues los conocimientos precedentes acerca del problema han sido
suficientes para plantear una hipétesis explicativa y la representacion del problema
es clara en lo referente a la caracterizacion del fendbmeno en sus aspectos externos.

Esta estrategia podra llevarse a cabo con la ayuda de métodos cientificos:

Métodos tedricos:

o Andlisis Histérico-Légico: para profundizar en los antecedentes y las
tendencias actuales en la GR.

¢ Analitico-Sintético: para el estudio y el establecimiento del estado del arte de
la GR.

e Modelacién: para la conceptualizacion del proceso de GR.
Métodos empiricos:

e Entrevista: para recopilar informacion de tendencias, comportamientos o
estadistica en la investigacién, en el estudio del objeto y el campo de accion

de la investigacion.
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e Observacion: para la recopilacion de la informacion in situ de las
caracteristicas y comportamientos de las unidades de estudio. Se utilizara
en este caso una observacion participativa.

e Experimento: como via de constatacion preliminar de la efectividad del

proceso.
Métodos matematicos:

o Estadistica Descriptiva: para determinar los valores promedio o mas
frecuentes obtenidos por la aplicacién de los métodos empiricos utilizados.
e Andlisis Porcentual: para determinar los valores porcentuales significativos

en los métodos empiricos utilizados.

Vale sefalar, el uso de la triangulacion tedrica, como procedimiento que
permitira relacionar los resultados de los diferentes métodos y enfoques, asi como
examinar el desarrollo de la GR desde mdltiples perspectivas tedricas, con el fin de

tener una comprension mas profunda, contextualizada y holistica del fenémeno.
La significacién préactica de la investigacion es la siguiente:

La definicion y fundamentacion de un proceso de GR para el desarrollo de
aplicaciones informaticas, con nuevas actividades, técnicas, roles definidos y
productos de trabajo de salida cuyos resultados apoyen la toma de decisiones
relacionadas con la GR y la mejora del proceso de GR. La aplicacién de este
proceso apoyada en un sistema inteligente, elevara la capacidad del proceso de GR

en la organizacién, preparandola para una futura evaluacion.
Para facilitar su comprension, el documento esta estructurado en tres capitulos:

En el Capitulo |I. Fundamentos teoricos de la Gestion de Riesgos, se
establecen los supuestos tedricos sobre los que se basa esta investigacion y
se formalizan conceptos relacionados con la GR. Se analizan algunos
estudios sobre procesos para la GR y se define la posicion de la autora al
respecto. Ademas se ofrecen datos sobre analisis recientes de la
importancia del tema y se plantean valoraciones sobre su trascendencia y
perspectivas futuras. Se presentan elementos de Inteligencia Artificial, los
Sistemas Basados en el Conocimiento y el Razonamiento basado en casos

utilizados en la herramienta inteligente.
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En el Capitulo Il. Proceso de Gestion de Riesgos para el Desarrollo de
Aplicaciones Informaticas, se realiza una conceptualizacion de la GR en la
UCI y se presentan las descripciones gréfica y textual del proceso. Se
describe cada producto de trabajo resultado de la ejecucion de las
actividades, asi como las técnicas e indicadores a utilizar y la herramienta

propuesta.

En el Capitulo Ill. Andlisis de los Resultados, se presenta la
correspondencia de la propuesta con modelos internacionales y la
Resolucion No. 60/11, de obligado cumplimiento en las empresas cubanas.
Se aplica un diagnéstico utilizando SCAMPI para determinar el estado de la
GR antes y después de implantar el proceso de GR propuesto de forma que
pueda comprobarse el cumplimiento de los objetivos de la investigacion y la

contrastacion de la hip6tesis propuesta.
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Capitulo 1. Fundamentos Teodricos de la Gestion de Riesgos

Introduccién

En este capitulo se establecen los supuestos tedricos que sustentan esta
investigacion. Se esclarece el lugar que ocupa la GR como parte de la Gestién de
Proyectos. Se describen elementos fundamentales sobre los riesgos en el contexto
del desarrollo de aplicaciones informaticas; se analizan algunos estudios sobre
modelos para la GR y se define la posicion de la autora al respecto. Por ultimo se
ofrecen datos sobre andlisis recientes de la importancia del tema y se plantean

valoraciones sobre su trascendencia y perspectivas futuras.

Riesgos de Software

Un proyecto es definido por el Project Management Institute (PMI, 2008) como
el esfuerzo temporal que se lleva a cabo para crear un producto, servicio o
resultado Unico. Sobre esta base, la direccién de proyectos implica por lo general
identificar requisitos, abordar las diversas necesidades, inquietudes y expectativas
de los interesados segun se planifica y efectia el proyecto, equilibrar las
restricciones contrapuestas del proyecto que se relacionan, entre otros aspectos,

con:
e el alcance
e lacalidad
e el cronograma
e el presupuesto
e los recursos
o elriesgo
Los riesgos de software son eventos no previstos que de concretarse se

transformarian en un problema para la organizacion, por lo que los riesgos no son

un problema, un problema es un riesgo hecho realidad.

Robert Charette (Charette 1989) presenta la siguiente definicién de riesgo:

En primer lugar, el riesgo afecta a los futuros acontecimientos (...) La
pregunta es, podemos por tanto, cambiando nuestras acciones actuales,
crear una oportunidad para una situacion diferente y, con suerte, mejor para
nosotros en el futuro. Esto significa, en segundo lugar, que el riesgo implica

cambio, que puede venir dado por cambios de opiniéon, de acciones, de
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lugares... En tercer lugar, el riesgo implica eleccién y la incertidumbre que
entrafia la eleccion. Por tanto, el riesgo, como la muerte, es una de las

pocas cosas inevitables de la vida.

Segun el SElI (SEI, 2012), para que un riesgo sea entendible debe ser

expresado claramente y su declaracion, debe incluir:

Una descripcion de las condiciones actuales que pueden conducir a la

pérdida.

Una descripcion de la pérdida.

A continuacion se presentan otras definiciones:

El riesgo es la posibilidad de sufrir una pérdida (SEI, 2012).

Una medida de la exposicidon a la que esta sujeta un sistema o sistema
potencial (CRAMM, 2003).

Un evento o una condicién que, si ocurre, tiene un efecto positivo o negativo
sobre los objetivos de un proyecto (PMI, 2008).

La posibilidad de que una amenaza dada impacte las vulnerabilidades de un
activo o grupo de activos y cause asi, dafios a la organizacion (ISO/IEC,
2004).

Posibilidad de que se produzca un impacto determinado en un activo, en un

dominio o en toda la Organizacion (MAP, 2012).

El riesgo siempre implica dos dimensiones:

Incertidumbre: El acontecimiento que caracteriza al riesgo puede, 0 no,

ocurrir.

Efecto en los objetivos: Si el riesgo se convierte en una realidad, esto tendra

consecuencias para el proyecto.

Los términos probabilidad e impacto son los de uso frecuente para describir

estas dos dimensiones, refiriéndose la probabilidad a la posibilidad con que un

evento o condicion puede ocurrir (incertidumbre), y el impacto, al alcance de lo que

sucederia si el riesgo se materializa (efecto en los objetivos). Cuando se evalla el

significado de un riesgo en particular, es necesario considerar ambas dimensiones.

La oportunidad en la definicion del riesgo

En cuanto al efecto en los objetivos, como puede apreciarse en las definiciones,

algunos autores solo consideran las consecuencias negativas en estos, mientras
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que otros, reflexionan sobre los beneficios que también puede entrafiar un riesgo

para el proyecto.

En los 80 Barry Boehm y Bob Charette, sintetizaron algunas aproximaciones
para gestionar los riesgos de proyectos de software individuales (Boehm, et al.,
1997; Charette, 1989). En los 90, las practicas de GR llegaron a la industria
fundamentalmente gracias a los enfoques del SEl y a partir de ahi grandes mejoras
tuvieron lugar (SEI, 1997). Luego, pocas ideas se introdujeron, los eventos del SEI
dejaron de realizarse, se publicaba menos en el tema y las compafiias estaban

menos interesadas en estas practicas (Kontio, 2002).

Segun Jirki Kontio (Kontio, 2002) una de las causas de este fendmeno residié
en que el .com impulsé una percepciéon falsa de éxito. La industria del dot-com
crecid con dramética velocidad en los finales del pasado milenio con un gran
impacto en la bolsa de valores. En este crecimiento, las compafiias no estaban
preocupadas por los riesgos sino que solo buscaban las oportunidades. Los
inversionistas estaban igualmente desinteresados en ideas conservadoras de
inversion (donde los riesgos son menores) e incentivaron inversiones en proyectos
riesgosos. Este fendmeno credé una atmoésfera contra las sélidas practicas de GR.
Hubo poca motivacién hacia las investigaciones y la aplicacion de los resultados en

el area.

Este hecho precisamente provocé un giro en la propia definicibn de riesgo.
Inicialmente los autores solo tenian en cuenta los impactos negativos de un riesgo
en los objetivos del proyecto a pesar de que ya en los afios 90 se advertia que el
riesgo en si no es malo y que deben balancearse sus posibles consecuencias
negativas contra los beneficios potenciales de la oportunidad asociada. No fue
hasta los inicios del milenio, que comenzaron a tenerse en cuenta en definiciones
formales, las oportunidades y beneficios que también puede entrafiar un riesgo para
el proyecto (Kahkonen, 2001; Mochal, 2002; Cancelado, 2006; DACS, 2012; PMI,

2008; Bannerman, 2008; Hall, 2011), lo que suele llamarse riesgo positivo.

La definicion de “riesgo positivo” se refiere a las oportunidades que puede
aprovechar el proyecto si las respuestas a los riesgos son traducidas en acciones
precisas iniciadas en el momento exacto. Kahkonen identifica algunas fuentes de

estas oportunidades (Kahkonen, 2001):
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e Del negocio: desarrollo del producto, atencion del cliente durante el ciclo de
vida del proyecto y atencion enfocada a las actividades de alto margen de
beneficios.

¢ Operacionales: valor agregado, “hacer lo que es importante”, minimizar el
retrabajo.

e Sistémicas: proporcionan ahorros a largo plazo como resultado de la mejora
de la seguridad y la proteccién.

En las definiciones analizadas (Alberts, 2006; Pressman, 2010), los riesgos son
analizados teniendo en cuenta la dimension del producto, de los procesos y del
proyecto; no obstante, se minimiza la relacién de los riesgos con las personas, que
integran los proyectos, definen los procesos y desarrollan las aplicaciones
informaticas. Esta observacion determinar que esta investigacion defienda el riesgo
como la medida de la probabilidad y la pérdida de un acontecimiento que puede
impactar el proyecto, proceso o producto de software y/o a las personas que lo
desarrollan (Zulueta, 2008).

Clasificacion de los Riesgos
Cuando se analizan los riesgos es importante cuantificar el nivel de

incertidumbre y el grado de pérdidas asociados con cada riesgo. Este trabajo se
facilita al considerar diferentes categorias de riesgos. A continuacion se presenta en
la Tabla 1, un resumen de la clasificacién de los riesgos relacionados con proyectos
de software.

Tabla 1. Clasificacion de los Riesgos de Software.

Clasificacion Descripcion

Criterio

Conocidos Basta con una cuidadosa
evaluacion del plan del
proyecto para que sean
descubiertos.

Nivel de conocimiento Predecibles Se extrapolan de la

(Pressman, 2010) experiencia en proyectos
anteriores.

Impredecibles Pueden ocurrir, pero son

extremadamente dificiles de
identificar por adelantado.

Genéricos Amenaza potencial para
todos los proyectos de
software.

Nivel de afectacién — .
(Pressman, 2010) Especificos Relacionados con la

tecnologia, el personal y el
entorno especifico del
proyecto en cuestion.

Segun el area que Del proyecto Amenazan los recursos o al
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amenazan (Fuente, 2006) plan del proyecto en

general.

Técnicos Amenazan la calidad y/o el
desempefio del software en
desarrollo.

Del negocio Amenazan la viabilidad del

software a construir y a la
organizacion que desarrolla
el software.

Especulativos Dindmicos: que  tienen
asociadas tanto pérdidas

Segun su naturaleza como ganancias.

(Alberts, 2006)

Puros Estéticos: Tienen asociagas
solo pérdidas potenciales™.

Gestion de Riesgos en el contexto del desarrollo de aplicaciones
informaticas

Diferentes definiciones de la GR, pueden ayudar a tomar partido por una

posicion u otra, a continuacion se citan algunas:

La identificacién, andlisis y mitigacion de riesgos en sistemas de
informacion, a un nivel acorde al valor de los activos protegidos (CIAO,
2000).

La Gestion del Riesgo es una técnica que maneja los recursos
empleables en el proyecto para limitar la diferencia entre su Estado Final
Deseado (EFD) y su Estado Final Conseguido (EFC). Si la diferencia
supera un limite establecido, se materializa un riesgo de incumplimiento
del objetivo. Para asegurar la pertinencia del resultado suelen requerirse
decisiones de realizacion de nuevas acciones que permitan reducir esa
diferencia. Si el EFC esta muy alejado del EFD, el proyecto incumplira el
objetivo; hasta su misma consecucion puede resultar imposible (Marcelo,
2003).

Enfoque sisteméatico para reducir la probabilidad de riesgos y/o limitar los
dafios causados por el riesgo mediante el uso de contramedidas

adecuadas o acciones preventivas (MAP, 2012).

Seleccion e implantacién de las medidas o ‘salvaguardas’ de seguridad
adecuadas para conocer, prevenir, impedir, reducir o controlar los

riesgos identificados y asi reducir al minimo su potencialidad o sus

! Podran tener asociadas solo pérdidas o ganancias segtin la posicion que se tome
frente al Riesgo en cuanto al efecto en los objetivos. Autores como Cancelado asi lo
refieren. (Cancelado, 2006)
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posibles perjuicios. La GR se basa en los resultados obtenidos en el

andlisis de los riesgos (MAP, 2012).

e El proceso formal en el que los factores de riesgos son sistematicamente

identificados, evaluados y mitigados (SEI, 2012).

Sobre la utilizacion del término Gestidon de Riesgos, cabe sefalar que existen
posiciones que separan las actividades de analisis de las de gestion y también se
utilizan los términos tratamiento y administracién de riesgos. En esta investigacion
GR se refiere a los procesos que se encargan tanto de planificar, identificar y
analizar, como de responder al riesgo y seguir y controlar las actividades
planificadas al respecto (PMI, 2008).

La investigacibn en la GR en el &mbito del software procura formalizar
conocimiento orientado a minimizar y/o evitar los riesgos, mediante la generacion
de principios y buenas practicas de aplicacién realista (Roppponen, 2000). Hasta el
momento se han propuesto y utilizado diferentes perspectivas de GR desde que
Boehm (Boehm, 1988) atrajo a la comunidad de Ingenieria del Software hacia esta
rama. Sin embargo, es evidente que pocas organizaciones utilizan todavia de una
forma explicita y sistematica métodos especificos para gestionar los riesgos en sus
proyectos software (Kontio, et al., 1997; Kulik, 2001; Estéves J., 2005; Gémez , et
al., 2010; Harvard_Business_Review, 2011).

Kontio y Basili (Kontio, et al., 1997) enumeran tres razones principales para la
baja tasa de divulgaciéon de tecnologias de GR: falta de conocimiento sobre
posibles métodos y herramientas, limitaciones practicas y teéricas de los marcos de
GR que entorpecen la facilidad de uso de estos métodos, y tercero, todavia hay
pocos informes con evaluaciones sistematicas o cientificas que proporcionen

feedback empirico sobre su viabilidad y beneficios.

El riesgo en un proyecto de desarrollo de software incluye componentes
técnicos y de conocimiento del riesgo (Jiang, 2001). Diferentes estudios han
mostrado que la mayoria de los proyectos fallan sobre todo en gestién, no
tecnolégicamente (Peng, et al., 2009; Song, et al., 2009; Pritchard, 2010). Ademas,
son los temas de naturaleza organizacional los factores de riesgos del proyecto
mas dominantes a la vez que son los que se tratan satisfactoriamente en menos de
la tercera parte de los proyectos de desarrollo (Doherty N., 2001). Schmidt
(Schmidt, 2001) plantea que los jefes de proyecto exitosos puntlian bajo aquellos
factores sobre los que no tienen control o influencia como: conflictos entre
departamentos usuarios, cambio del propietario o responsable ejecutivo del
proyecto, volatilidad del personal, numero de unidades de la organizacion

Proceso de Gestion de Riesgos para el Desarrollo de Aplicaciones Informaticas en la UCI.

16



implicadas y proyectos que involucran a mdltiples proveedores. Otro elemento que
influye en estos temas es la falta de reconocimiento sobre la importancia de los
aspectos organizacionales que existe en gran parte de la comunidad profesional y
académica vinculada a las tecnologias de la informacién y la comunicacién, como

muestran Doherty y King (Doherty N., 2001).

El reporte publicado en el Harvard Business Review Analitic Services titulado
Risk Management in a Time of Global Uncertainty (La gestion de riesgos en tiempos
de Incertidumbre Global), durante el afio 2011, aport6 consideraciones relevantes
acerca de la situacion actual de 13 grandes compafias entrevistando a 1419
directivos relacionados o no con el proceso de GR (Harvard_Business_Review,
2011).

Entre los datos analizados se determiné el impacto de la administracion en la
creacion de una cultura de GR (Grafico 1) donde los resultados de la encuesta
indicaron que el nivel 7 en una escala del 1 al 10 fue el de mayor incidencia, lo cual
demuestra que se trabaja en funcién de crear la cultura de GR pero los esfuerzos

aun no son suficientes.

Impacto de la administracion en la creacion de una cultura de GR
20

15

19
17
15
12
10 8 9 =
5 J 3 I I I 4 . %
O 'J T . T T T T T T T T l_\
1 2 3 4 5 6 7 8 9 10

Escala del 1 al 10 de la apreciéon de los encuestados con respecto
al impacto de la administracion en la creaciéon de una cultura de
GR

Grafico 1. Impacto de la administracion en la creacion de una cultura de GR
(Harvard_Business_Review, 2011).

Segun la revision existe una brecha con respecto a lo que realizan las
compafiias en la GR y lo que consideran importante que debe hacerse en este
proceso. El Grafico 2 indica que en todos los casos el porciento de las acciones
implementadas no es suficiente para cubrir los objetivos de GR que las empresas

consideran importantes.
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Actividades de GR: Aplicacién vs. Importancia

% Importancia ™% Aplicacidn

o ] !
Conectar la informacidn de los riesgos a la toma de decisiones I 11 | | 134
Introducir una cultura de GR a todos los niveles — 11 l v 34
Introducir practicas de GR en las estrategias y operaciones  ——T |30
Asegurarse de tomar decisiones dentro de la tolerancia a los riesgos — 11 | v
Dirigir actividades de mitigacion de riesgos I 10 | y2p
Identificar proactivamente los riesgos 10 | y28
Realizar analisis y reportes de los datos de los riesgos regularmente 11 ’ e
Reunir tipos de riesgos para obtener una vision global = 1 21
Identificar riesgos dentro y fuera de la organizacion = 1 1
Aprovechar la GR para lograr ventajas competitivas — ],
a 10 20 30 40

Grafico 2. Actividades de GR: Aplicacion vs. Importancia (Harvard_Business_Review, 2011).

La revision indica que durante los ultimos tres afios se han realizado avances
en el proceso de GR en las compafiias, entre las que destacan revisar y si es
necesario reestructurar las cadenas de responsabilidad y reportes relacionadas con
los riesgos y profundizar y extender los enlaces entre la GR y la estrategia general
de la organizacién. En el Grafico 3 se expone el porciento de mejoras apreciado en
los afios de 2009 a 2011.

Porciento de mejoras en el Proceso de GR (2009-2011)

LB

—

MNinguna de las anteriores

Aplicar medidas que alienten la GR

Incrementar los recursos para la GR

Crear posiciones especificas para la GR

Invertir en tecnologia para monitorear areas de riesgo
Implicar a la directiva en el monitoreo de los riesgos
Profundizar los enlaces entre la GR y la estrategia

Revisar y reestructurar las cadenas de responsabilidad

-

-+ = |‘ r°

0 20 40 60

Grafico 3. Mejoras en el Proceso de GR (2009 - 2011) (Harvard_Business_Review, 2011).
Enfoques parala GR

Modelo de Boehm
La propuesta de Boehm (Boehm, 1988; Boehm, 1991; Boehm, et al., 1997,

Boehm, et al., 1998; Boehm, et al., 2010) aunque se basa en una lista limitada de
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riesgos y técnicas de GR, constituye el pilar de los modelos que siguen la
secuencia tradicional de identificacién-analisis-respuesta a los riesgos. Segun este
autor, la GR pasa por dos fases fundamentales: Valoracion del riesgo y Control del
riesgo.

Boehm incluye en su estudio una lista de diez riesgos (Top 10 Software
Riskitems) muy generales y que pueden estar presentes en cualquier proyecto.
Ademas plantea una serie de técnicas que pueden ser aplicadas para combatir
cada uno de los riesgos (Anexo 1), los cuales son muy comunes y no se puede
considerar precisamente una revelacion en la actualidad. Incluso algan autor, como

Sommerville (Sommerville, 2007), los encuentra un poco arbitrarios.

Marco del SEIl parala GR
El SEI expone tres dimensiones que representan la vision holistica de GR de

software: la dimension temporal, la dimensién humana y la dimensiéon metodoldgica
(Higuera, et al., 1996).

1. La dimension temporal, se descompone en la vision Macro, que representa
la perspectiva global del ciclo de vida de adquisicion y la vision Micro, que
representa la vista del gerente del proyecto.

2. Ladimension humana se refiere a la dimensién intelectual de adquisicion del
software, la dimensién mas critica, pues el desarrollo del software es
actividad intelectual. Esta dimensiéon aborda el aspecto individual, del

equipo, la gestion y los involucrados (incluyendo los usuarios y los clientes).

3. La dimensién metodolégica esta dirigida a la adquisicién y desarrollo de
software para el cumplimiento de estas metas, el marco metodoldgico se
articula en dos grandes bloques: el Modelo de Madurez de Adquisiciéon de
Capacidad (SA-CMM) y el Modelo de Capacidad de Madurez del Software
(SW-CMM); que su vez se basan en tres grupos de practicas o

metodologias apoyadas en estructuras basicas.
Practicas:
¢ Evaluacién de Riesgos de Software (SRE)
e Gestion Continua de Riesgos (CRM)
e Gestion de Riesgos del Equipo (TRM)
e Meétrica de Riesgo
Estructuras Basicas:

e Paradigma de GR
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e Taxonomia de Riesgo
¢ Clinica de Riesgos

El Paradigma de GR, no es por si solo una metodologia, pero se discute bajo un
marco metodolégico. En la llustracion 1 se muestran las principales actividades
como un circulo para representar que es este un proceso continuo con centro en la
comunicacion, que se convierte en el canal de informaciéon y a menudo es por esta

razon el obstaculo mayor en la GR.

Controlar Identificar

Comunicar

Seguir Analizar

&Planificar ﬁ

llustracion 1. Actividades en el Paradigma SEI de GR.

El Marco SEI puede parecer complejo, sin embargo su visibn completa, su
dimension humana y la importancia de la comunicacion en su Paradigma, son

aspectos que lo hacen valioso para la GR.

Procesos de Gestion de Riesgos en la Guia de los Fundamentos para la
Direccién de Proyectos?

La metodologia de gestion de proyectos del PMI ha sido frecuentemente
aplicada a la industria. Es una de las mas completas en cuanto a las funciones
basicas que cubre y que deben llevarse a cabo para una gestion efectiva de los
riesgos “antes de que estos lleguen a ser amenazas para el éxito”. La llustracion 2

provee una vista general de los procesos principales (PMI, 2008).

% Project Management Body of Knowledge (PMBOK)
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GR del Proyecto

3. Analisis
| Cualitativo de los
riesgos

1. Planificacion 2. Identificacion

de la GR de los riesgos

4. Andlisis 5. Planificacién 6. Seguimiento y
> Cuantitativo de de la respuesta a > control de los ‘
los riesgos los riesgos ) riesgos

llustracion 2. Procesos parala GR seglin PMI.

Estos procesos interactdan entre ellos y con otros procesos en otras areas de
conocimiento también. Cada proceso puede involucrar el esfuerzo de uno o mas
individuos o grupos de individuos basado en las necesidades del proyecto y cada
proceso ocurre generalmente al menos una vez en cada fase del proyecto. A
continuacién se explican brevemente y en el Anexo 2 se ilustran los datos de

entrada, herramientas y técnicas y resultados de estos procesos.

Planificacion de la GR: Donde se definen y planifican las actividades del

proyecto.

Identificacion del riesgo: Consiste en determinar qué riesgos tienen
probabilidad de afectar el proyecto y documentar las caracteristicas de cada uno,
esto no es un evento que ocurra una sola vez; este deberd ser ejecutado
regularmente sobre la duracion del proyecto y debera atender tanto los riesgos

internos como externos.

Analisis Cualitativo del riesgo: Se centra en la priorizacién de los riesgos de

forma subjetiva estimando y combinando su probabilidad de ocurrencia e impacto.

Analisis Cuantitativo: Se centra en la cuantificacion y priorizacion de los
riesgos de forma objetiva. Se pueden resaltar sus principales funciones: determinar
la probabilidad de realizar un objetivo especifico del proyecto y cuantificar el riesgo

del proyecto y determinar el tamafio de costo.

Planificacion de las Respuestas al riesgo: Es el proceso que permite
desarrollar opciones y determinar acciones para reducir las amenazas de los
objetivos del proyecto. Incluye la identificacion y la asignacion de individuos para

tomar la responsabilidad de cada respuesta de cada riesgo.
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Seguimiento y control del riesgo: Debe determinarse si las respuestas

planificadas han sido ejecutadas como fue previsto, si han sido eficaces o si han

provocado nuevas respuestas. Ademas debe determinarse si los supuestos del

proyecto continan siendo validos, verificar si la exposicion al riesgo ha cambiado y

ademas analizar si se siguen las politicas y procedimientos adecuados.

MAGERIT

MAGERIT es una metodologia espafiola de caracter publico, creada con los

siguientes objetivos (MAP, 2012):

1. Sensibilizar a los responsables de los sistemas de informacion de la
existencia de riesgos y de la necesidad de atajarlos a tiempo.

2. Ofrecer un método sistematico para analizar tales riesgos.

3. Ayudar a descubrir y planificar las medidas oportunas para mantener los

riesgos bajo control.

4. Apoyar en la preparacién de la organizacion para procesos de evaluacion,
auditoria, certificacion o acreditacion, segun corresponda en cada caso.

En la llustraciéon 3 se muestra el modelo de proceso en MAGERIT.

C P1: Planificacién )—»GZ: Analisis de Riesgos

P3: Gestion de Riesgos

llustracion 3. Modelo de procesos en MAGERIT.
Proceso P1 Planificacion: Se establecen las consideraciones necesarias

para arrancar el proyecto de Analisis y Gestion de Riesgos; se investiga la
oportunidad de realizarlo; se definen los objetivos que ha de cumplir y el
dominio (dmbito) que abarcara; se planifican los medios materiales y humanos

para su realizacion; se procede al lanzamiento del proyecto.

Proceso P2 Andlisis de riesgos: Se identifican los activos® a tratar, las
relaciones entre ellos y la valoracién que merecen; se identifican las amenazas
significativas sobre aquellos activos y se valoran en términos de frecuencia de
ocurrencia y degradacion que causan sobre el valor del activo afectado; se

identifican las salvaguardas * existentes y se valora la eficacia de su

® Recursos del sistema de informacién o relacionados con éste, necesarios para que la

organizacién funcione correctamente y alcance los objetivos propuestos por su direccién
(MAP, 2012).
* Procedimiento o mecanismo tecnolégico que reduce el riesgo (MAP, 2012).
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implantacion; se estima el impacto y el riesgo al que estan expuestos los activos

del sistema; se interpreta el significado del impacto y el riesgo.

Proceso P3 GR: Se elige una estrategia para mitigar impacto y riesgo; se
determinan las salvaguardas oportunas para el objetivo anterior; se determina la
calidad necesaria para dichas salvaguardas: se disefia un plan de seguridad
(plan de accién o plan director) para llevar el impacto y el riesgo a niveles
aceptables; se lleva a cabo el plan de seguridad.

Estos tres procesos no son necesariamente secuenciales. El proceso P1 es
claramente el iniciador del proyecto. El proceso P2 funciona como soporte del
proceso P3 en el sentido de que la GR (P3) es una tarea continua soportada por las
técnicas de andlisis (P2). La GR supone siempre la alteracién del conjunto de
salvaguardas, bien porque aparecen nuevas salvaguardas, bien porque se
reemplazan unas por otras, bien porque se mejoran las existentes. La GR puede
suponer la alteracion del conjunto de activos, porque aparecen nuevos activos
(elementos de salvaguarda que pasan a formar parte del sistema) o porque se
eliminan activos del sistema. En definitiva, a lo largo del proceso P3 se recurrira a
tareas del proceso P2.

Gestion de Riesgos en las normas de la ISO

ISO/IEC 16085: 2006 Ingenieria de Software y Sistemas- Procesos del Ciclo
de Vida- Gestién de Riesgos.

Este estandar define un proceso continuo de GR durante la adquisicion,

provision, desarrollo, operaciones y mantenimiento de un sistema o software.

El propésito de este estdndar es ofrecer a los proveedores o contratistas,
adquiridores, desarrolladores y gerentes, una serie sencilla de requerimientos
apropiados y procesos para la gestién de una gran variedad de riesgos. No detalla
las técnicas a utilizar, pero se enfoca en la definicion de un proceso en el que
puedan ser usadas varias técnicas. Ademas propone tres artefactos fundamentales:
el Plan de Gestion de Riesgos, Solicitud de accién sobre los riesgos y el Plan de

Tratamiento de riesgos.

ISO/IEC 27005:2008 Tecnologias de la Informacion - Técnicas de

Seguridad - Gestién de riesgos”®.

® Information technology, Security techniques, Information security risk management.
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Aungue como indica su nombre, este estandar esta enfocado a los sistemas de
seguridad de la informacién, propone la implementacion de este sobre la base de la
GR. Contiene procesos, actividades y tareas para aplicar durante la adquisicion de
un sistema que contiene software, un producto software puro o un servicio software
y durante el suministro, desarrollo, operacién y mantenimiento de productos
software. Los procesos que se emplean son: los principales, los de apoyo y los

organizativos del ciclo de vida.

Dentro de los procesos organizativos del ciclo de vida se incluye la GR que
tiene en este caso el proposito de identificar, analizar, tratar y monitorear los riesgos
continuamente (Walz, 2010). Para su exitosa implementacion se deben realizar las
siguientes actividades:

1. Determinar el alcance de la GR a ser ejecutado.
2. Definir e implementar estrategias apropiadas para la GR.
3. Identificar los riesgos en la planificacion de proyectos.

4. Analizar los riesgos en términos de probabilidad y consecuencias y determinar
la prioridad en el tratamiento de estos riesgos.

5. Definir, aplicar y evaluar las mediciones de riesgos para determinar los dafios,
el estado del riesgo y el progreso de las actividades de tratamiento.

6. Seguir el tratamiento apropiado para corregir o evitar el impacto del riesgo
basados en su prioridad, probabilidad y consecuencia u otros principios de

riesgo definidos.

Este estandar puede ser utilizado para gestionar los riesgos de nivel
organizacional o del proyecto, en cualquier dominio o etapa del ciclo de vida, para

apoyar las perspectivas o ideas de los gerentes, participantes y otros involucrados.
ISO 31000:2009 Gestién de Riesgos- Principios y directrices.

Esta guia no fue concebida para certificacion pero proporciona directrices para
supervisar de forma proactiva, identificar, analizar y abordar los riesgos en toda la
organizacion, y para ayudar a garantizar iniciativas de gestion de riesgos

estructuradas, transparentes y dinamicas para el cambio.

Al mismo tiempo la ISO lanz6 la Guia 73:2009 Gestién de Riesgos-
Vocabulario, que promueve un enfoque coherente y entendimiento comun acerca
de la descripcion de las actividades y el uso de la terminologia de la GR (Purdy,
2010).
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Los documentos seran de utilidad para:
e Los responsables de la aplicaciéon de la GR dentro de sus organizaciones.

e Aquellas personas gue necesitan para garantizar que una organizacion

gestione los riesgos.

e Aquellos que necesitan para evaluar las practicas de GR en una

organizacion.

e Los desarrolladores de los estandares, guias de procedimientos y cédigos

de précticas relativos a la GR.

Area de Proceso Gestion de Riesgos en el Modelo Integrado de
Madurez y Capacidad

El Modelo Integrado de Madurez y Capacidad (CMMI) consiste en las mejores
practicas que tratan las actividades de desarrollo y de mantenimiento que cubren el
ciclo de vida del producto, desde la concepcion a la entrega y el mantenimiento de
mejora de los procesos para el desarrollo de productos y de servicios. CMMI
contempla 5 niveles de madurez y 6 de capacidad de acuerdo con la representacion

escalonada o continua de las organizaciones.

La representacion continua permite a una organizacion seleccionar un Area de
Proceso (PA, por sus siglas en inglés) (o un grupo de PAs) y mejorar los procesos
relacionados con ésta. Esta representacion utiliza unos niveles de capacidad para
caracterizar la mejora concerniente a un PA individual. La representacion por
etapas utiliza conjuntos predefinidos de PAs para definir un camino de mejora para
una organizacion. Este camino de mejora se caracteriza por diversos niveles de
madurez. Cada nivel de madurez proporciona un conjunto de PAs que caracterizan

diferentes comportamientos organizativos (SEl, 2010).

En el PA Planeacion de Proyectos se plantea que el plan debe incluir la
identificacion y andlisis de los posibles riesgos que pueda tener el proyecto; pero la
GR, como PA (RSKM, por su acrénimo de acuerdo con CMMI), es contemplada en
el nivel 3 de madurez y en la categoria Gestion de Proyecto. El propésito de la GR
es ‘“identificar los problemas potenciales antes de que ocurran para que las
actividades de tratamiento de riesgos puedan planificarse e invocarse segun sea
necesario a lo largo de la vida del producto o del proyecto para mitigar los impactos

adversos para alcanzar los objetivos”.

El PA RSKM de CMMI es un proceso continuo que debe considerar fuentes
tanto internas como externas para riesgos de coste, de calendario y de rendimiento,

asi como de otros tipos; y puede dividirse en tres partes: definir una estrategia de
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gestion de riesgos, identificar y analizar los riesgos, y manejar los riesgos
identificados, incluyendo la implementacion de los planes de mitigacion de riesgo,

cuando sea necesario.

Para llevar a cabo una exitosa GR, CMMI plantea las siguientes metas y
practicas especificas.

SG 1 Preparar la gestion de riesgos.
SP 1.1 Determinar las fuentes y las categorias de los riesgos.
SP 1.2 Definir los parametros de los riesgos.
SP 1.3 Establecer una estrategia de gestién de riesgos.
SG 2 Identificar y analizar los riesgos.
SP 2.1 Identificar riesgos.
SP 2.2 Evaluar, categorizar y priorizar los riesgos.
SG 3 Mitigar los riesgos.
SP 3.1 Desarrollar los planes de mitigacién de riesgo.
SP 3.2 Implementar los planes de mitigacion de riesgo.

Las PAs de Gestion de Proyectos definidas en CMMI se integran de manera tal
que existe una relacion cercana entre las practicas llevadas a cabo en un PA con
respecto a otra. En el caso de RSKM se relaciona con el PA Planeacién de
Proyecto (PP) en las practicas relacionadas con la identificacion de riesgos y la
planificacion de las partes relevantes. Monitoreo y Control de Proyecto (PMC) y
RSKM aunan sus esfuerzos en la monitorizacion de los riesgos y el PA Andlisis de
decisiones y resolucion (DAR) ofrece a RSKM la posibilidad de evaluar alternativas
para la seleccion y la mitigacion de los riesgos identificados. A continuacién se
muestra en la llustracion 4 la relacibn que existe de RSKM con las PAs

mencionadas.
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- Identificar los riesgos del proyecto. _jmplementar los planes
- Planificar la involucracién de mitigacién de riesgo.
de las partes interesadas.

- Monitorizar los riesgos del proyecto.
- Llevar a cabo las acciones correctivas.

- Identificar y analizar ) - X
- Gestionar las acciones correctivas.

los riesgos.

- Implementar los planes - Evaluar alternativas.
de mitigacion de riesgo. - Seleccionar soluciones.

llustracion 4. Relacion de RSKM con otras PA.

Tratamiento de riesgos en el Proceso Unificado de Desarrollo de
Software

El Proceso Unificado de Desarrollo de Software® (RUP) es una metodologia
guiada por casos de uso, centrada en la arquitectura, iterativa e incremental. RUP
plantea que el primer paso hacia la division del proceso de desarrollo de software,
consiste en separar las partes en cuatro fases atendiendo al momento en que se
realizan: inicio, elaboracién, construccién y transiciéon. Cada una de las fases se

divide una o mas iteraciones.

En una iteracién, deben entenderse las secuencias de actividades diferentes y
buscarse el equilibrio entre ellas. Algunas secuencias de actividades han sido
identificadas y descritas en los flujos de trabajo fundamentales de RUP. Hay otras
secuencias que Jacobson, Booch y Rumbaugh (Jacobson, et al., 2000), reconocen
no haber identificado formalmente, pero que perfectamente podrian ser tratadas de

la misma forma que los flujos de trabajo, entre ellas, la administracion de riesgos.

RUP propone crear una lista de riesgo en la fase de inicio. Al principio esto

puede ser dificil por la falta de informacion pero conforme se va realizando el

® Rational Unified Process
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trabajo inicial se va apreciando cuales seran los riesgos criticos, aquellos que han
de ser mitigados para poder ofrecer una planificacion y un coste y para determinar
un objetivo de calidad. Para facilitar la administracion de la lista de riesgos, se

plantea seguir el siguiente esquema:

e Descripcion: Comienza con una breve descripcion y se van afiadiendo
detalles conforme se va aprendiendo.

e Prioridad: Se le asigna una prioridad al riesgo: critico, significativo o
rutinario

e Impacto: Qué partes del proyecto o del sistema se veran afectados por el
riesgo.

¢ Monitor: Quién es responsable del seguimiento de un riesgo persistente.

e Responsabilidad: Qué individuo o unidad de la organizacién es
responsable de eliminar el riesgo.

e Contingencia: Lo que ha de hacerse en caso de que el riesgo se

materialice.

Los autores de la metodologia refieren como una mala experiencia, el no tener
una planificacion de riesgos. Cuando no existe un esfuerzo consciente para actuar
pronto sobre los riesgos, estos se manifiestan usualmente al final de Ila
planificacion, mientras se realizan las pruebas de integracion y de sistema.
Resolver a esa altura cualquier problema serio, que puede requerir amplias

modificaciones del sistema, puede retrasar la entrega.

Al explicar los pasos a seguir en cada fase del proyecto, en RUP se perciben

las siguientes actividades relacionadas con los riesgos:

1. Inicio: identificar los riesgos criticos, es decir, los que afectan la capacidad
de construir el sistema y determinar si puede encontrarse una forma de
mitigarlos, quizas en una etapa posterior. En esta fase se consideran solo
los riesgos que afectan la viabilidad del sistema. Los no criticos son
colocados en la lista de riesgos.

2. Elaboracion: identificar los riesgos significativos, los que podrian perturbar
los planes, costes y planificaciones de fases posteriores y los reduce a
actividades que pueden ser medidas y presupuestadas.

3. Construccién: materializar la monitorizacion de los riesgos criticos y
significativos arrastrados desde las dos primeras fases y su mitigacion.

4. Transicion: no se definen tareas relacionadas con los riesgos.
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Como puede analizarse en los elementos anteriormente descritos, si bien se
define la identificacion de los riesgos, las demés etapas que garantizan su gestion,
no son suficientemente explicadas en RUP y no se exponen procedimientos a
seguir para cumplir con las incompletas actividades propuestas. El formato para el
registro de riesgos es ambiguo en cuanto a que se van afiadiendo detalles
conforme se va aprendiendo, no se describen cuéles son los detalles, ni qué debe
aprenderse. Por otra parte, el analisis del riesgo no va mas alla de la referencia al
impacto solo como las partes del proyecto o del sistema se veran afectados, sin

especificar la forma o al menos la profundidad del dafio.

NIST 800-30 Guia para Gestion de Riesgos para Sistemas de
Informacion y Tecnologia

El Departamento de Comercio, la Administracién de Tecnologia y el Instituto
Nacional de Estandares y Tecnologia’ de los Estados Unidos, publicaron en julio de
2002 una Guia de Gestion de Riesgos para Sistemas de Informacién y
Tecnologia (Stoneburner, et al., 2002) en la que se afirma que una efectiva gestion
de riesgos debe estar totalmente integrada en el Ciclo de Vida del desarrollo del
sistema (de tecnologia) y se especifican las caracteristicas de esta integracion a
través de la Tabla 2 que resume las fases del ciclo y sus caracteristicas y el soporte
gque estas necesitan desde las actividades de GR. En algunos casos, un sistema TI
puede ocupar varias de estas fases simultdneamente, pero la metodologia de GR
es la misma a pesar de la fase en la cual se analizan los riesgos: la gestion de
riesgos es un proceso iterativo que puede ser realizado durante cada fase del ciclo

de vida.

Tabla 2. Integracion de las actividades GR en el ciclo de desarrollo.

Fase Soporte de las actividades de Gestion de Riesgos

La identificacién es utilizada para apoyar el desarrollo de los requisitos

Inicio ) . .
del sistema, incluyendo los de seguridad.
Los riesgos identificados durante esta fase pueden ser usados para
Desarrollo o o ) ] )
L apoyar andlisis de seguridad que pueden guiar la arquitectura y el
Adquisicion

disefio y causar dafios durante el desarrollo del sistema.

y El proceso de GR apoya la evaluacién de la implementacién del
Implementacion ] o
sistema contra los requisitos.

Operacion o Las actividades de GR son realizadas para una reautorizacion o

Mantenimiento  reacreditacion periddica, o cuando son desarrollados grandes cambios

’ National Institute of Standards and Technology (NIST)
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en el ambiente de produccién operacional del sistema IT. (Ej. nuevas

interfaces)

Las actividades de GR son realizadas para componentes del sistema

Ci gue entraran en cierre 0 seran reemplazados, para asegurar que el
ierre

hardware y el software son adecuadamente manipulados y que la

migracién del sistema es conducida de manera segura y sistematica.

Enfoques parala Gestién de Riesgos en Cuba

Resoluciéon No. 60/11

En Gaceta Oficial No. 013 Extraordinaria del 3 de marzo de 2011, la Contraloria
General de la Republica de Cuba publicé la Resoluciébn No. 60/11 que aconseja
dejar sin efectos legales las resoluciones No. 297, de 23 de septiembre de 2003,
dictada por la Ministra de Finanzas y Precios y No. 13, de 18 de enero de 2006,
dictada por la Ministra de Auditoria y Control. Estas derogaciones se realizan por la
necesidad de continuar perfeccionando el control interno, al emitir una nueva norma
atemperada a las disposiciones que regulan esta actividad y a los requerimientos

del desarrollo econémico-administrativo del pais (CGR, 2011).

Esta resolucion es de obligatorio cumplimiento por todas las entidades del pais
para la elaboracion del sistema de control interno de cada organizacion. Sus
componentes son: Ambiente de Control, Gestion y Prevencion de Riesgos,
Actividades de Control, Informacién y Comunicacion y Supervision y Monitoreo, y se
encuentran estructurados en normas. En el caso especifico del componente
Gestion y Prevencion de Riesgos la Resolucion 60/11 establece la creacién en cada

institucion del Plan de Prevencién de Riesgos y el seguimiento de las normas:

¢ Identificacién de riesgos y deteccion del cambio
e Determinacion de los objetivos de control

e Prevencién de riesgos

Aunque la Resolucion presenta un componente especifico de GR, todas las
deméas normas organizadas por componentes contribuyen al establecimiento de
bases relacionadas con la preparacion de la organizacion para enfrentar situaciones

desconocidas de forma exitosa.
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Modelo de Gestion de Riesgos en Proyectos de Desarrollo de Software
(MoGeRi)

Resultado de una investigacion para obtener el titulo de Master en Ciencias,
(Zulueta, 2007) se defini6 un modelo basado en el andlisis de los puntos en comun
de varias metodologias y estandares reconocidos a nivel internacional. Se creé
MoGeRi adaptandolo a las caracteristicas de la Universidad de las Ciencias
Informaticas (UCI). Evidencia de ello han sido las varias aplicaciones de este
modelo en proyectos de desarrollo de la UCI con resultados satisfactorios
(Gonzalez, 2008; Gutiérrez, 2008; Palarea, 2008; Escobar, 2009; Reyes, 2009;
Alvarez, 2011).

Las actividades de MoGeRi se organizan en seis procesos que permiten la
identificacion de los riesgos, su andlisis y la planificaciébn de respuestas a los

mismos, asi como su seguimiento y control. Estas actividades se muestran en la

llustracion 5.
<
\
Planificacién Identificacion Anlisis Planificacién Seguimiento
de la Gestion de Respuestas y Control
A A )
Comunicacion

llustracion 5. Procesos definidos en MoGeRi®

Su correcto uso beneficia a los proyectos de desarrollo de Software (Zulueta, 2007):

e Recoge las practicas adecuadas segun el entorno donde debe aplicarse, no

es una réplica descontextualizada de otros marcos de GR analizados.

¢ Fomenta la comunicacién del equipo de proyecto, dentro de este y de este

con su entorno.

e Promueve la reutilizacion y registro de datos, no solo de los riesgos sino de

la informacion historica del proyecto.

e Se inserta, apoya y complementa la planificacion, seguimiento y control, y

de forma general, la Gestion de Proyectos.

e Apoya la gestion de los recursos en el proyecto, pues el impacto de los

riesgos afectan directamente los recursos.

® Elaborado a partir de (Zulueta, 2007)
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e Los procesos, actividades y tareas propuestos, son aplicables en cualquier
fase del proyecto, lo que facilita su implantacion en todo proyecto donde sea
oportuna la GR.

e Recoge las actividades propuestas por estandares de calidad

internacionales.

o Los resultados de los instrumentos aplicados ayudaron a identificar otros

problemas de investigacion.

e Los expertos concuerdan en su efectividad, tanto en la concepcién teorica

como en los resultados que se obtendran con su aplicacion.

Proceso de Gestion de riesgos para proyectos de desarrollo de
software de Softel

Definido en 2010 en la tesis para optar por el titulo de Master en Ciencias
(Valladares, 2010) el Proceso de Gestidon de riesgos para proyectos de desarrollo
de software de Softel estd completamente contextualizado en el marco de

desarrollo de software en esa entidad a partir del estudio de sus caracteristicas.

El proceso definido fue evaluado por método de expertos luego de ser aplicado
en Softel, demostrando su utilidad practica para continuar su implantacién y ser
generalizado a otros proyectos con un gran impacto en la mejora de la gestion de
los proyectos de la organizacion siempre que cumplan las caracteristicas de este

tipo de organizacion de desarrollo de software (Valladares, 2010).

Modelo de un Sistema de Razonamiento Basado en Casos para el
Analisis en la Gestién de Riesgos

Propone un modelo para el analisis en la GR que incluye mecanismos para la
acumulacién de experiencia utilizando la técnica de Razonamiento Basado en
Casos (RBC). Este modelo es resultado de una tesis para optar por el titulo de
Master en Ciencias aplicable a proyectos de produccion de software que deseen
implementar una GR periddica con el objetivo de realizar un analisis de los riesgos
ya identificados previamente, para determinar los riesgos mas similares y con ello
sus respuestas 0 planes de mitigacion, que permitira disminuir las amenazas y

aumentar las oportunidades (Rivera, 2010).

Proceso de Gestion de Riesgos para el Desarrollo de Aplicaciones Informaticas en la UCI.

32



Perspectivas y retos de la Gestion de Riesgos

El andlisis de la bibliografia permitié constatar que para resolver la problematica
actual en el desarrollo de aplicaciones informéticas no es necesario determinar cuél
enfoque de GR es el mejor, sino cual es el adecuado de acuerdo con las
caracteristicas Unicas de los proyectos y su entorno de trabajo. Muchos de los
marcos de GR analizados requieren del proyecto una sdlida cultura de gestion (SEI
y PMI) o demanda una profunda capacitacion del personal en cuanto a las técnicas
a aplicar (MAGERIT).

Sin embargo, los diferentes enfoques de GR estudiados ofrecen fortalezas Gtiles
para la conformacion de una propuesta idonea que elimine las debilidades
identificadas en estos marcos de GR, en busca de un proceso capaz, que permita
su mejora continua teniendo en cuenta las particularidades del proyecto. El estudio
de varios enfoques de GR, algunos de ellos descritos anteriormente, demuestra que

la GR enfrenta retos que pueden resumirse de la siguiente forma:

1. Mito del analisis cuantitativo: Establecer el andlisis cuantitativo como una
etapa que profundiza los resultados del analisis cualitativo con las mismas
actividades, técnicas y herramientas, enfocando las diferencias solo en que
el primero se basa en cuantificaciones y el segundo en estimaciones, es lo
planteado en muchos modelos. En varios casos no se realiza un analisis
cuantitativo por falta de conocimiento o se ejecuta de manera incorrecta,
olvidando la definicion de objetivos cuantificables de acuerdo con las
caracteristicas del proyecto.

2. Insuficiente integracion de la GR en el desarrollo de software: Una practica
comun en el desarrollo de aplicaciones informaticas es la realizacion de un
analisis inicial de riesgos y no un analisis frecuente integrado a las
actividades cotidianas de gestion de proyecto. Las actividades de GR, sus
roles y responsabilidades se perciben como un contenido adicional de
trabajo y no como un elemento importante de retroalimentacion til para la
toma de decisiones de gestion del proyecto.

3. Débil seguimiento y control: Las actividades que presentan mayores
deficiencias son la ejecucién de los planes de mitigacion y contingencia y el
seguimiento y control de los riesgos. No usar suficientes indicadores que
permitan retroalimentar y mejorar el proceso de GR implica que en el
proyecto no se obtengan resultados que permitan tomar decisiones

acertadas relacionadas con la GR. Las mediciones generalmente estan
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orientadas a caracterizar y evaluar el impacto y probabilidad de ocurrencia
de los riesgos, y en consecuencia la exposicion al riesgo.

4. Deficiente automatizacién: La automatizacibn de todo o parte de los
procesos de GR conceptualizados ha quedado rezagada. Se idean nuevas
propuestas de GR para los proyectos pero no se ofrecen facilidades que
permitan manejar la informacion resultado de las actividades de GR, la
utilizacion del conocimiento histérico en la GR del proyecto y la
interpretacion de los indicadores.

Herramientas de Gestion de Riesgos

Las herramientas software de GR disponibles en el mercado siguen
determinadas metodologias (Mathkour, et al., 2008). Se enfocan sélo en una
categoria de riesgos (TRIMS — Sistema de Mitigacién e Identificacion de Riesgos
Técnicos / Technical Risk Identification and Mitigation System), o estan orientadas a
compafiias maduras que poseen una amplia base de datos organizacional que les
permite generar informacién de categorias propias de riesgos (Risk Trak y Welcome
Risk), o bien emplean un mecanismo que no se orienta al uso de clasificaciones de

riesgos (ARM — Active Risk Manager).

Se destaca, la herramienta Chinchén—Analisis del riesgo, desarrollada en Java,
libre, basada en el modelo MAGERIT, pero sélo se enfoca en la fase de andlisis
cuantitativo del riesgo. La Tabla 3 describe algunas herramientas para la GR a

través de sus elementos mas representativos.

Tabla 3. Herramientas para la Gestion de Riesgos.

Producto Proveedor Descripcion

Herramienta integrada de
: . GR que brinda una solucién
Mangcg\r/? ARRI’T\LI() para la identificacion de
9 . Strategic Thought riesgos mediante la
(Active Risk
2012) ’ utilizacién de la informacion
contenida en el WBS de
proyecto.
Technical Herramienta integrada de
Risk Identification GR que .emplea ingenieria
and Mitigation Best Manufacturing Practices def conocmlue_r(;tos ]}/ que se
System (TRIMS) enfoca en la i entificacion y
(ACC, 2009) medicion de riesgos
’ técnicos de proyectos.
RiskTrak Risk Services &Technology Herramienta integrada de
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(RTI, 2010) GR que brinda una solucion
para la identificacion de
riesgos mediante el empleo
de bases de datos.

Herramienta integrada de
GR que brinda una solucion
para la identificacion
Welcom sistemética de  riesgos
mediante la utilizacion de
bibliotecas configurables de
categorias de riesgos.

WelcomRisk
(ACC, 2005)

Herramienta para analizar
Chinchon — cuantitativamente el riesgo
Analisis del de un sistema de
. . Free : . .
riesgo (Argemi, informacién. La herramienta
2002) sigue el modelo MAGERIT
V1.0.

PILAR 523 es una
aplicacion implementada en
java basada en MAGERIT
V2.0. La herramienta
permite la realizacion de
Free andlisis de riesgos bajo un
enfoque tanto cualitativo
como cuantitativo y la
realizacion de andlisis de
impacto en el &mbito de la
continuidad de negocio.

Pilar (Huerta,
2012)

En la actualidad, las herramientas existentes no sélo se basan en la madurez de
las empresas o de sus bases de datos organizacionales, sino que también incluyen
patrones de reconocimiento de comportamientos o experiencias anteriores, es decir
herramientas que aprovechando las novedosas técnicas de inteligencia artificial,

facilitan o ayudan a dar solucién a la problematica de la GR.

Antecedentes y situacion actual de las herramientas Inteligentes para la
gestion de riesgos

Si bien las ideas fundamentales de la Inteligencia Artificial (I1A), se remontan a la
l6gica y algoritmos de los griegos, y a las matematicas de los arabes, varios siglos
antes de Cristo, el concepto de obtener razonamiento artificial aparece en el siglo
XIV. A finales del siglo XIX se obtienen logicas formales suficientemente poderosas
y a mediados del siglo XX, se obtienen maquinas capaces de hacer uso de tales
l6gicas y algoritmos de solucion. Esta ciencia surge en una reunion realizada en el
Dartmouth College (Hanover, EEUU) en 1956 (Aguirre, 2010).
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A pesar de que la mayoria de los intentos para definir términos complejos y a la
vez ampliamente usados suelen ser inutiles, es positivo al menos esbozar los
limites aproximados, en los que enmarcar el concepto de IA. Esta ciencia estudia
como lograr que las maquinas realicen tareas que, por el momento son realizadas

mejor por los humanos.

Algunas de las técnicas difundidas de la IA son las redes neuronales, algoritmos
geneéticos, colonias de hormigas, razonamiento basado en reglas y razonamiento
basado en casos. Las redes neuronales se enfocan en problemas donde las
entradas presentan ruido o estan incompletas, como el Analisis y Procesado de
sefales, Reconocimiento de Imagenes o Roboética (Basogain, 2008; Lundstrém, et
al., 2008; Anthony, et al., 2009). La aplicacion mas comun de los algoritmos
genéticos ha sido la solucion de problemas de optimizacién, en donde han
mostrado ser muy eficientes y confiables (Gongalves, et al., 2008; Altiparmak, et al.,
2009). Las colonias de hormigas son algoritmos multiagentes disefiados para
trabajar en un ambiente con obstaculos y encontrar una solucién cercana a la
optima, analizan distribuciones matematicas, problemas de distribucién geogréfica y
caminos mas cortos (Pachén, 2009; Dorigo, et al., 2010). El razonamiento basado
en reglas resuelve un problema real de un tamafio lo suficientemente grande como
para poder evaluar la validez de las heuristicas obtenidas a partir de un experto
humano e implementadas como reglas de un sistema experto, y al mismo tiempo lo
suficientemente pequefio como para que el tiempo de calculo sea minimo (Gong, et
al., 2011). El razonamiento basado en casos es un método con un alto grado de
conocimiento y que reconoce experiencias pasadas, ademas mejora los métodos
existentes para solucionar problemas (Cunningham, 2009). La técnica adecuada
para utilizar la experiencia existente en la universidad en cuanto a la GR es utilizar
el razonamiento basado en casos, teniendo en cuenta la gran cantidad de
proyectos con caracteristicas diversas que no pueden ser restringidos a un conjunto
pequefio de reglas pero que constituyen al mismo tiempo un caudal considerable de

conocimiento acumulado.

Existen diferentes herramientas que permiten, con el uso de técnicas de IA, la
GR. En estos sistemas, o los riesgos que gestionan son ajenos a los del ciclo de
vida del software o se centran en etapas especificas del analisis de los riesgos. Por
otra parte constituyen ejemplos de sistemas o herramientas que tratan riesgos de

diferentes tipos, segun las caracteristicas para las cuales se concibieron.
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Sistema Inteligente de Administracion de Riesgo SIAR®

El SIAR® es una solucién automatizada para las aduanas que utiliza modelos
econométricos que identifican los criterios relacionados con la evaluacion del riesgo
en el @mbito de las transacciones comerciales (COTECNA, 2011). Desarrollado por
Cotecna, con sede en Suiza, aplica una serie de criterios de manera sisteméatica
para determinar el nivel de riesgo de cada transaccién y asigna los niveles de
intervencion de las aduanas segun el nivel de riesgo determinado y los recursos
disponibles. ElI SIAR® es un sistema innovador que ayuda a las administraciones

aduaneras ya que ofrece las siguientes ventajas:

¢ Un enfoque automatizado: Se evallan los envios y se designan niveles
de riesgo de manera automéatica como parte del proceso de trabajo
habitual dentro del SIAR® sin necesidad de intervencién manual.

¢ Un enfoque centralizado: Se asignan niveles especificos y apropiados
de intervencion a cada envio basandose en el riesgo; de esta manera se
obtiene un uso de los recursos mas eficaz y efectivo.

e Un enfoque dindmico: El SIAR® tiene en cuenta los resultados de las
intervenciones (incluyendo el aforo fisico, el examen y/o el escaneado)
para actualizar continuamente su base de datos; esto permite al sistema
responder de manera adecuada frente a los cambios de patrones por

incumplimiento.

Sistema Inteligente de Gestién de Vulnerabilidades Informéticas (SIGVI) -
(Ecuador 2008-2009)

Este proyecto tiene como finalidad el propiciar la construccion de la aplicacion
computacional SIGVI, un software desarrollado dentro del compromiso institucional
de la Fundacion Universitaria Iberoamericana (FUNIBER) con el software libre.
SIGVI facilita la gestién de alertas por vulnerabilidades para que las organizaciones
actlien con tiempo suficiente para poder corregir las vulnerabilidades antes de que
el riesgo potencial de su ocurrencia se convierta en una amenaza real 0 en un
desastre (FUNIBER, 2012).

SIGVI resulta util a diversas organizaciones que deben superar una serie de
vulnerabilidades y que no cuentan con un mecanismo certero, seguro, confiable y
constante de recepcion, procesamiento, discernimiento y ejecucién de las alertas
gue se reciben. Con SIGVI una organizaciébn puede procesar las alertas con

eficiencia y eficacia y rapidamente plantear, generar y ejecutar una soluciéon o una
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actuacion que evite la vulnerabilidad probable. SIGVI se alimenta de un base de
datos que permite, por un lado, contar con un gran recurso de informacion de
diversos sistemas de alertas aglutinando a otros sistemas de alertas y, por otro
lado, el mecanismo automatizado de gestidén de vulnerabilidades y el propio sistema
de andlisis y basqueda de informacién en la base de datos propia y en bases de
datos externas transfiriendo la experiencia y el know-how que se va acumulando en

el propio sistema.
Herramientas inteligentes en Cuba

En Cuba, las principales manifestaciones de esta ciencia, se centran
fundamentalmente en el campo de la medicina, se han experimentado avances en
este sentido a través de historias clinicas electronicas con insospechadas
posibilidades en el futuro, sistemas para tratamientos estadisticos como el APUS
que es capaz de ofrecer informacion gerencial para la toma de decisiones, agentes
inteligentes para el diagnéstico de trastornos ginecoldgicos (Expdésito, et al., 2008).
Ademds, Cuba cuenta con un Centro de Cibernética Aplicada a la Medicina
(CECAM), que concentra esfuerzos en disimiles direcciones de las aplicaciones e
investigaciones médicas y con intereses marcados en el campo del intelecto

artificial.

Sistemas Basados en el Conocimiento. Razonamiento Basado en
Casos (RBC)

Los sistemas expertos o basados en el conocimiento (SBC), tipicos del campo
de la IA, son programas para computadoras que simulan las cadenas de
razonamiento que realiza un experto para resolver un problema de su dominio (Li,
et al., 2008; Chang, et al., 2008). Para conseguirlo, se dota al sistema de un
conjunto de principios o reglas que infieren nuevas evidencias a partir de la

informacion previamente conocida.

A los SBC lo caracterizan mas rasgos que simplemente el hecho de duplicar el
conocimiento y la experticia de un humano para un dominio especifico. Los SRBC

se sustentan en tres principios basicos (Cortez, et al., 2010):

e Solucion de problemas superpuestos: se aplica en casos que utiliza
casos resueltos menores.
e Principio de optimalidad de Bellman: memoriza la mejor solucion, luego

de un proceso de seleccion.
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e Memorizacién: memoriza las soluciones obtenidas en la libreria de casos

para uso posterior.

El Razonamiento Basado en Casos (RBC) representa un método para resolver
problemas no estructurados, en el cual el razonamiento se realiza a partir de una
memaoria asociativa que usa un algoritmo para determinar una medida de
semejanza entre dos objetos. Debe destacarse que es una técnica, en la cual la

memoria se sitia como fundamento de la |A, concretamente de los SBC.

Arquitectura de los sistemas basados en casos
Un sistema basado en casos tiene dos componentes principales: una base de

casos y un resolvedor de problemas (Senti, 2010). La base de casos contiene las
descripciones de los problemas resueltos previamente. Cada caso puede describir
un episodio particular o una generalizacion de un conjunto de episodios
relacionados. En el estilo de solucién de problemas se recupera un caso semejante
al nuevo y la solucion del problema recuperado se propone como solucion potencial
del nuevo problema. Esto se deriva de un proceso de adaptaciéon en el cual se
adecua la vieja solucién a la nueva situacion. La arquitectura de los Sistemas

Basados en Casos se muestra en la llustracion 6.
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llustracion 6. Ciclo de Razonamiento Basado en Casos. (Senti, 2010)

Herramientas que utilizan Sistemas Basados en Casos

Un ejemplo relevante en Cuba, es el Sistema Inteligente de Seleccion de

Informacion (SISI), elaborado en el Centro de Cibernética Aplicada a la Medicina
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(CECAM), que implementa el razonamiento basado en casos orientado a tareas de
diagnostico médico. Este sistema o herramienta recoge elementos actualizados que
son capaces de simular en una mayor escala el proceso de ensefanza y
aprendizaje en un entorno Web donde se integran la programacion para el cliente
(Javascript) y para el servidor (PHP); bases de datos en MYSQL e informacién
sobre todo lo relacionado con sistemas tutoriales inteligentes, inteligencia artificial

distribuida y multimedia.

Conclusiones Parciales

Se evalué el estado de los marcos fundamentales para la GR sobre la base de
las exigencias cubanas, concluyendo que los mismos no se ajustan a las
necesidades que enfrenta hoy la GR en la UCl aunque presentan fortalezas
relevantes que se pueden utilizar en la conceptualizacién de un nuevo enfoque
idoneo para esta entidad. Se evalué la aplicacion de técnicas de IA en la resolucion
de problemas relacionados con la GR resaltando el uso de la experiencia en la
identificacion y mitigacion de los riesgos.

El estudio de los fundamentos tedricos de GR y las oportunidades existentes en
las técnicas de IA apoyaron la decision de disefiar un proceso de GR que permita
con su implantacién apoyar la toma de decisiones relacionadas con la GR y elevar
el nivel de capacidad del proceso de GR, utilizando la experiencia de la

organizacion en la identificacion y mitigacion de los riesgos.

Proceso de Gestion de Riesgos para el Desarrollo de Aplicaciones Informaticas en la UCI.

40



Capitulo 2. Proceso de Gestion de Riesgos para el Desarrollo de
Aplicaciones informéticas

Introduccién

En este capitulo se describe el Proceso de GR para el Desarrollo de
Aplicaciones Informéticas, detallando cada una de sus actividades. Contiene las
responsabilidades de cada rol que interviene en el proceso y los productos de
trabajo que resultan como salida de las actividades. Se incluye una propuesta de
técnicas para la realizacion del proceso, asi como una herramienta inteligente para

la identificacion y mitigacion de los riesgos.

Andlisis de la Gestion de Riesgos en la UCI

El afio 2007 marco el inicio de las investigaciones relacionadas con la GR en la
UCI. Se estudiaron los problemas principales que enfrentaba la GR y se
implementaron soluciones que respondian a muchos de ellos. Una de las
soluciones fue la creacién de MoGeRi (Ver epigrafe Modelo de Gestién de Riesgos
en Proyectos de Desarrollo de Software (MoGeRi)), que indicé como realizar una
correcta GR en proyectos de desarrollo de Software. Este modelo fue aplicado en
varios proyectos proporcionando experiencias para mejorar el mismo y los
productos de salida de los procesos que define, sin embargo no es una practica
generalizada en la universidad. A continuacion (Gréfico 4) se presentan las escalas
de los problemas mayormente analizados de la GR en la UCI, durante los ultimos 5

afos.
12
H Tienen conocimiento de los
10 riesgos que afectarian al

proceso

E No usan una guia formal

E No documentan la solucion
dada a problemas
presentados

E Conceden importancia a la
GR para el cumplimiento de
los objetivos del proyecto

2007 2008 2009 2010 2011

Gréfico 4. Principales problemas identificados en las investigaciones de GR en la UCI. o

® Elaborado a partir de la informacién obtenida en http://biblioteca.uci.cu/.
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La UCI establece un Expediente de Proyecto que contiene la informacién de los
mismos de acuerdo con plantillas establecidas. La reciente evaluacion de algunos
centros de desarrollo de la universidad en el nivel 2 de CMMI ha estimulado que se
actualice el expediente de acuerdo con lo planteado en las PAs de este nivel.
Cumpliendo lo normado en las areas PP y PMC se cre6 la Plantilla Planes y
Registro de Monitoreo que permite realizar la identificacion de los riesgos. Se
realiza ademas un analisis cualitativo basado en la Matriz de probabilidad/impacto y
se establecen estrategias de mitigacion y contingencia, asi como un plan de

seguimiento.

Como resultado de entrevistas realizadas a lideres de proyecto de 10 de los
centros de desarrollo de la UCI, se arrib6 a la conclusién de que el mayor reto que
presenta hoy la GR es lograr que se realicen en cada uno de los proyectos las
actividades comprendidas para planificar la GR, identificar, evaluar, determinar
respuestas y monitorear los riesgos en todas las etapas del proyecto, dado que una
practica comun es realizar un analisis inicial y no un analisis frecuente de cada
amenaza u oportunidad identificada. Estas Ultimas quedan desatendidas durante la
GR dado que las plantillas definidas y establecidas en la universidad solo indican el
andlisis cualitativo, utilizando de la técnica Matriz de probabilidad/impacto lo
referente a las combinaciones de probabilidad e impacto para priorizar los riesgos
negativos, no los positivos. Tampoco se evidencia un analisis cuantitativo que
ofrezca resultados fiables para la toma decisiones ante determinados eventos y la
mejora del proceso de GR. La Plantilla Planes y Registro de Monitoreo se ajusta al
nivel 2 de CMMI mas se omiten elementos claves del PA Administracion de Riesgos

(RISKM) desarrollada en el nivel 3 y que influyen en la mejora del proceso de GR:

SG 1 Preparar la gestion de riesgos.
SP 1.1 Determinar las fuentes y las categorias de los riesgos.
SP 1.3 Establecer una estrategia de gestién de riesgos.

SG 2 Identificar y analizar los riesgos.

SP 2.2 Evaluar, categorizar y priorizar los riesgos.

Proceso de Gestion de Riesgos para el Desarrollo de Aplicaciones
Informéticas

Descripcion grafica del Proceso de Gestion de Riesgos para el
Desarrollo de Aplicaciones Informéaticas
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El Proceso de GR para el Desarrollo de Aplicaciones Informaticas contiene
elementos positivos de los modelos mas populares, especialmente MoGeRi, uno de
los mas aplicados en la UCI. Persigue el objetivo de ser sencillo, facil de aplicar y

gue utilice como entradas o salidas la documentacion necesaria.

Si se aplica el Proceso de GR para el Desarrollo de Aplicaciones Informaticas
definido y en la organizacion estan completamente implementadas todas las demés
PAs necesarias para alcanzar el nivel 3 de madurez de CMMI se puede aspirar a
una evaluacién satisfactoria de este nivel en una representacion escalonada. En
caso que se siga una representacion continua de CMMI el Proceso de GR para el
Desarrollo de Aplicaciones Informaticas definido permite alcanzar el nivel 5 de
capacidad en el PA RSKM.

Determinacion
de alcance

Planificacion

Seguimientoy

Identificacion
control

COMUNICACION

Planificacion
dela Analisis
estrategia

llustracion 7. Proceso de Gestion de Riesgos.

El Proceso de GR para el Desarrollo de Aplicaciones Informaticas se presenta a
través de una descripcion gréfica (llustracion 7 y 8) que abarca todas sus
actividades y las entradas y salidas de cada una de ellas especificando el rol
responsable de ejecutar la accion. Ademas contiene las guias de apoyo o métodos
gue pueden ayudar al equipo en el desarrollo de las actividades propuestas. Se
incluyen los criterios de entrada al proceso: informacion general del proyecto y el
ambiente; y de salida luego de la ejecucion de todas las actividades: registro de
riesgos con la estrategia de mitigacion y contingencia y un conjunto de elementos

relevantes para la toma de decisiones.
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Praceso de Gestion de Riesgos para el Desarrollo de Aplicaciones Informaticas

Criterios de Entrada

Caracteristicas del negocio, del proyecto y del entorno del mismo.

Criterios de Salida

Registro de Riesgos priorizados, planes de mitigacion y contingencia y elementos para la

toma de decisiones.
Roles Entrada Técnicas Actividades Salida
( _Inicio )
- Objetivos de la GR
- Restricciones generales
- Documentacion - Dominio de la GR
eatiood histérica del proyecto I;mre\_nstas Pl e ;jRe'_sp_onsables de unidades del
quipo de - Plan de Proyecto euniones alcance y la factibilidad de ominio .
Proyecto - Andlisis costo- - Gestor y equipo de GR
(PP) - la GR en el proyecto. o o
- Informe preliminar beneficio - Comité de Seguimiento y Control
P - Informe de estudio de factibilidad
de laGR
- Informe de aprobacion de la GR
: gzs;g;ge - Plan de GR (PGR)
-Equipo de GR | - Objetivos de la GR Y E?ﬁﬁ;ﬁ?ﬁgg Zn ol
- Responsables de| - Restricciones - Reuniones Aol 9
. 2. Planificacion de la |  |proyecto
unidades del generales - Estructura de "
o e . GR. - Responsabilidades de los
dominio - Dominio de la GR en | desglose del riesgo articipantes
- Comité de el proyecto participantes .
Sequimiento - Descripcion de hitos
gControI y - Fuentes y categorias de riesgos
- Objetivos de la GR - SIMR
o - Identificacion de
- Equipo de GR - Restricciones riesgos basada en T
- Gestor de generales (35008 3. |dentificacion de -PGR
. - Dominio de la GR en , g riesgos. - Registro de riesgos
Riesgos - Diagrama causa-
el proyecto
- Informacién histdrica efecto
- Método Delphi
- Matriz de -PGR
Gestor d probabilidad/impacto 4. Andlisis cualitativo Ri iorizad ,
- estor de - Registro de riesgos - Método Delphi y cuantitativo de los - RIESYOS priorizados segun Su
Riesgos - Andlisis mediante fiesgos. probab|l|dad de ocurrencia e
arbol de decisiones Impacto
- Riesgos priorizados - SIMR -
segun su probabilidad |- Externalizacién de la 5. Valoracion y PR
Eatino de GR de ocurrencia e Situacion planificacion de la Plan de mitiaacis
- Equipo e impacto - Clasificacion de la estrategia para - Plan de mitigacion
_pp caUsa raiz enfrentar el riesgo. - Planes de contingencia
-PGR - Tormenta de ideas
- Equipo de GR - Reevaluacion de los . ) Informe sobre aplicacion de
Comité d riesgos 6. Seguimiento y indicadores
- Lomite de -PGR ) control de los riesqos. | |- Elementos para la toma de
Seguimiento y - Reuniones sobre el gos. decisiones
Control Estado de la Situacion - Lecciones aprendidas
7 effin-del
(Sl
Fin

llustracion 8. Descripcion Gréafica del Proceso de Gestion de Riesgos.
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Descripcion del Proceso de Gestion de Riesgos para el Desarrollo de
Aplicaciones Informéaticas

La descripcién del proceso de GR en la Tabla 4 permite detallar cada una de las
actividades propuestas, particularizando en las sub-actividades que deben
ejecutarse para alcanzar las salidas propuestas.

Tabla 4. Descripcion del Proceso de Gestion de Riesgos.

Proceso de Gestién de Riesgos para el Desarrollo de Aplicaciones Informaticas
Criterios de Entrada  Caracteristicas del negocio, del proyecto y del entorno del
mismo.

Criterios de Salida Registro de riesgos priorizados, planes de mitigaciéon y
contingencia y elementos para latoma de decisiones.
N. Descripcion Salida

Determinacion del alcance y la factibilidad de la GR Objetivos de la GR

Restricciones generales

en el proyecto

- Dominio de la GR
1.1 El equipo de proyecto debe determinar los

Responsables de

objetivos de la GR en el proyecto y las . o
unidades del dominio

restricciones generales que se imponen. )
- Gestor y equipo de GR

1.2 El equipo de proyecto define el dominio e identifica o L
- Comité de seguimiento de
GR
- Informe de estudio de

factibilidad de la GR

el entorno y las relaciones dominio-entorno, asi
como los limites del alcance de la GR.
1.3 El Gestor de Riesgos y el Equipo de GR estiman

los costos y determinan el volumen de recursos »
- Informe de aprobacién de

necesarios para la ejecucién de la GR: humanos, 2 GR
a

temporales y financieros. Luego emiten una
decisién a partir de la factibilidad determinada, si
es pertinente o no, proceder con la realizacién de
la GR o0 si es necesario modificar parametros
analizados.

1.4 Los resultados de la ejecucion de la actividad
deben ser comunicados al proyecto, de manera tal
gue exista un conocimiento generalizado del
estado de las actividades. Ademéas debe
generarse documentacion que incluye las
experiencias personales y datos que puedan servir
para analisis posteriores.

2. Planificacion de la GR - Plan de GR (PGR)

- Recursos necesarios

2.1 En la planificacién de la GR participan el Gestor de
- Cronograma de GR en el
Riesgos, el Equipo de GR, los responsables de las
proyecto
unidades de dominio y el Comité de Seguimiento y o .
- Descripcién de hitos
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Control. Los mismos se encargan de plantear y - Responsabilidades de los

programar las actividades de la GR. participantes

2.2 La planificacion debe incluir la determinacion y - Fuentes y categorias de

asignacion de los recursos necesarios (humanos, riesgo
de organizacién, técnicos, etc.) para la realizacién
de la GR.

2.3 EI equipo debe definir las funciones vy
responsabilidades de los participantes, elaborar el
calendario concreto de realizaciéon de las distintas
etapas, actividades y tareas de GR en el proyecto
y verificar la disponibilidad de los medios
materiales necesarios.

2.4 Deben determinarse las fuentes y las categorias
de los riesgos del proyecto.

2.5 Los resultados de la ejecucion de la actividad
deben ser comunicados al proyecto, de manera tal
gue exista un conocimiento generalizado del
estado de las actividades. Ademéas debe
generarse documentacién que incluye las
experiencias personales y datos que puedan servir

para analisis posteriores.

3. Identificacion de riesgos - Registro de riesgos

3.1 El equipo de proyecto debe apoyar la actividad de
identificacion de los riesgos desde la vision
particular de cada integrante de acuerdo con la
unidad de dominio a la que pertenecen.

3.2 La caracterizacion de los riesgos se debe realizar
para cada uno de los riesgos definidos, buscando
el mayor detalle en la identificacion para lograr un
mejor analisis del riesgo.

3.3 SIMR (ver epigrafe Sistema Inteligente de
Mitigacion de Riesgos) ofrece un listado de
posibles riesgos que pueden afectar al proyecto,
estos deben filtrarse para verificar que los riesgos
identificados estén acordes con los elementos
particulares del proyecto.

3.4 Los resultados de la ejecucidon de la actividad
deben ser comunicados al proyecto, de manera tal

gue exista un conocimiento generalizado del
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estado de las actividades. Ademéas debe
generarse documentacion que incluye las
experiencias personales y datos que puedan servir

para analisis posteriores.

Andlisis cualitativo y/o cuantitativo de los riesgos

4.1

4.2

4.3

4.4

4.5

4.6

El gestor de riesgos apoyado por el equipo de
gestion de riesgos se encarga de estimar la
probabilidad de ocurrencia y el impacto del riesgo.
La criticidad del riesgo, dada por la multiplicacion
de la probabilidad por el impacto, constituye el
elemento esencial para priorizar el riesgo tomando
como base la caracterizacion del analisis
cualitativo.

La realizacién de un andlisis cuantitativo se enfoca
en cuantificar la probabilidad de ocurrencia y el
impacto del riesgo basandose en el costo como
elemento critico de afectacion.

De acuerdo con el resultado que aporta el analisis
cuantitativo se analiza nuevamente la prioridad del
riesgo.

Se verifica la exactitud de los datos, estimaciones
y calculos realizados y la exactitud de los atributos
de probabilidad e impacto estimados o calculados,
para asegurar la precision del andlisis.

Los resultados de la ejecucién de la actividad
deben ser comunicados al proyecto, de manera tal
que exista un conocimiento generalizado del
estado de las actividades. Ademéas debe
generarse documentaciébn que incluye las
experiencias personales y datos que puedan servir

para analisis posteriores.

Riesgos priorizados
segln su probabilidad

de ocurrencia e impacto

5.

Valoracion y planificacién de la estrategia para

enfrentar el riesgo

51

5.2

El equipo debe identificar las estrategias viables
frente al riesgo y seleccionar una de ellas para
determinar de acuerdo con el resultado del andlisis
cémo se enfrentara a una amenaza u oportunidad
ofrecida por el riesgo.

Las respuestas 0 acciones concretas a ejecutar de

Plan de mitigacion

Planes de contingencia
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acuerdo con la estrategia seleccionada deben
contribuir al cumplimiento de la misma.

5.3 El Gestor de Riesgos debe ajustar el uso de los
recursos y el cronograma para que las respuestas
sean llevadas a cabo satisfactoriamente. Esta
accion debe realizarse a partir de una valoracién
de la factibilidad de ejecutar determinadas
acciones, pues estas tendran efecto en la linea
base del proyecto.

5.4 SIMR (ver epigrafe Sistema Inteligente de
Mitigacion de Riesgos) ofrece un listado de
posibles riesgos con su correspondiente estrategia
de mitigacion, las cuales deben filtrarse para
verificar que en realidad se adecien a los
elementos particulares del proyecto.

5.5 Los resultados de la ejecucion de la actividad
deben ser comunicados al proyecto, de manera tal
gue exista un conocimiento generalizado del
estado de las actividades. Ademéas debe
generarse documentacién que incluye las
experiencias personales y datos que puedan servir

para analisis posteriores.

6. Seguimiento y control de los riesgos

6.1 El Comité de Seguimiento y Control debe manejar
indicadores para valorar la calidad del proceso de
GR, buscando mantener o mejorar la eficacia del
mismo.

6.2 Cada riesgo identificado y analizado debe
monitorearse de acuerdo con las respuestas
ejecutadas, actualizando el estado del mismo en
un periodo definido por el Gestor de Riesgos.

6.3 Se debe realizar un control de las actividades y la
ejecucion de las respuestas verificando que los
hitos de GR se hayan cumplido exitosamente.

6.4 Teniendo en cuenta los objetivos de GR definidos,
los indicadores analizados y los controles
realizados se deben tomar decisiones sobre la GR.
Podran mantenerse las pautas anteriores si la

gestibn ha sido eficaz, pueden necesitarse mas

Informe sobre analisis

de indicadores

Elementos para toma de

decisiones

Lecciones aprendidas
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6.5

6.6

elementos para su mejor analisis, o0 bien
redefinirse en caso de no obtenerse los resultados
esperados.

Cuando en el proyecto se decida registrar los
productos de trabajo en la base de conocimientos,
entonces debe preparase un Informe de
preparacion de la GR, con los elementos
esenciales de los productos Objetivos de la GR,
Restricciones generales, Dominio de la GR,
Informe de estudio de factibilidad de la GR e
Informe de aprobacion de la GR.

Los resultados de la ejecuciéon de la actividad
deben ser comunicados al proyecto, de manera tal
que exista un conocimiento generalizado del
estado de las actividades. Ademéas debe
generarse documentaciébn que incluye las

experiencias personales y datos que puedan servir

para analisis posteriores.

7. 7.1 Sieselfin del proyecto ir a Fin.

7.2 Sino es el fin del proyecto ir a la actividad 2.

Roles del proceso y sus responsabilidades

Cada rol implicado en el Proceso GR para el Desarrollo de Aplicaciones

Informaticas presenta un conjunto de responsabilidades (Tabla 5) que lo

comprometen con el buen funcionamiento del proceso propuesto. Es por ello

relevante que las responsabilidades estén debidamente definidas y distribuidas y

gue cada rol conozca y esté apto para el cumplimiento de las mismas.

Tabla 5. Responsabilidades de cada Rol definido.

Rol

Gestor de

Riesgos

Responsabilidades
Dirige y monitoriza el Proceso de GR para el Desarrollo de Aplicaciones
Informaticas.
Realiza el PGR teniendo en cuenta los recursos necesarios, el
cronograma de actividades y los hitos correspondientes.
Define las responsabilidades de los involucrados.
Define herramientas y técnicas a aplicar en el Proceso de GR para el
Desarrollo de Aplicaciones Informaticas.
Identifica, evalua, categoriza y prioriza los riesgos.

Realiza un analisis cualitativo y cuantitativo de los riesgos.
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Controla la probabilidad de ocurrencia de los riesgos.

Dirige la ejecucion de los planes de mitigacion y contingencia.

Participa activamente en la elaboracion de la estrategia para enfrentar el
riesgo.

Propicia marcos de intercambio de experiencias y la correspondiente
documentacién de las mismas.

Toma decisiones acertadas con el fin de realizar una correcta GR,
mejorar continuamente el proceso de GR y corregir las causas de los

problemas detectados.

Responsables

Participa en la realizacién del PGR.

de unidades - ldentifica, evalla, categoriza y prioriza los riesgos.
de dominio - Participa en la elaboracion de la estrategia para enfrentar el riesgo.
- Participa en la realizacion del PGR.
- Verifica el cumplimiento de las actividades e hitos planificados.
Comité de - Emplea indicadores de valoracion de la calidad del proceso.

Seguimiento y

Identifica elementos resultantes del proceso que influyan en la toma de

Control decisiones para la mejora del proceso de GR.

- Controla la probabilidad de ocurrencia de los riesgos.

- Monitoriza la ejecucioén de los planes de mitigacion y contingencia.

- Participa en la elaboracion de la estrategia para enfrentar el riesgo.

Equipo de GR - Realiza las actividades de la GR.
- Documenta las experiencias adquiridas durante la GR.
- Participa en las reuniones relaciones con la planificaciéon y
determinacion del alcance y la factibilidad de la GR aportando

Equipo del elementos de relevancia para la toma de decisiones relacionadas con el
Proyecto proceso de GR.

Participa en los marcos de intercambio de experiencias relacionadas

con la GR en el proyecto.

Productos de trabajo

Las salidas de cada actividad del proceso constituyen productos de trabajo, que

son el resultado de la aplicacion de las técnicas y herramientas seleccionadas para

llevar a cabo la accién correspondiente. Estos productos de trabajo a su vez

pueden ser utilizados como entrada en otras actividades.

e Objetivos de la GR: Los objetivos de la Gestion de los Riesgos del

Proyecto son aumentar la probabilidad y el impacto de los eventos

positivos, y disminuir la probabilidad y el impacto de los eventos

adversos para el proyecto (PMI, 2008). La organizacion debe
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proponerse objetivos realistas y medibles que le permitan manejar las
amenazas de forma proactiva en funcion de obtener beneficios para la
organizacion.

e Restricciones generales: la definicion de las restricciones de la
organizacion para con la GR responde a las caracteristicas de la misma
y puede estar influenciada por situaciones externas o internas. Zulueta
en la definicion de MoGeRi (Zulueta, 2008) propone grupos de
restricciones que facilitan la identificacién de las mismas: Anexo 7.

o Restricciones politicas o gerenciales
o Restricciones estratégicas

o Restricciones geogréaficas

o Restricciones temporales

o Restricciones estructurales

o Restricciones funcionales

o Restricciones legales

o Restricciones metodoldgicas

o Restricciones culturales

o Restricciones presupuestarias

e Dominio de la GR: definido como unidades en las que se centra la GR
(Zulueta, 2008) debe ser determinado por la organizacion para abarcar
las areas claves de acuerdo con los Objetivos y Restricciones de GR
definidas.

e Roles y responsabilidades de la GR: este producto de trabajo puede
ser la actualizacién del documento de roles y responsabilidades de la
organizacién. Debe detallarse qué responsabilidades son asignadas a
cada rol en dependencia de la experiencia y las habilidades de los
miembros del equipo.

e Informe de estudio de factibilidad de la GR: contiene un estudio
econdmico financiero basado en la aplicacion del método andlisis coste-
beneficio para definir si es factible o no realizar la GR.

e Informe de aprobacion de la GR: el proceso de GR debe estar
aprobado por la direccion de la organizacion, que provee recursos
humanos y materiales para la ejecucién de la GR. Este informe resume
el compromiso de la direccién con la realizacion de las actividades de
GR.
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Plan de GR (PGR): documento de relevancia en la GR, contiene los
elementos necesarios que permiten a la organizacion ejecutar de forma
correcta el proceso. Es elaborado por el Gestor de Riesgos con la
colaboracion del Equipo de Proyecto y principalmente de los
responsables de cada unidad de dominio de la GR definido previamente.
Sobre estos ultimos recae la responsabilidad de registrar los riesgos de
la organizacién por cada unidad de dominio, asi como las estrategias de
mitigacion y contingencia. El Expediente de Proyecto v3.3 utilizado en la
UCI que cumple con el nivel 2 de CMMI, otorgado recientemente,
contiene en la seccién Gestion de Proyecto la Plantilla de Planes y
Registro de Monitoreo. La misma trata varios de los resultados de las
actividades de GR, pero enfocado en el registro de los riesgos y la
priorizacion de los mismos basado en su criticidad
(impacto*probabilidad). Segan CMMI la estrategia de gestién de riesgos
se documenta a menudo en un plan de gestion de riesgos de la
organizacion o de un proyecto (SEl, 2010) y la misma debe contener el
alcance del esfuerzo de la gestion de riesgos, los métodos y las
herramientas que se usaran para la identificacion de riesgos, su analisis,
mitigacion, monitorizacion y comunicacion, técnicas de mitigacion de
riesgos que seran usadas e intervalos de tiempo para la monitorizacion o
revision del riesgo. Se considera necesario la utilizacion de un producto
de trabajo, el PGR, que abarque los elementos contenidos en la Plantilla
de Planes y Registro de Monitoreo relacionados con los riesgos y los
elementos propuestos por CMMI que no estan contenidos en dicho
documento:
o Productos incluidos en la Plantilla de Planes y Registro de
Monitoreo
= Registro de riesgos
» Riesgos priorizados segun su probabilidad de ocurrencia
e impacto
= Plan de Mitigacién
= Planes de Contingencia
o Productos necesarios en el PGR
» Herramientas y técnicas a aplicar

» Recursos necesarios
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= Cronograma de GR en el proyecto, deben determinarse
las actividades de GR e incluirse en el cronograma
general del proyecto
= Descripcion de hitos
= Fuentes de riesgos
= Categorias de riesgos
» Politicas de la GR
e Informe sobre analisis de indicadores: contiene las medidas
colectadas y el procesamiento de las mismas resultando indicadores que
permiten medir el proceso y constituyen elementos para la toma de
decisiones. Es relevante que se grafiqguen los resultados aportando
mayor visibilidad a los mismos.
e Lecciones aprendidas: Observaciones que resulten interesantes para
su reutilizacién y aplicacién en problemas similares. No se define un
contenido especifico para que exista la libertad de escribir sin ataduras

todas las experiencias que se consideren necesarias.

Productos de trabajo a incorporar en la Base de Conocimientos

Los productos de trabajo a incorporar en la Base de Conocimientos de la
organizacion deben contener informacion relevante y Gtil para posteriores analisis
de enfrentamiento a situaciones similares. Ademas debe consultarse, actualizarse y
ampliarse durante el ciclo de vida del proyecto, pues constituye una herramienta de

trabajo que viabiliza el proceso de GR.

e Informe de preparacién de la GR: documento que abarque la esencia
de la informacion ofrecida en los analisis para obtener:
o Objetivos de la GR
o Restricciones generales
o Dominio de la GR
o Informe de estudio de factibilidad de la GR
o Informe de aprobacion de la GR
e Plan de GR (PGR): documento central de la GR donde se detallan, los
resultados de las actividades de planificacion, el registro de riesgos
priorizados de acuerdo con los analisis cualitativo y/o cuantitativo,
ejecutados con las técnicas y herramientas seleccionadas. Presenta las
estrategias a seguir para enfrentar cada riesgo de acuerdo con

actividades de mitigacion y contingencia. Su aporte a la base de
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conocimientos es relevante pues toda la informacion que incluye puede
utilizarse en la solucion y definicibon de propuestas que resuelvan
problemas posteriores. Ademas constituye un documento de obligada
consulta y actualizacion durante el ciclo de vida del proyecto.

e Informe sobre analisis de indicadores: debe contener los elementos
para la toma de decisiones y va a aportar a la base de conocimientos
cifras importantes para la obtencion de estadisticas de la organizacion.

e Lecciones aprendidas: las experiencias adquiridas durante el proceso
de GR son de relevancia para la gestion del conocimiento de la
organizaciébn de manera tal que existan referencias cercanas para

enfrentar problemas similares.

Técnicas que apoyan la ejecucion del Proceso de GR para el Desarrollo
de Aplicaciones Informéticas

Las técnicas aplicadas en los procesos facilitan la obtencién de resultados vy el

andlisis de los mismos. Pueden aplicarse varias técnicas en la busqueda de

alternativas de presentacion y observacion de los resultados.

A continuacién se detallan técnicas concebidas en el marco de esta

investigacion y que apoyan las actividades de identificacion de riesgos y valoracion

y planificacion de la estrategia para enfrentar el riesgo.

1.

Identificacion de riesgos basado en rasgos: la técnica parte de la
utilizacion de un sistema basado en casos (Ver epigrafe Sistema Inteligente
de Mitigacion de Riesgos), que arroja a partir de rasgos predefinidos un
conjunto de riesgos de la base de casos que tengan un porciento de
semejanza elevado. Utilizando este conjunto de riesgos se realiza un
analisis, cuyo objetivo es identificar qué rasgos estan relacionados con cada
uno de los riesgos identificados. Una vez encontrada la relacion entre los
riesgos y los rasgos se determinan aquellos riesgos que no se relacionan
con los rasgos del proyecto, estos son identificados por el sistema basado
en casos dada su naturaleza de funcionamiento que utiliza porcientos de
semejanzas que nunca son exactos. Esta técnica se usa como un
refinamiento humano de los resultados preliminares obtenidos por el sistema
de IA.

Externalizacién de la situacion: analogo a la actividad de algunas
empresas actuales que envian sus problemas o situaciones a una

comunidad de usuarios con el objetivo de que estos identifiquen, exploten y
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mitiguen los riesgos que puedan encontrarse en los productos que estan
siendo expuestos. Los riesgos identificados se someten a un proceso de
reformulacion de manera que los datos particulares expuestos que
relacionan al riesgo con el proyecto sean eliminados de la forma del riesgo
que se va a exponer a la comunidad. El resultado de este proceso es una
formulacion de riesgos méas abstracta que permite a personal no autorizado

o no familiarizado con el proyecto resolver los problemas que este presenta.

La comunidad puede estar motivada econdmicamente, intelectualmente o

politicamente y sus participantes pueden estar organizados por una

compafia intermedia o por el mismo proyecto. La técnica se aplica para

problemas de una complejidad especial determinada por el proyecto o

cuando el personal de la organizacién no esta preparada para enfrentarlo.

3. Clasificacién de la causa raiz: utiliza el andlisis de la causa raiz para
obtener la causa de un riesgo determinado, una vez obtenida la misma se
clasifica en ocasional, recurrente o perenne. Esta clasificacion influye en la
accion con la cual se va a responder el riesgo. Las acciones que se van a
elegir teniendo en cuenta esta clasificacion pueden o no estar entre las
acciones sugeridas por el sistema basado en casos dado que el mismo no
realiza dicho andlisis humano.

o Ocasional: indica que la causa es puramente coyuntural y no se prevé
que se repita en el futuro. Estas causas normalmente son el resultado de
la accion de factores fuera del control de la organizacion, aleatorios o
imprevisibles.

o Recurrente: consecuencia de problemas crénicos de la organizacion o
factores establecidos en el contexto en el cual la organizacién opera,
sea este contexto de cualquier naturaleza. Se prevé que estas causas
ocurran periodicamente.

o Perenne: derivada de la naturaleza misma de la actividad de la
organizacién o del personal que en ella opera. Los riesgos que estas
provocan son muy dificiles de resolver y probablemente resistan
cualquier accién que se realice para mitigarlos. En estos casos los

riesgos deben ser seguidos y su impacto minimizado.

Se plantea el uso de técnicas propuestas en otros enfoques de GR y que por su
versatilidad pueden ser utilizadas para apoyar las actividades del Proceso de GR

para el Desarrollo de Aplicaciones Informéticas.
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1. Tormenta de ideas: técnica ideada en 1938 por Alex Faickney Osborn,
definida por el Webster’s International Dictionary (Merrian-Webster, 2012)
como la préactica de una técnica de conferencia en la que un grupo de
personas busca la solucién a un problema especifico, juntando todas las
ideas aportadas en forma espontanea por sus integrantes. Su regla
fundamental es la prohibicion de toda critica a los planteamientos logrando
una desinhibicion que estimula el proceso creativo de los panelistas.

2. Entrevistas: método de investigacidbn empirica que constituye una de las
principales vias de recopilacién de informacién. La experiencia de los
entrevistados puede fortalecer los resultados en la identificacién vy
caracterizacion de los riesgos.

3. Método Delphi: técnica creada por la Corporacibn RAND, que realiza
prondsticos basados en la consulta de expertos. Sus caracteristicas
fundamentales son el anonimato, la iteracion y realimentacion controlada y
la respuesta del grupo en forma estadistica (Jeste, et al., 2010).

4. Diagrama causa efecto, Fishbone o Ishikawa: creado por Kaoru Ishikawa,
responde a “Diagrama Espina de Pescado” o “Diagrama Fishbone” dada su
forma similar a la cabeza de un pescado y sus espinas principales. Se basa
en la identificacion de las causas de los problemas, por lo cual puede ser
perfectamente utilizado como complemento al uso de la técnica Clasificacién
de la causa raiz.

5. Estructura de Desglose del Riesgo (RBS): La caracterizacién de los
riesgos puede realizarse a partir de esta técnica (PMI, 2008) estableciendo
categorias de riesgo durante la planificacion de la GR. Aunque varios
autores (SEIl, 2007; PMI, 2008; SEI, 2010) han definido categorias de
riesgos a partir de sus fuentes mas comunes es importante que la
organizacién defina sus categorias de riesgos estableciendo niveles y
personalizando las causas que pueden provocarlos. Anexo 5.

6. Matriz de probabilidad/impacto: especifica combinaciones de probabilidad
e impacto que llevan a la calificacion de los riesgos como de prioridad baja,
moderada o alta (PMI, 2008). Es responsabilidad de la organizacion definir
en qué escala se encuentra la combinacion de probabilidad e impacto.
Comunmente se han definido colores (rojo, verde y amarillo) para asociar
las prioridades y facilitar el analisis cualitativo de la amenaza o la
oportunidad. Anexo 6.

7. Analisis mediante arbol de decisiones: se estructura usando un diagrama
de arbol de decisiones que describe una situacibn que se esta
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considerando, y las implicaciones de cada una de las opciones disponibles y
los posibles escenarios (PMI, 2008). Esta conformado por puntos de
decision, alternativas, puntos de azar, estados de la naturaleza con sus
probabilidades y resultados.

8. Analisis costo—beneficio: brinda los argumentos necesarios para definir si
el proyecto puede tener un resultado favorable de forma tal que la empresa
0 entidad que lo ejecute pueda obtener el resultado que espera atendiendo
al alcance, tiempo y costes del proyecto (Rodriguez, 2006). El objetivo de la
técnica consiste en comparar los beneficios de un proyecto con los costos
necesarios para llevarlo a la practica.

9. Reevaluacion de los Riesgos: Las reevaluaciones de los riesgos del
proyecto deben ser programadas con regularidad. La cantidad y el nivel de
detalle de las repeticiones que corresponda hacer dependeran de cémo
avance el proyecto en relaciéon con sus objetivos (PMI, 2008).

10. Reuniones sobre el Estado de la Situaciéon: La GR del proyecto puede
ser un punto del orden del dia en las reuniones periddicas sobre el estado
de la situacion. Las discusiones frecuentes sobre los riesgos hacen que sea
mas facil hablar de los riesgos, en particular de las amenazas, y que se
haga con mayor exactitud (PMI, 2008).

Indicadores

Las razones para realizar mediciones del proceso y del producto, se enfocan en
caracterizar, evaluar, predecir y mejorar. (Gao, et al., 2012) Se caracteriza para
obtener una linea base necesaria para futuras valoraciones. Se evalla para
determinar el estado del proceso o producto de acuerdo con lo planificado. Se
realiza una predicciéon basada en la mediciéon con el fin de plantearse obijetivos
medibles y reales de acuerdo con el costo y el cronograma. La mejora como razon
de medicidon apunta a identificar debilidades y oportunidades que se desprenden de

los resultados y asi planificar los esfuerzos necesarios para la mejora.

Los indicadores son parametros utilizados para medir el nivel de cumplimiento
de una actividad o un evento. Un indicador es una medida cuantitativa que puede
usarse como guia para controlar y valorar la calidad de las diferentes actividades.
Es decir, la forma particular (numérica) en la que se mide o evalla cada uno de los
criterios (Garcia, et al., 2003). El uso de indicadores en la actividad Seguimiento y
control de los riesgos para medir los resultados de la GR permitira apoyar la toma

de decisiones en la organizacién y mejorar la capacidad del proceso de GR.
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Indicador 1. Exposicién al riesgo del proyecto o vulnerabilidad

o Objetivo: Determinar cuan vulnerable es el proyecto en el enfrentamiento a
los riesgos.
e Fb6rmula
_ (cp*B+cm*xM+cgxA)
T

ER Donde 0 <ER <1

Cp: indice de afectacion de un riesgo bajo
Cm: indice de afectacion de un riesgo medio

Ca = 1: indice de afectacion de un riesgo alto

B:Z?zlpi
M=3" P
A=Y P
T=B+M+A

e Interpretacidn
La férmula general estd compuesta por las sumatorias de las probabilidades
de ocurrencia de cada riesgo multiplicados por los indices de afectacion, los
cuales pueden ser seleccionados por el gestor de riesgos de acuerdo con
las caracteristicas del proyecto o el nivel cuantitativo de importancia de los
riesgos bajos, medios o altos. Sin embargo se propone que se usen:
cpb=0.2,cm=0.3,ca=1
P; es la probabilidad de ocurrencia del riesgo. Si no se puede estimar se
hace una estimacion pesimista. (Pi = 1: V { Ai; Bi; Ci})
Los indices de afectacién (c) bajan si el proyecto puede enfrentar los

riesgos, sube de lo contrario. Valores: 0 < ¢ < 1. c4 = 1 siempre

o O0<ER=<03 completamente expuesto al riesgo
o 0.3<ER<0.75 medianamente expuesto al riesgo
o 0.75<ER<1 minimamente expuesto al riesgo

o Fuentes de recoleccién
Los datos necesarios pueden encontrarse en el PGR, que debe estar

actualizado para que los resultados sean fiables.

Nota: Este indicador puede utilizarse para determinar ademéas el nivel de
oportunidad que puede aprovechar el proyecto, basta hacer la misma consulta en la

informacion referente a las oportunidades identificadas.

Indicador 2. Efectividad de las respuestas ejecutadas
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o Objetivo: Determinar si el plan de respuestas que se estd utilizando es en
realidad efectivo de acuerdo con los resultados de aplicacion de la
estrategia, enfatizando en la necesidad de mitigar riesgos criticos.

e Formula

ER = |SIGNO (&) ~1

Crae
(re=Tem) +1 * (Z* 100)

ER: efectividad de las respuestas

re: cantidad de riesgos criticos
rem: cantidad de riesgos criticos mitigados
Crae: Cantidad de respuestas aplicadas efectivas
Cra: Cantidad de respuestas
e Interpretacidn

La funcién SIGNO se encarga de devolver 1 si el numero resultado es
positivo, 0 si el nimero resultado es 0 y -1 si el nimero resultado es
negativo. Aplicando el modulo a la funcién SIGNO que se aplica analizando
la relevancia y priorizacion de los riesgos criticos mitigados en cuanto a la
efectividad de las respuestas, se obtiene 1 o 0. Al multiplicarlo por el
porciento de respuestas aplicadas efectivas se obtendra el porcentaje de
efectividad de las respuestas aplicadas siempre y cuando los riesgos criticos
hayan sido mitigados. En caso contrario la efectividad de las respuestas es
nula.

o ER =0, la efectividad de las respuestas es nula porque no se han

mitigado los riesgos criticos.
o ER =x%, la efectividad de las respuestas esta dada por el porciento
resultado de la férmula.
e Fuentes de recoleccion

Los datos necesarios se encuentran en el PGR que debe estar actualizado
para que las respuestas sean fiables.

e Grafico de apoyo

H cantidad de respuestas

50 aplicadas
40 H cantidad de respuestas
30 aplicadas efectivas
20 H cantidad de riesgos criticos
10
0 H cantidad de riesgos criticos

Proyecto X mitigados

Grafico 5. Grafico de apoyo para el Indicador 2.
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Indicador 3. Intervalo de seguimiento y control

o Objetivo: Determinar si el periodo de tiempo entre un seguimiento y control

de los riesgos y otro es 6ptimo.

e FoOrmula
ISC:Tj_l—T]'_l*t Sij>n
ISC=T sij<n

¢, SIGNO (1, ) > 0

n
c* SIGNO( Z SIGNO (1; —1;)),SIGNO (ty, ) = 0
i=j-n
T: cantidad de dias entre un seguimiento y otro (actualmente)
j: ordinal del seguimiento actual
n: cantidad de seguimientos utilizados para establecer la tendencia de los
riesgos
t: factor de variacion de T, -1 <t <1
Thm. cantidad de riesgos no monitoreados en un periodo de seguimiento y
control
c: coeficiente de severidad de la variacion de T, 0 < ¢ <1, se propone utilizar
0.5
e Interpretacién
t devolvera el valor del coeficiente (c) propuesto en caso de que la cantidad
de riesgos no monitoreados detectados en el Ultimo periodo de seguimiento
sea mayor que 0. En caso que sea igual a 0, 0 sea, no ocurren riesgos no
monitoreados en ese periodo, t es el resultado de la multiplicacion del
coeficiente por el SIGNO de la sumatoria de los SIGNOS de las diferencias
entre los riesgos monitoreados en la reunién actual y cada uno de los
riesgos de las n reuniones anteriores.
ISC es igual a 7 si la cantidad de reuniones que se han realizado no son
suficientes para establecer una tendencia. En caso contrario ISC es el
resultado de la diferencia entre el periodo anterior y la multiplicacion del
periodo anterior por el coeficiente de variacion t.
Un valor negativo de t denota una tendencia a la reduccién de los riesgos
monitoreados con relacibn a los riesgos monitoreados en seguimientos
anteriores. Por consiguiente ISC se modifica aumentando su valor, lo que

indica que los intervalos de seguimiento se haran mas largos, liberando
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recursos del proyecto para otras tareas. Un valor de 1 en t indica

exactamente lo contrario.

Un valor de O de t puede deberse a uno de los siguientes casos:

o No se ha detectado variacion alguna en los riesgos monitoreados en
los puntos de seguimiento (de no haber variacion el intervalo de
seguimiento no varia).

o Las variaciones de los puntos de seguimiento utilizados se cancelan
los unos a los otros denotando una gran variabilidad de la incidencia
de los riesgos en el proyecto.

Fuentes de recoleccién

Los datos necesarios se encuentran en el Plan de Proyecto, que debe estar
actualizado para que el porcentaje de esfuerzo en la mitigacién de riesgos
sea fiable.

Grafico de apoyo

Riesgos no mitigados en los seguimientos

O ¢ —‘/‘ =—¢—cantidad de riesgos no

' ' ' ' mitigados

Seguimientol Seguimiento 2 Seguimiento 3 Seguimiento 4

Grafico 6. Gréfico de apoyo para el Indicador 3.

Indicador 4. Porcentaje de Esfuerzo de mitigacion

Objetivo: Determinar el esfuerzo que se esta dedicando a la mitigacién de
riesgos con el fin de conocer al combinarlo con el resultado de otros
indicadores si el esfuerzo realizado es el necesario.
Formula
EM=224100

EF
EM: esfuerzo de mitigacién dado en horas/hombre
EP: esfuerzo del proyecto dado en horas/hombre
Interpretacion
El porcentaje de esfuerzo de mitigacion permite conocer si el proyecto
dedica un tiempo prudencial o no a la mitigacion de riesgos. Este indicador
debe combinarse con el resultado de otros indicadores como la efectividad

de las respuestas, exposicion al riesgo del proyecto o vulnerabilidad y el
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intervalo de seguimiento y control para determinar si el esfuerzo dedicado
con los resultados obtenidos es el 6ptimo.

Fuentes de recoleccion

Los datos necesarios se encuentran en el Plan de Proyecto, que debe estar
actualizado para que el porcentaje de esfuerzo en la mitigacion de riesgos

sea fiable.

Indicador 5. Posibilidad de interrupcion del servicio

Objetivo: Determinar si existe o no la posibilidad de interrupcién del servicio
en casos de software de mision critica.

Formula

P €{0,1}

Donde 0 es que no existe ningun riesgo identificado cuyo impacto sea
suficiente para provocar una interrupcion del servicio y 1 indica que existe al
menos un riesgo identificado que podria provocar dicha interrupcion. Los
riesgos afectan este indicador sin tener en cuenta su probabilidad de

ocurrencia, solo su impacto.

p=13r:r € {riesgos conimpacto > u}

u: umbral de impacto de interrupcién de servicio, definido por el gestor de
riesgos. Se sugiere u > 0.80.

Interpretacién

Indicador relevante para productos que sean de misién critica o que entre
sus requisitos no funcionales se haya especificado la disponibilidad continua
del servicio. En el caso particular de la UCI seria util para el soporte de
proyectos de exportacion y aplicaciones de prueba o desarrollo internas que
necesitan estar corriendo todo el tiempo porque de ello dependen otras
actividades con respecto al software.

p = 0, no existe posibilidad de interrumpir el servicio

p = 1, existe la posibilidad de interrumpir el servicio

Fuentes de recoleccién

Los datos necesarios se toman de los riesgos del PGR de acuerdo con su

impacto y tipo.
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Sistema Inteligente de Mitigacidén de Riesgos

Se propone el uso del Sistema Inteligente de Mitigacion de Riesgos (SIMR), que
se basa en la informacién que introduce el usuario referente a la descripcion de un
proyecto. Utiliza técnicas de IA, especificamente de un sistema de RBC para
distinguir por rasgos la descripcion dada. Luego, los compara con los almacenados
en la base de casos con que cuenta y devuelve un grupo de casos semejantes.
Adapta la solucién y retorna una respuesta obteniéndose las posibles acciones a
realizar o estrategias a tomar, permitiendo la retroalimentacion y aprendizaje del

sistema.

SIMR apoya las actividades Identificacion de riesgos y Valoracién vy
planificacién de la estrategia para enfrentar el riesgo del Proceso de GR para el
Desarrollo de Aplicaciones Informaticas al proporcionar un listado de riesgos con su
correspondiente estrategia de mitigacion. Estos resultados son valorados por el
Equipo de GR determinando cuales son los adecuados para el proyecto, de manera
gue se depura la solucion brindada por SIMR y se alimenta a su vez la base de
casos con una nueva experiencia. En la llustracion 9 se presenta la interaccion del

Proceso de GR para el Desarrollo de Aplicaciones Informaticas con SIMR.

Actividad Identificacion de riesgos

——3 Obtener registro de riesgos Caractericticas
del Proyecto

Equipo de GR | |
Identificacién de riesgos Diagrama Método
basada enrasgos causa-efecto Delphi

> (&

L e e | Listado de posibles | g)vR Base de Casos
—3 Depurar registro de riesgos riesgos del Proyecto
Caso para alimentar
Equipo de GR la base de casos

Actividad Valoracion y planificacion de la estrategia para

enfrentar el riesgo
1 I 1
Externalizacion Clasificacion Tormenta

de la situacién de la ce:txsa raiz de |\tlj/eas Estrategias de

Depurar estrategias de mitigacion
mitigacion Caso para alimentar
la base de casos

Equipo de GR

llustracion 9. Interaccion del Proceso de GR para el Desarrollo de Aplicaciones
Informaticas con SIMR.

Este sistema esta contextualizado en la UCI, particularmente en la Facultad 2
donde fue desarrollado, sin embargo dadas las caracteristicas comunes de la

mayor cantidad de proyectos de la universidad es perfectamente aplicable a la
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totalidad de los mismos, o externalizarlo al pais teniendo en cuenta las
caracteristicas avanzadas de la institucién con respecto al proceso de desarrollo de
software. Es perfectamente utilizable para aplicar Unicamente el Proceso de GR
definido y no la totalidad de procesos que incluye la Gestion de Proyectos.

SIMR es un hibrido de sistema de gestion web con técnicas de RBC. Se
desarroll6 sobre la plataforma java, utilizando el framework Grails'®. Gestiona la
informacién de los proyectos utilizdndola ademas como rasgos a manejar en la
base de casos para identificar los riesgos y las posibles estrategias de mitigacion.
Esta base de casos contiene como conocimiento almacenado, las caracteristicas de
los proyectos y los riesgos con sus clasificaciones y planes de mitigacién,
informacién que es utilizada a partir del ciclo mostrado en la llustracion 6. El
sistema presenta niveles de acceso para los roles definidos, garantizando la
integridad de la informacion almacenada. Este mecanismo se basa en el framework

de seguridad Grails Spring Security Core 1.0.1.
Base de casos definiday el proceso de identificacion de riesgos

Cada pieza de experiencia almacenada constituye un conocimiento definido por
el contexto de la misma. Las caracteristicas que identifican al proyecto seran los
rasgos predictores, a partir de los cuales se podré identificar la ocurrencia de los
riesgos y los rasgos objetivos, determinados segun los posibles riesgos que pueden
afectar a la organizacion. SIMR contiene una base de casos con 23 rasgos
predictores que responden a caracteristicas de los proyectos, a través de las cuales
es posible predecir el advenimiento de situaciones no previstas teniendo en cuenta
las experiencias acopiadas en la base de casos. Los rasgos que componen los
casos almacenados en la base de casos, estan formados por: el nombre, el valor y
la relevancia (peso). La Tabla 6 muestra los rasgos definidos en la base de casos
exponiendo también los valores de dominio y el tipo de las variables
correspondientes.

Tabla 6. Conjunto de rasgos de la Base de casos, valores de dominio y tipo de variables
respectivos.

Nombre del Rasgo Valor de Dominio Tipo

Modelo de proyecto
— . Muy Alta, Alta, Media, Baja, )
Dominio del negocio ) Ordinal
Ninguna

Experiencia en la plataforma

1 Marco de Trabajo (Framework) de desarrollo web. Desarrollado sobre la plataforma
Java Enterprise Edition (JEE) que utiliza el lenguaje de programacion Groovy.
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Nivel de conocimiento del lenguaje

Nivel de conocimiento de las herramientas

Nivel de conocimiento de los desarrolladores

Experiencia de trabajo en equipo

Motivacion

Experiencia en el desarrollo de aplicaciones ) ] ]
o Mucha, Media, Baja, Ninguna
similares

Nivel de dificultad del lenguaje

Cohesioén del equipo

Estabilidad de los requisitos Muy Estables, Estables, Poco
estables, Inestables

Complejidad de la aplicacion Alta, Media, Baja
Relacion con el cliente Buena, Regular Mala
Cronograma Muy Variable, Variable, Poco

variable
Informacion que se maneja Confidencial, Pablica, Privada Literal
Cantidad de especialistas a tiempo parcial [1...n]
Cantidad de especialistas a tiempo completo [1...n]
Cantidad de Computadoras [1...n]

Numérico

Cantidad de funcionalidades simples [1...n]
Cantidad de funcionalidades medias [1...n]
Cantidad de funcionalidades complejas [1...n]

Los rasgos de la base de casos estan determinados a partir de las variables
ordinales, literales y numéricas. Estas variables permiten definir qué funcién de
comparacion se utilizara en cada caso. El uso de variables literales se enfoca en
diferenciar la relevancia de la semejanza de cada valor de dominio segun ocurra. El
rasgo que se identifica de acuerdo con una variable literal es Informacién que se
maneja para el cual el andlisis va dirigido a que es mas importante el manejo de
informacién confidencial que publica. Se utiliza una variacién de la funcién de
comparacion Manhattan ajustada para los rasgos cuyo valor es definido de acuerdo
con una variable numérica. Esta funcion transforma el calculo de la distancia entre
dos valores en un intervalo definido o en un conjunto del cual se conozcan el
minimo y el maximo valor a un resultado que se define como semejanza. Las
variables de tipo ordinal discreto, definen los rasgos que expresan cualidades que
no pueden ser calculadas objetivamente, por lo cual la esencia a analizar es su
orden relativo. Esta es la razon por la cual son normalizados para posteriormente
ser comparados de acuerdo con la funcién de comparacion de Manhattan (Anexo
8).
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Para identificar los riesgos del proyecto se parte de la insercién de los datos del
mismo, SIMR compara los datos entrados con los casos almacenados de acuerdo
con las funciones de comparacion presentadas para cada tipo de rasgo, que segun
su valor de dominio tendréa una funcién de semejanza, la cual compara dicho valor
con su rasgo correspondiente en cada caso de la base de conocimientos. Una vez
se han seleccionado las soluciones candidatas se adapta la solucién de acuerdo
con los pasos del RBC presentado en la llustracion 6, para finalmente alimentar con

el nuevo caso la base de conocimientos.

Conclusiones Parciales

Se contextualizé la GR en los proyectos de la UCI. Entrevistas a los lideres de
dichos proyectos arrojaron como resultado que la GR realizada presentaba
deficiencias de acuerdo con lo planteado en el PA RSKM. Se elabor6é un Proceso
de GR para el Desarrollo de Aplicaciones Informaticas que contiene una descripcion
grafica y textual, compuesto por actividades, realizadas por roles con
responsabilidades definidas, utilizando técnicas y productos de entrada y salida,
cumpliendo con lo definido por CMMI. Se describieron técnicas e indicadores que
apoyan la ejecucion de las actividades del proceso de GR y la mejora continua del
mismo. Se propuso el uso de una herramienta inteligente, SIMR, que permita
identificar y definir la mitigacién de los riesgos para un proyecto de software basado

en la experiencia de la organizacion.
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Capitulo 3. Anédlisis de los Resultados

Introduccién

En este capitulo se realiza un analisis de compatibilidad del Proceso de GR
para el Desarrollo de Aplicaciones Informaticas con modelos relevantes a nivel
internacional y nacional. Se describe el Método Estandar de Evaluacion CMMI para
mejora de procesos (Standard CMMI Appraisal Method for Process Improvement),
utilizado para realizar un diagnéstico y conocer el estado de los proyectos con
respecto a la ejecucion de las actividades de GR. Se incluye la caracterizacion de
cuatro proyectos que sirven como experimento para aplicar el proceso de GR y
determinar a través de una evaluacion utilizando SCAMPI, si es factible generalizar

Su uso a la organizacion.

Compatibilidad con modelos de calidad

Las actividades del proceso de GR cumplen con lo establecido en las normas
internacionales CMMI e ISO, relevantes dados sus roles de evaluador y certificador
respectivamente. Se incluye un analisis respecto al PMBoOK, guia clave para la
gestiéon de proyectos. Ademas se establece una comparacion con lo establecido en
MoGeRi y la Resolucion 60, ley vigente en Cuba y de obligatorio cumplimiento para
la gestion del control interno en las organizaciones. En la Tabla 7 se evidencia la
compatibilidad analizada.

Tabla 7. Compatibilidad del Proceso de Gestién de Riesgos con modelos relevantes de acuerdo
con el ambito internacional y nacional.

Actividades CMMI 4, O(I)SO:C;oog PMBoK MoGeRi Res. 60
1. Determinacion 6.3 P1 Art 10
del alcance y la Art 11 b)
factibilidad de la
GRenel
proyecto.

2. Planificacién RSKM SP 111 P1 Art 11
de la GR. 11,1.2

GP 2.1, 2.2,

2.3, 2.4,

2.5, 2.6,

27, 2.8,

29, 210,

3.1
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3. lIdentificacion RSKM SP 6.4.2 11.2 P2 Art 11 a)

de riesgos. 2.1

4. Andlisis RSKM SP 6.4.3 11.3,11.4 P3 Art 11 a)
cualitativo y 2.2 6.4.4

cuantitativo de la

GR.

5. Valoraciony RSKM SP 6.5.2 115 P4 Art 11 c)
planificacion dela 1.3 6.5.3 Art 12

estrategia para

enfrentar el

riesgo.

6. Seguimientoy RSKM SP 6.6 11.6 P5 Art 12
control de los 3.1,32,GP 6.7

riesgos. 2.10, 4.1,

42,51,52

Método Estandar de Evaluacién CMMI SCAMPI

SCAMPI proviene de las siglas en inglés del Método Estandar de Evaluacién
CMMI para mejora de procesos (Standard CMMI Appraisal Method for Process
Improvement), estd disefiado para ofrecer una calificacion relativa al nivel de
madurez/capacidad de las PAs de la organizacion. Es aplicable a una amplia gama

de modos de uso de evaluacion, incluyendo proceso internos de mejora.

Existen tres tipos de evaluaciones: SCAMPI A, SACMPI B y SCAMPI C. La
primera es utilizada por los evaluadores para identificar fortalezas, debilidades y
brindar una calificacién de acuerdo con la madurez/capacidad de las areas de
proceso de la organizacion (SEI, 2006). SCAMPI B es conocida como evaluacion
de laboratorio y se utiliza para obtener resultados previos a una implantacion del
método. En el caso de SCAMPI C es Util para realizar una evaluacién rapida de PAs

que pudieran estar en riesgo para lo cual se utiliza una recoleccién basica de datos.

Aunque segun las recomendaciones de SCAMPI todas las evaluaciones deben
ser supervisadas por expertos para evitar malas interpretaciones, en esta
investigacion se realizard a modo de diagnéstico para conocer el estado de la

capacidad del PA de GR de algunos proyectos de la UCI.

SCAMPI puede usarse para evaluar procesos internos de mejora, seleccion de

proveedores y para el monitoreo de procesos. En esta investigacion se usara para
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evaluar procesos internos de mejora, para medir el proceso de GR a modo de
diagndstico, con el objetivo de definir una linea base de los niveles de
capacidad/madurez en el proceso de GR, establecer o modificar un programa de
mejora de dicho proceso y medir el progreso de la implementacion de dicho
programa. Segun (SEI, 2006) las aplicaciones de la evaluacién incluyen la medicion
del progreso de los procesos de mejora, conduccion de auditorias de procesos, el
enfoque en dominios o lineas de productos especificos, la evaluacién de partes
especificas de la organizacion y la preparacién para evaluaciones dirigidas por los
clientes externos. En este sentido las evaluaciones de SCAMPI complementan

otras herramientas para la implementacién de actividades de mejora de procesos.
Tipos de evidencia
La evidencia objetiva en la que se basa SCAMPI para evaluar se clasifica segun:

¢ Documentos: informacién escrita relativa a la implementacién de una o mas
practicas de CMMI.
e Entrevistas: Interaccion oral con aquellos que implementan o usan los

procesos en la organizacion.
Indicadores de implementacién de la practica

La idea fundamental de los Indicadores de implementacion de la practica (PlIs)
es que la aplicacion de una actividad o implementacion de una practica resulta en
"huellas" (evidencia que provee una base para la verificacion de la actividad o
practica). Son la consecuencia necesaria o incidental de la implementacién de una

practica. Se dividen en categorias:

o Artefactos directos: salidas tangibles directas de la aplicacibn de una
practica, pueden ser los productos tipicos que propone CMMI u otros
definidos por la organizacibn que demuestren la implementacién de la
practica. Todas las practicas deben tener artefactos directos como salida.

o Artefactos Indirectos: Son consecuencia de la ejecucion de una practica
genérica o0 especifica o que sustancie su implementaciéon, pero no
constituyen el propésito por el cual la practica es realizada. Pueden ser
minutas de reunion, reportes estadisticos, presentaciones o los resultados

de mediciones.
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o Entrevistas: sentencias orales o escritas que confirman o soportan la
implementacion o falta de implementacion de una préactica genérica o

especifica. Pueden ser entrevistas, cuestionarios, presentaciones.

SACMPI propone una calificacién por cada practica analizada, dada por la
completitud de realizaciébn o ejecucion de la misma. Siguiendo ademas la guia
ofrecida a través de los Plls se determina esta calificacion. En la Tabla 8 se

presenta la clasificacion de ejecucion de las practicas.

Tabla 8. Clasificacion de ejecucion de las practicas.

Calificacion Significado
¢ Uno o mas artefactos directos son presentados y juzgados como
Cl adecuados
(Completamente e Al menos un artefacto indirecto y/o una afirmacion existe que
Implementado) confirma la implementacion

¢ No se observa ninguna debilidad

e Uno o més artefactos directos son presentados y juzgados como
adecuados

e Al menos un artefacto indirecto y/o una afirmacion existe que
confirma la implementacion

e Se observan una o mas debilidades

Al (Altamente
Implementado)

e No existen los artefactos directos o son juzgados como
inadecuados

e Uno o mas artefactos indirectos o afirmaciones sugieren que
algunos aspectos de la practica son implementados

Pl (Poco e Se observan una o mas debilidades
Implementado) 0]

e Uno o més artefactos directos son presentados y juzgados como
inadecuados

¢ No existe otra evidencia (artefactos indirectos o afirmaciones)

e Se observan una 0 mas debilidades

e No existen los artefactos directos o son juzgados como
NI (No inadecuados
Implementado) ¢ No existe otra evidencia (artefactos indirectos o afirmaciones)
e Se observan una o mas debilidades

Para determinar como se aplica la practica en la organizacion SCAMPI define
un conjunto de reglas que apoyan al evaluador a tomar una decision de acuerdo
con lo observado en la ejecucién de la evaluacion. Las reglas se presentan en la
Tabla 9.

Tabla 9. Reglas para componer las caracterizaciones de cada instancia.

Instancias Salida Observacion
Todos ClI Cl Todas las instancias son caracterizadas como CI
Todos Al o Cl con al Al Todas las instancias son caracterizadas como Al
menos un Al o Cl con al menos una instancia Al
Al o PI Al menos una instancia es caracterizada como Al

o Cl y al menos una instancia es caracterizada
como Pl o NI. El equipo debe determinar si la
regla se inclina por Al o Pl en dependencia de que
las debilidades encontradas, en conjunto, tengan

Al menos un Al o Cly al
menos un Pl o NI
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un

significativo  impacto negativo en el

cumplimiento de los objetivos.

Todos Pl o NI con al PI Todas las instancias son caracterizadas como Pl
menos un Pl o NI con al menos un PI.
Todos NI NI

Planificacion de la evaluaciéon

La evaluacion incluye tres fases: Planificacion de la evaluacion, Ejecucion de la

evaluacién y Presentacion de los resultados. Cada fase incluye procesos con

actividades y un proposito definido. A continuacion, en la Tabla 10, se presenta la

planificacion elaborada para el diagnéstico y la evaluacién a aplicar en los

proyectos a partir de las actividades propuestas por SCAMPI.

Tabla 10. Planificacién de la evaluacion SCAMPI.
Planificaciéon de la Evaluacion SCAMPI

Analizar los requisitos
(objetivos,  limitaciones,
alcance, salidas y riesgos

de la evaluacion)

Entender las necesidades de negocio de la
organizacion, establecer los objetivos, el
alcance, salidas y riesgos de la evaluacion.

Documentar la planificacibn que incluye

Fase | Desarrollar el plan de requisitos, acuerdos, estimaciones, riesgos y
Planificacién evaluacion (horarios y consideraciones practicas (horarios e
de la recursos necesarios) informacion contextual sobre la
-, organizacion).
evaluacion - .
. Asegurarse que el equipo esté
Seleccionar y preparar al . o .
; A apropiadamente calificado para realizar la
equipo de evaluacion o
evaluacion.
. Obtener informacion que sirva de evidencia
Obtener y analizar la L i . S
. 2 - objetiva para verificar la implementacion de
evidencia inicial objetiva
las GG y SP.
Asegurarse de que los participantes estén
- informados de la evaluacion, sus objetivos y
Preparar los participantes o P oy
propdsito y estén dispuestos a participar en
el proceso de evaluacion.
. : . Examinar la evidencia objetiva acerca de las
Examinar la evidencia o . o
L practicas implementadas en la organizacion y
objetiva o S
describir los resultados de la evaluacion.
Crear registros permanentes de Ila
informacion obtenida mediante la
Documentar la evidencia identificacion y consolidaciébn de notas,
Fase Il objetiva transformando los datos en registros que
Ejecucion la documentan practicas de aplicacion, asi
evaluacion como los puntos fuertes y débiles.

Verificar la aplicacién de las practicas de la

Verificar la evidencia organizacion para el proceso de GR,
objetiva describiendo las lagunas en la aplicacién de
las practicas del modelo.
Validar los resultados preliminares,
Validar los hallazgos incluyendo deficiencias en la aplicacion
preliminares practica con los miembros de la

organizacion.

Generar los resultados de
la evaluacion

Determinar la satisfaccion de la meta basada
en el grado de aplicacion practica del
proceso de GR en la organizacion.
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Proporcionar resultados de la evaluacion que

Entregar los resultados de o : .
se pueden utilizar para guiar las acciones

la evaluacion

Fase I”. , futuras.

Presentacion - -

de los Preservar los datos y registros importantes

Almacenar los activos de de la evaluacién, y disponer de estos

resultados -, . .
la evaluacion. materiales sensibles de una manera

apropiada.

Determinar la satisfacciéon de las areas de proceso

Utilizando las definiciones de la guia de aplicacion de SCAMPI se determina la
satisfaccion del cumplimiento de los niveles de madurez/capacidad de CMMI a
partir de reglas que apoyan al equipo de evaluacién para tomar la mejor decision,

basandose en el estudio de los Plls.

e Satisfecho: las practicas estan institucionalizadas e implantadas de
acuerdo con CMMI o mediante una alternativa adecuada.

e Parcialmente Satisfecho: hay inconsistencias o cobertura parcial en la
implantacion e institucionalizacion de las préacticas.

e No Satisfecho: hay debilidades significativas en la implantacion e
institucionalizacién y no existe una alternativa adecuada.

e No Aplicable: las practicas no son aplicables en el contexto de la
organizacion.

¢ No Evaluado: los hallazgos de la evaluacion no cumplen los criterios de

cobertura o el elemento CMMI esta fuera del alcance de la evaluacion.

Caracterizaciéon de la muestra de proyectos a aplicar SCAMPI B

Los resultados de las entrevistas realizadas a lideres de proyectos de 10
centros de desarrollo de la UCI, permitieron comprobar que las actividades de GR
de riesgos realizadas, la forma de ejecutarlas y las deficiencias identificadas son
similares. Teniendo en cuenta estos elementos y que el Proceso de GR para el
Desarrollo de Aplicaciones Informaticas puede realizarse sin generar un conflicto
con las actividades de gestion de proyecto y las caracteristicas particulares de
desarrollo de los mismos, se decidié utilizar como muestra para experimentar la
aplicacion del proceso a 4 proyectos de 2 de estos centros de desarrollo de la UCI,
con misiones completamente diferentes. Cada proyecto a partir de sus
caracteristicas particulares presenta formas de hacer diferentes y riesgos que
dependen de su entorno y de dichas caracteristicas. Se utilizaron para la realizacién

del diagndstico proyectos de la Facultad 2 de los centros ISEC y TLM.
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De manera general la organizacion de los proyectos es jerarquica, donde la
autoridad principal recae en el jefe de proyecto. EI mismo toma las decisiones
tacticas para cumplir la estrategia dictada por las condiciones del proyecto, y es
asistido en su cumplimiento por el consejo de direccion integrado por todos los roles
mayores del proyecto, digase el arquitecto, el analista, el administrador de base de
datos, calidad y los jefes de equipo de programacion. Esto permite que las
decisiones se tomen con entrada de todos los roles y que la informacion fluya
desde arriba a todos los niveles de la organizacion después de haber sido discutida
en un foro comun. A continuacién se describen particularidades de cada proyecto

diagnosticado.
Proyecto CICPC™

CICPC, siglas del nombre de la entidad policial cientifica venezolana (Cuerpo
de Investigaciones Cientificas, Penales y Criminalisticas) que se encarga de las
investigaciones penales de Venezuela. La aplicacién desarrollada por la UCI
(SIIPOL, Sistema de Investigacion e Informacion Policial) para esta entidad se
encuentra en uso desde hace casi dos afios y es compartida con el Cuerpo de
Policia Nacional Bolivariana (CPNB) por lo cual estos dos proyectos tienen muchos
puntos en comun de acuerdo con el desarrollo del software aunque difieren en

clientes y en la planificacion de algunas actividades.

El sistema fue levantado en base a requisitos recogidos con el cliente en varias
etapas. Cada una de estas levantd un conjunto de requisitos de una zona diferente
del sistema, pero ademas este proceso sirvi6 como un filtro para depurar la
informaciéon no considerada suficiente del levantamiento anterior. Este proceso
evidencia la naturaleza iterativa de RUP, ademas de la depuracion de la
informacién recogida y su consiguiente re-implementacién en los casos de uso (CU)
y el codigo fuente del sistema. El mismo se desarrolld en la plataforma Java y es
una aplicacion Web a la medida, compatible con el navegador Mozilla Firefox
version 9.0 o superior. Utiliza como gestor de base de datos a Oracle EE 10g. Se
han implementado mas de 600 CU y actualmente trabajan en el proyecto cerca de

30 integrantes entre especialistas, profesores y estudiantes.

Proyecto CPNB*

! Informacion obtenida a partir del lider de proyecto de CICPC.
'2 Informacion obtenida a partir de la analista principal de CPNB.
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CPNB, siglas del nombre de una de las entidades policiales venezolanas
(Cuerpo de Policia Nacional Bolivariana) que presenta varios servicios a disposicion
de la seguridad de los ciudadanos y la prevencién del delito. El sistema utilizado es
una ampliacion y personalizacion del SIIPOL, sistema desarrollado para el CICPC
de Venezuela. El proyecto est4 conformado por 14 estudiantes y 6 profesores, que
realizan el desarrollo de la aplicacién en Cuba y las etapas de aceptacion, piloto y
despliegue en Venezuela. La definicibn de las funcionalidades del sistema se
realizé en Venezuela teniendo en cuenta las necesidades de la organizacién y
utilizando la metodologia de desarrollo RUP. Este proceso arroj6 resultados por los
cuales se decidié que el CPNB utilizara el sistema desarrollado para el CICPC
(SIIPOL) al cual se le realizarian determinadas personalizaciones y ampliaciones
solicitadas por el cliente. El proyecto siguié las directivas en uso del CICPC

acoplandose tanto las funcionalidades como el equipo de desarrollo seleccionado.
Proyecto SIGEPOL™

El nombre del sistema y el proyecto es Sistema de Gestién Policial (SIGEPOL),
que responde a las necesidades del Viceministerio del Sistema Integrado de Policia
(VISIPOL) de la Republica Bolivariana de Venezuela. Su propésito es apoyar los
procesos de la institucion para la cual fue creado. Abarca las tres direcciones
generales del viceministerio, asi como otras de apoyo a las actividades diarias que
se realizan en la institucion. El producto es una aplicacion Web a la medida
desarrollada en la plataforma Java, compatible con el navegador Mozilla Firefox
version 3.5.0 o superior. Se utiliza ademas el gestor de base de datos Oracle EE
10g release 2. Cuenta con 245 CU siguiendo la metodologia de desarrollo de
software RUP. El equipo de desarrollo es relativamente pequefio, incluye 9

especialistas y 7 estudiantes.
Proyecto AuditBD"

El proyecto Herramienta de Auditorias a Bases de Datos y Sistemas Operativos
(AuditBD) tiene como cliente a la Empresa de Telecomunicaciones de Cuba S.A
(ETECSA) a partir de una necesidad surgida al aplicar de manera engorrosa las
auditorias a las Sistemas Gestores de Bases de Datos. El proyecto tiene como
objetivo proveer un sistema que permita realizar auditorias a los diversos gestores

que presenta la red de telecomunicaciones de Cuba y que ademas permita evaluar

'3 Informacion obtenida a través del lider del proyecto SIGEPOL.
4 Informacion obtenida a través del lider del proyecto AuditBD.
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los resultados obtenidos. El sistema es Desktop y esta actualmente estd en
desarrollo, utilizando Java como lenguaje de desarrollo, Spring Source como marco
de trabajo y Postgres 9.1 como gestor de base de datos. El proyecto cuenta con 35
CU siguiendo la metodologia RUP. El equipo de trabajo esta compuesto por 6
especialistas y 11 estudiantes.

Resultados del Diagnéstico SCAMPI B

Se aplico SCAMPI a 4 proyectos de la Facultad 2, antes caracterizados,
siguiendo lo definido en su guia y bajo la planificacibn mostrada en el epigrafe
Método Estandar de Evaluacion CMMI SCAMPI. La documentacion de gestion de
los proyectos antes mencionados fue analizada y se entrevistaron a sus lideres de
proyecto y analistas. Segun los resultados del diagndstico realizado utilizando
SCAMPI, se determiné que el PA se encuentra No Satisfecha, hay debilidades

significativas en la implantacion e institucionalizacion y no existe una alternativa

adecuada.
Diagn6sticoSCAMPI B
24 -
20 -
16 -
uCl
Practicas 12 - mi = Al
8 1 PI
‘)AL J =
O |_‘ LV !

CPNB CICPC SIGEPOL AuditBD
Proyectos

Grafico 7. Resultados del diagn6stico SCAMPI a proyectos de la Facultad 2.

El diagndstico con SCAMPI arroj6 un conjunto de debilidades y fortalezas
comunes o0 no en los proyectos analizados. Las debilidades encontradas
determinan las acciones a realizar para elevar el nivel de capacidad del proceso de
GR. Conocer qué practica no se realiza o se realiza parcialmente indica en qué hay
que trabajar. La documentacion escasa o poco fundamentada es la principal
debilidad de los proyectos diagnosticados junto con el no establecimiento del

proceso de GR. Las actividades que se realizan responden a las practicas dictadas
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por otras PAs de CMMI como PP y PMC. En la Tabla 11 se presentan las

debilidades identificadas.

Tabla 11. Debilidades encontradas durante el diagn6stico SCAMPI B.

No. Debilidad

1. Se identifican las fuentes de los riesgos, generalmente de forma empirica, y basado
en experiencias anteriores. Se establece una pobre categorizacion de los riesgos.

2. Se define la probabilidad de ocurrencia y niveles de gravedad pero los umbrales
para cada categoria son ambiguos.

3. Se sigue una estrategia empirica para mitigar los riesgos que se identifican.

4. Se realiza la identificacion de los riesgos, pero se documenta solo parte de la
actividad y los resultados.

5. Se realiza la evaluacion, categorizacion y priorizacion de los riesgos, pero su
documentacién es poco fundamentada.

6. Se establecen estrategias de mitigacion por cada riesgo pero no existen limites de
aceptacion de riesgos, todos los que se identifican son inaceptables. No se analiza
la relacién costo-beneficio de la mitigacion de cada riesgo.

7. Se realizan reuniones de seguimiento y monitoreo pero la documentacién existente
no es especifica.

8. No se realizan todas las practicas especificas del PA RSKM de CMMI.

9. No se establece politica organizacional para la GR.

10.  Se proporcionan los recursos pero no existe documentacion al respecto.

11.  Se asignan las responsabilidades relacionadas con la GR, pero la documentacion
es en forma de tickets automatizados.

12.  No se capacita al personal para enfrentar la GR.

13.  Solo se involucran agentes relevantes en dependencia del riesgo identificado.

14.  No se analiza la adherencia de la GR con el proceso realizado.

15. Se analiza el estado de los riesgos con la alta direccibon como parte de las
reuniones de estado, pero no existe documentacion especifica para el proceso de
GR.

16.  No esta establecido el proceso de GR.

17.  No se obtienen resultados de mediciones e informacion de mejora.

18. No se establecen los objetivos cuantitativos para el proceso.

19.  No se estabiliza el rendimiento del proceso.

20. No se asegura la mejora continua del proceso.

21. No se analizan las causas raiz de los problemas.

Las fortalezas identificadas deben utilizarse en funcion de minimizar y solventar

completamente las debilidades del proceso de GR seguido en los proyectos. El
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personal dispuesto a mejorar y seguir pautas organizativas que beneficien a la
organizacion, contar con una cantera importante de profesionales y estudiantes
para conformar y perfeccionar el trabajo en los proyectos informéticos y la practica
generalizada en la universidad de mantener un estricto control sobre los elementos
de configuracion, son fortalezas dignas resaltar y explotar en la organizacion. Las
fortalezas identificadas se presentan en la Tabla 12.

Tabla 12. Fortalezas encontradas durante el diagn6stico SCAMPI B.
No. Fortaleza

1 Personal dispuesto a mejorar y seguir pautas organizativas que beneficien a la

organizacion.

2 Cantera importante de profesionales y estudiantes para conformar y perfeccionar el

trabajo en los proyectos informaticos.

3 Vinculacion docencia — produccion de estudiantes, profesores y especialistas que

permite perfeccionar el proceso de desarrollo de software desde las aulas.

4 Realizacion de las actividades de identificacién, evaluacion, categorizacién y

priorizacién de los riesgos asi como el seguimiento y control de los mismos.

Conocimiento de las actividades de GR generales que deben aplicarse en el proyecto.

Directivos de los proyectos comprometidos con la mejora del proceso de GR.

5

6

7 Oportunidades de superacion profesional a partir del propio desarrollo de software.

8 Posibilidad de desarrollar software para un cliente real que reconoce y participa en el

proceso.

9 Contar con productos desarrollados y desplegados, actualmente en uso.

10  Obtener resultados aun con debilidades en los procesos de GR.

11  Existe un proyecto que presenta una avanzada con respecto a los demas en cuanto al
cumplimiento de las practicas de CMMI que puede aportar su experiencia al resto de

la organizacion.

Los pasos a seguir para superar las debilidades incluyen la implantacion de un
proceso de GR adecuado que cumpla con las practicas de CMMI y otros marcos
internacionales, teniendo en cuenta las normas de control interno del pais y otros
modelos de GR desarrollados previamente y que estan acorde a las caracteristicas
del desarrollo de software en la UCI principalmente, pero que pueden ser aplicados

al resto de las organizaciones similares en el pais.

Resultados de la implantacion del Proceso de GR para el Desarrollo de
Aplicaciones Informéaticas

El Proceso de GR para el Desarrollo de Aplicaciones Informaticas se realiza en

ciclos durante todo el proceso de desarrollo de software hasta su fin. La aplicacion
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del mismo se llevé a cabo en los proyectos realizando un ciclo completo del
proceso de GR. Se utiliz6 ademas la herramienta SIMR para utilizar la experiencia
de expertos y de la organizacion en la identificacion y mitigacion de los riesgos. Se
utilizaron técnicas que apoyaron el proceso de analisis de los riesgos y refinaron
tanto los riesgos identificados por la herramienta como las estrategias de
mitigacién. Se utilizé una guia que contiene la definicion del proceso de GR y los
elementos a incluir en los productos de trabajo, asi como la descripcién de cada
actividad del proceso, los roles definidos y sus responsabilidades, las posibles
técnicas a utilizar y los indicadores que pueden medirse para obtener elementos

gue sirvan para la toma de decisiones y la mejora del proceso de GR.

Resultados de laimplantacién del Proceso de GR para el Desarrollo de
Aplicaciones Informéticas en los Proyectos CICPC y CPNB

Los Proyectos CICPC y CPNB mantienen una misma linea de desarrollo a partir
del momento en el que se decide que las necesidades de ambos clientes
convergen en un producto previamente desarrollado para el CICPC. Surgen
entonces riesgos de integracibn de ambos equipos de desarrollo y las
funcionalidades particulares referentes a la misiébn del CPNB. Es por ello que se
identificaron riesgos de integracion que fueron mitigados y cerrados previos al uso
del Proceso de GR para el Desarrollo de Aplicaciones Informaticas. Los resultados
obtenidos a partir de los indicadores varian minimamente dada las funcionalidades

implementadas para cada proyecto.

Indicadores CPNB

Tabla 13. Indicador 1. Exposicidn al riesgo del proyecto o vulnerabilidad
ER Medianamente expuesto al riesgo

Id Descripcién Valor

ER Exposicion al riesgo del proyecto o vulnerabilidad 0.62
T Sumatoria de las sumatorias de las probabilidades por cada tipo de riesgo 7.3
c, Indice de afectacion de un riesgo bajo 0.2
cm Indice de afectacion de un riesgo medio 0.3
Ca Ca=1:indice de afectacién de un riesgo alto 1
B Sumatoria Probabilidad de Ocurrencia Riesgos Bajos 1
M Sumatoria Probabilidad de Ocurrencia Riesgos Medios 2.8
A Sumatoria Probabilidad de Ocurrencia Riesgos Altos 3.5

Tabla 14. Indicador 2. indice de Oportunidad del proyecto

IOP Existen Oportunidades que deben aprovecharse

Id Descripcién Valor
IOP Indice de Oportunidad del proyecto 0.87
T Sumatoria de las sumatorias de las probabilidades por cada tipo de riesgo 3.1
Cp indice de afectacion de un riesgo positivo bajo 0.2
cm  Indice de afectacion de un riesgo positivo medio 0.3
Ca ¢, = 1: indice de afectacion de un riesgo positivo alto 1
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B Sumatoria Probabilidad de Ocurrencia Riesgos Positivos Bajos 0.5
M Sumatoria Probabilidad de Ocurrencia Riesgos Positivos Medios 0
A Sumatoria Probabilidad de Ocurrencia Riesgos Positivos Altos 2.6

Tabla 15. Indicador 3. Efectividad de las respuestas ejecutadas
ERE (%) 71.43 \

Id Descripcién Valor
ERE Porciento de efectividad de las respuestas ejecutadas 71.43
re Cantidad de riesgos criticos 5
Iem Cantidad de riesgos criticos mitigados 5
Cra Cantidad de respuestas 14
Crae Cantidad de respuestas aplicadas efectivas 10

Riesgos criticos y respuestas efectivas
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Grafico 8. Representacion de los riesgos criticos y las respuestas efectivas aplicadas.

Tabla 16. Indicador 4. Intervalo de seguimiento y control

Debe disminuir el intervalo de tiempo entre un seguimiento y otro

Id Descripcién Valor

ISC Intervalo de seguimiento y control 2

T Cantidad de dias entre un seguimiento y otro (actualmente) 7

j Ordinal del seguimiento actual 5

n Cantidad de seguimientos utilizados para establecer la tendencia de los 4
riesgos

t Factor de variacion de T, -1 <t <1 0

rm Cantidad de riesgos no monitoreados entre en el Ultimo periodo de 0
seguimiento

o Coeficiente de severidad de la variacién de T, 0 < ¢ <1, se propone utilizar 0.5
0.5

Tabla 17. Cantidad de reuniones de seguimiento y control analizados para determinar la
varianza.

Seguimiento  Cantidad de riesgos

Actual 3 20
2 25
1 28
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Cantidad de riesgos analizados en los seguimientos
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Grafico 9. Cantidad de riesgos analizados en las reuniones de seguimiento y control que
determinan la varianza.

Tabla 18. Indicador 5. Porcentaje de Esfuerzo de mitigacion
PEM (% 5.00

Id Descripcion Valor

PEM Porcentaje de Esfuerzo de mitigacion 5.00
EM Esfuerzo de mitigacién dado en horas/hombre 782.33
EF Esfuerzo del proyecto dado en horas/hombre 15643.4

Tabla 19. Indicador 6. Posibilidad de interrupcién del servicio

p No existe posibilidad de interrumpir el servicio

Id Descripcion Valor

p Posibilidad de interrupcion del servicio 0

u Umbral de impacto de interrupcion de servicio, definido por el gestor de 0,8
riesgos. Se sugiere u > 0,8.

r  Riesgos con impacto superior a 0,8. 0

Indicadores CICPC

Tabla 20. Indicador 1. Exposicién al riesgo del proyecto o vulnerabilidad

ER Medianamente expuesto al riesgo

Id Descripcién Valor
ER Exposicidn al riesgo del proyecto o vulnerabilidad 0.50
T Sumatoria de las sumatorias de las probabilidades por cada tipo de riesgo 6.2
c, Indice de afectacion de un riesgo bajo 0.2
cm Indice de afectacion de un riesgo medio 0.3
Ca Ca=1:indice de afectacién de un riesgo alto 1
B Sumatoria Probabilidad de Ocurrencia Riesgos Bajos 1
M Sumatoria Probabilidad de Ocurrencia Riesgos Medios 3.3
A Sumatoria Probabilidad de Ocurrencia Riesgos Altos 1.9

Tabla 21. Indicador 2. indice de Oportunidad del proyecto

IOP Existen Oportunidades que deben aprovecharse

Id Descripcién Valor
IOP indice de Oportunidad del proyecto 0.84
T Sumatoria de las sumatorias de las probabilidades por cada tipo de riesgo 7
Cp indice de afectacion de un riesgo positivo bajo 0.2
cm Indice de afectacion de un riesgo positivo medio 0.3
Ca  Ca=1:indice de afectacion de un riesgo positivo alto 1
B Sumatoria Probabilidad de Ocurrencia Riesgos Positivos Bajos 0.5
M Sumatoria Probabilidad de Ocurrencia Riesgos Positivos Medios 1
A Sumatoria Probabilidad de Ocurrencia Riesgos Positivos Altos 5.5
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Tabla 22. Indicador 3. Efectividad de las respuestas ejecutadas
ERE (%) 71.43

Id Descripcion Valor
ERE Porciento de efectividad de las respuestas ejecutadas 71.43
re Cantidad de riesgos criticos 3
Fem Cantidad de riesgos criticos mitigados 3
Cra Cantidad de respuestas 14
Crae Cantidad de respuestas aplicadas efectivas 10

Riesgos criticos y respuestas efectivas
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Grafico 10. Representacion de los riesgos criticos y las respuestas efectivas aplicadas.

Tabla 23. Indicador 4. Intervalo de seguimiento y control

Debe disminuir el intervalo de tiempo entre un seguimiento y otro

Id Descripcion Valor

ISC Intervalo de seguimiento y control 8

T Cantidad de dias entre un seguimiento y otro (actualmente) 7

i Ordinal del seguimiento actual 5

n Cantidad de seguimientos utilizados para establecer la tendencia de los 4
riesgos

t Factor de variacion de T, -1 <t <1 -2

Inm Cantidad de riesgos no monitoreados entre en el Ultimo periodo de 0
seguimiento

c Coeficiente de severidad de la variacion de T, 0 < ¢ <1, se propone utilizar 0.5
0.5

Tabla 24. Cantidad de reuniones de seguimiento y control analizados para determinar la
varianza.

Seguimiento  Cantidad de riesgos |

1 22
2 25
3 26
4 30
Actual 5 33
Cantidad de riesgos analizados en los seguimientos
40
==¢— Cantidad de riesgos
0 T T T T 1

Gréafico 11. Cantidad de riesgos analizados en las reuniones de seguimiento y control que
determinan la varianza.
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Tabla 25. Indicador 5. Porcentaje de Esfuerzo de mitigacion
PEM (%) 10.06

Id Descripcion Valor

PEM Porcentaje de Esfuerzo de mitigacion 10.06
EM Esfuerzo de mitigacién dado en horas/hombre 16,347
EF Esfuerzo del proyecto dado en horas/hombre 162473.08

Tabla 26. Indicador 6. Posibilidad de interrupcién del servicio

No existe posibilidad de interrumpir el servicio

Id Descripcion Valor

p Posibilidad de interrupcion del servicio 0

u Umbral de impacto de interrupcién de servicio, definido por el gestor de 0,8
riesgos. Se sugiere u > 0,8.

r Riesgos con impacto superior a 0,8. 0

Lecciones aprendidas en la implantacion del Proceso de GR para el
Desarrollo de Aplicaciones Informaticas en los proyectos CICPC y CPNB

e Laincidencia de las acciones del proceso permite refinar las actividades del
mismo y sus indicadores.

e La integracion entre 2 sistemas representa una oportunidad de negocio para
las 2 instituciones.

e La definicion de las unidades de dominio, responde a una agrupacion de
actividades, condiciones de personal, situacion geografica y no solamente a
la disciplina principal que las determina.

¢ El conocimiento del proceso de GR de los integrantes del proyecto aumenta
la efectividad de las respuestas de mitigacion o contingencia.

e Las responsabilidades de los roles de GR deben asignarse a una persona
gue no tenga otras tareas dentro del proyecto.

e Las reuniones de seguimiento y control con la participacion de todos los
roles fundamentales del proyecto aportando ideas con respecto a la
mitigacién de riesgos y la identificacibn de otros nuevos, enriquece el
proceso de GR.

¢ Las reuniones de control diarias del proyecto son una fuente importante para
identificar los riesgos y acciones de mitigacidbn que puede provocar las

interacciones del personal del proyecto entre si mismos y con el cliente.

Resultados de laimplantacion del Proceso de GR para el Desarrollo de
Aplicaciones Informéticas en el Proyecto SIGEPOL

El proyecto SIGEPOL aplicé un ciclo del Proceso de GR para el Desarrollo de

Aplicaciones Informéticas y utiliz6 riesgos identificados previos a la
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institucionalizacion del proceso en el proyecto para gestionarlos con la nueva

estrategia propuesta.

Indicadores

Tabla 27. Indicador 1. Exposicidn al riesgo del proyecto o vulnerabilidad
ER Medianamente expuesto al riesgo

Id Descripcion Valor
ER Exposicion al riesgo del proyecto o vulnerabilidad 0.45
T Sumatoria de las sumatorias de las probabilidades por cada tipo de riesgo 5.7
c, Indice de afectacion de un riesgo bajo 0.2
cm Indice de afectacion de un riesgo medio 0.3
Ca Ca=1:indice de afectacién de un riesgo alto 1
B Sumatoria Probabilidad de Ocurrencia Riesgos Bajos 1
M Sumatoria Probabilidad de Ocurrencia Riesgos Medios 3.3
A Sumatoria Probabilidad de Ocurrencia Riesgos Altos 1.4
Tabla 28. Indicador 2. indice de Oportunidad del proyecto

IOP Existen Oportunidades que deben aprovecharse \
Id Descripcién Valor
IOP indice de Oportunidad del proyecto 0.77
T Sumatoria de las sumatorias de las probabilidades por cada tipo de riesgo 2.6
Cp indice de afectacion de un riesgo positivo bajo 0.2
cm Indice de afectacion de un riesgo positivo medio 0.3
Ca  Ca=1:indice de afectacion de un riesgo positivo alto 1
B Sumatoria Probabilidad de Ocurrencia Riesgos Positivos Bajos 0.5
M Sumatoria Probabilidad de Ocurrencia Riesgos Positivos Medios 0.3
A Sumatoria Probabilidad de Ocurrencia Riesgos Positivos Altos 1.8
Tabla 29. Indicador 3. Efectividad de las respuestas ejecutadas

ERE (%) 69.23 \
Id Descripcion Valor
ERE Porciento de efectividad de las respuestas ejecutadas 69.23
re Cantidad de riesgos criticos 2
lem Cantidad de riesgos criticos mitigados 1
Cra Cantidad de respuestas 13
Crae Cantidad de respuestas aplicadas efectivas 9

Riesgos criticos y respuestas efectivas
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Gréfico 12. Representacion de los riesgos criticos y las respuestas efectivas aplicadas.

Proceso de Gestion de Riesgos para el Desarrollo de Aplicaciones Informaticas en la UCI.



Id Descripcion Valor

ISC Intervalo de seguimiento y control -4

T Cantidad de dias entre un seguimiento y otro (actualmente) 7

j Ordinal del seguimiento actual 5

n Cantidad de seguimientos utilizados para establecer la tendencia de los 4
riesgos

t Factor de variacion de T, -1 <t <1 2

r.m Cantidad de riesgos no monitoreados entre en el Ultimo periodo de 0
seguimiento

C Coeficiente de severidad de la variacion de T, 0 < ¢ <1, se propone utilizar 0.5
0.5

Tabla 31. Cantidad de reuniones de seguimiento y control analizados para determinar la
varianza

Seguimiento  Cantidad de riesgos |

1 31
2 24
Actual 3 20

Cantidad de riesgos analizados en los seguimientos

=== Cantidad de riesgos

Grafico 13. Cantidad de riesgos analizados en las reuniones de seguimiento y control que
determinan la varianza.

Tabla 32. Indicador 5. Porcentaje de Esfuerzo de mitigacién
PEM (%) 33.33

Id Descripcion Valor

PEM Porcentaje de Esfuerzo de mitigacion 33.33
EM Esfuerzo de mitigacién dado en horas/hombre 19232.89
EF Esfuerzo del proyecto dado en horas/hombre 57698.68

Tabla 33. Indicador 6. Posibilidad de interrupcién del servicio
p No existe posibilidad de interrumpir el servicio \

Id Descripcién Valor

p Posibilidad de interrupcion del servicio 0

u Umbral de impacto de interrupcion de servicio, definido por el gestor de 0,8
riesgos. Se sugiere u > 0,8.

r  Riesgos con impacto superior a 0,8. 0

Lecciones aprendidas en la implantacion del Proceso de GR para el
Desarrollo de Aplicaciones Informaticas en el Proyecto SIGEPOL

e El proceso permite hacer un seguimiento de los riesgos en funcion del
impacto que tiene en el proyecto.
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Deja constancia de la respuesta al riesgo con el objetivo de mitigarlo, lo que
permite definir una estrategia para riesgos parecidos o con impacto similar
en una fase futura del proyecto, por ejemplo en una nueva versién o
actualizacién del mismo.

Garantiza que la estimacion del impacto del riesgo no sea de forma empirica
como se realizaba antes.

Con los indicadores propuestos se realizan andlisis de GR que tributan a
una gestion de proyecto mas eficiente.

La efectividad de las respuestas ejecutadas puede elevarse teniendo en
cuenta el esfuerzo que se esta dedicando a la mitigaciéon para lo cual se
debe realizar un andlisis y determinar qué puede estar afectando este
indicador para solucionar el problema.

Resultados de la implantacion del Proceso de GR para el Desarrollo de
Aplicaciones Informéticas en el Proyecto AuditBD

El proyecto AuditBD utiliza la Plantilla Planes y Registro de Monitoreo y aplico

un ciclo del proceso de GR utilizando riesgos identificados previos a la implantacion

del proceso en el proyecto para gestionarlos con la nueva estrategia propuesta.

Indicadores

Tabla 34. Indicador 1. Exposicidn al riesgo del proyecto o vulnerabilidad

ER

Completamente expuesto al riesgo

Id Descripcién Valor
ER Exposicién al riesgo del proyecto o vulnerabilidad 1,00
T Sumatoria de las sumatorias de las probabilidades por cada tipo de riesgo 11,4
Cp indice de afectacion de un riesgo bajo 0,2
Cm indice de afectacion de un riesgo medio 0,3
Ca C, = 1: indice de afectacion de un riesgo alto 1
B Sumatoria Probabilidad de Ocurrencia Riesgos Bajos 0
M Sumatoria Probabilidad de Ocurrencia Riesgos Medios 0
A Sumatoria Probabilidad de Ocurrencia Riesgos Altos 11,4
Tabla 35. Indicador 2. indice de Oportunidad del proyecto

IOP No tiene Oportunidades identificadas \
Id Descripcién Valor
IOP indice de Oportunidad del proyecto 0,0
T Sumatoria de las sumatorias de las probabilidades por cada tipo de riesgo 0
Cp indice de afectacion de un riesgo positivo bajo 0,2
cm Indice de afectacion de un riesgo positivo medio 0,3
Ca  Ca=1:indice de afectacion de un riesgo positivo alto 1
B Sumatoria Probabilidad de Ocurrencia Riesgos Positivos Bajos 0
M Sumatoria Probabilidad de Ocurrencia Riesgos Positivos Medios 0
A Sumatoria Probabilidad de Ocurrencia Riesgos Positivos Altos 0
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Tabla 36. Indicador 3. Efectividad de las respuestas ejecutadas
ERE (%) 71,43

Id Descripcion Valor
ERE Porciento de efectividad de las respuestas ejecutadas 71,43
re Cantidad de riesgos criticos 14
Fem Cantidad de riesgos criticos mitigados 7
Cra Cantidad de respuestas 7
Crae Cantidad de respuestas aplicadas efectivas 5

Riesgos criticos y respuestas efectivas
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Grafico 14. Representacion de los riesgos criticos y las respuestas efectivas aplicadas.

Tabla 37. Indicador 4. Intervalo de seguimiento y control
ISC  Debe disminuir el intervalo de tiempo entre un seguimiento y otro

Id Descripcion Valor

ISC  Intervalo de seguimiento y control 2

T Cantidad de dias entre un seguimiento y otro (actualmente) 7

i Ordinal del seguimiento actual 5

n Cantidad de seguimientos utilizados para establecer la tendencia de los 4
riesgos

t Factor de variacion de T, -1 <t <1 0

rnm  Cantidad de riesgos no monitoreados entre en el (ltimo periodo de 0
seguimiento

c Coeficiente de severidad de la variacién de T, 0 < ¢ <1, se propone utilizar 0,5
0.5

Tabla 38. Cantidad de reuniones de seguimiento y control analizados para determinar la
varianza

Seguimiento  Cantidad de riesgos \

1 12
2 14
Actual 3 15

Cantidad de riesgos analizados en los seguimientos

20
—— —
10
==¢—Cantidad de riesgos
0 T T )
1 2 3

Gréafico 15. Cantidad de riesgos analizados en las reuniones de seguimiento y control que
determinan la varianza.
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Tabla 39. Indicador 5. Porcentaje de Esfuerzo de mitigacion

PEM (%) 33,33

Id Descripcién Valor

PEM Porcentaje de Esfuerzo de mitigacion 33,33
EM Esfuerzo de mitigacién dado en horas/hombre 19232,89
EF Esfuerzo del proyecto dado en horas/hombre 57698,68

Tabla 40. Indicador 6. Posibilidad de interrupcion del servicio

é No existe osibilidad de interrumir el servicio

Id Descripcion Valor

p Posibilidad de interrupcion del servicio 0

u Umbral de impacto de interrupcion de servicio, definido por el gestor de 0,8
riesgos. Se sugiere u > 0,8.

r Riesgos con impacto superior a 0,8. 0

Lecciones aprendidas en la implantaciéon del Proceso de GR para el

Desarrollo de Aplicaciones Informaticas en el Proyecto AuditBD

e El uso de la técnica de Clasificacion de la Causa Raiz permitio refinar las
estrategias de mitigacion propuestas, por lo cual se recomienda para analizar la
mitigacion de los riesgos por identificar.

e Durante el ciclo del proceso de GR aplicado no se identificaron oportunidades, de
acuerdo con la etapa en que se encuentra el proyecto, pero el producto puede
presentar oportunidades de negocio que no deben dejar de identificarse en etapas
posteriores, por lo cual debe seguirse el Indicador indice de Oportunidad del
proyecto.

e Establecer como practica en el seguimiento y control el andlisis de los indicadores
calculados a partir de la identificacion y mitigacion de riesgos realizada.

e Seguir los resultados de los indicadores Efectividad de las respuestas ejecutadas,
Intervalo de seguimiento y control y Porcentaje de Esfuerzo de mitigacion, porque
juntos permiten determinar si se estan ejecutando iddbneamente las actividades de

mitigacion.

Evaluacion a través SCAMPI B de la implantaciéon del Proceso de GR
para el Desarrollo de Aplicaciones Informaticas

La aplicacién de SCAMPI B a modo de evaluacion una vez se emple6 un ciclo
del proceso de GR propuesto, permiti6 comprobar que la realizacién de las
actividades y la obtencion de los productos de trabajo utilizando las técnicas
indicadas, es un primer paso de avance para alcanzar un nivel de capacidad
superior en el PA de RSKM. Es necesario lograr la implicacion de todos los niveles
directivos con el fin de institucionalizar el proceso y obtener resultados mas reales y
factibles que permitan la mejora continua del proceso de GR. El Grafico 16 muestra

la completitud de la implementacion de las practicas de CMMI utilizando como guia
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el proceso propuesto. El mayor porciento de préacticas son implementadas en su
totalidad, mientras que solo 2 se observan altamente implementadas, no existiendo
ninguna poco implementada o no implementada. Segun los resultados de la
evaluacion realizada utilizando SCAMPI, se determin6 que el nivel de capacidad 5
del PA RSKM se encuentra Satisfecha, las practicas estan institucionalizadas e
implantadas de acuerdo con CMMI y mediante una alternativa adecuada.

Evaluacién SCAMPI B

24 -

20 -

16 mCl
Practicas 12 - = Al

8 - PI

4 - ONI

O T 1

CPNB CICPC SIGEPOL AuditBD
Proyectos

Gréfico 16. Resultados de la evaluacion SCAMPI a proyectos de la Facultad 2.

A continuacion se presentan en las tablas 41 - 48 los resultados de la
evaluacién utilizando SCAMPI en cada proyecto ilustrando la implementacion de las
practicas genéricas (GG) y especificas (SP) de PA RSKM de CMMI, antes y
después de aplicar el Proceso de GR para el Desarrollo de Aplicaciones

Informaticas.

1. Proyecto CPNB

Antes:
Tabla 41. Diagnéstico de GR al Proyecto CPNB utilizando SCAMPI B.
AP Metas Préacticas
5P1.4 | 5P1.2 [5P13
5G1 PI Pl Pl
SP2.4 | 5P2.2
5G2 Pl Pl
SP3.4 | 5P3.2
5G3 Pl NI
GG1 |GPA
RSKM GP241 | GP2.2 |GP23 [GP24 |GP25 |GP2.6 |GP27 |GP23 | GP239 |GP2.10
GG2 NI M NI Pl Pl NI Pl Pl NI
GG 3 LGP31 |GP32
GG 4
GG5
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Después:
Tabla 42. Evaluacion de GR al Proyecto CPNB utilizando SCAMPI B.

AP Metas Practicas

RSKM GP24 |GP25 |GP25 |GP27 [GP2.3 | GP2.9 [GP2.1D
GG2
GP31 GP32
GP41 GP42
cl cl
GP51 | GP5.2
Cl Cl
2. Proyecto CICPC
Antes:
Tabla 43. Diagnéstico de GR al Proyecto CICPC utilizando SCAMPI B.
AP Metas Practicas
sr.4 | sP1.2 [sP13
5G1 Pl Pl Pl
sp2.4 | sP2.2
5G2 Pl
sP3.4 | 5P3.2
5G3 Pl NI
GG1 | GP14
RSKM GP21 |GP2.2 |GP23 |GP2.4 |GP25 |GP26 |GPLT |GP28 | GP29 |GP2.10
GG2 NI NI NI Pl Pl NI Pl NI
GG 3 GP31 | GP3.2
GG 4
GG 5
Después:

Tabla 44. Evaluacion de GR al Proyecto CICPC utilizando SCAMPI B.
AP Metas Practicas

. c
| sp2.1 | SP2.2 |
ca

Cl Cl

RSKM . GP2.2 |GP23 [GP24 |GP25 |GP26 |GP27 [GP2.8 | GF23 [GPZ.10
Cl

GP3.1 GPE-.Z
GP4.1 | GP4.2
GP51 GP52
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3. Proyecto SIGEPOL

Antes:
Tabla 45. Diagnéstico de GR al Proyecto SIGEPOL utilizando SCAMPI B.
AP Metas Practicas
5G1
5G2
5G3
GG1 |GP14
RSKM GP21 |GP2.2 |GP23 |GP24 |GP25 |GP26 |GP27 |GP2.8 | GP29 |GP2.10
GG2 NI Pl Pl Pl NI Pl Pl Pl
GG 3 |GP31 | GP32
Pl NI
GG a4 |GP41 | GP42
Pl NI
GG 5 |GPS1 | GP52
Pl NI
Después:
Tabla 46. Evaluacion de GR al Proyecto SIGEPOL utilizando SCAMPI B.
AP Metas Practicas
cl cl
RSKM GP2.2 |GP23 [GP24 |GP25 [GP2s |GP27 [GP2s | GP2a [GP2.10
cl
Cl Cl
Cl Cl
Cl Cl
4. Proyecto AuditBD
Antes:
Tabla 47. Diagnéstico de GR al Proyecto AuditBD utilizando SCAMPI B.
AP Metas Practicas
Cl Cl
| sP2.1 | 5P2.2 |
[ [
RSKM GP24 |GP25 |GP26 |GP27 |GP2.8 | GP29 |GP2.10
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Después:

Tabla 48. Evaluacion de GR al Proyecto AuditBD utilizando SCAMPI B.
AP Metas Practicas

Cl Cl

|SP2.1_| SP2.2

Cl Cl

Cl Cl

RSKM

GP2.2 | GP2.3

Cl Cl

GP2.4 |GP25 [GP26 |GP27 [GP2.8 | GP29 [GP2.10

ca

Cl Cl

Cl

Cl

Observaciones de la aplicacién de SCAMPI B

Se utiliz6 el proceso de GR para el Desarrollo de Aplicaciones
Informéticas como estrategia de GR del proyecto, que cumple con lo
establecido en el area de proceso RSKM y las metas genéricas GG 1,
GG 2, GG 3, GG 4 y GG 5 de obligatorio cumplimiento para el nivel de
capacidad 5 de CMMI.

Se asignaron los roles de GR y los recursos necesarios para mitigar los
riesgos.

La capacitacion del personal es aun una practica incompleta dado que
los proyectos incluyeron estos conocimientos en el Plan de Capacitacion
pero no se evidencio la aplicacién del mismo en sus actividades.

Como salida de las actividades se obtuvieron productos de trabajo
sencillos de utilizar durante todas las etapas del proyecto.

Se utiliz6 una herramienta inteligente que apoya las actividades de
identificacion y mitigacion de riesgos, teniendo en cuenta la experiencia
acumulada en la organizacion.

La inclusién del analisis de oportunidades a partir de la identificacion de
riesgos positivos incremento las posibilidades de las organizaciones de
encontrar nuevos negocios.

Se utilizaron técnicas que apoyan las actividades del proceso
relacionadas con la identificacion filtrando los resultados obtenidos por la
herramienta para lograr una mayor particularidad de los riesgos

identificados.
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e La informacioén resultado del andlisis de los indicadores permitié tomar

decisiones que influyeron positivamente en la mejora del proceso de GR.

Conclusiones Parciales

Se caracteriz6 SCAMPI y se aplic6 a modo de diagndstico a los proyectos
CICPC, CPNB, SIGEPOL y AuditBD estableciendo una base del estado de los
proyectos antes de implantar el Proceso de GR para el Desarrollo de Aplicaciones
Informéticas definido. Se muestran los resultados de la implantacion del Proceso de
GR para el Desarrollo de Aplicaciones Informéticas, obtenidos a través de
indicadores y lecciones aprendidas. La evaluacién realizada utilizando SCAMPI B
permitié analizar como al ejecutar las actividades propuestas los proyectos tenian
un elevado cumplimiento de las GG y SP relacionadas con el PA RSKM de CMMI.
Los proyectos pudieron utilizar la informacion ofrecida por el propio proceso de GR
para moldearlo de manera tal que el tratamiento a los riesgos fue proactivo y se

tomaron decisiones acertadas.
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Conclusiones

La investigacién concluye que la implantacion del Proceso de GR para el
Desarrollo de Aplicaciones Informéticas definido constituye un paso de avance
significativo para elevar el nivel de capacidad de la GR en la UCI al nivel 5 de
CMMI, considerando los siguientes resultados alcanzados:

e A partir del estudio de los fundamentos tedricos de la GR se determin6 que los
marcos analizados no constituyen una estrategia a seguir dadas las
caracteristicas de la universidad.

e Se elabor6 un Proceso de GR para el Desarrollo de Aplicaciones Informaticas
que cumple con las GG y SP del nivel de capacidad 5 del PA RSKM de CMMI,
definiendo actividades, roles, responsabilidades, productos de trabajo,
indicadores y técnicas. El proceso incluye el uso de SIMR, para utilizar la
experiencia de la organizacién en la identificacién y mitigacion de los riesgos.

e Se analizaron técnicas de IA vinculadas a la GR y se determind la aplicacién de
los Sistemas Basados en Casos para utilizar la experiencia acumulada de la
organizacion en la identificacién y mitigacion de riesgos.

e Se aplico el Proceso de GR para el Desarrollo de Aplicaciones Informaticas
propuesto obteniendo los artefactos definidos, a través del uso de técnicas,
herramientas e indicadores que aportaron informacion relevante para la toma de
decisiones relacionadas con la GR y la mejora de la capacidad del proceso de
GR.

e Se utilizé SCAMPI B como método para diagnosticar y evaluar el estado de la
GR en los proyectos, que permitié corroborar que luego de la implantacion del
Proceso de GR para el Desarrollo de Aplicaciones Informaticas en los proyectos
aumentoé en los mismos la implementacion de las GG y SP relacionadas con el
PA RSKM de CMMI.

o El disefio del Proceso de GR para el Desarrollo de Aplicaciones Informéaticas y
su posterior implantacién en 4 proyectos de 2 centros de desarrollo de la UCI
permiti6 comprobar que los mismos obtuvieron resultados que apoyaron la toma

de decisiones relacionadas con la GR.
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Recomendaciones

Se recomienda:

e Institucionalizar el Proceso de GR para el Desarrollo de Aplicaciones
Informéticas definido para alcanzar el nivel de capacidad 5 en el PA RSKM
de CMMI y contribuir a la mejora continua del proceso de GR.

e Integrar el Proceso de GR para el Desarrollo de Aplicaciones Informéticas
en el Modelo Cubano para el Desarrollo de Aplicaciones Informaticas.

e Incluir en el Expediente de Proyecto de la UCI los artefactos y roles
resultantes del Proceso de GR para el Desarrollo de Aplicaciones
Informaticas.

e Recomendar la implantacion del Proceso de GR para el Desarrollo de
Aplicaciones Informaticas a otras empresas de desarrollo de software

cubanas.
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Anexos

Anexo 1

Top 10 Software Riskitems.

capabilities

Risk item Risk management techniques
1. Personnel Staffing with top talent, job matching; teambuilding;
shortfalls morale building; cross-training: pre-scheduling key
people
2. Unrealistic Detailed, multisource cost and schedule estimation;
schedules and design to cost; incremental development; software
budgets reuse; requirements scrubbing
3. Developing the Organization analysis; mission analysis; ops-concept
wrong software formulation; uscr surveys; prototyping; early users’
functions manuals
4. Developing the Task analysis; prototyping; scenarios; user
Wrong user characterization (functionality, style, workload)
interface
5. Gold plating Requirements scrubbing; prototyping; cost-benefit
analysis; design to cost
6. Continuing stream  High change threshold; information hiding; incremental
of requirement development (defer changes to later increments)
changes
7. Shortfalls in Benchmarking; inspections; reference checking;
externally fur- compatibility analysis
nished components
8. Shortfalls in Reference checking; pre-award audits; award-fee
externally contracts; competitive design or prototyping;
performed tasks teambuilding
9. Real-time Simulation; benchmarking; modcling; prototyping;
performance instrumentation; tuning
shortfalls
10. Straining Technical analysis; cost-benefit analysis; prototyping;
computer-science reference checking
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Anexo 2

Procesos para la GR segun PMIL.

Project Risk
Management Overview
11.1Plan Risk 11.2 Identify Risks 11,8 Perform Qualitative
Management Risk Analysis
1 Inputs 1 Inputs 1 Inputs
1 Project scope statement .1 Rigk management plan 1 Risk register
.2 Cost management plan 2 Activity cost estimates .2 Risk management plan
.3 Schedule management plan 3 Activity duration estimates .3 Project scope statement
T 4 Communications manageme nt b A4 Scope baseline b 4 Organizational process assets
plan 5 Stakeholder register .
.5 Enterprise environmental & Cost management plan 2 TDD'_S &TE”'”,”_“ES )
factors 7 Schedule management plan .1 Risk probability and impact
& Organizational process assets & Quality management plan gssessment )
9 Project documents 2 F_rl:-bﬂblht',' arl_:l impact matrix
.2 Tools & Technigues 10 Enterprise environmental .3 Risk data guality assessment
1 Planning meetings and factors A Risk categorization
analysis 11 Organizational process assets .5 Risk urgency assessment
B Expertjudgment
3 Outputs 2 Tools & Techniques
.1 Risk management plan 1 Documentation reviews 3 Dutputs )
A J .2 Information gathering .1 Risk register updates
technigues p. vy
.3 Checklist analysis
11.4 Perform Quantitative A Assumptions analysis 11.6 Monito d
Risk Analysis 5 Diagramming technigues * T an
& SWOT analysis Control Risks
1 Inputs .J Expert judgment
1 Risk register 1 Inputs
.2 Risk management plan .3Dutputs ) .1 Risk register
.3 Cost management plan 1 Risk register .2 Project management plan
A4 Schedule management plan . A .3 Work performance information
B Organizational process assets A Performance reports
2 Tools & Technigues 11.6 Plan Risk 2 Tools & Technigues
.1 Data gathering and laspoms .1 Risk reassessment
representation technigues .2 Risk audits
— .2 Quantitative risk analysis and — 1 Inputs - .3 Variance and trend analysis
modeling technigues .1 Risk register A4 Technical performance
.3 Expert judgment .2 Risk management plan measurement
.5 Reserve analysis
3 Outputs 2 Tools & Technigues G Status meetings
.1 Risk register updates 1 Strategies for negative risks or
A vy threats 3 Outputs
.2 Strategies for positive risks or .1 Risk register updates
op portunities .2 Organizational process assets
.3 Contingent response updates
strategies .3 Change reguests
4 Expertjudgment A Project management plan
updates
3 Outputs .5 Project document updates
.1 Risk register updates L
.2 Risk-related contract
decisions
.3 Project management plan
updates
A Project document updates
b A
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Anexo 3

Entrevista realizada a lideres de proyecto de la UCI con el objetivo de analizar

la situacion actual de la GR en los proyectos de desarrollo de aplicaciones

informaticas.

¢ Realizan actividades de GR? ¢,Cuales?

¢ Utilizan una guia formal para realizar la GR? ¢ Cual?

1
2
3. ¢ Qué técnicas aplican para realizar las actividades de GR?
4

¢ Utiliza indicadores para conocer el estado de la GR y de cada riesgo?

¢, Cudles?

5. ¢Documentan los resultados de la GR? ¢En qué formato? ¢ Utilizan alguna

plantilla especifica? Némbrela

¢, Se analizan las oportunidades que proporcionan los riesgos positivos?

¢, Se utilizan herramientas que automaticen todo o parte del proceso de GR?

Mencione las dificultades que considera son resultado del proceso de GR

que ejecuta en su proyecto.

Anexo 4

Entrevista realizada a especialistas de Calisoft, con el objetivo de obtener

informacioén sobre la reciente evaluacion de la UCI en el nivel 2 de CMMI.

1. Sobre la reciente evaluacion de CMMI.

a.

b
c
d.
e
f

¢ Los costos de la evaluacion fueron elevados?

¢, Se evaluaron todos los centros de la universidad?

¢, Qué nivel se alcanzé en la evaluacion?

¢ Qué areas de proceso fueron evaluadas?

¢ Como se analizo el area de proceso RSKM durante la evaluacion?
¢ Qué perspectivas tiene Calisoft con respecto al area de proceso
RSKM?

¢ Qué perspectivas se plantea Calisoft con respecto al nivel 3 de
CMMI?
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Anexo 5

Estructura de Desglose del Riesgo.

Provecto

Técnico Externo De la Organizacion nggtr;ge
Requisitos Syusﬁgzgfzs D;;e;rgss‘;izs Estimacidn
Tecnologia Regulatorio Recursos Planificacion
c"lmpleﬁdad S Mercado —l Financiacian ‘ —| Contral
nterfaces
Rendimiento y Cliente Priorizacién Comunicacién
Fiahilidad
Calidad aninr:g:tig;zs
Anexo 6
Matriz de Probabilidad e Impacto
Matriz de Probabilidad e Impacto
Probabilidad Amenazas Oportunidades
0,90 0,05 0,09 0,36 0,18 0,09 0,05
0,70 0,04 0,07 0,14 0,07 0,04
0,50 0,03 0,05 0,10 0,10 0,05 0,03
0,30 0,02 0,03 0,06 0,06 0,03 0,02
0,10 0,01 0,01 0,02 0,04 0,08 0,08 0,04 0,02 0,01 0,01
0,05 0,10 0,20 0,40 0,80 0,80 0,40 0,20 0,10 0,05

Impacto (escala de relacidn) sobre un objetivo (por ejemplo, coste, tiempo, alcance o calidad)

Cada riesgo es clasificado de acuerdo con su probabilidad de ocurrencia y el impacto sobre un objetivo en caso de que ocurra.,
Los umbrales de la organizacion para riesgos bajos, moderados o altos se muestran en la matriz y determinan si el riesgo es
calificado como alto, moderado o bajo para ese objetivo.
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Anexo 7

Descripcion de las Restricciones de la GR (Zulueta, 2008).

1 Restricciones politicas o gerenciales: Tipicas de organizaciones
gubernamentales o fuertemente relacionadas con  organismos
gubernamentales, bien como proveedores 0 como suministradores de
servicios, como es el caso de la UCI.

2 Restricciones estratégicas: Derivadas de los objetivos de la Organizacion.

3 Restricciones geogréficas: Derivadas de la ubicacion fisica del proyecto o
de su dependencia de medios fisicos de comunicaciones.

4 Restricciones temporales: Que toman en consideracion situaciones
coyunturales: conflictividad laboral, crisis internacional, cambio de la
propiedad, reingenieria de procesos, etc.

5 Restricciones estructurales: Tomando en consideracion la organizacion
interna, por ejemplo, procedimientos de toma de decisiones, etc.

6 Restricciones funcionales: Que tienen en cuenta los objetivos de la
institucion y las empresas o entidades involucradas.

7 Restricciones legales: Leyes, reglamentos, regulaciones sectoriales,
contratos externos e internos, etc. Restricciones relacionadas con el
personal. Perfiles laborales, compromisos contractuales, compromisos
sindicales, carreras profesionales, etc.

8 Restricciones metodolégicas: Derivadas de la naturaleza de la institucién
o del cliente y sus habitos o habilidades de trabajo que pueden imponer una
cierta forma de hacer las cosas.

9 Restricciones culturales: La “cultura” o forma interna de trabajar puede ser
incompatible con ciertas salvaguardas tedricamente ideales.

10 Restricciones presupuestarias: Limitaciones en el gasto que (aunque no

se haya estimado el presupuesto de la GR) pueden o no, estar definidas.
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Anexo 8

Funciones de comparacion por cada tipo de variable definida en la base de
casos de SIMR.

Para las variables literales se utiliza la siguiente funcion:

Xi(Oo) y X(O;) definen los rasgos que manifiestan estas caracteristicas en su
comparacion en los casos O, y O;y 6(0,, Oy) la semejanza entre los rasgos. El uso
de w posibilita que el resultado de la comparacion manifieste valores diferentes en
cada comparacion eliminando la simetria en la relevancia y permitiendo dar un

resultado ajustado a la solucion.

Para las variables numéricas se utiliza una variacion de la funcion de
comparacion Manhattan que transforma el célculo de la distancia entre dos valores
en un intervalo definido o en un conjunto del cual se conozcan el minimo y el
méaximo valor a un resultado que se define como semejanza. La funcién es la
siguiente:

Xi(0p)—X;(O
5(0,,0,) = 1 — |f1%2Xi00) @)

TmaxtTmin

'in Y fmax definen el minimo y el maximo valor que puede alcanzar el rasgo X del

caso O.

Las variables de tipo ordinal discreto, son normalizadas para posteriormente
ser comparados de acuerdo con la funcién (2). La normalizaciébn se realiza
definiendo M; como la cantidad de estados ordenados que puede tomar el rasgo i.
Luego se hace corresponder a cada valor del dominio seguin su orden, un niamero

entero entre 1 y M; para finalmente aplicar la férmula:

v—1
Donde v representa el valor del nimero entero asignado al rasgo.

Un ejemplo de la normalizacion es el rasgo Complejidad de la aplicacién cuyos
valores son Alta, Media y Baja. Se le hace corresponder a este dominio nimeros
enteros quedando de la siguiente forma: Mi=3; Baja=1, Media=2, Alta=3. Finalmente

se aplica la funcion (3).
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Identificacion de los riesgos del proyecto: se parte de la insercion de los
datos del mismo, el sistema compara los datos entrados con los casos
almacenados de acuerdo con las funciones de comparacién presentadas para cada
tipo de rasgo, que segun su valor de dominio tendrd una funcion de semejanza, la
cual compara dicho valor con su rasgo correspondiente en cada caso de la base de
conocimientos. Una vez se analiza cada rasgo predictor (columna de la Base de
Casos o0 campo independiente), se evalla (rasgo objetivo o fila de la Base de

casos) de acuerdo con la siguiente funcién de evaluacion:

Til 1 Pi*6i(00,00)+(1—[I(Xi(00)-1(Xj(0D))])

n
j=1Pi

B(OO' Ot) = (4)

Donde n representa la cantidad de casos, p;la relevancia de cada rasgo, 6(O,,
Oy la semejanza entre los casos O, y O; y tanto I(Xi{(O,)) como I(X|(Oy)) las

incertidumbres respectivas de los rasgos comparados.
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