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RESUMEN

El fraude corporativo es un problema global y nacional, por eso se cred primero el
Ministerio de Auditoria y Control que luego pasé a ser La Contraloria General de la
Republica de Cuba (CGRC). La CGRC esta estructurada en diferentes direcciones y es

el encargado de planificar, controlar y dirigir el Sistema Nacional de Auditoria del pais.

En el presente trabajo se describen las necesidades presentadas por la CGRC a la
Universidad de las Ciencias Informaticas (UCI) de informatizar los procesos de
planificacion y control de este organismo siguiendo un Esquema de Seguridad
Multidominio. Se describe el modelo para la planificacion y control en entornos cubanos
multidominio y la solucién informética dada a la CGRC y a las 41 Unidades Centrales

de Auditoria Interna donde se instalo la solucion computacional SIGAC.

Palabras claves: Auditoria, control, planificacién, modelo.
ABSTRACT

Corporate fraud is a national and global problem, so he created first the Ministry of
Audit and Control which later became Comptroller General of the Republic of Cuba
(CGRC). The CGRC is structured in different directions and is responsible for planning,
controlling and directing the National Audit of the country.

This paper describes the needs presented by the CGRC the University of Informatics
Sciences (UCI) to automate the planning and control of this organism with Security
Scheme Multi-Domian. Shows the Multi-Domain model and the computer solution for
the process given above such as the 40 Central Internal Audit Units which was installed

SIGAC computing solution.

Keywords: Audit, control, planning, model.
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INTRODUCCION

| fraude corporativo es un problema global. Si bien los hallazgos difieren

levemente a nivel regional, la mayoria de los resultados son consistentes con
respecto a las tipologias, las caracteristicas de los defraudadores y los controles para
detectarlos, independientemente del lugar donde ocurra el fraude. El informe de la
Asociacion de Examinadores de Fraude Certificados (siglas en inglés: ACFE) sobre el
fraude corporativo del afio 2010, basado en 1.843 casos de fraude que fueron
reportados por Certified Fraud Examiners (siglas en inglés: CFEs) estima que una

organizacion tipica pierde un 5% de sus ingresos anuales producto del fraude. Si se
aplica este porcentaje al producto interno bruto global estimado para el 2009, se
traduce en una pérdida potencial de méas de 2,9 billones de ddlares a nivel mundial [1].

Un estudio realizado por la KPMG' en América Latina las empresas que evallian sus
procesos internos pierden por afio un 7% de sus ganancias por practicas fraudulentas.
Existe un 47% de las compafiias en esta zona que no evallan sus procesos internos.
PriceWaterhouseCoopers® afirma que el 74% de las firmas sufren delitos y fraudes

corporativos en el afo. [2].

De las mas de 750 entidades auditadas en Cuba en el afio 2010, el 63% tuvo
calificaciones satisfactorias y aceptables, mientras que el 37% fue evaluado deficiente
0 mal, segun Gladys Bejerano Portela, Contralora General de la Republica de Cuba en
el semanario Trabajadores [3].

1 P . .. .
KPMG es una de las cuatro firmas mas importantes del mundo de senicios profesionales

junto a PricewaterhouseCoopers, Deloitte Touche Tohmatsu y Ernst & Young. Tiene presencia
en 148 paises. Es el resultado de la fusién en 1987 entre Klynweld Main Goerdeler (KMG) y
Peat Marwick International.

2 PricewaterhouseCoopers (PwC) es una firma de senicios profesionales con 169.000

personas en 153 paises. Estd organizada en tres grandes lineas de negocio: Auditoria,
Consultoria de Negocio y Financiera y Asesoramiento Legal y Fiscal.



Introduccion

La grave situacion existente en el mundo y en Cuba, resalta la importancia de incluir
mecanismos 0 procesos en las entidades o empresas para evitar las violaciones
mencionadas anteriormente. Por eso se crean las auditorias que no son mas que “un
enfoque amplio que examina y critica el proceso administrativo, la division funcional y
estructural, los planes, objetivos, procedimientos, controles, aspectos fisicos y
humanos, no solo los existentes, sino para detectar las omisiones” [4]. Segun Roberto
Campo, especialista del Instituto Argentino de Auditoria Interna. “Para las
organizaciones siempre ha sido importante el cumplimiento de una normativa, verificar
como se realizd, generar eficiencia y mitigar los riesgos que tiene la compafiia”. Por
estos motivos se cred la Contraloria General de la Republica de Cuba (CGRC). El
mismo es el encargado de dirigir, ejecutar y controlar la aplicacion de la politica del
estado y el gobierno en cuanto a: prevenir, detectar y enfrentar los actos de corrupciéon
administrativa mediante la realizacion de las auditorias. Entre sus funciones de regular,

organizar, dirigir y controlar metodolégicamente, el Sistema Nacional de Auditoria [5].

La estructura basica de la Contraloria General de la Republica de Cuba esta
conformada por contralorias provinciales en cada una de las provincias del pais y por
diversas direcciones, en la sede central en La Habana, entre las cuales se encuentra la
Direccién de Atencion al Sistema Nacional de Auditoria, Supervision y Control
(DASNAC). La DASNAC es la encargada de realizar la planificacion anual de todas las
acciones de control a partir de los resultados del afio anterior, teniendo en cuenta las
directivas trazadas para el afio siguiente. Ejerce el seguimiento a la realizacion de
dicho plan a través de los controles de cumplimento. La CGRC no es la Unica entidad
del pais que planifica las auditorias, todas las Unidades Centrales de Auditoria Interna
(UCAI) de los Organismos de la Administracion Central del Estado (OACE) planifican y
concilian con la CGRC el plan de auditoria del organismo al cual pertenecen. Por lo
gue estamos en presencia de un entorno multidominio, donde diferentes
organizaciones se interrelacionan usando sus propias politicas de seguridad [6]. Este

concepto permite la interoperabilidad de los sistemas informaticos.


http://www.iaia.org.ar/

Introduccion

La planificacion de la auditoria garantiza el disefio de una estrategia adaptada a las
condiciones de cada entidad, tomando como base la informacion recopilada en la
etapa de exploracion previa. En este proceso se organizan las personas implicadas, las
tareas a realizar por cada uno de los ejecutantes, los recursos necesarios, los objetivos

y programas a aplicar entre otros [7].

En la DASNAC y en las UCAI de los OACE, gran parte del proceso de planificacion se
realiza de forma manual o con programas que no completan el proceso de planificacion
como lo dicta la Resolucion 091/08 de la CGRC. Una de las herramientas existentes en
esta direcciobn es GEPE: para la planificacion de auditorias en empresas que se
encuentren en perfeccionamiento empresarial. También se encuentran RAUDIT: para
gestionar solamente el registro de las érdenes de trabajo de cada auditoria planificada.
Los sistemas: Registro de Auditores y PHD realizan los procesos de gestion del
Registro de auditores de la Republica de Cuba y de gestionar el registro de presunto

hechos delictivos respectivamente.

Las deficiencias mencionadas de las herramientas informéticas anteriores, provocan
que se atrasen en la entrega de los informes de los controles de cumplimiento del Plan
Anual de las Auditorias, por el volumen de datos que se manejan. Esta situacion
provoca que no estén los informes para el momento que se necesitan para la toma de

decisiones.

Se cometen errores en el procesamiento manual de los datos. Este problema tiene
lugar por las personas ya que no existe un sistema que realice las comprobaciones
pertinentes para evitar los errores en la gestion de los datos. Un ejemplo es la
planificacion de varias auditorias en el mismo afio a una misma organizacion, debido a

su registro con diferentes nombres.

Las tecnologias informaticas actuales con las que cuenta la CGRC, no son capaces de
compartimentar la informacién del plan de auditoria entre los usuarios del dominio de la

CGRC y de las 41 UCAI existentes en el pais, para conciliar y realizar un seguimiento
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Introduccion

del cumplimiento del plan anual de auditorias de sus organismos. Estos sistemas
ademas no son capaces de establecer una diferenciacion entre usuarios con el mismo
rol, dentro de un mismo dominio. Debido a estas insuficiencias no se pueden
establecer las politicas necesarias para limitar el acceso a la informacion del Plan
Anual de Auditoria conformado por la CGRC, ni siquiera dentro de un mismo dominio.

Estas deficiencias ponen en riesgo la confidencialidad de la informacion.

Los problemas encontrados en los sistemas de planificacion y control de auditoria
existentes en la DASNAC, podrian estar condicionados por las deficiencias
encontradas por los modelos existentes en la literatura. Entre los mas aceptados para
el control de acceso se encuentra el modelo RBAC. Este modelo es el méas aplicado y
consultado, pero sus propios creadores reconocen que no es aplicable a entornos
multidominios, debido a que no tienen un mecanismo para establecer diferencias entre

los usuarios que desempefian un mismo rol.

El modelo RBAC ha sido extendido con diferentes objetivos. Entre los representativos
estan: el T-RBAC [8], el cual tiene como caracteristica principal otorgar los permisos de
acceso a las tareas; y el GEO-RBAC [9], que se centra principalmente en la asociacion
de roles con la extension espacial y la activacion y habilitacién de roles en dependencia
de la localizacion de los usuarios. Ninguno de estas restricciones resuelve el problema

en su totalidad de la compartimentacion de la informacion en entornos multidominio.

Partiendo de la problematica existente se defini6 el siguiente problema de
investigacion:

¢,Como gestionar el proceso de planificacion y control de las auditorias en entornos

cubanos multidominios preservando la confidencialidad de la informacion?

El objeto de estudio estd enmarcado en los procesos de planificacion y control de las

auditorias.

Para solventar el problema planteado se determiné como objetivo general:

11



Introduccion

Desarrollar un modelo de planificacion y control de auditorias en entornos cubanos
multidominios que cumpla con lo estipulado en la Resolucion 091/08 de la CGRC e

incorpore politicas de autorizacion para preservar la confidencialidad de la informacion.

Se desglosaron los siguientes objetivos especificos para lograr el objetivo general:

1. Construir el marco tedrico conceptual de la investigacion, relacionado con las
soluciones existentes para la planificacion y control de las auditorias y la
definicién de politicas de autorizacion.

2. Modelar el proceso de planificacion y control de las auditorias en entornos
cubanos multidominios.

3. Extender el modelo RBAC para que cubra los requisitos de autorizacion
presentes en los entornos cubanos multidominio.

4. Aplicar el modelo propuesto en el desarrollo de un sistema informatico para la
planificacion y control de las auditorias en entornos cubanos multidominio.

5. Validar el modelo propuesto.

Como campo de accién de la investigacion se determino:

Los modelos de planificaciéon y control de las auditorias en entornos cubanos
multidominios.

Al concluir el andlisis de la literatura para conformar el marco teorico, se formulo la
siguiente hipotesis:

Si se desarrolla un modelo de planificacién y control de auditorias en entornos cubanos
multidominio que cumpla con lo estipulado en la Resolucion 091/08 de la CGRC e

incorpore politicas de autorizacion, se lograra preservar la confidencialidad de la
informacion.

12



CAPITULO I: FUNDAMENTACION TEORICADE LAINVESTIGACION.

EI proceso de auditoria de una organizacion es una de las principales etapas del

ciclo de mejora continua de los procesos organizacionales. Aporta a la
conformidad del sistema de gestion adoptado por la organizacion con las disposiciones
planificadas.

El planeamiento de las auditorias organiza todo el trabajo: las personas implicadas, las
tareas a realizar por cada uno de los ejecutantes, los recursos necesarios, los
objetivos, los programas a aplicar entre otros. Se planifica para garantizar el éxito de la
ejecucion de la auditoria.

Segun Salvador Mercado, planear es tan importante como organizar, dirigir o controlar,
porque la eficiencia no se logra con la improvisacion y si administrar es hacer a través
de otros, se necesita hacer planes sobre la forma como esa accion se habra de
coordinar. El objetivo no se lograria si los planes no lo detallaron para ser alcanzado.
Todo control seria poco efectivo si no se compara con un plan previo [10].

En este capitulo se puntualizan los conceptos, elementos y principios implicados en la
planificacion de auditorias. Se analizan los estandares y practicas internacionales mas
difundidas para la practica de auditoria y sus inconveniencias con respecto a la
planeacion en el pais. Se analizan las herramientas informéticas encontradas que
proporcionan una solucion completa al proceso de auditoria.

1.1. Conceptos asociados al dominio del problema

La auditoria es el proceso sistematico, independiente y documentado para obtener
evidencias y evaluarlas de manera objetiva con el fin de determinar la extension en que

se cumplen los criterios tomados como referencia [11].

La planificacion de auditorias es una tarea comun a todos los sistemas de gestion. En
la planificacion determinamos qué se va a auditar, cuando y quién lo va a hacer. La

13



Capitulo I: FUNDAMENTACION TEORICA DE LA INVESTIGACION

planificacion ha de compatibilizar las necesidades de verificar que todo funciona bien,
con la disponibilidad de la organizacion [11].

Confidencialidad: Aseguramiento de que la informacion es accesible solo para aquellos

autorizados a tener acceso [12].

Integridad: Garantia de la exactitud y completitud de la informacién y los métodos de su
procesamiento [12].

Disponibilidad: Aseguramiento de que los usuarios autorizados tienen acceso cuando

lo requieran a la informacion y sus activos asociados [12].

Dominio: Una entidad l6égica con una red interconectada, y puede representar una
subred consistente de un conjunto de elementos de red [13].

Entornos multidominios: Con el aumento de la accesibilidad de la informacion y la
necesidad de perfeccionar la gestion del conocimiento, existe una preocupacion
creciente por la confidencialidad, integridad, disponibilidad de los recursos en las
organizaciones. En las grandes transnacionales corporativas, el acceso a la
informacién no autorizada es uno de los principales problemas de seguridad.
Numerosos estudios han demostrado que los accesos no autorizados, en particular,
por los usuarios internos, representan una amenaza de seguridad importante para
entornos empresariales distribuidos. Este problema es adn mayor en entornos
multidominios, que abarcan varias organizaciones que colaboran para satisfacer sus
necesidades de negocio [14]. Es en donde multiples organizaciones distribuidas

interoperan cada uno con su propias politicas de seguridad [6].

Un dominio de seguridad, en el contexto de un entorno de colaboracién, es un grupo
acotado de bienes protegidos y usuarios a los que se aplica una sola politica de control
de acceso ejecutada por un unico administrador de seguridad. Un entorno multidominio

es una estructura jerarquica compleja, que agrupa a varias organizaciones atendiendo

14



Capitulo I: FUNDAMENTACION TEORICA DE LA INVESTIGACION

a un criterio comun, para facilitar el acceso e interoperabilidad entre sus sistemas de
informacion distribuidos de una forma segura [15].

El control de acceso: es un método que garantiza que solo tengan acceso a un sistema
o a la informacion que éste contiene, aquellos debidamente autorizados para ello. Los
mecanismos de control de acceso se implementan utilizando técnicas de hardware y
software y por lo general incluyen: identificacién y autenticacion de usuarios; limitacion
de acceso, monitorizacion de las acciones de los usuarios y un sistema de auditoria
[16].

1.2. Tipos de planificacion

La planificaciébn normativa o tradicional: Es un modelo de planificacién que se rige por
normas 0 parametros previamente establecidos por el estado. Tiene una permanente
capacidad para auto criticarse y evolucionar. Ha hecho el acopio de numerosas
técnicas de andlisis y prediccion. Ha desarrollado todo un complejo sistema
institucional y legal propio. Cuenta con una vastisima experiencia en los mas diversos
campos de aplicacion. Su gran fortaleza es su familiaridad con los problemas propios
del desarrollo econémico — social visto desde el &ngulo gubernamental. El planificador
es -omnisciente-. Se subdivide en: Centralizada (Paises socialistas) y Mixta, Pluralista,
o Indicativa (paises de Latinoamérica). Utiliza conceptos de politicas, proyectos,
acciones y recomendaciones como proposiciones vagas de contenido de ejecucion
[27].

La planificacion situacional: Es calcular, presidir y preceder las acciones para llevar una
situacion inicial a otras, hasta llegar a la situacion que el actor pretende alcanzar. Otra
de las definiciones que se puede encontrar en la literatura especifica que este proceso
es aquel que se genera por instancias de discusion, calculos y andlisis de los actores
de una organizacion que construyen una situacion objetiva de un determinado acto
social. Tecnologicamente, aborda la anticipacion simulada por la practica. Planifica

dentro de la realidad y coexiste con otros actores que también planifican. No tiene un
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Capitulo I: FUNDAMENTACION TEORICA DE LA INVESTIGACION

diagnostico anico, ni una verdad objetiva; sino una explicacion situacional. Se articula
lo politico con lo econémico pues su horizonte es politico y el futuro es incierto. Es un
proceso que no se agota en el tiempo, siempre esta en accion. Entre la relacion del -
debe ser- y el -puede ser- tiene expresion “lo viable” que presenta aspectos
econdmicos, institucionales, culturales y politicos. Concibe la norma como la
orientacion direccional entorno a la cual es necesario construir las condiciones para su
cumplimiento; es decir, lo normativo tiene validez, pero no constituye de por si el plan
[17].

La planificacion estratégica: A este tipo de planificacion, Steiner la define como un
proceso continuo y sistémico que relaciona el futuro con las decisiones actuales en el
contexto de cambios situacionales y que se expresa en la formulacién de un conjunto
de planes interrelacionados. Permite establecer claramente la mision y valores de la
organizacién, como principio rector. Tiene su origen en el ambito empresarial y surge
como fuente de consolidacion de la llamada Planificacion Tradicional. Para definir los
elementos estratégicos, se parte del proceso de investigacion sistematica interna y
externa. Es un sistema que tiene la capacidad de auto-reproduccion y organizacion. Es
un proceso ciclico, permanente, participativo e interactivo. Su centro practico es la
coyuntura, y se refiere al calculo que precede y preside la accion. Se centra més en el
logro de metas y objetivos que en seguir normas y reglamentos. Reconoce la
incertidumbre y que la realidad es un sistema complejo. Rechaza la posicion reactiva
para adoptar una posicién pre-activa, ain con los riesgos que ello supone. Se sustenta
en tres grandes pilares: el usuario, la propia organizacion y los competidores.
Descansa en la formulaciéon de tres tipos de planes fundamentales como son los
planes estratégicos de largo plazo; los programas a mediano plazo, los planes

operativos y presupuestos a corto plazo [17].

La planificacion tactica operacional: Se refiere basicamente a la asignacion previa de
las tareas especfificas que deben realizar las personas en cada una de sus unidades de

operaciones. Se da dentro de los lineamientos de la planificacion estratégica y la
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Capitulo I: FUNDAMENTACION TEORICA DE LA INVESTIGACION

planificacion tactica. Es conducida o ejecutada por los ejecutivos del nivel medio. Trata
con actividades normales programables. Se maneja informacion interna y externa.
Sigue procedimientos y reglas definidas con toda precisién. Cubre periodos cortos.
Estéa orientada hacia la administracion de recursos. Sus parametros principales son la
efectividad y la eficiencia [17].

La planificacion normativa es el tipo de planificacion que se ajusta a la solucién

informética por sus caracteristicas para dar respuesta al problema planteado.

1.3. Elementos de la planificacion en general.

La planificacion tiene los siguientes elementos: [17]
e Obijetivos (¢ Qué?)

e Problema que se resuelve con un objetivo (¢, Para qué?)

e Las actividades (¢, CO6mo?)

e Recursos o0 medios para los ejecutores (¢,Con qué?)

e Cronologia, secuenciay tiempo (¢, Cuando o en cuanto tiempo?)
e En que cantidad, la meta (¢, Cuanto?)

o Responsables y ejecutores (¢ Quiénes?)

e Enque lugar (¢, D6nde?)

Teniendo en cuenta que la planificacion normativa no es guiada por objetivos, sino por
las normas de la resolucion cubana 091/08, existen elementos de la planificacion que
no se van a ser cumplidas por la solucion informatica, estas son: objetivos, problema

gue se resuelve con un objetivo, recursos o medios para los ejecutores y la meta.

1.4. Principios de la planificacién en general.

Racionalidad: Se requiere el establecimiento de objetivos claros y precisos
encuadrados en el contexto de la realidad. Es la utilizaciéon de recursos para alcanzar
no sélo una buena efectividad, sino una maxima eficiencia [18].
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Prevision: En los planes debe presentarse los lapsos definidos en que se ejecutaran
las diferentes actividades. Asi mismo, se deberan prever y jerarquizar los recursos
necesarios para su realizacion [18].

Utilidad: Los planes deben formar una integracion organica, armoénica y coherente a
objeto de obviar la duplicidad de esfuerzos y el mal gasto de los recursos [18].

Flexibilidad: Los planes deben confeccionarse de manera tal que permitan su
adaptabilidad a cualquier cambio que se suscite en el transcurso de su ejecucion y mas
aun tratandose de planes relacionados con el hecho educativo, el cual se caracteriza

por su intenso dinamismo [18].

Continuidad: Las metas jamas deben ser abandonadas, cumplidas unas, se
perseguiran otras, de lo contrario iriamos en contra de los principios de racionalidad,
eficiencia y planificaciéon misma [18].

La racionalidad: Es un principio de la planificacion que esta vinculado con los objetivos
por lo que no puede ser medido desde este punto de vista en la planificacion

normativa.

1.5. Resolucién No. 091/08

La resolucién surge por la necesidad de perfeccionar y actualizar el procedimiento para
la elaboracion y control del Plan Anual de Auditoria, Comprobaciones Especiales,
Visitas de Supervision e Inspecciones Gubernamentales e Informacion de su

cumplimiento.

Tiene como objetivo definir las normas generales para la elaboracién y control de los
Planes de Auditorias, Comprobaciones Especiales, Visitas de Supervision e
Inspecciones Gubernamentales, asi como la informacion de su cumplimiento. Ademas
define quienes son las estructuras organizativas las cuales tienen las obligaciones de

su cumplimiento.
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Especifica los elementos que constituyen las bases para la confecciéon del Plan, estas
son [19]:

a) Plan de la Economia y el Presupuesto del Estado. Directivas del Gobierno
para el ejecutado el afio anterior y la obligacion de su seguimiento.

b) Solicitudes realizadas por el Gobierno y el Partido.

c) Andlisis de los resultados de las acciones de control, modo de operar,
tendencias.

d) Situacion y tendencias de las manifestaciones de corrupcion.
e) Evaluacion de la situacion de control por sector, actividad u organizacion.
f) Resultados de las quejas y denuncias de la poblacion.

En el figura 1.1 se encuentra modelado el proceso Plan Anual de las Acciones de
Control segun la Resolucién No. 091/08 con IDEFO, un método disefiado para modelar

decisiones, acciones y actividades de una organizacion o sistema.

Con este proceso se consigue llevar la planificacion normativa para las auditorias que
se realizan en Cuba y ademas el control y seguimiento de la planificacién realizada. La
planificacion concebida en los estandares y modelos internacionales no va a poder
orientar la planificacion como se realiza en el pais por el tipo de planificacion
concebida, que no tiene que ver con la que se sigue en el pais. No quiere esto decir
gue una empresa cubana no pueda seguir uno de los siguientes estandares; pero la
planificacion anual a nivel de pais, por lo menos no se va a poder realizarse con

ninguna de ellas.
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Figura 1.1: Proceso Plan Anual de Auditorias de Cuba Diagrama (Anexo 1, Tabla T1).
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v Control

1.6. Modelos y estandares internacionales para el control interno y las auditorias

1.6.1. El Informe COSO

Son las siglas en inglés de: Comité de Organizaciones Patrocinadoras. Es un

documento que contiene las principales directivas para la implantacion, gestiéon y
control de un sistema de Control Interno. Esta disefiado con el objeto de proporcionar

un grado de seguridad razonable en cuanto a la consecucion de objetivos dentro de las

siguientes categorias: [20]

» Eficaciay eficiencia de las operaciones.

« Fiabilidad de la informacién financiera.

e Cumplimiento de leyes y normas que sean aplicables.
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1.6.2. El Informe COCO

Son las siglas en inglés de: Criterios de la Comision de Control. Es el producto de una
profunda revision sobre el reporte COSO y cuyo propésito fue hacer el planteamiento
de un informe mas sencillo y comprensible, ante las dificultades que en la aplicacion

del COSO enfrentaron inicialmente algunas organizaciones [21].
1.6.3. COBIT

Son las siglas en inglés de: Objetivos de Control para la Informacion y Tecnologias
Relacionadas. Es un conjunto de mejores practicas para el manejo de informacion
creado por la Asociacién para la Auditoria y Control de Sistemas de Informacién
(ISACA), y el Instituto de Administracién de las Tecnologias de la Informacion (ITGI) en
1992 [22].

1.6.4. ITIL

Son las siglas en inglés de: Biblioteca de Infraestructura de Tecnologias de la
Informacion. Fue desarrollada al reconocer que las organizaciones dependen cada vez
mas de la Informética para alcanzar sus objetivos corporativos. Esta dependencia va
en aumento como resultado de una necesidad creciente de servicios informéticos de
calidad que se correspondan con los objetivos del negocio y que satisfagan los
requisitos y las expectativas del cliente. A través de los afios, el énfasis pasé de estar
sobre el desarrollo de las aplicaciones Tl a la gestion de servicios TI. La aplicacion TI
(a veces nombrada como un sistema de informacién) sélo contribuye a realizar los
objetivos corporativos si el sistema estd a disposicion de los usuarios y, en caso de
fallos 0 modificaciones necesarias, es soportado por los procesos de mantenimiento y
operaciones [23].

1.6.5. ISO/IEC 27000

Es un conjunto de estandares desarrollados -0 en fase de desarrollo por ISO

(International Organization for Standardization) e IEC (International Electrotechnical
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Commission), que proporcionan un marco de gestion de la seguridad de la informacion
utilizable por cualquier tipo de organizacién, publica o privada, grande o pequefa.
Indica como puede una organizacion implantar un sistema de gestién de seguridad de
la informacion (SGSI) basado en ISO 27001 [24].

1.6.6. Valoracion de los modelos y estandares internacionales control interno y
las auditorias

Los actuales mecanismos internacionales orientan la confeccion de la planificacion por
objetivos para realizar las auditorias. Parten de la gestion de los riesgos como punto de
partida de la planificacion a diferencia de la resolucion cubana, la cual parte de otros
elementos para su elaboracion mencionados en el epigrafe 1.2. ITIL es menos
genérico que COBIT, ya que esta enfocada a servicio. Las limitaciones presentes en
los modelos y estandares estudiados impiden su aplicacion para estandarizar el
proceso de planificacién de auditorias en la DASNAC y en las distintas UCAI del pais.

El informe COSO en el componente Supervision, define parametros como son: El
alcance de la evaluacion, las actividades de supervision continuadas existentes, las
tareas de los auditores internos y externos, areas o asuntos de mayor riesgo que no so
parte del plan de las auditorias en Cuba. Ademéas tiene otros elementos como son: el
programa de evaluaciones, los evaluadores, la metodologia y herramientas de control
gue son especificaciones en otros documentos que gestionan en la DASNAC pero no
son datos propios del plan normado en la resolucion cubana. Por estas diferencias no

se ajusta a las condiciones cubanas el informe COSO a las necesidades del pais.

Los estandares y modelos analizados guian la planificacion estratégica por objetivos a
diferencia de la planificacion y control de las auditorias en Cuba, la cual se rige por las

normas establecidas por el gobierno.

Por todo lo anteriormente expuesto, los estandares y modelos internacionales
estudiados no pueden ser utilizados como pauta para la planificacion y control de las
auditorias en Cuba.
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La Resolucion 091/08 es una normativa de obligatorio cumplimiento para el entorno
cubano. No se puede desviar de las regulaciones que esta indica, por lo que otra guia
que indique procedimientos distintos a esta resolucién no puede ser tomada aunque

sean reconocidas internacionalmente.
1.7. Modelos de autorizaciéon
1.7.1. Modelo de Control de Acceso Basado en Atributos (ABAC)

En el modelo de Control de Acceso Basado en Atributos (en inglés Attribute Based
Access Control, ABAC), los privilegios son establecidos en base a la coleccion de
atributos que posee el usuario y una politica que los determina. La representacion de
las politicas en ABAC es semanticamente mas expresiva y posee una mayor
granularidad ya que puede basarse en cualquier combinacion de atributos de sujeto, de
recursos y de entorno. En la infraestructura de gestion de politicas se utilizan
certificados de atributos para asignar un conjunto de privilegios a cada usuario. El
verificador comprueba en la politica de control de acceso si el usuario tiene los
privilegios suficientes para acceder al recurso solicitado [25]. La Figura 1.2 muestra los

conceptos gue integran la arquitectura propuesta por ABAC para el control de acceso.

Sujeto .
sinciarPeticlon() | Petcondeacoeso | Comtiolador | Acossoarecuso | Recurso
+.0 s s s iy +chgAcce so()
Retornar respuesta +accederRecurso() < _____________
+.0 Retornar recurso
: P N
Validaracceso | | Retornar respuesta
I
|
v
Atributos del sujet Validador Atributos del entorno
-« +validarDatos() =
+comprobarPoliticas()
*.)
Politicas de Atributos del recurso
autorizacion

Figura 1.2. Modelo de control de acceso basado en atributos.
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Las limitaciones de ABAC radican en la dificultad para definir los atributos de forma
consistente en sistemas complejos desplegados en entornos multidominios [26]. La
seguridad que proporciona ABAC depende del nUmero de atributos y reglas que se
establezcan. Este aspecto influye de forma negativa en el rendimiento del Sl (Sistema
Informatico) a la hora de realizar las basquedas para conceder o no el acceso. La
ausencia del concepto rol en su definicién, aumenta la complejidad de mantenimiento

de las politicas en entornos heterogéneos y dinamicos [27-29].
1.7.2. Modelo de Control de Acceso Basados en Roles

El principal objetivo del modelo RBAC es prevenir que los usuarios no autorizados
tengan libre acceso a la informacion de la organizacion. La definicién basica de RBAC
establece que los usuarios son asignados a roles, los permisos son asociados a roles y
los usuarios adquieren permisos siendo miembros de roles. Las asignaciones usuario-
rol y permiso-rol pueden ser muchos-a-muchos, por lo que un usuario puede
pertenecer a muchos roles y un rol puede poseer muchos usuarios. De manera similar
un permiso puede ser asociado a muchos roles y un rol puede tener asociado muchos
permisos [30]. RBAC también incluye el concepto de sesion, que permite la activacion
y desactivacion selectiva de roles, posibilitando que un usuario pueda ejercer los

permisos de varios roles simultdneamente [31, 32].

Por otro lado, la Separacion Dinamica de Deberes (en inglés, Dynamic Separation of
Duty, DSD) al igual que la Separacién estatica de Deberes (en inglés, Static Separation
of Duty, SSD), limitan los permisos que son disponibles para un usuario. Sin embargo
DSD difieren de las SSD por el contexto en el cual estas limitaciones son impuestas.
Las DSD limitan la disponibilidad de los permisos aplicando las restricciones sobre los
roles que pueden ser activados durante una sesion de usuario. En otras palabras, un
usuario puede ser activado para soélo uno de los dos roles distintos que le son

asignados, mientras que su sesion de usuario siga activa [33, 34].
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La Figura 1.3 muestra con mayor claridad los conceptos mencionados anteriormente y
las relaciones que existen entre ellos.

DSD, SSD
‘ 1.n 1..n 1.n Herencia
Rol 1.n
. S"R:l:;’ daPemniso)
sl Asignacion [+quitarPermiso() Asignacidn
*desasignarmol() de usuario_|+chegAcceso() de permiso P“m.'”
+crearSesion() 1.0 1.0 |scheqSSD() 1.n  1.n [*adiPemniso()
4.0 +adiHerencial) +elimPermisof)
)
1 +...() i 1.n
crear Sesion y 1.n 1.n !
+adiRolActivol) activar Objeto (?poraclon
+elimRolActivo() wreaiizar) realiza +peticionOperacion()
Tnl*cheqAccesol) [ o . 1.0 o
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Figura 1.3. Modelo de Control de Acceso Basado en Roles (RBAC).

De este modelo surgieron varias variantes. A continuacion se muestra en la figura 1.4
una tabla con 4 variantes del modelo RBAC.

El modelo RBAC y sus variantes permiten un control de los accesos de los usuarios a
la informacion y por tanto regulan cuales usuarios pueden tener acceso a esta. Pero la
limitacion del modelo RBAC radica en poder delimitar el acceso a la informacién en
entornos multidominio a usuarios que contengan un mismo rol, que es en parte el

problema que trata la investigacion presente.

A pesar del control del acceso que permite el RBAC, este modelo presenta dificultades

gque los mismos autores sefialan [28, 35, 36]:

e La herencia de roles genera una serie de conflictos que propician las
violaciones de las restricciones establecidas.

e Para la asignacion de roles no se tienen en cuenta las caracteristicas del
entorno organizacional donde se despliega el sistema.
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" RBACO ~Cada usuario tiene diferentes roles y cada rol lieva asociado algan per-
miso (no existen jerarquias ni restricciones).
RBAC1 Se Introduce el conceplo de jerarquia de roles, que se define como la

autoridad de cada usuario para cumplir uno o varios roles. Los roles son
las funciones que cada usuario tiene que cumphr.

Por ejemplo, el usuario con mayor jerarquia dentro de una organizacion
puede tener acceso a toda la informacién contenida en el sisterma, in-
cluso a la informacién del usuario con menor jerarquia, sin embargo no
ocurre lo mismo al contrario.

RBAC2 Se introduce el concepto de restriccidn. El uso mas frecuente de las res-
tricciones es la separacién de cargas dentro do una organizacion.

Por ejemplo, una restriccion es que un usuarno en particular, debe cum-
plir solamente con un rol especificado, pero no puede efectuar funciones
de otros roles (no existen jerarquias).

RBAC3 Las restricciones pueden ser impuestas sobre los roles jerarquicos den-
tro de una organizacion (existen jerarquias y restricciones, es el modelo
mdas complejo).

Comparativa RBAC | En grandes redes. el control de acceso basado en roles o RBAC (Role
contra ACL Based Access Control), tiene menos coste que las listas de control de
acceso o ACL.

Comparativa ABAC | El RBAC es mas flexible que los modelos DAC (Control de Acceso Dis-
contra MAC y DAC crecional) y MAC (Control de Acceso Obligatorio).

Ejemplos de RBAC « Venta de productos de entretenimiento on fine. Los permisos de cada
usuarno se asignan por edad, por pais del que proviene el usuario, etc.

» Sector sanitario. Se establece una jerarquia de roles: el rol de médico
tiene jerdrquicamente mayor privilegio que el rol de enfermera y el de
eésta, mayor privilegio que el de auxiliar de clinica.

Figura 1.4. Cuatro modelos de control de acceso basados en roles (RBAC) [12].

e La gestion de privilegios tiene que ser centralizada para que los administradores
mantengan la fortaleza del control de acceso.

e La ausencia de un mecanismo para establecer diferencias entre los usuarios
gue desempeiian un mismo rol.

e Las restricciones solo se establecen a nivel de roles, sin tener en cuenta que
para una determinada operacion pueden existir restricciones en funcion de las
caracteristicas o atributos del recurso.

Las limitaciones mencionadas anteriormente evidencian porque el modelo no puede
ser usado para la solucion del problema de investigacion planteado.

1.7.3. Modelo de Control de Acceso Basado en Tareas y Roles (T-RBAC)

El T-RBAC, es un modelo mejorado para entornos empresariales, para la integracion

del modelo de Control de Acceso Basado en Roles (RBAC) y del modelo de Control de
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Acceso Basado en Atributos (ABAC). La figura. 1.5 muestra en que consiste el T-
RBAC. La mayor diferencia entre TRBAC y RBAC es que los permisos de acceso se
asignan a las tareas en T-RBAC, en lugar de asignarse a los roles en el RBAC. En la
actualidad, el usuario necesita los permisos de acceso para realizar tareas. Asi la
asignacion de permisos de acceso a la tarea es razonable. En T-RBAC, las tareas se
clasifican en tres categorias y son tratados de manera diferente. Las tareas de la clase
W se utilizan para componer el flujo de trabajo. Crea las instancias de flujo de trabajo
gue son un conjunto de instancias de tareas. En la realidad, una empresa tiene muchos
flujos de trabajo, pero suponemos un flujo de trabajo Unico para simplificar. Las tareas
de clase S son para las de tipo de sesiones y las de clases P para las tareas privadas
[8].

Flujo de
trabajo

il iATP
AUR { } ART ATP

Usuario -€€—>> Rol -<€—>» ClaseW

v Clase S

<€—>> Permiso

Clase P

S \\ 177

Tareas
Restricciones

Sesidn

Figura 1.5. Modelo de Control de Acceso Basado en Tarea y Roles (T-RBAC) [8].

Este modelo es una extension del modelo RBAC y en el estudio realizado no se le
encontré un enfoque a entornos multidominio. Como esta orientado a la asignacion de
permisos a las tareas, no es capaz de identificar ni a través de los roles, ni por las
mismas tareas, a que dominio pertenece el usuario para poder diferenciar las
restricciones que se le deben colocar al usuario sobre los recursos. Por esta causa no

resuelve el problema de la investigacion planteada.
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1.7.4. Modelo de Control de Acceso Basado en la Localizacion (GEO-RBAC)

Este modelo es una extension del RBAC, esta guiado en el posicionamiento. La
posicion en este modelo puede ser real o logica. La posicion légica puede ser
adquirida a través de una tecnologia de deteccién de ubicacion. Mientras que la
posicion real, es un concepto semantico que es definido a un alto nivel de abstraccion.
Un rol espacial en Geo-RBAC es definido por el nombre y el rol extendido, que es un
conjunto de posiciones logicas. Los usuarios pueden pedir un rol solamente si su
posicion es l6gicamente contenida dentro del rol extendido.

GEO-RBAC se centra principalmente en la asociacion de roles con la extension
espacial y la activacion y habilitacion de roles en dependencia de la localizacion de los
usuarios [9, 37]. La figura 1.6 muestra el nlcleo del modelo.

Usuario ‘—S{A
lf””///;' Rg
RPOS Yﬁ
ll S

Roles de sesidn . R \ oPs <«—> OB
Roles SPA, PRMS
espaciales

SES

AN
N

Habilitando roles
de sesion

Figura 1.6. Modelo de Control de Acceso Basado en la Localizacién (GEO-RBAC) [9].

El estudio de este modelo arroj6 que el modelo otorga la posibilidad de crear
restricciones a los usuarios por el lugar o la localizacién, una restriccién importante
para la creacién y el acceso a los planes de auditoria segun el lugar donde se
encuentre. Pero este modelo no ofrece una oportunidad de controlar el acceso de los
usuarios que pertenezcan a diferentes organizaciones o que pertenezcan a diferentes

dominios.

28



Capitulo I: FUNDAMENTACION TEORICA DE LA INVESTIGACION

1.7.5. Modelo de Control de Acceso Basado en Roles Temporales (TRBAC)

El TRBAC es una extension del modelo RBAC, con restricciones temporales sobre la
activacion/inhabilitacion de roles. TRBAC apoya el rol de periédico de activar y
desactivar y dependencias temporales entre tales acciones. Tales dependencias
expresada por medio de roles disparadores (reglas activas que se ejecuten
automéaticamente cuando el acciones especificadas ocurrir) también se puede utilizar
para restringir el conjunto de funciones que un usuario particular puede activar en un
instante de tiempo dado. El disparo de un disparador puede causar a un rol a ser
activado/desactivado, ya sea inmediatamente o después de una cantidad especificada
de tiempo. Activar/Desactivar acciones pueden dar una prioridad que puede ayudar en
la resolucion de conflictos, tales como la activacion simultdnea y desactivacion de una

funcién. La accién con la prioridad mas alta es ejecutada. [38]

Este modelo se basa en las funciones disparadores que existen en los gestores de
bases para activar o desactivar los roles después de un periodo de tiempo
determinado. Por tanto para otros sistemas gque no estan en un ambiente de gestion de
bases de datos y no existan los disparadores, el modelo se queda sin efectividad. No
quiere esto decir que un mecanismo de control de acceso con restricciones de
caducidad por el tiempo, no se pueda implementar en otros tipos de sistemas. Para el
problema de la investigacion, podria aportar cierto grado de restriccion, ya que es
necesario restringir el acceso a los datos del plan y el control de las auditorias también
por el tiempo. Esta posibilidad se debe a que los planes son elaborados anualmente.
Una vez que el plan ha finalizado, el mismo no puede ser cambiado y por tanto es
necesario delimitar el plan actual a los de afios anteriores. Ademas no puede salir en la
planificacion del afio en curso, la planificacion de auditorias pasadas. Y para evitar
estos problemas, es necesaria una politica que brinde un mecanismo de acceso a la
informaciéon que de mayor granularidad en este sentido. En este sentido, este modelo
es efectivo, pero no brinda una solucibn completa, porque no aporta ningun tipo de

restriccion de permisos a los usuarios en entornos multidominio.
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1.8. Soluciones informaticas para la administracion de la planificacion de

auditorias.
1.8.1. Cura Auditoria

Es una solucion informética de auditoria privativa que permite a las organizaciones
estandarizar los documentos de trabajo, planificacion de la auditoria, la ejecucion y
otros procesos de auditoria. Se integra con GRC Cura de la plataforma de software

empresarial [39].

Proporciona la flexibilidad de soporte de extremo a extremo la funcionalidad de la
gestion del ciclo de vida completo de auditoria, incluyendo: [39]

¢ Desarrollo de auditorias normalizadas y listas de verificacion.
e Auditoria de la planificacion y programacion.

¢ Informes de auditoria y las recomendaciones.

¢ Los datos de campo de recogida.

e Examen de las recomendaciones de auditoria por los auditores.

1.8.2. RSA Archer para Gestion de Auditoria

Es un sistema informatico que realiza el control del ciclo de vida completo de auditoria.
Es una solucion basada en tecnologias Web, con caracter privativo la cual proporciona
una vision global de su programa de auditoria, incluyendo el seguimiento de la
planificacion, programacion basada en el riesgo de prioridades, la dotacion de
personal, gestion de los procedimientos de auditoria y de los esfuerzos de
remediacion. A través de RSA Archer, la Direccidén de Auditoria, puede transformar la
documentacién sobre papel en un programa de auditoria dinamica, mejorar el enfoque
y la eficacia de las auditorias, llevar a cabo basado en el riesgo de alcance del universo
de auditoria y se integran facilmente con otras empresas de gobierno, riesgo y
cumplimiento de los procesos [40].
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1.8.3. APEX (Audit Planning and Execution)

Es una aplicacion informética privativa la cual permite:

La Gestion de Personal de Auditoria: Una vez definida la estructura de su
organizacion, puede empezar a afiadir los miembros del personal de auditoria a
la estructura. Datos asociados, como el nUmero de afios de experiencia, area
de especializacion (Auditoria, Auditoria de Seguridad, etc.) e incluso una
fotografia se puede afiadir. Todos estos datos seran de utilidad en el
desempefio de asignacion de personal a las auditorias.

APEX le permite trabajar con una estructura jerarquica para los auditados. El
modulo de Auditoria del Sistema Auditado APEX es lo suficientemente flexible
como para adaptarse a sus necesidades. Puede crear varios tipos de entidad
como la empresa de auditoria del ministerio (en el caso de la auditoria
gubernamental), departamento o proceso y vincularlos entre si.

Evaluacion de riesgos: APEX proporciona una forma de gestionar los riesgos de
las entidades auditadas. Usa los riesgos para crear auditorias de riesgo, 0
utilizar los programas de auditoria incorporado para realizar auditorias
convencionales, o una combinacion de ambas cosas [41].

Generacién del Plan: Una vez que el sistema contiene las entidades auditadas y
el personal de auditoria, puede generar un plan de auditoria para un periodo
determinado. Incluyen los auditados, auditores y crear equipos para realizar las
auditorias. Un cadigo de color de Gantt interfaz que ayuda en la planificacion y
le dice inmediatamente de la situacion de las auditorias en curso [41].

1.8.4. MetricStream Audit Management

Es un maodulo del sistema privativo Audit Management Software System. Soporta todo

tipo de auditorias, incluidas las auditorias internas, auditorias operativas, auditorias de

Tl, auditorias a proveedores y auditorias de calidad. El sistema de gestion y auditoria

dispone de extremo a extremo de la funcionalidad de la gestion del ciclo completo de

vida de la auditoria. Incluye la planificacién de la auditoria y la programacion, desarrollo
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de planes de auditoria estandar y listas de control, la recogida de datos de campo,
elaboraciéon de informes y recomendaciones de auditoria, la revision de las
recomendaciones de auditoria por las entidades fiscalizadas y de gestién y la

aplicacion de las recomendaciones de auditoria y la remediacion [42].

Este médulo posibilita la creacion de un programa de auditoria con un objetivo bien
definido y el alcance ligada a los procesos de gestion de calidad, cumplimiento y
riesgo. Los auditores pueden organizar una auditoria en una estructura logica y la
jerarquia con las plantillas de auditoria detallada y 6rdenes de trabajo. La evaluacion,
las listas de control y las tareas que deben realizarse para la ejecucion de la auditoria,
también se pueden definir [42].

Las soluciones MetricStream estan 100% basadas en la Web para aumentar la
colaboracion entre los propietarios de procesos, auditores y demas partes interesadas
dentro de un mismo entorno de aplicacion lo que refuerza la importancia de construir

un sistema basado en la web.

1.8.5. MKinsight

Es una aplicacién privativa en la cual los usuarios pueden desarrollar cualquier nimero
de planes de auditoria a través de cualquier horizonte de tiempo, ya sea de 12 meses,

3 afos, o simplemente el proximo trimestre [43].

Todos los planes de auditoria se pueden utilizar para generar informes de rendimiento
gue comparan cualquier plan de auditoria elegido con lo que ha sucedido realmente
durante ese periodo. La planificacion de auditoria comienza con la creacion de un

universo de auditoria que puede tener un nimero ilimitado de niveles.

Junto con el registro de las evaluaciones de riesgos, otra informacion, como datos de
contacto e informacion permanente de archivos también pueden ser almacenados, esto
puede incluir todos los documentos electrénicos [43]. La licencia de este producto
informéatico es privativa.
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1.8.6. AMS9000

Esta solucion esta disefiado para emplear todos los aspectos de un programa de
auditoria interna, desde la planificacion de auditorias para el seguimiento de las

acciones correctivas frente a las deficiencias encontradas [44].
Funciones de AMS9000, software de gestion de auditoria:

¢ Mantiene el calendario de la auditoria, la preparacion lista y toda la informacion
de auditoria.

e Permite introducir elementos propios de lista de verificacion y/o texto
directamente de procedimientos.

¢ Permite tomar acciones de contencion, correctivas y preventivas en contra de
las deficiencias detectadas en la auditoria.

e Seguimiento de todas las no conformidades, incluyendo las acciones y la
verificacion.

¢ Incluye informes sobre andlisis de tendencias y resimenes e informes de
auditoria "recordatorio” para realizar un seguimiento de acciones correctivas y
las implementaciones.

e Todos los usuarios obtienen la informacion relevante para sus necesidades por

correo electrénico.

Los precios de este programa para una sola persona de 495 hasta 20 000 dolares
estadounidense [44]. Es un producto informatico con licencia privativa.

1.8.7. 5W2H o SE Audit

Es un software que realiza la gestion de todas las etapas del proceso de planificacion
de las actividades y planes de accién, desde el registro hasta la aprobacién, ya que
incorpora herramientas de organizacion, clasificacion e investigacion. Estas
caracteristicas dan al producto simplicidad, agilidad, confiabilidad y eficiencia [45].
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SE Audit es un sistema 100% WEB, multiusuario y multidepartamental, que incorpora
herramientas de: organizacion, clasificacion y busqueda. Estas caracteristicas dan al
producto simplicidad, agilidad, confiabilidad y eficiencia. Es un software con licencia
privativa [45].

1.8.8. QAction
Es un software que lleva un control completo de todas las auditorias, quejas de
clientes, reportes de productos o servicios no conformes y de las acciones correctivas y

preventivas. QAction permite, ademas: [46]

¢ Planificar las auditorias al sistema de calidad.

e Generar de manera automatica hojas de verificacion.

¢ Planificar acciones correctivas y preventivas para cada problema.

¢ Incorporar planes de auditoria escritos con cualquier procesador de textos.

e Verificar y registrar la implantacion y efectividad de las acciones correctivas
efectuadas.

e Controlar las quejas de clientes.

Este software cumple con los requisitos de las normas ISO 9000 y QS 9000 y tiene
como desventaja ser un software privativo. Para su adquisicién es necesaria la compra
de varias licencias como la principal, que tiene un costo de $900 (USD), la empresarial,
cuyo monto asciende a $3 470 (USD) y la corporativa asciende a $9000 (USD) [46].

1.8.9. Valoracion de las soluciones informaticas internacionales.

Los sistemas informéaticos descritos anteriormente fueron seleccionados para el estudio
porque tienen incorporados el ciclo completo del proceso de auditoria. Los mismos no
estan enfocados a manejar la informacion de multiples entidades a excepcion de
APEX, pero su método de entrada de las estructuras no esta sujeto a las condiciones
gue obliga la ONE a cumplir. La ONE es la Unica entidad capacitada para registrar las
empresas cubanas, por tanto solo se pueden incorporar lo que la oficina publique en

una base de datos con formado DBF.
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Las aplicaciones estudiadas tienen funcionalidades que necesitan ser utilizada en la
CGRC para la planificaciéon de las acciones de control y el seguimiento de los controles
de cumplimiento como puede ser el mddulo MetricStream Audit Management del
sistema Management Software System. Pero existen particularidades del sistema
nacional de auditoria cubano que constituirian escollos para las aplicaciones
mencionadas: una de ellas es el tratamiento de la doble moneda y la generacion del
plan exactamente segun el Modelo 001 especificado en la Resolucion 091/08 de la
CGRC (Anexo 1, Tabla T2). Otra particularidad es el nivel de autorizacion a la
informacion del plan anual; ademas de ser jerarquica, debe estar dividida por dominios;
los jefes de grupos, supervisores y auditores que atienden una provincia y/o la Unidad
Central de Auditoria Interna (UCAI), no tienen derecho a ver lo planificado para otra
provincia o para otra UCAI

Otra limitante identificada en los sistemas informéticos estudiados es que la
planificacion es basada en el analisis de riesgos y objetivos, mientras que en el Plan
Nacional de Auditoria, se construye anualmente por otros elementos especificados en
la resolucién 091/08 como pueden ser: los intereses del gobierno y del partido, por
guejas y denuncias que provienen de la poblacién y otros. Los sistemas estudiados son
de licencia privativa y con precios altos.

Las particularidades del proceso de planificacion y control de auditorias en Cuba no
son cumplidas por las soluciones informaticas internacionales e impiden la aplicacién

de las mismas para planificar las auditorias en el entorno cubano.

1.9. Sistemas nacionales de planificacion

1.9.1. Versat Sarasola.

Es un sistema integrado de gestion econdmica disefiado para ser utilizado de acuerdo
a las caracteristicas de cada entidad, pues es configurable por cada una de ellas en el
momento de su instalacion. Tiene como objetivo fundamental permitirle a los directivos
analizar, controlar y evaluar los resultados de su negocio o actividad en tiempo real, al

contar con un instrumento seguro, rapido, eficaz y de facil manejo para la planificacion,
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control y el analisis de la gestion econémica y financiera. Esta orientado a todas las
entidades del sector empresarial tanto productivas, presupuestadas, de servicios y
comercializadoras, que necesiten registrar su gestion econdmica de forma eficiente. Es
una herramienta indispensable para la maxima direccion y para las unidades
intermedias de cualquier empresa u organizacién econémica. Este sistema cuenta con
un modulo para la planificacion (esta relacionada con los principios Contables —
Financieros en que descansa el sistema, por tanto el procesamiento de la misma
siempre tendrd un carécter totalmente Contable) [47].

1.9.2. Presupuesto Maestro.

El Presupuesto Maestro es una aplicacion que implementa una técnica
internacionalmente utilizada, que le permite a las empresas conjugar integralmente
todos los objetivos de trabajo de las distintas subdivisiones estructurales de la mismay
a la vez cuantificarlos para mostrar los resultados esperados en el periodo previsto,
todo esto sobre una concepcion financiera de las operaciones a realizar. Este
programa de computador, puede ser utilizado por cualquier entidad de un organismo,
ya que la captura, calculo y presentacion de los diferentes presupuestos, esta disefiada

de forma general y no especificamente para un organismo [47].

1.9.3. Subsistema de Planificacion Presupuestada y Empresarial del sistema
integral de gestion Cedrux.

El sistema informatico tiene divido el proceso de planificacion segun la categoria al cual
pertenezca la empresa:

e En las entidades empresariales hibridas, productoras o de servicio: se
comienza por la preparacion del Presupuesto de ventas y cobros por meses
con el objetivo de planificar las ventas previstas de la entidad. Una vez que se
tenga este documento detallado y aprobado por el Director Comercial lo
proximo a realizar es el Plan de produccion.
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e Seguido a esto se determina el Costo de la produccién planificada y se
prepara el Presupuesto de compras y pagos.

e Posteriormente se elabora el Presupuesto de gastos de operacion, de
distribucion y ventas, generales y de administracion y una vez obtenidos
los documentos anteriores se podra obtener los estados finales que son un
resumen del presupuesto empresarial y estdn compuesto por el Presupuesto
de efectivo por meses, el Estado de resultados presupuestado del afio y el

Balance general presupuestado del afio [47].

Paralelamente a la elaboracién de los documentos del presupuesto, se elabora el plan
llenando todos los documentos que lo componen y remitiéndolos al grupo empresarial
qgue es el encargado de analizar y evaluar el plan de la empresa. Aqui se obtiene el
primer nivel de aprobacion del plan, una vez discutido y analizado en este nivel sera
enviado al OACE (Organo de la Administracion Central del Estado) que lo dirige, nivel
donde se aprobard, teniendo en cuenta siempre que el OACE emite al MEP (Ministerio
de Economia y Precios) su PIGD (Plan de Ingresos y Gastos en Divisas) y el de
algunas empresas seleccionadas. El MEP es el encargado de aprobar los gastos en
divisas, que recibe de modelos seleccionados del plan de determinadas empresas. De
esta forma se realiza la etapa de anteproyecto en las entidades empresariales [47].

El subsistema informatico esta dedicado para la realizacion del plan financiero o
contables de la empresa y por tanto recoge solo aquello procesos que estan
relacionados con la preparacion del presupuesto de gastos de operacion, de
distribucion y ventas, generales y de administracion y no esta dentro de su contenido o

mision el proceso de planificacion de auditorias.

Los sistemas Presupuesto Maestro, Versat Sarasola y el Subsistema de
Planificacién Presupuestada y Empresarial del sistema integral de gestion Cedrux,
no fueron desarrollados con el objetivo de planificar auditorias. Su misién principal
radica en la planificacion de los procesos contables o financieros de una empresa. Por

lo que no se pueden emplear para el proceso de planificacion y control de auditorias.
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1.10. Conclusiones parciales
El estudio del estado del arte permiti6 plantear las bases conceptuales de la
investigacion para el entendimiento del marco tedrico. Se arribaron a las siguientes

conclusiones:

e La planificacion de las auditorias y su seguimiento es clasificado como
normativo por la fuerte relacion a las normas gubernamentales por el cual esta
regido, caracteristico del sistema socialista existente en Cuba. Por lo que otro
tipo de planificacion como los que proponen los estandares internaciones para
el control interno y las auditorias no son aplicables.

e La utilizacion de un modelo como guia para normar el proceso de planificacion,
permite que se logre generalizar la solucién para todas aquellas entidades que
necesitan planificar auditorias. Por eso es necesario desarrollar una aplicacion
gue cumpla con las exigencias de las normas o la Resolucion 091/08 e
incorpore mecanismos de control de la autorizacion para la planificaciéon de las
auditorias en Cuba.

e Los estandares y modelos para el control interno y las auditorias estudiados
estan orientados a la confeccion de la planificacion para realizar las auditorias,
pero no especifican los mecanismos para lograr la compartimentacion de la
informacién en entornos multidominio. Ademas, parten de la gestién de los
riesgos como punto de partida de la planificacion, a diferencia de la resolucion
cubana, en la cual parte de otros elementos para su elaboracion mencionados
en el epigrafe 1.2. Por estas razones no es posible utilizar ninguno de los
modelos existentes en la literatura para la solucion informatica.

e Los sistemas informéticos descritos anteriormente no estan enfocados a
manejar la informacién de multiples dominios a excepcion de APEX, pero él
método de entrada de las estructuras no esta acorde a las condiciones de
Cuba. La ONE es la Unica entidad capacitada para registrar las empresas
cubanas, por tanto solo se pueden incorporar lo que la oficina publiqgue en una

base de datos con formado DBF, funcionalidad que no estd soportada en
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ninguno de los sistemas informéticos estudiados. Los sistemas informaticos
estudiados realizan la planificacion basada en el andlisis de riesgos, mientras
gque en el Plan Nacional de Auditoria se construye anualmente por otros
elementos especificados en la Resolucion 091/08. Entre los que se encuentran:
los intereses del gobierno y del partido, por quejas y denuncias que provienen
de la poblacién entre otros. Otros problemas encontrados con las aplicaciones
estudiadas fueron las licencias, las cuales son privativas y los precios altos. A
partir del estudio realizado de las herramientas de planificacion, se identifico
gue desarrollar sistemas basados en la Web, aumenta la colaboracion entre los
propietarios de los procesos, los auditores y demas partes interesadas, dentro
de un mismo entorno de aplicacion.

Los modelos de control de autorizacion estudiados no son capaces de cubrir los
requisitos impuestos por el control de la autorizacion en entornos los
multidominios. Es necesario realizar una extension al modelo RBAC para
proponer una soluciéon que brinde un mecanismo de control de acceso en los
entornos multidominio.
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CAPITULO Il: PROPUESTA DE MODELO PARA LA PLANIFICACION Y CONTROL
DE AUDITORIAS EN ENTORNOS CUBANOS MULTIDOMINIOS.

n este capitulo se describe el modelo para la planificacién y control de auditorias

en entornos cubanos multidominios. El mismo extiende el modelo RBAC

incorporandole los elementos necesarios para solucionar el problema planteado.
El modelo propuesto es aplicado en el desarrollo de un sistema informético que debe
ser capaz de cubrir los requisitos establecidos el proceso de planificacion y control de
las auditorias en entornos cubanos multidominios. Como resultado de la aplicacion, se
exponen los artefactos mas significativos generados en el proceso de desarrollo.

2.1. Modelo para la Planificacion y Control de Auditorias en Entornos Cubanos
Multidominios (PCAECM).

El modelo PCAECM es una extensién del modelo RBAC dirigido al proceso de
planificacion y control de auditorias en entornos cubanos multidominios. Se propone
una solucion para el control del acceso a la informacion generada a partir de la
planificacion y control de las auditorias en entornos cubanos multidominios y de esta
forma preservar la confidencialidad de la informacion. La figura 2.1 ilustra los
conceptos Y relaciones que conforman el modelo PACEMC.

2.1.1. Elementos del modelo PCAECM

Los conceptos que componen el modelo son los siguientes:

e Usuario: Pueden tratarse de personas 0 sistemas a los que se le asignan

privilegios sobre los diferentes recursos de una o varias organizaciones.

¢ Rol: Son funciones de trabajo en el contexto de una organizacion con una
semantica asociada a la autoridad y la responsabilidad conferida a una

persona. Ejemplo: un contador, administrador, director, evaluador, entre otros.

e Permiso: Es un concepto que agrupa las operaciones que se pueden realizar
sobre uno o varios objetos.
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e Operacion: Son acciones que se realizan sobre uno o varios objetos, pueden
iniciarse debido a la peticién de un usuario o por configuraciones internas del Sl
(Sistema Informatico).
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Figura 2.1: Modelo PCAECM.

e EPP: Son las iniciales de la operacion llamada Elaboracion de la Propuesta de

Plan Anual. Primer paso en la planificacion de auditoria y control de auditorias
en Cuba.

e CPP: Son las iniciales de la operacion llamada Conciliacion de la Propuesta de

Plan Anual. Segundo paso en la planificaciéon de auditoria y control de
auditorias en Cuba.
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e RP: Son las iniciales de la operacion llamada Revision del Plan Anual. Tercer
paso en la planificacion de auditoria y control de auditorias en Cuba.

e PPD: Son las iniciales de la operacion llamada Presentar Propuesta al
Directorio. Cuarto paso en la planificacion de auditoria y control de auditorias en
Cuba.

e CEP: Son las iniciales de la operacion llamada Controlar y Ejecutar el Plan

Anual. Ultimo paso en la planificacion de auditoria y control de auditorias en
Cuba.

e Plan: Constituye el objeto con el cual interactian las operaciones identificadas

en el modelo para la planificacion y control de las auditorias.

e Dominio: Representa las agrupaciones de entidades que tienen en comun
algun criterio. Ejemplo: las entidades pueden agruparse por una region o por
ministerio, sociedades anénimas, entre otros.

e CGR: Es un subdominio el cual se identifica como la Contraloria General de la

Republica el cual tiene subordinada a otras entidades o subdominios como los
CAP y CAM.

e CGRP: Comprende un subdominio el cual se subordina a la CGR. Se identifica

como una delegacion de la Contraloria General de la Republica a nivel
provincial.

e CAP: Simboliza un subdominio el cual el cual se identifica como Consejo de

Administracion Provincial y se subordina a la CGR.
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e OACE: Constituye un subdominio que se subordina a la CGR el cual el cual se
identifica como Organismo de Administracion Central de Estado.

e UCAI: Forma un subdominio perteneciente de la OACE al cual pertenece.

2.1.2. El ntcleo del modelo PCAECM

Para la planificacion y control de las auditorias, a los usuarios se le asignan roles con
los permisos que van a en su propio dominio, asi como en los dominios externos a su
entidad. En el concepto permiso se incluyen las operaciones gque estan presentes en el
proceso de planificacion y control en el pais. El Plan constituye el recurso o la
informacién que necesita ser protegida a través de los permisos.

En el concepto dominio se agrupan en un mismo conjunto, un determinado niumero de
entidades que pueden ser: ministerios, sociedades anénimas, empresas y otros tipos
de entidades para la cual se quiere planificar las auditorias. Los dominios son
jerarquicos porque un dominio como los OACE, tienen subordinadas un nimero de
entidades, pero a su vez se subordinan a la CGR, en los procesos de planificacion y
control de las auditorias. Con la asignacion de usuarios a un dominio, se logra restringir
el acceso a los recursos, en este caso al plan. Segun el dominio al cual pertenezca un
usuario, sera el fragmento del plan al cual tendra acceso. De esta forma se logra

compartimentar la informacién contenida en el objeto Plan.

En la introduccién del concepto Dominio, se incluyen tres procesos que deben formar
parte de cualquier sistema que necesite incorporar el modelo PCAECM. En los
epigrafes 2.1.3.1, 2.1.3.2 y 2.1.3.3 se describen los procesos para la gestion del

dominio y la asignacion de los permisos a los usuarios sobre un dominio.

Las restricciones por localizacién, mecanismo aportado por el modelo GEO-RBAC,
esta de una manera indirecta presente en el concepto dominio. La restriccion por
localizacion funciona cuando al usuario se le otorgan permisos sobre un dominio que
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estqd delimitado por una provincia; es decir, que el conjunto de entidades u
organizaciones por el cual estd conformado cierto dominio, pertenecen todos a una
misma provincia en especfifico. Un ejemplo de ello es cuando se le asigna un CAP. De
esta manera, al usuario que se le asigne este tipo de dominio, solo tiene acceso a los
datos del plan y de los controles de la auditoria que pertenezca al CAP de una
provincia.

2.1.2.1. Formalizaciéon del modelo

Las politicas RBAC (PL) consisten en: [48, 49]
¢ R es un conjunto de roles.
¢ U es un conjunto de usuarios.
¢ P es un conjunto de permisos.

e S es un conjunto de sesiones.

e AU € UxR es unarelacion de muchos roles a un singular usuario.

e AP S PxR es una relacién de asignacién de permisos a roles de muchos a

muchos.

e RJ € RxR. La jerarquia de roles son organizadas en un orden parcial, en un

mayor igual que, de esta forma si X es mayor que y, entonces X hereda los

permisos del rol y. Los miembros de x son implicitamente miembros de y.

Un usuario puede ser miembro de mdltiples roles y un rol puede
tener muchos usuarios. Del mismo modo, un rol puede tener muchos permisos y al

mismo tiempo los permisos pueden ser asignar a muchos roles.[49]
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Definiciones adicionales:

D es un conjunto de dominios.
Plan es el objeto contenedor de la informacion del plan de auditoria.

O es un conjunto de operaciones que estan definidos en los permisos P.

AD € UxD es una relacion de asignacion de dominios a usuarios de muchos a

muchos.

US € UxS es una relacion de asignacion de sesiones a usuarios de muchos a

muchos.

US € UxS es una relacion de asignacion de sesiones a roles de muchos a

muchos.

DJ € DxD. La jerarquia de dominio son organizadas en un orden parcial, en un

mayor igual que. De esta forma si a es mayor que b, entonces a contiene las
entidades del dominio b. Los miembros del dominio de b son implicitamente

miembros del dominio de a.

AOPLAN € OxPLAN es una relacion de muchos a muchos entre las

operaciones y el objeto Plan.

CGRP £ CGR. El dominio CGRP pertenece al dominio CGR.

CAP £ CGR. El dominio CAP pertenece al dominio CGR.
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OACE £ CGR. El dominio OACE pertenece al dominio CGR.

UCAI £ CAP. El dominio UCAI pertenece al dominio CAP.

e OACE £ UCAI El dominio UCAI pertenece al dominio OACE.

e OACE # CAP. Un dominio de tipo OACE es distinto a un CAP porque un
dominio del primer tipo comprende a un conjunto de entidades que estan
distribuido en todo el territorio nacional, mientras que el segundo dominio esta
restringido a un conjunto de dominio que pertenecen a una misma provincia.
Ademés el CAP no es un subdominio del OACE porque agrupa otras entidades
que no pertenecen a una OACE determinada o a ninguna.

2.1.3. Descripcion de los procesos fundamentales para preservar la

confidencialidad de la informacién en el PCAECM

Para incorporar el modelo PCAECM utilizando el concepto dominio en la planificacion
de auditoria y control en entornos cubanos multidominios, se identificaron dos procesos

necesarios. En los epigrafes 2.1.3.1 y 2.1.3.2 estan descritos estos procesos.

2.1.3.1. Proceso Gestionar Dominio

Un dominio es un conjunto de estructuras que pueden ser ministerios, asociaciones
anonimas o cualquier otro tipo de organizacion. El acceso de los usuarios a la
informacion del plan se restringe a través de los dominios que se le asigne para
desempefiar sus funciones. Para ello se debe permitir crear los dominios de
estructuras que seran asignados a los usuarios atendiendo al rol que desempefian
dentro de cada estructura. Para la creacion de las estructuras por dominio, se debe
importar la base de datos con formado DBF, publicada por la ONE (Oficina Nacional de
Estadistica), donde se encuentran todas las estructuras registradas del pais. Al
importar los datos, a través del campo de identificacion REUP, se identifican los niveles
de subordinacion unas de otras, para formar una jerarquia de estructuras. El usuario
clasifica las estructuras segun su nivel de jerarquico en: UCAI, UAI, CAP (Consejo de
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Administracion Publica) o CAM (Consejo de Administracion Municipal), logrando de
esta forma para permitir posteriormente la creacion de dominios por niveles. La Figura
2.2 muestra el flujo de actividades contenidas en el proceso.

Con el proceso Gestionar Dominio se logra introducir las estructuras del pais de forma
oficial, ya que la ONE es la entidad autorizada para el registro o actualizacion de las
mismas en el pais. Se logra minimizar los posibles errores humanos en la entrada de

las estructuras al sistema.

Lsuarno Sistema

[Desca’ga’ BD de la ONEj

W/

Determinar estructuas
EmﬂDm la OME = 2

'

Cc-laaifimr estructuras en Guardar clasificacidn de
LCAIL UAL CAP, CAM i

o

Figura 2.2: Proceso Gestionar Dominio

2.1.3.2. Proceso Configurar Permisos

El proceso Configurar Permisos permite asignar privilegios a usuarios existentes en el
sistema informatico para que puedan acceder a la informacién del plan y el control de
las auditorias, segun el dominio al cual pertenezcan. La Figura 2.3 muestra como se
efectla este proceso. El acceso a la informacion se filtra o se controla segun el nivel de
acceso del usuario; de esta forma, se logra la compartimentaciéon de la informacion en
entornos multidominio.
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Usuario Sistema

Gelocdonar privilegios a usuan'os)

N\

lSelecdonar dominio = CVeriﬁcar pemisos de usuario)

\/
CASb'laf privilegios a usuario )
®

Figura 2.3: Proceso Configurar Permisos.

El resto de los procesos se pueden encontrar en el expediente de proyecto ICON del
centro Telemética perteneciente a la facultad 2 de la UCI, en el documento: Modelacion
del negocio.

2.2. Descripcion del sistema.

A partir de las necesidades existentes en la CGRC de informatizar el proceso de
planificacion y control de las auditorias, el modelo PACEMC fue aplicado en el
desarrollo de un sistema informético que permite cubrir las necesidades del cliente y
preservar la confidencialidad de la informacion del plan anual en entornos cubanos
multidominios.

En los subepigrafes siguientes se describe el sistema informatico que incorpora el
modelo propuesto.
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2.2.1. Requisitos funcionales del sistema

Elaborar propuestas de acciones de control con posibilidad de elegir entre
todos los tipos de acciones de control y los tipos de auditorias existentes. Se
puede elegir el trimestre en el que se realiza, el nombre completo de la UCAI
sobre la cual se realiza la accion de control, el nombre completo y el tipo de
estructura sobre la que se realiza la accion de control, por ejemplo: Ministerio,
Grupo Empresarial, Sucursal, Unién y otros tipos. Ademas, se recoge el codigo
del Registro Estatal de Empresas y Unidades Presupuestadas (REEUP) y las
particularidades de la estructura auditada. (Anexo 4, figura A7).

Elaborar los controles de cumplimiento de las acciones planificadas. En
esta funcionalidad se gestiona la cantidad de presuntos hechos delictivos
(PHD), de corrupcion (PHC) y el monto de las afectaciones econémicas tanto
en moneda libremente convertible (CUC) como nacional (CUP). Ademas el
nombre vy tipo de estructura que ejecuta la accion de control, el rango de fecha
planificada y la real en la cual se ejecutd el control. La funcionalidad puede
realizar modificaciones para rectificar datos de los planes con errores como
podria ser el REEUP o las particularidades. (Anexo 4, figura A8).

Revisar segun el nivel de jerarquia, las acciones de control que le
corresponda a los auditores, supervisores, jefes de grupo, directores y
contralora principal. Entre los parametros a revisar estan: el tipo de accion de
control planificada, el tipo de auditoria, en que trimestre esta planificado su
realizacion, el nombre completo de la UCAI sobre la que se realiza la accion de
control y otras especificaciones del plan.

Revisar segun el nivel de jerarquia, el cumplimiento de las acciones de
control que le corresponda a los auditores, supervisores, jefes de grupo,
directores y contralora principal. Los datos mas importantes a revisar para el
cumplimiento del plan son: la cantidad de PHD y la cantidad de PHC, la
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afectacion econdémica en CUP, CUC vy el tipo de estructura que ejecuta la
accion como las sociedades anénimas, contralorias provinciales, UCAI y otros
tipos.

e Exportar e importar propuesta del plan: Para establecer un formato entre
todos los organismos del pais y otros tipos de estructuras estatales que brindan

una propuesta de planificacion anualmente ala CGRC.

e Emitir aprobacion o rechazo de propuesta del plan anual de las acciones de

control.

e Generar el Plan Anual: Emite el Modelo 01 segun la Resolucién 091/08 de la

CGRC para la creacion y seguimiento del Plan Anual de Auditoria.

e Actualizar las entidades estatales existentes en el pais por la base de datos

publica de la Oficina Nacional de Estadisticas (ONE).

e Gestionar Unidades Estatales Béasicas (UEB). Se registran aquellas unidades
gue no se encuentran en la base de datos de la ONE, pero si estan
incorporadas como partes de las empresas estatales cubanas y de este modo
se logran incluir en el plan anual. Se crean con un codigo REEUP, otorgandoles

una identificacion que permite identificar a la empresa que pertenece.

e Crear entidades auditoras. Se le otorgan a las entidades seleccionadas el rol
de UCAI, de Unidad de Auditoria Interna (UAI), CAP o CAM.

e Configurar permisos. Se le otorgan a los usuarios del sistema, permisos de
adicionar, modificar, consultar e imprimir el plan de accion perteneciente de las

entidades que estan en su dominio de alcance de informacion.

2.2.2. Requisitos no funcionales del sistema

Apariencia o interfaz externa.
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o Por el uso que tendra el software, la interfaz debe ser agradable, que
combinen correctamente los colores, tipo de letra y tamafio y que los iconos
estén en correspondencia con lo que representan.

o La interfaz debe ser intuitiva al usuario. Deben utilizarse plantillas con un

mismo estilo.

Usabilidad

o Debe ser de facil y rapido manejo para todos los usuarios.

o Podré ser usado por cualquier persona que posea conocimientos basicos
sobre computacion o que hayan interactuado anteriormente sobre un ambiente

web.

Portabilidad, escalabilidad y reusabilidad.

o Elsistema debe ser multiplataforma.

o Debido a los problemas econémicos del pais, las empresas cubanas toman
continuas decisiones que cambian las condiciones en que se desarrollan los
procesos, por lo que el sistema debe ser capaz de adaptarse en lo posible ante

estas situaciones.

Requisitos Cliente Servidor

Hardware | Se requiere tarjeta de red. Se requiere tarjeta de red.

Se requiere al menos 256 MB de|Se requiere que tenga la menos
memoria RAM. 512MB de RAM.

Se requiere al menos 100MB de|Se requiere al menos 40GB de
disco duro. disco duro.

Software -Mozilla Firefox 3.X o superior. Apache 2.x

PostgreSQL 8.4 o superior

Tabla 2.1. Requisitos de software y hardware.
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El resto de los requisitos no funcionales del sistema se pueden encontrar en el
expediente de proyecto ICON del centro Telematica perteneciente a la facultad 2 de la
UCI, en el documento: Especificacion de requisitos de software.

2.2.3. Diagramas de componentes

Un diagrama de componentes es un diagrama UML que muestra los componentes que
integran el sistema y las dependencias entre ellos. [50] El diagrama reflejado en la
figura 2.4 contiene una vista general de la solucion informética SIGAC. El componente
Planificacion contiene todos los componentes necesarios para asegurar la planificacion
y control de las auditorias: PropuestaPlan, PlanAnual, ControlesCumplimiento. Para
gestionar la compartimentacion de la informacion en los entornos cubanos
multidominios se desarrollaron los componentes: GestionarEntidades y
GestionarPermisos.

El componente Planificacion, a través de la interfaz IntegracionService, se comunica
con el componente Integracion para lograr la interaccién con el gestor documental
Alfresco. Ademas se puede evidenciar la integracion con el sistema Acaxia a traves de
la interfaz AuntenticationService, para asegurar la autenticacion y autorizacién por
roles a los usuarios de las funcionalidades del componente Planificacion. En la figura
2.4 se muestra el diagrama general de componentes del SIGAC. Los diagramas fueron

elaborados con la herramienta Visual Paradigm, el cual soporta UML.
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GESTIONARPERMISO AUTENTICACIONSERVICE

Figura 2.4: Diagrama general de componentes del SIGAC.
Planificacion e Integracion son componentes dependientes del Cedrux, significa que la
arquitectura esta determina por el sistema de gestion empresarial. Los componentes
estan basados en el marco de trabajo SAUXE e implementa el MVC como se ilustra la
figura 1.2. Se utiliza el framework ExtJS para las interfaces de usuario, el Doctrine para
el Mapeo de Objeto Relacional y el Zend Framework para la capa de negocio. En el

epigrafe 1.5 se pueden encontrar més detalle acerca del marco de trabajo.

El diagrama de componente de los procesos Gestionar Dominio y Configurar Permisos
refleja como los componentes de ambos procesos se comunican entre si a través de la

interfaz EntidadService. Ver figura 2.5.

La utilizacion del marco de trabajo SAUXE, proporciona la posibilidad de acoplar la
solucién informatica SIGAC, como un subsistema del Cedrux. Los restantes diagramas
de componentes del sistema se pueden encontrar en el expediente de proyecto ICON
del centro Telematica perteneciente a la facultad 2 de la UCI, en el documento: Modelo

del disefio.
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Figura 2.5: Diagrama de componentes de los procesos Gestionar Dominio y Configurar
Permiso.

2.2.4. Modelo de datos

Para lograr la compartimentacion de la informacién en los entornos cubanos
multidominios se creé una base de datos que contiene los elementos de disefio
necesarios para garantizar la clasificacion de la informacion, con el objetivo de
almacenar los datos del plan y control de auditoria. En el modelo se encuentran las
tablas dat_plan, dat_cumplimiento y dat_accion_control, que contienen la mayor parte
de la informacion de los planes y los controles. Ellas se relacionan con la tabla
dat_estructura_auditora, donde se almacenan las entidades auditoras y las estructuras
que representan a un dominio. Para representar a la entidad rectora de un dominio, se
establecid una relacion recursiva con ella misma y se identifica a través del campo
id_estructura_superior. La relacibn de las tablas dat permiso con
dat_estructura_auditora, registran los permisos sobre las estructuras auditoras. En la

figura 2.6 se refleja el modelo de la base de datos de la solucion. (Anexo 4, figura A6)
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2.3. Conclusiones parciales

Con la incorporacion del concepto Dominio y su relacion con el Usuario se logra
introducir el mecanismo para el control de acceso a los recursos por organizacion que
no esta presente en el modelo RBAC. Ademés con la identificacion de los dominios
mas representativos del pais que participan en la planificacion y control de auditorias
en el modelo y la asignacién con la operacién que le corresponde, se delimitan las
operaciones que pueden ostentar cada dominio definido, para el funcionamiento
adecuado del proceso de planificacion y control en los entornos cubanos
multidominios.

La descripcion de las principales funcionalidades y requisitos de la aplicacion, reflejan
los elementos y principios de la planificacién que deben ser cumplidos en cualquier
proceso de este tipo; asi como de los procesos que intervienen como mecanismos de

control de acceso a la informacion. De este modo quedan recogidas las caracteristicas

gue debe cumplir una aplicacién informatica para poder aplicar el modelo PCAECM.

Por medio de los diagramas de componentes se establecieron los elementos
encargados Y la relacion entre estos para implementar los procesos de planificacion y
control de las auditorias y para gestionar el dominio y la configuracion de los permisos.

La integracién con el marco de trabajo SAUXE, permite acoplar la solucion informatica

SIGAC, como si fuera un subsistema del sistema de gestion integral Cedrux.

El modelo de datos manifiesta coOmo se etiquetd la informacion para que existan los
informes y planes de multiples entidades en una misma base de datos sin peligro para
la confidencialidad de la informacion.
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n el presente capitulo se describen las pruebas que se aplicaron a la solucién
Einformética para comprobar la aplicacion del modelo propuesto, a través de la
comprobacién del cumplimiento de los requisitos funcionales establecidos.
Ademas como paso ulterior, la validacion del PCAECM a través de la aplicacion
informatica, para comprobar si con esta propuesta de modelo se logra gestionar la
planificacion y control de las auditorias en entornos cubanos multidominios

preservando la confidencialidad de la informacion.

3.1. Proceso de validacion del modelo

El proceso de validacion demuestra que el modelo PCAECM contribuye en mayor
medida al fortalecimiento de la confidencialidad de los datos en los S| en entornos
cubanos multidominios que los modelos de autorizacion aceptados segun la
bibliografia consultada.

La figura 3.1 muestra un esquema general del proceso de validacion de la propuesta.

La aplicacion del modelo PCAECM en un sistema informético se describié en el
capitulo 2 de la presente investigacion. Por lo que en los siguientes epigrafes se
describen los pasos del 2 al 6 del proceso de validacion.

La aplicacion del modelo constituye una de las bases fundamentales para el proceso
de validacion ya que a partir de este primer paso, va a depender el resto de los pasos
de dicho proceso.
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Figura 3.1: Esquema general del proceso de validacion.

3.2. Liberacion del sistema de planificacién y control de auditorias

La validacion del software se consigue mediante una serie de pruebas de caja negra
gue demuestran la conformidad con los requisitos. Un plan de prueba traza la clase de
pruebas que se han de llevar a cabo y un procedimiento de prueba define los casos de
prueba especificos en un intento por descubrir errores de acuerdo con los requisitos.
Tanto el plan como el procedimiento estardn disefiados para asegurar que se
satisfacen todos los requisitos funcionales, que se alcanzan todos los requisitos de
rendimiento, que la documentacion es correcta e inteligible y que se alcanzan otros
requisitos (por ejemplo, portabilidad, compatibilidad, recuperacion de errores y facilidad

de mantenimiento) [51].
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Las llamadas pruebas de caja negra se basan en la especificacion del programa o
componente a ser probado para elaborar los casos de prueba. El componente es visto
Como una caja negra cuyo comportamiento es desconocido y solo puede ser evaluado
estudiando sus entradas y las salidas obtenidas. También son conocidas como
pruebas de comportamiento o pruebas inducidas por los datos.

La realizacion de los casos de pruebas es un tipo de prueba de caja negra y tiene
como objetivo demostrar al cliente la reaccion que correspondera por parte del sistema
luego de realizar alguna accion en el mismo [51].

Para asegurar gque la planificacion y control de auditorias se realizan correctamente, los
elementos y principios de la planificacién descritos en el epigrafe 1.3 y 1.4 deben estar
cumplidos, asi como los requisitos funcionales de la aplicacion, identificados con el

cliente.

Los elementos: objetivos (¢ Qué?), problema que se resuelve con un objetivo (¢Para
gué?), los recursos o0 medios para los ejecutores (¢,Con qué?) y en qué cantidad, la
meta (¢, Cuanto?) no son parte de los elementos de la planificacion normativa que se
ejecuta en la CGRC y los 41 UCAI de las OACE, aunque el para qué esté implicito en
el plan anual de auditoria. La planificacion normativa no es guiada por los objetivos
como se explica en el epigrafe 1.2, sino por las normas y pardmetros previamente
establecidos por el estado. Ademas la resolucion la cual normaliza el proceso de
planificacion de las auditorias no establece la meta ni la cantidad que se deben
realizar, sino que ocurren segun la capacidad de la CGRC y las 41 UCAI de las OACE.

Los elementos de la planificacién que se pueden cumplir son: cronologia, secuencia y
tiempo (¢,cuando o en cuanto tiempo?), responsables y ejecutores (¢ quiénes?) y en
qué lugar (¢,donde?). Estos elementos estan expresados como requisitos del sistema
SIGAC.
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El principio: la racionalidad, no puede ser comprobado porque se relaciona con los
objetivos. Pero los principios: prevision, utilidad, flexibilidad y continuidad estan
expresados como requisitos funcionales de la aplicacion informatica (SIGAC)
construida para aplicar el modelo y por tanto son revisados en los casos de uso de

prueba creados para constatar el cumplimiento de los requerimientos.

Los elementos y principios estan presentes en los requisitos funcionales: Elaborar
propuestas de acciones de control, elaborar los controles de cumplimiento de las
acciones planificadas, revisar segun el nivel de jerarquia, las acciones de
control, revisar segun el nivel de jerarquia y el cumplimiento de las acciones de
control. Al realizar las pruebas de caja negra para comprobar el cumplimiento de los
requisitos funcionales, se estan probando por tanto, el cumplimiento de los elementos y

principios de la planificacion.

Estas funcionalidades fueron sometidas a pruebas de verificacion de su cumplimiento
para la liberacion del producto informatico, por parte del Centro CALISOFT, centro
evaluador de calidad de Cuba. Se disefaron los Casos de Pruebas Funcionales
basados en Casos de Uso para verificar que se cumplan los requisitos funcionales del

sistema informéatico. (Anexo 4, figura AS).

En la figura 3.2 se ilustra el analisis del proceso de pruebas ejecutado por el equipo de
CALISOFT para verificar la calidad y conformidad de los requisitos implementados.
Como se puede apreciar en el inicio se identificaron un gran nimero de no
conformidades que fueron disminuyendo en cada una de las iteraciones hasta
erradicarlas totalmente. El éxito de este proceso fue gracias a la disposicion y
compromiso del equipo de desarrollo con solucionar las no conformidades detectadas
en el menor tiempo posible. El resultado final de la aplicacion de los casos de prueba a
todos los requisitos funcionales se determind por CALISOFT como satisfactorios.
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Figura 3.2: NOomero de conformidades por iteraciones.

3.3. Validacion del proceso de planificacion de auditoria en entornos reales.

Para garantizar el funcionamiento correcto de la aplicacion en entornos reales, se tomo
como muestra, las infraestructuras tecnoldgicas de los 41 UCAI existentes y se les
garantizé el soporte por un afio para corregir los problemas en la implementacion del
proceso de planificacion y control de las auditorias. La cantidad de UCAI que
participaron en la validacion del sistema representa el total de las UCAI de pais, por lo
gue significa que el tamafio de la muestra es la poblacion en si misma. Por la
importancia y el nivel de seguridad que lleva la informacion que se maneja, se decidié
llevar el tamafio de la muestra a estas magnitudes, minimizando posibles

particularidades qué pudiesen surgir posteriormente en una de las UCAL

En el despliegue se valido la conformidad de los clientes en aspectos como la
completitud de los datos del plan, de los controles y la apariencia de las interfaces
visuales de usuario. El aval de la CGRC del afio 2010 ubicado en el Anexo 2, figura Al,

confirma el despliegue del producto en las diferentes instalaciones tecnoldgicas.

3.3.1. Pruebas experimentales de la aplicacion en entornos reales
Se realizaron diversas pruebas experimentales para cerciorar el funcionamiento

adecuado de la solucion informéatico en ambientes reales.
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A continuacién se detallan dos pruebas experimentales realizadas en la CGRC para
demostrar el correcto funcionamiento del mecanismo de control de acceso aportado
por el modelo PCAECM para acceder y modificar la informacion del plan y de esta

forma demostrar la confiablidad de la informacion con el modelo propuesto.

Se les suministrd a distintos usuarios acceso a dominios o estructuras auditoras, para
evidenciar como se consigue la compartimentacién de la informacion en entornos
multidominio y de esta manera como se mantuvo con las funcionalidades, la
confidencialidad de los datos. En una primera prueba se otorgd al usuario yazan el
acceso al plan de la estructura auditora: el Ministerio de Cultura que representa a un
dominio, con los permisos de adicionar, modificar, consultar, eliminar e imprimir. Ver
figura 3.3. En esta figura se muestra como se asegura que un usuario tenga los
permisos pertinentes para que tenga los privilegios necesarios para poder acceder y

modificar los valores de los planes pertenecientes a un dominio.

-| Configurat Permisos

7 Usuarios Registrados a Estructuras Auditoras
) vodficar @ Buscar
Usuaring Adicionar  Consultar  Mocificar — Eliminar— Impritmir Tados Erticlzcd Localizacion  Tipo Ert
instaicion F ' y F F [ 1 SECCION MUNICIPAL DE CONSOLACION DEL SUR PRI Cantrale
yazan Fl| Fil il Fll Fl| 2 CAPPODER POPLLAR PROVINCIAL DE PNAR DEL RIO PRI CAP
caldla 3| SECCKIN MUNICIPAL DE ARTEMISA, AT Cantrale
prusha 0 o ] m 4 UCAIMINSTERIC) DE L& INDUSTRIS ALIMENTICIA LHE  Lcal
apimentel 0 i il o 0 i 5 UCAI BANCO POPULAR DE AHORRO LHE  Lcal
ahdominguez m m m £ SOCEDAD CONSULTORES ASOCIADOS (CONAS) LA Socieds
adrodriguez T SOCEDAD AUDITAS.A. LHA Socieds
B CENTRQ INTERMACIONAL DE LA HABANA, 5.4 LH4  Soceds
9 LICAI MNSTERIQ DE SALUD PLELICA LH& LAl
10 LICAIMNSTERIQ DE CLLTURA, LH& LAl
11 LICAINSTITTO CUBIANO DE RADIO Y TELEVISION LH& LAl

Figura: 3.3: Pantalla para otorgar permisos al usuario para el Ministerio de Cultura.

En la segunda prueba experimental al usuario prueba, le fue asignado la estructura
auditora: Sociedad Audita SA, que representa a otro dominio, con los permisos de

adicionar, modificar, consultar, eliminar e imprimir. Ver figura 3.4.
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Para corroborar que los permisos proporcionados a los usuarios en las distintas

pruebas experimentales fueron cumplidos,

se comprueba en el

listar de Ila

funcionalidad: Plan Anual, donde se muestran los planes de auditoria que tienen

acceso los usuarios segun el permiso concedido en la anterior funcionalidad. En la

figura 3.5 se muestra el Plan del Ministerio de Cultura facilitado para el usuario yazan

en el primer experimento y en la figura 3.6 se muestra el Plan de la Sociedad Audita

SA entregado al usuario prueba en el segundo experimento.

-] Configurar Permisos

4 Usuarios Registrados

n Modificar

Lzuatins
inatalacion
Yazan
calidad
prughs
apimente]
ahdominguez

addrockiguez

Adicionar - Consutar  Mocificar  Elminar  Imprimir Todos

ﬁ Estruckuras Auditoras

@ Buscar

Entidad

SECCION MUNCPAL DE CONSOLACIIN DEL SR
CAP PODER POPULAR PROMINCIAL DE PRIAR DEL RIO
SECCION MUNCPAL DE ARTEMISA

LJCA! MM STERIC DE LA INDUSTRIA ALIMENTICIA,
LICAI BANCO POPLLAR DE AHORRO

SOCEDAD COMSULTORES AS0CIADOS (CONAS)
SOCECAD AUDTA S A,

CEMTRO INTERMACIONAL DE LA HABANA, 5.4

LJCAI MM STERIC DE SALUD PUBLICA

Localizacion  Tipo E

PRI
PRI
ART
LH~
LHA
LHA
LHA
LHA
LHA

Cartr
CAp
Cantr
LAl
Lcal
Socie
Sacier
S0cier
LAl

Figura: 3.4: Pantalla para otorgar permisos a un usuario para Sociedad Audita SA.
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[-=] Plan &nual
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Figura: 3.5: Pantalla del Plan Anual de Ministerio de Cultura.

Con estas pruebas experimentales se confirma que los usuarios solo tienen acceso a
la informacion que les corresponde y solo pueden modificar el plan al cual tienen
permitido, por lo cual queda demostrada la confiabilidad de la informaciéon en los

entornos cubanos multidominios.

| Mlan Anual

Plan Anual de Auditoria

QNueva @Buscar nMDdiﬂcar OEIiminar @Detal\es $Expurtar' leprimir QModelotlﬂl

L Entidad 5 comprobar REELP

i Plan: SOCIEDAD AUDITA S.A,
SOCIEDAD AUDITA S.A. (3)

GRUPO EMPRESARIAL DEL MGUEL 103.0.02530
GRUPO EMPRESARIAL CE TRANZPORTE POR OMNBUS 151.0.04601
GRUPO EMPRESARIAL FRUTICOLA 131.0.04085

Tino te Accidn

A
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18101
D31
101182011

FechaFin

Enm
T
Hn1m1

20
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GRUP
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Figura: 3.6: Pantalla del Plan Anual de la Sociedad Audita SA.

Para completar la validacion del modelo a través de la aplicacion informética en
entornos reales, se le suministrd6 soporte a la aplicacion durante su primer afio de
instalacion en los 41 UCAI de pais y en la CGRC. Salieron durante este periodo
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algunos defectos de la aplicacion en cuanto a la gestion de la planificacion y control de
las auditorias que fueron inmediatamente resueltas. Ninguno de los defectos
encontrados estuvo relacionado con la compartimentacion de la informaciéon de la
planificacion y control de las auditorias de manera que estuviese afectada la
confidencialidad de la informacion.

3.4. Comparacioén con otras instancias de modelos de autorizacion

La intencion de realizar la comparacion con otras instancias de modelos de
autorizacion, es demostrar el fortalecimiento de la seguridad con las mejoras en el
control de acceso a través del modelo propuesto y por consiguiente de la
confidencialidad de la informacion.

3.4.1. Seleccién de indicadores

El analisis de los principales referentes tedricos existentes en la literatura, revela que
uno de los dominios mas importantes a tener en cuenta para preservar la seguridad de
los recursos gestionados por los Sl, lo constituye el control de acceso. Las debilidades
gue presentan los modelos, entre otras soluciones analizadas, influyen de forma
negativa en la fortaleza de los sistemas de control de acceso que se desarrollan
basados en ellos. Por esta razén es necesario evaluar el nivel de fortaleza de los
sistemas de control de acceso para prevenir o detectar violaciones que pongan en
riesgo la seguridad de los recursos gestionados por Sl en entornos multidominios. Para
realizar este tipo de evaluaciones existen dos métodos fundamentales, estos son:

1. Basadas en vulnerabilidades.
2. Basados en objetivos o indicadores.

Las evaluaciones basadas en vulnerabilidades requiere de un conjunto de
herramientas y técnicas para realizar hacking ético con el objetivo de evaluar el
comportamiento del sistema ante las principales vulnerabilidades publicadas en bases
de datos como: la OSVDB (siglas de Base de Datos de Vulnerabilidades de Cdédigo
Abierto), la NVD (siglas de Base de Datos Nacional de Vulnerabilidad) del NIST, la
CVSS (siglas de Registro Comun de Vulnerabilidades de Sistemas), entre otras [52-
54].

64



Capitulo 1ll: VALIDACION DEL MODELO

En Cuba, estas pruebas solo se realizan por organizaciones autorizadas como
Segurmatica, Calisoft, el Misterio del Interior (MINIT), el Ministerio de las Fuerzas
Armadas Revolucionarias (MINFAR) y la Oficina de Seguridad para Redes Informaticas
(OSRI) que cuentan con los especialistas, las herramientas y técnicas necesarias para
llevarlas a cabo. En la presente investigacion este tipo de pruebas fueron ejecutadas
por las entidades Calisoft y Segurmatica.

La evaluacion basada en objetivos o indicadores, se apoyan fundamentalmente en los
requisitos descritos en las principales normas, guias o recomendaciones publicadas
por organizaciones internacionales como la ISO, el NIST, OWASP, entre otras lideres
en este tema.

Este método es certificable, a través del Sistema de Gestion de la Seguridad de la
Informacion propuesto en la norma ISO 27001. En la actualidad las empresas que
comercializan Sl o servicios tecnoldgicos, utilizan esta certificacibn como constancia
ante sus clientes de la seguridad de sus procesos, productos o servicios. Teniendo en
cuenta las caracteristicas del entorno donde se realiza esta investigacion y las
entrevistas realizadas a especialistas en el tema, se decidio utilizar también este
meétodo con el objetivo de comparar los resultados de ambos métodos.

Para la seleccion de indicadores se analizaron las normas, estandares, controles,
resoluciones y guias mas relevantes segun la bibliografia consultada, entre las que se
destacan las siguientes: ISO 27001 del 2005, ISO/IEC 17799 del 2005, controles
sp800-53 del 2009 que recomienda el NIST, guia OWASP del 2008 y la Resolucion
127 de 2007 del MIC [16, 55-59].

Los indicadores extraidos de estos referentes teoricos fueron evaluados por
especialistas en la temética a través de la aplicacion de métodos cientificos como las
entrevistas a profundidad y técnicas de grupos focales. En el proceso de aplicacion de
estos métodos surgieron nuevos indicadores que a consideracion de los especialistas
son importantes para evaluar la fortaleza de los sistemas de control de acceso en el
entorno cubano. En el proceso de andlisis, fundamentacion y seleccion de los
indicadores participaron especialistas (Anexo 5) con experiencia préctica en la
evaluacién o auditoria de seguridad, de las siguientes organizaciones:
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Departamento de Seguridad Tecnoldgica de la DTS del MININT.

Centro de Investigaciones de Tecnologias Integradas (CITI).

Oficina de Seguridad para Redes Informaticas (OSRI).

Centro Nacional de Calidad de Software (Calisoft).

Direccion de Comunicaciones del MINFAR.

Centro para la Compatibilizacién Integracion y Desarrollo para la Defensa
(UCID).

Universidad de las Ciencias Informaticas (UCI).

En estos documentos se avala que los indicadores seleccionados constituyen una
herramienta valida para medir el nivel de fortaleza que poseen los sistemas de control
de acceso en la actualidad. Estos indicadores se encuentran en el Anexo 6, los cuales
se agruparon por procesos para facilitar su comprension y aplicacion. La Figura 3.7
muestra la distribucién de indicadores por proceso.

Indicadores por proceso
Total: 42

m Identificaciony
Autenticacion

18

®m Autorizacion

Auditoria

Figura 3.7: Distribucion de indicadores por proceso.

Para la presente investigacién solo se tomaron en cuenta los indicadores para el
proceso de Autorizacion.
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3.4.2. Criticidad de los indicadores

El nivel de criticidad de los indicadores puede variar en funcion del impacto que tengan
en la seguridad de los recursos gestionados por los Sl. Atendiendo a esta
caracteristica, se aplic6 una encuesta a los especialistas de las entidades
mencionadas anteriormente, para determinar la criticidad de cada uno de los
indicadores. La criticidad se considera importante para evaluar el impacto que tiene la
implementacion o no de un indicador, con el objetivo de obtener resultados mas
cercanos a la realidad. Para la seleccion de los expertos se aplicaron entrevistas a
profundidad a varios especialistas de las instituciones que participaron en la definicion
y aprobacion de los indicadores, con el objetivo de detectar los que cumplen con los
siguientes requisitos:

e Llevar un tiempo mayor o igual a cinco afos trabajando en temas relacionados
con la Seguridad Informatica.

e Dominar los modelos, estandares, protocolos y metodologias mas utilizadas
para estandarizar el desarrollo de soluciones de control de acceso y tener
experiencia en su aplicacion.

e Haber participado en la confeccion de politicas de Seguridad Informética y en
auditorias para controlar su cumplimiento.

e Tener disposicion para participar como expertos.

La aplicacion de las entrevistas a profundidad arrojaron como resultado que solo diez
especialistas cumplian los requisitos establecidos. Estos diez compafieros constituyen
los expertos a los cuales se les aplico la encuesta para definir la criticidad de cada uno
de los indicadores. La Figura 3.8 muestra la distribucion de los expertos por
organizaciones y sus datos se pueden consultar en el Anexo 7.
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Distribucion de expertos

B DTS-MIMINT
H OSRI-CM

m UCI-MES
mUucCiD

B CALISOFT

B MINFAR

Figura 3.8: Distribucién de expertos.
Este método cientifico evidencié una total coincidencia en que los indicadores tienen
un nivel de criticidad entre cuatro y cinco (el rango de valores era entre cero y cinco).
Este resultado demuestra la calidad del proceso de seleccion de los indicadores y la
necesidad de cumplir con ellos en el desarrollo de las soluciones de control de acceso
para evitar violaciones de seguridad.

3.4.3. Seleccién de los sistemas

Para llevar a cabo las pruebas, se seleccionaron varios sistemas que implementan
modulos de control de acceso. Los mismos estan basados en los modelos mas
empleados en la actualidad para el desarrollo de soluciones de control de acceso,
segun el analisis realizado en el capitulo uno. Para la seleccion de los sistemas que
formaron parte de la muestra, se establecieron cuatro criterios fundamentales:

1. Que implementaran alguno de los procesos del control de acceso basado en los
modelos, estandares y protocolos mas aplicados de la literatura. De esta forma
se garantiza que los sistemas seleccionados implementan estandares, modelos
0 protocolos que fueron creados con el mismo objetivo que el modelo
propuesto, este es, fortalecer el control de acceso.

2. Que los sistemas fueran de gran envergadura y que informatizaran procesos

criticos del entorno organizacional o centrado en alguno de los procesos del
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3.

4.

control de acceso. Este criterio brinda la posibilidad de contar con sistemas
criticos para la gestion de los procesos en el entorno organizacional y por tanto
la fortaleza del control de acceso debe ser mayor. También puede conllevar a la
seleccion de sistemas especializados en uno de los procesos del control de
acceso.

Que contaran con evaluaciones de seguridad de entidades nacionales o
clientes externos. Lo cual constituye un aval que respalda que los sistemas
seleccionados cumplen con los requisitos de seguridad establecidos por las
entidades internas y externas.

Que tuvieran buenos resultados en la aplicaciéon en entornos reales, reflejando
gue los sistemas cumplieron satisfactoriamente los requisitos de seguridad

establecidos en entornos reales de aplicacion.

Los criterios fueron identificados a partir del estudio documental y las entrevistas a
profundidad realizadas a los especialistas de las organizaciones mencionadas
anteriormente.

En la muestra se encuentran sistemas desarrollados sobre los marcos de trabajo mas
utilizados en la actualidad para el desarrollo de Sl, que cumplen los requisitos
establecidos. En la tabla 3.1 se especifica el nombre de los sistemas, su descripcion,
los procesos del control de acceso que implementan, bajo qué modelos fueron
desarrollados y la entidad que realiz6 la evaluacion de seguridad en caso que proceda.

. L Nombre del Soluciones que Entidad
Sistemas Descripcion Proceso implementan evaluadora
Sistema para
gestion de los
ERP procesos Calisoft

Universitario | sustantivos del

entorno Autorizacion ABAC

universitario

SIGEP

Sistema para la Cliente en

gestion de —— Venezuela
informacion Autorizacion RBAC
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penitenciaria en
Venezuela

Sistema para la
gestion de

SUIN identidades de MININT
las personas en | Autorizacion RBAC
Cuba

Sistema para la
gestion del .

SIGEL proceso K:/Iflt\lllﬁ\lﬁt y
electoral en Autorizacion RBAC y ABAC
Cuba

Sistema para la
gestion de los
SIIPOL procesos
policiales en Autorizacion RBAC y ABAC
Venezuela

Cliente en
Venezuela

Sistema para la
SIGAC planificacion y
control de
Auditorias

Autorizacion PCAECM

Tabla 3.1: Descripcién de los sistemas seleccionados.

3.4.4. Disefio experimental

El pre-experimento tiene como objetivo observar, en un entorno basico, la instancia
del modelo PCAECM (SIGAC) presenta un nivel de fortaleza igual o mayor que los
demés sistemas. Para ello es necesario evaluar la fortaleza del control de acceso
de cada sistema a partir del nivel de cumplimiento de los indicadores
seleccionados. Para el experimento se toma como entradas los indicadores, la
criticidad de cada uno de ellos y los sistemas seleccionados, entre ellos se
encuentran algunos desarrollados en la UCI y otros libres desarrollados por
organizaciones extranjeras. La evaluaciébn se debe realizar para el proceso
Autorizacion que es el analizado.
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Sistemas desarrollados en la UCI: los indicadores fueron aplicados por los
arquitectos y lideres de proyectos que participaron en su desarrollo.

Sistemas libres desarrollados por organizaciones extranjeras: los indicadores
fueron aplicados por especialistas con experiencia en el trabajo con estos

sistemas.

La Tabla 3.2 muestra el disefio del pre-experimento realizado como parte del
proceso de validacion.

Sistema 1 (Modelo 1) Sistema n (Modelo n)
In C E EF E EF
Inl Pl E]_l Pl XE]_]_ Eln P]_XEln
Iny P> E21 P2 XEo1 Eon PoxEon
Ny Pm Emi PmXEm1 Emn PmXEmn

Tabla 3.2: Disefio experimental propuesto.

A continuacion se describen los conceptos utilizados en el pre-experimento:

Indicadores (In): son los indicadores seleccionados por cada uno de los

procesos para realizar las evaluaciones.

Criticidad (C): se refiere al peso asignado por los expertos a cada uno de los

indicadores atendiendo a su nivel de criticidad. La criticidad final de cada
indicador se obtendrd a partir del célculo del promedio (P) entre todos los

valores emitidos por los expertos en las encuestas.
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e Sistema: sistemas seleccionados para ser evaluados en cada uno de los

procesos através de la aplicacién de los indicadores.

e Modelo implementado: representa el modelo que implementa cada uno de los

sistemas en el proceso evaluado.

e Evaluacion (E): representa el nivel de cumplimiento de los indicadores que

tiene cada uno de los sistemas.

e Evaluacion final (EF): constituye la evaluacion final que obtienen los sistemas
en cada uno de los indicadores, obtenida de la multiplicacién de los Pm x Emn.

La evaluacion de los indicadores puede tomar valores entre cero y cinco en funcion
del nivel de cumplimiento que tenga el sistema en el indicador evaluado. La
evaluacion final de cada sistema en un indicador se calcula multiplicando la
evaluacion recibida en el indicador (ejemplo: E11) por el promedio de criticidad
(ejemplo: P1).

El procesamiento de los resultados de los experimentos se us6 el programa estadistico
SPSS (siglas de Statistical Package for the Social Sciences) version 13.0. Con este
disefio experimental se procede a la aplicacion del pre-experimento.

3.4.5. Aplicacién del pre-experimento

La aplicacion del pre-experimento tiene como objetivo valorar el nivel de fortaleza que
presenta la instancia de PCAECM (SIGAC) en comparacion con las demés instancias
gue forman parte de la muestra, en cada uno de los procesos del control de acceso.
Para ello fue necesario evaluar la fortaleza del control de acceso de cada instancia a
partir del nivel de cumplimiento de los indicadores seleccionados. Las evaluaciones de
los sistemas en cada uno de los indicadores no se incluyeron en los anexos para no
comprometer su seguridad, por esta razén solo se realizan los analisis en funcion de

los porcientos de cumplimiento de los indicadores en cada proceso.
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Al proceso de Autorizacion se le aplicaron los indicadores (indicadores del Inq1 al Iny4)

definidos para este proceso. Las evaluaciones obtenidas permitieron identificar los
siguientes elementos:

e Los estandares mas utilizados para implementar este proceso son los modelos
RBAC y ABAC.

e Existen deficiencias relacionadas con la implementacion de estandares para el
intercambio de mensajes de autorizacion.

e La gestion de privilegios sobre los recursos del nivel de sistema y los recursos
del nivel de base de datos se realiza de forma independiente.

e Todas las soluciones cumplen con el principio de minimo privilegio.

¢ Se evidencia la necesidad de fortalecer la administraciéon de la sesiones de los
usuarios.

e A pesar de excluir las evaluaciones relacionadas a los entornos multidominios,
el sistema SIGAC presenta mayor nivel de seguridad que los demés sistemas.

La Figura 3.9 refleja el porciento de cumplimiento de los indicadores asociados a este
proceso por cada uno de los sistemas que forman parte de la muestra.
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Cumplidos
%

90 7
80 1
70 A
60 +

50 1
m Cumplidos
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30 4
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10 4

ERP Univ  SIGEP SUIN SIGEL  SHIPOL  SIGAC

Figura 3.9: Cumplimiento de losindicadores de autorizacién.

Para verificar si existen diferencias significativas entre las evaluaciones proporcionadas
por los especialistas de cada uno de los sistemas, se aplico el test de Kruskal-Wallis.
Esta prueba permiti6 observar que existen diferencias significativas (significacion
menor a 0.05) entre las evaluaciones de los indicadores establecidas para cada uno de
los sistemas. Los detalles de esta prueba se pueden encontrar en el Anexo 8, tabla T6.

Partiendo de los resultados obtenidos, es necesario demostrar que existen diferencias
significativas entre SIGAC y los demas sistemas a través de la comparacion por pares.
Con este objetivo se seleccionaron los tres sistemas con mayor rango medio, entre los
tres sistemas se encuentran SIGAC, SIIPOL y SIGEL como se muestra en el Anexo 8,
tabla T7. Los sistemas estan enumerados del 1 al 6. Con el siguiente orden: ERP
Universitario, SIGEP, SUIN, SIGEL, SIIPOL y SIGAC.

Para realizar las comparaciones entre SIGAC y los otros dos sistemas se aplico el test
de Mann-Whitney. El analisis de los resultados de esta prueba permitié constatar que
existen diferencias significativas (significacion menor a 0.05) entre la evaluacién de los
indicadores correspondiente a SIGAC y las de los otros dos sistemas de mayor rango
medio. (Anexo 9, tabla T8 y T9).

Los resultados de las pruebas permiten afirmar que SIGAC presenta mayor fortaleza
en el proceso de autorizaciéon que los demas médulos de control de acceso.
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Capitulo 1ll: VALIDACION DEL MODELO

De esta forma se demuestra que el componente de autorizacion del modelo PCAECM,
fortalece en mayor medida el control de acceso que los modelos implementados en

este proceso por los demas sistemas. Por tanto se deriva que la confidencialidad de la
informacion es mayor con el modelo propuesto que con los comparados.

3.5. Conclusiones parciales

En este capitulo se le dio cumplimiento al Ultimo objetivo especifico de la investigacion

resaltando que:

Con el aval obtenido del cliente, de CALISOF y con las pruebas experimentales
realizadas en ambientes reales, se confirmé la adecuada aplicacion del modelo
en los entornos cubanos multidominios. Ademas el modelo logra obtener el
proceso completo de planificacion y control de las auditorias con la
confidencialidad de los datos del plan anual requeridos en el ambiente

convergente de multiples organizaciones en interoperabilidad.

Se demuestra que el modelo propuesto (PACECM) permite obtener sistemas
de control de acceso con mayor nivel de seguridad que los existentes en la
bibliografia.

El despliegue de la solucion informética en los 41 UCAI del pais, demostro su
valor practico y econémico que tributd, avalados por las cartas de aceptacion de
los clientes obtenidos.

Su adaptabilidad a la diversidad de entornos de despliegue existente en cada
lugar donde fue instalado. De esta forma manifesto su fortaleza como solucion,
viable para las politicas migratorias a software libre en la cual esta insertado el

pais.
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CONCLUSIONES GENERALES

En el transcurso de la investigacion se llegaron a las siguientes conclusiones:

A partir de la sistematizacion de los principales referentes tedricos que
sustentan la presente investigacion se demostrd que existen limitaciones en la
literatura para gestionar el proceso de planificacion y control de las auditorias
en entornos cubanos multidominios preservando la confidencialidad de la

informacion.

El modelo propuesto resuelve el problema planteado con la incorporacion de
conceptos asociados a los entornos multidominios y el establecimiento de
restricciones que aumentan el nivel de granularidad de las politicas de
autorizacién en estos escenarios.

El modelo propuesto fue aplicado en el desarrollo de un sistema informatico que
fue desplegado en varios entornos reales del pais con resultados satisfactorios.

Los resultados de experimento realizado permitié constatar que la instancia del
modelo propuesto (SIGAC) preserva en mayor medida la confidencialidad de la

informacion que las demas instancias que formaron parte de la muestra.

La calidad e impacto de los resultados de esta investigacion fueron avalados
por Calisoft y la CGRC.
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RECOMENDACIONES
Se recomienda generalizar el modelo propuesto a otros escenarios multidominio.

Se recomienda incluir en las nuevas versiones un médulo para el sistema informatico
desarrollado, para el andlisis de los riesgos para que el sistema sea compatible con los

estandares internacionales en cuanto a la planificacion.

Incorporar ademas un modulo para el analisis estadistico y crear informes por

diferentes niveles o regiones y ayude a la toma de decisiones.

Crear los servicios necesarios para que se pueda lograr la integraciéon del sistema con
el médulo de Auditoria del Cedrux y que permita la colaboracion entre los propietarios
de procesos, los auditores y demas partes interesadas dentro de un mismo entorno de
gestién de las auditorias.

Anadir el médulo de Gestion de Nomencladores del Cedrux para dar la posibilidad a los
supervisores y auditores la posibilidad que antes nuevos nomencladores para la

planificacion de auditorias, puedan ser capaces de introducirlos en el sistema.
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ANEXOS

Anexo 1. Descripcion del Proceso Nacional de Auditoria.

Ficha de Proceso

Proceso Plan Nacional de Auditorias.
Notacion: [Codificacion ICOM]
Entradas: [Caodificacion | Directivas trazadas por el Gobierno y la Contraloria para
ICOM| guiar al Sistema Nacional de Auditorias.
Quejas y denuncias realizadas.
Intereses del Gobierno y el PCC.
Otros.
Propuesta de Plan Anual.
Plan Anual conciliado y aprobado por los Especialistas de
la DASNAC.
Plan Anual conciliado y aprobado por la directora de la
DASNAC.
Plan Anual presentado al Directorio.
Controles: [Codificacion | Representantes de las UCAI de los CAP, OACE,

ICOM]

contralorias provinciales, Direcciones y Sociedades.

Especialistas de la DASNAC.

Director de la DASNAC.

Directorio.

81




Salidas: [Codificacién
ICOM|

Propuesta de Plan Anual.

Plan Anual conciliado y aprobado por los Especialistas de
la DASNAC.

Plan Anual conciliado y aprobado por la directora de la
DASNAC.

Plan Anual presentado al Directorio.

Control de la ejecucion del Plan; controles de
cumplimiento.

Mecanismos: | [Codificacion
ICOM]

Calendario de conciliacion.

Reglas  del
Negocio:

Descripcion del Proceso
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1.1  Al- Presentar Propuestas de Plan.

1.2 Entradas

Directivas. Quejas y denuncias. Intereses del gobierno y el partido. Otros.
Salidas

Propuestas de Plan Anual.

Mecanismos

UCAI de los CAP y OACE, Delegaciones, Direcciones y Sociedades.
Control

Calendario de conciliacion.

Descripcion

Las contralorias provinciales y Direcciones de la Contraloria, las UCAI de los CAP y
OACE realizan la presentacion de las propuestas del plan de Acciones de Control
segun el Calendario de conciliacion y las Directivas trazadas por el estado cubano.

1.3  A2- Conciliar y Analizar Propuestas de Plan Anual.
Entradas

Propuestas de Plan Anual.

Salidas

Plan Anual conciliado y aprobado por los especialistas de la DASNAC.
Mecanismos

UCAI de los CAP y OACE, contralorias provinciales, Direcciones de la CGRC,
Sociedades y Especialistas de la DASNAC.

Control
Calendario de conciliacion.

Descripcion
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Las contralorias provinciales y Direcciones de la CGRC, las UCAI de los CAP y OACE
concilian y analizan con los Especialistas de la Direccién de Planificacion, Andlisis y
Control, las Propuestas de Plan existentes.

1.4 A3—- Revisar Plan Anual.

Entradas

Plan conciliado y aprobado por los Especialistas de la DASNAC.
Salidas

Plan Anual revisado y aprobado por la directora de la DASNAC.
Mecanismos

Contralorias provinciales. Direcciones CGRC. Unidad Central de Auditoria de los CAP
y OACE. Directora de la DASNAC.

Descripcion

Los Especialistas presentan el Plan Anual a la directora de la DASNAC para su
aprobacion.

15 Ad— Presentar al Directorio el Plan
Entradas

Plan Anual revisado y aprobado por la directora de la DASNAC.

Salidas

Plan Anual presentado al Directorio.

Mecanismos

Directora de la DASNAC Yy Directorio.

Descripcion

La directora de la DASNAC presenta al Directorio el Plan Anual de Auditorias del afio.

1.6 A5- Controlar Ejecucién del Plan.
Entradas
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Plan Anual presentado al Directorio.
Salidas

Controles de cumplimiento.
Mecanismos

Representantes de las UCAI de los CAP y OACE, direcciones, contralorias
provinciales y sociedades

Descripcion
Los representantes de las UCAI de los CAP y OACE, direcciones, contralorias

provinciales y sociedades verifican el cumplimiento del Plan Anual a través de los
controles de cumplimiento.

Tabla T1: Descripcion del Proceso Nacional de Auditoria.
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Sistema de Informacion Nacional de las Acciones de Control

Modelo 001
PLAN ANUAL DE LAS ACCIONES DE CONTROL
DELA PARAEL ANO 200
(Denominacién de la unidad de auditoria)
Particularidades Planificado Contrel del cumplimiento
&5
j 5 g 5 £ £ Afectacion
21| 2=|S|5|:s 2 g =] 4 = economica
. Denominacién de las Entidades acomprobar | % | o | €2 | 5| E| €| & £ e c | 2
No & = s5|d|x| 2| E| E|E|E|8|la|vu
A HHEEIRE R IR
o = 8= 2 2 v B - ] : =
s |
3 2 2 k: °|B
) @ QIO GO 16O 6| A0 |45 ]ay | d3)|d4]as|ads | dn
Provincia de:
Sub. total provincia
Provincia de:
Sub. total provincia
Total General
Elaborade por: Aprobado por:
Nombres y Apellidos: Nombres y Apellidos:
Cargo: Cargo:
Fecha: Fecha:

Tabla T2

: Modelo 001 para realizar el Plan Anual de Acciones de Control.
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Anexo 2. Aval del cliente.

o

Contraloria General de /a Republica
Direccion de las TIC.

Ciudad de la Habana, 11 de mayo del 2010
“Afio 52 de la Revolucién”

A quien pueda interesarle:

Mediante el presente documento damos constancia de que, como parte del Acuerdo de
Colaboracién entre la Universidad de las Ciencias Informaticas (UCl) y la Contraloria General
de la Republica de Cuba (CGR), se instalé en esta ultima la solucién SIGAC con el fin de
automatizar los distintos procesos desarrollados en las auditorias asi como la informacién
obtenida de estas. Actualmente se despliega un médulo de esta aplicacién, hacia las Unidades
Centrales de Auditoria Interna (UCAI) ubicadas en:

Organismos de la Administracién Central del Estado (OACE) como:
MINISTERIO DE TRABAJO Y SEGURIDAD SOCIAL (MTSS),
MINISTERIO DE JUSTICIA (MINJUS),

MINISTERIO DE LA INDUSTRIA BASICA (MINBAS),

MINISTERIO DE CIENCIA, TECNOLOGIA Y MEDIO AMBIENTE (CITMA),
MINISTERIO DE RELACIONES EXTERIORES (MINREX),

MINISTERIO DE COMERCIO EXTERIOR (MINCEX),

MINISTERIO DE COMERCIO INTERIOR (MINCIN),

MINISTERIO DEL TURISMO (MINTUR),

MINISTERIO DE ECONOMIA Y PLANIFICACION (MEP),

MINISTERIO DE LA INFORMATICA Y LAS COMUNICACIONES (MI0),
MINISTERIO DE FINANZAS Y PRECIOS (MFP),

MINISTERIO DEL TRANSPORTE (MITRANS),

MINISTERIO DE LA INDUSTRIA SIDEROMECANICA (SIME),

entre otros.

Sociedades como:
CONAS,

CANEC,
INTERAUDIT,

CENTRO INTERNACIONAL DE LA HABANA S.A, AUDITA S.A.

Otras/e,nﬁ‘vé(f;a'g,é‘segmo:

OFEICINA'NACIONAL DE ESTADISTICA (ONE) y
ICINA NACIONAL DE ADMINISTRACION TRIBUTARIA (ONAT).

>

Figura Al. Aval del producto firmado por el cliente.
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Anexo 3. Acta de Liberacién de Productos Software

\VValidez

ldesconocida
Digitatty signed =
Tagych?C?po(e t(,iyamia

Date: 20

Acta de Liberacion de Productos
Software

Fecha de liberacion: 22 de junio de 2011.

Emitida a favor de: Informatizacion de la Contraloria General de la Repiblica de
Cuba (ICON).

1. Datos del Producto.

=2 Estado Cantidad Tipos de pruebas
Artetacto Version final Iteraciones realizadas

Pruebas

Subsistema de Planificacion 1.0 o 3 Eoncionaies

Manual de Usuario del -
subsistema Planificacion 1.0 0 3 Eg:;z::"
{Directores de Esfructuras)

Manual de Usuario del
subsistema Planificacion 1.0 ] 3
(Gestionar UEB)

Evaluacion
Estatica

QlMan_ual de Usuario del Evaluacion

na Plar N 1.0 o 3

(Especialistas de las DPAC) Estatica
Manual de Instalacion del 1.0 o 3 Evaluacion
subsistema Planificacion = Estatica

Ing. Yudisbel Pérez Moreno Ing. Antonio Hernandez Dominguez
Especialista de CALISOFT Responsabie Proyecto

Figura A2. Acta de productos de software emitido por CALISOFT.



Anexo 4. Descripcion del sistema SIGAC

7] Plan Anual -]
Plan Anual de Auditoria
Q: 2 ] D Exportar + € mprimir ) Modelo 001 2010 v
C Entidad a comprobar REEUP Tipo de Accion Fecha Inicio Fecha Fin Particularidad
= Plan: UCAT MINISTERIO DE CULTURA

UCAI MINISTERIO DE CULTURA (7)

*  EMPRESA GALERIAS DE ARTE 234.0.12308 ADC 19/08/2010 10122010 PE

*  CENTRO INVERSIONISTA DE OBRAS PRIORIZADAS DEL MINISTERIO DE CULTURA 234.0.128%6 AG 06/09/2010 071272010 uP

*  CENTRO PROVINCIAL DE SUPERACION PARA LA CULTURA DE CIUDAD DE LA HABANA 234.0.80660 AG 02/11/2010 1711112010 cT

*  EMPRESA DE SERVICIOS Y EJECUCION DE OBRAS 234.0.03024 ADS 26/08/2010 011272010 EMP
CENTRO DE SUPERACION PARA LA CULTURA 234.0.872%6 ATI 08/11/2010 111272010 cT

*  CAGUAYOD, SA. 234480378 AF 01/11/2010 2411112010 ME
EMPRESA CONSULTORA PARA LA ECONOMIA DE LA CULTURA 234.0.13531 VvsC 21/07/2010 20/01/2011 EMP
UAI EMPRESA DE COMERCIO EXTERIOR DE PUBLICACIONES (5)
REPRESENTACIONES CULTURALES S.A. (RECSA) 234.460440 AR 12/10/2010 02/12/2010 ME
CENTRO DEL LIBRO Y LA LTERATURA 234.0.13857 AF 02/12/2010 30/12/2010 up
EMPRESA PUBLICITARIA "JUGLAR" 234.0.12155 CE 08/11/2010 16/12/2010 EMP
INSTTUTO CUBANO DEL LIBRO 234.0.06207 G 011172010 30/11/2010 OEE
CENTRO NACIONAL DE CONSTRUCCION, RESTAURCION Y MUSEOLOGIA 234.0.87318 V§C 23/09/2010 2110/2010 cT
UAI PROMOCIONES ARTISTICAS Y LITERARIAS, S.A. (ARTEX) (3)
CONSEJO NACIONAL DE LAS ARTES ESCENICAS 234.0.08175 AR 05/10/2010 18/11/2010 OEE
CENTRO DE INVESTIGACION JUAN MARINELLO 234.0.87298 AE 06/10/2010 2411112010 cT
EMPRESA DE SUMINISTROS Y DISTRIBUCION DE MEDIOS PARA LA CULTURA 234.0.13875 oT 06/09/2010 211212010 EMP

Figura A3. Funcionalidad Gestion del Plan Anual de las Acciones de Control del sistema
SIGAC.

Adicionar Accion de Control
Datos del Plan
Estructura que planifica: Extra Plan:
UCAT MINISTERIO DE CULTURA = =1

Datos de la Accion de Control
Tipo de Accidn: Fecha de Inicio Planificada: Fecha de Fin Planificada: Directivals):
Comprobaciones especiales ¥ 141172010 3 | 30/12/2010 [H 2,34

Datos de la entidad a comprobar

Tipo de Estructura: Mombre: Particularidad:
Cédigo de Trabajo ¥ | | CENTRO DE INVESTIGACION JUAN MARINELLO)| » | | Cddigo de trabajo
Cddigo REEUP: Organismo superior:

234.0.87298 MINISTERIO DE CULTURA (MIMCULT).

[0 Aceptar ] [ 3 Aplicar ] L& Cancelar ]

Figura A4. Funcionalidad Adicionar Accidén de Control del sistema SIGAC.
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- Especialista
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A A

Contralor Vicecontralor

Director Jefe de grupo  Supervisor

Figura A5: Diagrama de casos de uso del sistema SIGAC.
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fkdat_accion727876

fkdat_accion15506

Figura A6. Modelo de datos del SIGAC.

fkseg_pemmis118269
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Anexo 5. Especialistas que participaron en el andlisis y definicion de los

indicadores.

Expertos

Entidad

Cargo

Experie
ncia

Guberto Pérez
Torres

Direccion de Tecnologias y Sistemas del
Ministerio del Interior

Jefe del
Departam
ento de
Seguridad
Tecnologi
ca

5 afos

Humberto Mufioz
Dussac

Oficina de Seguridad para las Redes
Informaticas (OSRI)

Director
Redesy
Transmisi
6n de
Datos

12 afios

Norqui Ortiz
Machado

Oficina de Seguridad para las Redes
Informaticas (OSRI)

Especialis
fa
Superior
del
Departam
ento de
Organizac
ion 'y
Control

7 anos

Yoandrys Morejon
Borbon

Unidad de Compatibilizacion, Integracion
y Desarrollo de Software para la
Defensa(UCID)

Jefe del
Centro de
Desarrollo
y
Asimilacio
n de
Tecnologi
as

6 afnos

Darien Garcia Tejo

Unidad de Compatibilizacion, Integracion
y Desarrollo de Software para la
Defensa(UCID)

Jefe de la
Linea de
Seguridad

5 afos
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Asnier E. Géngora
Rodriguez

Centro Nacional de Calidad de Software
(Calisoft)

Especialis
taen
Pruebas
de
Seguridad

5 afios

Lazaro Acosta
Sigler

Direccion de Comunicaciones del
MINFAR

Jefe del
Centro de
Vigilancia
Tecnoldgi
cay
Certificaci
6n

16 afios

Yuney Lopez Lugo

Direcciéon de Comunicaciones del
MINFAR

1" Oficial
del Centro
de
Vigilancia
Tecnolbgi
cay
Certificaci
6n

8 afos

Teresa Alvarez
Rico

Direccion de Comunicaciones del
MINFAR

1" Oficial
del
Departam
ento de
Informatic
a

29 afnos

Humberto Diaz
Pando

Centro de Investigaciones de
Tecnologias Integradas (CITI)

Jefe del
Centro de
Seguridad
Tecnologi
ca

7 anos

Renier Tejera
Trujillo

Centro de Investigaciones de
Tecnologias Integradas (CITI)

Jefe de
Proyecto
del Centro
de
Seguridad
Tecnologi
ca

7 afnos
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Anissa Gramatges
Ortiz

Centro de Investigaciones de
Tecnologias Integradas (CITI)

Lider de
Gestion
del Centro
de
Seguridad
Tecnolbgi
ca

6 afos

Yanelis Formoso
Valdez

Centro de Investigaciones de
Tecnologias Integradas (CITI)

Especialis
ta de
Seguridad
del Centro
de ST

5 afios

Guillermo E.
Zandetti Garcia

Centro de Investigaciones de
Tecnologias Integradas (CITI)

Especialis
ta de
Seguridad
del Centro
de ST

5 afios

Claudia M. Poo
Enciso

Centro de Investigaciones de
Tecnologias Integradas (CITI)

Especialis
ta de
Seguridad
del Centro
de ST

3 afios

Jormari Llanes
Rojas

Centro de Investigaciones de
Tecnologias Integradas (CITI)

Especialis
ta de
Seguridad
del Centro
de ST

4 afnos

Jorge L. Martin
Correa

Universidad de las Ciencias Informéaticas
(Uci

Arquitecto
de
Seguridad
del
proyecto
Quarxo

6 afios

Michael Gonzalez
Jorrin

Universidad de las Ciencias Informéaticas
(UCi

Especialis
tade la
Direccion
General
de

7 afos
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Produccio
n

Liset Feria
Gonzalez

Universidad de las Ciencias Informaticas
(UCly

Especialis
tade la
Direccién
General
de
Produccié
n

2 afnos

Yadier Perdomo
Cuevas

Universidad de las Ciencias Informaticas
(UCi

Subdirect
or del
Centro
Identificac
ion 'y
Seguridad
Digital

5 afos

Orlando Cruz Rojas

Universidad de las Ciencias Informéaticas
(UCl

Especialis
ta
Superior
del
Departam
ento de
Gestion
Universita
ria

6 afnos

Yosbany Tejas de
la Cruz

Universidad de las Ciencias Informéaticas
(UCly

Especialis
ta del
Centro
Informatiz
acion
Seguridad
Ciudadan
a

2 afnos

Yaksel Duran Rivas

Universidad de las Ciencias Informaticas
(UCi

Especialis
ta del
Centro
Informatiz
acion
Seguridad

2 afos
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Ciudadan
a

Yosvany Marquez
Ruiz

Universidad de las Ciencias Informaticas
(Uciy

Director
del Centro
Gobierno
Electronic
o]

5 anos

Carlos Acosta
Montejo

Universidad de las Ciencias Informaticas
(Uciy

Departam
ento de
Implantaci
ony
Soporte
Técnico

4 afos

Tabla T3. Especialistas que participaron en el analisisy definicidon de indicadores.
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Anexo 6. Indicadores seleccionados para medir la fortaleza de los sistemas de
control de acceso.

Procesos No.|Indicadores Criterios de evaluacion
Identificacion ¢ Provee alguna solucién para la
identificacion de los usuarios.
y ¢ Provee alguna solucion para la
S Solucion de autenticacion de los usuarios.
Autenticacion ; e -
identificacion y ¢ Provee alguna solucion
In 1 |autenticacion de los alternativa para garantizar la
usuarios (personas y disponibilidad ante fallos o
sistemas) posibles ataques.

o Nivel de seguridad, robustez y
escalabilidad que se provee en
los demas indicadores que
integran este proceso.

¢ Implementa algun estandar
existente (SAML, WS-
Federation, OpenID, Perfil ECP,

Implementacion de entre otros).

estandares para el e Seguridad, robustez y

In, intercambio de escalabilidad que proveen los

mensajes de estandares implementados.

identificacion y e Tipos de esquemas que

autenticacion soportan (Clave, Kerberos, Llave
publica—X.509, Llave publica—
PGP, Llave publica—SPKI,
tarjetas inteligentes, Teléfono,
entre otros).

¢ Cuenta con la escalabilidad

Soporte para nuevas necesaria para incorporar
técnicas de nuevos mecanismos.
In 5 |identificacion y o No requiere de un gran esfuerzo

autenticacion de los
usuarios

incluir nuevos mecanismos a
nivel de servicios o Plugin,
teniendo en cuenta la relacion
costo beneficio.
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Identificacion

y

Autenticacion

In4

Gestion de identidades
de los usuarios

Provee alguna solucion para la
gestion de identidades de los
usuarios.

Garantiza un identificador Unico
para cada usuario.

Implementa alguna solucion
para evitar la duplicidad de
usuarios a partir de atributos que
identifican Unicamente a una
persona.

Soporta la definicion de nuevos
atributos y valores que
fortalecen la identidad de los
usuarios de forma dinamica.

Ins

Implementacion de
métodos criptograficos
y mecanismos seguros
de comunicacién
(envio, recepciony
almacenamiento de
informacién sensible)

Utiliza alguna solucién
criptogréfica para almacenar
informacion sensible (claves,
tarjetas de créditos, entre otras).
Escalabilidad para soportar
varios métodos criptograficos.
Esfuerzo necesario para
incorporar nuevos meétodos,
teniendo en cuenta la relacion
costo beneficio.

Provee alguna solucién para
generar nimeros pseudo-
aleatorios.

Las soluciones criptogréficas
implementan algoritmos o
estandares reconocidos por la
seguridad que proveen (DES,
TDES, RIUNDAEL, RC6,
SERPENT, TWOFISH, MARS,
entre otros).

Las soluciones criptogréaficas
cumplen con estandares y
protocolos reconocidos por la
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seguridad que proveen (X.509,
SSL, DNSSEC, GSSAP],
SHTTP, PKCS, IEEE P1363,
entre otros).

Nivel de seguridad que proveen
las soluciones empleadas a
partir de los algoritmos que
implementan.

Implementacion del
patron Single Sign-On

Implementa el patrén Single
Sign-On y Single Sign-Out.
Implementa el patrén basado en
algun estandar.

Solucién para la
federacion de
identidades entre
dominios

Provee alguna solucién para la
federacion de identidades.
Implementa algun estandar
(Passport, Liberty, Shibboleth,
SAML, WS-Federation, PAPI,
entre otros).

Permite la identificaciony
autenticacion de usuarios
externos que pertenecen a otro
dominio.

Ing

Solucién para gestionar
la fortaleza y seguridad
de las claves de
acceso

Provee alguna solucién para
gestionar la fortaleza de las
claves en funcién del nivel de
seguridad que se requiera
(combinacién de letras, signos,
nuameros, longitud y que no
contengan palabras triviales
(nombres, nimero de identidad,
entre otros) o en blanco).
Implementa alguna solucion que
sirve de guia para que los
usuarios establezcan claves
seguras a través de
evaluaciones y
recomendaciones.

Provee alguna solucién para
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gestionar el histérico de las
claves y el tiempo de expiracion.

e Brinda la posibilidad de

configurar los parametros
mencionados anteriormente
teniendo en cuenta el escenario
de aplicacion.

e Provee alguna solucion para el

cambio de claves que valida que
las nuevas claves cumplan con
la fortaleza establecida.

¢ Mantiene actualizadas todas las

fuentes de autenticacion.

Empleo de pruebas
desafio-respuesta en
los eventos donde se

¢ Implementa algun tipo de pruebas

desafio-respuesta para determinar
si los eventos son ejecutados por
personas o no (CAPTCHA,

"9 | necesite determinar reCAPTCHA, Captcha BotCheck,
cuando el usuario es voz, seleccion, entre otras).
una persona o no ¢ Flexibilidad para ser utilizadas
en cualquier parte del sistema.
e Provee alguna solucion que
permite establecer politicas de
. o control de acceso basadas en
Identificacion Restricciones de los atributos que identifican a los
identificacion y host en la red (IP, MAC, entre
y In | autenticacion basadas en otros)
10 |los atributos que !l
Autenticacién identifican a los host en la|*® Versiones del protocolo IP que
red soporta.
¢ Provee alguna solucion para
garantizar las restricciones en
escenarios donde se utilice el
direccionado dindmico.
Autorizacion | Solucion de autorizacién | Provee alguna solucién para

gestionar la autorizacion de los
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Autorizacioén

11

usuarios.

e Capacidad para validar los
privilegios de acceso por cada
accion en los diferentes niveles
de la aplicacion.

e Seguridad, robustez y
escalabilidad que se provee en
los demas indicadores que
integran este proceso.

12

Implementa algun
estandar para la
asignacion de privilegios
y el intercambio de
mensajes de autorizacion

e Reutiliza o implementa alguna
solucién que basada en
estandares para la asignacion
de privilegios (ACL, MAC, DAC,
RBAC, ABAC, entre otros).

e Implementa algun estandar para
el intercambio de mensajes de
autorizacion (XACML, SPML,
WS-Security, P3P, entre otros).

e Tipos de mensajes que soporta
(Peticiones de decision de
acceso, Decisionde acceso,
Politicas, entre otros).

13

Gestion de privilegios
basado en roles

e Provee alguna solucion para la
gestion de privilegios basado en
roles.

e Implementa herencia de roles.

¢ Asigna privilegios a los roles
sobre los recursos del nivel de
sistema.

e Gestiona roles con privilegios
sobre los recursos del nivel de
datos.

o Establece relaciones entre los
privilegios de los roles del nivel
de sistema y los roles del nivel
de base de datos.

¢ Asigna usuarios a multiples
roles.
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e Provee alguna solucion que al
eliminar un rol determinado se
desactiven las cuentas de
usuarios asociados, siempre que
estos no tengan privilegios
asignados directamente o
posibilidad de acceder a
recursos publicos.

14

Gestién de privilegios a
nivel de usuario

¢ Provee alguna solucion para la
asignacion de privilegios basado
en los usuarios.

e Permite establecer privilegios
diferentes entre usuarios que
desempeiian un mismo rol.

15

Gestion de las
estructuras del nivel de
base de datos y su
relacion con los sistemas

e Provee alguna solucion para la
gestion de las estructuras del
nivel de datos de mdltiples
sistemas (servidor, gestor, base
de datos, entre otros conceptos).

¢ Establece una relacién entre las
estructuras del nivel de base de
datos y los sistemas.

e Gestiona los parametros de
conexion por sistemas.

16

Gestidn de privilegios a
nivel de base de datos

e Gestiona los privilegios sobre las
estructuras de base de datos.

e Establece una relacion entre las
acciones que se ejecutan a nivel
de sistema y las que se realizan
a nivel de base de datos.

e Soporte para varios gestores de
base de datos.

17

Gestion de privilegios
utilizando criterios o
propiedades que
identifican a los recursos
(objetos, datos, URL,
entre otros) para aplicar

e Provee alguna solucion para
definir criterios que identifiquen a
los objetos.

o Define y establece reglas sobre
los criterios.

¢ Restringe los privilegios
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reglas sobre ellos

(mostrar, insertar, modificar,
eliminar, entre otros) sobre los
recursos atendiendo a las reglas
establecidas.

Garantiza la compartimentacion
de la informacion.

18

Gestién de privilegios a
nivel de funcionalidades

Provee alguna solucion para la
gestion de privilegios sobre los
procesos y actividades.
Establece una relacion entre las
actividades y las acciones o
servicios que se deben ejecutar.
Permite definir los privilegios de
los roles o usuarios sobre las
actividades.

Provee alguna solucién para la
gestion de privilegios sobre las
acciones en los diferentes
niveles o capas del sistema.
Provee alguna solucion para la
validacién de los privilegios
sobre las acciones ejecutadas
en entornos multisistemas.

19

Gestion de privilegios
teniendo en cuenta las
estructuras y los
dominios
organizacionales
(entornos multidominios)

Provee alguna solucién para la
gestion de las estructuras y
dominios organizacionales.
Provee alguna solucion para la
gestion de privilegios teniendo
en cuenta las estructuras y
dominios organizacionales.
Permite que los administradores
de seguridad puedan crear
administradores de niveles
inferiores y definirles los
recursos sobre los que pueden
asignar privilegios.

Gestiona la compartimentacién
de la informacion teniendo en
cuenta las estructuras y los
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Autorizacion

dominios organizacionales.

20

Gestion centralizada de
privilegios en entornos
multisistemas

¢ Provee alguna solucion que
permite gestionar los privilegios
de acceso de mdltiples sistemas
simultineamente.

e Provee alguna solucion para
garantizar la interoperabilidad de
informacién de autorizacion con
otros sistemas.

e Implementa algun estandar para
la interoperabilidad de
informacién de autorizacion con
otros sistemas.

21

Minimo privilegio

e Implementa los procedimientos
gue establece la politica de
minimo privilegio.

22

Administracion de
cuentas

¢ Provee alguna solucion para
activar, desactivar o bloquear
cuentas de usuario ante
requisitos del negocio o posibles
ataques.

e Define y establece reglas para
tomar acciones con respecto al
estado de las cuentas de
usuarios.

23

Federacion de privilegios
entre dominios

e Provee una solucion para la
federacion de privilegios de
autorizacion.

e Implementa algun estandar
(ADL-R, XACML, FeDCOR, WS-
Federation, entre otros).

e Seguridad, robustez y
escalabilidad que provee el
estandar.

24

Administracion de
sesiones de usuarios

¢ Provee una solucion para la
gestion de sesiones
concurrentes.
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e Se gestiona el tiempo de
expiracion de la sesion en
funcion de la criticidad de los
recursos gestionados.

e Permite visualizar y deshabilitar
las sesiones activas.

e LOs usuarios pueden tener
varias sesiones de forma
concurrente.

e En el Proveedor de ldentidades
se garantiza una Unica sesion
por usuario.

Auditoria

25

Solucion de auditoria

e Provee alguna solucion para el
registro y auditoria de los
eventos ejecutados en los
sistemas.

¢ La solucién adopta un formato o
tipo de visualizacion en funcion
del tipo de los andlisis
realizados.

e La solucién permite establecer
filtros para el andlisis y
visualizacion de informacion.

¢ La solucién garantiza que los
registros de eventos no
contengan informacién sensible
de los usuarios (clave, tarjetas
de créditos, entre otras).

e Seguridad, robustez y
escalabilidad que se provee en
los demas indicadores que
integran este proceso.

26

Implementa estandares
para el registro y
auditoria de los eventos
gue se ejecutan en los
sistemas

e LOs estandares permiten realizar
auditorias centradas en la
seguridad y funcionamiento de
los sistemas.

¢ Los estandares permiten realizar
auditorias centradas en los
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procesos de negocio que
informatizan los sistemas.
Beneficios que reportan los
estandares implementados.

27

Sistema de notificacion
de uso y funcionamiento
de los sistemas

Provee alguna solucién para el
envio de notificaciones
relacionadas con el uso y
funcionamiento del sistema.
Soporte para el envio de
mensajes por varias vias
(servicios web, Beeper, SMS,
Jabber, entre otros).

Define y utiliza reglas de
decision para el envio de
mensajes.

28

Auditoria de eventos de
ejecucion de
funcionalidades

Provee alguna solucién para el
registro y visualizacion de la
informacion asociada a las
funcionalidades ejecutadas en
los sistemas.

La solucion permite gestionar los
parametros siguientes: usuario,
rol, fecha, hora, direccion IP,
organizacion, sistema, clase,
método, si inicid correctamente y
si concluyd correctamente.

Si el sistema esta orientado a
procesos incluye los siguientes
parametros: proceso, instancia,
actividad y objetos involucrados.

29

Auditoria de eventos de
ocurrencia de errores

Provee alguna solucién para el
registro y visualizacion de la
informacion asociada a los
errores, noticias y advertencias
que se producen en los
sistemas.

La solucion permite determinar
los parametros fundamentales
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Auditoria

por cada error producido en los
sistemas. Ejemplo: usuario, rol,
fecha, hora, direccion IP,
organizacion, sistema, clase,
método, tipo de evento y
descripcion.

30

Auditoria de eventos de
inicio y cierre de sesion

¢ Provee alguna solucion para el
registro y visualizacion de la
informacién asociada al inicio y
cierre de sesion de los usuarios
en los sistemas.

e La solucién permite determinar
los parametros fundamentales
por cada inicio o cierre de
sesion. Ejemplo: usuario,
direccién IP, fecha y hora de
inicio y cierre de sesion.

31

Auditoria de eventos de
integracién

¢ Provee alguna solucion para el
registro y visualizacion de la
informacién asociada a la
integracion entre componentes 0
sistemas.

e La solucién permite determinar
los parametros fundamentales
por cada evento de integracion
entre componentes o sistemas.
Ejemplo: usuario, rol, fecha,
hora, direccién IP, organizacion,
sistema y accion de origen,
WSDL o sistema, clase y
método de destino.

32

Auditoria de eventos de
operaciones a nivel de
base de datos

e Provee alguna solucion para el
registro y visualizacion de la
informacion asociada a las
operaciones ejecutadas en las
bases de datos.

e La solucién permite determinar
los parametros fundamentales
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por cada operacién ejecutada.
Ejemplo: usuario, rol, fecha,
hora, direccién IP, organizacion,
sistema, clase, método, tabla,
objeto y operacion.

33

Auditoria de eventos de
rendimiento

Provee alguna solucién para el
registro y visualizacion de la
informacion asociada al
rendimiento por cada accion
ejecutada.

La solucion permite determinar
los parametros de rendimiento
fundamentales por cada accién
ejecutada. Ejemplo: usuario, rol,
fecha, hora, direccion IP,
organizacion, sistema, clase,
método, tiempo de ejecucién y
uso de memoria.

34

Nivel de respuesta ante
fallos, vulnerabilidades o
posibles ataques

Provee alguna solucién que
permite definir acciones a
ejecutar en caso que ocurran
fallos, se detecten
vulnerabilidades o posibles
ataques.

Capacidad para identificar e
informar en caso que se
modifiquen o eliminen los
registros de eventos.

35

Proteccién de los
registros de eventos

Provee alguna solucién que
permite preservar la seguridad
de los registros de eventos de
acciones no autorizadas como:
visualizar, modificar, eliminar,
exportar, entre otras.

Se garantiza la
compartimentacion de la
informacién contenida en los
registros de eventos por
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organizacion, dominio, entre
otros criterios.

Provee alguna solucién para
realizar salvas de seguridad.

36

Mecanismo para incluir la
auditoria de nuevos
atributos y eventos

Provee alguna solucién que
permite incluir la auditoria de
nuevos eventos.

Complejidad para incluir la
auditoria de nuevos eventos,
teniendo en cuenta la relacion
costo beneficio.

Uso de patrones o elementos
arquitectonicos que disminuye la
complejidad paraincluir la
auditoria de nuevos eventos
(Programacion Orientada a
Aspectos, uso de contenedores).
Estan delimitadas las
responsabilidades del sistema y
de la solucion de auditoria. El
sistema captura los datos que
necesita auditar y se los envia a
la solucion de auditoria por la via
establecida. EI componente de
auditoria provee las vias que
pueden utilizar los sistemas para
enviar los datos, los recibe, los
almacena y los analiza en
funcion de los objetivos que se
persigan.

37

Definicién de incidente de
seguridad

Provee alguna solucién para
definir los eventos que se
consideren incidentes de
seguridad.

Los incidentes pueden relacionar
varios atributos simultdneamente
como la fecha y hora del evento,
el usuario involucrado, recursos
afectados, origen de la peticion,
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Auditoria

entre otros.

e Define y utiliza reglas para
decidir las acciones a seguir
ante los incidentes de seguridad.

Completitud de los
registros de eventos para

e Los datos contenidos en los
registros de eventos permiten
aplicar técnicas de
descubrimiento de procesos.

¢ Los datos contenidos en los
registros de eventos contienen
los atributos que necesitan

In aplicar técnicas de estandares como MXML y XES
3 | descubrimiento o mineria | para aplicar técnicas de mineria
de proceso de procesos.
e Completitud de los datos
contenidos en los registros de
eventos para predecir, evaluar y
recomendar acciones que
mejoren los resultados de la
organizacion.
e La informacién contenida en los
_ registros de eventos permite
Completitud de los realizar andlisis enfocados en
I registros de eventos para | |55 yiolaciones o ataques que
n |realizar analisis afecten la seguridad.
39 |enfocados en las P ,
violaciones o ataques e En los analisis es posible
que afecten la seguridad | determinar los usuarios
involucrados, el origen, las
causas Y los recursos afectados
por las violaciones o ataques.
_ e La informacion contenida en los
Completitud de los registros de eventos permite
registros de eventos para | reajizar andlisis enfocados en el
In [realizar analisis

40

enfocados en el
desempefio de los
sistemas

desempefio de los sistemas en
los diferentes niveles o dominios
organizacionales.

o Permite evaluar el
comportamiento de la
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Auditoria

integracion entre los sistemas.

e Permite evaluar el

comportamiento del rendimiento
por sistemas, clases o0 métodos.
Permite evaluar el
comportamiento de los errores
por sistemas, clases o métodos.

Completitud de los
registros de eventos para

La informacién contenida en los
registros de eventos permite
realizar analisis enfocados en el
recorrido historico de los
recursos.

In | realizar andlisis : La informacion contenida en los
41 |enfocados en el recorrido . .
histérico de los recursoy | €QiStros de eventos permite
usuarios realizar analisis enfocados en el
recorrido histérico de los
usuarios.
Calidad de los andlisis
realizados.
Provee una solucion que soporta
la gestion de eventos de varios
sistemas simultaneamente.
Implementa soluciones
Capacidad para gestionar| arquitectonicas para proveer los
In |los registros de eventos mecanismos de integracion

42

de forma centralizada en
entornos multisistema

necesarios.

« Soporte para almacenar o

exportar los registros de eventos
a multiples formatos.

e Complejidad para incluir la

gestion de eventos de nuevos
sistemas.

Tabla T4: Indicadores seleccionados para medir la fortaleza de los sistemas de control de

acceso.
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Anexo 7. Expertos que participaron en la encuesta aplicada para determinar la
criticidad de los indicadores.

Expertos Entidad Cargo Experiencia
. Direccion de Tecnologias y | Jefe del Departamento
.(? uberto Perez Sistemas del Ministerio del | de Seguridad 5 afos
orres ; -
Interior Tecnologica
Oficina de Seguridad para .
Hurpberto las Redes Informaticas Dwector_R?des y 12 afios
Munoz Dussac Transmision de Datos
(OSRI)
Noraui Ortiz Oficina de Seguridad para | Especialista Superior
Macqha do las Redes Informaticas del Departamento de 7 anos
(OSRI) Organizacion y Control
Jorge L. Martin UCKEMIC Arquitecto de Seguridad 6 afios
Correa del proyecto Quarxo
Unidad de
Yoandrvs Compatibilizacion, Jefe del Centro de
ory Integracion y Desarrollo de | Desarrollo y Asimilacion | 6 afios
Morejon Borbon .
Software para la de Tecnologias
Defensa(UCID)
Unidad de
Darien Garcia Compat!plllza0|on, Jefe de la Linea de o
: Integracion y Desarrollo de : 5 afnos
Tejo Seguridad
Software para la
Defensa(UCID)
Asnier E. Centro Nacional de Especialista en Pruebas
Gongora Calidad de Software de DS equridad 5 afos
Rodriguez (Calisoft) 9
Lazaro Acosta Direccion de Jefe del Centro de
Sigler Comunicaciones del Vigilancia Tecnolégicay | 16 afios
g MINFAR Certificacion
. Direccion de 1" Oficial del Centro de
Iﬂ nsy Lopez Comunicaciones del Vigilancia Tecnoldgicay | 8 afios
9 MINFAR Certificacion
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Teresa Alvarez
Rico

Direccion de

MINFAR

Comunicaciones del

1" Oficial del

Informéatica

Departamento de

29 afos

Tabla T5: Expertos que participaron en la encuesta aplicada para determinar la criticidad
de losindicadores.

Anexo 8. Prueba estadistica de Kruskall-Wallis.

Indicadores
Chi-Square 17,807
df 5
Asymp. Sig. ,003
Monte Carlo Sig. ,002(a)
Sig. 99% Intervalo de  Limite inferior 001
confianza o

Limite

superior 003

a Basadoen 10000tablas incluidas enlamuestra a partirde a partirde 2000000.

b Kruskal Wallis Test
¢ Variables agrupadas por: Sistemas

Tabla T6: Significacion obtenida entre todas las muestras en el proceso de

autorizacion.

Sistemas N Rango medio
ERP Univ. 1,00 14 37,07
SIGEP 2,00 14 33,54
SUIN 3,00 14 37,21
SIGEL 4,00 14 37,46
SIIPOL 5,00 14 43,18
SIGAC 6,00 14 66,54
Total | g4

Tabla T7: Rango medio de las evaluaciones de cada uno de los sistemas en el proceso de

autorizacién por el test de Kruskall-Wallis.
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Anexo 9. Prueba estadistica de Mann-Whitney U.

Indicadores

Mann-Whitney U 31,500
Wilcoxon W 136,500
Z -3,076
Asymp. Sig. (2-tailed) ,002

o . .

Exact Sig. [2*(1-tailed Sig.)] 001(a)
Monte Carlo Sig. (2- Sig. ,001(b)
tailed) 99% Intervalo de  Limite inferior ,000
confianza Limite superior 002

Monte Carlo Sig. (1- Sig. ,001(b)
tailed) 99% Intervalo de  Limite inferior ,000
confianza Limite superior 002

a No corregidos para los lazos.
b Basado en 10000 tablas incluidas en la muestra a partir de a partir de 334431365.
¢ Variables agrupadas por: Sistemas
Tabla T8: Significacion obtenida en la comparaciéon por pares de las evaluaciones

de SIGACYy el sistema SIGEL

Indicadores
Mann-Whitney U 49,500
Wilcoxon W 154,500
Z -2,253
Asymp. Sig. (2-tailed) ,024
) N . )

Exact Sig. [2*(1-tailed Sig.)] 024(a)
Monte Carlo Sig. (2- Sig. ,025(b)
tailed) 99% Intervalo de  Limite inferior 021
confianza Limite superior 029

Monte Carlo Sig. (1- Sig. Sig.
tailed) 99% Intervalo de  Limite inferior ,010
confianza Limite superior 015

a No corregidos para los lazos.

b Basado en 10000 tablas incluidas en la muestra a partir de a partir de 1502173562.

¢ Variables agrupadas por: Sistemas.
Tabla T9: Significacion obtenida en la comparacién por pares de las evaluaciones

de SIGACYy el sistema SIIPOL.
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