UNIVERSIDAD DE LAS CIENCIAS INFORMATICAS
DIRECCION DE FORMACION POSTGRADUADA

U c l Informaticas

PROPUESTA DE PROCESOS DE
AUTENTICACION, AUTORIZACION Y AUDITORIA
PARA APLICACIONES BASADAS EN SERVICIOS
WEB XML

Tesis presentada en opcion al titulo de
Master en Informatica Aplicada

Autor:
Ing. Karel Gomez Velazquez

Tutores:
MSc. Antonio Rey Roque
MSc. Héctor Raul Gonzalez Diez

Ciudad de La Habana, noviembre de 2010



DECLARACION JURADA DE AUTORIA Y AGRADECIMIENTOS

Yo, Karel Gémez Veldzquez con carné de identidad 83081008985, declaro que soy el autor principal
del resultado que expongo en la presente tesis titulada Propuesta de procesos de Autenticacion,
Autorizacion y Auditoria para aplicaciones basadas en servicios Web XML, para optar por el titulo
académico de Master en Informéatica Aplicada.

Este trabajo fue desarrollado durante el periodo comprendido entre 2008 y 2009, en colaboracién con
los colegas de equipo Ing. Annia Arencibia Morales, Ing. Leonardo Gonzalez Gonzélez, Ing. Danisbel
Rojas Rios e Ing. Héctor Manuel Solis Mulet, quienes reconocen a nombre de este autor la
responsabilidad principal del resultado expuesto.

A ellos, el agradecimiento mas profundo. En especial, agradecer al MSc. Antonio Rey Roque y al
MSc. Héctor Raul Gonzalez Diez, quienes fungieron como tutores y a los profesores MSc. Maria
Francisca Velazquez Rodriguez, MSc. Ricardo Caridad GOmez Ledn, MSc. Mirna Cabrera Hernandez,
MSc. Idelsis Martinez Ungo, MSc. César Nicolas Richard Martinez, MSc. Ivan Juan Valido Gonzalez y
MSc. Maria Caridad Valdés Rodriguez quienes contribuyeron a mi crecimiento profesional y humano
en general. A todos ellos, asi como a otros colegas y amigos que no he mencionado por razones de
espacio, les doy las mas sinceras gracias.

Finalmente, declaro que todo lo anteriormente expuesto se ajusta a la verdad, y asumo la
responsabilidad moral y juridica que se derive de este juramento profesional.

Y para que asi conste, firmo la presente declaracion jurada de autoria en Ciudad de La Habana, a los
24 dias del mes de noviembre del afio 2010.

Ing. Karel Gbmez Velazquez
Autor



SINTESIS

SINTESIS

La investigacidn esta encaminada a obtener una implementacion de requerimientos de seguridad para
la homogenizacion de los procesos de Autenticacién, Autorizacion y Auditoria (AAA) en aplicaciones
basadas en servicios Web XML. Esto permite una gestion eficiente de usuarios, asignacion de roles y
privilegios de acceso para todos los sistemas que consuman los servicios implementados, incluye
ademas un proceso de trazabilidad y auditoria, para llevar a cabo un control estricto de las operaciones
en que se involucran los usuarios. De esta forma, se obtiene una gestion eficiente de todos los
requerimientos de seguridad para aquellos sistemas externos que consuman sus servicios, lograndose
de esta forma, la reutilizacion del codigo y se evita que se realicen acciones innecesarias fuera de
cada negocio en particular; los servicios implementados se encuentran debidamente descritos
utilizando el Lenguaje de Descripcién de Servicios Web (WSDL).

Su desarrollo esta basado en tecnologias libres, multiplataformas y sobre una arquitectura en capas,
utilizando PHP 5 como lenguaje de programacion e implementando el patron de arquitectura Modelo
Vista Controlador, PostgreSQL 8.2 como sistema de gestion de bases de datos, metodologia AJAX,
para realizar eficientemente las peticiones al servidor y la libreria YUI para obtener una interfaz visual
moderna. Utiliza estandares abiertos como XML, que permite la interoperabilidad entre aplicaciones
desarrolladas sobre diferentes plataformas y ademas implementa los patrones “proxy” y “observer”,
para el control de acceso centralizado a las peticiones realizadas entre los servicios y para el
mantenimiento de la integridad referencial sobre el flujo de informacién distribuida respectivamente.

Palabras Claves: Seguridad, Servicios, Autenticacion, Autorizacion, Auditoria.
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INTRODUCCION

La estrategia general para la Informatizacién del Sistema Nacional de Salud (SNS) cubano, propone el
desarrollo y despliegue de una solucion informética integral que proporcione un mayor grado de
acceso a informacion unificada y confiable en tiempo real, de modo que aporte la rapidez y fiabilidad
necesaria para las modernas técnicas de administracion, la toma de decisiones en los diferentes
niveles, asi como que esta informacién llegue con la precision y rapidez necesaria a todos los niveles
requeridos. [Delgado, 2009]

El Ministerio de Salud Publica (MINSAP) y el Ministerio de Informatica y las Comunicaciones (MIC),
proyectan desde el afio 2003, la ejecucién de un grupo de acciones para garantizar definitivamente la
informatizacién del SNS, como un paso mas en el desarrollo estratégico en cuanto a las alianzas
externas y la maxima expresion de los cambios que se introducen en el sector. De este modo, se ha
logrado una integracién politica, estratégica y de accion que asegura una adecuada introduccion de
tecnologias de la informacién y las comunicaciones.

En sentido general se puede decir que la estrategia planteada, no siempre ha contado con una
soluciéon armoénica de problemas claves identificados por el sector; la infraestructura tecnolégica
necesaria para el desarrollo y la generalizacion de las soluciones, asi como, los servicios de
mantenimiento, actualizacion y de sostenibilidad, no han estado garantizados. Se ha transitado por
varias etapas en consonancia con los avances de las Tecnologias de la Informaciéon en el mundo,
incorporando estas en el desarrollo, desde las aplicaciones locales en una estacion de trabajo,
pasando por la arquitectura cliente servidor y el trabajo en redes, hasta el empleo de sistemas
distribuidos basados en tecnologias Web.

En todos los casos el objetivo de dicha estrategia ha sido, el de proveer al SNS de informacién
confiable, consistente y oportuna, para la toma de decisiones y el mejoramiento de los procesos
médico asistenciales, garantizando de esta manera el incremento en la calidad y seguridad de la
atencion médica de la poblacion. A partir de estos aspectos, de la importancia y de la atencion
diferenciada que recibe el desarrollo de la informatizacién y automatizacion de los servicios de salud, el
Ministerio de Salud Publica (MINSAP) ha definido como una de sus prioridades de trabajo, la
informatizacién de todos sus procesos asistenciales o no asistenciales, es por ello que dicho
organismo ha convocando a un grupo de instituciones propias y del MIC para, de una manera
conjunta, definir los proyectos a desarrollar, tomando en algunos casos como punto de partida,
sistemas ya elaborados en el pais.

Para la concrecion del objetivo planteado, es necesario crear una infraestructura o plataforma
informatica en la que se integren todos los productos o servicios durante la ejecucion de la estrategia
de informatizacion. Los proyectos deben acometerse por etapas y para su desarrollo se tendra en
cuenta como primer punto, la integracion de todas las aplicaciones, aspecto que garantizara la
consistencia, no duplicidad, oportunidad y precision de la informacién. Por otro lado, un requerimiento
deseado es que no se convierta cada sistema creado, en una isla de informaciéon con utilidad y
beneficios muy limitados ya que por el contrario, al contar con la integracion de los datos generados en
los distintos niveles de salud donde puede ser atendido un paciente, se optimiza la calidad asistencial
ofrecida, facilitando las funciones del personal de la salud y colaborando con la gestion administrativa,
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asistencial, docente y de investigacion. Es esta integracion, la que permite hablar de informatizacion en
el sector de la salud publica, no de proyectos aislados. [Delgado, 2009]

En la nueva etapa, iniciada en el afio 2003, se ha definido por el MINSAP, un grupo de premisas y
requisitos incorporando los Ultimos adelantos en el area de las tecnologias de la informacion y las
comunicaciones, que garantizan la compatibilidad y sostenibilidad de los productos a desarrollar, tales
como: empleo de tecnologias basadas en internet (servicios Web XML), software libre, documentacion
de todo el proceso productivo, requerimientos de seguridad de software, independencia de la base de
datos, desarrollo multiplataforma y empleo de estandares internacionales para los productos
relacionados con la salud. [Delgado, 2006]

Actualmente, el escenario tipico de cualquier sistema informatico para la salud es insertarse en un
panorama donde coexisten muchos otros con caracteristicas heterogéneas, tanto desde el punto de
vista estructural, como que se encuentran desplegados o distribuidos en diferentes ubicaciones fisicas.
La integracién de sus datos es un hecho ineludible, lo cual consiste en la combinacion de la
informacién que se encuentra almacenada en diferentes componentes, proporcionandole al usuario
final una vista unificada de la informacién. Tal integracion tiene el propésito de facilitar a los usuarios,
ya sea personal médico, administrativo, investigativo o al propio paciente, la obtencién de un
conglomerado de informacion, a partir de la ejecucion de los diferentes procesos que se desarrollan en
las instituciones de salud, de modo que se hace necesario considerar la existencia de una estricta
politica de compatibilidad, estandares y escalabilidad.

Los servicios Web XML [Wolter, 2005], se han convertido en una una opcion factible para describir
datos interoperables e interfaces de negocio, donde la plataforma no es un elementos a considerar,
facilitando el desarrollo de transacciones mas abiertas. Una de las posibles formas de concebir
sistemas de software en la actualidad, consiste en disefiar aplicaciones en las cuales puedan
acoplarse componentes que pertenezcan a organizaciones o dominios diferentes, para crear una
aplicacion mas completa. Con esto se espera que se reduzcan los costos de interoperabilidad, mejore
la productividad, aumente la flexibilidad en las aplicaciones, mejore la integracion entre los sistemas y
se reutilicen mejor los componentes de software. Considerando lo anterior se puede expresar que los
servicios Web XML constituyen una de las variantes por la que se ha apostado, para garantizar la
comunicacion entre los componentes y soluciones desarrollados para el sector de la salud en el pais.

Durante el proceso de construccion de cualquier sistema informatico se debe considerar, desde el
primer momento, la implementacién de mecanismos que permitan gestionar los requerimientos de
seguridad previamente especificados para el mismo. Uno de los principios de la seguridad informatica,
consiste en garantizar que los recursos de software de una organizacion, empresa o institucion, se
usen Unicamente para los propésitos que fueron creados y dentro del marco previsto, ademas, que el
acceso 0 madificacion de la informacién manipulada por los mismos, sélo sea posible por las personas
gue se encuentren acreditadas y dentro de los limites de la autorizacion [Redwine, 2008]. La fortaleza
de estos mecanismos, depende de la sensibilidad e importancia de la informacion gestionada, para
evitar que la misma se encuentre en estados corruptos o inconsistentes.

Actualmente una de las principales dificultades en el ambito del desarrollo de aplicaciones Web
seguras, donde se hace uso de los servicios Web XML como mecanismo de interoperabilidad, lo
constituye la gestion de identidades, que no es mas que el conjunto integrado de politicas,
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procedimientos y tecnologias que permite a las organizaciones facilitar y controlar debidamente el
acceso de los usuarios internos y externos a las aplicaciones y sus funcionalidades, asi como a
recursos comunes. La gestion de identidades abarca uno de los aspectos fundamentales de la
seguridad informatica y de los sistemas: la politica de proteccion conocida como Autenticacion,
Autorizacion y Auditoria (AAA). También incluye aspectos tales como el aprovisionamiento, la
definicion de roles o los flujos de autorizacion, cuestiones que se pueden ver completadas con la
posibilidad de llevar a cabo auditorias. [Pérez, 2007]

Un sistema o componente de software, con el objetivo de gestionar los requerimientos de seguridad en
aplicaciones Web, debe apoyarse en algunos elementos esenciales con el fin de lograr el propésito de
su implementacién. Un elemento primordial de este tipo de sistemas lo constituye el control de acceso
a las aplicaciones [Rodriguez, 2010], que es una poderosa herramienta para proteger el uso de un
sistema completo o sélo a ciertas funcionalidades publicas; este control consta generalmente de dos
pasos: la autenticacion, que es el proceso de verificacion de la identidad digital de un usuario, que
realiza una peticién para utilizar a un determinado recurso y la autorizacion, que es el proceso donde
se comprueba que los usuarios con identidad valida, solo tengan acceso a aquellos recursos sobre los
cuales se les asignaron privilegios. [Microsoft, 2010]

Actualmente cada sistema desarrollado para la informatizacién del SNS, por el Centro de Informatica
Médica (CESIM) de la Universidad de las Ciencias Informaticas (UCI), posee la gestion de los
requerimientos de seguridad de forma aislada y descentralizada, implicando que en todos no definan
de manera similar las politicas de control de acceso, autenticacién y autorizacion, inclusive, en algunos
casos, presentan implementaciones muy basicas, lo cual atenta considerablemente contra la seguridad
e integridad de la informacion clinica que manipulan. Asimismo, al estar descentralizada la gestion de
estos requerimientos, los usuarios de los sistemas implementados requieren diferentes credenciales
para acceder a cada uno de ellos, no pudiendo obtener todos sus privilegios mediante un proceso
Unico de autenticacién. Del mismo modo, estos privilegios en los distintos niveles de acceso, se
asignan individualmente a cada usuario, pues no se pueden crear roles o grupos de usuarios a los que
se le pudiera asignar el derecho de ejecucion a las funcionalidades que son comunes para todos ellos.

Lo anteriormente planteado implica que los usuarios para identificarse ante varias aplicaciones,
destinadas al mismo sector, son forzados a recordar numerosos nombres de usuario y contrasefas, lo
gque promueve a que en la mayoria de los casos se elijan contrasefias sencillas, poniendo
potencialmente en riesgo la seguridad del sistema. La utilizacion de una Arquitectura Orientada a
Servicios (SOA) [Hurtwitz, et al., 2007] tiene entre sus objetivos la posibilidad de proveer acceso a los
usuarios de multiples servicios y aplicaciones con un mismo conjunto de credenciales. En la mayoria
de los casos se encuentra que cada uno de los servicios o aplicaciones cuenta con su propia politica o
mecanismo de seguridad, lo que puede comprometer la seguridad del sistema en su conjunto, el cual
se construye a partir de la reutilizacion de varios componentes previamente implementados y
probados. El nivel de seguridad de todo un sistema es igual al nivel de seguridad del componente méas
inseguro que lo integre.

Practicamente en todos los sistemas actualmente desarrollados o en fase de construccion, se ha
obviado una fuerte estrategia de trazabilidad y auditoria de la informacion manipulada por los usuarios,
como consecuencia de ello, no se lleva un control de los accesos, informacion modificada o eliminada



INTRODUCCION

por los usuarios, implicando que en un momento determinado, no se pueda realizar la auditoria
informatica necesaria de esta informacién de caracter histoérico. Es por ello importante considerar, la
existencia de adecuados requerimientos para llevar a cabo la trazabilidad en los sistemas del ambito
sanitario, considerando la integridad y privacidad que debe poseer la informacién clinico administrativa
gue los mismos gestionan. Es importante considerar también, que las tablas de la base de datos, que
se utilizan para almacenar las trazas tienden a crecer muy rapidamente, lo cual podria impactar
negativamente en el rendimiento de las aplicaciones necesitando entonces un monitoreo constante de
este parametro desde la aplicacion, con el fin de identificar el momento adecuado para realizar
acciones de mantenimiento o salvas.

Si bien los beneficios aportados por los servicios Web XML en el &mbito empresarial son significativos,
tales como la accesibilidad a la informacion, el intercambio dinamico y la autonomia, estos no estan
acordes con los modelos y controles tradicionales de seguridad; lo cual genera desafios con el fin de
obtener soluciones que permitan modificar los mecanismos de confidencialidad e integridad asociados
con la autorizacion, para ello se deben considerar los siguientes elementos: [Corredera, 2005]

e Asegurar la autenticacion entre el cliente que consume y el proveedor que expone el servicio
Web. Ténganse en cuenta que la autonomia de los servicios, implica que los mismos puedan
ser accesibles de forma publica.

e No permitir la autorizaciéon al consumo de servicios 0 procesos a aquellos usuarios que no
tengan los privilegios para ello, es decir, los permisos deben poder ser administrados y
controlados de forma centralizada para todos los componentes y servicios que interactien entre
si.

e Garantizar que la identificacién y autenticacién sea Unica para todos los usuarios de modo que
puedan acceder a diversos sistemas, sin necesidad de autenticacién en cada uno de ellos.

e Garantizar la integridad de los datos para protegerlos de alteraciones ya sean accidentales, o
intencionadas.

Una debilidad funcional que poseen los sistemas de seguridad actuales, es que no permiten registrar
para cada componente desplegado, los servicios Web XML que los mismos publican. Esto provoca
gue se asuma cierto nivel de confiabilidad entre los componentes y servicios que pudieran ser
consumidos por estos, imponiéndose asi un riesgo considerable sobre la informacion gestionada y
compartida. Asociado también con el no registro de componentes, existe incapacidad para almacenar
centralizadamente las direcciones Uniform Resource Locator (URL), donde los mismos poseen
desplegados sus servicios, de modo que si en un momento determinado se modifica el nodo fisico
donde éste se encuentra hospedado, no se afecte el correcto funcionamiento del resto de los
componentes que lo reutilizan, actualizando centralizadamente la modificaciéon ocurrida; asimismo, no
se puede realizar una distribucion de servicios, de modo que un mismo servicio pudiese estar
desplegado en varios nodos proveedores.

Al no atender centralizadamente las peticiones entre los componentes es necesario ademas,
establecer para cualesquiera dos componentes que interactlien, una conexion para el consumo de sus
servicios, de modo que si se pudiera establecer un nodo en el cual converjan todas las peticiones,
estas podrian ser analizadas desde el punto de vista de disponibilidad, accesibilidad y posibilidad de
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autorizacion en funcion de los privilegios del usuario autenticado. Otro aspecto adverso a considerar al
no poseer este nodo de convergencia, es que no se pueden aprovechar las posibilidades asociadas a
los procesos de sindicacion de servicios y la implementacion de algoritmos mucho mas eficientes para
atender todas las peticiones externas realizadas a un componente determinado, pudiéndose de este
modo, poseer direcciones alternativas donde se encuentren hospedados los mismos servicios,
rompiéndose con el temor de que en un momento determinado un servicio no esté disponible y colapse
asi el sistema que lo requiera.

La utilizacién del modelo arquitectonico orientado a servicios y basado en componentes, presupone
como otra posible debilidad la falta de integridad en la informacion que ha sido compartida o utilizada
con anterioridad entre los componentes, mediante el consumo servicios expuestos o publicados. Por
ejemplo, si en un momento determinado se referencia cierta informacién obtenida de un componente
proveedor en la base de datos de un componente consumidor, y esta se intenta eliminar o modificar en
el primero de ellos, debe existir algin mecanismo que analice la posibilidad o no, de ejecucién de la
operacién involucrada en dependencia de que esta informacion esté referenciada o no.

Entiéndase lo descrito como que en cualquier sistema gestor de base de datos entre sus requisitos
deseados se encuentra, el mantenimiento de la integridad referencial, si se extiende este concepto el
problema consiste en el mantenimiento de la integridad referencial en informacién que se encuentra
distribuida y referenciada en diferentes componentes que se encuentran interoperando entre si.

Algunas experiencias para la implementacion del mantenimiento de la integridad referencial del flujo de
informacién basada en servicios Web XML, lo constituye la utilizacion de un conjunto de tablas
denominadas caché en las bases de datos de los componentes, contenedoras de informaciéon no
relacionada con su negocio de utilizacion frecuente, las que tienen que ser objeto de constantes
actualizaciones en forma manual. Mediante esta solucién parcial y poco elegante, no es posible
configurar las restricciones de integridad que se establecen entre los componentes y servicios
expuestos, asi como especificar el tipo de dependencia que se establece entre ellos ya sea restrictiva,
en cascada u otra que se desee definir.

Segun la situacién problémica anteriormente descrita, el Problema cientifico que se identifica para la
presente investigacion consiste en: ¢;(Cémo homogenizar la gestion de los requerimientos de
Autenticacion, Autorizacion y Auditoria de las aplicaciones basadas en servicios Web XML,
desarrolladas por el Centro de Informatica Médica?

Se define como Objeto de estudio al Proceso de gestion de requerimientos de seguridad.

Teniendo como Campo de accion al Proceso de gestion de requerimientos de Autenticacion,
Autorizacion y Auditoria.

Para resolver el problema identificado se propone el siguiente Objetivo general: Implementar
requerimientos de seguridad para la homogenizacion de la gestion de los procesos de Autenticacion,
Autorizacion y Auditoria, de las aplicaciones basadas en servicios Web XML desarrolladas por el
Centro de Informatica Médica.

10
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Objetivos especificos:

1. Analizar el funcionamiento de las aplicaciones basadas en servicios Web XML y de sus
principales requerimientos de seguridad.

2. Disefiar un modelo de requerimientos de seguridad para la homogenizacién de la gestién de los
procesos de Autenticacion, Autorizacion y Auditoria, en aplicaciones basadas en servicios Web
XML.

3. Implementar el modelo obtenido para la homogenizacion de la gestién de los procesos de
Autenticacion, Autorizacion y Auditoria en aplicaciones basadas en servicios Web XML.

4. Validar los resultados de implementacion obtenidos a partir de los indicadores de escalabilidad,
rendimiento, reutilizacion de componentes y capacidad de generalizacion de la solucion.

Para guiar la investigacién y comprobar los resultados se propone la siguiente HipGtesis: Si se
implementan los requerimientos de seguridad propuestos, en las aplicaciones basadas en servicios
Web XML entonces se homogenizan los procesos de Autenticacion, Autorizacion y Auditoria, de los
productos desarrollados por el Centro de Informética Médica.

Entre los métodos de la investigacion cientifica utilizados se encuentran los siguientes:

e Métodos tedricos: EI método analitico-sintético, para descomponer el problema de
investigacion en el estudio por separado de los procesos de Autenticacién, Autorizacion y
Auditoria, asi como del mantenimiento y control de las condiciones restrictivas de integridad,
para luego sintetizarlos en la solucion general del problema planteado.

e Métodos logicos: El método hipotético — deductivo, para la definicién de la hipétesis de la
investigacion y para proponer nuevas lineas de trabajo a partir de los resultados parciales
obtenidos, los cuales seran verificados posteriormente mediante métodos empiricos. EI método
de la modelacion, con el fin de obtener modelos, mediante abstracciones, para explicar e
interpretar la realidad y el método sistémico, para lograr que todos los elementos de la
estructura y concepcion de la solucién funcionen como un todo, lo que representa la expresion
de su comportamiento.

e Meétodos empiricos: El método de la medicion, como procedimiento para obtener informacion
numeérica acerca de algunas caracteristicas de la solucion obtenida, como por ejemplo su
rendimiento y el método experimental, para realizar las pruebas unitarias y de integracion de la
solucion, mediante el desarrollo de casos de prueba experimentales previamente disefiados.

La novedad y el aporte practico de la investigacion se concretan en la implementacion de un modelo
gue describe como deben gestionarse los procesos de Autenticacion, Autorizacion y Auditoria para
aplicaciones basadas en servicios Web XML. El funcionamiento de la solucién obtenida no esta
limitado s6lo a productos desarrollados para el &mbito de la salud, sino que es totalmente escalable a
cualquier otro tipo de sistema cuyo mecanismo de interoperabilidad sean los servicios, es decir, que el
mismo posibilita una amplia posibilidad de reutilizacion y generalizacién, uno de los principios mas
deseados en el desarrollo de software actual.

Otro elemento importante a considerar, es que los disefiadores de aplicaciones sélo deberan centrarse
en aquellos requerimientos que son propios de su negocio e incorporar posteriormente, el uso de los
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INTRODUCCION

requerimientos de seguridad descritos en la solucion propuesta. Ello disminuye el tiempo de desarrollo
de las aplicaciones y aumenta los niveles de seguridad de las mismas, pues se reutiliza un software ya
probado y especializado en los procesos antes descritos.

La solucion obtenida posee una amplia relevancia en el contexto sobre el cual se desarrolla, debido a
gue el pais viene realizando importantes esfuerzos en pos del desarrollo de la informatica en todas las
actividades que se realizan en el ambito de la salud. El desarrollo de estos procesos de seguridad,
garantiza una homogénea y estandarizada forma de gestionar los mismos, basada en modelos
internacionales que describen y documentan satisfactoriamente cuales son los principios necesarios
para garantizar la seguridad en las aplicaciones Web.

El desarrollo del presente documento se encuentra estructurado en tres capitulos. El primero de ellos,
“FUNDAMENTOS TEORICOS PARA LA GESTION DE PROCESOS DE AUTENTICACION,
AUTORIZACION Y AUDITORIA”, tiene como objetivo abordar los diferentes aspectos tedricos y
conceptuales que constituyen la base para el desarrollo de la propuesta de solucién. Seguidamente en
el capitulo denominado “PROPUESTA DE PROCESOS DE AUTENTICACION, AUTORIZACION Y
AUDITORIA PARA APLICACIONES BASADAS EN SERVICIOS WEB XML ?”, se presenta un marco
conceptual asociado al campo de acciéon, llegandose a un acuerdo sobre las funcionalidades,
requerimientos deseados y el objeto de automatizacion, asi como que se describen los servicicios
implementados para la gestion de la autenticacion, autorizacuion, auditoria asi como para el control
centralizado de las peticiones de consumo de un determinado servicio.

El tercer capitulo titulado “VALIDACION DE LA PROPUESTA DE PROCESOS DE
AUTENTICACION, AUTORIZACION Y AUDITORIA PARA APLICACIONES BASADAS EN
SERVICIOS WEB XML” aborda una valoracion critica tanto desde un enfoque cuantitativo como
cualitativo de los resultados obtenidos, a partir del desarrollo de un conjunto de pruebas
experimentales realizadas a los resultados de implementacién obtenidos.
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CAPITULO I

CAPITULO |I: FUNDAMENTOS TEORICOS PARA LA GESTION DE
PROCESOS DE AUTENTICACION, AUTORIZACION
Y AUDITORIA

El presente capitulo tiene como objetivo abordar los diferentes elementos que brindan la base teérico
conceptual para el desarrollo de la solucién propuesta. Valorandose de forma critica las tendencias y
tecnologias actuales, asi como los antecedentes asociados con la concepcion de procesos para la
gestion de requerimientos de autenticacién, autorizacién y auditoria. De este modo, se podra realizar
una correcta interpretacion de la situacion problémica y del problema a resolver.

La complejidad en la administracion de los servicios de red en las organizaciones actuales esta
demostrando que los métodos tradicionales de control de acceso a los recursos, basados en
mecanismos como nombre de usuario y contrasefia o certificados de identidad, son incapaces de
adaptarse a los requerimientos impuestos por la propia infraestructura interna de la organizacién y el
tipo de servicio ofrecido, mas auln, cuando se presentan en escenarios con varias organizaciones
involucradas en la comparticién de estos servicios. Estas organizaciones estan optando por implantar
mecanismos de control de acceso en base a informacién adicional a la identidad del usuario, como
atributos, roles o pertenencia a grupos. De este modo, una vez autenticado el usuario, el sistema
autoriza o no, el acceso a determinados recursos en funcién de dicha informacién adicional. [Lépez,
2006]

1.1 Modelo de Autenticacion, Autorizacion y Auditoria (AAA)

El modelo AAA se definié como un marco de funcionamiento comuin para gestionar las operaciones de
Autenticacion, Autorizacién y Auditoria en un escenario de control de acceso a la red, de modo que
fuese compatible con las distintas tecnologias existentes, extensible, y que permitiera su gestion entre
diferentes dominios. Es importante comprender qué se entiende en el modelo AAA por Autenticacion,
Autorizacion y Auditoria, para identificar correctamente los requerimientos que debe cumplir un buen
sistema de este tipo: [Lopez, 2006]

e Autenticacion: Cuando un usuario o cliente requiere acceso a la red, debe presentar
informacion personal que permita establecer de manera univoca su identidad dentro del
entorno. El usuario podra presentar cualquier tipo de credencial de identidad (nombre de
usuario y contrasefia, certificado de identidad secreto o compartido), usando para ello algunos
de los mecanismos de control de acceso. El servidor AAA y concrétamente su servicio de
autenticacion, debera obtener dichas credenciales y de forma interna (mediante bases de
datos, politicas de autenticacién o servicios auxiliares), determinar si ese usuario es realmente
quien dice ser.

e Autorizacion: El proceso de autorizacion debera determinar si el usuario, una vez autenticado
(si es necesario), tiene 0 no derecho a hacer uso del servicio solicitado. Para ello, la decision de
autorizacion puede tomarse en funcién de diferentes credenciales del usuario. Por ejemplo, la
autorizacion puede otorgarse simplemente comprobando que el usuario ha sido autenticado
correctamente, aunque en entornos mas especializados puede otorgarse en base a
credenciales de autorizacién, como pueden ser sentencias de atributos que identifican el rol o
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CAPITULO I

papel que juega el usuario dentro de la organizacién. En este ultimo caso, la manera en que el
servicio AAA recupera esta informacion de autorizacion, depende del escenario concreto de
acceso, ya que puede ser presentada directamente por el usuario o recuperada desde
repositorios bien conocidos.

e Auditoria: Existen entornos donde se requiere llevar un control detallado de las operaciones
gue realizan los usuarios de los sistemas, por ejemplo, en un entorno de alta seguridad donde
toda la informacién operacional debe ser almacenada, como por ejemplo los entornos
sanitarios. En este tipo de entornos, cualquier informacién relativa a una sesion de usuario
(acceso al servicio, tipo de servicio obtenido, cantidad de trafico enviado o recibido, tiempo de
conexion), debe almacenarse para que después pueda ser usada apropiadamente durante el
proceso de auditoria.

1.1.1 Estructura basica de un sistema de Autenticacion, Autorizacion y Auditoria (AAA)

El modelo incorpora en su estructura basica un servidor genérico AAA que provee un conjunto de
interfaces especificas para los procesos que este describe, de modo que puedan ser utilizadas por un
conjunto de aplicaciones, componentes o0 servicios que necesiten los requerimientos que se
especifican en el modelo. La arquitectura basica de un escenario AAA esta compuesta principalmente
por tres elementos: el cliente; el servidor AAA, que es el responsable de gestionar los procesos de
autenticacion y autorizacion de los usuarios; y los proveedores de servicios, que son las entidades que
ofrecen los servicios finales y que pueden o no, formar parte de la infraestructura AAA. [Lopez, 2006]

Este modelo es un elemento clave en la solucién propuesta por la presente investigacion, pues
constituye la base para su correcto disefio e implementacion. En sentido general, se puede decir que el
modelo simplemente describe cédmo deben llevarse a cabo los procesos descritos, a modo de guia, no
especificando en ningln momento, los elementos funcionales que deben formar parte de la solucion
gue lo tendra como base tedrico conceptual.

En un modelo arquitecténico de seguridad no intrusivo, basado en AAA, se requiere ademas un
componente adicional que actiia como proxy o pasarela (gateway). Este componente, se encarga de
gestionar tanto las peticiones de autenticacion como las de autorizacion. En la siguiente figura se
muestra este esquema de funcionamiento:
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Cliente Proxy SAAA Proveedor A

Recibe usuario y contrasefia %{ Verifica usuario y contrassfia )
Obtiene certificado digital ( .
Genera certificado (token)

( Envia xml request: (A.Servicio) + token )7 Recibe xml request Hc'eriﬂca que el token s=a vélido para la solicﬂucD

¢Autorizada?
No Si
@( Recibe xml request

Figura 1.1: Estructura bésica de un Sistema de Autenticacion, Autorizacion y Auditoria

Como se muestra en la Figura 1.1, durante el proceso de Autenticacién/Autorizacién se involucran
cuatro actores fundamentales: la aplicacién cliente; un componente de servicios intermedio proxy o
pasarela; el Sistema de Autenticacion, Autorizacion y Auditoria (SAAA) y el proveedor de servicios al
gue se le realiza determinada peticion. El Cliente, solicita la ejecucion de un servicio determinado
publicado por el Proveedor A, para ello primeramente debe presentar sus credenciales de
autenticacion, a partir de lo cual, se genera su certificado digital (token) el cual ser& utilizado, en lo
adelante, como mecanismo para comprobar la autenticidad del cliente que solicita la peticion.

Una vez obtenido este certificado, se construye la solicitud del servicio y se envia al Proxy, este
posteriormente mediente algun servicio de autorizacion que provea el SAAA, verifica si el cliente, con
el certificado generado, tiene los permisos o privilegios necesarios para consumir el servicio solicitado.
Si la respuesta es satisfactoria, se redirecciona la peticibn hacia el proveedor finalizando asi el
proceso, en el caso contrario, se notifica al cliente que no se tiene autorizacion para realizar la peticion
solicitada, culminando asi también el proceso descrito. En todo este flujo de actividades, hay una
actividad subyacente, el registro de las trazas (logs), mediante un servicio para este fin, que debe
proveer el SAAA. En el proceso descrito en la figura anterior se registran trazas en los subprocesos de
autenticacion y autorizacion, ya sean estos satisfactorios o no.

1.2 Seguridad en aplicaciones Web

En el mundo de hoy, debido al alto grado de interconectividad existente entre estaciones de trabajo y
otros dispositivos electronicos; la Web se ha convertido en un importante medio de comunicacién e
intercambio de informacién, que ofrece un acceso abierto a un conjunto de datos que explicitamente se
hacen publicos. Por tanto, es necesario limitar el acceso a informaciones reservadas o Utiles para un
conjunto restringido de personas. Otro aspecto que cobra especial importancia es la seguridad de la
informacién que se intercambia en la Web, que cada vez estd mas expuesta, a personas que incurren
en delitos informéticos.
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La principal vulnerabilidad de la informacién en una aplicacion Web [PCMAG, 2010], se presenta en
gue la informacion viaja a través de la red, lo que implica que puede ser sustraida por cualquier
persona, no obstante, existe una serie de vulnerabilidades como la falsificacién de identidad, el robo de
sesiones autenticadas, la falsificacién o modificacion de los mensajes, entre otras. Una aplicacion Web
gue se considere segura, debe contemplar mecanismos que garanticen que efectivamente, ninguna
persona ajena al sistema pueda madificar, obtener o falsificar datos de la misma.

El proyecto OWASP (The Open Web Application Security Project, por sus siglas en inglés) [OWASP,
2010] tiene como objetivo ofrecer una metodologia, de libre acceso y utilizaciéon, que puede ser
utilizada como material de referencia por parte de los arquitectos de software, desarrolladores,
fabricantes y profesionales de la seguridad, involucrados en el disefio, desarrollo, despliegue y
verificacion de la seguridad de las aplicaciones y servicios Web.

Seguln esta guia, los principios basicos de seguridad que debe cumplir cualquier aplicacién o servicio
Web son: [OWASP, 2005]

¢ Validacién de la entrada y salida de informacién: La entrada y salida de informacién es el
principal mecanismo que dispone un atacante para enviar codigo malicioso contra el sistema.
Por tanto, siempre debe verificarse que cualquier dato entrante o saliente, es apropiado y en el
formato que se espera. Las caracteristicas de estos datos deben estar predefinidas y deben
verificarse en todas las ocasiones.

e Disefios simples: Los mecanismos de seguridad deben disefiarse para que sean lo mas
sencillo posible, huyendo de elementos que compliguen excesivamente el trabajo a los
usuarios. Si los pasos necesarios para proteger de forma adecuada una funcion o médulo son
muy complejos, la probabilidad de que estos no se ejecuten de la forma esperada serd muy
elevada.

e Utilizacion y reutilizacién de componentes de confianza: Debe potenciarse el principio de la
reutilizacion en todos los casos en que sea posible. Por tanto, cuando exista un componente
gue resuelva un problema determinado correctamente, lo mas adecuado es reutilizarlo.

e Defensa en profundidad: Nunca confiar en que un componente realizara su funciéon de forma
permanente y ante cualquier situacion. Es necesario disponer de los mecanismos de seguridad
suficientes para que, cuando un componente del sistema falle ante un determinado evento,
otros sean capaces de detectarlo.

e Proveer servicios de autenticacién segura a las aplicaciones Web: Las aplicaciones
deberan poseer reglas o mecanismos de autenticaciéon donde los certificados de seguridad
establecidos puedan poseer variables que se modifiquen durante el tiempo en que la sesién se
encuentre activa.

e Verificacion de privilegios: Los sistemas deben disefiarse para que funcionen con los menos
privilegios posibles. Igualmente, es importante que los procesos Unicamente dispongan de los
privilegios necesarios para desarrollar su funcién, de forma que queden compartimentados.

e Ofrecer la minima informacién: Ante una situacion de error o una validacion negativa, los
mecanismos de seguridad deben disefiarse para que faciliten la minima informacion posible. De
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la misma forma, estos mecanismos deben estar disefiados para que una vez denegada una
operacién, cualquier operacién posterior sea igualmente denegada.

e Manejo de errores y auditoria: Las soluciones implementadas deben poseer un fuerte
proceso de trazabilidad y control de las transacciones en las que se involucren los usuarios,
para saber en todo momento, quién realizé cada una de estas y qué informacion sufrié
cualquier tipo de modificacion.

Considerando estos elementos se hace necesario cada dia mas, el desarrollo de aplicaciones o
componentes de software especializados en el control de acceso a las aplicaciones Web y la gestion
de sus requerimientos de seguridad. Se debe considerar ademas, que el desarrollo de aplicaciones
Web ha alcanzado un auge sin precedentes pues las soluciones se orientan a fines y propdsitos cada
vez mas especializados. Esto a su vez, implica que las mismas manipulen informacion y datos de
elevada sensibilidad, la cual podria encontrase sin la debida proteccién, en estados corruptos e
inconsistentes, perdiendo asi los principios basicos de la informacién, es decir, la confidencialidad,
integridad y disponibilidad. [ISO 27000, 2008]

1.3 Modelo de interoperabilidad basado en Servicios Web XML

Para comenzar es preciso definir qué se entiende por Arquitectura de Software. Segun Roger
Pressman, esta representa, “(...) la descripcion de los subsistemas o componentes de un sistema
informatico y las relaciones entre ellos (...)”. Es decir, el conjunto de decisiones significativas sobre
la organizacion del sistema, la seleccién de los elementos estructurales y las interfaces por las que
estd compuesto. Describe los cimientos del sistema que son necesarios como base para
comprenderlo, desarrollarlo y producirlo econémicamente. [Pressman, 2005]

En la actualidad nadie duda que cuando se desea obtener mejoras significativas, en cuanto a
productividad y calidad, en el proceso de desarrollo de software, una de las piezas imprescindibles es
la reutilizacién sistematica de componentes de software. Los entornos de produccién responden cada
vez mas a las caracteristicas del desarrollo de software actual en el que se impone la distribucion de
los recursos técnicos y humanos, la coexistencia de tecnologias heterogéneas, entre otras, lo que
introduce una complejidad a manejar a la hora de dotar de un soporte operativo a las organizaciones
gue opten por implantar la reutilizacién sistemética en sus procesos de desarrollo. [Crespo et al., 2005]

Las instituciones exigen aplicaciones cada vez mas complejas, con menos tiempo y presupuesto. Para
crear estas aplicaciones, se requiere en muchos casos de funcionalidades ya implementadas como
parte de otros sistemas. Exponer procesos de negocio como servicios, es una de las posibles vias
para un exitoso proceso de reutilizacién. Esto permite que otras piezas de software puedan hacer uso
de servicios de manera natural, sin importar su ubicacion fisica. La Arquitectura Orientada a Servicios
(SOA, por sus siglas en inglés) y Basada en Componentes (CBA, por sus siglas en inglés); define los
servicios por lo que estard compuesto el nuevo sistema a desarrollar y sus interacciones, donde no
importara en lo absoluto las tecnologias que se utilicen en su proceso de construccion.

1.3.1 Desarrollo de aplicaciones orientadas a servicios y basadas en componentes

La Arquitectura Orientada a Servicios nace como una estrategia de integracion y constituye una
tendencia creciente que intenta reconciliar la visién técnica y de negocios, basandose en estandares
abiertos y promoviendo la interoperabilidad entre diversas organizaciones y plataformas de manera
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eficiente y flexible a los cambios. Actualmente todos los proveedores de tecnologias se han orientado
hacia el soporte de este tipo de arquitecturas tanto en empresas pequefias 0 en crecimiento, como en
grandes corporaciones, debido a que SOA no es una moda pasajera, sino que es una alternativa que
permite enfrentarse a los retos de las organizaciones, que necesitan una respuesta flexible y rapida en
entornos competitivos y de alta complejidad.

Esta define diferentes capas de software, estas son: aplicativa basica, que son sistemas desarrollados
bajo cualquier arquitectura o tecnologia, geogréaficamente dispersos y bajo cualquier figura de
propiedad. La segunda es la de exposicion de funcionalidades, donde las mismas, son expuestas en
forma de servicios. Otra es, la de integracion de servicios, que facilita el intercambio de datos entre
elementos de la capa aplicativa orientada a procesos empresariales internos o en colaboracion.
Ademas, la de composicién de procesos, que los definen en términos del negocio y sus necesidades, y
varia en funcién del negocio. Por Ultimo, la de entrega, donde los servicios son desplegados a los
usuarios finales.

Entre los beneficios que proporciona SOA se encuentran: [SOFTEL, 2006]

e La reduccion de costos y tiempo en el desarrollo de aplicaciones: reutilizacion de los
componentes de aplicaciones existentes para resolver problemas comunes a otras
aplicaciones. Como consecuencia, también se reducen los costos de mantenimiento y se logra
aumentar la robustez del nuevo sistema, al utilizarse software ya probado.

¢ Facilita el proceso de integracion: se interactlia con elementos que se abstraen de la ubicacion
de los servicios y tecnologia con la que fueron creados los mismos.

Existen varias definiciones de componente, aunque todas giran entorno a que es una pieza de
software que posee una interfaz y funcion bien definidas. El desarrollo de software basado en
componentes, se centra en la construccion de aplicaciones complejas mediante ensamblado de
modulos o componentes, que han sido previamente disefiados por otras personas a fin de ser
rehusados en multiples aplicaciones. Entre las caracteristicas méas relevantes de esta arquitectura se
pueden citar la modularidad y la reusabilidad, rasgos en los que coincide con la arquitectura orientada
a servicios. [Aruquipa et al., 2007]

1.3.2 Servicios Web XML como mecanismo de interoperabilidad

Los servicios Web [Cabrera et al., 2004] tienen gran importancia en la tendencia de la computacién
distribuida en internet. Los estandares abiertos y el enfoque en la comunicacion y la colaboracién entre
personas y aplicaciones, han creado un entorno donde los servicios Web XML (eXtensible Markup
Language), estan favoreciendo una plataforma para la integracion de aplicaciones. Los servicios Web
funcionan como aplicaciones “independientes” que ofrecen interfaces de acceso basadas en mensajes
conformes a estandares para el desarrollo Web. Estos cuentan con todos los beneficios propios de las
tecnologias distribuidas en capas y constituyen un paso adelante en las aplicaciones basadas en
componentes.

Un servicio Web es un software disefiado para soportar la interaccion entre maquinas de una red que
contiene una interfaz bien definida descrita en formato WSDL (Web Service Description Language) y
permite la interaccién con otros sistemas a través de mensajes SOAP (Simple Object Access Protocol),
que cumplen con los elementos descritos en el WSDL. [W3C, 2004]. Sun Microsystems en su
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publicacion “Building Web Services” [Sun, 2002] ha identificado a los servicios Web, como
componentes de aplicaciones distribuidas que solucionan ciertos problemas y que siguen un estandar
gue los hace accesibles externamente.

Aungue las definiciones consultadas muestran diferencias, se puede concluir que en todos los casos
se identifican, como base de la arquitectura, los estandares XML, WSDL y SOAP.

En la Tabla 1.1 se muestran algunas caracteristicas de los servicios Web atendiendo a varios
indicadores de construccién y desempefio. [Ronda, 2004]

Indicador Desempefio de los Servicios Web
Acoplamiento Débilmente acoplados, se basan en protocolos estandares y trabajan
conjuntamente con independencia de dénde residen y de cémo han sido

implementados.
Acceso Exponen su funcionalidad mediante el estdndar WSDL. Accesibles a

través de mensajes que se basan en protocolos abiertos e
independientes de plataforma, como por ejemplo SOAP.

Control Son controlados y administrados de forma centralizada e independiente
de las aplicaciones clientes.

Ubicacion Son transparentes a su localizacion en la red. A través del estandar
WSDL se pueden conocer las particularidades de los servicios y
ubicacion.

Funcionamiento Habilitan direcciones URL que mediante el paso de una serie de

parametros, ejecutan algun proceso del negocio y devuelven
informacion en distintos formatos (generalmente documentos XML).
Rendimiento Su rendimiento sobre la red se ve afectado, en ocasiones, debido a que
todo el flujo de informacién es en formato de texto.

Politicas de seguridad, | Son aplicaciones independientes que definen sus propias politicas de

tolerancia a fallos y seguridad seguridad, configuracion y escalabilidad. Ofrece un conjunto de
tecnologias adicionales para el manejo transaccional, la seguridad, entre
otras.

Tabla 1.1: Comportamiento de algunos indicadores de desempefio de los servicios Web

Una de las estrategias para el desarrollo de aplicaciones empresariales actuales, es facilitar su disefio
e implementacién en pos de llevar a cabo procesos de integracion; ademas de que se debe alentar y
motivar la construccién de aplicaciones, que provean interfaces bien definidas mediante servicios a
futuras aplicaciones que las requieran. De esta manera, una aplicacion final simplemente consume u
orquesta la ejecucion de un conjunto de servicios, aflade su logica de negocio particular y le presenta
una interfaz al usuario final, donde este Ultimo se abstrae de la forma en que se encuentra construida
la aplicacion. (Ver Anexo 1)

Un servicio debe ser una aplicacion completamente autbnoma e independiente. A pesar de esto, no es
una isla de informacion, porque expone una interfaz de llamado basada en mensajes, capaz de ser
accedida a través de la red. Generalmemente, los servicios incluyen tanto légica de negocio como
manejo de estados (datos), relevantes a la solucion del problema para el cual fueron disefados. La
manipulacién de los estados se define en funcion de las reglas de negocio asociadas al servicio
involucrado. [Guinea et al., 2007] (Ver Anexo 2)

19



CAPITULO I

En la Figura 1.2 se describe un esquema que muestra la integracion existente entre los diferentes
estandares subyacentes al funcionamiento de los servicios Web XML.:

LYY
%

! _ Peticion SOAP (XML) !

e HTTP ——

>

Implementacién ~ Respuesta SOAP (XML) "~ Consumidor

Figura 1.2: Representacion general de funcionamiento de los servicios Web
1.3.3 Requerimientos de calidad en servicios Web (QoS)
A continuacion se enuncian los requerimientos de calidad en servicios Web: [Ortega, 2006]

Disponibilidad: La disponibilidad es el aspecto de calidad que indica si el servicio Web esta presente
o listo para su uso inmediato. Representa la probabilidad en que un servicio esté disponible. A este
término se asocia el tiempo de reparacion, el cual representa el tiempo que le toma al servicio
recuperarse de fallas.

Accesibilidad: La accesibilidad es el aspecto de calidad de un servicio que representa el grado en el
gue se capaz de servir una solicitud a un servicio Web. Puede ser expresada como la medida de
probabilidad que denota la tasa de éxito, o la posibilidad de desempefio de un servicio exitosamente en
la medida que pase el tiempo. Puede ocurrir que un servicio Web esté disponible y no esté accesible.
La alta accesibilidad de un servicio Web puede alcanzarse por medio de la construccion de sistemas
altamente escalables. La escalabilidad se refiere a la capacidad de servir consistentemente las
solicitudes independientemente de las variaciones en el volumen de solicitudes.

Integridad: La integridad es el aspecto de calidad relacionado con la manera en que se mantiene el
buen funcionamiento del servicio Web con respecto a su coédigo. La apropiada ejecucion de las
transacciones de los servicios Web es lo que garantiza el buen funcionamiento. Una transaccién se
refiere, a la secuencia de actividades que tienen lugar en una unidad de trabajo. Todas las actividades
tienen que ser terminadas para que la transaccién sea exitosa.

Funcionamiento: Es el aspecto que se mide en términos de rendimiento y latencia. Alto rendimiento y
baja latencia muestran un buen funcionamiento de un servicio Web. El rendimiento esta dado por el
namero de servicios Web que solicitan un servicio en un periodo de tiempo dado. La latencia es el
tiempo de viaje de ida y vuelta, entre enviar una solicitud y recibir la respuesta.

Fiabilidad: Representa el grado en el cual es capaz de mantenerse el servicio y la calidad del mismo.
El nimero de fallas mensuales o anuales representan una medida de fiabilidad de un servicio Web. En
otras palabras, la fiabilidad se refiere a las entregas ordenadas y seguras para mensajes enviados y
recibidos por servicios proveedores y consumidores.

Regulacién: Este aspecto de seguridad tiene que ver con las reglas, las leyes, conformidad con los
estandares, y el acuerdo de la capa de servicio establecido.
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Seguridad: Es el aspecto de calidad que provee confidencialidad y no repudio por medio de la
autentificacion de las partes involucradas, los mensajes encriptados, y control de acceso. Se le ha
concedido a la seguridad, un nivel de importancia mayor dado que los servicios Web son invocados
desde la red publica. EL proveedor de servicios puede tener diferentes niveles o capas para proveer
seguridad en dependencia de los servicios solicitantes.

1.3.4 Seguridad en la arquitectura de referencia de servicios Web XML

El hecho de publicar una serie de servicios Web accesibles puede suponer una ventaja comercial, pero
en ocasiones, la seguridad en determinados servicios puede ser de vital importancia y es necesario
evitar acceso de terceros a la informacion que viaja en los mensajes SOAP. Por ello es necesario tener
en cuenta los siguientes factores para asegurar la seguridad del servicio, descritos en la norma ISO
7498-2: [Atkinson, 2002]

- Autenticacion: Asegurar que la procedencia del mensaje sea quien realmente dice ser.

— Autorizacién: Para determinar si se tienen privilegios para realizar una determinada accion.

- No repudio: Para poder demostrar que un determinado cliente realiz6 una determinada accion.
- Confidencialidad: Los mensajes no puedan ser leidos por terceros.

- Integridad: Asegurar a los receptores que el mensaje no ha sido modificado.

Debido a los estandares que son utilizados por los servicios Web y en concreto, al uso de SOAP, las
técnicas de seguridad convencionales que se han venido usando en internet, ya no son suficientes.
Con SOAP, cada mensaje simple que se intercambia, realiza multiples saltos y es enrutado a través de
numerosos puntos antes de que alcance su destino final. Es por ello, que los servicios Web necesitan
tecnologias que protejan los mensajes desde el principio hasta el final. Por estas causas, existen un
conjunto de estandares que se pueden usar para garantizar la seguridad a nivel de mensaje [Paz,
2007]. Estos son: [W3C, 2010]

- XML Encryptation: Evita que los datos se vean expuestos a lo largo de su recorrido. XML
Encryptation es una recomendacién cuya funcidon principal es asegurar la confidencialidad de
partes de documentos XML a través de la encriptacién parcial o total del documento
transportado. Ademas de describir la estructura y la sintaxis de los elementos XML necesarios
para presentar informacidn cifrada, especifica los pasos que se deben seguir a la hora de cifrar
y descifrar documentos XML (o partes de ellos). Este elemento sera utilizado posteriormente en
la solucién propuesta para el envio del token de autenticidad del usuario registrado, en la
cabecera de los documentos SOAP.

- XML Digital Signature: Asocia los datos del mensaje al usuario que emite la firma, de modo que
este usuario, es el Unico que puede modificar dichos datos. En esta version de la solucion
propuesta adn no incorpora la utilizacion del estdndar XML Digital Signature.

- SAML (Security Assertion Markup Language): SAML, esta desarrollado por OASIS
(Organization for the Advancement of Structured Information Standards) hace posible que los
servicios Web intercambien informacién de autentificacién y autorizacion entre ellos, de modo
gue un servicio Web confie en un usuario autentificado por otro servicio Web.
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Al aplicar seguridad en el nivel de aplicacién, se puede modificar el propio mensaje SOAP para que
incorpore las credenciales del usuario que quiere consumir el servicio. Este enfoque requiere que tanto
el servicio como el cliente, incorporen el mecanismo de autenticacidn para poder ofrecer el acceso al
mismo. La aplicacion de este método haria viajar los credenciales en texto plano, a no ser que se
utilice el protocolo Secure Socket Layer (SSL, por sus siglas en inglés) [VeriSing, 2010] para el
consumo del servicio Web. En cualquier caso, este enfoque es analogo a la autenticacién basada en
formularios, admitiendo varias maneras de ser llevado a cabo:

— Enviar los credenciales en cada mensaje SOAP transmitido, de modo que el servidor pueda
validarlos para cada peticion.

— Enviar los credenciales en el primer mensaje SOAP transmitido, de modo que el servidor pueda
validarlos y establecer internamente una sesion para el usuario. El servidor devuelve al usuario
un identificador de sesién que el cliente podra usar en cada peticién posterior, y el servidor
simplemente comprobar, si la sesién fue establecida previamente, y si el acceso al recurso
solicitado, es concedido al usuario propietario de la sesién indicada. Con la finalidad de
aumentar la seguridad en este enfoque, es recomendable establecer periodos de caducidad
para las sesiones.

Asimismo, la seguridad se ha conseguido, en ocasiones, mediante el uso de métodos externos a los
servicios Web, por el ejemplo mediante el uso de SSL sobre HTTP de lo cual se obtiene HTTPS
(Hypertext Transfer Protocol Security), pero esta solucion garantiza la seguridad solamente en la capa
de transporte. Para solucionar el problema en la capa de aplicacién, se crea la especificacion
WS-Security (Web Service Security) que define una serie de extensiones para el protocolo SOAP, que
permite el intercambio entre el cliente y el servidor de tokens de seguridad. El intercambio de tokens
junto con mecanismos de encriptacion y firmado, permiten conseguir los factores anteriormente
nombrados.

WS-Security permite tratar la autenticacion y autorizacion apropiada de los servicios asi como la
proteccion de los mensajes intercambiados de modo que estos sean protegidos de accesos y
modificaciones no autorizadas. Esta especificaciéon provee un modelo unificado que utiliza las
tecnologias existentes y que permite que las aplicaciones intercambien mensajes SOAP de forma
segura. Aprovechando las potencialidades de WS-Security un conjunto de aplicaciones pueden crear
un dominio de seguridad externalizando sus procesos de autenticacion y autorizacion de manera que
comparten un elemento UsernameToken de seguridad generado por un proveedor de identidad y
definido en el perfil Username Token Profile, los que a menudo pueden ser firmados mediante XML
Digital Signature para alcanzar mayor nivel de seguridad.

Adicionalmente, WS-Security describe cémo codificar estos tokens de seguridad, especificamente
describe cédmo codificar certificados X.509 y tickets de Kerberos. También incluye mecanismos de
extensibilidad que pueden ser utilizados para describir las caracteristicas de las credenciales que se
incluyen en un mensaje. De esta forma, se extiende el marco de trabajo de mensajeria distribuida
SOAP mediante un mensaje que incluye una cabecera de seguridad con el nombre de usuario y el
token generado por el servicio de autenticacion. Todo esto implica que la administracién global de las
identidades digitales y sus derechos de acceso se simplifique y resulte mas fiable. Adicionalmente, los
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usuarios pueden llegar a acceder a todas las aplicaciones con un Unico proceso de autenticacion
(Single Sign-on).

A pesar de esos beneficios, WS-Security también tiene algunas desventajas. Entre ellas se pueden
mencionar, que la configuracion de WS-Security puede ser compleja y que a veces afiade mucho
volumen a las cabeceras los mensajes que se intercambian. Ese volumen afadido, puede tener un
impacto significativo en el rendimiento cuando se envian los datos entre el cliente y el servidor en una
red. La calidad de la conexion de red entre el cliente y el servidor, determina el nivel del impacto que
ese volumen afiadido tiene en el rendimiento, pero queda claro que, mientras mayores son los
mensajes, mas lento es su intercambio. [Sosnoski, 2009]

En la mayoria de las aplicaciones, WS-Security y XML Encryption son una exageracion cuando se trata
de preservar la confidencialidad. Si el servicio es contactado directamente por los clientes (y no
indirectamente, a través de otros servidores) y realiza directamente todo el procesamiento necesario,
es posible usar s6lo conexiones SSL (HTTPS) para el acceso, para proporcionar garantias excelentes
de confidencialidad a un costo de rendimiento mucho mas bajo que el de WS-Security. Sin embargo,
ese enfoque sdlo funciona en conexiones directas con los clientes. [Sosnhoski, 2009]

Antes de pasar a la situacién problémica es importante resaltar que el problema asociado al campo de
accion y que ocupa a la presente investigacion, es garantizar una autenticacién y autorizaciéon
mediante politicas homogéneas de acceso, para las aplicaciones y los servicios expuestos por estas,
desarrolladas por el Centro de Informéatica Médica de la Universidad de las Ciencias Informéaticas
(UCI), aungue se podra analizar posteriormente que en la propuesta de solucién, muchas de las ideas
expuestas con anterioridad son tomadas como punto de partida para su disefio e implementacion.

1.3.5 Situacién problémicay objeto de automatizacion

Actualmente cada sistema destinado a la informatizacion del SNS cubano desarrollado por el CESIM,
posee la gestibn de los requerimientos de seguridad de forma aislada, descentralizada e
independiente, implicando que no se defina de manera similar las politicas de control de acceso,
autenticacion y autorizacion. Las soluciones actuales en algunos casos presentan implementaciones
bésicas, orientadas fundamentalmente hacia la autenticacion, a partir del uso de simples mecanismos
basados en usuario/contrasefa, lo cual atenta considerablemente contra la seguridad e integridad, de
la informacion clinica que se gestiona.

Asimismo, al estar descentralizada la gestion de estos requerimientos, los usuarios de los sistemas
implementados requieren diferente conjunto de credenciales para acceder a cada uno de ellos, no
pudiendo obtener todos sus privilegios mediante un proceso Unico de autenticacion. Del mismo modo,
estos privilegios, en los distintos niveles de acceso, se asignan individualmente a cada usuario, pues
no se pueden crear roles o grupos, a los que se le pudiera asignar el derecho de ejecucion de las
funcionalidades o servicios que son comunes para todos ellos, aunque después se pudiese restringir
estas funcionalidades comunes, a un usuario en especifico.

Lo anterior implica que los usuarios para identificarse ante varias aplicaciones, son forzados a recordar
numerosos nombres de usuario y contrasefias, asi como que estas Ultimas, son elegidas con una
complejidad relativamente débil, poniendo potencialmente en riesgo la seguridad del sistema. La
utilizacion de una Arquitectura Orientada a Servicios (SOA), tiene entre sus objetivos la posibilidad de
proveer acceso a los usuarios a multiples servicios y aplicaciones con un mismo conjunto de
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credenciales. En la mayoria de los casos se encuentra, que cada uno de los componentes y servicios
cuentan con su propia politica 0 mecanismo de seguridad, lo que puede comprometer la seguridad del
sistema en su conjunto, el cual se construye a partir de la reutilizacion de varios componentes
previamente implementados y probados.

Ejemplificando al nivel de la interaccion entre diferentes componentes, cada servicio Web participante
en una interaccion, podria requerir autenticacion de la parte que solicita su ejecucion. Es decir, si cierto
servicio A dirige una peticién al servicio B, éste puede requerirle unas credenciales junto con una
demostracion de que le pertenecen, tal como un par nombre de usuario (credencial)/contrasena
(demostracion) o un certificado de autenticidad, este es uno de los principales problemas de la
autenticacion, cuyo origen radica en la naturaleza heterogénea de los servicios Web. Otro punto a
resolver es, poder definir un modelo de autenticacion Single Sign-On de forma que, un servicio A que
necesita interactuar con otros 6 servicios, para completar un proceso de negocio P, no necesite
autenticarse mas que una vez, frente al primero de ellos, para poder completar la operacién bajo un
tiempo de respuesta aceptable.

Asimismo, en practicamente todos los sistemas actualmente desarrollados, se ha obviado una fuerte
estrategia de trazabilidad y auditoria de la informaciéon manipulada, como consecuencia de ello no se
lleva un control de los accesos asi como informacion modificada o eliminada, implicando que en un
momento determinado no se pueda realizar la auditoria informatica de esta informacion de caracter
histérico. A partir de este proceso de auditoria es necesario que queden registrados todos los accesos
y peticiones realizadas por los clientes o servicios. Es importante considerar también, que las tablas de
las bases de datos para almacenar las trazas tienden a crecer muy rapidamente lo cual podria
impactar negativamente en el rendimiento de las aplicaciones, implicando un monitoreo constante de
este parametro desde la aplicacién, con el fin de identificar el momento oportuno para realizar acciones
de mantenimiento o salvas.

Otra debilidad funcional existente, es que no es posible registrar para cada componente desplegado,
los servicios que estos publican, lo que provoca que se asuma cierto nivel de confiabilidad entre los
mismos, ya que los servicios pudieran ser consumidos determinados clientes sin la debida
autorizacion, imponiéndose asi un riesgo considerable sobre la informacidén gestionada y compartida.
Asociado también al no registro de componentes, existe incapacidad para almacenar
centralizadamente las direcciones URL donde los mismos poseen la descripcion WSDL de sus
servicios, de modo que, si en un momento determinado se modifica esta URL, no se afecte el correcto
funcionamiento del resto de los componentes que utilizan el mismo, pues bastaria con actualizar
centralizadamente el cambio de direccion ocurrido, tampoco se puede realizar una distribucién de
servicios, de modo que un mismo setrvicio, pudiese estar hospedado o publicado en varios nodos que
lo provean.

Al no atender centralizadamente las peticiones entre los componentes es necesario ademas,
establecer para cualesquiera dos componentes que interactien, una conexion para el consumo de sus
servicios, de modo que si se pudiera establecer un nodo en el cual converjan todas las peticiones,
estas podrian ser analizadas desde el punto de vista de disponibilidad, accesibilidad y posibilidad de
autorizacioén en funcién de los privilegios del usuario autenticado. Otro aspecto adverso a considerar al
no poseer este nodo de convergencia, es que no se pueden aprovechar las posibilidades asociadas a
los procesos de sindicacion de servicios y la implementacion de algoritmos mucho mas eficientes para
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atender todas las peticiones externas realizadas a un componente determinado, pudiéndose de este
modo inclusive poseer direcciones alternativas donde se encuentren hospedados los mismos servicios,
rompiendo con el temor a que en un momento determinado un servicio no esté disponible y colapse
asi, el sistema que lo requiera.

La utilizacién del modelo arquitectonico orientado a servicios y basado en componentes, presupone
como otra posible debilidad la falta de integridad en la informacién que haya sido compartida o utilizada
con anterioridad entre los componentes, mediante el consumo de servicios expuestos o publicados.
Por ejemplo, si en un momento determinado se referencia cierta informacidon obtenida de un
componente proveedor en la base de datos de un componente consumidor y esta se intenta eliminar o
modificar en el primero de estos, debe existir algdn mecanismo que analice la posibilidad o no de
ejecucion de la operacién involucrada en dependencia de su referencia o no. Entiéndase esto, como
que en cualquier sistema gestor de base de datos entre los requerimientos deseados se encuentra, el
mantenimiento de la integridad referencial, si se extiende este concepto el problema consiste en el
mantenimiento de la integridad referencial en la informacion que se encuentra distribuida y
referenciada en diferentes componentes que se encuentran interoperando entre si.

A continuacion se presenta un ejemplo, para facilitar la correcta comprension de la problematica
existente. Suponiendo que el Registro de Ciudadanos es un componente independiente donde se
encuentran almacenados los datos sociodemograficos de todas las personas y este expone el servicio
BuscarCiudadano, el cual dado un conjunto de parAmetros o argumentos de blasqueda, devuelve los
ciudadanos que cumplen con los mismos. Considerando ademas, que a partir de esta basqueda se
inicia el flujo de actividades de los procesos de negocio que se llevan a cabo en los componentes
componentel y componente?2.

Componente1

Reqistro de Ciudadanos

] Componente2

Figura 1.3: Ejemplo de interaccién entre componentes distribuidos

Entonces, si se deseara eliminar a la persona cuyo identificador es 83071268985 y este posee
informacién referenciada en cualquiera de las bases de datos de los otros dos componentes, es
necesario incluir algin mecanismo o regla de negocio, que permita notificar al componente que
referencia los datos que se intentan eliminar, para que el mismo ejecute ciertas funcionalidades que
indiquen si es posible o no llevar a cabo la accion solicitada, es decir, es necesario configurar las
restricciones de integridad que se aplicaran sobre la informacion que se comparte entre estos
componentes.
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Algunas experiencias para la implementacién del mantenimiento de la integridad referencial del flujo de
informacién basada en servicios Web XML, lo constituye la utilizacion de un conjunto de tablas
denominadas caché en las bases de datos de los componentes, contenedoras de informaciéon no
relacionada con su negocio cuyo uso es frecuente, las que tienen que ser objeto de constantes
actualizaciones en forma manual. Mediante esta solucién parcial y poco elegante no es posible
configurar las restricciones de integridad que se establecen entre los componentes y servicios
expuestos, asi como especificar el tipo de dependencia que se establece entre estos ya sea restrictiva
0 en cascada.

1.4 Sistemas automatizados existentes asociados al campo de accion
1.4.1 TrustedX Web Services

TrustedX Web Services es una plataforma de servicios Web, de la empresa espafiola Safelayer Secure
Communications S.A., fabricante de soluciones de software de seguridad para gestién de identidad
digital, firma electrénica y proteccion de datos, cuyo precio aproximado se encuentra sobre los 300 000
euros. Esta plataforma, cuya primera version fue lanzada en el 2004 se encuentra ya en la version 3.0
y aporta mecanismos de seguridad y confianza en arquitecturas SOA. TrustedX ofrece una solucién
para integrar funciones de seguridad en arquitectura SOA y XML. De este modo, se identifica con la
practica predominante en los sistemas de informacién corporativos y cierra una etapa de predominio
de arquitecturas de software poco flexibles. [Safelayer, 2009]

Las funciones de TrustedX permiten gestionar la seguridad y la confianza de una forma estandar y
orientada a servicios, por ejemplo: [Safelayer, 2009]

+ A través de los servicios de autenticacién y autorizacion, las aplicaciones corporativas y los
dominios de seguridad externos intercambian informacion de autenticacion y autorizacion. De
este modo, se dispone de un control de acceso Unico a través de Single Sing - On mediante los
estandares definidos por OASIS.

* Gracias al servicio de validacion de certificados digitales se reconocen mdultiples prestadores de
servicios de certificacion y se homogeniza la informacién asociada a los certificados. También
se soportan mecanismos estandares de validacion de certificados y cualquier otro mecanismo
personalizado.

* El servicio de firma electronica soporta la mayoria de formatos de firma de documentos
electrénicos, correo electrénico y mensajeria Web. En concreto, los formatos soportados
incluyen firmas multiples, firmas con sello de tiempo y firmas longevas (para validar la firma una
vez transcurrido el periodo de vigencia de los certificados digitales).

* Mediante la pasarela de integracion se definen y conectan sucesivas transformaciones de datos
XML (en interaccion con los diferentes servicios de la plataforma). De este modo, la plataforma
actla como pasarela de confianza (entre procesos, aplicaciones o redes), e integra
aplicaciones con cero intrusiones.

» El servicio de auditoria y registro centraliza de manera uniforme y segura la informacion de
trazabilidad (generada tanto por los componentes de servicio de la plataforma, como por el uso
0 consumo de los mismos).
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Figura 1.4: Vista general del funcionamiento de TrustedX Web Services

1.4.2 Zain

Zain es una plataforma de servicios de confianza que incluye un conjunto de estos, para lograr
mecanismos de seguridad globales y estandarizados (autenticacion, autorizacioén, firma electronica y
proteccion de datos) como servicios Web. Desarrollado por la Izenpe S.A, Empresa de certificacion y
servicios, sociedad anénima constituida en 2002. Esta plataforma, soluciona la complejidad de dotar de
los mecanismos de seguridad a las aplicaciones, mediante el uso de las clasicas herramientas de
integracion, su precio se encuentra alrededor de los 800 000 euros. La SOA de la plataforma y su
completo sistema de gestion de la informacion, simplifican la integracion de los mecanismos de
confianza en los procesos de negocio, independizandolos unos de otros, y ofreciendo la capacidad de
gestion de las politicas de seguridad y auditoria de forma centralizada. Su completa modularidad,
garantiza, ademas el crecimiento futuro tanto en funcionalidad como en prestaciones, caracterizandose
por su escalabilidad y su capacidad para adecuarse a los requerimientos mas exigentes de alta
disponibilidad. Los servicios fundamentales que ofrece Zain son los siguientes: [Izenpe, 2010]

Autenticaciéon y autorizacién: Intercambio de informacion de autenticacion y autorizacion entre
las aplicaciones y dominios de seguridad externos, haciendo posible el control de acceso Unico a
través de SSO, mediante los estandares definidos por OASIS. Se permite la autenticacion,
autorizacion y control del acceso de las entidades registradas haciendo posible el control de
acceso Unico y federacion en toda la plataforma (entre usuarios, servicios Web y aplicaciones).

Validacion de certificados digitales: Reconocimiento de mdultiples prestadores de servicios de
certificacion, homogenizando la informacion asociada a los certificados. Soporta los mecanismos
de validacién de certificados estandares y admite la integracién de cualquier otro mecanismo
personalizado.

Cifrado de datos: Protecciébn de la informacion mediante mecanismos de cifrado; ya sea
documentos electrénicos, correo electrénico o mensajeria Web. En futuras versiones se incluira el
servicio de custodia de las claves de cifrado, controlando el acceso a los datos para los grupos de
personas o sistemas de confianza.
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Pasarela de integraciéon: Permite definir y conectar entre si un conjunto de transformaciones
sucesivas de datos XML, en interaccion con los diferentes servicios de la plataforma, actuando de
pasarela de confianza entre los procesos y aplicaciones o redes.

Auditoria y registro: Servicio que gestiona de forma centralizada, uniforme y segura toda la
informacién de traza generada por todos los componentes de servicio de la plataforma, asi como
la informacion de uso o consumo de los mismos.

Estas soluciones garantizan la seguridad a nivel de los mensajes XML intercambiados de una forma
satisfactoria, e inclusive cumpliendo con los estandares internacionales asociados con la seguridad
para servicios Web. Ademas, implementan eficientes procesos de autenticacion, autorizacion y
auditoria mediante la publicacion de servicios, los cuales pueden ser utilizados por las aplicaciones
gue se integren con las plataformas descritas.

A pesar de que estas, pueden tomarse como referencia para la implementacion de la propuesta de
soluciéon que ocupa la presente investigacion, tienen algunos inconvenientes, por ejemplo que las
mismas poseen elevados precios para su adquisicidon, no cumplen con todos los requerimientos
deseados para el registro de los componentes y sus servicios de manera centralizada, configurar las
restricciones de integridad entre los mismos y proveer a los administradores de las aplicaciones, las
interfaces visuales necesarias para realizar configuraciones pertinentes para el correcto
funcionamiento de las mismas.

1.4.3 Acaxia

Acaxia, es un sistema integral de seguridad, desarrollado por el Centro de Gestién de Entidades
(CEIGE) de la UCI, que provee de una administracion centralizada a todos los sistemas que utilizan
sus servicios, disminuyendo asi el tiempo de desarrollo de las aplicaciones, el costo total de los
proyectos y los riesgos de seguridad. Para ello, se controla la informacion de cada uno de estos, los
cuales seran provistos de seguridad y auditados en un momento determinado.

De cada uno de estos sistemas, se controlan las funcionalidades que brindan y de cada una de ellas
las acciones gue se realizan. Una vez registrada la estructura de los sistemas, se procede a la
creacion de roles, donde se le asignaran los permisos a los diferentes niveles de la misma, estos roles
seran asignados a los usuarios dentro de una o varias entidades, de esta forma, si la seguridad se
maneja de forma centralizada, el usuario podra acceder a dichas entidades desde cualquier punto.

El control de acceso a los servicios Web que consumen o brindan los sistemas, es otra de las
funcionalidades que brinda Acaxia para asegurar la seguridad en la comunicacion entre componentes.
Un aspecto importante que incorpora el sistema, es la administracion de conexiones donde se
restringe el acceso de los sistemas y usuarios a los servidores, bases de datos, esquemas y otras
estructuras de datos, con esto, no se tendrd que almacenar las configuraciones de conexion en
ficheros fisicos que pueden ser objetos de ataques. La auditoria es un punto muy importante dentro de
la seguridad informatica, para prevenir e identificar violaciones; para esto, el sistema cuenta con un
componente capaz de registrar todas las acciones realizadas en un sistema.

Los tres tipos de integracién con otros sistemas, para reutilizar todas las ventajas que brinda Acaxia
son:

1. Integracion a nivel de interfaz.
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2. Integracion a nivel de servicios Web.
3. Integracion a nivel de servicios internos.

A pesar de ser una solucién bien interesante, asociada al campo de accién de la investigacion, se
puede decir que no permite un control centralizado de las peticiones, mediante una especie de proxy
para analizar la disponibilidad previa del servicio, asimismo, no permite el proceso para control de las
condiciones restrictivas de integridad que se pueden establecer entre los servicios. Del mismo modo,
se puede decir que el control de acceso a nivel de bases de datos, es una condicion muy compleja
para manipular, asociado a la propia forma en que se desarrollan los sistemas distribuidos. Se
considera que esto solo es posible, cuando se tiene el control de todas las bases de datos de las
aplicaciones registradas, lo que en la practica, no sucede en los sistemas que interoperan entre si a
nivel de servicios, pues los desarrolladores se abstraen de la ubicacion fisica donde se encuentran
desplegados los componentes.

1.5 Patrones de arquitectura y disefio utilizados

Un patrén, en sentido general, define una posible solucion correcta para un problema de disefio dentro
de un contexto dado, describiendo las cualidades invariantes de todas las soluciones. Estos pretenden:
proporcionar catdlogos de elementos reusables en el disefio de sistemas de software y evitar la
reiteracién en la busqueda de soluciones a problemas ya conocidos y solucionados anteriormente.
Existen varios tipos de patrones, dependiendo del contexto particular en el cual se aplican o de la
etapa en el proceso de desarrollo. Algunos de estos tipos son: patrones de disefio, de arquitectura,
para ambientes distribuidos, entre otros. [Larman, 1999]

En el caso que ocupa a la presente investigacion y por su utilizaciéon en la propuesta de solucion, se
analizan los patrones de disefio Modelo Vista Controlador (MVC), el patron estructural Proxy y el
patrén Observer u Observador/Observado como también se le conoce.

1.5.1 Modelo Vista Controlador (MVC)

Este patrén de arquitectura de software, permite separar los datos de una aplicacion, la interfaz de
usuario y la légica de negocio en tres componentes distintos, esto proporciona mdltiples vistas sobre
un mismo modelo de datos. El patrén MVC se usa frecuentemente en aplicaciones Web donde se
utilicen diferentes interfaces de usuario y el cédigo que provee los datos a la pagina es dindmico.
Soporte de vistas multiples: dado que la vista se encuentra separada del modelo y no hay dependencia
directa del modelo con respecto a la vista, la interfaz de usuario puede mostrar multiples vistas de los
mismos datos simultaneamente. Los tres elementos esenciales de este patrén son los siguientes:
[Kicillof, 2004]

Modelo: Administra el comportamiento y los datos del dominio de la aplicacién, responde a
requerimientos de informacion sobre su estado usualmente formulados desde la vista, respondiendo
a instrucciones de cambio para modificar el estado de estos datos, habitualmente desde el
controlador.

Vista: Esta presenta el modelo en un formato adecuado para interactuar, usualmente un elemento
de interfaz de usuario.
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Controlador: Este responde a eventos, usualmente, acciones del usuario e invoca cambios en el
modelo y probablemente en la vista.

1.5.2 Patron estructural proxy

Este patrén proporciona una interfaz intermedia, sustituto o representante para controlar los accesos a
un objeto o componente determinado. Su funcionamiento consiste en que un componente proxy recibe
las peticiones que se realizan a otros objetos, de modo que el proxy provee una interfaz a través de la
cual se puede consumir el servicio del componente que realmente lo provee. En sentido general se
puede decir, que el patron obliga a que las llamadas a métodos o el consumo de servicios ocurran
indirectamente a través de un componente u objeto proxy.

1: Componente2Service() 2: Componente2Service()

Componente1 Servicio Proxy Componente2

> >

Figura 1.5: Descripcion gréfica del funcionamiento del patrén de disefio estructural Proxy

Asimismo, un proxy puede ocultar el hecho de que un objeto 0 componente, reside en un espacio de
direcciones diferente, permitiendo como consecuencia una posible distribucién de servicios e inclusive
un particionamiento horizontal o vertical de los servicios que se encuentran involucrados en la solucion
de un problema determinado. Asimismo, es posible implementar de forma mas eficiente el mecanismo
en el que el proxy accede o redirecciona las peticiones hacia los servicios de los componentes,
analizando para ello variables como por ejemplo la cantidad de accesos por unidad de tiempo y el
namero de proveedores disponibles que poseen el servicio Web involucrado en la peticién, entre otras;
de modo que se pueda mejorar otra de las debilidades de las arquitecturas SOA que es la
disponibilidad y el bajo acoplamiento que debe existir entre los servicios encapsulados en los
diferentes componentes coexistentes.

1.5.3 Patrén observer u Observador/Observado

Este patrén es muy utilizado en la implementacién de una arquitectura MVC. El modelo es un subtipo
de Observado y la vista un subtipo de Observador. Normalmente se implementan como dos clases que
manejan adecuadamente la funcién de notificacién de cambios que necesita MVC, pues proporciona el
mecanismo por el cual, las vistas pueden ser notificadas automaticamente de los cambios producidos
en el modelo. Permite gestionar la relacién entre un componente observado y sus observadores,
pudiendo un componente determinado comportarse de ambas formas, es decir, cada componente
observado posee una referencia a todos sus observadores, asi como los servicios que estan siendo
consumidos por estos. El patrén de disefio Observer es aplicable cuando: [Kicillof, 2004]

e Existe una relacion fuerte entre datos y vistas, de manera que conviene separar el control de
los datos de su representacion final.

¢ Un cambio en el estado de un determinado componente afecta a muchos otros.

e Se necesita notificar a otros componentes sin hacer presunciones sobre la identidad y
ubicacién fisica, evitando un fuerte acoplamiento lo cual ayuda a disefiar sistemas con
diferentes capas de abstraccion claramente separadas.
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e Se necesitan sincronizar las acciones de varios componentes sobre un estado comun y la
coherencia de ellos.

Este patrén es utilizado en la solucién propuesta para el control de las restricciones de integridad que
se establecen entre los servicios que proveen los componentes, de modo que haya un proceso de
notificacion entre los mismos, cuando se desee modificar o eliminar informacién que se encuentre
referenciada en uno o varios componentes observadores.

Conclusiones

En este capitulo se han expuesto los fundamentos tedricos conceptuales que constituyen la base para
la correcta concepcion, disefio e implementacion de la solucién propuesta. Como se pudo observar
existen numerosos estandares, que describen los requerimientos que deben cumplir las aplicaciones
gue utilicen los servicios Web XML como medio de interoperabilidad, lo cual constituye un marco de
referencia importante a considerar. Se describe ademas, el modelo de Autenticacion, Autorizacion y
Auditoria, que guia los desarrolladores en qué elementos deben considerar para aquellos sistemas que
necesiten este tipo de requerimientos de seguridad.

Asimismo, en la construccidén de la solucién se utiliza una implementacién del patrén “proxy” para
centralizar las peticiones que se realizan a los servicios publicados por los componentes y el patron
“observer” para el control de las restricciones de integridad que se estableceran entre estos.
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CAPITULO Il: PROPUESTA DE PROCESOS DE AUTENTICACION,

AUTORIZACION Y AUDITORIA PARA
APLICACIONES BASADAS EN SERVICIOS WEB
XML

En este capitulo se realiza una descripcién de la propuesta de solucién considerando para ello, en
primer lugar, la descripcién de un modelo conceptual que contiene las principales definiciones que se
utilizan en la propuesta, asi como la relacién que se establecen entre ellas. Asimismo se especifican
los requerimientos funcionales que forman parte de la solucion. Se realiza una descripcién de su
arquitectura y finalmente, se describen en términos de implementacién, los principales algoritmos,
servicios Web y patrones de disefio utilizados, a partir del problema identificado en el disefio de la
investigacion.

2.1 Descripcion de la propuesta de solucién
2.1.1 Modelo conceptual asociado a la propuesta de solucion

Un Modelo Conceptual o Modelo de Dominio, constituye una representacion visual para el usuario de
los conceptos u objetos significativos del mundo real para un problema o area de interés. Representa
conceptos del mundo real, no de los componentes de software, mediante clases conceptuales del
dominio del problema, encargandose de capturar los tipos mas importantes de objetos y eventos que
suceden en el entorno. [Pressman, 2005]

La propuesta de solucién cuenta con dos actores fundamentales: un Administrador General, el cual, en
dependencia de su nivel de acceso, tiene los permisos necesarios para gestionar la informacion para
usuarios que en la estructura jerarquica de niveles de seguridad que defina un organismo (dominio)
determinado. Esta gestion incluye crear usuarios, modificar sus datos y privilegios, eliminarlos y
realizar basquedas a partir de diferentes pardmetros. También es posible realizar una auditoria estricta
a través de las trazas almacenadas por el sistema, conociendo qué usuario ha participado en cada
transaccién. Por otro lado, existe un Administrador de Configuracién, que es el Gnico encargado de la
gestion de organismos (dominios), niveles de seguridad, ubicaciones, componentes, servicios y roles.
Para cada uno de los usuarios creados se le define ademas un Nivel de actividad, que puede ser
activo o pasivo, en diferentes Periodos de actividad, los que representan diferentes rangos de fechas
gue indican la posibilidad de acceder de los usuarios.

Todo Usuario que se autentique en el sistema, recibira un Certificado (token) generado en forma
aleatoria, de 32 caracteres, que lo identifica de forma univoca en un periodo de tiempo previamente
configurado. Mediante este certificado, el Usuario obtiene los datos y privilegios necesarios que seran
verificados posteriormente mediante la autorizacion.

Un Componente debe entenderse como una unidad de software ejecutable que representa el nucleo
de una aplicacion, la cual puede ser implementada en forma independiente y ser a la vez, sujeto a la
composicion con otras partes. Es decir, se puede tomar el componente e integrarlo a otros
componentes, mediante el consumo de determinados servicios que estos publiquen a través de
interfaces WSDL bien definidas. A cada uno de estos componentes se le debe registrar las
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funcionalidades que posee, los servicios Web que publican y los roles que tienen acceso a él,
describiendo para cada uno, qué funcionalidades pueden ser utilizadas.

Crean

Grupo_de_nivel Esta Nivel Tiene Organismo o Ubicacién

1% 1 iz b P

1 1

Pertenece

Servicios Tiens Componente 1.7

qF qeF Administrador_General Administrador_Configuracidn

Miembro de
Ejecuta 0.7

1.7 Tiene s
I ﬂ Ti
Usuario i [az3a
Rol Tiene a.r Tiene
1 1 1 0.7
3 = i1.x Obtiene
o Esta 1. 1= £ AR
1.7 3 Esta
Pertenece Tiene Certificado
Periodo_de_Actividades 1
5%
Historial _Ti
s Azl 1' 5 istorial _Trazas

Nivel_de_Actividad e Pasivo

Tiene 1

Activo

Figura 2.1: Modelo de dominio de la propuesta de solucién
2.1.2 Especificacion de los requerimientos de software

El IEEE Standard Glossary of Software Engineering Terminology, define los requerimientos de
software como condiciones o capacidades que deben estar presentes en un sistema o componentes
de este, para satisfacer un contrato, estandar, especificacion u otro documento formal. Es necesario
hacer énfasis en la precisién con que se debe realizar esta tarea por cumplir un papel primordial en el
proceso de produccion de software, pues se enfoca en un area fundamental: la definicién de lo que se
desea producir, permitiendo describir con mayor claridad el comportamiento del sistema, minimizando
los problemas derivados de su desarrollo. A continuacion se describen los principales requerimientos
funcionales que posee la solucién, agrupados por paquetes para a su correcta comprension. La
totalidad de los requerimientos se encuentran especificados en el Anexo 5.

LISTADO DE PRINCIPALES REQUERIMIENTOS FUNCIONALES

Paquete Autenticar: Paquete Traza:

RF1: Autenticar RF5: Registrar traza

RF2: Autorizar RF25: Buscar traza

RF3: Crear certificado digital RF26: Buscar traza histérica
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RF4: Crear lista de privilegios RF27: Eliminar fichero de traza
RF28: Crear fichero de traza

RF52: Verificar cantidad de trazas

Paquete Usuario: Paquete Consumir servicio:

RF11: Adicionar usuario RF51: Consumir servicio

RF14: Buscar usuario RF54: Verificar disponibilidad de servicio
RF15: Buscar usuario histérico RF55: Verificar WSDL opcional

RF58: Verificar componente
RF59: Verificar peticion
RF65: Obtener peticion

RF66: Verificar servicio

Paquete Componente: Paquete Servicio:
RF6: Adicionar componente RF41: Adicionar servicio
RF10: Asignar componente RF63: Asignar servicio

Tabla 2.1: Listado de principales requerimientos funcionales

Para la solucion se han identificado cinco actores fundamentales en funciéon de los requerimientos
funcionales especificados en el Anexo 5. El primero de ellos, el Administrador General es quien podra
registrar nuevos usuarios al SAAA, a partir de este registro podra configurar reportes personalizados
de las trazas existentes en funcion de parametros seleccionados previamente por este. A su vez el
Administrador de Configuracién, es quien interactuando con el SAAA puede crear paises, organismos,
ubicaciones, niveles de seguridad, roles y componentes. El registro de un nuevo componente implica la
adicién de las funcionalidades que este posee, los servicios Web que publica, los roles que tienen
acceso al componente, asi como la relacién de cudles roles tienen acceso a cada uno de los servicios
y funcionalidades publicados. Asimismo, cuando se registra un nuevo componente es necesario
configurar las restricciones de integridad que se establecen entre este, con los que él esta observando.

El actor Componente representa el sistema externo que utilizara los requerimientos de seguridad que
provee el SAAA asi como que el actor Proxy, es un componente de servicios que actuard como
intermediario entre las peticiones realizadas entre un Componente y otro, estando estos previamente
registrados en el SAAA. El Proxy es quien se encarga de recibir la peticion realizada por el
componente, verificando que la misma sea valida en funcion del componente y el servicio al cual va
dirigida. Asimismo controla que el certificado digital recibido, asociado a un usuario determinado, tenga
los privilegios necesarios para llevar a cabo la accion solicitada, antes de redireccionar la misma,
analiza también las restricciones de integridad que existen sobre la peticion solicitada.
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Figura 2.2: Vista global de actores
2.2 Descripcion de la arquitectura del sistema

Para el desarrollo de la solucién se utilizé una arquitectura en tres capas, basada en el patron Modelo
Vista Controlador (MVC). La capa de datos fue implementada utilizando PostgreSQL 8.2, mediante lo
cual se pueden crear las crear funciones y vistas necesarias. La capa de légica del negocio se
implementé utilizando el lenguaje de script PHP 5, considerando la libreria SOAP gue este posee para
el desarrollo de aplicaciones basadas en servicios Web XML.

Para el desarrollo de la capa de presentacion se utilizaron XHTML, Smarty, Ajax y YUIL. Smarty, se
consider6 como motor de plantillas que se encarga de separar el cédigo PHP, como la logica de
negocios; del cddigo XHTML como ldgica de presentacion y genera contenidos Web mediante la
colocaciéon de etiquetas Smarty en un documento XHTML. La interfaz de usuario fue desarrollada
utilizando Yahoo User Interface (YUI), lo que constituye un conjunto de librerias escritas en JavaScript
para la construccion de aplicaciones. Estas librerias son utilizadas para el desarrollo Web,
especificamente, en la programacion de aplicaciones Web, con componentes vistosos vy
personalizables y con una amplia incorporacion de AJAX. Provee una gran cantidad de utilidades en
JavaScript y controles de interfaz de usuario, lo que permite la homogeneidad de las interfaces
visuales de los productos de software. Como servidor Web se utiliza el Apache.

En sentido general se puede plantear que todas las tecnologias seleccionadas para integrarlas en la
solucion, estan basadas en software libre y de cédigo abierto, asi como que forman parte de la
estrategia general para la informatizacion del SNS cubano, donde se describe que las aplicaciones
deben cumplir con este lineamiento, estar desarrolladas mediante el lenguaje PHP y que deben
interoperar mediante la publicacién y consumo de servicios Web XML. [Delgado, 2009]
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Figura 2.3: Descripcion de la arquitectura del sistema
2.3 Implementacion de la propuesta de solucion

La implementacion es el centro de las iteraciones durante la fase de construccion, aunque también se
lleva a cabo la implementacién durante la fase de elaboracion. EI Modelo de Implementacion describe
cémo los elementos del Modelo de Disefio son implementados en términos de componentes, donde se
detalla ademas, su organizacion de acuerdo con los mecanismos de estructuracién y modularizacion
disponibles en el entorno de implementacion y el lenguaje o lenguajes de programacion utilizados, asi
como la dependencia que se establece entre estos componentes. [Pressman, 2005]

A continuacién se describe en términos de implementacion, los procesos de creacidon de componentes
y usuarios, considerandose que son los mas importantes desde el punto de vista del funcionamiento
del SAAA. Seguidamente se exponen los elementos referidos con la implementacion de los patrones
de disefio proxy y observer, para el control centralizado de las peticiones realizadas entre los
componentes y el mantenimiento de la integridad referencial en el flujo de informacién distribuida
respectivamente. Finalmente, se describen los servicios Web implementados y que publica el SAAA.

2.3.1 Descripcion de los procesos para la adicion de componentes y usuarios
2.3.1.1 Proceso Adicionar componente

El proceso para adicionar un determinado componente que se muestra en la Figura 2.4, se inicia
seleccionando el pais al que este pertenece, en caso de que el mismo no exista, se procede a crear el
pais asociado al componente, en caso contrario, se selecciona su organismo o dominio, por ejemplo
MINSAP, el cual ya tiene previamente asociado los niveles de seguridad que este posee y las
ubicaciones fisicas asociadas con sus niveles. Para la creacion de las ubicaciones fisicas, se
construye un arbol en la base de datos donde cada vez que se registra una nueva ubicacion se le debe
indicar cudél es su padre, de modo que aquellas ubicaciones que no tengan hijas, serdn consideradas
las hojas en el arbol de jerarquia.

A este organismo adicionalmente se le puede configurar un directorio LDAP (Lightweight Directory
Access Protocol), lo cual permitira entre otros elementos una autenticacion Unica o Single Sign - On
(SSO) para todas las aplicaciones, asi como contar perfiles de usuarios y autenticacion/autorizacion
centralizados [LDAP, 2004]. La utilizacion alternativa de LDAP es aprovechada posteriormente para
agilizar el registro de usuarios al sistema, debido a que todos sus datos generales ya se encontraran
previamente registrados en el LDAP, teniendo que introducirse sélo aquella informacién de
configuracion adicional.

36



CAPITULO II
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Figura 2.4: Diagrama de actividades del proceso Adicionar componente

Una vez seleccionado el pais y el organismo respectivamente, se adicionan los datos generales del
componente siendo estos su nombre, direccion URL donde se encuentra el WSDL y la direccion URL
de la péagina principal del componente, en caso de que este posea interfaz de usuario.

Seguidamente, se registran todas sus funcionalidades, a partir de su nombre y una breve descripcion,
como algunas de ellas pueden ser publicadas como servicio, se registra en estos casos el hombre del
servicio Web XML y hasta tres direcciones URL donde se encuentra el WSDL que describe al servicio,
para ser utilizadas alternativamente en caso de que el servicio involucrado en una peticion no se
encuentre disponible. Cuando se adiciona un nuevo componente es necesario registrar ademas, los
componentes para los cuales, el que esta siendo registrado, se comporta como observador porgque
tiene informacion referenciada, la cual obtiene mediante el consumo de un servicio publicado por el
componente observado, se debe registrar ademas el tipo de restriccién, ya sea esta restrictiva o en
cascada; este proceso serd utilizado en la implementacion del patron observer.

Seguidamente, se registran los roles que tienen acceso al componente. Primero se hace una
busqueda en un codificador de roles existente y si los deseados se encuentran en este se le asighan al
componente, en caso contrario, es necesario registrar 10os nuevos roles para posteriormente asignarlos.
Finalmente, por cada rol se seleccionan las funcionalidades y servicios a los que tiene privilegios o
derechos de ejecucion, esta informacion sera indispensable para la autorizacion, una vez que un
usuario determinado desee consumir un servicio Web registrado en el SAAA. En el Anexo 6 se
muestra la interfaz de usuario mediante la cual es posible adicionar un nuevo componente.
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2.3.1.2 Proceso Adicionar usuario. Jerarquia de usuarios

La creacion de usuarios en el sistema SAAA, comienza con el registro de los datos generales del
usuario tales como nombre, primer apellido, correo electrénico, nombre de usuario y contrasefa.
Posteriormente, se registra para cada uno de los organismos los componentes a los que tiene acceso
el usuario que se esta creando, especificando para cada componente los roles que podré jugar el
usuario, en qué nivel jerarquico lo puede ejercer, asi como dentro de cada nivel, qué servicios pueden
ser consumidos por este. Del mismo modo, se puede seleccionar para cada componente si el usuario
es administrador o no, pues este rol, es el que tendra privilegios de crear nuevos usuarios en el SAAA.

Asimismo, por cada componente se le debe especificar un Nivel de actividad el cual puede ser Activo o
Pasivo, en un Periodo de actividad determinado, el cual requiere una fecha de inicio y una fecha de fin,
de modo que, si esta Ultima no se especifica se asume que posee permisos ilimitados en el tiempo. Asi
es como un usuario puede poseer diferentes Niveles de actividad, en diferentes Periodos de actividad,
lo que garantiza niveles de seguridad mucho mas flexibles y personalizables para los usuarios y
componentes registrados en el SAAA. La interfaz de usuario que permite adicionar nuevos usuarios se
muestra en el Anexo 7.
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Figura 2.5: Diagrama de actividades del proceso Adicionar usuario

La creacion de usuarios se ha concebido para que se desarrolle en forma jerarquica. Es decir, si a un
usuario determinado se le dan privilegios de administrador de un organismo determinado, tiene la
posibilidad de crear nuevos usuarios no administradores en los niveles de seguridad a los que este
pertenece y asi, crear otros administradores en el nivel inmediato inferior al que este pertenece. En el
Anexo 8 se presenta graficamente un ejemplo para facilitar la comprensién de lo anteriormente
descrito.

Suponiendo que se esta trabajando en el organismo MINSAP, el que tiene los niveles de seguridad
nacional, provincial, municipal y de unidades de salud y este a su vez, tiene registrado un determinado
componente que posee los roles de editor y visualizador, entonces se puede observar cédmo los
administradores de los diferentes niveles sélo pueden crear editores y visualizadores en su mismo
nivel asi como los administradores del nivel inmediato inferior. Por ejemplo, el administrador nacional
de Cuba puede crear los administradores de cualquiera de las provincias del pais y asi sucesivamente,
hasta el nivel mas bajo en la jerarquia, donde no se podran crear nuevos administradores. De este
modo, se adiciona mayor seguridad en el proceso de administracién centralizada de los usuarios, pues
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los usuarios administradores, a pesar de poseer estos privilegios, se les impondran restricciones en
funcién de los niveles que posee y de las ubicaciones a las que pertenece.

2.3.2 Definicién de servicios Web implementados

Antes de comenzar a describir los servicios implementados, es necesario exponer algunos elementos
del Lenguaje de Descripcion de Servicios Web (WSDL). En sentido general, se puede decir que son
documentos XML asociados a los servicios Web que describen: las funciones que estos ofrecen, como
se realiza el intercambio de mensajes, especifican el contenido de una peticion y el aspecto de la
respuesta en una notacion inequivoca. Ademas de describir el contenido de los mensajes, WSDL
define dénde esta disponible el servicio y qué protocolo de comunicaciones utilizar para comunicarse
con el mismo. Esto significa que el archivo WSDL define todo lo necesario para desarrollar una
aplicacion que interactle con un servicio Web. [W3C, 2010]

El empleo de XML como notacion de los archivos WSDL los convierte en documentos neutrales
respecto al lenguaje de programacion y accesibles desde una amplia variedad de plataformas. Se
muestra en el diagrama del Anexo 4 las etiquetas fundamentales que contiene un documento WSDL.
La etiqueta <definitions>, constituye el nodo raiz de la jerarquia del documento e incluye la definicién
del servicio, generalmente, se asocia un documento WSDL a cada servicio. Dentro de esta etiqueta se
encuentran las secciones <types>, <message>, <portType>, <binding> y <services>. [Ronda, 2004]

La etiqueta <types>, agrupa las definiciones de los tipos de datos propios empleados. Esta seccién
puede ser omitida si no se definirdn nuevos tipos. La seccion <message>, incluye la descripcién de los
parametros de entrada y salida. Los elementos de la seccion <portType>, definen el conjunto de
operaciones que se describen el WSDL. Cada elemento de la secciébn <operation>, describe los
parametros de entrada y salida de la operacién. La seccion <binding>, puede incluir cero, uno 0 mas
elementos. Su propésito es establecer el protocolo y reglas de codificacion para un <portType>. La
seccion <service> también puede incluir desde cero hasta varios elementos <port>, que definen el
protocolo y direccion de red para garantizar la conexién de un cliente con un servicio. [Ronda, 2004]

Asimismo, para estos elementos se han establecido algunas pautas para la descripcion de los
servicios mediante el WSDL, de modo que sea posible cierta estandarizacion de los mismos y los
usuarios finales del SAAA puedan familiarizarse con ellos, los mismos se describen a continuacion:

1. Los nombres de los WSDL deben seguir el siguiente formato: SAAA+Servicio.wsdl. Ejemplo:
SAAAAutenticar.wsdl.

2. El atributo targetNamespace debe tener un valor que corresponda con su verdadero espacio de
nombres, se debe poner ese mismo valor en el valor del atributo xmlIns:typens. Se sigue el
siguiente formato SAAA+Servicio.

3. Como consecuencia de que algun método en PHP se le pase como parametro un arreglo o
devuelva un arreglo, este se representa en WSDL como un tipo de dato complejo. En estos
tipos de datos complejos el nombre debe comenzar con la palabra ArrayResultado y
posteriormente, un nombre que identifique el arreglo. Este nombre debe coincidir con el nombre
del método PHP para el cual se estad realizando el tipo de dato compuesto. Ejemplo:
ArrayResultadoAutenticar.
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Para construir la estructura interna de un arreglo, se escogera el modelo “sequence” antes de
definir los elementos del arreglo y se le pondra como nombre “Struct+nombre de la estructura”,
donde el nombre de la estructura coincidird con el nombre que identifica el arreglo. Cada
elemento del arreglo tiene un nombre y un tipo de dato (que tienen que coincidir con el nombre
de ese elemento y el tipo de dato esperado en el arreglo de salida del método php). Ejemplo:
StructComponente.

Los WSDL cuentan con un solo puerto. Este puerto debe llamarse SAAA+Servicio+ServicePort.
Ejemplo: SAAAAutenticarServicesPort.

Solo se creara un binding que se llamara SAAA+Servicio+ServiceBinding y se enlazara con el
puerto creado, ademas el tipo del binding debe ser SOAP, el estilo RPC y el protocolo de
transporte sea HTTP. Ejemplo: SAAAAutenticarServiceBinding.

Se debe crear un solo servicio que se debe nombrar como SOAP_ SAAA. El nombre del puerto
del servicio debe ser SAAA+Servicio+ServicePort y el binding, debe coincidir con el nombre

definido para este, en la seccion enlaces (binding) pero con el prefijo “typens:”.

La implementacién de servicios Web desempefia un papel protagénico en el desarrollo del SAAA,
debido a que brinda la posibilidad a componentes o sistemas externos, de utilizar los procesos de
Autenticacion, Autorizacion y Auditoria que proporciona el modelo propuesto, independientemente de
la plataforma o lenguaje en el que hayan sido desarrollados los mismos. A continuacién se describen
estos servicios, haciéndose énfasis en los parametros de entrada y las estructuras de salida que los

mismos utilizan.

2.3.2.1 Autenticar

El SAAA brinda este servicio mediante el cual los usuarios de las aplicaciones podran realizar el
proceso de autenticacion, obteniendo asi la lista de privilegios que posee y un certificado digital que
sera incluido posteriormente en todas las cabeceras de los mensajes SOAP asociados a las peticiones
para el consumo de los servicios registrados.

Nombre del servicio: Autenticar
PARAMETROS DE ENTRADA
Descripcion Tipo
usuario string
contrasena string
PARAMETROS DE SALIDA
Descripcion Tipo
idusuario string
usuario string
nombre string
correoelectronico string
certificado string
ListaDerechos array
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i SAAAAutenticarPortType {& SAAAAutenticarServiceBinding soap ™ rpc ™ | &) SOAP_SAAA |
=% Autenticar transport: http://schemas.xmisoap.org/soap/http & SAaAAutenticarServicesPort
¥ & Autenticar def * (__ Location: http://localhost:8080/Seguridad/modelo/wsdl/SAAAAutenticar.php
Autenticacion de usuaric soapaction: urn:AutenticarAction
=2 Input
B=5 Input: typens:AutenticarRequest “Jbody gpo®
6= usuario (T @ string) aStyle: http://schemas.xmisoap.org/soap/encading/
contrasena (T xsd:string) E pace:  urn:SAAAAutenticar
B=€ Output: typens:AutenticarResponse EE';:‘:’UUJ‘-W
(2 ArrayResultadoAutenticar (T typens:Usuario) - body gpg®
-/ encodingStyle: http://schemas.xmlsoap.org/soap/encading/
amespace:  urn:SAAAAutenticar

Tabla 2.2: Descripcion de los parametros de entrada y salida del servicio Autenticar

En la Figura 2.6 se muestra el XML schema asociado a la estructura de datos construida para la salida
de este servicio, donde a partir de los parametros de usuario y contrasefia, el servicio devuelve un
arreglo asociativo que contiene los parametros simples descritos en la tabla anterior para un arreglo,
con la lista de derechos que posee el usuario autenticado. Este contiene por cada componente a los
gue tiene acceso el identificador del componente, el nombre del componente, la direccion URL de su
pagina principal, en caso de tener interfaz de usuario y una lista de los roles que tienen acceso al
componente. Esta lista de roles, posee por cada rol el identificador del rol, el nombre del rol y una lista
de los niveles en los que este rol tiene privilegios de acceso.

Por su parte la lista de niveles describe, por cada nivel, el identificador del nivel, el nombre del nivel y
la lista de los servicios que pueden ser accedidos en ese componente, por ese rol y en ese nivel. Cada
servicio se describe a su vez mediante el identificador del servicio y su nombre.

Usuario (G- £ 5

nombra

Figura 2.6: XML schema utilizado por el servicio Autenticar para la estructura de salida

A continuacion se muestra un ejemplo de mensaje SOAP que se construye al utilizar el WSDL
SAAAAutenticar.wsdl (Ver Anexo 9). En este se puede observar claramente los pardmetros de entrada
necesarios para el servicio descrito:
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<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<SOAP-ENV : Body>
<m:Autenticar xmlns:m="urn:SAAAAutenticar" SOAP-
ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<usuario xsi:type="xsd:string">Usuario</usuario>
<contrasena xsi:type="xsd:string">Contrasefia</contrasena>
</m:Autenticar>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Figura 2.7: Ejemplo de mensaje SOAP utilizando el servicio Autenticar

Para la generacidn del certificado digital se utiliza la siguiente instruccion:

$sCertificado = md5 (unigid(mt rand(200000000), true));

La funcién int mt_rand ([int $min,] int $max), es un generador de numeros aleatorios que utiliza el
algoritmo Mersenne Twister (Tornado de Mersenne) [Motsumoto et al., 2002]. Se dice que un nimero
es de Mersenne si es una unidad menor que una potencia de 2, es decir, M, = 2" — 1. La funcién
mt_rand utiliza el tornado MT19937 de Mersenne. Posteriormente se utiliza la funcion string uniqid
([string $prefijo [,bool $mas_entropia]]), la cual obtiene un identificador con prefijo Unico basado en la
hora actual en microsegundos, con un prefijo vacio, la cadena devuelta tiene una longitud de 13
caracteres. Si mas_entropia es true, tendra 23 caracteres. Finalmente, a la cadena que se obtiene de
la funcion unigid, se le aplica el algoritmo MD5 (Message-Digest Algorithm 5), obteniendo una cadena
de 32 caracteres que representa el certificado generado.

Una vez que se genera el certificado, este es registrado en la tabla de la base de datos
tb_usuario_certificado. Esta tiene como atributos el identificador del usuario, un identificador del
certificado, formado por la concatenacion del identificador del usuario con el certificado generado, el
propio certificado, asi como la fecha y hora de inicio en que este fue generado. Ademas se registra
cuando se cierre la sesion la fecha y hora de fin, la que se mantiene en null mientras tanto no ocurra
esta accion, lo cual significa que el usuario estd activo y no se puede autenticar otro con el mismo
conjunto de credenciales, para lo cual, el servicio emitira el siguiente mensaje de error.

<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV :Body>
<SOAP-ENV:Fault>
<faultcode>3</faultcode>
<faultstring>El usuario y contrasefia especificado estd siendo
usado en este momento.</faultstring>
</SOAP-ENV:Fault>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Figura 2.8: Respuesta del servidor con error de autenticacion

Una vez que se realiza el proceso de autenticacion y se obtiene el certificado digital, de ahi en lo
adelante a las peticiones, se les debe incluir en la cabecera SOAP el certificado obtenido, el cual se
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utilizara como medio para verificar los privilegios del usuario durante la autorizacion de una peticion
determinada. A continuacion se muestra el elemento que debe ser incluido en el WSDL de modo que
sea requerido el certificado:

<element name="Certificado">
<complexType>
<attribute name="Certificado" use="required" type="xsd:string"/>
</complexType>
</element>

Figura 2.9: Elemento Certificado definido requerido en el mensaje SOAP

<message name="Header">
<wsdl:part name="Certificado" element="typens:Certificado"/>
</message>

Figura 2.10: Mensaje Header que incluye al elemento Certificado

<soap:header message="typens:Header" part="Certificado" use="literal"/>

Figura 2.11: SOAP: HEADER que incluye el mensaje Header
2.3.2.2 Autorizar

Este es el servicio que provee el SAAA que permite la autorizacion o no de ejecucién de un servicio o
funcionalidad, perteneciente a un componente por un rol en un nivel determinado. Este servicio Web
requeire que se incluya en la cabecera del mensaje SOAP de la peticién el certificado o token, para
verificar si el usuario asociado tiene los privilegios para poder llevar a cabo la peticion solicitada.

Nombre del servicio: Autorizar

PARAMETROS DE ENTRADA

Descripcion Tipo
sComponente string
sServicio string
sRol string
sNivel string
listaparametros array

PARAMETROS DE SALIDA

Descripcion Tipo

ResultadoAutorizar bool
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& SAAAAutorizarPortType 1& SAAAAutorizarServiceBinding goap ™ roc® &) SOAP_SAAA
w = Autorizar http:/; amas.xmisoap.org/soap/http @ SMAMAutorizarPort

v 2 Autc roc” hittp://localhost:8080/Seguridad/modelo/wsd/SAAAAutorizar. phy
acion de Action
1=
o
| S Tt soap.org/soap/encoding
ur

Tabla 2.3: Descripcion de los parametros de entrada y salida del servicio Autorizar

En la Figura 2.12 se muestra un mensaje SOAP asociado a una peticion, donde se puede observar
claramente en la cabecera del mismo, el certificado del usuario al que se le analizara la peticién por el
servicio de autorizacion. En el WSDL de este servicio se puede observar como se incluyeron los
elementos mostrados en las Figuras 2.9, 2.10 y 2.11, necesarios para que en la cabecera del mensaje
SOAP se incluya el certificado digital generado. (Ver Anexo 10)

<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:nsl="urn:SAAAAutorizar"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:ns2="http://xml.apache.org/xml-soap"
xmlns:ns3="kgomez.uci.cu"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
L
¢ <ns3:Certificado SOAP-ENV:mustUnderstand="1" SOAP-
{ENV:actor="SAAA">b1277e8065fe7ee572dcc56b78ed0970</ns3:Certificado>
<SOAP-ENV:Body>
<nsl:Autorizar>
<sComponente xsi:type="xsd:string">SAAA</sComponente>
<sServicio xsi:type="xsd:string">EliminarRol</sServicio>
<sRol xsi:type="xsd:string">Configurador</sRol>
<sNivel xsi:type="xsd:string">Administracion</sNivel>
<listaparametros xsi:type="ns2:Map">
<item>
<key xsi:type="xsd:string">rol</key>
<value xsi:type="xsd:string">Administrador</value>
</item>
</listaparametros>
</nsl:Autorizar>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

eecccccccce

Figura 2.12: Ejemplo de mensaje SOAP utilizando el servicio RegistrarTraza

Este servicio primeramente verifica que el componente al que se le esta haciendo la peticion exista, asi
como que posea el servicio especificado. Seguidamente, se analiza si este servicio puede ser
consumido por un usuario que sea del tipo sRol en el nivel sNivel. Luego, se analiza si el certificado es
valido, es decir, que exista un usuario al que le pertenezca y que el mismo aln no haya expirado,
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comparando la diferencia entre el momento en que se cre6 el certificado y el instante de tiempo en que
estd realizando la peticidon con el valor una variable de configuracion global $GlobalTiempoExpiracion
previamente asignada. El servicio analiza si el usuario tiene privilegios en el componente
sComponente, pertenece al rol sRol de este componente, asi como que tiene privilegios sobre el
servicio sServicio en el nivel sNivel.

Si todas las condiciones descritas se cumplen satisfactoriamente, entonces la peticion es autorizada, si
al menos una de estas verificaciones se incumple, entonce el servicio retorna un mensaje de error
(fault) describiendo el por qué no fue autorizada la peticion en cuestion.

Este servicio también analiza las condiciones restrictivas de integridad que han sido previamente
configuradas entre los componentes y sus servicios, pues mediante una implementacién del patrén de
disefio observer, se lleva a cabo el control de este conjunto de reglas de negocio. A continuaciéon se
describe la implementacion del referido patron.

Para garantizar el mantenimiento eficiente de la integridad referencial en el flujo de informacion
distribuida, se identific6 que este requerimiento debia ser configurado en el proceso de gestion de
componentes. En tal sentido, fueron configuradas las restricciones de integridad que se establecen
entre los componentes desplegados, teniendo en cuenta que estas pueden ser restrictivas o en
cascada. Esta configuracion es utilizada para comprobar las dependencias de integridad cada vez que
sea realizada una peticién desde los consumidores de servicio.

Para realizar estas configuraciones se cuenta en el SAAA con la siguiente tabla:

& public.tb_observer

& id_componente_observador: integer
& id_componente_observado: integer
& id_funcionalidad_observada: integet
¢ tipo_restriccion: boolean

Figura 2.13: Descripcion de la tabla tb_observer

Donde id_componente_observador e id_componente_observado, son llaves fordneas de la tabla
tb_codificador_componente. Del mismo modo, sucede con el atributo id_funcionalidad_observada, el
cual tiene una referencia de la tabla tb_codificador_funcionalidades. El atributo tipo_restriccion, es de
tipo boolean, siendo verdadero si la restriccion es en cascada y falso, si es restrictiva. El tipo de
restriccion restrictiva significa que si se desea modificar o eliminar informacién en el componente
observado pero que se encuentra referenciada en algin componente observador, entonces no se
permita llevar a cabo esta accidn; mientras que si se especifica que la misma es en cascada, entonces
se realiza la accion y los datos modificados o eliminados, son actualizados en los componentes
observadores.

Una vez analizadas las condiciones iniciales de autorizacién descritas anteriormente, en caso de ser
todas satisfactorias, entonces el servicio de autorizacion recorre la lista de componentes observadores
de la peticion involucrada y que la observan en forma restrictiva, a partir de esto se consume de cada
uno de los componentes observadores un servicio booleano previamente implementado, que tiene la
siguiente definicion: bool check($sComponente, $sServicio, $listaparametros). El servicio check
devuelve verdadero, si el componente observador no tiene los datos involucrados referenciados en su
base de datos y falso en caso contrario. Este servicio es implementado en dependencia de los
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negocios de los componentes observadores y es responsabilidad de sus desarrolladores definir las
reglas de negocio para cada uno de los casos.

Si de al menos uno de los observadores involucrados, su servicio check devuelve falso, la peticiéon no
es autorizada lo cual es notificado mediante un mensaje de error (fault), se le indica al usuario que la
peticion no fue autorizada especificando el componente que denegd la misma por contener los datos a
gestionar. En caso de que la respuesta de todos los servicios check sea verdadera, entonces
finalmente se autoriza la peticion.

En la Figura 2.14 se muestra un ejemplo del método check implementado en un componente
cualquiera. Como se puede observar, este es un observador restrictivo del componente Ciudadanos y
servicio EliminarCiudadano, lo que implica que si posee una referencia al ciudadano que se desea
eliminar, entonces el método retornara falso, para que el servicio de autorizacién deniegue la peticion.
Por cada dio componente/servicio se debe adicionar una condiciéon en el método check.

public function check(isComponente, §33ervicio, §listaparametros)
{
foon = new Conexioni():
if (§sComponente == "Ciudadano="™ &£& isServicio == "EliminarCiudadanc™)
i
fid_ciudadano=jlistaparametros['id usuario'];
fquery="SIELECT * FEOM TAELA WHERE id=$iﬂ_ciudadanu";
fresultado = fcon->oguerviAsirrayifgquery)
if (zizecfifresultado) >0
return false:
el=se
return false:

Figura 2.14: Ejemplo de implementacién del método check

Mas adelante se explicard como se actualiza la informacion referenciada en los componentes
observadores, si la restriccion fuese en cascada. En este caso se utilizara la definicion de otro servicio,
también previamente implementado, al que se le denominara update.

2.3.2.3 RegistrarTraza. Exportar e importar trazas mediante ficheros XML

Este servicio permite a los componentes externos y al propio SAAA, el registro de trazas o logs
asociados con las operaciones en las que se ven involucrados los servicios registrados, para
posteriormente poder realizar busquedas, con el fin de llevar a cabo acciones de auditoria sobre las
trazas almacenadas. Asimismo, se le evita a todos los componentes el control de su trazabilidad, pues
simplemente utilizando este servicio quedan almacenadas todas las acciones que se deseen registrar,
en el SAAA.
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Nombre del servicio: RegistrarTraza

PARAMETROS DE ENTRADA

Descripcion Tipo
sComponente string
sFuncionalidad string
sTipoTraza string
txDescripcion string

PARAMETROS DE SALIDA
Descripcion Tipo
ResultadoRegistrarTraza bool

& SAAARegistrarTrazaPortType & SAAARegistrarTrazaBinding soap ™ roc &) SOAP_SAAA
W = RegistrarTraza p:/, 5. xml 'soap/http @ SAAAARegistrarTrazaS
http:

& Re roc® alh
um:RegistrarTrazaActio

Tabla 2.4: Descripcion de los parametros de entrada y salida del servicio RegistrarTraza

Como se observa, el servicio recibe como parametros el nombre del componente, el nombre del
servicio, el tipo de traza o error que se desea almacenar, asi como una descripcién de la misma.
Primeramente, el servicio verifica que el componente sComponente se encuentre registrado;
posteriormente verifica que este posea un servicio sFuncionalidad. Este servicio también incluye el
certificado en la cabecera del mensaje, en este caso, se utiliza para definir el usuario que esta
registrando la traza.

Considerando el rapido crecimiento de las tablas de la base de datos que almacenen las trazas, se ha
implementado un mecanismo de balanceo de las mismas entre dos tablas, tb_traza y
tb_traza_historica. La primera de ellas es donde se encuentran las trazas de los usuarios que se
encuentran activos en el sistema, de modo que si un usuario es eliminado, sus trazas pasan a la otra
de las tablas, la cual no posee referencia alguna con los identificadores de la informacion que tenia
referenciada la tabla tb_traza. Asimismo, el SAAA brinda la posibilidad de eliminar trazas de la primera
de las tablas sin necesidad de que el usuario se encuentre eliminado. Finalmente, se pueden realizar
eliminaciones de las trazas de la tabla tb_traza_historica, las cuales son almacenadas en el servidor
mediante ficheros XML. A estas trazas también se le puede realizar auditoria, debido a que se permite
realizar un almacenamiento temporal de las mismas en una tabla tb_trazas_historica_recuperadas.

Durante la configuracion del SAAA se debe registrar los valores de cuatro variables de configuracion,
$limite_t, $limite_th, $cant_mover_t y $cant_mover_th, las dos primeras representan, la cantidad de
trazas limite que pueden poseer las tablas tb_traza y tb_traza_historica, mientras que $cant_mover_t
representa la cantidad de trazas de la tabla tb_traza que se moveran a la tabla tb_traza_historica en
caso de que se alcance el limite $limite_t. De la misma forma, la variable $cant_mover_th representa la
cantidad de trazas histdricas que se almacenaran mediante ficheros XML en el servidor cuando se
alcance el limite $limite_th. Es importante destacar que, a la hora de realizar estas eliminaciones
sucesivas siempre se seleccionan las trazas mas antiguas. En la siguiente figura se describe
visualmente la solucion:
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S'I"'T":E‘_t S.'..-T..fe_f.".
|7 public.tb_traza ' public.tb_traza_historica
5 id_traza: integer o id_traza: integer
¢ funcionalidad: varcha < funcionalidad: varchai
¢ componente: varchar ¢ componente: varchar
& usuario: varchar @ usuario: warchar 9 21_:,3'9-0?-I3.xn'.|
¢ nombre: varchar —— | © fecha: date e
% fecha; date @ hora: varchar
¢ hora: varchar  ©GaM{ mover_t o ip: inet Scant fover th
& ipt inet @ descripcion: text
< descripcion: text ¢ nombre: wvarchar

Figura 2.15: Descripcion del mecanismo de balanceo de trazas implementado

Para ello se implementaron un conjunto de funciones en la base de datos que le evitan realizar este
negocio al servicio RegistrarTraza; de modo que cada vez que se registra una nueva traza se
chequeen las variables descritas anteriormente, ejecutdndose de ser necesario este proceso. Cabe
destacar que el mismo se puede realizar mediante interfaces visuales provistas por el SAAA,
flexibilizando el proceso a que se realice cuando el Administrador desee llevar a cabo tareas de
mantenimiento, inclusive, sin haber sido alcanzados los limites permitidos. Las funciones
implementadas a nivel de base de datos se describen a continuacién:

e pa_trazas_to_xml(cantidad:integer): Esta funcion recibe la cantidad de trazas que se desean
eliminar ademas construye la raiz del documento XML, obtiene el identificador de la ultima de las
trazas a incluir en el fichero, debido a que el identificador de estas en la tabla de trazas histéricas
es un autonumérico, entonces a medida que este aumenta disminuye su antigiiedad. También
obtiene los nombres de usuario involucrados en estas trazas. Finalmente, invoca a la funciéon
pa_usuarios_to_xml(uss:varchar, id_max:integer) para cada uno de los usuarios identificados.
Esta es la funcion que permite construir la estructura completa del contenido del fichero de trazas
que se desea exportar, la cual describird finalmente por cada usuario, componente y
funcionalidad, las trazas que ha generado. (Ver Anexo 11)

e pa_usuarios_to_xml(uss:varchar, id_max:integer): Esta funcidon recibe como parametros el
nombre de usuario asi como el identificador de la Ultima traza a extraer de la tabla de histéricas.
Con estos parametros se seleccionan para ese usuario aquellos componentes involucrados y
para cada uno de ellos, se procede a invocar la funcidén pa_componente to xml(id:varchar,
id_max: integer, uss:varchar).

e pa_componente_to_xml(id:varcahar, id_max: integer, uss varchar): Esta funcion recibe
como parametros el nombre del componente, el identificador de la dltima traza a extraer de la
tabla de histéricas y el nombre de usuario. Con estos pardmetros se seleccionan para cada
componente las funcionalidades involucradas y para cada una de ellas se procede a invocar la
funcién pa_funcionalidad_to_xml(id:varchar, id_max:integer, comp:varchar, uss:varchar).

e pa_funcionalidad_to_xml(id:varchar, id_max:integer, comp:varchar, uss:varchar): Esta
funcion recibe como pardmetros la funcionalidad y el identificador de la Ultima traza a extraer de
la tabla de historicas, el nombre del componente y el nombre de usuario. Con estos parametros
se seleccionan para cada funcionalidad las trazas involucradas y para cada una de ellas se
procede a invocar la funcion pa_traza_to_xml(id: integer).

48



CAPITULO II

e pa_traza_to_xml(id:varchar): Esta funcidn es de vital importancia en el proceso debido a que la
misma para un identificador de traza determinado construye el tag asociado con los datos
propios de esta. En la Figura 2.16 se muestra un ejemplo de traza mediante un tag <traza>,
creado por esta funcion:

<traza>
<tipo>Acceso</tipo>
<fecha>2010-10-06</fecha>
<hora>17:38:12</hora>
<ip>10.8.40.32/32</ip>
<descripcion>Acceso Denegado</descripcion>
</traza>

Figura 2.16: Estructura XML para representar una traza
2.3.3 Implementacion del patrén proxy

Para la implementacion del patron proxy, el SAAA brinda un servicio que permite, una vez realizada la
autenticacion y utilizando los servicios Autorizar y RegistrarTraza, llevar a cabo un andlisis de
seguridad estricto de todas las peticiones que se realizan entre los componentes. La definicion del
servicio Peticion es la que sigue:

Nombre del servicio: Peticion

PARAMETROS DE ENTRADA

Descripcion Tipo
sComponente string
sServicio string
sRol string
sNivel string
sCertificado string
listaparametros array
PARAMETROS DE SALIDA
Descripcion Tipo
ResultadoPeticion array
[ 5 SAAAProxyPortType (@ SMAmeyServiceBim:ing soan ™ roc | (&1 SOAP_SAAAProxy )

- = Peticion transport: http://schemas.xmlsoa) (&) saaaproxyServicePort
W = peticion daf ™ {__Location: http://localhost:8080/Sequridad/modelofwsdl/SAAAProxy.php |
Permite hacer peticion a un servicio Web y controlar el acceso seguio 3 los soapaction: um:ProxyAction

mismos
5= Input: typens:PeticionRequest
sComponente ((T] xsd:string)
sservicio ((T] xsd:string)
dsRol (T xsd:string)

J shivel ((T] tring )

4 sCertific:

4y ene®
nastyle: http:/fschemas.xmisoap.org/soap/encoding
ce: urn:SAAAPToXy

xsd:string )

2 listapar: (3] xsd:zanyType )
Re nse

04 Output: typens:Pet espor
-4 ResultadoPeticion ((T] xsd:anyType )

Tabla 2.5: Descripcion de los parametros de entrada y salida del servicio Peticion

La clase Proxy implementada posee dos métodos Peticion y Consumir, el primero de ellos es publico y
se expone mediante el servicio anterior, mientras que el segundo es privado y es utilizado por Peticion
para redireccionar la peticion hacia el proveedor sComponente que posee el servicio sServicio.

El método Peticion recibe los pardmetros descritos anteriormente en la tabla anterior, lo primero que
este comprueba es que el usuario con el certificado sCertificado posea los privilegios para consumir el
servicio solicitado, para ello se utiliza el servicio Autorizar, en caso de que la autorizacién sea no
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satisfactoria, se retorna al cliente el mismo mensaje de error que este ultimo devolvib; este es el primer
paso lo que implica que la peticion al servicio deseado, no se construye hasta tanto no se consiga la
autorizacion requerida.

Si el proceso de autorizacion fue satisfactorio entonces se procede a seleccionar la direccion del
WSDL que describe al servicio teniendo en cuenta su disponibilidad. Téngase en cuenta que por cada
servicio se registran varias direcciones donde el mismo se encuentra disponible, pudiendo aprovechar
de esta forma la distribucién de servicios e inclusive, tener el mismo servicio disponible en varios
nodos o host. De este forma, cuando se tiene una direccion disponible entonces se invoca la funcion
Consumir($url,$servicio, $listaparametros), donde sus parametros significan la direccién del WSDL, el
servicio que se desea consumir y la lista de parametros necesarios respectivamente. Una vez obtenida
la respuesta de este servicio, entonces se convierte en la respuesta del servicio Peticion, en caso de
gue durante la peticién se lance una excepcion (fault), esta se captura y se le envia al cliente.

Una vez realizada la peticidon y su respuesta es satisfactoria, y antes de devolvérsela al cliente, se
debe completar la implementacién del proceso de mantenimiento de la integridad referencial mediante
el patréon observer. Recordando lo que sucede en el servicio Autorizar y lo que ocurre después que la
autorizacién sea satisfactoria en el servicio Peticion, se tiene que, si la respuesta de todos los servicios
check, de los componentes observadores es verdadera, entonces es redireccionada la peticion hacia el
componente observado y antes de retornar la respuesta del servicio involucrado en la peticién, se
notifica a los observadores cuya restriccion es en cascada, para que actualicen su informacién en caso
de tener registrada la que sufri6 modificaciones en el componente observado. Para ello se implementa
un servicio similar al check cuya definicion es bool update($componente,$servicio,$listaparametros), el
gue retorna verdadero, si se realizd alguna modificacion y falso, en caso contrario.

De esta manera, son comprobadas todas las dependencias de integridad previamente configuradas al
registrar un nuevo componente en el SAAA. Esta solucién implicard no necesitar tablas caché en los
futuros componentes a desarrollar, asi como no tener que actualizar manualmente aquellas que se
encuentran en los componentes actuales, proporcionando asi el modelo propuesto un control estricto y
total de las interdependencias entre los componentes distribuidos, protegiendo la informacion clinica
contra estados corruptos e inconsistentes.

Resumiendo lo anterior descrito, el proceso para realizar una peticién posee los siguientes pasos:
P1: Verificar si la peticidén es autorizada o no, a partir del certificado proporcionado.

P2: Seleccionar un proveedor de servicios disponible.

P3: Redireccionar la peticion, mediante el método Consumir.

P4: Notificar los cambios a los casos en que las restricciones de integridad sean en cascada.

P5: Devolver al cliente el resultado de la peticién

Para seleccionar un proveedor de servicios disponible, a continuacién se describe un sencillo algoritmo
de planificacién, que permite seleccionar a cual de las URL redireccionar la peticion atendida por el

proxy.

P2.1: Seleccionar del componente y servicio involucrado en la peticion, aquellas URL, de las que
tienen registradas para el mismo, que estén disponibles.
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P2.2: Seleccionar de las URL que estén disponibles, la que permitié construir el cliente SOAP en el
menor tiempo.

Seguidamente el servicio continla en el paso tres, de esta forma, se evita que en un momento
determinado se realice una peticién a un servicio no disponible, asi como que, de las direcciones en la
gue el mismo se encuentra disponible, se seleccione aquella que tiene la mayor posibilidad de devolver
la respuesta en el menor tiempo.

Conclusiones

En el presente capitulo se realizé una descripcién completa de la solucidon propuesta, haciéndose
énfasis en los principales servicios Web implementados y que son publicados a los sistemas externos,
para llevar a cabo los procesos de Autenticacion, Autorizacion y Auditoria. Se describe la forma en que
fueron implementados los patrones de disefio proxy y observer, para la centralizacion de las peticiones
y el control de la integridad referencial en la informacion distribuida respectivamente, donde estas
soluciones se integran satisfactoriamente con los servicios que publica el SAAA 'y los reutilizan.
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CAPITULO IIl: VALIDACION DE LA PROPUESTA DE PROCESOS
DE AUTENTICACION, AUTORIZACION Y
AUDITORIA PARA APLICACIONES BASADAS EN
SERVICIOS WEB XML

En el presente capitulo se realiza un analisis mediante un conjunto de criterios de medida que permiten
evaluar los resultados obtenidos. Entre los indicadores que se tendran en cuenta estan la capacidad de
reutilizacion de los servicios implementados y de generalizacion de la solucidn propuesta, asi como, el
rendimiento y eficiencia de los servicios implementados teniendo en cuenta variables como el tiempo
minimo, tiempo maximo y tiempo medio de respuesta del servidor para diferentes cantidades de
usuarios concurrentes.

A partir de los resultados experimentales y los valores alcanzados por las variables antes descritas se
realiza un ajuste de curvas, que permite obtener un modelo que represente aproximadamente a estos
datos. La calidad del ajuste obtenido se mide en funcidon de un conjunto de indicadores que
representan la calidad del modelo, entre estos se encuentran:

® SSE: Es la suma de los cuadrados debido al error de la aproximacion, si es cercano a cero
indica que es un buen ajuste.

e R-square: Es el cuadrado del coeficiente de correlacion mdltiple o R?, que para ser un buen
ajuste debera estar cercano a 1.

e Adjusted R-square: El cual se calcula con base en R?, debera tener un valor cercano a 1 para
considerarse un ajuste confiable.

e RMSE: Mientras mas cercano a cero sea, indicara un buen ajuste.
3.1 Sistema de Autenticacion, Autorizacion y Auditoria

Los resultados de la investigacion en sentido general forman parte de un Sistema de Autenticacion,
Autorizacion y Auditoria, el cual permite, mediante los procesos de administracién proporcionados, una
gestion eficiente de todos los requerimientos de seguridad para aquellos sistemas externos que
consuman sus servicios, lograndose de esta forma la reutilizacion del cddigo y evitdndose que se
realicen acciones innecesarias fuera de cada negocio. Este sistema integra todos los resultados de
implementacién obtenidos y permite mediante interfaces de usuario, realizar todos los requerimientos
de software descritos con anterioridad, para el correcto funcionamiento de los servicios. Constituye el
sistema que utilizaran los administradores para configurar todos los elementos de seguridad, que se
les aplicar4 a los sistemas, que sean registrados en el SAAA y que consuman los servicios Web
publicados por este.
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Sistema de Autenticacion Autorizacion y Auditoria. Sabado, 30 de Octubre de 2010 03:19:07
joneen ﬂ;“:wuﬂ“ Componente de Seguridad Nombre Karel Gomez Velazquez
H \ jo-174 @011 Bl Gestion eficiente de requerimientos de seguridad Usuario root
o B Control de usuarios y asi i6n de privil egi <<Seleccic
Inicio | Perfil | Ayuda | Salir

Gestion de Configuracién == Inicio »» Bienvenida »> root

PPaises - =

* Organismos BIENVEHIDO Usuario Karel Gomez Velazquez al MODULO de ADMINISTRACION

* Niveles

* Componertes Este Ci brinda una informacion detallada de los Usuarios definidos para cada Médulo,

MRoles | |integrado a este Sistema de Seguridad.

RERondaces

*TipodeTrazas | | Através de este Sistema se gestiona todo el flujo de la informacion: ya sea de creacién, modificacion

» Servicio Web o eliminacién de los Usuarios, el Administrador General es el dnico con permiso para realizar alguna
de estas operaciones. Se lleva una Politica de Trazabilidad que permite tener una constancia de todas

Gestion de Administracion las acciones realizadas por los Usuarios en los diferentes Mddulos a los que tenga acceso, asi como

» Usuarios la generacion de reportes sobre las mismas. Permite realizar una Configuracién diferente para cada

'y Usuarios Histéricos Organismo asi como para cada Mddulo registrado en dicho Componente.

E@_ Usted podré realizar dentro de este C rite | i definick | Rol ol fi

+ Auditoria Histarica ed podrd realizar dentro de este Componente las acciones definidas para el Rol que desempefie a

Lo aags los Niveles asignados por el Administrador General.

» Auditoria Trazas Recuperadas

Universidad de |as Ciencias Informéticas. 2003

Figura 3.1: Pagina principal del Sistema de Autenticacion, Autorizacion y Auditoria obtenido
3.1.1 Vision integrada de los resultados de implementacion

A continuacién se describe mediante un diagrama de actividades, el resumen general de los resultados
de implementacion obtenidos y que constituyen los principales aportes tanto desde el punto de vista
informatico como algoritmico de la presente investigacion. De esta forma se ha completado la Figura
1.1 Estructura basica de un sistema de Autenticacion, Autorizacién y Auditoria, demostrandose coémo
se puede extender el Modelo de AAA en forma natural a las aplicaciones basadas en servicios Web
XML, utilizando en forma integrada los servicios implementados. De esta forma, se demuestra cémo se
integran coherentemente cada uno de los resultados unitarios obtenidos. La secuencia general de
pasos para la interaccién, de un usuario perteneciente a un determinado sistema externo, con el SAAA
es la que sigue:

Paso 1: Autenticacion mediante el servicio Autenticar. Este retorna al cliente el certificado y su lista de
derechos.

Paso 2: Realizar la peticion al proxy mediante el servicio Peticion. Este a su vez, utiliza el servicio
Autorizar para analizar que el usuario correspondiente tenga los privilegios para ejecutar la
misma, asi como que se comprueban las condiciones restrictivas de integridad existentes.
Seguidamente, si la peticion fue satisfactoria, realiza el consumo del servicio mediante el
método Consumir, y obtiene asi la respectiva respuesta. Se actualiza la informacion
modificada en los observadores mediante su servicio update. Finalmente, se le envia la
respuesta de la peticion al cliente.

La secuencia de pasos descrita anteriormente se puede observar mediante el diagrama de actividades
gue se presenta en la Figura 3.2.

Los servicios implementados almacenan mediante el servicio RegistrarTraza, todas las acciones que
impliquen interaccion de los clientes o usuarios con los servicios, sean estas acciones satisfactorias o
no, lo cual se hace de forma transparente para el usuario final, pero queda toda la correspondiente
evidencia para su posterior auditoria.
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Algunos consejos para el correcto disefio de los componentes observadores son los siguientes:

1. Analizar las necesidades de integracion del componente observador que se esté desarrollando,
con los componentes ya desarrollados o en fase de desarrollo.

2. ldentificar la informacion que sera reutilizada de estos componentes, es decir, aquellos datos
que el componente en desarrollo almacenard en su base de datos, pero que la obtiene
consumiendo servicios de los componentes observados.

3. Realizar un levantamiento de los métodos mediante los cuales sera modificada o eliminada
esta informacion reutilizada, teniendo en cuenta ademas el tipo de dependencia o restriccion
que se puede establecer.

4. Implementar los métodos check y update, en dependencia de las necesidades de los
componentes. Para ello se tienen que realizar las consultas necesarias a la base de datos en
dependencia de los argumentos que reciban los mismos. Si un componente soélo tiene
restricciones en cascada entonces nada mas se tendrd que implementar el servicio update,
mientras que si Unicamente posee dependencias restrictivas se implementara el servicio check.
En el caso de identificarse ambos tipos de dependencias se deberan implementar ambos
servicios.

Cliente Proxy SAAA Proveedor A Proveedor B

H Autenticar(usuario contrasena) ( Verifica usuario y contrasefia )
Obtiene certificado digital 4 l ]
K Genera certificado (token) + ListaDerechos

Get icion(sCom ponente sServicio,sRol sNiv. } %( Recibe peticion )— %Guton'mr(y: omponente sServicio sRol shivel i k >Gheok(sc omponente sServicio listaparam etms)))

¢Autorizada?

[No] Emor
@ Enviarespuesta

[Si]
Consumir(urlsSer...

Recibe respuesta l,<

Recibe peticion

Envia respuesta

\updat e(sC omponente,sServicio.listaparameirosa

H Envia respuesta peticion

Figura 3.2: Representacion integrada de los resultados de implementacion

Se puede concluir que el Modelo AAA es completamente extensible a las aplicaciones basadas en
servicios, debido a que es totalmente posible su implementacion mediante estos. Queda
explicitamente descrito también, cdmo se integran todos los servicios implementados para proveer una
vision Unica de seguridad a los usuarios finales, asi como que, se dan algunos consejos para los
desarrolladores que consideren el uso de la presente infraestructura.
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3.2 Validacién de los resultados de implementacién

A continuacion se muestran los resultados de la realizacion de un conjunto de pruebas funcionales a
los cuatro servicios implementados, haciendo énfasis, en el analisis de los niveles de eficiencia y
tiempo de respuesta de los mismos. Para el desarrollo de los casos de prueba se consideraron
diferentes cantidades de usuarios concurrentes, a partir de asumir que los servicios implementados, se
encontraran disponibles en forma centralizada para todas las aplicaciones que deseen utilizarlos. Se
debe tener en cuenta inicialmente que los WSDL de estos servicios fueron desarrollados mediante la
suite de soluciones para el trabajo con documentos XML, Altova XML Spy 2010. Esta suite brinda la
posibilidad de analizar si los WSDL estan correctamente implementados y bien formados, asi como
construir peticiones SOAP al servidor, prefijando inclusive los tiempos méaximos de respuesta.

Para el desarrollo de las pruebas se utilizé una computadora personal Hier, con 1 GB de memoria
RAM y un procesador Core Duo a 1.87 Ghz de frecuencia, donde fue desplegado el SAAA
completamente, incluyendo su base de datos.

Para el posterior andlisis de los resultados obtenidos en las pruebas realizadas se mediran los tiempos
de respuesta minimos (Tmin) y maximos (Tmax) en cada iteracion de pruebas, asi como el tiempo
medio (Tmed) de respuesta a todas las peticiones, las que iran aumentando su nivel de concurrencia
descrito mediante la variable (Pcon). Todos los tiempos seran medidos en segundos.

3.2.1 Pruebas unitarias

A continuacion se muestra una tabla, con los resultados de las mediciones para los servicios Autorizar
y RegistrarTraza respectivamente:

Servcio Autorizar Servcio RegistrarTraza
Pconc | Tmin(s) Tmax(s) | Tmed(s) | Media(s) | Tmin(s) | Tmax(s) | Tmed(s) | Media(s)
10 0.1251 0.2453 0.1744 0.1539 0.1813 0.1667
20 0.2623 0.3632 0.284 0.2385 0.2796 0.2591
30 0.3698 0.4019 0.3716 0.3178 0.3425 0.3302
40 0.424 0.4635 0.4473 0.3711 0.4042 0.3877
50 0.4981 0.5184 0.5027 0.4102 0.4389 0.4246
60 0.5252 0.5618 0.5485 05439 0.4693 0.4932 0.4813 04676
70 0.5761 0.6332 0.6053 0.5187 0.5543 0.5365
80 0.6528 0.726 0.6902 0.5993 0.6303 0.6148
90 0.8345 0.8671 0.8412 0.6767 0.7044 0.6906
100 0.9122 1.112 0.9739 0.7522 0.8167 0.7845

Tabla 3.1: Resultados de las pruebas de rendimiento a los servicios Autorizar y RegristrarTraza

Se puede observar en la Tabla 3.1 como los tiempos medios de respuesta para el servicio Autorizar,
son mayores que para el servicio RegistrarTraza lo cual es algo logico, considerando que el primero de
estos, lleva mayor logica de negocio que el segundo. A pesar de ello, en ambos casos el tiempo de
respuesta del servidor fue muy satisfactorio si tiene en cuenta, que las pruebas no se estan realizando
en el escenario de hardware real donde debe ser desplegada esta solucion en forma centralizada.
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En las Figuras 3.3 y 3.4 se muestran graficos que representan la tendencia de los tiempos de
respuesta en funcion de la cantidad de usuarios concurrentes utilizada en los casos de prueba
anteriormente ejecutados, ajustados aproximadamente a las curvas:

f(x) = 0.00000001346x* — 0.0000005881x3 — 0.0001043x2 + 0.01255x + 0.1372, con los siguientes
valores para los indicadores: SSE = 0.0007899, R-square = 0.9987, Adjusted R-square = 0.9976,
RSME = 0.01257, lo que indica que se esta en presencia de un buen modelo.
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Figura 3.3: Grafico del tiempo medio de respuesta del servicio Autorizar

f(x) =—0.00000001104 + 0.000003333x3 — 0.0003169x2 + 0.017x + 0.02405, con los siguientes
valores para los indicadores: SSE = 0.0001012, R-square = 0.9997, Adjusted R-square = 0.9995,
RSME = 0.004499, lo que indica que se esta en presencia de un buen modelo.
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Figura 3.4: Gréafico del tiempo medio de respuesta del servicio RegistrarTraza

A partir del disefio experimental de casos de prueba para medir parametros de eficiencia de los
servicios Autorizar y RegistrarTraza, asi como con el analisis de los resultados experimentales
obtenidos, se puede arribar a la conclusién de que ambos poseen buenos niveles de eficiencia, dados
por la media de sus tiempos de respuesta de aproximadamente 0.5439 y 0.4676 segundos
respectivamente, con un grado de certidumbre del 95%.
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3.2.2 Pruebas de integracion

A continuacién se muestra un conjunto de resultados, asociados al tiempo de respuesta del servidor al
procesar las peticiones, teniendo en cuenta el uso del servicio Peticion, considerandose que el usuario
esta previamente autenticado. Para ello, se comparara ademas la diferencia en el tiempo de respuesta
al tener el mismo servicio distribuido en varios nodos de computo con el caso en el que se encuentre
disponible en solo uno de ellos. También se tendra en cuenta, en los casos de prueba, el uso o no del
algoritmo de planificacion descrito en el capitulo anterior, para la atencion mas eficiente de las
peticiones realizadas a un servicio de un determinado componente.

Para el desarrollo de las pruebas se utilizaron tres computadoras de 1 GB de memoria RAM y un
procesador Intel Pentium a 3.00 Ghz de modo, que el hardware utilizado es similar para el caso de los
nodos donde se desplegd el mismo servicio. EI SAAA se mantuvo desplegado en la misma
computadora personal descrita en el epigrafe anterior: Proxy: 10.36.10.12, Nodol: 10.36.10.161,
Nodo2: 10.36.10.32 y Nodo3: 10.36.10.111.

La siguiente tabla muestra los resultados de las pruebas realizadas, registrandose la cantidad de
peticiones concurrentes (Pconc), el tiempo minimo (Tmin), el tiempo maximo (Tmax) y el tiempo medio
(Tmed) de respuesta del servidor que atendié la peticién, en todos los casos el mismo fue medido en
segundos.

Planificacién | Pconc | Tmin(s) | Tmax(s) | Tmed(s)
No 10 0.1732 0.2087 | 0.1910
Si 10 0.1116 | 0.1285 | 0.1201
No 20 0.2311 0.2768 | 0.2540
Si 20 0.1523 0.1734 | 0.1629
No 30 0.3123 0.3582 | 0.3353
Si 30 0.2358 | 0.2573 | 0.2466
No 40 0.3865 0.4199 | 0.4032
Si 40 0.2789 | 0.2983 | 0.2886
No 50 0.4433 0.5494 | 0.4964
Si 50 0.3398 | 0.3751 | 0.3575
No 60 0.6021 0.6592 | 0.6307
Si 60 0.3963 0.4298 | 0.4131
No 70 0.6999 | 0.7629 | 0.7314
Si 70 0.4574 | 0.4830 | 0.4702
No 80 0.8423 0.8945 | 0.8684
Si 80 0.5327 | 0.5712 | 0.5520
No 90 0.9857 1.1254 | 1.0556
Si 90 0.6186 | 0.6373 | 0.6280
No 100 1.2919 1.3276 | 1.3098
Si 100 0.6515 0.7180 | 0.6848

Tabla 3.2: Resultados de las pruebas de integracién mediante el servicio Peticion

En los resultados experimentales registrados en la tabla anterior, se puede observar como en todos los
casos, a medida en que iba aumentando la concurrencia, los tiempos minimos, maximos y medios, en
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el caso en que se selecciono el servidor en funcion del posible mejor tiempo de respuesta, se encontrd
por debajo, del caso en el que se prefijo un solo servidor. El tiempo medio de respuesta para el caso
en que no se utilizé el algoritmo de planificacién fue de 0.6276 segundos, mientras que para el caso en
gue si se tuvo en cuenta fue de aproximadamente 0.3923 segundos.
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Figura 3.5: Gréfico del tiempo medio de respuesta del servicio Peticion

Asimismo se puede observar, que la tendencia al crecimiento en el caso en el que no se usa el
algoritmo de planificacion propuesto es exponencial, mientras que en el caso en el que si se aplica, la
tendencia es aproximadamente lineal. Mediante la linea negra representada en el grafico se puede
corroborar lo anteriormente expresado, la cual se obtuvo mediante un ajuste de curvas utilizando un
modelo lineal.

Teniendo en cuenta la teoria de andlisis computacional, se puede decir que un algoritmo de
planificacion esta satisfactoriamente implementado, pues en la medida que el modelo que ajusta los
datos experimentales obtenidos se aproxime cada vez mas a un modelo lineal, representara
favorablemente cémo el algoritmo de planificacion realizdé la asignacion distribuida de servicios
correctamente.

Finalmente, se puede concluir parcialmente que a partir del desarrollo experimental de los casos de
prueba aplicados y a partir de los tiempos medios de respuesta obtenidos en forma aproximada, que
con el uso del algoritmo de planificacion implementado, se puede reducir entre un 50 y 60 por ciento el
tiempo medio de respuesta del servicio Peticion.

3.3 Guia de uso de la propuesta de solucién

Para el uso efectivo por parte de los sistemas externos de los servicios que de Autenticacion,
Autorizacion y Auditoria que son provistos como parte de la solucién, se presenta una plantilla que
permite recopilar la informacidn necesaria para el registro de componentes en el SAAA. Las secciones
Il, Iy IV destinadas a las funcionalidades, servicios y roles del componente respectivamente, seran
repetidas en funcién de la cantidad de la cantidad de funcionalidades, servicios y roles que posee el
componente respectivamente.
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FORMULARIO PARA EL REGISTRO DE COMPONENTES
I. Datos generales

Nombre (*):

Acrénimo o Nombre corto (*): <No puede poseer espacios>
URL WSDL.: URL Pag. Princ.:
Descripcion:

Il. Funcionalidades
Nombre (*):
Descripcién (*):

lll. Servicios

Nombre: <No puede poseer espacios, tiene que ser exactamente igual como esta descrito
en el WSDL>

Descripcién:

URL WSDL1:
URL WSDL2:
URL WSDL3:
IV. Roles
Nombre (*):
Descripcion (*):

Listado de las funcionalidades y servicios a los que tiene acceso (*).
<Tienen que ser de las relacionadas en la seccion de funcionales y servicios>

V. Configuracién de las restricciones de integridad
Componente: Servicio Tipo:
R: Restrictiva o C: Cascada

<De los ya registrados en el
SAAA >

Tabla 3.3: Formulario para el registro de componentes

Seguidamente se muestra el formulario que obtiene la informacién necesaria para el registro de un
nuevo usuario en el sistema:

FORMULARIO PARA EL REGISTRO DE USUARIOS
1. Datos generales

Nombre y apellidos (*):

Direccidn correo electrénico:

Nombre de usuario:

¢ Es administrador? Si [Nivel: Ubicacion: ] No
Il. Componentes o sistemas a los que tiene acceso
Nombre (*):

Organismo (*):
I1.1 Niveles por roles (*):
Rol:
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Listado de niveles a los que tiene acceso este rol de los que posee el componente en los
niveles que posee el organismo.

I1.2 Servicios por nivel y rol:
Rol: Nivel:

Listado de servicios a los que tiene acceso cada rol en los niveles de acceso que este
posee.

Il. 3 Otros datos del componente o sistema:
¢ Esta activo? Si No
Periodo de actividad (Sélo si esta activo) F.lnicio: _ /__/  F.Fin:_ [ [/

Tabla 3.4: Formulario para el registro de componentes

Entre la informacién general que se recoge de cada usuario, se encuentra saber si el mismo es
administrador o0 no, en el caso de que este lo sea, entonces por defecto se le asignaran estos
privilegios en el SAAA, pero respondiendo a la estructura jerarquica de creacién de usuarios definida.
Es decir, un determinado administrador s6lo puede crear otros en su nivel inmediato inferior, de esta
forma, aumentan los niveles de seguridad durante la asignacion de este tipo de privilegios. Las
secciones .1 y 1.2 se repetiran en funcién de la cantidad de roles que se le vayan a asignar al
usuario, de los previamente configurados para el componente, mientras que por cada configuracion
rol/nivel definida en la seccién II.1, se debe especificar posteriormente la lista de servicios que pueden
ser consumidos.

Brindar estos formularios, agiliza el proceso de puesta a punto de un determinado componente que
desee integrarse con los servicios resultantes de la presente investigacion, pues los desarrolladores de
los mismos desde un primer momento, conocen la informaciéon que podran obtener a partir de su uso,
asi como la que deben proveer para su correspondiente registro.

3.4 Valoracion de lainnovacion y aporte practico de los resultados. Beneficios

Una vez concluida la investigacion es necesario evaluar la innovacion, aporte practico y capacidad de
generalizaciébn de la misma, asi como analizar si la hipétesis definida para guiarla fue cumplida
satisfactoriamente, la cual plantea que “Si se implementan los requerimientos de seguridad
propuestos, en las aplicaciones basadas en servicios Web XML entonces se homogenizan los
procesos de Autenticacion, Autorizacion y Auditoria de los productos desarrollados por el Centro de
Informatica Médica (CESIM)”. Entre los elementos que se pueden destacar que permiten concluir que
la hip6tesis ha sido validada satisfactoriamente, se encuentran los siguientes:

1. Se provee un disefio homogéneo y estandarizado para la implementacion de un modelo que
describe como deben gestionarse los procesos de Autenticacion, Autorizacion y Auditoria para
aplicaciones basadas en servicios Web XML.

2. Se ha implementado el disefio propuesto, utilizando estandares internacionales para la
interoperabilidad de aplicaciones Web asi como considerando el uso patrones de disefio que le
imponen mayor robustez y escalabilidad a la solucién.

3. Se cuenta con una completa y centralizada gestion de los requerimientos de seguridad para
todos los productos desarrollados por el Centro de Informética Médica basados en servicios,
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10.

11.

pues se reutilizan los requerimientos que provee el SAAA, trayendo consigo una disminucién
del tiempo de desarrollo de las aplicaciones y un considerable aumento de sus niveles de
seguridad y confiabilidad de las mismas, al reutilizar software ya probado y especializado en
los procesos antes descritos.

Aumento de los niveles de integracion entre las diferentes aplicaciones del Centro de
Informatica Médica, evitando que cada uno posea de manera aislada la administracién de sus
usuarios.

. Proteccién a la informacién gestionada y compartida evitando que la misma se encuentre en

estados inconsistentes o corruptos, pues se proporcionan chequeos de integridad sobre el
flujo de informacién intercambiada entre los sistemas mediante la implementacién del patrén
observer.

Se proporcionan mejoras para el rendimiento de las aplicaciones, debido a que la informacion
asociada a sus usuarios, privilegios y trazas no es gestionada por las mismas. Asi, como por
la consideracion de mecanismos que actian cuando el volumen de datos relacionados con la
informacién auditable crece, mediante la implementacion de una politica de balanceo de
trazas para las tablas donde se almacena la informacién de esta naturaleza y para el control
centralizado de las peticiones mediante una implementacion del patron proxy.

Constituye un valor agregado a los productos desarrollados por el Centro de Informatica
Médica, debido a que ademas de resolver su negocio tendran integrado su propio sistema de
seguridad.

Gestion eficiente del proceso de Auditoria para los productos, permitiendo hacer reportes de las
trazas historicas de acuerdo con diferentes parametros y controlando la acumulacion de
informacién de esta naturaleza en las bases de datos. La eliminacién de los usuarios y sus
respectivas trazas es légica y no fisica, fortaleciéndose el proceso de auditoria.

Permite la integracion con servidores LDAP, posibilitando la reutilizaciéon de los datos de
usuarios de un organismo determinado, evitando de esta forma la duplicacion de la informacion
en la base de datos.

La solucion obtenida no sélo se limita a las aplicaciones del ambito de la salud, sino que
puede ser totalmente extensible y escalable a cualquier aplicacion cuyo mecanismo de
interoperabilidad sean los servicios Web XML y se desee controlar los accesos al consumo de
los mismos, implicando por tanto una amplia posibilidad de reutilizacién y generalizacion.

Concepcion de una “Guia” que permite emplear los resultados de la presente investigacion por
parte de los disefiadores y desarrolladores de sistemas.

Actualmente la propuesta de solucion gestiona los requerimientos de seguridad de un conjunto de
aplicaciones desarrolladas por el CESIM. A continuacién se relacionan las mismas y se da una breve
descripcion de los procesos que gestionan:

Sistema de Rehabilitacion Integral (alas SRI): Gestiona la informacion generada en los
procesos de rehabilitacion por los que transita un paciente en las salas de rehabilitacién, de una
institucion hospitalaria. La soluciéon constituye una aplicacion Web, para ofrecer servicios al
personal en linea que faciliten la ejecucién de sus tareas.
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Red Nacional de Nefrologia (alas NefroRed): Concebida para la gestion de la informacién de
los pacientes en el programa de dialisis que necesitan de algin método sustitutivo para poder
vivir. Contempla la hemodidlisis y la dialisis peritoneal. Permite la gestién de los estudios
complementarios que permiten el seguimiento evolutivo del paciente. Apoya el proceso de
control, tratamiento y seguimiento de pacientes que padecen de enfermedades renales
cronicas. Esta regida por las normas y estandares establecidos por la comisién médica nacional
para el tratamiento de las enfermedades renales crénicas de Cuba y esta orientada a mejorar la
calidad de vida de estos pacientes.

Control Sanitario Internacional (alas SCI): Es un sistema integrado de gestion de informacion de
salud del Programa para el Control Sanitario Internacional que contempla tres subprogramas,
permitiendo prevenir, detectar la introduccion y evitar la propagacion en el pais de
enfermedades exoticas, emergentes y reemergentes y adoptar las medidas necesarias con la
retroalimentacién adecuada a los distintos niveles del Sistema Nacional de Salud.

Bloque Quirargico Oftalmolégico (alas BQO): Es un sistema para la gestién de la informacion
correspondiente a los procesos clinicos y quirdrgicos que se llevan a cabo en las areas
oftalmoldgicas de los hospitales o instituciones especializadas en el tema.

Sistema de Balance y Planificacién de insumos médicos (alas BAP): Es un sistema disefiado
para gestionar en una unidad de salud toda la informacion relacionada con la planificacion y
almacén, permitiendo esto la integracién entre ambos procesos. El sistema permite realizar y
consultar las planificaciones de la unidad de salud en un periodo de tiempo planificado,
logrando que estas sean lo mas exacta, segun las necesidades de la unidad de salud.

Sistema de Docencia Médica (alas DOC): Sistema que gestiona la informacién generada en los
procesos docentes por los que transita un recurso humano en formacién de pregrado o
posgrado, en una institucién. El sistema permite el registro y actualizacién de los datos de
matricula de los recursos humanos en formacion ya sea de pregrado o posgrado, profesores o
personal involucrado en los procesos docentes, asi como datos de caracterizacion de los
mismos. Permitird ademas el registro de todos los datos referentes a los movimientos que
pueden realizar en cualquier etapa de su formacion.

Sistema para el control de recetas médicas: Sistema que permite el control de la asignacion de
recetas médicas en los diferentes niveles de la atencion de salud, asi como finalmente conocer
a qué personal médico fue al que se le entregd un determinado conjunto de recetas médicas,
para llevar a cabo la prescripcion de los medicamentos.

De esta forma, se puede plantear que la solucidn propuesta constituye la base para la gestion de los
requerimientos de seguridad de las aplicaciones desarrolladas por el CESIM de la UCI; lo que implica,
gue se garantice una homogeneidad en los procesos de Autenticacion, Autorizacién y Auditoria,
objetivo principal de la presente investigacion, el que se considera haber cumplido satisfactoriamente.

Conclusiones

La solucion obtenida posee una amplia relevancia en el contexto sobre el cual se desarrolla, debido a
gue el pais viene realizando importantes esfuerzos en pos del progreso de la informatica en todas las
actividades que se realizan en el ambito de la salud. La obtencion de estos procesos de seguridad,
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garantiza una homogénea y estandarizada forma de gestionar los mismos, basada en modelos
internacionales que describen y documentan satisfactoriamente, cuéles son los requerimientos
necesarios para garantizar la seguridad en las aplicaciones Web.

El desarrollo de las pruebas experimentales realizadas a los servicios Web implementados demuestra
la eficiencia de los mismos, pues se obtuvieron tiempos de respuesta medios de 0.5439 y 0.4676
segundos, para los servicios Autorizar y RegistrarTraza respectivamente, con un grado de certidumbre
del 95%. Asimismo, se puede concluir que con el uso del algoritmo de planificacion implementado, se
puede reducir entre un 50 y 60 por ciento, el tiempo medio de respuesta del servicio Peticion.
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CONCLUSIONES

El desarrollo de la presente investigacién permitié arribar a las siguientes conclusiones:

El proceso de integracion, es un hecho inevitable cuando se utilizan Arquitecturas Orientadas a
Servicios (SOA) y Basadas en Componentes (CBA), elemento que debe ser considerado desde
el proceso de conceptualizacién de un nuevo sistema de software.

El estudio del estado del arte permitié identificar los principales componentes o elementos
estructurales presentes en un modelo de Autenticacion, Autorizacion y Auditoria (AAA), asi
como los requerimientos de seguridad indispensables para los servicios Web XML y las
aplicaciones que los utilizan como mecanismo de interoperabilidad.

Se obtuvo un modelo de requerimientos de seguridad con su respectiva implementacion, que
permite la gestion homogénea de los procesos de Autenticacién, Autorizacion y Auditoria
(AAA), para las aplicaciones basadas en servicios Web XML, desarrolladas por el Centro de
Informatica Médica (CESIM).

Los resultados obtenidos tienen un alto nivel de escalabilidad, reutilizacibn de componentes y
generalizacion del modelo implementado.

Los servicios implementados, poseen un satisfactorio nivel de eficiencia validado a partir del
desarrollo experimental de casos de prueba y la valoracion de los resultados obtenidos
mediante la teoria de analisis computacional.

64



RECOMENDACIONES

RECOMENDACIONES

Para el desarrollo de trabajos futuros asociados con los resultados obtenidos a partir del desarrollo de
la presente investigacion se recomienda:

¢ Generalizar los requerimientos de seguridad propuestos para la gestibn homogénea de los procesos
de Autenticacién, Autorizacién y Auditoria (AAA) en otras soluciones no sé6lo del ambito de la
informatica médica, sino en otro tipo de aplicaciones especializadas que los requieran.

e Incorporar nuevos requerimientos funcionales que permitan garantizar seguridad no sélo en el
acceso a los servicios, sino también, en el contenido de los mensajes SOAP que se intercambian a
partir del consumo de estos, mediante encriptacion y firma digital XML; donde se utilicen las
especificaciones de OASIS XML Encryptation y XML Digital Signature respectivamente.
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ANEXOS

ANEXOS

Anexo 1: Ejemplo sencillo de sistema basado en Anexo 2: Vision interna de un servicio.
servicios.

Anexo 3: Estructura de los mensajes SOAP.

SOAP Envelope

SOAP Header
Blogue Header

Blogue Header

SOAP Body

Body sub-elemento

Body sub-elemento

-

—
p—

interfaz

Anexo 4: Esquema de un documento
WSDL.

| beFiNITIONS |

—| Types |
\_{ Schemas |
—{ Message |
— PortType |

Operation |

Input Message |

Qutput Message |

— Binding |

Operation |

Input |

Qutput |

_( Service |
L{ Port |
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Anexo 5: Requerimientos funcionales agrupados por paquetes

Paquete Autenticar h

4 + RF 1 Autenticar
+ RF 2 Autorizar
4 + RF 3 Crear certificado digital

7 + RF 4 Crear lista de privilegios

Pagquete Tipo de traza |

4 + RF 21 Adicionar Tipo traza
4 + RF 22 Modificar Tipo traza
4] + RF 23 Eliminar Tipo traza

4 + RF 24 Listar Tipo traza

|
Paquete Rol [

4 + RF 21 Adicionar rol
4 + RF 32 Modificar rol
4 + RF 33 Eliminar rol

4 + RF 34 Listar rol

+ RF 35 Asignar rol

Paquete Servicio |

Paquete Componente h

+ RF 10 Asignar componente
+ RF 6 Adicionar componente
+ RF 7 Modificar componente

Paguete Usuario N

+ RF 8 Eliminar comp ¢
4 + RF 9 Listar componente

4 + RF 11 Adicionar usuario
4 + RF 12 Modificar usuario

4 + RF 13 Eliminar usuario

|
Paquete Traza i

4 + RF 14 Buscar usuario
4 + RF 15 Buscar usuario histérico

|
Paquete Organismo |l

-
V I
I

+ RF 25 Buscar traza

+ RF 27 Eliminar traza

4] + RF 5 Registrar traza

+ RF 26 Buscar traza histérica

+ RF 28 Crear Fichero traza
+ RF 29 Recuperar Fichero traza
+ RF 30 Imprimir Bisqueda traza

+ RF 52 Verificar Cantidad de trazas
- = 4 + RF 53 Balancear Cantidad de trazas

4 + RF 16 Adicionar organismo
4 + RF 17 Modificar organismo
4 + RF 18 Eliminar organismo
4 + RF 19 Listar organismo

_|ia+ RF 20 Asignar organismo

T

+ RF 36 Adicionar nivel
+ RF 37 Modificar nivel
+ RF 38 Eliminar nivel

+ RF 39 Asignar nivel

+ RF 40 Listar nivel

A

4 + RF 41 Adicionar servicio
4 + RF 42 Modificar servicio
4 + RF 43 Eliminar servicio
A + RF 44 Listar semvicio

4 + RF 63 Asignar senvicio

Paquete Perfil |

7] + RF 49 Cambiar Contrasefia
+ RF 50 Modificar Perfil

)

|
|
|
|
|
|
|
Paquete Nivel :
g |
|
|
|
|
|
|
|
|

)

Paquete Ubicacidn |

Vv

4 + RF 45 Adicionar bicacion

7 + RF 45 Modificar ubicacién
4 + RF 47 Eliminar ubicacion

7] + RF 48 Listar ubicacion

Paquete Consumir servicio r

4 + RF 51 Consumir servicio
4 + RF 54 Verificar disponibilidad de senvicio

|
Paquete Pais h

4 + RF 67 Adicionar pais
2 + RF 68 Modificar pais
2 + RF 69 Eliminar pais
2 + RF 70 Asignar pais
2 + RF 71 Listar pais

Paquete Funcionalidad E

Paquete Reporte h

4 + RF 57 Adicionar configuracién
+ RF 56 Generar reporte
+ RF 72 Eliminar configuracion

4 + RF 55 Buscar WSDL opcional
4 + RF 58 Verificar componente
4 + RF 59 Verificar peticién

[ + RF 65 Obtener peticién

4 + RF 66 Verificar servicio

4 + RF 72 Adicionar funcionalidad
4 + RF 74 Modificar funcionalidad
4 + RF 75 Eliminar funcionalidad

4 + RF 76 Listar funcionalidad
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Anexo 6: Interfaz de usuario para Adicionar componentes

Lunes, 18 de Octubre de 20101

Componente de Seguridad | Nombre Katel Gome, !‘VOIW"W ez
[ Gestidn eficiente de requerimientos de seguridad Usuario root
@ Control de usuarios y asignaddn de privileglos | Componende’ <<Seleccione>> |

Inicio »» Componontes »» Editar Componentes

m ancbon.\bdmusA Servicios Web | Roles Roles.Fuxlounlid.)des'

—Datos generales del Comp L

> 1ipo de Trazas Organismo | Administracién 28
» Senvicio Web

Nombre SAAA N

Gestidn de Adeninistyacion URL Semicio Web http:/ocalhost/SAAA/ssaa . wsdl
SUsvardos

> Usuarios Histiiicos u URL indice http:/flocalhost/SAAA/index.php

» Auditoria | Sistema de Autenticacién,
» Auditoria Historica | Autorizacién y Audotoria

» Auditoria Trazas Recuperadas | Dascrpeién

1 ‘brl;o’; c.mws sa;uhdos sonde «m.pq;!- W&u 7
o Edtar | ¥ Cancelar |

& Terminar l

Universidad de las Ciencias Informiticas. 2009

Anexo 7: Interfaz de usuario para Adicionar usuarios

Sistema de Autenticacion Autorizacion y Auditoria. Lunes, 18 de Octubre de 2010 15:03:47

Nombre Karel Gomez Velazquez
Usuario root

Componente

Componente de Seguridad
[ Gestidn eficiente de requerimientos de seguridad
[ Control de usuarios y asignacion de privilegios

Inicio | Perfil | Ayuda Salir

Gestion de Configuracion >> Inicio >> Usuarios >> Editar Usuarios

» Paises
» Organismos Datos Generales l Roles - Niveles “ Roles - Niveles - Servicios l
» Niveles

» Componentes
» Roles
» Funcionalidades

» Tipo de Trazas Organismo | Administracian :
» Servicio Weh

Componente [saaa ]
Gestion de Administracion Nombre !Karel

—Datos generales del Usuario

» Usuarios - : z :
» Usuarios Histaricos EnrmerAnellida {Gomez
» Auditaria Segundo Apellido |veldzquez |

» Auditoria Histdrica
» Auditoria Trazas Recuperadas

Carrea Electrdnico [kgomez@uci.cu |

Usuario [root i

Contraseﬁa[uu.uu. | *

Confirmar Contrasefia [eesssssses

Administrar Organismo | [Administracién - |

(') Los campos seifialados son de entrada obligatoria.

= Editar | 9 cancelar

Q? Terminar I

Universidad de las Ciencias Informaticas. 2009
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Anexo 8: Ejemplo de administracion jerarquica de usuarios

ANEXOS

Administrador
Nacional

=

Administrador
Provincia 1

Iy

Administrador
Municipio 1

| #W
&/

Administrador
Municioio 2

P

/
\

Yo%

} Nivel Provincial

Administrador
Provincia x

Nivel Municipal

Leyenda
(B4 Editor
N‘é’ Visualizador

Administrador
Unidad 1

IIJ Lll

Administrador
Unidad x

l

IH L&I

& &%

|
%D

Nivel Unidad de Salud
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Anexo 9: WSDL del servicio Autenticar

<?xml version="1.0" encoding="UTF-8"?>
<!-- edited with XMLSpy v2010 (http://www.altova.com) by KAREL (UCI) -->
<definitions xmlns:typens="urn:SAAAAutenticar"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns="http://schemas.xmlsoap.org/wsdl/"™ name="SAAAAutenticar"
targetNamespace="urn:SAAAAutenticar">
<wsdl:types>
<schema xmlns="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="urn:SAAAAutenticar">
<complexType name="Usuario">
<all>
<element name="certificado" type="xsd:string"/>
<element name="correo" type="xsd:string"/>
<element name="error" type="xsd:string"/>
<element name="idusuario" type="xsd:string"/>
<element name="ListaDerechos"
type="typens:StructComponente" />
<element name="nombre" type="xsd:string"/>
<element name="usuario" type="xsd:string"/>
</all>
</complexType>
<complexType name="ArrayResultadoAutenticar">
<complexContent>
<restriction base="soapenc:Array">
<attribute ref="soapenc:arrayType"
wsdl:arrayType="typens:Usuario[]"/>
</restriction>
</complexContent>
</complexType>
<complexType name="StructComponente">
<complexContent>
<restriction base="soapenc:Array">
<attribute ref="soapenc:arrayType"
wsdl:arrayType="typens:Componente[]"/>
</restriction>
</complexContent>
</complexType>
<complexType name="Componente'">
<all>
<element name="ListaRoles" type="typens:StructRol"/>
<element name="componente" type="xsd:integer"/>
<element name="nombrecomponente" type="xsd:string"/>
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<element name="url" type="xsd:string"/>
</all>
</complexType>
<complexType name="StructRol">
<complexContent>
<restriction base="soapenc:Array">
<attribute ref="soapenc:arrayType"
wsdl:arrayType="typens:Rol[]"/>
</restriction>
</complexContent>
</complexType>
<complexType name="Rol">
<all>
<element name="ListaNiveles"
type="typens:StructNivel" />
<element name="nombrerol" type="xsd:string"/>
<element name="rol" type="xsd:integer"/>
</all>
</complexType>
<complexType name="StructNivel">
<complexContent>
<restriction base="soapenc:Array">
<attribute ref="soapenc:arrayType"
wsdl:arrayType="typens:Nivel[]"/>
</restriction>
</complexContent>
</complexType>
<complexType name="Nivel">
<all>
<element name="ListaServicios"
type="typens:StructServicio"/>
<element name="nivel" type="xsd:integer"/>
<element name="nombrenivel" type="xsd:string"/>
</all>
</complexType>
<complexType name="StructServicio">
<complexContent>
<restriction base="soapenc:Array">
<attribute ref="soapenc:arrayType"
wsdl:arrayType="typens:Serviciol[]"/>
</restriction>
</complexContent>
</complexType>
<complexType name="Servicio">
<all>
<element name="nombreservicio" type="xsd:string"/>
<element name="servicio" type="xsd:integer"/>
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</all>
</complexType>
</schema>
</wsdl:types>
<message name="autenticarRequest">
<part name="usuario" type="xsd:string"/>
<part name="contrasena" type="xsd:string"/>
</message>
<message name="autenticarResponse">
<part name="autenticarReturn" type="typens:Usuario"/>
</message>
<portType name="SAAAAutenticarPortType">
<operation name="Autenticar">
<documentation>
Autenticacidén de usuario
</documentation>
<input message="typens:autenticarRequest"/>
<output message="typens:autenticarResponse"/>
</operation>
</portType>
<binding name="SAAAAutenticarServiceBinding"
type="typens:SAAAAutenticarPortType">
<soap:binding style="rpc"
transport="http://schemas.xmlsoap.org/soap/http"/>
<operation name="Autenticar">
<soap:operation soapAction="urn:UsuarioAction"/>
<input>
<soap:body use="encoded"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
namespace="urn:SAAAAutenticar" />
</input>
<output>
<soap:body use="encoded"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
namespace="urn:SAAAAutenticar" />
</output>
</operation>
</binding>
<service name="SOAP SAAA">
<port name="SAAAAutenticarServicesPort"
binding="typens:SAAAAutenticarServiceBinding">
<soap:address
location="http://localhost:8080/Seguridad/modelo/wsdl/SAAAAutenticar.php"/>
</port>
</service>
</definitions>
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Anexo 10: WSDL del servicio Autorizar

<?xml version="1.0" encoding="UTF-8"?>
<!-- edited with XMLSpy v2010 (http://www.altova.com) by KAREL (UCI) -->
<definitions xmlns:typens="urn:SAAAAutorizar"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns="http://schemas.xmlsoap.org/wsdl/" name="SAAARegistrarTraza"
targetNamespace="urn:SAAAAutorizar">
<wsdl:types>
<schema xmlns="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="urn:SAAAAutorizar">
<element name="Certificado">
<complexType>
<attribute name="Certificado" use="required"
type="xsd:string"/>
</complexType>
</element>
</schema>
</wsdl:types>
<message name="AutorizarRequest">
<part name="sComponente" type="xsd:string"/>
<part name="sServicio" type="xsd:string"/>
<wsdl:part name="sRol" type="xsd:string"/>
<wsdl:part name="sNivel" type="xsd:string"/>
</message>
<message name="AutorizarResponse">
<part name="ResultadoAutorizar" type="xsd:boolean"/>
</message>
<message name="Header">
<wsdl:part name="Certificado"™ element="typens:Certificado"/>
</message>
<portType name="SAAAAutorizarPortType">
<operation name="Autorizar">
<documentation>
Permite la autorizacidén de peticiones
</documentation>
<input message="typens:AutorizarRequest"/>
<output message="typens:AutorizarResponse"/>
</operation>
</portType>
<binding name="SAAAAuBinding" type="typens:SAAAAutorizarPortType">
<soap:binding style="rpc"
transport="http://schemas.xmlsoap.org/soap/http"/>
<operation name="Autorizar">

ANEXOS
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<soap:operation soapAction="urn:AutorizarAction" style="rpc"/>
<input>
<soap:body use="encoded"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
namespace="urn:SAAAAutorizar"/>
<soap:header message="typens:Header" part="Certificado"
use="literal"/>
</input>
<output>
<soap:body use="encoded"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
namespace="urn:SAAAAutorizar"/>
</output>
</operation>
</binding>
<service name="SOAP SAAA">
<port name="SAAAAAutorizarPort" binding="typens:SAAAAuBinding">
<soap:address
location="http://localhost:8080/Seguridad/modelo/wsdl/SAAAAutorizar.php"/>
</port>
</service>
</definitions>

Anexo 11: Ejemplo de un fichero XML de trazas histéricas

<trazashistoricas>
<usuarios>
<usuario>
<nombre>root</nombre>
<componentes>
<componente>
<nombre> SAAA</nombre>
<funcionalidades>
<funcionalidad>
<nombre>Eliminar roles</nombre>
<trazas>
<traza>
<tipo>Acceso</tipo>
<fecha>2010-10-25</fecha>
<hora>19:23:17</hora>
<ip>10.8.40.20/32</ip>
<descripcion>Acceso Denegado</descripcion>
</traza>
</trazas>
</funcionalidad>
</funcionalidades>
</componente>
</componentes>
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</usuario>
</usuarios>
</trazashistoricas>
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