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Resumen.

Aunque los diversos enfoques de gestion del riesgo aparecieron hace mas de una década,
sigue siendo evidente la poca utilizacion de sus técnicas en los proyectos de desarrollo de
software actuales. El desarrollo de software por deformacién profesional induce a "buscar e
ignorar" el riesgo. Los desastres del software pueden ser evitados si nos preocupamos por

identificar y tratar tempranamente los elementos de alto riesgo.

La investigacion presentada examina cuestiones referentes al papel del proceso de analisis
en la gestion de riesgos en proyectos de software, identificando conceptos fundamentales,
centros de pensamiento, modelos principales, herramientas y técnicas empleadas en dicha

etapa.

Se define un modelo de razonamiento basado en casos para asistir la busqueda y
reutilizacion de riesgos con caracteristicas similares, definiendo el alcance y un conjunto de
principios y premisas para aplicarlo en entornos de desarrollo de software. Se propone el
empleo de una base de conocimiento de riesgos y a partir de esta se describen los procesos
de inferencia y aprendizaje, que garantizan la recuperacion y empleo de riesgos similares en

el proceso de analisis.

Se implementd una herramienta que automatiza los procesos descritos en el modelo
propuesto y se validé en bases de datos internacionales para determinar la taza de acierto

del clasificador propuesto.
Palabras claves:

Gestion de riesgos, proceso de analisis, razonamiento basado en casos, riesgo.

v



Abstract.

Although different risk management approaches appeared more than a decade ago, is still
apparent low utilization of their skills in software development projects today. Software
development by professional deformation induces a "search and ignore" the risk. Software

disasters can be avoided if we care for early identification and treatment of high risk items.

The research presented examines issues concerning the role of the analysis process in risks
management in software projects, identifying key concepts, thinking centers, main models,

tools and techniques used at that stage.

It defines a case based reasoning model to assist the search and reuse of risks with similar
characteristics, defining the scope and a set of principles and assumptions to be applied in
software development environments. It proposes the use of a knowledge base of risks and
from this we describe the inference and learning processes, guaranteeing the recovery and

use of similar risks in the process of analysis.

We implemented a tool that automates the processes described in the model proposed and

validated in international databases to determine the rate success of the proposed classifier.
Keywords:

Risk management, analysis process, case based reasoning, risk.



indice.

(D =Ter P=T =Tl (o o o [T TU (o] = U I
1= Yo [ o= 1 (o] 4 = TSP Il
JaNe | r=To [=Tor 0 1 T=T o) (o T PP PP TP PRSP PPPT i
LTS U =T o PSR v
Y 01 1 = T PSP V
LT 1o =Y TPPRTTRO VI
INAICE @ fIGUIAS.........eeeeeeeee ettt et e et e s e et sn et e s e e et e e eteaneeete s e e eeeeeennns VI
INAICE A TADIAS......... ettt IX
T 1o To (U T oo o) o 1P 1
Capitulo 1. Fundamentacion tEOFICA...............ouiiiiii i aaans 8
1.1 GESLON AE FHESYOS. ....coiieiiiiiiiee ittt et e e e ettt e e e e e e e e e e e et e e s bttt e e e eetaeeeetan e eeaaannns 8
1.2 Marcos de referencia para la gestion de reSgoS.........oooiiiiiiiiiiiii e 9
1.3 Centros de PENSAMIENTO.......ccceiiiiieiee e e e ettt e e e e e et e e e e e eaan s 10
1.4 Principales modelos de gestion de MESQOS.....ccuuuiiiiiiiiiii e e e e 12
1.4.1 Modelo de BOBhM..... ..o 12

1.4.2 Continuous RiSK Management..........ooooiiiiiiiiiii et eeaaes 13

1.4.3 Software Risk EValUatioN.............e e e 14

14,4 PIMBOK ...ttt et e e e e e e e e e e e e e e e e e e e e e e e 16

1.4.5 Microsoft SOIUtION FrameEWOrK.............ooeiiiiiiiii e e e 18

(IR G Y = To = 4 | SO PPPPPPPP PP 20

LI 1Y [ 11 21

1.5 Técnicas y herramientas empleadas en la etapa de analisis en la gestion de riesgos.............. 22
1.6 Sistemas de razonamiento basados en casos y su vinculacion con la gestién de riesgo.......... 29
LI A O 7o Tod 10 1o 1= 3PN 34
Capitulo 2. Modelo de RBC para el analisis en la Gestion de Riesgos..............oouvviciiiiiiiieeeiiiiceeeen, 36
b2 B 1 (o T [T T o PSPPSR 36
2.2 Alcance, PrinCIPIOS Y PreMISAS. ... cieeeeeeeeieeieiiititaaaa et e eeeeeeeeeeataa e s e e eaaeeeeeeaaeanaeaesnnsaeesnnaeeeannnaens 37
2.3 Caracteristicas del MOTEIO0.........cccciiiiiiie e e e eeeeees 39
2.3.1 Construccién de la base de CONOCIMIENTO..........cccuiiiiiiiiiiiiiiiieeeeeeeeee e 42
2.3.1.1 Construccion de la base de conocimiento de MESgOS........ccuuuvviiiieiiiiiiiiiiiiei 42

2.3.1.2 Seleccion de 10S atribUOS. ........oooiiiiie e 45

2.3.2 MAQUINA d€ INFEIENCIA. ......eeiiieiiiiiiie ettt e e e e e e e eenens 46
2.3.2.1 Recuperacion de rieSgos SEMEJaNTES.......cceuiiiiiiiiiiieiiei e 47
2.3.2.1.1 Funciones de semejanza entre atributos.............ccccceiiiiiii 47

2.3.2.1.2 Funcion de semejanza entre casos propuesta.........cccocovvviiiiieiiiiii v, 53

2.3.2.1.3 Algoritmo propuesto para la recuperacién de riesgos similares................c......... 54

2.3.2.2 Adaptacion de [0S CASOS. ... .uuiiiiieeeee ettt e e e e e e e e 55

2.3.2.3 Explicacion de [a infEerencCia...............oooumiiiiiiiiiii e 56

NG TG I 1Y/ o T [N ] (o Je [=TR=T o (=T o = | = T 56
2.3.3.1 Validacion y refinamiento de la SOlUCION............ooooiiiiiiiiiii e 56

2.3.3.2 Actualizacion de la base de conOCIMIENTO..........uuiiii i 57

P O o) Tod [V 1< o] 1= PPN 57
Capitulo 3. Validacion de @ propUESTa.............uuuiiiiiiiiiiiiieieeeee e eeenas 60
K Tt I 10T [T o3 T o TSRS 60
3.2 Herramienta elaborada........... oo 60
3.2.1 Seleccion de 10S atribULOS.........ooviieeeice e 60

3.2.2 Recuperacion de rieSgoS SEMEJANTES........coiii i 61

3.2.3 EXplicacion Y adaptacCiOn...........uui i 62



3.3 Caso de estudio 1: Validacion del clasificador propuesto..............cceeiiiiiieiiiiiiiiiiiccie e, 62

3.3.1 Bases de datos empleadas para probar el clasificador............cc.cccoooiiiiiiiiiiiiie, 63

3.3.2 Andlisis de los resultados del clasificador..............oooi i 64

3.4 Caso de estudio 2: Puesta a prueba en la UCID............ooooimiiiiiiiiiii i 66
3.4.1 Implementacion del Mé&todo Delphi..........coouueiiiiiiiie e 67

3.4.2 Analisis de 10S reSUIATOS. ........oiiiiiii e aaaaas 69

3.5 Caso de estudio 3: Puesta a prueba en la Direccion Técnica de la Infraestructura Productiva de

= L L DU PPPPPTR 73

K S 0o g o3 1153 o 1= SRR 73
(@70 ] o1 101 o] 0 1= PP 75
(BT elo] 4 41T gl b= Tor o] g 1=Y - SRR 76
= o] [T e =1 1= TR SO PP PPPPPPPPIN 77
Y 1oL OSSPSR 83
Anexo 1. Encuesta realizada a los especialistas en torno a la gestidén de riesgos...........cccceeveeennns 83
Anexo 2. Encuesta de validacion de 1a propuesta..............ecoiiiii i 84
Anexo 3. Cuestionario sobre la validacion del modelo propuesto...........coooevviiiiiiiiiiiii e 85

VII



indice de figuras.

Figura 1: Modelo propuesto por Boehm de la Gestion de Riesgo. Adaptado de (Boehm, 1991)......... 13
Figura 2: Modelo propuesto por el CRM para la Gestién de Riesgos. Adaptado de (Rosenberg et al.,
1999; Rosenberg, Al Gallo, Ted Hammer, & Parolek, 2000).........cccoiiiiiiiiiiiiiiiiiieee e 14
Figura 3: Etapas de la Gestidén de Riesgos segun (Williams et al., 1999).........ccccooeiiiiiiiiiiiii e, 15
Figura 4: Procesos definidos por Microsoft para la Gestion de Riesgos. Adaptado de (Microsoft, 2004)
............................................................................................................................................................ 19
Figura 5: Etapas propuestas por Magerit para la Gestion de Riesgos. Tomado de (MAP, 2006a)....... 21
Figura 6: Modelo de procesos de gestion de riesgos. Tomado de (Véliz, 2007)............eovveeereeeninnnnnn. 21
Figura 7: Ejemplo de distribuciones de probabilidad comunmente usadas. Tomado de (PMI, 2004)...24
Figura 8: Matriz de probabilidad e impacto. Tomado de (Inteco, 2008)...........ccceeerriiiiiiiiiiiiici e 27
Figura 9: Representacion de cémo RCB da soluciéon a un problema. Adaptado de (Leake, 1996)...... 30
Figura 10: El ciclo de razonamiento basado en casos (Aamodt & Plaza, 1994)...........cccoovviiiiiiiiinnenn. 33
Figura 11: Primer proceso: Construccion de la base de conoCimientos..............eevviiieiiiiiiiiiiiiiiiiinnene. 40
Figura 12: Segundo proceso: Maquina de infErencCia...............ouuuuiiiiiiiiiiiiii e 41
Figura 13: Tercer proceso: MOdulo de aprendiZaje..........cceuuuiiiiieiiiiiee e 41
Figura 14: Representacion vectorial del riesgo. Tomado de (Garcia-Hernandez, 2008)...................... 43
Figura 15: Modelo conceptual para el analisis de 10S MESJOS........cuuiiiiiiiiiiiiiiiiie e 45
Figura 16: Vista de la seleccién de los rasgos predictivos y objetivos del un determinado vector de
LTS o PP 61
Figura 17: Vista de la seleccion de riesgos a los que se les hallara riesgos similares............cc.c......... 61
Figura 18: Vista del proceso de revision de riesgos semejantes..........oooiiviiiiiiiiiiiii e 62
Figura 19: Personal involucrado en la encuesta realizada...............cccccooiiiiiiiiiiiiiiiiiccceee 66
Figura 20: Técnicas de analisis de gestion de riesgos CONOCIAAS............cooviiiiiriiiiiiiiiiiiiiieiee e 67

VIII



indice de tablas.

Tabla 1: Resultado de la aplicacion del método H por remuestreo al clasificador................................ 64
Tabla 2: Comparacion con otros métodos propuestos para la base de datos Iris..................ccoeenn. 65
Tabla 3: Comparacion de métodos de clasificacion empleando la base de datos Car Evaluation....... 65
Tabla 4. Comparacion de métodos de clasificacion empleando la base de datos Wine Quality........... 66
Tabla 5: Patron de inflUBNCIA............iiii i e e e e e e s 68
Tabla 6: Resultados del indice de expertiCidad.............. i 68
Tabla 7: Resultados de 12 €NCUESHA.........c..ui i e ee 69
Tabla 8: Frecuencia absoluta respecto a los resultados obtenidos.............ccooeviiiiiciii e, 70
Tabla 9: Frecuencia absoluta acumulada respecto a los resultados obtenidos..............cccceevviiiieennn. 70
Tabla 10: Frecuencias relativas mediante la Distribucion Normal Estandar Invertida.......................... 71
Tabla 11: Concordancia de [0S reSUAdOS. ...........oiiiiiiiiiiiieeecee e 72

IX



Introduccion.

Los riesgos estan presentes siempre en todo tipo de actividad que ha hecho el hombre, pues
cada una tiene presente elementos que atentan en alguna medida contra su desarrollo
satisfactorio o estan propensas a que algunos eventos sucedan y causen efectos no

deseados.

De esta forma en todos los aspectos de la vida diaria tenemos riesgos presentes. Como
proceso del pensamiento l6gico, nos cuestionamos estos elementos y eventos y tomamos

medidas para que las consecuencias de su ocurrencia sean o menos negativas posible.

O sea que haciendo uso de nuestra capacidad previsora nos preparamos para que cuando
aquellos elementos o eventos que no podemos asegurar del todo ocurran, minimizar los

efectos negativos que nos puedan causar.

A este proceso donde se identifican los riesgos, se toman medidas para minimizar los efectos
y otras para prepararse en caso que ocurran y se monitorean se denomina precisamente

“Gestion de Riesgos”.

La Gestion de Riesgos ha evolucionado pasando por un proceso inherente, a un proceso
consciente, a un proceso légico, sistematico y explicito como tenemos hoy en dia (Lovejoy,

2005), apoyado por las matematicas y metodologias desarrolladas en este sentido.

Se gestionan los riesgos para la salud, la seguridad nacional, los cambios climaticos, el

medio ambiente, la construccion, el transporte.

Los riesgos son por naturaleza inciertos (Litten, 2009; Perminova, Gustafsson, & Wikstrom,
2008), es decir, una vez que identificamos un riesgo este tiene determinada probabilidad de
ocurrir, y los esfuerzos siempre se concentran en encontrar la probabilidad con la mayor

certidumbre posible para poder prepararse mejor para su ocurrencia.

En el mundo de los negocios se comienza a formalizar la Gestion de Riesgos como un
mecanismo de proteccion y control para los proyectos, para minimizar los eventos negativos
asi como sus efectos, para conocer el grado de certidumbre o cuan probable es que fracase
el proyecto, o tener la seguridad que se esta preparado para situaciones emergentes.
También dada la necesidad de una medicién constante de los indicadores claves para el
éxito del proyecto, de un analisis de los resultados y control periédico, para tener un
panorama en tiempo real (o lo mas real posible) del estado del proyecto y asi tomar las

decisiones correctas en el momento adecuado.



En general todas las empresas necesitan controlar los riesgos de una forma u otra, y nuevos
riesgos surgen en la medida que evolucionan las industrias y aparecen nuevas necesidades

y desafios que enfrentar (Garcia-Hernandez, 2008).

El software es complejo por naturaleza (Pressman, 2005): la situacion de la vida real que un
software modela o intenta resolver, tiene una complejidad que generalmente es alta,
modelarla para que sea soluble por un sistema informatico es complejo, ademas de los
requerimientos del software en si, se unen muchos otros que aumentan la complejidad:
flexibilidad, encapsulamiento, alta cohesion, bajo acoplamiento, reusabilidad; Ila
comunicacién entre desarrolladores y clientes adiciona complejidad. Unido a esto, durante el
desarrollo del proyecto existen muchos riesgos de diferentes categorias que atentan contra

sus objetivos (Carol, 2010).

Las estadisticas indican que una parte significativa de los proyectos de software que
fracasan, no tuvieron, o tuvieron una pobre Gestion de Riesgos, y los problemas que
enfrentaron hubieran sido eliminados, o su impacto reducido, si se hubiera tenido una
Gestidon de Riesgos formal. No quiere decir que solamente aplicando esta disciplina en la
gestion de proyectos se llegue al éxito, pero si es una practica importante (Garcia-
Hernandez, 2008).

Hasta el momento se han propuesto y utilizado diferentes enfoques de gestién de riesgo
desde que Barry Boehm (Boehm, 1989) atrajo a la comunidad de ingenieria de software
hacia la gestion de riesgo. Sin embargo, es evidente que pocas organizaciones utilizan
todavia de una forma explicita y sistematica métodos especificos para gestionar los riesgos
en sus proyectos de software (Esteves, Pastor, Rodriguez, & Roy, 2005). En un estudio
realizado en el 2001 con 268 organizaciones, mostro que el 3% de las mismas no utilizaba
ningun marco de gestidn de riesgos, el 37% de los participantes habian utilizado algun marco
informal, el 28% utilizaban procedimientos repetitivos y sélo un 14% usaba un enfoque formal
para identificar riesgos (Kulik & Weber, 2001). Segun este estudio, las razones mas comunes
para utilizar un marco informal son la falta de procedimientos, necesidades del proyecto no
adecuadas, organizacién inmadura y compromiso del equipo. Segun Hoffman, citado por
(Esteves et al., 2005), existen organizaciones que demuestran una pobre gestion de riesgos
en el ambito general de los sistemas de informacion. En el mismo articulo y citando a Kontio
y Basili, se exponen tres razones para la baja tasa de divulgacion de tecnologias de gestion
de riesgo: la falta de conocimiento sobre posibles métodos y herramientas, limitaciones

practicas y tedricas sobre los marcos de gestién de riesgo que entorpecen la facilidad de uso
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de estos meétodos, y que todavia hay pocos informes con evaluaciones sistematicas o

cientificas que proporcionen retroalimentacion empirica sobre su viabilidad y beneficios.

Segun (McManus & Wood-Harper, 2008) en un estudio realizado por los autores en
empresas del Reino Unido, en un periodo de tiempo que cubre desde 1998 hasta 2005,
fueron realizados 214 proyectos de software en varios sectores de la sociedad. De ellos, 51
proyectos fueron cancelados (23,8%). Entre las razones que se argumentan se apunta a una
insuficiente gestion de riesgos dado por la poca cultura que muestran las organizaciones

para llevar a cabo este proceso de manera formal.

Hoy dia aumenta el uso del software en actividades criticas para los negocios, los gobiernos;
varian las tecnologias y es necesaria una respuesta rapida a los clientes para aprovechar la
oportunidad de negocio; las técnicas tradicionales de planeacion necesitan de disciplinas de
soportes mas fuertes para que la gestién de proyectos responda a las necesidades actuales,
y en este sentido la Gestion de Riesgos se alza e incluso hay tendencias a dirigir el

desarrollo del proyecto guiado por los riesgos.
La Gestion de Riesgos.

Segun Tom DeMarco la gestién de riesgos equivale a la gestidn de proyectos para adultos
(DeMarco & Lister, 2003). En esta se identifican varias etapas o procesos fundamentales que
varian segun la tendencia o el autor pero en general se consideran: planeacion,

identificacion, analisis, mitigacién, control y seguimiento.

En la etapa de planificacién, es donde se decide qué estrategia se utilizara para la Gestion
de Riesgos. Una vez que el equipo de proyecto establece las disposiciones sobre como se
debe manejar la Gestidn de Riesgos, y durante el proyecto y en varias iteraciones se hara
una identificacion de los riesgos. Este es un proceso donde se descubren los riesgos
involucrados en el proyecto, y se documentan. Con todos los riesgos “mas visibles”
identificados y documentados se realiza un analisis de los mismos (el nivel de profundidad
del analisis y los elementos a analizar asi como la estrategia para hacerlo fue establecido en
la etapa de planificacion). Durante esta etapa de mitigacion, se elaboran planes de
contingencias para los riesgos que se decidan afrontar. En todo el ciclo de vida del proyecto
se monitorea el estado de los riesgos, y se identifican nuevos comenzando el proceso otra
vez, 0 se desechan algunos que ya no constituyen riesgos, se mantienen actualizados los

documentos de la Gestidn de Riesgos y se reevaluan.

La Unidad de Compatibilizacion, Integracion y Desarrollo de soluciones informaticas para la



Defensa (UCID) se erige hoy en dia como el centro por excelencia del desarrollo de
herramientas para la toma de decisiones de los altos jefes del Ministerio de las Fuerzas

Armadas.

La misma cuenta con una metodologia de desarrollo y proceso de gestion de proyectos
implantado por los cuales se viene desarrollando desde hace algun tiempo, habiendo
definido entre sus procesos de gestion de proyectos la gestion de riesgo como uno de los

procesos basicos a implementar en el desarrollo de los proyectos.

En entrevistas y encuestas realizadas a lideres de proyectos se detecté que aunque trabajan
siguiendo lo establecido como pauta para la gestion de riesgo, se desaprovecha la
informacion sobre riesgos antiguos, util para la resolucion de nuevos riesgos en proyectos
futuros. Esto sucede, fundamentalmente, porque las herramientas de analisis de riesgos que

se emplean no consideran esta vital informacién.

Ahora bien, ante la problematica de la utilizacién de riesgos guardados en forma de
experiencia previa prevalece la utilizacion de técnicas de inteligencia artificial para realizar un

tratamiento especial con esta informacion.

Dentro de la inteligencia artificial hay dos ramas que se destacan por sus aportes en el
aprendizaje y clasificacion: los algoritmos de aprendizaje basados en arboles de decision y

los sistemas basados en el conocimiento.

En estos ultimos destacan los sistemas basados en reglas (SBR), los basados en frames
(SBF), los basados en casos (SBC), los basados en probabilidades (SBP), las redes expertas

y los sistemas borrosos (Pifiero-Pérez, 2005).

Los dos pilares del enfoque de los SBC son dos suposiciones fundamentales acerca de la

naturaleza del mundo:

- Su regularidad. De situaciones similares se extraen conclusiones y se aprenden
lecciones similares. En consecuencia, las conclusiones y lecciones que acompafan
experiencias previas pueden ser la base de las que correspondan a situaciones

nuevas.

- La recurrencia de las experiencias. Es altamente probable que las situaciones futuras

sean variantes de las actuales.

Apoyando la suposicion basica de que “problemas parecidos tienen soluciones parecidas” y

que “los nuevos problemas son similares a problemas previamente resueltos”, la resolucién



de problemas basada en casos saca partido de las relaciones entre dos tipos de similitud.
Estos tipos de similitud se aplican al espacio de la descripcion de los problemas y de su
solucion. ElI SBC identifica un problema previo cuya descripcion sea la mas similar a la del
nuevo en funcién de las caracteristicas mas relevantes que seran identificadas como indices
para guiar el proceso de recuperacion. La solucion del problema considerado mas similar se
utiliza como punto de partida para generar la solucién al nuevo problema, soluciéon que no

debera ser muy diferente a la inicial (Agudo, 2002).

Por lo que el problema queda planteado de la siguiente forma: La ausencia de un modelo
basado en la experiencia para el analisis de riesgos esta afectando la correcta estimacion de
los valores que caracterizan al riesgo y la ayuda a la toma de decisiones en la gestion de

riesgos en la UCID.

El objeto de estudio de esta investigacion lo constituye la gestion de riesgos en proyectos de
software y el campo de accién esta relacionado con la etapa de analisis que se emplea en

dicho proceso.

La hipdtesis que se maneja es la siguiente: el desarrollo de un modelo de razonamiento
basado en casos orientado al proceso de analisis en la gestion de riesgos en los proyectos
de software de la UCID posibilitara correcta estimacién de los valores que caracterizan al

riesgo y la ayuda a la toma de decisiones en la gestion de riesgos.

El objetivo general que se persigue es desarrollar un modelo que, haciendo uso de técnicas
de razonamiento basado en casos, permita un mejor proceso de analisis de la gestion de
riesgos de software en los proyectos desarrollados en la Unidad de Compatibilizacién,
Integracién y Desarrollo de Productos Informaticos para la Defensa (UCID), y los objetivos

especificos son:

- elaborar el marco tedrico de la investigacion identificando las principales tendencias,
limitaciones y ventajas de diferentes modelos para la gestidén de riesgos y en particular

el analisis de los mismos,

« desarrollar un modelo que implemente técnicas de razonamiento basado en casos

orientado al analisis en la gestion de riesgos, y
- validar el modelo desarrollado a partir de una prueba piloto y del criterio de expertos.
Marco conceptual.

Sistemas Basados en Casos (SBC): Los SBC estan inspirados, en gran medida, en el papel



que juega el recuerdo en el razonamiento humano. Asi pues, el SBC en un mecanismo de
razonamiento que se basa en recordar situaciones o experiencias (casos) similares
acontecidos en el pasado y almacenados en una base de experiencias, y adaptar la leccion

extraida de ellas a la situacion actual.

Gestidn de riesgos: Conjunto de pasos que ayudan al equipo del proyectos a detectar y
gestionar los riesgos que aparecen durante el desarrollo de un proyecto. Los objetivos de la
gestion de riesgos son aumentar la probabilidad y el impacto de los eventos positivos, y

disminuir la probabilidad e impacto de los eventos adversos para el proyecto.

Andlisis de riesgo: Proceso de la gestion de riesgos que sigue a la identificacion de los
riesgos. En este proceso se analiza el efecto de los riesgos y les asigna la calificacidon

numérica o cualitativa.

Como parte del disefio metodolégico fue seguida una estrategia explicativa pues los
conocimientos precedentes acerca del problema han sido suficientes para plantear una
hipotesis explicativa y la representacion del problema es clara en lo referente a la

caracterizacion del fendmeno en sus aspectos externos.

Se utilizaron diferentes métodos de investigacion que se detallan en el desarrollo del
documento y de los que se pueden citar, entre los métodos tedricos: el historico-logico, el
analitico-sintético y el hipotético-deductivo; entre los métodos empiricos: la observacion, la
entrevista y la encuesta, y también se emplearon métodos estadisticos en la validacion del

clasificador propuesto y en los criterios de expertos.

Este trabajo presenta un modelo basado en técnicas de inteligencia artificial para apoyar el
proceso de analisis en la gestion de riesgo, el cual se basa en la experiencia acumulada de
los riesgos en los proyectos de software contribuyendo a una mejor gestién de eventos que

pueden afectar los objetivos principales de los proyectos.

El documento que a continuacion se muestra esta estructurado en tres capitulos. En el
primero se hace un estudio de los principales marcos de gestion de riesgos resaltando de
ellos los principales centros de pensamiento que llevan a cabo estudios sobre la gestion de
riesgo, las etapas de analisis de riesgo, algunas de las herramientas que existen que tratan
estos problemas y las técnicas que proponen, ademas se hace un estudio introductorio sobre

los sistemas de razonamiento basados en casos.

En el segundo capitulo se detalla el modelo de razonamiento basado en casos propuesto

para darle solucion al problema presentado, definiendo alcance, principios y premisas para



su aplicacion, se propone una base de conocimiento de riesgos y se describe en detalle cada

uno de los procesos que lo componen en modelo.

En el tercer capitulo se presenta una herramienta elaborada que cumple con el modelo
propuesto, se valida la propuesta mediante el método Holdout o H para el caso del

clasificador y método Delphi para la validacion de los expertos.



Capitulo 1. Fundamentacion teérica.

1.1 Gestion de riesgos.

La definicibn de Gestion de Riesgos se puede aceptar de acuerdo a las posiciones de

quienes, en el mundo, estudian y desarrollan estos temas, como:

Identificar, tratar y eliminar riesgos de software antes de que se tornen en amenazas
que afecten objetivos esenciales para el proyecto (Rosenberg, Theodore Hammer, &
Albert Gallo, 1999).

El proceso formal en el que los factores de riesgos son sistematicamente identificados,

evaluados y mitigados (Williams, Pandelios, & Behrens, 1999).

La identificacidon y tratamiento de riesgos en etapas tempranas de desarrollo de los
proyectos reducen costos a largo plazo y ayudan a prevenir desastres (Boehm, 1991,
1989).

Incluye los procesos relacionados con la planificacion de la gestidn de riesgos, la
identificacion y el analisis de riesgos, las respuestas a los riesgos, y el seguimiento y
control de riesgos de un proyecto. Los objetivos son aumentar la probabilidad y el
impacto de los eventos positivos, y disminuir la probabilidad y el impacto de los

eventos adversos para el proyecto (PMI, 2004).

Segun Roger Pressman citando a Robert Charette (Pressman, 2005): el analisis y la
gestion de riesgos son una serie de pasos que ayudan al equipo del software a

comprender a gestionar la incertidumbre.

La practica compuesta de procesos, métodos y herramientas y que provee de un
entorno disciplinado para la toma de decisiones proactiva en base a determinar
constantemente que puede ir mal (riesgos), se emplea para identificar cuales son los
riesgos mas importantes en los cuales enfocarse e implementar estrategias para

gestionarlos (Murphy et al., 2008).

En sentido general, la investigacion en la gestion de riesgos en el ambito del software
procura formalizar conocimiento orientado a minimizar y/o evitar los riesgos, mediante la
generacion de principios y buenas practicas de aplicacion realista (Zulueta-Véliz, 2007).
Hasta el momento se han propuesto y utilizado diferentes perspectivas de gestiéon de riesgo

desde que Barry W. Boehm atrajo a la comunidad de Ingenieria del Software hacia esta



rama. Sin embargo, es evidente que pocas organizaciones utilizan todavia de una forma
explicita y sistematica métodos especificos para gestionar los riesgos en sus proyectos de

software.

En esta investigacion se asume la definicibn de gestion de riesgos dada por el Project
Management Institute, por la cual el riesgo de un proyecto es un evento o condicién inciertos
que, si se produce, tiene un efecto positivo o negativo sobre al menos un objetivo del

proyecto, como tiempo, coste, alcance o calidad (PMI, 2004).
1.2 Marcos de referencia para la gestion de riesgos.

Varios autores han trabajado en temas como la evolucién de las teorias sobre Riesgos y la
comparacion de modelos, métodos y metodologias. Por ejemplo, se ha divido la GR en
generaciones, para exponer mejor las caracteristicas y progreso de cada una. La adscripcion
a una generacion puede diferir para los autores debido a que la evolucion es continua y no a
saltos y también porque los modelos estudiados pueden variar en el tiempo, es decir, puede

cambiar la forma en que es abordada la GR en un modelo.

En “Estudio exploratorio sobre los métodos de gestién de proyectos de alto riesgo” (Cocho,
Adam, & Torralba, 2003), se plantea la evolucion de los modelos de gestidn de los riesgos en

forma de sucesivas generaciones.

La primera generacion -G1- “casuistica o tradicional” de identificaciéon de riesgos en los
proyectos con técnicas basadas en cuestionarios, listas de incidencias y de las medidas para
contrarrestarlas. Se identificaban casos de riesgo y se extrapolaban a otros proyectos. Se
apunta que en la década del sesenta, el analisis cuantitativo de los riesgo se realizaba
fundamentalmente por procesos markovianos para describir el comportamiento de sistemas

complejos con fallos ensayables y aleatorios.

La vigente segunda generacion -G2- “taxondémica” de analisis de riesgos en los proyectos
(Cocho et al., 2003), traduce a ese sector el analisis de riesgos en los sistemas, desarrollado
en los ochenta junto a intentos poco articulados de analisis de riesgo en los negocios. En
esta se ha introducido los riesgos pero se ha limitado a analizarlos al inicio del proyecto y a
planificar medidas para cambiarlo. Esta visidon preventiva suele considerarse “teorizante” por
los gestores de proyectos avezados a incorporar medidas curativas, improvisadas en mayor
o menor medida, durante su avance, para paliar los riesgos segun se presentan. Los
principales modelos contenidos en esta generacion son los propuestos por: Boehm, Hall, el
SEl, SPR, PMI y McFarlan.



La tercera generacion -G3- “causal o emergente” nacidé a mediados de los noventa (Cocho et
al., 2003) y se refiere en particular a sistemas de informacion. Surge de forma simultanea en
Europa y Estados Unidos partiendo de la preocupacion por proyectos de tanto riesgo como la
adquisicion o el desarrollo de software . Articula una causalidad mas explicativa y por tanto
mas predictiva entre los elementos del modelo, sobre todo entre los factores de riesgo y sus
medidas reductoras o salvaguardas. Esta causalidad prepara el paso a la gestiéon de
proyectos por los riesgos. Se apoya en modelos sistémicos, relacionales y proactivos en el
aseguramiento de los proyectos. Algunos de los modelos incluidos en esta generacion son: el
Eurométodo, MAGERIT e ISPL.

1.3 Centros de pensamiento.

Los centros de pensamiento mas importantes, en materia de gestion de riesgos, identificados

son:

Society for Risk Analysis (SRA): La Sociedad para el Andlisis de Riesgos, fundada en
1981, ofrece un area de colaboraciéon para profesionales de varias disciplinas
vinculados al tema, es la organizacion lider en la investigacion académica en el campo
de los riesgos. Es una sociedad multidisciplinaria, erudita, internacional que mantiene
un foro abierto a todos aquellos que estén interesados en el analisis de riesgo. Entre
sus objetivos se encuentra el intercambio de informacion, ideas y metodologias para el
analisis de riesgos. Su publicacion mas importante es: “Risk analysis, an International

Journal’.

International Project Management Association (IPMA): Es uno de los principales
repositorios y fuente bibliografica sobre andlisis de riesgos. Creado en 1965, la
Asociacion Internacional de Direccion de Proyectos, fue en su momento la primera
asociaciéon de direccion de proyecto del mundo. Desde entonces IPMA ha crecido a
nivel mundial y se ha vuelto una red internacional para las sociedades de direccién de
proyectos. Representa a varias asociaciones de direccion de proyecto nacionales en
el nivel internacional. Certifican a gerentes del proyecto, premian los equipos de
proyectos exitosos e investigadores, y proporcionan varias publicaciones de direccion
de proyectos. IPMA es una de las principales referencias de la gestion formal de

proyectos, y uno de sus segmentos principales es la gestion de riesgos.

Project Management Institute (PMI): Este Instituto fue fundado en 1969. Durante este

tiempo el PMI, a través del comité de estandares y colaboradores (entre ellos
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empresas, universidades, asociaciones de profesionales, especialistas y consultores
en proyectos) ha realizado el estudio, evaluacion y revision de los estandares
generalmente aceptados a nivel internacional, dando como resultado los estandares
que representan el cuerpo de conocimientos de la Direccién de Proyectos, cuyo titulo
original es “Project Management Body of Knowledge” (PMBOK). En 1987 se publico
su primera edicién. Una de sus areas es la descripcion de los procesos relacionados
con el desarrollo de la gestidon de riesgos de un proyecto, y dentro de esta se
encuentra como uno de los procesos principales el analisis cualitativo y cuantitativo de

los riesgos.

Software Engineering Institute (SEI): El SEI, fundado en 1984, es una unidad de la
Universidad Carneige Mellon, dedicado al desarrollo de la ingenieria de software.
Encargado de la investigacion y creacion de modelos para la mejora del desarrollo de
software, comienza a principios de los anos 90 a desplegar trabajos en la gestion de
riesgos. Uno de los primeros es el Continuous Risk Management (CRM), un método
de gestion de riesgos que incluye los principios basicos que concuerdan en gran
medida con el modelo de Boehm. Otros trabajos son: Software Risk Evaluation (SRE),
que define un proceso para la identificacion, analisis y desarrollo de estrategias de
mitigacion; Taxonomy-based Risk Identification, un método para facilitar el proceso de
identificacion de los riesgos; y Team Risk Management (TRM), que define la estructura

y operaciones a realizar para gestionar los riesgos en una organizacion por un equipo.

Microsoft Corporation: Fundada en 1975, corporacion multinacional productora de
software lider en el mundo. En el 2002 promueve Microsoft Solutions Framework, un
conjunto de guias, practicas, procedimientos y herramientas para el desarrollo de
aplicaciones, que incluye una disciplina para la Gestion de Riesgos: Microsoft

Solutions Framework — Risk Management Discipline.

Institute of Electrical and Electronics Engineers (IEEE): La IEEE es una asociacion
técnico-profesional mundial dedicada a la estandarizacion, entre otras tareas. Esta
formada por profesionales de las nuevas tecnologias, como ingenieros eléctricos,
ingenieros en electronica, cientificos de la computacién, ingenieros en informatica e
ingenieros en telecomunicacion. Aunque su creacion se remonta a 1884, en 1963 fue
que adoptd su nombre. Esta organizacion ha formalizado la gestion de riesgos con el
modelo propuesto por Boehm y continuan desarrollando investigaciones vy

publicaciones en este campo. La IEEE definié ademas un estandar para la gestion de
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riesgos: 1540-2001, que puede combinarse con el estandar 12207, también llamado:

de procesos de ciclo de vida de software, o puede ser usado independientemente.

- International Standard Organization (ISO). Es la Organizacion Internacional para la
Estandarizacion. Creado en 1947, es el organismo encargado de promover el
desarrollo de normas internacionales de fabricacién, comercio y comunicacion para
todas las ramas industriales a excepcion de la eléctrica y la electronica. Su funcién
principal es la de buscar la estandarizacion de normas de productos y seguridad para
las empresas u organizaciones a nivel internacional. ISO desarrollé una norma para la
gestion de riesgos: ISO/IEC 16085:2006, que define un proceso para la administracién

de riesgos y puede ser aplicada en el ciclo de vida de un proyecto de software.

« Risk World: Es uno de los primordiales repositorios de materiales de riesgos. Reune
una gran variedad de referencias a noticias, publicaciones internacionales, libros,
bases de datos de riesgos de diferentes sectores, herramientas para ayudar en la
gestion de riesgos; asociaciones e institutos en el mundo enfocados a la gestion de
riesgos, grupos de discusion, articulos y otros materiales. Durante algunos afios fue el
publicador del “Risk Analysis, an International Journal” de la Society for Risk Analysis
(SRA).

1.4 Principales modelos de gestion de riesgos.

En la gestion de riesgo existen varios modelos que sintetizan cada uno de los pasos que se
deben tener presentes a la hora de llevar a cabo la Gestidon para realizar un proceso mas

organizado y eficaz.

A continuacién se presentan unas series de modelos, donde cada uno en particular,

esquematiza la gestion de riesgos y la etapa de analisis de una forma diferente.
1.4.1 Modelo de Boehm.

La IEEE fue una de las primeras instituciones en formalizar la Gestion de Riesgos con el
modelo en espiral propuesto por Boehm en 1989 (Boehm, 1991), que ha evolucionado
incorporando técnicas y elementos para lograr un modelo mas efectivo pero en esencia se

mantienen las bases iniciales (Figura 1).

El modelo en espiral es un modelo evolutivo que conjuga la naturaleza iterativa del Modelo
de Prototipos con los aspectos controlados y sistematicos del Modelo Cascada. Proporciona

potencial para desarrollo rapido de versiones incrementales. En el modelo Espiral el software
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se construye en una serie de versiones incrementales. En las primeras iteraciones la version
incremental podria ser un modelo en papel o bien un prototipo. En las ultimas iteraciones se

producen versiones cada vez mas completas del sistema disefiado.

El modelo de gestion de riesgos de Boehm propone procesos

Modelos de , . ey . .
rendimiento Y técnicas divididas en dos partes principales: medicion de los

riesgos y control de los riesgos. Dentro de la medicion incluye

Modelos de
CoSsto procesos como ldentificacién, Analisis y Priorizacion. Estos
Analisis de Andlisisde | Procesos estan bien ubicados en esta categoria de acuerdo a
riesgos redes

su intencion, sin embargo la priorizacién de los riesgos debe
Analisisde ~ considerarse como un proceso dentro del analisis, como una
Ceflgmeg funcidn del analisis que utilizando los datos generados
Arr}fg!.glrsd%e' organiza los riesgos y no como un proceso al mismo nivel del

calidad o (Boeh 1989
Figura 1: Modelo propuesto por Boehm resto (Boehm, )

de la Gestién de Riesgo. Adaptado de

(Boehm, 1991) Para el proceso de analisis propone modelos de rendimiento,
modelos de costo, analisis de redes, analisis del factor de calidad. Este proceso se considera
importante y con el objetivo de extraer o descubrir la mayor cantidad de datos posibles de los
riesgos y el uso de estas técnicas contribuye en este sentido, sin embargo, la descripcion
precisa y objetiva del uso de estas técnicas se describen abstractamente y carecen de

claridad para ser usadas.

Este modelo de gestidn de riesgos requiere mucha experiencia y habilidad para la evaluacién

de los riesgos, lo cual es requisito para el éxito del proyecto.
1.4.2 Continuous Risk Management.

The Software Assurance Technology Center de la NASA desarrollé en conjunto con el SEI el
Continuous Risk Management a principios de los 90, un método de gestion de riesgos
extendido a la comunidad de la NASA. El método reconoce la importancia de la gestién de

riesgos como una practica necesaria y define seis principios o funciones para ello (Figura 2).

El propdsito del analisis es convertir los datos en la informacion base de la toma de
decisiones, es el proceso de examinar cada riesgo en detalle para determinar su extension,
como se relaciona con otros, y cuales son mas importantes. El analisis de los riesgos tiene
tres procesos basicos: la evaluacion de los atributos de los riesgos (impacto, probabilidad y
margen de tiempo), la clasificacion y la priorizacidén o ranking de los riesgos (Rosenberg et
al., 1999).
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En la evaluacién se provee de un mejor entendimiento del riesgo

s & cualificando el impacto esperado, la probabilidad y el margen de
o 2 : : : : ,
oo f,_/ ‘-"% tiempo. Se entiende por impacto al efecto negativo que podria tener
-]
1 V% el proyecto de ocurrir un riesgo, la probabilidad es la posibilidad que
E_ Domunlcaclélr‘"“‘? . . ;
3 el riesgo ocurra y al margen de tiempo se le llama al periodo de
g 7 - ‘\‘.\.\g . . " .
o.o,%\a pe® /S tiempo en que se toma una accién para mitigar el riesgo. En la
1%
\\f’e_'ﬂ‘f,b clasificacion no se definen categorias. El principal propdsito de este

Figura 2: Modelo propuesto por
el CRM para la Gestién de

Riesgos. Adaptado de . . . .
(Rosenberg et al., 1999; los riesgos duplicados o combinar los equivalentes (Rosenberg, Al

Rosenberg, Al Gallo, Ted
Hammer. & Parolek, 2000).  allo, Ted Hammer, & Parolek, 2000).

proceso es entender la naturaleza o fuente de los riesgos, eliminar

En la priorizacion no se define un criterio o algun método, solo se destaca el uso del sentido
de los pocos vitales (vital few) para decidir el orden de los riesgos, que es usado
posteriormente para asignar recursos al proyecto para mitigarlos pues las condiciones y las
prioridades cambian constantemente en el proyecto. Esta técnica de priorizacidn carece de
argumentos objetivos pues no puede juzgar cuales riesgos seran mas importantes

simplemente por un criterio arbitrario. (Rosenberg et al., 1999; Murphy et al., 2008).
1.4.3 Software Risk Evaluation.

Es un método para identificar, analizar, evaluar y desarrollar estrategias de mitigacién para
los riesgos; es una herramienta de diagnostico para crear una linea base de riesgos para un
proyecto. El Software Engineering Institute (SEI) propone como método a utilizar en conjunto
con CRM y el Team Risk Management (TRM)

Esta concebido como un servicio a prestar a otras empresas, es implementado en cinco
fases: contratacion (actividades necesarias para identificar los objetivos del proyecto, acordar
elementos sobre el método y coordinar los recursos), identificacién y analisis de los riesgos
(los riesgos son licitados de acuerdo a un procedimiento bien definido y documentado, son
analizados y priorizados segun lo define el método, y son entregados al gerente del
proyecto), reporte interino (las areas de riesgo se analizan y se preparan recomendaciones
para las que se analizaran en las fases siguientes), planeacién de estrategia de mitigacion
(un plan de mitigacién de alcance global es realizado) y reporte final (contiene todos los

datos relevantes recogidos durante el proceso y son el resultado del método).
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El método describe como tiene que estar estructurado

Contratacién el equipo de SRE para aplicarlo. Describe cada fase
—— definiendo su objetivo, los elementos que maneja

Identificacion
h(”“g:fs'ztf:'“w (entradas y salidas), las personas involucradas, las

herramientas a utilizar, las tareas a realizar y el tiempo
Reporte Interino

L

promedio necesario para realizarlas. (Williams et al.,

Pl ion d
b 1 ssrategla de ‘ 1999)

mitigacion
En la fase de identificacion y analisis de los riesgos se

b Reportefinal licitan e identifican los riesgos mediante entrevistas a

Figura 3: Etapas de la Gestion de Riesgos segin |os miembros del proyecto (Figura 3), luego se analizan
(Williams et al., 1999)

y categorizan en areas. La fase define 8 actividades:

Conducir Resumen del Proyecto (donde el equipo conoce datos del proyecto), Conducir el

Resumen de Inicio (donde los miembros del equipo entienden los objetivos del método y las

actividades que se estaran realizando), Preparar el Equipo (donde se imparte un pequeno

entrenamiento a los miembros del equipo no experimentados en la aplicacion de SRE),

Conducir Entrevistas (donde se identifican los riesgos), Evaluacién de los Participantes,

Analizar la Sesion, Consolidacion, Resumen de Confirmacion de Datos.

El método define un grupo de sesiones de 3 horas de duracidon donde se identifican

definiciones de riesgos documentados de la forma condicién-consecuencia.

Para las entrevistas se define y describe en detalle un protocolo y el método es estricto en su
cumplimiento para lograr mayor efectividad. Se definen roles durante la entrevista y sus
actividades (Entrevistador, Entrevistado, Documentador de Riesgos, Documentador de
Sesion, Compilador de Datos) asi como las estrategias que deben seguir durante la
entrevista basados en la cantidad de riesgos encontrados, en las areas cubiertas y en la

calidad de las definiciones.

Luego de que el riesgo sea definido por el entrevistado, este debe evaluarlo y revisarlo hasta
que el equipo observe que el entrevistado sienta el riesgo como que él lo creod. Este aspecto
humanistico es importante para crear una cultura hacia la Gestion de Riesgos y en especial

hacia este método.

Los riesgos son priorizados de acuerdo a su exposicidon y al criterio de los entrevistados, en
este sentido el método no define técnicas “fuertes” para la priorizacion (Higuera & Haimes,

1996). Como resultado de esta priorizacion se obtiene un documento con la lista de riesgos
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que es entregado al gerente de proyecto.

En la consolidacidn se reorganizan los riesgos en areas, se revisan los contextos y se
reconcilia la exposicion. Este proceso consiste en determinar un promedio entre los criterios
de impacto y probabilidad definidos para el riesgo segun cada miembro. Esta técnica puede
ser efectiva aunque se pudieran utilizar técnicas mas precisas por ejemplo una suma

ponderada donde se exprese la importancia de un objetivo sobre otro.

En el resumen de confirmacion de datos se presentan los datos recogidos a los participantes
y los resultados del analisis hecho. El método describe los elementos que debe incluir dicha

presentacion.
1.4.4 PMBOK.

El PMBOK®, un cuerpo de conocimiento para la gestion de proyectos y estandar nacional
para los Estados Unidos desde 2001 (ANSI/PMI 99-001-2000) propone una guia genérica

basica para la gestion de los riesgos que analizaremos a continuacion.

Propone la siguiente serie de procesos involucrados en la gestion de riesgos: Planeacion de
la Gestidn de Riesgos, ldentificacion de los riesgos, Analisis cualitativo, Analisis cuantitativo,

Planeacién de la respuesta a los riesgos y Monitoreo y control.

Esta edicion incluye algunos elementos nuevos respecto a la edicion anterior que la hacen

mas integral:

« Estrategias de respuesta a las oportunidades de los riesgos (explotar, mejorar,
aceptar, compartir). Menciona que los riesgos no son siempre negativos, los riesgos
son eventos que pueden o no ocurrir, y de hacerlo tienen un impacto positivo o
negativo. Es importante identificarlos todos para poder tomar los riesgos que pueden
traer beneficios si se esta claro también del impacto negativo que puede provocar y
por supuesto, tomar las medidas pertinentes para los negativos. Existen varios
trabajos sobre la “oportunidad” de los riesgos positivos como “Software Development

Risk: Opportunity, Not Problem”.

+ Algunas de las relaciones de los procesos de la gestion de riesgos con otros procesos
de la gestion de proyectos (como el Control Integrado de Cambios), otros elementos
(como los factores ambientales de la empresa, bases de datos comerciales, politicas y

procedimientos, base de conocimientos), y otras tareas que detalla un poco mas.

« Categorizacion de los riesgos.
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Analisis Cualitativo

El Analisis Cualitativo de Riesgos evalua la prioridad de los riesgos identificados usando la
probabilidad de ocurrencia, el impacto correspondiente sobre los objetivos del proyecto si los
riesgos efectivamente ocurren, asi como otros factores como el plazo y la tolerancia al riesgo
de las restricciones del proyecto como coste, cronograma, alcance y calidad (PMI, 2004). Es
normalmente una forma rapida y rentable de establecer prioridades para la Planificacion de la
Respuesta a los Riesgos, y sienta las bases para el Analisis Cuantitativo de Riesgos, si fuera
necesario. El Analisis Cualitativo de Riesgos debera ser revisado continuamente durante el
ciclo de vida del proyecto para que esté actualizado con los cambios en los riesgos del

proyecto.

En esta etapa PMBOK propone el empleo de las siguiente herramientas: evaluacion de
probabilidades e impacto de los riesgos, matriz de probabilidad e impacto, evaluacién de la

calidad de los datos sobre los riesgos y la evaluacién de la urgencia del riesgo.
Analisis Cuantitativo

En este modelo, el Analisis Cuantitativo de los Riesgos se realiza respecto a los riesgos
priorizados en el proceso de Analisis Cuantitativo de Riesgos por tener un posible impacto
significativo sobre las demandas concurrentes del proyecto. Este proceso analiza el efecto de
esos riesgos y les asigna una calificacion numérica. Tiene como objetivos: cuantificar los
posibles resultados del proyecto y sus probabilidades, evaluar la probabilidad de lograr los
objetivos especificos del proyecto, identificar los riesgos que requieren una mayor atencion
mediante la cuantificacion de su contribucion relativa al riesgo general del proyecto,
identificar objetivos de coste, cronogramas o alcance realistas y viables, dados los riesgos
del proyecto, y determinar la mejor decision de direccion de proyectos cuando algunas

condiciones o resultados son inciertos.

El Analisis Cuantitativo de Riesgos generalmente sigue al proceso Andlisis Cualitativo de
Riesgos, si bien algunos directores de riesgos experimentados a veces lo realizan
directamente después de la Identificacion de Riesgos. En algunos casos, es posible que no

sea necesario el mismo.

En (PMI, 2004) se recomienda que este proceso debe repetirse después de la Planificacion
de la Respuesta a los Riesgos, también como parte del Seguimiento y Control de Riesgos,

para determinar si el riesgo general del proyecto ha sido reducido satisfactoriamente.
Entre las herramientas que propone figuran como técnicas de recopilacion y representacion
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de datos: entrevistas, distribuciones de probabilidad, y juicio de expertos; y como técnicas de
analisis cuantitativo de riesgos y de modelado: analisis de sensibilidad, analisis mediante

arbol de decisiones, y modelado y simulacion.

En sentido general, de las técnicas descritas por PMBOK, solo se describen con un nivel
aceptable de detalle la referente a la matriz de probabilidad e impacto en el analisis
cualitativo y el arbol de decisiones en el analisis cuantitativo. En esta ultima el objeto de
analisis esta enfocado en los costes, sin ejemplificar siquiera el tiempo, el alcance o los

recursos humanos.
1.4.5 Microsoft Solution Framework.

Microsoft Solutions Framework (MSF) es un marco de trabajo propuesto por Microsoft que
cubre el ciclo de vida del proyecto y propone métodos y herramientas para el desarrollo del
mismo. Dentro de sus disciplinas proponen “Risk management discipline”, como un
mecanismo para enfrentar la incertidumbre en los proyectos, proponen un enfoque proactivo

donde continuamente se evaluen los riesgos.

Se basa en los principios fundamentales de MSF en general y ademas la Gestion de Riesgos
especificamente, hace énfasis en el principio de “mantenerse agil, esperar el cambio”: este
principio no contradice el mantenerse proactivo, se refiere a que cuando se espera que las
cosas pueden cambiar, se estd mas abierto a identificar elementos que pueden hacer que las

cosas cambien, y actuar antes de que ocurran.

El principio de las comunicaciones abiertas, es fundamental y al igual que otros modelos,
MSF enfatiza la necesidad de que participen tanto el equipo de desarrollo como los

interesados claves en un ambiente sincero de comunicacion.

El principio de “aprender de todas las experiencias” ofrece un punto de retroalimentacion a su
disciplina; consiste en aumentar el conocimiento a través de un analisis para en futuros
proyectos disminuir la incertidumbre sobre algunas situaciones y contribuir a la toma de

mejores decisiones en general.

El ultimo principio es la “responsabilidad compartida”, a diferencia de otros modelos o
tendencias MSF propone que nadie es duefio de un riesgo. Todos en el equipo son
responsables por activamente participar en la Gestion de Riesgos (no quiere esto decir que

alguien modere y controle este proceso). (Garcia-Hernandez, 2008)
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MSF define seis procesos para la gestién de riesgos

1. Identificacion (Figura 4):
/ El objetivo del proceso “Analisis y priorizacidn” es
o 2. Andlisis y : . . -
6. Aprendizaje riorizacion convertir los datos del riesgo en un formulario utilizable

l [ ) l en la toma de decisiones, y priorizar los riesgos

5 Control 1. PRnificacisn | OPtENIENdO UN ranking para centrarse posteriormente

\ / en los mas altos riesgos.
Durante esta etapa se analiza la probabilidad del

4. Seguimiento
y registro

riesgo, para ello MSF define una escala con valores

Figura 4: Procesos definidos por Microsoft para la iliati Ari il
Gostion de Riesgos. Adaptado de (Miorosoft probabilisticos, verbales y numéricos para utilizar.

2004) , . .

La asignacion de valores numéricos es un aspecto
importante pues calculan la exposicion del riesgo a partir de estos valores como se vera
posteriormente. Respecto a otros modelos, la asignacion de valores numeéricos es un aspecto

positivo en MSF.

También en este proceso se determina el impacto del riesgo, es decir la magnitud de la
pérdida o la ganancia para determinados objetivos. MSF también propone una escala de
valores para identificar la magnitud en cuanto a costo y tiempo. A cada valor de la escala se
le asignan valores numéricos lineales, no utilizan ninguna otra “funcién” lo que indicaria el

grado de aceptacion de los valores y puede resultar interesante en el analisis de los riesgos.

MSF incluye un elemento interesante: la exposicion del riesgo. La exposicion de un riesgo es
una medida de su amenaza, y se define una funcién para calcular la exposicién dependiendo
del grado de aceptacién de la entidad. MSF propone una forma de calcularla y destaca que la
utilizacién de una matriz (probabilidad x impacto) ayuda a los “decition-makers” pues se

puede hacer una escala de colores para ilustrar las exposiciones altas o bajas.

Los riesgos se deben ordenar por la exposicion, y adicionalmente plantean una formula para
que determinadas propiedades de los riesgos influyan en su posicion del Rank en mayor o

menor medida.

Como resultado de este proceso se obtiene la “master risk list” que contienen una lista de los
riesgos con los atributos primarios identificados y evaluados. Adicionalmente definen otros

métodos y otra representacion de los riesgos en esta etapa.

Esta representacion de los riesgos es una de las mas completas encontradas ya que recoge
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varios atributos de los riesgos en una estructura unica y entendible. (Microsoft, 2005)

Adicionalmente proponen que se mantenga una lista pequefia con los riesgos mas altos:
“top-risks”, la intencion de esta lista no es otra que mantener un registro de las altas

amenazas.

Aunque no lo describen en su representacion del riesgo, MSF define un estado que pueden
tener (desactivado) aquellos riesgos que se decida que su gestion no merita la pena, no se

define ningun criterio 0 métrica para esta decision. (Garcia-Hernandez, 2008)

Este modelo incluye como un proceso de la gestion de riesgos que realiza una etapa de
aprendizaje, en la cual sugiere se cuente con una base de datos de riesgos donde al concluir

cada proyecto se actualice con los nuevos riesgos identificados.
1.4.6 Magerit.

El Consejo Superior de Administracion Electronica ha elaborado Magerit y promueve su
utilizacidn como respuesta a la percepcion de que la Administracién (y en general toda la
sociedad) depende de forma creciente de las tecnologias de la informacion para el
cumplimiento de su mision. La razon de ser de Magerit esta directamente relacionada con la
generalizacion del uso de los medios electrénicos, informaticos y telematicos, que supone
unos beneficios evidentes para los ciudadanos; pero también da lugar a ciertos riesgos que

deben minimizarse con medidas de seguridad que generen confianza.

En el periodo transcurrido desde la publicacion de la primera version de Magerit (1997) hasta
la fecha, el andlisis de riesgos se ha venido consolidando como paso necesario para la
gestion de la seguridad. Conocer el riesgo al que estan sometidos los elementos de trabajo

es, simplemente, imprescindible para poder gestionarlos.

Magerit persigue los objetivos de concienciar a los responsables de los sistemas de
informacion de la existencia de riesgos y de la necesidad de atajarlos a tiempo, ofrecer un
método sistematico para analizar tales riesgos, ayudar a descubrir y planificar las medidas
oportunas para mantener los riesgos bajo control y apoyar la preparacion a la Organizacion
para procesos de evaluacion, auditoria, certificacion o acreditacion, segun corresponda en

cada caso.
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Asi mismo, se ha cuidado la uniformidad de los informes que recogen los hallazgos y las

andlisis y gestion
de riesgos

objetivos, estralegia

<+ y politica

conclusiones de un proyecto de analisis y

gestion de riesgos: modelo de valor, mapa de

implantacion de
sadvaguardas

a—» y formacion

gestion de config. ¥
y cambios incidencias y

concienciacion

recuperacion

Figura 5: Etapas propuestas por Magerit para la Gestion
de Riesgos. Tomado de (MAP, 2006a)

riesgos, evaluacion de salvaguardas, estado de
riesgo, informe de insuficiencias, y plan de
seguridad. (MAP, 2006a)

Las tareas de analisis y gestiéon de riesgos no
son un fin en si mismas sino que se encajan en

la actividad continua de gestion de la seguridad.

El analisis de riesgos proporciona un modelo del

sistema en términos de activos, amenazas y

salvaguardas, y es la piedra angular para controlar todas las actividades con fundamento. La

gestion de riesgos es la estructuracion de las acciones de seguridad para satisfacer las

necesidades detectadas por el analisis.

En esta fase se proponen las siguientes técnicas: (MAP, 2006b)

- Técnicas especificas: analisis mediante tablas, analisis algoritmico, arboles de ataque.

- Técnicas generales: analisis de coste — beneficio, diagrama de flujo de datos, técnicas

graficas(diagramas GANTT, graficos de radar), planificacion de proyectos (diagramas

PERT) y valoracion Delphi.

1.4.7 MOGERI.

El Modelo de gestion de Riesgos para proyectos de Software en la UCI (MOGERI) consta de

seis procesos (Figura 6) (Zulueta-Véliz & Despaigne-Herrera , 2007): Planificacién de la

gestion de los riesgos, Identificacion de los riesgos, Analisis de los riesgos, Planificacion de

las respuestas a los riesgos, Seguimiento y Control de los riesgos, y Comunicacion de la

informacion de los riesgos.

v

Planificacidn
de la gestién

Identificacién

Seguimiento

.y Planificacién
Anélisis — —— y Control

de respuestas

Cormunicacion

A

L I

Figura 6: Modelo de procesos de gestion de riesgos. Tomado de (Véliz, 2007)

21



El funcionamiento del modelo se basa en la realizacion de un conjunto de actividades por
cada proceso, y a su vez el cumplimiento de cada actividad esta representado por el
desarrollo de diferentes tareas. En este, el proceso de andlisis se divide en cuatro
actividades (Zulueta-Véliz, 2007):

analisis cualitativo: se estima la probabilidad y se priorizan los riesgos,

- analisis cuantitativo: se cuantifica la probabilidad de ocurrencia e impacto de los

riesgos,

- andlisis de los atributos de los riesgos: se verifica la exactitud de los datos,

estimaciones y calculos realizados,

- comunicar resultados: se comunican los resultados al equipo del proyecto y se

documentan experiencias.

La aplicacion de un analisis cualitativo como primer paso, puede servir para realizar un
trabajo de priorizacion previo y enfocar el analisis cuantitativo posterior a los riesgos de
mayor trascendencia segun los objetivos del proyecto. En este caso las herramientas

propuesta son la matriz de probabilidad e impacto y las reuniones de analisis.

Los riesgos luego de un analisis cualitativo pueden ser listados por prioridades
separadamente por el costo, tiempo o alcance y el gestor del proyecto puede decidir cuales
gestionar primero o realizar el analisis cuantitativo para tener datos mas precisos sobre las

pérdidas que pueden darse.

Si bien el analisis cuantitativo de los riesgos puede ser mas costoso por el tiempo que
requiere y la preparacion del personal acerca de las técnicas a emplear, es muy necesario en
ocasiones, para esclarecer los atributos del riesgo y minimizar la incertidumbre que entrafa
el tema “riesgo”. Aunque es importante acotar que las técnicas matematicas pueden causar
una falsa impresidn si no son correctamente aplicadas (Zulueta-Véliz, 2007). Las
herramientas propuestas para estos casos son: método de estado natural, analisis de
sensibilidad, arboles de decision, valor monetario esperado, sumas estadisticas, simulacién,

opinion experta y reuniones de analisis.

1.5 Técnicas y herramientas empleadas en la etapa de analisis en la

gestion de riesgos

Arboles de decision.
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Los arboles de decisién son una técnica de recuperacion y organizacion de la informacion
que permite, a partir de una serie de ejemplos, clasificarlos de acuerdo a los valores de sus
atributos, para determinar el valor de otro de sus atributos. Esta clasificacién se realiza de
modo descendente de acuerdo a los valores de los diferentes atributos. El arbol creado se
corresponde con una clasificaciéon de acuerdo al valor de los atributos de las instancias con
las que se ha realizado el aprendizaje, por lo que al aparecer nuevas instancias se espera
que el arbol tenga un alto acierto de clasificacion, aunque no asegura que vaya a clasificar
todas las instancias correctamente. No obstante, la recuperacion con arboles de decisién es
una técnica que da buenos resultados dentro de la recuperacion y organizaciéon de la
informacion (Litten, 2009).

Sus aplicaciones enfocadas al tratamiento de riesgos son muy variadas, entre ellas se puede
encontrar en el riesgo crediticio, en la cual se presenta la utilizacion de los arboles de
decision como herramienta para el calculo de probabilidades de incumplimiento en crédito de
bancos (Cardona, 2004), con el propdsito de realizar una evaluacién del riesgo
agroambiental en los suelos (Morin, 2007), para abordar el problema de la deteccidn precoz
de la insolvencia empresarial (Diaz-Martinez, Fernandez-Menéndez, & Segovia-Vargas,
2004). Ademas se encuentra como método a emplear en el modelo de gestién de riesgos
propuesto por Boehm (Boehm, 1991), por el Project Management Institute (PMI, 2004), se
propone como técnica especifica en MAGERIT (MAP, 2006a) y se tiene en cuenta en una
propuesta sobre la gestion de riesgos en proyectos de tecnologia de la informacion realizada
en (Gallegos, 2006).

Simulacion Montecarlo

El método de Montecarlo es una herramienta de investigacion y planeamiento; basicamente
es una técnica de muestreo artificial, empleada para operar numéricamente sistemas

complejos que tengan componentes aleatorios (Laurent, 1966).

Gracias a la constante evolucién de las microcomputadoras, en lo que se refiere a su
capacidad de procesamiento de la informacion, el método de Montecarlo es cada ves mas

frecuentemente utilizado.

Para ello son realizadas diversas simulaciones donde, en cada una de ellas, son generados
valores aleatorios para el conjunto de variables de entrada y parametros del modelo que
estan sujetos a incertidumbre. Tales valores aleatorios generados siguen distribuciones de

probabilidades especificas que deben ser identificadas o estimadas previamente (Fiorito,
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2006).

Este método es sugerido en el modelo de referencia propuestos por el PMI, y se recomienda
su empleo para determinar coste de elementos del proyecto o duracion de actividades (PMI,
2004).

Analisis de sensibilidad

El analisis de sensibilidad ayuda a determinar qué riesgos tienen el mayor impacto posible
sobre el proyecto. Este método examina la medida en que la incertidumbre de cada elemento
del proyecto afecta al objetivo que esta siendo examinado, cuando todos los demas
elementos inciertos se mantienen en sus valores de linea base. Una representacion tipica del
analisis de sensibilidad es el diagrama con forma de tornado, que es util para comparar la
importancia relativa de las variables que tienen un alto grado de incertidumbre con aquellas

que son mas estables (PMI, 2004).

En (Houston, Mackulak, & Collofello, 2001), los autores proponen esta técnica como apoyo a
los métodos de analisis de regresion, sistemas expertos y modelacion estocastica en los

procesos de identificacion y seguimiento de los riesgos.

Boehm, por su parte (Boehm, 1991), vincula el analisis de sensibilidad a los arboles de
decisiones y sefala que este método es muy util en situaciones donde las probabilidades de
ganancia o pérdida no pueden ser estimadas lo suficiente como para garantizar un analisis

preciso.
Distribuciones de probabilidad

Segun (PMI, 2004), las distribuciones continuas de probabilidad representan la incertidumbre
de los valores, como las duraciones de las actividades del cronograma y los costes de los
componentes del proyecto, mientras que las distribuciones discretas pueden usarse para

representar eventos inciertos, como el

Distribucion Beta Distribucidn Triangular
resultado de una prueba o un posible

01 s escenario en un arbol de decisiones.

La Figura 7 muestra dos ejemplos de
distribuciones continuas ampliamente

usadas. Estas distribuciones asimétricas

0.0

0.0 representan formas que son compatibles con

Figura 7: Ejemplo de distribuciones de probabilidad los datos generalmente desarrollados
comunmente usadas. Tomado de (PMI, 2004).
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durante el analisis de los riesgos del proyecto. Las distribuciones uniformes pueden usarse si
no hay ningun valor obvio que sea mas probable que cualquier otro entre limites altos y bajos
especificados, como en la etapa inicial de concepto de disefio. Las distribuciones beta y
triangular se usan frecuentemente en el analisis cuantitativo de riesgos. Los datos que se
muestran aqui son un ejemplo de una familia de dichas distribuciones determinadas por dos
parametros de forma. Otras distribuciones comunmente usadas incluyen la uniforme, la
normal y la lognormal. En estos diagramas los ejes horizontales representan los valores

posibles de tiempo y coste, y los ejes verticales la probabilidad relativa.
Juicio de expertos

El juicio de expertos se establece recopilando opiniones emitidas por informantes calificados
acerca de los niveles de validez de una técnica, entendiéndose por validez la coherencia
entre lo que la técnica observa y lo que con ella se pretende observar. En otras palabras, lo
que se busca es constatar si es coherente la relacion entre las preguntas que incluye el
formato de la técnica, los indicadores, temas o preguntas orientadoras, con los resultados o

dimensiones de analisis.

Para llevar a cabo este proceso es muy frecuente el uso de formatos que permiten a los

expertos convocados visualizar la coherencia entre los elementos mencionados.

En términos muy puntuales, luego de convocar la participacion de quienes actuaran como
expertos y de informarles sobre como deben desarrollar el proceso de valoracion, el proceso

requiere los siguientes pasos:

- Valorar la pertinencia de los indicadores o preguntas orientadoras respecto de los

resultados o dimensiones de analisis.

- Valorar la pertinencia de las preguntas de la técnica respecto de los indicadores o

preguntas orientadoras.

- Emitir una opinidén sobre cada pregunta, utilizando la escala y los espacios de opinion

literal (comentarios).

El procedimiento de "juicio de expertos" es utilizado para la validacion de técnicas

cuantitativas (como las encuestas) y cualitativas (como las entrevistas o los grupos focales).

Ampliamente utilizado por PMI, forma parte del conjunto de técnicas usadas en todas sus
areas de conocimientos, en la documentacion del SRE (Williams et al., 1999) se incluye

también el uso de la experticia como apoyo fundamental a la toma de decisiones.
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Delphi

La técnica o método Delphi, original de la Rand Corporation (Research and Development),
comenzo a aplicarse desde 1948 en un proyecto avanzado de las Fuerzas Aéreas de los
Estados Unidos y la Compania Douglas de Aviacion, orientdndose desde entonces a los
estudios prospectivos de investigacion espacial. De forma paulatina la técnica disefiada por
la Rand Corporation ha ido ampliando sus campos de aplicacion: asi esta "reflexion intuitiva
de expertos", puede ser utilizada con éxito en multitud de campos y sectores (Estévez &
Gallastegui, 2002).

Es una técnica netamente cualitativa que relativamente permite tratar con alta

precision problemas técnicamente complejos.

Esta planteada como una reflexién organizada de expertos sobre un tema concreto,
reflexion que permite recoger las ideas y opiniones mas cualificadas en el ambito de la

seguridad (valoracién de activos e identificacion de amenazas e impactos).

Se desarrolla a partir de un cierto ‘escenario iniciall de modo que permita una

adecuada recapitulacion e identificacion de los problemas que ya existen actualmente.

Desarrolla una prospectiva mucho mas rica que la mera identificacion de la opinidon
mayoritaria, por medio de un proceso de convergencia de opiniones que se consigue
mediante rondas sucesivas de entrevistas (Ricardo Mauricio Aflaro-Lépez, Victor

Danilo Castro-Rivera, & Balmero Osmar Romero-Lainez, 2005).

Garantiza satisfactoriamente la ‘limpieza’ de la investigacion, impidiendo el predominio

de unos expertos sobre otros por razones ajenas a la calidad de sus opiniones.

La técnica Delphi es un instrumento de uso multiple que se utiliza con muy variados objetivos
(Trujillo-Cabezas, 2004): identificar problemas, desarrollar estrategias para la solucion de
problemas, fijando un rango de alternativas posibles, identificar factores de resistencia en el
proceso de cambio, establecer previsiones de futuro sobre la evolucién de las tendencias que
se observan en un determinado campo o sector, y/o contrastar opiniones en un tema

abarcando un amplio campo de disciplinas o sectores.

Esta técnica se propone en las “Guias de Técnicas” de MAGERIT (MAP, 2006a) donde se
expone con una amplia documentacion al respecto. PMI (PMI, 2004), por su parte, indica su

uso en la etapa de Identificacion de los riesgos.

Matriz de probabilidad e impacto.
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Aunque es importante identificar el mayor numero posible de riesgos del proyecto, en
muchos casos el numero de riesgos identificados puede ser abrumador, y l6gicamente el
equipo de trabajo no podra realizar un seguimiento ni una gestion efectiva de todos ellos.
Una solucién seria agrupar los riesgos en funcion de sus prioridades de tal forma que el

equipo pueda centrarse en los mas criticos.

La evaluacion de la importancia de cada riesgo y, por consiguiente, de su prioridad,
generalmente se realiza usando una matriz de probabilidad e impacto (matriz P-l). Esta
matriz asignara categorias a los riesgos basandose en la combinacién de dichos factores
(probabilidad e impacto) que llevan a la calificacién de los riesgos como de prioridad baja,
moderada o alta (Figura 8). Pueden usarse términos descriptivos o valores numeéricos,
dependiendo de la preferencia de la organizacion. Las reglas para calificar los riesgos
pueden adaptarse al proyecto especifico en el proceso planificacién de la gestion de riesgos
(PMI, 2004).

Una vez asociado a cada

o ) -
riesgo un valor estimado

Muy alto Alto Medio Baj
“" ®  cualitativo de probabilidad e
8 Muy alto Muy alto Alto Alto Alto i
g impacto, se propone un
= Alto Alto Alto Medio Medio . .
s ejemplo de una Matriz P-I
£ Medio Alto Medio Medio Bajo o
g con tres distintas
E Bajo Bajo Bajo Bajo Bajo

Figura 8: Matriz de probabilidad e impacto. Tomado de (Inteco, 2008). clasificaciones de rnesgos,
basados en niveles de probabilidad e impacto de riesgo, para definir el valor cualitativo de

cada riesgo.

De esta forma podemos seleccionar qué riesgos merecen un mayor estudio, esfuerzo y
respuesta. Algunos riesgos bajos o incluso medios, son posibles candidatos a ser tratados
como suposiciones. Es recomendable realizar un analisis cualitativo de las suposiciones que
haya en el proyecto ya que pueden convertirse en riesgos (Inteco, 2008).

En caso de que haya un numero alto de riesgos dentro de la categoria ‘Alto’, es
recomendable priorizar dichos riesgos identificando los “n” riesgos mas altos dentro de esta
categoria, siendo este numero determinado por la organizacién en funcién de su situacion.
Entre los indicadores de prioridad pueden incluirse: las categorias determinadas para el
riesgo, el impacto de los riesgos identificados, el nUmero de riesgos, el tipo de riesgos o el

tiempo para dar una respuesta a los riesgos
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El resto de riesgos no seleccionados se deberan vigilar en otras fases ya que pueden

cambiar su estado (aumente su probabilidad o cambie su impacto potencial).

Ademas de las técnicas presentadas, existen una gran cantidad de herramientas software de
gestion de riesgos disponibles en el mercado, las cuales siguen diferentes metodologias. Las

mas significativas son las siguientes:
EAR/PILAR

Software que pone en practica y amplia la Metodologia MAGERIT (ver 1.4.6 Magerit. pagina
20) y es disefiado para apoyar el proceso de gestidn de riesgos a lo largo de periodos largos,
proporcionando el analisis incremental. Proporciona calculos rapidos, y genera una gran
cantidad de texto y grafico. Plantean que los activos estan expuestos a amenazas que,
cuando se materializan, degradan el activo, produciendo un impacto. Si se estima la
frecuencia con que se materializan las amenazas, se puede deducir el riesgo al que esta

expuesto el sistema.

Proveedor: Centro Criptolégico Nacional (Espafa). Idioma: espanol, inglés, francés,
portugués, italiano y otros. Sistemas Operativos: Windows, Unix. Licenciamiento: Comercial.
Ultima version: 4.3 (2009).

Technical Risk Identification and Mitigation System (TRIMS).

Herramienta integrada de Gestion de Riesgos que emplea ingenieria de conocimientos y se

enfoca en la identificacion, medicion y seguimiento de riesgos técnicos de proyectos.

Proveedor: Best Manufacturing Practices. Plataforma: Win32. Sistemas Operativos: Windows
98, ME, NT, 2000, y XP. Idioma: inglés. Licenciamiento: Libre. Posee gerenciamiento
integrado de riesgos y generacion de reportes. Orientada a categorias de riesgos

predefinidas para sectores especificos.
@Risk.

Herramienta de Inteligencia de Negocios, que muestra todos los resultados posibles de una

situacion de negocios e indica la probabilidad de que ocurran.

Proveedor: Palisade. Sistemas Operativos: Windows 98, 2000 y XP. Idioma: Espanol, inglés,

aleman, francés y japonés. Licenciamiento: Comercial.
Chinchén.

Proveedor: Free. Plataforma: Java. Licenciamiento: Libre. Es una herramienta para analizar
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cuantitativamente el riesgo de un sistema de informacion. La herramienta sigue el modelo
MAGERIT 1.0. Su version 1.3 fue elaborada por el Dr. José Antonio Mafas, profesor de la
Escuela Técnica Superior de Ingenieros de Telecomunicaciones de la Universidad Politécnica
de Madrid, Espafia. La entrada se escribe en XML, y realiza un analisis de la posicion de
riesgo, sirviendo de apoyo a su gestion. Los derechos de propiedad intelectual pertenecen al

autor, quien ha puesto la herramienta en el dominio publico.
SCRAM99.

SCRAM99 es un software que permite evaluar el nivel del calendario y los riesgos de costo
de un proyecto, identificando las areas del proyecto que se beneficiarian con una mayor
atencion de gestion, identificando las tendencias de riesgos con el propdsito de prevenir los
problemas antes de que se produzcan, establece y mantiene el plan de contingencia, y
analiza sus impactos potenciales. Es un software propietario. Es un software para ejecutar
simulacion de Monte Carlo en MS Project con MS Excel. Realiza andlisis probabilistico de
riesgos usando estimacion fuzzy para predecir los resultados de un proyecto. Simula la
ejecucion de proyectos, estima la duracién y costo con los criterios: Optimista, Mas probable,
y Pesimista. Define los puntos de decision y uso de logica de decision para modelos de

proyectos exactos con pruebas, y planes de contingencia.
Valoracion sobre las herramientas actuales.

Las herramientas actuales para el analisis cuantitativo de riesgos estan caracterizadas por un
efectivo y rapido analisis de riesgos. Presentan los resultados con graficos que facilitan la
compresion y generan detallados reportes, los cuales le permiten al cliente saber qué puede
o esté marchando mal en su organizacién. La mayoria de estas herramientas poseen la
desventaja de que no se comercializan libremente y el enfoque esta definido mas desde el
punto de vista cualitativo que cuantitativo. No se observé que alguna implementara técnicas
de razonamiento basado en casos o empleo de la experiencia acumulada para determinar

soluciones a los nuevos riesgos.

1.6 Sistemas de razonamiento basados en casos y su vinculacion con la

gestion de riesgo.

Los sistema de razonamiento basados en casos tienen un grupo de caracteristicas que
pueden ser aprovechadas en el proceso de analisis de riesgos en proyectos de software.

Entre ellas se encuentran:
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- razonan desde episodios especificos: la identificacion de riesgos similares no pueden
ser explicadas mediante reglas generalizables y es mucho mas facil describir las

caracteristicas de los riesgos que ya se han tratado,

- el mantenimiento del conocimiento no requiere la intervencion del experto: la
experiencia de riesgos tratados puede ser evaluada y si es correcta se puede

incorporar a la base de casos,

« reutilizan soluciones previas: muchos riesgos que se presentan durante el desarrollo

de los proyectos tienen soluciones similares y se puede reutilizar su solucion.

El Razonamiento Basado en Casos (RBC) representa un nuevo método para resolver
problemas no estructurados, en el cual el razonamiento se realiza a partir de una memoria
asociativa que usa un algoritmo para determinar una medida de semejanza entre dos
objetos. En este paradigma, la base del comportamiento inteligente radica en recordar
situaciones similares existentes en el pasado (Kolodner & Leake, 1996). Debe destacarse
que es una técnica, en la cual la memoria se sitia como fundamento de la inteligencia
artificial y mas concretamente de los sistemas basados en el conocimiento.

Froblema de
entrada

_ o =descripcion del nuevo problema a resolver
Espacio de descripecian
de problemas

(]

=descripcidn los problemas resueltos previamente

0 =soluciones almacenadas

=solucidn derivada de la adaptacion delas
soluciones almacenadas

Espacio de solucidn
de problemas

)

Figura 9: Representacién de como RCB da solucién a un problema. Adaptado de (Leake, 1996)
El RBC no es mas que otro paradigma de resolucion de problemas, pero son precisamente
las diferencias con el resto de los acercamientos de la inteligencia artificial las que lo hacen
tan especial. En lugar de confiar unicamente en el conocimiento general del dominio del
problema, o realizar asociaciones a lo largo de relaciones entre descripciones del problema y
conclusiones, este paradigma es capaz de utilizar conocimiento especifico de experiencias
previas, es decir, situaciones de un problema concreto (casos). Ante el planteamiento de un

problema no abordado con anterioridad, se intenta localizar un caso pasado similar y adaptar
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su solucion a la situacion del problema nuevo (Figura 9). De esta adaptacién podemos
obtener una nueva experiencia a la hora de resolver problemas con ciertas similitudes, lo que
nos lleva a una segunda diferenciacién del RBC con respecto al resto de tendencias, el
aprendizaje incremental, ya que las nuevas adaptaciones se almacenan como nuevos casos,

relacionados, y disponibles para comparaciones futuras (Leake, 1996).

Con las pocas nociones vistas hasta ahora ya se puede formular una primera definicion para
el Razonamiento Basado en Casos: Resolver un problema nuevo recordando una situacion

similar previa y reutilizando su informacién y conocimiento.

El RBC sugiere un modelo de razonamiento que incorpora los aspectos ya mencionados de
resolucién de problemas, entendimiento y aprendizaje e integra todo ello en meros procesos

de memoria.
Segun (Agudo, 2002) la calidad de un razonador basado en casos depende de:
1. la experiencia que tiene,
2. la habilidad para entender situaciones nuevas en términos de experiencias pasadas,
3. su capacidad de adaptacion,
4. su capacidad de evaluacion y preparacion, y
5. su habilidad para integrar nuevas experiencias en su memoria adecuadamente.

El principal activo de un sistema RBC es la base de casos. Segun Janet Kolodner y David
Leake (Kolodner & Leake, 1996):

“Un caso es un fragmento contextualizado de conocimiento que representa una experiencia

que ensefia una leccion importante para conseguir los objetivos del razonador”

En este breve definicidon aparecen varias ideas importantes. Un caso contiene informacion util
en un contexto concreto; el problema es identificar los atributos que caracterizan al contexto
y detectar cuando dos contextos son similares. Un caso es una experiencia que ensefa algo,
ya que puede pueden haber experiencias que no aporten nueva informacion al sistema, lo
cual plantea el problema de identificar cuando dos casos superficialmente distintos,
contienen informacion redundante entre si. Y, por ultimo, lo que el caso ensefia es relativo a
determinados objetivos, y por tanto, un caso puede ser util o inutil dependiendo del objetivo,

o resultar util para distintos fines.

En su formulacion mas general un caso se compone de:
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la descripcidn de un problema,
la descripcion de una solucion asociada al caso, y
el resultado de aplicar la solucion

En algunas propuestas se incluye una componente adicional: la justificaciéon de un caso,

proceso mediante el cual se justifican las decisiones adoptadas.

Las formas de representar la solucién, la justificacion y el resultado varian segun el dominio
de aplicacion del sistema RBC y la aproximacion utilizada. En (Althoff, Aamodt, Magaldi, &

Milne, 1995) distinguen dos grandes tipos de representaciones para los casos:

Representaciones planas: En este tipo de representacion se define una serie de atributos,
cada uno con un conjunto de posibles valores de tipos simples -cadenas de caracteres,
numeros, simbolos-. En general no se define relacion alguna entre los atributos ni entre sus
valores, esto es, si utilizamos n atributos en la representacion, una caso vendra descrito por

la n-tupla de valores de los atributos del caso en cuestion (Arean-Rodriguez, 2003).

Representaciones estructuradas: También aqui se analizan listas de atributos y valores
asociados, pero a diferencia de las representaciones planas, los valores pueden ser objetos
que a su vez tienen atributos. De esta forma se consiguen expresiones mas expresivas en
las que se definen relaciones entre los atributos y/o entre los valores. Para implementar este
tipo de descripciones se suelen utilizar calculos de predicados, redes semanticas, lenguajes
basados en marcos, lenguajes orientados a objetos y logicas descriptivas, entre otros
(Bergmann & Wilke, 1998; Schank, 1999; Zdrahal & Motta, 2001).

Ademas de los dos tipos anteriores existen otros, por ejemplo, la aproximaciéon textual que
utiliza el lenguaje natural como mecanismo de representacion de casos, variando en la
utilizacion de distintas estructuras de texto, o aproximaciones multimedia que incluyen la
representacion de graficos, videos y/o sonidos (Bergmann & Stahl, 1998; Bregon et al., 2005;
Dapena, 2006; Pifiero-Pérez, 2005). Por supuesto, el tipo y la estructura de representacion
de casos influyen en los procesos encargados de manejar dichos casos (Olvera-Lopez,
Martinez-Trinidad, & Carrasco-Ochoa, 2005; Stanfill & Waltz, 1986; Wilson & Martinez, 2000).

Los sistemas RBC se descomponen en varias fases que se ejecutan ante la aparicion de una

nueva situacién (Figura 10):
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1. Recuperar el caso o casos pasados

Problema

mas similares a la nueva situacion

presentada.

2. Redutilizar la informacion vy

conocimiento de este caso o casos

Caso
aprendido

recuperados para resolver el nuevo

Caso
“ problema.
o ] recu perado “:'::n

previos

3. Revisar la solucion propuesta.

+»
= 4. Recordar o almacenar la nueva
N . . i
gg solucién una vez ha sido confirmada
& .
- o validada de una manera que
Caso
Swen s pueda ser util para resolver
Caso
e | e problemas futuros.
REVISAR o .
El objetivo de la recuperacion de casos es
Solucion Solucion - .
confirmada sugerida encontrar un caso o un pequefio conjunto
Figura 10: El ciclo de razonamiento basado en casos (Aamodt & . ,
Plaza, 1994). de casos en la libreria de caso que

contengan una solucion util para el problema o la situacion actual.

Una vez que un caso adecuado es recuperado de la base de casos, la solucién sugerida por
este caso es objeto de una tentativa de reutilizacion para la solucion del problema actual.
Durante este paso, se da una reutilizaciéon del conocimiento (la descripcién de la solucion) del
caso anterior, conocido, para el caso actual, sin embargo este todavia no ha sido solucionado
(Althoff et al., 1995; Leake & Plaza, 1997).

Una vez que el caso recuperado de la base de casos puede no satisfacer completamente los
requisitos dados por la nueva situacion, se puede tornar necesario adaptar la solucion
descrita en el caso recuperado antes de la aplicacion al caso actual. En la mayoria de las
circunstancias y dominios de aplicacion de RBC, no entonces, generalmente sera suficiente
que se copie la solucién del caso encontrado para el caso actual y se aplique esta solucion, o

en tanto que se adapte el caso manualmente (Pal & Shiu, 2004).

Cuando una solucion para un caso generado en la fase de reutilizacién no es correcta, surge
una oportunidad para el aprendizaje a partir de esta falla. Esto ocurre en la fase del RBC

llamada revision.
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La revision consiste de dos tareas (Aamodt & Plaza, 1994):

- Avalar con un criterio cuidadoso la solucién generada por la reutilizaciéon. Si fuera
considerada como correcta, aprenda con el éxito y continue con la retencién del nuevo

caso en la base de casos.

- En caso contrario, reparar la solucion para el caso, utilizando conocimiento especifico

sobre el dominio de aplicacién o informacion suministrada por el usuario.

Recordar, almacenar o retener los casos es el proceso de incorporacién, al conocimiento ya
existente, de aquello que es util de un nuevo episodio de solucion de un problema. El objetivo
de que se retenga continuamente el conocimiento toda vez que un nuevo problema es
resuelto, es el de constantemente actualizar y extender la base de casos. Esto permite a un
sistema de RBC continuamente incrementar su conocimiento y convertirse en un
solucionador de problemas mas poderoso (Bergmann & Stahl, 1998; Leake & Plaza, 1997;
Schank, 1999).

1.7 Conclusiones.

En cuanto a los modelos de gestion de riesgos estudiados:

- En el modelo de Boehm las técnicas y herramientas se describen abstractamente y
carecen de claridad para ser usadas, ademas que este modelo requiere mucha

experiencia y habilidad para la evaluacion de los riesgos.

- En Continuous Risk Management la técnica de priorizacion propuesta carece de
argumentos objetivos pues no puede juzgar cuales riesgos seran mas importantes

simplemente por un criterio arbitrario.

- En Software Risk Evaluation los riesgos son priorizados de acuerdo a su exposicion y
al criterio de los entrevistados, en este sentido no se definen técnicas bien justificadas
para la priorizacion. En el proceso de consolidacion se pudieran utilizar técnicas mas
precisas por ejemplo una suma ponderada donde se exprese la importancia de un

objetivo sobre otro.

- Las técnicas descritas por PMBOK, solo se describen con un nivel aceptable de
detalle la referente a la matriz de probabilidad e impacto en el analisis cualitativo y el
arbol de decisiones en el andlisis cuantitativo. En esta ultima el objeto de analisis esta
enfocado en los costes, sin ejemplificar siquiera el tiempo, el alcance o los recursos

humanos.
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- ElI modelo propuesto por Microsoft Solution Framework incluye como un proceso de la
gestion de riesgos que realiza una etapa de aprendizaje, en la cual sugiere se cuente
con una base de datos de riesgos donde al concluir cada proyecto se actualice con los
nuevos riesgos identificados. Aunque no lo describen en su representacion del riesgo,
MSF define un estado que pueden tener aquellos riesgos que se decida que su

gestion no merita la pena.

- La documentacion del modelo Magerit describe en gran medida un conjunto de
técnicas y herramientas a utilizar en al anadlisis de los riesgos, enfocadas al analisis

estadistico.

«  Por su parte el MOGERI propone en el proceso de analisis la documentacion de las

experiencias, pero no describe como llevarlo a cabo.

En los modelos estudiados, los riesgos se caracterizan por un conjunto de atributos
comunes, como son probabilidad, impacto, tiempo de mitigacion, categorizacion, estrategias
de respuestas, prioridad y exposicion. En este sentido, MOGERI define un vector de
representacion de los riesgos con un conjunto de atributos, pero incluye dos campos
(Indicadores y Modos de evaluacion) en los cuales no se define el tipo de informacién a

tratar.

De aqui se puede concluir que en el proceso de gestidn de riesgos, la etapa de analisis es la
que, en nuestro entorno, esta menos desarrollada, en gran medida por lo complejo que
resulta aplicar los métodos propuestos en la literatura, y en este sentido es necesario

proponer nuevas técnicas y herramientas mucho mas eficaces.

De lo anterior se puede afirmar que en ningun modelo o herramienta/técnica estudiada
existen o se proponen métodos que tribute al proceso de analisis en la gestion de riesgo que
posibiliten el empleo de la experiencia almacenada para brindar formas de mitigacién a los
riesgos en los proyectos de software. Por este motivo parece aconsejable utilizar el
razonamiento basado en casos para acumular la experiencia en la identificacion y

tratamiento de los riesgos de software y emplearla ante la aparicion de nuevos riesgos.

35



Capitulo 2. Modelo de RBC para el analisis en la Gestion de

Riesgos.

2.1 Introduccion.

La propuesta de este trabajo es justamente la definicidn de un modelo para el analisis en la
GR que incluye mecanismos para la acumulacién de experiencia utilizando la técnica de
RBC. Las razones por las que se ha decidido emplear esta técnica de inteligencia artificial

son las siguientes:

- A los roles del proyecto involucrados en la GR les resulta muy dificil establecer
cadenas de reglas generalizables que permitan inferir las caracteristicas de los riesgos

en un nuevo proyecto, y les es mas facil expresarlo en términos de casos ya ocurridos.

- La modelacién del riesgo esta matizada por caracteristicas del medio que pueden
generar diferentes soluciones con solo variar uno de estos atributos, como por ejemplo
la prioridad y la probabilidad asignadas por el equipo de proyecto. Estos atributos son
transferidos a los riesgos que pueden generarse durante el proceso de desarrollo,
pues lo que constituye un riesgo priorizado en un proyecto pudiera no serlo en otro

con solo cambiar algunos de sus atributos.

- Existe una alta frecuencia de repeticion de riesgos similares en proyectos cuyas
caracteristicas son similares. Los riesgos que se generan durante el proceso de
desarrollo en general pueden ser empleados para prevenir su ocurrencia en proyectos

con caracteristicas similares a aquellos en los que fueron generados.

En este capitulo se propone un modelo de razonamiento basado en casos para emplearlo en
la etapa de analisis en la GR, de forma que se pueda aprovechar la experiencia acumulada

en el analisis de riesgos en el desarrollo de los proyectos de software.

El presente apartado esta compuesto por una seccion de alcance, principios y premisas
donde se exponen las caracteristicas del modelo propuesto, los principios por los que deben
guiarse los proyectos y equipos de desarrollo en torno a los roles involucrados, enfoques a
tomar, y las premisas que se deben llevar a cabo para lograr una mejor aplicacion del
modelo. Posteriormente se caracteriza el modelo propuesto, describiendo detalladamente los

procesos que lo componen.
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2.2 Alcance, principios y premisas.

Este modelo es aplicable a proyectos de produccion de software que deseen implementar
una gestion de riesgos periddica con el objetivo de realizar una analisis de los riesgos ya
identificados previamente, para determinar los riesgos mas similares y con ello sus
respuestas o planes de mitigacién, que permitira disminuir las amenazas y aumentar las

oportunidades.

El modelo ofrece descripcidn y guia objetiva para la realizacion de los procesos involucrados
en el analisis de los riesgos, especificando sus entradas, salidas, participantes, descripcion
del flujo de trabajo y las actividades que se realizan durante su ejecucion. Define métodos a
aplicar para dicha realizacion, asi como la implementacion de los algoritmos que se propone

usar con este proposito.

Los principios aqui expuestos tributan a un adecuado manejo de la GR en proyectos de

software y por ende del proceso de analisis de los mismos. Estos son:

- personal involucrado: para que el proceso sea efectivo es necesario que el personal
involucrado en este proceso se sienta comprometido con la validez de los resultados;

se propone que los roles involucrados sean:

o el lider del proyecto: es el que mejor debe conocer como se llevara a cabo la
gestion de riesgos en el proyecto, pues quien debid elaborar el plan de gestion de
riesgos; ademas es el responsable de cumplimentar los cronogramas vy
compromisos productivos, y de supervisar y guiar el proceso de desarrollo de
software; le corresponde organizar y controlar el trabajo de los miembros, y
participar en la toma de decisiones estratégicas; debe mantener el control y
seguimiento periodico de los indicadores de su proyecto, y determinar medidas
correctivas cuando sea necesario; ademas debe ser el que gestione los recursos

materiales necesarios para el proyecto y para el equipo de desarrollo;

o el analista de sistemas: es el que debe dominar el negocio y es el velador del
cumplimento de los requisitos de los clientes, a pesar de los riesgos que aparezcan
en el proyecto; debe participar en la definicién del proyecto, y ser el responsable de

traducir la comunicacion entre clientes y desarrolladores;

o el arquitecto: es el que mejor debe conocer el desarrollo y qué consecuencias en él

podria traer determinado riesgo; debe ser el lider técnico y el que posea la
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autoridad para tomar decisiones de este tipo; constantemente comunica el valor de
lo que se esta haciendo y entiende el proceso de desarrollo; le corresponde ser el
responsable de que las politicas y estandares, definidos en la arquitectura, se
cumplan; ayuda al lider del proyecto a estimar los costos, y ayuda a ubicar al

personal segun sus posibilidades;

o el planificador: debe participar en el proceso de analisis porque es el responsable
de planificar y controlar las tareas que se asignan, los planes de iteraciones, y de
actualizar el cronograma, plan de proyecto y fechas de entregas, es el que debe
llevar el control de la ejecucion del proyecto, medir la eficiencia del desarrollo, y

controlar imprevistos y contratiempos;

o el arquitecto de datos: es el responsable del disefio del almacén de datos
persistentes utilizado por el sistema, realiza las pruebas de concepto de la base de

datos, que garanticen la integridad de los datos, el rendimiento y otros principios.

o gestor de configuracion: rol encargado de administrar la configuracion del proceso
de desarrollo garantizando el acceso de todos sus miembros a los artefactos del

proyecto.

enfoque de mejora continua: el principal elemento que contribuye a la mejora es el
aprendizaje; el modelo asume un aprendizaje sistematico, pues cada cierto tiempo
establecido por el equipo, se realiza una retroalimentacidén de los posibles riesgos a
los que se ve expuesto, actualizando de esta forma los atributos de los riesgos

detectados, permitiendo un mejor proceso de analisis; y

centrado en los clientes: el modelo se centra en obtener un beneficio visible para los

clientes logrando asi una mayor involucracion de los mismos en este proceso.

Las siguientes premisas son fundamentales para un futura aplicacion del modelo:

personal capacitado en el proceso de analisis en gestion de riesgos: es necesario que
se asigne un equipo capacitado en el tema de la gestion de riesgos en sentido
general, independientemente de que cubran alguna otra responsabilidad en el
proyecto, dicho equipo es el encargado de todo el flujo, son los que identifican, y
priorizan los riesgos, entradas fundamentales para el proceso de analisis, ademas de

que tendrian una visidon general de los mismos;

plan de gestion de riesgos: denota la involucracion activa de la direccion del proyecto
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con la gestidon de riesgos, asi como las tareas generadas durante el proceso de
analisis en los planes y mecanismos de planificacion y control del proyecto, y asegura
una vinculacion con el resto de los procesos organizativos, de control y de desarrollo

del proyecto.
2.3 Caracteristicas del modelo.

El modelo propuesto posee una serie de actividades que se deben realizar para obtener los
riesgos similares y posteriormente utilizar su informaciéon para adaptar sus caracteristicas a

los nuevos riesgos.
Hacer cualquier inferencia basada en casos incluye los pasos siguientes:

1. Presentar como entrada al sistema una descripcion del problema a resolver o

problema actual.
2. Encontrar aquellos casos en memoria que resuelven problemas similares al actual.

3. Determinar cuales partes del viejo caso se deben focalizar para resolver el

subproblema actual.

4. Derivar una solucion adaptando la solucion previa a las restricciones del nuevo

problema.

5. Chequear la consistencia del valor derivado con la descripciéon del problema a

resolver, y aceptar o rechazar este.

6. Si se considera apropiada la solucion validada se anade a la base de casos para

ser usada en el futuro si se considera conveniente.

Basado en la estructura basica de los sistemas basados en conocimiento (SBC) en la cual se
cumple que estos estan compuestos por la base de conocimientos (BC), la maquina de
inferencia (MI), la interfaz de usuario o interfaz de explicacién y el modulo de aprendizaje
(MA) (SBC=BC+MI+IE+MA), y de los procesos del RBC en particular, las actividades y
artefactos propuestos son los siguientes. A continuacion se describen los procesos

fundamentales del modelo:

- Construccion de la base de conocimientos (Figura 11): consta de dos subprocesos, la
construccion de la base de conocimiento de riesgos y la seleccion de atributos, a

continuacion de este comienza el proceso de inferencia:
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Figura 11: Primer proceso: Construccion de la base de conocimientos.

[e]

Construccién de la base de conocimiento de riesgos: para la correcta aplicacion del
modelo, basado en la técnica de inteligencia artificial prevista, es necesario contar
con una base de conocimiento de riesgos (BCR), obtenidos principalmente,
resultado de la experiencia de proyectos anteriores, los cuales a su vez contaran

con un grupo de indicadores a través de los cuales seran evaluados.

Seleccion de atributos: se lleva a cabo la seleccion de los atributos tanto de
entrada como de salida que participaran en el calculo de la similitud y la definicion
de sus pesos, representando los niveles de importancia de cada uno ante la

similitud calculada.

Maquina de inferencia (Figura 12): compuesto de tres procesos, la recuperacion de

riesgos semejantes, la explicacion de la inferencia y la adaptacion de los riesgos, para

posteriormente darle paso al proceso de aprendizaje:

o

[e]

Recuperacion de riesgos semejantes: en este proceso fundamental se definen los
riesgos similares (RS) sobre los cuales se procedera segun los tipos de atributos

que componen la descripcidn de los casos.

Adaptacion de los riesgos: una vez determinados los RS se procede reutilizar sus

atributos, en este casos las respuestas u otro atributo de interés.

Explicaciéon de la inferencia: sirve para explicar al usuario el conocimiento aplicado

en la resolucién del problema.
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Figura 12: Segundo proceso: Maquina de inferencia.

- Modulo de aprendizaje (Figura 13): ultimo proceso propuesto, consta de dos
subprocesos, el refinamiento y ajuste de la solucion y la actualizacion de la base de

conocimiento:

N
.......... R T
" : : :
" R H
° Baze de cazos Muewa riezga azls?igfﬁa
= iistado] Actualizacid Proyecto
: Vaidecin A
= reljlr'ia!'mentcu conocimiento [,
] ElNes0 de riesgos :
il : :
= ETLTT I TPTTPINTD ., :
o | | e ; w7 Wi
E:
o - R
= Huewvao riesgo
[Adaptado]
Registo de Plan de Base de
nesgos  Gestidn de ConocimiEento
Riezgos de riesgos

Figura 13: Tercer proceso: Médulo de aprendizaje.

o Validacién y refinamiento del riesgo: en la validacion se somete el riesgo adaptado
a una evaluacion del equipo del proyecto, el refinamiento se puede ver como una
reimplementacion del paso anterior, se lleva a cabo cuando los atributos de los RS
son aplicados a los nuevos riesgos, pero estos no tienen resultados satisfactorios y
se hace necesario reparar la solucion, modificando y evaluando nuevas

caracteristicas.

o Actualizacidon de la base de conocimiento: se registran los nuevos riesgos con sus
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nuevos atributos adaptados y modificados, ademas de las soluciones que no

resultaron satisfactorias puesto que de estas se puede aprender también.

A continuacion se procede a explicar en detalle cada uno de los procesos propuestos.
2.3.1 Construccion de la base de conocimiento.

Una base de conocimiento es un tipo especial de base de datos para la gestion del
conocimiento. provee los medios para la recoleccidn, organizacion y recuperacion

computarizada de conocimiento.
2.3.1.1 Construccion de la base de conocimiento de riesgos.

La primera de las actividades del modelo es la construccién de la BCR, para ello se
necesitan consultar una serie de artefactos de entrada. En un entorno de desarrollo de
aplicaciones existen otras fuentes de informacion para realizar esta actividad, como son
registros de proyectos anteriores, métricas y mediciones realizadas a los proyectos en
desarrollo o en cualquiera de sus etapas. Los involucrados en el analisis utilizan, para

realizar las actividades, los artefactos minimos siguientes:
- el plan de gestion del proyecto,
- el plan de gestion de riesgos, y
- el registro de riesgos.

El plan de gestidon del proyecto (PGP) facilita informacion acerca del plan de gestion del
cronograma, plan de gestién de costes, entre otros. El plan de gestién de riesgos (PGR)
permite conocer los roles, responsables, planificacion de las actividades a realizar,
presupuesto, técnicas a usar, entre otros datos, que permiten conocer y ubicar a los
involucrados en el contexto del proyecto, y poder llenar algunos valores de la base de
riesgos. El registro de riesgos (RR) es el artefacto que mayor informacion provee para la
base de riesgos, pues contiene, de cada riesgo un conjunto de atributos que lo caracterizan:
identificador, etapa, estado, prioridad, categoria, entrevistado, evento, consecuencia, causa,
posible probabilidad, posible impacto, marco de tiempo, estrategia de respuesta,

responsables, riesgos relacionados, observaciones, entre otros.

Posteriormente, con el desarrollo de las actividades de gestidon de riesgos, algunos de estos
artefactos pueden ser actualizados, tal es el caso del RR cuya informaciéon puede resultar

modificada, en especial los valores de algunos atributos del riesgo.
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La base de riesgos (BR) elaborada debe contener informacion relativa a los riesgos
gestionados que permita contar con la experiencia acumulada en los procesos definidos en el

PGR proceso para que pueda ser utilizada en el desarrollo y revisién de nuevos riesgos.

Para la representacién de los riesgos se us6 una propuesta entendible, usable, practica y
que contribuye a conocer mas datos sobre el riesgo (Brito-Gonzalez & Bon-Pérez, 2009;
Garcia-Hernandez, 2008). Esta es una representacion vectorial del riesgo la cual es facil de
representar computacionalmente, apoya al analisis y a las busquedas. Sus parametros

pueden sufrir variaciones de acuerdo al proyecto en cuestion.

Identificador Etapa Estado Prioridad Categoria Entrevistado ooo

Figura 14: Representacion vectorial del riesgo. Tomado de (Garcia-Hernéndez, 2008).

Las propiedades del vector se describen a continuacién, proponiendo dividirlas en dos

grupos como datos de entrada y datos de salida para su posterior procesamiento:
- Datos de entrada:

o ldentificador: identificador unico del riesgo, debe ser unico. Puede ser numérico
consecutivo o bien puede ser una combinacidn o concatenacion de otros
identificadores, como por ejemplo de linea de produccioén, factoria, proyecto, entre

otros.

o Etapa: etapa del proyecto donde se manifiesta el riesgo, refiere un tipo de dato

ordinal (Inicio, Elaboracién, Construccion, Cierre, Soporte).

o Estado: uno de estos valores ordinales: identificado, analizado, activo, cerrado,

reabierto.

o Proyecto: proyecto en el cual se detectd. Este atributo bien puede ser meramente

textual, aunque de existir una nomenclatura de proyectos pasa a ser nominal.
o Entrevistado: atributo textual que refiere la persona que identifico el riesgo.

o Evento: descripcion textual del suceso incierto que causa preocupacion. No debe

ser ambiguo, debe ser corto pero no debe limitarse su descripcidn por acortarlo.

o Causa: descripcion textual de la causa que origina el riesgo. Es importante que sea

precisa, descriptiva y objetiva.

o Consecuencia: descripcidn textual de las consecuencias que trae la ocurrencia del

evento. Debe expresar claramente el impacto sobre los objetivos del proyecto, no
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tiene por qué ser sobre todos los objetivos. (Nota: estas dos propiedades: evento y
consecuencia, al leerlas debe tener sentido, el riesgo sera enunciado utilizando

estas palabras)

o Palabras claves: una lista de las palabras claves que componen la descripcion del

evento.
o Personas involucradas: personas relacionadas al desarrollo de los riesgos.

o Riesgos padres: una lista de los riesgos de los cuales se puede derivar el riesgo

actual.

o Riesgos Relacionados: una lista de otros riesgos relacionados cuya causa o evento

esté muy influenciada por este riesgo.

o Certidumbre de la Informacion: valor que indica cuan seguro se esta de la

informacion obtenida sobre el riesgo.

o Tiempo de exposicion: valor numérico que indica que tiempo se espera que

demore ocurriendo.
o Observaciones: notas importantes sobre el riesgo, su historial.
Datos de salida:

o Prioridad: orden de prioridad para atender este riesgo. Es un valor numérico
diferente para cada riesgo indicando su prioridad, 0 muy priorizado, > 0 menos
priorizado. También se puede considerar un conjunto de datos ordinal, donde los

rangos de prioridad se den en particiones separables.

o Categoria: identificador nominal de la categoria del riesgo (una de las definidas por

el proyecto o linea de desarrollo).
o Probabilidad: valor numérico indicando la probabilidad de ocurrencia.
o Impacto: valor de impacto para cada objetivo de proyecto.

o Frecuencia: el factor de aparicion del riesgo en el tiempo de proyecto. Expresa un
valor porcentual respecto al tiempo total del proyecto indicando con qué frecuencia

aparece este riesgo.

o Marco de tiempo: valor numérico que indica el tiempo minimo en el que debe
ejecutarse los planes de contingencia o explotacion para este riesgo, debe

expresarse en la unidad de medida acordada en el PGR.
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o Tiempo de ocurrencia: valor numérico que indica el tiempo que resta para que

ocurra el riesgo.

o Complejidad de resolucion: valor numérico u ordinal que indica cuan complejo

resulta resolver el riesgo.
o Respuesta: descripcion textual de la respuesta utilizada para mitigar el riesgo.
o Exito: valor binario que denota si la respuesta aplicada tuvo éxito o no.

Este tipo de representacion de la informacion de riesgos coincide a plenitud con la propuesta
de representacion plana de la informacion en los casos (Althoff, Auriol, Barletta, & Manago,
1995; Arean-Rodriguez, 2003), por lo que, para su posterior tratamiento, se emplearan
medidas de similitud que garanticen una correcta recuperacion de los casos mas semejantes,

descritas mas adelante.

A continuacion se expone una propuesta de disefio de la BR que contiene la experiencia de

los riesgos y que permite gestionar la informacion que se deriva de ellos.

Etapa Relaciones

+1detapa Riesgo +riesgo

+denometapa — +persona
+1driesgo .
d Entrevistado

Estado [retapa - -

. _r.‘+estadg +identrevistado
+1destado +proyecto L+nombre_y_apellidos
+dencmestado +prioridad

Hcategoria
Categoria +entrevistado - Respuestas
— . +evento <>y+riesgo
+ldcategoria +oonsecuencia +respuesta
+denomcategoria teausa +ex1to
+probabilidad Indices padres
_I-*

Palabras claves +impacto <>frriesg0 padre
+riesgo +frecuencia . .. _|-<:>+riesgo hije
+palabra +certidumbre de informacién +grado de incidencia
+marco de tiempo
. +tiempo de ocurrencia
Complejidad +tiempo de exposicidn ——< Riesgos relacionados
+1dcomplejidad +complejidad de resolucién Triesgo inicial
+denomconple i dad +observaci ones +riesgo relacionado

Figura 15: Modelo conceptual para el andlisis de los riesgos.

A partir de esta representacion se puede obtener los valores senalados en el vector de

representacion del riesgo.
2.3.1.2 Seleccién de los atributos.

Identificar un problema puede involucrar simplemente darse cuenta de sus atributos de
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entrada, pero a menudo, y particularmente en métodos de gestién de conocimiento, se toma
un enfoque mas elaborado, en el que se hace un intento de comprender el problema en su
contexto. Entender el problema involucra filtrar o desechar los atributos que pueden causar
ruido al sistema, para poder inferir otras caracteristicas importantes del problema y para
chequear cuando los valores de los atributos toman sentido dentro del contexto del problema,
entre otras. Otros descriptores que no sean los que se ofrecen de entrada, puede deducirse
mediante un modelo de conocimiento general, o mediante la recuperacion de un problema de

descripcion similar de la base de casos.

En este sentido, seleccionar los atributos adecuados para efectuar la recuperacion de los
riesgos mas semejantes, puede depender de varios factores como son el tipo de proyecto, la
prioridad, los objetivos del mismo, la situacién geografica, los recursos materiales y humanos

a su disposicion, entre otros.

Otra actividad a tener en cuenta es definir los pesos de significacion o importancia de los
atributos de entrada. Esto incide directa y sensiblemente en la funcién de similitud, por lo que

se debe prestar mucha atencién al valor asignado a cada uno de ellos.

En el enfoque propuesto, el usuario jugara un importante papel en este sentido, ya que a
partir del vector de riesgos propuesto (Figura 14) se deberan escoger las caracteristicas que
serviran como base para la posterior etapa de recuperacion de casos de riesgos semejantes.
En este sentido es importante que los roles implicados en este proceso (ver apartado 2.2
Alcance, principios y premisas.) participen activamente en la definicion de dichas
caracteristicas, principalmente el gestor de configuracion y el arquitecto de datos. Al mismo
tiempo se definiran los pesos de cada atributo del vector de representacion del riesgo y se
determinaran los atributos que posteriormente seran presentados en forma de explicacion de
la similitud calculada. De este proceso queda elaborada la base de casos (BC) con los

atributos que serviran posteriormente para el calculo de la similitud.
2.3.2 Maquina de inferencia.

Es un mdédulo que se encarga de las operaciones de busqueda y seleccién de la informacién

a utilizar en el proceso de razonamiento.

En esta propuesta involucra tres proceso fundamentales: recuperacion de riesgos

semejantes, la explicacion de la inferencia realizada y la adaptacion de los casos de riesgo.
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2.3.2.1 Recuperacion de riesgos semejantes.

Cualquier método de recuperacion combina algun procedimiento para valorar el grado de
similitud entre dos casos y algun procedimiento para buscar el caso mas similar a la consulta.
Respecto al procedimiento de busqueda la investigacion se refiere a limitar o acotar la
busqueda para poder encontrar el mejor caso de forma mas eficiente sin reducir la calidad
del resultado. Respecto a la valoracion de la similitud entre los casos existen dos

aproximaciones basicas y numerosas variantes suyas:

- la aproximacion representacional: donde los casos residen en estructuras de datos

complejas, y la similitud se mide sobre la proximidad a dicha estructura, y

- la aproximacion computacional: la cual computa los valores de similitud durante la

ejecucion del proceso de recuperacion.

Esta ultima aproximacioén, simple y muy utilizada, consiste en llevar a cabo una busqueda
exhaustiva en la base de datos comparando cada caso con la consulta, pudiendo resultar de
una eficiencia intolerable sobre una recuperacion lineal con un gran numero de casos. Por
este motivo, la comunidad RBC propone el uso de arquitecturas paralelas que se apoyan en

un aumento de recursos de hardware.

Tomando como referencia el vector de riesgo propuesto en el presente trabajo en forma de
memoria plana, se tiene entonces que la similitud respecto a otros riesgos de la base de
casos se computara en forma de una aproximacién computacional, calculando la similitud de
cada atributo para llegar a una medida de similitud global, también llamado método del
vecino mas cercano (Liu, Moore, Gray, & K. Yang, 1998; Lozano & Fernandez, 2004; Zhang
& Srihari, 2002), k-vecinos cercanos o knn (del inglés K nearest neighbors). En este sentido
es necesario emplear funciones de similitud cuyo resultado se exprese en el mismo rango
para todos los tipos de atributos que componen el vector de riesgo; en este caso se propone

que dicho rango se encuentre entre cero y uno.
2.3.2.1.1 Funciones de semejanza entre atributos.

La seleccion de un caso semejante a un nuevo problema entre un grupo de casos
almacenados, exige el uso de alguna herramienta que indique cuan semejantes son los
casos analizados. Una medida que determine el grado de proximidad entre los casos, se
conoce como "Medida de semejanza". En términos matematicos esto significa definir un
espacio métrico entre los casos x e y . Se plantea que debe cumplirse que exista una

funcidon d(x,y) real no negativa y un conjunto U , tal que se cumplan las siguientes
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condiciones (Moreno, 1998; Michavila, 1986):

Siendo d(x,y),U €R" , Vx,yeU secumple:
d(x,y)=0=x=y (Axioma de la separacion)
d(x,y)=d(y,x) (Axioma de la simetria)
d(x,y)=20 e x#y

d(x,y)<d(x,z)+d(z,y) para zeU (Desigualdad triangular)
Si d(x,y) esuna funcion de distancia, cuantifica el valor de semejanza de forma inversa,

es decir, mientras menor sea la distancia, mayor sera la semejanza entre los casos (Kolodner
& Leake, 1996).

a) Funcion de semejanza para atributos numéricos.
Distancia de Manhattan

La distancia absoluta, (lamada de Manhattan o de City Block) que se representa como la
diferencia absoluta sobre todas las dimensiones. En la mayoria de las aplicaciones, esta
genera resultados similares a la distancia euclidiana, pero con mas bajo nivel computacional.

Esta dada por la siguiente expresion:

d(x,y)=[x—yl| [2.3.2.1.1-1]
Esta funcion retorna valores en dependencia del valor de sus parametros, por lo que para
lograr que su resultado se ajuste al rango propuesto se debe ajustar de la siguiente forma:

d(x,y)=l——2—| [2.3.2.1.1-2]

7

max min
Donde 7, Y 7., son los valores de rango maximo y minimo respectivamente del

conjunto de valores existentes.
b) Funciones de semejanza para atributos nominales y textuales.

Cuando los atributos son simbdlicos o nominales, la forma tradicional de adaptar el método
del vecino mas cercano es recurrir a una métrica general, la cual cuenta el numero de
atributos que tienen valores diferentes para los casos. Una de estas distancias es la distancia

de Hamming.

Para el calculo de la similitud de los atributos en forma de descripciones textuales, se realiza
una normalizacién del texto, agregando al modelo de datos una tabla en la cual se

almacenen un conjunto de palabras que no reporten interés a la descripcion (stop words),
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sobre las cuales no se procede a realizar calculo alguno. Segun algunos estudios sobre el
tema (Beall, 2008; Feldman & Sanger, 2006; Kohler, Philippi, Specht, & Riegg, 2006; Kuhn,
Ducasse, & Girba, 2007; Lefever, Fayruzov, Hoste, & De Cock, 2010; Y. Yang & Pedersen,
1997), se propone que estas sean fundamentalmente articulos gramaticales (determinados:
el, la, los, las; indeterminados: un, una, unos, unas; neutro: lo; y contracto: al, del),
proposiciones, signos de puntuacion, entre otros. Se procede a realizar un filtro en el cual
quedan eliminados del atributo textual los elementos (tokens) anteriores, quedando una
descripcion textual mas depurada para el calculo de similitud. Con esta representacion se
elaboran vectores de representacion del texto y se lleva cabo el calculo de la medida de

distancia entre vectores (Han & Kamber, 2006).

Otros estudios relacionados a este tema (Gelbukh, 2008; Hand, Keim, & Ng, 2002; Han &
Kamber, 2006) sefalan el empleo de una técnica llamada stemming, la cual es un método
para reducir una palabra a su raiz basandose en remover sufijos o prefijos de una palabra. El
algoritmo mas comun para stemming es el algoritmo de Porter (Kowalski & Maybury, 2000).
Existen ademas métodos basados en analisis lexicografico y otros algoritmos similares
(KSTEM, stemming con cuerpo, métodos linguisticos, entre otros) (Antonin, Montraveta, &
Garcia, 2003).

Distancia de Hamming

Para obtener la semejanza entre los casos, se cuenta el numero de atributos diferentes. Por
ejemplo sean 2 vectores de 4 componentes:

cl=(a,b,a,c)yc2=(a, d,a,c)

La distancia entre c1 y c2 es 1.

Esta distancia también puede ser utilizada cuando todos los atributos son booleanos. La
cantidad de atributos que tienen en comun los ejemplos, indican los valores de semejanza.
Los casos con mayor cantidad de atributos iguales, seran los mas semejantes. Con esta idea

esta distancia es utiliza en otras aplicaciones como puede ser el analisis de los cddigos de

errores. Para medir
Medida del coseno

La similitud del coseno es una medida de similitud basada en vectores. La cadena de entrada
es transformada en un espacio vectorial en la cual la regla del coseno euclideo se puede

utilizar para determinar la similitud. La similitud del coseno a menudo se emplea con otros
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enfoques para limitar la dimensionalidad del problema. Por ejemplo, con simples cadenas de
texto, la lista de palabras vacias o stop words se utilizan para excluir esta dimensionalidad de
la comparacién. En teoria, este problema tiene tantas dimensiones como términos de existir
(Bilenko & Mooney, 2003; Cohen, Ravikumar, & Fienberg, 2003).

n
Z Xit Vi
i=1

d(x,y)=——— [2.3.2.1.1-3]
V2 X2 v
i=1

i=1
Donde i representa cada dimensién del vector de la palabra elaboradoy » la cantidad

de términos o dimensiones en el vector.

Value Difference Metric (VDM)

En esta métrica (Wilson & Martinez, 1997) la similitud entre dos valores x,(0,),x,(0,) el

atributo ¢ con respecto a los objetos 0,0, viene dada por la siguiente expresion:

vdm[(xi(Ol),x,-(Oz))=Z

1

A Ni X c Ni X ¢
Ny«,(Ol): _ "1(02)' [23211'4]

i,x;(0)) Ni,x,(Oz)

c

Donde Vis(0) es el numero de veces (en el conjunto de entrenamiento) que el atributo !

N

tiene el valor x,(0,) , Vix(0).c es el numero de veces que el atributo ¢ tiene el valor x,(0))

enlaclase ¢,y M es el numero total de clases.
Distancia de Jaccard.

Esta es otra medida de similitud empleada en espacios vectoriales, similar a la distancia
coseno. La similitud Jaccard compara dos conjunto de tokens (palabras), en cuanto a la
cantidad de tokens que esta presente en cada uno por sobre la cantidad total de ellos en

ambos conjuntos.

D(X,Y):% [2.3.2.1.1-5]

Donde X e Y representan los conjuntos de palabras antes mencionados.

c) Funciones de semejanza para dominios de atributos heterogéneos e informacion

incompleta.

Se considera como informacion incompleta, los valores desconocidos en un momento dado

para un atributo.
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Heterogeneous Euclidean Overlap Metric (HEOM)

Una de las funciones desarrolladas para analizar los problemas con atributos numéricos y
simbdlicos con o sin informacién incompleta es la Métrica Heterogénea Euclidiana

Generalizada (conocida por sus siglas en inglées HEOM)(Wilson & Martinez, 1997).

[{ L] hy 0

En este caso la distancia entre “x” e “y” para un valor de atributo

{1
|

se define como:

1 si x; 0 y, son desconocidos
d;(x;, yi)=loverlap(x,, y,) si i es un atributo nominal [2.3.2.1.1-6]
valor del rango normalizado (rn dl.f(xl., v,)) en otro caso

Donde los valores desconocidos del atributo, se manejan devolviendo el valor de distancia 1

(maximo valor de distancia), la funcién “overlap” analiza los atributos nominales (simbdlicos)

y se define como:

overlap (x;, y,)= 0 six;=y

[2.3.2.1.1-7]

1 en otro caso

Para los valores numéricos los valores se calcula el valor del rango normalizado, el cual esta
dado por la siguiente expresion:
|xi_yi|

7 (X, y,~)=Wgo_ [2.3.2.1.1-8]

donde "4ngo,=max,—min; gigndo M4X; y MiN; |os valores maximos y minimos observados

en el conjunto de entrenamiento para en atributo 7.

Para la comparacion entre todos los atributos que conforman el caso se utiliza la siguiente
expresion:
HEOM(x,y)=\/Z d.(x,, ) [2.3.2.1.1-9]
i=1
Como se puede apreciar esta funcion utiliza diferentes funciones de distancia para diferentes
tipos de atributos, si todos los atributos son simbdlicos la simplificacién de la funcién conduce
a la distancia de Hamming, pues la sumatoria general incluira solo el valor del “overlap”. Por

el contrario, si todos los valores son numeéricos se calcula el valor del rango normalizado.
Funcién de Gower

Para el caso de caracteristicas no numéricas o informacion incompleta mezclada con

caracteristicas numéricas (McCane & Albert, 2008; Piccarreta, 2010), en 1971, Gower
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demuestra que la siguiente expresion constituye una distancia:

D(x,y)=V2(1-5,) [2.3.2.1.1-10]

[{pet) e N

Sxy, es el coeficiente de semejanza de Gower, entre los casos “xX” e “y".

En este caso
Precisamente la importancia de este coeficiente radica en que posibilita el célculo de la

semejanza en problemas caracterizados por variables heterogéneas.

El coeficiente de semejanza esta dado por la siguiente expresion:

szyi

§ == [2.3.2.1.1-11]

Xy n

Z nyi

i=1

En dependencia del tipo de caracteristica que se analice se asignan los valores de S y

w

xy i,

Para el caso de variables binarias:

_|1 si x;, e y, estdan presentes
i . . . [2.3.2.1.1-12]
0 si x, e y, estan ausentes o alguno es desconocido
_|1 si x, e y, estan presentes
Wi . . . [2.3.2.1.1-13]
0 si x; e y, estan ausentes o alguno es desconocido

Para el caso de variables cualitativas los valores de S y Wi , estan dados por:

_|1six=y,
Y0 en otro caso] 23211
= 1 si x, e y, estdan presentes 2.3.2.1.1-15
0 si X, e y, estan ausentes o alguno es desconocido [2:3.2.1.1-15]

w

Para el caso de variables cuantitativas los valores de S y " wi, estan dados por:

=yl o
| ———— si la informacion esta completa

Sy i= rango, [2.3.2.1.1-16]

0 si x; 0 y; son desconocidos

—|1 si no falta algun valor
0 si x; 0 y; son desconocidos

xy i

[2.3.2.1.1-17]

Donde 'ango,=max,—min,
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Esta funcidn ha sido utilizada para el reconocimiento de patrones supervisado.
Funciéon de Argelio

Para este caso la funcion propuesta define la distancia como (Arean-Rodriguez, 2003):

Dix,y)=Y (1-—1

2 _71+d(xi,y[)) [2.3.2.1.1-18]

Donde en dependencia del tipo de variables se tiene para variables cualitativas:

0six=y,
d,(x, y,)= ls; xl,;t;f [2.3.2.1.1-19]
Y para variables numéricas:
bxi= i si son conocidos los valores de x; e y,
d;(x:. y:)={ rango, e [2.3.2.1.1-10]

1 si la informacion es desconocida

2.3.2.1.2 Funcién de semejanza entre casos propuesta.

La propuesta sobre el tipo de funciones de similitud a emplear para cada tipo de atributo

gueda entonces de la siguiente forma:
atributos numéricos: Manhattan ajustada,
atributos nominales: Hamming.
atributos textuales: Medida del coseno, Euclidiana, Jaccard.

atributos ausentes: en estos casos se procede de la siguiente manera: cuando faltan
los dos atributos no se lleva a cabo el calculo de la distancia, pero cuando falta un

atributo la distancia se hace 1, también llamada distancia trivial (Moreno, 1998).

De esta forma queda definida la distancia entre casos de la siguiente manera:

n

2 (wsD(X(x),Y (1)
f(W,D(X,Y))="=

[2.3.2.1.2-1]

Siendo ": el nivel de importancia, significacion o peso de cada atributo X(x;) en el vector
de representacion del riesgo X , o de los atributos previamente seleccionados, debe ser

numeéerico.
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n
Para el caso particular en que cada w,€[0,1] y se cumpla que z w,=1 , entonces la
i=1

ecuacion [2.3.2.1.2-1] queda definida como:

n

fW,D(X,Y)=D (w:D(X(x,),Y (1) [2.3.2.1.2-2]

i=1
La distancia D(X(x,),Y(y;)) se calcula de manera heterogénea segun el tipo de atributo,

pudiendo simultanear con las distintas medidas de similitud propuestas.
2.3.2.1.3 Algoritmo propuesto para la recuperacion de riesgos similares.
Para computar los riesgos similares se procede a efectuar el siguiente algoritmo propuesto.
Algoritmo 1. Seleccion de riesgos similares.
Entradas:
X=(x,x,...x,) vector que contiene los " atributos del nuevo riesgo,

Y=(Y,,Y,,...,Y,) listade los riesgos de la base de casos, siendo
Y =(y11. Y12, Y1..) , m lacantidad de riesgos en la base de casos, e y,., el

atributo »n del m riesgo seleccionado,
k cantidad de riesgos semejantes,

W=(w, w,...,w,) vector con los pesos relativos de cada atributo.

Salidas:

§=(8, S5 . S lista de los * riesgos mas similares, con  Si=(Sc 1,82, 086,)

Pasos:

Para cada atributo X (x;) de X yen dependencia del tipo de dato que lo caracterice,
1. Paracada atributo Y (y;) delriesgo Y, de la base de casos,

2. Calcular la distancia D(X(x;),Y(y;) , en dependencia del tipo de atributo.
3. Con el peso "i del atributo X (x,) | calcular w;D(X(x,),Y () .
4. Repetir los pasos del 1 al 3 hasta completar los 7 atributos del riesgo.

5. Guardar en una lista S el valor de la distancia entre X ycada Y, calculadoy la

caracterizacionde Y, .
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6. Ordenar la lista de forma creciente segun la distancia calculada y obtener solo los

primeros k elementos que la componen.

De esta forma se obtiene una caracterizacion de los riesgos similares y sus distancias

respecto al vector de riesgo de entrada.
2.3.2.2 Adaptacion de los casos.

Después de realizar la busqueda y seleccion de los riesgos similares, se debe verificar el

grado de similitud que tengan los # riesgos encontrados respecto al riesgo inicial para poder

reutilizar los atributos de S, enfuncionde X .

Una técnica de reutilizacion propuesta para este caso es el ajuste de parametros, el cual se
emplea para interpolar los valores de una solucién previa a una nueva solucion. Es decir,
dada una solucion previa y un caso nuevo que difiere en algun grado del caso previo, la
solucion previa se modifica en la medida en que difieren los dos casos. Para realizar los
cambios en los parametros de la solucidn previa, se debe tener en cuenta en qué grado de
diferencia hay con el nuevo caso y en qué consisten estas diferencias. Otra técnica que
pudiera emplearse es la definicidon, en el caso de atributos numéricos, de una media
aritmética entre el nuevo riesgo y los riesgos semejantes analizados, en pos de lograr una

mejor aproximacion a un valor que permita elaborar una estrategia para lograr mitigarlo.
Para esto se procederia como indica el Algoritmo 2.
Algoritmo 2. Ajuste de parametros.
Entradas:
. X=(x,x,..,x,) :vector que contiene los ” atributos del riesgo.

§=(S, 8, - S - lista de los & riesgos mas similares.

Salidas:
- X'=(x,x, ,x,) :vector de riesgo resultante de aplicar la reutilizaciona X .
Pasos:

Para cada elemento S

1. Mostrar los valores de los atributos de X (x;) yde S, con las distancias entre los

atributos.
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2. Ajustar manualmente los valores del atributo X (x;) respecto a los de S,

resultando X (x,)

Cuando se utilizan atributos de un riesgo similar encontrado en la base de conocimiento es
comun que, en estos casos, se puedan reutilizar respuestas similares, como un atributo

priorizado, en los nuevos riesgos detectados.
2.3.2.3 Explicacion de la inferencia.

A continuacion se procede a elaborar la explicacion en torno a la inferencia realizada de los

riesgos semejantes respecto al nuevo riesgo adaptado en la base de conocimiento.

Para esto se cuenta basicamente con los atributos escogidos en el proceso “Seleccion de los
atributos” y los pesos asociados a los atributos de entrada al calculo de la similitud. La
explicacion de la inferencia, entonces, sera mostrada como una lista de las caracteristicas de
entrada similares al nuevo riesgo refiriendo el peso y calculo de las distancias entre atributos
de cada vector de caso. De esta forma se puede apreciar la influencia de los pesos de
significacion sobre cada atributo en la determinacion de la funcion de similitud global del

riesgo.
2.3.3 Médulo de aprendizaje.

2.3.3.1 Validacion y refinamiento de la solucion.
Validacion de la solucion.

La tarea de evaluacion toma el resultado de aplicar los cambios a los casos en un entorno
real o supervisado. Este paso usualmente queda fuera del ciclo RBC, ya que involucra la
aplicacién de la solucion propuesta o modificada al problema real. En determinados sistemas

la aplicacion de la solucidon puede tomar algun tiempo en arrojar resultados.

Como el modelo propuesto se basa fundamentalmente en un enfoque proactivo de gestion
de riesgo, evidentemente no da tiempo a que sean visibles los resultados de la aplicacion de
la respuesta elaborada a un riesgo, por lo que se propone que la evaluacién de la solucion y
el paso anterior, la modificacion de la solucién, se lleven a cabo en forma de reunién de
grupo de trabajo con los roles implicados en este modelo o con el equipo de desarrollo. O
sea, una vez riesgos similares sean determinados, se lleva a cabo la elaboracion y/o
modificacion de las respuestas a los riesgos y en este preciso momento se avala por un
equipo de trabajo que los atributos modificados, son los mas propicios para un riesgo

determinado.
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Refinamiento.

El refinamiento o ajuste (también llamado “reparacion”) de casos involucra detectar errores
en las soluciones actuales para poder efectuar una modificacion sobre ellas. En el caso del
modelo propuesto, estas actividades estan asociadas a un constante seguimiento por parte
del lider del proyecto a las respuestas dadas a los riesgos del proyecto, o a otras

caracteristicas que puedan influir de forma positiva sobre los objetivos del proyecto.

De este seguimiento se puede inferir que la reparacion de casos de riesgos estara
relacionada a la efectividad de la aplicacion de las respuestas y/o contingencias a los riesgos
que se deberan estar chequeando constantemente, por lo que se puede afirmar que dicho
ajuste se asemeja a una reimplementacion de la fase de adaptacién a una soluciéon dada de

un riesgo determinado.
2.3.3.2 Actualizacion de la base de conocimiento.

Este es el proceso en que se incorpora lo que se considera util retener del nuevo riesgo y su
solucion a la base de casos existente como conocimiento persistente. Se debe tener en
cuenta los éxitos y fallos de las soluciones propuestas. A partir de ambos se puede

incrementar el conocimiento referente al tratamiento de los nuevos riesgos.

En el modelo propuesto, los riesgos se mantienen actualizados todo el tiempo en la base de
casos y mediante el atributo "estado" se indica el estado en que se encuentra la gestion del
nuevo riesgo. En este sentido la etapa de retencion, recuerdo o aprendizaje se mantiene
activa todo el tiempo, desde que el nuevo riesgo ingresa a la base de casos hasta que se
repara la solucidn propuesta. De esta forma el resto de los proyectos pueden contar con

todas las respuestas disponibles en todo momento en la base de casos.

Una vez se determina que las respuestas aplicadas a un nuevo riesgo tienen resultados
satisfactorios se debe cambiar el estado del riesgo a uno que denote que la solucion es

valida.

Las respuestas que resultaron un fracaso para el riesgo también se deben retener, ya que a
partir de estas se pueden generar otras variantes de respuestas. Para esto se cambia el

valor del atributo "éxito" en la clase Respuestas de la base de conocimiento propuesta.
2.4 Conclusiones.

Con el desarrollo del modelo se lograron establecer los pasos necesarios para realizar el

analisis de los riesgos, haciendo uso de técnicas de inteligencia artificial, especificamente de
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razonamiento basado en casos. Particularmente se especifico el alcance del mismo, los
principios y premisas para su aplicacion y los elementos que garantizan el funcionamiento del

modelo, asi como una representacion del mismo y de sus actividades:

- En la construccion de la base de casos se realizé una propuesta de modelo

conceptual de acuerdo con modelos estudiados y sugerencias propias.

- En el calculo de similitud se evaluaron medidas de distancias usadas para tipos de
atributos numéricos, nominales, textuales y listas, los cuales conforman Ila
representacion del vector de casos que se utiliza en el modelo. Para esto, se realizo el
ajuste de una funcién para atributos numéricos para que su resultado fuera calculado

en un rango de valores determinado.

- El resto de los pasos propuestos en el modelo tienen una muy dependiente relacion
con los usuarios. En el caso de la seleccién de los atributos, los usuarios deben
seleccionar cuales atributos se emplearan para medir la similitud con los riesgos en la
base de casos, sus pesos de significacion y los atributos de salida; la adaptacion y
evaluacion de la solucion se lleva a cabo al determinar los riesgos similares, de la

misma forma con el refinamiento y ajuste de la solucion.

- Finalmente la actualizacion de la base de conocimiento de riesgos se lleva a cabo de
forma automatica, permitiendo contar con las respuestas aplicadas a los riesgos en

todo momento, incluyendo las que no resultaron satisfactorias.

Este modelo tiene como limitante principal que sobre el tipo de vector de informacion
propuesto, el cual se adecua a un tipo de representacion de la informacion plana, se lleva a
cabo el calculo de la similitud mediante medidas basadas fundamentalmente en métodos de
vecinos cercanos, pudiendo atentar contra el rendimiento de la recuperacion a medida que
esta crece. Una solucién viable a este problema radica en la construccion de un arbol de
decision previamente preindexado, el cual se construye en torno a los criterios que
conforman el agrupamiento de los indices. En nuestro caso los indices se pudieran
conformar de acuerdo al peso de significacion de cada atributo sobre el resto, y de esta
forma construir el resto de los niveles del arbol de decision. Esta técnica tiene la desventaja
de que si los atributos de un caso son desconocidos se hace complejo hallar la similitud en
este tipo de estructura. En este sentido las técnicas basadas en vecinos cercanos son menos

sensibles a informacidén desconocida.

Se recomienda incorporar al modelo funciones de similitud que tengan en cuenta conjuntos
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borrosos ya que representan matematicamente la imprecision intrinseca de ciertas

decisiones a tomar.

Igualmente, se propone la definicion de algoritmos que consigan “olvidar” la informacion que

no se utiliza y de esta forma aligerar la cantidad de informacion a procesar por el razonador.
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Capitulo 3. Validacién de la propuesta.

3.1 Introduccion.

El presente capitulo esta dividido en cinco secciones. En la primera de ellas se presenta una
herramienta elaborada a partir del modelo propuesto como parte de un plugin adaptado al
software Redmine, se muestran sus pantallas principales y se caracterizan dos entornos en
los que esta a prueba. En la siguiente seccion se muestra la validacion de la solucion
propuesta haciendo un analisis de los resultados que arrojé el sistema después de haber
sido probado con un conjunto de bases de conocimientos mediante un analisis piloto a partir
del clasificador propuesto. Posteriormente se muestra la evaluacidn realizada a un conjunto
de expertos a través del método Delphi y el andlisis de sus resultados. Finalmente las

conclusiones del presenta capitulo.
3.2 Herramienta elaborada.

A partir del modelo propuesto se elabord una herramienta en forma de plugin del software
Redmine, considerado entre las mejores herramientas de gestidén y seguimiento de proyectos
actualmente en la Web, empleada ademas en la UCID, contando esta con un plugin para la
identificacion de riesgos. Esta desarrollada mediante el framework Ruby on Rails. Es
multiplataforma y soporta multiples motores de bases de datos relacionales. Es software libre

bajo los términos de la licencia GNU General Public License v2 (GPL).
3.2.1 Seleccion de los atributos.

Una vez que el usuario se encuentra dentro del sistema Redmine y selecciona el proyecto
donde trabajara, se procede a seleccionar los atributos que desea sean analizados por la
herramienta implementada. Para esto se muestra una lista de los atributos que componen el
vector de riesgo. Se debe sefalar que esto se puede hacer de forma independiente para

cada proyecto.

Al mismo tiempo se asignan los pesos a los atributos y se definen los atributos que se

mostraran a la salida del calculo de similitud.

Se selecciona la funcion de similitud por la cual se procesara la similitud del atributo de a

acuerdo al tipo de dato que represente.

Las funciones de similitud a seleccionar se habilitan de acuerdo a si estan implementadas en

una libreria de clasificacion con que cuenta la herramienta elaborada, que esta compuesta
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por funciones de clasificacion para atributos numeéricos, nominales, tipo y textuales (Figura
16).

Vistazo  Actividad Peticiones MNuewva peticion MNoticias Documentos  Wiki

Seleccion de atributos

BASE TAELE - attachments w || Enviar consulta |

| Tabla | Atributo | Peso |Re|euante|Funciﬁn de semejanza|Salida
project_risks |id 1.0 [VACIO] -
project_risks [name 10.0 v Coseno [+ v
project_risks |description 10.0 v | Jaccard = v
project_risks |impact 1.0 [w] Manhattan 'v_ v
project_risks |probability 1.0 v Manhattan | * v
project_risks |mitigation 1.0 [WACIO] [ v
project_risks |mitigation_status 1.0 | [WACO] =
project_risks |contingency 1.0/ O [VACIO] 'v_
project_risks |contingency_responsable 1.0 [VACIO] - v
[T [— I all . [ rvacton - |

Figura 16: Vista de la seleccién de los rasgos predictivos y objetivos del un determinado vector de rieégo.

3.2.2 Recuperacion de riesgos semejantes.

Una vez que se tengan todos los datos de la representacion del vector, se procede a buscar
los casos semejantes al nuevo caso. Para esto primeramente se muestra una lista de los
riesgos del proyecto con el riesgo y su descripcion como indicadores basicos, a continuacion

se sugiere una cantidad determinada de riesgos semejantes a seleccionar.

Vistazo  Actividad Peticiones MNueva peticion MNoticias Documentos Wiki  Archivos Riesgos  Configuracidn

Riesgos a seleccionar:

’ s Cantidad Nuevos Borrar
Riesgo Descripcion gt S ;
similar similares previos
Mala comunicacion Se hace compleja la comunicacion con el cliente, Viene poco, falta a EE
; 3 - : : 8 Aceptar Borrar Revisar
con el cliente reuniones de despacho del proyecto, no avisa contratiempos.
Fecha de entega La fecha pactada con el usuario se concibid de forma muy optimista, g :
i il g : |8 Aceptar Borrar Revisar
poco realista no se tuvieron en cuenta factores personales del equipo de trabajo

Figura 17: Vista de la seleccion de riesgos a los que se les hallara riesgos similares.

Una vez seleccionados se presiona el boton Aceptar y se calculan los riesgos semejantes
mediante los atributos seleccionados previamente y se habilitan las opciones Borrar y
Revisar.
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3.2.3 Explicacién y adaptacién.

El resultado de este proceso es la lista de riesgos similares al nuevo riesgo seleccionado. La

siguiente imagen (Figura 18) muestra una vista panoramica del resultado de este proceso.

Vistazo  Actividad Peticiones MNueva peticion MNoticias Documentos Wiki Archivos Riesgos Configuracion

Revision:
Nuevo riesgo Caracteristica Anterior Riesgo similar Préximo
2 IDENTIFICADOR 9
DISTANCIA 0.20909090909091
Mala comunicacidn con el cliente NAME Problemas para contactar con el cliente

Se hace compleja la comunicacidn con &l
cliente. Viene poco, falta a reuniones de

Existen serias dificultades para contactar con el cliente
DESCRIPTION principal del proyecto, puesto que este responde por varias

Lj_esp_a-:h-:- d-;:l proyecto, no avisa responsabilidades en su centro labaoral

contratiempos.

4 IMPACT 4

3 PROBABILITY 3
Concertar reunién con el director de la empresa para

MITIGATION proponer |a liberacidn parcial del cliente, debido a la alta

prioridad del proyecto,

Jorge L Cuellar COMTINGEMCY_RESPONSABLE |Alberto Perez Sudrez

Figura 18: Vista del proceso de revision de riesgos semejantes.

En este paso se habilita una navegacion hacia los riesgos proximos y anteriores, ordenados
por la distancia hacia el riesgo seleccionado. Una vez revisados los riesgos semejantes se
procede a actualizar la informacion referente a los nuevos riesgos a partir de la adaptacion

de los atributos de los riesgos hallados en la base de conocimiento de riesgos.

Como se comentd anteriormente, esta herramienta se ha desarrollado como plugin de
Redmine, por lo que para ponerla a prueba se decidié integrarla al sistema de seguimiento
de proyectos de la UCID y de la Direccién Técnica de la Infraestructura Productiva de la

Universidad de las Ciencias Informaticas (UCI).
3.3 Caso de estudio 1: Validacién del clasificador propuesto.

El objetivo de la clasificacién supervisada es la induccion de modelos clasificatorios que
tengan una buena capacidad generalizadora, es decir, modelos clasificatorios que ante un
nuevo caso del que se conocen los valores de las variables predictoras sean capaces de

clasificarlo correctamente con una alta probabilidad.

Para llevar a cabo la validacién del modelo de clasificacion se empled el método H (Holdout)
también conocido como método de entrenamiento-testeo, el cual se basa en particionar el
conjunto de entrenamiento de tamafo N en dos subconjuntos de tamanos respectivos N1 y

N2. El primero de dichos subconjuntos (N1) se denomina de entrenamiento, ya que a partir

62



del mismo se induce el modelo clasificatorio. La estimacién de probabilidad de éxito de dicho
modelo frente a casos nuevos se obtiene por medio del porcentaje de casos bien clasificados
obtenidos en el segundo subconjunto (N2). A N2 se le denomina subconjunto de testeo, ya

que es en el que se testa la bondad del modelo clasificatorio.

Suele ser habitual utilizar porciones 2/3 y 1/3 para los subconjuntos de entrenamiento y

testeo respectivamente, o sea N1=2N/3 y N2=N/3.

Posteriormente el método H se aplica B veces sobre particiones independientes del conjunto
de casos. A esto se le denomina remuestreo aleatorio (Kohavi, 1995). En nuestro casos se

determiné B=10.

En cada una de las B veces se procede de forma analoga. Se induce aleatoriamente el
subconjunto N1y se aplica el clasificador. El porcentaje de casos bien clasificados, p1, p2,...,
pB, obtenido en cada uno de los B subconjuntos de testeo se promedian, obteniéndose pw,
cuyo valor constituye una estimacion de la probabilidad de llevar a cabo una clasificacion

correcta inducida por el algoritmo a partir del conjunto de casos.
3.3.1 Bases de datos empleadas para probar el clasificador.

Para evaluar el modelo clasificador, se emplearon cinco bases de datos publicadas en el
Machine Learning Repository de la Universidad de California (Center for Machine Learning

and Intelligent Systems):

Iris, suministrada por Michael Marshall, 1988. Base de datos que contiene cuatro
atributos numéricos (anchura y longitud del sépalo y pétalo) y uno nominal (tipo de iris)
que determina el tipo de planta iris. El conjunto de datos contiene tres clases, cada
una de cincuenta instancias las cuales refieren caracteristicas de uno de los tipos de

planta iris.

Car Evaluation (Evaluacién de automoviles), suministrada por Marko Bohanec, 1997.
Base de datos derivada de un simple modelo de decision jerarquico, compuesto por
seis atributos nominales (precio de venta, tipo de mantenimiento, puertas, personas,
zapata de arranque y seguridad) y uno nominal que determina el tipo de caracteristica

del auto.

Wine Quality (Calidad del vino blanco), suministrada por Paulo Cortez, Universidad de
Minho, Guimaraes, Portugal, 2009. Base de datos compuesta por once atributos

numeéricos (acidez fija, acidez volatil, acido citrico, azucar residual, cloruros, dioxido de
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azufre libre, dioxido de azufre total, densidad, pH, sulfatos y alcohol) y otro numérico a

inducir la calidad del vino en una escala del uno al diez.

Abalone, suministrada por Warwick J Nash, Tracy L Sellers, Simon R Talbot, Andrew J
Cawthorn y Wes B Ford, 1995. Base de datos sobre una especie de caracol marino
llamado Haliotis, presenta siete atributos numéricos (longitud, diametro, ancho, peso
total, peso extraido, peso de viseras y peso shell), uno entero (cantidad de anillos)

como rasgos descriptores y uno nominal a inducir que identifica el sexo.

Plantas, suministrada por el departamento de Agricultura de Estados Unidos, 2008.
Contiene todas las plantas (especies y géneros) presentes en los estados de Estados
Unidos y Canada. Las columnas que presenta estan conformadas por la especie, el
género de la planta y a continuacion los estados (en abreviatura) en los que se
encuentra, por lo que se puede asumir que presenta tres columnas, siendo la tercera

la lista de estados. Este conjunto tiene datos ausentes.

3.3.2 Analisis de los resultados del clasificador.

A forma de resumen se muestra en la Tabla 1 los resultados obtenidos en la evaluacién del

clasificador propuesto. En este caso se presenta el clasificador, empleando para datos de

tipo de datos numéricos la funcion de Manhattan ajustada, para datos de tipo nominales la

funcién de Hamming y para datos de tipo textuales la funcién Coseno.

Base de datos Instancias Atributos Tipos de datos Tasa de acierto | Tasa de error
(%) (%)
Iris 150 5 Reales 95,1 4,9
Car Evaluation 1728 6 Nominales 90,4 9,6
Wine Quality 4898 12 Reales 93,2 6,8
Abalone 4177 9 Enteros y reales 92,8 7,2
Plantas 22632 70 Texto 78,6 214

Tabla 1: Resultado de la aplicacién del método H por remuestreo al clasificador.

Como resultado de aplicarle el método H o método de Holdout con remuestreo aleatorio al

sistema se concluye lo siguiente: se prueba que estadisticamente el clasificador es correcto,

ya en cada uno de los casos la tasa acierto supera el 90% para datos de tipo numérico,

reales y nominales, y 78% para datos de tipo texto con ausencia de campos.

Adicionalmente se presentan resultados de comparaciones realizadas entre el clasificador
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propuesto y otros encontrados en la literatura cientifica revisada.

Para el caso de la base de datos Iris, se revisaron las referencias * (Chen & Fang, 2005) y **
(Lai, 2002), en las cuales se aplican fundamentalmente técnicas fuzzy y algoritmos

evolutivos. Los resultados son los siguientes ordenados por la tasa de acierto:

Algoritmos Instancias de | Instancias | Remuestreo | Tasa de | Tasa de
entrenamiento | de prueba acierto | error (%)
(%)

Método de Cheng Fang * 150 150 1 97,33 2,67
Método de Cheng Fang * 120 30 200 96,72 3,28
Método de Hong y Cheng * 150 150 1 96,67 3,33
Método de Castro * 120 30 200 96,6 34
Método de Cheng Fang * 75 75 200 96,28 3,72
Método de Wu y Cheng * 75 75 200 96,21 3,79
Método de Chang y Cheng * 75 75 200 96,07 3,93
Método de Lai ** 95,73 4,27
Método de Hong y Lee ** 75 75 200 95,57 4,43
Meétodo propuesto 100 50 10 95,1 4,9
Método de Dasarathy * 150 150 1 94,67 5,33
Método de Ishibuchy ** 94,67 5,33

Tabla 2: Comparacién con otros métodos propuestos para la base de datos Iris.
En el caso de la base de datos Car Evaluation las referencias revisadas fueron * (Hoffmann,

Kwok, & Compton, 2001) y ** (Sameh & Magdy, 2010), estos ultimos aplicando algoritmos de

colonias de hormigas. Los resultados son los siguientes:

Algoritmos Instancias de | Instancias | Remuestreo | Tasa de | Tasa de
entrenamiento | de prueba acierto | error (%)
(%)
Método de Sameh y Magdy ** 93 7
Método de Hoffman et. al. * 91,94 8,06
Meétodo propuesto 1152 576 10 90,4 9,6

Tabla 3: Comparacién de métodos de clasificacion empleando la base de datos Car Evaluation.

En el caso de la base de datos Wine Quality se reviso el articulo en conferencia de (Senge &
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Hullermeier , 2010),

Algoritmos Instancias de | Instancias | Remuestreo | Tasa de | Tasa de
entrenamiento | de prueba acierto | error (%)
(%)
Método de Senge y Hullermeier 94,12 5,88
Meétodo propuesto 3266 1632 10 93,2 7,8

Tabla 4: Comparacién de métodos de clasificacion empleando la base de datos Wine Quality.

3.4 Caso de estudio 2: Puesta a prueba en la UCID.

La UCID no cuenta con suficiente personal como para asumir la gestion de riesgos con

rigurosidad, pues apenas alcanzan para desarrollar los proyectos que se les asignan. En esta

situacion es necesario encontrar una solucién al problema utilizar el recuerdo en la deteccion

de respuestas a los riesgos que permita a los equipos de desarrollo asumir los proceso de

analisis y de mitigacién de gestidn de riesgos de sus propios proyectos, teniendo en cuenta

los riesgos tratados con anterioridad y las soluciones encontradas en ellos.

W 12% Jefes de [J 40% Jefes de
proyectos

W 32% Analistas
de proyectos

lineas

B 16% Lideres

de gestién

Figura 19: Personal involucrado en la encuesta realizada.

En un diagndstico realizado por el autor en octubre del 2009 a 25 especialistas del centro los

cuales cumplen distintos roles en el proceso de desarrollo de software como indica la Figura

19 (ver Anexo 1. Encuesta realizada a los especialistas en torno a la gestion de riesgos.), se

detecto lo siguiente:

« Todos dominan los términos riesgo y gestidén de riesgos.

- Todos afirman que en los proyectos que trabajan se gestionan riesgo.

- EI 60% lleva a cabo la gestién de riesgos de acuerdo a una metodologia formal y el

resto lo hace adecuando la que esta implantada.

- Aunque se conocen varias técnicas de analisis de gestién de riesgo (Figura 20), la

mayoria (92%) coincide que solo se trabaja con la matriz de probabilidad e impacto

por ser la mas facil de entender y aplicar.

- Todos afirman documentar las experiencias recogidas cuando los proyectos sufren el

66




impacto de los riesgos.

- Todos consideran oportuno aprender de la gestiéon de riesgos realizadas a proyectos

anteriores, a fin de evitar problemas en los proyectos actuales.

- Se establece una buena comunicacion con el equipo en torno al conocimiento de los

riesgos que afectan al proyecto y su estudio.

B Matriz de P x| [ Arboles de

decision
B Juicio de B Distribuciones
expertos de probabili-
dad

0 20 40 60 80 100 120
Figura 20: Técnicas de anélisis de gestion de riesgos conocidas.

A raiz de la implementacién de la herramienta descrita en el apartado 3.2 (ver pagina 60), se
decidié someterla a una revisién por parte del grupo de calidad y ponerla a prueba por el

grupo de soporte, ambos pertenecientes al centro.
3.4.1 Implementacién del método Delphi.

Para llevar a cabo la validacion del modelo propuesto se utilizé el método de expertos Delphi.
Para ello se conté con la participacion de nueve especialistas a los cuales se les evalud sus
conocimientos y habilidades relacionado con los temas Gestion de Proyectos, Gestion de
Riesgos y Herramientas y/o técnicas de analisis de riesgos. De ellos cinco son doctores en
ciencias técnicas, tres master en informatica aplicada, siete son profesores titulares, seis son

investigadores titulares y tres investigares auxiliares.

Para esto se llevaron a cabo dos rondas de preguntas, estableciendo el coeficiente de
competencia o indice de experticidad (K) para cada experto (ver Anexo 2. Encuesta de
validacion de la propuesta.) a partir de la férmula:

(K. +K,)

K=
2

Donde

K. es el coeficiente de conocimiento o informacién que tiene el experto acerca del
problema, calculado sobre la valoracion del propio experto en una escala del uno al diez de

forma creciente y multiplicado por 0,1.
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K. es el coeficiente de argumentacion o fundamentacion de los criterios del experto
calculado con el promedio de los grados de influencia asignados en una tabla patron

mostrada a continuacion:

Grado de influencia de cada una de las

Fuentes de argumentacion fuentes en sus criterios
Alto Medio Bajo

Andlisis tedricos realizados por usted (AT) 0,3 0,2 0,1
Su experiencia obtenida (EO) 0,5 0,4 0,2
Trabajo de autores nacionales (AN) 0,05 0,05 0,05
Trabajo de autores extranjeros (AE) 0,05 0,05 0,05
Su propio conocimiento del estado del problema en el 0,05 0,05 0,05
extranjero (PC)
Su intuicién (1) 0,05 0,05 0,05

Tabla 5: Patron de influencia.

Los resultados mostrados del calculo del indice de experticidad se muestran a continuacion:

Expertos |Kc |AT |[EO|AN |AE |PC |I Ka (K Competencia
1 0,8/0,2|0,2/0,05|0,05/0,05|0,05|0,6 |0,7 |Media

2 0,9/0,2|0,5/0,05/0,05/0,05|0,05/0,9|0,9 |Alta

3 0,8/0,2|0,2/0,05|0,05(0,05|0,05|0,6 |0,7 |Media

4 0,9/0,2|0,5/0,05/0,05/0,05|0,05/0,9|0,9 |Alta

5 0,8/0,2|0,2/0,05|0,05(0,05|0,05|0,6 |0,7 |Media

6 0,8/0,2|0,4/0,05/0,05/0,05|0,05/0,8/0,8 |Alta

7 0,7/0,2|0,4/0,05|0,05|0,05|0,05|0,8 0,75 | Media

8 0,7/0,2|0,20,05|0,05|0,05|0,05 0,6 |0,65 | Media

9 0,9/0,3|0,4/0,05/0,05/0,05|0,05/0,9|0,9 |Alta

Tabla 6: Resultados del indice de experticidad.

Los rangos establecidos para determinar la competencia se establecen de la siguiente forma:
- Alto: si K es mayor o igual que 0,8,
« Media: si K es mayor o igual que 0,5y menor que 0.8, y

- Baja: si K es menor que 0,5.
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Como los indices de experticidad se encuentran por encima de 0,25 (considerado el rango
minimo) se decidié contar con todos los los expertos seleccionados en la primera ronda de

preguntas.

El cuestionario elaborado consta de seis preguntas encaminadas a evaluar el modelo de
razonamiento basado en casos propuesto como técnica o herramienta para el proceso de

analisis en la gestion de riesgos.
Las respuestas a estas preguntas se categorizaron en:
«  Muy adecuado (C1),
- Bastante adecuado (C2),
- Adecuado (C3),
- Poco adecuado (C4), e
- Inadecuado (C5).

El cuestionario se entrego en copia dura a los expertos, y se les anexo un documento con la

descripcion del trabajo, caracteristicas y métodos propuestos.
3.4.2 Analisis de los resultados.

Para llevar a cabo el analisis de los resultados se utilizaron métodos estadisticos tal y como
indica el método Delphi. La siguiente tabla muestra los resultados obtenidos en la encuesta

realizada (Anexo 3. Cuestionario sobre la validacion del modelo propuesto.):

No | Aspectos C1/C2|C3|C4 |C5 |Total
1 |Propuesta de una herramienta RBC para apoyar el proceso de analisis en la|8 |1 9
GR
2 | Estructura de la base de conocimientos de riesgos 7 1 |1 9
3 |Fases propuestas en el modelo 8 1 9
4 |Funciones de semejanza 6 1 |1 |1 9
5 | Algoritmo de recuperacion 7 1 |1 9
6 | Algoritmo de reutilizacion 7 1 |1 9

Tabla 7: Resultados de la encuesta.

A partir de la frecuencia absoluta se puede extraer la frecuencia absoluta acumulada la que
se obtiene sumando los valores de cada fila con el valor anterior, quedando de la siguiente

manera:

69



No | Aspectos C1|/C2 C3|C4 |C5
1 |Propuesta de una herramienta RBC para apoyar el proceso de andlisisenlaGR |8 |9 |9 |9 |9
2 |Estructura de la base de conocimientos de riesgos 7 |8 |9 |9 |9
3 |Fases propuestas en el modelo 8 (8 |9 |9 |9
4 | Funciones de semejanza 6 (7 |8 |9 |9
5 | Algoritmo de recuperacion 7 |8 |9 |9 |9
6 | Algoritmo de reutilizacion 7 18 19 |9 |9

Tabla 8: Frecuencia absoluta respecto a los resultados obtenidos.

La frecuencia absoluta acumulada se divide entre la cantidad de expertos y se obtiene la

frecuencia relativa acumulada. En la siguiente representacion desaparece la columna C5.

No | Aspectos C1 Cc2 C3 C4
1 |Propuesta de una herramienta RBC para apoyar el proceso de analisis |0.8888 | 0.9999 | 0.9999 | 0.9999
enla GR

2 | Estructura de la base de conocimientos de riesgos 0.77770.8888 |0.9999 | 0.9999
3 |Fases propuestas en el modelo 0.8888 | 0.8888 |0.9999 | 0.9999
4 | Funciones de semejanza 0.6666 |0.7777 |0.8888 | 0.9999
5 | Algoritmo de recuperacion 0.7777 10.8888 | 0.9999 | 0.9999
6 | Algoritmo de reutilizacion 0.77770.8888 | 0.9999 | 0.9999

Tabla 9: Frecuencia absoluta acumulada respecto a los resultados obtenidos.

Por ultimo se buscan las imagenes de las frecuencias relativas acumuladas por medio de la

Distribucién Normal Estandar Invertida y se adicionan las siguientes columnas:
- Sumatoria (Suma): sumatoria de cada fila y columna.
- Promedio (P): promedio de los criterios de los expertos

« N: es el resultado de dividir la sumatoria de las sumas entre el producto del numero de

categorias por el numero de pasos

« N-P: es entonces el valor promedio que le otorgan los expertos consultados a cada

paso de la metodologia
- Punto de corte: es el promedio de cada columna.

La siguiente tabla resume estos resultados:
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No | Aspectos C1 |C2 |C3 C4 Suma |N Competencia
P N-P
1 |Propuesta de una herramienta RBC 1,22 13,72 /14,26 (4,26 13,47 |3,37 |-0,76 | Muy Adecuado
para apoyar el proceso de analisis en la
GR
2 | Estructura de la base de conocimientos | 0,76 [1,22 (4,26 |4,26 |10,51 |2,63 |-0,02 | Muy Adecuado
de riesgos
3 |Fases propuestas en el modelo 1,22 11,22 14,26 (4,26 10,97 |2,74 |-0,13 | Muy Adecuado
4 | Funciones de semejanza 0,43|0,76 1,22 4,26 6,68 |1,67|0,94 |Bastante Adecuado
5 | Algoritmo de recuperacion 0,76 11,22 4,26 4,26 |10,51 2,63 0,02 | Muy Adecuado
6 | Algoritmo de reutilizacion 0,76 1,22 4,26 4,26 |10,51 2,63 0,02 | Muy Adecuado
Suma 5,16 19,36 | 22,55 | 25,59 | 62,66
Puntos de corte 0,86 1,56 3,76 |4,26

Tabla 10: Frecuencias relativas mediante la Distribucion Normal Estandar Invertida.

Los puntos de corte sirven para determinar la categoria o grado de adecuacion de cada

criterio segun la opinidn de los expertos consultados. La determinacion del grado de

adecuacion de cada aspecto a validar se realiza de la siguiente forma:

Si N-P es menor o igual que 0,86 entonces es Muy Adecuado,

Si N-P es mayor que 0,86 y menor o igual que 1,56 es Bastante Adecuado,

Si N-P es mayor que 1,56 y menor o igual que 3,76 es Adecuado, y

Si N-P es mayor que 4,26 es Poco Adecuado.

A partir de este analisis todos los aspectos del modelo propuesto fueron catalogados de muy

adecuados a excepcidon de las funciones de semejanza propuestas cuyos sefialamientos

principales van encaminados al uso otras funciones para tipos de datos nominales y dirigidas

al analisis de texto.

La evaluacion de la concordancia se realiz6 mediante el calculo del coeficiente de Kendall

(W), y el estadigrafo Chi Cuadrado. Los analisis realizados se muestran a continuacion:
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E1|E2 |E3 |E4 E5 E6 |[E7 | E8 |E9 |Ep ZE AC | AC?

P1 |5 |5 |5 (5§ |5 |5 |5 |5 |4 |4,89|44 2 |4

P2 |5 |4 |5 (3 |5 |5 |5 |5 |5 |4,67|42 0 |0

P3 |5 |3 |5 |5 |5 |5 |5 |5 |5 |478(43 |1 |1

P4 |5 |4 (5 (& |5 |3 |5 |5 |2 |4,33|39 -3 19

P5 |56 |5 |5 |4 |3 |5 |5 |5 |5 |4,67 42 0 |0

P6 |5 |5 |5 |4 |3 |5 |5 |5 |5 |4,67|42 0 |0

Total |30 |26 |30 26 |26 |28 |30 |30 |26 252 14

Tabla 11: Concordancia de los resultados.

Donde:
C: es la cantidad de criterios presentes,

Ep: es el promedio de los criterios dados (filas),
Z £ es la sumatoria de los criterios dados (filas)

AC: es la diferencia entre el total de 2E entre Cy 2 £
A: es el cuadrado de AC.

Con estos datos se calcula S segun:

2

5=y |y ey 2t

Y a continuacion el coeficiente de Kendall (W) y Chi Cuadrado (X?) segun:

W= = S
—(C’-C
12( )

X*=E(C-1)W

Arrojando como resultado un coeficiente de Kendall (W) de 0.0098, y para 6 criterios
manejados un valor hallado de Chi Cuadrado de 0.44 donde, comparado con las tablas
estadisticas, para los mismos datos se obtiene un Chi Cuadrado de 0,554 determinando

concordancia entre los criterios de los expertos.

Los comentarios aportados por los expertos para mejorar el modelo estuvieron enfocados a

conjugar la propuesta presentada con otras herramientas para asi darle una mayor
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connotacién a los resultados que se podrian obtener en el proceso de analisis.
Principalmente expresaron que el uso de arboles de decisiones en la etapa propuesta de
revision permitiria hacer una corrida del comportamiento de los riesgos sobre los objetivos

del proyecto.

3.5 Caso de estudio 3: Puesta a prueba en la Direccion Técnica de la

Infraestructura Productiva de la UCI.

La Direccion Técnica de la Infraestructura Productiva de la Universidad emplea la
herramienta GESPRO, la cual es un Paquete para la Gestion de Proyectos desarrollado por
la UCI y comercializable desde las empresas comercializadoras asociadas a la Universidad,

ademas es un producto registrado en el Centro Nacional de Derecho de Autor (CENDA).

El pagquete GESPRO v1.0 ha sido desplegado y es utilizado con éxito por toda la red de
centros de la Universidad de Ciencias Informaticas (Red Centros UCI) para la gestion de los
proyectos, que incluye mas de 17 centros de desarrollo de software, con contratos
nacionales e internacionales que superan los 150 proyectos. En este entorno gestiona la
actividad de mas de 6300 usuarios; el 75% de los centros ubicados en el campus
universitario y el 25 % en regiones distantes del pais; es la plataforma para la gestion de las
actividades de los proyectos asi como el control y seguimiento de los mismos por la direccion
de la Universidad; cada centro dispone de un paquete con total independencia de los demas,
que permite agilidad e independencia para las decisiones tacticas y operativas; la
informacion de todos los centros se concentra en un Almacén de Datos Operacional (ODS —
Operational Data Store) para su procesamiento y toda de decisiones estratégicas a través de
un DATAMART por la maxima direccion de la Universidad y sus Empresas Asociadas, y mas
de 20 tipos de reportes personalizados para la toma de decisiones, y la generacién dinamica

de nuevos reportes a partir de solicitudes de clientes.

Esta herramienta presenta beneficios agregados sobre los siguientes procesos: gestién de
integracion, alcance, duracion de tiempo, recursos humanos, comunicaciones, riesgos,
costos, calidad y adquisiciones de proyectos. En este caso la herramienta propuesta se
puede integrar a esta solucién para contar con una propuesta mas de herramienta para el

analisis de los riesgos de software que se registren en la misma.
3.8 Conclusiones.

Se elabor6 una herramienta que aun continia en desarrollo, la cual implementa las
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funcionalidades basicas del modelo propuesto, la cual esta integrada a los sistemas de

gestion de proyectos de la UCID y de la Direccion Técnica de IP de la UCI.

El modelo propuesto de razonamiento basado en casos se presentd a un conjunto de
expertos que valoraron un conjunto de caracteristicas que se proponen en el presente

trabajo.
A partir un analisis estadistico se validé de muy adecuado el modelo propuesto en cuanto a:

- la propuesta de contar con una herramienta de razonamiento basado en casos que

apoye el proceso de andlisis en la gestidén de riesgos de software,
- la estructura propuesta de base de conocimiento de riesgos,
- la fases con que cuenta el modelo propuesto,
- el algoritmo de recuperacion de riesgos, y
- el algoritmo de reutilizacién.

De este analisis se derivd también que las funciones de semejanza propuestas se
caracterizan como bastante adecuadas, puesto que los expertos argumentaron que también

se deben proponer otras para el analisis de texto y tipos de datos nominales.
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Conclusiones.

Una vez concluida esta investigacion se concluye lo siguiente:

- Investigaciones realizadas demuestran que aunque se establece la recopilacién de la
informacion respecto a la gestion de riesgos, esta no se reutiliza posteriormente para
aplicarla a nuevos riesgos, solo un modelo de gestion de riesgos concibe una etapa de
aprendizaje pero no define con claridad los artefactos y procesos para poner esta

informacion en uso en favor del analisis en la gestion de riesgos.

- En la UCID aumenta el numero de proyectos a realizar y con ello aumentan las
actividades implicadas en la gestion de proyectos, trayendo como consecuencia que la

gestion de riesgos se torne compleja, al manejar demasiada informacion.

- El modelo de razonamiento basado en casos propuesto utiliza la informacion “pasiva”

de los riesgos anteriores en funcion del proceso de analisis de la gestion de riesgos.

- Se propone una representacién de la base de conocimiento de riesgos, sobre la cual

debe trabajar el razonador basado en casos.

- El modelo propone un conjunto de algoritmos para recuperar, adaptar y aprender de la
informacion de los riesgos con el objetivo de determinar posibles soluciones o

caracterizar riesgos actuales.

- Se realiz6 una validacion del clasificador propuesto en una prueba piloto con bases de
datos publicadas en el Machine Learning Repository de la Universidad de California,
obteniendo en cada uno de los casos una tasa de acierto superior al 90 porciento para

atributos de tipo numérico y superior al 78 porciento para atributos textuales.

- Los expertos concuerdan en la efectividad del modelo para darle solucion a la

problematica planteada.
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Recomendaciones.

Con el objetivo de mejorar la solucion propuesta se recomienda lo siguiente:

- Implementar el modelo propuesto en una herramienta automatizada, de la cual ya se

tiene un gran avance.

- Continuar investigando en las medidas de similitud y modelos de memoria para lograr

un mejor desempefio en la clasificacién de los riesgos.

- Realizar nuevas propuestas sobre el modelo conceptual de riesgos, con el fin de

hacerlo mas genérico.

« Incorporar al modelo funciones de similitud que tengan en cuenta conjuntos borrosos
ya que representan matematicamente la imprecision intrinseca de ciertas decisiones a

tomar.

- Definir algoritmos para “olvidar” la informacién de los riesgos que no son Uutiles.
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Anexos.
Anexo 1. Encuesta realizada a los especialistas en torno a la gestion de
riesgos.
1. ¢Domina los términos riesgo y gestion de riesgos?

o Respuestas: Si_ No___ Otro criterio

2. ¢Enlos proyectos que ha trabajado o trabaja se han gestionado los riesgos?

o Respuestas: Si_ No__ Otro criterio

3. ¢Se lleva a cabo la gestion de riesgos de acuerdo a algun marco formal?

o Respuestas: Si_ No___ Otro criterio

4. ¢Realizan el proceso de analisis de riesgo?

o Respuestas: Si_ No___ Otro criterio

5. ¢Qué herramientas o técnicas conocen para analizar los riesgos?

o Respuestas:

6. ¢Qué herramientas o técnicas utiliza para analizar los riesgos?

o Respuestas:

7. ¢Se aplican todas las técnicas o herramientas que se conocen para analizar los

riesgos?

o Respuestas: Si_ No_ ;Por qué?

8. ¢Cuando el proyecto ha identificado algun riesgo, se han documentado las

experiencias sobre su solucién?

o Respuestas: Si_ No___ Otro criterio

9. ¢Considera oportuno aprender de las soluciones dadas a riesgos anteriores para

evitar percances en los proyectos actuales?

o Respuestas: Si_ No___ Otro criterio

10. ¢, Qué importancia le concede a los siguientes elementos para el éxito del proyecto?

o N: Ninguna, P: Poca, M: Media, A: Alta

Acciones Criterio

83



El proyecto conoce los eventos que pueden dafarlo

El proyecto conoce los eventos que pueden danarlo y conoce la forma de enfrentarlos

El proyecto investiga sobre problemas que han afectado a otros proyectos y planifica

acciones para evitarlos.

Los miembros del equipo se reunen a debatir sobre los riesgos.

Anexo 2. Encuesta de validacion de la propuesta.

Compariera(o):

Teniendo en cuenta su experiencia profesional y sus caracteristicas personales se necesita

que colabore en la validacién de una investigacion, de la cual se anexa una sintesis de la

misma.
1. Anos de experiencia profesional.
2. Anos de experiencia en la actividad objeto de estudio.
3. Categoria cientifica.
4. Categoria docente.
5. Marque con una cruz en una escala creciente del uno al diez, el valor del grado de
conocimiento e informacion que usted tiene sobre el tema objeto de investigacion:
1 2 3 4 5 6 7 8 9 10
6. Realice una autovaloracidén, segun la tabla que a continuacion se ofrece, de sus
niveles de argumentacion o fundamentacion sobre el tema que se investiga. Marque
con una cruz:
Fuentes de argumentacién Alto Medio Bajo

Analisis teoricos realizados por Usted (AT)

Experiencia adquirida (EA)

Conocimiento de trabajo de autores nacionales (AN)

Conocimiento de trabajo de autores extranjeros (AE)

Su propio conocimiento del estado del problema en el extranjero (PE)

Su intuicién (1)

Muchas gracias por su ayuda.
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Anexo 3. Cuestionario sobre la validacion del modelo propuesto.

1. ¢Considera usted que el empleo de las herramientas actuales contribuyen a obtener

un mejor proceso de analisis en la gestidon de riesgos de software?
o Completamente

o Engran medida

o Poco
o Muypoco
o Nada

o ¢Porqué?

2. ¢Cual es su opinion sobre la propuesta de una herramienta de razonamiento basado

en casos como apoyo al proceso de analisis en la gestion de riesgos?
o Muy adecuado

o Bastante adecuado

o Adecuado

o Poco adecuado

o Inadecuado

o ¢Porqué?

3. ¢Cual es su opinidon sobre la estructura de base de conocimiento de riesgo de

software propuesto?

o Muy adecuado

o Bastante adecuado
o Adecuado

o Poco adecuado

o |nadecuado
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[e]

¢ Por qué?

¢, Cual es su opinion sobre las fases propuestas en el modelo?
o Muy adecuado

o Bastante adecuado

o Adecuado

o Poco adecuado

o Inadecuado

o ¢Porqué?

¢, Como considera las funciones de semejanza empleadas?
o Muy adecuado

o Bastante adecuado

o Adecuado

o Poco adecuado

o |Inadecuado

o ¢Porqué?

¢, Como considera el algoritmo de recuperacion propuesto?
o Muy adecuado

o Bastante adecuado

o Adecuado

o Poco adecuado

o Inadecuado

o ¢Porqué?
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¢, Como considera el algoritmo de reutilizacién propuesto?
o Muy adecuado

o Bastante adecuado

o Adecuado

o Poco adecuado

o Inadecuado

o ¢Porqué?

Elabore un comentario general sobre el modelo propuesto que aporte a la mejora del

mismo.
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