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Resumen

Debido a las limitaciones de acceso a Internet que posee nuestro pais, resulta necesario establecer cuota
por usuarios o grupos en las empresas e instituciones que proveen servicios de internet a sus usuarios, con
el objetivo de regular dicho acceso. La configuracién de cuotas de navegacion y la gestién dinamica de
usuarios y grupos de navegacion eran unas de las funcionalidades mas solicitadas por los clientes que
desplegaron las antiguas versiones de Xilema Smart Keeper en sus empresas e instituciones; sin embargo,
debido a la utilizacién de funciones en desuso y la incompatibilidad de su framework base con las actuales
librerias de php, estas y otras funcionalidades asociadas a la gestién de usuarios han quedado obsoletas.
En la presente investigacion se desarrolla un componente para la gestion de usuarios, que permite:
gestionar usuarios, grupos de navegacion y configurarles cuotas de navegacién de forma dinamica e
importar usuarios de un directorio activo, basadas en funcionalidades desarrolladas sobre las versiones

recientes del sistema operativo Ubuntu.

Palabras claves: gestion de usuarios, filtro de contenido web, cuotas de navegacién
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Introduccién

En el mundo actual el desarrollo de las tecnologias ha propiciado un intercambio de grandes volumenes de
informacion a través de la web, la cual se encuentra formada entre otros por servicios y aplicaciones que
posibilitan la creacion de grupos, comunidades o redes sociales. Las personas que usan y/o trabajan con
estos servicios y aplicaciones se les denominan usuarios (Martin, 2014) y al acceder a estos recursos en la
web, los usuarios deben dar pruebas de quienes son para asi verificar si pueden acceder a determinado
tipo de informacion. Normalmente antes de trabajar en una aplicacién web es necesario iniciar una sesion,
momento en el que la persona que quiere acceder a dicha aplicacion se identifica como uno de los usuarios
existentes (Castellar, 2018). Todas estas funciones antes mencionadas y afiadiéndole las operaciones
basicas de: crear, actualizar, eliminar y mostrar la informacion con respecto al usuario constituyen la gestion
de usuarios. (Significados, 2018). La gestion de usuarios es, hoy en dia, un area de entidad propia, en la
medida en que la relacion de los usuarios con las aplicaciones web es crucial cuando se trata de asegurar

un correcto funcionamiento de los servicios puestos a su disposicion.

El Departamento Soluciones Informaticas para Internet (SINI) del Centro de Ideoinformética (CIDI) de la
Universidad de las Ciencias Informéaticas (UCI) tiene entre sus proyectos el desarrollo del sistema Xilema
Smart Keeper. El mismo cumple la funcién de filtro de contenido web orientado a servidores para medianas
redes de usuario como las disponibles generalmente en colegios, empresas y bibliotecas. Este sistema es
flexible a la politica de uso de Internet del lugar donde se aplique y cuenta con una interfaz web facil e
intuitiva para la administracién. Mediante la definicion de politicas y grupos, posibilita establecer diversos
permisos de navegacion. Smart Keeper utiliza el servidor proxy Squid para el control de acceso sobre

determinados recursos en Internet.

El sistema Xilema Smart Keeper en su version 2.4 fue desarrollado para hospedarse en servidores con
sistema operativo Ubuntu 12.04, el cual fue liberado el 26 de abril del 2012 (Usuario, 2014). Hasta la fecha
han sido liberadas nuevas versiones de dicho sistema operativo; llegando hasta la version 18.04 (ubuntu,
2018), lo que conllevo a que Ubuntu 12.04 perdiera el soporte a partir del 28 de abril del 2017 (Pomeyrol,
2017). Las pruebas de ejecucion de Xilema Smart Keeper 2.4 en un sistema operativo superior a Ubuntu
12.04 resultaron fallidas, identificandose incompatibilidades de los sistemas operativos recientes con las

librerias y frameworks utilizados.
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Los clientes que actualmente utilizan Xilema Smart Keeper en su version 2.4 no pueden actualizar el sistema
operativo de sus servidores, ni pueden solicitar nuevas actualizaciones del sistema, lo que puede traer
consigo problemas graves de seguridad. Empresas e instituciones cubanas que necesitan controlar el
acceso a Internet de sus usuarios no solicitan la instalacion de Xilema Smart Keeper 2.4 debido a su gran
desactualizacién, lo que constituye una pérdida de mercado potencial. Debido a estos elementos, el
departamento SINI se planteo la tarea de desarrollar la nueva version 3.0 del sistema Xilema Smart Keeper
empleando para su desarrollo tecnologias actuales, garantizando su compatibilidad con las versiones mas

recientes del sistema operativo Ubuntu.

Al desarrollarse la nueva version de Smart Keeper ya no serd una solucién viable el uso del componente de
gestion de usuarios de la versién anterior, debido principalmente al uso continuo de funciones en desuso y
a la incompatibilidad de su framework base con las actuales librerias de php. Esto trae consigo que el
proceso de gestion de usuarios se deba realizar a partir de una configuracion manual del fichero principal
de configuracién de Squid. El proceso de importado de usuarios para la autenticacién mediante un servicio
de directorio activo LDAP, y las configuraciones de reglas de acceso de los mismos también se debe realizar
de forma manual, mediante la utilizacién de otros sistemas que permitan buscar y listar estos usuarios, y la

utilizacion de archivos en texto plano.

Para realizar una correcta gestion de usuarios en el sistema Xilema Smart Keeper 3.0 un administrador de
red necesita conocimientos avanzados sobre configuraciones de Squid y no cuenta con una interfaz
interactiva e intuitiva que le permita de forma remota mediante la asistencia de una aplicacién web, realizar

el proceso de configuracion.

La configuracién de cuotas de navegacion y la gestion dinAmica de grupos de navegacién eran unas de las
funcionalidades mas solicitadas por los clientes que desplegaron las antiguas versiones de Xilema Smart
Keeper en sus empresas e instituciones, ya que debido a las limitaciones de acceso que posee nuestro
pais, resulta necesario establecer mecanismos de cuota por usuarios o grupos con el objetivo de regular
dicho acceso. Esta caracteristica no la posee el servidor proxy Squid por defecto, por lo que resulta

imposible su utilizacion en la version actual de Xilema Smart Keeper.

Por lo anteriormente expuesto, se plantea el siguiente problema de investigacion: ¢Cémo gestionar los
usuarios para la navegacion a través de la web en el sistema Xilema Smart Keeper?; definiéendose como

objeto de estudio la gestion de usuarios, enmarcado en el campo de accion la gestién de usuarios para
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sistemas de filtrado de contenido web. A partir del problema planteado se propone como objetivo general
desarrollar un componente para la gestioén de usuarios para el sistema Xilema Smart Keeper.

Para darle cumplimiento al mismo se definen los siguientes objetivos especificos:

e Construir los referentes tedricos fundamentales que sustentan la investigacion relacionados con la

gestion de usuarios y los sistemas de filtrado de contenido web.
¢ Realizar el disefio del componente para la gestion de usuarios para el sistema Xilema Smart Keeper.

¢ Implementar las funcionalidades del componente para la gestién de usuarios para el sistema Xilema

Smart Keeper.

e Validar el componente para la gestiébn de usuarios y su integracion con los restantes modulos

existentes del sistema Xilema Smart Keeper.

Para guiar el desarrollo de la solucion se plantea como idea a defender: el desarrollo de un componente
para la gestion de usuarios; permitird gestionar los usuarios para el filtro de contenido web en el sistema

Xilema Smart Keeper.

Para dar cumplimiento a los objetivos especificos planteados anteriormente, se definen las siguientes

tareas de la investigacion:
e Estudio de los conceptos asociados al marco teorico de la investigacion.
e Caracterizacion de aplicaciones que permitan gestionar y configurar usuarios.

e Seleccién de las herramientas, tecnologias y metodologia de desarrollo a emplear para la

construccién de la solucién propuesta.
¢ |dentificacion de los requisitos funcionales y no funcionales de la solucion.
e Disefio de los requisitos funcionales de la solucion.

¢ Implementacion de los requisitos del componente para la gestion de usuarios para el sistema Xilema

Smart Keeper.
¢ Integracion del componente desarrollado al sistema Xilema Smart Keeper.

e Validacion de la solucion aplicando para ello pruebas funcionales, de seguridad, y de integracion.

10
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Métodos de investigacion cientifica.

Para el desarrollo del trabajo se debe hacer uso correcto de los métodos investigativos, que permitiran

obtener informacion relacionada al objeto de estudio, para alcanzar este objetivo se propone, la utilizacion

de los métodos de investigacion cientifica que se describen a continuacion:

Métodos tedricos:

Permiten tener un conocimiento general sobre el estado actual del tema escogido, su evolucién y conceptos

generales. Se plantea utilizar los siguientes métodos:

Historico-Logico: Con la utilizacion de este método se realizarA un estudio de las diversas
tecnologias que existen actualmente para realizar la seleccion de las que se van a utilizar de acuerdo

a las caracteristicas propias del sistema a desarrollar.

Analitico-Sintético: Este método permitira analizar las teorias y los documentos referentes al objetivo
de la investigacion, facilitando de esta forma la extraccion de los elementos més importantes
relacionados con el objeto de estudio. Ademas, posibilitar4 construir el camino a seguir, a partir del

andlisis detallado de cada uno de los documentos previamente mencionados.

Modelacion: Este método permitird crear abstracciones del objeto de investigacion, a través de las
gue se realizaran los modelos que servirdn de base para cada una de las fases del desarrollo de la
solucion propuesta, tales como el mapa de procesos, los diagramas de procesos del negocio, el

modelo del dominio y otros.

Métodos empiricos:

Para enriquecer la investigacion se propone utilizar métodos empiricos, que describen y explican las

caracteristicas fenomenolégicas del objeto, representan un nivel de la investigacion cuyo contenido procede

de la experiencia y es sometido a cierta elaboracion racional.

Observacion: Con el estudio del mismo se podra conocer la realidad mediante la percepcion directa
de los objetos y fendmenos; a través de este método se puede saber la esencia de la problematica
definida, lo que ayuda al planteamiento del problema cientifico, ademas de permitir conocer el
proceso definido como objeto de estudio, lo cual influye a la hora de tener un conocimiento mas

detallado de lo que se quiere, lo que hace falta hacer y como hay que hacerlo.

11
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e Entrevista: La aplicacion de este método permitird identificar los requisitos funcionales y no

funcionales que debe cumplir el sistema, estimados por el usuario.

El Trabajo de Diploma consta de introduccion, tres capitulos, conclusiones, recomendaciones, referencias
bibliogréficas, bibliografia y anexos que ampliaran la informacion que se aporta en la investigacién. A

continuacioén, se describe brevemente la estructura del mismo, sintetizando el contenido de cada capitulo.
Capitulo 1. Fundamentacién tedrica de la investigacion.

En el presente capitulo se declara la base conceptual y se tratan los aspectos teéricos que dan sustento a
la investigacion, tales como: conceptos asociados al dominio del problema, sistemas homélogos vinculados
al campo de accion enunciado y seleccion de las herramientas, tecnologias y metodologias de desarrollo

adecuadas a la propuesta de solucion.
Capitulo 2. Disefio del componente parala gestién de usuarios para el sistema Xilema Smart Keeper.

En este capitulo se presenta una descripcion detallada de los requisitos funcionales y no funcionales del
sistema, propiciando una modelacion adecuada para la propuesta realizada, determinando asi las
funcionalidades y caracteristicas que se conciben para el sistema. Se especifica el patrén arquitectonico y
los patrones de disefio que se utilizan y se presenta la propuesta de solucion a partir de los artefactos

generados como parte de la metodologia seleccionada.

Capitulo 3. Implementacion y validacién del componente para la gestion de usuarios para el sistema

Xilema Smart Keeper.

En este capitulo se describe todo el proceso de construccion del sistema y las pruebas realizadas a las
funcionalidades del componente en un entorno real, mostrando los resultados obtenidos para la valoracion

de la solucion final.

Al concluir la investigacion se espera obtener un componente que permita a los administradores del sistema

Xilema Smart Keeper gestionar los usuarios que utilizan el sistema.

12
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Capitulo 1: Fundamentacion tedrica de la investigacion.

En el presente capitulo se abordan temas relacionados con los servidores proxy Squid, el filtro de contenido
Dansguardian y la gestion de usuarios. Se realiza un estudio y andlisis de los sistemas de filtrado de
contenido web, teniendo en cuenta la gestion de usuarios; se analiza de estos sus caracteristicas y
procesos, asi como ventajas y desventajas que puedan presentar. Se realiza una investigacion de las
herramientas, lenguajes, tecnologias y metodologias que se emplearan en el desarrollo del componente

para darle solucion al problema.
1.1 Servidor proxy Squid

Squid es un proxy de almacenamiento en caché para la web, esto significa que almacena las paginas web
en el disco duro del servidor para cuando se vuelva a visitar, que esté almacenada en la cache, la pagina
se leera del servidor y en vez de acceder de Internet. Squid funciona por defecto por el puerto 3128, aunque
se puede configurar para que funcione en otro puerto. Para que pueda controlar el acceso a Internet necesita
gue el trafico web sea redireccionado al puerto asignado. Como las peticiones hacia Internet de los equipos
de la red local son interceptadas por el servidor proxy este puede ser una tarea de filtrado de acceso,
impidiendo aquellos destinos que estén expresamente prohibidos en los archivos de configuracion del
servicio. Las principales funciones de Squid son: permite el acceso web a maquinas privadas que no estan
conectadas directamente a Internet; controla el acceso red aplicando reglas; registra el trafico web desde la
red local hacia el exterior; controla el contenido web visitado y descargado; controla la seguridad de la red
local ante posibles ataques e intrusiones en el sistema; funciona como una cache de paginas web; guarda
en cache las peticiones DNS e implementa una cache para las conexiones fallidas; registra logs (registros)
de todas las peticiones fallidas; soporta el protocolo ICP (Protocolo Cache Internet) que permite integrar
cachés que colaboran y permiten crear jerarquias de cachés y el intercambio de datos. (Mifsud, 2018)

Como consecuencias de estas funciones, la implantacion de un servidor proxy-caché en una red proporciona

las siguientes ventajas:
e Reduce los tiempos de respuesta.

Si la pagina web gue se solicita esté en el cache del servidor, dicha pagina se sirve sin necesidad de acceder

de nuevo al servidor original, con lo cual se ahorra tiempo.

e Disminuye el trafico en la red y el consumo de ancho de banda.

13
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Si la pagina web estd almacenada en la cache del servidor, la peticién no sale de la red local y no sera

necesario hacer uso de la linea exterior consiguiendo asi un ahorro en la utilizacion del ancho de banda.
o Cortafuegos:

Cuando se utiliza un servidor proxy-caché este comunica con el exterior, y puede funcionar como cortafuego,

lo cual aumentara la seguridad del usuario respecto a la informacién a la que se acceda.
e Filtrado de servicios:

Es posible configurar el servidor proxy-caché dejando solo disponible aquellos servicios que se consideren
necesarios, impidiendo la utilizacion del resto. Aunque Squid puede realizar una tarea de filtrado de acceso,

este no es un filtro de contenido web (Mifsud, 2018).
1.2 Dansguardian filtro de contenido web.

Dansguardian es un filtro directo que se ubica entre el cliente web y el servidor proxy Squid, acepta
conexiones en el puerto 8080 y se conecta a Squid en el puerto 3128. Este filtro de contenido web es una
herramienta de codigo abierto desarrollada en C++ y permite una configuracion flexible adaptandose a las
necesidades del usuario. El mecanismo es el siguiente: Los clientes mediante sus navegadores web hacen
peticiones que son recibidas por Dansguardian y solo son redireccionado al servidor proxy Squid aquellas
gue superan la fase de filtrado como: coincidencias de textos en la pagina web, filtrado de imagenes,
cadenas de textos en la URLs (Mifsud, 2018).

1.3 Gestion de usuarios.

La gestién de los usuarios es, hoy en dia, un area de entidad propia, en la medida en que la relacién de
éstos con los sistemas es crucial a la hora de asegurar un correcto funcionamiento de los servicios puestos

a su disposicion.

La seguridad de los datos de un sistema de gestion pasa por mantener un riguroso control de acceso a la
informacion. Mediante la concesién de permisos se puede garantizar esa seguridad para controlar qué
usuarios deben tener acceso a parte o0 a toda la informacion y quiénes no. Se pueden asignar permisos solo

para acceder a la informacion o permisos para acceder a la informacion y modificarla. (Moreno Boiza, 2012).
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1.4 Andlisis del estudio a los sistemas homdlogos
1.4.1Sistemas Internacionales.
OpenDNS. Sistema de filtrado de contenido web.

OpenDNS es un sistema de filtrado de contenido web, que puede ser utilizado en varias plataformas, ofrece
un servicio gratuito de filtrado de contenido web que se puede configurar para que funcione con el acceso
a Internet. Fue desarrollado por la empresa de igual nombre fundada por David Ulevitch en noviembre de
2005. Dicho sistema tiene licencia gratuita, pero el codigo fuente es privativo; funciona con independencia
del navegador web utilizado, permite activar/desactivar y configurar el filtro una sola vez en todos los

navegadores del centro, la lista de paginas bloqueadas es actualizada y revisada constantemente.
Funcionamiento de OpenDNS:

Para activar el filtro de contenidos en un ordenador del centro es necesario asignarle manualmente estas
direcciones IP: 208.67.222.222 y 208.67.220.220. como servidor de DNS en la configuracion de la tarjeta
de red o bien configurar el servidor DHCP de direcciones IP del centro para que lo haga de forma automatica
cuando un ordenador se inicia y solicita una direccién IP con que conectarse a la intranet local. Es necesario
registrar la IP de la red local para que OpenDNS filtre todas las peticiones que procedan de la misma. Es la
IP externa que tiene el router que permite acceder a Internet desde la red local. De router hacia dentro, cada
ordenador del centro tiene una IP local distinta, pero todas las peticiones de paginas web se realizardn a

través del router y todas ellas llevaran asociadas la misma IP externa del router (OpenDNS, 2018).
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Salix Networks. Sistema de filtrado de contenido Web

Salix Networks es un sistema de filtrado de contenido web desarrollado por la compafiia mexicana de igual
nombre en el afio 2014. Dicho sistema permite bloquear el contenido no deseado de paginas Web, restringe
el acceso a paginas de entretenimiento, compras, y paginas de chat entre otras, también bloquea los
mensajeros instantdneos, deniega y evita los programas de descarga, inclusive llamados p2p como, por
ejemplo: musica, videos, la mayoria con contenido pornografico, programas piratas y un alto contenido de
virus. Presenta una licencia privativa de pago anual para uso de su servicio, ademas puede ser utilizado en

varias plataformas (Networks, 2014).

1.4.2 Sistemas nacionales.
Sistema Xilema Smart Keeper versiéon 2.4

Xilema Smart Keeper 2.4 es un filtro de contenido web que permite aplicar las politicas de uso aceptable de
Internet (AUP por sus siglas en inglés) en una institucién. Esta disefiado para interactuar como una lista de
control de acceso (ACL por sus siglas en inglés) del servidor proxy Squid; cuenta fundamentalmente con
una base de datos de URL clasificadas que rigen el acceso de los usuarios, asi como una interfaz que facilita
las tareas de administracion. Su arquitectura en forma de plugin permite afiadir nuevas caracteristicas sin
necesidad de modificar las actuales y el desacoplamiento entre sus componentes permite la distribucion de

los mismos en la red (Usuario, 2014).
Valoracion de los sistemas analizados.

Los sistemas anteriormente estudiados no cumplen con el objetivo de la presente investigacion, ni contienen
una solucién que se pudiera aplicar a la nueva version del sistema Xilema Smart Keeper. Debido a que
ninguno permite gestionar usuarios con respecto a la asignacion de cuotas para la navegacion en la web,
de tal forma que: este proceso se pueda realizar de manera dinamica. Ademas, en el caso de los sistemas
internacionales, no se puede acceder al codigo, porque tienen licencia privativa. Sin embargo, el andlisis
realizado posibilitd la identificacion de nuevas funcionalidades como: requisitos funcionales, sincronizar,

importar y filtrar usuarios del directorio activo LDAP.
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1.5 Metodologias de desarrollo de software.

Las metodologias de desarrollo de software se pueden clasificar en: tradicionales y &giles. Aquellas
metodologias centradas en la definicion detallada de los procesos y tareas a realizar, herramientas a utilizar
y una extensa documentacion, reciben el apelativo de metodologias tradicionales o robustas. Este tipo de
tecnologia es mas eficaz en la medida en que el proyecto a realizar sea mayor, pues requiere de una gran

organizacion.

Las metodologias agiles hacen énfasis en la comunicacion con el cliente y no exigen mucha documentacion
técnica. La comunicacion en las metodologias agiles se realiza cara a cara entre los miembros del proyecto
y los clientes, evitando el trabajo de documentacién fijado por las metodologias tradicionales. Estan basadas
en el trabajo organizado en equipos para la continua revision y tratamiento de los productos de software

alcanzados en cada iteracién (Oliveros, 2014).

De entre estas se ha ajustado la metodologia agil AUP a una variacion que se adapta al ciclo de vida definido
para la actividad productiva en la UCI. Esta variacion llamada AUP-UCI cuenta con 3 fases las cuales se

describen como:

Inicio: Es en este punto del proyecto donde se llevan a cabo las actividades relacionadas con la planeacion
del mismo. En esta fase se definen el alcance del proyecto, las estimaciones de tiempo, el esfuerzo y costo

y se decide si el proyecto sera ejecutado o no; todo esto a través de un estudio al cliente.

Ejecucion: En esta fase se ejecutan las actividades de desarrollo del software y se ajustan los planes del
proyecto considerando los requisitos y la arquitectura. Durante el desarrollo se modela el negocio, obtienen

los requisitos, se elaboran la arquitectura y el disefio, se implementa y se libera el producto.

Cierre: En esta fase se analizan los resultados del proyecto, se comprueba su correcta ejecucion y se

realizan las actividades formales de cierre del proyecto.

Las disciplinas se llevan a cabo de manera sistemética con objeto de desarrollar, validar, y entregar un

software que responda a las necesidades de sus clientes. Estas disciplinas son:

1. Modelado de negocio: En esta disciplina se comprende como funciona el negocio que se desea

informatizar como garantia de que el software desarrollado cumpla con el propésito planteado.
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2. Requisitos: La tarea de esta disciplina es desarrollar un modelo del sistema que se va a construir.
En la misma se comprenden la administracion y gestion de los requisitos funcionales y no funcionales

del producto.

3. Disefio: Para esta parte, de ser necesario, los requisitos pueden ser refinados y estructurados para
conseguir una comprension mas precisa de estos, y una descripcion que sea facil de mantener y
ayude a la estructuracion del sistema. Ademas, en esta disciplina se modela el sistema y su forma

para que soporte todos los requisitos.

4. Implementacion: En la implementacién se construye el sistema a partir de los resultados del analisis

y el disefio.

5. Prueba interna: En esta disciplina se verifica el resultado de la implementacién probando cada
construccioén, incluyendo tanto las construcciones internas como intermedias, asi como las versiones
finales a ser liberadas. Se deben desarrollar artefactos de prueba como: disefios de casos de prueba,
listas de chequeo y de ser posibles componentes de prueba ejecutables para automatizar las

pruebas.

6. Pruebas de liberacion: Pruebas disefiadas y ejecutadas por una entidad certificadora de la calidad
externa, a todos los entregables de los proyectos antes de ser entregados al cliente para su

aceptacion.

7. Pruebas de aceptacion: Es la prueba final antes del despliegue del sistema. Su objetivo es verificar
gue el software esta listo y que puede ser usado por usuarios finales para ejecutar aquellas funciones

y tareas para las cuales el software fue construido.

Por ultimo, para la parte de gestion y soporte se definen por las areas de procesos de CMMIDEV v1.3 para
el nivel 2, estas serian CM (Gestién de la configuracién), PP (Planeacion de proyecto) y PMC (Monitoreo y

control de proyecto).

A partir de que el Modelado de negocio propone tres variantes a utilizar en los proyectos (Casos de uso del
negocio (CUN), Descripcidn de proceso de negocio (DPN) o Modelo conceptual (MC)) y existen tres formas
de encapsular los requisitos (Casos de uso del sistema (CUS), Historias de usuarios (HU), Descripcion de
requisitos por proceso (DRP)), surgen cuatro escenarios para modelar el sistema en los proyectos los cuales

son:

18



Componente para la gestion de usuanios pana el sistema Xlema Smant Reeper 5.0

- Proyectos que modelen el negocio con CUN solo pueden modelar el sistema con CUS.
CUN + MC =CUS

- Proyectos que modelen el negocio con MC solo pueden modelar el sistema con CUS.
MC = CUS

- Proyectos que modelen el negocio con DPN solo pueden modelar el sistema con DRP.
DPN + MC = DRP

- Proyectos que no modelen negocio solo pueden modelar el sistema con HU.

1.5.1 Metodologia de desarrollo de software a utilizar.

La seleccion de la metodologia a utilizar, fue determinada por el hecho de que la solucién a desarrollar es
un componente perteneciente a la nueva versién del sistema Xilema Smart Keeper; por tanto, para
garantizar una perfecta integracién se decide utilizar la Metodologia AUP con variacién para la UCI que es
con la cual sera desarrollado la nueva version del sistema. Dicha metodologia se adapta al ciclo de vida

definida para la actividad productiva de la UCI, la cual tiene en cuenta los siguientes aspectos:

e Describe de una manera simple y facil de entender la forma de desarrollar aplicaciones de software

en la UCI, utilizando a su vez las buenas préacticas del modelo CMMI.
¢ Es una metodologia agil por tanto se adapta al trabajo de equipos de pequefio formato.
e Permite la gestion de cambios agiles sin la necesidad de generar excesiva documentacion.
¢ Es la metodologia utilizada en el proyecto Smart Keeper, al cual se integrara el componente final.

e Permite la descripcién simplificada del proceso de desarrollo de software acortando los tiempos de

desarrollo de una aplicacion.

¢ De esta metodologia se decide usar el cuarto escenario para la disciplina de requisitos pues el mismo
es recomendado para proyectos donde el objetivo primario es la gestion y presentacion de

informacion.
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1.6 Ambiente de desarrollo.

Se realiza una investigacion de las herramientas, lenguajes, tecnologias y metodologias que se emplearan

en el desarrollo del componente para darle solucion al problema
1.6.1 Lenguajes para el desarrollo.
HTML 5

HTML es un lenguaje de computadora ideado para permitir la creacion de sitios web. Estos sitios web
pueden ser vistos por cualquiera quien se encuentre conectado a Internet. Es relativamente facil de aprender
siendo su contenido basico de facil acceso para la mayoria de las personas; y bastante poderoso en lo que
permite crear. Se encuentra en constante revisién y evolucion para cumplir con las demandas y requisitos
de la creciente audiencia de Internet bajo la direcciébn del W3C (World Wide Web Consortium), la

organizacion encargada del disefiando y manteniendo el lenguaje.
La definicion de HTML es HyperText Markup Language (Lenguaje de marcado de hipertexto).

» HyperText es el método por el cual se mueve en la web - haciendo clic en textos especiales llamados
hipervinculos los cuales conectan con la siguiente pagina. El hiper sélo significa que no es lineal, esto
significa que pueden ir a cualquier lugar en Internet siempre que lo desee solo con hacer clic en los enlaces,

no hay un orden establecido para hacer las cosas.

» Markup es lo que las etiqguetas HTML hacen con el texto dentro de ellas. Lo marcan como un cierto tipo de

texto (ej. cursiva).

« HTML es un lenguaje, ya que tiene codigos de palabras y sintaxis como cualquier otro idioma (GONZALEZ,
2016).

CSS 3

El Cascading Style Sheets (CSS) es un lenguaje de disefio estandar para la web. La clave de su invencion
por parte de Bert Bos y Hakon Wium Lie, es que CSS separa la presentacion de la estructura subyacente y
la seméntica. CSS saca las instrucciones visuales de HTML y se adhiere lo suficiente para presentar el sitio

en la forma de un navegador gréafico tradicional (SEBASTIAN, 2015).
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JavaScript 1.11.2

JavaScript es un lenguaje de programacion interpretado con capacidades orientadas a objetos (OO).
Sintacticamente se asemeja a C, C ++ y Java, con construcciones de programacion como la instruccion if,
el ciclo while y el operador &&. La similitud termina con este parecido sintactico, sin embargo, es un lenguaje
de tipo suelto, lo que significa que las variables no necesitan tener un tipo especifico. Los objetos en
JavaScript asighan nhombres de propiedades a valores de propiedad arbitrarios. De esta forma, se parecen
mas a las tablas hash o a las matrices asociativas (en Perl) que a las estructuras (en C) u objetos (en C ++

0 Java). Su mecanismo de herencia OO esta basado en prototipos como el del lenguaje poco conocido Self.

El nucleo del lenguaje JavaScript admite nimeros, cadenas y valores booleanos como tipos de datos
primitivos. También incluye soporte integrado para objetos de matriz, fecha y expresion regular. La version
integrada de este ejecuta scripts incrustados en paginas web HTML. Comunmente se llama client-side
JavaScript (del lado del cliente) para enfatizar que los scripts son ejecutados por la computadora cliente en
lugar del servidor web (VIGOUROUX, 2015).

PHP 5.6

PHP es un popular lenguaje multiplataforma y del lado del servidor integrado en HTML. En el nivel mas
basico, PHP puede hacer cualquier cosa que cualquier otro programa CGI (Common Gateway Interface)
pueda hacer, como recopilar datos de formularios, generar contenido de paginas dinamicas o enviar y recibir
cookies. PHP se distribuye gratis bajo la licencia GNU y se usa en decenas de miles de sitios web de Internet
en todo el mundo (PHP, 2017).

1.6.2 Framework de desarrollo.
Symfony 3.4

Symfony es un completo framework disefiado para optimizar el desarrollo de las aplicaciones web. EI mismo
separa la légica de negocio, la l6gica de servidor y la presentacion de la aplicacién web. Proporciona varias
herramientas y clases encaminadas a reducir el tiempo de desarrollo de una aplicacibn web compleja.
Ademas, automatiza las tareas mas comunes, permitiendo al desarrollador dedicarse por completo a los
aspectos especificos de cada aplicacion. Symfony est4 desarrollado completamente con PHP 5 (symfony,
2017).
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Ha sido probado en numerosos proyectos reales y se utiliza en sitios web de comercio electrénico de primer
nivel. Symfony es compatible con la mayoria de gestores de bases de datos, como MySQL, PostgreSQL,
Oracle Y SQL Server De Microsoft. Se Puede ejecutar tanto en plataformas *nix (Unix, Linux, etc.) como en
plataformas Windows.

(symfony, 2017)
Caracteristicas de Symfony:
e Facil de instalar y configurar en la mayoria de plataformas.
¢ Independiente del sistema gestor de bases de datos.
¢ Mayormente sencillo de usar y a la vez adaptable a casos complejos.
o El desarrollador solo debe configurar aguello que no es convencional.
e Sigue la mayoria de las mejores practicas y patrones de disefio para la web.

e Adaptable a las politicas y arquitecturas propias de cada empresa, y estable como para desarrollar

a largo plazo.

e Cddigo facil de leer que incluye comentarios de phpDocumentor y que permite un mantenimiento

muy sencillo.
e Facil de extender, lo que permite su integracion con librerias desarrolladas por terceros.

Para la seleccion de esta version de Symfony se tuvo en cuenta que dicha version 3.4 es la mas estable
actualmente para el desarrollo de proyectos, es una versién que tiene soporte a largo plazo, hasta noviembre
del 2020.Ademas proporciona una gran cantidad de herramientas para depurar aplicaciones como por
ejemplo el comando debut: form, para depurar formularios. Esto significa que al ejecutar este comando en
la consola de Symfony se muestran todos los form types que incluye Symfony, todos los que define la

aplicacion, las extensiones de formulario y los guessers.
1.6.3 Entorno de desarrollo integrado

NetBeans 8.2
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NetBeans IDE es un entorno de desarrollo visual de codigo abierto para aplicaciones programadas mediante
Java, uno de los lenguajes de programacion méas poderosos del momento. Su aprendizaje se ha convertido
en fundamental para quienes estan interesados en el desarrollo de aplicaciones multiplataforma. Mediante
NetBeans es posible disefiar aplicaciones con solo arrastrar y soltar objetos sobre la interfaz de un
formulario. La programacion mediante NetBeans se realiza a través de componentes de software
modulares, también llamados mdédulos. NetBeans pone a disposicién de los usuarios decenas de modulos

a través de su pagina web, que podras integrar en él para conseguir mejores aplicaciones. (Netbeans, 2016)

Para la seleccion de este entorno de desarrollo integrado se tuvo en cuenta las caracteristicas antes
mencionadas y que: la versién 8.2 es la Ultima de NetBeans, es el entorno de desarrollo integrado utilizado

en el Centro de Ideoinformética (CIDI).
1.6.4 Servidor de Bases de Datos.

Una de las tareas mas comunes de las aplicaciones web dinamicas es la persistencia y lectura de la
informacién en las bases de datos. El framework Symfony seleccionado como marco de trabajo para el
desarrollo de la actual propuesta de solucién integra Doctrine, esta es una biblioteca que se utiliza para
simplificar las operaciones que se realizan en las bases de datos, posee controladores que permiten la
compatibilidad con servidores de bases de datos de codigo abierto como es el caso de MySQL (PACHECO,
2013)

My SQL 5.7

Es un SGBD relacional, su disefio multihilo le permite soportar una gran carga de datos de forma eficiente.
MySQL es un gestor de base de datos de cédigo abierto ofrecido por Oracle. Su utilizacion esta enfocada
en aplicaciones web dindmicas escritas en PHP por la optimizacion de consultas sencillas y su
compatibilidad con el servidor web Apache. Este se caracteriza por su nivel de seguridad, es
multiplataforma, admite hasta 32 indices por tablas, la variedad de tipos de datos para las columnas y la

utilizacién de triggers (Oracle, 2017)
1.6.5 Servidor web.

Para el hospedaje del sistema se emplea el servidor web Apache 2.2, es un software de codigo abierto
desarrollado por la empresa Apache Software Fundation en 1996. Es un servidor web flexible, rapido y

eficiente, altamente configurable por su disefio modular, esta caracteristica permite ampliar
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considerablemente sus capacidades pues existe un repositorio extenso completamente gratuito de
extensiones y modulos. Es compatible con el lenguaje de programacion PHP, comparten muchas de sus
caracteristicas (Apache, 2017)

1.6.6 Herramienta CASE.

Una herramienta CASE permite organizar y manejar la informacion de un proyecto informético. Las
herramientas CASE de apoyo son esenciales para la gestion de configuraciones y pueden ser combinadas
para crear entornos de trabajo de este tipo que soporten todas las actividades (Sommerville, 2011). Esta
destinada a aumentar la productividad en el desarrollo de software reduciendo el costo en términos de

tiempo y dinero.
Visual Paradigm 8.0.

Visual Paradigm es una herramienta que soporta el ciclo de vida completo del desarrollo de software. Ayuda
a la construccion de aplicaciones de calidad, permitiendo el modelado de los diagramas de clases, codigo

inverso, generar cédigo desde diagramas y generar documentacion.
Sus principales caracteristicas son:

o Posee licencia gratuita y comercial.

e Soporta aplicaciones web.

e Resulta facil de instalar y actualizar.

e Soporta notacion UML 2.x.

¢ Permite importaciones de Rational Rose.

¢ Permite generacion de codigo e ingenieria inversa a la vez de los lenguajes: Java, C++, CORBA,
IDL, PHP, XML Schema, Ada y Python.

e Soporta la generacion de codigo en: C#, VB .NET, Object Definition Language (ODL), Flash Action
Script, Delphi, Perl, Objective-C y Ruby.

e Soportaingenieria inversa para Java class, .NET (dll, exe), JDBC y ficheros mapeados de Hibernate.
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1.7 Conclusiones del capitulo.

El analisis de los elementos que componen al servidor proxy Squid, asi como los elementos y estructuras
que componen al filtro de contenido web Dansguardian y la definicion de gestion de usuarios permitio
identificar que se puede unificar el funcionamiento del servidor proxy Squid, con el filtro de contenido web

Dansguardian como fundamento principal para implementar la gestion de usuarios.

A partir del andlisis de las soluciones existentes para filtrar contenidos web se identific6 que no existe un
sistema que tenga implementado una gestiéon de usuarios para la configuracion de cuotas de navegacion
de forma dinamica que se pueda integrar con los modulos del sistema Xilema Smart Keeper, por lo que se
decide el desarrollo de un componente para la gestién de usuarios, teniendo en cuenta algunos requisitos

identificados en las herramientas estudiadas.

El estudio de las herramientas y tecnologias utilizadas garantizan un correcto nivel de integracién con los

modulos del sistema Xilema Smart Keeper 3.0.
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Capitulo 2: Disefio del componente para la gestién de usuarios para el sistema Xilema Smart
Keeper.

Las caracteristicas del componente deben quedar claramente identificadas y redactadas para que el
software quede con la calidad que requiere. Por esta razén en el presente capitulo se realiza una descripcion
de la solucion propuesta para la implementacion del componente para la gestion de usuarios para el sistema
Xilema Smart Keeper. Para ello se utilizan los artefactos de informacion propuestos por la metodologia AUP-

UCI seleccionada en el capitulo anterior.
2.2 Caracteristicas del componente.

El componente para la gestidén de usuarios para el sistema Xilema Smart Keeper permitird la administracion
de los usuarios estableciendo las principales configuraciones generales y avanzadas. Brinda la posibilidad
de realizar la autenticacion de los usuarios, permitiendo seleccionar el origen de los datos de usuarios a
validar como son: nuevos usuarios o usuarios LDAP (se encuentran localizados en un servicio de directorio
activo LDAP de la institucién). Permite agrupar y administrar (gestionar, listar y filtrar) usuarios en grupos
de navegacion, ademas de realizar acciones como: reiniciar cuota, habilitar o deshabilitar navegacion a

Internet. Posibilita importar y sincronizar a los usuarios LDAP de forma dindmica.

Propuesta de Solucion.
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2.3 Especificacion de los requisitos de Software.

2.3.1 Requisitos Funcionales.

Los requisitos funcionales especifican comportamientos particulares de un sistema, son caracteristicas

requeridas del sistema que expresan una capacidad de accion del mismo (Pressman, 2010). A continuacion,

se listan los requerimientos funcionales que el componente para la gestion de usuarios para el sistema

Xilema Smart Keeper debe cumplir y la prioridad que se establece teniendo en cuenta las necesidades

estimadas por el cliente. Todos los requisitos son desarrollados por el programador del componente,

entiéndase por programador al autor de este documento.

N° Nombre Prioridad
RF1 Autenticar usuario Alta
RF2 Insertar usuarios Alta
RF3 Editar usuarios Media
RF4 Ver detalles de un usuario Baja
RF5 Eliminar usuario Media
RF6 Eliminar varios usuarios Media
RF7 Listar usuario Media
RF8 Filtrar usuarios Baja
RF9 Reiniciar cuota de un usuario Media
RF10 | Reiniciar cuota de un grupo de navegacion Media
RF11 | Adicionar un grupo de navegacion Alta
RF12 | Editar un grupo de navegacion Media
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RF13 | Eliminar un grupo de navegacion Media
RF14 | Eliminar grupos de navegacion Media
RF15 | Listar grupos de navegacion Media
RF16 | Cambiar cuota de un grupo de navegacion Media
RF17 | Habilitar navegacion a un grupo de navegacion Alta
RF18 | Deshabilitar navegacién a un grupo de navegacion Alta
RF19 | Filtrar grupos de navegacion Media
RF20 | Importar un usuario del directorio activo Alta
RF21 | Importar usuarios del directorio activo Alta
RF22 | Sincronizar los usuarios del directorio activo Alta
RF23 | Filtrar usuarios del directorio activo Media

Tabla 1. Requisitos Funcionales del Componente para la gestién de usuarios

para el sistema Xilema Smart Keeper.
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2.3.2 Requisitos No Funcionales.

Son restricciones de los servicios o funciones ofrecidas por el sistema. Incluyen restricciones de tiempo, de
desarrollo y estandares. A menudo se aplican al sistema en su totalidad (Pressman, 2010). A continuacion,
se presentan los requisitos no funcionales del Componente para la gestion de usuarios para el sistema

Xilema Smart Keeper.
Usabilidad:

o El componente debe mantener las pautas de disefio que establece la estrategia marcaria de la UCI

para productos comerciales.
e Debe ser intuitivo, agrupando los requisitos funcionales por responsabilidad.

Hardware:

e El ordenador donde se ejecute el componente debe tener una memoria RAM de 2 GB, ademas de
poseer un procesador familia INTEL u otro con una velocidad minima de 2.10 GHz y la capacidad
del disco duro debe ser de 500Mb como minimo.

o Eldisco duro del servidor de base de datos debe tener una capacidad de almacenamiento de 80 GB

como minimo.

Software:

o EIl procesador donde se ejecute el componente debe tener instalado GNU/Linux como sistema

operativo, se recomiendan la distribucién Ubuntu versién 16.04.
o El ordenador donde se ejecute el componente requiere de un servidor de base de datos MySQL 5.7.

Seguridad:

e La informacion manejada en el componente debe ser accesible solo por un usuario con rol

administrador.

e Los datos sensibles como contrasefias almacenadas en Bases de Datos deben estar encriptadas.
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2.4 Historias de Usuarios.

La metodologia AUP-UCI, en su escenario cuatro (4) para modelar el sistema en la disciplina Requisitos,
genera como artefacto a las Historias de Usuarios (HU) (SANCHEZ, 2015), estas se utilizan para especificar
los requisitos de software en las aplicaciones. Las HU se descomponen en tareas de programacion y
describen las caracteristicas que el sistema debe cumplir, estan escritas en un formato legible por el cliente,

sin necesidad de sintaxis técnicas (Ordofiez, 2016)

A continuacién, se muestran dos (2) HU de las quince (15) que fueron generadas pertenecientes a los RF

1, RF 2, RF 3, RF 4y RF5, el resto pueden encontrarlas en el Anexo 1 de la presente investigacion.

Tabla 2 : HU_1 Autenticar usuarios.

Numero: 01 Nombre del requisito: Autenticar usuario
Programador: Nardy Roman Padrén Iteracion Asignada: 1
Prioridad: Alta Tiempo Estimado: 3
Riesgo en Desarrollo: Alta Tiempo Real: 2

Descripcion: Permitira autenticar un cliente.

Los usuarios con rol Administrador que se hayan registrado con anterioridad en el sistema se podran

autenticar, para ello deberan llenar los siguientes campos:

¢ Nombre de usuario (Obligatorio. Campo de texto. Permiten los caracteres: (a-z, A-Z, 0-9). Debe

comenzar con (a-z, A-Z). Longitud entre 5y 50.)

e Contrasefia (Obligatorio. Campo de texto. Permite todos los caracteres y con longitud entre 6
y 50)
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Observaciones:
1. Elusuario debe estar registrado en la base de datos del sistema.

2. Si el usuario introduce la informacién de forma correcta, el sistema emite un mensaje

notificando que se ha autenticado satisfactoriamente el usuario.

3. Si el usuario introduce la informacion de forma incorrecta, el sistema emite un mensaje

notificando el error.

4. Si el usuario introduce la informacion dejando campos obligatorios vacios, el sistema emite un

mensaje indicAndole que los campos obligatorios deben llenarse.

Interfaz del sistema:

SIMAaRT KeePeRr .

TR

&

niversidad de las Ciencias Informaticas. XILEMA SMART KEEPER. Todos los derechos reservados
Version 3.0

Tabla 3:HU_2 Administrar usuarios.

Numero: 02 Nombre del requisito: Administrar usuarios

Programador: Nardy Roman Padrén  [Iteracion Asignada: 2
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Prioridad: Alta Tiempo Estimado: 8

Riesgo en Desarrollo: Que no se haigaTiempo Real: 6

insertado el usuario correctamente.

Descripcion:
Permitird insertar, modificar, eliminar, ver detalles.

Los usuarios con rol Administrador podran administrar los contenidos de usuarios en el sistema

realizando alguna de las siguientes tareas:
1. Insertar nuevos usuarios.
2. Modificar usuarios.
3. Eliminar usuarios.
4. Ver detalles de usuarios.

Para realizar las tareas deberan llenar los siguientes campos.

Nombre(s) (Obligatorio. Campo de texto. Longitud entre 2 y 255 caracteres. Permite

todos los caracteres. No puede contener solo caracteres especiales y/o nimeros.)

o Apellido(s) (Obligatorio. Campo de texto. Longitud entre 2 y 255 caracteres. Permite todos

los caracteres. No puede contener solo caracteres especiales y/o nUmeros.)

e Correo (Obligatorio. Campo de texto. Longitud maxima 255 caracteres. Permite
direcciones de correo estructuralmente validas (Estructura:

usuario@subdominios.dominio)

e Contrasefia (Obligatorio. Campo de texto. Permite todos los caracteres y con longitud
entre 6 y 50)

Observaciones:

Interfaz del sistema:
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2.5 Arquitectura de Software.

Para el desarrollo del componente para la gestion de usuarios para el sistema Xilema Smart Keeper y para
el apoyo a la toma de decisiones se empleard como marco de trabajo Symfony que utiliza el patrén

arquitecténico Modelo-Vista-Controlador (MVC).

Usuarios m K o
r‘

solicita
invoca 0
| ] procesa
y envia
envia 4
*\, | ,/
pide
retorna
%keep9r
&— 4 \

Mg 5C

llustracion 2:Arquitectura Modelo-Vista-Controlador de Symfony en base a la propuesta de solucion

La arquitectura MVC separa la légica de negocio (el modelo) y la presentacion (la vista) por lo que se
consigue un mantenimiento mas sencillo de las aplicaciones. Si por ejemplo una misma aplicacion debe
ejecutarse tanto en un navegador estdndar como un navegador de un dispositivo movil, solamente es
necesario crear una vista nueva para cada dispositivo; manteniendo el controlador y el modelo original. El
controlador se encarga de aislar al modelo y a la vista de los detalles del protocolo utilizado para las
peticiones (HTTP, consola de comandos, email, etc.). El modelo se encarga de la abstraccion de la légica
relacionada con los datos, haciendo que la vista y las acciones sean independientes de, por ejemplo, el tipo

de gestor de bases de datos utilizado por la aplicacion. (symfony, 2017).
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¢ Modelo: Representa la informacion con la que trabaja el sistema, su légica de negocio. El modelo
esta representado en los archivos del directorio: Entity.

e Vista: Transforma el modelo en una pagina web, lo que permite al usuario interactuar con este. Las

vistas del componente estan agrupadas en el directorio: app/Resources/view.

e Controlador: Se encarga de procesar las interacciones del usuario, y realiza los cambios apropiados
en el modelo o la vista. Las clases controladoras de la propuesta de solucién estan situadas en el

directorio: Controller.

En el controlador se encuentran las acciones que permiten administrar y configurar los usuarios, los grupos
de navegacion, los usuarios importados de un directorio activo y contienen la légica de la aplicacion. Estas
acciones utilizan el modelo y envian las variables a la vista, que es la encargada de originar las paginas que
son mostradas como resultado de las acciones, desarrolladas en el controlador. En el modelo se encuentra
la clase relacionada con los usuarios para el acceso y la manipulacion de los datos, realizado mediante

objetos. El controlador es la capa intermediaria entre la Vista y el Modelo.
2.6 Patrones utilizados en el desarrollo de la aplicacion.

Un patron de disefio describe un problema que ocurre frecuentemente en el campo de la construccién de
software y su respectiva solucion; puede ser empleado muchas veces, en diferentes contextos, sin tener
gue duplicar el disefio. Se trata de un elemento de disefio que puede ser reutilizado, el mismo identifica:

clases, instancias, roles, colaboraciones y la distribucion de responsabilidades. (SIERRA, 2017).

Los Patrones Generales de Software para Asignar Responsabilidades (GRASP del inglés General
Responsibility Assignment Software Patterns) tienen una importante utilidad en el disefio de una aplicacién,
al igual que los Gang-of-Four o Pandilla de los Cuatro (GoF por sus siglas en inglés). A continuacion, se

muestra una seleccion de estos patrones los cuales seran utilizados durante el disefio del componente:

2.6.1 Patrones generales de software para la Asignacion de Responsabilidades (GRASP).
Los GRASP son patrones generales de software para asignacion de responsabilidades a objetos. Aunque
se considera que mas que patrones propiamente dichos, son una serie de "buenas practicas" de aplicacion

recomendable en el disefio de software. Constituyen un apoyo para la ensefianza que ayuda a entender el
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disefio de objeto esencial y aplica el razonamiento para el disefio de una forma sistemética, racional y
aplicable (Visconti, y otros, 2012).

e Experto

Este patrén sugiere que se debe asignar las responsabilidades a aquellos objetos que disponen de la
informacion para hacerlo. En el Componente este patrén se evidencia en las clases UsuarioController,
GruposNavegacionController y UserLDAPController, que son las clases que tienen acceso a todas las

entidades necesarias para generar la informacion, por lo tanto, son las expertas en informacion.

e Creador

Se aplica para la asignacion de responsabilidades a las clases relacionadas con la creacién de objetos, de
forma tal que una instancia de un objeto s6lo pueda ser creada por el objeto que contiene la informacién
necesaria para ello. En este caso el patron se refleja en las clases encargada de crear las entidades de

usuario, que sera utilizado posteriormente por UsuarioController y GruposNavegacionController.

e Bajo Acoplamiento

El acoplamiento es una medida de la fuerza en que una clase esta conectada a otras, que la conoce y
recurre a ellas. El objetivo de este patron consiste en mantener un bajo nivel de dependencia de otros
elementos, por lo que constituye un principio que debe estar presente en todas las decisiones de disefio
con lo que se reduce el impacto de los cambios. Su utilizacion se evidencia en que las clases controladoras

del sistema no se relacionan entre si, lo que disminuye las dependencias entre las mismas.
e Alta Cohesion

La cohesién es una medida de cuan relacionadas y enfocadas estan las responsabilidades de una clase.
Se puede afirmar que cada una de las clases del sistema tiene alta cohesion, de manera que estas poseen
la caracteristica de tener las responsabilidades estrechamente relacionadas. En el componente, este patrén
se manifiesta en la clase controladora UsuarioController, colabora y delega responsabilidades a la clase

UsuarioType para la creacion de formularios relacionados con la entidad Usuario.
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e Controlador

Para este caso se hace necesario conocer que un evento del sistema es una operacion que se realiza en
este, generada por un usuario externo. Un controlador, es un objeto de interfaz no destinada al usuario que
se encarga de manejar un evento del sistema. En el componente, los eventos generados por el usuario son

redirigidos a una clase controladora que realiza las operaciones solicitadas

2.6.2 Patrones Gang of Four (GOF)

El catdlogo de patrones mas famoso es el contenido en el libro “Design Patterns: Elements of Reusable
ObjectOriented Software”, también conocido como: El libro GOF (Gang-Of-Four Book). Segun este
documento, estos patrones se clasifican segln su propdsito en creacionales, estructurales y de

composicién, mientras que respecto a su ambito se clasifican en clases y objetos:
e Estructural:
o Decorador (Decorator)

Forma parte de la familia de patrones denominados estructurales. Este tipo de patrones describen como las
clases y objetos pueden ser combinados para formar grandes estructuras y proporcionar nuevas
funcionalidades. Decorador permite maodificar, retirar o agregar responsabilidades a un objeto
dinamicamente. La gran ventaja es que permite extender objetos incluso en situaciones donde la extension
via herencia no es necesaria. Adicionalmente ayuda a conservar el principio de Abierto/Cerrado, en donde
se dicta que cada entidad debe estar abierta a extension, pero cerrada a modificacion. Este patron se
evidencia en la entidad usuario ya que mediante anotaciones (comentarios) en los atributos de la clase se
puede especificar la columna de la base de datos en la cual sera guardado este atributo como se muestra

en el siguiente ejemplo donde la anotacion @ORM\Column realiza dicha funcion:
Jr

* @var string

* @ORM\Column (name="username”, type="string", length=255)

*/

private $username
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e Controlador Frontal

Es uno de los patrones de disefio de Symfony mas conocido. Es una seccion de cddigo que atiende todas
las solicitudes en la aplicacién y devuelve una respuesta al navegador. Ademas de que este controlador se
utiliza para direccionar todas las solicitudes, es el encargado de iniciar el nacleo del sistema lo que le permite
decorar el mismo con caracteristicas adicionales. Uno de los principales problemas que evita es la
duplicacion de cédigo, porque define un método comando en una clase abstracta, que luego se podra
redefinir en las otras clases segun las particularidades que se necesiten, con el uso de decoradores. Se

evidencia en los url donde todos parten del nodo app_dev.php

ejemplo de uno de estos casos es http://localhost/SmartKeeper/web/app _dev.php.

¢ Comportamiento:

Comando (Command): Es un patrén de disefio de comportamiento de objetos. Manipular y encapsular las
peticiones de los usuarios y enviarlas a un objeto encargado de darle respuesta. Su uso es apropiado
cuando lo fundamental en la relacion entre una peticion y la acciéon que la satisface es la flexibilidad
(AspAlliance, 2013).

Método Plantilla (Template Method): Define una estructura algoritmica en la super clase, delegando la
implementacion a las subclases. Es decir, define una serie de pasos, en donde los pasos seran redefinidos
en las subclases (polimorfismo). Un ejemplo del uso de este patron en Symfony2 se ve reflejado en las
plantillas twig. Estas permiten la herencia entre clases, asi como la redefinicion de los métodos a fin de

lograr el disefio deseado (AspAlliance, 2013).
Otros:

Registro (Registry): Este patron es Util para los desarrolladores en la Programacion Orientada a Objetos. Es
un medio sencillo y eficiente de compartir datos y objetos en la aplicacion sin la necesidad de preocuparse
por conservar numerosos parametros o hacer uso de variables globales. Se aplica en la clase de

configuracion que es la encargada de guardar todas las variables globales del sistema (AspAlliance, 2013).
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2.7 Diagramas de clases del Disefio

Un Diagrama de Clases del Disefio (DCD) muestra la especificacion de las clases de una aplicacion, sus
asociaciones, atributos y métodos, interfaces, navegabilidad y dependencias. Las clases de disefio de los
DCD definen entidades y no conceptos del mundo real (2016). Se generaron un total de trece (13) DCD, de

ellos se exponen (2) correspondientes a las HU_1y HU_2, el resto pueden ser consultados en los anexos.
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-Usuario @ input type = "text”
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e
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" <<build>>

<<redifect== CP_index
2 <<build>>
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Componente de
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llustracion 3:Diagrama de clases del disefio HU Autenticar usuario.
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2.8 Diagramas de secuencias.

Los diagramas de secuencia (DS) en el UML se utilizan principalmente para modelar las interacciones entre
los actores y los objetos en un sistema, asi como las interacciones entre los objetos en si. (SOMMERVILLE,
2011). Estas interacciones son descritas en una especie de formato de cerca o muro. Estos diagramas
muestran coémo los objetos se comunican entre si en una secuencia de tiempo y para ello contienen los
ciclos de vida y los mensajes que se envian entre ellos ordenados secuencialmente. A continuacion, se

muestran dos (2) relacionados con los RF 2y RF 5.
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® | |
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1¢tmwm

IAgragatedBy/

I
|
|
|
|
|
|
|
|
2: IntreduceDatos Usua dofnfombre, apellid o,usuario cprfec password, rol) JI_

(*Datos Incorrectosf’)

1.1.1.1: 3A:V alidatefrjombre, apellido, usuarie, cqmeo, contraseia, rol)[A==falsa]h

2.1: [A==true}/Submit/

|
|
|
|
|
|
|
|
|
|
|
|
|
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|
|
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|
|
|
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2111 B:ValidateController{nombre,a pellido,usuario, correo contrasena,rol)
|
|
|
|
|
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—_——— e}

I
3: Message("Usuario registrada™) I
|
|
|
|
|

4:[B =:truc]Messaqei'Datos Incorrectos™) |

e — — —

S

llustracion 5: Diagrama de Secuencia Insertar usuario

Fuente: Elaboracion propia.
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2.9_Modelo de datos

.l_

Un modelo de datos es un sistema formal y abstracto que permite describir los datos de acuerdo con reglas

y convenios predefinidos o podriamos decir que es un conjunto de conceptos que permiten describir, a

distintos niveles de abstraccion, la estructura de una base de datos (Redondo, 2016).

Principales caracteristicas de un modelo de datos:
Independencia logica y fisica de los datos.
Redundancia minima.

Respaldo y recuperacion.

Seguridad de acceso y auditoria.

Integridad de los datos.

Consultas complejas optimizadas.
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Fos_user: Registra la informacion de los usuarios del sistema. De este se registran el atributo que lo
identifica (id), el usuario(username), correo electrénico(email), semilla para la encriptacion de la

contrasefia(salt), contrasefa(password), el role(roles), nombre (firsthame), apellido(lastname).

Navegacion: Almacena las caracteristicas de los usuarios con respecto a la navegacion. De estos se
registran el identificador(id), la navegacion (con acceso Internet o sin acceso), cuota (esta basada en
megabyte).

Grupo de Navegaciéon: Almacena las caracteristicas de los grupos de navegacion. De estos se registran el

identificador(id), nombre, descripcion, cuota, dia de reinicio de la cuota de navegacion.

Fos_use navegacion: Evidencia la relacion mucho a mucho entre las tablas Fos_user y Navegacion.

Registra el identificador de dichas tablas.

Fos_user_grupo_navegacion: Evidencia la relacibn mucho a mucho entre las tablas Fos_user y Grupo

Navegacién. Registra el identificador de dichas tablas.

UserLDAP: Registra las caracteristicas de los usuarios obtenidos de un servicio de directorio activo LDAP.
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llustracion 6: Modelo de Datos de la propuesta de solucién

Fuente: Elaboracién propia.

2.10 Modelo de despliegue.

El diagrama de despliegue se utiliza para mostrar la estructura fisica del sistema, incluyendo las relaciones
entre el hardware y el software que se despliega, estas relaciones son representadas por los protocolos de
comunicacion que se utilizan para acceder a cada uno (SPARXSYSTEMS, 2014). En la siguiente figura
puede visualizarse el diagrama de despliegue definido para la solucion propuesta.
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<<axacutionEnvironment>>
Servidor de Base de Datos My SQL

PC, Mévil, Tablet, Lapta ﬁ <<TCP:3306>>
.
|
]
i
l
<=<gxecutionE nvironment>> <<HTTPS:443>> <<TCP:388>> tionEnvironments>
Ambienta de ejecucion e tionEnvironment>> Servider LDAP
Xilema Smart Keeper

=< TCP:8080>>

=<axacutionEnvironment=>
Servider da Aplicacién wab Apache

llustracion 7:Diagrama de Despliegue

En este diagrama se define el nodo PC Cliente desde donde se originan las peticiones mediante el protocolo
HTTPS a un servidor de aplicaciéon web, donde se encuentra alojado el sistema Xilema Smart Keeper, el
sistema mantendra una comunicacién con el servidor de base de datos MySQL a través del protocolo TCP,

al servidor de directorio LDAP por el protocolo TCP y al servidor web Apache a través del protocolo TCP.
2.11 Conclusiones del capitulo.

e Con la especificacion de los requisitos funcionales y no funcionales del sistema, se logré una mejor
comprension, de los resultados que se pretenden obtener de una manera precisa y sirven de guia

para la implementacién del sistema.

e La representacion y descripcion de los artefactos generados garantizé un mejor entendimiento de

los flujos de trabajos presentes en el proceso de generar.

e La utilizacién de los patrones de disefio permitié identificar aspectos importantes de la estructura del
disefio del componente propuesto, lo que garantiz6 una mayor organizacion e hizo el cédigo méas

legible.

e La elaboracion del diagrama de despliegue permitio identificar la disposicion fisica de los artefactos

del componente para la gestion de usuarios para el sistema Xilema Smart Keeper.
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Capitulo 3: Implementacion y validacion del componente para la gestion
de usuarios para el sistema Xilema Smart Keeper.

Con el objetivo de asegurar que el componente propuesto funciona de acuerdo a los requisitos definidos y
materializar en forma de componentes la arquitectura, diagramas y artefactos generados en la fase de
disefo, en el presente capitulo se describe la etapa de implementacion y codificacion del componente. Se
documentan los resultados obtenidos de las estrategias de pruebas, utilizadas para garantizar la calidad del
software durante la etapa de validacion.

3.1 Diagrama de componente

El diagrama de componentes proporciona una vision fisica de la construccion del sistema. Muestra la
organizacion de los componentes software, sus interfaces y las dependencias entre ellos (RAMOS
Cardozzo, 2016). Basandose en la arquitectura de software que propone el marco de trabajo Symfony,
seleccionado en el capitulo anterior. La ilustracion 5 muestra el diagrama de componente para la gestion de
usuarios para el sistema Xilema Smart Keeper a continuacion, se describen los elementos que componen

el diagrama.

Componentes Descripcion

Clase entidad que almacena los datos de los

User.php . . g

usuarios para realizar la gestion.

Clase entidad que almacena los datos de los
GrupoNavegacion.php grupos de navegacion relacionado con los

usuarios

UserLDAP.ph Clase entidad que almacena los datos de los
serLDAP.
Pnp usuarios LDAP

Xilema Smart Keeper
Componente para la gestion de

Liciiarine
Modelo
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Controlador

UserController.php

Clase controladora que contiene las acciones
relacionadas con los usuarios y sus
caracteristicas. Realiza acciones generales de
gestion (insertar, eliminar, mostrar, editar, listar y

buscar).

GrupoNavegacionController.
php

Clase controladora que gestiona los grupos de
navegacion, asi como su administraciéon y

configuracion.

UserLDAPController.php

Clase controladora encargada de sincronizar,
actualizar e importar los usuarios de un directorio
LDAP.

Formularios

Clase
responsable
de construir
los
UserType.php formularios
relacionados
con los

usuarios.

Clase
responsable
de construir
GrupoNavegacionType.php los
formularios
relacionados

con los

47



Componente para la gestion de usuanios pana el sistema Xlema Smant Reeper 5.0

Vista

conf_user

index.html.twig

grupos de
navegacion
Muestra
todas las

acciones a
realizar en el
componente

para la
gestion de

usuarios

new_user.html.twig

Permite

registrar un
usuario en el
sistema a
través de un

formulario

edit_user.html.twig

Permite

editar un
usuario a
través de un

formulario.

delete_user.html.twig

Permite
eliminar un

usuario

listar_user.html.twig

Permite listar
los usuarios

y sus

48



Componente para la gestion de usuanios pana el sistema Xlema Smant Reeper 5.0

caracteristic

as

filter_user.html.twig

Permite
filtrar los

usuarios

conf_grupoNavegacion

nuevo_grupo_navegacion.html.t

wig

Permite

registrar un
grupo de
navegacion
en el sistema
a través de

un formulario

edit_grupo_navegacion.html.twig

Permite
editar un
grupo de
navegacion

a través de
un

formulario.

eliminar_grupo_navegacion.html.

twig

Permite
eliminar un
grupo de
navegacion
a través de
un

formulario.
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listar_grupo_navegacion.html.twi

g

Permite listar

los grupos
de
navegacion
y sus

caracteristic

as

filtrar_grupo_navegacion

Permite
filtrar los
grupos de

navegacion

p

conf_userLda

actualizar.html.twig

Muestra si se
actualizaron
los usuarios
en el
directorio
LDAP

importar.html.twig

Muestra si se
importaron

los usuarios
desde el
directorio

LDAP hacia
la base de
datos del

componente

sincronizar.html.twig

Muestra si se

sincronizaro
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n los
usuarios en
el directorio
LDAP con la
base de
datos del

componente

Contiene el mapa de rutas URL que se enlazan a

routing.yml las acciones de los controladores del
componente.
_ Libreria PHP que permite realizar conexiones
libssh2 ;
remotas a través del protocolo SSH.
_ Contiene las configuraciones generales del
config.yml

sistema Xilema Smart Keeper.

Tabla 4:Descripcion de los componentes del Diagrama de Componentes
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llustracion 8:Diagrama de Componente

3.2 Estandar de Codificacion.

Los estandares de codificacion son un conjunto de convenciones para lograr uniformidad en el codigo
fuente de un software. Permiten una mayor comprension, modificacion, calidad y mantenibilidad del codigo
generado independientemente de su autor. A continuacion de definen los estandares de codificacion
utilizados durante la implementacion del componente, basandose en los utilizados por el lenguaje PHP para

el marco de trabajo Symfony.
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Tabla 5:Estandares de codificacion

Tipo de Estandar

Descripcién

Estructura

Afade un solo espacio después de cada delimitador coma

Afade un solo espacio alrededor de los operadores (==, &&, ...)

Afade una coma después de cada elemento del arreglo en un

arreglo multilinea, incluso después del ultimo

Usa llaves para indicar la estructura del cuerpo de control,

independientemente del nimero de declaraciones que contenga

Convenciones de nomenclatura

Utiliza mayusculas intercaladas —sin guiones bajos— en nombres

de variable, funcion, método o argumentos

Usa guiones bajos para nombres de opcion y nombres de pardmetro

Utiliza espacios de nombres para todas las clases

Documentaciéon

Afade blogues PHPDoc a todas las clases, métodos y funciones

Omite la etiqueta @return si el método no devuelve nada

Las anotaciones @package y @subpackage no se utilizan

Licencia

Symfony se distribuye bajo la licencia MIT, y el blogue de la licencia
tiene que estar presente en la parte superior de todos los archivos

PHP, antes del espacio de nombres.
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3.3 Estrategias de pruebas

El método de prueba que se decide aplicar al sistema es el método de Caja Negra, con el fin de estudiar la
especificacion de las funciones, la entrada y la salida para poder derivar los casos de prueba, definiendo
como algo fundamental el probar todas las posibles entradas y salidas del sistema.

3.3.1 Pruebas Funcionales

Las pruebas funcionales tienen como objetivo validar que las funcionalidades implementadas cumplan con
las especificaciones de los requisitos definidos. Para este tipo de prueba, el autor selecciona la técnica de
Caja Negra, que segun (Pressman, 2010) permite derivar un conjunto de condiciones de entrada, que
revisaran por completo todos los requisitos funcionales de una aplicacion con el objetivo encontrar errores
de funciones incorrectas o ausentes, errores de interfaz, de comportamiento o rendimiento. Para aplicar las
pruebas funcionales al componente se disefiaron doce (12) casos de pruebas (CP). A continuacién, se
muestran dos (2) casos de pruebas correspondiente a los requisitos funcionales uno (1) y dos (2). Los

restantes casos de pruebas aparecen en los anexos.
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N° Nombre del | Clasificaciéon Valor Descripcion
Campo Nulo
1 Nombre Campo de texto No Longitud minima 4 , longitud maxima 50
2 Apellido Campo de texto No Longitud minima 4 , longitud maxima 50
3 Usuario Campo de texto No Longitud minima 4 , longitud maxima 50
4 Correo Campo de texto No Longitud minima 4 , longitud maxima 255,
electronico permite direcciones de correo estructuralmente
validas (usuario@subdominios.dominios)
5 Contrasefia Campo No Longitud minima 6 , longitud maxima 50, permite
compuesto(campo de todos los caracteres.
texto y campo
numérico )
6 Roles Campo de seleccion No Puede Seleccionar entre Administrador o usuario

Tabla 6:Descripcion de las variables para el caso de Prueba 1
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Caso de Prueba 1:SC RF2 Insertar Usuario

Condiciones de Ejecucion : El usuario no debe existir en el sistema

Escenario Descripcion 2 3 4 5 6 Respuesta | Flujo Central
del sistema
EC 1.1 Insertar | El \% \% \% \% \% Muestra un|/En el menu
usuarios. De|componente mensaje de|superior del
forma correcta | inserta un confirmacién |sistema:
usuario de — —en la parte|; -
forma correcta roman |nroma nroman@e;stu ; agiml superior N
n diantes.uci.cu nistra administrador
dor |central. “El accede a la
usuario se ha opCioN
registrado Gestion.
con éxito”
2-Selecciona
la opcién
Usuario
3-Selecciona
la opcién
Usuarios

4-Selecciona
la opcién
Adicionar
5-Introduce los

nuevos

valores y

56




Componente para la gestion de usuanios pana el sistema Xlema Smant Reeper 5.0

presiona el
botén
Guardar.
EC 1.2 Insertar | El Vv Vv Vv Muestra un
usuarios componente mensaje ,
dejando algun|no inserta un “estos
campo vacio. |usuario campos son
obligatorios”
Tabla 7:Caso de Prueba 1 Requisito funcional 2
No |Nombre del Campo Clasificacion Valor Nulo Descripcion
1 Usuario Campo de texto No Longitud minima 4 ,
longitud maxima 50
2 Contrasena Campo No Longitud minima 6 ,
compuesto(Campo longitud maxima 50,
de texto y campo permite todos los
numeérico ) caracteres

Tabla 8:Descripcion de las variables para el Caso de Prueba 2

Caso de Prueba 2 SC RF1_Autenticar Usuario

Condiciones de Ejecucion: El usuario debe estar autenticado como administrador en el sistema

Escenario Descripcion 2 Respuesta del|Flujo Central
Sistema

EC 2.1| El componente Vv Accede al| 1-Introducir el

Autenticar autentica de Eldmonio componente usuario y la

usuario de forma correcta contrasefa en

forma correcta | al usuario sus
registrado respectivos
como campos de

administrador.

texto.
2-Seleccionar
la accion de
entrar.

57



Componente para la gestion de usuanios pana el sistema Xlema Smant Reeper 5.0

EC 2.2|El componente || Muestra un
Autenticar no autentica mensaje de
usuarios conjcon  campos error en la
campos incorrectos 0 parte superior
incorrectos 0| vacios izquierda”Error
vacios de wusuario o
contrasefar.
Vuelva a
intentarlo ”

Tabla 9:Caso de Prueba 2 Requisito Funcional 1

Resultado de las pruebas funcionales.

La ejecucion de las pruebas funcionales al componente dio como resultado en una primera iteracién un total
de diez (10) no conformidades, divididas en cuatro (4) de ortografia y seis (6) de funcionalidad. Las no
conformidades encontradas fueron resueltas en su totalidad dando paso a la siguiente iteracion. En la
segunda iteracién se encontraron siete (7) de funcionalidad, las cuales fueron resueltas. En la tercera
iteracidbn no se encontraron no conformidades. Las ejecuciones de estas pruebas son expuestas en la

siguiente grafica.
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Resultados de las pruebas

Resultado. No Conformidades

Itemacidn 1 e mcidn 2 remcién 3

orto graficas Fumcionalidad

llustracion 9: Resultados de las Pruebas Funcionales

Las no conformidades funcionales detectadas estan relacionadas con la respuesta del sistema ante la
introduccion de valores incorrectos en los formularios del segundo CP, donde no se muestra el mensaje de
error especificado. La presencia de esta no conformidad se debe a que los métodos de las clases
controladoras que responden a estas acciones no enviaban un mensaje de respuesta a la vista por errores

de validacion, para resolverlo se incluyeron los mensajes antes mencionados al codigo de fuente.

3.3.2 Pruebas de Seguridad

Las pruebas de seguridad miden la confidencialidad, integridad y disponibilidad de la informacion, con el
objetivo de identificar amenazas, riesgos y la probabilidad de enfrentarse a ataques informaticos que puedan
descubrir y explotar las vulnerabilidades de la aplicacion (Seguridad, 2016). Para realizar las pruebas de
seguridad al componente, se utiliza la herramienta Acunetix Web Vulnerability Scanner 3.12, en una primera
iteracion, la herramienta realiza veinte y cinco (25) ataques informéticos, de los que se generan doce (12)

alertas de vulnerabilidad, divididas en ocho (8) de nivel medio y cuatro (4) de caracter informacional. Las
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alertas identificadas fueron corregidas en la primera iteracion, para una segunda iteracion, se realizan veinte

(20) atagues y no se generan nuevas alertas.

Las alertas de nivel medio estuvieron relacionadas con doce (12) mensajes de error provocados por el modo
de ejecucion DEV para el desarrollo de aplicaciones en el marco de trabajo Symfony, de los que se puede
obtener informacion sensible de los registros DEBUG del componente. Se identificaron dos (2) formularios
HTML vulnerables a la falsificacion de peticién en sitios cruzados (CSFR, por sus siglas en inglés). Los
formularios fueron comprobados de forma manual como recomienda la herramienta Acunetix y se identificd
gue no pueden ser utilizados por el atacante para alterar el sistema ni obtener informacién, se denomina

estas vulnerabilidades como falsos positivos (Quality, 2016).

3.3.3 Pruebas de Integracion

Las pruebas de integracion aseguran que los distintos componentes de un software interactian entre si de
forma correcta. Con el objetivo de validar la compatibilidad y el funcionamiento de las distintas interfaces
gue componen al Componente para la gestion de usuarios para el sistema Xilema Smart Keeper se toman

acciones relacionadas con:

e Lacorrecta validacion de la sincronizacion de usuarios de un directorio activo LDAP. Caso de Prueba

3 RF 22: Sincronizar los usuarios del directorio activo.
e Verificacion de la conexién entre el componente y la base de datos en MySQL.
e Validacion de las rutas de acceso, en el routing principal del sistema Xilema Smart Keeper.

e Utilizacion de los layout del Bundle en el que se definen las vistas principales del sistema Xilema

Smart Keeper (AdminBundle).

Mediante la ejecucion de las pruebas de integracion se logré identificar la operacion conjunta de cada uno
de los médulos pertenecientes al sistema Xilema Smart Keeper, junto al componente de gestion de usuarios,
todos integrados dentro del bundle (AdminBundle) del sistema Xilema Smart Keeper y layout del bundle en
el que se definen las vistas principales de dicho sistema (admin), haciendo énfasis en la interaccion entre

estos y comprobando el correcto funcionamiento de los mismos.

60



Componente para la gestion de usuanios pana el sistema Xlema Smant Reeper 5.0

Caso de Prueba 3: SC RF22_Sincronizar los usuarios del directorio activo LDAP.

Condiciones de ejecucion: El usuario debe estar autenticado en el sistema.

: S, Respuesta del .
Escenario Descripcion esp Flujo Central
sistema
EC 3.1. | El sistema | Muestra un mensaje | En el menu superior
Sincronizar los | comprueba la | de confirmacién en | del sistema:
usuarios del | conexion al | la parte superior .
di . - - : - ) 1- El usuario
irectorio  activo | directorio  activo | central: q | -,
LDAP LDAP, luego | "Sincronizados gccet_ € ala opcion
muestra todos los | Correctamente” estion.
usuarios 2- El  usuario
encontrados en selecciona la

una lista

opcién Usuario.

3- El usuario
selecciona la
opcion Usuarios

LDAP en la parte
superior izquierda
del panel principal.

4- El usuario
selecciona la
opcién Sincronizar.

5- El  sistema
muestra un listado
con todos los
usuarios

sincronizados para
importarlos al
componente

En la aplicacion de estas pruebas no se identificaron no conformidades, lo que valida que existe una

Tabla 10:Caso de Prueba 3 Requisito Funcional 22

correcta integracion de las funcionalidades internas del Componente.
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3.4. Conclusiones del capitulo

El componente desarrollado es capaz de realizar las funcionalidades siguientes: gestionar los
usuarios, grupos de navegacion, configurar cuotas de navegacién e importar usuarios de un
directorio activo de forma dinamica; ademas permite filtrar y listar los resultados de los usuarios y
grupos.

La estrategia de prueba permitié validar el correcto funcionamiento del componente, una respuesta
adecuada ante peticiones de gran carga y estrés, asi como validar las funcionalidades ante cddigos
mal intencionados que puedan afectar la seguridad del mismo.

El componente se integra correctamente con el resto de los modulos del sistema Xilema Smart

Keeper.
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Conclusiones

Las bases tedricas de la investigacidn propiciaron establecer los elementos necesarios para
solucionar el problema y asegurar que se realice una gestion de usuarios cumpliendo con las

necesidades planteadas por los clientes.

El disefio de la propuesta de solucion, el modelo conceptual y la elaboracién de los artefactos
generados durante la fase de caracteristicas de la propuesta de solucion, sirvieron para implementar

las funcionalidades que fueron identificadas.

La ejecucion de las pruebas funcionales y las pruebas de integracion demostraron que el
componente puede realizar todas sus funcionalidades sin errores y es capaz de integrarse a los

madulos del sistema Xilema Smart Keeper.
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Recomendaciones

Para futuras investigaciones se recomiendan las siguientes acciones:

= Desarrollar técnicas que permitan al componente editar directamente las caracteristicas de los

usuarios que se encuentran dentro de un directorio activo LDAP.
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