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Resumen

La presente investigacion propone una solucion de hardware y software para servidores de proteccién perimetral
destinados a proporcionar conectividad segura a usuarios remotos en redes corporativas. Para ello se estudiaron
diferentes alternativas de codificacion, cortafuegos, redes privadas virtuales y microcomputadoras. El criterio
fundamental era lograr una solucién de bajo costo y basada en software de codigo abierto. Sobre la base de este
estudio se propone una solucién de un servidor de proteccién perimetral conformado por una microcomputadora
Raspberry Pi B+ v1.2 como soporte de hardware a un sistema de VPN SoftEther empleando tecnologia de tunel
criptogréafico basado en IPsec. En las pruebas realizadas se demostro la viabilidad de esta propuesta de solucion.
Se recomienda analizar la conveniencia de extender el empleo de servidores de proteccion perimetral en las redes
de entidades nacionales y Organismos de la Administracion Central del Estado (OACE).
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Abstract

This research proposes a hardware and software solution for perimeter protection servers aimed at providing
secure connectivity to remote users in corporate networks. For this, different alternatives for coding, firewalls,
virtual private networks and microcomputers were studied. The fundamental criterion was to achieve a low-cost
solution based on open source software. Based on this study, a perimeter protection server solution is proposed,
consisting of a Raspberry Pi B v1.2 microcomputer as hardware support for a SoftEther VPN system using
cryptographic tunnel technology based on IPsec. In the tests carried out, the feasibility of this proposed solution
was demonstrated. It is recommended to analyze the convenience of extending the use of perimeter protection
servers in the networks of national entities and Central Administration of the State Agencies (OACE).
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Introduccion

En la actualidad las redes de transmision de datos se han convertido en una herramienta esencial para la gestion y
funcionamiento de las organizaciones.

Desde el punto de vista de seguridad de la informacidn, estas redes van desde las muy abiertas e inseguras como
Internet, a redes muy seguras y cerradas como las empleadas por organizaciones militares, de seguridad o
bancarias, por s6lo mencionar algunas.

En Cuba existen redes corporativas pertenecientes a Organismos de la Administracién Central del Estado y
entidades nacionales para el almacenamiento, transporte y gestion de su informacion.

En algunas de estas entidades, debido a la naturaleza sensible de su informacion, es necesario establecer medidas
técnicas y organizativas para la proteccion de la misma.

Estas redes estan formadas por un conjunto de nodos principales, los que generalmente radican en la sede central
de la entidad. En estos nodos es donde reside la informacion mas importante de la organizacién, asi como los
servidores proveedores de los servicios.

En estos casos se debe implementar protocolos de codificacion y cifra que permitan establecer comunicaciones
seguras entre estos nodos principales de la red, los cuales son asegurados por servidores de proteccion perimetral
(SPP), entre otros mecanismos.

Adicionalmente, muchas de estas entidades poseen usuarios en localidades remotas que tienen acceso a la red
corporativa y no siempre cuentan con los niveles de seguridad comparable a la de los nodos principales.

Las soluciones comerciales, que incluyen hardware y software, para proveer conectividad a estos usuarios remotos
con la seguridad requerida son muy costosas y al ser propietarias su utilizacion crea una dependencia tecnologia
con esos proveedores.

Ademas, las pocas soluciones disponibles comercialmente requieren licencias para su explotacion, y no estan a
nuestro alcance debido al bloqueo de los EE. UU contra Cuba.

Es por ello que surge la necesidad de implementar soluciones de hardware y software de bajo costo, que garanticen
los niveles de seguridad requeridos para establecer una comunicacion segura y eficiente entre los nodos principales
y remotos de una red corporativa.

La presente investigacion consiste en comprobar la viabilidad de implementar un servidor de proteccion perimetral
de bajo costo mediante el empleo de una microcomputadora Raspberry Pi B+ v1.2 como soporte de hardware a un
sistema de VPN SoftEther empleando tecnologia de tunel criptografico basado en IPsec.

Proteccion Perimetral

Uno de los conceptos mas importantes en la seguridad informética es el de proteccion perimetral. [1]

La proteccion perimetral es un método de defensa de red, que se basa en el establecimiento de recursos de
seguridad en el perimetro de la misma y a diferentes niveles. Ello permite controlar el acceso de usuarios internos
0 externos a determinados servicios, y denegar cualquier tipo de acceso a otros, mediante la definicion de niveles
de confianza [2]. (Ver Figura 1)
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La proteccion perimetral tiene como objetivos:

Rechazar conexiones a servicios que han sido comprometidos.

Permitir solo ciertos tipos de traficos (correo electrénico, servidores de ficheros, etc.).
Proporcionar un Gnico punto de interconexién con el exterior.

Redirigir el trafico entrante a los sistemas adecuados dentro de la intranet.

Ocultar sistemas o servicios vulnerables que no son faciles de proteger desde internet .
Auditar el tréfico entre el exterior y el interior.

Ocultar informacion: nombres de sistemas, topologia de la red, cuentas de usuario internos, etc.

Dentro de la proteccion perimetral, un concepto muy importante es el de Perimetro de la Red, que es la frontera

entre el exterior y las computadoras y servidores internas. Este se forma por los equipos que brindan conexion a

internet a las computadoras de la red, asi como aquellos que la protegen de accesos externos. Equipos como

pasarelas (gateways), firewalls y proxys forman parte de este perimetro. (Ver Figura 2) [3][4]

" En el presente trabajo la referencia a Internet incluye a otras redes publicas de alcance menor, tales como las redes
corporativas.
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Analisis de Firewall, VPN y microcomputadoras de bajo costo

Firewall

En general, un cortafuego (del inglés firewall) es un elemento de seguridad que filtra la transmision de informacion

mediante paquetes digitales mientras viajan entre redes. [3] [5] [6] [7]

Los Firewall realizan dos funciones fundamentales de seguridad:

Filtrado de paquetes: Determinan si permiten o deniegan el paso de paquetes, basados en reglas y politicas
de seguridad.
Proxy de aplicaciones: Proveer un servicio de red a los usuarios locales mientras protege los hosts

individuales del trafico del exterior de la red.

A medida que el uso de los Firewall se extendia, los desarrolladores de los mismos fueron afiadiendo componentes

de seguridad mas avanzadas, [8] tales como:

Registrar los accesos que entraban y salian de la red. Tanto los no autorizados como los autorizados.
Proveer un enlace empleando VPN, (concepto que serd abordado en la proxima seccion), que permite conectar
dos redes separadas geograficamente como si estuvieran conectadas fisicamente.

Autenticar los usuarios para que puedan ser identificados y si corresponde brindarles acceso a la red y a los
Sservicios.

Proteger y ocultar a los usuarios (host) que se encuentran dentro de la red de posibles intentos de escaneos
(exploracidn) o ataques por parte de terceros.

Filtrar el contenido que se considere inapropiado para la entidad en cuestion o ficheros peligrosos (gj.

ejecutables dentro de un anexo de correo electronico).

Una de las mejores caracteristicas del firewall es que funcionan empleando reglas. Estas definen cual seré el

objetivo del mismo, en que se va a enfocar, que trafico y de donde se va a permitir.



Los firewalls supervisan los puntos de entrar y salida (llamados puertos en el modelo TCP/IP) y analizan si son
empleados para el contenido al que fue destinado. Por ejemplo, el contenido web tipicamente viaja mediante el
puerto 80. Esto permite cumplir un criterio de seguridad donde la informacion puede ser analizada y se le permite
que pase o no en dependencia de donde vino y hacia donde va. [9] [10]

Este andlisis constante de la informacién trasmitida permite también detectar accesos que, a pesar de ser legales
en cuanto a contenido, origen y usuario con permisos de acceso, puede que no cumplan medidas organizativas,
como el no empleo de la red en ciertos horarios no institucionales. En este ejemplo el firewall puede ser
configurado para enviar alertas en forma de mensajes o correos a los encargados de la seguridad.

Componentes de un Firewall

Un firewall es solo uno de los maltiples componentes de un sistema de seguridad informética. Los sistemas mas
eficientes de proteccion empleados por las grandes redes corporativas emplean no solo uno, sino maltiples
firewalls. Los combinan con routers y otros componentes de red para delinear zonas de confianza en una subred,
conocidas como una zona desmilitarizada (DMZ), que se posiciona entre la red interna y el mundo exterior. (Ver
Figura 3) [11]

Esto se combina con el empleo de un host bastidn, o sea un host con los servicios minimos imprescindibles, como
puede ser un servidor de correo, y un sistema de firewall. Al emplearse con una DMZ y conectarse a internet, se

limita la interaccion de la red interna con una red externa limitando incidentes y amenazas.

DMZ
Servidor de correo
I. o
N Internet
Router fitrador ‘ Firewall
RS
Servidor de Infemet

Figura 3

Red Privada Virtual (VPN)
Las VPN, Virtual Private Networks (Redes Privadas Virtuales) son comiunmente empleadas para interconectar
redes independientes mediante internet y asi permitir a los usuarios enviar y recibir datos de forma seguro entre

las redes que se encuentran ubicadas en otras ubicaciones geogréficamente.



Las conexiones VPN pueden ser empleadas, por ejemplo, entre dos sitios remotos de la organizacion (VPN de
sitio-a-sitio) o entre un usuario y la organizacion (VPN de punto-a-punto). [3] [5] [6]

Las VPN de sitio-a-sitio les permite a las organizaciones interconectar sus oficinas mediante una red (puede ser
internet o en el caso de que la organizacion tenga su propia red corporativa), ahorrando recursos y siendo mas
flexibles que construir una conectividad fisica dedicada a esta comunicacion a larga distancia. Cuando dos sitios
se conectan con VPN, las computadoras y los usuarios en ambos sitios se pueden conectar entre si de forma segura,

y pueden compartir los recursos de un sitio al otro. (Ver Figura 4)

Acceso VPN
Sitio-a-Sitio
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Nodo Remoto
y = <
Internet
iy - <
Figura 4

Las VPN de punto-a-punto son usualmente empleadas por los usuarios, que necesitan acceder de forma segura a
los recursos en la red privada de la organizacion desde el exterior de la misma red. Este tipo de conexion permite
a los usuarios trabajar desde el hogar u otras ubicaciones remotas, por lo que las VPN punto-a-punto son muy

empleadas por todo tipo de entidades, empresas y organizaciones. (Ver Figura 5)
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Figura 5



Usualmente, el propdsito de una conexion VPN es de asegurar la autenticidad, integridad y confidencialidad del
trafico de la red. Cuando estos tres conceptos son cumplidos se puede afirmar que la conexién es privada y segura,
lo que significa que los atacantes no podrén intervenir la comunicacidon, ni modificarla ni robar informacion de la
misma.

Para garantizar la autenticidad, integridad y confidencialidad se emplean diferentes técnicas de tanel de VVPN.
Soluciones de Codigo Abierto

El mercado de soluciones VPN de cddigo abierto estd dominado por dos protocolos: OpenVPN e IPsec. [12]
OpenVPN se enfoca més en sistemas con acceso VPN de Punto a Punto donde IPsec es usualmente empleada para
conexiones de tipo sitio-a-sitio y su implementacion es compatible con la mayoria de las soluciones comerciales.
SoftEther

SoftEther es un software de VPN de cddigo abierto resultado de un proyecto académico de la Universidad de
Tsukuba, Japdn. Fue desarrollado por Daiyuu Nobori en el 2014. A pesar que lleva varios afios desde su
publicacion, SoftEther no es muy conocido fuera de Asia, al existir pocos documentos de investigacién o recursos
escritos en espafiol o inglés. [13]

La version 1.0 de SoftEther era un proyecto sencillo trabajando en la capa 2 del Modelo OSl, y brindaba pocas
soluciones. Pero cuando Nobori encontré que ningun servidor de VPN existente brindaba soporte a multiples
protocolos VPN, el empez6 a desarrollar la version actual de SoftEther, la cual soporta el empleo de la VPN
SoftEther, IPsec, SSTP y OpenVPN, siendo lo novedoso la posibilidad de emplear todos estos protocolos
simultdneamente en un Unico servidor de VPN.

La tecnologia clave detrds de SoftEther es la virtualizacion de ethernet. Al virtualizar ethernet en la capa 2,
SoftEther no se limita a crear un tanel para el trafico IP y ademas le permite trabajar con mejor consumo de
recursos de computo que otras soluciones. SoftEther crea un adaptador virtual de ethernet en el dispositivo que es
cliente y un switch virtual de ethernet llamado Virtual Hub (Concentrador Virtual) en el servidor de VPN. Estos
dos componentes virtualizados estan conectados cada uno mediante una sesion VPN que es llamado cable ethernet
virtualizado. Estas sesiones emplean conexiones TCP o UDP y estan codificadas con SSL.

Los Virtual Hub funcionan como un switch de ethernet fisico mas que un hub (concentrador). Los Virtual Hub
pueden ser conectados a interfaces fisicas del servidor VPN mediante puentes locales. Esto permite al servidor
VPN estar conectado a la infraestructura fisica y a los usuarios remotos acceder a recursos de esta infraestructura.
Los Virtual Hub son usados por todos los protocolos que soporta SoftEther.

De ser requerido, los Virtual Hub pueden ser interconectados en forma de cascada, que es como un cable ethernet
virtual entre dos switch. Las cascadas permiten, por ejemplo, interconexion entre maltiples sitios y permitiria a
usuarios y computadoras conectadas acceder a los recursos de otros sitios.

Internamente el servidor de SoftEther maneja todos los protocolos VPN en la capa 2, a pesar que OpenVVPN, SSTP
e IPsec usan la capa 3 para realizar el trafico por tinel. De esta forma el Virtual Hub es capaz de procesar el trafico

entrante y saliente del tanel como cualquier trafico nativo de SoftEther.
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El conjunto de capacidades que brinda SoftEther es comparable con los demas productos VPN comerciales y de
codigo abierto. Emplea algoritmos modernos para codificar el trafico (AES-256 y 4098 bit RSA), tiene buenas
capacidades de registrar los sucesos, el software de servidor y cliente estd disponible en todos los sistemas
operativos modernos, entre otras capacidades.

Un andlisis de las soluciones comerciales y de cddigo abierto nos permite decidir que SoftEther es el Sistema VPN
indicado a emplear en la propuesta de solucion.

Microcomputadoras

Como el objetivo del proyecto es implementar un servidor de proteccién perimetral de
bajo costo se debe emplear un dispositivo de hardware poco costoso pero que tenga la
capacidad de soportar las tecnologias de VPN y Firewall seleccionadas.

Para este objetivo se analiz6 utilizar una microcomputadora de placa reducida,
Raspberry Pi. (figura 7) [14]

La Raspberry Pi se conecta a una TV o Pantalla LCD con entrada HDMI y a un Teclado
y/o mouse USB. Es una pequefia PC completamente funcional que puede ser usado para

muchas de las cosas como una PC de escritorio, también reproduce videos en alta
definicion. Figura 7
El disefio contiene un chip Broadcom BCM2835, tiene un procesador central ARM1176JZF-S a 700 MHz. Tiene

un procesador grafico (GPU) VideoCore IV, y 512 MiB de memoria RAM. El disefio no incluye un disco duro ni

unidad de estado solido, usa una tarjeta SD.

Tiene disponibles sistemas operativos basados en el nicleo de Linux. EI 19 de febrero de 2012, se lanz6 el primer
prototipo de imagen de tarjeta SD que almacenaba un sistema operativo

Existen varias generaciones de Raspberry Pi, cada una aumentando sus capacidades tanto de procesamiento como
en capacidad de puertos de entrada.

La primera generacion, Raspberry Pi 1, se lanza en febrero del 2012 en un modelo basico A y luego mejorado con
un modelo B.

El modelo Raspberry Pi 2 fue lanzada en febrero del 2015 y la Raspberry Pi 3 en febrero del 2016. [15]

Estos dispositivos rondan los 20$~60$ USD dependiendo del modelo.

La mayoria de los dispositivos presentan entre uno y cuatro puertos USB, Salida de video HDMI y un puerto Jack
de audio 3.5mm. igualmente la mayoria trae consigo un puerto Ethernet RJ45 y en el caso del modelo Pi 3 trae
consigo WiFi 802.11n y Bluetooth.

En este proyecto utilizaremos unas de las primeras versiones de esta microcomputadora: la Raspberry Pi B+ v1.2.
Se escogid este modelo mas antiguo ya que cumple con los requisitos necesarios, y su costo es bajo comparado

con los modelos mas actuales.



Componentes de la solucién propuesta
La tabla 1 muestra los rangos aproximados de precios de las soluciones de firewall. Donde se comparan soluciones

comerciales con la solucién propuesta.

Costo en USD de soluciones de Firewall

Equipo de Firewall Computadora Raspberry Pi
comercial empresarial

Costo hardware 30,000 — 300,000 400 — 1200 20-60

Costo Software 400 — 20,000 0 (software libre)

0 (software libre)

www.trustradius.com/firewalls

Tabla 1

Después de realizar un andlisis de los datos disponibles, se propone emplear como servidor de proteccion
perimetral la microcomputadora Raspberry Pi (modelo B+ v1.2) con sistema operativo Debian, solucion de

Red Privada Virtual SoftEther y protocolo de tanel IPsec.

Instalacion y pruebas de la solucién propuesta

Descripcién de la arquitectura propuesta

La propuesta de solucién consiste en emplear una Raspberry Pi B+ v1.2 junto a un adaptador ethernet-USB para
poder emplear este sistema como un servidor de proteccion perimetral.

En la microcomputadora Raspberry pi, empleando sistema operativo Debian se instalara el sistema de VPN
SoftEther y mediante este es que se realizara la conexion entre los nodos principales y remoto. La figura 8. muestra

una Raspberry Pi B+ v1.2 conectada a adaptador ethernet-USB.

Figura 8
9
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Para comprobar la viabilidad del prototipo se propone establecer un poligono de prueba. La figura 9 muestra la

Arquitectura del despliegue propuesto.

Nodo Principal

IP: (3.25.3.0/24)

Servidor
de Correo -

e \ u -
Servidor / —_—— Internet
de Ficheros —

- %
Servidor /

DNS >

Punto Remoto
IP: (10.10.0.0/24)

Figura 9

Como se observa en la figura 9, se establece una interconexion de tipo sitio-a-sitio donde cada ubicacion se
conectara mediante un switch a la Raspberry Pi y esta actuara como pasarela para conectarse a internet (o la red
de la entidad) estableciendo un tanel con la Raspberry Pi ubicada en la oficina central donde se encuentran los
servicios de correo, ficheros y DNS.

En el nodo principal de la red de la institucion se ubicara un servidor de SoftEther.

Cada Raspberry Pi se conectara a la sub-red del nodo en cuestion por su puerto ethernet en la tarjeta (on-board) y
emplearan un adaptador ethernet-USB para conectarse a internet (o en la intranet de la entidad en caso de que este
despliegue se realice dentro de red corporativa, pero asi y todo se desee separar este trafico de la red publica).

De esta forma se puede establecer una conexion entre todos los puntos de oficina que tenga la entidad y los nodos
principales, donde cada usuario puede consumir los recursos de la red como un todo, como si estuvieran en la
misma ubicacion y sub-red.

Este despliegue, es adecuado para ofrecer servicio a un usuario final o un nimero reducido de estos, logrando
satisfacer lo propuesto de crear una conexion segura, con bajo costo y alta disponibilidad.

Implementacion del sistema

Para ello es necesario instalar y configurar el sistema operativo seleccionado, en este caso Debian, y el sistema
VPN SoftEther.

A la Raspberry Pi se puede acceder mediante dos métodos, o directamente conectando un teclado y un monitor al
dispositivo, 0 mediante ethernet empleando SSH. [16]

Se instalara un servidor de SoftEther en la Raspberry Pi y el software de administracién del servidor y cliente para

acceder a la VPN en la estacion de trabajo del administrador de la red.
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Ademas, se instalaran los softwares cliente en las estaciones de trabajo y servidores que se conectaran a la red
VPN.

Instalacion y configuracién de SoftEther

Para instalar SoftEther se pueden emplear dos métodos: o se descarga manualmente los componentes para instalar
el software o se conecta inicialmente la Raspberry Pi a internet y se pasa a instalar los mismos directamente.

Una vez instalado SoftEther, se termina de preparar el servidor ejecutando desde su consola la administracion de
VPN Server. Las demas configuraciones se realizaran desde la estacion del administrador de la red.

Una vez realizado esto, el servidor esta iniciado y funcionando.

Pruebas de conectividad

Al autenticarse en la VPN empleando el software cliente, el servidor de SoftEther asigna una direccion IP virtual
de las disponible en el DHCP virtual en la subred 192.168.30.0/24. (Ver figura 10)

-
L]
Connect Edit View Virtual Adapter SmartCard Tools Help
VPN Connection Setting Name Status VPN Server Hostname Virtual Hub Virtual Metwork A...
%) Add VPN Connection
EaTEﬂ'VPN‘I Connected  3.25.3.95 (Direct TCP/IP Connection) VEN VPN
b Virtual Network Adapter “VPN" Status X
m The VPN Connection is Established
Your assigned IP address is 192 168.30.11.
Virtual Metwark Adapter Name Version
PN Client Adapter - VPN 4.25.0.9658
SoftEther VPN Client Manager &g 1 VPN Sessions Z% SoftEther VPN Client Build 9745

Figura 10

En este caso asignd la direccion IP 192.168.30.11 al host del nodo principal y 192.168.30.10 al host del nodo
remoto. (Ver figura 11)

11



@ IP Lease Table on Virtual DHCP Server X

@ The SecureMAT Virtual DHCP Server has allocated the following IP addresses to clients.

I Leased at Expires at MAC Address Allocated IP Client Host Mai
arl 2021-01-11 (Man) 18:14:10 2021-01-11 (Mon) 20:14:10 5E-B3-29-8A-8C-11 192.168.30.11 DESKTOP-P3TE)

5 2021-01-11 (Mon) 18:16:43 2021-01-11 (Man) 20:16:43 5E-58-5C-E1-CA-3A 192.168.30.10 DESKTOP-Q7TC
< >

Figura 11

Al realizarse un ping desde el nodo principal con la nueva direccion asignada al nodo remoto, obtenemos una

respuesta positiva sin pérdida de paquetes. (Ver figura 12).

from
from

: d = 4,
round trip times in milli
Minimum = 6ms, Maximum = 9ms,

Figura 12

De esta manera, en este prototipo, se establece una conexion con VPN, entre un punto remoto y el nodo principal,

brindandole seguridad, confidencialidad y disponibilidad a la misma. (Ver figura 13)
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Figura 13

Al repetir los mismos pasos con los usuarios de los demas nodos, logramos agrupar en una misma subred virtual

a todos los integrantes de la red corporativa.

Conclusiones

Mediante la elaboracién de la fundamentacién tedrica de la investigacion a partir del estudio del estado del arte de
las técnicas de codificacién, cortafuegos de red, sistemas de Redes Privadas Virtuales, y microcomputadoras de
bajo costo, se determinaron los componentes de hardware y software mas adecuados para la realizacién de un
servidor de proteccion perimetral de bajo costo y alta seguridad.

A partir de las pruebas realizadas al prototipo se logré6 demostrar que el servidor de proteccidn perimetral que
emplea una Raspberry Pi junto a un sistema VPN SoftEther con codificacion basada en IPsec, puede ser empleada
para conectar maltiples usuarios remotos a los nodos principales de una red corporativa, cumpliendo con los
estandares de seguridad requeridos.

El presente trabajo le permite a cualquier especialista que trabaje con servidores de esta categoria adquirir una
base y una vision para enfrentar proyectos de este tipo, haciendo especial énfasis en las tecnologias libres, tan

Gtiles y necesarias para un pais como Cuba.
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Recomendaciones

Los resultados obtenidos en este trabajo sugieren una serie de recomendaciones para profundizar en el trabajo con

los servidores de proteccion perimetral, con la finalidad de conectar de manera segura a los usuarios remotos de

redes corporativas:

Profundizar en el estado del arte de los componentes utilizados con vista a identificar variantes mas efectivas
y menos costosas.

Continuar investigando variantes de sistemas VPN, que puedan ser empleadas en soluciones de bajo costo.
Realizar pruebas con aplicaciones que demanden alta disponibilidad.

Analizar la conveniencia de extender el empleo de servidores de proteccidn perimetral en las redes de entidades

nacionales u Organismos de la Administracion Central del Estado.
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