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Resumen  

Los servidores web constituyen una parte fundamental para el funcionamiento de las aplicaciones web y por estos 

fluye toda la información de las entidades y personas. Estos son constantemente amenazados por ataques 

informáticos, los cuales aprovechan vulnerabilidades o problemas de seguridad para lograr sus objetivos. Los 

administradores web y especialistas de seguridad informática, por medio de controles de seguridad tienen que 

garantizar la preservación de la confidencialidad, integridad y disponibilidad de la información. Por este motivo son 

sometidos a pruebas de seguridad con el fin de detectar y mitigar posibles vulnerabilidades de software. Estas pruebas 

utilizan muchas herramientas para lograr un resultado completo y libre de falsos positivos, se debe repetir, además, en 

cada servidor web que presente la entidad. Esto trae como consecuencia que sea un proceso lento y complicado de 

gestionar sin importar la etapa del ciclo de desarrollo de software en la que se aplique. Para solucionar esta situación 

se propone una esta aplicación que permitirá automatizar las pruebas de seguridad a los servidores web teniendo 

como objetivos tres elementos, seguridad en los archivos de configuración, en la encriptación TLS/SSL y las pruebas 

del lado del cliente. 

 

Palabras clave: automatización, herramientas, pruebas de seguridad, servidor web, vulnerabilidades. 

 

Abstract  

Web server are a fundamental part for the operation of web applications and all the information of entities and 

people flows through them. These are constantly threatened by computer attacks, which take advantage of 

vulnerabilities or security problems to achieve their objectives. The web administrators and computer security 
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specialists, through security controls, have to guarantee the preservation of the confidentiality, integrity and 

availability of the information. For this reason, they are subjected to security tests in order to detect and mitigate 

possible software vulnerabilities. These tests use many tools to achieve a complete result free of false positives, it 

must also be repeated on each web server that the entity presents. This results in a slow and complicated process to 

manage regardless of the stage of the software development cycle in which it is applied. To solve this situation, an 

application is proposed that will automate the security tests of the web servers, having as objectives three elements, 

security in the configuration files, in the TLS / SSL encryption and the tests on the client side. 

Keywords: automation, security tests, tools, vulnerabilities, web server. 

 

Introducción 

Con la implementación de las tecnologías de la información y las comunicaciones (TIC) las entidades obtienen una 

serie de herramientas imprescindibles para su desarrollo y crecimiento, esto trae consigo un progreso constante en 

materia de conectividad y utilización de estas tecnologías (Breckova & Karas, 2020; Peraković, Periša, & Sente, 

2018; Tekin & Konina, 2017). El aumento del uso de las mismas causa que se almacenen, procesen y transmitan 

grandes volúmenes de datos críticos y privados en formato digital, los cuales adquieren un determinado valor como 

activos y se vuelven objetivos de usuarios malintencionados (Seyyar, Çatak, Gül, & informatics, 2018). Dentro del 

sistema web, uno de los elementos más afectados por estas amenazas son los servidores web.  

Estos son una aplicación que procesa peticiones provenientes de los agentes de usuario, proporciona recursos y 

funcionalidades a solicitud. A parte de su función como intermediario entre los usuarios y los servicios que ofrecen 

las aplicaciones web, en ellos se configura gran parte de los mecanismos de seguridad, por lo que una vulnerabilidad 

o mala configuración puede poner en peligro todo el sistema web e incluso servir como un vector de ataque para los 

adversarios (Guillén & Moldes, 2019; Nguyen, 2017). Para mitigar la presencia de vulnerabilidades se realizan 

periódicamente pruebas de seguridad a los servidores web (OWASP, 2020). Estas pruebas se ven afectadas por 

problemas que convierten el proceso de evaluación en una tarea lenta y complicada; pudiendo ocasionar que no se 

detecten todas las vulnerabilidades o que se tarden muchos días para evaluar todos los servidores web de la entidad. 

Por cada servidor de la entidad se deben realizar tres tipos de prueba seguridad, pruebas a los certificados digitales, 

del lado del cliente y de revisión de archivos de configuración, causando un incremento en la cantidad de controles de 

seguridad a evaluar (Garcia, Gortazar, Lopez-Fernandez, Gallego, & Paris, 2017; Nagpure & Kurkure, 2017; 

Radivilova, Kirichenko, Ageyev, Tawalbeh, & Bulakh, 2018). Para poder realizar dichas pruebas se utilizan muchas 
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herramientas que posibilitan desde varios tipos de enfoques encontrar la mayor cantidad de vulnerabilidades posibles, 

eliminando falsos positivos (Visoottiviseth, Akarasiriwong, Chaiyasart, & Chotivatunyu, 2017). Esto causa una 

demora considerable pues se debe esperar el tiempo que tarda en ejecutar cada herramienta para después analizar 

todos los datos obtenidos de manera manual. Luego de realizado todo el análisis se debe generar un documento donde 

se plasmen todas las vulnerabilidades detectadas. Las pruebas de seguridad presentan un carácter sistémico es decir se 

deben repetir con determinada frecuencia, porque, aunque un servidor web este configurado correctamente o se le 

haya corregido las vulnerabilidades encontradas se le debe repetir la evaluación, ya que después de un periodo de 

tiempo sus tecnologías se desactualizan y con las modificaciones realizadas se cambian los comandos y las estructuras 

que fueron evaluados anteriormente, creándose posibles vulnerabilidades (Garousi, Mesbah, Betin-Can, Mirshokraie, 

& Technology, 2013; Hayden, Smith, Hardisty, Hicks, & Foster, 2011; Hope & Walther, 2008). 

Dada la problemática existente, se define como problema científico de la investigación: ¿Cómo automatizar las 

Pruebas de Seguridad en Servidores Web?, para solucionar el problema científico planteado se consideró como objeto 

de estudio la automatización de pruebas de seguridad y campo de acción la automatización de pruebas de seguridad a 

Servidores Web. El objetivo general es desarrollar una herramienta que realice pruebas de seguridad automatizadas a 

los Servidores Web. Como hipótesis de investigación se plantea la siguiente: el desarrollo de una herramienta 

automatizada incrementara la efectividad de las pruebas de seguridad aplicadas a los servidores web. 

Materiales y métodos 

Para la realización de la investigación se emplearon los siguientes métodos de investigación: 

• Histórico-lógico: Se utilizó para el estudio de la evolución de las medidas de seguridad que se analizan en una 

prueba de seguridad. 

• Análisis-Síntesis: Se empleó para extraer las características principales y comparar las diferentes 

funcionalidades de las herramientas utilizadas para las pruebas de seguridad a los servidores web. 

• Experimentación: Se utilizó para la realización de despliegues de pruebas y puesta a punto de las 

funcionalidades de la herramienta propuesta como parte de la investigación, tanto en entornos simulados 

como reales. 

Para la elaboración de la aplicación se decidió utilizar Cucumber que es un framework de automatización de pruebas 

de software además es una solución OpenSource. Cucumber ofrece una estructura que permite asociar un conjunto de 

pasos escritos en lenguaje natural con scripts que realizaran las acciones que estos describen (Fernandez et al., 2018; 

Qiao et al., 2017). La estructura está dividida en dos archivos importantes: 
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1. feature: son los archivos donde se escriben los pasos que realizaran las pruebas automatizadas en lenguaje 

Gherkin. Este lenguaje permite definir la estructura a través de una sintaxis básica para la descripción de las 

pruebas automatizadas.  

2. Step Definition: son archivos que utilizan un lenguaje de programación avanzado en este caso Java en su 

versión 10.0.1, para programar cada uno de los pasos del feature. 

Para poder trabajar con este framework se utilizó el IDE Eclipse en su versión 4.14 publicada en diciembre del 2019 

el cual permite una fácil integración con Cucumber, además para generar la estructura de la aplicación se utilizó 

Maven en su versión 3.6.3. 

Estudio del estado del Arte 

Las pruebas de seguridad realizadas a un servidor web están dirigidas a tres elementos principales: 

1. Pruebas a los Certificados digitales: Existen muchos tipos de ataque que están dirigidos a las 

vulnerabilidades que presentan los certificados digitales, por esta razón es importante verificar si el 

certificado es válido, si acepta cifrados vulnerables a ataques conocidos u obsoletos (Bozic, Kleine, Simos, & 

Wotawa, 2017).  

Para investigar cómo se evalúa el certificado digital se analizó la aplicación TESTssl, esta herramienta 

permite realizar pruebas de seguridad al soporte de los cifrados TLS/SSL, protocolos y fallas criptográficas 

que presenten los certificados digitales. 

2. Prueba de seguridad de revisión de archivos de configuración: Realizar pruebas de seguridad al código 

permite detectar configuraciones erróneas o vulnerables, eliminar falsos positivos de las herramientas que 

realizan pruebas de seguridad automatizadas y determinar si una vulnerabilidad pertenece al servidor o a una 

de las aplicaciones web que están ejecutándose en el mismo. 

Para investigar cómo se evalúan los archivos de configuración se analizó la aplicación OpenSCAP, esta 

herramienta permite realizar pruebas automáticas a archivos de configuración. La investigación de esta 

herramienta permitió conocer cómo se aplican actualmente estas pruebas y su importancia, pero solo sirvió 

como estudio ya que utiliza bash un lenguaje de bajo nivel para revisar las políticas de seguridad, trayendo 

como consecuencia que la prueba de un resultado erróneo si la política no está escrita exactamente como se 

comprueba (Kirkendoll, Lueck, Hutchins, & Hook, 2020). 

3. Pruebas de seguridad del lado del cliente: Estas pruebas permiten mostrar las vulnerabilidades que presenta 

el servidor web desde la perspectiva de un cliente.  
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Para investigar que vulnerabilidades se evalúan en un servidor web en las pruebas de seguridad desde el lado 

del cliente se analizaron las aplicaciones Acunetix y Nikto. El estudio de las dos herramientas contribuyo 

ampliamente en la elaboración de la aplicación sobre todo la herramienta Nikto que se en foca en pruebas a 

servidores web.  

• Acunetix es una herramienta automatizada de pruebas de seguridad que puede escanear cualquier 

aplicación web que sea accesible a través del protocolo HTTP / HTTPS. Comprueba diferentes 

vulnerabilidades (por ejemplo, inyección de SQL, Cross Site Scripting) (Maini, BVDUCOEP, 

Pandey, Kumar, & Gupta, 2019).  

• Nikto es un escáner de servidor web de código abierto que realiza pruebas exhaustivas contra 

servidores web. También comprueba los elementos de configuración del servidor, como la presencia 

de varios archivos de índice, las opciones del servidor HTTP e intenta identificar los servidores web y 

el software instalados. Los elementos de escaneo y los complementos se actualizan con frecuencia y 

pueden actualizarse automáticamente (Karangle, Mishra, & Khan, 2019). 

Resultados y discusión 

Después de realizada la investigación se decidió dividir los controles automatizados en dos módulos o feature uno 

para las pruebas del lado del cliente llamado TestClient y otro para los archivos de configuración llamado TestFile. 

Estos módulos pueden ser modificados fácilmente gracias a la estructura que ofrece Cucumber permitiendo que las 

pruebas se ajusten a las políticas de seguridad que el cliente quiere que sean evaluadas.   

TestClient 

Este módulo realiza once tipos de pruebas cuatro de estas están enfocadas en el certificado digital y las otras siete a 

aspectos generales que se explicarán a continuación: 

Pruebas al certificado digital: 

1. Utilización de una llave privada mayor de 2048 bits: En la actualidad con el desarrollo de aplicaciones más 

eficaces y hardware más potente las llaves privadas creadas con menos de 2048 bits pueden ser vulneradas. 

Por este motivo se comprueba el número de bits de la llave utilizada y si es menor que 2048 se reporta la 

vulnerabilidad mostrando una descripción de la misma. Este número de bits mínimo puede ser modificado en 

el feature. 

2. Utilización de un canal seguro mediante el protocolo HTTPS: La comunicación entre los agentes de 

usuario y los servicios de las aplicaciones web deben ser cifrados para evitar que puedan ser capturados e 
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interpretado fácilmente. Esta prueba consiste en realizar peticiones desde HTTP y si el servidor web las 

acepta entonces se reporta la vulnerabilidad mostrando una descripción de la misma. 

3. Comprobación de la fecha de caducidad del certificado digital: Los certificados digitales deben ser 

renovados periódicamente, y su tiempo de expiración debe ser menor a tres años. La aplicación por defecto 

recomienda que el periodo de caducidad sea de un año y la prueba fallara si el certificado digital expiro o si el 

tiempo es mayor que un año. Este periodo de tiempo es modificable en el feature. 

4. Búsqueda de protocolos y cifrados obsoletos o vulnerables frente a diversos ataques dirigidos a 

certificados digitales: Esta prueba utiliza la herramienta Testssl para buscar vulnerabilidades en el 

certificado. Se mostrarán las vulnerabilidades encontradas siguiendo el siguiente formato, nombre de la 

vulnerabilidad, descripción que puede incluir los cifrados y protocolos vulnerables, Common Weakness 

Enumeration (CWE) que es un sistema de categorías para las debilidades y vulnerabilidades del software y 

hardware y el Common Vulnerabilities and Exposures (CVE) que es una lista de información registrada sobre 

vulnerabilidades de seguridad conocidas.  

Pruebas Generales: 

1. Búsqueda de encabezados que puedan revelar información sensible del servidor: Por defecto los 

servidores web muestran información sensible por ejemplo el nombre y la versión, esto es una gran 

vulnerabilidad que debe ser erradicada antes de que el servidor web se haga visible en la red. Esta prueba 

revisa encabezados que muestren información sobre las tecnologías utilizadas. Actualmente solo revisa los 

encabezados Server y X-Powred-By, pero puede ser modificado en el feature. 

2. Búsqueda de encabezados de seguridad que deben estar vigentes en la aplicación: Se comprueba que el 

servidor web este incorporando los encabezados de seguridad, los cuales permiten hacer frente a ataques 

conocidos. En esta prueba se comprueban 4 encabezados de seguridad, Strict-Transport-Security, X-Frame-

Options, X-XSS-Protection y X-Content-Type-Options, además se revisa la configuración de los mismos. Los 

encabezados y su configuración pueden ser modificados en el feature. 

3. Búsqueda de directorios indexados: La aplicación comprueba un listado de directorios para comprobar que 

el servidor web no los muestra en una pagina web titulada Index of. Se puede agregar nuevos directorios 

desde el archivo del feature. 

4. Búsqueda de información sensible en las páginas de error de la aplicación: La aplicación web provoca un 

error en el servidor web y comprueba que el error que esta muestra no contiene información sensible.   
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5. Búsqueda de métodos HTTP activo que por su funcionalidad pueden ser perjudiciales para la 

aplicación: Los métodos HTTP tienen muchas funcionalidades y al permitir su uso existe la posibilidad que 

se obtenga o se elimine información del servidor. La aplicación revisa que métodos están permitidos en el 

servidor web y si es un método que no está permitido lo muestra como una vulnerabilidad. Los métodos no 

permitidos por la aplicación pueden ser modificados en el archivo del feature. 

6. Comprobación de varios agentes de usuarios que extraen información de las aplicaciones web: En la 

actualidad existen muchas aplicaciones que realizan pruebas y escaneos a las aplicaciones web, por lo general 

se identifican por su nombre por ejemplo la herramienta Acunetix, cuando realiza una petición se identifica 

con el agente de usuario acunetix. La aplicación prueba más de 30 agentes de usuario en caso de que uno 

pueda hacer peticiones se informa el nombre del mismo. Se pueden agregar más agentes de usuario o quitar 

en dependencia de las políticas de seguridad.  

7. Comprobación de URL de Bases de Datos: La aplicación prueba URL’s de gestores de bases de datos 

conocidas, en caso de tener acceso a una, se informa la URL y una explicación de la vulnerabilidad. Se 

pueden agregar nuevas URL’s de gestores de bases de datos en el archivo del feature. 

TestFile 

Es modulo realiza nueve tipos de pruebas, dos de estas están enfocadas en el certificado digital y las otras siete a 

aspectos generales que se explicarán a continuación: 

Pruebas al certificado digital: 

1. Búsqueda de protocolos y cifrados obsoletos o vulnerables frente a diversos ataques dirigidos a 

certificados digitales: La aplicación comprueba en los archivos de configuración si los parámetros que 

controlan los protocolos y los cifrados están activos, correctamente configurados y sin presencia de 

protocolos y cifrados vulnerables u obsoletos. La lista que contiene protocolos y cifrados vulnerables 

utilizados por la aplicación pueden ser actualizadas en el archivo del feature. 

2. Comprobación del parámetro que fuerza el uso del cifrado propuesto por el servidor web a los agentes 

de usuario (solo en apache, en nginx es por defecto): La aplicación comprueba que el servidor web tenga 

habilitado el parámetro que obliga a los agentes de usuario a utilizar el protocolo y cifrado configurados en el 

servidor web y rechace los otros.   

Pruebas Generales: 
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1. Comprobación de parámetros del Buffer: La aplicación comprueba las configuraciones de los parámetros 

de buffer. Estas pueden variar en dependencia de las tecnologías y recursos que necesite el servidor web para 

procesar una petición HTTP, por este motivo se recomienda modificar antes los valores para cada parámetro 

del buffer en el archivo feature y después ejecutar las pruebas. 

2. Búsqueda de encabezados de seguridad que deben estar vigentes en la aplicación: La aplicación 

comprueba los archivos de configuración para ver si se están agregando los encabezados de respuesta de 

seguridad con la configuración correcta. Es posible modificar en el feature para buscar otros parámetros, 

corregir las configuraciones propuestas y agregar nuevos encabezados de seguridad. 

3. Comprobación de parámetros que controlan la información que muestra el servidor: Se revisa que los 

parámetros que controlan la exposición de información estén correctamente configurados. Es posible agregar 

nuevos parámetros en el feature. 

4. Comprobación de la utilización del parámetro limitexcept para restringir los métodos HTTP utilizados 

en el servidor web: El parámetro limitexcept permite restringir los métodos en el servidor web, este ofrece 

una forma fácil y eficiente de cumplir su objetivo y además se encuentra en varios servidores web como son 

Nginx y Apache. Por este motivo se comprueba su existencia en la configuración del servidor web y si 

permite solo los métodos deseados. Es posible realizar modificaciones a esta prueba desde el feature. 

5. Comprobación de la modificación del directorio por defecto de los registros de acceso y operaciones: Se 

revisan los parámetros que controlan los registros de acceso y operaciones (también llamados logs), para ver 

si han sido modificados el directorio y nombre con que se guardan. Esta prueba puede ser modificada desde el 

feature. 

6. Comprobación de las opciones del directorio: La aplicación permite comprobar que estén bien 

configuradas las opciones dadas a los directorios del servidor web. Puede ser modificadas las opciones que se 

comprueban desde el feature, para esto se debe poner nombre del parámetro que controla las opciones de 

directorio, nombre del servidor, configuración correcta de la opción, breve descripción de la vulnerabilidad. 

7. Comprobación de los bloques de directorio definidos en el servidor web: Aparte de las opciones de 

directorios también existen otros elementos que la aplicación comprobara en los bloques de directorios. Por 

ejemplo, restricción del acceso a directorios importantes a través del IP, modificación de errores, restricción 

de acceso a archivos con extensiones prohibidas. Cada una de estas pruebas puede ser modificada desde en 

archivo feature.      
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Conclusiones 

Para evaluar la aplicación se utilizó un ambiente de pruebas con 21 servidores, dentro de los cuales se encontraban los 

servidores web Apache y Nginx. La aplicación permitió evaluar de forma automática los 19 servidores encontrando 

más de 200 vulnerabilidades. En el caso del módulo TestFile permitió comprobar todos los archivos de configuración 

interpretando y aplicando efectivamente todos los controles. De los 21 servidores dos estaban offline, pero se le pudo 

aplicar las pruebas de seguridad a los archivos de configuración.  

Teniendo en cuenta el desempeño de la aplicación y su eficacia durante las pruebas realizadas se puede considerar un 

éxito, porque cumple con todos los objetivos planteados. Además, gracias a la elección de tecnologías se obtuvo una 

aplicación que puede ser modificada y actualizada fácilmente, no necesita de un especialista de seguridad para aplicar 

las pruebas, puede ser actualizadas sin necesitar de modificaciones en su código y permite que se agreguen nuevos 

servidores web para que posteriormente pueda evaluar. También permite que las entidades que la utilicen tengan una 

homogeneidad en cuestiones de seguridad del servidor web.  

Se recomienda aumentar la cantidad de servidores web a probar y agrandar las listas utilizadas en las pruebas que 

realiza la aplicación.   
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