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Resumen

El constante aumento de la automatizacion de procesos de la industria ha traido aparejado el alto
crecimiento del volumen de informacién que debe ser supervisada y controlada por los operadores
de los sistemas de control, conocidos como sistemas SCADA. Partiendo de estudios que apoyan
la teoria de que un operador no puede atender correctamente una alarma en menos de 10
minutos, se propone un modelo de alertas sobre la ocurrencia de eventos extraordinarios en
sistemas SCADA, basado en técnicas de descubrimiento de conocimiento en bases de datos y
mineria de datos, que contribuye a aumentar la capacidad de los operarios para tomar decisiones
y disminuir los contratiempos que un evento de esta magnitud puede implicar tanto en términos
econémicos como en pérdidas de vidas humanas. Se utilizan técnicas de mineria de datos para el
descubrimiento de patrones de forma automética, usando como fuente de datos las bases de
almacenamiento de datos histdricos (HDB) con que cuentan por lo general este tipo de sistemas,
ademas se hace uso de la herramienta Weka y se analizan varios de sus algoritmos. EI modelo
propuesto estara orientado al Sistema de Automatizacion Industrial desarrollado en la Universidad
de la Ciencias Informéticas, y puede ser integrado a otros sistemas con caracteristicas similares.
Los resultados obtenidos fueron evaluados y comparados con el funcionamiento del sistema

arrojando resultados satisfactorios.

Palabras clave: mineria de datos, modelo de alertas, sistemas de supervisién y control, SCADA

Abstract

The constant increase of the automation of processes of the industry has brought with it the high
growth of the volume of information that must be supervised and controlled by the operators of the
control systems, known as SCADA systems. Starting from studies that support the theory that an
operator cannot properly handle an alarm in less than 10 minutes, a model of alerts is proposed on
the occurrence of extraordinary events in SCADA systems, based on knowledge discovery
techniques in databases and data mining, which helps to increase the capacity of operators to
make decisions and reduce the setbacks that an event of this magnitude can imply both in
economic terms and in loss of human lives. Data mining techniques are used for automatic pattern
discovery, using as a data source the historical data storage bases (HDB) that usually have this
type of systems, the Weka tool is also used and several of its algorithms are analyzed. The
proposed model will be oriented to the Industrial Automation System developed at the University of
Computer Science, and can be integrated to other systems with similar characteristics. The results
obtained were evaluated and compared with the functioning of the system, yielding satisfactory

results.

Keywords: alerts model, data mining, SCADA, supervisory and control systems
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Introduccion

El avance de las tecnologias de la informacion y las comunicaciones (TIC) ha contribuido al
desarrollo y crecimiento de las diferentes ramas de la industria. La automatizacion de los procesos
industriales ha permitido sustituir el trabajo manual, disminuir el margen de error provocado por el

factor humano y por tanto agilizar su desarrollo.

Los avances tecnoldgicos de las ultimas décadas han incidido fuertemente en el aumento de la
productividad y aprovechamiento de los recursos, pudiéndose afirmar que casi el 100% de la
produccion industrial mundial es controlada por sistemas de supervision y control automatico o

semiautoméatico (Wonderware, 2015).

En la Universidad de las Ciencias Informaticas (UCI), uno de los centros productivos es el Centro
de Informatica Industrial (CEDIN), el cual desarrolla soluciones encaminadas a facilitar la gestion,
el control y la supervision de los procesos asociados con la automatizacion industrial. En el CEDIN
uno de los productos desarrollados es el Sistema de Automatizacion Industrial basado en
GNU/LINUX (SAINUX), el cual cumple con varios de los estandares y competencias de los
sistemas SCADA, y se continla trabajando para elevar su competitividad y eficiencia con otros

sistemas de procesamiento industrial.

Un sistema de Supervision, Control y Adquisicion de Datos (SCADA, por sus siglas en inglés), es
una aplicaciéon o conjunto de aplicaciones de software especialmente disefiada para el control de
la produccion, que se comunica con los dispositivos de campo y controla los procesos de forma
automatica desde la pantalla del ordenador. Este tipo de sistemas permite el acceso a diversos
usuarios de toda la informacion que se genera en el proceso productivo, los que pueden tener
distintos roles como: operadores, supervisores de control de calidad, mantenimiento, y otros
(Cabus, y otros, 2004).

El concepto de SCADA se aplica practicamente en todo proceso donde se exige un control de
calidad, produccién y optimizacién del servicio. Los sistemas de este tipo pueden aplicarse en
diversas ramas de la industria, desde el control de tr&fico, hasta el monitoreo, control y supervision

de plataformas petroleras.

El flujo principal de informacién en los sistemas SCADA lo constituyen las variables o puntos, ya
que representan innumerables indicadores como son: presion, temperatura, flujo, potencia, peso,
intensidad de corriente, voltaje, acidez(PH), densidad, carga, resistencia o capacitancia entre
otros. Las variables son adquiridas mediante instrumentacion o utilizando sensores conectados a

autbmatas o equipos de control.

Un concepto importante dentro de los sistemas de control industrial es el de alarmas, los cuales
son eventos de tipo critico, y pueden tener lugar producto a variaciones o tasas de cambio

incorrectas, transiciones entre estados, valores fuera de rango de estos indicadores, asi como
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acciones indebidas del usuario, anomalias del sistema o de los dispositivos. Estas constituyen
situaciones que requieren de especial atencion del operador o de los sistemas automaticos por lo
que deben presentarse como advertencias audibles y visibles ademas de ser almacenadas para

Su posterior uso.

La visualizacion de la informacion en los sistemas SCADA se realiza a través de los HMI
(interaccion hombre-maquina, por sus siglas en inglés). Son mddulos de software que permiten la
configuracion de los recursos del sistema, la edicidbn de interfaces graficas de operacion
(despliegues o mimicos), asi como el monitoreo y control del proceso.

Las alarmas son presentadas usualmente a través del HMI al operador por diferentes vias:

¢ Como indicaciones en los objetos graficos que simulan el proceso.

¢ En sumarios organizados jerarquicamente en funcién de sus atributos (criticidad, estado,

hora de ocurrencia).

e Como sefales sonoras en funcién del estado de las alarmas.

e En histéricos de ocurrencias de alarmas entre otros.
Segun define la Asociacion de Materiales de Usuario y Equipamiento Ingenieril (EEMUA 191,
2007), un operador esta en capacidad de atender de forma coherente y efectiva un promedio de
una alarma cada 10 minutos, o al equivalente de 144 alarmas diarias en el mejor de los casos. Sin
embargo, existen centros de control de alarmas donde se registran alrededor de dos mil alarmas
diarias. En casos mas criticos, como en centros de despacho de energia eléctrica, se pueden
tener hasta mas de cuarenta mil alarmas en un dia. Esta cifra es muy superior al promedio que un
operador estd en capacidad de atender con eficiencia y eficacia (O. Aizpuria, R. Galan, A.
Jiménez, 2010). El término utilizado para definir el arribo en tiempo real de un nimero elevado de

alarmas relacionadas generalmente por una causa comun o raiz, es usualmente conocido como

avalancha de alarmas.
Una operacion incorrecta de las alarmas puede ocasionar segun (Zabre, y otros, 2012):

* Detrimento de la calidad de la produccion.

+ Disminucion de la eficiencia del proceso.

+ Pérdida irreparable del equipamiento técnico.
+ Afectaciones medioambientales.

» Peligro para la integridad fisica del personal.

A pesar de que la aplicacion de metodologias de configuracion y racionalizacién de alarmas han
demostrado una reduccion significativa de la probabilidad y la magnitud de avalanchas de alarmas

(Zabre, y otros, 2012), el problema no ha sido considerado resuelto en su totalidad. En un estudio
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realizado mediante un analisis comparativo de metodologias, modelos y algoritmos existentes que
abordan esta temética se evidencia la ausencia de una posicién acertada a la hora de abordar la
solucién al problema (ANSI/ISA-18.2, 2009) (O. Aizpurua, R. Galan, A. Jiménez, 2010) (Zabre, y
otros, 2012):

o La mayoria de las soluciones expuestas en trabajos cientificos son orientadas a sistemas
eléctricos de potencia, dificultando su generalizacién en el control de otros procesos
industriales.

e Es cuestionado en el ambito académico la aplicabilidad de alguno de los métodos
disponibles.

e En la mayoria de las investigaciones se asume que las avalanchas de alarmas son
ocasionadas por solo una causa raiz.

o Existen productos comerciales que realizan gestion inteligente de alarmas, pero no

muestran los mecanismos utilizados para lograr este objetivo.

El uso de sistemas expertos, redes neuronales, redes bayesianas, teoria de decisiones y
algoritmos hibridos como los neuro-borrosos, son algunas de las soluciones propuestas, sin
embargo, la problemética persiste, debido a que no existe una metodologia disponible que integre
las entidades y tome en cuenta todos los dominios que participan en el proceso de administracion

de alarmas.

A partir de la situacién descrita se formula el siguiente problema de investigacion: ¢Como
contribuir a prevenir la ocurrencia de eventos de alta criticidad y concurrencia por los operadores

de sistemas de supervision y control de procesos industriales?
El objeto de estudio se centra en el andlisis de eventos extraordinarios en los sistemas SCADA.

El objetivo general de la investigacion consistio en: desarrollar un modelo de alertas basado en la
extraccion de conocimiento de bases de datos de historicos en sistemas SCADA, que ofrezca la
posibilidad de prevenir eventos de caracter extraordinario a los operadores de los centros de
control.
Este objetivo general fue desglosado en los siguientes objetivos especificos:
1. Construir el marco tedrico y referencial de la investigacion, relacionado con la gestion
inteligente de avalanchas de alarmas en sistemas de supervision y control de procesos.
2. Diagnosticar la situacion que presentan los modelos 0 mecanismos para la prevencion
inteligente de alarmas en sistemas de supervision y control de procesos.
3. Desarrollar un proceso de extraccion de conocimiento de las bases de datos del SAINUX a
partir de su integracién con herramientas de mineria de datos.
Disefar un procedimiento para la aplicacién del modelo definido.
Integrar el modelo desarrollado al SAINUX.

6. Validar el modelo propuesto a través de los métodos definidos en la investigacion.




Campo de acciéon: Modelos de alertas para el analisis de eventos de alta criticidad y concurrencia
en sistemas SCADA.

Para dar solucion al problema planteado y como resultado de la consulta y andlisis de la literatura

especializada, se formula la siguiente hipétesis: Con el desarrollo de un modelo de alertas

basado en la extraccion de conocimiento de bases de datos de histéricos en sistemas SCADA, se

contribuird a prevenir por los operadores la ocurrencia de eventos de alta criticidad y concurrencia.

Para cumplir con las expectativas de la investigacion fueron aplicados los siguientes métodos y

técnicas para el trabajo cientifico:

Métodos teodricos:

Hipotético - deductivo: Para formular la hipétesis de la investigacion y proponer nuevas
lineas de trabajo a partir de los resultados.

Analitico - sintético: Para descomponer el problema de investigacion en elementos,

profundizar en su estudio y sintetizarlos en la solucién propuesta.

Histérico - l6gico: Con el fin de realizar un estudio critico sobre la evolucién de los
diferentes enfoques relativos a técnicas y modelos de racionalizacién de alertas y el control

inteligente de alarmas.

Modelacion: para la representacion explicita de la solucion propuesta mediante la
creacion del modelo de alertas sobre la ocurrencia de eventos extraordinarios en sistemas
de supervisién y control de procesos industriales, asi como las ideas y los referentes

tedricos extraidos de las fuentes bibliogréficas consultadas.

Sistémico: Para integrar arménicamente los componentes del modelo desarrollado, el
proceso de descubrimiento de conocimiento y el sistema de automatizacion con que se
cuenta (SAINUX).

Métodos empiricos:

Analisis documental: En la revision de la literatura especializada, tanto académica como
empresarial, para extraer la informacion necesaria que permite realizar el proceso de

investigacion.

Andlisis comparativo: Para detectar similitudes, diferencias e insuficiencias en modelos,

estrategias e investigaciones similares.

Observacion participante: Para el seguimiento de la actividad cientifica de los principales

investigadores en el area del control inteligente de alarmas.




o Likert, ladov: Para evaluar y corroborar por expertos y potenciales usuarios, la factibilidad

y pertinencia del modelo.

e Métodos estadisticos: Realizacion de estudios experimentales y mediciones relacionadas

con los componentes del modelo propuesto.

La novedad de la investigacion se expresa mediante los siguientes aportes.
Aportes practicos:
e Una aplicaciébn para la extraccién, transformacion y procesamiento de los registros
almacenados en el SCADA-SAINUX.
¢ Una herramienta para la clasificacién de instancias de eventos extraordinarios a partir de la
base de casos que constituye la Base de Datos Histéricos del SCADA-SAINUX.
¢ Una herramienta para el agrupamiento de las instancias de eventos extraordinarios y su
representacion grafica.
¢ Una herramienta para la extraccion de reglas de asociacion de eventos extraordinarios y
Su exportaciéon en un documento textual.
Aporte econémico-social:
e Constituye una alternativa a modelos propietarios de dificil acceso para las organizaciones
cubanas que tienen dentro de sus lineas de trabajo el desarrollo de sistemas de

supervision y control de procesos.

e Su aplicacion permite elevar la competitividad en el mercado internacional de los productos

gue desarrolla el Centro de Informéatica Industrial.

La tesis estara estructurada en: introduccién, tres capitulos, conclusiones, recomendaciones,
bibliografia y un cuerpo de anexos.

Capitulo I: Dedicado al andlisis de los elementos esenciales que contribuyen al fundamento
tedrico del modelo de alertas sobre la ocurrencia de eventos extraordinarios en sistemas SCADA.
Capitulo 1l: Aborda la concepcion y desarrollo de la propuesta de solucién, en este caso del
modelo. Para ello se caracteriza la situacion inicial a partir del analisis comparativo entre modelos
y metodologias existentes. Se selecciona la metodologia para el desarrollo del modelo y se disefia
el modelo definiendo sus principios, componentes, estructura y funcionamiento. Por ultimo, es
descrita la herramienta informatica desarrollada para soportar el modelo.

Capitulo lll: Contiene la evaluacion de los resultados alcanzados en la investigacion, los que
permitieron confirmar la factibilidad, pertinencia y contribucion del modelo propuesto a la

resolucion del problema planteado.




CAPITULO 1 FUNDAMENTACION TEORICA

En el presente capitulo se analizan investigaciones, teorias, enfoques y antecedentes de gran
validez para el desarrollo de la investigacion. Se realiza un estudio para caracterizar los modelos
de alertas usados en los ambientes de supervision y control de procesos a escala industrial, de
igual forma se incluye un andlisis del o SAINUX y de los Sistemas SCADA en sentido general.
También se incluye una investigacion sobre las técnicas y algoritmos empleados para establecer
tendencias a partir de los datos. Se realiza ademas un andlisis comparativo entre las
metodologias y herramientas existentes para el trabajo con algoritmos y modelos para el
descubrimiento de conocimiento en bases de datos. Finalmente se analizan y elijen los estandares
de intercambio de informacion entre aplicaciones para su uso en la comunicacién entre la

aplicacion desarrollada y el sistema SCADA

1.1 Sistema de Automatizacion Industrial

El Sistema de Automatizacion Industrial basado en tecnologias GNU/LINUX conocido como
SAINUX desarrollado en el Centro de Informética Industrial de la Universidad de las Ciencias
Informaticas, es un software contemplado dentro de la gama de los sistemas SCADA. Los SCADA
son sistemas basados en computadoras que permiten supervisar y controlar a distancia una
instalacion de cualquier tipo, donde el lazo de control es generalmente cerrado por el operador
(entiéndase que requiere la intervencion y/o supervision de este). Proporciona comunicacién con
los dispositivos de campo (controladores autbnomos, autématas programables, etc.) y controla el
proceso de forma automatica desde la pantalla del ordenador. De igual forma, provee toda la
informacién que se genera en el proceso productivo a diversos usuarios, tanto del mismo nivel
como de otros supervisores dentro de la empresa: control de calidad, supervisiéon y mantenimiento
(Karnouskos, 2011).

SCADA es la tecnologia que permite a los usuarios recolectar la informacién de una o mas
instalaciones distantes, ademas de enviar instrucciones de control a esas instalaciones. Un
SCADA hace innecesaria la presencia fisica de los operadores en los sitios distantes. Incluye
interfaces para operadores y permite el monitoreo de los datos relacionados con los procesos
(Boyer, 2004).

Se da el nombre SCADA a cualquier software que permita el acceso a datos remotos de un
proceso y permita, utilizando las herramientas de comunicacion necesarias en cada caso, el

control del mismo (Rodriguez Penin, 2012).

Los SCADA brindan una serie de posibilidades partiendo desde el control y supervisién de
procesos en el nivel de campo hasta el soporte a los niveles de gestion y administracion. Entre

estos se encuentran los siguientes (Bailey, 2003), (Rodriguez Penin, 2007):

¢ Monitorizacion: realizan la representacion de datos del proceso en tiempo real, es decir las

variables que se leen de los dispositivos: temperatura, presion, etc.
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Supervision remota: permite conocer el estado y desempefio del proceso desde estaciones
centrales. Resulta muy util en procesos distribuidos en amplias locaciones, y permite
coordinar labores de control de calidad y mantenimiento.

Control remoto de instalaciones y equipos: posibilita cambiar datos claves del proceso
directamente desde el ordenador (abrir o cerrar valvulas, encender motores, etc). También
permite ajustar los valores, parametros y algoritmos de control.

Visualizacion dinamica: genera imagenes dinamicas que representan de manera intuitiva el
comportamiento del proceso, reflejando los elementos de la planta. En estos graficos
también se pueden encontrar curvas y tablas de los datos y estados del sistema en el
tiempo.

Adquisicion y registro histérico de datos: los datos adquiridos son procesados en tiempo
real y almacenados en bases de datos, de manera que puedan ser analizados
posteriormente a fin de evaluar el desempeno del sistema, asi como realizar el diagndstico
y prevencion de fallas.

Representacion de sefiales de alarma: por medio de las sefiales de alarma el sistema
informa al operador la presencia de una falla o condicion indeseable en el proceso, estas
sefales pueden ser visuales y/o sonoras.

Programacion de aplicaciones: existe la capacidad de programar informes, estadisticas o
recetas para los autbmatas.

Comunicacién entre aplicaciones: permiten el intercambio de informacién con diversas

aplicaciones.

Este tipo de sistemas pueden funcionar de manera centralizada o distribuida (caracteristica que

también comparte el SAINUX), para ello y una mejor distribucién se agrupan las funcionalidades

en modulos, los cuales pueden ser instalados en distintos nodos fisicos por separado

manteniendo una estrecha comunicacion. La modularidad en estos sistemas posibilita trabajar con

estandares arquitecténicos tales como bajo acoplamiento y alta cohesion entre otros. Entre los

ma&dulos se pueden mencionar (Montero, 2004), (Aragén Céceres, 2011):

Configuracién: permite al usuario definir el entorno de trabajo de su SCADA, adaptandolo a
la aplicacién particular que se desea desarrollar.

Interfaz Grafica del Operador: proporciona al operador las funciones de control y
supervision de la planta. El proceso se representa mediante despliegues y graficos
generados desde el editor incorporado en el SCADA o importados desde otra aplicaciéon
durante la configuracion del paquete.

Médulo de procesamiento: ejecuta las acciones de mando pre-programadas a partir de los
valores actuales de variables leidas.

Gestion y archivo de datos: se encarga del almacenamiento y procesado ordenado de los
datos, de forma que otra aplicacion o dispositivo pueda tener acceso a ellos.

Comunicaciones: se encarga de la transferencia de informacién entre la planta y la
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arquitectura hardware que soporta el SCADA, y entre ésta y el resto de elementos

informaticos de gestion.

En el caso particular del SAINUX, este software implementa mas de 15 protocolos para la
comunicacion con los dispositivos especializados, entre los que se encuentran protocolos de los
mas extendidos como EthernetlP, ModbusRTU, ModbusELAM, ABEthernet y Dnp3 en disimiles
variantes, entre otros. La arquitectura de este sistema es modular lo que permite que el
despliegue del SAINUX pueda ser distribuido en servidores dedicados para el correcto balanceo

de carga y rendimiento como se muestra en la Figura 1.
Las funciones que realizan cada uno estos modulos son las siguientes (Aragon Caceres, 2011):

e Capa de comunicaciones o middleware: Es la capa que permite la comunicacion entre
todos los mdédulos del sistema.

e Adquisicion y Procesamiento: Garantiza la ejecucion en tiempo real y se encarga de la
planificacion de los procesos de lectura y escritura sobre los dispositivos. Incluye los
drivers o manejadores que son los que permiten al sistema operativo interactuar, controlar
y comunicarse con un dispositivo en particular, posibilitando la transmision de datos entre
redes de computadoras.

o Configuracion: Es el encargado de almacenar, persistir y suministrar la informacion base
para el funcionamiento de los demas modulos del SCADA.

e Visualizacién: Permite desde cualquier PC cliente acceder a los datos que se encuentran
en el servidor, es la interfaz visual que muestra a los operadores el funcionamiento de los
procesos de la planta. Contiene un subsistema de Reportes que permite emitir informes
que consoliden la informacion adquirida.

e BD Histéricos: Es el mddulo encargado de manejar de forma clara, sencilla y ordenada los
datos recolectados del campo que posteriormente se convertiran en informacion relevante
y seran utilizados para realizar analisis y obtener retroalimentacion de los procesos.

e Seguridad: Provee las funcionalidades necesarias para garantizar el trabajo autorizado por
usuarios, ademas brinda las herramientas para la proteccién contra ataques maliciosos o
involuntarios al sistema.

e Comunicacién con terceros: Permite la comunicacion con sistemas externos con el objetivo
de intercambiar informacion. Estos terceros pueden ser otros sistemas SCADA, DCS,
aplicaciones de gestion, gerenciales y de negocio.

e Planificador de tareas: Permite la programacioén y ejecucion de scripts para realizar tareas

que complementan el funcionamiento del sistema.
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Figura 1. Arquitectura del Sistema de Automatizacion Industrial-SAINUX (Antinez, 2015)

Entre los médulos méas importantes se encuentra el de Base de Datos Historicos, encargado de
almacenar la informacién concerniente a practicamente todos los datos asociados con los
procesos que controla el SAINUX y su persistencia en el tiempo. En estas bases de datos se
almacenan datos como: caracteristicas de los puntos y variables, variaciones importantes en el
valor de puntos, registro de accesos al sistema, fallas, registro y descripcion de anomalias,
alarmas y otros muchos. Los datos asociados a este moédulo perduran el tiempo previamente
definido por los administradores del sistema, o en su defecto el sistema lo hara indefinidamente.
Esta base de datos constituye una fuente de informacién que puede ser analizada y orientada al
disefio y creacion de modelos de inteligencia artificial, aprendizaje automatico y mineria de datos
para la extraccion de conocimiento oculto, y el posterior apoyo en el proceso de toma de

decisiones.

Es importante sefialar que el médulo de Base de Datos Histéricos constituye uno de los elementos
mas comunes en los sistemas SCADA, por lo que el modelo propuesto es aplicable a todos los

sistemas salvando las caracteristicas técnicas necesarias, filosofia de trabajo etc.

1.2 Modelos de alertas en ambientes de supervision y control de procesos

Como ya se ha mencionado anteriormente, existen una cantidad importante de sistemas que
aplican técnicas de configuracion y racionalizacion de alarmas, los cuales han mostrado
resultados bastante significativos en cuanto a la reduccién de la probabilidad de ocurrencias y la
magnitud de las avalanchas de alarmas, no obstante el problema no se considera resuelto en su
totalidad (Zabre, y otros, 2012). Partiendo sobre todo de que existen productos comerciales que
realizan una gestion inteligente de las alarmas ocurridas en los sistemas que manejan, pero no
publican los mecanismos utilizados para lograr este objetivo por tratarse de soluciones de
sistemas privativos (O. Aizpurla, R. Galan, A. Jiménez, 2010) (Zabre, et al., 2012). No obstante, a
continuacion, se procede a enunciar algunas de las técnicas usadas para resolver este tipo de

problemas.
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1.2.1 Modelos basados en similitud

Las técnicas basadas en similitud estan dirigidas a reducir el nUmero total de alertas haciendo uso
del agrupamiento y agregacion de las similitudes identificadas. Cada evento extraordinario
generado tiene asociados varios atributos o campos como pueden ser: direccion IP de destino y
direccién IP de salida, numero de puertos de destino y salida, protocolos, descripciones, e
informacion de estampa de tiempo (timestamp) entre otros. La premisa en este tipo de modelos es
que los eventos extraordinarios con caracteristicas similares tenderan a mostrar una causa raiz
similar o efectos similares en los sistemas de supervision y control de procesos (Salah, y otros,
2013). El cémo definir las medidas de similitud constituye un problema de rendimiento critico adn
en la actualidad, en este sentido varias medidas de similitud han sido propuestas por los
investigadores con el objetivo de definir una medida de similitud coherente con cada atributo, y
cada uno de estos atributos debe contar con una diferente ponderacion y efecto en el proceso de

correlacion.

Los modelos y técnicas basados en similitud se dividen en dos grandes grupos: aquellos que se
basan en la similitud de atributos y aquellos que se basan en la informacién temporal.

La correlacion basada en atributos relaciona a los eventos extraordinarios teniendo en cuenta la
similitud entre algunos de sus atributos o rasgos, como direccion IP de destino y direccion fuente,
puertos, estampas de tiempo, tipo de servicios o usuarios entre muchos otros. Comunmente una
medida de similitud es calculada empleando determinadas métricas como las funciones de
Distancia Euclidiana, Mahalanobis, Minkowski, y distancia de Manhatan. Los valores resultantes
son comparados con valores de umbrales para determinar si los eventos en cuestion tienen
correlacion o no (Salah, y otros, 2013). Algunas de las principales contribuciones cientificas
muestran interesantes aportes como (Alfonso, y otros, 2001), donde se tiene pone en practica el
uso de métodos probabilisticos de correlacion de alertas basados en un marco de trabajo
(framework) matematico, el cual permite encontrar la especificacion de similitud minima
fusionando los eventos extraordinarios de multiples fuentes de datos. Un procedimiento similar se
realiza en (Lee, y otros, 2008), teniendo esta investigacion la caracteristica de usar la distancia
Euclidiana para calcular el valor de similitud entre dos eventos para luego realizar un
agrupamiento. Esta técnica es usada para la deteccion de Ataques de Denegacién de Servicios
(DDOS).

Los modelos basados en series temporales son modelos de correlacion que prestan especial
atencion al factor tiempo con el objetivo de obtener la relacion entre los eventos y correlacionarlos.
La idea principal consiste en cuales eventos causan las mismas fallas y observando
estrechamente los espacios de tiempo entre los eventos. El método més simple en series
temporales lo constituye el conocido como ventana de tiempo, donde solo se procede a
correlacionar a los eventos que ocurren dentro de una misma ventana de tiempo. Su principal

ventaja reside en reducir el nimero de eventos generados por los nodos de administracion y la
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conversion e interpretacion como nodos de maxima alerta. Las relaciones mas fuertes en este tipo
de técnicas entre dos eventos son etiquetados como fuertes, o débil cuando el intervalo de tiempo
no puede ser precisado, sin embargo estos enfoques son usualmente deterministas, lo cual limita
su aplicabilidad (Salah, y otros, 2013). En publicaciones como en (Ahmadinejad, y otros, 2009),
son usadas varias ventanas de tiempo para evitar la necesidad de comparar los nuevos eventos
con todo el grupo de eventos archivados. Luego es aplicada una funcién de estimacion para
calcular el umbral para realizar la correlacion. Dos eventos se consideran relacionados si su
similitud temporal es mayor que el umbral de similitud obtenido. En otras como en (Qin, y otros,
2003), en lugar de usar ventanas de tiempo, es aplicado en método de analisis estadistico basado

en series temporales para determinar que dos eventos tienen correlacién o no.

1.2.2 Modelos basados en secuencias

En este tipo de modelo los eventos son relacionados analizando la causalidad entre su ocurrencia.
Las precondiciones son definidas como los requisitos necesarios para que un evento tenga lugar y
las consecuencias son definidas como los efectos que tienen lugar luego que un evento especifico
ha ocurrido. Esta relacion generalmente es representada como una ecuacion légica usando
combinacién de predicados tales como los conjuntivos o disyuntivos (AND/OR). Una de las
principales ventajas es su escalabilidad, poniendo al descubierto de forma potencial la relacion
entre eventos, siendo por tanto facil de entender ante escenarios de inestabilidad en los distintos
sistemas de supervisién y control. Sin embargo, también se han identificado algunas desventajas
como la probabilidad de contener un gran nimero de falsas correlaciones (falsos positivos), por
dos razones fundamentales: que la l6gica de predicados no haya sido correctamente configurada

0 que la calidad de los sensores de la instrumentacién de es la adecuada.

La correlacion basada en secuencias o correlacion secuencial puede ser dividida en varias
categorias, dependiendo de la forma de representacion de los distintos escenarios (Salah, y otros,
2013):

e Pre condiciones.

e Post condiciones.

e Grafos.

e Modelos de Markov.

e Redes Bayesianas.

o Redes Neuronales entre otras técnicas.

1.2.3 Modelos basados en casos

Los modelos de correlacion basados en casos defienden la idea de la existencia de un sistema
basado en conocimiento usado para representar escenarios bien definidos. En este sentido han
sido desarrollado una gran cantidad de métodos de mineria de datos para patrones especificos,
asi como varias técnicas de correlacion con el uso de plantillas de escenarios conocidos. Estas

plantillas son usadas tanto por los seres humanos usando reglas de expertos o lenguajes de
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correlacion, como por la inferencia con el uso del aprendizaje por maquinas (machine learning) o

técnicas de mineria de datos. Cuando un problema es resuelto satisfactoriamente, la soluciéon y
sus partes son almacenas en una base de conocimientos, conocida como base de casos, es en
ese entonces cuando se desea analizar un nuevo caso, el sistema revisa en la base de casos y
encuentra el caso mas similar teniendo en cuenta fundamentalmente los atributos claves, y cuales

atributos seran usados para indexar y acceder a un caso.

Para responder estas preguntas varios algoritmos han sido desarrollados e implementados como:
el vecino méas cercano, Inductivo y la indexacion basada en conocimiento. La correlacion basada
en casos en eficiente para resolver problemas muy conocidos especificando un plan de accién
completo o en escenarios previamente observados. Por tanto, estas ventajas permiten a los
expertos descubrir nuevos escenarios y sus posibles soluciones. Sin embargo, en algunos casos
nos es facil conocer todos los posibles escenarios y crear ademas una base con un grupo de
casos que describa adecuada y correctamente las posibles soluciones. Ademas, la eficiencia en

cuanto al tiempo podria ser poco viable al calcular las relaciones de eventos en tiempo real.

Las soluciones existentes se pueden agrupar en dos categorias fundamentales: basado en

expertos y conocimiento inferido.

En la categoria de modelos basados en el conocimiento de expertos, la base de datos de
conocimiento es construida mediante la intervencion de los seres humanos, o expertos. Este
conocimiento se formula tanto usando reglas de expertos como escenarios predefinidos,
tendiendo a imitar el conocimiento de un ser humano, el cual puede estar dado como resultado de
la experiencia o del entendimiento del funcionamiento de un sistema. Una de las principales
desventajas de este tipo de técnicas es la escalabilidad, debido a la frecuente actualizacion y

evolucion de los sistemas.

En el caso de los modelos basados en la inferencia de conocimiento, son usados generalmente
implementando métodos de inferencia con algoritmos de aprendizaje por computadoras, en los
que las reglas de clasificacion son creadas automaticamente a partir de casos de entrenamiento.
Las tareas de clasificacion pueden ser definidas partiendo de un grupo de ejemplos de
entrenamiento, encontrando un grupo de reglas de clasificacion que pueden ser usadas para la
prediccion o clasificacion de nuevas instancias. Una de las principales ventajas de estos modelos
es la de no asumir a priori el modelo que sera usado en el proceso de correlacién, esto se hace a
partir del proceso de aprendizaje partiendo de un grupo de instancias de entrenamiento (Salah, y
otros, 2013). No obstante, es un problema abierto lograr modelos capaces de la generalizacién de
los resultados para eventos no observados en el grupo de entrenamiento. Por otro lado, uno de
los grandes inconvenientes lo constituye el alto costo computacional implicito en los proyectos, lo

cual asume proporciones mucho més draméticas en los sistemas de tiempo real.

Se decidié emplear este tipo de modelo de inferencia de conocimientos, por tratarse del SAINUX,

gue es un sistema que, aunque realiza el procesamiento, la supervisién y el control en tiempo real,
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su campo de aplicacion actual se enmarca en escenarios de mediana y baja complejidad, en los
gue las bases de datos historicos no manejan un volumen de datos muy elevados. Ademas,
teniendo en cuenta que los datos almacenados no estan fijados necesariamente a un proceso con
reglas claramente definidas, sino que estos procesos presentan mayormente una gran
heterogeneidad por lo que es necesario crear dinAmicamente las reglas para predecir el
comportamiento.

1.3Tipos de conocimiento

De una base de datos se pueden extraer diferentes tipos de conocimiento, que son necesarios
identificar y comprender antes de adentrarse en el uso de técnicas que persigan este fin. El
conocimiento se puede clasificar segun las siguientes categorias (Villena Roman, y otros, 2011):

e Conocimiento Evidente: informacion facilmente recuperable mediante una simple consulta
SQL (Lenguaje de Consulta Estructurado).

e Conocimiento Multidimensional: se trata de interpretar una tabla con n atributos
independientes como un espacio de n dimensiones, o que permite detectar algunas
regularidades dificiles de observar. Este tipo de informacién es la que analizan las
herramientas OLAP (Procesamiento Analitico en Linea).

¢ Conocimiento oculto: informacién no evidente, desconocida a priori y potencialmente (util,
que puede recuperarse mediante técnicas de MD.

e Conocimiento profundo: informacién que esta almacenada en los datos, pero que resulta

imposible de recuperar a menos que se disponga de alguna clave que oriente la busqueda.

1.4 Descubrimiento de conocimiento en bases de datos

Los tipos de conocimiento son revelados gracias al proceso denominado Descubrimiento de
Conocimiento en Bases de Datos (ver Figura 2), KDD por sus siglas en inglés. El KDD es la
extraccidbn automatizada de conocimiento previamente desconocido a partir de grandes
cantidades de datos. Entre sus metas se encuentran: procesar automaticamente datos crudos,
identificar patrones significativos y presentarlos como conocimiento para satisfacer las
necesidades del usuario (Vallejos, 2006).
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Figura 2: Descubrimiento de Conocimiento en Bases de Datos-KDD. Elaboracion propia

Este proceso consta de cinco pasos que se describen a continuacion (Cerén Reyes, y otros,
2010):

Paso 1: determinar las fuentes de informacion, disefiar el esquema de un Almacén de Datos (AD)
gue consiga unificar toda la informacion recogida y por ultimo la implantacién del AD que permita
la navegacion y visualizacién previa de sus datos, para decidir qué aspectos puede interesar que

sean estudiados.

Paso 2: seleccion, limpieza y transformacién de los datos que se van a analizar. La seleccién
incluye determinar el conjunto de datos adecuados para el resto del proceso; la limpieza y
preprocesamiento de datos se logra diseflando una estrategia adecuada para manejar errores,

valores incompletos y anomalias.

Paso 3: seleccionar y aplicar la técnica de MD apropiada. Este paso incluye la seleccién de la
tarea de descubrimiento a realizar y la transformacion de los datos al formato requerido por el
algoritmo especifico de MD.

Paso 4: evaluacién, interpretacion y representacion de los patrones extraidos. Este paso puede

involucrar repetir el proceso, quizas con otros datos y otros algoritmos.

Paso 5: difusion y uso. Luego de evaluar los patrones obtenidos es necesario incorporar el

conocimiento descubierto al sistema, con el objetivo de realizar acciones o tomar decisiones.

Segun varios autores, el proceso de descubrimiento en bases de datos es catalogado como un
modelo de procesos, en el que se enuncian las fases necesarias para descubrir conocimiento,
pero no se describe cdmo cumplir las tareas de mineria de datos (Moine, et al., 2010). Por ello se
decide estudiar el uso de metodologias para MD, con el objetivo de lograr definir con exactitud

tanto las fases del proceso como las tareas a cumplir y la forma de llevarlas a cabo.

1.5 Mineria de datos

La MD es la fase del proceso de KDD que consiste en la aplicacion de algoritmos que generan
una enumeracion de patrones. Permite descubrir informacién valiosa que se encuentra oculta,
como asociaciones, anomalias y estructuras significativas a partir de grandes cantidades de datos.
La forma tradicional de convertir datos en conocimiento consta del analisis e interpretacion que se
realiza de forma visual, cual es lento y subjetivo, y ademas es casi impracticable cuando el
volumen de datos adquiere cierto nivel. Segun (Hernandez Orallo, 2008) este constituye el
principal objetivo de la Mineria de Datos: resolver problemas analizando los datos presentes en

las bases de datos.
Otros autores importantes y de referencia obligada definen la MD como:

e Proceso no trivial para la extracciéon de informacion implicita, previamente desconocida, y
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potencialmente util desde los datos (Fayyad, 1996), (Fayyad, 1996a), (Piatetsky, 1991).
e Proceso de extraccion de informacion previamente desconocida, valida y procesable desde
grandes bases de datos para luego ser utilizada en la toma de decisiones (Cabena, 1998).
e Analisis de un gran conjunto de datos para encontrar relaciones desconocidas y resumir la
informacién de forma que sean comprensibles y utiles para el usuario de los datos (Hand,
2001).
o Exploracion y andlisis, a través de medios automaticos y semiautomaticos, de grandes
cantidades de datos con el fin de descubrir patrones y reglas significativos (Berry, 1997),
(Berry, 2004).
A decir de (Calderon Méndez, 2010), la Mineria de datos es un conjunto de herramientas y
técnicas de andlisis de datos, que por medio de la identificacidbn de patrones extrae informacion
interesante, novedosa y potencialmente Gtil de grandes bases de datos, que puede ser utilizada

como soporte para la toma de decisiones.

En sentido general y teniendo en cuenta las definiciones de muchos de los principales autores
sobre el tema, se puede resumir que esta es una disciplina donde se combinan un conjunto de
algoritmos y técnicas con el objetivo de extraer conocimiento implicito, previamente desconocido y
potencialmente muy Util, que se encuentra almacenado en grandes sistemas de bases de datos,
como puede ser la Base de Datos Historicos de un sistema SCADA o del SAINUX
especificamente. Por tanto, una de las tareas fundamentales de la MD es descubrir modelos no
triviales a partir de los datos y el empleo de estos modelos, debe ayudar a tomar decisiones con
un indice de certeza mas elevado que reporten beneficios para la organizacién en cuanto a

seguridad, tiempo de respuesta, calidad, eficiencia u otros indicadores.

1.5.1 Ventajas y desventajas de mineria de datos

El objetivo de la MD es explorar los datos que se encuentran en las bases de datos, entre las

principales ventajas que brinda se pueden mencionar (Medina, y otros, 2010):

o Genera modelos descriptivos: posibilita a las empresas explorar y comprender los datos e
identificar patrones, relaciones y dependencias que impactan en los resultados finales.

e Genera modelos predictivos: permite predecir valores de variables, y de esta forma apoyar
la toma de decisiones de los especialistas de las empresas.

o Permite definir estrategias competitivas: la informacion obtenida a través de la MD ayuda a
los usuarios a elegir cursos de accién y a definir estrategias competitivas, porque conocen
informacion que solo ellos pueden emplear.

e Cuenta con herramientas que realizan todo el proceso de busqueda: la busqueda de
conocimiento es realizada por herramientas que automaticamente buscan patrones de

comportamiento presentes en los datos.
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Las desventajas que tiene la MD estan relacionadas con la ética y la seguridad de la informacion

(Alvarez Prados, 2009), por ejemplo:

El uso indebido de la informacioén: las tendencias obtenidas a través de la MD, destinadas a ser
utilizadas para fines de mercadotecnia o para algun otro fin ético, pueden ser usurpadas. Las
empresas contrarias a la ética pueden utilizar la informacién que se obtuvo aplicando MD, para
aprovecharse de las personas (tanto juridicas como naturales) vulnerables o discriminar un grupo

de individuos.

1.5.2 Técnicas de mineria de datos

Las técnicas de MD provienen de la Inteligencia Artificial y de la Estadistica. Estas técnicas no son
mas que algoritmos que se aplican sobre un conjunto de datos con el objetivo de obtener patrones
que reflejen el comportamiento de estos. Se clasifican en dos modelos (Riquelme, 2009):

Modelo Predictivo: el sistema encuentra patrones para predecir los valores de una clase, como

es el caso de las tareas de clasificacién o regresion.

Modelo Descriptivo: el sistema encuentra patrones para presentarlos a un experto en una forma
comprensible para él, y que describen y aportan informacion de interés sobre el problema y el
modelo que se obtiene a partir de los datos. Entre las tareas principales con un objetivo

descriptivo se encuentran el agrupamiento (clustering) y la asociacion.

Cada modelo lleva asociado una o varias técnicas de MD, posteriormente se presenta una

descripcién de las principales técnicas correspondientes a cada uno de estos modelos:
Predictivo

Arboles de decisién: de todos los métodos de aprendizaje, los sistemas basados en arboles de
decision son quizas los mas faciles de utilizar y de entender. Un arbol de decision es un conjunto
de condiciones organizadas, de tal manera que la decision final a tomar se puede determinar
siguiendo las condiciones que se cumplen desde la raiz del arbol hasta alguna de sus hojas. El
nodo raiz se sitta en la cima del diagrama del arbol, los atributos son probados en los nodos de
decision, con cada posible indicador del resultado en una rama. Cada rama conduce también a

otro nodo de decisién o a un nodo terminal (Ruiz Vera, y otros, 2013).

La principal ventaja de los arboles de decision es la facilidad de interpretacion de los resultados,
pues es un modelo de caja blanca o proceso comprensible por usuarios no expertos en MD
(Obregon Neira, 2008).

Ademas, un arbol de decisiéon representa un conjunto de reglas con formato “si - entonces”, y
estas reglas se pueden extraer e interpretar de una manera sencilla, proporcionando un alto grado

de comprensién del conocimiento utilizado en la toma de decisiones.
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Redes bayesianas: las redes bayesianas son grafos probabilisticos que representan un conjunto
de variables aleatorias y sus dependencias condicionales a través de un gréfico aciclico. Una red
bayesiana puede representar las relaciones probabilisticas entre enfermedades y sintomas.
Dados los sintomas, la red puede ser usada para obtener las probabilidades de la presencia de
varias enfermedades. Las técnicas y métodos bayesianos son adecuados para trabajar con
incertidumbre. Estos métodos permiten inferir, a partir de los datos, modelos probabilisticos que
seran usados para hacer razonamientos. Su gran problema es el coste computacional (Romeu
Gullart, y otros, 2010).

Redes Neuronales Artificiales (RNA): las redes neuronales son técnicas analiticas que permiten
modelar el proceso de aprendizaje de forma similar al funcionamiento del cerebro humano
(Rodriguez Suarez, y otros, 2003). Una red neuronal se compone de unidades llamadas neurona,
cada neurona recibe una serie de entradas a través de interconexiones y emite una salida. En
general, “las redes neuronales son representaciones de modelos matematicos donde unidades
computacionales son conectadas entre si por un mecanismo que aprende de la experiencia, es

decir de los datos que se han tomado” (Romeu Gullart, y otros, 2010).

Las RNA pueden manejar excepciones y entradas de datos anormales, muy importante para
sistemas que tratan un amplio rango de datos. La capacidad de las redes neuronales radica en su
habilidad de procesar informacién en paralelo (esto es, procesar multiples segmentos de datos
simultdneamente), lo cual requiere de mucho tiempo. Como el tiempo es un factor esencial en la

actualidad, a menudo deja a las redes neuronales fuera de las soluciones viables a un problema.
Descriptivo

Agrupamiento (Clustering): los datos son agrupados basandose en el principio de maximizar la
similitud entre los elementos de un grupo, minimizando la semejanza entre los distintos conjuntos.
Se forman grupos tales que los objetos de una misma coleccién son similares entre si y al mismo
tiempo diferentes a los objetos de otro grupo. Al agrupamiento también se le suele llamar
segmentacion, los algoritmos de clister intentan segmentar el conjunto de datos en subgrupos
relativamente homogéneos, donde la similitud de los registros dentro de un grupo es maximizada,

y la similitud con los registros fuera de este cluster es minimizada (Ruiz Vera, y otros, 2013).

Reglas de asociacion: las reglas de asociacion tienen como objetivo identificar relaciones no
explicitas entre atributos categoricos. Encuentra asociaciones interesantes en forma de relaciones
de implicacion entre los valores de los atributos de un objeto. En las reglas de asociacién se
trabaja con dos medidas de calidad, la cobertura y la confianza. La cobertura o soporte es el
namero de instancias que la regla predice correctamente. La confianza o prediccion mide el
porcentaje de veces que la regla se cumple cuando se puede aplicar (Romeu Gullart, y otros,
2010).
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El andlisis realizado sobre las técnicas fundamentales de MD permiti6 seleccionar las de
agrupamiento y reglas de decisién como descriptivos y arbol de decision para los predictivos. La
técnica de agrupamiento es escogida porque tiene como ventaja facilidad de uso y entendimiento
del modelo generado, ademéas con la aplicacion de esta técnica se obtendran grupos que reflejen
los factores de riesgo que los sistemas para que ocurra un tipo de alarma determinada. Las reglas
de asociacion se tendran en cuenta para el descubrimiento de asociaciones y relaciones entre

atributos no detectables a simple vista.

Arbol de decisién es seleccionado porque permite determinar un conjunto de condiciones
organizadas, posibilitando extraer reglas o patrones presentes en los datos.

En la técnica arbol de decision el atributo utilizado como clase es “TipoAlarma”, donde cada regla
indica la ocurrencia de una alarma. Ademas, esta técnica, aunque predictiva, se utiliza en la
presente investigacion con un enfoque descriptivo para determinar relaciones entre los datos. Este
enfoque esta dado por ser un modelo de caja blanca, permitiendo que los resultados sean faciles
de entender y explicar. Por tanto, debido a la importancia que tiene para los especialistas del area
laboral que los resultados sean comprensibles, se llega a la conclusion que estas técnicas se
corresponden con las necesidades del proyecto a desarrollar.

1.5.3 Algoritmos de mineria de datos

Una técnica constituye el enfoque conceptual para extraer informacion de los datos y es
implementada por varios algoritmos. Cada uno de ellos representa la manera de desarrollar paso
a paso una determinada técnica, por tanto, es preciso entender los pardmetros y caracteristicas
de los algoritmos para preparar los datos a analizar. Seguidamente se describen los principales

algoritmos de MD:
Simple K-Means

Uno de los algoritmos mas utilizados para hacer agrupamiento es el Simple K-medias (en inglés

Simple K-Means) que se caracteriza por su sencillez. En primer lugar, se debe especificar por

adelantado cuantos grupos se van a crear, 0 sea el parAmetro k, para el que se seleccionan k
elementos aleatoriamente que representaran el centro o media de cada grupo. A continuacion,
cada una de las instancias o ejemplos es asignada al centro del conjunto méas cercano de acuerdo

con la distancia (Euclidea, Manhattan, Minkowski, Chebyshev) que le separa de él.

Para cada uno de los grupos asi construidos se calcula el centroide (nuevos centros de cada
grupo) de todas sus instancias y se repite el proceso completo con los nuevos centros. La
iteracion contindia hasta que se asignen los mismos ejemplos a los mismos grupos, esto significa
que los puntos centrales de los conjuntos se han estabilizado y permaneceran invariables
después de cada iteracion. El problema fundamental que presenta este algoritmo es determinar el
k ideal (Hernandez Orallo, 2008).
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A-Priori

A-Priori es un algoritmo de aprendizaje de reglas de asociacion muy simple, que permite identificar
las posibles correlaciones o interdependencias entre distintas acciones o sucesos, pudiendo
reconocer cOmo la ocurrencia de un suceso o accion puede inducir o generar la aparicion de otros.
El funcionamiento del algoritmo A-Priori se basa en la busqueda de los conjuntos de items (reglas)

gue cumplen con determinado umbral de soporte (Wilford Rivera, y otros, 2009).
J48

J48 es un sistema de aprendizaje supervisado que construye arboles de decision a partir de un
conjunto de ejemplos. Este algoritmo es una implementacion libre en java del algoritmo C4.5
(mejora del algoritmo ID3 permitiendo el trabajo con atributos continuos), que utiliza el concepto
de entropia de la informacion para la seleccion de las variables que mejor clasifiquen a la variable
objetivo. Se le amplian funcionalidades tales como permitir la realizacion del proceso de poda
mediante reducedErrorPruning o que las divisiones sean siempre binarias con binarySplits. En
cuanto a los tipos de atributos admitidos, estos pueden ser cualitativos, cuantitativos y binarios
(Molina Lépez, 2006).

Perceptréon simple capa

Un Perceptréon es un modelo de una neurona. En términos de redes neuronales, un perceptron
calcula la combinacion lineal de entradas, luego una funcion de activacion por lo general no lineal,
es aplicada a esta combinacion lineal para producir una salida. La salida es: Yj = Fj (3 Wij Xi),
donde Fj representa a la funcién de activacion y Wij son los pesos. Con el perceptrén simple capa

la red neuronal aprende los pesos de los datos (Romeu Gullart, y otros, 2010).

Teniendo en cuenta las técnicas escogidas se dispone a utilizar Simple K-Means y J48 como
algoritmos de MD. El algoritmo Simple K-Means fue seleccionado por las ventajas que presenta
(Acuna, 2008); (Berzal, 2009), entre las que se encuentran:

Computacionalmente rapido, la velocidad puede ser considerable cuando se trata de grandes

voliumenes de datos.

e Puede trabajar bien con valores faltantes (missing values).

e Es un algoritmo sencillo.

e Solo es necesario especificar un unico parametro.

e Posibilidad de cambiar los puntos iniciales y obtener resultados diferentes.

e Permite el trabajo con atributos cualitativos, cuantitativos y binarios.

e Trabaja eficientemente con grandes cantidades de datos.
El algoritmo J48 fue escogido teniendo en cuenta las siguientes ventajas (Sanchez Corales, y
otros, 2012):
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J48 no es afectado por la introduccion de datos que no son altamente significativos en el proceso

de aprendizaje.

e Facil interpretacion.
e Velocidad computacional.

e Admite atributos cualitativos, cuantitativos y binarios.

1.6 Metodologias para el desarrollo de proyectos de mineria de datos

Las metodologias ayudan a las organizaciones a entender el proceso de descubrimiento de
conocimiento y proveen una guia para la planificacion y ejecucion de los proyectos. A partir del
afo 2000, surgen tres nuevos modelos que plantean un enfoque sistematico para el desarrollo de
proyectos de MD: SEMMA (Sample, Explore, Modify, Model, Asses - Muestreo, Exploracion,

Modificacion, Modelado, Valoracién), Catalyst conocida como P3TQ (Product, Place, Price, Time,
Quantity - Precio, Lugar, Producto, Tiempo, Cantidad) y CRISP-DM (Cross Industry Standard

Process for Data Mining), siendo esta Ultima la mas utilizada en la actualidad.

SEMMA, creada por el SAS Institute (Statistical Analysis Systems - Sistemas de Andlisis

Estadistico), se define como “el proceso de seleccion, exploracién y modelado de grandes
volumenes de datos para descubrir patrones de negocio desconocidos” (Moine, y otros, 2010). La
metodologia SEMMA se encuentra enfocada especialmente en aspectos técnicos, excluyendo
actividades de analisis y la comprensién del problema que se esta abordando. Dicha metodologia
pasa directamente a la manipulacion de los datos de la empresa, a la clasificacién de variables e

inmediatamente al analisis de los datos.

Catalyst, conocida como P3TQ fue propuesta en el afio 2003 por Dorian Pyle, personalidad
reconocida internacionalmente en el campo de la mineria de datos. Catalyst plantea la formulacion
de dos modelos: el de Negocio y el de Explotacién de Informacion (Moine, y otros, 2010). El
Modelo de Negocio (Mll), proporciona una guia de pasos para identificar un problema de negocio
y los requerimientos reales de la organizacion. El Modelo de Explotacion de Informacién (Mlll),

proporciona una guia de pasos para la construccion y ejecucion de modelos de MD.

CRISP-DM, en espafiol Procedimiento Industrial Estandar para realizar MD, creada por el grupo
de empresas SPSS, NCR y Daimer Chrysler en el afio 2000, es actualmente la guia de referencia

mas utilizada en el desarrollo de proyectos de MD (Moine, y otros, 2010).

1.6.1 Metodologia CRISP-DM

CRISP-DM estructura el proceso de MD en seis fases: andlisis del problema, analisis de los
datos, preparacion de los datos, modelado, evaluacién y despliegue. Esta metodologia constituye
la guia de referencia mas utilizada en el desarrollo de proyectos de MD porque se enfoca
fundamentalmente en aspectos de negocio, entendimiento del problema que se estd abordando, y

luego pasa al manejo y andlisis de los datos.
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Otra de las causas por la que esta metodologia se ha convertido en una de las mas utilizadas es
debido a la facilidad de trabajo que brinda, pues cada fase se desglosa en varias tareas generales
de segundo nivel, y estas a su vez se proyectan a tareas especificas, posibilitando saber qué
hacer en cada momento durante el desarrollo del proyecto. Ademas, es un proceso iterativo
permitiendo regresar de una fase a cualquier otra, en la Figura 3 solo se muestran las relaciones

mas comunes entre las fases.

Entendimiento de
datos

Preparaciéon de
datos
Modelado

Entendimiento del
negocio
Despliegue

Figura 3: Fases de la metodologia CRISP-DM. (Machine Learning Wiki, 2016)

A continuacion, se describen las fases de la metodologia CRISP-DM (Gallardo Arancibia, 2008):
Andlisis del problema

Esta fase se centra en la comprensién de los objetivos del proyecto desde una perspectiva

empresarial.
Implica varios pasos claves entre los que se encuentran:

o Establecimiento de los objetivos del negocio: esta es la primera tarea a desarrollar y tiene
como metas determinar cual es el problema que se desea resolver y definir los criterios de
éxito del negocio.

e Evaluacion de la situacion: en esta fase se determinan los requisitos del problema, tanto en
términos de negocio como en términos de MD.

e Establecimiento de los objetivos de MD: determinar los objetivos de MD es fundamental,
por tanto, si las perspectivas del negocio no pueden ser traducidas de manera efectiva en

un objetivo de MD, es prudente redefinir el problema.

Analisis de los datos
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Esta fase comienza con una coleccion de datos inicial. El analista entonces procede a aumentar la

familiaridad entre ellos para identificar los problemas de calidad de datos, descubrir ideas iniciales

y detectar subconjuntos interesantes que formen hipétesis sobre la informacién. La fase de

andlisis de los datos consta de cuatro pasos:

Recopilacién inicial de los datos: esta tarea tiene como objetivo elaborar informes con una
lista de los datos adquiridos, su localizacion y las técnicas utilizadas en su recoleccion.
Descripcion de los datos: después de adquirir los datos iniciales es necesario hacer una
descripcion de cada uno de ellos.

Exploracion de los datos: el fin de la exploracion es encontrar una estructura general para
los datos. Esto involucra acceder a los datos mediante consultas, visualizarlos y la salida
de esta tarea es un informe de exploracion de los datos.

Verificacion de la calidad de los datos: en esta tarea se efectuan verificaciones sobre los
datos, para determinar la cantidad y distribucion de los valores nulos y encontrar valores

fuera de rango.

La idea en este punto es asegurar la correccion de los datos.

Preparacion de los datos

Esta fase cubre todas las actividades para construir el conjunto de datos finales. Las tareas

incluyen el registro y seleccién de atributos, asi como la transformacién y limpieza de datos.

Implica varios pasos claves entre los que se encuentran:

Seleccion de los datos: en esta tarea se selecciona un subconjunto de los datos adquiridos
en la fase anterior.

Construccion de los datos: en la construccion se realizan las operaciones de preparacion
de datos, tales como la generacion de nuevos atributos o transformacién de valores para
atributos existentes.

Limpieza de datos: esta tarea complementa a la anterior, y es una de las que mas tiempo y
esfuerzo consume debido a la diversidad de técnicas que pueden aplicarse para optimizar
la calidad de los datos. Algunas de las técnicas a utilizar para este proposito son:
normalizacion, discretizacion de campos numéricos, tratamiento de valores ausentes y
reduccion del volumen de datos.

Integracion de datos: la integracién de datos implica la combinacién de informacién de
multiples tablas o registros.

Formateo de datos: esta tarea consiste principalmente, en la realizacion de
transformaciones sintacticas de los datos sin modificar su significado, con la idea de

permitir o facilitar el empleo de alguna técnica de MD en particular.

Modelado
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En esta fase se seleccionan varias técnicas de modelado, algunas de ellas tienen requerimientos
especificos sobre la forma de los datos. Por lo tanto, dar un paso atras a la fase de preparaciéon de
los datos puede ser necesario. Los pasos de modelado incluyen la seleccion de la técnica de
modelado y la creacion e interpretacion de los modelos.

e Seleccion de la técnica de modelado: esta tarea consiste en la seleccion de la técnica de
MD mas apropiada al tipo de problema a resolver. Para esta seleccién se debe considerar
el objetivo principal del proyecto y la relacidon con las herramientas de MD existentes.

e Creacion del modelo: después de seleccionada la técnica, se ejecuta sobre los datos
previamente preparados para generar uno o mas modelos. Todas las técnicas de
modelado tienen un conjunto de parametros que determinan las caracteristicas del modelo
a generar. La seleccion de los mejores pardmetros es un proceso iterativo y se basa
exclusivamente en los resultados generados.

o Interpretacion del modelo: en esta tarea los especialistas de MD interpretan los modelos de
acuerdo al conocimiento preexistente del dominio y los criterios de éxito preestablecidos.
Expertos en el dominio del problema juzgan los modelos dentro del contexto del negocio y

expertos en MD aplican sus propios criterios.

Evaluacién

Antes de proceder al despliegue final del modelo construido por el analista de datos, es importante
evaluarlo mas a fondo y revisar su construccién para asegurarse que logre los objetivos del
negocio. Es fundamental para determinar si una cuestion importante del negocio no se ha

considerado suficientemente. Los pasos claves son:

e Evaluacién de los resultados: involucra la evaluacion del modelo en relacion a los objetivos
del negocio.

e Proceso de revision: se refiere a calificar el proceso de MD, con el objetivo de identificar
elementos que pudieran ser mejorados.

e Determinacion de los pasos a seguir: si se ha determinado que las fases hasta este
momento han generado resultados satisfactorios podria pasarse a la siguiente, en caso
contrario es necesario decidirse por otra iteracion desde la fase de preparacién de 