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RESUMEN

Muchas organizaciones productoras de software no saben coémo medir, evaluar, comparar y analizar su
politica de gobierno en los ecosistemas de desarrollo de software. Sin la suficiente vision de gobierno,
estas organizaciones no pueden desarrollar de manera 6ptima sus planes de accion, hojas de ruta y, por
consiguiente, sus productos. El incremento de las potencialidades de los sistemas informaticos actuales
exige un desarrollo de productos mas agil, seguro y personalizado, que posibilite satisfacer las

cambiantes necesidades del negocio y del mercado.

El desarrollo de software representa un trabajo del conocimiento, que consiste, entre otras, en la
evaluacion constante de su entorno y en la adaptabilidad a éste. El éxito del desarrollo de software se
basa en la eficiencia y la eficacia de la toma de decisiones, por lo que la gobernanza en los proyectos

de desarrollo de software, juega un papel importante como factor critico de éxito en las organizaciones.

La productividad que se logre alcanzar durante el desarrollo de software se relaciona directamente con
la madurez y efectividad de estrategias de gobierno orientadas a la reutilizacion, automatizacion,
desarrollo colaborativo, integracion y el uso de herramientas y buenas practicas en espacios comunes

de desarrollo.

Las empresas de software que pretenden tener €xito en este contexto, tienen que aprender a abrir sus
plataformas e interactuar con otros actores en todo el ecosistema circundante, al mismo tiempo que
tienen que garantizar que los objetivos estratégicos se cumplan. Estas empresas necesitan convertirse
en coordinadores, que permitan determinar principalmente el crecimiento de sus ecosistemas,

evaluarlos y gobernarlos.

La presente investigacion aborda la propuesta de un procedimiento para la evaluacion de ecosistemas
de desarrollo de software para empresas individuales, como complemento para el analisis de la
gobernanza de éstos, a través de una de los marcos de trabajo mas populares en la actualidad, COBIT
5. En el procedimiento se identifica como se podria utilizar el marco de trabajo COBIT 5 para evaluar
el nivel de uso de las herramientas y buenas practicas presentes en un ecosistema de desarrollo de
software y que posibilite realizar analisis de brechas para posteriores proyecciones estratégicas,

encaminadas a mejorar el ecosistema y alcanzar las metas deseadas de la organizacion.

Palabras clave: Ecosistema de desarrollo de software, COBIT 5.



ABSTRACT

Many software producing organizations do not know how to measure, evaluate, compare and analyze
government policy in the software development ecosystems. Without sufficient vision of government,
these organizations cannot optimally develop their action plans, roadmaps and therefore their products.
The increase in the potential of current computer systems development requires more agile, secure and

customized products, which enables meet changing business needs and market.

Software development is a knowledge work, which involves, among others, constant evaluation of its
environment and adaptability to it. Successful software development is based on the efficiency and
effectiveness of decision making, so that governance in software development projects, plays an

important role as a critical success factor in organizations.

Productivity achieved during software development is directly related to the maturity and effectiveness
of government strategies aimed at reuse, automation, collaborative development, integration and use of

tools and best practices in public spaces development.

Software companies seeking to succeed in this context have to learn to open their platforms and interact
with other players around the surrounding ecosystem, while they have to ensure that strategic objectives
are met. These companies need to become coordinators, allowing mainly determine the growth of its

ecosystems, evaluate them and govern them.

This research deals with a proposed procedure for evaluating software development ecosystem for
individual companies, in addition to the analysis of the governance of these ecosystems, through one of
the most popular framework, COBIT 5. The method identifies how could be used the framework COBIT
5 for assess the level of use of tools and best practices present in a software development ecosystem
that enables to perform gap analysis for further strategic projections, aimed at improve the ecosystem

and achieve the desired goals of the organization.

Keywords: software development ecosystem, COBIT 5
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INTRODUCCION

La informacién es un recurso clave para todas las empresas y desde el momento en que la informacion
es obtenida, procesada y transformada en conocimiento y luego en sabiduria (Ackoff, 1989), la
tecnologia juega un papel importante. La tecnologia de la informacion (TI) esta avanzando cada vez

mas y se ha generalizado en las empresas y en entornos sociales, publicos y de negocios. (Isaca, 2012a)

El impetuoso desarrollo tecnolégico genera un gran impacto en todos los ambitos y niveles de la
sociedad actual y condiciona las relaciones que establecen los seres humanos entre ellos. Cada dia se
evidencia mas la dependencia de las TI en las organizaciones para lograr mejorar su funcionamiento y
evolucion de sus procesos de negocio (Sanchez y Velthuis, 2012), asi como la informacioén que

necesitan para tomar todas sus decisiones operacionales, tacticas y estratégicas.

El software ha constituido una herramienta decisiva para ello, contribuyendo al aumento de la
productividad de muchas empresas en medio de una economia global cada vez mas dependiente del
conocimiento (Cepal, 2009), incorporando soluciones para los diferentes tipos de problemas. La
produccion de software y la prestacion de servicios asociados se han convertido en actividades
econdmicas muy importantes, capaces de crear ganancias por intermedio de las exportaciones de

productos y servicios, incluso a distancia.

Sin embargo, el entorno es cada vez mas dinamico e imprevisible, por lo que las empresas
desarrolladoras de software se encuentran amenazadas por una avalancha de cambios. La denominada
era del conocimiento lleva en si el fenémeno de grandes transformaciones tecnologicas y
organizacionales (Diaz-Balart, 2003) y para responder a las influencias del mismo, dichas empresas
necesitan recurrir a modelos organizacionales, de gobierno y de gestion que le proporcionen la agilidad

suficiente para elaborar respuestas inmediatas.

Para la mayoria de las empresas de software, el desarrollo a gran escala ha resultado complicado, caro,
lento e impredecible. Cuatro décadas de investigacion en ingenieria de software han dado lugar a una
amplia gama de técnicas para manejar la complejidad del desarrollo de software. Sin embargo, el
crecimiento en el tamafio de los sistemas de software modernos y la escala de las organizaciones de
I+D encargadas de estos sistemas es tal que se necesitan constantemente nuevos enfoques para gestionar

los nuevos retos (Bosch y Bosch-Sijtsema, 2010).

Una de las tendencias en los ultimos afios ha sido la adopcion generalizada de lineas de productos de
software. El enfoque estructurado para la reutilizacion dentro de la organizacion de los activos de
software, ha alcanzado elevados niveles de sofisticacion. Las lineas de producto de software (Bosch,
2000); (Bosch, 2002); (Clements y Northrop, 2001) han disfrutado de mayor adopcion en la industria

por diversas razones: disminuir el costo de desarrollo, reducir el tiempo de comercializacion, ampliar



la cartera de productos o para lograr uniformidad en la experiencia del usuario entre diferentes

productos.

El panorama empresarial moderno se caracteriza por la mercantilizacion vertiginosa y ciclos de vida de
productos cortos y agiles (Chesbrough, 2011). Un niimero significativo de empresas de software han
descubierto que ya no pueden desarrollar un producto de software completo por si mismos y aun asi
cumplir con las demandas de todos los clientes. Estos exigen cada vez mas, funcionalidades nuevas y
especificas, obligando a los proveedores de software a poner su mirada sobre terceros, como otras
empresas de software o desarrolladores individuales, para afnadir estas funcionalidades a su producto
(Van Den Berk et al., 2010), lo que hace que para aumentar los ingresos, dichas empresas se estén

trasladando hacia novedosos modelos de negocio.

Es por ello la tendencia actual hacia la creacion de alianzas para el desarrollo de sistemas, de manera
tal que se compartan mercados, se personalicen los productos, aumente la usabilidad y sostenibilidad
de los mismos. En este sentido las soluciones informaticas, tanto de proposito general como especifico,
deben propiciar una facil adaptacion en diversos entornos. La biisqueda de soluciones a la medida, a la
par del avance tecnoldgico, los constantes cambios del mercado y los clientes, constituyen un reto para

el desarrollo de software.

Multiples acercamientos han surgido a través de los afios, grandes iniciativas desde las lineas de
productos de software, estilos de arquitecturas empresariales de alto nivel como son las arquitecturas
orientadas a servicios, variadas soluciones integrales, hasta la concepcion de ecosistemas de software
(ECOS). La seleccion de una u otra estrategia dependera de las necesidades particulares de cada sistema

y las condiciones del entorno en que se implanten (Castell Gonzalez, 2012).

Precisamente, no pocas empresas han adoptado recientemente la estrategia de utilizar una plataforma
para atraer a una gran masa de desarrolladores de software, asi como a los usuarios finales, construyendo
de esta manera un “ecosistema de software” (ECOS) alrededor de si mismos, al mismo tiempo en que
el mundo de los negocios y las investigaciones en el sector, ain tratan de obtener una mejor

comprension de este fendmeno (Joshua et al., 2013).

Un ECOS se concibe como un sistema donde un conjunto de soluciones de software habilitan, soportan
y automatizan las actividades y transacciones hechas por los actores en el ecosistema social o de

negocios asociado asi como las organizaciones que proveen estas soluciones (Bosch, 2009).

La nocidén de la necesidad de un ecosistema de software surge a partir del interés que muestren varios
sistemas, componentes y demas participantes en integrarse y coexistir como un nuevo producto
integrado, obteniendo un aumento en los valores de la productividad, personalizaciéon y productividad

en el mercado (Lungu, M., 2008).



La simple mencion de ecosistemas de software reconocidos como el de Microsoft, Apple, Eclipse y
SAP (Van Angeren et al., 2011b); (Jansen ef al., 2009¢) muestra la acertada decision que representaria
emprender el desarrollo de un ecosistema de software, que aumente su competitividad en el mercado.
El costo de produccion de dichos ecosistemas puede variar en dependencia del modo de produccion que

se defina para el mismo, asi como de la cantidad de activos que integren.

El desarrollo de ecosistemas consiste fundamentalmente en la integracion y el establecimiento de las
relaciones y contratos posibles entre las partes que lo conformen. Por ende, la construccion de
ecosistemas de software en particular conllevaria a una integraciéon de componentes y sistemas de

software para alcanzar un propoésito mayor que independientemente.

Pero estas nuevas tendencias también traen consigo nuevos retos. Uno de ellos es referente a su
gobernabilidad. Tradicionalmente, la gobernanza del desarrollo de software ha consistido en la
asignacion de roles y derechos de decision, asi como las métricas y politicas que permitan la evaluacion

y mejora continua (Jansen et al., 2012).

El desarrollo de software representa un trabajo del conocimiento, que consiste en la solucion de
problemas y toma de decisiones. El éxito del desarrollo de software se basa en la eficiencia y la eficacia
de la toma de decisiones con respecto a este, que, a su vez, depende de la ejecucion de una buena
gobernanza (Oakes, 2012). Por lo tanto, se puede argumentar que la gobernanza en los proyectos de

desarrollo de software, juega un papel importante como un factor critico de éxito.

La gobernabilidad de las tecnologias de la informacion se ha convertido en elemento fundamental para
responder a los requerimientos cada vez mas exigentes de las empresas y contribuir a mejorar la calidad
de la toma de decisiones, teniendo en cuenta que més alla de los elementos puramente tecnoldgicos, es
primordial reconocer la organizacidén como un todo, integral, holistico y con una sinergia propia que
propicia el cumplimiento de sus objetivos enmarcados en aumentar la rentabilidad y las ganancias al

maximo. (Marulanda Echeverry et al., 2009)

El gran problema del gobierno de T1 es la evaluacion constante de sus procesos para alinear los objetivos
estratégicos de las TI con los de la organizacion, es decir, hacer parte real y consecuente del gobierno
corporativo, al gobierno de TI. A simple vista parece este solo un problema de planeacion estratégica
pero no es necesariamente solo este aspecto el que debe tenerse en cuenta; las areas de TI estan
sometidas a diferentes presiones pues deben apoyar la marcha del negocio, soportar ademas presiones
regulatorias, técnicas y comerciales. La respuesta rapida a estas presiones puede llevar facilmente a
perder el alineamiento con la organizacidon y dedicarse a resolver problemas puntuales. (Weill ef al.,

2002)



La realidad ha mostrado que la TI por si sola no surte ningtin efecto. Los resultados s6lo son palpables
cuando se combina el gobierno de TI con los otros tres factores vitales para construir un sistema de

negocio: personas, procesos y estructuras (Toomey, 2012).

En el contexto de un ECOS, la gobernanza ademas define hasta qué punto y de qué forma interviene la
comunidad y hasta donde participa la organizacion en el desarrollo del software, ya que la coordinacion
del desarrollo de software en una cadena de suministro es diferente al desarrollo dentro de una entidad

organizacional (Riehle, 2009).

La evaluacion del rendimiento de un ecosistema de software como parte de su gobernabilidad, puede
ayudar a una empresa de desarrollo de software a alcanzar sus objetivos, hacer un mejor uso de los
recursos y puede conducir en tltima instancia a un incremento de los ingresos y reduccion de riesgos.
Sin embargo, como es un campo relativamente nuevo, muchas organizaciones no evalian de forma
efectiva su ECOS (Baars y Jansen, 2012). Es carente una adecuada formalizacion de los mecanismos
de gobernanza para valorar estados actuales y futuros de un ECOS y existen muchos retos a superar

para los suministradores de software con respecto a este tema (Jansen et al., 2009¢c).

En Cuba, la ausencia de politicas y estandares y de un propio modelo de gobierno y gestion de las TI
en las empresas del sector, han propiciado cierto desorden y falta de alineacion entre los objetivos de
dichas empresas y las TI. Esto ha tenido como consecuencia que nuestro pais atin no haya mostrado los
resultados sobresalientes relacionados con las TI que se correspondan con su infraestructura educativa

altamente reconocida en la region e incluso en el mundo. (Santos Hernandez, 2009)

En el escenario cubano actual, las organizaciones involucradas en la industria del software deben
ordenar la gestion y gobierno de sus procesos a través de buenas practicas, herramientas y marcos de
trabajo de TI, de forma tal que garanticen la evaluacidén optima de sus indicadores de desempeiio que

tributen a la mejora de toma de decisiones.

La orientacion marcada hacia la satisfaccion del cliente, en el sentido de proveerlo de productos y
servicios informaticos en el tiempo y con la calidad requerida, tiene como base que la capacidad de sus
procesos de produccion y/o servicios alcance niveles reconocidos de gestion y gobierno. (Tardio et al.,

2011)

Otro aspecto importante a tener en cuenta es que en el pais la inversion y los gastos relacionados con la
TI representan una parte realmente importante en el presupuesto de las mismas con respecto a sus
recursos humanos y financieros. No obstante, el retorno deseado de esta inversion con frecuencia no se
cumple y los resultados distan mucho de lo esperado, lo cual puede derivar en un impacto negativamente

significativo.

La empresa XETID (Empresa de las Tecnologias de la Informacion para la Defensa) es una

organizacion naciente en el sector de la industria del software en Cuba. Con una transformacion muy
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reciente a partir de una unidad militar e inmersa en un proceso de perfeccionamiento empresarial. Esta
entidad se plantea como uno de sus metas estratégicas fundamentales convertirse en empresa socialista
de alta tecnologia, donde logre cerrar con éxito el ciclo investigacion, desarrollo, produccion y
comercializacion, (Lage Davila, 2012) para obtener de esta manera elevados niveles de satisfaccion del

cliente.

En su transito al mundo empresarial, XETID ha mantenido su esencia productiva en el enfoque hacia
el desarrollo de software basado en lineas de productos (LPS). Para alcanzar sus ambiciosos objetivos,
XETID debe buscar la manera de gobernar y gestionar integralmente todas aquellas areas y procesos

de TI que influyen de forma determinante en la generacion de valor.

Un reto importante que presenta el transito hacia ecosistemas de software es garantizar unos niveles de
robustez en el mismo adecuados que permitan garantizar la productividad del ecosistema. Derivado de
la teoria de redes, la robustez es importante para un ecosistema con el fin de lidiar con las interrupciones.
Incluye la capacidad de entregar valor a sus participantes en el tiempo (Iansiti y Levien, 2004b). Un
ecosistema robusto es relativamente predecible y las relaciones entre los participantes disfrutan de

sostenibilidad frente a perturbaciones externas.

Todo lo anteriormente expuesto presupone que para implementar un buen gobierno y gestion de TI para
ecosistemas de software en la empresa XETID, es necesario crear los procedimientos y procesos
mediante los cuales se controle, cambie o mantenga la posicion actual y futura del ecosistema (Baars

y Jansen, 2012), asi como sus indicadores de salud (Jansen, 2014).

Para ello ademés debe implementarse un espacio de trabajo, en el que convivan una serie de
herramientas, acompafiadas de buenas practicas y metodologias agiles (Recena, 2012), que permita a
los equipos de desarrollo establecer un proceso de mejora e ingenieria continua, pasando gradualmente
de la integracion continua al despliegue continuo (Bosch, 2014), basado en la automatizacion y el

desarrollo colaborativo.

Esto debe propiciarle a la alta direccion tomar mejores decisiones basadas en un enfoque holistico,
abarcando areas como: la arquitectura empresarial, el gobierno, la continuidad del negocio, el ciclo
productivo, la gestion de riesgos, la gestion de proyectos, la gestion de activos y repositorios, la gestion

de servicios, la seguridad de la informacidn, la calidad, la innovacién y la gestion del conocimiento.

Adicionalmente a esto, debe tenerse en cuenta que existe en la sociedad cubana una visidon para sus
estructuras organizativas sobre la base de dos pilares que tributan a una eficacia y eficiencia de sus

procesos en funcion de su mision social, los cuales se identifican con:
e Perfeccionamiento empresarial

e Control Interno (Resolucion 60) (Tardio et al., 2011)



Finalmente, otro aspecto importante a tener en cuenta es el problema cultural cuando se quiere importar
y adoptar, sin mas, modelos definidos por terceros ya sean instituciones o paises, “si el proceso no casa
con la cultura de la organizacion serd rechazado por el cuerpo organizacional como sucede en los

trasplantes de organos”. (Zahran, 1998)

De la problematica expuesta anteriormente se deriva el siguiente problema cientifico: La insuficiente
definicion de mecanismos de gobernanza para evaluar ecosistemas de desarrollo de software afecta la

robustez de estos ecosistemas.
Objeto de la investigacion: Ecosistemas de software.
Como objetivo general de la investigacion se plantea:

Elaborar un procedimiento para evaluar ecosistemas de desarrollo de software en la empresa XETID,

que permita incrementar la robustez del mismo.
Objetivos especificos:

1. Elaborar el marco tedrico referencial acerca de los ecosistemas de software, asi como de los

modelos de gobernanza y evaluacion para estos.

2. Realizar un diagnodstico para determinar el estado actual del ecosistema de software en la

XETID.

3. Desarrollar un procedimiento para la evaluacion de ecosistemas de software en la empresa

XETID.
4. Validar la propuesta a través de los métodos definidos en la investigacion.
Campo de accidén: Gobernabilidad de los ecosistemas de desarrollo de software.

Segun lo expuesto, y derivada de la construccion del marco teodrico referencial de esta investigacion se

plantea la siguiente Hipdtesis de investigacion:

Si se aplica un procedimiento para evaluar los ecosistemas de desarrollo de software, se incrementara

la robustez de dicho ecosistema.
Operacionalizacion de la variable independiente y dependiente

Variable independiente: Procedimiento para la evaluacion de ecosistemas de desarrollo de software.

Dimension Indicadores Unidad de medida
Procesos del | Nivel de gestion de la autenticacion | 1=No existe, 2=Muy poco, 3=Medio,
ecosistema  de | Gnica 4=Alto, 5=Muy Alto




Dimension Indicadores Unidad de medida
desarrollo de | Nivel de gestion de proyectos 1=No existe, 2=Muy poco, 3=Medio,
software 4=Alto, 5=Muy Alto

Nivel de gestion de la construccion de

soluciones

1=No existe, 2=Muy poco, 3=Medio,
4=Alto, 5=Muy Alto

Nivel de gestion de la Inspeccion

continua

1=No existe, 2=Muy poco, 3=Medio,
4=Alto, 5=Muy Alto

Nivel de gestion documental

1=No existe, 2=Muy poco, 3=Medio,
4=Alto, 5=Muy Alto

Nivel de gestion de pruebas y

verificacion de codigo.

1=No existe, 2=Muy poco, 3=Medio,
4=Alto, 5=Muy Alto

Nivel de gestion del Respaldo

1=No existe, 2=Muy poco, 3=Medio,
4=Alto, 5=Muy Alto

Nivel de gestion de la comunicacion y

colaboracion

1=No existe, 2=Muy poco, 3=Medio,
4=Alto, 5=Muy Alto

Nivel de Gestion de repositorios

1=No existe, 2=Muy poco, 3=Medio,
4=Alto, 5=Muy Alto

Nivel de gestion del control de

versiones

1=No existe, 2=Muy poco, 3=Medio,
4=Alto, 5=Muy Alto

Nivel de gestion de la supervision

1=No existe, 2=Muy poco, 3=Medio,
4=Alto, 5=Muy Alto

Nivel de gestion del despliegue

1=No existe, 2=Muy poco, 3=Medio,
4=Alto, 5=Muy Alto




Variable dependiente: Robustez

Dimension Indicadores Unidad de medida
Conectividad indice Num conex
(cant nodos X cant nodos — 1)
Automatizacion | indice Num procesos automatizados
Total de procesos
Adaptacion al | Capacidad 1=No existe, 2=Muy poca, 3=Media, 4=Alta,
cambio 5=Muy alta
Recuperacion Capacidad 1=No existe, 2=Muy poca, 3=Media, 4=Alta,
ante incidentes 5=Muy alta
Explicites de la | Nivel ) )
) 1=No existe, 2=Muy poco, 3=Medio, 4=Alto,
estrategia  del
. 5=Muy alto
ecosistema
Apertura  del | Nivel 1=No existe, 2=Muy poco, 3=Medio, 4=Alto,
ecosistema 5=Muy alto
Conocimiento Nivel 1=No existe, 2=Muy poco, 3=Medio, 4=Alto,
compartido 5=Muy alto
Muestreo

Poblacion: Centros productivos de la XETID.

Muestra: Se realizara una investigacion que se valida a partir de su aplicacion en el caso de estudio de

4 centros de 20, lo cual representa un 20 % de la poblacion total.

Meétodos de investigacion

Meétodos teodricos: se emplearan el Historico-Logico, Hipotético- Deductivo, Sistémico.

Durante el analisis bibliografico se revisaran las principales fuentes de informacion y autores que
abordan la problematica de la investigacion, examinandolas desde un enfoque valorativo. Ademas, la
investigacion seguira el método hipotético-deductivo al disefiar a partir del problema de la investigacion
los objetivos e hipotesis. Por ultimo, se empleara el método sistémico debido a que el problema de la

investigacion se pretende concebir como un todo, a partir de los datos que se obtengan y principales

deficiencias que se detecten.




Métodos empiricos: se emplearan la triangulacion metodoldgica, con el objetivo de confirmar los
resultados obtenidos con la técnica de Iadov, la consulta de expertos y el cuasi experimento con pre-

prueba y post-prueba y grupos intactos.
Disefio de la investigacion

El disefio de la investigacion se hace pre-experimental siguiendo la estrategia de pre-prueba/post-prueba

y grupos intactos (Hernandez Sampieri et al., 2010) y tendra el disefio siguiente:

Cl O X 0,
C2 O, X 0))
C3 O 0O
C4 O, 02

Donde:

C1, C2: son los centros donde se aplicara la pre-prueba y las post-prueba.
C3, C4: son los centros donde no se aplicara el procedimiento (intactos).
Centro 1. Centro de Desarrollo de Soluciones Internas.

Centro 2. Centro de Logistica.

Centro 3. Centro de Recursos Humanos.

Centro 4. Centro de Sistemas Operativos.

X: Aplicacion del procedimiento

0. Observacion inicial (pre-prueba)

O, Observacion final (post-prueba)

Disefio de la investigacion

M¢étodos y herramientas de medicion

Cuestionarios y encuestas: se aplicara a un grupo de expertos con la finalidad de comparar los escenarios
de produccion tipos a seleccionar como parte del desarrollo del modelo de gobierno en el ecosistema,

atendiendo a distintos indicadores a medir.

Entrevistas: se les aplicara a directores funcionales, directores de divisiones, jefes de centros,
arquitectos, analistas y desarrolladores, tanto para el levantamiento de informacion relevante para la

formulacion de la propuesta como para la posterior captura para la validacion de la misma.



Aportes practicos:

El aporte de la investigacion se resume en la conceptualizacion y aplicacion de un procedimiento para
la evaluacion de ecosistemas de desarrollo de software modelo para el gobierno de ecosistemas de

desarrollo de software.
Estructura de la tesis

Latesis se estructurara en 3 capitulos. En el primero se realizara un analisis exhaustivo de las principales
tendencias y conceptos relacionados con los ecosistemas de software y marcos de trabajo existentes
para su evaluacion y gobernanza. En el segundo capitulo se definira un procedimiento para la evaluacion

de ecosistemas de desarrollo de software.

En el capitulo 3 se realiza la validacion de su implantacion mediante un cuasi experimento con pre-
prueba/post-prueba y grupos intactos, consulta de expertos y técnica de ladov. Por ltimo, se formularan

las conclusiones generales y las recomendaciones de la investigacion.
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CAPITULO 1: ANALISIS DE TENDENCIAS DE LA GOBERNANZA DE
ECOSISTEMAS DE DESARROLLO DE SOFTWARE

Introduccion

En el capitulo se analizan los principales conceptos asociados a la investigacion. Se estudian los
términos de ecosistemas de software y gobierno de ecosistemas de software, asi como los principales

aspectos y tendencias actuales de los mismos. Se realiza el analisis bibliométrico de la investigacion.

Analisis bibliométrico

Bibliografia Ultimos 5 afios Afios anteriores
Libros y Monografias 23 53% 20 47%
Tesis de Doctorado 0 0% 0 0%
Tesis de Maestrias 2 100% 0 0%
Articulos en Revistas referenciadas en Web of Science, SCOPUS 20 63% 12 38%
Memorias de eventos 12 44% 15 56%
Articulos publicados en conferencias 0 0% 1 100%
Estandares 1ISO 0 0% 1 100%
Paginas web 0 0% 0 0%
Reportes técnicos 0 0% 2 100%
Total 57 53% 51 47%

1.1.  Analisis de los ecosistemas de desarrollo de software (ECODS)

Un reciente desarrollo dentro de la ingenieria de software es la aparicion de los ecosistemas de software
(ECOS) (Bosch, 2009). El término ecosistema en si representa la union simbidtica de varios elementos,
es un concepto heredado de los ecosistemas bioldgicos y de negocios (Moore, 1993). Este nuevo
concepto y su relacion implicita con la ecologia implican un cambio de enfoque desde la parte interna

de la organizacion de software hacia su entorno y las relaciones y acciones con y dentro del mismo.

Segun la bibliografia consultada, se ha podido constatar que los ECOS son interpretados, desarrollados
e implantados desde diversos puntos de vistas o enfoques. Pueden tener como objetivo principal ganar
posicionamiento en el mercado, integrar las soluciones en un entorno o producir valor agregado a cierto

producto aumentando sus funcionalidades, entre otros.

1.1.1. Definicion de Ecosistema de Software

La primera definicion de ECOS fue hecha Messerschmitt y Szypersky en el 2005 (Messerschmitt y
Szyperski, 2005) y lo definieron como una “coleccion de productos de software que presentan un

determinado grado de relaciones simbidticas”. Frantz (Frantz ef al., 2011) entiende por un ecosistema
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de software el conjunto de entidades de negocios que actian como una unidad e interactian para
compartir un mercado comun de aplicaciones informaticas y servicios bajo un sistema ordenado de

interrelaciones entre ellas.

Jensen y colaboradores definen un ECOS como “un conjunto de negocios que funcionan como una
unidad e interactiian con un mercado comun para el software y los servicios, junto con las relaciones
entre ellos. Estas relaciones se basan con frecuencia en una plataforma tecnoldgica comin o de mercado

y operan a través del intercambio de informacion, recursos y artefactos” (Jansen et al., 2009¢).

Para Jan Bosch, el ecosistema de software se define como “el conjunto de soluciones de software que
permiten, apoyan y automatizan las actividades y transacciones de los actores en el ecosistema social o
de negocios asociados y las organizaciones que ofrecen estas soluciones” (Bosch, 2009). En un trabajo
posterior, Bosch expuso que un ecosistema de software consistia en “una plataforma de software, un
conjunto de desarrolladores internos y externos y una comunidad de expertos en los sectores de servicio
a una comunidad de usuarios que componen los elementos pertinentes de solucion para satisfacer sus

necesidades.” (Bosch y Bosch-Sijtsema, 2010)

Lungu presenta una definicién diferente de los ECOS, viéndolos como el “conjunto de proyectos de
software que se desarrollan y evolucionan juntos en el mismo entorno” (Lungu, Mircea et al., 2010).
Mientras que Recena (Recena, 2012) considera a los ecosistemas de software como “un espacio de
trabajo en el que conviven una serie de herramientas que, acompafadas de unas buenas practicas,

permiten a un equipo de desarrollo modelar una metodologia de trabajo.”

El autor Pifiero (Pifiero Pérez et al., 2011) entiende por ecosistema de software el sistema de relaciones
entre las entidades soportado por la definicion de arquitecturas y plataformas comunes que facilitan la
integracion de soluciones y componentes, el intercambio de informacion, recursos, artefactos y activos

en general.

Manikas y Hansen dieron un concepto mas amplio de ecosistemas de software, al exponerlo como la
interaccion de un conjunto de actores a través de una plataforma tecnologica comtin que resulta en una
serie de soluciones o servicios de software. Cada actor es motivado por un conjunto de intereses o
modelos de negocio y esta conectado con el resto de los actores y con el ecosistema en su conjunto
mediante relaciones simbidticas, mientras que la plataforma tecnologica se estructura de una manera

que permite la participacion y la contribucion de los diferentes actores (Manikas y Hansen, 2013b).

En opinién del autor, las definiciones expuestas anteriormente presentan dos cosas en comun: lo
relacionado al software en alguna forma (los sistemas de software, productos, servicios, o una
plataforma de software) y lo concerniente al tipo de relacion entre los participantes del ecosistema, ya

sea simbiotica, de evolucion comun, de negocio o técnica.
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Mientras que, por un lado, autores como Messerschmitt, Lungu y Recena, plantean una perspectiva
puramente técnica al referirse al software, su simbiosis y coexistencia, por otro lado, Bosch, Jansen,
Pifieiro, Manikas y Hansen incluyen, ademas de la técnica, una perspectiva social y otra de negocios
para sus definiciones, sefialando que la simbiosis no sélo tiene lugar a nivel técnico, siendo estas ultimas

definiciones las mas completas.

Tomando en consideracion estas definiciones mas amplias, en favor de Bosch, Jansen, Pifieiro, Manikas
y Hansen, el autor considera que se pueden identificar tres elementos comunes y fundamentales que

caracterizan los ecosistemas de software:

o Software comun (Perspectiva técnica): El software aparece ya sea como una “plataforma
tecnologica comun” (Jansen et al.,, 2009c), “soluciones de software” (Bosch, 2009),
“plataforma de software” (Bosch y Bosch-Sijtsema, 2010), “arquitecturas y plataformas
comunes” (Pifiero Pérez et al., 2011) y “plataforma tecnologica comin” (Manikas y Hansen,
2013Db).

e Negocios (Perspectiva de negocio): Este se expresa como “un conjunto de negocios” (Jansen
et al., 2009c), “ecosistema de negocios” (Bosch, 2009), una “comunidad de usuarios que tienen
necesidades que deben cumplir” (Bosch y Bosch-Sijtsema, 2010), “entidades” (Pifiero Pérez et
al.,2011) y “un conjunto de actores” (Manikas y Hansen, 2013b).

e Relaciones (Perspectiva social): “un conjunto de negocios (...) junto con las relaciones
entre ellos” (Jansen et al., 2009¢), “los actores del ecosistema social asociado” (Bosch, 2009),
“la comunidad de expertos de dominio” y “comunidad de usuarios” (Bosch y Bosch-Sijtsema,
2010), “relaciones entre las entidades (...) intercambio de informacion, recursos, artefactos y
activos en general” (Pifiero Pérez et al., 2011) e “interaccion de un conjunto de actores (...)
conectado con el resto de los actores y con el ecosistema en su conjunto mediante relaciones

simbioticas” (Manikas y Hansen, 2013Db).

1.1.2. Los ecosistemas de software a partir de las lineas de productos de software (LPS)

Tres tendencias aceleran la complejidad de desarrollo de software (Bosch y Bosch-Sijtsema, 2010). En
primer lugar, la amplia adopcion de las lineas de productos de software (LPS) con el reto asociado de
exponer los activos reutilizables, abriendo la arquitectura de la plataforma; en segundo lugar, la
globalizacion de desarrollo de software en muchas organizaciones y el desafio de la elevada
complejidad de la gestion de la dependencia socio-técnica; y, por ultimo, la importancia de construir un

ecosistema de software (ECOS).

En este sentido, el desarrollo basado en componentes (DBC) representa un pilar fundamental de las

plataformas de software desde el punto de vista de la ingenieria, teniendo en cuenta los tres desafios
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mencionados. Los componentes pueden ser desarrollados internamente o adquiridos como COTS, o

como software libre (Dos Santos ef al., 2012).

Las lineas de productos de software también han transitado hacia nuevos enfoques en los medios de
produccion en masa. Esto significa que las organizaciones han cambiado su perspectiva hacia un medio
mas eficiente de produccion, comenzando a ver a todo el sistema desde una perspectiva de produccion
en masa. Es decir, un tnico sistema de produccion que es capaz de producir todos los productos de la

linea, en lugar de crear multitud de productos interrelacionados (Deshmukh, 2014).

También hay dos razones que llevan a las empresas a moverse hacia un ecosistema de software. En
primer lugar, la cantidad de funcionalidades que se elaboren deben satisfacer las necesidades del cliente,
que es mas importante que cumplir en el tiempo acordado y las inversiones en [+D que reportan una

cantidad aceptable del retorno de las inversiones.

En segundo lugar, la personalizacién masiva propicia necesidades de importantes inversiones en I + D
para las aplicaciones de software exitosas. Extendiendo los productos que incluye la plataforma con sus
componentes y/o aplicaciones desarrolladas externamente, se proporciona un mecanismo eficaz para la
personalizacion en masa. Ese &mbito de aplicacion no se limita a la organizacion, por lo que pasa a ser

un ecosistema (Bosch, 2009) (Bosch, 2011).

Segun Jan Bosch, existen varios beneficios que reporta el transito de un enfoque LPS a un enfoque de

ECOS (Bosch, 2009):

e Oferta del maximo de funcionalidades del producto a los clientes.

e Atraer la atencidén de nuevos usuarios, asi como la de nuevos enfoques de negocio.

e Motivar y acelera la innovacion a través de la innovacion abierta en el ECOS.

e Extender la colaboracion por todo el ecosistema para compartir el costo de la innovacion.

e Crear una mayor dependencia a la plataforma de aplicaciones.

Pero al ver a la industria del software y al mercado que atiende como un ecosistema, se introducen
también un conjunto de retos (Jansen et al., 2009a; Jansen et al., 2009b), matizados fundamentalmente
por las relaciones que se establecen hacia los participantes externos al ecosistema, mediante nuevos
modelos de negocio, innovacion abierta, desarrollo colaborativo, cuestiones de propiedad, planificacion

estratégica y la gestion de similitud y variabilidad (Hanssen, 2012).

Otro reto lo constituyen las implicaciones en el ecosistema de software, ya que cada una de ellas puede
afectar cada funcionalidad de la organizacién. El enfoque del disefio y de la implementacion del
producto se afecta mas que cualquiera de las otras funcionalidades. En este sentido existen tres areas
fundamentales a tener en cuenta como son los mecanismos de coordinacion, la ingenieria agil y la

composicion del producto (Deshmukh, 2014).
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1.1.3. Alcance de los ecosistemas de Software

Jansen y Boucharas (Boucharas et al., 2009; Jansen ef al., 2009¢) proponen analizar los ECOS desde
tres niveles diferentes (ver Figura 1) donde intervienen elementos comunes para cada uno de ellos.

Estos niveles se describen a continuacion.

Nivel Ecosistema de Software

Figura 1. Niveles de un ECOS. Fuente: (Jansen et al., 2009c)

e Nivel de proveedor de software: considerado como el nivel donde se gestiona la cartera de
productos y servicios. Es en este nivel donde se toman las decisiones acerca de como integrar
los servicios y productos dentro de la organizacion, el disefio de una arquitectura extensible y
portable, asi como la posible planeacion de lineas de productos de software. Es igualmente
importante la gestion del conocimiento y la gestion de las interrelaciones. Este nivel engloba
ademas todos los productos y servicios suministrados por otros proveedores.

e Nivel de suministro de software en red: representa el conjunto de hardware, software y servicios
de la organizacidn concentrados en satisfacer una demanda del negocio. Las estrategias deben
estar centradas en determinar los posibles compradores y proveedores de software que estan en
contacto directo con el mismo.

e Nivel de ecosistema de software: los principales retos de este nivel lo representan la
caracterizacion y la modelacion del ecosistema, en dependencia de las caracteristicas
particulares de la organizacion, los roles que intervendran dentro de esta y la magnitud del
mismo. Ademas, las decisiones estratégicas deben estar orientadas al desarrollo y desempefio
de los proveedores con el objetivo de obtener la mayor rentabilidad posible en un ECOS. Este

nivel abarca todas las organizaciones de software relacionadas con el ECOS.

Estos niveles ademas estan estrechamente relacionados con dos elementos claves que definen un
ecosistema de software. El primero es el mercado, el cual constituye el publico objetivo del ecosistema
y el segundo lo componen las tecnologias y plataformas (Jansen et al., 2009a), en torno al cual se va a

desarrollar el ecosistema.
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A valoracion del autor para el interés de la presente investigacion, estos niveles deben acotarse en

interno para el nivel de proveedor de software y externo para los dos restantes niveles.

1.1.4. Relaciones y tipos de actores dentro de un Ecosistema de Software

Una plataforma tecnoldgica abierta en combinacién con un conjunto de procesos de gestion y modelos
de negocio, no puede crear una ECOS sin el aspecto social (Manikas y Hansen, 2013b). Una comunidad,
red social o un conjunto de actores tejidos en torno a una plataforma y el conjunto de reglas que se
comunican ¢ interactiian entre si y con la plataforma, son esenciales. Hay varios tipos de actores que
podrian ser parte de un ECOS. Manikas y Hansen realizaron un estudio (Manikas y Hansen, 2013b)
donde resumieron los tipos de actores mas comunes en los ecosistemas de software, referenciados por

la literatura asociada (ver Figura 2). Estos se exponen a continuacion.

Coordinador de la plataforma (Orquestador), es la organizacion, actor o comunidad responsable por el
desarrollo, gestion y buen funcionamiento de la plataforma del ecosistema. Tipicamente gobiernan el
ecosistema de software mediante la creacion y aplicacion de normas, procesos, procedimientos,
supervision de los estandares de calidad e instrumentacion de las relaciones entre los actores (Manikas

y Hansen, 2013D).

Vendedor (Productor de software independiente (PSI), Revendedor, ISV' o VAR’ por sus siglas en
inglés), es principalmente la organizacion que obtiene beneficios de la venta de los productos del ECOS
a los clientes, usuarios finales u otros vendedores o distribuidores de valor afiadido. Los productos
pueden ser integraciones completas, componentes, venta o arrendamiento de licencias o acuerdos de
soporte. Un vendedor que estd modificando el producto del ECOS mediante la adicion de
funcionalidades o la combinacién de diferentes componentes entre si, se llama distribuidor del valor

afiadido.

Cliente final (usuario final), es la persona, empresa o entidad que compra u obtiene un producto
completo o parcial del ECOS, ya sea directamente del ecosistema o a través de un vendedor/revendedor.
Los clientes finales necesitan el ECOS para conducir o desarrollar de alguna manera sus propios

negocios (Manikas y Hansen, 2013b).

Nicho de desarrolladores, es el actor que contribuye al ECOS mediante el desarrollo o adicion de
componentes a la plataforma, produciendo funcionalidades que los clientes finales requieren. Este actor
es parte importante del ECOS y complementa el trabajo del coordinador de la plataforma,

proporcionando valor al ecosistema (Jansen et al., 2009a). Dependiendo del modelo de gestion del

! Independent software vendor (Productor de software independiente).
2 Value-added reseller (Distribuidor del valor afiadido)

16



ecosistema hacia los nichos de desarrolladores pueden influir en la toma de decisiones en la gestion del

ECOS.

Actor externo (Desarrollador externo, socio externo, desarrollador/comunidad de terceros), es el actor
(empresa, persona, entidad) que hace uso de las posibilidades que ofrece el ecosistema y proporciona
asi un valor indirecto a favor del ecosistema. Este actor es externo a la gestion del ECOS y suele tener
una actividad limitada a los intereses propios del actor. Dependiendo de la naturaleza del ecosistema,
el actor externo puede desarrollar extensiones sobre la misma plataforma o en paralelo a ésta, puede

identificar errores, promover los productos del ECOS o proponer mejoras.
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Figura 2. Principales actores y sus relaciones en un ECOS. Fuente: (Elaboracion propia).

1.1.5. Arquitectura de los ecosistemas de software

La arquitectura es uno de los mayores retos a tener en cuenta en la concepcion de un ECOS. Constituye
el pilar fundamental del mismo ya que las decisiones de disefio impactan de forma considerable en el
éxito de todo ecosistema (Bosch, 2010a), influyendo decisivamente en la creacion, gestion y

mantenimiento de los mismos (Pelliccione, 2014).

En el contexto de los ecosistemas de software, las arquitecturas permiten definir el grado de libertad
para los extensores de la plataforma (Jansen ef al., 2012), influyen en la comunicacion y gestion del
conocimiento entre todos los interesados (Malavolta et al., 2013) y constituyen el artefacto principal
para alinear la tecnologia del ecosistema con los objetivos del negocio de los involucrados (Kazman et

al., 2012).

Ademas, éstas deben crearse lo suficientemente estables, seguras, confiables y flexibles para soportar
el ecosistema y tratar la heterogeneidad correctamente (Barbosa y Alves, 2011; Barbosa et al., 2013),

permitiendo que dicha arquitectura pueda ser vista como una composicion de la arquitectura de software
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de la plataforma y de cada extension (Bosch, 2010b), (Bosch, 2010c), (Bosch y Bosch-Sijtsema, 2010),
(Bosch, 2012).

Por tal motivo, se considera que la base para el desarrollo y evolucion de los ecosistemas de software
estad en el establecimiento de solidas arquitecturas empresariales que se apoyen en la integracion de sus
componentes. Evidentemente un ecosistema es algo mas que la mera integracion de sus partes, ademas
debera proveer de un entorno que facilite la productividad de cada uno de los sistemas, como del

ecosistema en general (Recena, 2012).

Precisamente, partiendo de un enfoque arquitectonico orientado a la integracion de soluciones, el autor
Recena (Recena, 2012) propone un modelo conceptual para ECOS (ver Figura 3) y sefiala como buenas
practicas que deben estar presentes la de construccion (procesos basicos del desarrollo de software:
compilacion, empaquetado y distribucion), generacion automatica de documentacion (concebir la
documentacion como un artefacto mas dentro del proyecto), pruebas (niveles de pruebas unitarias,
funcionales, de integracion, de sistema, entre otras), inspeccion continua (control y seguimiento sobre
el proyecto y su estado de desarrollo, de manera tal que se detecten fallos a tiempo) y despliegue
continuo (constante verificacion del despliegue de la herramienta en disimiles entornos, la

comprobacion ante fallos después del despliegue).

ENTORNO DE ENTORNO DE
DESPUEGUE 1 [~~~ -~ ~~-=========+7 DESPLIEGUE N

e N (
GESTION DE INTEGRACION CEETION VERIFICACION ¥
PROYECTOS CONTINUA Y DOCUMENTAL VALIDACION DEL

COMPILACION CODIGO FUENTE
~ J

AUTENTICACION UNICA
00Wds3y

FUENTE CORREO COMPILACION
J L

. N
GECSOTID?QODE MENSAJERIA GESTION DE GLEl?;IAOSND[;E HERRA:EMENTA
INSTANTANEA || REPOSITORIOS

J

Figura 3. Modelo Conceptual para ecosistemas de desarrollo de software. Fuente: (Recena, 2012)

Tener en cuenta estas buenas practicas dentro del ecosistema propicia la transparencia, agilidad,
productividad y trazabilidad, asi como un mayor control durante el desarrollo de software (Castell
Gonzalez, 2012). Siguiendo este mismo modelo se ha encontrado la propuesta de la plataforma Clinker
(Recena et al., 2012), que combina aplicaciones y herramientas probadas para ecosistemas de software
y recopila las practicas vistas anteriormente (ver Figura 4). Su proposito general es propiciar esta base
tecnoldgica y brindar un servicio en la nube para aquellos clientes que no posean la infraestructura

necesaria.
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Figura 4. Arquitectura de referencia para ECOS segun ClinkerHQ (www.clinkerhq.com). Fuente: (Recena et

al, 2012)

En opinién del autor, pese un marcado enfoque desde la perspectiva puramente tecnoldgica, es posible

realizar la evaluacion de este ecosistema Dresde el punto de vista de procesos, realizando un mapeo con

marcos de referencia de procesos como COBIT 5. Es también opinion del autor, que, ademas de los

sistemas que propone Recena, en el ecosistema de desarrollo de software debe estar presente el sistema

de supervision o monitoreo.
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Figura 5. Sistemas presentes en el ECODS. Fuente: Elaboracion propia

19



1.2. Analisis de las principales tendencias en la gobernanza de ECODS

Como se ha planteado con anterioridad, en el presente, el esfuerzo del desarrollo de software es
raramente limitado a una sola organizacion que invierta en desarrolladores, en tecnologia, en la
comercializacion y en las actividades de ventas (Jansen ef al., 2013), (Jansen y Cusumano, 2013). La
formacion de alianzas, la participacion y obtencion de beneficios a partir de las capacidades que ofrece
un ecosistema de software, o el uso de software libre, son sélo algunos ejemplos de las estrategias de

desarrollo que adquieren importancia en el negocio de software de hoy.

Estas nuevas formas de colaboracion a través del sentido de la comunidad (Jansen ef al., 2009¢) vienen
a expensas de la disminucion del control y el consiguiente aumento de los desafios asociados con la
planificacion a largo plazo. Ademas, el equilibrio entre el control y la apertura del ecosistema a los
participantes va desde cuestiones de interfaces técnicas hasta las estrategias del negocio (Jansen et al.,

2012).

Las empresas de software que quieren tener €xito en este contexto, tienen que aprender a abrir sus
plataformas e interactuar con otros actores en todo el ecosistema circundante, al mismo tiempo que
tienen que garantizar que los objetivos estratégicos se cumplan. Estas empresas necesitan convertirse
en coordinadores, que permitan determinar principalmente el crecimiento de sus ecosistemas (Jansen y

Cusumano, 2013) y gobernarlos.

1.2.1. Definicion de Gobernanza de Ecosistema de Desarrollo de Software

Para entender el concepto de gobernanza de un ECOS hay que comenzar por entender la gobernabilidad
en general. La gobernanza es un término ampliamente utilizado, en muchos contextos diferentes, sin
una definiciéon unificada. Lamm y colaboradores (Lamm et al., 2010) describieron el gobierno
corporativo y las actividades de gobernanza como “el enfoque general de gestion a través del cual los
altos ejecutivos dirigen y controlan toda la organizacion, utilizando una combinaciéon de informacion
de gestion y estructuras jerarquicas de control y de gestion. Las actividades de gobernanza aseguran
que la informacion critica de gestion llegue al equipo ejecutivo y que sea lo suficientemente completa,
precisa y oportuna. Esto permite una apropiada toma de decisiones y proporciona los mecanismos de
control para garantizar que las estrategias, directrices e instrucciones de gestion se llevan a cabo de

manera sistematica y efectiva”.

A menudo hay confusién entre el término de gobernanza y el concepto estrechamente relacionado de
gestion. Segun Van Grembergen (Grembergen, 2003), la gestion tiene su enfoque principal en el
dominio interno y en el manejo de las operaciones internas. Aunque la gobernanza también incluye

aspectos internos, el mismo autor afirma que la gobernanza es mas amplia y abarca tanto el ambito
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interno como el externo. La gobernanza trabaja con la satisfaccion de las demandas actuales y futuras,

tanto de la empresa como de los clientes.

Otras definiciones de gobernanza se encuentran por ejemplo en (Dubinsky et al., 2009), donde se
plantea que gobernanza es el ejercicio de control y direccion sobre un tema, que puede ser una sociedad,
organizacion, procesos o artefactos, mediante el uso de las leyes y politicas que estan definidas,

desplegadas y ejecutadas.

Los autores (Capra ef al., 2008) sostienen que la gobernanza de proyectos de desarrollo de software es
el proceso complejo que es responsable del control del alcance del proyecto, el progreso y el
compromiso continuo de los desarrolladores, mientras que (Markus, 2007) expone que la gobernanza
del desarrollo de software libre no es mas que los medios para lograr la direccion, control y coordinacion
de todo o parte las personas y organizaciones autonomas en nombre de un proyecto de desarrollo de

software libre al que contribuyen de forma conjunta.

Baars y Jansen (Baars y Jansen, 2012) definen al Gobierno de Ecosistema de Software como “los
procedimientos y procesos por los cuales una empresa controla, cambia o mantiene su posicion actual
y futura en un ecosistema de software”, con lo cual los lideres pueden determinar si estan utilizando los
métodos adecuados en el gobierno de su ecosistema para llegar a sus objetivos estratégicos (Jansen y

Cusumano, 2013).

En el contexto de un ecosistema de software, la gobernanza, ademas de los aspectos tratados en las
definiciones anteriores, puede definir hasta qué punto y de qué forma interviene la comunidad (si se ha
abierto la plataforma de desarrollo) y hasta donde participa la organizacion en el desarrollo del software
(sobre la plataforma), ya que la coordinacion del desarrollo de software a nivel externo es diferente al

desarrollo de software dentro de una entidad organizacional (interno) (Riehle, 2009).

1.2.2. La salud del ecosistema como una medida del rendimiento

La salud del ecosistema se introdujo por primera vez como un indicador de rendimiento general por
(Iansiti y Levien, 2002a). El término salud se tom6 como una analogia de la biologia donde se refiere a
la condicion de un sistema o de una especie. Cuando lansiti y Levien (lansiti y Levien, 2004b) hacen
referencia a un ecosistema de negocios saludable quieren decir que el ecosistema presenta
“oportunidades sostenibles de crecimiento para sus miembros y para aquellos que dependen de é1”. La
Salud de los ecosistemas estd constituida por tres aspectos: la productividad, la robustez y la creacion

de nichos.

En la literatura revisada se encuentran algunos trabajos relacionados con el concepto de salud de los
ecosistemas de software. Por ejemplo, en (Van Den Berk ef al., 2010) se propone un modelo para la

evaluacion de la estrategia del ecosistema basada en la salud. En este modelo se hace una analogia entre
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la salud de un ecosistema y la salud humana, especificando que la salud del ECOS esta influenciada por
la biologia del ecosistema, el estilo de vida y el entorno, mientras que la salud del ECOS se mide

adoptando las métricas de la productividad, la robustez y la creacion de nichos de lansiti.

Jansen y colaboradores (Jansen et al., 2009a) definen la salud del ecosistema como una caracteristica
del nivel de red de suministro de software en su modelo de tres niveles. Ademas, proponen la aplicacion
de las métricas de Den Hartigh y colaboradores (Den Hartigh et al., 2006) para definir la salud de los
ecosistemas de software. Van Angeren y colaboradores (Van Angeren ef al., 2011a) describen la métrica
de la robustez como parte de la salud de un ecosistema de negocios de lansiti and Levien (lansiti y
Levien, 2004a) como un factor importante para los proveedores de software a la hora de elegir un

ecosistema de software.

McGregor (Mcgregor, 2010) traslada las métricas de lansiti y Levien (lansiti y Levien, 2004a) a
métricas que pueden ser aplicadas en proyectos de software libre, mientras que Kilamo y colaboradores
(Kilamo et al., 2012); (Kilamo et al., 2013) proponen un marco de trabajo para pasar de software
propietario a software libre. Manikas y Hansen (Manikas y Hansen, 2013a) proponen un marco para la
medicion de la salud de los ecosistemas a través del cual se busca entender como la estructura de los
ecosistemas de software se puede utilizar para razonar sobre estos aspectos que influyen en la salud de

estos.

Jansen (Jansen, 2014) desarrolla el concepto de la salud del ecosistema de software como un medio
para apoyar las decisiones acerca de tomar un rol en un ecosistema o no. Un andlisis de cuatro

ecosistemas de codigo abierto se utiliza para demostrar y desarrollar el concepto.

1.2.3. La productividad como indicador de salud

La medida de salud mas importante de un ecosistema es su productividad, es decir, su capacidad de
transformar, por ejemplo, la tecnologia en nuevos productos o disminucion de los costos (Iansiti y
Levien, 2004b). Esto también podria ser visto como su capacidad para crear valor. Otra forma de ver la
productividad es en la forma de gestion de los recursos, es decir, qué tan bien el ecosistema equilibra el

uso de los escasos recursos con los mejores beneficios (Dhungana et al., 2010).

La productividad en un ECOS se puede medir por medio de la productividad total de los factores, el
crecimiento de la productividad en el tiempo y la entrega de innovaciones, la capacidad del ecosistema
para adaptarse y ofrecer a sus miembros nuevas tecnologias, ideas o procesos (Manikas y Hansen,
2013a). Iansiti y Levien (lansiti y Levien, 2004b) toman el retorno sobre el capital invertido como

ejemplo métrica de la productividad.
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1.2.4. La robustez como indicador de salud

Derivado de la teoria de redes, la robustez es importante para un ecosistema con el fin de lidiar con las
interrupciones. Incluye la capacidad de entregar valor a sus participantes en el tiempo (lansiti y Levien,
2004b). Un ecosistema robusto es relativamente predecible y las relaciones entre los participantes
disfrutan de sostenibilidad frente a perturbaciones externas. Las interrupciones podrian, por ejemplo,

venir en forma del cambio tecnologico imprevisto o nuevas fuerzas competitivas.

La robustez puede medirse en términos de: las tasas de supervivencia, la supervivencia de los actores
en el tiempo; la persistencia de la estructura del ecosistema, el grado en que las relaciones de actores se
mantienen sin cambios; la prevision, el grado en que el nucleo del ecosistema permanece sélido a pesar
de las posibles perturbaciones en las relaciones entre los actores; la obsolescencia, si el ecosistema ha
invertido en tecnologia o componentes que se han vuelto obsoletos después de determinadas
circunstancias; y la continuidad en la experiencia de uso, la medida en que los productos evolucionan
gradualmente en respuesta a las nuevas tecnologias en lugar de los cambios bruscos (Manikas y Hansen,

2013a).

1.2.5. La creacion de nichos como un indicador de la Salud

Iansiti y Levien (Iansiti y Levien, 2004b) plantearon que la robustez y la productividad no son
suficientes para capturar la salud de un ecosistema. Ambos afirmaron que la diversidad aumenta la
capacidad de un ecosistema para absorber los eventos externos y su potencial para producir innovacion.
Ademas, sefalaron que la mejor medida de esta capacidad es la posibilidad del sistema para aumentar

la diversidad significativa, lo que se traduce en nuevos nichos o funciones valiosas.

Dhungana y colaboradores (Dhungana et al., 2010) sefialaron que con una alta diversidad en un
ecosistema de software, los riesgos se distribuyen entre los diferentes desarrolladores y grupos de
usuarios, lo que permite a un ecosistema de software continuar, si un segmento del mercado desaparece
o se debilita. La creacion de nichos puede medirse a través del el crecimiento en la variedad de la
empresa y el crecimiento del producto y la variedad técnica (creacion de valor) que mide el incremento

del valor aportado por el crecimiento (Manikas y Hansen, 2013a).

1.2.6. La gobernanza de ECODS

Los ecosistemas de software pueden ser gobernados y dirigidos por uno o mas coordinadores que se
benefician con el buen desempefio de los mismos. Normalmente, estos coordinadores también controlan
la tecnologia base sobre la cual se apoya el ecosistema, por lo que son los principales responsables y
beneficiarios del crecimiento y desarrollo de éste. Por este motivo deben disponer de las herramientas
para influir en el desarrollo y evolucion de la plataforma o del ecosistema circundante (Jansen y

Cusumano, 2013).
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En este sentido el papel de las plataformas en los ecosistemas de software es muy importante, debido a
que los coordinadores deben permitir un cierto grado de libertad para la creacion de valor por parte de
terceros (Gawer, 2011). Este es un aspecto a tener en cuenta en la gobernanza del ecosistema, ya que
en el exterior, los desarrolladores se sentiran mas atraidos por la plataforma en la misma medida que
¢éstos tengan opciones de crear valor en la complementacion del desarrollo y el propietario de la

plataforma (coordinador) no expropie todo el valor creado (Iansiti y Levien, 2004b).

Otro aspecto importante a tener presente es la adaptacion e innovacidn mediante la creacion de nuevos
nichos de mercado y nuevos nichos de desarrolladores, incrementando el valor de los productos, la
variedad de soluciones y servicios, incorporando nuevas tecnologias y nuevos escenarios. Esto se
resume en el crecimiento y desarrollo permanente de nuevas y diversas capacidades en los ecosistemas,

es decir, manteniendo el ecosistema saludable (Iansiti y Levien, 2002b).

Baars y Jansen en su trabajo (Baars y Jansen, 2012) proponen un marco de trabajo para el gobierno de
ecosistemas de software, con el cual las organizaciones productoras de software pueden obtener
ventajas estratégicas mediante el analisis y mejora de la gobernanza del ecosistema de una forma

estructurada, conduciendo al ecosistema a un mejor rendimiento y mejores indicadores de salud.

En este marco de trabajo, los autores Baars y Jansen (Baars y Jansen, 2012) realizan el analisis teniendo
en cuenta dos conceptos fundamentales: la gobernanza del ECOS y la estructura de la gobernanza del
ECOS (ver Figura 6). Mientras que la gobernanza del ecosistema se refiere a los procesos y
procedimientos involucrados en el mismo, la estructura de la gobernanza se refiere a la distribucion de
los derechos y responsabilidades de los diferentes actores asociados al ecosistema, asi como las reglas

y protocolos que deben cumplirse para la toma de decisiones en el ecosistema.

En tal sentido, la evaluacion de la estructura de la gobernanza del ECOS estara dada por las preguntas
relacionadas con cuan explicito es el ecosistema y su estrategia a terceros, si estan delimitadas y
establecidas las responsabilidades, si se mide con efectividad el desempefio del ECOS y en qué grado
se comparte el conocimiento (Baars y Jansen, 2012). En opinioén del autor este marco de trabajo es
insuficiente para evaluar ecosistemas de desarrollo de software debido a su orientacidén inter-

organizacional.
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Framework for SECO governance strategy

Category

SECO Governance concept

Partnerships

Creating a partnership network
Degree of moderation

Degree of division in tiers, levels, etc
Acquiring new partners
Formalization of entry requirements

Supplier and

Coordination of contribution to other ecosystems

customer Setting up new suppliers

governance Changing the ratio of current suppliers
Ceasing cooperation with suppliers or customers
Using intermediaries

Development Creating a development standard
Enforcing a development standard

Partner Creating a partner directory

directory Degree of moderation

Customer Creating a customer directory

directory Degree of moderation

User groups

Creating active user groups
Degree of moderation

License(s) Creating reusable software license(s)
Category SECO governance structure concept
Ecosystem Is the SECO explicit?
explicitness Is there documentation describing its current state?
Governance Is the SECO governance strategy explicit?
explicitness Are processes and procedures formalized?
Are there formalized and documented rules?
How is business strategy formalized to
governance strategy?
Responsibility Where in the organization does SECO governance
take place?
Who does the decision making unit consist of?
Is this decision making unit made explicit?
Does the decision making unit report to the Board?
Measurement Is the effectiveness of the SECO measured?
Which parts of it are measured?
Which KPIs are used?
How are goals defined?
Knowledge Does the organization share its knowledge with
sharing other companies?

Figura 6. Marco de trabajo para el analisis de la gobernanza de ECOS. Fuente: (Baars y Jansen, 2012)

En otro articulo, el autor Jansen y colaboradores proponen un modelo (Jansen et al., 2012) para
empresas de software libre (ver Figura 7), donde analizan, entre otros aspectos, la gobernanza del
ecosistema de software desde tres niveles: operativo, tactico y estratégico, con el objetivo de evaluar

el grado de apertura del ecosistema a terceros.

En este modelo los autores tienen en cuenta tres aspectos fundamentales. En primer lugar, las decisiones
inapropiadas de adquisicion que se hacen basadas en evaluaciones prejuiciadas de la apertura de la
organizacion, por lo que deja de adquirirse el mejor producto o proveedor. En segundo lugar, las
organizaciones productoras de software no son conscientes de las diferentes opciones de apertura que
existen ni de como pueden cambiar de forma segura su modelo de negocio y abrirlos para cumplir con
los requisitos del gobierno local y estimular al mismo tiempo el ecosistema de software. En tercer lugar,
los autores Jansen y colaboradores toman el enfoque de software libre, subrayando que la apertura va

mucho mas alla de las licencias de software libre (Jansen ef al., 2012).
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Software Product " Consulting and Support
Governance Research and Development Management Marketing and Sales Segrvlcas PP
- Open up governance - Share technology and - Share praduct lifecycle - Share market vision - Share services delivery
- Create parinership model research roadmap plans for products - Develop innovative managemeant sirategy
- Open up IP strategy - Share development process - Share platform strategy and business models
L - Coordinate contributions to knowledge vision - Create sales partner
g other ecosystems - Stimulate open standards program
I - Share competition policy - Share source code
o - Share acquisition strategy - Apply for joint research and
- Implement ecosystem development funding
knowledge mgmt strategy
TN S — — — — — — — — ——— S — S
- Enforce development - Share innovatiens - Outsource requirements - Share market information - Quisource implementation
process standard - Support interchangeable engineering to partners - Share customer and projects to partners
- Provide partners with data formats - Share and adjust product supplier information - Share ticket database
= governance procedures - Share source code policy {line) roadmap(s) - Develop distribution - Share project process
£ - Coordinate grievances - Create reuse policy - Manage third party IF in channels knowledge
E - Help partners in IP conflicts - Outsource tasks product - Develop and share quality
= - Certify third-party measures
components
S
- Make ecosystem explicit - Create and publish - Open up requirements - Certify partners - Share implementation
- Create a partner directory (content) AFls and SDKs management process - Create internal and external knowledge
2 - Create user groups - Create reuse enabling - Open up releass planning component markets - Share (customer)
4 - Use and creale reusable architeciure process - Invelve partners in configuration knowledge
2 software licenses - Open up testing process - Share release candidates marketing and sales - Use collaborative
g - Share bug repository workspaces for customer
8 - Do co-development communication
- Provide developer training - Provide consultant training
- Propagate software
operation knowledge

Figura 7. Modelo empresarial de software libre. Fuente: (Jansen et al., 2012)

En otro trabajo posterior, Jansen y Cusumano (Jansen y Cusumano, 2013) presentaron unas
herramientas para la gobernanza de ECOS resumidas en un modelo de gobierno para ayudar a los
coordinadores del ecosistema a determinar las estrategias para mantener y mejorar la salud del
ecosistema de software, mediante la estimulacidon al crecimiento, a la actividad econémica, y a la

robustez del ecosistema.

Este modelo, denominado por Jansen y Cusumano como modelo de gobernanza para la preservacion
de la salud del ecosistema (ver Figura 8), se basa en los resultados de los casos de estudio analizados
por los autores, en el modelo de la empresa de software libre (Jansen ef al., 2012), en el modelo de
gobernanza de Baars y Jansen (Baars y Jansen, 2012) y en el trabajo de Den Hartigh (Den Hartigh et
al., 2006). Ademas se proporcionan las herramientas de gobernanza para cada uno de los aspectos de la

salud del ecosistema: la robustez, la creacion de nichos y la productividad (Jansen y Cusumano, 2013).
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Software (service) platform Standard
Community Private Entity Community Private Entity
Expand applicability Expand applicability Expand applicability Expand applicability
c | Make strategy explicit Make strategy explicit Make strategy explicit Make strategy explicit
E 2| Create APIs Create APls Form subgroups Form subgroups
] E Do co-development Do co-development
Z o | Contrib to comp. platforms Dev. complementary platforms:
Davalop new business models
|

Form consortium Create partnership model Form consortium Protect the standard legally
@ Grow consortium Do markating Grow consortium Do marketing
] Create subgroups Grow profits Raise memberships Raise memberships
E Raise antry barriaers Partner development programs Form alliances Ewvolve platform
® Form alliances Form alliances Make consortium axplicit Make pariners explicit
3 Stabilize APls Stabilize APls Open up governance Start certification program
& Make consortium explicit Raise entry barriers Start certification program

Open up governance Make partners explicit

Propagate operation knowledge

,’-'_-" Organize dev days Organize dav days Create showcasas Create showcases
= Create knowledge hubs Collaborative marketing Create knowledge hubs Collaborative marketing
B Participate in contasts Create sales pariner program Create new sales channels
,E Create new sales channels
o

Figura 8. Modelo empresarial de software libre. Fuente: (Jansen y Cusumano, 2013)

Manikas y Hansen presentan un trabajo interesante relacionado con la salud de los ecosistemas de
software (Manikas y Hansen, 2013a). Los autores identifican las similitudes que existen entre los
ecosistemas de software, los ecosistemas de negocios y los ecosistemas naturales, planteando que el
conjunto de actores del ecosistema, sus niveles de actividad y la red que forman en el mismo,

constituyen una medida del nivel de prosperidad y sostenibilidad del ecosistema.

En esta investigacion, Manikas y Hansen proponen un marco de trabajo para la salud del ECOS,
representando tres componentes principales que influyen: los actores, el software y la orquestacion (ver
Figura 9). Segun estos autores, la simbiosis del software producido por los actores en el ecosistema
puede influir en la salud del mismo, siendo independiente la influencia de los componentes de software
sobre la salud del ecosistema de la salud de los actores que los producen. Ademas sostienen que la
orquestacion (coordinacion), al gestionar el ecosistema mediante la ejecucion de la plataforma y la
creacion de normas y procesos para los actores y el software, posee un efecto significativo en la salud

del ecosistema (Manikas y Hansen, 2013a).

Salud del ECOS

Actores

Orquestacion

Salud Salud Software
Actor Actor en
Individual Red |
Salud Salud Salud
Componente de la del Software
de Software Plataforma en Red

Figura 9. Marco de trabajo para la salud de ECOS. Fuente: (Manikas y Hansen, 2013a)
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El autor Jansen presenta en su articulo (Jansen, 2014) un marco de trabajo para la operacionalizacion
de la salud del ecosistema a partir de los tres elementos ya vistos anteriormente: la productividad, la
robustez, y la creacion de nichos, pero en esta investigacion el autor separa estos elementos en tres

niveles, el nivel de la teoria, el nivel de red y el nivel de proyecto (ver Figura 10).

En el nivel superior los autores colocan lo que el modelo tedrico de Den Hartigh (Den Hartigh et al.,
2006) prescribe para utilizar como directrices para operacionalizar el concepto de salud, inspirado en el
trabajo de lansiti y Levien (lansiti y Levien, 2004a), y que a su vez se relaciona con los conceptos de

los ecosistemas naturales como el vigor, la resistencia y la organizacion.

La puesta en contexto hacia el dominio de software libre se realiza en el segundo nivel, donde se
presenta la puesta en funcionamiento de la salud a nivel de red. En el tercer nivel se crea una vision
global de las métricas de salud del proyecto, que, si se recogen para multiples proyectos en un
ecosistema, se pueden utilizar como un indicador agregado para describir la salud general de los

ecosistemas (Jansen, 2014).

Robustness Niche Creation

|
|
|

r |
: I
| Z : | Total factor productivity 1 | Survival rates 1 | Value creation ]
: g | | Productivity impravement | | Persistence of structure I | Variety I
= | | Delivery of innovations I | Predictability I 1 |
1= 00 || Limited obsolescence : 1 |
| | | ! I Continuity 1 !
[ 1 I 1
e e e e e T e e, O o
-— W W WS WSS WSS WSS SN WEN WSS SR SER WSS WEN WS O GEN OSSN NN SRR SRR AN AN TEE RN TR I SN AN AN S W S W -

» Productivity Robustness Niche Creation

S

=] New related projects Total number of active projects Variety in projects

E a Downloads of new projects Project connectedness/Cohesion

U - Added knowledge about ecosystem Core network consistency

z Events Outbound links to other SECOs

Switching costs to other SECOs

KLOC/time period added Partnerships and embeddedness Variation in contributor type
New tickets Organizational maturity Variation in project applications
New downloads Commercial patronage Supported natural languages
Knowledge and artifact creation Capital contributions and donations Variety in supported technologies
o Mailing list responsiveness Variety in development technologies
- Bug fix time Contributor satisfaction Multiple markets
- Spin-offs and forks Active contributors
© New partnerships Contributor ratings and reputation
Qo New patents Multi-homers
2 Usage Contributor connectedness
a

Interest: Page views, search statistics
Market share

Switching costs to alternatives

User loyalty and usage

User satisfaction or ratings

Artifact quality

Figura 10. Operacionalizacion de la salud para ecosistemas de software libre. Fuente: (Jansen, 2014)

En opinion del autor todos estos marcos de trabajo para evaluar ecosistemas de software estdn
fuertemente orientados a la colaboracion externa y a la fuerte relacion inter-empresarial (externo), por
lo que no serian adecuando para evaluar organizaciones con ecosistemas de desarrollo de software desde

el punto de vista intraorganizacional.
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1.2.7. El marco de trabajo COBIT 5

La adopcion de COBIT 5 ha sido ampliamente aceptada como una medida para la aplicacion de GTI en
entornos practicos (De Haes y Grembergen, 2013). El Marco COBIT 5 es muy utilizado por auditores
en todo el mundo, los miembros de ISACA (Information System Audit and Control Association), y los
auditores certificados de ISACA utilizan la metodologia de COBIT en sus operaciones cotidianas.
COBIT fue inicialmente publicado e implementado en 1996 y durante los Gltimos 18 afios, su alcance

ha ido creciendo gradualmente.

COBIT 5 provee de un marco de trabajo integral que ayuda a las empresas a alcanzar sus objetivos para
el gobierno y la gestion de las TI corporativas. Dicho de una manera sencilla, ayuda a las empresas a
crear el valor optimo desde TI manteniendo el equilibrio entre la generacion de beneficios y la

optimizacion de los niveles de riesgo y el uso de recursos.

COBIT 5 permite a las TI ser gobernadas y gestionadas de un modo holistico para toda la empresa,
abarcando al negocio completo de principio a fin y las areas funcionales de responsabilidad de TI,
considerando los intereses relacionados con TI de las partes interesadas internas y externas. COBIT 5
es genérico y util para empresas de todos los tamafios, tanto comerciales, como sin &nimo de lucro o

del sector publico.

El marco de trabajo COBIT 5 se construye sobre cinco principios basicos, siete catalizadores o
habilitadores para el gobierno y la gestion de TI de la empresa y un conjunto de 37 procesos

relacionados con las TI distribuidos en cinco dominios de procesos.

NMecesidades del negocie
|

(E:C)BIERND \l _\\‘1

EVALUAR
{EDM)
[ ORIENTAR ] [ SUPERVISAR ]
\‘_ / Retroallmentacidn de gestidn \ _F/}
£ N
(GESTION

PLAMIFICAR COMSTRUIR EJECUTAR SUPERVISAR
(aPc) (BAa1) (D55} (MEA)

Figura 11.Marco de referencia de procesos de COBIT 5. Fuente: (Isaca, 2012a)
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COBIT en entornos de desarrollo de software

En su ultima version, COBIT consolida e integra los marcos de trabajo COBIT 4.1, Val IT 2.0 y Risk
IT y sigue en linea con los marcos de trabajo y estandares como ITIL, ISO, PMBOK, PRINCE2 y
FFIEC (Isaca, 2012a). Su enfoque holistico permite el desarrollo e implementacion de politicas claras
y buenas practicas para el control de TI en las organizaciones, incluyendo el desarrollo de software.
Con respecto a esto ultimo, COBIT 5 cuenta con un grupo de procesos y practicas capaces de evaluar

la actividad del desarrollo de software en una organizacion. (ver Tabla 1)

Tabla 1. Procesos de COBIT 5 relacionados con el desarrollo de software

Dominio Practica

Alinear, 01 Gestionar el Marco de Gestion

Planificary | de TI

Organizar . .
02 Gestionar la Estrategia
(APO)
08 Gestionar las Relaciones
10 Gestionar los Proveedores
11 Gestionar la Calidad
12 Gestionar el Riesgo
Construir, 01 Gestionar los Programas y

Adquirir e Proyectos

Implementar

(BAI)

02 Gestionar la Definicion de

Requisitos

03 Gestionar la Identificacion y la

Construccidn de Soluciones

04 Gestionar la Disponibilidad y la
Capacidad

05 Gestionar la Introduccion de

Cambios Organizativos

06 Gestionar los Cambios

07 Gestionar la Aceptacion del

Cambio y de la Transicion
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Dominio Practica

08 Gestionar el Conocimiento

09 Gestionar los Activos

10 Gestionar la Configuracion

Supervisar, | 01 Supervisar, Evaluar y Valorar
Evaluar y Rendimiento y Conformidad
Valorar

(MEA)

En la bibliografia consultada existen algunos articulos que han hecho referencia al uso del marco de
trabajo COBIT para evaluar el desarrollo de software. Entre ellos, resulta interesante destacar los
trabajos realizados por Mahnic (Mahnic y Zabkar, 2008b), (Mahnic y Zabkar, 2008a), en los cuales
propone evaluar el nivel de conformidad del proceso de desarrollo de software basado en Scrum® con
los requisitos de COBIT, y la propuesta de Amid y Moradi (Amid y Moradi, 2013), donde se expone
un marco de trabajo hibrido, entre CMM* y COBIT para medir y evaluar los niveles de madurez en el

proceso de desarrollo de software de una organizacion.

Sin embargo, en ninguno de estos trabajos se evidencia el uso del marco de trabajo COBIT para evaluar
los entornos de desarrollo de software como un ecosistema. En opinidn del autor, este marco de trabajo

puede ser aplicable para la evaluacion de ecosistemas de desarrollo de software.
Conclusiones parciales del capitulo

e Del analisis bibliografico acerca de la gobernanza de los ecosistemas se puede concluir que los
enfoques planteados no se ajustan para tratar tanto la gobernanza como para la evaluacion de
ecosistemas de software.

o La robustez es un elemento clave en la gobernabilidad y/o evaluacion de ecosistemas de
desarrollo de software.

e Se puede evaluar los sistemas presentes en el ECODS desde el punto de vista de procesos y
realizando un mapeo con el marco de referencia de procesos de COBIT 5

e Se considera haber dado cumplimiento al objetivo especifico de realizar la revision
bibliografica, analizando las principales tendencias actuales de los ecosistemas de software y

su gobernanza.

3 Modelo de referencia para el desarrollo agil.
4 Capacity Maturity Model.
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CAPITULO 2: DESCRIPCION DEL PROCEDIMIENTO PARA LA
EVALUACION DE ECOSISTEMAS DE DESARROLLO DE SOFTWARE
BASADO EN COBIT 5.

Introduccion

Este Capitulo presenta una propuesta para la evaluacion de ecosistemas de desarrollo de software
basado en COBIT 5. Se describen la estructura general del procedimiento, su alance, los roles
involucrados en el proceso bien como los requisitos necesarios para su realizacion. Tras la presentacion

de estos elementos, son finalmente detalladas las actividades planteadas en el procedimiento.

2.1. Diagnostico inicial.

En un diagnostico inicial realizado en la empresa XETID se comprobd que existen bajos niveles de
conectividad entre los sistemas presentes en el ecosistema de desarrollo de software, asi como indices
de automatizacion de procesos no adecuados para el trabajo colaborativo en equipo. En encuestas
realizadas al personal directivo y principales responsables del desarrollo en la empresa se obtuvieron

los siguientes resultados:

INDICE DE CONECTIVIDAD POR SISTEMAS

1,000
0,900
0,800
0,700
0,600
0,500
0,400
0,300
0,200
0,100
0,000

0,182

0,091 0,091

Figura 12. Resultados obtenidos en el diagnoéstico inicial sobre la de conectividad entre sistemas en la empresa
XETID. Fuente: Elaboracion propia

Donde el indice de conectividad es de 0,061
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NIVEL DE AUTOMATIZACION POR SISTEMAS
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Figura 13.. Resultados obtenidos en el diagndstico inicial sobre el nivel de automatizacion de los procesos del
ECODS. Fuente: Elaboracion propia

Siendo el indice de automatizacion global de 0,1667 y su media de 0,3486.

De forma general la robustez de los ecosistemas presentes en la empresa XETID se comporta de la

siguiente manera:
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Figura 14. Resultados obtenidos en el diagndstico inicial sobre la robustez en el ECODS de la empresa XETID.
Fuente: Elaboracion propia
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Este diagnostico arrojé como resultado la necesidad e importancia de introducir mediante evaluaciones
sucesivas al ecosistema de desarrollo de software y la propuesta de analisis de brechas y hojas de rutas
para incrementar los niveles de robustez de dicho ecosistema Se considera importante el tema de

investigacion que se propone por sus aportes en los proyectos productivos.

2.2. Descripcion del procedimiento.

COBIT 5 provee un modelo de referencia de procesos (PRM) para el programa de evaluacion de
procesos de TI en cualquier organizacion (Isaca, 2012a). Esto significa que el mismo contiene
definiciones de procesos en un ciclo de vida conjunto con la descripcion de la arquitectura describiendo
la relacion con los demaés procesos. El propdsito del proceso y los resultados se derivan de lo consultado

en la guia de procesos catalizadores de COBIT 5 (Isaca, 2012b).

El presente procedimiento esta basado en el proceso de autoevaluacion COBIT 5 (Isaca, 2013b), y es
una aproximacion simplificada a la realizacion de una valoraciéon no basada estrictamente en la
evidencia, que no requiere un asesor independiente o certificado y lo pueden realizar los propios
gestores antes de una valoracion mas formal. El mismo consta de cuatro fases (ver Figura 15) y permite
mediante una inversion minima de recursos, realizar valoracidon de los procesos presentes en el ECODS,
identificar brechas y asistir a la direccion en ajustar el nivel objetivo de competencia.

1 I .. = Cronograma de trabajo
Planeacion de Mapeo de procesos/actividades que serdn evaluados(as)

la evaluacion * Personal seleccionado
del ECODS * Roles de los participantes definidos

\_ Entidad(es) seleccionada(s)
——

+ Objetivo
* Alcance
* Enfoque

2 Recolecciény
validacién dE * Datos recopilados en el levantamiento
los datos
i

N

3’ she . « Criterios de procesos/factividades
Andlisis de la evaluados(as)
informacion * Anilisis de brechas
= * Nivel d idad
.~ obtenida - Gty PR
- 4
[~) )

Informe de L> * Evaluacién del ECODS
| los resultados * Hoja de ruta

A 4

Figura 15. Procedimiento para la evaluacion de ECODS con COBIT 5. Fuente: Elaboracion propia

2.3. Fase 1. Planeacion de la evaluacion del ECODS.
La planeacion depende en primer lugar del propdsito o de los objetivos de la evaluacion (por ejemplo,
determinar el nivel de capacidad o para mejorar) y del alcance. El proposito y el alcance influencian los

procesos que seran evaluados, las actividades que se ejecutaran, los recursos necesarios y el cronograma

propuesto. El alcance ademas necesita determinar las partes del ECODS que seran evaluadas.
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Es preferible que los evaluadores trabajen con el responsable del ECODS y con el ECODS en si cuando
se estd planeando la evaluacion. Una evaluacion consume recursos organizacionales. Por lo tanto, es
importante que existan roles y responsabilidades claramente definidas para los principales participantes

en la evaluacion en aras de lograr una mayor eficiencia y efectividad durante el proceso de evaluacion.

Debido a que la mayoria de los métodos de evaluacion descansan en entrevistas que se les realizan a
las personas que estan vinculadas a la ejecucion de los procesos, es muy importante seleccionar
cuidadosamente el personal a ser entrevistado, y preparar los horarios para realizar las entrevistas, asi
como los locales desde la etapa de planeacion. Las personas entrevistadas deben estar en plena
capacidad de describir los procesos y acceder y proveer la informacion necesaria para ilustrar la

implementacion del proceso.

Ademéas, durante la planeacion, las entradas y salidas de la evaluacion deben ser establecidas y
acordadas. Estas pueden incluir documentacion de proyectos, descripciones de procesos del ecosistema
e informacion sobre la implementacion del proceso mientras que las salidas pueden contener reportes
preliminares y finales, sesiones de discusion sobre los resultados con los participantes, el responsable

del ECODS vy la gerencia/direccion de la organizacion.

En la planeacion debe referirse también cual seria el modelo de evaluacion de procesos que serd usado,
cualquier alineacion o mapeo entre los procesos de la organizacion y los del modelo, y cualquier

adaptacion o criterio aplicado que demuestre conformidad con los requerimientos de la ISO/IEC 15504.
El proceso de evaluacion documentado contendra como minimo las siguientes actividades:
1) Definir las entradas y salidas para realizar la evaluacion.

2) Establecer el mapeo de procesos/actividades de COBIT 5 con los sistemas a evaluar en el

ECODS.

3) Definir el ECODS vy participantes involucrados en la evaluacion, asi como el tiempo asignado

para realizar la evaluacion.
4) Definir los roles y responsabilidades de los participantes en la evaluacion.

2.3.1. Actividad 1.1 Definir las entradas y salidas para realizar la evaluacion.

En esta actividad se definen todas las entradas y salidas que tendra el procedimiento de evaluacion del
ECODS. Estas deberéan estar definidas antes de la fase de recoleccion y validacion de datos y se debera

tener en cuenta:
Como entradas al procedimiento:

1) Objetivo de la evaluacion. Cuales seran las metas a lograr con la evaluacion
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2) Alcance de la evaluacion. Cuales procesos de COBIT 5 van a ser mapeados y evaluados como
sistemas del ECODS.

3) Enfoque de la evaluacion. Si la evaluacion esta dirigida a evaluar la medida en que se ejecutan
las actividades mapeadas en el ECODS, los niveles de capacidad de los procesos involucrados,

buscar oportunidades de mejora o una combinacion de éstos.
Como salidas al procedimiento:

1) Evaluacion del ECODS. Informe con un resumen de los resultados de la evaluacion, destacando
los perfiles de los procesos/actividades, puntos fuertes y débiles, asi como posibles acciones de
mejora (si estuvo dentro del alcance de la evaluacion). Ademads, una valoracion de la
importancia, desempefio, formalidad y automatizacion que presentan estos procesos en el
ecosistema.

2) Hoja de ruta. Analisis de brechas existentes (comparaciones con evaluaciones anteriores) entre
el estado deseado y el evaluado, asi como una propuesta de acciones a realizar para cubrir

dichas brechas.

2.3.2. Actividad 1.2 Establecer el mapeo de procesos/actividades de COBIT 5 con los sistemas
a evaluar en el ECODS

Esta actividad consiste en decidir qué procesos deben ser evaluados, por lo que se debe realizar una
seleccion de aquellos procesos de COBIT 5 que pueden ser mapeados con el ECODS. Para ello se parte
de las conclusiones del Capitulo 1 sobre los sistemas presentes en un ecosistema de desarrollo de
software y se hace coincidir cada uno de ellos con uno o mas procesos, practicas y actividades de COBIT

S.

Tabla 2. Mapeo de los procesos del ECODS con los procesos de COBIT 5. Fuente: Elaboracion propia

Procesos del Procesos de COBIT 5
ECODS Proceso Practica Actividad(es)
DSS05.04.01
) Proceso DSS05 Practica SS05.04
Gestionar la DSS05.04.02
Gestionar los servicios de Gestionar la identidad del
autenticacion unica DSS05.04.06
seguridad. usuario y acceso logico.
DSS05.04.07
BAI01.08.01
BAI01.08.02
) Proceso BAIO1 )
Gestionar los _ Practica BAI01.08 BAI01.08.03
Gestion de programas y _
planes de proyectos Planificar proyectos. BAI01.08.04
proyectos.
BAI01.08.05
BAI01.08.06
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Procesos del

Procesos de COBIT 5

ECODS Proceso Practica Actividad(es)
Proceso BAIO3 BAI03.05.01
Gestionar la Practica BAI03.05
Gestionar la identificacion BAI03.05.03
construccion de ) Construir soluciones.
) y construccion de BAI03.05.04
soluciones
soluciones. BAI03.05.05
Practica BAI03.05
Proceso BAIO3 BAI03.05.06

Gestionar la
integracion

Continua

Gestionar la identificacion
y construccion de

soluciones.

Construir soluciones

Practica BAI03.06
Realizar controles de

calidad.

BAI03.06.03b

Gestion documental

Proceso APOO07
Gestionar los recursos

humanos.

Practica APO07.03
Mantener las habilidades y

competencias del personal

APO07.03.03

Proceso BAIOS

Gestionar el conocimiento

Practica BAI08.02
Identificar y clasificar las

fuentes de informacidén

BAI08.02.02
BAI08.02.04

Practica BAI08.03
Organizar y contextualizar
la informacion,
transformandola en

conocimiento.

BAI08.03.04

Practica BAI08.04
Utilizar y compartir el

conocimiento.

BAI08.04.03

Gestionar las
pruebas y

verificacion del

Proceso BAIO3
Gestionar la identificacion

y construccion de

Practica BAI03.05

Construir soluciones

BAI03.05.06

Practica BAI03.06

Realizar controles de

BAI03.06.03a

codigo soluciones.
calidad.
Practica DSS01.01
Proceso DSS01 ) o
Gestionar el . ) Ejecutar procedimientos DSS01.01.05
Gestionar las operaciones _
respaldo operativos
Proceso DSS04 Practica DSS04.03 DSS04.03.06

37




Procesos del

Procesos de COBIT 5

ECODS Proceso Practica Actividad(es)
Gestionar la continuidad. Desarrollar e implementar
una respuesta a la
continuidad del negocio
DSS04.07.01
Practica DSS04.07
. DSS04.07.02
Gestionar acuerdos de
DSS04.07.03
respaldo.
DSS04.07.05
Practica EDM05.02
Orientar la comunicacion
EDMO05.02.01
Proceso EDMO05 con las partes interesadas y
Asegurar la transparencia | la elaboracion de informes
hacia las partes interesadas. | Practica EDM05.03
Gestionar la Supervisar la comunicacion | EDM05.03.02
comunicacion y con las partes interesadas
colaboracion Practica APO04.01
Proceso APO04
. ) ' Crear un entorno favorable | AP0O04.01.02
Gestionar la innovacion _ _
para la innovacion
Proceso BAIO1 Practica BAI01.03
Gestion de programas y | Gestionar el compromiso de | BAI01.03.02
proyectos. las partes interesadas
Proceso APO07 Practica APO07.03
Gestionar  los  recursos | Mantener las habilidadesy | AP007.03.03
humanos. competencias del personal
Practica BAI10.02
Establecer y mantener un
o . BAI10.02.01
repositorio de configuracion
) Proceso BAI10 _
Gestionar los y una base de referencia
o Gestionar la configuracion.
repositorios Practica BAI10.05
Verificar y revisar la
) ) o BAI10.05.04
integridad del repositorio de
configuracion.
Proceso DSS05 Practica DSS05.07
Gestionar los servicios de Supervisar la infraestructura | DSS05.07.01

seguridad.

para detectar eventos
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Procesos del

Procesos de COBIT 5

ECODS Proceso Practica Actividad(es)
relacionados con la
seguridad
Proceso BAIO3
_ o Practica BA103.03
Gestionar la identificacion
) Desarrollar los BAI03.03.04
y construccion de )
Gestionar el control _ componentes de la solucion.
) soluciones.
de versiones
Proceso BAIO7 Practica BAI07.06
Gestionar la aceptacion del | Pasar a produccion y BAI07.06.04
cambio y la transicion. gestionar los lanzamientos
) Proceso BAIO3
Gestionar los
Gestionar la identificacion | Practica BAI03.07 Preparar | BAI03.07.01
entornos de ) )
) y construccion de pruebas de la solucion. BAI03.07.02
despliegue .
soluciones.
Proceso BAIO1 Practica BAIO1.11
Gestion d S | BAIO1.11.02
estion de programas upervisar y controlar
prog Y P Y BAIO1.11.04
proyectos. proyectos
Proceso BAIO3 Practica BAI03.06

Gestionar la

supervision

Gestionar la identificacion y

Realizar controles de

BAI03.06.03c

construccion de soluciones. | calidad.
Practica BAI04.01
Proceso BAI04 Evaluar la disponibilidad,
Gestionar la disponibilidad | rendimiento y capacidad BAI04.01.02
y la capacidad. actual y crear una linea de
referencia
Practica DSS01.03
Proceso DSS01 ) ) DSS01.03.02
Supervisar la infraestructura
Gestionar las operaciones DSS01.03.05
de TI
Practica DSS05.07
Proceso DSS05 Supervisar la infraestructura
Gestionar los servicios de para detectar eventos DSS05.07.01

seguridad.

relacionados con la

seguridad
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2.3.3. Actividad 1.3. Definir el ECODS y participantes involucrados en la evaluacién, asi como

el tiempo asignado.

En esta actividad se determinan los ecosistemas (lineas productivas, grupos, departamentos, divisiones
de desarrollo de software, etc.), previa coordinacion con su responsable o jefe, que participaran en la
evaluacion del mismo, conjuntamente con los integrantes de dichos ecosistemas a los cuales se les
aplicaran los cuestionarios para la recopilacion de la informacion. El personal que resulte seleccionado
para realizarle los cuestionarios debe estar intimamente relacionado con el ecosistema de desarrollo de

software, tanto en la planeacion como en el desarrollo y los servicios.

Ademas, se confeccionard un cronograma acordado con el responsable de la entidad organizacional

para ejecutar las actividades concernientes a la evaluacion del ecosistema.
2.3.4. Actividad 1.4. Definir los roles y responsabilidades de los participantes en la evaluacion
Se identifican 3 roles fundamentales para la evaluacién de ecosistema:

e Responsable del ECODS.
e Evaluador

e Evaluado.
El Responsable del ECODS debe:

e Asegurar la adecuada disponibilidad de los recursos para conducir la evaluacion, incluyendo el

personal para las entrevistas, la infraestructura y la documentacion a ser examinada.

e Asegurar que el equipo de evaluacion tenga acceso a los recursos relevantes incluyendo a la

direccion/gerencia del ecosistema de desarrollo de software.
El Evaluador debe:

e Confirmar el compromiso y visto bueno del Responsable del ECODS para proceder con la

evaluacion.
e Asegurar que la evaluacion alcance los objetivos acordados.

e Llevar a cabo las actividades asignadas, incluyendo la planeacion, la recopilacion de los datos,

la validacioén y el reporte.
e Valorar los atributos del proceso/actividad evaluados.

e Asegurar que los participantes poseen la informacion preliminar necesaria sobre los objetivos
y alcance de la evaluacion al principio o durante ésta (normalmente deberia realizarse una

reunion inicial introductoria para el personal involucrado)
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e Confirmar que el Responsable reciba los entregables con los resultados de la evaluacion.
El evaluado debe:
e Dar facilidades de acceso a la informacion solicitada por el Evaluador.
e Responder con sinceridad y con la mayor exactitud posible a las interrogantes del Evaluador.

2.4. Fase 2. Recoleccion y validacion de los datos.

El objetivo de esta fase es el levantamiento de la informacidn necesaria para determinar en qué medida
se ejecutan los procesos identificados y mapeados en la fase 1 y si e emplean las herramientas en el
ECODS. Esta informacion puede ser recogida de diferentes maneras incluyendo entrevistas,
cuestionarios y revision de documentacion e informacion. La estrategia y técnicas empleadas deben

apoyar el cumplimiento de los objetivos de la evaluacion y deben de documentarse de forma explicita.

Los datos recogidos necesitan ser retenidos para posibilitar la validacion y posterior verificacion de los
resultados del estudio. La validacién consiste en determinar si los datos obtenidos son representativos
de los procesos evaluados en el ecosistema y si realmente se ha logrado el cumplimiento de los objetivos

y alcance de la evaluacion.

En el caso donde la evaluacion es una repeticion usada para confirmar mejoras de procesos en el
ecosistema, el Evaluador debe comparar los resultados con los datos obtenidos anteriormente para

confirmar si realmente existen mejoras.
Para ello en esta fase se deberan tener en cuenta las siguientes actividades:
1) Definir las técnicas e instrumentos para la seleccion, recopilacion y analisis de datos.

2) Establecer la correspondencia entre los procesos mapeados en el ecosistema de desarrollo de

software con los elementos del Modelo de Evaluacion del Proceso de COBIT 5
3) Aplicacion de las técnicas e instrumentos para la seleccion, recopilacion y anélisis de datos.

2.4.1. Actividad 2.1 Definir la estrategia y las técnicas para la seleccion, recopilacion y analisis

de datos.

En esta actividad se identifica el método de recoleccion de datos, para obtener la informacion necesaria
que le permita al Evaluador lograr los objetivos y alcance de la evaluacion del ecosistema. Ademas, se
debe seleccionar y aplicar un instrumento de medicion valido y confiable, para aceptar, organizar y

analizar los resultados.
M¢étodo de recoleccion de datos: Encuesta y entrevistas

Instrumento de medicion: Cuestionarios y escalas de aptitudes.
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Escalas de aptitudes.

La asignacion de valores a una variable puede realizarse siguiendo determinadas escalas de medicion.
Esta no es mas que un instrumento de medida, con el que se asigna valores (cualidades o niimeros) a
las unidades estadisticas para una variable definida (Lacort, 2014). Determinar una escala de medicion
es un paso importante pues permitira el analisis matematico y estadistico posterior de los resultados de
los cuestionarios. La seleccion y empleo de escalas de medicion apropiadas es muy importante, pues

cada una de ellas tienen métodos estadisticos especificos (Martinez et al., 2014).

Un tipo de escala de medicion es la escala de Likert, usada en muchas de las investigaciones actuales,
cuando se evalian actitudes y opiniones. Esta escala se difundi6é ampliamente por su rapidez y sencillez
de aplicacion, desde su desarrollo en 1932. Su aplicaciéon ha tenido un crecimiento exponencial a lo
largo de los afios y en la actualidad, continua siendo la escala preferida de gran numero de

investigadores (Estrada y Batanero, 2015; Garcia Sanchez et al., 2011).

La escala de Likert es de nivel ordinal y se caracteriza por ubicar una serie de frases seleccionadas en
una escala con grados de acuerdo/desacuerdo. Estas frases, a las que seran sometidos los evaluados,
tienen un mismo esquema de reaccion, permitiendo que el evaluado aprenda rapidamente el sistema de
respuestas. La principal ventaja que tiene es que todos los sujetos coinciden y comparten el orden de

las expresiones.
Disefio de cuestionarios.

Para la calificacion de los procesos, en cuanto a su criticidad, se usara basicamente la matriz de
diagnéstico inicial de COBIT 5, con algunas modificaciones para el presente procedimiento y se usara
como matriz de ponderacion. Esta matriz, toma en consideracion algunos aspectos importantes a la hora
de calificar un proceso, tanto subjetivos como objetivos y sera util para disminuir la subjetividad en las
respuestas de los encuestados. A continuacion, se explican las variables que componen la mencionada

matriz:

a) Importancia. Cudn importante es el proceso para el ecosistema, se califica en una escala ordinal
delas.
1. No es nada importante
2. Poco importante
3. Medianamente importante
4. Muy importante
5

Extremadamente importante

b) Rendimiento. Cuén bien se ejecuta el proceso y se obtienen beneficios a partir de €l. Se califica

en una escala ordinal de 1 a 5.
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1. No se ejecuta en lo absoluto (no se obtienen beneficios)
Se ejecuta muy poco (se obtienen pocos beneficios)
Se ejecuta de forma parcial (se obtienen algunos beneficios)

Se ejecuta bastante bien (se obtienen buenos beneficios)

A

Se ejecuta completamente (se obtienen altos beneficios)

c¢) Formalidad. Existencia de contratos, acuerdos de niveles de servicio o procedimientos
claramente documentados. Se califica en una escala ordinal de 1 a 5.
1. No existe
2. Poco documentado y definido
3. Medianamente documentado y definido
4. Bastante bien documentado y definido
5

Claramente documentado y definido

d) Automatizacion. En qué medida el proceso esta soportado por herramientas automatizadas. Se
califica en una escala ordinal de 1 a 5
1. No se ejecuta, o se ejecuta de forma manual
2. Poco automatizado
3. Medianamente automatizado
4. Muy automatizado
5

Totalmente automatizado

Tabla 3. Matriz de ponderacion para los procesos del ECODS. Fuente: Elaboracion propia

Procesos del ECODS

Importancia
Desempeiio
Formalidad

Automatizacion
Ponderacion

Gestionar la Autenticacion unica

Gestionar los Planes de proyectos

Gestionar la Construccion de soluciones

Gestionar la Integracion continua

Gestion Documental

Gestionar las Pruebas y verificacion de cédigo

Gestionar el Respaldo

Gestionar las Comunicacion y colaboracion

Gestionar los Repositorios
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Procesos del ECODS

Importancia
Desempeiio
Formalidad

Automatizacion
Ponderacion

Gestionar el Control de versiones

Gestionar los Sistemas de supervision

Gestionar los Sistemas y entornos de despliegue

Para los efectos de la calificacion de los procesos y para disminuir los efectos de la subjetividad a la
hora de evaluar, la ponderacion para cada proceso del ECODS estara distribuida por los siguientes
pesos: a la importancia un peso del 15%, al Desempefio un 15%, a la Formalidad un 30% y a la
Automatizacion un peso del 40%. Como la Formalidad y la Automatizacion son aspectos que

constituyen evidencia objetiva, ambas tendran un 70% del peso de la ponderacion.

Para la evaluacion de procesos presentes en el ECODS utilizando COBIT 5, se realiza la recoleccion
de evidencias basadas en las actividades que apoyan las Practicas de Gobierno que se detallan en el
documento COBIT 5: Procesos Catalizadores (Isaca, 2012b) y que fueron seleccionadas y mapeadas en

la primera fase. Cada actividad se evaluara en forma de pregunta.

Tabla 4. Diserio de cuestionario para la Gestion de la autenticacion unica

Proceso del ECODS: Gestionar la autenticacion unica.

Proceso relacionado de COBIT 5: | DSS05 Gestionar los servicios de seguridad.

Préctica de Respuesta
Actividad relacionada de COBIT 5
COBIT 5 11213415

01 ;Se mantienen los derechos de acceso de los usuarios de
acuerdo a los requerimientos de las funciones y procesos de
negocio? ;Esta alineada la gestion de identidades y derechos de
acceso a los roles y responsabilidades definidos, basandose en el
principio del menor privilegio, necesidad de tener y necesidad de

DSS05.04 conocer?

02. ;Estan identificadas univocamente todas las actividades de
proceso de la informacion por roles funcionales, asegurando que
todos los roles estan definidos consistentemente, incluyendo
roles definidos por el propio negocio en las aplicaciones de

procesos de negocio?
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Proceso del ECODS: Gestionar la autenticacion unica.

Proceso relacionado de COBIT 5: | DSS05 Gestionar los servicios de seguridad.

Practica de Respuesta
Actividad relacionada de COBIT 5
COBIT 5 112131415

06. ;Se realizan regularmente revisiones de gestion de todas las

cuentas y privilegios existentes en la organizacion?

07. (Se aseguran que todos los usuarios (internos, externos y
temporales) y su actividad en sistemas de TI (aplicaciones de
negocio, infraestructura de TI, operaciones del sistema,
desarrollo y mantenimiento) son identificables univocamente?
(Son identificadas univocamente todas las actividades de

proceso de informacion por usuario?

Para el uso del presente procedimiento, se empleara las siguientes escalas de Likert:
Para calificar las actividades mapeadas con COBIT 5 en el ECODS

1. No se hace

Muy poco

2

3. Parcialmente
4. Bastante bien
5

Completamente.

2.4.2. Actividad 2.2. Establecer la correspondencia entre los procesos mapeados en el ecosistema
de desarrollo de software con los elementos del Modelo de Evaluacién del Proceso de

COBIT 5

Esta actividad consiste en determinar las metas de procesos de COBIT 5 a las cuales tributan los
procesos/actividades seleccionados en la fase 1 para ser mapeados con el ECODS. De esta manera, se

puede evaluar el nivel de capacidad de los procesos del ECODS.
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Tabla 5. Mapeo de las metas de procesos de COBIT 5 con los procesos del ECODS. Fuente: Elaboracion

propia
Procesos de COBIT 5
Procesos del Meta del Descripcion Actividad(es)
ECODS Proceso que
tributa(n)
) _ _ DSS05.04.01
Todos los usuarios estan identificados de
Gestionar la o i derecho d q DSS05.04.02
. manera unica y tienen derecho de acceso de
autenticacion DS505-03 ) DSS05.04.06
acuerdo con sus roles en la entidad.
unica DSS05.04.07
e Promedio de tiempo entre los cambios y actualizaciones de cuentas.
Las partes interesadas relevantes estan
BAIO1-O1 | comprometidas con los programas y BAI01.08.04

Gestionar los
planes de

proyectos

proyectos.

e Porcentaje de partes interesadas efectivamente comprometidas.
 Nivel de satisfaccion de las partes interesadas con la participacion.

BAI01.08.02
Las actividades de los programas y proyectos
BAIO1-O4 BAI01.08.03
se ejecutan de acuerdo a los planes.
BAI01.08.05
¢ Frecuencia de revisiones de estado
e Porcentaje de desviaciones del plan de referencia u original.
Existen suficientes recursos del programa y
) o BAI01.08.01
BAIO1-O5 | del proyecto para realizar actividades de
BAI01.08.06

acuerdo con los planes.

e Numero de incidentes con los recursos (por ejemplo, habilidades,

capacidad).

BAIO1-06

Se logran y aceptan los beneficios esperados

de programas y proyectos.

BAI01.08.02

e Porcentaje de beneficios esperados obtenidos
® Porcentaje de resultados aceptados al primer intento.

o Nivel de satisfaccion expresado por las partes interesadas en la revision de

los cierres de proyectos.

Gestionar la
construccion de

soluciones

BAI03-0O1

El disefio de la solucién, incluidos los
componentes relevantes, responde a las
necesidades de la empresa, se alinea con las
normas y aborda todos los riesgos

identificados.

BAI03.05.01

e Numero de redisefios realizados debido a discordancias con los

requerimientos.
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Procesos de COBIT 5

Procesos del Meta del Descripcion Actividad(es)
ECODS Proceso que
tributa(n)
¢ El tiempo necesario para aprobar que el entregable de disefio ha cumplido
con los requisitos.
La solucion cumple con el disefio, esta de
BAI03.05.03
acuerdo con los estandares de la
BAI03-02 L BAI03.05.04
organizacion, y cuenta con controles, la
) _ _ BAI03.05.05
seguridad y la auditoria apropiada.
o Numero de excepciones de disefio observadas durante la fase de revision.
La solucién cumple con el disefio, esta de
acuerdo con los estandares de la
BAI03-02 L BAI03.05.06
organizacion, y cuenta con controles, la
Gestionar la seguridad y la auditoria apropiada.
1nteg.racmn o Numero de excepciones de disefio observadas durante la fase de revision.
Continua — - -
La solucion es de calidad aceptable y ha sido
BAI03-O3 ) BAI03.06.03b
probada con éxito.
o Numero de errores encontrados durante las pruebas.
e Tiempo y esfuerzo para completar las pruebas.
Los recursos humanos se gestionan eficaz y
APO07-02 . APO07.03.03
eficientemente.
e Porcentaje de rotacion del personal.
¢ Duracion promedio de las vacantes.
e Porcentaje de puestos de TI vacantes.
Las fuentes de informacion estan BAI08.02.02
BAIO8-O1 | _ )
identificadas y clasificadas. BAI08.02.04
¢ Porcentaje de categorias de informacion cubiertas.
Gestion e Volumen de informacion clasificada.
documental e Porcentaje de informacion categorizada validada.
BAIO8-O2 | El conocimiento es usado y compartido. BAIO08.03.04

e Porcentaje del conocimiento disponible realmente utilizado.
e Numero de usuarios capacitados en el uso y el intercambio de

conocimientos.

BAI08-0O3

El intercambio de conocimientos esta
integrado en la cultura de la empresa

(ecosistema).

BAI08.04.03

o Nivel de satisfaccion de los usuarios.
e Porcentaje del repositorio de conocimientos utilizado.
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Procesos de COBIT 5

Procesos del Meta del Descripcion Actividad(es)
ECODS Proceso que
tributa(n)
El disefio de la solucion, incluidos los
componentes relevantes, responde a las
BAI03-O1 | necesidades de la empresa, se alinea con las | BAI03.05.06
. normas y aborda todos los riesgos
Gestionar las
identificados.
pruebas y

verificacion del

codigo

e Numero de redisefios realizados debido a discordancias con los
requerimientos

¢ El tiempo necesario para aprobar que el entregable de disefio ha cumplido
con los requisitos.

Gestionar el

respaldo

La solucion es de calidad aceptable y ha sido
BAI03-03 ) BAI03.06.03a
probada con éxito.
o Numero de errores encontrados durante las pruebas.
Las actividades operativas se realizan segun
DSS01-01 ) DSS01.01.05
lo requerido y programado.
o Numero de procedimientos operativos no estandar ejecutados.
o Numero de incidentes causados por problemas operativos.
_ ) _ _ DSS04.07.01
La informacion critica para el negocio esté
) _ _ DSS04.07.02
DSS04-O1 | disponible para el negocio en linea con los
) o . _ DSS04.07.03
niveles de servicio minimos requeridos.
DSS04.07.05

e Porcentaje de servicios de TI que cumplen con los requisitos de tiempo de
actividad.

¢ Porcentaje de restauracion exitosa y oportuna de copias de seguridad o
copias alternativas.

e Porcentaje de copias de seguridad transferidas y almacenadas de forma
segura.

Un plan de continuidad actualizado refleja
DSS04-04 DSS04.03.06

los requerimientos de negocio actuales.

¢ Porcentaje de mejoras acordadas que se han reflejado en el plan.
¢ Porcentaje de problemas identificados que se han abordado posteriormente
en el plan.

Gestionar la
comunicacion y

colaboracion

EDMO05.02.01
EDMO05.03.02

La comunicacion es efectiva y las partes
EDMO05-03 | .
interesadas estan satisfechas.

e Nivel de satisfaccion de los interesados con la comunicacion.
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Procesos del
ECODS

Procesos de COBIT 5

Meta del Descripcion Actividad(es)
Proceso que
tributa(n)

e Numero de infracciones de los requisitos obligatorios de presentacion de
informes.

La innovacion es promovida y habilitada,

APO04-03 | formando parte de la cultura empresarial y APO04.01.02

del ecosistema.

e Inclusion de objetivos de innovaciéon o relacionados con las tecnologias
emergentes en las metas de desempefio para el personal relevante.
e Opinién y encuestas de las partes interesadas.

Las partes interesadas relevantes estan

BAIOI-O1 | comprometidas con los programas y BAI01.03.02

proyectos.

e Porcentaje de partes interesadas efectivamente comprometidas.
¢ Nivel de satisfaccion de las partes interesadas con la participacion.

Gestionar los

repositorios

Los recursos humanos se gestionan eficaz y

APO07-02 . AP0O07.03.03
eficientemente.
e Porcentaje de rotacion del personal.
e Duracion promedio de las vacantes.
o Porcentaje de puestos de TI vacantes.
El repositorio de configuracion es preciso, BAI10.02.01
BAI10-O1 .
esta completo y actualizado. BAI10.05.04

e Numero de desviaciones entre el repositorio de configuracion y la
configuracion real.

e Numero de discrepancias relacionadas con la informacion de configuracion
incompleta o inexistente.

La informacion electronica tiene las medidas

DSS05-05 | de seguridad apropiadas mientas esta DSS05.07.01

almacenada, se trasmite o se destruye.

e Numero de incidentes relacionados con el acceso no autorizado a la
informacion.

Gestionar el
control de

versiones

La solucién cumple con el disefio, esta de

acuerdo con los estandares de la
BAI03-02 BAI03.03.04

organizacion, y cuenta con controles, la

seguridad y la auditoria apropiada.

o Numero de excepciones de disefio observadas durante la fase de revision.

Los lanzamientos pasan a produccion con

BAIO7-O3 | éxito, son estables y cumplen con las BAI07.06.04

expectativas.
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Procesos del
ECODS

Procesos de COBIT 5

Meta del Descripcion Actividad(es)
Proceso que
tributa(n)

e Numero o porcentaje de liberaciones que no se estabilizan dentro de un
periodo aceptable.
e Porcentaje de liberaciones que causan periodos de inactividad.

Gestionar los

La solucion cumple con el disefio, esta de

acuerdo con los estandares de la
BAI03-02 BAI03.07.01

organizacion, y cuenta con controles, la

seguridad y la auditoria apropiada.

entornos de
despliegue e Numero de excepciones de disefio observadas durante la fase de revision.
La solucion es de calidad aceptable y ha sido
BAI03-03 ) BAI03.07.02
probada con éxito.
e Numero de errores encontrados durante las pruebas.
Los planes de programas y proyectos tienen
P N prog Y Py BAIO1.11.02
BAIO1-O3 | probabilidades de lograr los resultados
BAIO1.11.04

Gestionar la

supervision

esperados.

e Porcentaje de actividades alineadas con el alcance y los resultados
esperados.

e Porcentaje de programas activos emprendidos sin mapas de valor de
programa validos y actualizados.

La solucion es de calidad aceptable y ha sido
BAI03-03 BAI03.06.03¢c

probada con éxito.

e Numero de errores encontrados durante las pruebas.
e Tiempo y esfuerzo para completar las pruebas.

Los problemas de disponibilidad,

BAI04-O3 | rendimiento y capacidad se identifican y se BAI04.01.02

resuelven rutinariamente.

e Numero y porcentaje de problemas de disponibilidad, rendimiento y
capacidad no resueltos.

DSS01.03.02
DSS01.03.05

Las operaciones son monitoreadas, medidas,
DSS01-02 )
reportadas y remediadas.

e Tasa de eventos en comparacion con el nimero de incidentes.
¢ Porcentaje de tipos de eventos operativos criticos cubiertos por sistemas de
deteccion automatica.

La informacion electronica tiene las medidas

DSS05-05 | de seguridad apropiadas mientas esta DSS05.07.01

almacenada, se trasmite o se destruye.

e Numero de incidentes relacionados con el acceso no autorizado a la
informacion.
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2.4.3. Aplicacion de las técnicas e instrumentos para la seleccion, recopilacion y analisis de

datos.

Luego de tener la escala de aptitudes, el disefio de los cuestionarios y el personal seleccionado para ser
encuestado, se procede a llevar a cabo el levantamiento de la informacion a través de los cuestionarios,
asi como la verificacion por parte del evaluador de la evidencia que sustente los resultados de los

cuestionarios.

2.5. Fase 3. Analisis de la informacion obtenida

Esta fase en la evaluacion esta relacionada con el analisis y verificacion de los datos obtenidos a partir
de los cuestionarios y verificacion de evidencias. Ademas, se determina si los datos obtenidos son

representativos de los procesos evaluados y si se cumplen los objetivos y alcance de la evaluacion.

También en esta fase se asignara una calificacion a cada actividad/proceso de COBIT 5 que ha sido
mapeado con el ECODS y se determinara si éstos procesos tienen al menos el nivel de capacidad uno
segun el modelo de evaluacion de procesos de COBIT 5 (Isaca, 2013a). En los casos donde la evaluacion
es una repeticion usada para confirmar mejoras de procesos, el evaluador debe comparar los resultados

con los datos obtenidos anteriormente para confirmar si realmente existen mejoras.
Para ello en esta fase se deberan tener en cuenta las siguientes actividades:

1) Determinar la calificacion para cada actividad/proceso del ECODS.
2) Determinar el nivel de capacidad de los procesos del ECODS.

3) Graficar los resultados obtenidos.

2.5.1. Actividad 3.1. Determinar la calificacion para cada actividad/proceso del ECODS.

Esta actividad consiste en asignar una calificacion a cada actividad/proceso evaluado segun los
resultados obtenidos en los cuestionarios aplicados. Para el caso de las actividades, la calificacion estara
dada por el promedio o la mediana de los valores otorgados por cada encuestado y a su vez, cada proceso
se calificard con el promedio o la mediana de la calificacioén de sus actividades como se muestra en la

siguiente tabla.

Tabla 6. Calificacion para cada actividad y proceso del ECODS. Fuente: Elaboracion propia

P 1 del P dio/Medi
roceso 1 e romediorviediana Cantidad de encuestados
ECODS Calificaciones
Promedio/Mediana 1 2 3 4 ... N
Actividad 1
Calificaciones Calif. | Calif. | Calif. | Calif. Calif.
Actividad 2 1 2 3 4 ... N
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Promedio/Mediana Calif. | Calif. | Calif. | Calif. Calif.
Calificaciones
Actividad N Promedio/Mediana 1 2 3 4 N
Calificaciones Calif. | Calif. | Calif. | Calif. Calif.
Proceso 2 del Promedio/Mediana de la
ECODS calificacion de las actividades
Actividad 1 Promedio/Mediana 1 2 3 4 N
Calificaciones Calif. | Calif. | Calif. | Calif. Calif.
Actividad 2 Promedio/Mediana 1 2 3 4 N
Calificaciones Calif. | Calif. | Calif. | Calif. Calif.
Actividad N Promedio/Mediana 1 2 3 4 N
Calificaciones Calif. | Calif. | Calif. | Calif. Calif.
Proceso N del Promedio/Mediana de la
ECODS calificacion de las actividades

Estos resultados pueden estar atemperados por los resultados de la matriz de ponderacion (Tabla 3) para

disminuir la subjetividad de los evaluados.

2.5.2. Actividad 3.2. Determinar el nivel de capacidad de los procesos del ECODS.

Una vez compilados los datos obtenidos de los cuestionarios, se puede determinar el nivel de capacidad

que tiene el proceso de COBIT 5 involucrado en la evaluacion. Para ello, COBIT 5 establece un nivel

de capacidad para cada proceso (Isaca, 2014; 2013a), ademas de atributos del proceso utilizados para

medir cada uno de ellos y los indicadores en los que se basa la evaluacion para cada atributo del proceso,

basado y alineado con la ISO/IEC 15504 (Iso/Iec, 2003).

El nivel de capacidad de cada proceso evaluado, es expresada con un valor entre €l 0 y el 5, como se

muestra en la Figura 16. Cada nivel de capacitacion de proceso se encuentra alineado con una situacion

especifica.
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Nivel del

Capacidad
proceso

El proceso no se encuentra implementado o falla en conseguir el objetivo del proceso. Aeste nivel, hay poca o

0 (Incompleto) | . . ; . . . o
ninguna evidencia de un proceso sistematizado para la consecucion de los objetivos del proceso.

1 (Ejecutado) |Un proceso implementado consigue el proposito del proceso.

El proceso ejecutado ahora es implementado de forma gestionada (planificada, monitorizada y ajustada) y los

2 (Gestionado) resultados son adecuadamente establecidos, controlados y mantenidos.

El proceso gestionado ahora es implementado utilizando un proceso definido que permite conseguir los

3 (Establecido) resultados del proceso.

4 (Predecible) | Un proceso establecido, opera en los limites definidos, para a conseguir los resultados del proceso.

5 (Optimizado) | Un proceso predecible, es continuamente mejorado para alcanzar los objetivos del negocio actuales yfuturas.

Figura 16. Modelo de referencia de procesos de COBIT. Fuente: (Iso/Iec, 2003)

Indicadores de evaluacion.

Los indicadores de evaluacion en el PAM de COBIT sirven de base para determinar los atributos de

proceso que se han conseguido:

» Nivel de capacidad 1: Los indicadores son especificos para cada proceso y evaluan como se

han conseguido los atributos siguientes: El proceso implementado consigue su proposito.

* Niveles de capacidad 2 al 5: La evaluacion de la capacidad se basa en indicadores genéricos de
rendimiento del proceso. Estos se identifican como genéricos porque aplican a todo el proceso

de forma transversal, pero son diferentes en los diferentes niveles de capacidad.

Escala de calificacion.

Cada atributo se califica utilizando una escala definida en el estindar ISO/IEC 15504. Estas

calificaciones son las siguientes:

* N: No alcanzado. Ausencia o poca evidencia de la consecucion del atributo definido en el

proceso evaluado.

» P: Parcialmente alcanzado. Se dispone de alguna prueba del enfoque i consecucion del atributo
definido en el proceso evaluado. Algunos de los extremos de consecucion del atributo pueden

ser impredecibles.

* L: Ampliamente alcanzado. Se observan pruebas de un enfoque sistematico y de un nivel
significativo de consecucion del atributo definido en el proceso evaluado. Pueden existir

algunas debilidades relacionadas con el atributo en el proceso evaluado.
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* F: Totalmente alcanzado. Existen pruebas de enfoque sistematico y completo y de un nivel total
de consecucion del atributo definido en el proceso evaluado. No se identifican debilidades

sensibles relacionadas con el atributo definido en el proceso evaluado.

Existe la necesidad de garantizar un nivel de interpretacion consistente en el momento de decidir la
calificacion a asignar. En la Figura 17 se describen las calificaciones en términos de la escala de
calificacion original (previamente definida) y la traduccion de estas calificaciones en una escala de

porcentajes que permiten mostrar el grado de consecucion.

Niveles de calificacién
N No alcanzado del 0% al 15% del logro
P Parcialmente alcanzado entre el 15% y el 50% del logro
L Ampliamente alcanzado entre el 50% y el 85% del logro
F Completamente alcanzado entre el 85% y el 100% del logro

Figura 17. Niveles de calificacion. Fuente: (Iso/lec, 2003)

Con los resultados obtenidos de las calificaciones de cada proceso del ECODS se hacen coincidir con
las metas de procesos a los cuales tributan (verTabla 5) y se determina el nivel de capacidad del proceso
en cuestion. En la siguiente figura se muestra la plantilla para la evaluacion del nivel de capacidad para
el proceso de “Autenticacion unica”. En la columna titulada “Criterio” hay una lista de los resultados
del proceso mapeado con el ECODS. Para el caso del nivel uno, estos son de COBIT 5 y son diferentes

para cada proceso.
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ey Evaluar si los Criterio No Parcialmente | Ampliamente |Totalmente
Autenticacién

{inica siguientes resultados Criterio alcanzado| Alcanzado | Alcanzado Alcanzado | Alcanzado
son alcanzados. S/N (0-15%) | (15% -50%) | (50% - 85%) | (85-100%)
Nivel 0 El proceso no se En este nivel hay pocos indicios o ninguno
Incompleto encuentra implementado |de haber alcanzado el propésito del proceso.

o falla en conseguir el
objetivo del proceso.

Nivel 1 PA 1.1 El proceso los siguientes resultados del proceso han
Ejecutado implementado consigue [sido alcanzados:
su proposito. DSS05-03 Todos los usuarios estan

identificados de manera tnica y tienen
derecho de acceso de acuerdo con sus roles

en la entidad.
Nivel 2 PA 2.1 Gestion del Como resultado del pleno logro de este
Gestionado desempefio - Una atributo:
medida del modo en que |a) Se identifican objetivos para el
se gestiona el rendimiento del proceso.

rendimiento del proceso. |b) El rendimiento del proceso es planificado
y monitoreado.

¢) El rendimiento del proceso es ajustado
para alcanzar los planes.

d) Se define, asigna y comunica las
responsabilidades y autoridades para realizar|
el proceso.

e) Los recursos e informacion necesarios
para realizar el proceso son identi€ados, se
ponen a disposicion, se asignan y se utilizan.

f) Las interfases entre las partes
involucradas son gestionadas para asegurar
al mismo tiempo una comunicacion efectiva

y una asignacion clara de responsabilidades.

Figura 18. Plantilla de evaluacion del nivel de capacidad para la “Autenticacion unica”. Fuente: Adaptado de
(Isaca, 2013a)

2.5.3. Actividad 3.3 Graficar los resultados obtenidos.

Esta actividad consiste en representar de forma grafica los resultados obtenidos en la evolucién. Son

recomendables los graficos de barras y de radar.

2.6. Fase 4. Informe de los resultados.

En esta fase se presenta el informe con los resultados de la evaluacion. El informe de la evaluacion

puede enfocarse en dos tipos de detalles:

* Determinacion de la capacidad y los riesgos asociados en eliminar las brechas para alcanzar la
capacidad deseada.

*  Oportunidades de mejora.

El informe final debe contener ademas el objetivo de la evaluacion, si es para mejorar o para determinar
la capacidad, conjuntamente con informacion adicional acordada, como oportunidades de mejora,
planes de accion, puntos de referencia, comparaciones con resultados de evaluaciones anteriores o con

resultados de otros ECODS. El informe de la evaluacion debera contener:

a) La fecha de la evaluacion.
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b) El aporte de la evaluacion.
¢) Analisis de brechas y propuesta de hoja de ruta.

d) Los perfiles de proceso resultante de la evaluacion del ECODS (es decir, un perfil para cada

proceso del ECODS evaluado).
e) Cualquier informacion adicional de interés recogida durante la evaluacion.
Conclusiones parciales del capitulo

e Se formaliz6é un procedimiento para la evaluacion de ecosistemas de desarrollo de software
basado en COBIT 5.

e Se realizdé un mapeo entre el modelo de referencia de procesos de COBIT 5 y los sistemas
presentes en el ECODS, asi como de las metas de los procesos involucrados para posibilitar la
evaluacion del nivel de madurez de los procesos del ECODS.

e Se describieron las fases y actividades del procedimiento, asi como sus entradas y salidas.
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CAPITULO 3: APLICACION Y VALIDACION DEL PROCEDIMIENTO
PARA LA EVALUACION DE ECOSISTEMAS DE DESARROLLO DE
SOFTWARE BASADO EN COBIT 5.

Introduccion

En el presente capitulo se validan los resultados del procedimiento para la evaluacion de ECODS desde
la perspectiva de COBIT 5 a través del uso de métodos cuantitativos y cualitativos como: entrevista a
profundidad, grupo focales, consulta a expertos, técnica de ladov y cuasi experimento con pre-prueba
y post-prueba y grupos intactos. Se explica la forma en que son aplicados los métodos, teniendo en
cuenta el proposito de la validacion y con todos ellos se realiza una triangulacion metodologica para

lograr una mayor precision y objetividad de las comprobaciones.

3.1. Consulta a expertos.

La consulta a expertos consiste en buscar los criterios de varios especialistas en el tema, con el proposito
de validar y disponer de una base de apoyo que respalde la solucion a utilizar dandole asi un caracter
cientifico al tema de investigacion, ya que los niveles de conocimientos que se involucran en estos
métodos son muy particulares y especificos. A los resultados obtenidos se le dard un tratamiento
estadistico. Se emple6 como apoyo para el analisis estadistico el Excel y la aplicacion informatica IBM
SPSS Statistics en su version 23, reuniendo la mayor cantidad posible de elementos que aportaron datos

significativos.

3.1.1. Seleccion de expertos.

Existen diversos criterios sobre la cantidad de expertos a seleccionar. Astigarraga menciona que, aunque
no hay forma de determinar el nimero 6ptimo de expertos, no es aconsejable recurrir a mas de 30
expertos por lo engorroso que resultaria el analisis estadistico (Astigarraga et al., 2010). Un elemento
significativo esta dado por las preguntas de la encuesta realizada, la cual debe ser clara, precisa y sin

ambigiliedades, ajustandose al objetivo trazado.

De una total de 19 expertos se seleccionaron por su coeficiente de competencia 12. Los escogidos tienen
amplio conocimiento en el area de ingenieria de software e ingenieria de procesos, asi como en calidad
de software. E1 100 % son Master, todos graduados en ingenieria en Ciencias Informaticas, con dominio
en el desarrollo de investigaciones asociadas a la Ingenieria de Software, Calidad, ingenieria de
procesos y temas de infraestructura TIC y seguridad. El 100% de los encuestados tienen mas de 5 afios

de experiencias trabajando en disimiles proyectos productivos. EI 100% son tutores de tesis de pregrado.
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El 45% han colaborado en proyectos de exportacion y el 85% se ha desempeniado en roles como: jefe

division, jefe de centro, jefe de proyecto, arquitecto, y analista en proyectos de alta importancia.

A partir de estos datos se calcula el coeficiente de competencia (K) para lo que se tiene en cuenta la
autovaloracion del experto acerca de su competencia (Kc coeficiente de conocimiento) y las fuentes de

argumentacion (Ka coeficiente de argumentacion) mediante la siguiente formula (1):

K = Kciz-Ka 0

El Ka se calcula a partir de una escala predeterminada (Ver Tabla 7 ) que se incorpora a la encuesta

aplicada a los expertos.

Tabla 7. Escala de puntuacion para calcular coeficiente de argumentacion. Fuente: Elaboracion propia

Fuentes de argumentacion Alto Medio Bajo
Grado cientifico 0.30 0.20 0.10
Publicaciones segin su nivel 0.05 0.05 0.05
Experiencia de trabajo 0.50 0.40 0.20
Tutor de trabajos investigativos 0.30 0.20 0.10
Intuicidn segun aval 0.10 0.10 0.10

Se le dio un rango de mas valor a: experiencia en el tema, grado cientifico y tutor de trabajos
investigativos por ser variables de mas pesos. A partir de estos datos se especifica el grado de

coeficiente de competencia.

Si 0,8 <= K < 1,0 coeficiente de competencia Alto.
Si 0,5 <=K <0,8 coeficiente de competencia Medio.
Si K < 0,5 coeficiente de competencia Bajo.

En la Tabla 8 se contiene un resumen de los grados y coeficientes de competencia, coeficiente de
conocimiento y coeficiente de argumentacion de cada experto, para determinar estos valores se

establecio un rango entre 0 y 1 de acuerdo al curriculo de los especialistas.

Tabla 8. Grado y coeficiente de competencia, coeficiente de conocimiento y argumentacion de los expertos.
Fuente: Elaboracion propia

No. Experto Ke |Ka | K Grado

1 0,7 0,8 0,75 | medio
2 0,8 0,8 0,8 alto
3 0,6 0,7 0,65 | medio
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No. Experto Ke |Ka | K Grado
4 09 |08 0,85 |alto
5 0,8 109 0,85 |alto
6 0,6 0,7 0,65 | medio
7 0,7 109 10,8 alto
8 0,7 10,8 |0,75 | medio
9 0,8 10,7 |0,75 | medio
10 0,7 10,7 0,7 medio
11 0,8 108 10,8 alto
12 0,8 109 0,85 |alto

A partir de esto se determind que los expertos para validar la propuesta poseen un 50% grado

de coeficiente de competencia alto y otro 50% un grado medio.

3.1.2. Escalamiento de Likert

Con el fin de analizar la opinion de los expertos sobre la solucidon propuesta en la investigacion, se
aplica la escala de Likert, para evaluar el grado de concordancia con las ideas planteadas en funcion de
valorar el cumplimiento de la hipdtesis de la presente investigacion. En esta escala se otorga una
puntuacion entre 1 y 5 a cada item permitiendo a los entrevistados emitir una valoraciéon. Luego se
calcul6 un indice porcentual (IP) segin la formula (2), que integra en un solo valor la aceptacion del

grupo de evaluadores a partir de sus respuestas.

5(% de MA)+4(% de A)+3(% de AA)+2(% de PA)+1(% de I)
5

IP =

Donde:

e MA: Muy adecuada (Muy importante, En todos los casos)
e A: Adecuada (Importante, En la mayoria de los casos)
o AA: Algo adecuada (Algo importante, En algunos casos)

e PA:Poco Adecuada (Poco Importante, En la minoria de los casos)

I: Inadecuada (Nada importante, En ningtin caso)

En la Figura 19 se muestra el resultado del procesamiento realizado a través del escalamiento de Likert,

la cual evidencia que el IP en todos los casos supera el 80%. Por otra parte, muestra que la solucion es
valorada en un alto grado como muy adecuada, demostrando que los expertos coinciden en considerar

que, con la solucion propuesta, se logra evaluar satisfactoriamente los procesos en el ecosistema de
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desarrollo de software basado en COBIT 5, lo cual constituye un aporte importante de la investigacion

a la solucion del problema inicialmente planteado.

Sistemas y entornos de despliegue

Sistemas de supervision

Control de versiones

Repositorios

Comunicacién y colaboracién

Respaldo

Pruebas y verificacion de codigo

Gestion Documental

Integracion continua

Construccion de soluciones

Planes de proyectos

Autenticacion inica

i

=
[=3
<

20,00 40,00 60,00 80,00 100,00

H]P m] BPA mAA WA EMA

Figura 19. Resultados de la aplicacion de la escala de Likert Niveles de calificacion. Fuente: Elaboracion
propia

3.1.3. Técnica de Iadov

La técnica de ladov en su version original fue creada por N. V. Kuzmina para el estudio de la
satisfaccion por la profesion en carreras pedagogicas (Kuzmina, 1970). Posteriormente ha sido utilizada
por diferentes investigadores para evaluar la satisfaccion de determinados sujetos respecto a un

elemento especifico (Blanco et al., 2011).

Esta técnica constituye una via para el estudio del grado de satisfaccion de los implicados. Se basa en
el analisis de un cuestionario que tiene una estructura interna determinada, la cual se fundamenta en las
relaciones que se establecen entre tres cerradas (cuya relacion la persona desconoce) y dos preguntas
abiertas para un analisis posterior. Las preguntas cerradas fueron elaboradas por la autora y se
establecen a través del denominado "Cuadro Logico de Iadov" (Ver Tabla 9), indicando el niimero
resultante de la interrelacion la posicion de cada sujeto en la escala de satisfaccion. La misma es la

siguiente:
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e (lara satisfaccion.

e Mas satisfecho que insatisfecho.
e No definida.

e Mas insatisfecho que satisfecho.
e (Clara insatisfaccion.

e Contradictoria.

Tabla 9. Cuadro légico de ladov y argumentacion de los expertos. Fuente: Modificado por el autor

1. (Considera que la evaluacion de los procesos del ecosistemas de
desarrollo de software utilizando COBIT 5 es adecuada?

No No sé Si

B. (Le satisface sus | 2. ;SiUd. fuera a realizar una evaluacion de los procesos presentes en un

expectativas la ECODS, emplearia la metodologia COBIT para ello?
solucion propuesta? Si | Nosé No Si Nosé | No Si Nosé | No
Me gusta mucho 1 2 6 2 2 6 6 6 6
Me gusta mas de lo que
2 2 3 2 3 3 6 3 6
me disgusta
Me es indiferente 3 3 3 3 3 3 3 3 3
Me disgusta mas de lo
6 3 6 3 4 4 3 4 4
que me gusta
No me gusta 6 6 6 6 4 4 6 4 5
No puedo decir 2 3 6 3 3 3 6 3 4

Para medir el grado de satisfaccion de los proyectos se tomoé una muestra de 24 usuarios con diferentes
roles en diferentes centros y proyectos. Utilizando el Cuadro Logico de ladov definido anteriormente
se recopilaron los resultados obtenidos de cada encuestado y se fue tomando la escala de satisfaccion

de cada resultado obtenido. El resultado del nivel de satisfaccion seglin los encuestados se muestra en

la Figura 20.

61



Satisfaccion de usuario

4,17%

ISG =0,77
37,50%

® Clara satisfaccion. = Mas satisfecho que insatisfecho.
= No definida. Mis insatisfecho que satisfecho.
® Clara insatisfaccion. = Contradictoria.

Figura 20. Resultado de la aplicacion de la técnica de ladov y valor del Indice de Satisfaccién Grupal (ISG).
Fuente: Elaboracion propia

El ISG oscila entre + 1 y - 1. Los valores que se encuentran comprendidos entre - 1 y - 0,5 indican
insatisfaccion; los comprendidos entre - 0,49 y + 0,49 evidencian contradiccion y los que caen entre 0,5

y 1 indican que existe satisfaccion.

3.1.4. Cuasi experimento con pre-prueba y post-prueba y grupos intactos para medir la variable

robustez

Los disefios cuasi experimentales manipulan deliberadamente al menos una variable independiente para
ver su efecto y relacion con una o mas variables dependientes. Un cuasi experimento se utiliza cuando
no es posible la realizacion de un experimento verdadero, o sea, cuando los grupos que recibiran el
tratamiento experimental, no estan asignados aleatoriamente, sino que estan conformados antes del

experimento (grupos intactos) (Hernandez Sampieri et al., 2010).

Los tipos de cuasi experimentos son: disefio con post-prueba tinicamente y grupos intactos, disefio con
pre-prueba-post-prueba y grupos intactos y por ultimo disefio cuasi experimental de series cronoldgicas

(Hernandez Sampieri et al., 2010).

Disefio con post-prueba unicamente y grupos intactos: este disefio utiliza a dos grupos, uno recibe el
tratamiento experimental y el otro no. Los grupos son comparados en la post-prueba, para analizar si el

tratamiento experimental tuvo un efecto sobre la variable dependiente.

Disefio con pre-prueba — post-prueba y grupos intactos: este disefio es similar al de post-prueba
unicamente y grupos intactos, solamente que a los grupos se les administra una prueba. La cual puede

servir para verificar la equivalencia inicial de los grupos.
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Disefio cuasi experimental de series cronoldgicas: este disefio se emplea cuando el investigador desea
analizar efectos al mediano y largo plazo o efectos de administrar varias veces el tratamiento
experimental, y no cuenta con la posibilidad de asignar al azar a los sujetos a los grupos del experimento.

En este caso, pueden utilizarse los disefos cuasi experimentales salvo que los grupos son intactos.

En esta investigacion se emplea el disefio con pre-prueba-post-prueba y grupos intactos, para
comprobar la validez de la variable dependiente: robustez, obtenida a partir de las evaluaciones del

ECODS en la empresa XETID.

Para este proposito el cuasi experimento tendra el siguiente disefio:

Cl O X 0
C2 O, X 0))
C3 O 0O
C4 O, 02

Donde:

C1, C2: son los centros donde se aplicara la pre-prueba y las post-prueba.
C3, C4: son los centros donde no se aplicara el procedimiento (intactos).
Centro 1. Centro de Desarrollo de Soluciones Internas.

Centro 2. Centro de Logistica.

Centro 3. Centro de Recursos Humanos.

Centro 4. Centro de Sistemas Operativos.

X: Aplicacion del procedimiento

0. Observacion inicial (pre-prueba)

O, Observacion final (post-prueba)

3.1.4.1. Realizacion de la pre-prueba

Variable dependiente Robustez.

Tabla 10. Resultados de la pre-prueba para la variable Robustez. Fuente: Elaboracion propia

Pre-Prueba
Dimensiones Robustez

Centro 1 Centro 2 Centro 3 Centro 4
Indice de conectividad 0,30 0,72 0,87 0,30
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Pre-Prueba
Dimensiones Robustez
Centro 1 Centro 2 Centro 3 Centro 4
indice de Automatizacion 1,75 2,25 1,96 1,58
Adaptacion al cambio 2,00 2,00 1,50 2,00
Reponerse al cambio 2,00 3,00 2,50 2,00
Explicitar la estrategia 1,00 2,00 1,50 1,00
Apertura del ecosistema 1,50 2,00 1,00 1,00
Compartir conocimiento 1,00 1,00 1,00 1,00

Centro 1. Centro de Desarrollo de Soluciones Internas.

===V alor esperado ===Robustez

Indice de
conectividad
5
Compartir 4 Indice de
conocimiento 3 Automatizacion
Apertura del Adaptacion al
ecosistema cambio
Explicitar la Reponerse al
estrategia cambio

Figura 21. Grdfico de radar con el resultado de la pre-prueba para la variable robustez en el Centro 1.
Fuente: Elaboracion propia
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Centro 2. Centro de Logistica.

===V alor esperado ====Robustez

Indice de
conectividad
5
Compartir 4 Indice de
conocimiento 3 Automatizacion
Apertura del Adaptacion al
ecosistema cambio
Explicitar la Reponerse al
estrategia cambio

Figura 22. Grdfico de radar con el resultado de la pre-prueba para la variable robustez en el Centro 2.

Fuente: Elaboracion propia

Centro 3. Centro de Recursos Humanos.

===V alor esperado ====Robustez

Indice de
conectividad
5
Compartir 4 Indice de
conocimiento 3 Automatizacion
Apertura del Adaptacion al
ecosistema cambio
Explicitar la Reponerse al
estrategia cambio

Figura 23. Grdfico de radar con el resultado de la pre-prueba para la variable robustez en el Centro 3.

Fuente: Elaboracion propia
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Centro 4. Centro de Sistemas Operativos.

===V alor esperado =—=Robustez

Indice de
conectividad
5
Compartir 4 Indice de
conocimiento 3 Automatizacion
Apertura del Adaptacion al
ecosistema cambio
Explicitar la Reponerse al
estrategia cambio

Figura 24. Grdfico de radar con el resultado de la pre-prueba para la variable robustez en el Centro 4.
Fuente: Elaboracion propia

Variable independiente Procedimiento para la evaluacion de ecosistemas de desarrollo de

software.

Tabla 11. Resultados de la pre-prueba para la variable Independiente. Fuente: Elaboracion propia

Pre-Prueba
Dimensiones Procedimiento
Centro 1 Centro 2 Centro 3 Centro 4
Autenticacion Gnica 0,41 0,68 0,74 0,37
Planes de proyectos 1,73 2,49 1,66 1,66
Construccion de soluciones 0,47 1,38 1,38 0,69
Integracion continua 0,48 0,93 0,93 0,80
Gestion Documental 0,35 0,71 1,42 0,71
Pruebas y verificacion de codigo 0,46 2,10 1,05 0,70
Respaldo 1,65 2,36 1,48 1,77
Comunicacion y colaboracion 0,98 0,82 0,51 0,82
Repositorios 0,75 1,42 1,42 1,42
Control de versiones 1,65 2,28 1,33 1,90
Sistemas de supervision 0,80 1,86 0,93 1,24
Entornos de despliegue 1,14 1,14 0,38 1,14
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Centro 1. Centro de Desarrollo de Soluciones Internas.

=== CODS e—=Esperado

Autenticacion finica

5,00
Entornos de despliegue 4’00 Planes de proyectos
2
. s 3.00 Construccion de
Sistemas de supervision .
00 soluciones
k]
1,0
Contfrol de versiones Integracion continua
Repositorios Gestion Documental
Comunicacién y Pruebas y verificaciéon
colaboracion de codigo
Respaldo

Figura 25. Grafico de radar con el resultado de la pre-prueba para la variable independiente en el Centro 1.
Fuente: Elaboracion propia
Centro 2. Centro de Logistica.

===F CODS ===Esperado

Autenticacion anica
5
Entornos de despliegue 4’ Planes de proyectos

Construccion de

Sistemas de supervision .
soluciones

Control de versiones

Integracion continua

Repositorios Gestion Documental

Comunicacion y Pruebas y verificacion

colaboracidén de codigo
Respaldo

Figura 26. Grdafico de radar con el resultado de la pre-prueba para la variable independiente en el Centro 2.
Fuente: Elaboracion propia
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Centro 3. Centro de Recursos Humanos.

=== ECODS e==Esperado

Autenticacion inica
5,00
Entornos de despliegue 4’00 Planes de proyectos

Construccion de

Sistemas de supervision .
soluciones

Control de versiones

Integracion continua

Repositorios Gestion Documental

Comunicacion y Pruebas y verificacion

colaboracion de codigo
Respaldo

Figura 27. Grdafico de radar con el resultado de la pre-prueba para la variable independiente en el Centro 3.
Fuente: Elaboracion propia

Centro 4. Centro de Sistemas Operativos.

=== ECODS e==Esperado

Autenticacion inica
5,00
Entornos de despliegue 400 Planes de proyectos
2

Construccion de

Sistemas de supervision .
soluciones

Control de versiones

Integracion continua

Repositorios Gestion Documental

Comunicaciéon y Pruebas y verificacion

colaboracion de codigo
Respaldo

Figura 28. Grdfico de radar con el resultado de la pre-prueba para la variable independiente en el Centro 4.
Fuente: Elaboracion propia
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3.1.4.2. Realizacion de la post-prueba

Luego de aplicada la propuesta a los Centros 1 y 2 a esta evaluacion, se observa un incremento notable
en los valores de la variable dependiente. En la tabla siguiente se muestran los resultados comparativos

entre los centros donde se aplicé el procedimiento (1 y 2) y los intactos (3 y 4). Ver Tabla 12.
Variable dependiente Robustez.

Tabla 12. Resultados de la post-prueba para la variable Robustez. Fuente: Elaboracion propia

Post-Prueba
Dimensiones Robustez
Centro 1 Centro 2 Centro 3 Centro 4
Indice de conectividad 2,12 2,12 0,87 0,30
Indice de Automatizaciéon 4,17 4,13 1,96 1,58
Adaptacion al cambio 3,00 3,00 1,50 2,00
Reponerse al cambio 4,00 4,00 2,50 2,00
Explicitar la estrategia 4,00 3,00 1,50 1,00
Apertura del ecosistema 3,50 3,00 1,00 1,00
Compartir conocimiento 3,00 2,00 1,00 1,00

De igual forma, en la siguiente tabla se muestra la comparacion entre la pre-prueba y la post-prueba
de los Centros 1y 2, apreciandose un incremento en los valores de la variable dependiente luego de
ser aplicado el procedimiento

Tabla 13. Resultados comparativos entre la pre-prueba y la post-prueba en los Centros 1 y 2 para la
variable Robustez. Fuente: Elaboracion propia

Pre-Prueba Post-Prueba
Dimensiones Robustez
Centro 1 Centro 2 Centro 1 Centro 2
indice de conectividad 0,30 0,72 2,12 2,12
Indice de Automatizaciéon 1,75 2,25 4,17 4,13
Adaptacion al cambio 2,00 2,00 3,00 3,00
Reponerse al cambio 2,00 3,00 4,00 4,00
Explicitar la estrategia 1,00 2,00 4,00 3,00
Apertura del ecosistema 1,50 2,00 3,50 3,00
Compartir conocimiento 1,00 1,00 3,00 2,00
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Centro 1. Centro de Desarrollo de Soluciones Internas.

===V alor esperado  ====Post-Prueba == Pre-prueba

Indice de
conectividad
5
Compartir ;. Indice de
conocimiento Automatizacion
Apertura del Adaptacion al
ecosistema cambio
Explicitar la Reponerse al
estrategia cambio

Figura 29. Grdfico de radar con el resultado de la post-prueba comparado con el de la pre-prueba para la

variable Robustez en el Centro 1. Fuente: Elaboracion propia.
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Centro 2. Centro de Logistica.

===V alor esperado ====Post-prueba Pre-prueba
Indice de
conectividad
5
Compartir 4 Indice de
conocimiento Automaftizacion
Apertura del Adaptacion al
ecosistema cambio
Explicitar la Reponerse al
estrategia cambio

Figura 30. Grdfico de radar con el resultado de la post-prueba comparado con el de la pre-prueba para la
variable Robustez en el Centro 2. Fuente: Elaboracion propia.

Variable independiente Procedimiento para la evaluacién de ecosistemas de desarrollo de

software.

Tabla 14. Resultados comparativos entre la pre-prueba y la post-prueba en los Centros 1 y 2 para la variable
independiente. Fuente: Elaboracion propia

Dimensiones Procedimiento Pre-Prucba Post-prucba
Centro 1 Centro 2 Centro 1 Centro 2
Autenticacion Gnica 0,41 0,68 4,00 2,70
Planes de proyectos 1,73 2,49 2,98 3,64
Construccion de soluciones 0,47 1,38 2,20 2,70
Integracion continua 0,48 0,93 1,95 2,84
Gestion Documental 0,35 0,71 2,40 2,13
Pruebas y verificacion de codigo 0,46 2,10 2,25 2,80
Respaldo 1,65 2,36 3,60 3,55
Comunicacion y colaboracion 0,98 0,82 2,25 2,44
Repositorios 0,75 1,42 3,40 3,40
Control de versiones 1,65 2,28 1,33 1,90
Sistemas de supervision 0,80 1,86 0,93 1,24
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Pre-Prueba Post-prueba
Dimensiones Procedimiento

Centro 1 Centro 2 Centro 1 Centro 2

Entornos de despliegue 1,14 1,14 0,38 1,14

Centro 1. Centro de Desarrollo de Soluciones Internas.
5,00
4,50
4,00
3,50
3,00
2,50
2,00
1,50
1,00
0,50
0,00

mmm Post-prueba e===FEsperado e——=Pre-prueba

Figura 31. Grafico combinado con el resultado de la post-prueba comparado con el de la pre-prueba para la
variable independiente en el Centro 1. Fuente: Elaboracion propia.

Centro 2. Centro de Logistica

5,00
4,50
4,00
3,50
3,00
2,50
2,00
1,50
1,00

0,00

mmm Post-prueba e==—=Esperado =—=Pre prueba

Figura 32. Grdfico combinado con el resultado de la post-prueba comparado con el de la pre-prueba para la
variable independiente en el Centro 2. Fuente: Elaboracion propia.
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3.1.5. Triangulacién metodolégica

La triangulacion metodologica es un término para el analisis de datos recopilados a través de diferentes
métodos, lo cual permite analizar una situacion desde diversos angulos. Es un procedimiento de control
implementado para garantizar la confiabilidad en los resultados de cualquier investigacion, debido a
que compara resultados obtenidos mediante métodos cuantitativos y cualitativos teniendo en cuenta que
las debilidades de cada método individual van a ser compensadas por la fortaleza contra balanceadora

del otro (Caiiizares Gonzalez et al., 2012).

Se realiza la evaluacion a través de la aplicacion de forma simultanea de los métodos: consulta a
expertos utilizando el escalamiento de Likert, la técnica de ladov y cuasi experimento con pre-prueba
y post-prueba y grupos intactos con el objetivo de validar la hipotesis planteada y la relacion entre las

variables independiente y dependiente (ver Figura 33).

En la consulta a expertos, teniendo en cuenta el escalamiento de Likert, la mayoria de los involucrados
valoraron en un alto grado la solucién propuesta, lo cual constituye un aporte importante de la
investigacion. La propuesta fue catalogada, apropiada y acorde para los fines definidos. Ello permitid

proseguir de manera acertada con su implantacion.

Se aplico la Técnica de Iadov con el fin de conocer el nivel de satisfaccion desde el punto de vista del
usuario respecto a la utilizacion de la solucion, la cual arrojo resultados positivos al alegar un alto indice
de satisfaccion y hacer recomendaciones de mejora. Se realizd, ademas, un cuasi experimento con pre-
prueba y post-prueba y grupos intactos, para establecer una comparacion entre los resultados que se
obtienen antes y después de aplicar el procedimiento observandose la validez de la variable dependiente

definida en la hipotesis de la investigacion.

A (@
» %J,
¥ %.

S .
‘S‘Q‘Q \ e
%
Triangulacion ‘
- Metodologica

Cuasi experimento

Figura 33. Métodos de validacion de la propuesta. Fuente: Elaboracion propia.
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Tras la aplicacion y analisis de los métodos de validacion antes descritos, se puede concluir que
existe una correspondencia satisfactoria entre los resultados obtenidos de la variable evaluada,
confirmando que la hipdtesis planteada en la investigacion cumplio el objetivo de incrementar la

robustez en el ECODS en la empresa XETID.
Conclusiones parciales del capitulo

Después de aplicado los métodos cientificos con el objetivo de validar la solucion, se comprobd con el
método de triangulacion que existe una correspondencia positiva en los resultados obtenidos. Se logro
mediante la consulta de expertos apoyandose en el escalamiento de Likert, una valoracion positiva de
la solucidén para su implantacion. A través de la aplicacion de la técnica ladov se corrobor6 una clara
satisfaccion de los usuarios con la propuesta, asi como con el método cuasi experimento con pre-prueba
y post-prueba y grupos intactos se confirmé la validez de la variable dependiente: la robustez del

ecosistema de desarrollo de software, definida en la hipotesis de la investigacion.
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CONCLUSIONES GENERALES

La investigacion realizada permitio llegar a las siguientes conclusiones:

1. Se elabord un marco tedrico referencial acerca de los ecosistemas de desarrollo de software, asi
como los modelos y marcos de gobernanza existentes para la evaluacion de éstos.

2. Se realiz6 un diagnostico inicial al ecosistema de desarrollo de software de la empresa XETID.

3. Se defini6 un procedimiento para la evaluacion de ecosistemas de desarrollo de software desde
la perspectiva del marco de trabajo COBIT 5.

4. El conjunto de métodos cientificos utilizados para la validacion de la propuesta (técnica de
Iadov, cuasi experimento con pre-prueba/post-prueba y grupos intactos y consulta a expertos)
permitié comprobar que la solucion fue aceptada y aprobada por varios especialistas vinculados
al desarrollo de aplicaciones informaticas, mostrando alta satisfaccion con respecto a la

necesidad, utilidad y actualidad de la solucion.
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RECOMENDACIONES

Las principales recomendaciones derivadas del trabajo realizado son:

1.

Sistematizar la aplicacion del procedimiento en varios centros o instituciones donde se
implementan ecosistemas de desarrollo de software.

Valorar la posibilidad de interactuar con otros marcos de trabajo como ITIL, CMMI y TOGAF
en su adaptacion a ecosistemas de desarrollo de software

Incorporar el procedimiento como mecanismo de gobernanza habitual dentro de las estructuras
directivas de organizaciones con o en vias de implementar ecosistemas de desarrollo de

software.
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ANEXOS

Anexo 1. Diagnéstico Inicial

Diga cual es su cargo dentro de la organizacion

Por favor seleccione s6lo una de las siguientes opciones:
o (Director/Gerente General Ejecutivo (CEO)
o UDirector/Gerente General Finanzas/Economia (CFO)

(CDirector/Gerente General Operaciones/Produccion (COO)

(UDirector/Gerente General Tecnologia/Informatica (C10)

(UDirector/Gerente Division/Grupo Tecnoldgico/Desarrollo

Olefe de Arquitectura/Arquitecto Principal

OO0 0O0O0

o Olefe Centro/Grupo Productivo/Servicios

o (JJefe Linea Productiva/Servicios

00000 0O0
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Importancia

Sefiale, cuan importante es para su organizacion, la gestion de los sistemas que se relacionan a

continuacion:

Por favor, seleccione la respuesta apropiada para cada concepto:

1
Gestionar la autenticacion Gnica
Gestionar los planes de proyectos
Gestionar la construccion de soluciones
Gestionar la integracidon continua
Gestion Documental
Gestionar las pruebas y verificacion de codigo
Gestionar el respaldo
Gestionar las comunicacion y colaboracion

Gestionar los repositorios

OO0 00000 0 00
o O 000000000
o O 0000000 00
o O 0000000 00
o O 0000000 00

Gestionar el control de versiones
Gestionar los sistemas de supervision 3]

Gestionar los sistemas y entornos de despliegue ()

Escala: desde 1 (no es nada importante) <-------- > hasta 5 (extremadamente importante)

Desempeiio

\]

@)

98]

O

N

O

9]

O

Sefiale, ;qué tan bien se ejecuta y se aprovecha en su organizacion, la ejecucion de los sistemas que se

relacionan a continuacion?

Por favor, seleccione la respuesta apropiada para cada concepto:

1 2 3 4 5
Gestionar la autenticacion nica OC O 00
Gestionar los planes de proyectos O OO0
Gestionar la construccion de soluciones OC O 00O
Gestionar la integracion continua OC O 00
Gestion Documental OHONONONS

Gestionar las pruebas y verificacion de codigo (3 3 3 () (O
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Gestionar el respaldo

ONORONONS.

Gestionar las comunicacion y colaboracion OO 000
Gestionar los repositorios OGO 0O
Gestionar el control de versiones O Q00 o
Gestionar los sistemas de supervision O 0000

Gestionar los sistemas y entornos de despliegue (3 3 3 () ()

Escala: desde 1 (no es nada importante) <-------- > hasta 5 (extremadamente importante)

Formalidad

Senale en qué medida, en su organizacion existen los contratos, los acuerdos de niveles de servicio o

los procedimientos claramente documentados y definidos para los sistemas relacionados a

continuacion:

Por favor, seleccione la respuesta apropiada para cada concepto:

1
Gestionar la autenticacion unica
Gestionar los planes de proyectos
Gestionar la construccion de soluciones
Gestionar la integracion continua
Gestion Documental
Gestionar las pruebas y verificacion de codigo
Gestionar el respaldo
Gestionar las comunicacion y colaboracion

Gestionar los repositorios

OO0 0000 0 00

Gestionar el control de versiones

O

Gestionar los sistemas de supervision

Gestionar los sistemas y entornos de despliegue ()

Escala: desde 1 (no es nada importante) <-------- > hasta 5 (extremadamente importante)

Automatizacion

Senale, ;en qué medida los sistemas relacionados a continuacion, se encuentran soportados por

herramientas automatizadas?

[\

OO0 0000000000
OO CENCENORNCENCRNORNCRNORENS!
ORNORNCENCENORNCENCRRORNC RN OIS
OO CENCENORNCENCRRORNC RGNS,

o

W

O

o

O

W

O
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Por favor, seleccione la respuesta apropiada para cada concepto:

1
Gestionar la autenticacion Unica
Gestionar los planes de proyectos
Gestionar la construccion de soluciones
Gestionar la integracion continua
Gestion Documental
Gestionar las pruebas y verificacion de codigo
Gestionar el respaldo
Gestionar las comunicacion y colaboracion

Gestionar los repositorios

o O 00000 0 00
O 000000000
cC OO0 0 0000 0 0 0
cC OO0 00000 000
cC OO0 00000000

Gestionar el control de versiones
Gestionar los sistemas de supervision O

Gestionar los sistemas y entornos de despliegue ()

[\

o

W

O

o

O

|9,

O

Escala: desde 1 (no es nada importante) <-------- > hasta 5 (extremadamente importante)

En caso de contar con una herramienta para el soporte de la autentificacion tnica (single sign on),

jcual de ellas usa?

Por favor seleccione s6lo una de las siguientes opciones:

O

o O O
@ O

O O
O O
O O O

Por favor, escriba su respuesta aqui:

O

@

En caso de contar con una herramienta para el soporte de la gestion de proyectos, ;cual de ellas usa?

Por favor seleccione solo una de las siguientes opciones:

O O O O

o O 0O
O
O

O

88



Especifique qué otra(s) herramienta(s) usa para la gestion de proyectos. *

Por favor, escriba su respuesta aqui:

En caso de contar con una herramienta para el soporte de la construccion/compilacion de soluciones
(codigo), (cual de ellas usa?

Solo conteste esta pregunta si se cumplen las siguientes condiciones:

La respuesta fue mayor o igual a 2' en la pregunta 'S [Automatizacion01]' (Sefale, ;en qué medida los
sistemas relacionados a continuacion, se encuentran soportados por herramientas automatizadas?
(Gestionar la construccion de soluciones))

Por favor seleccione s6lo una de las siguientes opciones:

O O O O O O
O O o O o O O O
o o O c O O O

@) O

Especifique qué otra(s) herramienta(s) usa para la construccion (compilacion) de soluciones (c6digo).

Por favor, escriba su respuesta aqui:

En caso de contar con una herramienta para el soporte de la integracion continua, cual de ellas usa?

Por favor seleccione s6lo una de las siguientes opciones:

@) O O O O O
o o O O o O
o O O O

Especifique qué otra(s) herramienta(s) usa para la integracion continua. *

Por favor, escriba su respuesta aqui:

[JEn caso de contar con una herramienta para el soporte de la gestion documental, ;cual de ellas usa?

Por favor seleccione s6lo una de las siguientes opciones:

@ O @ O o O O
o O O o o O
@) O O O O O
@ O O

Especifique qué otra(s) herramienta(s) usa para la gestion documental. *

Por favor, escriba su respuesta aqui:
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En caso de contar con una herramienta para el soporte de las pruebas y verificaciones al codigo
fuente, ;cual de ellas usa?

Por favor seleccione s6lo una de las siguientes opciones:

@ O O O @ O O

@) O o O O O

O O

O O O O
O o O O O

o O O O O

Especifique qué otra(s) herramienta(s) usa para la gestion de las pruebas y verificaciones del codigo

fuente.

Por favor, escriba su respuesta aqui:

En caso de contar con una herramienta para el soporte del respaldo dela informacién (copias de
seguridad), ;cual de ellas usa?

Por favor seleccione s6lo una de las siguientes opciones:

@ O O O
@ O O O
@) @) O

o O O

o O o) O

Especifique qué otra(s) herramienta(s) usa para la gestion del respaldo de la informacion.

Por favor, escriba su respuesta aqui:

En caso de contar con una herramienta para el soporte de la comunicacion y la colaboracion en su
organizacion, jcudl de ellas usa? *

Por favor seleccione s6lo una de las siguientes opciones:

O O o O O O
@ @ O O

Especifique qué otra(s) herramienta(s) usa para la gestion de la comunicacion y la colaboracion.

Por favor, escriba su respuesta aqui:

En caso de contar con una herramienta para la gestion de repositorios, ;cual de ellas usa? *
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Por favor seleccione s6lo una de las siguientes opciones:

c O O c o O O
o O

Especifique qué otra(s) herramienta(s) usa para la gestion de repositorios.

Por favor, escriba su respuesta aqui:

En caso de contar con una herramienta para el soporte del control de versiones, ;cual de ellas usa?

Por favor seleccione s6lo una de las siguientes opciones:

O O O O O o O O
o O O O O
O o O O

Especifique qué otra(s) herramienta(s) usa para la gestion del control de versiones.

Por favor, escriba su respuesta aqui:

En caso de contar con una herramienta para el soporte de la supervision a procesos, sistemas e
infraestructuras, /cual de ellas usa?

Por favor seleccione solo una de las siguientes opciones:

o o O O O O O
o o O o o o O O
@) o O O O O

Especifique qué otra(s) herramienta(s) usa para la gestion de la supervision y/o monitoreo.

Por favor, escriba su respuesta aqui:

En caso de contar con una herramienta para el soporte de la gestion de los entornos de despliegue,
(cudl de ellas usa?

Por favor seleccione s6lo una de las siguientes opciones:

@) O O O O
O o o O o O O
o o O O O

Especifique qué otra(s) herramienta(s) usa para la gestion de los entornos de despliegue.

Por favor, escriba su respuesta aqui:
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Anexo 2. Encuesta para evaluar la Robustez

Diga cual es su cargo dentro de la organizacion

Por favor seleccione solo una de las siguientes opciones:

(CDirector/Gerente General Ejecutivo (CEO)
(UDirector/Gerente General Finanzas/Economia (CFO)
(UDirector/Gerente General Operaciones/Produccion (COO)
(CDirector/Gerente General Tecnologia/Informatica (C10)
(UDirector/Gerente Division/Grupo Tecnoldgico/Desarrollo

Olefe de Arquitectura/Arquitecto Principal

000000

Oirefe Centro/Grupo Productivo/Servicios

(OJefe Linea Productiva/Servicios

oOOC OO0 O0O0

O

Seleccione los sistemas con los que el sistema de Autenticacion Unica tiene comunicacion o
intercambian algun tipo de servicio de forma automatizada. Si no esta seguro o no sabe, no seleccione.

Por favor, marque las opciones que correspondan:

[
[
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OO 0O o

o [ IGestion de la Comunicacion/Colaboracion

[
[
o [IGestion de la Supervision/Monitoreo

[

Seleccione los sistemas con los que el Sistema de Gestion de Proyectos tiene comunicacion o
intercambian algln tipo de servicio de forma automatizada. Si no esta seguro o no sabe, no seleccione.

Por favor, marque las opciones que correspondan:

[

OO oo

o [ IGestion de la Comunicacion/Colaboracion

[
[
o [IGestion de la Supervision/Monitoreo

[

Seleccione los sistemas con los que el Sistema de Construccion/Compilacion de Soluciones (Build)
tiene comunicacion o intercambian algun tipo de servicio de forma automatizada. Si no esta seguro o
no sabe, no seleccione.

Por favor, marque las opciones que correspondan:

[

OO oo
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o [ IGestion de la Comunicacion/Colaboracion

[]
[]
e [ IGestion de la Supervision/Monitoreo

[

Seleccione los sistemas con los que el Sistema de Integracion Continua tiene comunicacion o
intercambian algun tipo de servicio de forma automatizada. Si no estd seguro o no sabe, no seleccione.

Por favor, marque las opciones que correspondan:

[

I I I O I

o [ IGestion de la Comunicacion/Colaboracion

[]
[]
o [ IGestion dela Supervision/Monitoreo

[

Seleccione los sistemas con los que el Sistema de Gestion Documental tiene comunicacion o
intercambian algun tipo de servicio de forma automatizada. Si no esta seguro o no sabe, no seleccione.

Por favor, marque las opciones que correspondan:

[

OO 0O O O

o [ IGestion de la Comunicacion/Colaboracion

[
[

o [ IGestion dela Supervision/Monitoreo

[
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Seleccione los sistemas con los que el Sistema de Pruebas y Verificacion del Codigo Fuente tiene
comunicacion o intercambian algun tipo de servicio de forma automatizada. Si no esta seguro o no sabe,
no seleccione.

Por favor, marque las opciones que correspondan:

[

OO0 O

o [ IGestion de la Comunicacion/Colaboracion

[]
[]
o [ IGestion dela Supervision/Monitoreo

[]

Seleccione los sistemas con los que el Sistema de Gestion del Respaldo tiene comunicacién o
intercambian algun tipo de servicio de forma automatizada. Si no est4 seguro o no sabe, no seleccione.

Por favor, marque las opciones que correspondan:

[

I R I W

o [ IGestion de la Comunicacion/Colaboracion

[]
[]
o [ IGestion dela Supervision/Monitoreo

[

Seleccione los sistemas con los que el Sistema de Comunicacion/Colaboracion tiene comunicacion o
intercambian algln tipo de servicio de forma automatizada. Si no est4 seguro o no sabe, no seleccione.

Por favor, marque las opciones que correspondan:

[
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I 0 O

o [IGestion de la Supervision/Monitoreo
[]

Seleccione los sistemas con los que el Sistema de Gestion de Repositorios tiene comunicacion o
intercambian algln tipo de servicio de forma automatizada. Si no esta seguro o no sabe, no seleccione.

Por favor, marque las opciones que correspondan:

[

I O 1 A I O

o [ IGestion de la Comunicacion/Colaboracion
[]
e [ IGestion de la Supervision/Monitoreo

[

Seleccione los sistemas con los que el Sistema de Control de Versiones tiene comunicacion o
intercambian algun tipo de servicio de forma automatizada. Si no esta seguro o no sabe, no seleccione.

Por favor, marque las opciones que correspondan:

[

[ I I O B
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[]

o [ Gestion de la Comunicacion/Colaboracion
[]

e [ IGestion de la Supervision/Monitoreo

[

Seleccione los sistemas con los que el Sistema de Supervision y/o Monitoreo tiene comunicacion o
intercambian algun tipo de servicio de forma automatizada. Si no esta seguro o no sabe, no seleccione.

Por favor, marque las opciones que correspondan:

[

I I R N O I R B

o [ IGestion de la Comunicacion/Colaboracion

[
[
[

Seleccione los sistemas con los que el Sistema de Gestion del Entorno de Despliegue tiene
comunicacion o intercambian algun tipo de servicio de forma automatizada. Si no esta seguro o no sabe,
no seleccione.

Por favor, marque las opciones que correspondan:

[

I I I I A I O

o [ Gestion de la Comunicacion/Colaboracién

[
[
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o [Gestion de la Supervision/Monitoreo

Capacidad de adaptarse a los cambios.

En esta seccion se haran preguntas para determinar el nivel de capacidad que tiene su organizacion para
adaptarse a los cambios tanto sociales, organizativos, tecnologicos y legales.

(Se identifican y analizan, las fuentes u origenes de los cambios en la organizacion y en el entorno
externo? *

Por favor seleccione s6lo una de las siguientes opciones:
CO00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se evalua el impacto de posibles cambios en la organizacion y en los modelos operativos de
tecnologias de la informacion, en la capacidad de investigacion y en el desarrollo de tecnologias?

Por favor seleccione s6lo una de las siguientes opciones:

OHONORONR®.

1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se identifican y abordan adecuadamente los riesgos, costos e implicaciones de los cambios
organizativos, evoluciones tecnologicas, requisitos normativos, ingenieria de procesos, rotaciones e
personal, asi como oportunidades de insourcing y outsourcing?

Por favor seleccione s6lo una de las siguientes opciones:
ORONONOR®.
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(,Se evalua periddicamente la disposicion de la organizacidn para cualquier cambio (social, tecnologico,
organizativo, legal)?

Por favor seleccione s6lo una de las siguientes opciones:
CO0O00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se evaltan periddicamente las necesidades de personal (incluyendo el trabajo colaborativo con
terceros) ante cambios importantes para asegurar los recursos suficientes que apoyen de manera
adecuada y apropiada los objetivos de la organizacion?

Por favor seleccione s6lo una de las siguientes opciones:
CO00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se supervisan todos los cambios de emergencia (ya sean sociales, tecnologicos, organizativos, legales)
y se realizan revisiones post-instalacion involucrando todas las partes interesadas? *
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Por favor seleccione s6lo una de las siguientes opciones:
CO0O00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Esta definido en su organizacion, qué constituye un cambio de emergencia (ya sean sociales,
tecnologicos, organizativos, legales)?

Por favor seleccione s6lo una de las siguientes opciones:
CO00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Qué porcentaje de proyectos ejecutados en colaboracion con terceros (externos), usan los servicios de
arquitectura de su organizacion?

Por favor seleccione s6lo una de las siguientes opciones:
ORORORONG.
1->0%, 2-> hasta un 25%, 3->hasta un 50%, 4->hasta un 75%, 5-> hasta un 100%

(Qué porciento de retroalimentacion existe sobre la arquitectura de su organizacion por parte de
clientes, proveedores, colaboradores, desarrolladores externos etc.?

Por favor seleccione s6lo una de las siguientes opciones:
COO0CO0O0
1->0%, 2-> hasta un 25%, 3->hasta un 50%, 4->hasta un 75%, 5-> hasta un 100%
(Qué porciento de rotacion de personal tiene su organizacion?
Por favor seleccione solo una de las siguientes opciones:
COO00O0
1->0%, 2-> hasta un 25%, 3->hasta un 50%, 4->hasta un 75%, 5-> hasta un 100%

(Qué porcentaje de proyectos en su organizacion, no han contado con los recursos humanos,
organizativos y tecnologicos necesarios y se han ejecutado mediante el apoyo de la colaboracion externa
para llevar a cabo su cumplimiento? *

Por favor seleccione s6lo una de las siguientes opciones:
ORORORONS
1->0%, 2-> hasta un 25%, 3->hasta un 50%, 4->hasta un 75%, 5-> hasta un 100%

(Qué porcentaje de cambios (organizativos, estructurales, de procesos, tecnologicos) respecto al total
de cambios realizados, no han tenido éxito producto a evaluaciones de impacto inadecuadas? *

Por favor seleccione s6lo una de las siguientes opciones:
CHONORON®
1->0%, 2-> hasta un 25%, 3->hasta un 50%, 4->hasta un 75%, 5-> hasta un 100%

(,Qué porcentaje de cambios (organizativos, estructurales, de procesos, tecnoldgicos) respecto al total
de cambios realizados, corresponden a cambios de emergencia?
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Por favor seleccione s6lo una de las siguientes opciones:

CO0O00O0
1->0%, 2-> hasta un 25%, 3->hasta un 50%, 4->hasta un 75%, 5-> hasta un 100%

Capacidad de recuperarse de cambios e incidentes

En esta seccion se haran preguntas para determinar el nivel de capacidad que tiene su organizacion para
recuperarse de los cambios, migraciones o incidentes, relacionados tanto con el personal como con las
tecnologias.

(Se encuentra disefiada en su organizacion la redundancia, recuperacion y copia de seguridad de
documentos, repositorios, servicios, infraestructura, aplicaciones, etc.?

Por favor seleccione s6lo una de las siguientes opciones:
CHONORON®
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Esta identificado y documentado, el proceso de recuperacién, marcha atras o de contingencia en su
organizacion?

Por favor seleccione s6lo una de las siguientes opciones:
CO00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se planifica el respaldo de todos los sistemas y datos tomados hasta el instante anterior a una migracion
o cambio significativo?

Por favor seleccione s6lo una de las siguientes opciones:
OHONONONS.
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se mantienen los registros de auditorias para posibilitar que pueda seguirse la traza de posibles
migraciones?

Por favor seleccione s6lo una de las siguientes opciones:
CHONORON®
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se asegura la existencia de un plan de recuperacion que cubra el proceso de "marcha atras” de una
migracion y la vuelta al procesamiento anterior, en caso de que la migracion falle?

Por favor seleccione s6lo una de las siguientes opciones:
CO00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se ejecutan en su organizacion de forma coherente, las acciones de recuperacion cuando son
requeridas?

100



Por favor seleccione s6lo una de las siguientes opciones:
CO0O00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Estan definidas las condiciones y procedimientos de recuperacion que permitan la reanudacion de los
procesos de negocio, incluyendo la actualizacion y conciliacion de bases de datos para preservar la
integridad de la informacion?

Por favor seleccione s6lo una de las siguientes opciones:
CO0O00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Estan definidos y documentados los recursos necesarios para soportar los procedimientos de
continuidad y recuperacion, considerando personas, instalaciones e infraestructuras de tecnologias de
la informacion? *

Por favor seleccione s6lo una de las siguientes opciones:

CHONONORS.

1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Qué porciento de informacion critica de su organizacion, se encuentra debidamente resguardada y
respaldada?

Por favor seleccione s6lo una de las siguientes opciones:
CO0O00O0
1->0%, 2-> hasta un 25%, 3->hasta un 50%, 4->hasta un 75%, 5-> hasta un 100%

(Qué porciento de sistemas ¢ infraestructuras que soportan procesos criticos en su organizacion, poseen
redundancia y cuentan con alta disponibilidad?

Por favor seleccione solo una de las siguientes opciones:
CROROGRONG
1->0%, 2-> hasta un 25%, 3->hasta un 50%, 4->hasta un 75%, 5-> hasta un 100%

(Qué porciento de incidentes, respecto al total de incidentes ocurridos (tecnoldgicos), causan
interrupcion(es) en los procesos criticos de su organizacion?

Por favor seleccione s6lo una de las siguientes opciones:
ORORORONS
1->0%, 2-> hasta un 25%, 3->hasta un 50%, 4->hasta un 75%, 5-> hasta un 100%

(Qué porciento de incidentes (sobre todo tecnoldgicos), son resueltos en el periodo acordado,
establecido o aceptable?

Por favor seleccione s6lo una de las siguientes opciones:

GHONONORS.

101



1->0%, 2-> hasta un 25%, 3->hasta un 50%, 4->hasta un 75%, 5-> hasta un 100%

(Qué porciento de clientes, proveedores, colaboradores, desarrolladores externos etc., estan satisfechos
con la resolucion de peticiones de servicio e incidentes en tiempo y forma? *

Por favor seleccione s6lo una de las siguientes opciones:
ORORORONS
1->0%, 2-> hasta un 25%, 3->hasta un 50%, 4->hasta un 75%, 5-> hasta un 100%

Explicitar la estrategia del ECODS

En esta seccion se haran preguntas para determinar cuan explicita se encuentra la estrategia del
ecosistema de desarrollo de software para terceros.

(,Se comunica a todos los interesados (sobre todo a los externos) la adopcion de la estrategia en la
gestion de los recursos, proveedores, mercados, desarrollo, tecnologias, personal, asi como las
estrategias de arquitectura de la organizacion?

Por favor seleccione s6lo una de las siguientes opciones:
CO00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se desarrolla y mantiene una red de comunicacion, aprobacion, apoyo e impulso de la estrategia de
tecnologias de la informacion de la organizacion, para todas las partes interesadas externas
(proveedores, colaboradores, etc.)? *

Por favor seleccione s6lo una de las siguientes opciones:
CO0O00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Qué porciento de clientes, proveedores, colaboradores, desarrolladores externos etc., conocen la
estrategia en la gestion de recursos, de mercado, de desarrollo tecnologico y de preparacion del personal
que tiene su organizacion?

Por favor seleccione s6lo una de las siguientes opciones:
ORONONORS

1->0%, 2-> hasta un 25%, 3->hasta un 50%, 4->hasta un 75%, 5-> hasta un 100%

Apertura del ECODS

En esta seccion se haran preguntas para determinar cuan abierto se encuentra el ecosistema de desarrollo
de software para el desarrollo, y la colaboracion con terceros.

(Esta accesible a terceros los repositorios de componentes, manuales, formas de trabajo, arquitecturas,
soluciones, artefactos, frameworks etc.?

Por favor seleccione s6lo una de las siguientes opciones:

GHONONONS.
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1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(En qué porciento, arquitectos o desarrolladores externos pueden implementar extensiones (plugins) o
agregar componentes, a los componentes y soluciones ya existentes en el repositorio de su
organizacion?

Por favor seleccione s6lo una de las siguientes opciones:
OO0
1->0%, 2-> hasta un 25%, 3->hasta un 50%, 4->hasta un 75%, 5-> hasta un 100%

(Tiene su organizacion algin esquema de gestion de la nube (SaaS, PaaS, [aaS) para posibilitar la
participacion (o servicios) de terceros?

Por favor seleccione solo una de las siguientes opciones:
ORORORONS
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(En qué porciento la arquitectura de su organizacion, permite a los desarrolladores externos, desarrollar
aplicaciones, componentes o extensiones al c6digo, usando lenguajes y frameworks diferentes al de su
organizacion?

Por favor seleccione s6lo una de las siguientes opciones:
ORORORONG.
1->0%, 2-> hasta un 25%, 3->hasta un 50%, 4->hasta un 75%, 5-> hasta un 100%

(Cuéntos proyectos en su organizacion cuentan con participacion en el desarrollo colaborativo
externo? *

(Con cuantos colaboradores, proveedores u otros actores externos, mantiene su organizacion alianzas
estratégicas para el desarrollo de software?

(Cual(es) lenguaje(s) de programacion usa su organizacion para el desarrollo de aplicaciones y
soluciones informaticas? *

Por favor, marque las opciones que correspondan:

[ L O I I [ [
[ [ [ [ [
[ [ [ 1 O

Exponga qué otro lenguaje de programacion emplea su organizacion para el desarrollo de software.

Por favor, escriba su respuesta aqui:

(Qué frameworks usa su organizacion para el desarrollo de software?
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Por favor, marque las opciones que correspondan:

[ 0O O [ [
[ [ [ [ [
[ [

Mencione qué otros frameworks para el desarrollo de software utiliza su organizacion.

Por favor, escriba su respuesta aqui:

Conocimiento compartido

En esta seccion se haran preguntas para determinar cuan abierto y compartido se encuentra el
conocimiento en el ecosistema de desarrollo de software.

(Se encuentra identificados los factores que influyen en la motivacidén para compartir y transferir
conocimientos, tanto a internos como a terceros en su organizacion? *

Por favor seleccione s6lo una de las siguientes opciones:
CO0O00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Esta creado el entorno adecuado, las herramientas y elementos que dan soporte a la comparticion y
transferencia de conocimiento?

Por favor seleccione s6lo una de las siguientes opciones:
CO0O00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se integran buenas practicas de gestion del conocimiento en todos los procesos relacionados con las
tecnologias de la informacion?

Por favor seleccione s6lo una de las siguientes opciones:
ORORORONS
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Esta publico y es accesible el conocimiento a las partes interesadas basandose en roles y mecanismos
de acceso?

Por favor seleccione s6lo una de las siguientes opciones:

COO0CO0O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.
(Qué porcentaje de conocimiento esta disponible y es utilizado realmente?

Por favor seleccione s6lo una de las siguientes opciones:

CO0O0O0
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1->0%, 2-> hasta un 25%, 3->hasta un 50%, 4->hasta un 75%, 5-> hasta un 100%

{Qué porciento de satisfaccion tienen los usuarios (tanto internos como externos) con el uso y
comparticion del conocimiento?

Por favor seleccione s6lo una de las siguientes opciones:

ORONONORS
1->0%, 2-> hasta un 25%, 3->hasta un 50%, 4->hasta un 75%, 5-> hasta un 100%
(Qué porcentaje del repositorio (o los repositorios) de conocimiento es (son) utilizados(s)?

Por favor seleccione s6lo una de las siguientes opciones:

OO0 0O0
1->0%, 2-> hasta un 25%, 3->hasta un 50%, 4->hasta un 75%, 5-> hasta un 100%
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Anexo 3. Cuestionario para la evaluacion del ECODS

Diga cual es su cargo dentro de la organizacion

Por favor seleccione solo una de las siguientes opciones:

(CDirector/Gerente General Ejecutivo (CEO)
(UDirector/Gerente General Finanzas/Economia (CFO)
(UDirector/Gerente General Operaciones/Produccion (COO)
(CDirector/Gerente General Tecnologia/Informatica (C10)
(UDirector/Gerente Division/Grupo Tecnoldgico/Desarrollo

Olefe de Arquitectura/Arquitecto Principal

000000

Oirefe Centro/Grupo Productivo/Servicios

(OJefe Linea Productiva/Servicios

OO0 OO0 0C00CO0

Gestionar de la Autenticacion Unica

En esta sesion se evaluara el proceso de Autenticacion Unica mapeando los procesos de COBIT 5:

DSS05.04.01, DSS05.04.02, DSS05.04.06 y DSS05.04.07.
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(Se mantienen los derechos de acceso de los usuarios de acuerdo a los requerimientos de las funciones
y procesos de negocio? ;Esta alineada la gestion de identidades y derechos de acceso a los roles y
responsabilidades definidos, basandose en el principio del menor privilegio, necesidad de tener y
necesidad de conocer?

Por favor seleccione solo una de las siguientes opciones:
ORORORONS
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Estan identificadas univocamente todas las actividades de proceso de la informacion por roles
funcionales, asegurando que todos los roles estan definidos consistentemente, incluyendo roles
definidos por el propio negocio en las aplicaciones de procesos de negocio?

Por favor seleccione s6lo una de las siguientes opciones:
OHONONONS.
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se realizan regularmente revisiones de gestion de todas las cuentas y privilegios existentes en la
organizacion?

Por favor seleccione s6lo una de las siguientes opciones:
CHONORON®
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(,Se asegurar que todos los usuarios (internos, externos y temporales) y su actividad en sistemas de TI
(aplicaciones de negocio, infraestructura de TI, operaciones del sistema, desarrollo y mantenimiento)
son identificables univocamente? ;Son identificadas univocamente todas las actividades de proceso de
informacién por usuario?

Por favor seleccione s6lo una de las siguientes opciones:

OHONORONR®.

1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

Gestionar los planes de proyecto

En esta sesion se evaluara el proceso de Gestion de Proyectos mapeando los procesos de COBIT 5:
BAI01.08.01, BAI01.08.02, BAI01.08.03, BAI01.08.03, BAI01.08.04, BAI01.08.05 y BAI01.08.06

(Se desarrolla un pan de proyecto que provea informacion que le permita a la direccion controlar el
progreso del proyecto progresivamente, de forma automatizada preferiblemente? ;Incluye el plan los
detalles de los entregables del proyecto y criterios de aceptacion, recursos y responsabilidades
requeridas, tanto internas como externas, estructuras claras de division de trabajo y paquete de tareas,
estimaciones de recursos necesarios, hitos/planes de lanzamiento/fases, dependencias claves y la
identificacion de la ruta critica?

Por favor seleccione s6lo una de las siguientes opciones:
OO0

1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.
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(Se mantiene actualizado el plan del proyecto y cualquier plan dependiente (plan de riesgo, plan de
calidad, plan de obtencion de beneficios) y reflejan su progreso real y los cambios materiales
aprobados?

Por favor seleccione s6lo una de las siguientes opciones:
CO0O00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se asegura en la organizacion la existencia de una comunicacion efectiva de los planes del proyecto y
los informes de progreso dentro de todos los proyectos y dentro del programa general? ;Se asegura que
los cambios hechos a planes individuales son reflejados en otros planes?

Por favor seleccione s6lo una de las siguientes opciones:
CO00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Estan determinadas las actividades, interdependencias, colaboracion necesaria y comunicacion dentro
de los multiples proyectos en el programa?

Por favor seleccione s6lo una de las siguientes opciones:
ORONONOR®.
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(,Se asegura que cada hito es acompafiado por un entregable significativo que requiere revision y
aprobacion?

Por favor seleccione solo una de las siguientes opciones:

CHONONORS.

1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(,Se establece un marco base de proyecto (por ejemplo, costo, cronograma, alcance, calidad) que sea
debidamente revisado, aprobado ¢ incorporado en el plan de proyecto integrado?

Por favor seleccione s6lo una de las siguientes opciones:

CO0O0O0

1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

Gestionar la construccion/Compilacion de Soluciones/Caédigo

En esta sesion se evaluara el proceso de Gestion de la Construccion/Compilacion de soluciones/Codigo
mapeando los procesos de COBIT 5: BAI03.05.01, BAI03.05.03, BAI03.05.04 y BAI03.05.05.

(Se integran y se configuran los componentes de la solucion, asi como los repositorios de informacion
en linea con las especificaciones detalladas y los requerimientos de calidad, preferiblemente a través de
entornos integrados de desarrollo (IDE)?

Por favor seleccione solo una de las siguientes opciones:
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GHONONONS

1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se considera toda la informacion relevante en los controles de los requerimientos de la integracion y
configuracion de los componentes de la solucion, incluyendo cuando sea necesario, controles en la
implementacion de negocio, controles automatizados en la aplicacion para que el procesamiento sea
fiable, completo, a tiempo, autorizado y auditable?

Por favor seleccione s6lo una de las siguientes opciones:
ORONONOR®.
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(,Se implementan trazas de auditoria durante la configuracion e integracion del hardware e
infraestructura del software para proteger los recursos y asegurar la disponibilidad e integridad?

Por favor seleccione s6lo una de las siguientes opciones:
CO0O00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se tienen en cuenta los momentos en los que los efectos de las personalizaciones y las configuraciones
acumuladas (incluyendo cambios menores que no estaban sujetos a especificaciones de disefio formal)
requieren una revalidacion a alto nivel de la solucion y funcionalidad asociada?

Por favor seleccione s6lo una de las siguientes opciones:

OHONORONR®.

1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

Gestionar la Integracion Continua

En esta sesion se evaluara el proceso de Gestion de la Integracion Continua mapeando los procesos de
COBIT 5: BAI03.05.06 y BAI03.06.03b.

(Se asegura la interoperabilidad de los componentes de la solucion con las pruebas de soporte,
preferiblemente automatizadas?

Por favor seleccione s6lo una de las siguientes opciones:
ORORORONS!
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se realizan apropiadamente pruebas automatizadas, la integracion continua, revisiones y las pruebas
sobre las aplicaciones?

Por favor seleccione s6lo una de las siguientes opciones:
ORONONORS

1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.
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Gestion Documental

En esta sesion se evaluara el proceso de Gestion Documental mapeando los procesos de COBIT 5:
APO07.03.03, BAI08.02.02, BAI08.02.04, BAI08.03.04 y BAI08.04.03.

(Se proporciona acceso a repositorios de conocimiento para apoyar el desarrollo de habilidades y
competencias?

Por favor seleccione s6lo una de las siguientes opciones:
CO00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se tienen en cuenta los tipos de contenido (procedimientos, procesos, estructuras, conceptos, politicas,
reglas, hechos, clasificaciones), elementos (documentos, registros, video, voz) e informacion
estructurada y no estructurada (expertos, medios de comunicacion social, correo electrénico, buzones
de voz, fuentes RSS)?

Por favor seleccione solo una de las siguientes opciones:
ORORORONS
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Son recogidos, organizados y validados, de forma automatizada preferiblemente, las fuentes de
informacién basandose en criterios de validacion (facilidad de comprension, relevancia, importancia,
integridad, precision, consistencia, confidencialidad, actualidad y fiabilidad)?

Por favor seleccione s6lo una de las siguientes opciones:

OHONORON®.

1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Esta publico y es accesible el conocimiento a las partes interesadas basandose en roles y mecanismos
de acceso?

Por favor seleccione s6lo una de las siguientes opciones:
ONORORONGS!
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se educa y entrena a los usuarios en el conocimiento disponible, en el acceso al conocimiento y en el
uso de herramientas de acceso al conocimiento?

Por favor seleccione s6lo una de las siguientes opciones:

GHONONORS.

1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

Gestionar Pruebas y Verificacion de Codigo Fuente

En esta sesion se evaluara el proceso de Gestion de Pruebas y Verificacion de Codigo Fuente mapeando
los procesos de COBIT 5: BAI03.05.01, BAI03.05.03, BAI03.05.04 y BAI03.05.05.
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(Se asegura la interoperabilidad de los componentes de la solucion con las pruebas de soporte,
preferiblemente automatizadas?

Por favor seleccione s6lo una de las siguientes opciones:
CHONORON®
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se utiliza apropiadamente la inspeccion de codigo fuente y pruebas conducidas sobre el desarrollo,
preferiblemente a través de entornos integrados de desarrollo (IDE)?

Por favor seleccione s6lo una de las siguientes opciones:

CO0O0O0

1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

Gestionar el Respaldo

En esta sesion se evaluara el proceso de Gestion del Respaldo dela informacion mapeando los
procesos de COBIT 5: DSS01.01.05, DSS04.03.06, DSS04.07.01, DSS04.07.02, DSS04.07.03 y
DSS04.07.05.

(,Se programan, realizan y registran las copias de respaldo de acuerdo a las politicas y procedimientos
establecidos?

Por favor seleccione solo una de las siguientes opciones:

CHONONORS.

1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se definen y se documentan los requerimientos de informacion de respaldo para soportar los planes y
documentos en papel, asi como ficheros de datos considerando las necesidades de seguridad y
almacenamiento en otra ubicacion?

Por favor seleccione s6lo una de las siguientes opciones:
ORORORONS!
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se realizan las copias de seguridad de sistemas, aplicaciones, datos y documentacion de acuerdo a una
planificacion definida, teniendo en cuenta frecuencia (mensual, semanal, diaria, etc.), modo de copias
de seguridad, tipos de copias de seguridad, tipo de soporte, copias de seguridad automatizadas en linea,
tipos de datos, creacion de registros, datos de célculos criticos de usuario final, localizacion fisica y
logica de las fuentes de datos, seguridad y derechos de acceso y cifrado?

Por favor seleccione s6lo una de las siguientes opciones:
CO0O00O0

1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.
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(Se asegura que los sistemas, aplicaciones, datos y documentacion mantenidos o procesados por
terceras partes estan adecuadamente respaldados? ;Se tiene en cuenta el hecho de requerir el retorno de
las copias de terceros?

Por favor seleccione s6lo una de las siguientes opciones:
CO0O00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se definen los requerimientos de almacenamiento de las copias de seguridad dentro y fuera de la propia
ubicacion, que satisfagan los requerimientos de la organizacion? ;Se tienen en cuenta los mecanismos
de seguridad para acceder a las copias de seguridad? *

Por favor seleccione s6lo una de las siguientes opciones:
ORONONORS
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.
(Se prueban periddicamente y se mantienen legibles las copias de seguridad?
Por favor seleccione s6lo una de las siguientes opciones:

OHONORON®.

1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

Gestionar la comunicacion y la colaboracion

En esta sesion se evaluara el proceso de Gestion de la Comunicacion y la Colaboracion mapeando los
procesos de COBIT 5: EDM05.02.01, EDM05.03.02, APO02.06.02, APO04.01.02 y BAI01.03.02.

(Se orienta el establecimiento de una estrategia de comunicacion para las partes interesadas, tanto
internas como externas? provee en la organizacion una infraestructura que pueda permitir la innovacion,
tales como herramientas de colaboracion para mejorar el trabajo entre diferentes ubicaciones
geograficas y divisiones de la empresa?

Por favor seleccione s6lo una de las siguientes opciones:
CO00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se evalua periodicamente la eficacia de los mecanismos y las salidas de la comunicacion con las partes
interesadas internas y externas?

Por favor seleccione s6lo una de las siguientes opciones:
CRONONGR®
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(,Se provee en la organizacién una infraestructura que pueda permitir la innovacioén, tales como
herramientas de colaboracion para mejorar el trabajo entre diferentes ubicaciones geograficas y
divisiones de la empresa?
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Por favor seleccione s6lo una de las siguientes opciones:
CO0O00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se identifica, se compromete y se gestiona a las partes interesadas, estableciendo y manteniendo
niveles apropiados de coordinacion, comunicacion y vinculacion para asegurar que estén involucrados
en los programas/proyectos?

Por favor seleccione s6lo una de las siguientes opciones:

OHONORONRS.

1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

Gestionar los repositorios

En esta sesion se evaluara el proceso de Gestion de Repositorios mapeando los procesos de COBIT 5:
APO07.03.03, BAI10.02.01, BAI10.05.04 y DSS05.07.01.

(,Se proporciona acceso a repositorios de conocimiento para apoyar el desarrollo de habilidades y
competencias?

Por favor seleccione s6lo una de las siguientes opciones:
CO00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Estan identificados y clasificados los elementos de configuracion y se actualizan los repositorios con
ellos? *

Por favor seleccione s6lo una de las siguientes opciones:
OHONONONS.
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Esta establecido y se revisa periddicamente la actualizacion y completamiento del repositorio de
configuracion basado en las necesidades del negocio?

Por favor seleccione s6lo una de las siguientes opciones:
CHONORON®
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se registran los eventos relacionados con la seguridad reportados por las herramientas de monitoreo a
la infraestructura, identificando el nivel de informacion que debe guardarse en base a la consideracion
del riesgo? ;Se retiene por el periodo adecuado para asistir futuras investigaciones?

b

Por favor seleccione solo una de las siguientes opciones:
COO0O0O0O

1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.
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Gestionar el Control de Versiones

En esta sesion se evaluara el proceso de Gestion del Control de Versiones mapeando los procesos de
COBIT 5: BAI03.03.04 y BAI07.06.04.

(Estan documentados todos los componentes de la solucion acorde a los estandares definidos y se
mantiene el control de versiones sobre los mismos?

Por favor seleccione s6lo una de las siguientes opciones:
CO00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se asegura que todas las bibliotecas de medios son actualizadas inmediatamente con la version del
componente de la solucion que esté siendo transferido al entorno de produccion? ;Se archiva la version
existente y su documentacion de soporte? ;/Se asegura que el paso a produccion de los sistemas, software
de aplicacion e infraestructuras se realiza bajo el control de la gestion de la configuracion?

Por favor seleccione solo una de las siguientes opciones:

CHONONORS.

1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

Gestionar los Entornos de Despliegue

En esta sesion se evaluara el proceso de Gestion de los entornos de despliegue mapeando los procesos
de COBIT 5: BAI03.07.01 y BAI03.07.02.

(Esta elaborado un plan de pruebas y practicas integradas acorde al entorno de la empresa y planes
estratégicos de tecnologia para garantizar la realizacion de pruebas apropiadas en entornos de
simulacion para ayudar a verificar que la solucidn estara operativa satisfactoriamente en el entorno real
y entregar los resultados adecuados a través de los controles adecuados?

Por favor seleccione solo una de las siguientes opciones:
CO00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Esta creado un entorno de pruebas que soporte el alcance de la solucion y refleje, lo mas fielmente
posible, las condiciones del mundo real, incluyendo los procesos y procedimientos de negocio, rango
de usuarios, tipos de transacciones y condiciones de desarrollo?

Por favor seleccione s6lo una de las siguientes opciones:

OHONORONR®.

1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

Gestionar la Supervision

En esta sesion se evaluara el proceso de Gestion de la Supervision mapeando los procesos de COBIT
5: BAIO1.11.02, BAI01.11.04, BAI03.06.03c, BAI04.01.02, DSS01.03.02, DSS01.03.05,
DSS05.07.01, MEA01.03.01
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(Se mide el rendimiento del proyecto contra criterios clave de rendimiento? ;Se analizan las
desviaciones de criterios claves de desempefio por su causa y se evalian los efectos positivos y
negativos en el programa y los proyectos que lo componen? *

Por favor seleccione s6lo una de las siguientes opciones:
CO0O00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se supervisan los cambios al programa y se revisan los criterios claves de desempefio del proyecto
para determinar si estos representan medidas validas del avance?

Por favor seleccione s6lo una de las siguientes opciones:
CO0O00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se monitorea e informa, de los resultados de la inspeccion de codigo fuente, pruebas conducidas
sobre el desarrollo, pruebas automatizadas, la integracion continua y revisiones sobre las
aplicaciones?

Por favor seleccione s6lo una de las siguientes opciones:
ONORORONGS!
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se supervisa el rendimiento y la utilizacidon de la capacidad real frente a los umbrales definidos, con
el apoyo cuando sea necesario, de software automatizado? *

Por favor seleccione solo una de las siguientes opciones:
ORORORONS
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se identifica y mantiene una lista de activos de infraestructura que necesiten ser supervisados en base
a la criticidad del servicio y la relacion entre los elementos de configuracion y los servicios de los que
dependen? *

Por favor seleccione s6lo una de las siguientes opciones:
CO00O0
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se establecen procedimientos para supervisar los registros de eventos y llevar a cabo revisiones
periodicas?

Por favor seleccione s6lo una de las siguientes opciones:
CHONORON®
1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.

(Se registran los eventos relacionados con la seguridad reportados por las herramientas de monitoreo a
) ura, | . v . 4n qu " . .,
la infraestructura, identificando el nivel de informacion que debe guardarse en base a la consideracion

. ) . . u istir futuras investioac :
del riesgo? {Se retiene por el periodo adecuado para asistir futuras investigaciones?
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Por favor seleccione s6lo una de las siguientes opciones:
CO0O00O0

1-> No se hace, 2-> Muy poco, 3-> Parcialmente, 4-> Bastante bien, 5-> Completamente.
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Anexo 4. Encuesta presentada al grupo de expertos para validar la solucion propuesta

Afios de experiencia:

Cargo o responsabilidad:

Grado cientifico:

Division/Centro:

Nota: El objetivo de esta encuesta es solamente investigativa. El responsable de la misma se
compromete a mantener total privacidad de la informacion recopilada.

1. Valore si el procedimiento propuesto evaliia de forma correcta los procesos y actividades de la
autenticacién unica en el ECODS.

____Muy adecuado
____Adecuado

___Algo adecuado
____Poco adecuado

___Inadecuado

2. Valore si el procedimiento propuesto evalua de forma correcta los procesos y actividades de la gestion
de proyectos en el ECODS.

____Muy adecuado
____Adecuado

___ Algo adecuado
____Poco adecuado

___Inadecuado

3. Valore si el procedimiento propuesto evalua de forma correcta los procesos y actividades de la gestion
de la construccion de soluciones (BUILD) en el ECODS.

___ Muy adecuado
__Adecuado

____Algo adecuado
____Poco adecuado

____Inadecuado

4. Valore si el procedimiento propuesto evalta de forma correcta los procesos y actividades de la gestion
de la integracion continua en el ECODS.
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____Muy adecuado
__ Adecuado

__Algo adecuado
____Poco adecuado

___Inadecuado

5. Valore si el procedimiento propuesto evalua de forma correcta los procesos y actividades de la gestion
documental en el ECODS.

___ Muy adecuado
__Adecuado

____Algo adecuado
____Poco adecuado

__ Inadecuado

6. Valore si el procedimiento propuesto evalua de forma correcta los procesos y actividades de la gestion
de pruebas y verificacion de cédigo en el ECODS.

____ Muy adecuado
____Adecuado

____Algo adecuado
___Poco adecuado

___ Inadecuado

7. Valore si el procedimiento propuesto evalua de forma correcta los procesos y actividades de la gestion
del respaldo en el ECODS.

____Muy adecuado
___Adecuado

____Algo adecuado
____Poco adecuado

____Inadecuado

8. Valore si el procedimiento propuesto evaltia de forma correcta los procesos y actividades de la gestion
de la comunicacidn y la colaboracion en el ECODS.

___ Muy adecuado
__Adecuado
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____Algo adecuado
__ Poco adecuado

___Inadecuado

9. Valore si el procedimiento propuesto evalua de forma correcta los procesos y actividades de la gestion
de los repositorios en el ECODS.

____Muy adecuado
___Adecuado

___ Algo adecuado
____Poco adecuado

___Inadecuado

10. Valore si el procedimiento propuesto evalua de forma correcta los procesos y actividades de la
gestidon del control de versiones en el ECODS.

___ Muy adecuado
__Adecuado

____Algo adecuado
____Poco adecuado

___Inadecuado

11. Valore si el procedimiento propuesto evalua de forma correcta los procesos y actividades de la
gestion de la supervision en el ECODS.

____Muy adecuado
____Adecuado

____Algo adecuado
___ Poco adecuado

___ Inadecuado

12. Valore si el procedimiento propuesto evalua de forma correcta los procesos y actividades de la
gestion de los entornos de despliegue en el ECODS.

____Muy adecuado
___Adecuado
__Algo adecuado

Poco adecuado
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____Inadecuado

13. ;Considera usted que la evaluacion de los procesos en el ecosistema de software constituye para la
gobernabilidad de éstos algo:

____ Muy importante
___ Importante

____Algo importante
___ Poco importante

___Nada importante

14. Valore si el marco de trabajo COBIT 5 es adecuado para la evaluacion y gobernabilidad de los
ecosistemas de desarrollo de software.

___ Muy adecuado
____Adecuado
__ Algo adecuado

Poco adecuado

___ Inadecuado
Criterios de evaluaciéon Puntuacion
Muy adecuado Muy importante 5
Adecuado Importante 4
Algo adecuado Algo importante 3
Poco adecuado Poco importante 2
Inadecuado Nada importante 1

120



Anexo 5. Encuesta de satisfaccion de usuario

Nota: El objetivo de esta encuesta es con la finalidad de conocer la satisfaccion de los
especialistas acerca de la solucion propuesta. Sus criterios seran de vital importancia de ahi que
se le pide ser lo mas claro y sincero posible en sus respuestas. Se le garantiza total

confidencialidad de la informacion recopilada y anonimato.

1. ;Considera que la evaluacion de los procesos del ecosistema de desarrollo de software
utilizando COBIT 5 es adecuada?
Si_ No  Nosé

2. ¢Si Ud. fuera a realizar una evaluacion de los procesos presentes en un ECODS, emplearia la
metodologia COBIT para ello?
Si  No_  Nosé

3. (Le satisface sus expectativas la solucion propuesta?
____ Me gusta mucho
___ Me gusta mas de lo que me disgusta
____Me es indiferente
____ Me disgusta més de lo que me gusta
____No me gusta

____No puedo decir

4. (Considera util la solucion propuesta para complementar la gobernabilidad en el desarrollo de

software?

5. (Tiene alguna recomendacion acerca de la solucion propuesta?
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