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Resumen

La empresa Aguas de La Habana cuenta con un Sistema de Control y Adquisicion de Datos propietario,
que permite dar un seguimiento, desde el puesto de mando, del estado del proceso de extraccion,
purificacién y traslado del agua potable de los 200 pozos que posee. Sin embargo, presenta problemas
de conectividad, inmediatez y acceso oportuno a la informacién procedente de los mismos, lo que
conlleva a que los directivos y decisores no se enteran con suficiente prontitud de los fallos que ocurren
en el proceso.

El objetivo es desarrollar una aplicacion moévil, que permita conectarse al Sistemas de Control y
Adquisicién de Datos de la empresa, a través del Paquete General de Servicio via Radio, para aumentar
su nivel de gestién y disminuir los tiempos de aviso ante situaciones de alertas y alarmas facilitando la
oportuna toma de decisiones.

Se utiliza Programacion Extrema como metodologia, Android Studio como herramienta de desarrollo,
la base de datos SQL Server, la biblioteca grafica Mike Phil, XML para la interfaz grafica, JAVA como
lenguaje de programacion, la tarjeta Sim con GPRS, Lucid Chart como herramienta CASE y UML para
el modelado.

A partir de la validacion mediante las Pruebas de Aceptacion para el nivel de funcionalidad, Mann-
Whitney para el tiempo de aviso, IADOV para el indice de Satisfaccion Grupal y Encuestas para el Nivel
de Gestién, se pudo comprobar que se disminuyo el tiempo de aviso, ante situaciones de alertas y
alarmas y se aumentod el nivel de gestion cumpliéndose con la hip6tesis planteada.

Palabras Clave: Alertas, Android, GPRS, SCADA, Tele Control, toma de decisiones



Abstract

The company Aguas de La Habana has a data acquisition and Control system owner who allows a
follow-up from the command post, the State of the process of extraction, purification and transfer of the
drinking water of 200 wells that possesses.However, it presents problems of connectivity, immediacy,
and timely access to the information derived therefrom, which leads to managers and decision-makers
are not aware enough promptly the failures that occur in the process.

The aim is to develop a mobile application that allows you to connect to the systems of Control and data
acquisition of the company, using the General Packet Radio service, to increase its level of management
and reduce warning times in situations of alerts and alarms to facilitate timely decision making.

Used extreme programming methodology, Android Studio as a tool of development, SQL Server
database, the graphic library Mike Phil, XML for GUI, JAVA as programming language, the SIM with
GPRS, Lucid Chart as tool CASE and UML for modeling.

From validation through acceptance testing for the level of functionality, Mann-Whitney for the time of
notice, IADOV group satisfaction index and surveys for the management level, failed to verify that it
decreased the time of notice, to situations of alerts and alarms and increased the level of management
complying with the hypothesis.

Keywords: Alerts, Android, GPRS, SCADA, Tele Control, decision making
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Introduccién

La toma de decisiones constituye un proceso imprescindible para el adecuado y acertado
funcionamiento de una organizacion. En este sentido, muchos investigadores como Shull, Delbecq, y
Cummings (1970), Bourgeois y Eisenhardt (1988), Janis (1989), Nutt (1993), Murnighan y Mowen
(2002), afirman que el desempefio organizacional satisfactorio requiere una eficiente toma de
decisiones y una efectiva implementacion. Precisamente esta eficiente y efectiva implementacion recae
en manos de aquellos individuos que tienen la responsabilidad de tomar decisiones, es decir, los
directivos de las Organizaciones. (Rodriguez Cruz & Pinto Molina, 2014)

En la actualidad las empresas se ven regidas por un ambiente altamente competitivo, el cual exige una
constante toma de decisiones estratégica. La importancia de la informacién para estas radica en que
es un recurso esencial, y la utilizan al desempefiar sus operaciones diarias y de manera estratégica
para la busqueda de un alto nivel competitivo. Es por eso que se hecesita integrarla y tenerla disponible
en el momento adecuado para que pueda ser analizada por los decisores. Es ahi que las herramientas
tecnolégicas juegan un papel decisivo al integrar los datos y aumentar el valor que aportan los mismos
para la empresa. (Castro, 2015)

El impetuoso desarrollo tecnolégico genera un gran impacto en todos los dmbitos y niveles de la
sociedad actual y condiciona las relaciones que establecen los seres humanos entre ellos. Cada dia se
evidencia mas la dependencia de las Tl (Tecnologias de la Informacion) en las organizaciones para
lograr mejorar su funcionamiento (Santos Hernandez, 2009). El software ha constituido una herramienta
decisiva para ello, contribuyendo al aumento de la productividad de muchas empresas en medio de
una economia global cada vez mas dependiente del conocimiento (Santos Hernandez, 2009),
incorporando soluciones para los diferentes tipos de problemas.

El poderoso auge de las Tecnologias de la Informacion y las Comunicaciones (TIC) ha cambiado los
paradigmas y estrategias reconocidas y establecidas por muchos afilos como validas. Dentro de las
TIC, la industria del software alcanza una posicion relevante, por su caracteristica de controlar o hacer
accesible, en la mayoria de los casos, los adelantos electrénicos. Un ejemplo de ello se encuentra al
analizar los modernos sistemas de posicionamiento global (GPS) instalados en los autos que permita
la navegacion orientada dentro de las grandes ciudades. Estos dispositivos requieren de un software
gue proporcione la interfaz que las personas necesitan para entender los datos ofrecidos por el sistema
(Santos Hernandez, 2009). En muchos paises, principalmente del primer mundo, desde hace ya
algunos afios, existe un uso practico y extendido de los moviles tanto en el entorno personal como
empresarial, por las facilidades que ellos ofrecen. Existe una gran interoperabilidad entre aplicaciones
de diversos tipos que son capaces de intercambiar informacion entre si para lograr objetivos afines.

El rapido crecimiento de los teléfonos inteligentes (Wigginton, Lee, Curran, & Aytolu , 2016) y de las

tiendas de aplicaciones ha introducido una amplia gama de aplicaciones mdviles en el mercado,
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estimulando la fascinacion de los clientes con sus nuevos teléfonos de alta tecnologia. Muchas de estas
aplicaciones hacen uso de las camaras de los teléfonos inteligentes, GPS y del acceso a Internet, lo
que da lugar a nuevas caracteristicas que muchos consumidores encuentran utiles. (Sundberg,
Lozanova, & Fall, 2011)

En Cuba este auge estad comenzando a ocurrir en estos momentos y se prevé que cada dia cobre
mayor fuerza, sobre todo para el sector empresarial, con la gestion de sus procesos a través de los
moviles y permitiendo a la poblacién el acceso a sus servicios de una manera rapida y directa. Para el
sector particular se prevé un aumento en el acceso a internet (del Valle, 2010), (Directivos de ETECSA
en la Mesa Redonda, 2013), (Administrador, 2015), (Rubio, 2015).

En la vida empresarial también ha ocurrido un despertar en cuanto al uso de los mdéviles, un ejemplo
de esto es la aplicacibn HabanaTrans que se encarga de mostrar todas las rutas de émnibus en el
mapa en la capital; ademas se encuentra CorreosDeCubaMovil, donde se muestran los servicios que
este ofrece y el rastreo de envios postales; SegurmaticaSeguridadMovil, para proteger nuestro
celular Android de la empresa Segurmatica; EnTuMévil de la empresa Desoft, entre otros. (Noris
Martinez, 2017).

Los dispositivos méviles han incorporado una serie de vias de comunicacion que le han permitido enviar
y recibir datos e informacion practicamente en tiempo real haciendo que las personas cada dia estén
mas conectadas. Estas vias pueden ser Bluetooth, WIFI, el Servicio General de Paquetes via Radio
(GPRS), entre otras. En Cuba, una de las variantes mas usadas es la GPRS la cual es una evolucion
del Sistema Global para las Comunicaciones Méviles (GSM). Las principales caracteristicas de GPRS
son: la transmisién de datos no conmutados o por paquetes (frente a la conmutacion por circuitos
existente hoy en GSM) y su mayor velocidad de transmisién (de 56 a 144 Kbit/segundo). Ademas,
GPRS proporciona una mayor eficacia en el acceso a Internet y a redes corporativas, gracias a la
extension del protocolo IP hasta el terminal movil. En general, GPRS esta posicionado como un
estandar de transicion a sistemas de mayor velocidad. Mediante GPRS es posible en las redes 2G o
3G acceder a internet, usar el correo electrénico, los Servicios de Mensajes Cortos (SMS) y el Servicio
de Mensajes Multimedia (MMS) y el protocolo de navegacion Inalambrica (WAP) en dispositivos
sencillos. (Carrodeguas Norfi, 2015)

Las empresas para insertarse en este mundo tan competitivo necesitan modernizarse, utilizando para
si los adelantos que ofrecen los nuevos descubrimientos y aplicarlos para lograr ventajas estratégicas.
Con el objetivo de facilitar las tareas de los operarios, en cuanto a supervision y control de los procesos
es que surge la supervision con ordenador que permitid el surgimiento de los Sistemas de Control y
Adquisicion de Datos (SCADA) conectados a través de uno a varios Controladores Légicos
Programables (PLC). (Brito Barroso & Ballesteros, 2016).

El SCADA es una aplicacion de software, con acceso a una planta mediante comunicacion digital con

los instrumentos y actuadores, e interfaz gréfica del alto nivel con el usuario. Este nuevo enfoque
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propone la evolucion del control y supervisibn hacia sistemas basados en ordenadores. Esto
proporciona que los ordenadores realicen diferentes tareas tales como: gestion de datos, visualizacion
de la informacion, intercambio de informacion a través de la red de ordenadores, entre otros. (Vilanova,
2007) (Pérez Lépez, 2015)

Los sistemas SCADA han ido evolucionando en el tiempo y han ido incorporando las nuevas
tecnologias. Un ejemplo de estas tecnologias son los mdviles que permiten un conjunto grande de
facilidades de comunicacion, tanto en telefonia celular como en las nuevas vias de comunicacion que
éstos presentan y en el uso de aplicaciones que facilitan la realizacion de tares o procesos.

Los SCADA y los PLC han incorporado estas tecnologias, permitiendo, mediante licencias que se
compran a sus propietarios, el desarrollo de aplicaciones en los maoviles para el control y/o gestién de
los procesos que estos gestionan.

Internacionalmente existen diversos sistemas moviles vinculados a los sistemas SCADA, de ellos se
analizaron: TeslaScada MULTI-PLATFORM SOLUTION (Technical Support, 2016), ScadaMobile
(Lluch, 2013) y ProSoft i-View (ProSoft Technology, 2017). Estos sistemas, se pueden comunicar
mediante GPRS u otros, y se pueden visualizar interfaces de salida muy parecidas al ambiente de
trabajo de una computadora de escritorio. La principal desventaja es que son sistemas propietarios, del
cual no se conoce el cadigo fuente, lo que obstaculiza la soberania tecnolégica tan importante en Cuba.
En Cuba, con la Actualizacién de los Lineamientos de la Politica Econdmica y Social del Partido y la
Revolucion para el periodo 2016-2021 aprobados en el 7mo Congreso del Partido en abril del 2016 y
por la Asamblea Nacional del Poder Popular , se delimitaron una serie de pautas a seguir y dentro de
ellas estan las encaminadas al desarrollo propio y sostenible como son el 24, 98, 99 y 108. (CCPCC,
2017). Se necesita cumplir con los mismos para estar en concordancia con las lineas estratégicas del
pais.

Cuba no esté ajena al avance de la ciencia y uso de tecnologia moderna, por lo que ha logrado introducir
en algunos procesos productivos sistemas SCADA como son el caso del SCADA SAINUX desarrollado
en la Universidad de Las Ciencias Informaticas (UCI) el cual tiene vinculacién con los dispositivos
moviles (Antunez Ojeda & Cedefio Pozo, 2015). Este sistema cuenta con salidas a los moviles
principalmente mediante mensajes de texto que utilizan la via GSM, en donde se pueden visualizar las
alertas y alarmas generadas, pero no cuenta con una interfaz propia en los dispositivos moviles por
donde se puedan gestionar las distintas opciones, ni ver las variables del SCADA en tiempo real
mediante gréficas, etc.

Otro sistema analizado es el SCADA Guardian del ALBA que también cuenta con su version para
dispositivos moviles (Diaz Ramos & Hernandez Diaz, 2015), el cual es muy parecido al SAINUX,
presentando caracteristicas similares.

La empresa Aguas Varadero utiliza un sistema SCADA (Verdecia Lorente, Machado Bulgueras, &

Gustabello Cogle, 2016) , en la cual se tiene un SCADA con conexién sobre la red de datos GPRS,
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aunque todavia no se ha desarrollado una salida para dispositivos méviles. En este municipio, los pozos
y estaciones solamente usan esta via de comunicacion para la red del SCADA entre los distintos PLC.
Esta en planes el desarrollo de una salida para moviles, pero ain no se ha realizado.

Otra empresa cubana, Aguas de Santa Clara, cuenta con un sistema SCADA pero sin la vinculacion
con los dispositivos moviles (Brito Barroso & Ballesteros, 2016). En los documentos analizados se prevé
la posibilidad de la conexion por GPRS y el uso de méviles, pero estas variantes no son usadas ya que
se documenta que los costos son altos por pagar el servicio de GPRS, pero en cambio estos pozos y
estaciones de bombeo, a diferencia de los de La Empresa Aguas de La Habana, son mucho menos y
la mayoria tiene otras vias de conexiéon con el PLC central de su provincia.

Aguas de La Habana cuenta con aproximadamente 200 pozos de extraccion de agua en la actualidad.
Estos son monitorizados por un sistema SCADA, el cual logra comunicarse con solamente el 10 % de
los mismos. El restante 90% esta completamente aislado, y trabajan en su mayoria con operarios los
cuales tramitan la informacion relevante al puesto de mando, mediante llamadas telefénicas. Algunos
de estos, tampoco cuentan con teléfonos, y la informacion debe trasladarse por cualquier via hasta
donde exista alguna via de comunicacion, para asi ser informada.

La empresa Aguas de la Habana, tratando de mejorar esta situacién, se involucré en un proceso
inversionista, mediante el cual, se reemplazé la via de comunicacion entre los PLC de las subestaciones
y el PLC de la sede central, a través de GPRS. Esto se logr6 mediante un contrato con ETECSA, el
cual eliminé las interrupciones del servicio y permitié, ademas, acceder a los PLC a través del protocolo
TCP/IP. Con la culminacién de este proceso se pudieron conectar al SCADA la totalidad de los pozos.
A pesar de las inversiones o transformaciones realizadas, aun es ineficiente la toma de decisiones
oportunay agil. Esto esta dado porque los directivos, especialistas y decisores, no radican en el puesto
de mando o telecontrol, y se pueden encontrar en cualquier lugar de Cuba, sin conectividad directa con
la empresa.

Cuando se generan alertas o alarmas en el puesto de mando o telecontrol, esta es recibida por los
operarios que se encuentra alli, pero siempre el aviso al directivo, decisor o especialista tarda en llegar
a ellos, ya que en muchas ocasiones estos no estan en la empresa fisicamente y no es posible
contactarlos por ninguna via. Estos operarios tienen un primer poder de decision que es independiente
al del directivo, decisor 0 especialista, pero siempre se necesita avisar a estas personas en el menor
tiempo posible ya que ellos son los encargados y maximos responsables del correcto suministro del
agua potable a la poblacion y pueden corregir cualquier decision adoptada por el puesto de mando o
telecontrol.

Esta alta gerencia de la empresa (que incluye directivos, decisores, especialistas y jefes de brigada)
tiene un grupo de informacion y necesidades que no tienen por qué coincidir con las del despacho o
puesto de mando, donde se recopilan los datos del SCADA y se hace el control primario de este, ante

variaciones de alertas y alarmas. Es por eso que, para este grupo de personas, se hace necesario
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contar con un nivel de gestion de los datos del SCADA, con sus particularidades, propia de decisores,
donde se controle la informacion que para este grupo de personas es necesaria y que esto no traiga
conflictos con el normal comportamiento del SCADA en el puesto de mando.
Aunque el fin de ambos grupos, alta gerencia y puesto de mando, es el mismo, o sea, lograr mejorar el
servicio de agua Yy resolver los problemas que ocurran en el menor tiempo posible, ambos, por
separado, tienen a su nivel, acciones e intereses diferentes, es por eso que, la alta gerencia necesita
contar con un nivel de gestion de los datos del SCADA independiente al del puesto de mando.
Basandose en lo anterior se puede deducir que el problema a resolver seria: ¢ Como disminuir los
tiempos de aviso ante situaciones de alarmas y alertas, generadas por el SCADA, y aumentar su nivel
de gestion, por parte de los directivos y decisores de la empresa Aguas de La Habana?
Se entiende por tiempo de aviso al lapso de tiempo transcurrido desde el momento en que se genera
la alerta y/o alarma en el puesto de mando o telecontrol y el momento en que la informacién del evento
le llega al directivo, decisor o especialista donde quiera que se encuentre. Por nivel de gestién se
consideran las posibilidades de configuracién de alertas, alarmas, usuarios y equipos, que debe permitir
el sistema, referidos a la insercion, modificacion y eliminacién de los valores a configurar.
Se plantea como objetivo general desarrollar un sistema de gestion sobre plataformas moviles, que a
través de GPRS, se conecte al SCADA de la empresa Aguas de La Habana, para disminuir el tiempo
de aviso ante situaciones de alarmas y alertas y aumentar su nivel de gestién, por parte de los directivos
y decisores.
Para resolver el problema se plantea la siguiente hipo6tesis: Con el desarrollo de un sistema de gestiéon
sobre plataforma mévil para el SCADA de la empresa Aguas de La Habana, a modo de complemento
del mismo, utilizando GPRS como via de comunicacion, se disminuira el tiempo de aviso ante
situaciones de alarmas y alertas y se aumentara el nivel de gestion de las mismas, por parte de sus
directivos y decisores.
El objeto de estudio es el proceso de desarrollo de aplicaciones mdviles y su integracion con Sistemas
SCADA.
El campo de accidn es el Sistema de gestién sobre plataforma movil y su integracion via GPRS con
el SCADA de la empresa Aguas de La Habana.
A partir del analisis del objetivo general se derivan los siguientes objetivos especificos:

» Elaborar el marco tedrico a partir del andlisis del estado del arte sobre el desarrollo de

aplicaciones en Android vinculados a sistemas SCADA.
* Implementar el sistema sobre plataforma movil, que a través de GPRS, se conecte al SCADA
de la empresa Aguas de La Habana y reciba las notificaciones de alertas y alarmas.

* Validar los resultados obtenidos a partir de métodos cientificos.

Se utilizaron varios métodos de investigacion, segun (Rubin Martin, 2017), dentro de los tedricos los

siguientes:



Hipotético-deductivo: Para la elaboracién de la hipétesis central de la investigacion a partir de
los problemas existentes.

Analitico-sintético: Para analizar las fuentes bibliograficas y extraer la informacién mas
importante que se relaciona con el objeto de estudio. Durante todo el proceso investigativo se
hace un estudio de la bibliografia relacionada con el tema y a partir del andlisis realizado se
selecciona una sintesis de lo estudiado. Se utiliza ademas para el procesamiento de la
informacién y arribar a las conclusiones de la investigacion.

Histdrico-logico: Para la realizacion de la investigacion se hace necesario estudiar la evolucion
del problema y la existencia de metodologias y procedimientos similares al que se pretende
elaborar; determinando cuales son las tendencias actuales para el desarrollo de soluciones en
Android y su vinculacidén con los sistemas SCADA, teniendo en cuentas los antecedentes, el
estado actual, las tendencias y otros sistemas similares desarrollados.

Inductivo-deductivo: Estd conformado por dos procedimientos inversos: induccion y
deduccién. Se utiliza para el paso del conocimiento de casos particulares a un conocimiento
mas general, que refleja lo que hay de comun en los fenédmenos individuales. Su base es la
repeticion de hechos y fendmenos de la realidad, encontrando los rasgos comunes en un grupo
definido, para llegar a conclusiones de los aspectos que lo caracterizan. Las generalizaciones
a que se arriban tienen una base empirica. Ante el problema existente en la empresa, y ante el
conocimiento de casos parecidos en otras empresas y Sus soluciones, con sus puntos en
comun, se deduce lo que se debe realizar, en este caso, el desarrollo de una aplicacion movil

con ciertas caracteristicas. (Rodriguez Jiménez & Pérez Jacinto, 2017)

Dentro de los métodos empiricos se utilizaron los siguientes:

Observacion: Para obtener informacién de cada uno de los conceptos o variables definidas en
la hipétesis.

Entrevista: Para obtener la informacion necesaria acerca de la problematica. Se utiliza para
obtener informacién en forma verbal, a través de preguntas que se proponen para conocer en
detalle sobre el tema que se investiga.

Encuesta: Se utiliz6 como una de las formas de validar la solucién propuesta utilizando la
férmula de IADOV.

Con el desarrollo de la aplicacion en Android se obtendra el siguiente aporte practico:

Una aplicacion (APK) desarrollada sobre dispositivos méviles, que a través de GPRS, desde
cualquier lugar de Cuba, es capaz de gestionar la informacion procedente del SCADA de la
empresa Aguas de La Habana y notificar a directivos, decisores y especialistas las alarmas y

alertas generadas.



Novedad:

Dotar a Aguas de La Habana de una aplicacién sobre dispositivos moviles, como complemento al
sistema SCADA de la empresa, para aumentar el nivel de gestion del mismo, permitiendo disminuir los
tiempos de aviso ante situaciones de alarmas y alertas lo que podria facilitar una oportuna toma de
decisiones por parte de los especialistas, directivos y decisores.

Se considera la introduccién de esta tecnologia en Cuba como algo novedoso ya que solo se tiene
informacién a partir del estudio del estado del arte de que existe una empresa cubana que cuenta con
dispositivos méviles vinculados al SCADA, la cual es la UCI con sus dos sistemas SAINUX y Guardian
del Alba. Por otra parte, referente al uso del GPRS, Aguas Varadero tiene parte de su infraestructura
desarrollada en este sentido, aunque sin el uso de los méviles. Por su parte Aguas Santa Clara hace
un estudio de su factibilidad, tanto del uso de méviles como del GPRS, pero no lo aplica.

La principal novedad es que se desarrolla un sistema de gestién a profundidad donde se pueden
configurar las alertas y alarmas, los usuarios del sistema, el proceso de notificaciones, ademas de
permitir visualizar graficamente todas las variables presentes en el SCADA practicamente en tiempo
real. Todo esto desarrollado sobre una interfaz nativa en Android, donde las salidas de las estaciones

aparecen ordenas de mayor a menor categoria.

El presente documento esta estructurado de la siguiente forma:

Capitulo 1: FUNDAMENTACION TEORICA DE LA INVESTIGACION

Este capitulo hace un analisis de los principales conceptos relacionados con el objeto de estudio y el
campo de accién. Ademas, contiene un analisis de otros sistemas desarrollados similares vinculadas
al campo de accién. También presenta la metodologia de desarrollo de software utilizada ademas de
las herramientas, lenguajes y tecnologias a tener en cuenta para el proceso de desarrollo de soluciones
basadas en Android, con GPRS. Se tiene en cuenta ademas las particularidades de la empresa Aguas

de La Habana.

Capitulo 2: PROPUESTA DE SOLUCION

En este capitulo se presenta una propuesta de solucion a la problematica anteriormente planteada, se
desglosan las caracteristicas funcionales que debe cumplir el sistema y las personas que este
involucra. También se muestran las historias de usuario, los distintos artefactos generados durante el
desarrollo de la solucién. Se amplia en los patrones utilizados en la solucién, las caracteristicas propias
del sistema a desarrollar en cuanto a medios y herramientas utilizados.

Se hace un recorrido por las principales pantallas de la aplicaciéon para tener una aproximacion mas

detallada de la solucion.



Capitulo 3: VALORACION ECONOMICA, RESULTADOS Y VALIDACION

En este capitulo se abordan las pruebas de aceptacion realizadas al sistema por parte de personal
preparado con afios de experiencia y resultados laborales. Ademas, se validan los resultados obtenidos
a través de IADOV y de Mann-Whitney. Se hace una valoracion econdmica de los costos y ganancias
gue para la empresa trae como resultado la implantacion de la solucién desarrollada, asi como el aporte
social que conlleva. Finaliza el capitulo con los objetivos cumplidos, asi como una serie de

recomendaciones para un mejor uso y desarrollo del sistema.



CAPITULO # 1 FUNDAMENTACION TEORICA DE LA INVESTIGACION
CAPITULO 1. FUNDAMENTACION TEORICA DE LA INVESTIGACION

Introduccion

En el presente capitulo se realiza un andlisis sobre la fundamentacion teérica de la investigacion que
se desarrolla, tratando los conceptos fundamentales que se manejan durante el proceso de elaboracion
del software, la toma de decisiones y la importancia de la automatizacién de los procesos en el uso
racional del agua a través de los SCADA. Se hace un estudio de otros sistemas existentes, ademas de
explicar por qué no se puede usar ninguno de ellos y se opta por el desarrollo de uno nuevo adaptado

a las caracteristicas de la empresa Aguas de La Habana.

1.1 Antecedentes de los SCADA. Conceptualizacién y evolucién.

Al inicio de la era industrial, el control de la manufactura y las plantas de procesos fue hecho de manera
mecanica (manual o hidraulico). Con el paso del tiempo estos controles mecanicos se fueron
reemplazando por lazos de control empleando transductores, relevadores y circuitos de control
alambrados. Luego comenzaron a fabricarse los controladores digitales los cuales sustituyeron estos
controladores analogos. Este movimiento hacia sistemas digitales conllevo la creacién de nuevos
protocolos de comunicacién en las estaciones de trabajo y entre los micro controladores. Con el paso
del tiempo estos sistemas digitales se enlazaron y crearon redes en todos los niveles del control
industrial llegando incluso hasta los equipos de oficina. (Cardenas, 2013)

En la década de los afios 60, los sistemas SCADA comenzaron a popularizarse en las economias
industrializadas para enfrentar las crecientes necesidades de monitorear y controlar equipamiento
remoto.

Los primeros SCADA eran simples sistemas que proporcionaban reportes periédicos de las variables
de campo, vigilando las sefiales que representaban medidas y/o condiciones del estado de la planta
desde ubicaciones generalmente remotas, en muchos casos lo que se hacia era imprimir o registrar en
papel la informacion de las variables de la planta, para tener un histérico de los eventos que ocurrian
durante la operacion del proceso. Estos sistemas ofrecian capacidades muy simples para monitorizar
y controlar, sin proveer funciones de aplicacion alguna. La visién del operador del proceso estaba
basada en instrumentos y sefializaciones luminicas montadas en paneles llenos de indicadores.

Con el paso del tiempo y la consecuente evolucion de la tecnologia, estos sistemas han pasado de ser
marcos de trabajo monoliticos a emplear arquitecturas mas flexibles y que les han permitido incorporar
una mayor seguridad y precision, asi como también niveles més altos de adaptacion, flexibilidad y
funcionalidad. Evolucionaron desde los “Monoliticos SCADA”, pasando por “SCADA Distribuido” hasta
llegar a los “SCADA en Red”. Algunos investigadores consideran una cuarta evolucién que llaman
“Internet de las cosas SCADA”. (Ujvarosi, 2016)
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De la mano de los avances en las TI, los fabricantes también han ido implementando nuevas

prestaciones en sus productos. Entre ellas, la introduccién de estandares Tl modernos y précticos,
como SQL y las interfaces web. Esto, sin dudas, ha mejorado la eficacia, la seguridad, la productividad
y la fiabilidad de estas plataformas. Los sistemas SCADA modernos posibilitan el acceso en tiempo
real a los datos del piso de planta desde cualquier parte en el mundo, lo que permite a los operadores
tomar decisiones sobre como mejorar sus procesos. En la actualidad sin un SCADA, seria
extremadamente dificil, si no imposible, recopilar datos suficientes para decisiones consistentemente
bien informadas y oportunas. (Equipo de Prensa, 2016)

Para Arturo Vargas, Regional Marketing Manager Latin America & Canada, (Administrador de

Marketing Regional para América Latina y Canada) la funcionalidad mas relevante que esta cambiando
la arquitectura de los SCADA, sin importar el sector industrial en el que se emplee, es la
descentralizacién de la toma de decisiones. La idea es dejar que mucho del cémputo, analisis y toma
de decisiones se hagan en los nodos (o lo mas cercano a ellos), y no necesariamente en el sistema
central. Es decir, en vez de que los nodos solo reciban y envien informacién, toman decisiones ahi
mismo sobre qué es relevante y estdn comunicados entre ellos para facilitar este proceso”, precisa.
(Equipo de Prensa, 2016)

Los sistemas SCADA evolucionan constantemente. Mientras mas dindmico sea un SCADA y aplicable
a distintas areas de una empresa, esta herramienta serd mas util. Entre las nuevas funcionalidades que
se les han incorporado a estas soluciones, se destaca la interoperabilidad con distintas marcas y
aplicaciones, la visualizacion de pantallas a través de Internet, la utilizacion de dispositivos moviles
para realizar supervision del sistemay la incorporacién de otras caracteristicas de control (CCTV, KPIs,
paginas web, etc.). (Equipo de Prensa, 2016)

La evolucion de estos sistemas SCADA y PLC, se ven no solo enfocadas hacia la incorporacion de
nuevas tecnologias, sino de ir incorporandolas utilizando buenas practicas de desarrollo. De esta forma
se logra un desarrollo exitoso de los nuevos sistemas interoperables. Por eso, tiene vital importancia el
uso de los patrones de disefio, que se encuentran disponibles tanto para los dispositivos méviles, como

para el desarrollo de nuevas aplicaciones en general.

1.2 Adquisicion de datos mediante sensores

La adquisicion de datos no es mas que lograr obtener las sefiales adecuadas que representen los
fendmenos fisicos que estan sucediendo en cada instante en los procesos productivos. Para tomar
estas sefiales es importante que se tengan en cuenta los fendmenos fisicos que se desean medir, ya
gue no todos los sensores sirven para lo mismo, cada uno se especializa en un fenémeno en particular.
(AN, F.L, & D.O., 2006).
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Estos pueden ser digitales o analdgicos, pero en Ultima instancia su propdésito es el mismo: ayudar a

los usuarios a medir y recopilar datos de varios lugares, generalmente remotos. Cuanto mas complejo
el sistema, mas sensores se necesitan en el lugar. Varian los tipos de sensores que se encuentran en
sistemas SCADA. Pueden medir entradas (agua llenando un tanque) o salidas (presion de la liberacion
de aire o0 agua). Sensores digitales miden entradas "discretas”, o simples sefales de
encendido/apagado. Por ejemplo, sensores digitales pueden decirle si una luz esta encendida o una
alarma se ha disparado. Sensores analdgicos pueden detectar cambios continuos en un sitio y a
menudo se utilizan para situaciones donde es necesaria una medicion exacta. Aplicaciones comunes
incluyen comprobacion de niveles de agua, temperatura y voltaje. (Chelsea, 2016)
Los sensores son dispositivos usados para proporcionar informacién sobre la presencia o ausencia de
un objeto. Los sensores incluyen interruptores de limite, fotoeléctricos, inductivos, capacitivos y
sensores ultrasénicos. Estos productos vienen en varias configuraciones para satisfacer practicamente
cualquier requisito en aplicaciones comerciales e industriales. Existen varios tipos y subtipos de
sensores (Kumbhar, 2015), (Denholm, 2017), (Corporate author, 2018). En la empresa Aguas de La
Habana se utilizan para medir seis parametros principales y se usan indistintamente de un tipo o de
otro.
Los que se encuentran en la empresa Aguas de la Habana son:

e Sensores de presion

e Sensores de caudal aguas

e Sensores para concentracion de cloro

e Sensor para estado de los motores

e Sensor para nivel de tanque

e Sensor para nivel de los canales

1.3 Sistemas Mdviles vinculados a sistemas SCADA y necesidad de una nueva herramienta.
Los teléfonos méviles han evolucionado desde sus inicios. Ver Figura 1.1. Cada dia tienen mas
prestaciones y son capaces de realizar mayor cantidad de operaciones. Es por esto que en la actualidad
incluyen una serie de funcionalidades muy similares a las convencionales computadoras, aunque su
nivel de cédmputo todavia es mucho menor que estas. (Valero, 2015).

Esta misma evolucién ha traido consigo que muchos procesos que antes solo se desarrollaban en
ambientes de computadoras, ahora sea posible su desarrollo desde los dispositivos moviles. Ya existe
un sinnimero de aplicaciones desarrolladas en estos dispositivos para la gestion de los procesos
empresariales. Han evolucionado de varias formas, dentro de ellas: tamafio, vias de comunicacion,
modo de interactuar, tamafio de la pantalla, asi como en la capacidad de procesamiento interno que le

permite realizar operaciones mas complejas que en sus inicios. (Fling, 2017).
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Evolucion de la Telefonia Movil

1G
1983 1992 . ?0% 2009 2013
AMPS GSM-GPRS-EDGE HSDPA - HSPA+ LTE LTE Advanced
0 Kbps 240 Kbps 42 Mbps 300 Mbps 3 Gbps

* La informacién de velocidades es bajo ciertas caracteristicas técnicas (Cantidad de espectro, usuarios conectados, SNR, modulacién, etc.)
* Los graficos de terminales moviles son referenciales. La informacién de afios corresponde a su primer despliegue comercial.
*Informacion referencial simplificada para efectos practicos.

Figural. 1 Evolucion de los moéviles. Fuente: (Fernanda, 2015)

En el caso particular de los SCADA, estos han adaptado su infraestructura para que sea compatible
con estos nuevos adelantos de la ciencia y ya existen aplicaciones que son capaces de instalarse en
estos dispositivos y desde ellos es posible tener cierto nivel de control y/o notificacion de los estados
de muchos de los procesos que estos controlan.
En el mercado internacional se encuentran varios sistemas desarrollados en Android que se vinculan
a los PLC y sistemas SCADA, algunos de ellos son:

e TeslaScada MULTI-PLATFORM SOLUTION: Paquete de sistemas que engloban cuatro

sistemas fundamentales los cuales son: (Technical Support, 2016)

v' TeslaScada2: Es una solucion SCADA vy la Interfaz Hombre Maquina (HMI) para
sistemas operativos Mac OS, Windows, Linux, Android e iOS para acceder directamente
a los datos de produccion y procesamiento, utilizando los protocolos de comunicacién
industrial mas conocidos como Modbus TCP, Siemens ISO / TCP, Ethernet/ IP y OPC
UA.

v' TeslaScada: Solucion para el acceso seguro a la produccion y procesar datos a través
de teléfonos inteligentes y otros dispositivos Android, utilizando el estandar de
comunicacion industrial OPC UA.

v' TeslaModbusScada: Es un SCADA para acceder a datos de produccién y proceso a
través de teléfonos inteligentes y otros dispositivos Android, utilizando el protocolo de

comunicacion industrial Modbus TCP (UDP).
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v' TeslaMultiScada: Es un SCADA para acceder a datos de produccion y proceso a través
de teléfonos inteligentes y otros dispositivos Android, utilizando los protocolos de
comunicacion industrial - Modbus TCP (UDP), Siemens ISO / TCP y Ethernet / IP.

ScadaMobile: Es adecuado para el iPhone, iPod Touch y el IPAD. Se trata de
una aplicaciéon simple HMI / SCADA para la supervision de las variables y la memoria de los
PLC y RTU. Esta aplicacion es ideal para ingenieros de la planta, los desarrolladores de
software PLC, personal de mantenimiento, y cualquier persona que trabaja con sistemas
basados en PLC. Es compatible con las principales marcas de PLC de EE.UU. y Japdn y puede
ser utilizado como un operador mévil local o remoto. (Lluch, 2013)

ProSoft i-View: Se trata de una aplicacion movil SCADA HMI que permite la monitorizacion
remota y control de los valores de proceso dentro de una red Ethernet/ IP y / 0 Modbus TCP /
IP, utilizando inalambrica 802.11 (WIFI) y / o conexiones de red celular. La aplicacion es ideal
para el iPhone, iPod Touch y la version IPAD fue lanzado en septiembre de 2010. Al igual que
el de otras aplicaciones SCADA se proporciona un panel de operador para el acceso y el

seguimiento de las variables y la memoria de los PLCs. (ProSoft Technology, 2017)

En las soluciones nacionales aparecen algunos sistemas en este sentido, las cuales son:

SCADA SAINUX (Antunez Ojeda & Cedefio Pozo, 2015). Desarrollado en la UCI el cual tiene
vinculacion con los dispositivos moéviles a través del aviso mediante mensajes de texto de los
problemas detectados. Vincula una serie de tecnologias para poder enviar los avisos a
practicamente cualquier dispositivo movil independientemente de su tipo o sistema operativo.
SCADA Guardian del ALBA (Diaz Ramos & Hernandez Diaz, 2015), presentando caracteristicas
similares al SAINUX.

SCADA Aguas Varadero (Verdecia Lorente, Machado Bulgueras, & Gustabello Cogle, 2016),
se desarrolla a través de la via de comunicacién GPRS. No tiene implementada una salida para
dispositivos moviles.

SCADA Aguas de Santa Clara, cuenta con un sistema SCADA pero sin la vinculacién con los
dispositivos moviles (Brito Barroso & Ballesteros, 2016). Se prevé la posibilidad de la conexion
por GPRS y el uso de méviles, aunque no son aplicadas.

De forma resumida se pueden observar las principales diferencias y/o caracteristicas de los sistemas
estudiados. Ver Tablal.1
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Tabla 1. 1 Caracteristicas de los sistemas estudiados. Fuente: Elaboracién Propia

SISCINES Lect. Multi  Cambios Visualizacion Salida Interfaz Graficas
/ Usua- afectan ordenada por a Minima  dina-
Esc. rios al jerarquia moviles -lista y micas
SCADA (APK) sencilla
TeslaScada Si No Si - No Si No No
ScadaMobile  Si Si Si Si No Si No No
ProSofti-View Si Si Si Si No Si No No
SAINUX N No Si No No Si Si No
Guardian N No Si No No Si Si No
ALBA
AguasStaClara Si No No No No No No No
AguasVaradero Si No No No No No No No

Al hacer un analisis sobre la utilizacion o no de estos sistemas, y teniendo como principal desventaja
que hay que dedicarle tiempo al analisis y desarrollo, ademas de que se van a desarrollar determinadas
herramientas que ya existen en parte, se decide continuar el desarrollo de uno propio ya que se necesita
un sistema de gestion sobre dispositivos méviles que no interfiera al SCADA del puesto de mando y
gue permita cierto nivel de gestion para alarmas y alertas, al mismo tiempo de recibir las notificaciones
en funcién de los datos introducidos en la gestion de las mismas. Ademas, se necesita que los datos
aparezcan ordenados segun su jerarquia para que sea mas facil para los directivos y decisores acceder

a la informacion. Las razones que deciden realizar un nuevo sistema son las siguientes:

e Sistema heredado: El SCADA de la empresa Aguas de La Habana es un sistema heredado,
por contrato, entre las partes mexicana y cubana, el cual no puede ser sustituido por otro, ni
montado sobre el mismo software alguno que no haya sido desarrollado por la empresa
mexicana o el equipo de desarrollo de la empresa en Cuba. Con cualquier software que se
desee vincular al mismo se tiene que contar con su codigo fuente para realizarle pruebas de
seguridad o del tipo que se estime conveniente.

e Independenciatecnoldgica: Al desarrollar el sistema por parte del equipo de desarrollo de la
empresa se logra una mayor autonomia, necesaria en las condiciones actuales en que se
encuentra Cuba y particularmente la empresa. Ademas, se vincula perfectamente con los
lineamientos del pais en cuanto al esfuerzo encaminado al desarrollo de iniciativas propias que
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no dependan de terceros (Marron Gonzalez, 2017) (ademas de propiciar el incremento de la
eficiencia y la eficacia empresarial tratando de lograr la autodeterminacién economica (Blanco
Encinosa, 2017).

Mayor adaptabilidad: El software se realiza adaptado a las necesidades de la empresa.
Capacitacion delos usuarios através de laempresa: Al desarrollarlo la empresa, el personal
preparado para capacitar los usuarios esta en la misma. Por otro lado, el software se disefia
pensando en tener una maxima sencillez en su uso, siguiendo los consejos de los propios
especialistas, directivos y decisores, que, a la larga, son los que tienen experiencia y trabajaran
con el sistema, sin invertir monetariamente para este fin.

Més econdmico: No habria que hacer futuros pagos a empresas extranjeras por concepto de
mantenimiento o nuevos desarrollos. El costo del nuevo sistema se obtendra por la férmula que
aplica el departamento de desarrollo en base al salario de las personas involucradas en su
desarrollo y el tiempo de duracion del mismo. Siempre este resultado serd menor que lo que
cobran otras empresas por desarrollos similares.

Conocimiento generado queda en la empresa para otros desarrollos: Se prevé existan
otros desarrollos sobre estas tecnologias y ya el equipo de desarrollo tiene los conocimientos
necesarios para llevarlos a cabo.

Agrupamiento dindmico de estaciones, con sus datos y gréficas: La informacion referente
a las estaciones y sub estaciones se mostrara ordenada segun su nivel de jerarquia, partiendo
de los elementos generales a los particulares. El sistema detecta los sensores disponibles en
cada estacién, hace las gréaficas y muestra los datos en funcion de los mismos.

Esto es una gran ventaja en comparacioén con otros sistemas ya que éstos hacen una réplica
de la interfaz de salida del SCADA de la PC al mévil. Con esta forma de mostrar la informacion
los directores y decisores pueden ver de un vistazo, en forma de listado, las principales
estaciones o cuencas y su estado, asi como los valores de todos los sensores contenidos en
las mismas.

Sistema de gestion: Necesidad de tener un sistema de gestion de los principales indicadores
del SCADA desde el movil, permitiendo modificar (configurar), adicionar y eliminar valores para
las alertas y alarmas, asi como para los usuarios, la gestién de los equipos moviles que se
conectaran y la posibilidad de ver todas las variables controladas por el SCADA desde el movil
de una forma intuitiva, segun estan organizadas fisicamente. Esto se logra con altos estandares
de seguridad que seran analizados a continuacion.

Necesidad de no afectar al SCADA: Se hace necesario que el sistema de gestion sea solo
para los dispositivos moviles, cualquier cambio que se desarrolle en el mismo no debe interferir

sobre la version del sistema SCADA que esté en el telecontrol. Serd un sistema de apoyo para
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directivos, decisores y especialistas con una configuracion que partira con las mismas alarmas
y alertas que el presente en el SCADA, pero que permitira modificaciones segun las
necesidades particulares de este grupo de personas, independientemente de las presentes en
el SCADA del telecontrol. Aunque en un inicio tendrd las mismas alertas y alarmas que el
SCADA del telecontrol se regira por la configuracion que los directivos, decisores y especialistas
decidan para el mismo.

Necesidad de que sea interoperable: El sistema desarrollado debe ser interoperable ya que
relacionara elementos diversos que constituyen sistemas por si mismos. Se intercambiara y
utilizara informacion entre ellos sin afectar el correcto desenvolvimiento de cada uno. Se
necesita tener la habilidad de que sistemas dispares y diversos interaccionen para lograr
objetivos consensuados y comunes con el objetivo de tener beneficios mutuos. Los directivos,
decisores y especialistas necesitan tener una herramienta, donde quiera que se encuentren,
facil e intuitiva, que se comunique con el SCADA, intercambie informacién con el mismo, sin
interferir en sus procesos, para lograr el objetivo de compartir informacién, ya sea a través de
la visualizacién de todas sus variables, como de la gestion y visualizacién de alertas para, a la

larga, tener beneficios tanto para la empresa como para la poblacion.

Después del andlisis de las herramientas y caracteristicas antes citadas, se llega a la conclusién de

gue no se ajustan a las necesidades por lo que se hace necesario desarrollar un sistema de gestion

sobre dispositivos moviles para SCADA adaptado a las necesidades y particularidades de la empresa.

Estas particularidades van desde la lejania de los pozos y estaciones de bombeo hasta la configuracion
de lared por GPRS.

1.4 Movilidad

La movilidad es la parte primordial de un sistema desarrollado sobre estos dispositivos y nos permite

tener acceso a nuestra informacion en cualquier momento y en cualquier lugar. Esta es la principal

caracteristica que diferencia un sistema movil de un sistema de cédmputo estacionario tipico. (Giron
Camacho, Mendoza Chapa, & Torres Huitzil, 2012).

Existen cuatro componentes fundamentales en el problema de referencia:

El usuario: El usuario movil se caracteriza por:

o Estar en movimiento, entre ubicaciones conocidas desconocidas.

o No se focaliza en la tarea de cémputo.

o Requerir alto grado de interactividad y tiempo de respuesta corto de un sistema.
o Cambiar de tareas frecuente o abruptamente.

o Requerir de acceso a la informacion en cualquier momento y lugar.
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o EIl dispositivo: Los dispositivos inteligentes se caracterizan por la habilidad de ejecutar

multiples aplicaciones, en algunos casos de manera concurrente, soportar diferentes grados de
movilidad y de configuracion, ejecutar servicios de acceso remoto a datos de manera
intermitente y operar de acuerdo con sus limitados recursos locales. Estos dispositivos se
encuentran bajo el control de usuarios individuales, propiedad, operacion, configuracion y
control son exclusivos del usuario.

El disefio de servicios de movilidad se basa en el desarrollo de dispositivos inteligentes y
servicios, pero con una variante mas especializada con el fin de simplificar el acceso de las
aplicaciones y usuarios y la movilidad, particularmente, permite servicios tales como:
localizacién (GPS), enrutamiento de datos para receptores méviles, asignacién de direccion IP,
los cuales deben estar disefiados para ser mas transparentes para las aplicaciones y los
usuarios.

e Laaplicacion: Consiste en el software mediante el cual el usuario interacttia con el dispositivo
movil para llevar a cabo una tarea especifica. Existen dos tipos de aplicaciones: verticales,
orientadas a un dominio de aplicacion especifico y horizontales las cuales se caracterizan por
ser amplias e independientes del domino.

e La red moévil: Los dispositivos moviles pueden utilizar una amplia gama de protocolos de
comunicaciones inalambricas heterogéneas, i.e., celular (GSM, TDMA y CDMA), satelital,
bluetooth, WIFI, GPRS, etc.

1.5 Red de comunicacion de la Empresa Aguas de La Habana

En un proyecto conjunto con ETECSA, CUBACEL y Aguas de La Habana se estd cambiando la
estructura actual de la red hacia una disefiada sobre la red de datos mdviles 3G, mediante GPRS. Con
esto se espera mejorar la comunicacion entre las estaciones de trabajo que se encuentran distribuidas
por toda la provincia en zonas aisladas y el nivel central eliminando los “huecos” de informacién
presentes en la actualidad, donde hay estaciones que no estan conectadas al SCADA por no contar
con una via de comunicacion en las mismas.

Segun el sitio oficial de ETECSA (ETECSA, 2016) este servicio permite establecer una conexion con
la red corporativa de la empresa que solicite el servicio, disponible sélo para clientes pos pagos de la
tecnologia GSM. Para utilizar el servicio se requiere de la creacion de un Punto de Acceso (APN), lo
cual es libre de costo. Se conoce ademas que usa GPRS mejorado, el cual es una tecnologia de
telefonia movil celular, que actla como puente entre las redes 2G y 3G el cual ofrece mayores
velocidades de comunicacion, el protocolo WAP y 3G en el ancho de banda.

ETECSA promueve un conjunto de facilidades las cuales son:

17



CAPITULO # 1 FUNDAMENTACION TEORICA DE LA INVESTIGACION

¢ Movilidad: Permite realizar gestiones en el lugar que se desee, accediendo a las aplicaciones

corporativas desde cualquier sitio donde exista cobertura GPRS, EDGE o 3G. Sélo se necesita
el teléfono mévil que soporte al menos una de las tecnologias antes mencionadas, puede dar
acceso a una PC (portatil o de sobremesa) o a cualquier otro dispositivo con capacidad GPRS,
funcionando como médem.

e Velocidad de Conexion: Se incrementa la velocidad de transmision en relacion con la ofrecida
por GSM, depende de disponibilidad en la red.

e Ahorro: Posibilita nuevos modelos de tarificacion basados en la cantidad de datos
intercambiada y no en la duracién de la llamada, con la posibilidad de eleccion de distintos
planes de precios adecuados a los distintos perfiles de consumo.

e Seguridad: Acceso con buenos estandares de seguridad a la red corporativa de su empresa.

Este servicio esta disponible a través de tarifas que varian en funcién del volumen de datos que puedes
intercambiar y la principal ventaja que aporta es que disminuye los costos de transmision de datos
permitiendo que cualquier desarrollo que use esta via de comunicacién se ajuste al plan requerido
minimizando los costos a pagar mensualmente.

En la Figural.2 se detalla la interconexién de las estaciones de trabajo en las cuencas, pozos,
estaciones de bombeo etc., ubicadas por toda la geografia de La Habana con la sede central.

En esta nueva red, las estaciones de trabajo, digase cuencas, torres, pozos y estaciones de bombeo
cuentan con sensores que miden las variaciones en la presion, caudal, nivel de tanque, nivel de los
canales, concentracion de cloro y estado de los motores. Estos sensores estan conectados a los PLC
y estos a un médem que soporta conexiones 3G/GPRS. El protocolo de comunicacion es ModBus/TCP.
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Figural. 2 Gréafico general de la nueva red. Fuente: Elaboracion propia
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1.6 Seguridad
La seguridad informatica define tres tipos de riesgos (Infante Gonzalez , 2017). Estos son:
e Alto. Se considera un riesgo alto cuando la amenaza representa gran impacto dentro de la
institucion u organizacion.
¢ Medio. Se establece cuando la amenaza impacta de forma parcial a las actividades de la
organizacion o institucion.
e Bajo. Cuando una amenaza no representa un ataque importante en los procesos de una
organizacion o institucion.
Se valoran los riesgos en la introducciéon de una solucion desarrollada sobre los dispositivos méviles
para su vinculacién con el SCADA de la empresa, en funcion de las posibles causas:
e Pérdida del movil.
¢ Uso con fines destructivos de la conexién por GPRS ya sea desde un maovil con acceso o por
otra via.
e Visualizacién por personas no autorizadas de la informacién contenida.
Se llega a la conclusién de que cada una de las posibles causas tiene muy poca probabilidad de ocurrir,
ademas de que, si llegara a suceder cualquiera de las anteriores, los dafios serian minimos, ya que
nunca se podrian modificar los datos del control primario del SCADA en el puesto de mando o
telecontrol. El proceso de alertas y alarmas primaria no se detendria y para los avisos se podria
mantener la via antigua de llamadas telefénicas.
Segun (LOPD, 2007) los niveles de seguridad se definen de la siguiente manera:
e Basico: Se aplica a todos los ficheros que contienen datos de caracter personal.
e Medio: Informacién sobre cuestiones administrativas, penales, hacienda publica, servicios
financieros o cuando varios datos en su conjunto permitan obtener el perfil de un individuo.
o Alto: Contiene datos (al menos uno) relacionados con la ideologia, religion, orientaciéon sexual
o politica, salud, datos policiales obtenidos sin consentimiento o cualquier otro que, si fuera
conocido, dafaria principios fundamentales.
Luego de un andlisis sobre el nivel de seguridad necesario en el desarrollo de la aplicacién se llega a
la conclusién de que solo es necesario un nivel Basico y para este nivel hay un grupo de medidas
definidas que son: (LOPD, 2007)
e Elaboracion del Documento de Seguridad.
e Plan de incidencias y registro de las mismas.
o Identificacion y autentificacion de los usuarios.
o Control de accesos.

e Gestion de soportes.
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e Protocolos de copias de seguridad.

Ademas, las medidas de seguridad estan en conformidad con lo planteado en la Resolucién 127/2007
(Bl Minsterio, Cuba, 2007) donde se establecen las medidas de seguridad en las organizaciones
cubanas.

Se necesita un nivel de seguridad bajo para la gestion desde los méviles del SCADA de la empresa.
La misma cuenta con un responsable de seguridad informatica encargado de elaborar los documentos
correspondientes en este sentido. Se cuenta, ademas, con un sistema para el control de las incidencias
denominado GESINF. Por otra parte, los administradores de los servidores realizan Backus periodicos
de las bases de datos y aplicaciones que estan en explotacion. La seguridad a nivel de software, se
logra a través de tres elementos fundamentales, el primero de los cuales aparece a nivel de la
aplicacion, el segundo a nivel de la forma en que viajan los datos y el tercero es el ofrecido por el

proveedor del servicio, ETECSA. A continuacion, se abordara sobre los mismos. Ver Figura 1.3

ETECSA-CUBACEL

Buenos Estandares

Datos Acceso (4) >
APN (Datos Acceso)
AES < N
Sistema Bloqueo Ambiente Seguro

i GPRS-Tarjeta SIM con ICC unico
Historico

Figural. 3 Elementos de seguridad. Fuente: Elaboracion propia
En los médems se insertan tarjetas SIM las cuales estan registradas en la empresa, en CUBACEL y en
ETECSA a través de un cédigo de identificacion (ICC) anico, que es el cédigo de identificacion de esa
tarjeta en la red de ETECSA.

Desde estos teléfonos moviles que tienen estas tarjetas SIM, pre configuradas, se le permite conectarse
a esta red y enviar y recibir informacién desde cualquier lugar de Cuba con cobertura GPRS. Desde
estos moviles es que se visualizan las variables del SCADA, se hacen los analisis y canalizan las

decisiones a tomar, conjuntamente con el despacho en el puesto de mando.

Tanto los dispositivos méviles como los médems se conectan a través de la red de datos moviles
(GPRS) hacia un APN existente en “la nube” creada por ETECSA y CUBACEL, en un ambiente seguro.
(ETECSA, 2016). Desde alli son re direccionados hacia la empresa, y desde esta se podréa acceder al
PLC central (que gestiona los demas PLC de las estaciones de trabajo), y a la base de datos, (donde

esta almacenado el histérico de las variables y las variables en tiempo real).

Desde una tarjeta SIM externa a las registradas en ETECSA, CUBACEL y Aguas de La Habana no se

puede acceder a la red de la empresa. Aln en caso de pérdidas de las tarjetas la aplicacion cuenta con
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una interfaz de autenticacion con usuario y contrasefia que impedira el acceso de personas no

autorizadas a los datos.

Se guarda ademas una serie de datos para cada conexion y desconexion que se haga desde estas
tarjetas, que permitirdn hacer una traza para andlisis posteriores. ETECSA en su oferta garantiza
buenos estandares de seguridad al acceso de la red corporativa de la empresa por esta via (ETECSA,
2016).

Se implementa también un sistema de bloqueo del celular que esté declarado como perdido. Se ponen
sus datos identificativos en una lista negra que impedird su conexion a la empresa hasta que se tomen

las medidas correspondientes quitando su registro de ETECSA y CUBACEL.

Se hizo un andlisis, para desde el nivel de la aplicacion, tener un nivel de cifrado en el envio de los
datos llegando a analizar diversos algoritmos. Dentro de los mas usados se tiene el DES, Triple DES,
AES, RC2, RC4, y RC5, Blowfish, RSA, IDEA y PBE entre otros (Rodriguez Escobar, Gonzélez R., &
Garcia R., 2015) y (Mouse, 2014). Se decide la utilizacion del AES ya que es una evolucién del
algoritmo DES muy usado en la actualidad (Mason, 2016) , (Dunning, 2016) y (ETSI Informatica, 2008).
Los algoritmos analizados tienen ventajas y desventajas cuando se comparan entre si, pero el AES
tiene multitud de ejemplos préacticos desarrollados en JAVA y buena documentacion lo que facilita su
utilizacion. Ademas, es el usado por el equipo de desarrollo de la empresa en aplicaciones que cifran
datos valiosos para aumentar los niveles de seguridad. Los datos identificativos de usuario y contrasefia
vigjan cifrados, a través del algoritmo AES de clave simétrica de 128 bits a través de clases disponibles
en JAVA.

El sistema verifica ademas de los datos de acceso (usuario y contrasefia) la direccion Mac del
dispositivo desde el cual se esta accediendo al SCADA y la direccion IP. Todo en su conjunto tributa a

un acceso con los niveles de seguridad requeridos en funcién del tipo de informacién a mostrar.

1.7 Android. Surgimiento

Escrito de manera sencilla, Android es un sistema operativo orientado a hardware movil, como teléfonos
y otros dispositivos informaticos limitados, tales como notebooks, celulares y tabletas. (Lopez
Michelone, 2013). Ha tenido un vertiginoso auge en los Ultimos afios siendo el mas utilizado por los

fabricantes de dispositivos moviles en la actualidad. Ver Figura 1.4
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Figural. 4 Evolucion de Android. Fuente (Jenik, 2016)

Fue una idea original de Android Inc., una pequeiia empresa de Palo Alto, California, que fue adquirida
por Google en 2005. La plataforma Android fue presentada en noviembre de 2007. En octubre de 2008,
Android fue lanzado bajo la licencia de codigo abierto Apache 2.0. Esto y su disefio flexible de los
componentes en que esta basado ofrecen oportunidades innovadoras y rentables para los fabricantes
y desarrolladores de software por igual. Por ser libre y la mas utilizada es que se decide su utilizacién
para la investigacion. A evolucionado desde sus primeras versiones la 1.0 hasta la 7.0 (Supriya, 2017).
Ya en 2017 surge la 8.0 (Garzon, 2017) y se espera que este afio de la luz la version 9.0 (Rogerson,
2018) bajo el nombre de Android P.

1.7.1  Plataforma Android

Android es un entorno de software creado para dispositivos moéviles. Incluye un ntcleo basado en el
sistema operativo Linux, una completa interfaz de usuario, aplicaciones finales de usuario, bibliotecas
de cddigo, aplicaciones, marcos de trabajo, soporte multimedia, y mucho mas. Mientras que los
componentes del sistema operativo estan escritos en C o C**, las aplicaciones de usuario para Android
se escriben en Java. Incluso las aplicaciones propias incorporadas estan desarrolladas en Java.

Una de las caracteristicas de la plataforma Android es que no hay diferencia entre las aplicaciones que
incorpora y las aplicaciones que se pueden desarrollar con los Kit de Desarrollo de Software (SDK).
Esto significa que es posible crear aplicaciones que aprovechan todo el potencial de los recursos
disponibles en el dispositivo. La caracteristica mas notable de Android podria ser que es de codigo
abierto, y los elementos que le falten pueden o seran desarrollados por la comunidad global de
programadores. El nicleo del sistema operativo basado en Linux no incluye un sofisticado intérprete
de comandos o Shell, pero, en parte, porque la plataforma es de cédigo abierto y se puede desarrollar
o instalar un Shell en el dispositivo. Del mismo modo, los c6dec multimedia, por ejemplo, pueden ser

suministrados por desarrolladores de terceras partes y no depender de Google para proporcionar una
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nueva funcionalidad. Esto es el poder de la introduccién de una plataforma de cédigo abierto en el
mercado movil.

1.7.2  Android. Su Arquitectura

En la Figural.5 se observa la arquitectura en capas del software para Android.

Aplicaciones
— — — —
Contactos Teléfono Explorador

Armazon de Aplicaciones

M Rdministrador T Administrador EREeedo: de P ieta de
de Actividad de Ventanas contenidos Sistema
PR mini=trador PREmnistrador P REministrador M Rdministrador M Rdministrador

de paquetes de Telefonia de Recursos de Ubicaciones

de Notificaciones

Librerias Android Runtime

(P Raministracor P RFmazon e _— TEreras e
erficies Media Nicleo
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Kernel de Linux

uﬂlro1ador es m;dores madnr es mador as
de Memorias Flash Binder (IPC)

de Pantalla de la Camara
M Controlador M Controlador e Sntrolado: tion de
de Teclado de Wifi de Audio Energia

Figural. 5 Arquitectura de Android. Fuente: (Univ. Carlos lll Madrid, 2017) (Bellosa & StoB, 2010)

Es un entorno operativo completo basado en el Kernel Linux. Inicialmente, el objetivo de
implementacion para Android fue el area de teléfonos moviles. Sin embargo, el rango completo de
servicio de computacion de Android y el vasto soporte funcional tienen el potencial para extenderse
mas alla del mercado de teléfonos maviles, logrando ser Util para otras plataformas y aplicaciones. Con
la amplitud de sus capacidades, seria facil confundirlo con un sistema operativo de computadora de
escritorio. Es un entorno en capas e incluye vastas funciones. (Univ. Carlos Il Madrid, 2017) (Bellosa
& StoB, 2010)

Cada una de las capas tiene las siguientes caracteristicas:

e ElKernel o Nucleo de Linux: El nicleo de Android esta formado por el sistema operativo Linux.
Esta capa proporciona servicios como la seguridad, el manejo de la memoria, el multiproceso,
la pila de protocolos y el soporte de drivers para dispositivos. Esta capa del modelo actiia como
capa de abstraccion entre el hardware y el resto de la pila. Por lo tanto, es la Unica que es
dependiente del hardware.
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Runtime de Android: Esta basado en el concepto de maquina virtual utilizado en Java. Dadas

las limitaciones de los dispositivos donde ha de correr Android (poca memoria y procesador
limitado), no fue posible utilizar una maquina virtual Java estdndar. Google tomé la decision de
crear una nueva, la maquina virtual Dalvik, que respondiera mejor a estas limitaciones. Entre
las caracteristicas de la maquina virtual Dalvik que facilitan esta optimizacion de recursos se
encuentra la ejecucién de ficheros Dalvik ejecutables (. dex) —formato optimizado para ahorrar
memoria—. Ademas, esta basada en registros. Cada aplicacion corre en su propio proceso Linux
con su propia instancia de la maquina virtual Dalvik. Delega al Kernel de Linux algunas funciones
como hilos y el manejo de la memoria a bajo nivel. A partir de Android 5.0 se reemplaza Dalvik
por ART. Esta nueva maquina virtual consigue reducir el tiempo de ejecucién del cddigo Java
hasta en un 33%. También se incluye en el Runtime de Android el mddulo para las bibliotecas
del ndcleo, con la mayoria de las bibliotecas disponibles en el lenguaje Java.

Librerias nativas: Incluye un conjunto de librerias en C/C** usadas en varios componentes de
Android. Estdn compiladas en cddigo nativo del procesador. Muchas de las bibliotecas utilizan
proyectos de cédigo abierto.

Framework de Aplicaciones: Proporciona una plataforma de desarrollo libre para aplicaciones
con gran riqueza e innovaciones (sensores, localizacion, servicios, barra de notificaciones, etc.).
Esta capa ha sido disefiada para simplificar la reutilizacién de componentes. Las aplicaciones
pueden publicar sus capacidades y otras pueden hacer uso de ellas (sujetas a las restricciones
de seguridad). Este mismo mecanismo permite a los usuarios reemplazar componentes. Los
servicios mas importantes que incluye son los Views, Resource Manager, Activity Manager,
Notification Manager y Content Providers.

Aplicaciones: Este nivel estd formado por el conjunto de aplicaciones instaladas en una
maquina Android. Todas las aplicaciones han de correr en la maquina virtual Dalvik para
garantizar la seguridad del sistema. Este nivel incluye todas las aplicaciones desarrolladas por
terceros, incluida la que se desarrollar4 en Aguas de La Habana. Las aplicaciones Android se
encuentran escritas en el lenguaje de programacién Java. Cada aplicacion Android se ejecuta
dentro de una instancia de la Dalvik VM, que a su vez permanece dentro de un proceso

gestionado por el Kernel Linux, como se muestra en la Figura 1.6. (Gonzales Medina, 2012)
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Kemel Linux

Procesos Linux

Dalvik Virtual Machine

Aplicacion Android

Figural. 6 Entorno de ejecuciéon de una APK en Android. Fuente: (Gonzales Medina, 2012)

1.8 Lavista.

La vista tiene su representacion en las Activity, que son las ventanas con las que interactia el usuario,
ellas establecen el contenido visual a través del método setContentView (). Las Activity son el corazén
de las pantallas en Android y sobre ellas se implementa el desarrollo de un software. En la Figura 1.7
se puede observar el ciclo de vida de una actividad, la cual tendra su aplicacién en las pantallas del
sistema desarrollado al navegar entre pantallas dando pausas a unas y continuidad a otras segun se
necesite.

Para enviar informacion de una Activity a otra se utiliza el Intent, el cual es el mecanismo para el paso
de mensajes entre Activities, declara la intencion de realizar una accion. Utilizado para iniciar Activities

0 comunicarlas entre ellas.
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Figural. 7 Estados de una Actividad (Univ. Carlos Il Madrid, 2017) (Bellosa & StoB, 2010)
1.9 El modelo.
El modelo no es mas que la puerta de enlace a la capa de dominio o de l6gica de negocio. Es el
proveedor de los datos que se quiere mostrar en la vista. (Cervone, 2017)
Para que una aplicacion sea extensible, se pueda mantener en el tiempo y probada con facilidad
requiere que mantener sus capas separadas, ya que en Android existen clases muy acopladas como
es el caso de los Cursores y Adaptadores. Las actividades suelen estar muy acopladas a la interfaz y
a la l6gica de negocio en un MVC clasico, el comin ejemplo esta cuando se decidi6 traer informacion
local de algun lugar dentro del dispositivo para pintarla en una simple lista hasta ahi vamos bien ;pero
qué tal si en unas semanas se decide traer los datos de la red y olvidar esos datos locales ¢Se
necesitara reescribir esa clase? pues la respuesta es que si porque la Activity o Fragment estara
acoplada a esas vistas y a la forma en que se obtienen los datos para pintarlos. Si se aplica el MVP de
una forma limpia la vista jamés sabra de donde se obtienen los datos y solo se enfocara en renderizarlos
independizando la vista de la forma de conseguir esos datos. (Jhordan Rey, 2015)
Lo que se pretende es separar la vista del modelo, independizandolas para que cambios en el origen

de datos no afecten la vista. Ver Figura 1.8
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Figural. 8 Relacion entre capas en Android. Fuente: Elaboracion propia
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1.10 El presentador.

Es el encargado de coordinar la implementacion de la vista y el modelo, actualiza la vista y actda sobre
los eventos de usuario que se envian por la vista. El presentador también recupera los datos del modelo
y los prepara para su visualizacion. (Jhordan Rey, 2015).

En la solucion desarrollada se utilizan varias clases para representar al presentador y son las
encargadas de gestionar los datos entre la vista y el modelo.

Ante cambios en el origen de datos estas clases deberia tener muy pocas o ningunas afectaciones y
lo mismo sucede si hubiera algin cambio en la vista, ya que ella solo es el mecanismo de comunicacién

entre unas y otras.

1.11 Medios, herramientas y bibliotecas utilizadas
La empresa Aguas de La Habana cuenta con un equipo de desarrollo de software encargado de realizar
los nuevos desarrollos que surjan. El equipo cuenta con una serie de herramientas y metodologias
definidas que se aplican a todos los proyectos que se realizan. Estas herramientas y metodologias ya
fueron analizadas con anterioridad y se adoptaron las que mas se les adecuaban en funcion de las
caracteristicas de la empresa. Persiguen, ademas, lograr una uniformidad en el desarrollo que de las
aplicaciones que facilite su posterior mantenimiento y soporte. No es lo mismo para un grupo pequefio
de programadores preparar a sus integrantes en diversos lenguajes (JAVA, PHP, Python, SQL, etc.)
gue tener una uniformidad en sus desarrollos, siempre siguiendo buenos estandares internacionales y
adaptando las mejores metodologias y herramientas que surjan, pero siempre adaptadas a las
particularidades de Cuba y de la empresa. Se utilizan:

e Android Studio: Es el entorno de desarrollo integrado oficial (IDE) para la plataforma Android.

Esta basado en el software IntelliJ IDEA de JetBrains, y es publicado de forma gratuita a través
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de la Licencia Apache 2.0. Es el mas utilizado para el desarrollo de aplicaciones moviles.
(Rosso, 2016). La empresa decidio su utilizacién hace ya algun tiempo para todo el entorno de
aplicaciones méviles. Es de los entornos de desarrollo mas utilizados para estos fines.

Java: Java es el lenguaje de programacion. Se cred con cinco objetivos principales:

Usar el paradigma de programacion orientada a objetos.

o

o Permitir la ejecucién de un mismo programa en multiples sistemas operativos.

o Incluir por defecto soporte para trabajo en red.

o Disefiarse para ejecutar cédigo en sistemas remotos de forma segura.

o Ser facil de usar y tomar lo mejor de otros lenguajes orientados a objetos.
El entorno de ejecucion Java se ha convertido en un componente habitual en los computadores
de usuario de los sistemas operativos mas usados en el mundo. Muchas aplicaciones Java lo
incluyen dentro del propio paquete de la aplicacién de modo que se pueda ejecutar en cualquier
ordenador. Como todo lenguaje de programacion, Java se utiliza para crear aplicaciones y
procesos que funcionen en multitud de dispositivos. Las aplicaciones Java se comunican con la
maquina virtual Java, y no con el sistema operativo, lo cual permite a los programadores
desentenderse de la compatibilidad con el hardware: esta es tarea para la maquina virtual de
Java. Es el lenguaje mas utilizado de los existentes para el desarrollo sobre moviles. (Rodriguez
T., 2015) . Es el lenguaje que utiliza el Android Studio, si se utiliza uno, se debe utilizar el otro.
XML: (Lenguaje extensible de etiquetas) Es un metalenguaje estandar y extensible de etiquetas
gue permite definir la gramatica de lenguajes especificos. Permite al programador dedicar sus
esfuerzos a las tareas importantes cuando trabaja con los datos, ya que algunas tareas tediosas
como la validacion de éstos o el recorrido de las estructuras corre a cargo del lenguaje y esta
especificado por el estandar, de modo que el programador no tiene que preocuparse por ello.
Por la facilidad en su uso, si se quisieran cambiar aspectos del disefio de la aplicacién, seria
una tarea relativamente sencilla ya que al tener separados los elementos de la interfaz de
usuario de los elementos de la l6gica de negocios, el programador iria directamente al archivo
necesario sin desgastarse en otros aspectos.
En Android se utiliza XML para la declaracién de layouts y otros elementos de los que hara uso
la aplicacion para su correcto funcionamiento. De esta forma, caracteristicas como la
instanciacion dinamica se reserva para escenarios mas complejos en donde los elementos de
las interfaces de usuarios no se conocen en tiempo de compilacion. En el desarrollo del sistema
para cumplir con los objetivos trazados se utilizé la version 1.0 de este metalenguaje. Es la
forma que trae por defecto el Android Studio para su desarrollo. (Rosso, 2016)
Celular Samsung Galaxy Grand Prime: Celular con Sistema operativo Android 5.1.1 y soporte

para conexiones GPRS. Es valido aclarar que el unico proveedor legal en Cuba para la venta
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de celulares a las empresas es ETECSA a través de sus oficinas de venta en los territorios.
Dentro de la gama de celulares que tenia a la venta en los inicios del proyecto, se considero el
mejor de los que se ofertaba y, que, al mismo tiempo, mas se adaptara a las necesidades de la
empresa Aguas de La Habana. (ETECSA, 2015). Aunque la version de Android no es de las
dltimas que han surgido, en la programacion, por parte del equipo de desarrollo de la empresa,
si se realizan aplicaciones (APK) que estén soportadas hasta las dltimas versiones de Android,
aunque el celular con el que trabaje en estos momentos, no lo tengan. En un futuro, cuando se
compren nuevos celulares, con versiones mas modernas de Android, ya no se tendrian que
realizar cambios en las aplicaciones porque estarian soportadas.

Mike Phil: Biblioteca para hacer gréficas en Android. Es una biblioteca gratuita, elegida por su
sencillez en el uso, ademas de la amplia bibliografia que posee y que existen muchos ejemplos
desarrollados sobre la misma. (Anand, 2016). Este tipo de recursos no abunda, la mayoria de
las alternativas son de pago o bien son muy limitadas en lo que respecta a sus funcionalidades.
(Suérez, 2014) (Benitez, 2016). El equipo de desarrollo ya tenia esta biblioteca definida con
anterioridad y sobre la misma ya se tiene un conocimiento por su uso en otros proyectos, que
se traduce en menor tiempo de desarrollo a la hora de realizar gréficos.

SQL SERVER: Base de datos del SCADA presente en la empresa. SQL Server es un sistema
de gestion de bases de datos relacionales (RDBMS) de Microsoft que esta disefiado para el
entorno empresarial. Se decidié su utilizacién ya que el SCADA de la empresa cuenta con una
base de datos en este servidor. Como esta presente por contrato entre las partes, no se puede
cambiar por otro por lo que se decide desarrollar la solucién en el mismo. Todas las aplicaciones
de la empresa que utilizan bases de datos estan desarrolladas sobre este servidor. Ya esta
definido su uso por parte del equipo de desarrollo y se tiene un conocimiento sobre el mismo
que aporta rapidez en el desarrollo, soporte y mantenimiento de las aplicaciones. (Rouse, 2017)
Tarjeta SIM Tarjeta de conexion de datos GPRS suministrada por ETECSA y CUBACEL.
Lenguaje Unificado de Modelado: El Lenguaje de Modelado Unificado (UML) es aplicable en
el proceso de construccién de un software para dar soporte a una metodologia de desarrollo de
software, ayudando a especificar, visualizar y documentar esquemas de sistemas de software,
incluyendo su estructura y disefio, de una manera que cumpla con todos los requisitos del
mismo. Se utiliza ademas para la correcta comunicacion entre los integrantes del proyecto y
con los usuarios. El uso de herramientas basadas en UML permite analizar los requisitos y
disefiar una solucién que sea satisfactoria (Garzas, 2013). Es el utilizado en la empresa por
parte del equipo de desarrollo. Ya esta definido desde hace algun tiempo y el equipo conoce su

uso lo que ahorra tiempo en el proceso de desarrollo.
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Lucid Chart: Como herramienta CASE. (Ingenieria de Software Asistida por Computadora) son

diversas aplicaciones informaticas o programas informéticos destinadas a aumentar la
productividad en el desarrollo de software reduciendo el costo de las mismas en términos de
tiempo y de dinero. Herramienta online que cuenta con un periodo de prueba, gratis, lo
suficientemente extenso como para permitir el desarrollo de la solucion. Este periodo de
pruebas no vence con el tiempo sino con la cantidad de diagramas diferentes desarrollados.
(Feliu, 2013). En la empresa existen varias herramientas CASE, pero se esta usando esta con
mayor frecuencia, ya que no hay necesidad de instalar ninguna aplicacion en la maquina que
consuma recursos, y a la hora de compartir los diagramas es mas facil y rapido enviar la
direccién (URL) donde se encuentran y el equipo puede acceder desde sus PC.

XP: Metodologia de desarrollo Agil. Se caracteriza por tener pocos artefactos generados. El
modelado es prescindible y los modelos son desechables. Se caracteriza por una programacion
intensiva que se le presenta al cliente en ciclos o iteraciones donde se les va dando solucién a
sus historias de usuario. Se utilizé principalmente porque se busca simplificar el proceso de
desarrollo de software, ademas es la utilizada en la empresa y no es factible introducir nuevas
metodologias de desarrollo en un equipo que ya domina esta. Mas adelante se abordara sobre
este tema. (Pérez, Guntin, Alonso, & Coello, 2008) (McDonald, 2017),

MVP: El Modelo vista Presentacion es una derivacion del patrén modelo vista controlador (MVC)
(Buschmann, Meunier, Rohnert, Sommerlad, & Stal, 1996), utilizado en la arquitectura del
software. En MVC existen tres componentes: Modelo, vista y controlador. En MVP el controlador
cambia a presentador el cual asume la funcionalidad del "medio-hombre". En MVP, toda légica
de presentacion es colocada al presentador (Administrador, 2016). (Lou, 2016). EI Modelo
gestiona los datos a través de las clases o lo que se denomina logica de negocio. La Vista se
encarga de mostrar los datos, aqui se encontrarian los Fragmentos y Vistas. El Presentador se

sitla entre el modelo y la vista, permitiendo conectar la interfaz grafica con los datos.

1.12 Metodologia del proceso de desarrollo del sistema propuesto

Existen diversas metodologias a seguir a la hora de desarrollar un sistema informatico, por las
particularidades de la empresa Aguas de La Habana su equipo de desarrollo adopté XP como la
metodologia que se aplica en sus desarrollos.

El proceso de desarrollo del sistema para dispositivos moviles Android a implementar, se define
siguiendo XP, (Pérez, Guntin, Alonso, & Coello, 2008). Ver Figura 1.9
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Figural. 9 Fases de XP. Fuente: (Colectivo de Autores, 2015)

La eleccién de esta metodologia estd determinada normalmente por el estudio de la cantidad de
personas involucradas, los medios, el tiempo disponible y la premura de los hechos. Es una
metodologia agil centrada en potenciar las relaciones interpersonales como clave para el éxito en el
desarrollo de software, promoviendo el trabajo en equipo, preocupandose por el aprendizaje de los
desarrolladores, y propiciando un buen clima de trabajo. Se basa en la realimentacién continua entre
el cliente y el equipo de desarrollo, la comunicacién fluida entre todos los participantes, la simplicidad
en las soluciones implementadas y el coraje para enfrentar los cambios. Se define como especialmente
adecuada para proyectos con requisitos imprecisos y muy cambiantes, y donde existe un alto riesgo
técnico.

El ciclo de vida ideal de XP consta de 4 fases: planificacion, disefio, codificacion y pruebas. Ver Figura
1.9 (Palacios, Suarez, Cristina, Macabril, & Rondoén, 2010)

Conclusiones parciales del capitulo |

Se realiz6 un estudio sobre la evolucién de los sistemas SCADA, sus aspectos técnico-tedricos, y del
uso de los dispositivos moviles. Se llegd a la conclusion de que existe una tendencia al uso de estos
en este tipo de entorno empresarial.

Los sistemas de comunicaciones méviles ofrecen numerosas ventajas para la notificacion de alarmas
en tiempo real en sistemas SCADA, y su uso en este tipo de sistemas mejora la inmediatez en el aviso

de situaciones criticas.
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Se analizaron otros sistemas moviles existentes en el mercado, pero ninguno se adapta a las

necesidades de la empresa Aguas de la Habana.

Se identific6 como metodologia de desarrollo XP, a partir de ser, segun la literatura consultada, la que
mejor aplica en la empresa Aguas de La Habana.

Con los estandares proporcionados por ETECSA, la autenticacién al APN, asi como la autenticacion
en la aplicacion, el nivel de cifrado suministrado por el algoritmo AES, el ambiente seguro generado por
tener un niumero de ICC Unico en la tarjeta SIM, ademas del sistema de bloqueo generado y las trazas
en las tablas, se considera que se garantiza que el sistema a desarrollar tiene los niveles de seguridad

necesarios para el tipo de informacion que gestiona.
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CAPITULO 2. PROPUESTA DE SOLUCION

Introduccion

En el presente capitulo se describe la solucidn desarrollada, se detalla el proceso de gestion del SCADA
a través de aproximaciones mediante la metodologia empleada. Se abordan temas sobre la
interoperabilidad y los mecanismos de comunicacién entre los sistemas SCADA, los PLC, los sensores,
la base de datos y la nueva aplicacion AGUAS_MOVIL, ya que cada uno, por si solo, se puede
considerar un sistema aislado y diverso, los cuales interrelacionan entre si con beneficios mutuos. Se
comparte informacion y conocimiento mediante el intercambio de datos por GPRS y el protocolo
industrial ModBus/Tcp. Se detallan las primeras fases de la metodologia XP a través de los artefactos

generados para vincular la solucion con las particularidades que se tiene en el negocio.

2.1. Planificacién
Retomando la comparativa de sistemas vistas en la Tabla 1.1 se llega a la conclusion de que se

necesita el desarrollo de uno nuevo que cumpla con las siguientes. Ver Tabla 2.1

Tabla 2. 1 Caracteristicas del nuevo sistema AGUAS_MOVIL. Fuente: Elaboracion propia

Sistema G Lect. Multi-  Cambios Listado Salida Interfaz Gréficas
Escr. Usuario afectan al ordenado a Minimalista dinamicas
R SCADA por moéviles  y sencilla
S jerarquia (APK)
AGUAS_ S No Si No Si Si Si Si
MOVIL i

Desde fecha tan temprana como la planificacion, ya se estaban abordando estas caracteristicas. La
planificacion es la primera fase de la metodologia desarrollada y se basa en reuniones diarias con el
grupo interdisciplinario formado por los especialistas en desarrollo y los usuarios encargados del
negocio. En estas reuniones se exponen las ideas, problemas y soluciones de forma conjunta.

En esta fase se estudian y exponen los mecanismos de comunicacion entre los sistemas y la
interoperabilidad entre los mismos. Ver Figura 2.1.

En el area de los sensores, PLC y Router Modem el intercambio de informacién es a través del protocolo
de comunicacién ModBus/TCP y constituyen un sistema en si, ya que en muchos de los lugares donde
estan instalados, los PLC, tienen pantallas de configuracién que permiten un nivel primario de gestién
en todos sus sensores. A partir de los Router Modem la sefal es convertida por estos al estandar
GPRS, y transmitida a la empresa en tiempo real. (Puede convertirse al 2G o 3G en funcién del tipo de
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cobertura presente). De este proceso se encarga el SCADA gue se tiene instalado, el cual se encuentra

en el despacho o puesto de mando, y guarda esta informacién en su base de datos. Por otra parte, los
méviles con la tarjeta SIM, a través del estandar GPRS, con el protocolo Tcp/Ip se conectan a la base
de datos del SCADA en la empresa, de esta obtienen la informacion necesaria para su gestion y
guardan la informacién necesaria en su propia base de datos. Este intercambio por el estdndar GPRS,
tanto de los Router Modem hacia el SCADA como de los méviles al SCADA se realiza a través del APN
suministrado por ETECSA y CUBACEL. Como se puede observar conviven en un entorno varios
sistemas independientes entre si, que intercambian informacién para lograr objetivos comunes en

cuanto al aviso y la oportuna toma de decisiones.

ETECSA - CUBACEL A/ z

Tepllp .
‘ ModBus/TCP @

Tepllp
o$ ModBus/TCP
MOVILES Jcpllp 3
Tepl/lp — T
- S —izp— PR
” ) o 1
Tepllp oo ModBus/TCP \ﬁ
Cualquier Lugar

> B3
@ ModBus/TCP \ﬁ

@

& — B ROUTER .
APK SENSOR
lj — @ MODEM
AT
SCADA BD
SCADA

Estaciones de Trabajo - Municipios

Empresa - Aguas de La Habana —
Sede Central

Figura 2. 1 Interoperabilidad de los sistemas. Fuente: Elaboracién Propia

Para el estudio del proceso se dividio en tres paquetes principales los cuales fueron: SCADA, Gestién
de Datos y Notificacién, ver Figura 2.2. El paquete SCADA hace referencia al proceso propio del
SCADA privado el cual es usado en el paquete Notificacidn en el momento de buscar los valores de los
sensores. El paquete Gestion de Datos hace referencia al momento de gestionar los datos de acceso

de usuarios y equipos y la gestion de las alertas y alarmas. Por su parte el paquete Notificacion hace
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referencia a la emision de alertas y alarmas. Este paquete usa ademas el paquete Gestién de Datos

ya que debe buscar las configuraciones guardadas por los usuarios en la base de datos.

caspesl| (SSSUCHL linae it
de datos

Figura 2. 2 Diagrama del proceso General. Fuente: Elaboracion propia

El Proceso SCADA (Figura 2.3) inicia con la medicién de los valores referentes a presion, caudal,
estado de los motores, concentracion de cloro, nivel de los canales y nivel de tanque. Esta medicion se
realiza a través de sensores que se encuentran ubicados en las estaciones de trabajo. Estos valores
son transmitidos hasta el puesto de mando donde se ubica el SCADA, el cual guarda en base de datos
estos valores. Desde este puesto de mando se puede realizar una gestion primaria de los datos del
proceso a través de las interfaces que este posee.

El proceso de Gestién de Datos, ver Figura 2.4, inicia cuando desde los dispositivos moéviles se
realizan peticiones de gestion de los datos de configuracion de accesos de usuarios y equipos o la
gestion de los valores de configuracion de las alertas y alarmas. Estos datos son introducidos por los
usuarios y son guardados en la base de datos propia de la aplicacién.

El proceso de Notificaciones, ver Figura 2.5 inicia en un proceso automatico, transparente al usuario,
el cual esta en ejecutandose en segundo plano y desde el cual se consulta para saber el estado de las
variables de los sensores a través de una vista configurada con este fin y se accede también a la base
de datos propia para leer los valores de configuracion a partir de los cuales se emitiran las alertas y/o
alarmas. Se realiza una comprobacién de si es necesario emitir alguna notificacién, en caso de no ser
necesario emitir ya que los valores encontrados estan en los rangos 6ptimos se termina el ciclo hasta
la préxima iteracion. En caso de encontrar valores fuera de los rangos 6ptimos se verifica por cada uno
de los usuarios si ya la alerta o alarma le fue emitida con anterioridad. Si ya le fue emitida y no ha
pasado una hora desde que fue emitida no se le vuelve a emitir y se continlia para el siguiente usuario.
En caso de que a algun usuario no se le haya emitido la notificacién correspondiente pues entonces se

le emite y se guarda esta notificacion en la base de datos propia.
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Figura 2. 3 Diagrama de Flujo del proceso SCADA. Fuente: Elaboracion Propia
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Figura 2. 4 Diagrama de Flujo del proceso Gestidn de Datos. Fuente: Elaboracion Propia

Los dispositivos moviles realizan peticiones a la base de datos propia, que se encuentra en los
servidores de la empresa, y al mismo tiempo, son capaces de leer los datos que brinda el SCADA a
través de una vista configurada para estos fines. Con la lectura de los valores del SCADA, sumado a
los valores de configuracion guardados en su propia base de datos, son capaces de hacer un nivel de
gestién que identifica alertas y alarmas, las cuales son emitidas al detectarlas, y guardan, en la base
de datos propia, un histérico de las alertas y alarmas generadas, para evitar volver a enviarlas a los
usuarios que ya han sido notificados. El tiempo establecido con este fin, fue de 1 hora, asi se les permite
un margen razonable, para resolver los problemas presentados y fue establecido por los directivos y
decisores.

Los dispositivos moviles realizan toda la gestion en su propia base de datos, solamente acceden a la
vista del SCADA para leer periédicamente los valores de los sensores, ya que no existe una via directa
para acceder a esta base de datos, ya que es un software privado, el cual no permite este tipo de

modificaciones o acceso. Estas vistas vienen programadas con el propio sistema SCADA al momento
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de comprar la licencia para el uso de bases de datos, y sobre las misma no se puede realizar ningan
cambio, solo consultarlas con la documentacion especifica que fue entregada. Tienen un tiempo de

respuesta rapido, siempre por debajo de los 0.05 segundos.

Peticiones de Accede BD
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INICIO @ Estado de SCADAy BD [+ —7 Vista |
variables Propia f
| (BDSCADA )
- Comprobacion I_.é BD prop|a()

de valores I,

A
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usuario
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- — —

FIN
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Figura 2. 5 Diagrama de Flujo del proceso Notificaciones. Fuente: Elaboracién Propia

2.1.1. Historias de usuario

Se definen las historias de usuario que son el punto de entrada para el desarrollo de la aplicacién, la
solucidn se basa en ellas para tratar de darle solucién siguiendo cierto orden légico. Para identificarlas
se realizaron reuniones de trabajo con los principales especialistas, directivos y decisores. En total
fueron 20 personas que abarcO un equipo interdisciplinario integrado por informaticos, automaticos,
directivos, jefes de brigada y operarios destacados, aunque el peso fundamental lo tuvieron los
directivos y decisores responsables del SCADA. Todo el equipo contaba con experiencia en la actividad
traducida en afios en el servicio y resultados laborales. Sobre los mismos se ampliara mas adelante en
la validacion de los resultados. Con este equipo se traté de resumir de una forma concreta y resumida
las caracteristicas que se queria tuviera el sistema. (Sherman, 2017)

Ademas, se realizaron entrevistas con algunos jefes de brigada, de los distintos municipios de la capital,
gue, por su contenido de trabajo, no podian asistir a las reuniones de trabajo en la sede central. En
estos casos se viajaba al municipio y se le entrevistaba sobre como era el proceso de extraccion,
purificacion y traslado de agua en las estaciones que el entrevistado controlara. Como resultado, se

pudo conocer, de primera mano, la necesidad del desarrollo del sistema y que este fuera facilmente
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entendible para personas que no dominaran términos informaticos. Ademas, se verificé lo dificil que

resultaria el tendido de cables para la conexidn hasta los pozos y estaciones como via alternativa a la
de GPRS. Estas entrevistas no tenian una seria de preguntas predefinidas, se enfocaban
principalmente, en dialogar con las personas en su area de trabajo y se les explicaba lo que se queria
realizar y estos aportaban ideas.

Se identificaron 12 historias de usuario, las cuales de forma resumida se presentan en la Tabla 2.2

Tabla 2. 2 Resumen de historias de usuarios. Fuente: Elaboracion Propia

Wm%demwm‘
Acceso al sistema 1 Administrador, usuario
Listar las principales estaciones. 2 Administrador, usuario
Listar las sub-estaciones 3 Administrador, usuario
Gréfico de Sensores en tiempo real. 4 Administrador, usuario
Gestion de dispositivos moviles 5 Administrador
Gestion de usuarios del sistema 6 Administrador
Emisién de alarmas 7 Administrador, usuario
Gestion de alarmas 8 Administrador
Emisién de alertas 9 Administrador, usuario
Gestion de alertas 10 Administrador
Historico por estacién 11 Administrador, usuario
Detener/Comenzar notificaciones 12 Administrador, usuario

2.2. Disefo

La metodologia XP sugiere que hay que conseguir disefios simples y sencillos. Hay que procurar
hacerlo todo lo menos complicado posible para conseguir un disefio que sea facil de entender e
implementar que a la larga costara menos tiempo y esfuerzo desarrollar.

De forma reducida se puede observar en la Figura 2.6 como queda representada esta idea y al mismo

tiempo como se adapta al patrén MVP.
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Figura 2. 6 Disefio en capas de la aplicacion. Fuente Elaboracién propia

Como se puede observar la arquitectura de la aplicacién en Android queda dividida en 3 capas bien

definidas, el modelo, la vista y el presentador, las cuales intercambian informacion.

2.2.1. Patrones utilizados en el desarrollo de la solucion
El sistema esta planteado con una arquitectura basada en el patrén Modelo Vista Presentador (MVP).
Esto permite manejar de forma independiente las actividades encargadas de las vistas y las clases
presentadoras que como su nombre indica estan encargadas de intermediar entre la vista y el modelo.
En el caso especifico de Android, el MVP tiene como principal bondad separar los datos de una
aplicacion, la interfaz de usuario y la légica de negocios en tres componentes distintos que se
relacionaran para tener como resultado la aplicacion final.
Modelo: Son las representaciones que se construyen basadas en la informacién con la que operara la
aplicacion. El modelo elegido depende obviamente de las necesidades de informacién de la aplicacion.
Como ejemplo de clases pertenecientes al modelo se tienen las clases Alerta y Equipo.
Vista: No es mas que la interfaz con la que va a interactuar el usuario. En Android, las interfaces se
construyen en XML. Construyendo un esqueleto en XML que equivale al HTML de un sitio web. Ejemplo
de vistas en el sistema esta el listado.xml, Activity _main.xml, edicionAlerta.xml, etc.
Presentador: Constituyen el conjunto de clases que permiten desplegar y consumir informacién de y
para el usuario. Estos controladores se consideran el nucleo de la aplicaciéon. Ejemplo de clases
presentadora en el sistema se tiene la clase MainActivity, que controla el acceso de los usuarios;

Listado, que accede a la base de datos y carga en listas de instancias de clases pertenecientes al
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modelo; GraficoPozosActivity, que controla la creacion del grafico por cada elemento seleccionado,

entre otras.

Los desarrolladores orientados a objetos con experiencia (y otros desarrolladores de software)
acumulan un repertorio tanto de principios generales como de soluciones basadas en aplicar ciertos
estilos que les guian en la creacion de software. Estos principios y estilos, si se codifican con un formato
estructurado que describa el problema y la solucién y se les da un nombre, podrian llamarse patrones.
(Larman, 2002)

A continuacion, se especifican los patrones que son utilizados en la solucién a desarrollar:

2.2.1.1. Patrones GOF
Los patrones GoF o Banda de los Cuatro describen las formas comunes en que diferentes tipos de
objetos pueden ser organizados para trabajar unos con otros. Tratan la relacién entre clases, la
combinacién de clases y la formacion de estructuras de mayor complejidad. Existen tres tipos de
patrones: los de creacidon que abstraen el proceso de creacién de instancias, estructurales que se
ocupan de cémo las clases y objetos son utilizados para componer estructuras de mayor tamafio y de
comportamiento que se refieren a los algoritmos y a la asignacion de responsabilidades entre objetos

(Gamma, Helm, Johnson, & Vlissides, 1995) (Kardell, 1997) (Diaz Espititu, 2017) (Yorio & Rossi, 2005)

e Creacién: Dentro de los patrones de creacién se utiliza el Abstract Factory el cual, dado un
conjunto de clases abstractas relacionadas, permite el modo de crear instancias de estas clases
abstractas desde el correspondiente conjunto de subclases concretas. Proporciona una interfaz
para crear familias de objetos relacionados o dependientes sin especificar su clase concreta. Puede
ser muy util para permitir a un programa trabajar con una variedad compleja de entidades externas,
tales como diferentes sistemas de ventanas con una funcionalidad similar. En la solucion planteada
este patrén es utilizado con las clases BroadcastReceiver, ActionBarActivity, ArrayAdapter,
Service e Intent entre otras, permitiendo, cuando se instancia, especificar el tipo de clase que va
a crear. En el diagrama de clases del disefio se especifica el uso del patron en el desarrollo de la
solucion.

e Estructurales: Dentro de los estructurales se utilizé el Modelo Vista Controlador (MVC), el cual
separa en tres capas la solucién, el Modelo, la vista y el Controlador. Ser4 abordado con mas
profundidad mas adelante. (Luis, 2017) (César Fernandez, 2017)

e Comportamiento: Dentro de los patrones de comportamiento se utilizé el patrén de tareas
asincronas. Es el nuevo patron asincronico basado en la clase AsyncTask. Es el enfoque
recomendado para la programacion asincronica. Se utilizara principalmente en tareas de larga
duracién, sobre todo cuando se busca informacién en la base de datos, en la conexion a la misma

y a la hora de guardar informacién. Se usara siempre para evitar que la vista se “congele” y siga
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prestando sus servicios mientras que en segundo plano se ejecuta la instruccion que se necesita.
Se utiliza en consultas a la base de datos. (M. Bolinches, 2016) y (Udhay, 2014). Ver Figura 2.7

Sincrona Paralela

cu

il

i

500s demora 300s demora 100.1s demora
1 hilo 2 hilos 1 hilo

Figura 2. 7 Ejemplo de patrén Asincrono. Fuente: (M. Bolinches, 2016)

2.2.1.2. Patrones GRASP

Patrones Generales de Asignacion de Responsabilidad (GRASP) representan los principios basicos de
la asignacion de responsabilidades a objetos, expresados en forma de patrones. (Casas de la Torre &
Urquizo Barraza, 2017) (Larman, 2002). Sirven ademas para asignar correctamente las
responsabilidades en el disefio de la programacion orientada a objetos. Los patrones GRASP son un
método de ensefianza que ayuda a entender el Disefio de POO vy aplica el andlisis y disefio de objetos
de un modo sistemaético, racional y explicable. Se utilizan los siguientes:

e Experto: Laresponsabilidad de realizar una labor es de la clase que tiene o puede tener los datos
involucrados. La solucion planteada se desarrolla bajo el concepto de que la responsabilidad de la
creacion de un objeto o la implementacién de un método, debe recaer sobre la clase que conoce
toda la informacién necesaria para crearlo. Se puede ver la aplicacién de este patrén, por ejemplo,
la clase Alerta, es la encargada de generar, modificar y guardar las alertas del sistema ante
cambios de los valores de los sensores.

Creador: Ayuda a identificar quién debe ser el responsable de la creacién (o instanciacién) de
nuevos objetos o clases. En el desarrollo de la solucion planteada se trabaja con clases que realizan
esta funcion, como es la clase Usuario que necesita de instancias de la clase Equipo, sin embargo,
ella misma realiza su instanciacion.

Alta Cohesién: Es la meta principal que se tiene en cuenta en cada momento en todas las

decisiones de disefio. Es un patrén evaluativo que el desarrollador aplica al valorar sus decisiones
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de disefo. Siguiendo con este principio, el disefio de clases se encuentra construido teniendo en

cuenta que una clase de alta cohesion posee un numero relativamente pequefio, con una
importante funcionalidad relacionada y poco trabajo que hacer. La clase Encripta presenta sélo
dependencia con la clase MainActivity. Esta clase, a pesar de tener gran responsabilidad de
seguridad, tiene dependencias solamente con la clase necesaria.

e Bajo acoplamiento: El bajo acoplamiento es un principio que se debe tener en cuenta durante las
decisiones del disefio. Soporta el disefio de clases mas independientes, que reducen el impacto de
los cambios, y también mas re-utilizables, que acrecienten la oportunidad de una mayor
productividad. En el disefio propuesto las clases se encuentran poco ligadas o acopladas entre si,
lo que permite su reutilizacién y modificacién sin practicamente cambios en su estructura, lo que
trae como consecuencia que se tiene una minima repercusion en el resto de clases, potenciando
la reutilizacion y disminuyendo la dependencia entre ellas. La clase Conexion se encarga de
manejar las conexiones a la base de datos, esta disefiado sobre la idea de si se quisiera afadir o
modificar la existente la tarea se convertiria en algo sencillo, afiadiendo una nueva clase o mediante

su modificaciéon o reutilizacion.

2.2.1.3. Patrones propios de Android
La solucion incluye una serie de patrones que engloban las buenas préacticas en el desarrollo de este
tipo de aplicaciones. (Android Patterns, 2017) (Rodriguez T. , 2011) (Cuello & Vittone, 2015)

¢ Notificaciones: Las notificaciones le dicen al usuario sobre un evento que ocurre en una
aplicacion. Pueden requerir que el usuario responda, pero también solo pueden proporcionar la
informacion necesaria. Se utiliza en la notificacién de Alarmas y Alertas, ademas de brindar
informacion cuando se salvan correctamente los datos introducidos. Se utiliza en dos variantes,
haciendo uso del ToastMessage y del ProgressWheel que son clases definidas en Java.

e Interacciones de Pantalla: Las interacciones de pantalla incluyen todas las interacciones con
los dedos que los usuarios pueden realizar en la pantalla. Excepto por el simple toque, porque
esto siempre significa 'seleccionar'. Este patrén es utilizado en las listas de seleccién con los
longTouch programados sobre ellas.

e Navegacioén: La navegacion es el proceso de ir de un lugar a otro. Tiene dos objetivos, permitirle
al usuario saber qué informacion esta disponible en la aplicacién y ayudarlo a encontrar la
informacion deseada lo mas rapido posible. En la solucién se crea un menu por cada rol, y la
navegacion entre pantallas es facil e intuitiva. Se utiliza la barra de accion de Android donde se
va escribiendo el nombre de la pantalla en la que se esta trabajando.

e Simplicidad: Todas las pantallas son simples y facilmente entendibles. Son intuitivas, para que

los usuarios puedan trabajar con la aplicacioén sin dificultades.
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e Consistencia: Una aplicacion tiene diferentes pantallas que la componen y al mismo tiempo,

esta dentro de un sistema operativo que propone un determinado aspecto visual e interaccion.
Los usuarios tienen experiencia con otros sistemas operativos y esperan que este haga lo
mismo ante botones similares, si se usa un botdn que representa la accién «eliminar» en el
sistema operativo, el usuario esperara que también dentro de la aplicacién haga lo mismo.

e Incidencia en la orientacion del terminal: Al girar el movil en los gréficos estos se adaptan
para ofrecer una mejor experiencia al usuario.

e Listas: Todo contenido estructurado dispuesto verticalmente puede conformar una lista. Esta
forma de mostrar tantos items como sea necesario permite al usuario tocar alguno de ellos para
obtener informacién complementaria. En la solucién se utilizaron listas con imagenes y datos
para mostrar la informacion de los pozos.

e Volver: A medida que se va avanzando en profundidad de contenidos es necesario contar con
una forma de retroceder o volver a niveles superiores. En el mundo movil, con la navegacion
pantalla a pantalla, el uso del botén «volver» es muy frecuente. En la solucion se permite el
regreso entre pantallas.

Como un aspecto a destacar por la importancia que tiene para la empresa y lo hovedoso que resulta
su uso en la solucién se combinaron el uso del BroadcastReceiver con el AsyncTask para realizar
una tarea encargada de recibir el estado del dispositivo y mantener un hilo en segundo plano en tiempo
real, el cual es el encargado de recibir los valores de los sensores presentes en el SCADA,
conectandose a su base de datos y generar las alertas y alarmas segun su configuracion. Este hilo
secundario siempre se esta ejecutando, aun cuando el celular no tenga la aplicacién ejecutandose o

se reinicie. Esta clase se denomina AutoArranque y combina el uso de estos dos patrones.

2.2.2. Diagrama de clases de la aplicacion
Los diagramas de clase UML muestran las clases del sistema, sus interrelaciones y las operaciones y
atributos de las clases. Diagramas de clase se suelen utilizar, aunque no todos a la vez, para: (Scott
W. A, 2014).

e Explorar los conceptos de dominio en la forma de un dominio modelo.

e Analizar los requisitos en la forma de un modelo conceptual y analisis

o Representa el disefio detallado del software orientado a objetos o basado en objetos.
El diagrama de clases de la aplicacion se representa en la Figura 2.8, y se pueden observar las distintas
clases desarrolladas agrupadas en tres componentes principales, las vistas en color verde, los
presentadores en color azul y las clases de manejo de datos en color gris.
Todas las vistas parten de la clase MainActivity, la cual es la vista principal de la aplicacion y a partir

de la misma se pueden acceder al resto de las vistas. Existe una para cada rol, asi es el caso de
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RolAdminActivity y RolUserActivity. Desde ellas se puede acceder al menu de opciones a los que

tiene acceso cada uno. Existen ademas, otras vistas las cuales son: EdiciénAlertaActivity para la
gestion de las alertas, GestionUserActivity para la gestion de los usuarios y equipos que se
conectardn desde los moviles, GraficoPozosActivity que realiza los graficos dindmicos de las
estaciones en funcion de los sensores que tenga instalados, ListadoActivity para mostrar de forma
ordenada los pozos y estaciones de trabajo de lo general a lo particular y GraficoHistoricoActivity
para realizar el gréfico, por la estacion seleccionada, de lo que ha ocurrido un tiempo atras hasta el
presente de todos sus sensores.

Se utilizan ademas varias clases propias de JAVA para realizar comportamientos determinados. Como
estas se tiene: ActionBarActivity, Activity, Timer, LineChart, AsynkTask, BroadcastReceiver,
Service y ArrayAdapter. Estas clases provocan que las clases que heredan de ella adopten el
comportamiento que estas traen por defecto.

Por otra parte, se tiene una capa de presentacién, la cual conecta la vista con las clases de mas baja
jerarquia o mas préximas al origen de datos. Se consulto el articulo “A Comparison of Android Native
App Architecture—MVC, MVP and MVVM” disponible en (Lou, 2016),

Ejemplo de ellas se tiene la clase AutoArranque, la cual tiene el comportamiento de que esta en

ejecucion todo el tiempo, aun cuando el usuario no tenga la aplicacion ejecutandose. Tiene una
dependencia con la clase ServicioAlerta la cual tiene implementada un servicio el cual es el encargado
de buscar y recibir las alertas y alarmas generadas.

Por otra parte, se tiene la clase Listado la cual es la encargada de listar los pozos y estaciones de
bombeo y enviarlos a la vista correspondiente. Esta clase es dinamica y recursiva ya que en la medida
gue los elementos mas generales contengan mas niveles de elementos hijos esta se vuelve a llamar
con los hijos y asi hasta llegar al tltimo nivel donde ya no se tengan mas elementos hijos. Como esta
clase tiene este comportamiento necesita una interfaz dindmica que lo garantice es por eso que tiene
la clase LenguajeListaAdapter que le sirve de complemento para lograr tal fin.

Con comportamiento similar se tiene la clase LenguajeListAdapterAlertas la cual muestra el listado
de configuracion de alertas por cada uno de los sensores en cada una de las estaciones. Esta clase

envia y recibe de la vista correspondiente.
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Figura 2. 8 Diagrama de clases de la aplicacion. Fuente: Elaboracién propia.

Con otro comportamiento similar tiene la clase LenguajelListaAdapterUsuarios la cual muestra el

listado de usuarios con equipos para su gestion y envia y recibe los datos de su vista correspondiente.
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Tanto las clases LenguajelListaAdapter como LenguajeListAdapterAlertas y

LenguajeListaAdapterUsuarios tienen una relaciéon de herencia con la clase ArrayAdapter ya que
en su interior los listados antes mencionados se convierten en arreglos de elementos.

Se tiene la clase BuscoDatos la cual usa la Conexién existente, con el fin de enviar y recibir 6rdenes
e informacion a la base de datos. La clase Usuario es llamada desde la clase
LenguajelListaAdapterUsuarios y es la encargada de salvar y eliminar los usuarios con los equipos
asociados.

La clase ActualizarAlerta es llamada desde la clase LenguajeListAdapterAlertas y se utiliza para
guardar las alertas que fueron modificadas en la vista de gestion de alertas.

Por su parte las clases Alerta y AlertaUsuario son utilizadas en el ServicioAlerta para guardar las
alertas y/o alarmas generadas, ademas de guardar a que usuario fue emitida para que no le vuelva a
salir en un tiempo prudencial (una hora).

La clase Encripta es utilizada para cifrar la contrasefia en la informacién que es enviada a la base de

datos en la autenticacion.

2.2.3. Tarjetas Clase-Responsabilidad-Colaboracion
Un modelo de clase responsabilidad colaborador (CRC) es una coleccion de tarjetas de indice estandar
gue se han dividido en tres secciones, como se muestra en La Tabla 2.3. Una clase representa una
coleccién de objetos similares, la responsabilidad es algo que una clase sabe, y un colaborador es otra
clase que interactla con esta para cumplir con sus responsabilidades. (Scott W. A., 2014).

Tabla 2. 3 Tarjeta CRC Usuario. Fuente: Elaboracion propia

Usuario

Responsabilidad Colaboracion

Guardar informacién de los usuarios

Verificar informacién de los usuarios

Guardar informacion de los Equipos Equipo

Las tarjetas CRC brindan una aproximacion a las clases persistentes del negocio. Se identifica la
Responsabilidad de cada Entidad y su colaboracion con otras Entidades. Identificarlas correctamente
trae como consecuencias adelanto de tiempo a la hora del desarrollo del sistema.
La técnica consiste en dibujar una tarjeta por cada clase u objeto, y dividirla en tres zonas:

e En la parte superior, el nombre de la clase.

o Debajo, en la parte izquierda, las responsabilidades de dicha clase. Son sus objetivos, a alto

nivel.
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e Ala derecha de las responsabilidades, los colaboradores, que son otras clases que ayudan a

conseguir cumplir a esta con sus responsabilidades.

En la solucion desarrollada se identificaron siete entidades las cuales fueron:
e Usuario (Del Modelo Gestion)
e Equipo (Del Modelo Gestién)
e Alerta (Del Modelo Gestion)
o AlertaUsuario (Del Modelo Gestion)
e Historico (Del Modelo Gestién)
e Runtime (Del Modelo SCADA)
e History (Del Modelo SCADA)

Luego de su definicién e implementacion se tiene como consecuencia el artefacto modelo fisico de la

base de datos.

2.2.4. Modelo fisico

Un disefio adecuado de la base de datos no puede ser tomado a la ligera. Se necesita un enfoque
formal, practico y general para reunir los requerimientos de datos y su modelado. La normalizacién de
los mismos es una parte importante.

Un disefio normalizado reduce la redundancia de los datos e inconsistencias al asegurar que los
elementos de datos estan disefiados apropiadamente. (Smullins, 2011).

El disefio de la base de datos contiene 2 diagramas de modelos fisicos correspondientes a las partes
que conforman las funcionales del sistema, siendo estas: Modelo_ SCADA y Modelo_Gestién. La
diferencia radica en la cantidad de tablas y relaciones, asi como las bases de datos donde radican
fisicamente, ademas de los campos y el trato que reciben por parte del subsistema en el cual se
encuentre anclado. EI Modelo_Gestion es el encargado de gestionar los datos provenientes del
Modelo_SCADA privado, y al mismo tiempo guardar su propia gestibn correspondiente a la
configuracién para los moviles, pero no tienen una relacién directa entre si, ya que no es posible
vincularlos por las particularidades de tener este disefio privativo que no permite otra via de
comunicacion que no sean las vistas disefiadas para ser consultadas. Ver Figura 2.9. Como la solucién
desarrollada parte de una base de datos ya existente, la cual es la base de datos con la cual opera hoy
el SCADA. Esta base de datos esté cifrada y no permite conocer su estructura completa ni como guarda
la informacion, para acceder a ella existen vistas cifradas también que son facilitadas por sus
desarrolladores al momento de comprar la licencia. Esto es lo mas cercano que se tiene a una APl para

consultar los datos de los sensores.
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<<use;> <<use>>

Base de datos SQL SERVER
Modelo_SCADA < Modelo_Gestion ~ \

-estacion:varchar

<<Vista>>

Historico

Runtime
id: int

-TagName: varchar idUsuario: int
-value: varchar
-DateTime: date -desde: date . -minimo: varchar

-wwwRetrievalMode: varchar -hasta:date -maximo: varchar

<<Vista>>
History

-rangoMinimo: varchar
-rangoMaximo: varchar

1 AlertaUsuario

-TagName: varchar
-value: varchar
-DateTime: date
-wwwRetrievalMode: varchar id: int

-nombre:varchar
-contra: varchar
-estado: varchar

idAlerta: int

idUsuario: int

-rol: varchar -fechaEmitida:date
-gestionOnline: -campo: varchar
varchar -valor: varchar

-fechaDesde: date

-fechaHasta:date
id: int

idUsuario: int

-equipo: varchar
-mac: varchar
-ip: varchar
-nombrePersona:
varchar

Figura 2. 9 Modelo de datos de la base de datos. Fuente: Elaboracién propia
En esa base de datos solo se puede hacer uso de las vistas para pedir la informacién de los sensores
como se provee en la documentacion, segun sus exigencias. En el diagrama se quiso simplificar toda
esta relacion entre tablas y vistas presentes en la base de datos actual del SCADA, simplificAndolos a
las tablas Runtime e History, las cuales, segun la documentacién suministrada son las encargadas de
tenerla informacion relativa a todas las variables controladas por el mismo. Esta es una representacion
de los datos mas significativos, ya que estas vistas poseen gran cantidad de informacion almacenadas
en otras columnas, que no fueron utilizadas en la solucion.
Para dar solucion a las historias de usuarios, con sus correspondientes tareas de ingenieria se
desarroll6 una serie de tablas en el Modelo_Gestion (Alerta, AlertaUsuario, Equipo, Usuario e
Historico), montadas sobre el mismo gestor, que tuviera cierta relacion logica con las variables
controladas.
Es por esto que la relaciébn entre RunTime y Alerta es por el campo TagName y estacion
respectivamente, ya que estos campos hacen referencia de manera inequivoca a los nombres de las
variables. Lo mismo ocurre con la tabla History, que tiene las mismas funciones que Runtime, pero la
primera esta desarrollada para obtener los valores de los sensores en tiempo real y la segunda para
buscar datos de forma historica.
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La tabla Usuario guarda lo referente a los usuarios con acceso al sistema donde cada usuario tiene

que tener un Equipo asociado y puede o no tener un Histérico de accesos al sistema. Por otra parte,
esta tabla Usuario puede tener varias alertas emitidas a través de la tabla AlertaUsuario la cual guarda
las alertas emitidas para cada usuario. La tabla Alerta se utiliza para guardar los datos de la gestién
de las alertas con los nuevos valores con los cuales los directivos, decisores y especialistas quieren

que se les notifique en caso de problemas.

2.3. Codificacion

Como ya se ha dicho, el cliente es una parte mas del equipo de desarrollo; su presencia es
indispensable en las distintas fases de XP. A la hora de codificar una historia de usuario su presencia
es aln mas necesaria. No se puede olvidar que los clientes son los que crean las historias de usuario
y negocian los tiempos en los que seran implementadas.

Antes del desarrollo de cada historia de usuario el cliente debe especificar detalladamente lo que ésta
hara y también tendra que estar presente cuando se realicen los test que verifiquen que la historia
implementada cumple la funcionalidad especificada. La codificacion debe hacerse ateniendo a
estandares de codificacién ya creados. Programar bajo estdndares mantiene el codigo consistente y
facilita su comprension y escalabilidad.

En la solucion desarrollada se trabajo con el cliente de forma permanente, tomando muy en cuenta sus
opiniones y sugerencias, asi como a la hora de realizar las pruebas. Se utiliza el estdndar de
codificacion UpperCamelCase, lo que trae como consecuencia poner en mayusculas la primera letra.
(Administrator, 2014) (Administrador, 2017). Esto facilita el soporte y mantenimiento antes cambios.
Ademas, se utilizaron diversos tipos de patrones que engloban buenas practicas de programacion y

por consiguiente se obtienen mejores resultados.

2.3.1. Tareas de Ingenieria
Las tareas de ingenieria son un conjunto de actividades en las cuales, utilizando técnicas y
herramientas, se analiza un problema y se concluye con la especificacibn de una solucion.
(Kolehmainen, 2003).
En el desarrollo de la solucion se identificaron 26 tareas de ingenieria. Tabla 2.4, las cuales cuatro son

de Modificacion, una es de Correccion, una es de Mejora y 20 son de Desarrollo.

Tabla 2. 4 Resumen de las tareas de ingenieria. Fuente: Elaboracion propia

Num. Cant. Tipo de Nombre de la tarea

Tarea histo- tarea
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1 1 Desarrollo Disefio de interfaz Acceso al sistema

2 1 Desarrollo Adaptacion de la Base de Datos para los Usuarios.

3 1 Desarrollo Validar los usuarios en la base de datos.

4 1 Desarrollo Historico de accesos.

5 2 Desarrollo Disefio de Interfaz de Usuario para la gestion de dispositivos méviles
y de usuarios.

6 2 Desarrollo Creacion de la base de datos para guardar la gestién de dispositivos
moviles y de usuarios.

2 Desarrollo Validacion y guardado de datos en gestidén de usuarios y moviles.
8 12 Correccion  Cambios forma de guardar en base de datos
4 Desarrollo Readaptar el listado por defecto que trae Android.

10 4 Desarrollo Establecer ordenamiento l6gico de las estaciones por su nombre.

11 2 Desarrollo Interfaz de Usuario para la gestién de Alertas y Alarmas.

12 2 Modificacion Interfaz de Usuario para la gestion de Alertas y Alarmas_v2.

13 2 Desarrollo Validar datos de gestion de alertas y alarmas.

14 2 Desarrollo Guardar la gestion de las alertas y alarmas.

15 2 Desarrollo Crear iconos para cada estacion.

16 3 Desarrollo Listar principales estaciones.

17 3 Modificacion Listar principales estaciones_v2.

18 3 Desarrollo Listar las subestaciones.

19 1 Desarrollo Grafico de sensores practicamente en tiempo real.

20 4 Mejora Cambiar todos los iconos, de los listados a iconos redondeados, que
se ajusten al color de fondo

21 1 Modificacion Gréfico de sensores practicamente en tiempo real_v2.

22 1 Desarrollo Graéfico histérico por estacion.

23 12 Desarrollo Crear pantalla de administracién con acceso a todas sus
funcionalidades.

24 3 Desarrollo Acceso al rol usuario.

25 12 Modificacion Cambiar estilo de los botones

26 13 Desarrollo Agregar comenzar/detener notificaciones

Las tareas de ingenieria desarrolladas condujeron al desarrollo de la aplicacién. Dentro de las més

significativas por su complejidad se describe, la Tarea 9 en la cual se desarrolla un listado adaptado a

las necesidades de la aplicacion el cual tenia que ser dinamico, es decir que en determinado momento
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sirviera para mostrar un determinado tipo de estaciones y luego para otro. Se logré con la vista

Fila_Lista.xml y la clase LenguajelListAdapter la cual hereda de ArrayAdapter y recibe como
parametros los arreglos con los valores que se deben mostrar independientemente del tipo de estacion
gue sea, como se puede observar en las Figuras 2.10y 2.11

public Lenguajelistidapter (Zctivity context, String[] itemmame, Integer[] integera, String[] preaion, String[] em,

ot v

String[] caudal, String[] ncl, String[] nt, String[] nca, String[][] color) |
super (context, R.layout.rfila lista, itemmame);
this.context = context;
this.itemname = itemname;
this.integers = integers;
this.presion = presion;
thizs.em = em;
this.caudal = caudal;
this.necl = ncl;
this.nt = nt;
this.nca = nca;
this.variablesF = new ArravList<String[]=():
this.color = color:

Figura 2. 10 Constructor de la clase LenguajeListAdapter. Fuente: Elaboracién propia

A continuacion, se puede observar una parte del método getView() de la misma clase donde se
identifica el tipo de sensor, la estacion a que pertenece y se le asigna un color en funcion de su estado.
Figura 2.11

Otra de las tareas mas importantes fue donde se reordenaron las variables del SCADA a una estructura
I6gica que siguiera cierto orden para entender por cada sub estacién a que estacién pertenece y las
variables que son de ella y asi mismo para las estaciones. Ver Tarea 10.

Otra de las tareas mas complejas a desarrollar fue la referente a listar las principales estaciones, la
cual se corresponde con la Tarea 16. En este desarrollo se interrelacionaron varios elementos como
fueron el origen de datos (Runtime) y la lectura de la configuraciéon de los valores 6ptimos para cada
variable. Luego en funcién de esto se decidia el color del valor del sensor a mostrar y la imagen de la
estacion. Por la complejidad a la hora de consultar los datos se considera importante mostrar la Figura

2.12 donde se muestra como se accede a la base de datos para pedir los valores de los sensores.
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public View getView(final int posicion, View view, ViewGroup parent) {

LayoutInflater inflater = context.getLayoutInflater():
View rowView = inflater.inflate(R.layout.fila lista, null, true);
TextView txtlitle = (TextView) rowView.findViewByld(R.id.texto principal):
ImageView imageView = (ImageView) rowView.findViewById(R.id.icom):
ImageView imageficcion = (ImageView) rowView.findViewById(R.id.imageAccion);
ImageView historicold = (ImageView) rowView.findViewById(R.id.historicold):
txtTitle.setText (itemname [posicion] ) ;
final String nombre = itemname[posicion];
final String padre = presion[posicion]:
try {

imageView.setImageResource (integers[poaicion]):
} catch (Exception e) [

Toast.makeText (getlontext (), e.getMessage(), Toast.LENGTH SHORT).show();

'

String[] wvariables

new String[&]:

ndViewById (R.id. idAgrego) ;

if (presion[posicion]

primer texto d

final TextView rowlextView = new TextView (getContext());
rcwl‘ext‘hew.sEtIext{'Xm: " 4+ presion[posicion] 4+ " m.c.u"):

LinearLayout.LlayoutParams llp = new Linearlayout.LayoutParams(LinearLayout.LayoutParams.WRAP CONTENT, Linearlayout.LlayoutParams.WRAP CONTENT);

llp.setMargins (15, 0, 0, 0); // 11
rowlextView.setLayoutParams (11p) ;
rowlextView.setTypeface (null, Typeface.BOLD);
try {
if (color[posicicon] [0].equals{"RED"))
rowlextView.setTextColor {(Color.RED) ;
else if (color[posicion] [0] .equals ("ORANGE"))
rowlextView.setTextColor (Color.»gb(255,127,39));
else if (color[posicion] [0].equals({"X"))
rowlextView.setTextColor (Color.BLACK) ;

else
rowlextView.setIextColor(Color.rgb(34,177,76)) 7
} catch (Excepticn e) [
rowlextView.setIextColor (Color. YELLOW) ;

}
1l.addView (rowTextView) ;
variables[0] = "Presion":

.= Los demas sensores
return rowView;

1

Figura 2. 11 Método getView(). Retorna el elemento segun sus valores. Fuente: Elaboracion Propia

reset? = stmt.executefuery("" +
"SELECT DISTINCT SUBSTRING (a.Taglame,0,CHARINDEX(' ', a.TagName)) ," +
"SUBSTRING ( a.TagMName,CHARINDEX(' ', a.Taglame), 40)," +
"a.TagName, a. [Value] " +
"FROM ( SELECT DISTINCT TagName, [Value] " +
"FROM History WHERE Tagllame NOT LIEE 'Sy=#') a " +
"ORDER BY a.Taglame ASC"):

Figura 2. 12 Consulta para obtener las principales estaciones. Fuente: Elaboracion propia

Para el caso de las subestaciones, Tarea 18, se puede ver en la Figura 2.13, donde se recibe como

parametro la estacion padre.
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gelect = "select c.aa,c.c2, c.[Value], " +
"c.Taglawe from ( SELECT DISTINCT SUBSTRING (b.nom,0,CHARTHDEX(' ', b.nom)) as \"aa\"," +
"b.c2,b. [Value], b.Taglawe FROM (SELECT DISTINCT SUBSTRING ( a.TagName CHARTMDEX(' ', a.TagName) + 1," +
"LEN(a.Taglame)) AS \"nom\", SUBSTRING (a.TagName, CHARINDEX(' ' 6 a.TaglName),40) AS \"c2\",[Value]," +
" a.Taglame FROM History a WHERE TagName LIKE '" + var + " &' ) bjc where c.pa < '' and " +
"c.aa <> 'Conductora’ ORDER BY c.TagName ASC ";

Figura 2. 13 Consulta para obtener las sub estaciones. Fuente: Elaboracién propia

Otra de las tareas mas importantes y complejas fue la de obtener, lo mas cercano posible a tiempo real
el valor de los sensores por cada estacién o sub estacion como se observa en la Tarea 20. En la
solucion se utilizaron bibliotecas para graficar los valores mientras transcurria el tiempo. Se utilizé la
clase GraficoPozosActivity la que utiliza la interfaz GraficoPozos.xml y usa las bibliotecas gréaficas
Mike Phil. Como se observa en la Figura 2.14 y usa ademas la clase Timer para actualizar cada cinco

segundos el gréfico en cuestion.

<RelativelLayout xmlns:android="http://schemas.android.com/apk/ res/android"
mmlnz:tocls="http://schemas.android.con/tocls" android:layout width="match parent”
android:layout height="match parent" android:paddingleft="2dp"
android:paddingRight="2dp"
android: paddingTop="2dp"
android: paddingBottom="2dp"
tools:context="holausuario.epinanab.es.ultimo.GraficoPozoshctivity ">

<TextWiew
android:id="g+id/idActualizacion"
android:layout width="wrap content"
android:layout height="wrap content"
android:layout centerInParent="true"
android:layout gravity="center wvertical"
android:text="Buscando datos... "
android: textSize="18sp" />

<com.github.mikephil .charting.charts.LineChart
android:id="g+id/chart3"
android:layout width="fill parent”
android:visibility="invisibkle"
android:layout height="fill parent" />

</Relativelayout>

Figura 2. 14 Utilizacion de las bibliotecas Mike Phil para graficar. Fuente: Elaboracién propia

2.4. Solucién en imagenes

Como resultado se tiene el sistema desarrollado sobre plataforma movil, el cual cuenta con dos roles,
administrador y usuario, los cuales acceden a través de una pantalla de autenticacion como se muestra
en la Figura 2.15. El sistema verifica ademés de los datos de acceso la direccion Mac del dispositivo

desde el cual se esta accediendo al SCADA vy la direccion IP. Todo en su conjunto tributa a un acceso
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seguro, ya que para la empresa mantener esta informacion protegida de personas ajenas es de suma
importancia.

AH_SCADA

Figura 2. 15 Autenticacion. Fuente: Generadas por el Sistema

Ambos roles pueden listar las principales estaciones y sub estaciones y conocer su estado en todo
momento. Ver Figura 2.16 y Figura 2.17. En estos listados se puede apreciar de un solo vistazo y
rapidamente la situacién actualizada de todas las estaciones y sub estaciones. Se muestra el uso del
patrén Listas, y la facilidad con que se muestra la informacién al utilizarlo.

Para cada estacidén seleccionada se puede acceder al grafico de sus variables, el cual se actualiza
practicamente en tiempo real y permite ver graficamente como se comportan las variables por un
periodo de tiempo. Ver Figura 2.18.

Actualizado a las : 10:32:30
Ariguanabo /@
Prnlén 60 35 m.c.u

@ Cosculluela G
Cuenca /§
Presién: 61.05 m.c.u ¢

Caudal: -NV-

Torre19 /@
Presién: 44.92 m.c.u A
Caudal: -NV- 2

Nivel Cloro: -NV-

Vento 4 5\
Nivel Canal: -Nv- W2 (4

Figura 2. 16 Principales estaciones. Fuente: Generadas por el Sistema
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e & 0 @ 4. H 10:58 AM

Cosculluela

Actualizado a las : 10:58:48

ﬁ: Conductora24
Presion: 36.72 m.c.u "f

Caudal: -NV-

ﬂ: Conductora42 %\f‘_
Presion: 55.22 m.c.u Q2%

Caudal: -NV-

Figura 2. 17 Listado de las sub estaciones. Fuente: Generadas por el Sistema

©9 = L & Y o_all o9 <@ 10:59 AM

Cosculluela_Conductoraz4

09:58:44. 09:58:49 09:58:54 09:58:59 09:59:04
- —__s0.4
60 L reo
e
-
s0 i s0
//’
1.3
Aoy a0
30 30
209.0 20
<
15.9
14.6 14.4 =
J2.1
10 10
\ Prear

= Presién (m.c.u) B Caudal (1/5)

Figura 2. 18 Gréfico por estacion Fuente: Generadas por el Sistema

@ o G o

Opciones de administracion

Ver variables

Eliminar Usuario

! Gestionar Alertas

I):\ l Detener Notificaciones
@ Comenzar
Notificaciones

Figura 2. 19 Funcionalidades del Rol Administrador. Fuente: Generadas por el Sistema
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Los administradores cuentan con una serie de funcionalidades para la gestion de los recursos del

sistema. En la Figura 2.19 se pueden ver todas las funcionalidades a las cuales pueden acceder.
Ademas, es posible consultar el histérico de las distintas variables, para ver como han evolucionado
las mismas por determinada estacion, permitiendo realizar predicciones que optimicen recursos.
Permite la emision (Ver Figura 2.20) y gestion (Ver Figura 2.21) de Alertas online. Ademas, el sistema
permite enviar alarmas ante variaciones de las sefiales emitidas por los sensores fuera de lo normal,

independientemente de si los usuarios estan o no, fisicamente delante de la aplicacion en los méviles.

2:44 pra mar, mayo 2 *‘

< =40 S
Ubica- Pantalia
< Sonido m‘: ! Bluetooth

Conectado como dispositivo multi..
Pulse para ver otras opciones USB

Alerta (60.17)

) Torre19__PresionSalida.PV

Alarma (49.78) 2:43 PM
Cosculluela_Conductora42_Presion.PV

Alarma (55.50) 243 PM
Cosculluela_Conductora24_FPresion.PV

Alarma (25.27) 243 PM
Ariguanabo_Conductora_Presion.PV

Actualizar servicios de Goo.. 140pPMm
Google Play no se ejecutara

P cvotizar sonware

Cubacel ELIMINAR

Figura 2. 20 Emision de alarmas online. Fuente: Generadas por el Sistema

26 [=] <= A RS 86 8:47 AM

Gestion de Alertas

Actualizado a las : 08:46:48

~a_
Ariguanabo_Conductora_Presion.PV

25156 - [50%60] - [57000] - EEEEl .9

Ariguanabo_PozoO1_Presion.PV

Cosc_Presion_Conductora_24.PV

N - O - e - €S

Cosc_Presion_Conductora_42.PV

N B BN X

Cosculluela_Conductora24_Caudal.PV

N B N )

Cosculluela_Conductora24_Presion.PV

Figura 2. 21 Listado gestion de alertas. Fuente: Generadas por el Sistema
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Conclusiones parciales del Capitulo 2

Se considera que al utilizar correctamente la metodologia XP y el conjunto de artefactos generados por
la misma, se logré desarrollar exitosamente el sistema sobre plataforma movil AGUAS_MOVIL, el cual
cumple con las caracteristicas existentes en la empresa Aguas de La Habana.

La arquitectura en capas, con el uso del MVP y la vinculacion de todos los componentes, sobre la cual
se desarrolla la solucion, esta actualizada y cumple con los estdndares internacionales a seguir en el
desarrollo, ya que incluye el uso de los patrones mas representativos para este tipo de aplicaciones.
Con el uso del algoritmo AES, implementado internacionalmente a través de clases presentes en el
lenguaje JAVA, se logra un nivel de cifrado que no esta basado en el desconocimiento de cémo se
cifra, sino en lo dificil de su descifrado con los medios actuales de computo, con lo cual se garantiza

un nivel de seguridad aceptable en consonancia con las tendencias mas aceptadas internacionalmente.
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CAPITULO 3. VALORACION ECONOMICA, RESULTADOS Y VALIDACION

Introduccién

En el presente capitulo se describen las pruebas de aceptacion realizadas al software, los métodos de
validacion utilizados, IADOV, encuestas y W de Mann-Whitney, logrando operacionalizar las variables
definidas.

Se realiza la valoracién econémica que se obtiene con la solucién y el aporte social que presenta para
la empresa Aguas de La Habana y su importancia en las condiciones actuales del pais. Se observa
como los resultados obtenidos se ajustan a los planes para el desarrollo sostenible de la sociedad

cubana hasta 2030, el cual es el eje rector a seguir en el desarrollo de aplicaciones en Cuba.

3.1. Validacién de los resultados

En las investigaciones cuantitativas, el investigador trata de controlar, a través de métodos fisicos o
estadisticos cualquier influencia extrafia significativa sobre las variables de interés para el estudio.
Tanto en la etapa de recoleccion de datos como en la evaluacién de evidencias el investigador busca
controlar la confiabilidad y la validez de los datos. (Espin Marti & Pilco Totoy, 2012)

Todo instrumento de recoleccion de datos debe resumir dos requisitos esenciales: validez vy
confiabilidad. Con la validez se determina la revision de la presentacion del contenido, el contraste de
los indicadores con los items (preguntas) que miden las variables correspondientes. Se estima la
validez como el hecho de que una prueba sea de tal manera concebida, elaborada y aplicada y que

mida lo que se propone medir.

3.1.1. Pruebas de Aceptacién para el nivel de funcionalidad
Son los métodos proporcionados por la metodologia usada. De forma resumida se realizaron ocho

pruebas de aceptacion, como se muestra en la Tabla 3.1

Tabla 3. 1 Pruebas de aceptacién realizadas. Fuente: Elaboracion propia

No. de la Prueba No. de Historia Nombre de la Prueba

1 1 Acceso al sistema para ambos roles.
2 2,7y9 Listar las estaciones, Emisién de Alarmas, Emision de Alertas
3 3,7y 9 Listar las sub-estaciones, para ambos roles, Emision de

Alarmas, Emision de Alertas

4 4 Gréfico de Sensores practicamente en tiempo real
5y6 Gestion de dispositivos méviles y de usuarios del sistema.
6 8y 10 Gestion de Alarmas, Gestion de Alertas
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7 11 Historico por estacion.

8 12 Detener y comenzar notificaciones.

Las pruebas no arrojaron inconformidades, sus salidas coincidieron con los datos esperados por los
especialistas. Con el desarrollo de estas pruebas se logré6 comprobar que el sistema desarrollado
realmente cumplia las necesidades para lo cual fue realizado. Se culminaron las pruebas con muy
buena valoracion por parte de los usuarios, los cuales destacaron la rapidez con que les llegaba la
informacion. Esto constituye el primer paso en el camino hacia la validacion de los resultados a través

de métodos cientificos.

3.1.2. Utilizando IADOV para indice de Satisfaccion Grupal
Para conseguir el objetivo del presente trabajo, se utilizd la Técnica de IADOV para la evaluacién de la
satisfaccion de los usuarios, teniendo en cuenta los postulados teéricos de Campistrous y Rizo (2006),
cuando expresan que la técnica de criterio de usuarios debe usarse como via para valorar resultados
en aquellos casos en que los evaluadores son usuarios de lo que se propone, es decir que ademas de
tener dominio del problema en estudio, estan “contextualizados”, inmersos en el contexto en el que se
aplica el resultado. En correspondencia con el criterio anterior, se seleccionaron un total de 20
trabajadores de la empresa, los cuales cuentan con afios de experiencia en la produccion de agua y
resultados en su labor. Se consideran que tienen conocimientos en la gestiéon del agua. Dentro del
conocimiento tacito, que es subjetivo, se destacan un grupo de personas, trabajadores de la empresa.
Para efectos de este estudio, el conocimiento tacito se rescata del personal involucrado en las tareas
de extraccion, purificacion y traslado de agua potable, por su experiencia en este sector. (Cérdova Neira

& Torres Navarro, 2014). La caracterizacion se presenta en la Tabla 3.2

Tabla 3. 2 Usuarios, afios de trabajo y resultados. Fuente: Elaboracion propia

Afos Resultados principales Experiencia
trabajo
Sub Director Produccion Agua 30 4 Eventos, 2 Pub., Ms C. Si
J' Dpto. Produccion Agua 20 2 veces trabajador mas destacado  Si
Especialista Despacho 1 15 Si
Especialista Despacho 2 20 Si
Especialista Despacho 3 6 1 vez trabajador mas destacado Si
J' Dpto. Produccion Cuenca 25 Si
J' Brigada 1 Cuenca 12 Si
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' J'Brigada2 Cuenca 18  §i
J' Dpto. Produccion Cosculluela 23 4 veces trabajador mas destacado  Si
J' Brigada 1 Cosculluela 17 Si
J' Brigada 2 Cosculluela 5 Si
J' Dpto. Produccion Ariguanabo 21 3 veces trabajador mas destacado  Si
J' Brigada 1 Ariguanabo 16 Si
J' Brigada 2 Ariguanabo 7 Si
J' Dpto. Produccion Vento 6 1 vez trabajador mas destacado Si
J' Brigada Vento 7 Si
J' Brigada 2 Vento 4 Si
J' Dpto. Produccion Cotorro 20 Si
J' Brigada 1 Cotorro 12 1 vez trabajador mas destacado Si
J' Brigada 2 Cotorro 7 Si

El procedimiento de seleccién de la muestra para determinar la distribucion de esta con respecto a la
poblacion, fue de tipo no probabilistica, intencional, que permitié seleccionar directa y explicitamente
los sujetos que se consideraron mas accesibles y con posibilidades de ofrecer mayor cantidad de
informacion. (Castro Fabre & Lépez Padrén, 2014) (Lépez Rodrigues & Gonzalez Maura, 2002)

El cuestionario cuenta con 9 preguntas, ver Anexo 1, cuya relacién los consultados ignoran. La férmula

planteada, Ver Ecuacion 3.1, identifica 7 variables las cuales se enumeran a continuacion.

_ A (+1) + B (+0.5) + C (0) + D (-0.5) + E (-1)

ISG N

Ecuacion 3. 1 indice de satisfaccion Grupal. Fuente: (Castro Fabre & Lopez Padrén, 2014)

En esta formula A, B, C, D, E, representan el nimero de sujetos con indice individual 1; 2; 3 0 6; 4;
5respectivamente y donde N representa el nUmero total de sujetos del grupo. Estos datos se obtienen
del cuadro l6gico de IADOV, ver Figura 3.1

Para obtener el indice de satisfaccidn grupal (ISG) se trabaja con los diferentes niveles de satisfaccion
gue se expresan en la escala numérica que oscila entre +1y - 1.

Los valores que se encuentran comprendidos entre - 1y - 0,5 indican insatisfaccion.

Los comprendidos entre - 0,49 y + 0,49 evidencian contradiccion, aunque si el rango cae entre los
valores -0.49 y -0.01 entonces se considera mas insatisfecho que satisfecho, si es Oesta no definido o
contradictorio y si esta entre 0.01 y 0.49 se considera mas satisfecho que insatisfecho;

Si el rango cae entre 0,5y 1 indica que existe satisfaccion.
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6¢Le es dificil, se siente incdmodo o no esta satisfecho con la nueva
herramienta AGUAS MOVIL?
NO NO SE sl

-7 (Le gusta la nueva
version AGUAS MOVIL
para realizar su trabajo? ) . ) . ) .

Si Nos=2 |MNo Si Nos=2 |MNo Si Nos2 |No
Me gusta mucho 1 2 5 2 2 ] 5] 6 5]
Mo m e gusta tarto 2 2 3 2 3 3 5] 3 6
Me da lo mismo 3 3 3 3 3 3 3 3 3
Me disgusta mas de lo que me
qusta 6 3 B 3 q 4 3 4 4
Mo me gusta nada 5] B [ 5] 4 4 5] 4 5
Mo s2 que dedr 2 3 B 3 3 3 5] 3 4

Figura 3. 1 Cuadro légico de IADOV. Fuente (Lépez Rodrigues & Gonzalez Maura, 2002)

La encuesta desarrollada consta de 9 preguntas, de ellas las 3 cerradas (3, 6 y 7), se utilizaran para
medir el indice de satisfaccion grupal. Consta también de dos preguntas abiertas para pedir informacion
relativa a mejoras (8 y 9). Las demas preguntas se utilizaran para medir otros indicadores también
importantes enfocados principalmente a saber la frecuencia con que usan el sistema, su experiencia
etc.

Segun la encuesta aplicada a los 20 trabajadores, se obtuvo la siguiente secuencia: 18 de los
encuestados alcanzaron uno en el cuadro l6gico de IADOV y los dos restantes alcanzaron un dos cada
uno. Por lo que aplicando la férmula se obtuvo un indice de satisfaccién grupal de 0.95 y se puede

concluir que los clientes estan satisfechos con la solucién desarrollada.

3.1.3. Encuesta para determinar el Nivel de Gestion alcanzado

Se le aplicd una encuesta, ver Anexo 3, para validar el nivel de gestién alcanzado con el desarrollo de
la solucion. Esta encuesta se le aplicé a un grupo de personas seleccionadas por su experiencia, Ver
Tabla 3.2. Esta encuesta se aplicé antes de implantar el sistema desarrollado sobre dispositivos méviles
y luego de implantado se volvié a aplicar, para valorar los distintos niveles de gestion alcanzados.

Los resultados arrojaron que, en la primera encuesta, para las 20 personas elegidas, el nivel de gestion
promedio fue de 6 Siy 6 No, lo que asumiendo los Si por unos, y los No, por ceros nos da un total de
seis puntos que, aplicando la clasificacion descrita en la operacionalizacion de las variables, ver Tabla
3.3, da una calificacién de Medio. Por lo que se puede afirmar que el nivel de gestion del SCADA antes

de implantado el sistema era un nivel Medio.
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Cuando se aplica la encuesta, luego de implantado el sistema los resultados arrojan un promedio de

12 puntos, lo que, aplicando la misma clasificacion, se tiene un nivel de gestiéon Muy Alto.

Como se puede observar hay un aumento del nivel de gestién luego de aplicada la solucién sobre

dispositivos moviles.

3.1.4. Validando tiempo de aviso con Mann-Whitney
Una poblacién esta determinada por sus caracteristicas definitorias. Por lo tanto, el conjunto de
elementos que posea esta caracteristica se denomina poblacién o universo. Poblacion es la totalidad
del fendmeno a estudiar, donde las unidades de poblacion poseen una caracteristica comun, la que se
estudia y da origen a los datos de la investigacion. Es el conjunto de unidades (personas, empresas,
familias, etc.) de las cuales se desea obtener informacion. Para el caso de esta investigacion, se parte
de 200 pozos de extraccion de agua que existen en la empresa Aguas de la Habana. Por cada uno de
estos pozos se controlan hasta 6 variables distintas por lo que la cantidad de variables a controlar
puede llegar hasta las 1200, constituyendo la poblacién.
Se identificaron 3 variables, una independiente y dos dependientes. Ver Tabla 3.3
La medicion se llevé a cabo durante dos meses, un mes antes de instalado el sistema y un mes después
de instalado. Durante el primer mes de las pruebas, donde todavia el sistema nuevo no estaba en
funcionamiento se produjeron un total de 77 alarmas. De ellas, concurrentemente, 0 muy cercanas en
el tiempo, se tuvieron 13, desglosadas en 5 grupos de 2 alarmas concurrentes y un grupo de 3 alarmas
concurrentes. El tiempo de demora del aviso promedio a los decisores por las 64 alarmas aisladas fue
de 8.6 minutos. Por su parte para las 13 concurrentes el tiempo de aviso promedio se alargé a 18.4
minutos. Como resultado se obtuvo un tiempo perdido total en ese mes de 841 minutos lo que
representan 14 horas aproximadamente.
Luego de implantado el sistema AGUAS_MOVIL y durante el mes donde se midieron los tiempos de
aviso se tuvieron un total de 72 alarmas. De ellas concurrentemente se tuvieron 14, divididas en cuatro
grupos de dos alarmas concurrentes y dos grupos de tres alarmas concurrentes.
De las 58 alarmas aisladas el tiempo de aviso como promedio fue de 7 segundos aproximadamente.
Para las concurrentes el tiempo se mantuvo en los 7 segundos. Se tuvo como resultado que en ese
mes el tiempo de demora del aviso fue de 8.4 minutos u 0.14 horas. Ver Tabla 3.4
El tamafio de las muestras se obtiene de la Ecuaciéon 3.2, donde se tiene que ambas muestras
seleccionadas cumplen, en tamafio, con la cantidad de elementos minimos necesarios para poder

realizar andlisis estadisticos.
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N*Zip*g
n= 2 2
AP ¥ -1)+ 22 * p*g

Ecuacion 3. 2 Férmula para el célculo del tamafio de las muestras. Fuente: (Herrera Castellanos, 2011)
Se realiza la prueba estadistica W de Shapiro-Wilk para determinar la normalidad de los datos de A.

Ver Figura 3.2, Figura 3.3 y Tabla 3.5. (Para el calculo de todos los métodos estadisticos se utiliza
STATGRAPHICS Centurién versién 15.2.14).

Ajuste de Datos No Censurados - A (B)
Datos/Variable: A
Seleccion de la Variable: B

72 valores con rango desde 300.0 a 1020.0
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Tabla 3. 3 Matriz de operacionalizacion de las variables. Fuente: Elaboracion propia

Definicion Conceptual

Di-

men-

sio-
S

Indicadores

CAPITULO # 3 VALORACION ECONOMICA, RESULTADOS Y VALIDACION

Siste- Cua- Es el sistema desarrollado, la No -Proteger la informacién -Muy alto
ma de lita- aplicacion que estd en los tiene  -Interfaz Amigable -Alto
ges- tiva moviles de los especialistas, -Afecta al SCADA -Medio
tion directivos o decisores. Debe -Agrupamiento dindmico de estaciones. -Bajo
sobre ser capaz de conectarse por -Sencillez en el uso. -Muy bajo
plata- GPRS vy gestionar los datos -Gestion de alertas y alarmas
forma de las alertas, alarmas, -Gestion de usuarios y equipos
movil usuarios y equipos, asi como -Gestion de Notificaciones
emitir  las  notificaciones -Permite graficar
correspondientes.
Tiemp Cuan- Es el tiempo transcurrido No - Tiempo de aviso de alarmas o alertas de presion. (Segundos)
o de tita- desde el momento en que se tiene - Tiempo de aviso de alarmas o alertas de caudal. Muy Bueno:
aviso tiva genera una alarma o alerta - Tiempo de aviso de alarmas o alertas de estado de motores 0 a 10
hasta el momento en que le - Tiempo de aviso de alarmas o alertas de concentracion de Bueno:
llega la notificacion del cloro 11 a 60
problema al celular del - Tiempo de aviso de alarmas o alertas de nivel de canales  Medio:
director, especialista o - Tiempo de aviso de alarmas o alertas de nivel de tanque 61 a 240
decisor. Malo:
mas de 241
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Nivel
de ges-
tion de
Alar-
mas y

Alertas

Cua-
lita-

tiva

Son las posibilidades de No
gestion que brinda la tiene
aplicacion, que parte desde la
insercion automatica de las
variables a modificar, hasta la
modificacion y eliminacion de

las mismas.

-Modificar las variables de los sensores en el Puesto de
Mando o Telecontrol

-Eliminar las variables de los sensores en el Puesto de
Mando o Telecontrol

-Insertar las variables de los sensores en el Puesto de Mando
o Telecontrol

-Modificacién de los usuarios y/o equipos con acceso al
SCADA desde el Puesto de Mando o Telecontrol
-Eliminacion de los usuarios y/o equipos con acceso al
SCADA desde el Puesto de Mando o Telecontrol

-Insercién de los usuarios y/o equipos con acceso al SCADA
desde el Puesto de Mando o Telecontrol

-Modificacién de las variables de los sensores fuera del
telecontrol o puesto de mando

-Eliminacion de las variables de los sensores fuera del
telecontrol o puesto de mando

-Insercion de las variables de los sensores fuera del
telecontrol o puesto de mando.

-Modificacién de los usuarios y/o equipos con acceso al
SCADA fuera del telecontrol o puesto de mando.
-Eliminacion de los usuarios y/o equipos con acceso al
SCADA fuera del telecontrol o puesto de mando

-Insercion de los usuarios y/o equipos con acceso al SCADA

fuera del telecontrol o puesto de mando

-Muy alto
10a12
-Alto
8a9
-Medio
6a’7
-Bajo
4a5
-Muy bajo
Oas3

Puntos
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Tabla 3. 4 Listado de muestras en segundos. Fuente Elaboracion Propia

Antes (A) Después (B)

540

7

600

480

360

300

360

420

820

940

680

540

420

920

780

960

540

770

660

840

600

600

790

880

800

540

820

540

800

540

540

600

NN o N NN NN o N o N oo NN N o o N o N o oo N o o o o
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420 7
540
480
480
600
540
600
420
480
840
1020
980
720
904
834
740
852
720
540
720
610
300
540
720
830
660
540
540
426
540
420
420
920
780
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960

8

540

770

660

840

600

600

~N| O 00 N O O

790

880

800

540

820

Tabla 3. 5 Distribuciones Ajustadas. Fuente: Elaboracion propia

Normal

media = 647.583

desviacién estandar = 180.517

Histograma para A

30 F7
25 F
20 F

15 F

frecuencia

™ Distribucion
—— Normal

10 F

N~ ]

0 200

400 600 800 1000 1200

Figura 3. 2 Gréfica de Histograma para la muestra A. Fuente: Elaboracion propia
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Gréfica Cuantil-Cuantil

1200F "~ " " T T T T T T 9 Distribucién

C 1 — Normal
1000 - 7
800 | 3
< 600 [ =

400 |

200 |

0 200 400 600 800 1000 1200
Distribucion Normal

Figura 3. 3 Gréfica Cuantil-Cuantil para la muestra A. Fuente: Elaboracién propia
Este andlisis muestra los resultados de ajustar una distribucion normal a los datos de A. Curva de
Gauss o curva de normalidad. Una curva de distribucién normal debe ser simétrica y descendente a

partir de la media (punto mayor), lo cual no ocurre.

La Tabla 3.6 muestra los resultados de aplicar la prueba de Shapiro-Wilk, la cual esta basada en la
comparacion de los cuartiles de la distribucion normal ajustada a los datos. Debido a que el valor-P
mas pequefio de las pruebas realizadas es menor a 0.05, se puede rechazar la idea de que A proviene

de una distribucion normal con 95% de confianza.

Tabla 3. 6 Pruebas de Normalidad para A. Fuente: Elaboracion propia

Prueba Estadistico

Estadistico W de Shapiro-Wilk 0.949455 0.013878

En la Figura 3.3 la linea continua representa la normalidad tedrica y los puntos son los valores reales
agrupados alrededor de ella. Entre mas cercanos estén los puntos de la linea, mayor la posibilidad de
que la muestra tenga distribuciéon normal.

Tanto la curva de normalidad, Figura 3.2, como la gréafica Q-Q, Figura 3.3, requieren interpretacion, la
cual puede ser subjetiva. Por ese motivo se calculan otros estadisticos como el sesgo y la curtosis.
Para determinar normalidad, ambos valores deben estar en £+ 0.5. Si cualquiera de los dos valores, ya
sea el sesgo o la curtosis, estan fuera del rango de £ 0.5, se asume que la muestra esta sesgaday, por

lo tanto, tiene una distribucién distinta a la normal, es decir, es de libre distribucion. Ver tabla 3.7

Tabla 3. 7 Sesgo y Curtosis estandarizados. Fuente: Elaboracion propia.

Curtosis Estandarizada -1.69934 -1.32656
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Ninguna de las dos muestras se ajusta a la distribucion Normal, asi que no se pueden comparar las

medias mediante la prueba T-Student. Hay que aplicar una prueba no paramétrica, la de Mann-Whitney,
gue compara las Medianas de ambas muestras. Es asi que se tiene:
Comparacion de Medianas:

e Mediana de muestra 1: 600,0

e Mediana de muestra 2: 7,0
Prueba W de Mann-Whitney (Wilcoxon) para comparar medianas

¢ Hipotesis Nula: medianal = mediana2

o Hipotesis Alternativa: medianal <> mediana2
Rangos Promedio:

¢ Rango Promedio de muestra 1: 111,0
e Rango Promedio de muestra 2: 36,5
W =0,0 valor-P=0,0

Regla de decision: Si valor-P < 0,05 se rechaza Ho, por lo que:

o Se rechaza la hipoétesis nula para alfa = 0,05.
Al realizar la prueba W de Mann-Whitney se comparan las medianas de las dos muestras. Esta prueba
se construye combinando las dos muestras, ordenando los datos de menor a mayor, y comparando los
rankeos promedio de las dos muestras en los datos combinados. Debido a que el valor-P es menor
que 0,05, existe una diferencia estadisticamente significativa entre las medianas con un nivel de
confianza del 95,0%.
Si se comparan los tiempos perdidos entre un mes y otro (14 horas con 0.14 horas) se obtiene que con
la implantacién y explotacion del sistema AGUAS_MOVIL el tiempo de aviso a los directivos, decisores

y directivos se redujo en un 99 %.

3.2. Ahorro de tiempo

Anteriormente, cuando existia algin problema, que demandara la toma de decisiones rapida y
oportuna, siempre habia un tiempo de demora entre el momento de detectar el problema por parte del
controlador en el puesto de mando y el momento en que se enteraba el decisor o directivo encargado
de solucionarlo. Este tiempo es variable entre una interrupcion y otra y dependia del factor humano, ya
gue habia que localizar a la persona y en otras ocasiones no se podia localizar y habia que tomar
decisiones sin consultarlas previamente. Con las alertas y alarmas concurrentes el tiempo de aviso se
disparaba a limites altos ya que era solo una persona la encargada del aviso y lo debia hacer
secuencialmente.

Con la solucién planteada los directivos y decisores que cuenten con la aplicacién en sus moviles se

enteran automaticamente de todas las afectaciones que ocurran en las estaciones,
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independientemente del lugar donde se encuentren o el nivel de concurrencia. En estas notificaciones

les llega toda la informacion necesaria para tomar la decision que le corresponda. En caso de que
requirieran mas informacion, desde la propia aplicacién se pueden conectar y ver lo que necesiten para
dar las orientaciones pertinentes.
Se realiz6 una medicion de los tiempos de demora del aviso a los directivos, decisores y especialistas
durante un mes y se obtuvo que hubo una demora de 841 minutos lo que equivales a 14 horas
aproximadamente en 77 alarmas ocurridas. Por la nueva via, al otro mes de implantado el sistema, se
obtuvo un tiempo de demora total de 8.4 minutos o 0.14 horas en 72 alarmas generadas. Estos datos
lo aportaron los trabajadores del puesto de mando, sin los criterios necesarios para catalogarlo como
experimento, que requiere la manipulacion intencional de una o mas variables, entre otros, (Universidad
Colima, 2017), pero brindan una aproximacién del comportamiento de la demora de los tiempos de
aviso antes de implantado el sistema y luego de implantado.

e Primera conclusion parcial: La empresa perderd menos tiempo en realizar tareas rutinarias.

En un mes de pruebas se obtuvo un ahorro de 13.86 horas.

3.3. Ahorro de recursos econdmicos

En este sentido la solucion brinda ahorros ya que cuando ocurren averias en las conductoras, que
demanden detener el flujo de agua, toda el agua que se esta botando tiene un costo de extraccion y
bombeo que sencillamente se esta derrochando. Mientras mas se pueda acortar ese periodo de tiempo
menos gastos en este sentido tendra la empresa en combustible, corriente y costo de produccion de
agua ademas de la depreciacion que sufren los equipos tanto de extraccion como de traslado de
personal cuando es necesario realizarlo. La solucion desarrollada, al disminuir el tiempo de aviso, ante
situaciones de alertas y alarmas, y brindar toda la informacién necesaria de la estaciéon en cuestion,
favorece la oportuna toma de decisiones, ya que el tiempo de respuesta se puede acortar y por
consiguiente se derrocharan menos recursos.

En la empresa se cuenta con varios modelos de motor y de bombas, dentro de los més usados se
tienen los de la marca SIEMENS y GRUNDFOS, segun valores ofrecidos por especialistas de
produccion de Aguas.

Con fines del calculo de cuanto se podria ahorrar por concepto de dejar de consumir equipos altos
consumidores de electricidad, se tomaran como ejemplo dos equipos, uno de los cuales esta dentro de
los mas consumidores y otro que esta dentro de los menos consumidores.

En la estacion de Loma del Cielo se tienen dos pozos, el primero esta equipado con un modelo de la
bomba 150/400 marca SIEMENS con el numero IEC-60034-1 como modelo del motor, el cual trabaja

durante 18 horas al dia y debe subir el agua una altura de 60 metros con un caudal de 160 L/s (Litros
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por segundo). Este primer pozo trabajando éptimamente tiene un consumo de electricidad de 268
KWI/H.
El segundo pozo de esta estacion tiene como modelo de la bomba el HS200-150-381/377, marca

GRUNDFOS tanto para la bomba como para el motor y tiene un caudal de 200 L/s. Este también debe
trabajar durante 18 horas y tiene que elevar el agua una altura de 60 metros. Este pozo trabajando
Optimamente tiene un gasto energético de 301 KW/H.

Los consumos de electricidad de todos los pozos de la empresa varian en funcion del caudal del pozo,
la altura a la que se debe elevar el agua, el tipo y marca de motor y la bomba, ademés del estado
técnico que tengan, pero a juicio de los especialistas de la empresa, estos dos pozos cumplen con ser
ejemplos de los mas consumidores y menos consumidores de los que se tiene.

Durante los dos meses de analisis, el tiempo perdido de 13.86 horas, entre un mes y otro, representa
un gasto en electricidad para el primer pozo de 268 KW/H un total de 3714.48 KW. Para el segundo
pozo que tiene un gasto de 301 KW/H representa un consumo de 4171.86 KW.

Segun el documento UC-CG 0004, revisién 08 de 32 paginas, entregado por la Unidn eléctrica (UNE)
y la Resolucion del Ministerio de Finanzas y precios (MFP) No. 291 del 27 de octubre del 2010, que
aprobd la tarifa a aplicar a consumidores del sector residencial extranjero, el importe a pagar se calcula
en funcién de un valor K entregado por la UNE que varia mensualmente y los horarios en que fueron
consumidos:

Por cada kW h consumido en el horario pico:

(0.048 $/kW h * K + 0.0342 $/kW h) * Consumo pico en kW h

Por cada kW h consumido en el horario del dia:

(0.024 $/kW h * K + 0.0342 $/kW h) * Consumo dia en kW h

Por cada kW h consumido en el horario de la madrugada:

(0.016 $/kW h * K + 0.0342 $/kW h) * Consumo madrugada en kW h

Ademas, se tienen en cuenta otros factores como son la presencia o no de un banco de
transformadores en la estacion, el factor de potencia, etc.

Para el ejemplo solamente se aplicara el calculo de la férmula asumiendo que los valores de los demas
factores que intervienen en el calculo del costo estan en parametros 6ptimos y no representan ni costos
adicionales ni bonificaciones.

Se asume K=3.1886 que fue el valor del mes estudiado, se tiene:

El consumo de 3714.48 KW para el horario pico representa un costo de:

(0.048 * 3.1886 + 0.0342) *3714.48 = $696.00 MN.

El consumo de 2918.52 KW para el horario de dia representa un costo de:

(0.024 * 3.1886 + 0.0342) *3714.48 = $411.30 MN.

El consumo de 2918.52 KW para el horario de la madrugada representa un costo de:
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(0.016 * 3.1886 + 0.0342) *3714.48 = $316.53 MN.

Para el caso del segundo motor con consumo de 4171.86 kW representarian costos de $781.20 MN,
$461.94 MN o $355.52 MN respectivamente.

e Segunda conclusion parcial: Segun motores y bombas estdndares de la empresa los
consumos de 3714.48 KW y 4171.86 KW en 13.86 horas de trabajo, pueden llegar a representar
hasta $696.00 MN y $781.20 MN respectivamente.

En el periodo analizado se realizaron 5 viajes al dia como promedio en una distancia media de 10 km.
10 km * 5 viajes * 30 dias = 1500 km recorridos.

En cuanto a la depreciacién de las motos se utilizan 3 motos distintas, con una depreciacion constante
de 17.90 c/u.* 30 dias =3*17.9*30= 1611 CUC mensuales.

Esos 1500 Km recorridos al precio actual de la gasolina (0.98 centavos/litro) representa:

1500 km / (80km/litro) = 18.75 litros = 18.37 CUC mensuales. Ver tabla 3.8

Tabla 3. 8 Comparativa de costos. Fuente: Elaboracién propia.

km recorridos  Costo CUC moto BAJAJ (80 km/Litro) Depreciacién moto.
Via actual 1500 18.5L =18.37 CUC 1611 CUC mensual
Nuevavia O 0 0

e Tercera conclusion parcial: La empresa ahorrara mas de 18 CUC mensual por concepto de
combustible y se ahorrara 1611.00 CUC solo por concepto de depreciacion de las motos.

3.3.1. Ahorro por llamadas telefénicas vs tarifa GPRS
Para determinar cuantas llamadas se realizan diariamente por concepto del SCADA, sus alertas y
alarmas se consulté en el despacho con los especialistas alli presentes, y se realizé un estudio por 30
dias donde se anotaban diariamente las llamadas realizadas, su duracion y via. Luego de este estudio
se lleg6 a la conclusién, de que, como promedio, se realizan 20 llamadas locales, 10 a provincia, 40
por Trunking y 20 por celular.
Para las llamadas locales:
Asumiendo 0.08 centavos de CUC el minuto de llamada local, realizando 20 llamadas que duran en
total 20 minutos = 0.08*20*30 dias = 48 CUC mensual.
Para las llamadas a provincia:
Asumiendo 0.30 centavos de CUC el minuto de llamada a provincia, realizando 10 llamadas con
duracién total de 10 minutos = 0.30*10*30 dias = 90 CUC mensual.
Para el caso de las llamadas por Trunking:
Asumiendo 0.25 centavos de CUC el minuto de llamada, realizando 40 llamadas que duran en total 40
minutos = 0.25*40*30 dias = 300 CUC mensual.
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Para el caso de las llamadas por celular:

Asumiendo 0.35 centavos de CUC el minuto de llamada, realizando 20 llamadas que duran en total 20
minutos = 0.35*20*30 dias = 210 CUC mensual.

Por la nueva via no habria gastos por este concepto, pero incorporaria otros gastos por conceptos de
trafico GPRS.EXxisten varios planes promocionados por ETECSA para adaptar las transferencias de
datos a esos planes. En Aguas de La Habana hay 25 tarjetas de este tipo ajustadas al plan P050. Ver
Tabla 3.9y Tabla 3.10

Tabla 3. 9 Planes ofertados por ETECSA. Fuente: (ETECSA, 2016)

Paquetes Volumen Incluido Precio del Plan Precio Volumen Adicional
P015 15 MB 5 CuUC 0.50 CUC/MB
P050 50 MB 15 CUC 0.50 CUC/MB
P120 120 MB 30 CuC 0.50 CUC/MB
P500 500 MB 60 CUC 0.50 CUC/MB
P1GB 1GB 80 CUC 0.50 CUC/MB

Tabla 3. 10 Costo de la telefonia vs GPRS. Fuente: Elaboracion propia.

Locales. Cableada Provincia. Cableada Trunking Movil GPRS
Via actual 48 90 300 210 0
Nuevavia O 0 0 375

e Cuarta conclusioén parcial: La empresa dejara de invertir 648 CUC mensuales en llamadas
telefénicas e invertira 375 CUC mensuales en costo de trafico GPRS, por lo que tendra un
ahorro de 273 CUC mensuales.

Nota: Estos precios de GPRS estan basados en las tarifas de ETECSA del afio 2017. A partir del 1ro
de enero del 2018 ETECSA esté aplicando una tarifa mucho méas econémica donde cambian los planes
en precio y volumen de trafico por lo que los costos disminuyen ain méas. Estos planes ain no estan

publicados en su pagina oficial pero ya la empresa fue notificada sobre los mismos.

3.3.2. Costos de desarrollo vs comprarlo
La empresa tiene su forma de calcular los costos de desarrollo de software y no utiliza los costos de
estimacion proporcionados por estandares internacionales como COCOMO entre otros y esta dado
principalmente por las particularidades de Cuba, la dualidad monetaria existente, ademas de que los
costos calculados por esta via la empresa considera que se ajustan mas a la realidad, ya que cuenta
con un departamento de soporte, mantenimiento y desarrollo de software que es parte de la misma y
no formando un ente independiente al cual habria que pagarle un extra en funcién de las ganancias
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sistemas la empresa los cubre con servicios que brinda a sus mismos trabajadores como es el caso
del costo por el acceso a internet, entre otros.

La formula que se aplica en el departamento es la siguiente:

Costo= ) ((Salario MN) + (Depreciacion PC MN) + (tarjeta comedor MN) + (consumo eléctrico MN) +
(estimulacién CUC Convertida a MN)) i * (Tiempo del Proyecto)

Como se puede ver no se tienen en cuenta la complejidad del proyecto, ni la cantidad de lineas de
cadigo, ni otros muchos factores presentes en los estandares internacionales. Para la empresa todos
estas “complejidades” y “lineas de codigo” estan comprendidas en el salario a sus trabajadores y en el
tiempo de desarrollo del mismo.

Partiendo de la férmula anterior se tiene que las variables significan:

i: Cantidad de trabajadores que formen parte del proyecto.

(Salario MN): Salario del trabajador i-ésimo en moneda nacional.

(Depreciaciéon PC MN): Es la depreciacion que sufre la PC del trabajador i-ésimo mensual.

(Tarjeta comedor MN): Costo para la empresa del pago de la tarjeta de comedor mensual del trabajador
i-ésimo.

(Consumo eléctrico MN): Costo del consumo eléctrico en el mes del trabajador i-ésimo.

(Estimulacion CUC Convertida a MN): Estimulacién del trabajador i-ésimo en el mes, convertida a
moneda nacional a los precios de CADECA.

(Tiempo del Proyecto): Representa el tiempo de duracion del proyecto.

En este caso el proyecto lo realizé directamente un compafiero, el cual tuvo consultantes, y ayuda de
otros, pero en sentido general fue uno solo. Por lo que:

i=1

(Salario MN): $1300.00

(Depreciacion PC MN): $323.39

(Tarjeta comedor MN): $39.00

(Consumo eléctrico MN):0.1kWh * 8 horas * 24 dias = 19.2 KW * 0.09 = $1.78

(Estimulacion CUC Convertida a MN): 13 * 25 = $325.00

(Tiempo del Proyecto): 12 meses.

Costo= (1300+323.39+39+1.78+325) *12=1989.17*12= $23870.04 MN

Costo CUC = Costo / 25 =954.8 CUC

Si se decide comprar uno a la medida de las necesidades de la empresa Aguas de La Habana, se
podria contratar a la empresa Mexicana Isocrom Systems. (Soporte, 2018). Segun investigacion esta
empresa cotiza en base a la cantidad de trabajo o tiempo de desarrollo que se requiere para entregar

el proyecto segun las especificaciones del cliente, y en la complejidad de dichas especificaciones, para
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un proyecto pequefio y mediano, de una a cuatro semanas de desarrollo, por lo general tienen un costo

de entre $20,000 y $80,000, mientras que proyectos grandes y complejos que requieran de varios
meses de desarrollo pueden llegar a costar $160,000 por cada mes de desarrollo. Proyectos urgentes
0 con estrictas fechas de entrega tendran un costo mas elevado de lo normal.
Si se estima que el desarrollo de esta implementacion costaria por un tercero aproximadamente $20
000 CUC mensual, el costo aproximado del proyecto en 12 meses de trabajo, estaria en el orden de
los $240 000 CUC. Ademas, el soporte para el desarrollo requerido seria a partir de los 3000 CUC
mensuales.
En una comparativa de desarrollo $240 000 CUC (tercero) - $954.8 CUC (propio) = $ 239045.2 CUC.
Estos datos se obtuvieron de sendas entrevistas aplicadas a la Subdirectora del Dpto. de Soporte
Mantenimiento y Desarrollo de nuevas aplicaciones, Lic. Maria de los Angeles Rabanillo y al
Subdirector de Produccion de Agua, Ms. Osvaldo Gémez Mandina. Ver Anexo 2

e Quinta conclusién parcial: Se ahorrarian $ 239 045.2 CUC en el desarrollo de la solucién a la

medida y al menos 3000 CUC mensuales por mantenimientos.

3.4. Resultados y Discusion

Con el sistema desarrollado se obtuvo una serie de aportes y resultados. La empresa Aguas de La
Habana cuenta con sistema mas integral de toma de decisiones, que permite ahorrar recursos
econdmicos, humanos y de tiempo. Con el desarrollo de la aplicacién en los dispositivos moviles se
logra complementar el SCADA presente en la empresa y las decisiones tomadas por los directores y
decisores tienen base en los datos reales del proceso vistos de forma inmediata en el lugar en el que
se encuentren. Se logra tener un control automatico de las variables presion, caudal, nivel de tanque,
nivel de los canales, concentracion de cloro y estado de los motores. Todo lo anterior se logr6 ademas
ahorrando recursos econémicos, tan importantes para la empresa. Se logran ademas una serie de
ventajas nada despreciables y un aporte social muy importante para los recursos humanos.

De forma resumida se pueden agrupar en los siguientes:

e Independenciatecnolégica: Al desarrollar el sistema por parte del equipo de desarrollo de la
empresa se logra una mayor autonomia, necesaria en las condiciones actuales en que se
encuentra Cuba. Ya la empresa trazé el camino a seguir que seria culminar la actualizacion del
SCADA y sobre este se haran todos los desarrollos necesarios.

e Herramienta de apoyo alatoma de decisiones: Al lograr llevar toda la informacién necesaria
oportunamente a los decisores y directivos para que tomen la decision en tiempo.

e Ahorro de recursos econémicos, humanos y de tiempo: Anteriormente se gastaban
recursos economicos al llamar por teléfono. Con la nueva solucion se gasta por concepto de

GPRS, pero en valores menores que aportan ahorro. Por otra parte, el factor humano se
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optimiza ya que la informacién llega al receptor directamente, sin intermediarios. Al mismo

tiempo la informacion necesaria llega a los directivos y decisores automaticamente sin demoras
lo que trae como consecuencia ademéas del ahorro del tiempo de respuesta una ventaja
econdmica ya que el equipo puede estar menos tiempo encendido innecesariamente
derrochando agua, combustible etc.

e Generacion de gréficas y datos dindmicos: No fue necesario desarrollar las interfaces de
salida de los sensores con la informacién, ya que el propio sistema detecta todos los sensores
disponibles para determinada estacion y la muestra dinamicamente, sin necesidad de tener que
desarrollar entornos visuales para mostrar cada una de las estaciones.

e Sistema de Gestion y alertas online. Desde cualquier lugar se pueden gestionar y recibir las
alertas y alarmas del sistema. Gran ventaja que era impensable con anterioridad y que brinda
mucha versatilidad, inmediatez y comodidad. Se desarrollé un sistema de gestion de las
variables controladas por el SCADA desde el mévil. Se le adicioné la gestién de los usuarios y
los mdviles con que acceden. Permite la recepcion y visualizacién de la informacion de las
estaciones de forma ordenada segun existen en la practica con un tiempo de demora
despreciable.

o Extension del telecontrol a nivel nacional: Ahora la informacién necesaria para la toma de
decisiones llega hasta los decisores y directivos en cualquier lugar donde se encuentren, para
conjuntamente con el despacho, tomar las decisiones necesarias y oportunas.

o Software adaptado alas necesidades: El software se hizo adaptado a las necesidades de la
empresa, para ello fue necesario renombrar las variables existentes lo que permite hacer una
identificacion de la estacién a la que pertenece cada una.

e Capacitacion interna de usuarios. Por otro lado, el software se disefié para tener una maxima
sencillez en su uso y no deberian existir grandes dificultades en la capacitacion ya que las
pantallas estdn pensadas muy intuitivamente. Como se utiliza XP como metodologia de
desarrollo los especialistas trabajaron conjuntamente con el equipo de desarrollo por lo que el
software obtenido cumple con sus expectativas y son capaces con un minimo de capacitacion
lograr trabajar con él sin problemas. Por este concepto también se ahorran recursos.

e Conocimiento generado para el equipo de desarrollo: Se prevé existan otros desarrollos
sobre estas tecnologias y ya el equipo de desarrollo tiene los conocimientos necesarios para
llevarlos a cabo.

Ademas, se obtiene un aporte social, ya que la soluciébn presenta beneficios sociales también,

destacando los siguientes:
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e Desarrollo Sostenible: La solucion se inserta dentro de la politica de desarrollo: “Transformar

nuestro mundo: la Agenda 2030 para el Desarrollo Sostenible” desarrollada por la Organizacion
de las Naciones Unidas (ONU) y de la cual Cuba es signataria. (Asamblea General ONU, 2015)

e Nuevas operaciones automaticas: La solucion tiene un valor afladido ya que permite realizar
operaciones que eran imposibles de realizar. La emision y gestion de alertas y alarmas online
es un ejemplo de ello.

e Optimizacion del trabajo: El trabajo en la empresa se optimiza al disminuir los tiempos de
respuesta en sentido general.

e Humanizacion del trabajo: De una manera fécil y rdpida se pueden realizar operaciones que
antes llevaban mas trabajo y tiempo realizarlas.

e Mejora la calidad del servicio: Al tener mejor controladas las variables de los sensores, al

disminuir los tiempos de respuesta ante cualquier contingencia.

Conclusiones Parciales del Capitulo 3

De forma general se dejan de pagar al menos 240 674.20 CUC y una renta de 294.86 CUC mensuales,
lo que unido a todos los resultados, aportes y beneficios que la solucién trae con su implementacion
los directivos de la empresa Aguas de La Habana consideran que la solucién brinda ahorros
econémicos para la empresa, facilita la toma de decisiones oportuna, y ubica a la empresa un paso
mas cerca en el camino hacia la eficiencia empresarial y la mejora del servicio de agua potable a la
poblacion.

Las pruebas de aceptacién culminaron con resultados favorables, lo que garantiza una correcta
aplicacion de la metodologia XP y una funcionalidad del sistema acorde a las caracteristicas solicitadas.
El sistema desarrollado tiene un alto indice de satisfaccion grupal el cual fue determinado con la técnica
de IADOV obteniendo un ISG=0.95

La automatizacion del proceso de notificacién de alarmas a responsables en campo permitié mejorar
la inmediatez respecto al sistema de notificacion actual a directivos, decisores y especialistas de al
menos 13.86 horas lo que representa una disminucion del 99% del tempo comparado con el mes donde

no estaba implantado el sistema y fue validado a través del método cientifico de Mann-Whitney.
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Conclusiones

En esta investigacion se obtuvo como resultado el desarrollo de un sistema de gestion en Android
(APK), sobre dispositivos méviles, que cumplié los objetivos planteados. De forma general se pueden
resumir en los siguientes elementos:

o Existe una tendencia a la utilizacién de los dispositivos mdviles y a su vinculacion con los
sistemas SCADA para la obtencién de los datos que estos controlan. En Cuba, por sus
caracteristicas, la via mas utilizada es a través de GPRS.

e La utilizaciéon de la metodologia agil XP, permitio el desarrollo de un sistema sobre plataforma
Android, que a través de GPRS, gestiona desde los moviles, el SCADA de la empresa Aguas
de La Habana, lo que permitié disminuir los tiempos de avisos ante situaciones de alertas y
alarmas generadas y aumentar el nivel de gestion del mismo.

e Lavalidacion a través de las Pruebas de Aceptacion y los métodos: IADOV, Entrevistas y W de
Mann-Whitney corroboraron el cumplimiento de la hipétesis.

e Con la solucion desarrollada se ahorran recursos y se obtienen aportes sociales que, en su

conjunto, ubican a la empresa en una mejor posicion para brindar su servicio.
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Recomendaciones

e Vincular la solucion con el Sistema de Informacién Geografica (GIS) con que cuenta la empresa,
para asi incluir la cartografia de las estaciones y conductoras con sus valores de diametro,

profundidad, situacién geografica, entre otros.

e Reemplazar los PLC por placas Arduino, que resultan ser muchos mas baratas que los PLC

existentes y a las cuales se le pueden acoplar diversos sensores.
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Anexos
Anexo 1
Encuesta aplicada al culminar el sistema:
Nota: Esta encuesta fue aplicada al personal que trabaja directamente con los procesos del SCADA.

Estan incluidos directivos, decisores y trabajadores en general.

La siguiente encuesta busca obtener informacién del funcionamiento de la aplicacion AGUAS_MOVIL
y las facilidades que le reporta a usted como usuario el uso en su dispositivo inteligente.
1. ¢ Cuanto tiempo lleva utilizando la nueva aplicacion?
___Menos de un mes
__ Entre uno y seis meses
___Mas de seis meses
2. ¢ Con qué frecuencia utiliza la nueva aplicacién?
__ Diariamente.
__Una o mas veces a la semana.
__Dos o tres veces al mes.
___Unavez al mes.
___Menos de una vez al mes.
3. Si pudiera escoger entre la nueva version AGUAS_MOVILo mantenerse por la via antigua.
¢ Escogeria la nueva versiéon?
Si

No

__Nose
4. ¢Ha tenido usted algun problema a la hora de usar AGUAS_MOVIL?
Si

No

5. ¢ Considera usted que se solucionaron los problemas que existian antes de la introduccién del
software AGUAS_MOVIL?
Si.

___Maés o menos, parcialmente.
No.

6. ¢ Le es dificil, se siente incbmodo o0 no esta satisfecho con la nueva herramienta AGUAS_MOVIL?
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Si.

__No.

__Nolo sé.

7. ¢Le gusta la nueva version AGUAS MOVIL para realizar su trabajo?

__Me gusta mucho. (5 puntos)

__No me gusta tanto. (4 puntos)

___Me da lo mismo. (3 puntos)

__Me disgusta mas de lo que me gusta (2 puntos)

__No me gusta nada (1 punto)

___No sé qué decir.

8. ¢ Hay algun aspecto que le gustaria mencionar sobre el uso de AGUAS_MOVIL que no se haya

tratado en esta encuesta? Si es asi, por favor, diga de qué se trata:

9. ¢ Qué aspectos podrian mejorarse en la nueva version AGUAS MOVIL?

Anexo 2
Entrevista aplicada

1- ¢Podria decirme su nombre y cargo actual en la empresa?

2- ¢Conoce usted de la formula que se aplica en el dpto. de desarrollo para medir el costo de

desarrollo de un sistema informéatico? De ser positiva, diganosla.
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3- ¢Conoce usted del costo que traeria para la empresa si contratara los servicios de una
empresa extranjera para el desarrollo de la aplicacion AGUAS_MOVIL para la gestion de los
procesos del SCADA a través de dispositivos moéviles? De ser positiva explique.

Anexo 3

Esta encuesta persigue determinar el nivel de gestion con que cuenta el SCADA de la empresa Aguas

de La Habana.

1- Responda solo Si o No. ¢ La gestion de los datos del proceso del SCADA de la empresa Aguas

de La Habana se puede,

a) ___ Maodificar las variables de los sensores en el Puesto de Mando o Telecontrol?

b) __ Eliminar las variables de los sensores en el Puesto de Mando o Telecontrol?

c) ___ Insertar las variables de los sensores en el Puesto de Mando o Telecontrol?

d) __ Modificar los usuarios y/o equipos con acceso al SCADA desde el Puesto de Mando o

Telecontrol?
e) ___ Eliminar los usuarios y/o equipos con acceso al SCADA desde el Puesto de Mando o
Telecontrol?
f) __ Insertar los usuarios y/o equipos con acceso al SCADA desde el Puesto de Mando o

Telecontrol?

g) ____ Madificar las variables de los sensores fuera del telecontrol o puesto de mando?

h) __ Eliminar las variables de los sensores fuera del telecontrol o puesto de mando?

i) Insertar las variables de los sensores fuera del telecontrol o puesto de mando?

i) ___ Modificar los usuarios y/o equipos con acceso al SCADA fuera del telecontrol o puesto de
mando?
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k) Eliminar los usuarios y/o equipos con acceso al SCADA fuera del telecontrol o puesto de
mando?
)] Insertar los usuarios y/o equipos con acceso al SCADA fuera del telecontrol o puesto de

mando?

Anexo 4
Glosario de Términos

AGUAS DE LA HABANA: Se designhada como Sociedad Concesionaria para la Gestion de los
Servicios de Acueducto, Alcantarillado, Saneamiento y Drenaje Pluvial, S.A.

ANDROID: Es un sistema operativo basado en el ndcleo Linux. Fue disefiado principalmente para
dispositivos méviles con pantalla tactil, como teléfonos inteligentes o tabletas y también para relojes
inteligentes, televisores y automoviles.

APN: (Access Point Name). Es el nombre del punto de acceso del servicio a utilizar.

CASE: Ingenieria de Software Asistida por Computadoras. Son diversas aplicaciones informaticas
destinadas a aumentar la productividad en el desarrollo de software, reduciendo el costo de las
mismas en términos de tiempo y dinero. Estas herramientas pueden ayudar en todos los aspectos del
ciclo de vida del desarrollo del software, en tareas como el proceso de realizar un disefio del
proyecto, célculo de costos, implementacién de parte del cddigo automaticamente con el disefio dado,
compilacion automatica, documentacion o deteccion de errores, entre otras.

CCTV: Por sus siglas en inglés, Closed Circuit Television, o Circuito Cerrado de Television, consiste en

una o0 mas camaras de vigilancias conectadas a uno 0 mas monitores de video o televisores que
reproducen las imagenes transmitidas por las camaras.

EDGE (GPRS avanzado): Técnica de transmision de datos GSM en paquetes con un mayor ancho
de banda que adiciona velocidad al proceso.

GPRS: (General Packet Radio Service) Es una extension de la tecnologia de comunicaciones moviles

GSM. En ella la informacién es dividida en pequefios bloques, los que posteriormente se reagrupan al
llegar a destino. Este tipo de transmisién permite una mayor capacidad y velocidad. Técnica de
transmision de datos GSM en paquetes con un mayor ancho de banda. Con este sistema el cliente

puede disfrutar de una conexion inaldmbrica continua a redes de datos y acceder a sus servicios
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favoritos de informacién y entretenimiento. Es un excelente portador para muchos tipos de aplicaciones,
como mensajeria multimedia, imagenes y navegacion por Internet de forma mas rapida.

GPS: Sistema de Posicionamiento Global.

GSM: Sistema de radiotelefonia celular digital europeo comercializado a partir de 1992.

HMI: “Human Machine Interface”, es decir es el dispositivo o sistema que permite el interfaz entre la
personay la maquina.

IDE: Entorno de desarrollo integrado.

IPhone, iPod Touch, IPAD: Distintos tipos de mdviles existentes en el mercado.

JAVA: Es un lenguaje de programacion y una plataforma informatica comercializada por primera vez
en 1995 por Sun Microsystems. Hay muchas aplicaciones y sitios web que no funcionardn a menos
gque tenga Java instalado y cada dia se crean mas.

KPIs: En espafiol los podemos definir como “Indicadores Clave de Desempeio”. Estos KPI consisten
en métricas que nos ayudan a medir y a cuantificar el rendimiento del progreso en funcién de unas
metas y objetivos planteados para las distintas actividades que llevemos a cabo dentro de la empresa
Aguas de La habana.

LongTouch: Evento que se produce en la pantalla del dispositivo movil correspondiente a tocar una
parte de la misma por un periodo de tiempo largo.

MMS: Servicio de mensajes multimedia.

Modbus TCP, Siemens ISO / TCP, Ethernet / IP y OPC UA, UDP: Diferentes protocolos de
comunicacion y transmision de datos para la interconexion de equipos.

PLC: Controlador Légico Programable (Programmable Logic Controler). Es un equipo electrénico

programable que permite almacenar una secuencia de 6rdenes (programa) en su interior y ejecutarlo
de forma ciclica, con el fin de realizar una tarea.

RTU: Unidades de Terminal Remota.

SCADA: Supervision, Control y Adquisicion de Datos.

SMS: Servicio de mensajes Cortos.

TI: Tecnologias de la Informacion

TIC: Tecnologia de la Informacion y las Comunicaciones.

Touch: Evento que se produce en la pantalla del dispositivo movil correspondiente a tocar una parte

de la misma por un periodo corto de tiempo.
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UCI: Universidad de las Ciencias Informaticas.

UML: Lenguaje de modelado unificado. Consiste en un lenguaje comun que se utiliza para el modelado
de la solucién para que sea entendible para todos los desarrolladores y personal involucrado en la
solucién.

WAP: Es un protocolo de aplicaciéon inalambrica que ha permitido establecer una norma comun en la
forma de utilizar la tecnologia inalambrica para acceder a Internet, la misma ha sido optimizada para el
envio de informaciéon a dispositivos de clientes ligeros, como, por ejemplo, los teléfonos méviles. A
través de este protocolo se puede acceder a sitios de Internet sobre noticias, clima, mercado de valores,
deportes. Silos clientes optan por el servicio WAP podran acceder ademas a su e-mail desde su movil.
WIFI: Es originalmente una abreviacion de la marca comercial Wireless Fidelity, que en inglés significa
“fidelidad sin cables o inaldmbrica”. Red inalambrica que esta presente en la mayoria de los celulares.
3G (Tercera Generacion): Mayor ancho de banda y velocidad de trasmisién de datos, habilita la

introduccion de nuevas aplicaciones.
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