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Resumen

En el centro de software libre, perteneciente a la Universidad de las Ciencias Informaticas, se desarrolla
Nova, una distribucién cubana de GNU/Linux. La versiéon 3.20.1 del centro de control de GNOME estara
instalado por defecto en la distribucion cubana GNU/Linux Nova Escritorio 6.0 como administrador de la
configuracién del sistema. El centro de control brinda centralizacion y acceso a diferentes funcionalidades y
configuraciones para el trabajo con la distribucién. En el mismo se ha detectado que existe una dependencia
de software de terceros para la configuracion de las reglas de un cortafuegos, por lo que no le facilita al
usuario comun, no experto en el campo de la informatica el acceso a estas configuraciones. La presente
investigacion propone desarrollar un médulo que permita la configuracién de las reglas de un cortafuegos,
con el objetivo de perfeccionar este centro de control, para elevar el nivel de satisfaccion de los usuarios con
el uso el sistema operativo y proporcionar mejoras en proceso de migraciéon. Se define como metodologia de
desarrollo AUP-UCI, la cual guiara el proceso de desarrollo de software. Para la implementacién de la
solucién propuesta se define como entorno de desarrollo integrado Builder, como herramienta de modelado
Visual Paradigm y como lenguajes de programacion C y XML. Finalmente se obtuvo como resultado practico
de la investigacion, un médulo con una interfaz de usuario, el cual permite la configuracion de un cortafuegos
en el centro de control de GNOME 3.20.1.

Palabras clave: centro de control, GNOME, migracién, médulo, Nova.
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Introduccion

El proceso de insercion de Cuba, en la expansién del uso de las tecnologias de informacién y las
comunicaciones (Tic), ha sido un proceso paulatino, promovido y acompanado por el estado cubano, en los
cuales se destaca su dimension educativa y la comprension de las mismas como un medio de impulso a los
procesos de desarrollo econdmico. Una revisién de este proceso historico, se pone de frente, al menos, a
dos realidades necesarias; una es, que el inicio del proceso de desarrollo de estas tecnologias, (a escala
mundial y ritmo vertiginoso), se remonta a la década de los setenta en el siglo pasado en los Estados Unidos
de América (Hafner, 1998), y por ende, en el proceso de competencia de desarrollo tecnologico es
considerable, mas cuando en esta dindmica hay que reconocer la historia de relaciones politicas

injerencistas, que han limitado considerablemente el acceso de Cuba a estos bienes.

Una segunda realidad, es que el cambio de la dindmica socioeconémica cubana, donde el nuevo actor
cuentapropista, cooperativista o propio de otras formas de gestion econdémicas no estatales también se sirve
de estos recursos para la ejecuciéon de sus funciones y siendo un usuario final, precisa de que se le haga
factible y eduque en el uso de los medios de proteccién y seguridad informatica. La motivacién para la
seleccion del objetivo de investigacion se encuentra en un analisis de contexto que presenta los siguientes

términos a tener en cuenta:

e La expansion y promocion del uso de las tecnologias informaticas, tanto en el desarrollo de la dina-
mica economica del pais, como en el uso cotidiano de la sociedad.

e La intencionalidad de insertar y generalizar el uso de la distribucién cubana GNU/Linux Nova, por su
condicion de software libre, (representa un posicionamiento politico ante el caracter hegemonico de
la expansion y distribucion de otros sistemas operativos privativos como lo es Microsoft Windows)
como una opcidn a la autonomia y la soberania informatica.

o La comprension de que la propuesta de la generalizacidn del uso de estas tecnologias se pone frente
al reto, de que el usuario comun, sujeto no profesional de estas ciencias, precisa de la viabilidad en
su interaccién con el soporte tecnoldgico, donde por consiguiente la interfaz entraria a jugar su papel
como puente idiomatico entre el lenguaje técnico de la programacion y las necesidades operativas

del usuario.

Nova es la distribucion cubana de GNU/Linux desarrollada en la Universidad de las Ciencias Informaticas
(UCI), para facilitar la migracion al codigo abierto y el software libre en Cuba y garantizar la soberania
tecnoldgica. Actualmente se encuentra en desarrollo la version de Nova 6.0, que se realiza con el objetivo de
avanzar en el proceso de migracion. En ella estaran instaladas aplicaciones por defecto como el entorno de
escritorio de GNOME 3.20.1 y su respectivo centro de control. Este centro de control brinda centralizacion y

acceso a diferentes funcionalidades y configuraciones para el trabajo con la distribucién, adaptandose a las



necesidades del usuario, lo que facilita su uso.

El disefio del centro de control de GNOME 3.20.1, provoca que usuarios procedentes de sistemas operativos
privativos no se adapten facilmente al cambio; afectando el proceso de migracién al software libre y
dificultando las acciones de capacitacion y entrenamiento. Un ejemplo de ello se evidencia en que para la
configuracién de las reglas de un cortafuegos, se hace necesario tener conocimientos avanzados en el
campo de la informéatica y redes. Un cortafuegos es un sistema de seguridad que permite o deniega ciertos
accesos que puedan suponer una amenaza en la red (Ziegler, 2001). En las distribuciones libres para la
configuracion de un cortafuegos solo se pueden realizar mediante lineas de comandos o creando
dependencia de otras aplicaciones externas que permitan la configuracién de las reglas del cortafuegos
mediante interfaces de usuario. Un usuario comun no tiene el tiempo, interés o la paciencia para aprender
todos los aspectos necesarios de la seguridad, por lo que es muy importante que dicho usuario pueda contar

rapidamente con medidas de seguridad, sin necesidad de convertirse en un experto de redes.

Teniendo en cuenta lo anteriormente planteado se define como problema de investigaciéon: ;Como
perfeccionar el funcionamiento del centro de control de GNOME 3.20.1 para la distribucién cubana
GNU/Linux Nova Escritorio 6.0?

Para la resolucién del problema cientifico se asume como objeto de investigaciéon, el proceso de
configuracion de las reglas de un cortafuegos en los centros de control, teniendo como campo de accién la
configuracién de las reglas de un cortafuegos en el centro de control de GNOME 3.20.1 para la distribucién

cubana GNU/Linux Nova Escritorio 6.0.

Para resolver el problema se plantea como objetivo general: Desarrollar un moédulo en el centro de control
de GNOME 3.20.1 para la distribucién cubana GNU/Linux Nova Escritorio 6.0 que permita la configuracion

de las reglas del cortafuegos.
Para lograr un mejor desarrollo se plantean las siguientes preguntas cientificas.

1. ¢Cudles son los supuestos tedricos que sustentan la implementacién de un moddulo para la
configuracién de las reglas de un cortafuegos en el centro de control de GNOME 3.20.1 para la

distribucion cubana GNU/Linux Nova Escritorio 6.0?

2. ¢Qué caracteristicas presenta el analisis y disefio del médulo para la configuracién de las reglas del
cortafuegos en el centro de control de GNOME 3.20.1 para la distribucién cubana GNU/Linux Nova

Escritorio 6.07?

3. ¢Como validar la contribucion del médulo para la configuraciéon de las reglas del cortafuegos en el

centro de control de GNOME 3.20.1 para la distribucion cubana GNU/Linux Nova Escritorio 6.0?



Con el propdsito de darle cumplimiento a las preguntas cientificas planteadas, se definen las siguientes

tareas de investigacion:

1.

7.

Recopilar las principales caracteristicas de los centros de control de diferentes entornos de escrito-

rios, distribuciones de software libres y sistemas privativos.

Comparar los sistemas de GNU/Linux y sistemas privativos con un centro de control que permita la

configuracion del cortafuegos.

Estudiar las principales herramientas que son utilizadas para la configuracién de reglas de un corta-

fuegos en los sistemas de GNU/Linux.

Identificar los requisitos funcionales y no funcionales del médulo que permita la configuracién de las
reglas de un cortafuegos en el centro de control de GNOME 3.20.1 para la distribucion cubana
GNU/Linux Nova Escritorio 6.0.

Disefiar el modulo en el centro de control que permita la configuracion de las reglas del cortafuegos

en el centro de control de GNOME 3.20.1 para la distribucién cubana GNU/Linux Nova Escritorio 6.0.

Implementar un mddulo en el centro de control que permita la configuracion de las reglas del
cortafuegos en el centro de control de GNOME 3.20.1 para la distribucién cubana GNU/Linux Nova

Escritorio 6.0.

Ejecutar los casos de prueba a las funcionalidades implementadas.

Los métodos cientificos utilizados en el desarrollo de este estudio se describen a continuacion:

Métodos teodricos:

Historico-logico: Este método permitird seguir la evolucion de los centros de control desde su
surgimiento y las herramientas que se utilizan para configurar un cortafuegos, ademas de profundizar

en los elementos que predominan en su evolucion y desarrollo.

Analitico-sintético: Permitira descomponer el problema en sus partes para un mejor analisis de los
centros de control de diferentes distribuciones de GNU/Linux y sistemas privativos, ademas de las
herramientas para la configuracién de las reglas de un cortafuegos, con el objetivo de determinar

cuales son las caracteristicas que debe tener la solucion.

Métodos empiricos:

Observacion: Este método permitira chequear el estado actual de varios centros de control GNU/Linux

y sistemas operativos privativos mas relevantes, a través de su instalacién y pruebas.

Tormenta de ideas: Este método permitira el levantamiento de requisitos, asi como para la

determinacion de las restricciones de software que debe tenerse en cuenta en el proceso de



desarrollo.

El presente trabajo estara estructurado de la siguiente forma:

Capitulo 1: La configuracion de las reglas de cortafuegos desde los centros de control.

Se realiza un estudio acerca de los centros de control de los sistemas operativos mas usados y las
herramientas que administran los cortafuegos, asi como sus principales caracteristicas y funcionalidades.
Ademas, se abordan conceptos claves que seran usados durante el desarrollo de la investigacion y se
describen las tecnologias, lenguajes de programacién, metodologia y herramientas utilizadas en el desarrollo

del sistema.

Capitulo 2: Analisis y disefio del moédulo para la configuracién de las reglas del cortafuegos en el

centro de control de GNOME 3.2.1 para la distribucién GNU/Linux Nova Escritorio 6.0.

Haciendo uso de la metodologia seleccionada, se propone una solucion al problema planteado, realizando
su analisis y disefio. Se exponen los requerimientos funcionales y no funcionales, asi como principales
resultados del proceso de ingenieria del software. Se explican el diagrama de componente y la arquitectura

que se utilizé y el momento en que fueron empleados.

Capitulo 3: Validaciéon del moédulo para la configuracion de las reglas del cortafuegos en el centro de
control de GNOME 3.20.1 para la distribucion cubana GNU/Linux Nova Escritorio 6.0.

Se elabora el plan de pruebas, y se realizan las mismas con el objetivo de comprobar y validar el correcto

funcionamiento de los requisitos planteados.



Capitulo 1. La configuracién de las reglas de cortafuegos desde los centros de

control.

En este capitulo se crean las bases necesarias para el correcto entendimiento de conceptos relacionados en
la expresion, “centro de control en sistemas GNU/Linux y privativos”. Se estudian las caracteristicas que
presentan los diversos centros de control y entornos de escritorio, enfocado esencialmente en la

configuracion de las reglas del cortafuegos.

1.1 Sistema operativo GNU/Linux

La sigla GNU significa: GNU js not Unix. En 1984, Richard Stallman fundo el proyecto GNU con el objetivo
de conseguir un sistema operativo libre y abierto. Esto es, un sistema operativo tal, que los usuarios puedan
usarlo, leer el cédigo fuente, modificarlo y redistribuirlo. A partir de ese momento, un gran numero de
colaboradores se fueron sumando al proyecto, desarrollando software libre para reemplazar cada una de las
herramientas del sistema Unix. La filosofia GNU apoya el crecimiento de la sociedad como un conjunto,
haciendo especial énfasis en la valoracion de las libertades personales, aun cuando esto puede estar en

conflicto con intereses empresariales (Perpifian, 2003).

1.2 Distribuciones GNU/Linux

Un sistema operativo basado en una distribucion de GNU/Linux puede definirse como: “Una distribucién de
software basada en el nucleo Linux que incluye determinados paquetes de software para satisfacer las
necesidades de un grupo especifico de usuarios” (Koch, 2005). El cddigo fuente del sistema GNU y del
kernel! de Linux esta accesible a todo el mundo, sin embargo, hacer funcionar un sistema a partir del cédigo
fuente es bastante dificil. Por eso, un sistema operativo GNU/Linux se distribuye en formato binario, es decir

ya compilado.

1.3 Distribucion cubana GNU/Linux Nova
Nova es la distribuciéon cubana que utiliza el ndcleo Linux e incluye determinados paquetes de aplicaciones
informaticas para satisfacer las necesidades de la migracién a plataformas de cédigo abierto que experimenta
Cuba, como parte del proceso de informatizacion de la sociedad. Su proceso de construccién, distribucion y
mantenimiento estan enfocado a alcanzar niveles de excelencia en los siguientes aspectos (Fuentes, 2011):
o Seguridad: El modelo de desarrollo colaborativo, el acceso al codigo fuente y el exhaustivo proceso
de revision y auditoria de codigo garantiza un sistema seguro de virus y sin puertas traseras.
e Soberania tecnoldgica: Mediante la formacion de recursos humanos capacitados en esta distribucion,
con capacidad de decision de las tecnologias utilizadas y desarrolladas.

e Socio-adaptabilidad: Es un sistema operativo hecho por cubanos para cubanos, alineado a las

1 Es un software que constituye una parte fundamental del sistema operativo, y se define como la parte que se ejecuta en modo nticleo.



politicas que orienta la informatizacidon nacional y optimizada para las condiciones tecnolégicas del
pais.

e Sostenibilidad: Mantendra un proceso flexible y versatil, en constante innovacién y consonancia con
las nuevas tendencias tecnologicas internacionales, garantizando modelos de comercializacion que

permiten el ingreso de divisas, por el concepto de exportacion de productos y servicios.

1.3.1 Nova Escritorio

Desde el afio 2009 hasta la actualidad se han creado cinco versiones de Nova, en las que incorpora tres
variantes: Nova Escritorio, Nova Servidor y Nova Ligero. Nova Escritorio es la edicién estandar de Nova
dedicada a los ordenadores personales. La version 6.0 cuenta con el entorno de escritorio GNOME en su
version 3.20.1 para usuarios con experiencia en Linux o nuevos entusiastas que disfruten de las bondades

que presenta este entorno (Rodriguez, 2012).

1.4 Centro de control de sistemas GNU/Linux

Desde la creacion de los centros de control siempre vienen asociados a una distribucion GNU/Linux.
Perfeccionandose cada dia mas, con la integracién de nuevos mddulos que permitan la configuracion de
funcionalidades principales. Mediante la interfaz grafica los usuarios pueden administrar todo lo relacionado
con la configuracion en cuanto a apariencia, red, antivirus, periféricos, dispositivos conectados, todo lo
referido con el control total de software y hardware (Fuentes, 2011).

Con la creacién de los sistemas operativos, sus centros de control han sido parte inherente a ellos,
convirtiéndolos en un acontecimiento cotidiano, comenzando a ser parte importante del modo de vida de las
personas. El centro de control constituye una herramienta que facilita la configuracion del sistema operativo
de acuerdo a gustos, preferencias y necesidades de los usuarios. Esta herramienta permite que el usuario
comun se encuentre con todas las configuraciones del ordenador en un solo lugar. Dentro de las
configuraciones que se deben ejecutar se encuentran las asociadas a un cortafuegos, una de las mas
importantes; ya que esta relacionada con la proteccion de la computadora de los ataques externos de la red.
La seguridad es una cuestion especialmente importante para los usuarios de Linux con conexiones directa a
la red. Su propésito fundamental y su filosofia fue el poder compartir informacién en un entorno de

investigacion y desarrollo.

1.5 Cortafuegos

Un cortafuegos (firewall en inglés): es un sistema o grupo de sistemas que hace cumplir una politica de
control de acceso entre dos redes. Es decir, cualquier sistema (desde un simple router 2 o enrutador hasta
varias redes en serie) utilizado para separar en cuanto a seguridad se refiere un ordenador o subred del

resto, protegiéndola asi de servicios y protocolos que desde el exterior puedan suponer una amenaza a la

2 Es un dispositivo que proporciona conectividad a nivel de red o nivel tres en el modelo OSI.



seguridad. El espacio protegido, es denominado perimetro de seguridad, y la proteccion se realiza contra
una red externa, no confiable, llamada zona de riesgo (Ziegler, 2001).

Para el autor, se trata de cualquier sistema empleado para separar un sistema computo del resto, permitiendo
o0 denegando servicios y protocolos que puedan suponer una amenaza a la seguridad desde el exterior. Por
tanto, un usuario normal podria bloquear direcciones de red que quieran acceder a la computadora de forma

remota. Para mayor entendimiento ver la ilustracion 1.

CORTAFUEGOS

ORDENADOR RED

llustracion 1: Grafica del cortafuegos (OSI, 2016).
1.5.1 Caracteristicas de los cortafuegos

Principales caracteristicas:

1. Proteccion de la red: Mantiene alejados a los intrusos de la red de la organizacién al mismo tiempo que
permite acceder a todo el personal de la oficina, por lo que quedaria completamente vulnerable si dicho

intruso estuviera dentro de la misma o de la organizacion.

2. Control de uso de internet: Permite bloquear el acceso a la informacién no adecuada, determinar que

sitios puede bloquear el usuario y llevar un registro.

3. Concentra la seguridad: El cortafuegos facilita vigilar y mantener un monitoreo de seguridad, dado que

su maxima preocupacion es la de encarar los ataques externos.

4. Control y estadisticas: Permite controlar el uso de la red en el &mbito interno y conocer los intentos de

conexiones desde el exterior y detectar actividades sospechosas.

5. Localizacion de un cortafuegos: Un cortafuegos se encuentra frecuentemente instalado en cualquier
punto donde una red interna esté establecida. Todo trafico en la red interna pasa a través del cortafuegos,
asi puede determinar si dicho trafico es aceptable de acuerdo con sus politicas de seguridad (Goncalves,
2016).



1.6 Estudio de sistemas homélogos

Conocidos los conceptos de centros de control y cortafuegos, se hace necesario analizar algunos de los
principales centros de control que se utilizan en las distribuciones. Se han escogido para el estudio los
siguientes centros de control por pertenecer a las distribuciones GNU/Linux mas usadas (Metaphor, 2017).
El estudio de estos centros de control ha sido realizado enfocandose en los elementos que posibilitan la

configuracion de los cortafuegos.

1.6.1 Centro de control de KDE

El proyecto KDE fue iniciado en octubre de 1996 por el programador aleman Matthias Ettrich, quien buscaba
crear una interfaz grafica unificada para sistemas Unix. En sus inicios imitd a CDE (Common desktop
environment), un entorno de escritorio utilizado por varios usuarios de Unix. El centro de control KDE, también
conocido como KControl, es el administrador de la configuracién para el entorno de escritorio KDE, ver
ilustracion 2. KControl tiene una arquitectura modular y es parte del paquete kdeadmin®. Aunque KControl
era instalado por defecto en Kubuntu, esta distribucién GNU/Linux utilizaba una version no estandar, que fue
redisefiada para ser similar al administrador de las configuraciones de Mac OS X. Mas tarde este configurador

fue integrado en KDE 4 con el nombre de System Settings (KDE, 2016).
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Personalizacién
o L] J 8
Detalles de Preferencias Notificaciones Aplicaciones Cuentas con
cuentas regmnales conexién
Red
s 8 w
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Hardware
— - i
| [ = (4 ] > 1] ] ] B

Dispositivos de Pantalla Multimedia Gestion de Acciones del Camara digital Dispositivos Gestor de Impresoras KDE Connect
entrada y monitor energla dispositivo extraibles controladores

lHustracion 2: Centro de control de KDE. llustracién capturada del entorno de escritorio KDE.

Su interfaz grafica esta dividida en cinco sesiones: aspecto, espacio de trabajo, personalizacion, red y

3 Es un paquete de KDE que contiene herramientas administrativas.



hardware. Como se puede apreciar dentro del centro de control de KDE no existe un médulo que en su
funcionalidad permita configurar las reglas de un cortafuegos. En la sesion de red que es donde deberia estar
el médulo, solo se pueden configurar direcciones proxy*, direcciones internet protocol (IP) o trabajar con
bluetooth®.

1.6.2 Centro de control de Unity

En mayo de 2010, Mark Shuttleworth anuncié Unity, una interfaz de usuario para el escritorio de Ubuntu. El
centro de control de Unity esta basado en el centro de control de GNOME, debido a que, el entorno de
escritorio Unity es realizado por Canonical, ver ilustracion 3. El centro de control de Unity es la aplicacion
para ajustes del sistema, que recoge los principales elementos de configuracion de Ubuntu. EI mismo esta
dividido en tres sesiones: personal, hardware y sistema, cada parte tiene sus respectivos médulos (Unity,
2010).

System Settings

All settings
Personal
E B & ue
Appearance Brightness & Language Online Security & Text Entry

Lock Support Accounts Privacy

Hardware
i K -! - e
ﬁl‘.f e |_!:! U ﬂ

Bluetooth Coler Displays Keyboard Mouse & Network Power
Touchpad

8 & X

)
Printers Sound Wacom Tablet

System
A ¢ B © ©
Backups Details Software & Time & Date Universal User

Updates Access Accounts

llustracion 3: Centro de control de Unity. llustracion tomada del entorno de escritorio Unity. Elaboracion propia.
Como se puede apreciar dentro del centro de control de Unity, no existe un médulo que permita configurar
las reglas de un cortafuegos. Y dentro del médulo seguridad y privacidad, se puede apreciar que no tiene la
funcionalidad de configurar las reglas de un cortafuegos, ver ilustracion 4.

4 en una red informética, es un servidor, programa o dispositivo, que hace de intermediario en las peticiones de recursos que realiza un cliente a otro servidor.

5 Es una especificacion para redes inalambricas de area personal.



System Settings

All Settings | Security & Privacy

Security Files & Applications Search Diagnostics

Require my password when:
Waking from suspend
Returning from blank screen

if screen has been blank for

lHustracion 4: Centro de control de Unity. llustracién tomada del entorno de escritorio Unity.

1.6.3 Centro de control Yast

YaST es la herramienta de instalacién y configuracion de openSUSE y de la distribucion SUSE Linux
Enterprise. Su historia se remonta desde los inicios de la distribucién. Yast se encuentra entre las
herramientas mas potentes y de uso mas sencillo para la administracion de sistemas GNU/Linux. Yast es un
acronimo del inglés yet another setup tool lo que se podria traducir como, otra herramienta de configuracion
(Yast, 2015).

Su interfaz grafica esta dividida en dos partes, en la izquierda se muestran ocho sesiones, software,
hardware, sistema, servicio de red, seguridad y usuarios, virtualizacion, asistencia y miscelanea. Y a la

derecha los moédulos de la sesion seleccionada, ver ilustracion 5.
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lHustracion 5: Centro de control Yast. Ilustracion tomada de la distribucion openSUSE.
Dentro de la sesion seguridad y usuarios se encuentran la opcién (firewall) que permite al administrador del
sistema configurar las reglas de un cortafuegos. Este cortafuegos permite al usuario trabajar con diferentes
funcionalidades en sus interfaz como son: inicio del servicio, interfaces, servicios autorizados,
enmascaramiento, configuracién de difusién, nivel de registro, reglas personalizadas (red de origen,

protocolo, puerto destino y puerto de origen).

1.6.4 Centro de control de GNOME

El proyecto GNOME provee un entorno de escritorio intuitivo y atractivo, poniendo énfasis en la simplicidad,
usabilidad y eficiencia. El proyecto fue iniciado por los mexicanos Miguel de Icaza y Federico Mena como
una alternativa a KDE, lanzando su primera versién en marzo de 1999. El entorno de escritorio GNOME es
bastante configurable: se pueden configurar los menus, los iconos, las tipografias, el fondo, el protector de
pantalla, el tema, el administrador de ventanas, sonido, la interaccion con las ventanas y muchos otros
detalles de acuerdo al gusto del usuario (Rodriguez, 2012).

El centro de control de GNOME, conocido como el paquete gnome-control-center, es la aplicacién instalada
por defecto en el entorno de escritorio de los en sistemas operativos como Ubuntu y las distribuciones de
Nova Escritorio, su objetivo es administrar la configuracion centralizada del entorno de GNOME.

Centro de control de GNOME 3.20.1

GNOME-control-center 3.20.1 es el administrador de la configuracién del entorno de escritorio de GNOME

3.20.1. Esta dividido en tres sesiones, con una arquitectura modular, y cada médulo dentro de su respectiva
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sesién. El mismo esta disponible para el trabajo en la configuracion de la distribucién, ver ilustracion 6. Su

cédigo fuente esta implementado en el lenguaje C y extensible markup language (XML) en las interfaces de

usuario.
All Settings Q, -
Personal
E O 9 e @
Background Language Notifications Online Accounts Privacy Region &
Support Language
a
Search
Hardware
_..f.rl.';\-‘\-_‘_ "‘..‘ _ Y
W L =
e o e ]
Bluetooth Color Displays Keyboard Mouse B Metwork
Touchpad
’
Power Printers Sound Wacom Tablet
System
< W
Date & Time Details Sharing Universal Access Users

llustracion 6: Centro de control de GNOME. Ilustracion tomada del entorno de escritorio de GNOME.
Como se puede apreciar dentro del centro de control de GNOME no existe un médulo que permita configurar
las reglas de un cortafuegos. El médulo de privacidad solo es para establecer contrasefas y el de red para

configurar las direcciones de redes.

1.6.5 Centro de control de Windows

El panel de control de Windows aunque no es una solucién por ser privativo, el autor considera que se debe
estudiar porque pueden aportar elementos para la solucion, ver la ilustracion 7. El panel de control ha sido
una parte inherente del sistema operativo de Microsoft Windows desde su lanzamiento (Windows 1.0),
presentado en noviembre de 1985. El panel de control de la interfaz de usuario de Windows permite a los
usuarios que vean y manipulen ajustes y controles del sistema basico, tales como agregar nuevo hardware,

agregar o quitar programas, cuentas de usuario y opciones de accesibilidad entre otras opciones de sonidos
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lustracion 7: Panel de control de Windows. llustracion tomada de la interfaz de escritorio de Windows.
Como se puede apreciar dentro del panel de control de Windows, en sistemas y seguridad, existe una opcién
que permite configurar las reglas de un cortafuegos. El cortafuegos de Windows puede apagarse o
encenderse segun el usuario lo considere, dejando reglas por defecto. Ademas, brinda la posibilidad de
agregar, eliminar o editar reglas. Pero le falta un gestor de perfiles, para cuando se quiera tener reglas

predeterminadas por perfiles, ver ilustracion 8.
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llustracion 8: Panel de control de Windows. llustracion tomada de la interfaz de escritorio de Windows.
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1.6.6 Centro de control de Mac OS X

El centro de control de Mac OS X se llama “Preferencias del sistema”, ver la ilustracion 9. El mismo esta

compuesto por cuatro sesiones en las que se pueden realizar todas las configuraciones necesarias para

empezar a usar este sistema operativo.

M System Preferences
[ «]» || showan | (q| >
Personal
s | v — (e
i & M B @ o @
Appearance Desktop & Dock Exposé & Language & Security Spotlight
Screen Saver Spaces Text
Hardware
y - . = ! o
CDs & DVDs Displays Energy Keyboard Mouse Trackpad Print & Fax Sound
Saver
Internet & Wireless
P () 3] &
MobileMe Network Bluetooth Sharing
System
: S il e o)
a2 &G @ @ § Hd 0 ©
Accounts Date & Time Parental Software Speech Startup Disk  Time Machine Universal
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llustraciéon 9: Panel de control de Mac OS X. llustracion tomada de la interfaz de escritorio de Mac OS X.

En el centro de control de Mac OS X tiene la funcionalidad de “seguridad y privacidad” en la cual el usuario

puede configurar reglas de un cortafuegos y gestionar los permisos a las aplicaciones que tengan acceso a

la red, ver ilustracion 10.
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llustracion 10: Panel de control de Mac OS X. llustracion tomada de la interfaz de escritorio de Mac OS X.

Se realiz6 una comparativa entre los centros de control estudiados, con el objetivo de identificar si en los
mismos existe una funcionalidad para la configuracién de las reglas de un cortafuegos en los sistemas

operativos estudiados. Ver tabla 1.

Tabla 1: Comparativa entre centros de control de sistemas operativos libres y privativos. Elaboracién propia.

Sistema operativo Centro de control Funcionalidad de
cortafuegos

Distribucion GNU/Linux KControl no
Kubuntu
Distribucion GNU/Linux Unity-control-center no
Ubuntu
Distribucion GNU/Linux Yast Si
openSUSE
Distribucion GNU/Linux Gnome-control-center no
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Ubuntu-GNOME

Microsoft Windows Panel de control Si

Max OS X Preferencias del sistema Si

1.7 Resultados del estudio de los centros de control

Como resultado del estudio de los diferentes centros de control, se obtuvo que solo en el centro de control
Yast de la distribucion GNU/Linux openSUSE, existe un médulo que permite la configuracion de las reglas
de un cortafuegos. Se tomaron ideas de este centro de control, asociadas a la personalizacion de las reglas
para el manejo de la configuracion desde una interfaz de usuario. No se utiliza como opcién ya que la
propuesta de solucion es desarrollar un modulo en el centro de control gnome-control-center para GNOME
3.20.1 que permita la configuracién de las reglas de un cortafuegos, y no utilizar otro centro de control como
solucién. El estudio de los centros de control de Windows y Mac OS X permitié analizar otras variantes de

presentacion de la configuracion de las reglas de un cortafuego desde una interfaz de usuario.

En esta investigacion, (por la extension y profundidad propia de la misma), se refiere el hecho de los
propositos econémicos que determinan el tipo de mercado, diferentes en uno y otro caso (el software privativo
y el libre). En el primero la tendencia indica a crear la mayor cantidad de condiciones 6ptimas (entre las
cuales destacamos centros de control, habilitados con mayor cantidad de modulos entre ellos los
cortafuegos), para la expansion de su uso y por ende consumo, de ahi que el lenguaje propiciado entre

maquina-usuario, impliquen, muy poca necesidad de nivel de especializacion técnica.

El desarrollo de los software libre que desde su nacimiento parte de una concepcion de resistencia y no
desde el marketing®, entiéndase que, el software privativo compite dentro del mercado por imponer el uso de
sus propuestas en cada caso, lo que implica un continuo perfeccionamiento de sus caracteristicas para tales
fines. Las ventajas que genera el uso del software libre, basicamente son mas perceptible por el usuario
especializado en las tecnologias de las informaticas y las comunicaciones, quien por sus conocimientos
pudiese explotar las potencialidades que genera la versatilidad de este tipo de software. El usuario comun
ante la intencién de migrar del uso del software privativo a los libres continia necesitando un proceso de

capacitacion especializado para la 6ptima explotacion de sus potencialidades.

Todo esto implica y refuerza lo planteado anteriormente como objetivo general de la investigacion en cuestion,
donde desarrollar el modulo del cortafuegos en el centro de control es parte de un proceso estratégico mucho
mas amplio, para estimular y viabilizar la migracion de usuarios de software privativo a software libre. Se
asume que un margen importante en las estadisticas de migracion se daria en los usuarios comunes,

aquellos que utilizan la tecnologia para la ejecucion de tareas indirectas al tema y no fundamentalmente en

6 Es el proceso social y administrativo en el cual la organizacion identifica los objetivos, necesidades y deseos del mercado.
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usuarios especializados, que usan la tecnologia como herramienta y fin en si mismas. Para los usuarios
especializados las diferentes interfaces solo cumplen el objetivo de agilizar los procesos y no necesariamente

de accesibilidad, porque cuentan con recursos para hacer lo mismo por via de lineas de comandos.

1.8 Interfaces graficas para la configuracién del cortafuegos

En las distribuciones GNU/Linux y especificamente en los centros de control no existe un moédulo para
configurar las reglas de un cortafuegos, pero si existen otras formas de poder configurarlo. Con la ayuda de
herramientas graficas si es posible, pero el usuario debe tener conocimiento de estas para poder

descargarlas.

La GUI (por sus siglas en inglés graphical user interface) son aquellas que incluyen elementos como menus,
ventanas, contenido grafico, cursor y algunos otros sonidos que la computadora hace, y en general, todos
aquellos canales por los cuales se permite la comunicacion entre el ser humano y la computadora. Su
principal uso consiste en proporcionar un entorno grafico sencillo para permitir la comunicacion con el sistema

operativo de un ordenador (Royo, 2004).

Una interfaz facil de utilizar y con un numero minimo de opciones de configuracion reduce la posibilidad de
que se produzcan errores de administracion. Naturalmente, un nimero menor de opciones de configuracion

puede significar también menor flexibilidad de configuracion.

1.8.1 Modos de configuraciéon de cortafuegos

Existen dos modos de configuracion de cortafuegos:

Basado en ficheros de texto: es la de uso mas extendido en lo que respecta a los cortafuegos de
elaboracion propia. Esta forma de configurar el cortafuegos permite al administrador editar un archivo
especifico donde puede introducir parametros de configuracién. Se trata de la interfaz mas comun para los
administradores de los sistemas Unix tradicionales. La desventaja de dicho control a bajo nivel es que resulta
mucho mas facil cometer errores, ya que, al editar un fichero, pueden producirse errores de escritura u otros
errores técnicos que, en un sistema basado en menus, es menos probable que ocurran (Ziegler, 2001).
Basado en menu: presenta al usuario un menu basado en texto, iconos, imagenes y botones permitiendo
que el usuario sepa con que esta interactuando. Esta interfaz reduce la probabilidad de producirse errores;
pero proporciona menor capacidad de control. Sin embargo, la posibilidad de error no queda totalmente
excluida, dado que el usuario no siempre puede ver el efecto de algunos cambios. Esta interfaz es con la
que se va a trabajar a la hora de desarrollar el médulo, para que un usuario comun pueda interactuar con el
modulo (Ziegler, 2001).

1.9 Herramientas para la configuracion del cortafuegos
En este acapite se analizaran varias herramientas para la administracién de cortafuegos con el objetivo de

seleccionar las caracteristicas de las mismas que puedan contribuir con el desarrollo de la solucién al
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problema de investigacién. Para ayudar este proceso se hara una breve comparacién de las mismas, en
funcién de obtener informacién que pueda ayudar a implementar el médulo en el panel de control, basandose

en la interfaz grafica y las principales caracteristicas de cada una de ellas.

Iptables

Iptables es una herramienta de cortafuegos disponible en el nucleo Linux que permite interceptar y manipular
paquetes de red. No solamente permite filtrar paquetes, sino también realizar traduccion de direcciones de
red (NAT’) a IPv4® y mantener registros. Ademas, iptables permite al administrador, a través de reglas de
configuracion, definir politicas de seguridad para el trafico que circula por la red. En todas las distribuciones
de GNU/Linux mediante iptables se puede configurar las reglas de un cortafuegos, pero es necesario tener
conocimiento avanzado en este tema ya que es muy dificil establecer las reglas. Su cédigo fuente esta escrito

en C°.

Iptables cuenta con una gama amplia de usuarios debido a que este, con respecto a su antecesor ipchains®
es mucho mas integral. Con la aparicion del framework Netffilter, iptables mejord los conceptos asociados a
las estructuras de las reglas, se puede citar el ejemplo de ipchains que incorporé el concepto de cadena e
iptables agreg6 el concepto de tablas. Otro aspecto a tener en cuenta es las configuraciones de las reglas
de iptables es que, a pesar de ser dificiles de establecer, un usuario avanzado en el tema, puede llegar a
crear una soélida barrera protectora (Vicedo, 2015). Iptables utiliza cuatro tablas distintas que almacenan las

reglas que regulan tres tipos de operaciones sobre los paquetes:

o Filter se refiere a las reglas de filtrado (aceptar, rechazar o ignorar un paquete);
o NAT se refiere a la traduccion de las direcciones de origen o destino y puertos de los paquetes;

e Mangle se refiere a otros cambios en los paquetes IP (incluyendo el campo ToS — tipo de servicio:
«Type of Service» — y opciones);

e RAW permite otras modificaciones manuales en los paquetes antes de que lleguen al sistema de
seguimiento de conexiones.

Shorewall

Es una excelente herramienta para realizar complejas configuraciones para la red, regula los paquetes de
entrada y salida de las computadoras que viajan a través de la red, también se define como un cortafuegos

y a su vez como una puerta de enlace con sus respectivos requisitos de las entradas y salidas de paquetes.

"NAT: es un mecanismo utilizado por routers IP para intercambiar paquetes entre dos redes que asignan mutuamente direcciones incompatibles.
8/Pv4: (internet Protocol version 4 o Protocolo de internet version 4): es la cuarta version del protocolo Internet Protocol (IP), y la primera en ser
implementada a gran escala.

9 Se trata de un lenguaje de programacion de tipos de datos estéticos, de medio nivel, pero con muchas caracteristicas de bajo nivel.
10 Ipchains es un cortafuegos libre para Linux.
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(Shorewall, 2016).

IPCop

Publico objetivo: Usuarios expertos.

Principal funcionalidad: La mayor parte de su fuerza reside en su capacidad de trabajar con “zonas”,
como la DMZ o una zona de red, Nat, filtrado de paquetes.

Licencia: GPLv2 Licencia publica general version 2.

Cédigo fuente: Perl.

Interfaz grafica: No posee interfaz gréfica.

Es para usuarios de pequenas oficinas. Esta es una herramienta firewall, que requiere una PC independiente

de baja potencia para ejecutar el software (IPCop, 2016).

Publico objetivo: Usuario comun.

Principal funcionalidad: Gestiona el simple filtrado de paquetes hasta la asignacion de ancho de

banda fijo a cada puesto de trabajo o la configuracién de redes virtuales VPN.
Licencia: Varias licencias publicas.

Cédigo fuente: Perl.

Interfaz grafica: Proporciona una simple interfaz web.

Forefront TMG

Microsoft forefront threat management gateway (TMG) es un completo gateway'® de seguridad web

desarrollado por Microsoft que ayuda a proteger a las empresas de las amenazas que existen actualmente
en internet (Share, 2017).

Publico objetivo: Usuario comun.

Principal funcionalidad: Conjunto de herramientas de seguridad perimetral: firewall, VPN, analisis

anti-malware, proxy, proxy inverso.

Licencia: Privativa.
Cédigo fuente: C++.

Interfaz grafica: Interfaz grafica intuitiva.

11 Es un protocolo mediante el cual se intercambia informacién de encaminamiento o ruteo entre sistemas auténomos.
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Gufw

Gufw (por sus siglas en inglés graphic uncomplicated firewall) es una interfaz grafica para ufw (uncomplicated

firewall) que simplifica complicados comandos de iptables para facilitarle el trabajo al administrador. Gufw

proporciona un marco para la gestién de iptables, asi como una interfaz de linea de comandos para manipular

el servidor de seguridad. Ademas tiene como objetivo proporcionar una interfaz facil de usar (GUFW, 2016).

e Publico objetivo: Usuario comun.

o Principal funcionalidad: Gestiona el trafico entrante y saliente de paquetes, asi

configuraciones de rangos de IP y de puertos.

o Licencia: Licencia publica general.

¢ Cadigo fuente: Python??.

¢ Interfaz grafica: Interfaz grafica intuitiva.

como

Con gufw se puede prescindir de la consola, usando el motor de ufw. Es mas sencillo activar/desactivar el

cortafuegos, afadir reglas que nieguen, permitan, limiten puertos y direcciones IP, ademas de borrar

conjuntos de reglas creadas. Permite configurar el nivel de registro de ufw, y mantiene su propio registro de

operaciones realizadas. Es ideal para personas sin conocimientos del funcionamiento de un cortafuegos.

Ufw es un cortafuegos disefiado para ser de facil uso y por defecto viene instalado en todas las distribuciones

de GNU/Linux, pero desactivado. Utiliza la linea de comandos para configurar iptables y crear reglas basicas,

usando un pequefio numero de comandos simples. Un ejemplo de esto véase la tabla 1.

Tabla 2: Comandos de linea usados en UFW. Elaboracion propia. (Ubunto, 2017).

Funcién

Comandos

Comentario

Enciende el firewall
Apaga el firewall

Muestra estatus

Muestra estatus detallado

Muestra lista de reglas numerada

Bloquea todo el trafico de entrada

Permite todo el trafico de entrada

sudo ufw enable

sudo ufw disable

sudo ufw status

sudo ufw status verbose

sudo ufw status numbered

sudo ufw default deny incoming

sudo ufw default allow incoming

Esto detendra por omision todo el
LAN desde

menos

trafico entrante

internet a que se
especifique lo contrario en una
regla

Esto permitira por omisién todo el

12 Es un lenguaje de programacion interpretado cuya filosofia hace hincapié en una sintaxis que favorezca un codigo legible.
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Bloquea todo el trafico saliente

Permite el puerto 53 en el UDP

Permite un rango de puertos TCP

Elimina un numero de regla

sudo ufw default deny outgoing

sudo ufw allow port 53

sudo ufw allow 2500:5000/tcp

sudo ufw delete 1

trafico entrante LAN a menos que
se especifique lo contrario en una
regla

Esto detendra por omision todo el
trafico saliente hacia internet LAN
a menos que se especifique lo
contrario en una regla

Esto permitira a cualquiera en
internet hacer transacciones DNS
sobre dispositivos en el LAN

Esto permitira a cualquiera en
internet comunicarse a cualquier
puerto en el rango 2500 - 5000 en
dispositivos en el LAN

Esto borrara la primera regla en la

lista de reglas

Con estos comandos se puede crear una simple regla del cortafuegos. En la interfaz de usuario se le pide al

usuario que introduzca una serie de datos y mediante un método de programacién se capturan esos datos,

para después enviarselos a ufw y que entonces se configure la regla.

Tabla 3: Comparativa entre herramientas de cortafuegos. Elaboracién propia.

Herramientas Interfaz Publico Licencia Orientada a | Compatibilidad

de cortafuegos | grafica objetivo computadora | con el centro
personal de control de

GNOME

Iptables no no publica Si Si

Shorewall no no publica no no

Gufw Si si publica Si Si

Ipcop Si Si publica no no

Forefront TMG | si si privativa no no

Ufw no no publica Si Si
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1.9.1 Resultados obtenidos de las herramientas estudiadas

Luego del establecido analisis de las herramientas para la administracion de cortafuegos buscando que la
aplicacion final sea adaptable al centro de control de GNOME 3.20.1, configurable para que se pueda seguir
perfeccionando y tenga una interfaz de usuario basada en menu para que el usuario tenga una mejor

experiencia; se concluye que:

o Es necesario una herramienta que sea compatible con GNOME 3.20.1 y su integracién no cause
problemas de bloqueo o reconfiguraciones indebidas al sistema. Por lo que una herramienta muy
eficaz seria ufw ya que es un motor para la configuracion de reglas de cortafuegos y muy utilizado
por otras herramientas de cortafuegos. Ufw utiliza lineas de comandos para configurar las reglas de

cualquier sistema GNU/Linux mediante iptables.

e Gufw es una herramienta muy intuitiva, por lo tanto, las ideas sobre la interfaz, sobre todo la
presentacion, botones, mensajes y su manera de interactuar con el usuario se pueden tomar para la
realizacién de la interfaz de usuario. No se tomé en cuenta a la hora de integrar su interfaz al panel
de control ya que esta aplicacion esta desarrollada en Python y el centro de control solo carga

interfaces que estén desarrolladas en C.

1.10 Tecnologias y metodologia

Las metodologias de desarrollo se pueden definir como guias para la construccion de un producto. Tienen
como objetivo aumentar la calidad del producto y definen un conjunto de etapas por las cuales debe transitar
el proceso de desarrollo. Estas definen el qué, como y cuando debe desarrollarse cada una de las actividades

(Ramos, y otros).

1.10.1 Metodologia a utilizar

Todo proceso de desarrollo de software debe estar guiado por una metodologia de desarrollo de software.
Al no existir una metodologia de software universal, ya que toda metodologia debe ser adaptada a las
caracteristicas de cada proyecto (equipo de desarrollo, recursos, etc.), se decide hacer una variacion de la
metodologia AUP, de forma tal que se adapte al ciclo de vida definido para la actividad productiva de la UCI.
La metodologia AUP-UCI surge con el objetivo de aumentar la calidad del software que se produce, de ahi
la importancia de aplicar buenas practicas. Estas practicas se centran en el desarrollo de productos y
servicios de calidad (UCI, 2015).

Para el desarrollo de la solucién se utilizara la variante de la metodologia AUP propuesta por la UCI, ya que
es una de las estrategias de los centros productivos de la universidad para ganar en uniformidad en el
desarrollo de todas las soluciones. Ademas, las caracteristicas de la misma permiten ajustarse a las
necesidades de la presente investigacion.

AUP-UCI establece tres fases que transcurren de manera consecutiva.
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1. Inicio: El objetivo de esta fase es obtener una comprension comun cliente-equipo de desarrollo del

alcance del nuevo sistema y definir una o varias arquitecturas candidatas para el mismo.

2. Ejecucién: El objetivo es que el equipo de desarrollo profundice en la comprensién de los requisitos

del sistema y en validar la arquitectura.

3. Cierre: En esta fase se analizan tanto los resultados del proyecto como su ejecucioén y se realizan las

actividades formales de cierre del proyecto.

1.10.2 Lenguajes de programacion y herramientas

En el proceso de desarrollo de funcionalidades en el médulo del cortafuegos del centro de control de GNOME
3.20.1, se utiliza el lenguaje de programacion C, por ser este su lenguaje natural de implementacion. Como
navegador de ayuda para la documentacién de interfaz de programacion de aplicaciones (API) se utiliza a
Devhelp y como biblioteca grafica GTK. Se desarrolla haciendo uso del IDE de programacién Builder, la
herramienta Glade para el disefio de interfaz y Pencil como herramienta para crear prototipos del médulo a

desarrollar. A continuacion, se describen las herramientas mencionadas:
Builder

Builder en su version 3.20.4, la cual incluye funcionalidades y caracteristicas adaptables a un proyecto
desarrollado con el entorno de trabajo GTK. Builder tiene soporte para la integracién con GNU/Make un
conjunto de archivos de configuracién que aseguran que el proyecto pueda ser distribuido e instalado en la
mayoria de sistemas tipo Unix especificando las dependencias a bibliotecas compartidas, recursos y un

compilador de codigo para compilar la aplicacion (Ubunto, 2017).
C

En su version 2.23 se trata de un lenguaje de programacion de tipos de datos estaticos, débilmente tipificado,
de medio nivel, pero con muchas caracteristicas de bajo nivel. Dispone de las estructuras tipicas de los
lenguajes de alto nivel, pero a su vez, dispone de construcciones del lenguaje que permiten un control a muy
bajo nivel. Los compiladores suelen ofrecer extensiones al lenguaje que posibilitan mezclar codigo en
ensamblador con codigo C o acceder directamente a memoria o dispositivos periféricos (Santos Espino,
2009).

Glade

Glade es una herramienta que permite rapidamente y eficientemente el disefio de interfaces graficas de
usuario. Las interfaces de usuario se guardan como un archivo XML que describe la estructura del widget*?

y sus propiedades. Estos son asociados con cada uno de los manejadores de sefales. El paquete LibGlade

13 Es una pequena aplicacion o programa que su principal objetivo esta en dar acceso a funciones que son frecuentemente usadas y proveer de
informacién visual.
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puede cargar el archivo de interfaz de usuario con el fin de construir dinamicamente las aplicaciones, lo que
permite modificar la interfaz de usuario estéticamente sin necesidad de recompilar la aplicacion. Glade se
utiliza para disenar la interfaz de usuario de una aplicacion, configurar las sefales que seran asociados con
funciones de retro llamada implementadas en el cédigo y cuidar las propiedades comunes del widget. Sin
embargo, Glade no es un editor de cédigo o un entorno de desarrollo integrado, imprime los archivos que
deben ser cargados por su aplicacién, y debe implementar todas las funciones de devolucién de llamada en
el cédigo. Glade solo esta destinado a simplificar el proceso de inicializacion de interfaz grafica de usuario

de la aplicacion y la conexion de las sefales (Krause, 2007).
Pencil

Pencil en su version 3.0.3 esta disefiado como una herramienta de creacion de prototipos de interfaz de
usuario, libre y de cddigo abierto que la gente puede instalar y usar facilmente para crear simulaciones en
plataformas de escritorio populares.

Devhelp

En su version 3.2 es un navegador GTK+/GNOME para la documentacion de la API; funciona de forma nativa
con gtk-doc (que es el formato de referencia de la API para la documentacion GTK+/GNOME). Se integra
con herramientas de desarrollo de GNOME como Glade, y es una aplicacién oficial del proyecto GNOME.

Devhelp utiliza GTK y WedKit para la representacion html de la documentacion (Gnome, 2016).
Herramienta de modelado

Las herramientas CASE (computer aided software engineering, ingenieria de software asistida por
ordenador) son las aplicaciones informaticas destinadas a aumentar la productividad en el desarrollo de
software reduciendo el costo de las mismas en términos de tiempo y dinero. Estas herramientas contribuyen
de manera directa en todos los aspectos del ciclo de vida de desarrollo del software en tareas como la
realizacion de un disefio del proyecto, calculo de costes, implementacion de parte del cddigo
automaticamente con el disefio dado, compilacion automatica, documentacion o deteccidon de errores entre
otras (Larman, 2006).

Visual paradigm (v8.0)

En su versién 8.0 fue la herramienta CASE seleccionada, es una herramienta para el modelado UML
profesional que soporta el ciclo de vida completo de desarrollo del software: analisis y disefio, construccion,

pruebas y despliegue (E. Hernandez Orallo, 2009).

1.10.3 Bibliotecas utilizadas
Las principales bibliotecas de las distribuciones de GNU/Linux estan escritas en el lenguaje de programacion
C, puesto que es uno de los lenguajes ideales para el desarrollo de bibliotecas graficas, de multimedia y para

el trabajo con sistemas de bajo nivel, no asi para sistemas complejos ya que se hace dificil y propenso a
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errores en el desarrollo. Las bibliotecas son de mucha ayuda en el manejo de widget, interfaces de usuarios,
llamadas de funcionalidades en widget, el tratamiento de clases y widget como objetos, manejo directamente
de memoria y brindan funcionalidades ya implementadas. A continuacion, se describen las necesarias para
la solucion:

GTK

En su versién 3.20 es un conjunto de bibliotecas multiplataforma para desarrollar interfaces graficas de
usuario (GUI) (Dennis Ritchie, 1998).

GtkWidget

GtkWidget es la clase base de todos los widget en GTK, mas sus derivados. Gestiona el ciclo de vida del
widget, su estado y estilo (Gnome, 2016). Se hace uso de esta biblioteca para la creacion de widget como
los botones y ventanas.

Gsettings

Es el APl de alto nivel para configuracion de aplicaciones. La clase Gsettings proporciona una API
conveniente para almacenar y recuperar ajustes de la aplicacion. La lectura y escritura pueden ser
consideradas no bloqueante. La lectura con Gsetting es extremadamente rapida, aproximadamente el mismo
orden de magnitud (pero mas lento) que una busqueda (Gnome, 2016).

Gtkbuilder

Es el constructor de interfaz de usuario (Ul). GtkBuilder es un objeto auxiliar que lee descripciones textuales
de una Ul y la instancia de los objetos descritos. GtkBuilder analiza descripciones textuales de Ul que se

especifican en un formato XML (Gnome, 2016).

Valoraciones finales
El estudio de los diferentes centros de control asociados a los entornos de escritorio para software libre y los

gue proponen los sistemas operativos privativos, permitiéo determinar que:

- Existen pocos centros de control en los sistemas operativos libres que tengan integrada la
configuracion de las reglas del cortafuegos y por tanto significa una desventaja en cuanto a los

sistemas privativos que ofrecen esta posibilidad de manera facil e intuitiva.
- Dentro del moédulo se integrara ufw para la administracion de las reglas de un cortafuegos.

- Laseleccién de las herramientas y tecnologias necesarias para la implementacién de un médulo para

la configuracién de las reglas de un cortafuegos contribuye a la calidad de la solucién.
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Capitulo 2. Analisis y diseno del médulo para la configuracion de las reglas del
cortafuegos en el centro de control de GNOME 3.2.1 para la distribuciéon cubana
GNU/Linux Nova Escritorio 6.0

En el presente capitulo se establecen las principales caracteristicas con que contara la solucién ya sean
como requisitos funcionales y no funcionales. Se generan los diagramas correspondientes a las etapas de
planificacién y disefio que propone la metodologia de desarrollo AUP-UCI. Ademas, se expone el diagrama

de componentes y la arquitectura que se utiliza.

2.1 Modelo de dominio
El modelo de domino es una representaciéon grafica de objetos reales relacionados con el problema y las
relaciones entre ellos. Se comprende la interaccion del sistema con los usuarios, facilita la captura de

requisitos, pues ya se tiene una nocion de lo que se va a realizar.

Usuario
Distribucion GMU/Linux Nova
usa
Consola de Nova Iptable
Archive de
configuracion
Gestiona configura

lustracion 11: Modelo del dominio. Elaboracion propia.
A continuacion, se describira cada uno de los elementos representados en la llustracion 11.
Usuario: Es la persona que usa el cortafuegos.
Distribucion GNU/Linux Nova: Es el sistema donde esta ejecutandose el cortafuegos.
Consola de Nova: Es por donde se ejecutan las reglas del cortafuegos.
Iptables: Es el cortafuegos.

Archivo de configuracion: Es donde se guardan las reglas configuradas.

2.2 Propuesta de solucion

El médulo permitira a los usuarios de la distribucion cubana GNU/Linux Nova Escritorio 6.0 configurar las
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reglas de un cortafuegos desde el centro de control de GNOME 3.20.1 mediante una interfaz de usuario. Los
usuarios podran adicionar, eliminar y modificar los perfiles y reglas creados. Este modulo eliminara la
dependencia de software de terceros para la configuracion de las reglas de un cortafuegos. En la llustracién

12, se muestra como quedaria la estructura de la solucion propuesta para el desarrollo del médulo.

s — W

LIEW -

lHustracion 12: Propuesta de solucién para el médulo de un cortafuegos. Elaboracion propia.

2.3 Requisitos funcionales y no funcionales

Un requisito funcional describe lo que el sistema debe hacer. Estos requerimientos dependen del tipo de
software que se desarrolle, de los posibles usuarios del mismo y del enfoque general tomado por la
organizacion al redactar los requerimientos. Cuando se expresan como requerimientos del usuario,
habitualmente se describen de forma abstracta, sin embargo, los requisitos funcionales del sistema describen
con detalle la funcion de este, sus entradas y salidas (Sommerville, 2006).

Un requisito no funcional: Como su nombre indica, son aquellos que no se refieren directamente a las
funciones especificas que proporciona el sistema, sino a las propiedades emergentes de este como la
fiabilidad, el tiempo de respuesta y la capacidad de almacenamiento. De forma alternativa definen las
restricciones del sistema como la capacidad de los dispositivos de entrada/salida y las representaciones de

datos que se utilizan en las interfaces del sistema (Sommerville, 2006).
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Listado de requisitos funcionales (RF)

Tabla 4: Requisitos. Elaboracion propia.

Requisitos funcionales (RF)
Asionadoa  [fem |Desofpin 0000000
Prioridad Alta
John Claro Andrade 1 Crear perfil.
John Claro Andrade 2 Eliminar perfil.
John Claro Andrade 3 Modificar perfil.
John Claro Andrade 4 Mostrar perfil.
John Claro Andrade 5 Crear regla.
John Claro Andrade 6 Eliminar regla.
John Claro Andrade 7 Modificar regla.
John Claro Andrade 8 Mostrar regla.
Prioridad Media
John Claro Andrade 9 Iniciar el cortafuegos.
John Claro Andrade 10 Detener el cortafuegos.
Prioridad Baja
John Claro Andrade 11 Salvar configuraciones existentes.
John Claro Andrade 12 Cargar configuraciones existentes.

Es necesario tener instalada la distribucion cubana GNU/Linux Nova Escritorio 6.0 para que el

cortafuegos funcione correctamente sobre este sistema operativo.

Utilizar como lenguaje de programacion C.

6

4 El médulo debe poseer una interfaz intuitiva, que posibilite a los usuarios sin experiencia una
rapida adaptacion.
5 El médulo debe ser extensible, por lo que con el tiempo se le pueden adicionar nuevas

funcionalidades.

Interfaz ajustada a los estandares de disefio del panel de control del proyecto GNOME.

2.4 Historias de usuario (HU)

La HU es la forma que tiene la metodologia de desarrollo AUP-UCI en el escenario cuatro para especificar
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los requisitos del software. Estas son escritas en el lenguaje del cliente, en las cuales se describe brevemente
las caracteristicas que el sistema tiene que tener. Las HU deben ser lo suficientemente comprensibles y
delimitadas como para que el programador las implemente en unas pocas semanas. A continuacién, se

definen las diferentes historias de usuarios correspondientes a los requisitos definidos.

Tabla 5: HU crear perfil. Elaboracion propia.

Historias de usuarios
Nudmero: HU-01 Nombre HU: Crear perfil.

Modificaciéon de HU: Ninguna

Usuario: John Claro Andrade Iteracion asignada: 1
Prioridad en negocio: Media Puntos estimados: 2 semana
Riesgo en desarrollo: Baja Puntos reales: 2 semana

Descripcion: Este escenario esta relacionado con la gestion de los perfiles existentes. En este caso se

refiere al proceso de crear un perfil.

Observacion:
Para crear un perfil el usuario selecciona el botén preferencia y a continuacién selecciona la opcion crear
(+). Después se creara un fichero en la direccion /etc/gnome-firewall/ donde se guardaran todos los datos

de este perfil: nombre, tipo de regla y cantidad de reglas. Para poder cargar después el perfil con todos

sus datos.
Perfiles
Casa
Trabajo
+ —
Cerrar
Prototipo de interfaz:

Tabla 6: HU Eliminar perfil. Elaboracion propia.

Historias de usuarios
Numero: HU-02 Nombre HU: Eliminar perfil.

Modificacion de HU: Ninguna

Usuario: John Claro Andrade Iteracion asignada: 1
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Prioridad en negocio: Media Puntos estimados: 2 semana

Riesgo en desarrollo: Baja Puntos reales: 2 semana

Descripcion: Este escenario esta relacionado con la gestion de los perfiles existentes. En este caso se

refiere al proceso de eliminar un perfil.

Observacion:
Para eliminar un perfil el usuario selecciona el boton de preferencia, después selecciona el perfil a eliminar
y posteriormente se selecciona la opcion eliminar (-). Después se eliminara el fichero del perfil seleccionado

en la direccion /etc/gnome-firewall/.

Perfiles

Casa
Trabajo

Cerrar

Prototipo de interfaz:

Tabla 7: HU Editar perfil. Elaboracion propia.

Historias de usuarios

Numero: HU-03 Nombre HU: Editar perfil.

Modificaciéon de HU: Ninguna

Usuario: John Claro Andrade Iteracién asignada: 1
Prioridad en negocio: Media Puntos estimados: 2 semana
Riesgo en desarrollo: Baja Puntos reales: 2 semana

Descripcion: Este escenario esta relacionado con la gestion de los perfiles existentes. En este caso se

refiere al proceso de editar un perfil.

Observacion:

Para editar un perfil el usuario, primero debe buscar el perfil a editar, dar doble clic y después editarlo.

Luego se modificaran los datos en el fichero del perfil seleccionado.
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Perfiles

Casa
Trabajo

Cerrar

Prototipo de interfaz:

Tabla 8: HU Mostrar perfil. Elaboracién propia.

Historias de usuarios

Ndmero: HU-04 Nombre HU: Mostrar perfil.

Modificacion de HU: Ninguna

Usuario: John Claro Andrade Iteracién asignada: 1
Prioridad en negocio: Media Puntos estimados: 2 semana
Riesgo en desarrollo: Baja Puntos reales: 2 semana

Descripcion: Este escenario esta relacionado con la gestion de los perfiles existentes. En este caso se

refiere al proceso de mostrar un perfil.

Observacion: Se selecciona el botén preferencia, después aparecera una vista con los perfiles creados.

Perfiles

Casa
Trabajo

Cerrar

Prototipo de interfaz:

Tabla 9: HU crear regla. Elaboracion propia.

Historias de usuarios

Numero: HU-05 Nombre HU: Crear regla.

Modificaciéon de HU: Ninguna
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Usuario: John Claro Andrade Iteracion asignada: 1

Prioridad en negocio: Alta Puntos estimados: 1 semana

Riesgo en desarrollo: Medio Puntos reales: 1 semana

Descripcion: Permitira crear una regla.

Observacion: Para crear una regla el usuario selecciona la opcion crear (+). Luego aparecera una ventana

donde podra tener dos opciones:

Opcién 1: Podra configurar una regla simple donde podra poner el nombre, politica, direccion, protocolo,

puerto y afiadir o cerrar la regla.

Opcién 2: Podra configurar una regla avanzada donde podra poner el nombre, politica, direccion,

protocolo, IP origen e IP destino y sus respectivos puertos, afiadir o cerrar la regla.

Luego de anadirse la regla, se ejecutara un método donde segun los parametros introducidos por el

usuario, se ejecutara UFW permitiendo crear la regla en el sistema. Después se guardara la regla en el

fichero del perfil activo.

Prototipo de interfaz:

Reglas
T — *
Z.
Crear regla Crear regla
Simple  Avanzada Simple Avanzada
Nombre: | | e | |
Politica: | v | o l . |
| . Direccién: | X |
Dieacion | y | Protocolo: | v
Protocolo: | v | il | P | | Puerto |
Puerto: | | st P || Puero |
[Cerrar | |Adadir | [Cerrar | | Afadir |

Tabla 10: HU eliminar regla. Elaboracién propia.

Historias de usuarios

Numero: HU-06 Nombre HU: Eliminar regla.
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Modificacion de HU: Ninguna

Usuario: John Claro Andrade

Iteracion asignada: 1

Prioridad en negocio: Alta

Puntos estimados: 1 semana

Riesgo en desarrollo: Medio

Puntos reales: 1 semana

Descripcion: Permitira eliminar una regla.

Observacién: Para eliminar una regla el usuario selecciona la regla que quiera eliminar del menu de reglas

y luego da clic a la opcion eliminar. Luego se eliminara del fichero del perfil activo.

Reglas

Prototipo de interfaz:

Tabla 11: HU editar reglas. Elaboracion propia.

Historias de usuarios

Ndmero: HU-07 Nombre HU: Editar reglas.

Modificacion de HU: Ninguna

Usuario: John Claro Andrade Iteracién asignada: 1

Prioridad en negocio: Alta Puntos estimados: 1 semana

Riesgo en desarrollo: Medio Puntos reales: 1 semana

Descripcion: Permitira editar una regla.

Observacioén: El usuario selecciona la regla que quiera editar del menu de reglas y luego da clic a la
opcion editar. Posteriormente saldra una ventana donde podra cambiar el nombre de la regla, politica,
direccién, protocolo, el puerto si es una regla simple y anadir o cancelar la edicion. Si es una regla avanzada
entonces podra cambiar el nombre de la regla, politica, direccion, protocolo, el IP origen e IP destino con

sus respectivos puertos y anadir o cancelar la edicion. Luego se editara del fichero del perfil activo.

Reglas

Prototipo de interfaz:

Tabla 12: HU Mostrar listas de reglas configuradas. Elaboracion propia.

Historias de usuarios
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Numero: HU-08 Nombre HU: Mostrar listas de reglas configuradas.

Modificacion de HU: Ninguna

Usuario: John Claro Andrade Iteracién asignada: 1
Prioridad en negocio: Alta Puntos estimados: 1 semana
Riesgo en desarrollo: Medio Puntos reales: 1 semana

Descripcion: Permitira mostrar las reglas de iptables que estén insertadas.

Observacién: La aplicacion permitira que las reglas configuradas se muestren.

Reglas

Prototipo de interfaz:

Tabla 13: HU Gestionar estado del cortafuegos. Elaboracion propia.

Historias de usuarios

Ndmero: HU-09 Nombre HU: Gestionar estado del cortafuegos.

Modificacion de HU: Ninguna

Usuario: John Claro Andrade Iteracién asignada: 2
Prioridad en negocio: Media Puntos estimados: 2 semana
Riesgo en desarrollo: Baja Puntos reales: 2 semana

Descripcion: Permitira activar o desactivar el cortafuegos.

Observacion:

Estado 1: Luego de realizar todas las actividades deseadas, el usuario tiene la posibilidad de iniciar el
servicio cortafuegos el cual pondra en marcha las configuraciones establecidas.

Estado 2: Una vez iniciado el servicio, si el usuario desea puede detener el mismo. En este caso se

anularan las configuraciones hasta que el servicio sea iniciado nuevamente.

Prototipo de interfaz:

- |

Tabla 14: HU Gestionar configuraciones existentes. Elaboracion propia.

Historias de usuarios
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Numero: HU-010 | Nombre HU: Gestionar configuraciones existentes.

Modificacion de HU: Ninguna

Usuario: John Claro Andrade Iteracion asignada: 4
Prioridad en negocio: Baja Puntos estimados: 2 semana
Riesgo en desarrollo: Baja Puntos reales: 2 semana

Descripcion: Este escenario esta relacionado con la gestion de las configuraciones existentes. En este

caso se refiere al proceso de cargar y guardar las configuraciones realizadas.

Observacion:

Estado 1: La aplicacion en este caso podra cargar las configuraciones de las reglas que se encuentran en
el fichero donde se guarda el perfil activo.

Estado 2: La aplicacién podra guardar las configuraciones de las reglas que se encuentren activas. El

moddulo creara un fichero donde se guardara el perfil activo.

2.4.1 Tareas de ingenieria
A continuacion se relacionan algunas de las tareas de ingenierias correspondientes a las historias de usuario,
basandose en la prioridad que tienen. Debido a que el proceso es cambiante estas deben ir adecuandose a

las nuevas funcionalidades propuestas, por lo que esta es solo una planificacién inicial.

Tabla 15: Tarea de ingenieria programacion de la funcionalidad, crear perfil. Elaboracion propia.

Numero de la tarea: 1 Nombre de la historia de usuario: HU-01

Nombre tarea: Crear perfil

Tipo de tarea: Desarrollo. Puntos estimados: 5

Programador responsable: John Claro Andrade

Descripcion: Esta funcionalidad consiste en afadir un perfil en los siguientes pasos:
1. Crear un fichero con el nombre del perfil.

2. Copiar la informacién dentro del fichero relacionada al perfil.

Tabla 16: Tarea de ingenieria programacion de la funcionalidad, eliminar perfil. Elaboracion propia.

Numero de la tarea: 2 Nombre de la historia de usuario: HU-02

Nombre tarea: Eliminar perfil

Tipo de tarea: Desarrollo. Puntos estimados: 5
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Programador responsable: John Claro Andrade

Descripcion: Esta funcionalidad consiste en eliminar un perfil en los siguientes pasos:

1. Eliminar el fichero de la ruta donde se guardan.

Tabla 17: Tarea de ingenieria programacion de la funcionalidad, editar perfil. Elaboracion propia.

Numero de la tarea: 3 Nombre de la historia de usuario: HU-03

Nombre tarea: Editar perfil

Tipo de tarea: Desarrollo. Puntos estimados: 5

Programador responsable: John Claro Andrade

Descripcion: Esta funcionalidad consiste en editar un perfil en los siguientes pasos:

1. Editar la informacion del fichero a editar.

Tabla 18: Tarea de ingenieria programacion de la funcionalidad, mostrar perfil. Elaboracion propia.

Numero de la tarea: 4 Nombre de la historia de usuario: HU-04

Nombre tarea: Mostrar perfil

Tipo de tarea: Desarrollo. Puntos estimados: 5

Programador responsable: John Claro Andrade

Descripcion: Esta funcionalidad consiste en mostrar perfil en los siguientes pasos:

1. Mostrar todos los perfiles que se encuentran creados en la direccién donde se guardan.

Tabla 19: Tarea de ingenieria programacion de la funcionalidad, crear regla. Elaboracion propia.

Numero de la tarea: 5 Nombre de la historia de usuario: HU-05

Nombre tarea: crear regla.

Tipo de tarea: Desarrollo. Puntos estimados: 5

Programador responsable: John Claro Andrade

Descripcién: Esta funcionalidad consiste en crear regla en los siguientes pasos:

1. Copiar las reglas creadas en el fichero del perfil activo.

(op]




Tabla 20: Tarea de ingenieria programacion de la funcionalidad, eliminar regla. Elaboracién propia.

Numero de la tarea: 6 Nombre de la historia de usuario: HU-06

Nombre tarea: Eliminar regla.

Tipo de tarea: Desarrollo. Puntos estimados: 5

Programador responsable: John Claro Andrade

Descripcion: Esta funcionalidad consiste en eliminar regla en los siguientes pasos:

1. Eliminar las reglas copiadas en el fichero del perfil activo.

Tabla 21: Tarea de ingenieria programacion de la funcionalidad, editar regla. Elaboracion propia.

Numero de la tarea: 7 Nombre de la historia de usuario: HU-07

Nombre tarea: Editar regla.

Tipo de tarea: Desarrollo. Puntos estimados: 5

Programador responsable: John Claro Andrade

Descripcion: Esta funcionalidad consiste en editar regla en los siguientes pasos:

1. Editar las reglas copiadas en el fichero del perfil activo.

Tabla 22: Tarea de ingenieria programacion de la funcionalidad, mostrar regla. Elaboracion propia.

Numero de la tarea: 8 Nombre de la historia de usuario: HU-08

Nombre tarea: Mostrar regla.

Tipo de tarea: Desarrollo. Puntos estimados: 5

Programador responsable: John Claro Andrade

Descripcion: Esta funcionalidad consiste en mostrar regla en los siguientes pasos:

1. Mostar las reglas copiadas en el fichero del perfil activo.

Tabla 23: Tarea de ingenieria programacion de la funcionalidad, gestionar estado del cortafuegos. Elaboracion propia.

Numero de la tarea: 9 Nombre de la historia de usuario: HU-09

Nombre tarea: Gestionar estado del cortafuegos.
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Tipo de tarea: Desarrollo. Puntos estimados: 1

Programador responsable: John Claro Andrade

Descripcion: Esta funcionalidad consiste en activar o desactivar el cortafuegos.

Tabla 24: Tarea de ingenieria programacion de la funcionalidad, gestionar configuraciones existentes. Elaboracion propia.

Numero de la tarea: 9 Nombre de la historia de usuario: HU-09

Nombre tarea: Gestionar configuraciones existentes.

Tipo de tarea: Desarrollo. Puntos estimados: 1

Programador responsable: John Claro Andrade

Descripcion: Esta funcionalidad consiste en cargar o guardar las configuraciones del cortafuegos.

2.4.2 Plan de entrega

A continuacién, se presentara una tabla donde se encuentra la especificacion de las entregas al cliente, la
misma es el resultado del artefacto Plan de iteraciones. Dicho plan contiene las HU por iteraciones,
especificando cuales de ellas seran implementadas en cada iteracion del proceso. El desarrollo se realiza en

tres iteraciones las cuales se muestran a continuacion:
Iteracion 1:

El principal objetivo de esta iteracién es dar cumplimiento a las historias de usuario donde la prioridad sea
alta (01, 02, 03, 04, 05, 06, 07, 08) ya que estas son fundamentales para el correcto funcionamiento del

cortafuegos.
Iteracion 2:

Esta segunda iteracion tiene como fin dar cumplimiento a las historias de usuario donde la prioridad sea

media (09), estas brindan al usuario el modo de activar o desactivar el cortafuegos.
Iteracion 3:

Esta tercera y ultima iteracion tiene como meta dar cumplimiento a las historias de usuario donde la prioridad
es baja (10). El desarrollo de estas HU finalizara las funcionalidades expuestas anteriormente, lo que
posibilitara que el modulo podra estar listo para hacer uso de ella.

Tabla 25: Plan de entrega. Elaboracion propia.

Iteracion Descripcion Orden Duracion total de la
iteracion
1 Desarrollo de las | HU-01, HU-02, HU-03, | 5 semanas
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Historias de Usuario de | HU-04, HU-05, HU-06,
prioridad alta. HU-07, HU-08

2 Desarrollo de las | HU-09 1 semanas

Historias de Usuario de

prioridad media.

3 Desarrollo de las | HU-10 1 semanas
Historias de Usuario de

prioridad baja.

2.5 Diagrama de componentes

Los diagramas de componentes describen los elementos fisicos del sistema y sus relaciones. Los
componentes representan todos los tipos de elementos software que entran en la fabricacion de aplicaciones
informaticas. Pueden ser simples archivos, paquetes o bibliotecas cargadas dinamicamente. Las relaciones
de dependencia se utilizan en los diagramas de componentes para indicar que un componente utiliza los
servicios ofrecidos por otro componente (Sommerville, 2006).

Este diagrama es un esbozo inicial del sistema sin entrar en especificaciones ni detalles y proporciona
ventajas como: confeccionar un disefo inicial y sencillo del sistema que sirve como base para la definicion
de una futura arquitectura. En el siguiente diagrama se muestra la relacion que posee el componente cc-
firewall-panel.c con el resto de los componentes, para mostrar la interfaz a los usuarios y llevar el proceso
de configurar las reglas de un cortafuegos. Para integrar el modulo al centro de control se utiliza el
componente cc-panel-loader.c y para conectar la interfaz grafica con el motor de configurar las reglas (UFW)

se utiliza ufwadapter.c.
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llustracién 13: Diagrama de componente. Elaboracion propia.

2.6 Diseino arquitectonico
Mediante el estudio del centro de control de GNOME 3.20.1 y a través del andlisis, se muestra graficamente

un esbozo de la arquitectura del centro de control, ver la llustracién 10.

llustracion 14: Arquitectura del centro de control de GNOME 3.20.1. Elaboracion propia.
Donde shell es la capa que permite mostrar los modulos que contiene el panel, posibilitando el cumplimiento
de sus funciones haciendo uso de las bibliotecas incluidas en el backend.

El desarrollo dentro de los médulos del centro de control de GNOME 3.20.1, debera regirse por la arquitectura

definida en el mismo, aun asi, se hace evidente el uso de un patrén arquitecténico en el centro de control. A
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través del estudio de diferentes estilos arquitecténicos, se llega a la conclusién que dentro del centro de
control de GNOME 3.20.1 se evidencia el uso de la arquitectura por descomposicion modular, donde el
software se estructura en grupos funcionales muy acoplados. No existe una distincién rigida entre la
organizacion del sistema y la descomposicién modular, los componentes de los médulos son normalmente
mas pequenos que los subsistemas, lo cual permite usar estilos alternativos de descomposicién. El disefio
modular propone dividir el sistema en partes diferenciadas y definir sus interfaces. Una descomposicion
modular posee cualidades como independencia funcional, acoplamiento, cohesion y adaptabilidad
(Sommerville, 2005).

2.7 Estandar de codificacién en C

Un estandar de codificacion en informatica son reglas que se rigen la escritura del cédigo fuente; con el fin
de homogeneizar la manera de codificar para que otros puedan entenderlo sin muchas dificultades. Parte
esencial en cada estandar lo establecen las formas de escribir clases, métodos y variables. La propuesta de
solucién a ser implementada debe regirse por las normas de codificacion del proyecto GNOME, ya que sera
implementando un mddulo para la configuracion de las reglas de un cortafuegos. Estas indicaciones de
codificacién son inspiradas por los documentos GTK’s CODING-STYLE, The Linux Kernel’s CodingStyle, y
el GNU Coding Standards. Cada uno de ellos es una variacion de otros documentos con modificaciones
particulares para cada proyecto y cultura. Una codificacion basada en estandares permite el soporte a largo
plazo del proyecto (Santos Espino, 2009).

La regla mas importante: Cuando se escribe el codigo se debe preservar el estilo del cédigo original.

Usar lineas de codigo con 80 y 120 caracteres de longitud para permitir su visualizacién en la mayoria de los
monitores con una fuente de texto legible.

Sangria del cédigo: Estilo GNU. Cada nuevo nivel se le afiade de sangria 2 espacios y las lineas que estan
en el mismo nivel comparten la misma sangria.

Funciones: El tipo de dato de retorno de la funcién debe ser puesto en una linea antes.

Parametros en funciones: Se deben escribir separados por coma cada uno en una nueva linea.
Condicionales: No se debe comparar las variable booleanas con valores true o false usar siempre if
(variable_condicional). En caso de varias variables en la condicidon poner cada una seguida de la operacion
I6gica en lineas nuevas.

Paréntesis: Siempre que se escriba una llave adicionar un espacio antes nunca después.

2.8 Pasos para integrar el médulo del cortafuegos al centro de control de GNOME 3.20.1

Dentro de una carpeta llamada panels estaran todos los modulos del centro de control. Ahi se crea una
carpeta con el nombre de firewall que tendra los archivos para la configuracion del médulo del cortafuegos.
Estos archivos son:

1. cc-firewall-panel.c y cc-firewall-panel.h para el trabajo con la interfaz del cortafuegos.
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2. ufwadapter.c y ufwadapter.h para el enlace de la interfaz con ufw.

3. firewall.gresource.xml para referenciar las interfaces al modulo.

Después se modificod el archivo cc-panel-loader.c que se encuentra dentro de la carpeta shell. En este archivo

se le agreg6 en la estructura siguiente una linea de codigo para que cargara el médulo del cortafuegos en el

centro de control:

/* Extension points */

extern GType cc_background_panel_get_type (void);

#ifdef BUILD_BLUETOOTH

extern GType cc_bluetooth _panel _get type (void);
#endif /* BUILD_BLUETOOTH */

extern GType cc_color_panel_get type (void);
extern GType cc_date_time_panel_get_type (void);
extern GType cc_display panel _get type (void);
extern GType cc_firewall_panel_get_type (void);
extern GType cc_info_panel_get_type (void);
extern GType cc_keyboard _panel _get type (void);
extern GType cc_mouse_panel_get_type (void);
#ifdef BUILD _NETWORK

extern GType cc_network_panel_get type (void);
#endif /* BUILD_NETWORK */

extern GType cc_notifications_panel_get type (void);

extern GType cc_goa_panel_get type (void);
extern GType cc_power_panel_get_type (void);
#ifdef BUILD PRINTERS

extern GType cc_printers_panel_get_type (void);
#endif /* BUILD_PRINTERS */

extern GType cc_privacy _panel_get type (void);
extern GType cc_region_panel_get_type (void);
extern GType cc_search _panel_get_type (void);
extern GType cc_sharing_panel_get_type (void);
extern GType cc_sound_panel_get_type (void);
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extern GType cc_ua_panel_get type (void);
extern GType cc_user_panel_get_type (void);

También se le agrego en la estructura siguiente:

all_panels[] ={

PANEL_TYPE(“background”, cc_background_panel_get_type ),
#ifdef BUILD _BLUETOOTH

PANEL TYPE(“bluetooth”, cc_bluetooth_panel _get type ),
#endif

PANEL _TYPE(“color”, cc_color_panel_get type ),

PANEL _TYPE(“datetime”, cc_date_time_panel_get type ),
PANEL TYPE(“display’, cc_display _panel _get type ),
PANEL TYPE(“firewall”, cc_firewall_panel _get type ),
PANEL_TYPE(“info”, cc_info_panel_get_type ),

PANEL TYPE(“keyboard”, cc_keyboard panel_get type ),
PANEL _TYPE(“mouse”, cc_mouse_panel_get type ),
#ifdef BUILD _NETWORK

PANEL TYPE(“network”, cc_network _panel_get type ),
#endif

Ademas se tuvo que modificar el archivo Makefile.in en la estructura siguiente:
gnome_control_center DEPENDENCIES = libshell.la $(am_ DEPENDENCIES 1) \

$(am__DEPENDENCIES_1) $(top_builddir)/libgd/libgd.la \
$(top_builddir)/panels/common/liblanguage.la \
$(top_builddir)/panels/common/libdevice.la \
$(top_builddir)/panels/background/libbackground.la \
$(top_builddir)/panels/color/libcolor.la \
$(top_builddir)/panels/datetime/libdate_time.la \
$(top_builddir)/panels/display/libdisplay.la \
$(top_builddir)/panels/firewall/libfirewall.la \
$(top_builddir)/panels/info/libinfo.la \
$(top_builddir)/panels/keyboard/libkeyboard.la \

$(top_builddir)/panels/mouse/libmouse-properties.la \
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$(top_builddir)/panels/notifications/libnotifications.la \

$(top_builddir)/panels/online-accounts/libonline-accounts.la

Valoraciones finales
El analisis del modulo permitié identificar las principales funcionalidades que se le adicionaran. Teniendo en
cuenta las especificaciones de la metodologia de desarrollo seleccionada, se detallaron los artefactos

generados en el desarrollo como:

e Losrequisitos funcionales y las HU, las cuales posibilitaron la descripcion de los requisitos de manera
clara y legible.

e La planificacién de iteraciones se hizo teniendo en cuenta la prioridad para el negocio de cada HU.

e Finalmente se realizaron los diagramas de componentes y el modelo de dominio lo cual permitié dar
una mejor visioén del proyecto.
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Capitulo 3. Validacion del médulo para la configuracion de las reglas del
cortafuegos en el centro de control de GNOME 3.20.1 para la distribucién

cubana GNU/Linux Nova Escritorio 6.0.

En el presente capitulo se describiran los casos de pruebas de aceptacion recogidos como parte de la
metodologia de desarrollo de software seleccionada, con el objetivo de comprobar que la aplicacion cumple
exitosamente con todas las funcionalidades expuestas en el capitulo anterior, permitiendo asi que el usuario

determine su grado de aceptacién con el modulo desarrollado.

3.1 Pruebas de software

Las pruebas de software son un conjunto de herramientas, técnicas y métodos que evaltan la excelencia y
el desempefio de un software, involucra las operaciones del sistema bajo condiciones controladas y
evaluando los resultados. Las técnicas para encontrar problemas en un programa son variadas y van desde
el uso del ingenio por parte del personal de prueba hasta herramientas automatizadas que ayudan a aliviar

el peso y el costo de tiempo de esta actividad (Pressman, 2002).

3.1.1 Niveles de prueba
Cuando se le van a aplicar pruebas a un software, se tienen en cuenta una serie de objetivos en diferentes
escenarios y niveles de trabajo, debido a que las pruebas son agrupadas por niveles que se encuentran en

distintas etapas del proceso de desarrollo (Pressman, 2002).

Pruebas de aceptacion

Se escoge la prueba de aceptacion ya que es necesario, para la validacion de la solucion, que el cliente esté
de acuerdo con el funcionamiento del médulo desarrollado y asi pueda emitir la carta de aceptacion que
demuestra la conformidad del cliente con la solucién. Como técnica se escoge las pruebas alfa, estas se
llevan a cabo por un cliente, en el lugar de desarrollo. Se usa el software de forma natural con el desarrollador
como observador del usuario.

Prueba de usabilidad

Ademas de las pruebas de aceptacion, se realizan las pruebas de usabilidad para determinar si el usuario
podra usar y entender la aplicacion. ldentifica las areas de disefio que hacen al sistema de dificil uso para el
usuario. La prueba de usabilidad detecta problemas relacionados con la conveniencia y practicidad del
sistema desde el punto de vista del usuario. Se intenta que la aplicacion sea facil de entender, aprender y de
usar, provea utilidad, funcionalidad y cumpla con las tareas para las cuales fue de desarrollada la aplicacion
(Rubin, 1994).

3.1.2 Método de prueba

Se escoge el método de caja negra ya que los niveles de pruebas escogidos pretenden probar el
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funcionamiento de la interfaz y de las funcionalidades del sistema, para esto es necesario este método ya
que permite comprobar el comportamiento del software a través de los requisitos funcionales (Pressman,
2002), obviando el funcionamiento interno y la estructura del programa.
Las pruebas de caja negra pretenden encontrar estos tipos de errores:

e Funciones incorrectas o ausentes.

o Errores en la interfaz.

e Errores de comportamiento o desempenio.

e Errores de inicializacion y de terminacion.

3.2 Casos de pruebas de aceptacién

El objetivo de los casos de prueba de aceptacién en la metodologia AUP-UCI es validar que el sistema
cumple con el funcionamiento esperado. Estos son comprobados por el usuario de forma tal que sea este el
que determine el grado de aceptacién que tiene con respecto a las funcionalidades y el rendimiento del
producto. Para la validacion del moédulo del centro de control de la distribucién cubana de GNU/Linux Nova

en la versioén 6.0 se definieron los casos de prueba para las diferentes historias de usuario.

Tabla 26: Caso de prueba 01. Elaboracion propia.

Casos de pruebas de aceptacion

Cédigo caso de prueba: 01 Nombre de la HU: HU crear perfil.

Nombre de la persona que realiza la prueba: John Claro Andrade

Descripcion de la prueba: Prueba a la funcionalidad crear perfil, seleccionando el botdn crear perfil(+).

Condiciones de ejecucién: Acceder al mddulo del cortafuegos en el panel.

Pasos de ejecucion:

1. Selecciona el menu preferencias.
2. Seleccionar el menu crear perfil (+).
3. Escribir el nombre del perfil.

4. Se presiona el botén cerrar para salir de la ventana.

Resultado esperado: Debe aparecer el perfil creado.

Evaluacion de la prueba: Satisfactoria.

Tabla 27: Caso de prueba 02. Elaboracion propia.

Casos de pruebas de aceptacion

Cédigo caso de prueba: 02 Nombre de la HU: HU Eliminar perfil.

Nombre de la persona que realiza la prueba: John Claro Andrade

Descripcion de la prueba: Prueba a la funcionalidad eliminar perfil, seleccionando el botdn eliminar perfil.
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Condiciones de ejecucion: Acceder al modulo del cortafuegos en el panel.

Pasos de ejecucion:

1. Selecciona el menu preferencias.

2. Debe estar seleccionado el perfil a eliminar.
3. Seleccionar la opcion eliminar perfil (-).

4. Se presiona el botén cerrar para salir de la ventana.

Resultado esperado: Debe desaparecer el perfil.

Evaluacion de la prueba: Satisfactoria.

Tabla 28: Caso de prueba 03. Elaboracion propia.

Casos de pruebas de aceptacion

Cédigo caso de prueba: 03 Nombre de la HU: HU Editar perfil.

Nombre de la persona que realiza la prueba: John Claro Andrade

Descripcion de la prueba: Prueba a la funcionalidad editar perfil, seleccionando el boton editar perfil.

Condiciones de ejecucién: Acceder al mddulo del cortafuegos en el panel.

Pasos de ejecucion:

1. Selecciona el menu preferencias.
2. Selecciona el perfil a editar.

3. Escribir el nombre nuevo.

4. Se presiona el botén cerrar para salir de la ventana.

Resultado esperado: Debe aparecer el perfil ya editado.

Evaluacion de la prueba: Satisfactoria.

Tabla 29: Caso de prueba 04. Elaboracion propia.

Casos de pruebas de aceptacion

Cdédigo caso de prueba: 04 Nombre de la HU: HU Mostrar perfil.

Nombre de la persona que realiza la prueba: John Claro Andrade

Descripcion de la prueba: Prueba a la funcionalidad mostrar el perfil.

Condiciones de ejecucion: Acceder al mddulo del cortafuegos en el panel.

Pasos de ejecucion:
1. Selecciona el menu preferencias.

2. El perfil se muestra en un menu de perfiles.

Resultado esperado: Debe aparecer los perfiles creados.
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Evaluacion de la prueba: Satisfactoria.

Tabla 30: Caso de prueba 05. Elaboracion propia.

Casos de pruebas de aceptacion

Caodigo caso de prueba: 05 Nombre de la HU: HU crear regla.

Nombre de la persona que realiza la prueba: John Claro Andrade

Descripcion de la prueba: Prueba a la funcionalidad crear regla, seleccionando el botén crear regla (+).

Condiciones de ejecucioén: Acceder al médulo del cortafuegos en el panel.

Pasos de ejecucion:
1. Seleccionar el menu crear regla (+).
2. Escribir los parametros establecidos para crear una regla simple o avanzada.

3. Se presiona el botén crear.

Resultado esperado: Debe aparecer la regla creada en el campo de mostrar las reglas.

Observaciones: Al seleccionar el menu crear regla (+), saldra una ventana para introducir datos en los
campos asignados. En el campo “puerto” solo podra introducir nUmeros de hasta cuatro digitos. Si se le
introducen mal los datos el sistema enviara un mensaje de error.

Si es una regla avanzada tendra que poner bien los IP y los puertos ya que si se introducen mal el sistema
enviara un mensaje de error.

Si no introduce ningun dato y presiona el menu afadir, el sistema no creara ninguna regla.

Evaluacion de la prueba: Satisfactoria.

Tabla 31: Caso de prueba 06. Elaboracién propia.

Casos de pruebas de aceptacion

Cdédigo caso de prueba: 06 Nombre de la HU: HU Eliminar regla.

Nombre de la persona que realiza la prueba: John Claro Andrade

Descripcion de la prueba: Prueba a la funcionalidad eliminar regla, seleccionando el botén eliminar regla.

Condiciones de ejecucion: Acceder al modulo del cortafuegos en el panel.

Pasos de ejecucion:
1. Debe estar seleccionada la regla a eliminar.
2. Seleccionar el menu eliminar regla (-).

3. Se presiona el botdn aceptar para eliminar la regla.

Resultado esperado: Debe desaparecer la regla del campo de mostrar las reglas.

Observaciones: Para poder eliminar una regla el usuario debera primero tener una seleccionada, de lo
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contrario el sistema dara una alerta.

Evaluacion de la prueba: Satisfactoria.

Tabla 32: Caso de prueba 07. Elaboracion propia.

Casos de pruebas de aceptacion

Caédigo caso de prueba: 07 Nombre de la HU: HU Editar regla.

Nombre de la persona que realiza la prueba: John Claro Andrade

Descripcion de la prueba: Prueba a la funcionalidad editar regla, seleccionando el botdn editar regla.

Condiciones de ejecucioén: Acceder al mddulo del cortafuegos en el panel.

Pasos de ejecucion:

1. Seleccionar la regla a editar.

2. Seleccionar el menu editar regla.
3. Escribir los parametros deseados.

4. Se presiona el botén aceptar para editar la regla.

Resultado esperado: Debe aparecer la regla editada en el campo de mostrar las reglas.

Observaciones: Para poder editar una regla el usuario debera primero tener una seleccionada, de lo

contrario el sistema dara una alerta.

Evaluacion de la prueba: Satisfactoria.

Tabla 33: Caso de prueba 08. Elaboracion propia.

Casos de pruebas de aceptacion

Cddigo caso de prueba: 08 Nombre de la HU: HU Mostrar regla.

Nombre de la persona que realiza la prueba: John Claro Andrade

Descripcion de la prueba: Prueba a la funcionalidad mostrar regla.

Condiciones de ejecucioén: Acceder al médulo del cortafuegos en el panel y tener una regla creada.

Pasos de ejecucion:

1. Las reglas se muestran en el médulo agregado.

Resultado esperado: Debe aparecer las reglas creadas en el campo de mostrar las reglas.

Evaluacion de la prueba: Satisfactoria.

Tabla 34: Caso de prueba 09. Elaboracidn propia.

Casos de pruebas de aceptacion
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Codigo caso de prueba: 09 Nombre de la HU: HU Gestionar estado del cortafuegos.

Nombre de la persona que realiza la prueba: John Claro Andrade

Descripcion de la prueba: Prueba a la funcionalidad estado del cortafuegos.

Condiciones de ejecucion: Acceder al modulo del cortafuegos en el panel.

Pasos de ejecucion:

1. El cortafuegos se activara o desactivara, dependiendo del estado en que se haya quedado.

Resultado esperado: Debe activarse o desactivarse el cortafuegos.

Evaluacion de la prueba: Satisfactoria.

Tabla 35: Caso de prueba 10. Elaboracion propia.

Casos de pruebas de aceptacion

Cédigo caso de prueba: 10 Nombre de la HU: HU Configuraciones existentes.

Nombre de la persona que realiza la prueba: John Claro Andrade

Descripcion de la prueba: Prueba a la funcionalidad configuraciones existentes.

Condiciones de ejecucién: Acceder al mddulo del cortafuegos en el panel.

Pasos de ejecucion:

1. El cortafuegos guarda las configuraciones en un archivo del sistema, que podra ser cargado cuando
este se inicie.

2. Al reiniciar el sistema el cortafuegos cargara las configuraciones existentes del archivo que se haya

guardado.

Resultado esperado: El cortafuegos debe cargar y guardar las configuraciones existentes.

Evaluacion de la prueba: Satisfactoria.

3.2.1 Resultados obtenidos en las pruebas de aceptacion.

Las pruebas se centraron en el cumplimiento de las funcionalidades de todas las historias de usuario
implementadas. Las no conformidades (NC) se clasificaron en alta (A), media (M) o baja (B) en dependencia
del impacto que tuvieran, generalmente las altas responden a errores técnicos relacionados directamente
con la funcionalidad interna de la HU y las bajas tienden a ser errores ortograficos, validaciones entre otros
errores de bajo impacto.

Se llevaron a cabo 3 iteraciones donde se obtuvieron varias NC, en la primera iteracion se detectaron 10 NC
de las cuales 9 fueron de prioridad alta y 1 de prioridad media, las cuales fueron eliminadas; para la segunda
iteracion se detectaron 6 NC distribuidas en 4 de prioridad alta y 2 de prioridad baja; en la iteracion final ya

no se encontraron NC, por lo tanto las pruebas de funcionalidad en el sistema culminaron satisfactoriamente.
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Las mismas permitieron garantizar que el médulo cumple con las funcionalidades definidas. Para mayor

entendimiento de este proceso a continuacién se muestra un grafico de barras que ilustra las NC por cada

iteracion, ver ilustracion 15.

16

14

12

10

Tabla de NC

Iteracion 1 Iteracion 2 lteracion 3 Total

W Alta W Media HBaja

llustracion 15: Resultado de las no conformidades por cada una de las iteraciones. Elaboracién propia.

3.3 Pruebas de usabilidad.

Se evalud la usabilidad del modulo a partir de lo establecido en el modelo de calidad para el Aseguramiento

de Calidad en el Desarrollo de Software Libre CENDITEL, 2013. Para las pruebas de usabilidad se conté con

el apoyo de un profesional con 2 afios de experiencia, en las pruebas de usabilidad en el campo de software

libre, que evalué la interfaz grafica a partir de un conjunto de preguntas definidas para este fin (Ver anexo 2).

A continuacién, se presentan los aspectos positivos y negativos encontrados en la primera iteracion de las

pruebas.

Aspectos positivos del médulo:

1.
2.

La interfaz escribe mensajes de ayuda al usuario para facilitar la comprension de sus elementos.
Resulta facil encontrar las funcionalidades en el software.

La interfaz hace uso de identificadores que representa claramente su significado. Ejemplo: titulos e
iconos.

La interfaz informa a los usuarios sobre la funcién de los botones, iconos y ventanas de dialogo al
posicionar el cursor del ratén sobre ellos.

Las pantallas utilizan los tipos y tamanos de letra para facilitar la visualizacién de los campos de
entrada de datos.

La interfaz mantiene una estandarizacion en relacion al formato de los iconos.
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Aspectos negativos del médulo:

1. Las pantallas presentaron medianamente una distribucién uniforme de su contenido segun los
espacios disponibles.

2. Lainterfaz no mantenia una estandarizacién en relacién al idioma para las personas a las cuales va
destinado el software.

3. La interfaz no mantenia una estandarizacion en relaciéon a la posicién de los botones y existia
ambiguedad en las funciones de los mismos.

4. El sistema no proporcionaba la documentacion necesaria para que el usuario realice sus tareas.

Para este tipo de prueba se llevaron a cabo 2 iteraciones donde se detectaron en la primera iteracion 6
aspectos positivos y 4 negativos. Todas las dificultades fueron corregidas para la segunda iteracién donde la
cantidad de aspectos negativos encontrados fue nula. En la grafica siguiente se puede entender mejor este

proceso, ver ilustracion 16.

10

Iteracion 1 Iteracion 2

H Aspectos positivos M Aspectos negativos

lustracidn 16: Tabla de usabilidad. Elaboracidn propia.

Valoraciones finales

Para evaluar el funcionamiento del médulo de cortafuegos se realizaron un conjunto de pruebas de
aceptacion utilizando el método de caja negra. Las pruebas permitieron corregir los errores no detectados
durante la implementacién, ademas de garantizar que la solucion es completamente funcional. También se
le aplicaron pruebas de usabilidad para dar solucién a problemas que podia contener la interfaz, en funcion
de contribuir a que el usuario se sienta cémodo con la aplicacion y le sea facil de usar (Ver anexo 1).
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Conclusiones generales

Al desarrollar un médulo que permite configurar las reglas de un cortafuegos en el centro de control de la

distribucion GNU/Linux Nova Escritorio 6.0, se da cumplimiento al objetivo general planteado. Para llegar a

este resultado se concluye lo siguiente:

El estudio realizado de los centros de control de sistemas GNU/Linux y de las herramientas que se
utilizan para configurar las reglas de un cortafuegos permitio identificar que existen muy pocos centros
de control que permiten la configuracion de un cortafuegos. Ademas, permitié seleccionar a ufw como
parte de la solucion al problema de la investigacion e identificar caracteristicas de la interfaz del
modulo para la configuracion de las reglas de un cortafuegos en el centro de control de GNOME
3.20.1 para la distribucién GNU/Linux Nova Escritorio 6.0.

La seleccion de las herramientas y tecnologias necesarias en la implementacién del médulo para la
configuracion de las reglas de un cortafuegos permitié la compatibilidad de la solucion con el centro
de control de GNOME 3.20.1.

El disefio y la implementacién de un mddulo en el centro de control permitié centralizar las
configuraciones de un cortafuegos mediante una interfaz de usuario en el centro de control de
GNOME 3.20.1 para la distribucion GNU/Linux Nova Escritorio 6.0.

La realizacion de las pruebas de aceptacién y usabilidad evidencio el correcto funcionamiento del
modulo anadido al centro de control de GNOME 3.20.1 para la distribucion GNU/Linux Nova Escritorio
6.0, ya que la solucién permite al usuario gestionar sus perfiles y reglas basicas para contribuir a la

seguridad de su sistema operativo.
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Recomendaciones

El médulo implementado cuenta con las funcionalidades basicas, por lo que se le debe dar un seguimiento a
la siguiente recomendacion:

¢ Anadir funcionalidades que permitan gestionar las reglas en una tabla NAT y Mangle.
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Anexos

Anexo 1:

Imagenes del médulo desarrollado:
# Todas las configuraciones | Q
i — = Lt e i
Buscar Cuentas en Fondo Notificaciones Privacidad Regién e
linea idioma
Hardware
= -
© * k 2 = |
74 K e : )
Bluetooth Color Energia Impresoras Pantallas Raton y
«touchpad»
i ) =4 .
— - / \
Red Sonido Tableta Teclado
Wacom
Sistema
o b E'rh'“"f 5
—— e P |
o< : =% -
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lustracion 17: Imagen de modulo afiadido al centro de control de GNOME 3.20.1. llustracion tomada del entorno de escritorio de

GNOME.
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Gestionar perfil: Preferencias I'.
Cambiar perfil: Escuela -
Entrante: Permitir -
Saliente: Permitir -
Reglas

No. Nombre ' Regla
1 Wifi allow in on Anywhere proto tcp from any to any port 23
2 Facebook deny in on Anywhere proto tcp from any port 89 to any port 25

r - 2

lustracién 18: Modulo del cortafuegos. Ilustracion tomada del entorno de escritorio de GNOME.

| < Cortafuegos -j

Gestionar perfil: [ Preferencias ' |
= & \
Cambiar perfil: Escud I ’
Entrante: Perm Perfiles
Saliente: Perm Crofiles

Reglas
No. Nombre Regla . =
1 Wifi allow in on A

2 Facebook deny in on Anywhere proto tcp from any port 89 to any port 25

+ - %

llustracion 19: Gestionar perfiles. Ilustracion tomada del entorno de escritorio de GNOME.
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Gestionar perfil: Chant s
Cambiar perfil: Simple Avanzadas
Nombre: Mombre de la regla &
Entrante:
Politica: Permitir -
Saliente:
Direccion: | Entrada -
Reglas Protocolo: | TCP -
No. MNombre || Puerto: Puerto a
1 Wifi 3
2 Facebook (¢
+ - | Afadir H Cancelar ‘
lustracién 20: Crear regla simple. llustracion tomada del entorno de escritorio de GNOME.
Gestionar perfil: fawar seyin
Cambiar perfil: Simple Avanzadas
Nombre: Mombre de la regla
Entrante:
Politica: Denegar
Saliente:
Direccion: | Entrada
Reglas Protocolo: | TCP
MNo. MNombre Desde: IP € | Puerto
1 Wifi 3 =
Hasta: IP € | Puerto
2 Facebook g
+ = 1 | Afadir H Cancelar

lustracion 21: Crear regla avanzada. llustracion tomada del entorno de escritorio de GNOME.
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Anexo 2: Modelo de calidad para las pruebas de usabilidad (CENDITEL, 2013).

;La interfaz informa a los usuarios sobre la
funeidn de un boton, meni, icono o ventana de
didlogo al posicionar el cursor del ratdn sobre
el?

;La interfaz permite deshabilitar algunos dia-
iales?

logos y presentaciones i

na distribucidn

; Las pantallas present

forme de su contenido, teniendo en cuenta los | Poco

espacios disponibles? Medianamente
Ampliamente
Completamente

;Las pantallas tienen dreas de seleccidn de ele- | Si

mentos de meni? No

Componente Métricas asociadas al | Preguntas para evaluar el componente Opciones de respuesta | Responsable
componente
Interfaz de usuario | [ISABIlid&ED 1 Se mantiene un estidndar visual en la interfaz | Si Revisor de Interfaz
de las operaciones del software? No
;Resulta facil encontrar las funcionalidades en | Nada
software? Poco
Medianamente
Ampliamente
Completamente
;La interfaz estd organizada en grupos de | Nada
acuerdo a una forma légica comprendida por | Poco
el nsuario? Medianamente
Ampliamente
Completamente
;La interfaz hace uso de identificadores que | Si
representa claramente su ado. Ejemplo: | No
titulos, iconos, entre otros?

Componente

Métricas asociadas al
componente

Preguntas para evaluar el componente

Opciones de respuesta

Responsable

;Las pantallas uti
letra para facili
pos de entrada de datos y sus formatos?

izan los tipos y tamanos de
r la visualizacion de los cam-

Completamente

;Las pantallas tienen colores contrastantes,
por lo que es ficil de leer?

Nada
Poco

Medianamente
Ampliamente
Completamente

i La interfaz presenta errores pramaticales?

Nada
Poco

ente
Completamente

;La interfaz presenta errores ortograficos?

Nada

Poco
Medianamente
Ampliamente

Completamente

;En la interfaz se destacan las pal 5 en otro

idioma. Por ejemplo, entre comillas, negritas,

cursivas, ete?

Nada
Poco

Completamente

;La interfaz mantiene una estandarizacidn en
relacion al idioma de las personas que usa

el software?

Nada

Poco

amente
wente

Completamente
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Componente Métricas asociadas al | Preguntas para evaluar ¢l componente Opciones de respuesta ﬁesponmble
componente

La interfaz matione unia estandarizacion en | Nada

relacion o la configuracién de las ventanas? Poco
Medianamente
Ampliamente
Completamente

JLa interfaz mantiene unn estandarizacion en | Nada

relacion al formato de los iconos? Poco
Medianamente
Ampliamente
Completamente

JLa interfaz mantiene una estandarizacion en | Nada

relacion a la posicion de un determinado botén | Poco

que ejecuta unis misma funcion en ventanas de | Medianamente

didlogo distintas (Ejemplo: boton “Cancelar”™, | Amplianente

“Imprimir”, “Aceptar”, entre otros)? Completamente
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