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Resumen

La Universidad de Ciencias Informéticas esta capacitada para desarrollar productos y
servicios informéticos de automatizacién industrial tanto a nivel nacional como
internacional, segun el Modelo de Madurez de Capacidad Integrada (CMMI). En dicha
universidad radica el Centro de Informética Industrial (CEDIN), el cual es encargado
del software SCADA Sainux que no cuenta con las herramientas adecuadas para
garantizar la toma de decisiones, lo cual sugiere las prestaciones de un Cuadro de
Mando Integral(CMI) basado en mddulos distribuidos para generar inteligencia de

negocio.

El Médulo de Interoperabilidad para el Cuadro de Mando Integral en el SCADA Sainux
cuenta con un servidor Node.js basado en JavaScript para manejar la informacion por
eventos mediante tecnologia WebSocket y donde se utiliza el servidor de base de
datos MongoDB para lograr una persistencia de los datos. En funcién de lograr este
objetivo se realizdé un estudio de diversas tecnologias y herramientas que junto a la
metodologia AUP-UCI fomentaron las bases para un correcto desarrollo de dicha

aplicacion.

Palabras claves:

Cuadro de Mando Integral, Interoperabilidad, MongoDB, Node.js, WebSocket.
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Introduccién

En la actualidad, para las empresas definir como maniobrar y hacer la informacion
fructifera en funcién de su calidad, es primordial para que la gestion empresarial se
traduzca en resultados convenientes para su desarrollo. Para ello dichas empresas
emplean una gama de estrategias y herramientas dirigidas a la administracién y

creacion de conocimiento.

Una de las principales consecuencias de los avances tecnoldgicos es la cantidad de
informacién de interés generada diariamente, siendo cada vez mas importante
almacenarla y recuperarla, generalmente esta se encuentra dispersa, poco
estructurada e invisible lo que hace muy engorroso el proceso de obtencion de la

misma e imposibilita el rapido acceso a la informacién.

El procesamiento de los datos es la técnica que se emplea en la recoleccion de los
datos para que, luego de ser evaluados y ordenados, permitan obtener informacién (util
para que cada usuario interesado en tomar decisiones o trazar estrategias que

favorezcan el bienestar de un negocio o de una tarea rutinaria.

Los sistemas informaticos de supervision, control y adquisicion de datos (SCADA, por
sus siglas en inglés) se basan en la adquisicion de datos de procesos remotos y esta
disefiado fundamentalmente para funcionar sobre ordenadores en la supervision y
control de la produccién, proporcionando comunicaciéon con los dispositivos de campo

(controladores auténomos, autématas programables, etc.) (Monteros, y otros, 2004).

El ambiente de produccién donde se despliegan los sistemas SCADA genera grandes
volimenes de datos, no obstante, las interfaces hombre-maquina de los sistemas de
supervision y control se limitan a la representacion de una pequefia parte del total de
los datos almacenados, para responder asi a necesidades puntuales de las
operaciones supervisadas desde las consolas. Por ello, existe un alto grado de
inutilidad de los datos almacenados y pudieran ser procesados para generar
conocimientos relacionados con el proceso de produccién y asi apoyar la toma de

decisiones estratégicas en la industria.

En Cuba la industria del software ha aumentado su produccion considerablemente,
con el objetivo de satisfacer las necesidades de informatizacion de la sociedad
cubana, alcanzando un nivel de competitividad acorde a los estandares

internacionales y logrando potenciar las exportaciones de software.




La Universidad de las Ciencias Informaticas (UCI) creada con el objetivo formar
profesionales altamente calificados en la rama de la Informatica; producir aplicaciones
y servicios informaticos, a partir de la vinculacién estudio-trabajo como modelo de
formacion y servir de soporte a la industria cubana de la informatica (Castro, 2002),
cuenta con varios centros productivos entre los cuales se encuentra el Centro de
Informatica Industrial (CEDIN). Este centro tiene como mision desarrollar productos y
servicios informaticos de automatizacion industrial, con un alto valor agregado y que
cumplan las necesidades y expectativas de los clientes, potenciando la formacion

especializada y la investigacion.

El CEDIN desarrolla soluciones que favorecen al sector industrial dentro y fuera del
pais. Estos tipos de sistemas se encargan de generar datos sobre el estado de los
componentes gue intervienen en los procesos de produccién, los cuales se conocen
como: sistemas de procesamiento transaccional en linea (OLTP, por sus siglas en
inglés). Entre las soluciones OLTP del CEDIN se encuentra el SCADA SAINUX y las

funcionalidades de este no estan orientadas a la realizacion de inteligencia de negocio.

Los productos del CEDIN no estan orientados a realizar funciones propias de sistemas
de inteligencia de negocio, pues la filosofia de estos Ultimos se enmarca en el
procesamiento analitico en linea (OLAP, por sus siglas en inglés); esto se traduce en
que la finalidad de los productos del centro se limita a la generacién, recoleccion y
visualizacién de datos. Por lo cual surge la idea de desarrollar un Cuadro de Mando
Integral donde se apliquen nuevas técnicas de andlisis de datos histéricos basadas en
mineria de datos que apoyen la toma de decisiones y las proyecciones futuras de las

empresas.

Con la intencion de desarrollar las funcionalidades principales del cuadro de mando
integral, encargadas de recuperar informacion de bases de datos, aplicar algoritmos
de inteligencia artificial a los datos para obtener patrones y relaciones entre ellos y
visualizar la informacién generada; todo ello en un ambiente distribuido se identifican

las siguientes caracteristicas:

Se identifican al menos 3 modulos para realizar estas operaciones.

2. Cada modulo puede ser desarrollado con tecnologias diferentes, dependiendo
de las bondades que se deseen aprovechar en cada caso.

3. Aun siendo un sistema distribuido, el funcionamiento del mismo debe ser

transparente para los usuarios finales.




La caracteristica fundamental de los sistemas de inteligencia de negocio de
transformar datos en informacion, y esta Ultima en conocimiento, no siempre se realiza
siguiendo pasos estrictos. Esto quiere decir que entre los modulos el intercambio de

mensajes no siempre va a ser unidireccional o con una marcada dependencia directa.

Teniendo en cuenta esta problematica se plantea el siguiente problema a resolver:

¢,Como proporcionar interoperabilidad entre los subsistemas del Cuadro de Mando
Integral del SCADA SAINUX bajo una arquitectura distribuida?

Por consiguiente, el objeto de estudio es el proceso de interoperabilidad entre

subsistemas distribuidos.
En consecuencia, el campo de accidn es:
Interoperabilidad entre subsistemas distribuidos para apoyar la toma de decisiones.

En visperas de darle solucion al problema planteado se identifica el siguiente objetivo
general:

Desarrollar un mdédulo que maneje la interoperabilidad entre los subsistemas del
Cuadro de Mando Integral del SCADA Sainux.

Para alcanzar la meta propuesta se proponen las siguientes tareas de investigacion:

1. Sistematizacion de los fundamentos tedrico-metodolégicos para el desarrollo
de un médulo del Cuadro de Mando Integral para el SCADA Sainux.

2. Diagnostico del estado del arte de las principales tecnologias y herramientas

para desarrollar aplicaciones que provean interoperabilidad.

Andlisis de patrones de disefio para la construccion del subsistema.

Disefiar la comunicacion entre los diferentes subsistemas del CMI.

Caracterizar las principales funcionalidades a implementar en el médulo.

Implementar las funcionalidades del médulo caracterizado.

N o o bk~

Validacion de las funcionalidades implementadas mediante la realizacion de

pruebas.

Para dar cumplimiento al objetivo se emplearon varios métodos cientificos de

investigacion, los cuales se muestran a continuacion:




Métodos del nivel teérico:

Analitico-Sintético: Se utiliza para comprender el funcionamiento de la
interoperabilidad entre subsistemas distribuidos en funcion de las caracteristicas que
presenta para trazar las directrices del desarrollo del mdédulo mediante los

conocimientos sintetizados.

Hipotético-Deductivo: Se emplea en la investigacion de la interoperabilidad entre
subsistemas distribuidos y como a partir de las experiencias obtenidas se deduce una

solucion informatica.
Métodos del nivel empirico:

Observacion: Este método sera utilizado para poder percibir los cambios presentes
durante el proceso de desarrollo en funcion de combatir las principales deficiencias de

la aplicacion.
Estructura de la tesis

La tesis consta de introduccion, tres capitulos (I- Fundamentacion teérica, llI-Analisis y
disefio del sistema, Ill- Desarrollo de un modulo de Interoperabilidad y su validacién),

conclusiones, recomendaciones y bibliografia.

Capitulo I: Fundamentacion teérica. En este capitulo se expone los fundamentos
tedricos relacionados con el proceso de interoperabilidad entre subsistemas

distribuidos, especificamente los relacionados con el apoyo de toma de decisiones.

Capitulo II: Analisis y disefio del sistema. En este capitulo en funcion del modelo
conceptual disefiado se hace un levantamiento de requisitos, donde los requisitos
funcionales apoyan su descripcion en las historias de usuario. Ademas, se expone la
arquitectura del sistema y los patrones de disefio utilizados, todo enmarcado en la

metodologia de desarrollo de software AUP-UCI.

Capitulo lll: Implementacion y pruebas del sistema. En este capitulo se ilustra el
modelo de despliegue del sistema y las pruebas relacionadas al software,

especificamente las de caja blanca.




Capitulo I: Fundamentacion tedrica

1.1 Introduccion

En este capitulo se expondran los fundamentos tedricos relacionados con el proceso
de interoperabilidad entre subsistemas distribuidos, especificamente los relacionados

con el apoyo de toma de decisiones.

1.2 Interoperabilidad

Las redes de computadoras son tipicamente heterogéneas ya que las distintas
empresas adquieren multiples dispositivos informaticos de prestaciones y tecnoldgicas
diferentes. Evidencian este comportamiento los distintos cambios tecnoldgicos en
periodos relativamente cortos. En este marco, estos cambios van aparejados de mejor
rendimiento, calidad, seguridad, etc. Ademés, la diversidad en una red de
computadoras puede hacerla mas resistente a errores, ya que un problema en una
determinada maquina, aplicacion o sistema operativo es poco probable que afecte a
otros sistemas corriendo en diferentes sistemas operativos y aplicaciones. De esta
forma se puede definir la interoperabilidad como la “capacidad que tiene un producto o
un sistema, cuyas interfaces son totalmente conocidas, para funcionar con otros
productos o sistemas existentes o futuros y eso sin restriccion de acceso o de

implementacion” (1).
1.2.1 Modelo de madurez de la interoperabilidad

El modelo de madurez de interoperabilidad clasifica en cinco niveles, identificando y
determinando caracteristicas en términos de cuatro atributos: Procedimientos,
Aplicaciones, Infraestructura y Datos(PAID) como se muestra en la figura 1. (Proal C.
2015)
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Figura 1.Modelo de madurez de la interoperabilidad.

1.2.2 Ejemplos de interoperabilidad

En vispera de que las comunicaciones de dos o mas sistemas estén por establecerse
deben seguir estandares de interfaces abiertos que existen, como son TCP/IP, HTTP y
HTML que se muestran en la figura 2 en funciéon del modelo OSI (Open Systems
Interconnection), también se puede lograr la interoperabilidad por medio de un

middleware que pueda ejercer de enlace entre diferentes aplicaciones. Ver figura 2.

Aplicacion | Presentacion = Sesion Transporte Red Ligadode | Fisica
datos

HTML HTTP TCP IP

Figura 2. Localizacién de estandares abiertos segun el modelo OSI.
Ventajas

e Elude la dependencia de un solo fabricante, ya que si este decide retirar un
determinado producto del mercado otro puede suplantarlo, por lo que la
interoperabilidad posibilita proteger la continuidad del sistema en cuestion.

e Garantiza que los distintos fabricantes se ajusten a un estandar y asi poder
comunicarse.

e Exige a los fabricantes el desarrollo de soluciones técnico-econémica
superiores a las actuales, ya que si aparece una mejor solucion y esta no esta
relacionada con los fabricantes actuales puede haber reemplazos, esto

posibilita mejora continua.




e Permite transparencia en los procesos ya que es una misiva de que el
fabricante apuesta por los estdndares establecidos por la comunidad
internacional y que el mismo va a competir limpiamente en un entorno de
mercado que fomenta la calidad técnica y precios.

e Permite la reutilizacién de servicios ya que todos los sistemas conectados al
software de interoperabilidad pueden consumir recursos de otros, incluso de

nuevos sistemas que se incorporen.

(ALBENTIA sff)

1.3 Sistemas Distribuidos

En funcion de definir un sistema distribuido primeramente se hablara de computacién
distribuida que es un término mas general en donde se manifiesta un sistema en que
muchos agentes autbnomos, dotados con la capacidad de procesar informacion
individualmente , intercambian datos entre si, influyendo en el comportamiento de los
mismos 0 sea la computacién distribuida alude a los servicios que proporciona un
sistema de computacion distribuido, por lo que “un sistema distribuido se define como
una coleccién de computadores autbnomos conectados por una red, y con el software
distribuido adecuado para que el sistema sea visto por los usuarios como una Unica

entidad capaz de proporcionar facilidades de computacion.” (2)

Un sistema distribuido que funcione como sistema debera cumplir ciertas propiedades

(Pech F. 2011, Chavez R. 2015 y Drake J. s/f) que se muestran a continuacion:

Comparticion de recursos

Para una comparticién de recursos practica, se debe poseer un software con una
interfaz de comunicacién que permita de forma segura la gestién de dichos recursos,
en funcién de esto se puede decir que un sistema distribuido puede verse como un
conjunto de gestores de recursos y un conjunto de programas que utilizan dichos
recursos. Esto genera dos modelos, el modelo cliente servidor y el modelo basado en

objetos.

Apertura

Un sistema informético puede ser abierto o cerrado en funcién del hardware o a las
extensiones de software, por lo que la apertura en sistemas distribuidos estd dada por
el grado en que los nuevos servicios de comparticion de recursos se puedan afiadir sin

duplicar o dafiar los ya existentes.




Concurrencia

En los sistemas distribuidos convergen muchas maquinas, donde las cuales poseen
de uno a varios procesadores centrales, o sea si hay N ordenadores con un
procesador central cada uno, entonces se ejecutaran hasta N procesos paralelamente.

Tolerancia a fallos

Los sistemas distribuidos presentan gran disponibilidad ante los fallos, ya que cuando
falla un componente en el sistema distribuidos solo se afectan las funciones

relacionadas con ese componente y no a todo el sistema.

Transparencia

La transparencia se define como el encubrimiento al usuario y al programador de

aplicaciones que separan los componentes de un sistema distribuido.

Ventajas

o Disponibilidad y fiabilidad. El sistema puede estar replicando los recursos de
manera que, Si una maquina pasa a una posicion inactiva, el sistema como un
todo puede seguir funcionando.

e Bajo coste. EIl sistema puede estar estructurado por computadoras sin
grandes prestaciones.

e Crecimiento. Al sistema se le pueden afiadir nuevos sistemas incrementando
su poder de coémputo total.

e Acceso a datos. Ofrece facilidades de comparticion de recursos y datos.

e Transparencia. El usuario esta ajeno a la arquitectura que se emplee en el

sistema.

(Pech F. 2011 y Taipe R. 2012)

Desventajas

e Seguridad. Gestion de seguridad compleja debido a que generalmente hay

muchas empresas independientes.




e Puntos de fallo. Dado que gran cantidad de computadoras estan relacionadas
con el sistema distribuido y que estas necesitan de la red, pueden existir
puntos en los cuales se presenten fallos en los enlaces de red o computadoras
y en consecuencia presente problemas para el sistema distribuido como son la
perdida de mensajes y latencia.

o Gestidn de recursos. Si los recursos estan mal distribuidos, algunos de estos
pueden estar saturados mientras que otros en desuso.

e Complejidad. Los sistemas distribuidos son muy dificiles de disefar.

(Pech F. 2011 y Taipe R. 2012)

1.4 Sistemas similares

1.4.1 CORBA

CORBA (Common Object Request Broker Architecture) es un estandar abierto de del
OMG (Object Management Group) que favorece el desarrollo de aplicaciones
distribuidas en ambitos distribuidos. Esta fundamentada en tres conceptos
fundamentales que son el modelo orientado a objetos, entorno de computacion
distribuido y abierto, integracion y reutilizacién de componentes. Ademas, especifica
servidores estandarizados por medio de un modelo de referencia, los patrones de
interaccion entre clientes y servidores, y las especificaciones de las APIs (Application
Programming Interface) favoreciendo el disefio de aplicaciones en plataformas
heterogéneas sin necesidad de conocer los detalles de los recursos y servicios que
ofrece cada elemento de la plataforma sin importar el lenguaje de programacion, asi
como la interoperabilidad entre software, sujetos a diferentes tecnologias. A
continuacion, se muestra la arquitectura de CORBA en la figura 3. (Drake J. s/f y Millan
R. 2016)
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Figura 3. Arquitectura CORBA.
Ventajas

o Capacidad de acceso a objetos en cualquier subsistema de la plataforma.

¢ Permite la integracion de aplicaciones que implementan diferentes tecnologias.
e Es seguroy solido en lo que a transacciones se refiere.

e Provee muchas formas de invocaciones de los objetos que se manejan.

e Se puede programar en diversos lenguajes.

(Drake J. s/f)

Desventajas

¢ No es la tecnologia mas facil de utilizar.

o Desarrollo costoso de especificaciones.

1.4.2 OPC UA

OPC (OLE (Object Linking and Embedding) for Process Control) unificada es un
estandar de comunicacion en el &rea de supervision y control de desarrollo industrial
gue suministra una interfaz usual para la comunicacion que posibilita que productos de
software de diferentes proveedores compartan datos e interactien entre si. Es una
arquitectura multiplataforma que funciona hasta en dispositivos inteligentes y
controladores que ameriten sistemas de funcionamiento especifico con capacidad de
funcionamiento en tiempo real. Ademas, determina dos pilares primordiales en que se
basa la interoperabilidad: la infraestructura de comunicaciones y el meta modelo OPC

UA. A continuacion, se muestra la arquitectura de OPC UA en la figura 4.
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Figura 4. Arquitectura OPC UA

Caracteristicas v beneficios de OPC UA

¢ Plataforma neutral que funciona en cualquier sistema operativo.

e Preparada para el futuro y para comunicar con sistemas antiguos.
e FAcil configuracion y mantenimiento.
e Tecnologia orientada a servicios.
e Aumento de la visibilidad.
e Mayor alcance de la conectividad.
¢ Alto rendimiento.
(OPC Unified Architecture s/f)

1.4.3 ZeroC ICE

ZeroC ICE es un middleware orientado a objetos en un marco RPC que mejora la
productividad ya que no hay que tener en cuenta como se conecta a la red, asi como
la serializacion y deserializacion de los datos en funcion de su transmision por la red.
Ademas, hace invocaciones sincronas y asincronas utilizando los protocolos TCP,
UDP, SSL / TLS y tecnologia WebSocket permitiendo a un servidor de reutilizar una
conexién establecida por un cliente para hacer devoluciones de llamada. También en
funciones de seguridad es potente ya que utiliza cifrado de datos y autenticacion de
conexiones mediante el plugin IceSSL. Es rapido, permitiendo que las aplicaciones
atiendan a miles de clientes con facilidad mediante la utilizacion de un protocolo
binario compacto que a su vez minimiza el consumo de ancho de banda. A
continuacion, se muestra la arquitectura de ZeroC ICE en la figura 5. (Spruiel M.2015 y
ZeroC 2015)
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Figura 5. Arquitectura ZeroC Ice.

Beneficios arquitecténicos

e Semantica orientada a objetos.

e Invocacion sincrona/asincrona.

¢ Independencia (plataforma,

transporte).
e Seguro.
e Multi-hilo.

sistema operativo, lenguaje, protocolo de

No se adopta ninguna de estas tecnologias ya que son demaciado complejas para

basadas en las mismas, desarrollar un médulo de interoperabilidad para el CMI en el

SCADA Sainux.

1.5 Inteligencia de negocio

La inteligencia de negocio es el proceso a través del cual las empresas almacenan

datos, los analizan y los transforman en conocimiento que utilizan para elaborar un

plan o una estrategia comercial. Ademas, como estrategia empresarial incrementara la

capacidad de tomar decisiones oportunas a

eficientemente sus recursos y supervisar sus objetivos.

la empresa, asi como utilizar
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¢ Por gué inteligencia de negocios segun?

Manejo de datos. Tener datos de los clientes, empleados y subsistemas es
importante, pero no es suficiente si se quiere ser competitivo. Para ser
competitivo impera la necesidad de incrementar el conocimiento de los clientes
y subsistemas mediante el analisis de los datos, lo cuales evidenciaran
patrones de comportamiento, y la manera en que se monitoree, rastree y
supervise este conocimiento permitira a la empresa maximizar su rendimiento.
Fragmentacion. Poseen aplicaciones independientes por todos los
subsistemas de la empresa, que ofrecen cada una, una versién de la realidad.
Esto provoca que no se aprovechen eficientemente los datos.

Poca agilidad. De acuerdo con el ineficiente manejo de datos y la
fragmentacion se necesita una herramienta que se ajuste a las necesidades de

la empresa.

(ORACLE, sff)

Ventajas

Control de costes. Teniendo una herramienta que una los diferentes
subsistemas de la empresa.

Entender mejor a los clientes. Teniendo informacion de los clientes
transformada en conocimiento basandose en patrones de comportamiento
permite a la empresa retener clientes, ver nuevas oportunidades, efectividad de
campafas.

Mejora la colaboracién y calidad de las decisiones. Teniendo una
herramienta que posibilite la integracién de todos los subsistemas.

Indicadores de gestién. Permiten monitorear los procesos criticos de negocio,
analizar el origen de los problemas y administrar los recursos y procesos en
aras de trazar directrices para la toma de decisiones.

Asiste a los ejecutivos. Provee a los ejecutivos de la empresa una

panoramica general de los procesos de negocio que se llevan a cabo.

(Menéndez, J. sff)
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Desventajas:

e El incremento masivo de datos sin una adecuada gestion puede causar
saturacion en los almacenes de datos.

e Cuando las bases de datos no estdn normalizadas la extraccion,
transformacion y carga de informacion pude resultar costosa por la existencia

de datos duplicados, asi como caracteres erréneos.

(Espinoza, G. y Galarza, D. 2012)

1.6 Cuadro de Mando Integral

El Cuadro de Mando Integral es una herramienta estratégica que posibilita establecer y
supervisar los objetivos de la empresa y sus subsistemas mediante indicadores que

muestran sefiales de alerta.

Principales objetivos del Cuadro de Mando Integral:

En la actualidad es evidente que las empresas desarrollan su ciclo de vida en entornos
competitivos y globalizados en los cuales prima la necesidad de obtener resultados
satisfactorios por lo que se impone gestionar recursos, procesos Yy acciones enfocadas

en:

e Aclarar la vision y estrategia trazando directrices funcionales.
¢ Comprometer a todo el personal de la empresa a trabajar en aras de cumplir la
estrategia definida.

e Integrar los objetivos e indicadores estratégicos.
(Paez F. sif)

Las perspectivas del negocio encierran los objetivos estratégicos, indicadores, metas,
ademas de proyectos estratégicos, en funcién de ofrecer una vision global de la
empresa. Aunque estas perspectivas se pueden adaptar segun las necesidades de la

empresa, existen cuatro tradicionales definidas por Norton y Kaplan:

o La “perspectiva financiera” avala las expectativas y requisitos de los
accionistas y establece métricas en funcién de la creacion de valor de la

empresa teniendo en cuenta el ciclo de vida de los servicios y productos.
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La “perspectiva del cliente” evidencia como se ilustra la empresa en el
mercado, asi como la manera en que se va a complacer los requisitos del
cliente y que diferentes estrategias requieren desiguales proposiciones de
valor.

La “perspectiva interna” responde a la exigencia de enfocar indicadores de
procesos internos de la empresa que son criticos para el posicionamiento en el
mercado y para llevar la estrategia al mejor punto de satisfaccion.

La perspectiva de “aprendizaje y crecimiento” se centra en focalizar los
esfuerzos en bienes materiales y humanos tales como promover la

competencia en la empresa, asi como potenciar la superacion personal.

(Fernandez A. s/f y SINNEXUS, 2016)

Beneficios de la implantacién de un Cuadro de Mando Integral:

Funciona como intérprete del modelo de negocio y provee facilidades en las
concesiones de la directiva de acuerdo a como lograr los objetivos deseados.
Contribuye a un mejor control de los objetivos trazados a corto, mediano y
largo plazo en funcion de la estrategia elaborada, permitiendo tomar decisiones
de manera oportuna.

Monitorea las relaciones causa-efecto de la estrategia, asi como las
desviaciones en el plan estratégico u operativo posibilitando actuar de forma

proactiva ante las posibles oportunidades o debilidades identificadas.

(SINNEXUS, 2016)

Riesgos de la implantacién de un Cuadro de Mando Integral:

Debe tener informacion relevante, actual y fiable sino puede no aprovecharse
las facilidades que provee el CMI para la deteccion de debilidades y
oportunidades, y convertirse en enemigo de lo que realmente desea la
empresa.

Si el CMI no actua sobre los puntos criticos de la gestién, se pierde valor de
uso, en funcién al mensaje que se desea emitir.

La no inclusién de la visién de la direccion de la empresa en la elaboracion del

modelo a seguir traera un enfoque no deseado y esfuerzo mal gestionado.

(SINNEXUS, 2016)
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1.7 Tecnologias a utilizar

En el desarrollo de un proyecto la seleccion de la tecnologia a utilizar marca el grado
de rendimiento, calidad y modernidad de dicho proyecto. En funcién de dicha seleccién
se debe tener en cuenta la disponibilidad de las herramientas, curva de aprendizaje,

licencias y objetividad.

1.7.1 Node.js

“Node.js es una plataforma construida encima del entorno de ejecucion JavaScript

de Chrome para facilmente construir rdpidas y escalables aplicaciones de red. Node.js
usa un modelo de E/S no bloqueante dirigido por eventos que lo hace ligero y
eficiente, perfecto para aplicaciones data-intensive en tiempo real” (3). Node soporta e
implementa el sistema que CommonJS define para esta gestién de médulos, lo cual

es vital a la hora de crear un ambiente de variables dentro de los mdédulos que no
afecte a variables del mismo nombre en un ambito global proporcionando ventajas de
acuerdo a reutilizacion de componentes de proyectos (Criteria Studio, 2012). Esta
tecnologia permiti6 que se construyera un modulo de interoperabilidad porque esta
proporciona una solucion adecuada para aplicaciones en tiempo real por su bajo
consumo de recursos y rapidez. Ademas, tiene una comunidad muy activa y es facil de

aprender.

Las implicaciones del uso de este estandar son:

e La funcién require () permite la utilizacion de bibliotecas desarrolladas para
Node.js, tales como http, ws, mongodb, destinadas para crear servidores y
conexiones a base de datos respectivamente.

e La variable exports dentro de los mdédulos actia como un objeto que posibilita
el control de acceso a las variables de dichos médulos.

e La variable module dentro de un médulo provee a este de una instancia Unica,
identificando a este de los restantes modulos, y a través de esta se accede a la
variable exports que se necesite.

(Mufioz A. 2013)

Diferencias que tiene Node.js respecto a Apache u otros servidores web

e Apache funciona adecuadamente para pocas conexiones ya que el mismo
maneja un hilo por cada conexién y a medida que estas incrementan, el

consumo de recursos del sistema aumenta considerablemente.
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¢ Node.js posee la virtud de mantener muchas conexiones abiertas y esperando
ya que consiste en un hilo principal que atiende a los usuarios del sistema y
otro conjunto de hilos para las operaciones E/S de forma asincrona, lo que
permite aprovechar mejor los recursos del sistema. Hipotéticamente Node.js
puede mantener tantas conexiones como numero maximo de archivos
descriptores (sockets) soportados por el sistema y si este es UNIX puede
rondar las 65.000 conexiones. Sin embargo, Apache después de manejar una
cantidad de clientes superior a 256 corre el riesgo de bloguearse, todo esto en
funcion de los recursos de las computadoras.

o Debido a que Node.js en funcion de su arquitectura trabaja sobre un solo hilo
solo se podra usar un CPU y esto puede convertirse en una desventaja si ho se
inician multiples instancias del mismo en el servidor y se pone un manejador de

fluctuacion de carga.

Node.js trabaja con una herramienta conocida como Express que es un “framework de
desarrollo de aplicaciones web minimalista y flexible” (3). Esta basado en Connect que
es un framework extensible de manejo de servidores HTTP. Ademas, es flexible,
rapido, muy simple.

Caracteristicas de Express

e Robusto sistema de enrutamiento de peticiones.

e Soporte para generar paginas HTML dinamicas a partir de plantillas con
capacidad de utilizar varios motores de renderizado de vistas.

e Ofrece router de URL (Get, Post, Put, Delete, Update).

¢ Facilidad para motores de plantillas (Jade, EJS, JinJS.).

Ventajas de Node.js

e Maneja un alto grado de operaciones de Entrada/Salida de manera eficiente.

e Es Optimo como capa superior de fuentes de datos como bases de datos u
otros servicios web.

e Es perfecto para aplicaciones en tiempo real.

¢ Presenta una comunidad enorme y muy activa.

e Posibilita gestionar en el servidor accesos a ficheros, conexiones a clientes,
base de datos, etc.

(Mufioz A. 2013)
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1.7.2 WebSocket

WebSocket es una tecnologia que provee una conexién full daplex (ida y vuelta de
forma simultanea) entre el cliente y servidor respectivamente en tiempo real bajo el
protocolo TCP, como se muestra en la figura 6. La latencia en el intercambio de datos
es minima ya que el socket est4 siempre abierto y escuchando comparada con el
paradigma AJAX, en la cual hay ejecutar una peticion, procesarla y enviar una
respuesta. Esta tecnologia posibilité al médulo de interoperabilidad la integracién con
los deméas méddulos del CMI y tiene bibliotecas en Node.js que permite el desarrollo de

aplicaciones basadas en la misma. (Grigorik 1. 2013 y Lombardi A. 2015)

Principios
e Se inicia con un handshake (proceso automatizado mediante el cual dos
entidades atreves de un canal de comunicacion establecen parametros para
comunicarse) HTTP, por lo que si no hay HTTP no hay WebSocket.
e Tanto servidor como cliente tienen que soportarlo.
e La conexién TCP va por el puerto 80.
(Grigorik I. 2013 y Lombardi A. 2015)

Caracteristicas

e Atraviesa proxies, routers y firewalls.

e Solo se puede enviar texto en JSON que es un formato de texto ligero
compuesto por una coleccién de pares nombre/valor o una lista ordenada de
valores y el mismo es independiente del lenguaje lo que lo hace excelente para

el intercambio de datos.
e Comparte el puerto con HTTP.

e La conexion se establece mediante el upgrade del protocolo HTTP al protocolo

Websocket usando la misma conexion.

(Grigorik 1. 2013 y Lombardi A. 2015)

Ventajas

e Es mas optimo que el protocolo HTTP ya que este contiene mucha mas
informacion a lo que cabecera de datos se refiere que WebSocket, por lo que

consume mas recursos.
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o Debido a que WebSocket consume menos recursos en el servidor, reduce la
latencia en las conexiones e incrementa el nUmero de conexiones entre el

cliente y servidor.
e Latransmision de informacion es mas rapida que el protocolo HTTP.

o Favorece la escalabilidad en la red ya que es un protocolo que a la hora de
establecer una conexion persistente con el servidor lo hace de manera

destacada.

(Chavez R. 2015)

Desventajas

e Es una tecnologia joven y en continuo desarrollo, por lo que se pueden
presentar problemas en la conexion con algunos navegadores.
o Falta de fiabilidad ya que se encontraron vulnerabilidades en 2010 lo que

desencadendé que muchos navegadores incapacitaran sus funciones.

(Chavez R. 2015)

WEBSOGKETS

A VISUAL REPRESENTATION

Client Server
Handshake (HTTP upgrade)
< connection opened
Bi-directional messages =1
< > =2

open and persistent connection

One side closes channel
<

connection closed

PubNub

Figura 6. Funcionamiento de WebSocket.
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1.7.3 MongoDB

MongoDB es una base de datos NoSQL orientada a documentos, o sea los datos se
guardan en documentos en vez de registros como en las bases de datos tradicionales,
donde el formato de guardado se especifica como BSON que es una representacion
binaria de JSON. Para el manejo de datos no es necesario seguir un esquema, lo cual
justifica que los documentos de una misma coleccion (concepto similar a una base de
datos relacional), puedan tener estructuras diferentes potenciando una enorme
flexibilidad. Esta tecnologia permiti6 al médulo de interoperabilidad asegurar la
persistencia de los datos relacionados a los mensajes que no se pudieron mandar a un
determinado destinatario ya que este estaba fuera de servicio, asi como el acceso
rapido y sencillo a estos datos para su posterior procesamiento. Ademas, se considera
Su uso porgue también provee replicacion de sus bases de datos y en situaciones de
desastres esto puede resultar en la no perdida de informacion. También presenta
bibliotecas en Node.js para desarrollar aplicaciones que requieran el manejo de datos
y como la misma estd basada en JavaScript al igual que Node.js hace mas facil su
utilizacion. (Alarcon J.2014 y Seguin K. 2014)

Principales caracteristicas:

o Esta fundamentado en el motor V8 de Google Chrome para JavaScript lo cual
hace facil su aprendizaje.

e Almacenamiento basado en JSON sin necesidad de definir esquemas
previamente lo que lo hace dindmico y flexible.

e Alto rendimiento para consultas y actualizaciones.

e Alta capacidad de replicacion, crecimiento y escalabilidad ya que puedes
escalar horizontalmente afiadiendo maquinas a bajo costo sin ver afectado el

rendimiento ni presentar problemas con la gestion.

(Alarcon J. 2014 y Seguin K. 2014)

Ventajas

e Escalabilidad: Posibilitan ir aumentando el poder de procesamiento a medida
que los requerimientos de datos suben.

e Flexibilidad: No presentan un esquema preestablecido, por lo que se puede
gestionando la configuracion de los datos del software sin alterar los ya

definidos.
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e Sencillezz Los motores NoSQL generalmente no dependen de un

administrador de base de datos, lo que los hace mas practicos.
(Alarcon J. 2014 y Seguin K. 2014)

Desventajas

o Falta de madurez: Se considera una tecnologia joven por el tiempo que lleva
en el mercado, lo que no genera confianza para los que quieran realizar

aplicaciones mas complejas.

1.8 Lenguajes de programacion

1.8.1 JavaScript

JavaScript es un dialecto de la especificacion estandar ECMA-262, el cual se acopla
perfectamente al paradigma de la programacién orientada a eventos,en la que el flujo
del software no sigue una secuencia de pasos predeterminada sino que depende de
determinados eventos que se accionan de manera asincrona generalmente, durante la
ejecucion de dicho software. Se emple6 este lenguaje ya que Node.js esta basado en
el mismo. (Mufioz A. 2013)

Caracteristicas

e Funcional. La programacion funcional es un paradigma de progrmacién que
posibilita por ejemplo la transpaencia referencial que establece que para un
valor de entrada siempre se produce la misma salida, esta transparencia
provee a su ves facilidades para las pruebas y depuracion.

e Orientado a objetos parcialmente. Presenta herencia por prototipado y la
encapsulacion mediante funciones dentro de funciones, pero no soporta
polimorfismo.

e Debilmente tipado. En la declaracién de variables no se exige la relacion con
un tipo de dato determinado.

e Funciones andénimas. Son muy convenientes en los llamados callback
(devolucion de llamada) para el manejo de determinado evento o sea cuando
un proceso termina avisa para asi ejecutar la funcion siguiente.

(Mufioz, A. 2013)
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Ventajas
e Es un lenguaje multiplataforma.

e Esfacil de aprender.

1.8.2 Java

Java es un lenguaje de programacién orientado a objeto de alto nivel que se
caracteriza por ser simple o sea tiene una curva de aprendizaje alta, interpretado,
seguro, multiplataforma y multi-hilo que es esencial a la hora de desarrollar
aplicaciones de red distribuidas ya que un hilo puede atender a la comunicacion
mientras otros pueden interactuar con las bases de datos o usuarios. Posee una
amplia documentacién accesible a la comunidad de manera gratuita y excelente
cantidad de APIs disponibles que contribuyen a un mejor desempefio del programador.
Se utilizé este lenguaje en el desarrollo de la fachada para la comunicacién con el
modulo del CMI relacionado a la recuperacion de informacion ya que el mismo utiliza

este lenguaje.

Ventajas

e Robusto.
e Multitarea.

e Dinadmico.

1.9 Entornos de desarrollo

1.9.1 Brackets

Brackets es un editor de cddigo abierto para el desarrollo y disefio web que soporta
lenguajes como HTML, CSS y JavaScript. Es integrable con el sistema de control de
versiones Git e incorpora conexién en tiempo real con el navegador. Se utilizé en el
desarrollo de la fachada del mddulo de visualizacion del CMI y el médulo de
interoperabilidad. (Guaita A. 2012)

Caracteristicas

e Esta enfocado para el desarrollo web.
e Soporta tres tipos de lenguaje (html, css y javascript).

e Se le pueden incorporar plugins para gestionar aplicaciones basadas en

Node.js.
(Guaita A. 2012)
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1.9.2 NetBeans

Netbeans es un Entorno de Desarrollo Integrado (IDE) que facilita el desarrollo de
aplicaciones de escritorio y web permitiendo que dichas aplicaciones se construyan a
partir de conjuntos de componentes de software llamados mdédulos.Una aplicacién
desarrollada en dicho IDE puede contener x cantidad de modulos donde cada uno
responde por determinadas responsabilidades y constribuye a la eficiencia del
programador. Se empleé en el desarrollo de la fachada del médulo de recuperacion de

informacion.

Caracteristicas

e Es multiplataforma y multilenguaje podiendo soportar lenguajes como
Java,PHP y C++.

e Cuenta con una comunidad de usuarios activa y con una vasta cantidad de
documentacion.

e Posibilita la inclusion de mddulos que posibilita incrementar las

funcionalidades.

1.10 Lenguajes de modelado

1.10.1 Lenguaje Unificado de Modelado

El Lenguaje Unificado de Modelado (UML) es un lenguaje basado en un vocabulario y
reglas que permite modelar graficamente los sistemas en cuestion y es independiente
de los métodos de andlisis y disefio. Modela sistemas tales como sistemas de
software, sistemas de hardware, y organizaciones del mundo real. Se utilizé para
modelar el CMI y el mddulo de interoperabilidad en funcion de un mejor entendimiento
del sistema. (Larman C. 2003 y Orallo E. sff)

Objetivos

e Visualizar. Posibilita reflejar de forma grafica un sistema estableciendo las
relaciones que existen en este, sus componentes, puertos que utiliza entre
otras cuestiones tales como clases.

e Especificar. Permite modelar las caracteristicas concretas de un sistema
determinado.

e Simple. Ser simple sin perder la capacidad de modelar cualquier sistema.

e Construir. En funcion de determinadas especificaciones construir sistemas.
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e Independiente. Es independiente del lenguaje de programacion y del proceso
gue se lleve a cabo en la construccion de determinado software.

Ventajas

e Facilita la gestion de la aplicacion a desarrollar.
e Propicia la reutilizacion.
¢ Contribuye grandemente a el control de proyectos.

e Modela sistemas tanto informaticos como del mundo real.

(Orallo E. s/f)

Desventajas

¢ No se puede establecer la duracién de las actividades.

e Cuando los diagramas son muy grandes su comprension se dificulta.

1.11 Metodologias de desarrollo

1.11.1 AUP-UCI

La UCI adopté la posicién de variar la metodologia Proceso Unificado Agil (AUP) en
funcion de que esta se adapte al ciclo de vida definido para la actividad productiva de
la misma, basandose en el Modelo CMMI-DEV v1.3 que establece directrices que

fomentan excelentes préacticas para desarrollar productos y servicios de calidad.

Fases

De las 4 fases que propone AUP (Inicio, Elaboracion, Construccion, Transicion) se
decide para el ciclo de vida de los proyectos de la UCI mantener la fase de Inicio, pero
modificando el objetivo de la misma, se unifican las restantes 3 fases de AUP en una
sola, a la que se llamara Ejecucién y se agrega la fase de Cierre. De las 4 fases que
propone AUP (Inicio, Elaboracién, Construccién, Transicién) se decide para el ciclo de
vida de los proyectos de la UCI mantener la fase de Inicio, pero modificando el objetivo
de la misma, se unifican las restantes 3 fases de AUP en una sola, a la que se llamara
Ejecucion y se agrega la fase de Cierre. Para una mayor

comprension se muestra la siguiente Tabla 1:

Fases Variacion Objetivos de las fases (Variacion

AUP-UCI AUP-UCI)

Inicio Durante el inicio del proyecto se llevan a

cabo las actividades relacionadas con la
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Ejecucion

Cierre

Tabla 1. Fases AUP-UCI.

Descripcion de las disciplinas

planeacion del proyecto. En esta fase se
realiza un estudio inicial de Ia
organizacion cliente, que permite obtener
informacion fundamental acerca del
alcance del proyecto, realizar
estimaciones de tiempo, esfuerzo y costo
y decidir si se ejecuta o no el proyecto.

En esta fase se ejecutan las actividades
requeridas para desarrollar el software,
incluyendo el ajuste de los planes del
proyecto considerando los requisitos y la
arquitectura. Durante el desarrollo se
modela el negocio, obtienen los
requisitos, se elaboran la arquitectura y el
disefio, se implementa y se libera el
producto. Durante esta fase el producto
es transferido al ambiente de los usuarios
finales o entregado al cliente. Ademas, en
la transicién se capacita a los usuarios
finales sobre la utilizacion del software.
En esta fase se analizan tanto los
resultados del proyecto como su
ejecucion y se realizan las actividades

formales de cierre del proyecto.

AUP propone 7 disciplinas (Modelo, Implementacion, Prueba, Despliegue, Gestién de

configuracion, Gestién de proyecto y Entorno), se decide para el ciclo de vida de los

proyectos de la UCI tener 8 disciplinas, pero a un nivel mas atémico que el definido en

AUP. Los flujos de trabajos: Modelado de negocio, Requisitos y Andlisis y disefio en

AUP estan unidos en la disciplina Modelo, en la variacion para la UCI se consideran a

cada uno de ellos disciplinas. Se mantiene la disciplina Implementacion, en el caso de

prueba se desagrega en 3 disciplinas: Pruebas Internas, de Liberacion y Aceptacion y

la disciplina Despliegue se considera opcional. Las restantes 3 disciplinas de AUP

asociadas a la parte de gestion para la variacion UCI se cubren con las &reas de

procesos que define CMMI-DEV v1.3 para el nivel 2, serian CM (Gestion de la
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configuracién), PP (Planeacién de proyecto) y PMC (Monitoreo y control de proyecto).

Para una mayor comprension se muestra la siguiente Tabla 2:

Disciplinas Variacion AUP-UCI

Objetivos Disciplinas
Variacion AUP-UCI

Modelado de negocio (opcional)

Requisitos

Andlisis y disefio

Implementacion

Pruebas interna

El Modelado del Negocio es la disciplina
destinada a comprender los procesos

de negocio de una organizacion. Se
comprende cémo funciona el negocio que
se desea informatizar para tener
garantias de que el software desarrollado
va a cumplir su propdésito.

El esfuerzo principal en la disciplina
Requisitos es desarrollar un modelo del
sistema que se va a construir. Esta
disciplina comprende la administracion y
gestién de los requisitos funcionales y

no funcionales del producto.

En esta disciplina, si se considera
necesario, los requisitos pueden ser
refinados y estructurados para conseguir
una comprension mas precisa de estos, y
una descripcibn que sea féacil de
mantener y ayude a la estructuracion

del sistema (incluyendo su arquitectura).
Ademas, en esta disciplina se modela el
sistemay su forma (incluida su
arquitectura) para que soporte todos los
requisitos, incluyendo los requisitos no
funcionales. Los modelos desarrollados
son mas formales y especificos que el de
analisis.

En la implementacion, a partir de los
resultados del Analisis y Disefio se
construye el sistema.

En esta disciplina se verifica el resultado
de la implementacién probando cada
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construccion, incluyendo tanto las
construcciones internas como
intermedias, asi como las versiones
finales a ser liberadas. Se deben
desarrollar artefactos de prueba como:
disefios de casos de prueba, listas de
chequeo y de ser posible componentes
de prueba ejecutables para automatizar
las pruebas.

Pruebas de liberacion Pruebas disefiadas y ejecutadas por una
entidad certificadora de la calidad
externa, a todos los entregables de los
proyectos antes de ser entregados al
cliente para su aceptacion.

Pruebas de Aceptacioén Es la prueba final antes de despliegue del
sistema. Su objetivo es verificar que el
software esté listo y que puede ser usado
por usuarios finales para ejecutar
aquellas funciones y tareas para las
cuales el software fue construido.

Despliegue (Opcional) Constituye la instalacion, configuracion,
adecuaciéon, puesta en marcha de
soluciones informaticas y entrenamiento
al personal del cliente.

Tabla 2. Disciplinas AUP-UCI.

Roles AUP-UCI

AUP propone 9 roles (Administrador de proyecto, Ingeniero de procesos,

Desarrollador, Administrador de BD, Modelador &gil, Administrador de la configuracion,
Stakeholder, Administrador de pruebas, Probador), se decide para el ciclo de vida de
los proyectos de la UCI tener 11 roles, manteniendo algunos de los propuestos por
AUP vy unificando o agregando otros. Para una mayor comprension se muestra la
siguiente Tabla.

o Jefe de proyecto.

¢ Planificador.

e Analista.

e Desarrollador.
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e Administrador de la Configuracion.

e Stakeholder (Inversor, accionista, etc).
e Administrador de calidad.

e Probador.

e Arquitecto de software.

Conclusiones del capitulo

Se realiz6 un estudio detallado y profundo de la interoperabilidad, asi como las
tecnologias que la posibilitan, arquitectura y metodologia que se utilizara para la
construccion de la aplicacion. Se asume la tecnologia Node.js como servidor que
provee la comunicacién mediante WebSocket, se emplea JavaScript como lenguaje de
programacion en el servidor y en la fachada del Médulo de visualizacion para el CMI
del SCADA SAINUX, asi como el lenguaje de programacion Java para la facha del
Médulo de Recuperacion de Informacion de Bases de Datos para el CMI del SCADA-
SAINUX, ademas como base de datos se asume MongoDB y para el desarrollo de las
funcionalidades, el editor de texto Brackets y Netbeans como entorno de desarrollo.
Ademads, se utilizara la metodologia de AUP-UCI para contrarrestar los diferentes

cambios que puedan ocurrir en el desarrollo del sistema.
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Capitulo II: Descripcion de la propuesta de solucion

2.1 Introduccion

En el presente capitulo se expondra la propuesta de solucién al problema existente,
basado en la metodologia AUP-UCI para la planificacion, investigacion y disefio del
modulo. Se presentara una descripcion del modelo de dominio, diagrama de clases
correspondiente al modelo de objetos, asi como requisitos funcionales y no
funcionales del sistema en funcion de la realizacion de las historias de usuario.
También se abordaran los patrones empleados durante el desarrollo y el diagrama de

paquetes.

2.2 Modelo de dominio

El modelo de dominio es “la representacion visual de los conceptos u objetos mas
importantes de un negocio, sus caracteristicas y las relaciones entre dichos
conceptos” (4) y se realiza con el objetivo de comprender y describir las clases mas
importantes dentro del contexto del sistema y, por tanto, también contribuir a la
comprension de los requisitos de dicho sistema, que se desprenden de este contexto.

Ver figura 7.

2.2.1 Diagrama de clases de dominio.

Dashboard
provee_inf_procesada solicita_inf
1 1
1 provee_inf_procesada 1 1 provee_inf_procesada 1
Smart Module Main Server Storage Moodule
1 solicita_inf 1 1 solicita_inf 1

Figura 7. Diagrama de dominio.

2.2.2 Descripcion del modelo de dominio

El médulo Main Server del CMI que se desarrolla, actda de distribuidor de informacién
en forma de mensajes entre los médulos Smart, Storage y Dashboard, donde a partir
del subsistema que solicita informacion el Server tendra la capacidad de conocer en
gue otro subsistema se encuentra dicha informacion, hacer la peticion y generar una

respuesta al subsistema que pretendié en un inicio la informacion.
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2.3 Especificacion de requisitos

En funcion del sistema a desarrollar se definen los requerimientos del mismo en aras
de su implementacién, en base a lo planteado se acotaran el numero de variaciones
que habrd que realizar en el producto debido a alteraciones en sus requisitos.
Fundado en el modelo de dominio presentado se realiz6 el levantamiento de
requisitos, donde los mismos se fraccionan en dos tipos esencialmente, los
funcionales y los no funcionales. A continuacién, se describen los requisitos

puntualizados para el desarrollo del sistema propuesto. (Pressman R. 2001)

2.3.1 Requisitos funcionales

Los requisitos funcionales (RF) son servicios que el sistema debe cumplir,
dependiendo del software que se desea desarrollar, asi como la manera de enfocar las
necesidades del usuario, sin tomar en consideracién ningun tipo de restriccion fisica.
Ademas, evidencian el comportamiento del software en su entorno, asi como las
variaciones de este y su funcionamiento. A continuacion, se muestran los requisitos

funcionales de la solucién propuesta. (Pressman R. 2001)
» RF1 El sistema debe permitir aceptar conexion.

» RF2 El sistema debe permitir recibir mensajes de solicitud.
» RF3 El sistema debe permitir recibir mensajes de respuesta.
» RF4 El sistema debe permitir almacenar mensajes recibidos.

» RF5 El sistema debe permitir re-enviar mensajes almacenados.

Las descripciones de cada uno de estos requisitos se encuentran en las historias de

usuario correspondientes.

2.3.2 Requisitos no funcionales

Los requisitos no funcionales (RNF) son las propiedades o cualidades emergentes
gue el sistema debe tener, tales como la fiabilidad, el tiempo de respuesta, las
necesidades de almacenamiento, entre otros que se abordaran a continuacion.
(Pressman R. 2001)

Fiabilidad.

» RNF1: Debe mantenerse la consistencia de los datos en correspondencia con

la realidad.
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Eficiencia.

» RNF2: El tiempo de respuesta estard dado por la cantidad de informacion a
procesar, entre mayor cantidad de informacion mayor sera el tiempo de
procesamiento.

» RNF3: Aligual que el tiempo de respuesta, la velocidad de procesamiento de la
informacion, la actualizaciéon y la recuperacion dependeran de la cantidad de

informacién que tenga que procesar.
Restricciones de disefio e implementacion.

» RNF4: El software se desarrollara utilizando la metodologia de desarrollo AUP-
UCI.

Software.

» RNF5: Sistema Operativo Linux (en cualquier distribucion) o Windows (7 o

superior).
Requerimiento de hardware.

» RF6: Minimo 4GB RAM, procesador Intel Dual Core o AMD A4 (1.9 GHz), HDD
120 GB.

2.4 Descripcion del sistema propuesto

El sistema propuesto sera un mdédulo de interoperabilidad que proveera comunicacion
entre los diferentes subsistemas del CMI, el cual gestionara la informacién que
soliciten los mismos. Para lograr una mejor comprension de sistema propuesto se

realizara una descripcion de las historias de usuario en las tablas 3,4,5,6 y 7.

2.4.1 Historia de usuario para los requisitos funcionales de la
aplicacion
Historia de Usuario

Numero: 1 Nombre de Historia de Usuario: El sistema debe permitir aceptar

conexion.

Programador: Felix Alejandro Paez Iteracion Asignada: 1

Garriga
Prioridad en Negocio: Alta Puntos Estimados: 2
Riesgo en Desarrollo: Alto Puntos Reales: 3
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Descripcién: El sistema debe ser capaz de aceptar conexiones mediante el
protocolo websocket. Identifica la conexion y almacena los datos referentes a la
instancia. Se le notifica al cliente de que la conexién esta establecida.

Observaciones: Los modulos deben tener una instancia de websocket.
Tabla 3. Historia de usuario 1.

Historia de Usuario

HELEe: 2 Nombre de Historia de Usuario: El sistema debe permitir recibir
mensajes de solicitud.
Programador: Felix Alejandro Paez Iteracidon Asignada: 1

Garriga
Prioridad en Negocio: Alta Puntos Estimados: 2
Riesgo en Desarrollo: Alto Puntos Reales: 3

Descripcién: El sistema debe ser capaz de recibir mensajes en formato JSON,
provenientes de una de las conexiones activas. Al recibir el mensaje de solicitud se
identifica el origen del mismo mediante una propiedad “key” que tiene un valor que
va a ser unico por cada conexién activa. Luego se identifica el responsable de
responder la solicitud del mensaje mediante una propiedad “destiny” que tiene un
valor que va a ser unico por cada conexion. Después se comprobara que el
responsable de responder la solicitud tiene una conexién activa, entonces re-enviar
el mensaje recibido. En caso de que el destinatario del mensaje-solicitud recibido no
esté conectado, se almacena la solicitud y se re-envia en el momento en que este

se conecte.
Observaciones: Los moédulos deben tener una instancia de websocket.

Tabla 4. Historia de usuario 2.
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Historia de Usuario

ML 2 Nombre de Historia de Usuario: El sistema debe permitir recibir
mensajes de respuesta.

Programador: Felix Alejandro Paez Iteracién Asignada: 1

Garriga
Prioridad en Negocio: Alta Puntos Estimados: 2
Riesgo en Desarrollo: Alto Puntos Reales: 3

Descripcion: El sistema debe ser capaz de recibir respuesta a los mensajes re-
enviados en formato JSON, provenientes de una de las conexiones activas. Al
recibir el mensaje de respuesta se identificara el origen del mismo mediante una
propiedad “key” que tiene un valor que va a ser Unico por cada conexién activa.
Luego se identificar4 el quién realiz6 la solicitud de dicha respuesta. Después se
comprobard que el responsable de la solicitud de respuesta tiene una conexion
activa, entonces re-enviar el mensaje recibido. En caso de que el destinatario del
mensaje de solicitud de respuesta no esté conectado, almacenar la solicitud y re-

enviar en el momento en que este se conecte.
Observaciones: Los modulos deben tener una instancia de websocket.

Tabla 5. Historia de usuario 3.

Historia de Usuario

NUumero: 4 Nombre de Historia de Usuario: El sistema debe permitir

almacenar mensajes recibidos.

Programador: Felix Alejandro Paez Iteracion Asignada: 1

Garriga
Prioridad en Negocio: Alta Puntos Estimados: 2
Riesgo en Desarrollo: Alto Puntos Reales: 3

Descripcion: El sistema debe ser capaz de almacenar los mensajes que no se
pueden enviar debido a que el destinatario de una solicitud o de una respuesta no
esté conectado en el momento requerido.

Observaciones: La base de datos mongoDB debe estar instalada y bien

configurada.

Tabla 6. Historia de usuario 4.
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Historia de Usuario

Numero: 5 Nombre de Historia de Usuario: El sistema debe permitir re-enviar

mensajes almacenados.

Programador: Felix Alejandro Paez Iteracién Asignada: 1

Garriga
Prioridad en Negocio: Alta Puntos Estimados: 2
Riesgo en Desarrollo: Alto Puntos Reales: 3

Descripcion: El sistema debe ser capaz en cuanto un subsistema se conecte reciba
los mensajes almacenados dirigidos al mismo, en caso de poseerlos.
Observaciones: La base de datos mongoDB debe estar instalada y bien

configurada.

Tabla 7. Historia de usuario 5.

2.5 Arquitectura de software

La arquitectura de software es de vital importancia ya que la forma en que se define un
sistema establece un alto grado de incidencia en la capacidad del mismo para
satisfacer los atributos de calidad del sistema. Permite la comunicacion entre las
partes involucradas en el desarrollo de un sistema. Ademas, incluye decisiones
fundamentales relativas al disefio de aplicaciones, las cuales impactan el trabajo de

ingenieria de software e influyen en el éxito final.

2.5.1 Patron de arquitectura del software

En aras de desarrollar el médulo propuesto el autor considera utilizar el patron de
arquitectura del software de tres capas (Ver figura 8), donde las capas “son
agrupaciones horizontales légicas de componentes de software que forman la
aplicacion” (5) y estas contribuyen a enmarcar y separar las tareas a ejecutarse por
dichos componentes dentro del sistema, fomentando el mantenimiento del cédigo y la

reutilizacion, lograndose una alta cohesion y bajo acoplamiento.(Torre C. y otros 2010)
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Persistencia

Conexion Control

Figura 8. Patron de arquitectura del software de tres capas.

Se asume “un disefio en Capas estricto”, en funcion de que los componentes de una
capa puedan interactuar con los componentes de su misma capa o de nivel
inmediatamente inferior, por lo que la capa de comunicacion interactuara con la capa

de control y esta a su vez con la capa de persistencia. (Torre C. y otros 2010)

Las tres capas mencionadas anteriormente se describen a continuacién con el objetivo

de mejorar su comprension.

Capa de conexion

En esta capa se manejan las principales bibliotecas que proveen la comunicacion tales
como http y ws (biblioteca para WebSocket), asi como la lista de usuarios que estan
conectados. Ademas, se maneja una instancia de la capa control y mediante esta se
transmite fundamentalmente, la lista de usuarios conectados y la instancia de
WebSocket referente al usuario que estad consumiendo o pretenda consumir los

recursos del sistema, para su gestion.

Capa de control

Esta capa suministra un control referente a la estructura del mensaje JSON enviado
por cualquier usuario. Ademas, provee un sistema de eventos que de acuerdo a la
informacion que se solicite se ejecutaran, siendo los fundamentales login y message,
donde el primero permite referenciar al usuario en el sistema y el segundo a gestionar
la informacion referente a sus intereses. También se maneja una instancia de la capa
de persistencia y mediante esta se transmite la informacion para, o guardar el mensaje

JSON debido a que un usuario no presente una conexion activa o acceder a los
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mensajes guardados (en caso de poseerlos) referentes al usuario en cuestién cuando

se conecte al sistema.

Capa de persistencia

En esta capa se administran las principales bibliotecas referentes a la base de datos y
las interfaces de acceso a la misma, permitiendo que la informacién que no se pueda
mandar debido a que un usuario no esté conectado se guarde de manera satisfactoria.
También posibilita el acceso a la informacion guardada referente a un usuario y su

envio (en caso de poseerla) en cuanto este se conecte al sistema.

2.6 Patrones de diseno

Los patrones de disefio posibilitan resolver diferentes problemas en el desarrollo de
software, es decir brindan soluciones probadas y documentadas acerca de problemas
comunes en contexto. Esto implica simplificar esfuerzos en desarrollo y
mantenimiento, contribuye a la consistencia del disefio y mejora la seguridad del
software. (Harmes R. y Diaz D. 2008)

2.6.1 Singleton
En visperas de la necesidad de que la aplicacion posea una Unica instancia de una

determinada capa que interactia con sus adyacentes, se accede a este patron para
asi poder controlar la capa en cuestién y asegurar una Unica instancia y que no se
altere su cédigo. Todo esto se logré6 mediante el objeto module propio del framework
Express. (Harmes R. y Diaz D. 2008)

2.6.2 Proxy

En funcién de proporcionar un representante de una capa determinada del software y
controlar el acceso a la misma el autor de esta investigacion considero la utilizacion
del patrén proxy, mediante el cual se mantiene una referencia y acceso a la capa en
cuestion. Todo esto se logréo mediante el objeto exports propio del framework Express.
(Harmes R. y Diaz D. 2008)
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2.6.3 Observador

En un entorno orientado a eventos, como son los navegadores web, donde se busca
constantemente la atencidon de un usuario, el patrén de observador, también conocido
como el patrén Publicador-Suscriptor. Este patrén se basa en que un objeto
subscriptor esta a la escucha de otro objeto publicador, que provee informacion de
interés a los subscriptores, lo cual provee de independencia a los objetos. (Harmes R.
y Diaz D. 2008)

Este patron se aplica para manejar los eventos que le son necesarios a los usuarios

subscritos en la aplicacion, proporcionandole la informacion pertinente a los mismos.

2.7 Diagrama de Paquetes

Estructurar los elementos que intervienen en el software en paquetes ofrece una
panoramica mas amigable para el entendimiento del mismo, ya que permite observar

el modelo en agrupaciones mas simples como se puede ver en la figura 9.

Caracteristicas

e Es usado como mecanismo para agrupar y encapsular elementos del UML
permitiendo organizar dichos elementos y facilitando el manejo de los modelos
del sistema.

e Posibilita fragmentar un modelo en aras de unir y empaquetar sus elementos
en unidades individuales.

e Un paquete puede contener a uno o varios paquetes.

e Pueden existir dependencias ente los paquetes.

e Pueden tener una interfaz y se pueden emplear en la proyeccion del sistema a

nivel macro.

(Mouirillo R. 2015)

APP

Figura 9. Diagrama de paquetes.
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2.7.1 Descripcién de los paquetes asociados a la solucién propuesta

Paquete
APP

Mi_Mdédulo

Conexion

Control

Persistencia

Descripcion ‘
Contiene los modulos referentes al
manejo de la aplicacién, asi como los
manejadores de error del servidor.
Contiene todas las cabeceras(.s),
correspondientes a las tres capaz de la
aplicacion.

Contiene los modulos con los cuales se
maneja la conexibn mediante la
tecnologia WebSocket.

Contiene la légica de manejo de
informacion entre los clientes conectados
a la aplicacién.

Contiene los médulos y légica de manejo
de acceso a la informacion que no pudo
ser enviada a un cliente determinado por

estar offline.

Tabla 8. Descripcion del diagrama de paquetes.

2.8 Conclusiones del capitulo

En este capitulo se defini6 el modelo de dominio, el cual sienta la base para la

solucion propuesta. Ademas, se especificaron los requisitos del sistema que posibilitd

la definicion de los requisitos funcionales y no funcionales del modulo. También se

logré una mejor comprension de las funcionalidades del moédulo a través de las

historias de usuarios del sistema. Se tom6 en cuenta una arquitectura basada en

capas y como patrén de disefio se definié el Singleton, Proxy y Observador.
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Capitulo III: Pruebas y validaciones del sistema

3.1 Introduccién

En el presente capitulo se abordaran las pruebas necesarias para verificar el correcto
funcionamiento del médulo de acuerdo a las pruebas unitarias y de integracion,
teniendo en cuenta el método de caja blanca. Ademas, se esbozaron los estilos de
codificacion, asi como el modelo de despliegue en funcién de evidenciar las relaciones
fisicas entre los distintos subsistemas que componen la aplicacion en tiempo de

ejecucion.

3.2 Modelo de despliegue

En funcion de evidenciar las relaciones fisicas entre los distintos subsistemas (nodo)
gque componen la aplicacion en tiempo de ejecucion se realiza el modelo de despliegue
(ver figura 10), donde un subsistema es un recurso de ejecucion que varia entre un
dispositivo de almacenamiento, procesamiento o acceso a la informacion. Los
subsistemas se comunican mediante tecnologias bidireccionales lo que permite
determinar el impacto de los gastos de asignaciébn de recursos, asi como las

dependencias entre los mismos.

<<component>> ]

ClienteJava
Servidor Node.js Servidor BD

Websocket

<<component>> ]

ServidorWs <<component>> E
MongoBD
Websocket 4080 E
27017

PC

<<component>> $:|

Interfaz de BD
<<component>> gl Lt
ClienteWeb 27017
4080

Figura 10. Diagrama de despliegue.
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En el diagrama expuesto se observa como el hardware y el software trabajan de
manera conjunta los clientes Web y Java dependen del servidor Node.js para
comunicarse mediante la tecnologia WebSocket por el puerto 4080 y a su vez este
depende del servidor BD para garantizar la persistencia de los datos.

3.3 Estandares de codificacion

Una de las herramientas indispensables que promueven la calidad del software es
adquisicion de modelos y estandares de codificacion ya que dentro de sus diversas
ventajas destaca la de lograr un estilo de coédigo homogéneo asegurando su
legibilidad, asi como dotar de wun marco para el encargado del
mantenimiento/actualizacion del sistema, con codigo legible y bien documentado.

Indentacion o sangrado: El codigo esta indentado, de una forma adecuada y
consistente (ver figura 11). La indentacién (o sangrado) contribuye a ver la estructura
del programa y propicia la identificacion de posibles errores.

9
l

)

)

J

(]

)

rt

c

-l

|

n
ed

n

Figura 11. Ejemplo estilo de cédigo en cuanto a identado.

Bloques: Se utiliza llaves para delimitar todos los bloques de sentencias de control y
bucles (ver figura 12). Las llaves estan en la misma columna (solos, sin cédigo

ejecutable).
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Figura 12. Ejemplo estilo de cédigo en cuanto a bloques.

Paréntesis: Se hace uso de los paréntesis para hacer mas claro el orden de

evaluacion de operadores en una expresion (ver figura 13).

server.listen(port, function { console. log( + server.address|

Figura 13. Ejemplo estilo de c6digo en cuanto a paréntesis.

Espacios en blanco: Se gestiona las lineas y espacios en funcion de hacer mas claro
y comprensible el cddigo como se muestra en la figura 14. Asi se conseguira tener un
cadigo de féacil lectura (si fuera excesivamente compacto seria poco legible), y en el

que sea sencillo localizar funciones y bloques de cédigo.

M

Figura 14. Ejemplo estilo de c6digo en cuanto a espacios en blanco.
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Comentarios: Los comentarios (ver figura 15) son minimizados (si se utilizan
comentarios muy largos puede entorpecer la lectura), propicia la comprension del
cédigo e incorporan informacion til sobre las sentencias, bloques, variables, funciones

que afectan.

Figura 15. Ejemplo estilo de cédigo en cuanto a espacios en comentarios.

3.4 Pruebas

Las pruebas de software son las investigaciones empiricas y técnicas en aras de
descubrir errores no detectados que comprometan la calidad de dicho software. Este
instrumento permite determinar el estado de calidad del producto gracias a un conjunto
de actividades vinculadas al proceso de desarrollo que, dependiendo del modelo de
prueba a realizar, se implementaran indistintamente del grado de desarrollo que posea

el producto.

3.4.1 Niveles de Pruebas

Los niveles de prueba son diferentes puntos de vista con los que se jusga la calidad
del software y que se abordan al lo largo de la vida del producto.Existen diversos
niveles de pruebas donde se considerd las pruebas unitarias ya que posibilita al
desarrollador medir las condiciones de robustez del codigo en cuestion, ademas de las
pruebas de integracién para identificar errores introducidos por la combinacion de los

médulos probados unitariamente.

3.4.2 Prueba unitaria

Método de caja blanca

El autor de la investigacion consideré aplicar el método de caja blanca, en funcién de
examinar el cédigo fuente del software y en consecuencia a los diversos algoritmos y
estrcturas de datos empleadas utilizando la técnica de camino béasico. La aplicacion de

esta técnica certifica que todos los caminos dependientes en la ejecucion han sido
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puestos en cuestion por lo menos una vez asi como adquirir una medidad de la

complejidad del disefio procedimental. (Pressman R. 2001)

Camino basico

Es una prueba estructural que se deriva a patir del entendimiento del desarrollo del
software y que posibilita determinar la comlejidad ciclomética de un fragmento de
codigo. La complejidad ciclomatica es una métrica que evidencia la complejidad légica
de un programa y proporciona una valor limite para el nimero de pruebas a disefar.

Esta complejidad se calcula de las tres formas siguientes:

e La complejidad ciclomatica coincide con el nimero de regiones del grafo de
flujo.

o La complejidad ciclomatica, V(G), de un grafo de flujo G, se define como
V(G) = Aristas - Nodos + 2

o La complejidad cicloméatica, V(G), de un grafo de flujo G, también se define
como
V(G) = Nodos de predicado + 1

A continuacion se muestra como se aplica dicha técnica a la Historia de Usuario
“Almacenar los mensajes que no se pueden enviar debido a que el destinatario de una
solicitud o de una respuesta no esté conectado” . El cédigo fue particionado en
bloques de ejecucién, enumerados y que a su vez constituyen los nodos del camino

basico como se muestra en la figura 16.
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MongoCLient, comnect'nongadby /Locathost: 7617 prueha', function (err, db) {
if (err) {//M00 1
console. Log(Unable to comect to the nongolB server, Errors', ere); /00 2
}else {0 3
console. Log(' Connection established to')//NODO 4
var collection = wmmmwwmwmmwmd
MMWMNMMW¢MMManmHNWM
RM{M
console, Log(err) s/ /N0
} else {//000 7
console, Log('Tnserted % documents Tnto the "werehauselsg" collection, The docunents nserted with
3" ares', result, Length, result)s//NODO 6

db,close() 1/ /MO0 9
3)ef/ H000 19

Figura 16. Fragmento de cédigo para aplicar la técnica de camino basico.
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A continuacién se muestra el grafo de flujo (ver figura 17) referente al c6digo antes

expuesto en funcion de calcular la complejidad ciclomatica :

Figura 17. Grafo de flujo.
e Camino basico #1: 1 — 2 — 10.
e Camino basico#2:1-3-4-5-6-9-10.
e Camino basico#2:1-3-4-7-8-9-10.

En la figura se muestra el resultado que se obtuvo al emprender la técnica de camino
basico. Las aristas indican los posibles caminos a seguir a partir del nodo
correspondiente. Con el camino bésico precisado, se aplica una de las tres formas
para calcular la complejidad ciclomética, se utilizo la formula V(G) = Aristas - Nodos +
2, la cual arroj6 11 artistas y 10 nodos, por lo tanto: V(G) = 11 - 10 + 2, evidenci6é V(G)
= 3, ademas se empleo la formula V(G) = Nodos de predicado + 1, que evidenci6 V(G)
=2 + 1, quedando V(G) = 3, asi como con la cantidad de regiones que son 3.

45




La complejidad ciclomatica obtenida revela que existen 3 posibles casos de ejecucién
del algoritmo, por lo que se procede a ejecutar los casos de pruebas para cada uno de
los caminos basicos determinados en el grafo de flujo,ver tablas 9,10 y 11:

Caso de Prueba Camino Basico #1

Descripcién: La Variable “err” contiene los datos definidos para el mensaje de error
en caso de que no se pueda acceder a la base de datos.
Condiciones: La base de datos MongoDB debe estar instalada.
Entrada: En la entrada de la direccion de la base de datos debe ser:

e 'mongodb://localhost:27000/prueba’
Resultado Esperado: El sistema debe mostrar un mensaje de error de conexion con
la base de datos.
Resultado: Satisfactorio.
Tabla 9. Caso de Prueba Camino Basico #1.
Descripcién: La Variable “err” contiene los datos definidos para el mensaje de error
en caso de gue no se pueda acceder a la base de datos.
Condiciones: La base de datos MongoDB debe estar instalada y bien configurada.
Entrada: En la entrada de la direccion de la base de datos debe ser:

e 'mongodb://localhost:27017/prueba’
Resultado Esperado: El sistema debe insertar el mensaje que no se pudo enviar a
un cliente determinado y cerrar la base de datos.
Resultado: Satisfactorio.

Tabla 10. Caso de Prueba Camino Basico #2.

Caso de Prueba Camino Béasico #3

Descripcion: : La Variable “err” contiene los datos definidos para el mensaje de error
en caso de gque no se pueda acceder a la base de datos.
Condiciones: La base de datos MongoDB debe estar instalada y bien configurada.
Entrada: En la funcion de insertar en la base de datos debe ser:

e msgSend=[1,2.3;prueba-ya]
Resultado Esperado: El sistema debe mostrar un mensaje de error de insercion en
la base de datos.
Resultado: Satisfactorio.

Tabla 11. Caso de Prueba Camino Basico #3.




3.4.3 Prueba de integracién

Mediante este tipo de prueba se examiné la interaccibn entre las fachadas
desarrolladas para el moédulo de visualizacién, el médulo de recuperacion de
informacion mediante el modulo de interoperabilidad, esto evidencié una correcta
comunicacion entre estos componentes por lo que se asume estas pruebas como

satisfactorias.

3.5 Resultados de las pruebas

En funcién de haberse realizado las pruebas funcionales mediante el método de caja
blanca, se evidenci6 el correcto funcionamiento de la codificacion del sistema.Todos
los problemas detectados a raiz de las pruebas, fueron resueltos por el trabajo
continuo del desarrollador, con un total de 5 no conformidades en la primera
iteracion,3 en la segunda y 1 en la tercera. A continuacion se modelan los resultados
en la tabla 12:

5 II
0 II --

Iteracion 1 Iteracion 2 Iteracion 3

S

w

N

[ury

B No conformidades M Resueltas

Tabla 12. Resultado de pruebas.
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3.6 Conclusiones del capitulo

En este capitulo el autor de la investigacién llevé a cabo un conjunto de pruebas al
software de caja blanca con la técnica de camino basico donde cada dificultad
encontrada en el desarrollo del producto fueron erradicadas en un total de 3
iteraciones asi como las pruebas de integracion. Ademas se mostr6 el modelo de

despliegue y los estandares de codificacion.
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Conclusiones generales

e Se desarroll6 un médulo que maneja la interoperabilidad entre los subsistemas
del Cuadro de Mando Integral del SCADA Sainux posibilitando ademas la

incorporacion de deméas maodulos en un futuro.
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Recomendacion
Se recomienda cifrar los mensajes que se envian por la red ya que estos pueden ser

capturados por algun Sniffer (analizador de paquetes) y posteriormente sea

comprometida la informacién.
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