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Resumen

Con el auge de Internet, las aplicaciones, datos e informacién tienen un grado de exposicion cada
vez mayor, por lo que es de vital importancia para las instituciones proteger y controlar el uso de la
misma. El presente trabajo realiza un estudio sobre las herramientas de pruebas de seguridad a
aplicaciones web existentes en la actualidad, con la finalidad de seleccionar las posibles a integrar
a PlatSl.

La Plataforma para la realizacién de auditorias tiene integradas cinco herramientas de pruebas de
seguridad, ellas son: “Acunetix”, “Nikto”, “Arachni”, “ZAP” y “W3af”. De estas herramientas no se
cuenta con las versiones actualizadas, limitando asi la posibilidad de detectar nuevos tipos de
vulnerabilidades, y al no contar con varios tipos de herramientas limita el proceso de correlacion, lo
gue aumenta la probabilidad de ocurrencia de falsos positivos. Ademas la Plataforma no posee
herramientas especialidades en la deteccién de vulnerabilidades a aplicaciones web desarrolladas
en CMS. Con el objetivo de apoyar la deteccibn de nuevas vulnerabilidades de PlatSI, se
seleccionaron las herramientas Wapiti y Joomscan para formar parte de la propuesta de solucion.
En la integracion de estas herramientas fue necesario la implementacion de un mecanismo de
plugins para acoplar y no afectar el funcionamiento de los demés procesos que realiza la Plataforma.
Como resultado del presente trabajo se integraron dos herramientas de pruebas de seguridad a
aplicaciones web a la Plataforma, que apoyan la deteccién de nuevas vulnerabilidades, y por
consiguiente el proceso de auditorias.
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Introduccidn

Para el hombre, la seguridad de la informacion tiene un efecto significativo respecto a su privacidad.
En la actualidad, con el desarrollo de las Tecnologias de la Informacién y las Comunicaciones (TIC),
se pone en manos de la sociedad gran cantidad de aplicaciones y sistemas informéticos que apoyan
los procesos que se realizan en las empresas, instituciones e incluso en la vida privada de las
personas. Con el auge de Internet, las aplicaciones, datos e informacion tienen un grado de
exposicion cada vez mayor, esto se evidencia en el informe realizado por la Symantec Corporation*
donde en el 2015 detect6 mas de 430 millones de ejemplos nuevos y diferentes de software

malicioso (1).

Cuba, a pesar de sus limitaciones tecnoldgicas, se encuentra inmersa en el proceso de desarrollo
de las TIC. Actualmente se lleva a cabo un plan de informatizacion, en funcién de desarrollar y
modernizar todas las esferas de la sociedad, asi como la utilizacién y acceso masivo a las TIC por
parte de los ciudadanos (2). Es de vital importancia para las instituciones garantizar la seguridad de
la informacioén, concebida como el conjunto de medidas técnicas, organizativas y legales que
permiten a las organizaciones y sistemas tecnoldgicos proteger la informacion (3). Por dicha razén
en el pais existen numerosas entidades dedicadas a desarrollar productos y servicios informéticos

capaces de apoyar en un amplio porciento la seguridad de la informacion.

La Universidad de las Ciencias Informaticas (UCI), es una institucién que tiene como misién formar
profesionales comprometidos con su Patria y altamente calificados en la rama de la Informéatica.
Producir aplicaciones y servicios informaticos, a partir de la vinculacién estudio-trabajo como modelo
de formacion. Servir de soporte a la industria cubana de la informatica (4). La universidad cuenta
con un conjunto de areas vinculadas a las actividades docentes, productivas, investigativas y de

Servicios.

El Centro de Telematica (TLM) de la Facultad 2 es un centro de desarrollo de sistemas y servicios
informaticos en las ramas de las Telecomunicaciones y la Seguridad Informatica (5). En dicho centro
se desarrolla el proyecto Plataforma de Seguridad en las Tecnologias de la Informacion (XILEMA-
PlatSl), dirigido a la realizacién de auditorias a aplicaciones web con el fin de detectar brechas de

seguridad ante posibles ataques. La Plataforma esta concebida para los siguientes médulos:

» Mobdulo de Auditorias a Aplicaciones Web (MAAWeb): Permite realizar pruebas de
seguridad a aplicaciones web para detectar vulnerabilidades ante posibles ataques, el cual

esta integrado a la Plataforma.

1 Symantec Corporation es una corporacion internacional que desarrolla y comercializa software para
computadoras, particularmente en el dominio de la seguridad informatica.

1



» Mdbdulo de Auditorias a Bases de Datos (MABD): Realiza pruebas de seguridad a bases
de datos, el cual estd implementado completamente, pero no se ha integrado a la Plataforma.
» Mdbdulo de Auditorias a Sistemas Operativos (MASO): Realiza auditorias a sistemas
operativos. Aun no se ha implementado y por consiguiente no se encuentra integrado a la

Plataforma.

La Plataforma realiza un proceso de correlacion que permite verificar y comparar las
vulnerabilidades detectadas, con las registradas en la base de datos. Si la brecha de seguridad
detectada no se encuentra almacenada, es ubicada en una lista independiente para ser revisada
por el especialista, y si representa una amenaza real para la aplicacion web a la que se le realizé la
prueba, el especialista tiene la posibilidad de editarla e incorporarla de forma manual a la base de

conocimientos.

El Modulo de Auditorias a Aplicaciones Web actualmente tiene integradas cinco herramientas de
pruebas de seguridad, ellas son: “Acunetix”, “Nikto”, “Arachni”, “ZAP” y “W3af”’. De las mismas no
se cuenta con las Ultimas versiones actualizadas, limitando la posibilidad de detectar nuevos tipos
de vulnerabilidades. Ademas la Plataforma no cuenta con herramientas especializadas en la

deteccién de vulnerabilidades a aplicaciones web desarrolladas en CMS2.

Al no contar con varios tipos de herramientas se puede ver afectado el proceso de correlacion, el
mismo permite verificar y comparar las vulnerabilidades detectadas, con las registradas en la base
de datos. Por tanto las brechas de seguridad que son detectadas por varias herramientas, disminuye

la probabilidad de ocurrencia de falsos positivos®.

Por lo anteriormente planteado surge como problema a resolver: ¢Cémo apoyar el proceso de

deteccion de vulnerabilidades a aplicaciones web de PlatSI?

Como objeto de estudio de la presente investigacion se plantea: Proceso de integracion de
herramientas a PlatSl. Enmarcada la investigacion en el campo de accién: Integracién de nuevas
herramientas a PlatSI en el MAAWeb.

Para dar solucion al problema expuesto anteriormente se traza como objetivo general: Integrar
nuevas herramientas de pruebas de seguridad a PlatSI mediante plugins* para apoyar el proceso

de deteccién de vulnerabilidades a aplicaciones web.

Para dar cumplimiento al objetivo general se plantearon las siguientes tareas de la investigacion:

2 Es un sistema de gestion de contenidos por sus siglas en inglés: Content Management System (CMS) es un
programa informéatico que permite crear una estructura de soporte (framework) para la creacion y
administracion de contenidos, principalmente en paginas web.
3 Vulnerabilidades detectadas por una herramienta que en realidad no representan una amenaza.
4 Es un complemento generalmente pequefio que se utiliza para brindar funcionalidades especificas a un
sistema o herramienta de software.
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» Andlisis de las caracteristicas de la Plataforma para guiar el desarrollo de los plugins
correspondientes a las herramientas a integrar.

» Caracterizacion de herramientas de pruebas de seguridad a aplicaciones web para analizar
sus principales funcionalidades.

» Comprobacion de las funcionalidades que brindan las herramientas para evaluar su posible
utilizacion en la deteccién de vulnerabilidades.

» Seleccion de herramientas de pruebas de seguridad a aplicaciones web para utilizarlas en
la propuesta de solucion.

» Implementacién de plugins para integrar a PlatSl las herramientas de pruebas de seguridad
seleccionadas.

» Definicibn de una estrategia de prueba para verificar el funcionamiento de los plugins
integrados a la Plataforma.

Para darle cumplimiento a esta investigacion fueron utilizados diferentes métodos de
investigacion, los cuales se especifican a continuacion:

Métodos Tedricos:

» Analitico-Sintético: Se utiliz6 para el analisis de materiales bibliogréficos, herramientas,
tecnologias y lenguajes necesarios para desarrollar los plugins para integrar las
herramientas a PlatSl. También permitié seleccionar la metodologia de desarrollo mas
apropiada para darle solucién a la investigacion.

» Histérico-Lbgico: Se empled en la investigacion para estudiar las herramientas de pruebas

de seguridad a aplicaciones web existentes en la actualidad.

» Modelacion: Se utilizé con el objetivo de realizar una representacion de varios procesos
que se ejecutan en la Plataforma, a través de modelos y diagramas que apoyan la propuesta
de solucion.

Métodos Empiricos:

» Observacién: Se utilizé para observar y analizar el comportamiento de las herramientas de
pruebas de seguridad a aplicaciones web seleccionadas en el proceso de investigacion para
integrar a PlatSI.

» Entrevista: Permitié realizar conversaciones con especialistas de Seguridad Informatica y
de PlatSI para obtener informacion necesaria acerca de las herramientas de pruebas a
aplicaciones web. El tipo de entrevista realizada fue la informal; no se definieron fechas para
la misma y las preguntas no fueron planificadas, sino que se desarrollaron de acuerdo a la

fluidez de la conversacion.

El presente documento esta estructurado en 4 capitulos:



Capitulo 1. Fundamentacién Tedrica:

En este capitulo se presenta la definicion conceptual del marco tedrico de la investigacion. Incluye
el estudio del estado del arte realizado sobre las diferentes herramientas de pruebas de seguridad,
seleccionando asi las que cumplan con las caracteristicas esenciales propuestas en el proceso de
investigacion. Ademas, se exponen la metodologia, herramientas, lenguajes y tecnologias que

seran utilizadas en la propuesta de solucion.
Capitulo 2. Exploracion y Planificacion:

En este capitulo se presenta la propuesta de solucién. Se definen los requerimientos del sistema y
la lista de reserva del producto. Ademéas muestra las fases iniciales de la metodologia de desarrollo
utilizada, en la que se definen las Historias de Usuario (HU) asociada a cada herramienta de prueba

de seguridad.
Capitulo 3. Disefio e Implementacion:

En este capitulo se presenta la arquitectura de la Plataforma, se defini6 el patrén arquitectonico y
los patrones de disefio utilizados. También se representaron las tarjetas Clase — Responsabilidad —
Colaborador (CRC) y se especificaron las Tareas de Ingenieria para describir en detalles cada una
de las Historias de Usuario. Ademas, se definieron los estandares de codificacion utilizados en la

implementacién de los plugins.
Capitulo 4. Pruebas:

En este capitulo se presentan los tipos de pruebas realizados para verificar el funcionamiento de
las herramientas integradas a la Plataforma. Se implementaron las pruebas unitarias, pruebas de

integracion y pruebas de aceptacion.



Capitulo 1: Fundamentacion Teorica

1. Introduccion

En el presente capitulo se abordan los principales conceptos utilizados a lo largo de la investigacion.
Se define la metodologia, herramientas y tecnologias utilizadas para dar cumplimiento al objetivo
general del presente trabajo. Ademas, se describen las pruebas realizadas con las herramientas

gque fueron descargadas y se justifica la seleccién de las que forman parte de la solucién.

1.1. Marco conceptual de lainvestigacion

Con el auge de Internet, la seguridad de las redes es cada vez mas indispensable, pero existen
diferentes variables que atentan contra la seguridad informética las cuales pueden ser:
desconocimiento de los usuarios, gran nivel de interconexion de las redes, software malicioso y

hackers.

La seguridad informatica es un conjunto de medidas de prevencion, deteccién y correccion,
orientadas a proteger los pilares confidencialidad, integridad y disponibilidad de los activos de
informacioén (6). Se conoce como confidencialidad a la caracteristica que asegura que los usuarios
no tengan acceso a los datos a menos que estén autorizados para ello. Por otro lado, la integridad
indica que toda modificacion de la informacién solo es realizada por usuarios autorizados, por medio
de procesos autorizados. La disponibilidad garantiza que los recursos del sistema y la informacién

estén disponibles Unicamente para usuarios autorizados en el momento que los necesiten (7).

En las diferentes empresas e instituciones se aplican las politicas y medidas de Seguridad
Informatica necesarias para garantizar los pilares de la misma. Existen diferentes herramientas de
pruebas de seguridad a aplicaciones web para el escaneo y deteccién de vulnerabilidades. Por tanto
una vulnerabilidad es considerada una debilidad que posee una aplicacion, que puede ser utilizada

para causar algun dafio (8).
Las vulnerabilidades que mayor impacto ocasionan en aplicaciones web son las siguientes (9):

» Inyeccién: Las fallas de inyeccion, tales como Structured Query Language (SQL), y
Lightweight Directory Access Protocol (LDAP), ocurren cuando datos no confiables son
enviados a un intérprete como parte de un comando o consulta.

» Pérdida de Autenticacion y Gestion de Sesiones: Las funciones de la aplicaciéon
relacionadas a autenticacion y gestion de sesiones son frecuentemente implementadas
incorrectamente.

» Secuenciade Comandos en Sitios Cruzados (XSS): Las fallas XSS ocurren cada vez que
una aplicacion toma datos no confiables y los envia al navegador web sin una validacion y

codificacion apropiada.



Referencia Directa Insegura a Objetos: Una referencia directa a objetos ocurre cuando un
desarrollador expone una referencia a un objeto de implementacion interno, tal como un
fichero, directorio, o base de datos.

Configuracion de Seguridad Incorrecta: Una buena seguridad requiere tener definida e
implementada una configuracion segura para la aplicacion, marcos de trabajo, servidor de
aplicacion, servidor web, base de datos, y plataforma.

Exposicion de datos sensibles: Muchas aplicaciones web no protegen adecuadamente
datos sensibles tales como numeros de tarjetas de crédito o credenciales de autenticacion.
Ausencia de Control de Acceso a Funciones: La mayoria de aplicaciones web verifican
los derechos de acceso a nivel de funcion antes de hacer visible en la misma interfaz de
usuario. A pesar de esto, las aplicaciones necesitan verificar el control de acceso en el
servidor cuando se accede a cada funcion.

Falsificacion de Peticiones en Sitios Cruzados (CSRF): Un ataque CSRF obliga al
navegador de una victima autenticada a enviar una peticion HTTP (Hypertext Transfer
Protocol) falsificado, incluyendo la sesi6n del usuario y cualquier otra informacion de
autenticacion incluida automaticamente, a una aplicacion web vulnerable.

Utilizacién de componentes con vulnerabilidades conocidas: Algunos componentes
tales como las librerias, los frameworks y otros modulos de software casi siempre funcionan
con todos los privilegios. Si se ataca un componente vulnerable esto podria facilitar la
intrusion en el servidor o una perdida seria de datos.

Redirecciones y reenvios no validados: Las aplicaciones web frecuentemente redirigen y
reenvian a los usuarios hacia otras paginas o sitios web, y utilizan datos no confiables para

determinar la pagina de destino.

Las herramientas de pruebas de seguridad pueden detectar estas vulnerabilidades mencionadas y

generan un informe con los resultados sin realizar ninguna accion sobre la aplicacion web analizada,

estos se clasifican en (10):

>

Falsos Positivos: Cuando una herramienta detecta una vulnerabilidad que en realidad no
se considera una amenaza para la aplicacién web analizada.
Falsos Negativos: Cuando una herramienta no detecta una vulnerabilidad que realmente

es una amenaza para la aplicaciéon web analizada.

Con el objetivo de seleccionar las herramientas mas factibles a integrar a la Plataforma y conociendo

que cada una de ellas cuenta con caracteristicas diferentes, el equipo de desarrollo de PlatSI definié

cuatro caracteristicas esenciales para realizar el proceso de seleccion, ellas son:

>

Descargable: La herramienta se debe descargar para poder realizar pruebas de seguridad

a aplicaciones web de forma préctica y evaluar su integracion en PlatSl.



» Recibir parAmetros a través de la via no estandar: Permite ejecutar una herramienta a
través de otra aplicacion estableciéndole a su vez los parametros de la ejecucion.

» Exportar resultados en formato de texto con una estructura definida: Ejemplos de estos
formatos pueden ser XML®, JSON®y HTML'.

» Licencia libre: De ser posible, el nivel de adquisicion de las herramientas no debe ser

mediante licencias privativas, se pretende utilizar herramientas de cédigo abierto.

1.2. Herramientas de pruebas de seguridad para aplicaciones web

El proceso de investigacion estuvo guiado por las cuatro caracteristicas definidas por el equipo de
desarrollo. En este proceso se estudiaron 22 herramientas, de las cuales se descartaron un total de
12 por ser propietarias lo que impidid la obtencion de las mismas, esta informacién esta reflejada
en el Anexo I. A continuacioén se describen las pruebas realizadas con cada una de las herramientas

descargadas y ademas se justifican las que fueron seleccionadas a formar parte de la solucion:
1.2.1. WebCruiser

Es una eficaz y poderosa herramienta de pruebas de penetracion web que apoya la auditoria de
sitios web en busca de vulnerabilidades: Inyeccion SQL, Cross Site Scripting, inclusion de archivos
locales, la inclusion de archivos remotos, redirigida etc. El rasgo més caracteristico de WebCruiser
es que se centra en las vulnerabilidades de alto riesgo, y se puede escanear un tipo sefialado de
vulnerabilidad, o una URL determinada, o una péagina por separado. Esta herramienta esta
disponible para el sistema operativo Windows y los resultados se pueden obtener en el formato
HTML (11).

Descripcién de las pruebas

Pararealizar las pruebas con WebCruiser en su version V3.5.3, se us6 una edicion libre descargada
para el sistema operativo Windows. A continuacion se especifican los pasos, donde se describe el
proceso y los resultados que se obtuvieron. La herramienta se opera mediante una interfaz gréfica.
Para realizar la prueba, se utiliz6 el ambiente de pruebas: Aplicacién Web Vulnerable, en inglés
Damn Vulnerable Web App (DVWA).

Direccion IP o URL: http://127.0.0.1/dvwa/

Descripcion: Una vez abierta la aplicacion, se introdujo la direccion IP o URL en el campo de texto

gue lo indica, para asi abrir a través de la herramienta la aplicacion web a la que se le va a realizar

5 Por sus siglas en inglés de Extensible Markup Language (lenguaje de marcas extensible), es un lenguaje
de marcas desarrollado por el World Wide Web Consortium (W3C) utilizado para almacenar datos en forma
legible.
6 Acrénimo de JavaScript Object Notation, es un formato de texto ligero para el intercambio de datos.
7 Por sus siglas en inglés de Hypertext Markup Language (lenguaje de marcas de hipertexto), hace referencia
al lenguaje de marcado para la elaboracién de paginas web.
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la prueba. Se inici6 la prueba mediante la opcion ScanSite que aparece en la parte superior derecha
de la herramienta. A medida que se fue ejecutando el proceso se fueron visualizando las
vulnerabilidades detectadas. Luego de unos minutos a que culminara el ataque, se pudieron

observar los resultados obtenidos y su clasificacion.

Resultados: Se obtuvo un total de 11 alertas, clasificadas en tipo de vulnerabilidad: 7 SQL
INJECTION, 3 Cross-Site Scripting (XSS), 1 Local File Inclusion (LFI), y la direccion URL donde se
encuentra cada una de estas.

15 B | @ erowser [T Scanner | F S0L @POC i Resend i}Eruter DCook\e G} Setting (2] SecanURL | [T ScanPage | [T ScanSite

URL: | httpy//127.00.1/dvwa/ GET o ﬂ Q Q

Crawler | Scan Current URL | Scan Current Page | Scan Current Site | Reset Scanner

';} hitp:/A127.0.0.1/dvwa/vulnerabilties 4i/. Jpage=include php
':,) hitp://127.0.0.1/dvwa/vulnerabilties fi/. *page=include php
'\:F http://127.0.0.1/dvwa/vulnerabilties/sqii/

(3 hitp://127.0.0.1/dvwavnerabilis/sq/

@ hitn://127.0.01/dvwa/vulnerabilities/sgli/

l;} hitp://127.0.0.1/dvwa/vulnerabilities/sqli_blind/

@ hitp://127.0.0.1/dvwa/vulnerabilities s _r/

Q hitp://127.0.01/dvwa/vulnerabilities/upload/

';# bitp:/A127.0.0.1/dvwa/vulnerabilties Az _s/

';) hitp://127.0.0.1/dvwa/vulnerabilities as_s/

'\:ﬂ http://127.0.0.1/dvwa/vunerabilities/captcha/

£

GET XS5 Reflected
LFI (Local File Inclusion)

POST SQL INJECTION EmorBas...
POST SQL INJECTION Boolean...
FOST SQL INJECTION Boolean...
POST SGL INJECTION Boolean...

GET XS6 Reflected

POST SQL INJECTION Boolean...
POST SQL INJECTION Boolean...

POST XS5 Reflected

FOST SQLINJECTION TimeBas..

¢ dollarpng T
-3 SQL Injection ok png
) XSS/LFI/RFI/Redrect - login_logopng
" AdminErtrance logo png
+ Tools spannerpng
----- & ResendTool waming prg
----- !, BterTool [-includes
----- CookieTocl (- DBMS
CodeTodl - MySQLprp 5
29 Sting Tool —
} Sefings Directory | Vulnerabilty Informiation
1) Am Adtess Pefr URL) Vunereity Acion URL

hitp://127.0.0.1/dvwa/vulnerabilties fi/. Jage=include php"alen (2238139),//
ttp://127.0.0.1/dvwa/vulnerabilties fi/. Jpage=C:/Windows/win ni

tp://127.0.0.1 /dvwa Avulnerabilties./sali/ *Submit=Submitéid=1

tp://127.0.0.1 Advwa Avulnerabilties./sali/ * Submit=Submitéid=1

Ftp://127.0.0.1 Advwa Avulnerabilties/sali/” Submit=Submitid=1

Fitp://127.0.0.1 Advwa/vulngrabiltiss/sali_blind/Submit=Submitid=1

itp://127 0.0.1/dvwa/vunerabilties xss_r/Tname=60982574mg src=0 onemor="
Fitp://127.0.0.1 Advwa/vulnzrabilties/upload/ Upload=Upload&MAX_FILE_SIZE
itp://127.0.0.1/dvwa/vulnerabiltiss s _s/ tName=79023968btn Sign=Gign G
Ftp://127.0.0.1/dvwa/vulnerabilties s _s/ “btnSign=Sign Guestbook dmtxMess:
Fitp://127.0.0.1 /dvwa Avulnerabilties/captcha/step=18password_new=363148¢

Z

i3
23

<

23:13:40 Checking SQL Injection, BooleznBased Rlle Bind, Parsmeter: doc

23:13:41 Checking SQL Injection, TimeBased, Parameter: doc

13:42 Checking URL X55: http://127.0.0.1/dwwa/nstuctions php ?doc=PHPIDSdicense

13:42 Checking LFI: http://127.0.0.1/dvwa/instructions php *doc=PHPID Sicense

23:13:42 Checking RFI; http.//127.0.0.1/dvwa/instructions php ?doc=PHP D Sicense

23:13:42 Checking Form Vuln with Referer: http://127.0.0.1/dvwa/instructions php ?doc=PHPID Sicense

Done

HTTP Thread: 0

Figura 1: Ejecucion de la herramienta WebCruiser.
La figura 1 muestra las vulnerabilidades detectadas por la herramienta WebCruiser, especificando
en cada caso el tipo de amenaza y la direccion URL donde se encuentra. Se pudo obtener un reporte
en formato HTML en el cual se especifican los resultados obtenidos, este se puede observar en la

figura 2.



Vulnerability Result

No. 1

ReferURL http://127.0.0.1/dvwa/vulnerabilities/fi/ ?page=include php
ActionURL :I:t( 2 1223 78 (1)9()9)1?“&& vulnerabilities/fi/ ?page=include php';
Parameter page

Vulnerability GET XSS Reflected

No. 2

ReferURL http://127.0.0.1/dvwa/vulnerabilities/fi/ ?page=include php
ActionURL http://127.0.0.1/dvwa/vulnerabilities/fi/ ?page=C:/Windows/win. ini
Parameter page

Vulnerability LFI (Local File Inclusion)

No. 3

ReferURL http://127.0.0.1/dvwa/vulnerabilities/sqli/

ActionURL http://127.0.0.1/dvwa/vulnerabilities/sqli/*Submit=Submit&id=1
Parameter 1d

Vulnerability POST SQL INJECTION ErrorBased Integer

Figura 2: Reporte de la herramienta WebCruiser.
A pesar de ser una excelente herramienta para la deteccion de vulnerabilidades y exportar los
resultados en formato estructurado, no se decide incluir WebCruiser en la solucién porgue no recibe
parametros por la via no estandar, lo que implica que no se puede ejecutar la herramienta mediante
otra aplicacion.

1.2.2. Syhunt Hybrid

Syhunt inyecta de forma dindmica los datos en aplicaciones web y analiza la respuesta de la
aplicacion con el fin de determinar si el cédigo de la aplicacion es vulnerable, la automatizacién de
las pruebas de seguridad de aplicaciones web y la forma proactiva que guarda la infraestructura de
Internet de su organizacion contra varios tipos de amenazas a la seguridad de aplicaciones web.
Disefiado para escanear aplicaciones web para varios tipos de problemas, tales como Cross-Site
Scripting (XSS), Inclusién, inyeccion SQL, ejecucion de comandos y validacion débil, el explorador
de cbdigo es un complemento perfecto a la ya amplia gama de capacidades de exploracion remotos

disponibles en el escaner dinamico (12).

Descripcién de las pruebas



Para realizar las pruebas con Syhunt Hybrid se obtuvo una distribucién de la comunidad en su
version V5.2.0.1 para el sistema operativo Windows. La herramienta se opera mediante una interfaz
grafica y tiene la opcion de analizar a través de una consola. Para realizar la prueba, se utilizo el

ambiente de pruebas: Aplicacién Web Vulnerable, en inglés Damn Vulnerable Web App (DVWA).
Direccion IP o URL: http://127.0.0.1/dvwa/

Descripcion: Luego de ejecutada la aplicacion se escoge la opcion (Sandcat Console) para realizar
el escaneo através de la consola. Se introdujo el comando help (Muestra un listado de los comandos
disponibles). Seguido el comando load [url] (Ej. load http://127.0.0.1/dvwa/) para cargar en la
herramienta la aplicacion web a la que se le va a realizar la prueba y luego se procede al escaneo
a través del comando appscan. Durante el transcurso de este proceso se fueron visualizando las
vulnerabilidades detectadas, la linea donde se encuentran y el riesgo que tiene para la aplicacion

web.

Resultados: La herramienta se mantuvo analizando 18 horas y no finaliz6 el proceso de deteccién
de vulnerabilidades. Durante este tiempo se detectaron un total de 18 amenazas, con riesgo medio

y ubicado en la linea 200.
' 4C

£™\ Sybunt Hybrid Task

PID 6384
\/ H ‘
Vulnerabilities:
Description Location Affected Param(s) Line(s) Type/Result Risk

Source Disclosure http://localhost 200 Medium
Source Disclosure http://localhost 200 Medium
Source Disclosure http://localhost 200 Medium
Source Disclosure http://localhost 200 Mediumn
Source Disclosure http://localhost 200 Mediumn
Source Disclosure http://localhost 200 Mediumn
Source Disclosure http://localhost 200 Medium
Source Disclosure http://localhost 200 Medium
Source Disclosure http://localhost 200 Medium
Source Disclosure http://localhost 200 Medium
Source Disclosure http://localhost 200 Medium
Source Disclosure http://localhost 200 Mediurn
Source Disclosure http://localhost 200 Medium
Source Disclosure http://localhost 200 Mediumn
Source Disclosure http://localhost 200 Medium
Source Disclosure http://localhost 200 Medium
Source Disclosure http://localhost 200 Medium
Source Disclosure http://localhost 200 Mediumn

http://Llocalhost/dvwa/login.php loaded.
Server: Apache/2.4.9 (Win32) OpenSSL/1.8.1g PHP/5.5.11

>appscan

Figura 3: Resultados de la herramienta Syhunt.

La herramienta Syhunt no se incluye en la solucién ya que nunca terminé el analisis, como se puede

observar en la figura 3.
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1.2.3. Netsparker

Desarrollada por una empresa desarrolladora de productos de andlisis de vulnerabilidades web,
llamada Mavituna Security. Entre las principales caracteristicas que posee se anuncia que esté libre
de reportar falsos positivos, o lo que es lo mismo, identificar como vulnerabilidades peticiones que
realmente no lo son. Aunque esta caracteristica tiene una especificacion, donde las que no puede
garantizar como vulnerables las etiqueta como "posibles", para que posteriormente el auditor haga
las comprobaciones oportunas. Detecta los riesgos mas comunes y los resultados se pueden
obtener en diferentes formatos (XML, PDF, RTF). Es una herramienta de uso privativo y solo se

conoce de la existencia de versiones en el sistema operativo Windows (13).
Descripcién de las pruebas

Para realizar pruebas con Netsparker se utiliz6 la distribucién profesional en su version v3.2.1.0
para el sistema operativo Windows. La herramienta se opera mediante una interfaz grafica. Para
realizar las pruebas, se utilizé el ambiente de pruebas: Aplicacion Web Vulnerable, en inglés Damn
Vulnerable Web App (DVWA).

Direccion IP o URL: http://127.0.0.1/dvwa/

Descripcion: Una vez abierta la aplicacion, se selecciona la opcion Start New Scan en la parte
superior izquierda de la herramienta. Luego se introduce la direccién IP o URL en el campo de texto
gue lo indica y se inicia la prueba mediante la opcion Start Scan. A medida que se fue completando
el proceso se fueron visualizando las vulnerabilidades detectadas. Fue necesario esperar unos
minutos a que culminara el ataque. Una vez finalizado se pudieron observar los resultados obtenidos

y su clasificacion.

Resultados: Se obtuvo un total de 31 alertas clasificadas en: 1 IMPORTANT, 8 LOW y 22
INFORMATION.

i (73 Start New Scan 'l’ o=

@

- I ——
@ tocainozeo ~ localhost

IMPORTANT (1) Concurrent Connections: 6 Settings
n Disclosure (Apache) __I s i s 7 g

(PHP)

*
g
Z

Activity

ws (@ [AHEEEINE

=
@ Directory Listing (Apache
[ [No parameters]

INFORMATION (22)

o
@ [Possible] Inter
= %2522ns%253D%: v ||| & Issues [N CTSN NEEH

Figura 4: Resultados de la herramienta Netsparker.

11



La figura 4 muestra las vulnerabilidades detectadas por la herramienta Netsparker, de color rojo la
cantidad de alertas de tipo Importante, de amarillo las clasificadas como Baja y las de azul las de
tipo Informacionales. Brinda la posibilidad de visualizar y obtener un informe de resultados en los

formatos XML, HTML y CSV, el cual se muestra en la figura 5:

VULNERABILITIES

IMPORTANT
3%

INFORMATION

Version Disclosure (Apache): 3 %

OPTIONS Method Enabled: 3 %
Directory Listing (Apacymem
Ebled: 3 9
Autocomplete Engbled: 3% Programming Error Message: 3 %
[Possible] Cross-site Request Forgery in Login Form Detected: 3 % Version Disclosure (OpenSSL): 3 %

0

0

Figura 5: Resultados de la herramienta Netsparker.
A pesar de ser una herramienta desarrollada por una compariia dedicada a la seguridad informatica
y especificamente a realizar productos de analisis de vulnerabilidades web (Mavituna Security), se
decidi6 no seleccionar a Netsparker porque es una herramienta propietaria y no recibe parametros
por la via no estandar, lo que implica que no se puede ejecutar la herramienta mediante otra

aplicacion.

1.2.4. CMS-Explorer

Herramienta desarrollada en Perl® que muestra los plugins, médulos, temas y componentes que se
encuentran corriendo en una web CMS de tipo Drupal, WordPress, Joomla! y Mambo. Como
opciones interesantes permite utilizar un proxy para realizar modificaciones en el envio de
solicitudes y realizar una comprobacion de posibles vulnerabilidades. Ademas, CMS-Explorer se

puede utilizar para ayudar en las pruebas de seguridad (14).

Descripcion de las pruebas

8 Lenguaje de programacion de propésito general originalmente desarrollado para la manipulacion de texto y
gue ahora es utilizado para un amplio rango de tareas incluyendo administracion de sistemas, desarrollo web,
programacion en red.
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Para realizar pruebas con CMS-Explorer se utilizé una version libre para el Sistema Operativo Linux.
La herramienta se opera mediante la consola de comandos. A continuacion se describe el proceso
y los resultados obtenidos luego de realizada la auditoria. Se utilizé para realizar las pruebas un

sitio sencillo hecho en el CMS Joomla.
Direccion IP o URL: http://localhost/Joomla/

Descripcion: Para realizar la prueba se hizo uso de la consola de comandos, en la que se introdujo
antes de realizar la prueba el comando: ./cms-explorer.pl —h (Muestra una ayuda de cdmo pueden
ser utilizadas las opciones que posee la herramienta). Luego para realizar la prueba se introdujo en
la consola el comando: ./cms-explorer.pl —url http://localhost/Joomla/ -type Joomla donde se
especifica la url a la que se le va a realizar la prueba y el tipo de CMS a analizar, culminando asi el

analisis en unos pocos minutos.

Resultados: Se visualizan una serie de plugins vulnerables tras la auditoria realizada pero no se

obtuvo el reporte de vulnerabilidades ya que la herramienta no cuenta con una opcion para mostrar

en ningun formato el reporte.

Figura 6: Resultados de la herramienta CMS-Explorer.

La herramienta CMS-Explorer no se incluye en la solucion porque no exporta en un formato

estructurado el reporte de los plugins vulnerables detectados.
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1.2.5. Fulgur Sec - WordPress Security Fingerprinter (FS-WPSFp)

Herramienta utilizada para encontrar plugins instalados vulnerables en WordPress. También
encuentra vulnerabilidades segun la version del CMS WordPress analizado. Util para pruebas de
penetracion y asi comprobar si nuestra pagina en WordPress es vulnerable para ataques hacking.

La versién actual cuenta con 240 pruebas de seguridad (15).
Descripcién de las pruebas

Para realizar pruebas con FS-WPSFp se utilizo la version v1.0 libre para el Sistema Operativo Linux.
La herramienta se opera mediante la consola de comandos. A continuacion se describe el proceso
y los resultados obtenidos luego de realizada la auditoria. Se utilizé para realizar las pruebas un

sitio sencillo realizado en el CMS WordPress.
Direccion IP o URL: http://localhost/wordpress/

Descripcion: Para realizar la prueba se hizo uso de la consola de comandos, en la que se introdujo
para realizar la prueba el comando: ./FS-WPSFp_v1.0_240 http://localhost/wordpress donde se

especifica la url a la que se le va a realizar la prueba.

Resultados: Luego de terminada la auditoria se detectaron una lista de cuatro plugins vulnerables

pero no se pudo obtener el reporte del analisis.

SFp_vl.@_240# ./F v1.0_240 http:/

FULGUR SEC - WORDPRESS SECURITY FINGERPRINTER

BY DR. ALBERTO FONTANELLA - WWW.FULGURSEC.COM

HOST: http
VULN PLUGI

WP VERSION: 4.4.1

EXPLOIT WP VERSION

EXPLOIT: © (MNone)

[ EXPLOIT VULN PLUGINS ]

TESTED PLUGINS: 248 / 240

SUMMARY
REPORT -
HOST: http:/

VULN PLUGI
WP VERSION: 4.4 1

EXPLOIT:

[2] wp-admil
EXPLOIT: ht

[3] wp-incl
EXPLOIT

Figura 7: Resultados de la herramienta FS-WPSFp.
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La herramienta FS-WPSFp no se incluye en la solucién porque no se obtiene un reporte en formato

estructurado del andalisis.

1.2.6. Joomscan

Es un escaner de vulnerabilidades orientado al CMS Joomla que forma parte de OWASP® y que ha
sido desarrollado en Perl para automatizar la busqueda de vulnerabilidades SQL injection, LFI, RFI,
XSS. Este escaner de seguridad ayuda en gran medida a los desarrolladores y web masters que
utilizan este CMS. Gracias a esta herramienta es posible detectar los errores y las vulnerabilidades

de una web desarrollada con el gestor de contenidos Joomla (16).
Descripcién de las pruebas

Para realizar pruebas con Joomscan se utilizé la versién v0.0.4 libre para el Sistema Operativo
Linux. La herramienta se opera mediante la consola de comandos. A continuacion se describe el
proceso y los resultados obtenidos luego de realizada la auditoria. Se utilizé6 para realizar las

pruebas un sitio sencillo hecho en el CMS Joomla.
Direccion IP o URL: http://localhost/Joomla/

Descripcion: Se instalaron varias librerias de Perl que requiere la herramienta y luego fue instalada
la herramienta. A continuacién se introdujo en la consola el comando: perl joomscan.pl -h (Muestra
una ayuda de las opciones que se pueden utilizar en la herramienta). Para realizar la auditoria se
introdujo en la consola el comando: perl joomscan.pl —u http://localhost/Joomla/ especificando la url
a la que se le va a realizar la prueba. Se esperaron unos minutos a que terminara el proceso de

ejecucion.

Resultados: Se detectaron un total de 28 posibles items vulnerables, y dos items vulnerables de

alto riesgo. Se obtuvo un reporte de las vulnerabilidades detectadas luego de finalizada la auditoria.

°Por sus siglas en inglés Open Web Application Security Project es un Proyecto Abierto de Seguridad de
Aplicaciones Web dedicado a determinar y combatir las causas que hacen que el software sea inseguro.
15



Figura 8: Ejecucion de la herramienta Joomscan.

En la figura 8 se muestra la ejecucion de la herramienta Joomscan. Esta herramienta brinda la
posibilidad de exportar un informe de resultados en el formato HTML, el cual se puede observar en

la figura 9 que se muestra a continuacion:

+Vulnerabilities Discovered

1. Info -> Generic: htaccess.bxt has not been renamed.
Versions Affected: Any
Check: http://localhost/Joomla/htaccess.txt
Exploit:

Generic defenses implemented in .htaccess are not available, so exploiting is
more likely to succeed.

Vulnerable? Yes

Send Selection

2. Info -> Generic: Unprotected Administrator directory
Versions Affected: Any
Check: http://localhost/Joomla/administrator/
Exploit:
The default /administrator directory is detected. Attackers can bruteforce

administrator accounts. Read: http://yehg.net/lab/pr0js/view.php
/MULTIPLE%20TRICKY%20WAYS%20TO%20PROTECT . pdf

Vulnerable? Yes

Send Selection

Figura 9: Reporte de la herramienta Joomscan.

Se selecciond Joomscan para la integracion por ser una herramienta de licencia libre. Recibe
parametros por la via no estandar, por lo que puede realizar la prueba desde otra aplicacion a través
de la consola de comandos. Ademas esta desarrollada por el proyecto OWASP, una comunidad

abierta y libre de nivel mundial, enfocada en mejorar la seguridad en las aplicaciones web. Aparte
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de su funcionalidad basica de deteccién de vulnerabilidades, ofrece la posibilidad de generar

informes en el formato HTML.

1.2.7. WordPress Security Scanner (WPScan)

Herramienta de seguridad de codigo abierto distribuida bajo licencia GPLv3 que permite, a los
profesionales de la seguridad y a los administradores web, evaluar las condiciones de seguridad de
un sitio web mediante la exploracion de las diversas vulnerabilidades conocidas dentro de una
instalacion de WordPress. La herramienta esté escrita en Ruby, permite encontrar vulnerabilidades
en los plugins instalados, buscando entre los 2220 plugins mas populares y lista las vulnerabilidades

encontradas en base a las versiones (17).
Descripcién de las pruebas

Para realizar pruebas con WPScan se utilizé la version v2.9 libre para el Sistema Operativo Linux.
La herramienta se opera mediante la consola de comandos. A continuacion se describe el proceso
y los resultados obtenidos luego de realizada la auditoria. Se utilizé para realizar las pruebas un
sitio sencillo hecho en el CMS WordPress.

Direccion IP o URL: http://localhost/WordPress/

Descripcion: Se introdujo en la consola para comenzar la prueba el comando: ruby wpscan.rb --url
http://localhost/wordpress/ --enumerate p especificando la direccién url a la que se le va a realizar
la auditoria.

Resultados: Se obtuvieron un total de 7 amenazas.

FireFart

Figura 10: Resultados de la herramienta WPScan.
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La herramienta WPScan a pesar de ser de codigo abierto, licencia libre y que se puede ejecutar por

consola no se incluye en la solucién porque no exporta los resultados en formato estructurado.

1.2.8. Wapiti

Escaner de vulnerabilidades para aplicaciones web, licenciado bajo GPL v2, busca fallos XSS,
inyecciones SQL, inclusiones de archivos (local y remota), ejecucion de comandos, inyecciones
LDAP, inyecciones CRLF, para poner a prueba la seguridad de las aplicaciones web y poder
corregirlas. Esta herramienta esta programada en Python y se destaca por sus detallados informes,

donde podemos ver la descripcion del problema encontrado (18).
Descripcién de las pruebas

Para realizar las pruebas con Wapiti, se usé la distribucion del sistema Operativo Linux. La version
para realizar la prueba fue la v2.3.0 que se encuentra en el repositorio de Ubuntu. Se utilizé el
ambiente de pruebas: Aplicacion Web Vulnerable, en inglés Damn Vulnerable Web App (DVWA). A
continuacién se especifica cada paso, en el gue se describe todo el proceso y los resultados que se

obtuvieron.
Direccion IP o URL: http://127.0.0.1/dvwa/

Descripcion: Antes de realizar el escaneo con Wapiti se introdujo en consola el siguiente comando:
wapiti -h (Muestra una ayuda de cémo puede ser usada la herramienta para realizar el escaneo).
Luego, para realizar el escaneo se introdujo el comando: wapiti http://direccion_url/ [options]. Las
opciones restantes se muestran en la ayuda que brinda la herramienta. Utilizando la direccién IP
antes mencionada se realizé la prueba, en la que fue necesario esperar unos minutos a que

culminara.

Resultados: Se detectaron un total de 17 vulnerabilidades, divididas en: 10 del tipo Inyeccion SQL
a ciegas, 4 Cross Site Scripting y 3 Fichero de backup.
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en el ambito.

Figura 11: Ejecucién de la herramienta Wapiti.
En la figura 11 se muestra la ejecucién de la herramienta Wapiti. Se muestra un listado de las
opciones que posee la herramienta para su ejecucion. Esta herramienta brinda la posibilidad de
exportar un informe de resultados en los formatos XML y HTML, en la figura 12 se puede observar

un ejemplo de este reporte.

Inyeccion SQL a ciegas

Description
La inyeccion SQL a ciegas es una técnica que se aprovecha de una vulnerabilidad en |la base de datos de la aplicacion. Este tipo de
vulnerabilidad es mas dificil de detectar que una inyeccion SQL clasica ya que no muestra ningln mensaje en la web.

Vulnerability found in /

Description HTTP Reqguest CcURL command line

Inyeccidén SQL ciega mediante inyeccidén en la query de la URL

Vulnerability found in /themes/Palabras/css/bootmetro-icons.css

Description HTTP Request cURL command line

Inyeccidén SQL ciega mediante inyeccidn en la query de la URL

Figura 12: Reporte de la herramienta Wapiti.
Se seleccioné Wapiti para la integracién por ser una herramienta de licencia libre. Recibe
parametros por la via no estandar, por lo que puede realizar la prueba desde otra aplicacion a través
de la consola de comandos. Aparte de su funcionalidad de deteccion de vulnerabilidades, ofrece la

posibilidad de generar informes en formato estructurado: XML y HTML.

1.2.9. Websecurify Security Testing Framework

Es una solucion de pruebas avanzadas construido para identificar rApidamente y con precision los

problemas de seguridad de aplicaciones web. Interfaz de facil uso para el usuario. La herramienta
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esta disponible y corre exitosamente en Windows, Mac OS, Linux y otros sistemas operativos (19).
Descripcion de las pruebas

Para realizar pruebas con Websecurify se utilizé la version de la herramienta v2.0 para el Sistema
Operativo Windows. La herramienta se opera mediante una interfaz grafica. Para realizar las
pruebas, se utilizé el ambiente de pruebas: Aplicaciéon Web Vulnerable, en inglés Damn Vulnerable
Web App (DVWA).

Direccion IP o URL: http://127.0.0.1/dvwa/

Descripcion: Una vez abierta la aplicacion, se introdujo la direccion IP o URL en el campo de texto
gque lo indica. Se inici6 la prueba mediante la opcion test. Transcurrido unos segundos, luego de
concluida la prueba, la herramienta muestra el reporte de vulnerabilidades detectadas en formato
HTML.

WEBSECURIF'Y

web and web2.0 security

This tool identifies web security vulnerabilities by using advanced browser automation,
discovery and fuzzing technologies.

http://localhost/dvwal

» login to the application first

The tool was designed to provide baseline security assessments only. More advanced and in depth tests require
human intervention.

Figura 13: Ejecucion de la herramienta Websecurify.

Resultados: Se detectaron un total de 5 vulnerabilidades clasificadas en Low (Baja).
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WEBSECURIFY

web and web2.0 security

[Low] Autocomplete Enabled

Autocomplete should always be disabled (autocomplete="ofL"), especially in forms which process sensitive
data, such as forms with password fields, since an attacker, if able to access the browser cache, could easily
obtain the cached information in cleartext.

solution: Disable the autocomplete feature (autcomplece="ofL"™) on forms which may hold sensitive data.

Variant 001

urk: http: s/ /localhost/dviWas
wvulnerable form:

<«form action="lcgin.php™ method="post™> ...

[Low] Server Banner Disclosure

The application discloses its server type and version. This information can be used by attackers to make an
educated guess about the application environment and any inherited weaknesses that may come with it.

solution: |t is recornmended to prevent the server from discousing its type and wversion,

Variant 001
wrk: http://localhost/dvwa/

banner: Rpache/s2.4.9 (Win32) Open55L/1.0.l1g PHP/5.5.11

Figura 14: Reporte de la herramienta Websecurify.
La herramienta Websecurify exporta los resultados en formato estructurado (HTML) pero no se
incluye en la solucién porque no recibe parametros a través de la via no estandar, es decir, no se

puede realizar la prueba desde otra aplicacion a través de la consola de comandos.

1.2.10. Wfuzz

Herramienta disefiada por Edge-Security para la fuerza bruta aplicaciones web, que puede ser
utilizado para la busqueda de recursos no vinculados (directorios, servlets, scripts, etc.), los
parametros para el control de diferentes tipos de inyecciones (SQL, XSS, LDAP, etc.). Tiene como

caracteristicas fundamentales: la recursividad y salida de color (20).
Descripcién de las pruebas

Para realizar pruebas con Wfuzz se utiliz6 la version v2.1.3 libre para el Sistema Operativo Linux.
La herramienta se opera mediante la consola de comandos. A continuacion se describe el proceso
y los resultados obtenidos luego de realizada la auditoria. Para realizar las pruebas, se utilizé el

ambiente de pruebas: Aplicacion Web Vulnerable, en inglés Damn Vulnerable Web App (DVWA).
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Direccion IP o URL: http://127.0.0.1/dvwa/

Descripcion: Para realizar el escaneo se introdujo en la consola el comando: Python Wfuzz.py -z
file,wordlist/general/test.txt http://localhost/prueba/FUZZ donde se especifica la direccién url ala que

se le va a realizar la prueba y los directorios a aplicar fuerza bruta.

Resultados: De un total de 11 peticiones procesadas no se logro filtrar ninguna.

wfuzz.py -z file,wordlist/general/test.txt http://1 st/prueba/FUzZZ

# Wfuzz 2.1.3 - The Web Bruteforcer +
o e e e e o e e e e o e o e o e e o e o e e e e o e o e b o e o e b e b o b o bR bR b b bR R o R b R koK

Figura 15: Ejecucién de la herramienta Wfuzz.
En la figura 15 se muestra el contenido de los ataques realizados por la aplicacién de fuerza bruta,

de la cual se obtuvo un reporte que se muestra en la figura 16.

e e e e e e e e e e
* Wfu== 2.1.3 - The Web Bruteforcer S
4 e b ke o4 he e b e b e e ohe e e ke e ohe e e b e e Sh e ohe e e b e b e e ohe e b She S b e e She e o< She e ohe e e ke e b he e e ke

Target: http://localhost/pruebas/FUzZZ
Total requests: 11

ID Response Lines Wwo rd Chars Request

E2[OKEOEEO : C=[F2[O:0m404[ES[©;:Om S L 32w 287 Ch "scripts"

C=[FZ[©:0m4C4[FIA[O;Om o L 32 w 286 Ch "images"
C=[F2g[©@;:0m404[Fg[ @ ;:Om o L 32 w 284 ch "test™
C=[FZ[©;:O0m4Q4[FI[O;Om s L 32w 291 ch "environment "
C=[FE[0;:O0m404[FE[@;:Om o L 32 w 286 Ch "master"
C=F2[O:0m404[F[O;:Om 9 L 32w 287 Ch "classes"
C=[F2[O;:O0m404[FE[@;:Om 9. 32 w 283 Ch LSS
C=[F2[O:O0m404[Fg[@;;Om = P 1 32 w 288 Ch "includes™"
C=Fg[@:0m40Q4[F2[O:Om > S S 32 w 286 Ch “"images"
C=[F2[Q:O0m404[E[@;Om = £ B 32 w 286 Ch "prueba"
C=[F2[O:O0m404[FE[@;:Om L= [ |8 32 w 284 Ch docs™

Total time: 0 .568393

Processed Requests: 11
Filtered Requests: 0@
Requests/sec.: 19.35277

Figura 16: Reporte de la herramienta Wfuzz.
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Aungue la herramienta Wfuzz cumple con algunas de las caracteristicas que se plantean en la
investigacion como son: cédigo abierto y recibe parametros por consola, no forma parte de la

solucién porque los reportes no tienen un formato estructurado.
1.2.11.Conclusiones parciales

Como resultado de las pruebas realizadas y de acuerdo con las caracteristicas necesarias que debe
poseer cada herramienta se seleccion6 Wapiti y Joomscan para integrar en XILEMA-PlatSI. Se tuvo
en cuenta ademas las siguientes consideraciones:

Wapiti detecté un grupo de vulnerabilidades que no fueron detectadas por las herramientas que
tiene integrada la Plataforma, ademas sus reportes apoyan el proceso de correlacion. Por otra parte,
Joomscan es una aplicacion creada y mantenida por OWASP, su integracion apoya la deteccion de
vulnerabilidades ya que PlatSI no contaba con una herramienta especializada en analisis de

vulnerabilidades a aplicaciones desarrolladas en el CMS Joomla.

1.3. Marco de trabajo

El Modulo de Auditorias a Aplicaciones Web basa su funcionamiento en la utilizacién de
herramientas de pruebas de seguridad a aplicaciones web con el objetivo de generar un informe
con las vulnerabilidades detectadas en una auditoria. El especialista de seguridad informatica
autenticado en la Plataforma selecciona la(s) herramienta(s) que considere necesaria(s) para
realizar la auditoria, donde introduce los datos que requiera(n). La Plataforma hace uso de Bambu,
el cual es un distribuidor de tareas que permite la ejecucién de herramientas de forma distribuida,
utilizando Internet Comunication Engine (ICE!) para la comunicacién entre el servidor y los
agentes!®. PlatSI se realiz6 mediante el marco de trabajo para aplicaciones web Symfony2.

Con el objetivo de mantener uniformidad, se utilizaron en la solucién de la problematica las

herramientas definidas por el equipo de desarrollo de PlatSl, las cuales se describen a continuacion:
1.3.1. Bambu

Bambu fue desarrollado en el centro TLM con el objetivo de ser usado en sistemas que trabajen de
forma distribuida. Se implement6 en Python, este lenguaje de programacion facilita la asimilacién y

entendimiento de su cédigo fuente.

Por tanto, Bambu es un sistema genérico que permite la ejecucién de tareas de forma distribuida,
asi como la obtencién y almacenamiento de sus resultados. Esta compuesto por dos subsistemas,

el servidor y conectados a este uno o varios agentes. El servidor es el encargado de recibir cada

10 Estandar desarrollado por ZeroC para el desarrollo de aplicaciones basadas en objetos distribuidos, es
utilizado para establecer comunicacion entre cliente y servidor.
11 Son las computadoras donde estaran instaladas las herramientas de pruebas de seguridad.
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tarea y asignarsela a un agente que pueda realizarla. Por su parte los agentes son las PC que

ejecutan finalmente las tareas y envian hacia el servidor el resultado obtenido (21).
1.3.2. Symfony2

Framework basado en la arquitectura Modelo-Vista-Controlador el cual se ha convertido en unos de
los més populares de PHP en el desarrollo de aplicaciones web. Proporciona estructura al codigo
fuente, forzando al desarrollador a crear codigo mas legible y facil de mantener (22). Se incluye en
la solucion puesto que es la base de la implementacién de PlatSl y es usado para implementar las

clases de los plugins en el servidor web. Se utilizara en su versién 2.3.

1.4. Tecnologias y herramientas utilizadas

Para dar cumplimiento a los objetivos trazados en la investigacion se realiz6 un estudio de las
posibles herramientas a utilizar, se analizaron los lenguajes de programacion definidos por los
especialistas de PlatSl| en la creacion de los plugins y se definié la metodologia que mas se adapta

a utilizar en la presente investigacion. A continuacion se realiza una detallada descripcion de estas:
1.4.1. Metodologia de desarrollo

Entre las metodologias de desarrollo agiles mas conocidas y usadas se encuentra la Programacion
Extrema (XP), centrada en potenciar las relaciones interpersonales como clave para el éxito en el
desarrollo de software, promoviendo el trabajo en equipo, preocupandose por el aprendizaje de los
desarrolladores, y propiciando un buen clima de trabajo. XP se basa en la realimentacién continua
entre el cliente y el equipo de desarrollo, la comunicacion fluida entre todos los participantes, la
simplicidad en las soluciones implementadas y el coraje para enfrentar los cambios. XP se define
como especialmente adecuada para proyectos con requisitos imprecisos y muy cambiantes, y

donde existe un alto riesgo técnico (23).

Por las razones descritas anteriormente se decide utilizar la metodologia de desarrollo XP en el
presente trabajo, ya que se adapta adecuadamente a las condiciones en que se realiza el mismo,
como se muestra a continuaciéon: es un proyecto orientado directamente a la investigacion de
nuevas herramientas de pruebas de seguridad a aplicaciones web y la implementaciéon de los
plugins que integren dichas herramientas. El proyecto es de corta duracién, desarrollado por una
pareja de programadores. Esto implica que no sea necesaria la generacion de numerosos

artefactos, aportando agilidad al proceso de desarrollo del software.
1.4.2. Lenguajes de programacion

Python: Es un lenguaje de programacién multiparadigma, esto facilita a los desarrolladores adoptar
un estilo particular de programacion, beneficiando asi que el cédigo sea legible y que los programas
de diferentes programadores tengan un aspecto similar (24). Se utilizé en la implementacion de los
plugins necesarios para integrar cada una de las herramientas seleccionadas a la Plataforma. Otra
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caracteristica por la que fue utilizado es porque es el lenguaje en que se encuentra desarrollado

Bambu. La version utilizada sera la 2.7.

PHP!2: Es un lenguaje interpretado de alto nivel en paginas HTML y ejecutado en el servidor,
permita escribir codigo ordenado, estructurado y manejable. Es uno de los lenguajes mas flexibles,
potentes y de alto rendimiento conocido, por lo que cuenta con abundante documentacion y una
amplia comunidad en el mundo (25). Por sus caracteristicas este lenguaje forma parte de la solucién
ya que es utilizado en la Plataforma como lenguaje del lado del servidor para Symfony2. La version

utilizada sera la 5.3.8.

1.4.3. Lenguaje de modelado

Notacion para el Modelado de Procesos de Negocio, por sus siglas en inglés Business Process
Modeling Notation (BPMN), esta basada en diagramas de flujo para definir procesos de negocio,
desde los mas simples hasta los mas complejos para dar soporte a la ejecucion de procesos. Esta
notacion ha sido especialmente disefiada para coordinar la secuencia de los procesos y los
mensajes que fluyen entre los participantes de las diferentes actividades. Ademas proporciona un
lenguaje comun para que las partes involucradas puedan comunicar los procesos de forma clara,
completa y eficiente (26). Se emplea en la investigacion para apoyar la propuesta de solucion y

brindar una mayor comprension del proceso de deteccion de vulnerabilidades a aplicaciones web.
1.4.4. Herramienta de modelado

Visual Paradigm: Es una herramienta para el desarrollo de software de aplicacién, disefiada para
la ayuda del desarrollo del software. Es utilizada por distintos usuarios entre los que se incluyen
ingenieros de software, analistas de sistemas, analistas de negocios, arquitectos y desarrolladores.
Soporta el ciclo de vida completo del desarrollo de software (27). Se utiliza para modelar el diagrama
de negocio del proceso de deteccion de vulnerabilidades, y aunque XP no precisa el disefio de
clases, en la presente investigacion se disefiaron las clases asociadas a cada plugin para apoyar y
permitir un mejor entendimiento de la propuesta de solucion. Se utilizé la herramienta en su version
5.0.

1.4.5. Herramientas de desarrollo

PyCharm: Entorno de Desarrollo Integrado (IDE) multiplataforma utilizado para desarrollar en el
lenguaje de programacién Python. Proporciona analisis de codigo, depuracion gréfica (28). Para la
implementacion de la propuesta de solucion se utilizé la version 4.5.4, con el objetivo de escribir un
cadigo limpio y facil de mantener. Ademas para mantener una uniformidad con respecto al lenguaje

de programacion que estan integradas las anteriores herramientas.

2Por sus siglas en inglés Hypertext Pre-Processor.
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PHPStorm: Es uno de los Entorno de Desarrollo Integrado (IDE) mas completos de la actualidad,
editor para el lenguaje PHP, que proporciona terminacion inteligente de codigo, resaltado de sintaxis
y la configuracion de formato de codigo extendido (29). Se utiliz6 como herramienta de desarrollo
para el presente trabajo en su version 9.0.2, ya que apoya la creacion de una parte de los plugins

de integracion en la Plataforma.
1.5. Conclusiones

En este capitulo se definieron los principales conceptos y tecnologias que fueron utilizados en la
investigacion, logrando un mayor entendimiento de su utilizacion y el impacto que tienen en el
presente trabajo. Se realizaron pruebas con las herramientas descargas y después del andlisis de
sus caracteristicas, se llegd a la conclusion de que las herramientas Wapiti y Joomscan forman

parte de la solucion.
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Capitulo 2: Exploracion y Planificacion

2. Introduccion

En el presente capitulo se describe la propuesta de soluciéon. Se definen las funcionalidades del
sistema y la lista de reserva del producto. Se muestran las fases de Planificacion y Exploracion de
la metodologia utilizada, donde se definen las HU asociadas a cada iteracion, se especifica su plan

de entrega y estimacion de esfuerzo.

2.1. Propuestade solucion

En el proyecto Plataforma de Seguridad en las Tecnologias de la Informacion (XILEMA-PlatSl), se
desarrolla un producto de igual nombre, que esta concebido para los tres mddulos mencionados
anteriormente. Especificamente en el MAAWeb, todo el flujo de trabajo de las herramientas que
tiene integradas transita a través de Bambu, servidor que distribuye las diferentes tareas desde que
se ejecuta la herramienta hasta que se muestran los reportes de vulnerabilidades. En la figura que
se muestra a continuacion se define la estructura actual de la Plataforma y se destaca en diferente

color donde se encuentra enmarcada la solucion:

XILEMA-PlatS| ’[Entidad]

\

} desarrolia

Plats| ‘ [Producto]

contiene

J' F i
I |
e o) %
[ MAAWeb  MASO ! MABD 1 [Médulos]
i

( Nikto J [ Acunetix } ( W3af | [ Arachni || zap |

Figura 17: Estructura de PlatSI (30).

Con el objetivo de integrar nuevas herramientas y que no afecten el funcionamiento de los demés
procesos que realiza la Plataforma, fue necesario la realizacion de un mecanismo de plugins.
Entonces, por cada herramienta seleccionada a formar parte de la solucion es necesario
implementar tres plugins, donde en el distribuidor de tareas Bambu se ubican los dos primeros, uno
para el subsistema Cliente y otro para el subsistema Servidor, los que se encargan de enviar tareas
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a un agente para la ejecucion de una herramienta y guardar el resultado en una base de datos para
procesarlo y mostrar la informacion relevante a un especialista. El plugin restante se ubica en el
servidor web de Symfony, que permite al especialista realizar el proceso de auditorias mediante la
aplicacion web de la Plataforma. Para un mayor entendimiento de la propuesta de solucién se

muestra la siguiente figura:

- ( Plugin Wapiti ]

“ [ Plugin Joomscan J ice]
Aplicacion Web
(Symfony)

[ Plugin Wapiti_Server ] [PIuginWapiti_Client ’

>

-

4 3 i :
PluginJoomscan_Server} el — (Plungoomscan_Chent]

Bambii Server Bambd Cllent

2
Reporte

L
Servidor de BD de
resultados de las
pruebas

Figura 18: Propuesta de Soluciéon en el MAAWeb.

2.1.1. Deteccion de vulnerabilidades

El especialista de seguridad informatica autenticado en la Plataforma selecciona la(s)
herramienta(s) que considere necesaria(s) para realizar la auditoria. Para ello introduce el(los)
dato(s) necesarios, los cuales varian en dependencia de la(s) herramienta(s) que se seleccione(n).
El servidor web valida los parametros que introdujo el usuario, si los mismos estan correctos el
distribuidor de tareas se encarga de enviar los datos para que se ejecute la herramienta
correspondiente y en caso de detectar vulnerabilidades, enviar un reporte al usuario. Si los datos
iniciales no eran correctos, se informa al usuario. En caso de que la herramienta no se ejecute por
algun error, se envia una notificacion al especialista. Para un mayor entendimiento, este proceso se

muestra en la siguiente ilustracion:
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Figura 19: Proceso de negocio de deteccion de vulnerabilidades.

2.2.

Caracteristicas funcionales del sistemay lista de reserva de producto

A continuacion, se muestran los requisitos funcionales del sistema y la lista de reserva del producto

donde, estos Ultimos no apuntan directamente a las funcionalidades del sistema sino a rasgos como

software, hardware y usabilidad.

2.2.1. Caracteristicas funcionales del sistema

1. Realizar pruebas de seguridad a aplicaciones web con la herramienta Wapiti.

2. Realizar pruebas de seguridad a aplicaciones web con la herramienta Joomscan.

2.2.2. Listadereservade producto

Hardware:

» Para la instalacion de la aplicacion es necesario disponer de una computadora con minimo

de 512 MB de RAM, y de espacio en disco duro de al menos de 1 GB.

Software:

> Producto PlatSl.

» Navegador web.

Usabilidad:
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» Es necesaria una preparacion previa para operar con PlatSl y con herramientas para

detectar vulnerabilidades a aplicaciones web.
2.3. Personas relacionadas con el sistema

Las personas relacionadas con el sistema se dividen en dos grupos:

» Administrador: Encargado del mantenimiento, implementar sus funcionalidades y realizar el
proceso de integracion de las herramientas.
» Especialistas: Encargado de interactuar con las funcionalidades que brinda la Plataforma.

2.4. Fase Exploracion

Fase inicial definida por la metodologia XP, basada en la creacion de Historias de Usuario (HU).

Estas historias se encargan de describir las caracteristicas y funcionalidades del sistema.

2.4.1. Historias de Usuario

Permiten administrar los requisitos sin tener que elaborar gran cantidad de documentos formales y
sin requerir de mucho tiempo para administrarlos. Ademas responden rapidamente a los requisitos
cambiantes. Se representan en ellas las funcionalidades que se van a implementar en el sistema
(31).

Cada HU esta compuesta al menos por los siguientes aspectos (32):

Numero: Posee el numero asignado a la HU.

Nombre de HU: Atributo que contiene el nombre de la HU.

Usuario: El usuario del sistema que utiliza o protagoniza la HU.

Prioridad en el negocio: Evidencia el nivel de prioridad de la HU en el negocio. Se considera Alta
en caso de que la HU sea imprescindible en el negocio, Media en caso de que su realizacién o no
lo afecte considerablemente y Baja cuando no se considera una prioridad para el negocio.

Riesgo de desarrollo: Evidencia el nivel de riesgo en caso de no realizarse la HU. Se considera
Alta, cuando el riesgo de no realizar la HU implica en el funcionamiento de la Plataforma. Media
cuando el riesgo de no realizarla es medianamente importante y Baja en caso de que no se
considere un riesgo el hecho de tardar en la realizacion de la HU y no implique en el funcionamiento
de la Plataforma.

Puntos estimados: Este atributo no es mas que una estimacion hecha por el equipo de desarrollo
del tiempo de duracion de la HU. Cuando el valor es 1 equivale a una semana ideal de trabajo. En
la metodologia XP esta definida una semana ideal en 5 dias habiles trabajando 40 horas, es decir,
8 horas diarias. Por lo que cuando el valor de dicho atributo es 0.5 equivale a 2 dias y medio de
trabajo, lo que se traduce en 20 horas.

Iteracion asignada: Se especifica la iteracion a la que pertenece la HU correspondiente.

Descripcién: Posee una descripcion de lo que realizara la HU.
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A continuacion se muestran las historias de usuarios definidas:

Tabla 1: HU #1: Realizar pruebas de seguridad a aplicaciones web con la herramienta Wapiti.

Historia de Usuario

NUumero:1 Usuario: Especialista

Nombre: Realizar pruebas de seguridad a aplicaciones web con la herramienta Wapiti.

Prioridad en negocio: Alta Riesgo en Desarrollo: Media

Puntos estimados: 2.4 Iteracién asignada: 1

Programadores responsables: Carlos A. Méndez Denis y Carlos M. Medina Aguilera

Descripcion: El especialista selecciona la herramienta con la que va a realizar la prueba, una
vez seleccionada la herramienta, introduce los pardmetros (url) correspondientes a la misma,
envia la peticién con los datos introducidos para realizar la prueba. Estos parametros conforman
un comando que es enviado a Bambu mediante el plugin de Wapiti ubicado en Symfony, donde
los plugins de Bambu_Client y Bambl_Server correspondientes a Wapiti se encargan de
modificar el comando para ejecutar la herramienta ubicada en el agente seleccionado para
realizar dicha prueba. Una vez ejecutada la herramienta devuelve un resultado, el cual no es
mostrado al usuario. Este resultado se modifica para eliminar de él la informacién innecesaria
detectada por la herramienta, se conforma un nuevo resultado y se envia al experto como el

Reporte de vulnerabilidades detectadas.

Tabla 2: HU #2: Realizar pruebas de seguridad a aplicaciones web con la herramienta Joomscan.

Historia de Usuario

NUumero:2 Usuario: Especialista

Nombre: Realizar pruebas de seguridad a aplicaciones web con la herramienta Joomscan.

Prioridad en negocio: Alta Riesgo en Desarrollo: Media

Puntos estimados: 2 Iteracion asignada: 2

Programadores responsables: Carlos A. Méndez Denis y Carlos M. Medina Aguilera

Descripcion: El especialista selecciona la herramienta con la que va a realizar la prueba, una
vez seleccionada la herramienta, introduce los pardmetros (url) correspondientes a la misma,

envia la peticion con los datos introducidos para realizar la prueba. Estos parametros conforman

un comando que es enviado a BambU mediante el plugin de Joomscan ubicado en Symfony,
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donde los plugins de Bambu_Client y BambU_Server correspondientes a Joomscan se encargan
de modificar el comando para ejecutar la herramienta ubicada en el agente seleccionado para
realizar dicha prueba. Una vez ejecutada la herramienta devuelve un resultado, el cual no es
mostrado al usuario. Este resultado se modifica para eliminar de él la informacion innecesaria
detectada por la herramienta, se conforma un nuevo resultado y se envia al experto como el
Reporte de vulnerabilidades detectadas.

2.5. Fase Planificacion

Es la segunda fase definida por la metodologia XP, donde se realiza una estimacion de esfuerzo

para la realizacion de cada HU especificada, se define el plan de iteraciones y el plan de entregas.
2.5.1. Estimacion de esfuerzo por Historias de Usuario

Para la estimacion de esfuerzo por HU se utiliz6 como medida el punto, donde se realiza una escala
de uno a tres puntos, siendo un punto equivalente a una semana ideal de programacioén. Se utilizé
el método de analogia, ya que se tuvo en cuenta el tiempo y el esfuerzo que se utilizé para integrar
las herramientas con que cuenta actualmente la Plataforma. Esta informacion se encuentra reflejada

en la tabla que se muestra a continuacion:

Tabla 3: Estimacién de esfuerzo por Historias de Usuario.

No. Historias de Usuarios Puntos de Estimacién

1 Realizar pruebas de seguridad a aplicaciones web con la 2.4

herramienta Wapiti.

2 Realizar pruebas de seguridad a aplicaciones web con la 2

herramienta Joomscan.

2.5.2. Plan de iteraciones y entregas

Definidas las HU y estimado el esfuerzo necesario para la realizacién de cada una de ellas, se dio

paso a la planificacion de la fase de implementacién. En esta fase se establecieron 2 iteraciones.

1. En laiteracion #1 se desarrollé la primera HU, que se corresponde con la integracion de la
herramienta Wapiti.

2. Enlaiteracion #2 se desarroll6 la segunda HU, que se corresponde con la integracion de la
herramienta Joomscan.

Para la realizacion del plan de entregas se tuvo en cuenta la duracion estimada en semanas y dias.
Se especifico la iteracion con su HU correspondiente, asi como la fecha de inicio y fin de cada una.

Para un mayor entendimiento se muestra la siguiente tabla:
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Tabla 4: Plan de duracién de las iteraciones.

No. Historias de Usuarios Fecha Fecha Duracion
Iteracion Inicio Fin (semanas-dias)
1 Realizar pruebas de seguridad a 18 de 3de 2semanasy 2
aplicaciones web con la herramienta abril del | mayo del dias
Wapiti. 2016 2016
2 Realizar pruebas de seguridad a 4 de 17 de 2 semanas
aplicaciones web con la herramienta mayo del | mayo del
Joomscan. 2016 2016
2.6. Conclusiones

Se llevaron a cabo las fases de Exploracion y Planificacion definidas por XP, que permitieron
describir la propuesta de solucién y el proceso de negocio de deteccion de vulnerabilidades.

Ademas, con la realizacion de la estimacién de esfuerzo y la definicién del plan de entregas, se

garantizé que el proyecto finalizara en tiempo.
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Capitulo 3: Diseflo e Implementacion

3. Introduccion

En el presente capitulo se describe la arquitectura de PlatSl y las fases de disefio e implementacion
definidas en la metodologia de desarrollo utilizada en el presente trabajo. También se define el
patron arquitectonico en el que se basa el desarrollo de los plugins y los patrones de disefio
utilizados. Ademas, se representan las tarjetas Clase — Responsabilidad — Colaborador (CRC), las
Tareas de Ingenierias y el estandar de codificacion para Python y PHP utlizado en la

implementacion.
3.1. Arquitectura del Sistema

Una arquitectura de software describe los componentes basicos de un sistema de software y su
combinacién interna. Para poder funcionar con éxito, debe ser adaptada a los restantes factores del
proyecto de software. Una arquitectura de software bien configurada facilita a los usuarios y
desarrolladores la comprension del sistema (33). Para una mayor comprensién del proceso de
deteccién de vulnerabilidades se muestra a continuacion una figura donde se define la arquitectura

general de la Plataforma:
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Figura 20: Arquitectura de PlatSlI.

Descripcién de los componentes utilizados en la representacion de la arquitectura:

—_——> Direccion del flujo de procesos que se realizan y el orden en que se realizan

(ambas direcciones en caso de no especificar la flecha).
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Subdivision l6gica de procesos internos.

Division légica de los procesos en dependencia de sus caracteristicas y

funciones.

- - - - Proceso interno que guarda relacién con un componente.

Reportes generados por los agentes.

Reporte Plugins a desarrollar ubicadas en los componentes correspondientes.

—_— Relacion de un componente con otro.

Nombre del componente.

3.1.1. Flujo de procesos del diagrama
A continuacion se describen el flujo de actividades que se realizan:
1: Aplicacion web (Symfony) — Distribuidor de tareas (Bambu):

El proceso comienza desde la aplicacion web, donde un especialista realiza las configuraciones y
especificaciones necesarias para realizar la prueba. De forma estandar los parametros e

informaciones se envian al (los) servidor (es).
2: Distribuidor de tareas (Bambu) (Distribuidor de tareas — Agente N):

El proceso esta asociado directamente al componente Bambu-Server, en el cual se encuentran
comprendidos los servidores distribuidores que, al recibir la configuracién de las pruebas a realizar,
el componente BambuU-Server comienza a distribuir las tareas a cada uno de los agentes de
pruebas. Cada agente cuenta con el componente Bambu-Client y de esta forma se establece la
comunicacion. En este proceso se tiene en cuenta el rendimiento de los agentes. EI componente
Bambu-Server accede a una Base de Datos, donde va a estar registrado el (los) agente (es) que
puede utilizar para las tareas a realizar segun especificaciones del flujo anterior. Cada agente de
prueba, al recibir una tarea, asigna la ejecucion de esta a uno de sus hilos de proceso, lo cual debe
realizarse de la forma més conveniente posible. Una vez que Bambu-Client recibe una tarea,
almacena en una base de datos local (SQlite) informacion temporal referente a la tarea y a su estado
de ejecucion. Esta informacion se actualiza durante la ejecucién y es eliminada una vez que Bambu-

Client crea el resultado de la ejecucion de la tarea.
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3: Distribuidor de tareas (Bambu) (Agente N - Reporte):

Una vez concluida la tarea y en dependencia de las pruebas, se genera un fichero en diferentes
formatos. El servidor de Bambu-Client es el encargado de normalizar dichas pruebas para obtener
una estructura estdndar que luego se va a insertar en una base de datos para asegurar la
permanencia de los resultados de las pruebas.

4: Distribuidor de tareas (Bambu) (Agente N - Distribuidor de tareas):

Una vez finalizado el proceso de normalizacidon y procesamiento de la informacion, a través de la
comunicacion Bambu-Client - Bambu-Server, el fichero obtenido de la tarea ejecutada en el agente,
es enviado al (los) servidor (es) distribuidor (es). Luego los datos normalizados son enviados
igualmente al servidor distribuidor, donde el conjunto de clases criticas adicionadas al Bambu-

Server se encargara de enviarlas a la base de datos correspondiente.
5: Distribuidor de tareas (Bambu) — Base de Datos:

Los datos estandarizados y recibidos de los agentes, son enviados por las clases criticas a la base

de datos para ser almacenados.
6: Base de Datos - Distribuidor de tareas (Bambu):

El servidor de base de datos informa sobre la accién de guardar datos, en correspondencia con lo

sucedido, informa si hubo un error u ocurrié el proceso eficientemente.

7: Distribuidor de tareas (Bambu) - Aplicacion web (Symfony):

El reporte de las vulnerabilidades detectadas es mostrado al experto a través de la aplicacion web.
3.2. Patrén Arquitecténico

Los patrones arquitectonicos describen un problema particular y recurrente de disefio, que aparece
en contextos de disefio especifico, y presenta un esquema genérico demostrado con éxito para su
solucion. El esquema de solucion se especifica mediante la descripcion de los componentes que la
constituyen, sus responsabilidades y desarrollos, asi como también la forma como estos colaboran

entre si (34). El patron arquitecténico utilizado en el presente trabajo es el Modelo-Vista-Controlador.
3.2.1. Arquitectura Modelo-Vista- Controlador

La arquitectura Modelo-Vista-Controlador (MVC) separa la légica de negocio (el modelo) y la
presentacion (la vista) por lo que se consigue un mantenimiento mas sencillo de las aplicaciones.
El controlador se encarga de aislar al modelo y a la vista de los detalles del protocolo utilizado para
las peticiones (HTTP, consola de comandos, email, etc.). El modelo se encarga de la abstraccion
de la légica relacionada con los datos, haciendo que la vista y las acciones sean independientes.

Por ultimo, la vista transforma el modelo en una pagina web que permite al usuario interactuar con
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ella (35). Para un mayor entendimiento de la arquitectura a continuacion se muestra la siguiente

figura:

1 2 3
Solicita Invoca Pide
i ET [ i Contrplador « »| Modelo
Lo’ Envia Retorna
5 4
pagina ¢ Transfierels poyyele
8 Entrega HTML datos
<
Vista
aplicacion
Symfony2

Figura 21: Arquitectura Modelo Vista Controlador (35).

Esta arquitectura fue utilizada en la presente investigacion ya que la Plataforma esta desarrollada
en Symfony2, framework que esta basado en este patrén. Donde solo fue necesario hacer uso de
la Vista y del Modelo, ya que el Controlador es genérico para todos los plugins de la Plataforma. En
la Vista se generaron los formularios correspondientes a las caracteristicas de cada herramienta

integrada, y el Modelo contiene la I6gica de negocio de los plugins.
3.3. Patrones de disefio

Los patrones de disefio comunican los estilos y soluciones consideradas como buenas practicas,
que los expertos en el disefio orientado a objetos utilizan para la creacion de sistemas. En el
presente trabajo se utilizaron los patrones General Responsibility Assignment Software Pattern
(GRASP) y Método Plantilla.

3.3.1. Patrones GRASP

Los patrones GRASP por sus siglas en inglés General Responsibility Assignment Software Patterns
describen los principios fundamentales de la asignacion de responsabilidades a objetos, expresados

en formas de patrones (36). A continuacion se describe su utilizacion:

» Experto en informacion
Asigna una responsabilidad al experto en informacion; la clase que tiene la informacion necesaria
para llevar a cabo la responsabilidad. Se utilizd en la creacion de los plugins de Symfony donde en
el bundle BamplusPlugins se crearon carpetas con el nombre de las herramientas a integrar y dentro
la carpeta correspondiente se cred la clase experta WapitiPlugin y JoomscanPlugin, permiten al
especialista realizar el proceso de auditoria mediante la aplicacion web. También se emple6 en la

creacion de los plugins de Bambu en el paquete ImplementClass, donde se crearon las clases
37



expertas Wapiti y Joomscan, encargadas de la ejecucion de las herramientas y extraer informacion

relevante de los reportes.

» Creador
Crea una nueva instancia por la clase que tiene la informacidén necesaria para realizar la creacién
del objeto y usa directamente las instancias creadas del objeto. Se evidencia su utilizacién en el
plugin correspondiente para Symfony donde se cre6 la clase experta WapitiPlugin para la
herramienta Wapiti, y a partir de la cual se creé un paquete Form que contienen la clase
WapitiFormType y otro Model, que tiene las clases WapitiTool y WapitiParameter. La figura que se

muestra a continuacion evidencia el uso de este patron:

public function _ construct()

{
$this->name = ‘Wapiti';
$this->tool = new WapitiTool($this->name);
$this-=parameter = new WapitiParameter();
1

Figura 22: Ejemplo del patrén creador.

» Alta cohesion
Asigna responsabilidades de manera que la informacion que almacena una clase sea coherente y
esté relacionada con la clase. Se empleé en la implementaciéon de las funcionalidades necesarias

en cada clase, dicha informacién se puede observar en la figura 23.

» Bajo acoplamiento
Disefiar las clases con el objetivo de que estén lo menos ligadas entre si. De tal forma que en caso
de producirse una modificacion en alguna de ellas, se tenga la minima repercusion posible en el
resto de clases. Esta reflejado en la estructuracion de las clases correspondientes a los plugins para

Bambu( y Symfony, para un mayor entendimiento observar la figura 23, 24 y 25.

3.3.2. Patron Método Plantilla

Propone abstraer todo el comportamiento que comparten las entidades en una clase (abstracta) de
la que, posteriormente, extenderdn dichas entidades. Esta superclase definirh un método que
contendra el esqueleto de ese algoritmo comun (método plantilla o Template Method) y delegara
determinada responsabilidad en las clases hijas, mediante uno o varios métodos abstractos que

deberan implementar (37).

Este patrédn fue utilizado en el desarrollo de los plugins de Bambu donde se implementaron métodos
declarados en clases abstractas como ITaskClient e ITaskServer, para las clases Bambu- Client y

Bambu- Server respectivamente. También se ve reflejado el uso de este patron de disefio en la
38



implementacion de los plugins en Symfony, donde la clase experta (WapitiPlugin, JoomscanPlugin)

implementé la interfaz abstracta Plugininterface, que tiene definidos métodos como
getPluginName(), getModelName(), getModellmage(), getModelDescription(), getParameters(),
getApplicationName(), getFormType() y runConfig(), donde se utilizaron los mismos de acuerdo a

las funcionalidades y parametros especificos de cada herramienta integrada.

3.4. Diseiio de Clases

Aungue la metodologia XP no precisa el disefio de clases, en la presente investigacion se disefiaron
las clases asociadas a cada plugin para apoyar la propuesta de solucion y permitir un mejor
entendimiento del uso de los patrones de disefio. A continuacion se muestran los diagramas de

clases correspondientes a cada plugin:

A continuacién en la figura 23 se muestra el diagrama de clases correspondiente a los plugins de
Symfony, donde quedaron definidas las clases expertas, las clases HerramientaFormType,
HerramientaTool, HerramientaParameter, la interfaz Plugininterface y la relacion que existen entre

ellas.
<<interface>>
Plugininterface
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+getModellmage()
+getParameters()
4[>cgemtaﬁmhlame{} S E—
+getFromTipa()
WapitiPlugin JoomscanPlugin

-name -name

-parameter -parameter

tool tool

-form -form

Wa pitiPar e WapitiTool WapitiFormTypa JoomscanP arameter JoomscanTool JoomscanFermType
=url =name +gethame() =url =name +getName()
+getParameters() +getimage() +buildFom() +getParameters() +getimage() +buildFom()
+getApplicationName() +gethame() e plooey +getApplicationName(} +gethame() Ee kDo
+gatUr() +getDescription() +gatUr() +getDescription()
+gatld() +gatld()
+parameterUd() +parameterUd()

Figura 23: Disefio de clases (Plugins Symfony).

Las figuras siguientes representan las clases correspondiente al plugin de Bambu. La figura 24
muestra las clases disefiadas en Bambu-Client donde las clases de las herramientas implementan
los métodos que brinda la clase abstracta ITaskClient y el formato de los reportes generados por

cada herramienta.
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<<interface>>
ItaskClient

+handleTask()
+handleResult()

N

Joomscan

Wa piti.xml Joomscan.xmi

Figura 24: Disefio de clases (Plugins Cliente de Bambu).

Por otra parte, la figura 25 muestra las clases disefiadas en Bambu-Server que implementan los
métodos que brinda la clase abstracta ITaskServer.

“<interfaces=>
ltaskServer

+handleSearchBestClient(}

Figura 25: Disefio de clases (Plugins Servidor de Bambu).

3.5. Tarjetas Clase — Responsabilidad — Colaborador

Las tarjetas (CRC) son una técnica para la representacion de los sistemas, que tienen como
principal objetivo identificar y organizar las clases que se necesitan para implementar el sistema y
la relacion que guardan entre ellas. La Clase es el objeto que se analiza, la Responsabilidad es
cualquier funcion que la clase sabe o realiza y el Colaborador es el conjunto de clases requeridas
para que una clase reciba la informacion necesaria con el objetivo de completar una
responsabilidad. A continuaciébn se muestran las tarjetas CRC generadas para las clases de
Symfony:

Tabla 5: Tarjeta 1. Clase WapitiPlugin.

Clase WapitiPlugin
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Descripcién: Se encarga de controlar el proceso de obtencion de parametro (url)

correspondiente a la herramienta de prueba Wapiti.

Responsabilidades Colaboradoras

Mostrar el nombre, imagen y descripcidn correspondientes a | WapitiTool

la herramienta.

Realiza un comando a partir de los datos especificados por | WapitiParameter

el usuario.

Muestra los campos referentes a los parametros que debe | WapitiFormType

introducir el usuario.

Posee la configuracion para instalar el plugin. Plugininterface

Tabla 6: Tarjeta 2. Clase JoomscanPlugin.

Clase JoomscanPlugin

Descripcién: Se encarga de controlar el proceso de obtencion de parametro (url)

correspondiente a la herramienta de prueba Joomscan.

Responsabilidades Colaboradoras

Mostrar el nombre, imagen y descripcion correspondientes a | JoomscanTool

la herramienta.

Realiza un comando a partir de los datos especificados por | JoomscanParameter

el usuario.

Muestra los campos referentes a los parametros que debe | JoomscanFormType

introducir el usuario.

Posee la configuracion para instalar el plugin. Plugininterface

Se pueden encontrar en el Anexo |l las tablas restantes correspondiente a las demas clases de

Symfony y de Bambd.

3.6. Tareas de Ingenieria

Las tareas de la ingenieria se realizan para especificar las acciones llevadas a cabo por los
programadores en cada historia de usuario, haciendo mayor énfasis en los detalles necesarios para

lograr una correcta implementacion de las mismas. Dichas tareas recogen los siguientes aspectos:
Numero de la tarea: Los nimeros deben ser sucesivos.

Numero Historia de Usuario: Namero de la HU a la que pertenece la tarea.

Nombre Tarea: Nombre que identifica a la tarea.

Tipo de Tarea: Las tareas pueden ser de: Desarrollo, Correccion, Mejora, Otra (Definir).

Puntos Estimados: Tiempo estimado en dias que se le asignara a su desarrollo.
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Fecha Inicio: Fecha en que comienza el desarrollo de la tarea.

Fecha Fin: Fecha en que termina el desarrollo de la tarea.

Programador Responsable: Nombre y apellidos del programador.
Descripcién: Breve descripcion de la tarea.

A continuacion se muestran las tareas de ingenieria derivadas de la primera HU:

Tabla 7: Tarea 1. Seleccionar herramienta Wapiti.

Tarea de ingenieria

NUmero de la tarea: 1 NUmero de Historia de Usuario: 1

Nombre de la Tarea: Seleccionar herramienta Wapiti.

Tipo de tarea: Desarrollo Puntos estimados: 0.6

Fechainicio: 18/4/2016 Fecha fin: 20/4/2016

Programador responsable: Carlos A. Méndez Denis y Carlos M. Medina Aguilera

Descripcion: Permite al especialista escoger entre las herramientas que tiene
integrada la Plataforma, desde una interfaz grafica, la herramienta Wapiti para realizar
la prueba.

Tabla 8: Tarea 2. Registrar parametros (url) de la herramienta Wapiti.

Tarea de ingenieria

NUmero de la tarea: 2 NUmero de Historia de Usuario: 1

Nombre de la Tarea: Registrar parametros (url) de la herramienta Wapiti.

Tipo de tarea: Desarrollo Puntos estimados: 0.4

Fechainicio: 21/4/2016 Fecha fin: 22/4/2016

Programador responsable: Carlos A. Méndez Denis y Carlos M. Medina Aguilera

Descripcién: Permite al especialista desde una interfaz grafica introducir el

parametro (url) necesario para la creacion del comando para enviarlo a Bamba.

Tabla 9: Tarea 3. Ejecutar herramienta Wapiti.

Tarea de ingenieria

NUmero de la tarea: 3 NUmero de Historia de Usuario: 1

Nombre de la Tarea: Ejecutar herramienta Wapiti.

Tipo de tarea: Desarrollo Puntos estimados: 0.4

Fechainicio: 25/4/2016 Fecha fin: 26/4/2016

Programador responsable: Carlos A. Méndez Denis y Carlos M. Medina Aguilera

42



Descripcién: El comando creado en el servidor web de Symfony se maodifica para ser
enviado a Bambl como una tarea, la cual permite que se ejecute la herramienta
seleccionada.

Tabla 10: Tarea 4. Crear reporte con las vulnerabilidades encontradas.

Tarea de ingenieria

NUmero de la tarea: 4 NUmero de Historia de Usuario: 1

Nombre de la Tarea: Crear reporte con las vulnerabilidades encontradas.

Tipo de tarea: Desarrollo Puntos estimados: 0.6
Fecha inicio: 27/4/2016 Fecha fin: 29/4/2016

Programador responsable: Carlos A. Méndez Denis y Carlos M. Medina Aguilera

Descripcion: Se crea un reporte sencillo con las vulnerabilidades encontradas, a
través de la eliminacién de datos innecesarios del resultado de la ejecuciéon de la
herramienta.

Tabla 11: Tarea 5. Mostrar reporte de vulnerabilidades.

Tarea de ingenieria

NUmero de la tarea: 5 NUmero de Historia de Usuario: 1

Nombre de la Tarea: Mostrar reporte de vulnerabilidades.

Tipo de tarea: Desarrollo Puntos estimados: 0.4

Fecha inicio: 2/5/2016 Fecha fin: 3/5/2016

Programador responsable: Carlos A. Méndez Denis y Carlos M. Medina Aguilera

Descripcion: A través de una interfaz grafica se muestra al especialista el reporte

final de vulnerabilidades, detectadas en la ejecucion de la herramienta Wapiti.

Se pueden encontrar en el Anexo lll las tareas de ingenierias correspondientes a la HU #2.

3.7. Estandares de Codificacidn

Los estandares de codificacion son utilizados en los proyectos para lograr un cédigo legible y
mantener uniformidad en la generacién del codigo por el equipo de desarrollo. A continuacién se

muestran estandares de codificacion utilizados en la implementacion de los plugins:
3.7.1. Plugins Symfony
Longitud de linea: Se evito la utilizacién de mas de 80 caracteres en una linea.

Comentarios: Para comentar en mas de una linea se utilizaron los comentarios limitados por /*

<Comentario> */.
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~uhn hombre Unico

¥
t
+
t
t

@return string

Figura 26: Ejemplo de comentarios.

Identacién: Se emplearon cuatro espacios como unidad de identacion.

pubiic function buildForm(FormBuilderInterface $builder, array $options)

{
$huilder
-=add ("url®, ‘text®, array(
*label® => "URL:", ‘required’' => false
35
}

Figura 27: Ejemplo de identacion.

Declaraciones: Los métodos fueron declarados con nombres asociados a la funcion que realizan,
donde para los nombres compuestos se definié el primero en minlscula y los demas comenzando
con mayuscula. Las variables de clase o método fueron declaradas en minUscula. Las clases se
declararon NombHerramientaPlugin donde la inicial del nombre de la herramienta y la inicial de la

palabra plugins se especific6 en mayuscula.

public function getPluginName ()
{

¥

return $this-=>name;

private $name;
private $tool;
private $parameter;

private $form;

class WapitiPlugin implements PluginInterface

{

Figura 28: Ejemplo de declaraciones.

En la realizacion de las pruebas unitarias, se afiadio la palabra “Test” al final de la declaracion del

nombre de la clase, y en la declaracion de los métodos se le ahadio delante la palabra “test”.

Sentencia <if>: Se definié para este tipo de sentencia la siguiente estructura:
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public function parameterUrl()

i
if ($this-=url != ")
return " " . f$this-=url;
return "';
}

Figura 29: Ejemplo de sentencia <if>.

3.7.2. Plugin en Bambu

Comentarios: Se utilizaron los comentarios limitados por #<Comentario> para comentar una linea.

g S5e gepe de 1mplementar de tal forma que ary 0je Ccomo resuLtaqo un opjeto de tipo hesu

Figura 30: Ejemplo de comentarios.

Identacién: Se emplearon cuatro espacios como unidad de identacioén.

def _init_ (self):
self.  applicationiame
self.  applicationPath =
self,  o0s = OperatingSystem()

‘wapiti®

Figura 31: Ejemplo de identacion.

Declaraciones: Los métodos y variables fueron declarados con hombres asociados a la funcion
gue realizan, donde para los nombres compuestos, se definié el primero en mindscula y los demas
comenzando con mayuscula, en el caso de las variables compuestas por una solo nombre se
declararon en minusculas. Las clases se declararon con la inicial del nombre de la herramienta en

mayuscula.

def handleTask (self, task):

listFiles = os.getcwd() + '/Resources/ResArachni/* + task.getIdTask() + *.xml®
attributes = Extractor().Extract(listFiles, *xml*, “ImplementClass/wapiti.xml™)
listFilesToSend = [File(task.getIdTask() + *".xml*, os.getcwd() + "/Resources/ResWapiti/")]

class Wapiti(ITaskClient):

Figura 32: Ejemplo de declaraciones.

En la realizacion de las pruebas unitarias, se afiadio la palabra “Test_” al comienzo de la declaracion

del nombre de la clase, y en la declaracion de los métodos se le afadié delante la palabra “test_”.

Sentencia <if, else>: Se definieron para estos dos tipos de sentencias la siguiente estructura:
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if os. path.exists(os.getcwd() + ' /Resources/ResWapiti/® + task.getIdTask() + *.xml®):
listFiles = os.getcwd() + °/Resources/ResArachni/' + task.getIdTask() + *.xml®

attributes = Extractor().Extract(listFiles, "xml™, “ImplementClass/wapiti.xml™)

listFilesToSend = [File(task.getIdTask() + ".xml", os.getcwd() + "/Resources /ResWapiti/"}]

name = "Abortado™
# try:
value

self.obtenerStock (task)

o=
ot

£ e

[ S}
e

attr = Attribute(name, “string”, value)
attributesl = [attr]

attributesl += attributes

attributes = attributesl

result = Result(stritask.getIdDefinition(}) + =" + str(task.getIdTask()), task.getIdTask()
self. __os.getTimeStamp(), attributes, listFilesToSend)
elsa:
name = "Error Wapiti"
value = "La ejecucion de Wapiti no arrojo ningun resultado.”
attr = Attribute(name, "string", value)

result = Result(stritask.getIdDefinition()) + =" + str(task.getIdTask()), task.getIdTask()
self.__os.getTimeStamp (), [attrl, [])

Figura 33: Ejemplo de sentencia <if, else>.
3.8. Conclusiones
En este capitulo se llevé a cabo la fase de disefio definida por la metodologia utilizada en la presente
investigacion, lo que posibilité definir la arquitectura del sistema. También se definid el patron

arquitecténico y los patrones de disefio que fueron utilizados en el desarrollo de los plugins

necesarios para la integracion de nuevas herramientas.
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Capitulo 4: Pruebas

4, Introduccion

El proceso de pruebas es uno de los pilares de XP por lo que esta metodologia define probar
constantemente mientras sea posible, para asi aumentar la calidad del sistema. En el presente
capitulo se define la estrategia de prueba a utilizar, la cual estd compuesta por las pruebas unitarias,

pruebas de integraciéon y pruebas de aceptacion.
4.1. Estrategia de Prueba

Las pruebas se realizaron para evaluar la calidad de un producto y mejorarlo mediante la
identificacion de los defectos y los problemas. XP divide las pruebas del sistema en dos grupos: las
pruebas unitarias, encargadas de verificar el cddigo, y las pruebas de aceptacion o pruebas
funcionales destinadas a evaluar si al final de una iteracion se consiguio la funcionalidad requerida
disefiadas por el cliente final. La estrategia de prueba utilizada en la presente investigacion esta

compuesta por las pruebas que se describen a continuacion:
4.1.1. Pruebas Unitarias

Son consideradas una de las etapas imprescindibles de XP. Este tipo de prueba se le aplica a todos
los métodos que se implementen una vez terminados y antes de ser publicados. Que todo el codigo
realizado pase correctamente las pruebas unitarias es lo que garantiza que funcionen en conjunto
con los demés. Las pruebas deben ser guardadas en conjunto con el sistema, para que puedan ser
utilizadas por otros desarrolladores, en caso de tener que corregir, cambiar o recodificar parte del

mismo (38).

Las pruebas unitarias que se le realizaron a los plugins desarrollados para integrar las herramientas
son los test unitarios. Para la realizacién de las mismas se utilizaron las herramientas PyUnit que
es un framework para la elaboracién de pruebas unitarias en Python y PHPUnit para las de PHP.
Estas pruebas fueron llevadas a cabo por los desarrolladores, encargadas de verificar el codigo de
forma automatica. Después de una primera iteracidn se obtuvieron los resultados representados en
la figura 37, donde para los plugins de Wapiti y Joomscan se detectaron 7 y 6 no conformidades

respectivamente.
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No conformidades

\
)
5 \“‘——.
-
ol

HU#1 HU # 2

HU#1 HU # 2
Iteracion 1 7

Iteracion 2 0

Figura 34: Resultados de las pruebas unitarias.

Después de resolver las no conformidades encontradas, se realizé una segunda iteracién, donde

los resultados arrojados fueron los esperados. A continuacion se muestran dichos resultados:

root@debian: /var/www/platsi# phpunit -c app src/LABSI/BamplusPlugins/Wapitl
PHPUn1t 4.2.6 by Sebastian Bergmann.

Configuration read from /var/www/platsi/app/phpunit.xml.dist

Time: 42 ms, Memory: 2.50Mb

Figura 35: Resultado de la Prueba Unitaria para el Plugin Wapiti (Symfony).

16

<terminated> /usr/local/bambu/client/test/test_wapiti.py

Figura 36: Resultado de la Prueba Unitaria para el Plugin Wapiti (Bambu).

48



root@debian: /var atsi# phpunit -c app src/LABSI/BamplusPlugins/Joomscan
PHPUn1t 4.2.6 by ! tian Bergmann.

Configuration read from /var/www/platsi/app/phpunit.xml.dist

Time: 44 ms, Memory: 2.50Mb

Figura 37: Resultado de la Prueba Unitaria para el Plugin Joomscan (Symfony).

<terminated> /usr/local/bambul/client/test/test_joomscan.py

|
d

Ran 2 tests 1n 0.056s

OK

Figura 38: Resultado de la Prueba Unitaria para el Plugin Joomscan (Bambu).

4.1.2. Pruebas de Integracion

Se utilizan para asegurar que los componentes en el modelo de implementacion operen
correctamente cuando son combinados. Estas pruebas descubren errores en las especificaciones
de las interfaces de los paquetes y debe ser responsabilidad de desarrolladores. Es el proceso de
combinar y probar multiples componentes juntos. El objetivo es tomar los componentes probados
en unidad y construir una estructura de programa que esté de acuerdo con lo que dicta el disefio
(39).

Con el objetivo de verificar que la integracibn de las nuevas herramientas no afectd el
funcionamiento de la Plataforma, en el presente trabajo se realizaron pruebas de integracion de tipo
ascendente, comenzando por los nuevos plugins creados y luego por los que estaban integrados
anteriormente. Para la realizacion de estas pruebas se crearon diferentes niveles, donde el nivel
atomico son los nuevos plugins, su nivel superior estd compuesto por los tres plugins que fueron
integrados en la segunda version de la Plataforma y como primer nivel estan los plugins de las dos
primeras herramientas que fueron integradas. Para un mayor entendimiento se muestra la siguiente

imagen:
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Figura 39: Pruebas de Integracién Ascendente.

El resultado de las pruebas de integracion fue satisfactorio ya que se comprobé que la integraciéon

de los nuevos plugins no afect6 el funcionamiento de las herramientas ni el de los demas procesos

del MAAWeb. Los resultados obtenidos se muestran a continuacion:

Tabla 12: Caso de Pruebas de Integracion.

Funcionalidad

Condiciones de

Ejecucion

Escenario de

Prueba

Resultado previsto

Resultado real

Realizar prueba
de seguridad a
aplicaciones
web con la
herramienta
Nikto.

Introducir los
parametros requeridos
por la herramienta
seleccionada.

Direccion IP o URL:

http://127.0.0.1/dvwa/

de

parametros desde

Envio

la aplicacion web
en Symfony hasta
Bambd, para
formar el comando
que ejecuta la
herramienta Nikto
y devuelva el
resultado de la

ejecucion.

Se espera que se
muestre en la
aplicacion web de
la Plataforma:

“Los datos se han
enviado de forma
satisfactoria al
servidor y al
terminar la
ejecucion de la
herramienta se

muestre el reporte

El resultado fue:
‘Los datos se
han enviado de
forma

satisfactoria al
servidor y se
muestra el
reporte con las
vulnerabilidades

encontradas”.
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de

vulnerabilidades”.

Realizar prueba
de seguridad a
aplicaciones
web con la
herramienta

Acunetix.

Introducir los
parametros requeridos
por la herramienta
seleccionada.

Direccibn IP o URL:

http://127.0.0.1/dvwa/

de
parametros desde

Envio

la aplicacion web
en Symfony hasta
Bambu, para
formar el comando
que ejecuta la

herramienta

Se espera que se
muestre en la
aplicacion web de
la Plataforma:

“Los datos se han
enviado de forma
satisfactoria al

servidor y al

El resultado fue:
‘Los datos se
han enviado de
forma

satisfactoria al
servidor y se
muestra el

reporte con las

Acunetix y | terminar la | vulnerabilidades
devuelva el | ejecucion de la | encontradas’.
resultado de la | herramienta se
ejecucion. muestre el reporte
de
vulnerabilidades”.
Realizar prueba | Introducir los | Envio de | Se espera que se | El resultado fue:

de seguridad a
aplicaciones
web con la
herramienta

Arachni.

parametros requeridos
por la herramienta
seleccionada.

Direccion IP o URL:

http://127.0.0.1/dvwa/

parametros desde
la aplicacion web
en Symfony hasta
Bambd, para
formar el comando
que ejecuta la

herramienta

muestre en la
aplicaciéon web de
la Plataforma:
“Los datos se han
enviado de forma
satisfactoria al

servidor y al

‘Los datos se
han enviado de
forma

satisfactoria al
servidor y se
muestra el

reporte con las

Arachni y devuelva | terminar la | vulnerabilidades
el resultado de la | ejecucion de la | encontradas”.
ejecucion. herramienta se
muestre el reporte
de
vulnerabilidades”.
Realizar prueba | Introducir los | Envio de | Se espera que se | El resultado fue:

de seguridad a
aplicaciones
web con la
herramienta

Zap.

pardmetros requeridos
por la herramienta
seleccionada.

Direccion IP o URL:

http://127.0.0.1/dvwa/

parametros desde
la aplicacion web
en Symfony hasta
Bambd, para
formar el comando

que ejecuta la

muestre en la
aplicaciéon web de
la Plataforma:
“Los datos se han
enviado de forma

satisfactoria al

“‘Los datos se
han enviado de
forma

satisfactoria al
servidor y se

muestra el
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herramienta Zap y

servidor y al

reporte con las

devuelva el | terminar la | vulnerabilidades
resultado de la | ejecucion de la | encontradas’.
ejecucion. herramienta se
muestre el reporte
de
vulnerabilidades”.
Realizar prueba | Introducir los | Envio de | Se espera que se | El resultado fue:

de seguridad a
aplicaciones
web con la
herramienta

W3af.

pardmetros requeridos
por la herramienta
seleccionada.

Direccion IP o URL:

http://127.0.0.1/dvwa/

pardmetros desde
la aplicacibn web
en Symfony hasta
Bambud, para
formar el comando
gque ejecuta la

herramienta W3af

muestre en la
aplicacion web de
la Plataforma:
‘Los datos se han
enviado de forma
satisfactoria al

servidor 'y al

“‘Los datos se
han enviado de
forma

satisfactoria al
servidor y se
muestra el

reporte con las

y devuelva el | terminar la | vulnerabilidades
resultado de la | ejecucion de la | encontradas’.
ejecucion. herramienta se
muestre el reporte
de
vulnerabilidades”.
Realizar prueba | Introducir los | Envio de | Se espera que se | El resultado fue:

de seguridad a
aplicaciones
web con la
herramienta
Wapiti.

paradmetros requeridos
por la herramienta
seleccionada.

Direccion IP o URL:

http://127.0.0.1/dvwa/

pardmetros desde
la aplicacion web
en Symfony hasta
Bambud, para
formar el comando
que ejecuta la

herramienta Wapiti

muestre en la
aplicacion web de
la Plataforma:
‘Los datos se han
enviado de forma
satisfactoria al

servidor 'y al

“‘Los datos se
han enviado de
forma

satisfactoria al
servidor y se
muestra el

reporte con las

y devuelva el | terminar la | vulnerabilidades
resultado de la | ejecucion de la | encontradas’.
ejecucion. herramienta se
muestre el reporte
de
vulnerabilidades”.
Realizar prueba | Introducir los | Envio de | Se espera que se | El resultado fue:

de seguridad a

pardmetros requeridos

parametros desde

muestre en la

“Los datos se
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aplicaciones
web con la
herramienta

Joomscan.

por la herramienta
seleccionada.
Direccion IP o URL:

http://127.0.0.1/Joomla/

la aplicacion web
en Symfony hasta
Bambd, para
formar el comando
que ejecuta la
herramienta

Joomscan y
devuelva el
resultado de Ila

ejecucion.

aplicacion web de
la Plataforma:

“Los datos se han
enviado de forma
satisfactoria al
servidor 'y al
terminar la
ejecucion de la
herramienta se
muestre el reporte
de

vulnerabilidades”.

han enviado de
forma

satisfactoria al
servidor y se
muestra el
reporte con las
vulnerabilidades

encontradas”.

4.1.3. Pruebas de Aceptacion

Son creadas en base a las historias de usuarios. El cliente debe especificar uno o diversos

escenarios para comprobar que una HU ha sido correctamente implementada. Las pruebas de

aceptacion son consideradas como Pruebas de Caja Negra. Los clientes son responsables de

verificar que los resultados de estas pruebas sean correctos. Asi mismo, en caso de que fallen

varias pruebas, se debe indicar el orden de prioridad de resolucién. Una HU no se puede considerar

terminada hasta tanto pase correctamente todas las pruebas de aceptacion. Dado que la

responsabilidad es grupal, es recomendable publicar los resultados de las pruebas de aceptacion,

de manera que todo el equipo esté al tanto de esta informacion (38).

A continuacién se muestra un escenario para los casos de pruebas de aceptacion realizados. Los

restantes se comportaron de forma similar, estos se pueden observar en el Anexo V.

Tabla 13: Caso de Pruebas de Aceptacion: HU1_CP1.

Caso de Prueba de Aceptacion

Cédigo: HU1_CP1

Historia de Usuario: 1

Nombre: Insertar parametro (url) correcto de la herramienta Wapiti.

parametro (url) correcto correspondiente a Wapiti.

Descripcion: Se desea probar que la Plataforma permite al especialista introducir el

Condiciones de Ejecucion: Url valida para Wapiti.

Entrada/Pasos de Ejecucion:

o El especialista presiona el link “Lista de Auditorias Web”.

e El especialista presiona el botén correspondiente a la herramienta seleccionada.

e El especialista introduce el parametro (url) requerido por la herramienta.
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e El especialista presiona el botén Aceptar para comenzar la prueba.

Resultado Esperado: La Plataforma almacena la url introducida por el especialista

conformando el comando correspondiente a la herramienta Wapiti.

Evaluacién de la Prueba:; Satisfactoria.

Tabla 14: Caso de Pruebas de Aceptacion: HU1_CP2.

Caso de Prueba de Aceptacion

Cdédigo: HU1_CP2 Historia de Usuario: 1

Nombre: Insertar parametro (url) erréneo de la herramienta Wapiti.

Descripcion: Se desea probar que la Plataforma no permite al especialista introducir el

pardmetro (url) incorrecto correspondiente a Wapiti.

Condiciones de Ejecucion: Url invalida para Wapiti.

Entrada/Pasos de Ejecucion:
o El especialista presiona el enlace “Lista de Auditorias Web”.
e El especialista presiona el botén correspondiente a la herramienta seleccionada.
e El especialista introduce el parametro (url) requerido por la herramienta.

e El especialista presiona el botén Aceptar para comenzar la prueba.

Resultado Esperado: La Plataforma mostrard una notificacién al especialista acerca de

los datos erréneos o incompletos.

Evaluacion de la Prueba; Satisfactoria.

Tabla 15: Caso de Pruebas de Aceptacion: HU1_CP3.

Caso de Prueba de Aceptacién

Cdédigo: HU1_CP3 Historia de Usuario: 1

Nombre: Modificacion de los resultados de la prueba.

Descripcién: Probar que la Plataforma muestra el reporte final con las vulnerabilidades

detectadas como resultado de la prueba realizada con la herramienta Wapiti.

Condiciones de Ejecucidn: Ejecucion de la prueba.

Entrada/Pasos de Ejecucion:
¢ Unavez obtenidos los parametros de la herramienta se conforma el comando para
ejecutar.
e El comando es enviado al Distribuidor de Tareas (Bambu).
e En Bambdu, se modifica el comando para ejecutar la herramienta Wapiti.

e Se obtiene el reporte generado por la herramienta.

Resultado Esperado: Se modificara el reporte generado por la herramienta, eliminando
los datos innecesarios que se obtienen de la prueba. Se mostrara el reporte final con las

vulnerabilidades detectadas.
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Evaluacion de la Prueba: Satisfactoria.

Fue necesaria la realizacion de dos iteraciones. Se obtuvieron los resultados que se observan en la
figura 40, donde para las HU 1y HU 2 se obtuvieron 8 y 9 no conformidades respectivamente. En
la segunda iteracion se solucionaron las no conformidades detectadas, obteniéndose los resultados

esperados.
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Figura 40: Resultados de las pruebas de aceptacion.
4.2. Conclusiones
Con la realizacién de las pruebas mencionadas anteriormente se detectaron un grupo de no
conformidades, las cuales fueron solucionadas con la realizacion de nuevas iteraciones. El

cumplimiento de la estrategia de pruebas definido permiti6 comprobar que la solucién propuesta

cumple con el objetivo de la presente investigacion.
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Conclusiones generales

Finalizada la investigacion se le dio solucion al problema planteado y se cumple el objetivo del

presente trabajo. Por lo expuesto anteriormente, se arriba a las siguientes conclusiones:

» En el proceso de investigacion se caracterizaron y seleccionaron las herramientas Wapiti y
Joomscan para su integracion a la Plataforma, ya que fueron las que cumplieron con las

caracteristicas definidas por el equipo de desarrollo de PlatSl.

» Paralaintegracion de las nuevas herramientas fue necesario la implementacion de una serie

de plugins que no afectaron los demés proceso que se realizan en la Plataforma.

» Con la realizacion de la estrategia de prueba definida se verificd que la solucion propuesta
cumplié con el objetivo de la presente investigacion.

» Con la integracién de las herramientas mencionadas anteriormente la Plataforma aumento
su capacidad para detectar nuevas vulnerabilidades, por lo que se apoyd el proceso de

correlacion y se disminuye la probabilidad de ocurrencia de falsos positivos.
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Recomendaciones

A continuacion, se listan las recomendaciones para posibles mejoras:
» Dar soporte a las herramientas integradas con las nuevas versiones que se liberen.

» En futuras versiones de la Plataforma, integrar nuevas herramientas que detecten

vulnerabilidades en aplicaciones web desarrolladas en los demas CMS.
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Glosario de Términos

Aplicacion Web: Es una aplicacion de software que se codifica en un lenguaje soportado por los

navegadores Web.

BPMN: Del inglés Business Process Modeling Notation, en espafiol Notacion para el Modelado de
Procesos de Negocio, se utiliz6 para modelar el proceso de negocio en la deteccién de

vulnerabilidades.

Bundle: Empaquetado de funcionalidades que tienen una responsabilidad determinada dentro de

una aplicaciéon con Symfony?2.

Framework: Generadores de aplicacién que se relacionan directamente con un dominio especifico,
es decir, con una familia de problemas relacionados. Ademas tienen la capacidad para promover la

reutilizacion del cédigo del disefio y el cédigo fuente.

HTML: Del inglés Hyper Text Markup Language, en espafiol Lenguaje de marcacion de Hipertexto,

se puede definir como el lenguaje que se utiliza para la elaboracién de paginas Web.

ICE: Proporciona herramientas, APIs y soporte de bibliotecas para construir aplicaciones cliente-

servidor orientadas a objetos.

MVC: Del inglés Model-View-Controller, en espafiol Modelo-Vista-Controlador, patron utilizado en
el disefio y desarrollo web.

PHP: Lenguaje de programacion interpretado, disefiado originalmente para la creacion de paginas

Web dindamicas.

Plugin: Pequefio programa que proporciona alguna funcionalidad especifica a otra aplicacion

mayor o mas compleja.

Vulnerabilidad: Debilidad que posee un sistema que puede ser utilizada para causar algun dafio,
poniendo en riesgo la confidencialidad, integridad, disponibilidad del sistema o de sus datos y

aplicaciones. Representan las debilidades o aspectos atacables en un sistema informatico.

XML: Del inglés Extensible Markup Language; lenguaje de descripcion de paginas de Internet,

disefiado con la intencion de reemplazar al estandar actual HTML.

XP: Es una metodologia de desarrollo agil centrada en potenciar las relaciones interpersonales
como clave para obtener el éxito en el desarrollo de software, promoviendo el trabajo en equipo, la

comunicacion con el cliente, proporcionando a cada uno de estos un buen clima de trabajo.
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