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RESUMEN

Resumen

El presente trabajo describe la implementacibn de mecanismos de seguridad
preventivos para mitigar amenazas de tipo suplantacién, manipulacion de datos y
denegacion de servicios presentes en el sistema Gestor de Recursos de Hardware y
Software (GRHS) del centro de Telemética (TLM) en la Universidad de las Ciencias
Informéticas (UCI). La solucion propuesta se enmarca en la mitigacion de las
amenazas previamente definidas teniendo en cuenta el desarrollo de soluciones

especificas para cada una, propiciando un mayor acople de la solucion al sistema.

Como mecanismos de seguridad para la proteccion del codigo fuente escrito en Python
se seleccionaron la compilacién y el empaquetamiento; para la proteccion de la base
de datos SQLite y los archivos de configuracion, el cifrado de datos; para prevenir la
suplantacion de identidad y la manipulacibn de datos durante el proceso de
comunicacion, los certificados digitales y el protocolo SRP (Secure Remote Password);
para contrarrestar la denegacién de servicio y aumentar la capacidad de procesamiento
del sistema, el establecimiento del protocolo de comunicacion asincrono
AMQP(Advanced Message Queuing Protocol) y la implementacion del procesamiento

distribuido en el sistema.

Para llevar a cabo el desarrollo de la solucibn se definieron un conjunto de
herramientas y tecnologias conjuntamente con la metodologia de desarrollo software
XP (Extreme Programming). Para validar el correcto funcionamiento de la solucién se

realizaron pruebas unitarias y de aceptacion obteniéndose resultados satisfactorios.

Palabras clave: amenazas, cifrado, compilaciébn, empaquetamiento, mecanismos,

mitigacion, seguridad.
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INTRODUCCION

Introduccién

Las Tecnologias de la Informacién y las Comunicaciones (TIC) han tenido un auge en
su desarrollo durante las ultimas décadas. En este contexto el empleo de Sistemas
Informaticos es clave para cualquier esfera de la sociedad. En el ambito empresarial,
su uso se ha incrementado considerablemente debido, en gran medida, al hecho de

cada vez contar con un mayor volumen de informacién a gestionar.

La importancia de la informacion administrada en estos sistemas ha despertado gran
interés en toda una gama de intrusos cibernéticos, que se han aprovechado de
numerosos problemas de seguridad existentes en las aplicaciones, para llevar a cabo
toda una serie de ataques como denegacion de servicio, autenticacion, suplantacion,
entre otros; es entonces de vital importancia disminuir las posibles vulnerabilidades que

pudiesen existir en estos sistemas.

En la Universidad de las Ciencias Informaticas (UCI), la Direcciéon de Seguridad
Informatica (DSI) tiene entre sus funciones contribuir a garantizar el uso correcto de las
tecnologias de la informacién. Para ello, dentro de los controles de seguridad
informatica que realiza, esta el inventario de hardware y software, una medida
recomendada internacionalmente [1]. La herramienta informatica que utiliza para ello es

el sistema Gestor de Recursos de Hardware y Software (GRHS).

GRHS es una plataforma desarrollada en Python que permite realizar el inventario de
hardware y software de activos informéticos en redes de computadoras que tengan
instalados sistemas operativos GNU/Linux o Windows. GRHS cuenta con un conjunto
de colectores capaces de detectar cambios en la configuracion de los equipos [2].

Esta plataforma cuenta con tres aplicaciones: gclient, que se encarga de la gestion,
deteccién de cambios y notificaciones de los inventarios de las computadoras; gserver,
responsable de la recepcion y el almacenamiento de los inventarios; y el envio de
configuraciones a los colectores (gclient), y gadmin, aplicacion web donde se puede

consultar la informacion de los inventarios y realizar las configuraciones del sistema [2].

El sistema GRHS posee vulnerabilidades de seguridad, esto puede comprometer toda

la red de computadoras donde se encuentre instalado. Una de las principales

1



INTRODUCCION

vulnerabilidades detectadas consiste en que el cliente cuando se instala en las
estaciones de trabajo tiene pocos mecanismos para proteger su codigo fuente, por lo
gue este puede ser estudiado, modificado y luego un atacante podria comprometer la
seguridad de todo el sistema GRHS.

Los archivos de configuracion de la aplicacion también carecen de proteccion. En este
caso, el atacante podria modificar pardmetros de los mismos dejando a la aplicacion
inutilizable total o parcialmente. Un elemento méas a destacar es que el cliente manipula
una base de datos local que puede ser consultada y modificada, para enviar

informacion errénea hacia el servidor.

El protocolo utilizado para establecer la comunicacion del cliente con el servidor no
posee mecanismos para garantizar la autenticidad de los clientes que envian
informaciéon hacia el servidor; esto trae consigo la posibilidad de que los clientes
puedan ser suplantados y la informacién obtenida por el servidor sea errénea. A esto
se afiade el hecho de que el servidor procesa las peticiones de manera sincrona, lo
cual provoca, en caso de tener una gran cantidad de peticiones a procesar, que no

pueda ser accedido por varios clientes, incurriendo en una denegacion de servicio.

De acuerdo con la situacion probleméatica antes expuesta, en este trabajo se plantea
como problema de la investigacion: la insuficiencia de mecanismos de seguridad en

el sistema Gestor de Recursos de Hardware y Software.

Como resultado del analisis del propio problema se defini6 como objeto de estudio:
los mecanismos de seguridad para mitigar amenazas en aplicaciones informaticas;
teniendo como objetivo general: desarrollar mecanismos de seguridad que mitiguen
amenazas de tipo suplantacion, manipulacion de datos y denegacién de servicios en el

sistema Gestor de Recursos de Hardware y Software.

Se define para la investigacion el siguiente campo de accidon: los mecanismos de
seguridad preventivos para mitigar amenazas de tipo suplantacion, manipulacion de

datos y denegacién de servicios.

Como idea a defender en la presente investigacion se propone que: con la

implementacion de los mecanismos de seguridad propuestos se mitigaran las

2



INTRODUCCION

amenazas de tipo suplantacion, manipulacion de datos y denegacion de servicios en el

sistema Gestor de Recursos de Hardware y Software.

Para dar cumplimiento al objetivo general, se planearon y ejecutaron las siguientes

tareas de investigacion.

1.

Revision de los principales conceptos, técnicas y mecanismos de seguridad con
el objetivo de establecer un marco tedrico para la investigacion.

Andlisis del GRHS en cuanto a la seguridad, con la finalidad de obtener la
informacion necesaria para la posterior implementacion de la solucién.

Andlisis de la metodologia y herramientas de desarrollo de software a utilizar,
para el desarrollo de la solucién.

Seleccion de los mecanismos de seguridad que contribuyan a mitigar las
amenazas de tipo suplantacion, manipulacion de datos y denegacion de
servicios que presenta el sistema GRHS, para su posterior implementacion.
Analisis de las pruebas de software propuestas por la metodologia de desarrollo
de software seleccionada para comprobar el correcto funcionamiento de la

solucioén.

Para llevar a cabo la investigacion propuesta se han utilizado los siguientes métodos

cientificos de investigacion:

Métodos tedricos

Analitico-Sintético: permiti6 analizar los conocimientos generales sobre los
mecanismos de seguridad, estableciendo la extraccion de los elementos mas
significativos, arrojando ideas y conclusiones mucho mas practicas y concretas.
Inductivo-deductivo: se utilizé para establecer una forma de razonamiento
acerca de las particularidades de los mecanismos de seguridad, para reflejar sus
puntos comunes.

Modelaciéon: Permiti6 modelar la realidad de la investigacion, los principales
elementos que la componen y su funcionamiento, lo cual ayud6 a descubrir y

estudiar nuevas cualidades y relaciones del objeto de estudio.
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Métodos empiricos

e Observacion: Se utilizé para percibir a partir de la situacién real que se
investiga, como se desarrollan groso modo los procesos que constituyen el
objeto de estudio.

e Entrevista: Se aplicé una entrevista informal a varios de los desarrolladores del
sistema para determinar las politicas de seguridad existentes. Las preguntas

fueron referentes a los métodos de autenticacion y arquitectura del sistema.
El presente trabajo se estructura en tres capitulos, los cuales son:
CAPITULO I: FUNDAMENTOS TEORICOS

Se abordan los elementos teoricos que sirven de base para la realizacion de toda la
investigacion; también se proporciona una descripcion de las herramientas y
metodologia de desarrollo de software a utilizar para dar solucion al problema

planteado.
CAPITULO Il: CARACTERISTICAS DEL SISTEMA

Se brinda una explicacion de la solucion propuesta, enfatizando las caracteristicas del
sistema a desarrollar. Se detallan los artefactos generados durante las fases de

exploracion, planificacion y disefio de la solucion.

CAPITULO IIl: IMPLEMENTACION Y PRUEBAS

Se detallan los artefactos generados durante las fases de implementacion y pruebas
del sistema, validandose la soluciobn mediante el uso de pruebas unitarias y de

aceptacion.
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CAPITULO I: FUNDAMENTOS TEORICOS

En el presente capitulo se abordan conceptos relacionados con la seguridad
informatica, se identifican las amenazas que presenta el cliente de inventario, se
presentan técnicas para la proteccion del codigo fuente, archivos de configuracion y
base de datos (SQLite). También se hace referencia a la comunicacion asincrona, el
procesamiento distribuido y técnicas para verificar la autenticidad de la informacion.
Ademas, se presentan las tecnologias, herramientas y la metodologia de software

empleada en el desarrollo de la solucion.

1.1 Conceptos relacionados con la seguridad informatica

En el marco del presente trabajo se consideran equivalentes los términos “seguridad de
la informacion”, “seguridad informatica” y “seguridad de las tecnologias de la
informacion (TI)”, tal y como se plantea en la Resolucion 127/2007 del Ministerio de la
Informatica y las Comunicaciones de Cuba (MIC) [3], la cual constituye el “Reglamento

de seguridad para las tecnologias de la informacion” en el pais.

Se define como seguridad de la informacion a la preservacion de la confidencialidad,
integridad y disponibilidad de la informacion [4]. Los atributos de la informacion

previamente mencionados poseen las siguientes definiciones [4]:

e Confidencialidad: propiedad que determina que la informacion no esté
disponible ni sea revelada a individuos, entidades o procesos no autorizados.

e Integridad: propiedad de salvaguardar la exactitud y el estado completo de la
informacion.

e Disponibilidad: propiedad que determina que la informacion sea accesible y

utilizable siempre que sea solicitada por una entidad autorizada.

En términos de seguridad informatica una vulnerabilidad es la debilidad de un activo o
control que puede ser explotada por una o mas amenazas [4], siendo una amenaza la
potencial causa de un incidente no deseado, que puede resultar en dafios a un sistema

u organizacion [4].
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Un modelo util para clasificar amenazas es el creado por Microsoft, STRIDE, derivado

de un acrénimo de las siguientes seis categorias de amenaza [5]:

e Spoofing identity (Suplantacién de identidad): intento de obtener acceso a un
sistema informético mediante el uso de una identidad falsa. Después de que el
atacante gana con éxito el acceso como usuario legitimo o de acogida, la
elevacion de privilegios puede comenzar.

e Tampering with data (Manipulacion de datos): implica la modificacion
maliciosa de datos. Los ejemplos incluyen cambios no autorizados realizados en
los datos persistentes, como en una base de datos, asi como la alteracién de los
datos a medida que fluye entre dos ordenadores a través de una red abierta,
como Internet.

e Repudiation (Repudio): se asocian con los usuarios que niegan que realizan
una accioén sin otras partes que tengan alguna forma de demostrar lo contrario,
por ejemplo, un usuario realiza una operacion ilegal en un sistema que carece
de la capacidad de rastrear las operaciones prohibidas.

e Information disclosure (Divulgacién de la informacion): implican la
exposicion de la informacién a las personas que no se supone que tienen
acceso a ella, por ejemplo, la capacidad de los usuarios para leer un archivo al
gue no tienen acceso dado su nivel de privilegio, o la capacidad de un intruso
para leer los datos en transito entre dos equipos.

e Denial of service (Denegacion de servicio) (DoS): negar el servicio a usuarios
vélidos, por ejemplo, al hacer un servidor Web no disponible temporalmente o
inutilizable.

e Elevation of privilege (Elevacion de privilegios): un usuario sin privilegios
gana acceso privilegiado y por lo tanto tiene acceso suficiente para poner en
peligro o destruir todo el sistema. Las amenazas de elevacion de privilegio
incluyen aquellas situaciones en que un atacante ha penetrado de manera

efectiva todas las defensas del sistema y forma parte del sistema de confianza.

Teniendo en cuenta el modelo STRIDE las amenazas detectadas en el sistema GRHS

son:
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Suplantacion de identidad: existe la posibilidad de que el cédigo de los clientes
sea modificado maliciosamente al ser de facil acceso y comprension por estar
escrito en el lenguaje de programacion Python, ademas de que el servidor no
cuenta con un mecanismo que le permita establecer la autenticidad de los
clientes.

Manipulacion de datos: la base de datos donde se almacena la informacion del
cliente no posee ningin mecanismo que limite su acceso, por tanto, puede ser
consultada y modificada, otro elemento a destacar es que dentro de la conexién
HTTPS entre el cliente y el servidor, el cliente no posee un certificado SSL
propio, lo cual permite que la comunicacion pueda ser descifrada.

Denegacion de servicio: el sistema no posee un mecanismo que le permita

controlar el flujo de datos que se envian hacia el servidor.

Las amenazas expuestas anteriormente se pueden materializar en un ataque,

formalmente definido como cualquier accion que comprometa la seguridad de la

informacion [6]. Como medida para contrarrestar las amenazas se utilizan los

mecanismos de seguridad que se definen como mecanismos disefiados para

detectar, prevenir, o recuperarse de un ataque [6]. Los mecanismos de seguridad de

acuerdo a su funcién se clasifican en:

Preventivos: actian antes de que un hecho ocurra y su funcion es detener
agentes no deseados.

Detectores: actuan antes de que un hecho ocurra y su funcion es revelar la
presencia de agentes no deseados en algun componente del sistema. Se
caracterizan por enviar un aviso y registrar la incidencia.

Correctivos: actian luego de ocurrido el hecho y su funcion es corregir las

consecuencias.

Los mecanismos de seguridad a tener en cuenta en el presente trabajo se encuentran

dentro de la clasificacibn de preventivos, dado que el objetivo es reducir las

posibilidades de que ocurran incidentes de seguridad.
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1.2 Proteccion de codigo fuente

La proteccion del codigo fuente es uno de los elementos clave para la garantizar la
seguridad de las aplicaciones informaticas, dado que limita a los atacantes de conocer
el funcionamiento interno de la misma. Dentro de las técnicas utilizadas en el lenguaje

Python para proteger el codigo fuente se encuentran:

e Empaguetamiento de una aplicacién: se define como la capacidad de agrupar
la aplicacién, sus dependencias y obtener un intérprete apropiado, donde el
usuario final solo tenga que ejecutar la aplicacion [9].

e Ofuscacion de cdédigo fuente: en el &mbito de la informética, ofuscar hace
referencia a la modificacion realizada deliberadamente en el cédigo fuente de un
software o programa con la finalidad de dificultar su inteligibilidad. En este
sentido, la ofuscacién del software tiene el objetivo de proteger el cédigo original
como medida de seguridad ante potenciales robos o plagios [7].

e Compilar cédigo fuente: traducir un lenguaje de alto nivel a cédigo absoluto o

lenguaje binario [8].

1.2.1 Empaquetamiento de aplicaciones escritas en Python

Python es un lenguaje interpretado por lo que requiere de su propio intérprete para ser
ejecutado, siendo esta la principal precondicion antes de poder ejecutar un archivo con
extension py o pyc. Mientras que en GNU/Linux y BSD (y por extension OS X) la
inclusion de Python en el sistema operativo estandar se ha vuelto un hecho, Microsoft
Windows no lo considera asi. También esta el hecho de las diferentes versiones y las
dependencias estandar del lenguaje. Existen tres herramientas principales en uso para
realizar el empaquetado dirigido a cada uno de los principales grupos de sistemas
operativos. Para Windows el py2exe, para OS X el py2app y para GNU/Linux y BSD el

cx_Freeze.
1.2.2 Técnicas para la ofuscacion de codigo escrito en Python

La forma mas simple de ofuscaciéon y una muy a menudo utilizada es la distribucién de
los bytecodes como unica forma de la aplicacion, los descompiladores de Python, en

general, pueden tratar facilmente con esta forma de ofuscacion. Esta técnica no se

8



CAPITULO |

considerara como un elemento a tener en cuenta para el presente trabajo, realizandose

un estudio de las demas técnicas.

1.2.2.1 Empaquetar la aplicacion, modificaciones al intérprete

Consiste en empaquetar la aplicacion como primer paso Yy la alteracion superficial de un
atributo del intérprete, como por ejemplo una cadena con la version del intérprete. Este
es un meétodo trivial de eludir, solo se necesita el entendimiento del sistema de
empaquetado utilizado para tener acceso a los archivos del intérprete. Esto también
claramente no protege a la aplicacion contra el andlisis estatico realizado por los
descompiladores de Python de los archivos pyc, una vez que hayan sido accedidos

dentro del empaquetado [9].

1.2.2.2 Modificar la estructura de los bytecodes

El formato de un archivo bytecode de Python (pyc/pyo) contiene una serie de
elementos dentro de los cuales se encuentra el nimero magico que se utiliza para
determinar la version del intérprete correcto para ejecutar el bytecode, este cambia con
cada version del intérprete. Para CPython todos los valores conocidos actualmente se
pueden encontrar en los comentarios de la parte superior de import.c. Una solucién
sencilla para este método es cambiar el nUmero magico para uno de los valores
estandar. Si la version exacta del bytecode no se sabe hay un pequefio conjunto
suficiente de nimeros magicos validos, por lo que se puede probar con cada uno de

ellos hasta obtener el valido [9].

1.2.2.3 Cifrado de bytecodes

El cifrado de los bytecodes esencialmente se puede considerar como una de las
variantes mas complejas de cambiar el formato de clasificacion. La diferencia clave es
gue la comprension de los cambios es mucho mas dificil por lo que requiere el acceso
a algun tipo de clave incrustada en el intérprete de Python modificado, para tener
acceso a las instrucciones de montaje. Una vez mas, un cambio en el formato de los
bytecodes, significa que el intérprete de Python estandar es incapaz de ejecutar el

bytecode, y los descompiladores tradicionales no puede realizar su tarea. Un pequefio
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numero de casos de cifrado de bytecodes se ha visto, sin embargo, ninguno hasta

ahora ha sido descifrado para validar una prueba positiva de esta suposicion [9].

1.2.2.4 Reasignacion de codigo de operacion

La reasignacion de codigo de operacion consiste en que el intérprete Python
modificado toma el valor estandar para la asociacién de operaciones, el cual asocia un
lenguaje ensamblador nemotécnico Python con un valor Unico, y lo intercambia con
otro. Esto significa que incluso si el bytecode estd disponible, un descompilador
producira una salida de codigo fuente incorrecta, dado que el flujo de bytecode se
interpreta con significados incorrectos. En el estandar de Python el mapeo opcode se

encuentra en el médulo opcode.py, que es bastante sencillo de interpretar [9].

La técnica de reasignacion de cédigo de operacion se ha visto en numerosas
ocasiones y ha demostrado ser una solucién eficaz. Se utiliza a menudo junto con otras

técnicas descritas anteriormente [9].

1.2.2.5 Ofuscacion de cdédigo fuente

Otro tipo de ofuscacion que se menciona para la integridad es la ofuscacién del codigo
fuente. Este enfoque no trata de alterar los bytecodes, pero crea una fuente alternativa
que tiene una funcionalidad equivalente a la original, y es mucho mas compleja de
seguir, por lo general mediante el uso de varios tipos de segmentacion funcional e
indirecta. La filosofia se basa en el hecho “ten el cddigo, no lo entenderas” [9]. Esta es

una opcion muy estudiada y existen varias bibliotecas para ello tales como:

e Pyminifier: es un modulo escrito en lenguaje Python que permite la ofuscacion,
compresiéon y minificacion de codigo Python. Fue creado por Dan McDougall y
se distribuye bajo licencia propietaria [10].

e Pyobfuscate: este transforma el codigo fuente claro y normalmente escrito en
un nuevo codigo fuente que es dificil de leer, haciendo cambios en los espacios,
nombres, comentarios, removiendo funciones, etc. Fue creado por Justin

Herman y es una herramienta libre [11].

10
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e Htibctobf: originalmente esta herramienta se escribié para resolver un reto en
una competicion de hacking en el congreso Hack in the Box. Htibctobf ofusca el
cédigo Python modificando los AST (Arbol de Sintaxis Abstracta) [12].

1.2.3 Compilar el cédigo fuente a lenguaje C/C++

Como su nombre lo indica la técnica se basa en compilar el codigo de python al
lenguaje de programacion C/C++, el cual después se compila a codigo objeto, siendo
este ilegible. Las formas recomendadas para utilizar esta técnica es mediante

compiladores tales como:

e Cython: es una nueva extension del lenguaje Python que apunta a realizar una
integracion mas sencilla entre C y Python. En muchos sentidos, es un hibrido de
estos. Cython esta basado en Pyrex, el cual ha estado en uso algunos afios,
pero este ha perdido parte de sus funcionalidades y optimizaciones. Cython esta
desarrollado activamente y muchas funcionalidades faltan por ser agregadas,
teniendo una documentacion no siempre correcta. [13]

e Nuitka: traduce Python (2.6+) en un programa C++ que entonces usa “libpython”
para ejecutarlo de la misma forma que CPython lo hace. Aunque Nuitka esta

todavia en desarrollo este genera el codigo nativo mas eficiente. [14].

Cada una de las técnicas para proteger el cédigo fuente anteriormente mencionadas
ofrecen una solucion al problema planteado en un menor o mayor grado. Teniendo en
cuenta que la compilacién incrementa la rapidez con que funciona la aplicacion vy
protege el cédigo fuente, se opta por esta variante a emplear conjuntamente con el
empaquetado, eliminando con esta ultima técnica el problema de la portabilidad de la

aplicacion.

No se tuvo en cuenta la ofuscacion del codigo fuente dado que los ofuscadores
presentados solo se centran en un solo archivo, eliminando las dependencias de estos
con los demas al renombrar las clases, variables y funciones. Dado que el compilador
Cython ofrece la posibilidad de compilar el codigo Python al lenguaje C y de utilizar el

lenguaje extendido Cython, se seleccion6 el mismo como herramienta a utilizar para la

11
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compilaciéon. En el caso del empaquetamiento se seleccion6 cx_Freeze por la

caracteristica de ser multiplataforma.
1.3 Proteccion de base de datos SQLite

Las bases de datos son un componente esencial de cualquier sistema informatico, y
mucha de la informacién almacenada requiere que se garantice que dicha informacion
se mantenga confidencial, incluso para los administradores de la red. Algunas de las

formas para lograr esto es mediante el uso de bibliotecas tales como:

e The SQLite Encryption Extension (SEE): es un complemento de la versién de
dominio publico de SQLite que permite leer y escribir archivos de bases de datos
cifrados. Cuatro diferentes algoritmos de cifrado son soportados: RC4, AES-128
en modo OFB, AES-128 en modo CCM, AES-256 en modo OFB [15].

e SQLCipher: SQLCipher es una biblioteca de codigo abierto que proporciona un
cifrado transparente y seguro, AES-256 bits, de los archivos de base de datos
SQLite. SQLCipher ha sido adoptado como una solucion de base de datos
segura por muchos productos comerciales y de codigo abierto, por lo que es una
de las plataformas de base de datos cifrados mas populares para movil y
aplicaciones de escritorio [16].

e SQLiteCrypt: adiciona un cifrado AES-256 transparente para SQLite. Esta
biblioteca en C implementa un motor de cifrado de base de datos SQL
auténomo, integrable y sin necesidad de configuracién, que le permite proteger

sus datos en cualquier base de datos SQLite [17].

Teniendo en cuenta que las soluciones SEE y SQLiteCrypt requieren la compra de
licencias y que la solucion ofrecida por SQLCipher posee un cifrado seguro AES-256,

se seleccion6 a esta Ultima como herramienta a utilizar.

1.4 Proteccion de archivos de configuracion

Los archivos de configuracion se encuentran en formato YAML y se utilizan a lo largo
de la aplicacion para regir el comportamiento de la misma. Como medio para
protegerlos de cualquier modificacion no autorizada se selecciona el cifrado de los

mismos como técnica a utilizar.

12
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Existen dos tipos basicos de cifrado: algoritmos simétricos: (también llamados "de clave
secreta") utilizan la misma clave para el cifrado y el descifrado; algoritmos asimétricos:
(también llamados "de clave publica™) utilizan diferentes claves para el cifrado y el
descifrado. Teniendo en cuenta que el acceso a los archivos de configuracion esta
limitado solo al cliente de inventario se utilizara un algoritmo simétrico dado que son
mas rapidos, consumen menos recursos y en este caso en particular se elimina una

gran desventaja frente a los asimétricos: el transporte seguro de la clave.

Python posee varios moédulos para trabajar con algoritmos de cifrado, tanto simétricos

como asimétricos, dentro de los cuales se encuentran:

e PyCrypto - The Python Cryptography Toolkit: es una coleccion de funciones
de hash seguras (como SHA256 y RIPEMD160), y varios algoritmos de cifrado
(AES, DES, RSA, ElGamal, etc.) [18].

e Cryptography: es un modulo que ofrece algoritmos de cifrado y primitivas a los
desarrolladores de Python. Incluye sistemas de cifrado simétrico, funciones

resumen y funciones de derivacion de claves [18].

Para realizar el cifrado se selecciond la herramienta PyCrypto dado que su
implementacion es modular y el compendio de algoritmos se restringe a los
comunmente utilizados en aplicaciones de seguridad. Como algoritmo se selecciono el
simétrico AES (Advanced Encryption Standard) en modo CBC (Cipher Block Chaining)

obteniendo un cifrado seguro con 256 bits de clave.

1.5 Procesamiento de datos

El procesamiento de las peticiones que envian los clientes hacia el servidor se realiza
de forma sincrona, no distribuida y en conjunto con las demas enviadas por la interfaz
de administracién (gadmin). Esto limita la capacidad de procesamiento del servidor,
siendo en algunos casos, causa de una denegacion de servicio no intencionada. Dos
de las herramientas utilizadas en Python para realizar procesamiento distribuido y

asincrono se detallan a continuacion:

13
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e Gearman: provee un marco de trabajo genérico para trabajar con otras
computadoras o0 procesos que se adaptan mejor para hacer el trabajo. Esta
biblioteca permite realizar el trabajo en paralelo, tener un equilibrio en el
procesamiento, y llamar funciones entre diferentes lenguajes. Esta biblioteca
puede ser usada en diversidad de aplicaciones, para sitios web de alta
disponibilidad y para el transporte de eventos de réplica de bases de datos [19].

e Celery: permite crear tareas de trabajo asincronas manejadas por un gestor de
colas que estd basado en el envio de mensajes de manera distribuida. Se
focaliza en operaciones en tiempo real pero también soporta la planificacion de
tareas, es decir, que puede ejecutar tareas en un momento determinado o de
manera periddica. Las unidades de ejecucion, llamadas tareas, se ejecutan de
manera concurrente en uno o mas nodos de trabajo. Estas tareas pueden
ejecutarse tanto asincrona como sincronamente, siendo el sistema en general

altamente configurable [20].

De los sistemas distribuidos anteriormente mencionados se selecciona Celery dado su
capacidad para procesar las tareas de manera asincrona y concurrente y su fécil

integracion con el marco de trabajo web Django, utilizado en el servidor.

1.6 Protocolo de comunicacién

El sistema GRHS utiliza el protocolo de comunicacién sincrono HTTPS (Hypertext
Transfer Protocol Secure) como via de comunicacion entre los clientes y el servidor de
inventario. Teniendo en cuenta que el procesamiento de la informacion suministrada
por el cliente de inventario se realiza de manera sincrona en el servidor, es necesario
cambiar el protocolo de comunicacion por uno asincrono que permita enviar la
informacion a procesar y posteriormente obtener el resultado, sin esperar el tiempo

necesario para la realizacién del mismo.

Un elemento mas a destacar es la necesidad de contar con una herramienta que
permita regular el flujo de informacion que envian los clientes hacia el servidor. Esta
herramienta debera actuar como un intermediario que almacene la informacion hasta

gue sea solicitada por la otra parte interesada. Dada la compatibilidad con el sistema
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distribuido Celery se propone utilizar como intermediario de mensajes al servidor de
mensajeria Rabbitmqg, el cual implementa el protocolo de comunicacion asincrono

AMQP (Advanced Message Queuing Protocol), los cuales se detallan a continuacion.

AMQP (Advanced Message Queuing Protocol): es un protocolo de estandar abierto
que trabaja en la capa de aplicaciones del modelo OSI. Las caracteristicas que definen
al protocolo AMQP son la orientacibn a mensajes, encolamiento ("queuing"),
enrutamiento (tanto punto-a-punto como publicacion-subscripcion), exactitud vy
seguridad [21].

Rabbitmq: es un intermediario de mensajes de cddigo abierto. Este brinda a las
aplicaciones una plataforma comun para mandar y recibir mensajes, y a los mensajes
un entorno seguro para persistir hasta que estos sean recibidos, este utiliza AMQP

como protocolo de comunicacion [22].

1.7 Técnicas para verificar la autenticidad de aplicaciones

Uno de los elementos esenciales dentro del proceso de comunicacion es validar la
autenticidad de las partes involucradas. A continuacion, se detallan dos de las técnicas

utilizadas para ello.

1.7.1 Certificados digitales

El Certificado Digital permite verificar la identidad de un ciudadano, garantizando que
Unicamente él puede acceder a su informacion personal, evitando suplantaciones. Los
certificados digitales también son utilizados en el proceso de validacion de identidad en
aplicaciones informaticas. La identificacion basada en un certificado digital es

equivalente a la presentacion del DNI electrénico en la atencion presencial [23].

En otras palabras, un certificado digital es un documento digital concedido por una
Autoridad Certificadora (AC) que garantiza la asociacion de personas o entidades
fisicas o juridicas con uno o varios elementos técnicos que vinculan la parte digital o
electronica con la fisica.

Dada la necesidad de implementar un protocolo de comunicacion seguro, se decide

usar certificados digitales generados por la Autoridad Certificadora de la UCI para

15



CAPITULO |

realizar procesos de autenticacion del cliente de inventario, garantizando la identidad

de los clientes y la seguridad de la informacion enviada entre estos y el servidor.
1.7.2 Contrasefia Remota Segura (SRP)

El protocolo SRP realiza la autenticacién remota y segura de contrasefias humano-
memorizables cortas y resiste tanto a los ataques de red pasivos como activos. Debido
a que SRP ofrece esta combinacion Unica de seguridad de la contrasefia, la comodidad
del usuario, y la ausencia de licencias restrictivas, es el protocolo mas estandarizado
de su tipo, y como resultado esta siendo utilizado por una gran variedad de
organizaciones, comerciales y de cédigo abierto, para asegurar casi todos los tipos de
trafico de red humano-autenticado en una variedad de plataformas informaticas [24].

El protocolo SRP se selecciona como método para iniciar sesiones de comunicacion
entre el cliente y el servidor de inventario, dado que este proporciona un token de

seguridad, el cual puede ser almacenado y consultado durante la sesidn abierta

1.8 Tecnologias y herramientas para el desarrollo de la solucién
1.8.1 Metodologia de desarrollo de software XP (Extreme Programming)

La programacién extrema se caracteriza por ser una metodologia agil que facilita a los
desarrolladores expertos la respuesta a las necesidades expuestas a cambios de los
clientes, incluso a finales del ciclo de vida, es un proceso ligero, agil, flexible; esta
orientado hacia quien produce y usa el software. Se encuentra especialmente bien
documentada con innumerables recursos en linea disponibles, comunidades libres y
grupos de noticias y encontrdndose una gran cantidad de proyectos realizados con

dicha tecnologia.

Formulada en 1999 por Kent Beck, la programacion extrema es una forma ligera,
eficiente, de bajo riesgo, flexible, previsible y cientifica de desarrollar software [25].

Para guiar el desarrollo de la solucién se decide asumir la metodologia XP basado en

los aspectos vistos anteriormente y los que se relacionan a continuacion:

e El cliente es parte del equipo de desarrollo.
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e No existe un contrato tradicional al que darle cumplimiento.
e Es un proyecto considerado pequeiio.
e El equipo de desarrollo es pequefio.

1.8.2 VIM

Vim es un editor de texto muy configurable construido para permitir la edicion eficiente
de texto. Se trata de una version mejorada del editor vi distribuido con la mayoria de los
sistemas UNIX. Vim es a menudo llamado como un "editor para programadores,” y tan
atil para la programacioén que muchos consideran que es todo un IDE. Sim embargo no
es soOlo para los programadores. Vim es perfecto para todo tipo de edicién de texto,
desde la composiciébn de correo electrénico hasta la edicibn de archivos de
configuracion. Vim puede ser configurado para trabajar de una manera muy sencilla
[26].

1.8.3 Python

El lenguaje de Python fue creado por Guido van Rossum a principios de los afios 90
cuyo nombre esta inspirado en el grupo de cémicos ingleses “Monty Python”. Es un
lenguaje similar a Perl, pero con una sintaxis muy limpia y que favorece un cédigo
legible. Se trata de un lenguaje interpretado o de script, con tipado dinamico,
multiplataforma y orientado a objetos. Este permite dividir el programa en modulos
reutilizables desde otros programas. Viene con una gran coleccion de maodulos
estandar que se pueden utilizar como base de los programas (0 como ejemplos para
empezar a aprender Python). Python se utiliza como lenguaje de programacion
interpretado, lo que ahorra un tiempo considerable en el desarrollo del programa, pues

no es necesario compilar ni enlazar. [8]

1.8.4 Framework Django 1.4.5

Django es un framework web de alto nivel para Python que fomenta el rapido desarrollo
y disefio limpio y pragmatico. Construido por desarrolladores con experiencia, este
encarga de gran parte de la molestia para el desarrollo Web, para que el desarrollador

pueda centrarse en el desarrollo de su aplicaciéon sin necesidad de reinventar la rueda.
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Es de codigo abierto y libre. Django toma en serio la seguridad y ayuda a los

desarrolladores a evitar muchos errores comunes de seguridad. [27]

1.8.5 Sistema Gestor de Base de Datos (SGBD). PostgreSQL 9.1

PostgreSQL es una Gestor de Base de datos que ha sido desarrollado en varias formas
desde 1977. Comenzé como un proyecto llamado Ingres en la Universidad de
California en Berkeley. PostgreSQL es ampliamente considerado el mas avanzado
Sistema Gestor de Bases de Datos de cddigo abierto en el mundo. Este provee
caracteristicas que tradicionalmente solo son vistas en productos comerciales de

calibre empresarial. [28]

1.8.6 InstallJammer

Es un instalador multiplataforma con interfaz grafica disefiado para funcionar en
Windows y sobre casi todas las versiones de UNIX. InstallJammer soporta un
constructor de instaladores muy potente el cual posee multiples temas y un alto nivel de
configuracion. Los instaladores son construidos como archivos ejecutables para una

distribucién en la web y manejar la instalacion de todo lo que se desee [29].
1.8.7 Jenkins

Es un motor de automatizacion con plugins para el desarrollo de herramientas donde
su objetivo es la integraciébn continua, las prueba automatizadas y el suministro
continuo Es principalmente un conjunto de clases de Java que modelan conceptos de
un sistema de construccion en linea recta. Posee interfaces y clases que modelan el
codigo que realiza parte de la construccion tales como: SCM para el acceso al sistema
de control del codigo fuente ANT: para realizar la construccion y MAILER: para el envio

de notificaciones por email [30].

1.9 Conclusiones del capitulo

Teniendo en cuenta lo descrito en el desarrollo del capitulo se concluye que las
amenazas a las que se encuentra expuesto el sistema GRHS son la suplantacion de

identidad, la manipulacion de datos y la denegacion de servicios. Para contrarrestar
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estas amenazas se estipulo la construccion de mecanismos se seguridad preventivos

los cuales se seleccionaron a partir de varias propuestas.

Como mecanismos para la proteccion del codigo fuente se seleccionaron la
compilacién y el empaquetamiento; para la proteccion de la base de datos y los
archivos de configuracion, el cifrado de datos; para prevenir la suplantacion de
identidad, los certificados digitales y el protocolo SRP; para contrarrestar la denegacién
de servicio, el protocolo de comunicacion asincrono AMQP y el procesamiento
distribuido.

Para llevar a cabo el desarrollo de la solucién definieron un conjunto de herramientas y
tecnologias conjuntamente con la metodologia de desarrollo software XP. Las
herramientas y tecnologias propuestas se seleccionaron teniendo en cuenta su
compatibilidad con las utilizadas para el desarrollo del sistema GRHS, propiciando

mantener la linea de desarrollo.
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CAPITULO Il: CARACTERISTICAS DEL SISTEMA

En el presente capitulo se abordan temas relacionados con la propuesta de solucién
para responder a la situacion problematica en cuestion, se presentan los resultados
obtenidos en las fases de Exploracion, Planificacion y Disefio correspondientes a la
metodologia de desarrollo (XP) para la implementacion de la solucién que se propone,

donde se exponen los artefactos generados durante el transcurso de las mismas.

2.1 Propuesta de solucion

Teniendo en cuenta que se esta en presencia de un sistema (GRHS) en explotacion,
con una filosofia de desarrollo previamente definida, y que las vulnerabilidades
detectadas en el mismo se encuentran en diferentes dmbitos de la aplicacion; la
solucion propuesta se basa en el desarrollo de soluciones especificas para cada
vulnerabilidad con el fin de hacer posible un mayor acople con el sistema y minimizar la

cantidad de cambios en el mismo.

Los principales elementos a tener en cuenta en el desarrollo de la solucion son: la
proteccion del codigo fuente, la proteccibn de los archivos de configuracion, la
proteccion de la base de datos del cliente de inventario, la gestion de la configuracion
del cliente de inventario, la autenticidad de los datos que son enviados hacia el
servidor, el procesamiento de los datos en el servidor y la generacién automética de

instaladores del cliente de inventario.

En el caso de la proteccion del codigo fuente se plantea como propuesta la realizacion
de un proceso que consta de dos pasos: el empaquetado del cddigo fuente con
cx_Freeze y la compilacion del mismo por medio de Cython. El primer paso ademas de
proteger el cédigo fuente proporciona la portabilidad del mismo y la posibilidad de

generar un instalador mediante InstallJammer.

Para la proteccion de los archivos de configuracion se escoge el cifrado de los mismos
como solucion. Este se realiza utilizando el algoritmo simétrico AES (Advanced

Encryption Standard) en modo CBC (Cipher Block Chaining) con 256 bits de clave,
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mediante la libreria PyCrypto, permitiendo un cifrado seguro y transparente. (Ver

llustracion 1)

Archivo de N
configuracion —

PyCrypto | |

|

Capa de cifrado.

Gloader

llustracion 1. Proteccion de los archivos de configuracion.

Para facilitar el desarrollo de los procesos de proteccion del codigo fuente y archivos de

configuracion se utilizara el integrador continuo Jenkins permitiendo la realizacion

automatica de los mismos. En este se programaran las tareas de empaquetamiento,

compilacién, cifrado de archivos de configuracion y la generacion automatica de

instaladores. (Ver llustracion 2)

Obtener el codigo
fuente del repositorio.

—-| Empaquetar el codigo fuente.

!

| Compilar el codigo fuente.

!

Cifrar los archivos de configuracion.

!

| Anadir dependencias extras.

}

| Generar el instalador.

|

Subir el instalador al
FTP del centro TLM.

llustracion 2. Tareas a ejecutar en el integrador continuo Jenkins.

La proteccion de la base de datos se gestiona mediante la biblioteca SQLCipher que

proporciona el cifrado total de la misma utilizando el algoritmo propuesto para la

proteccién de los archivos de configuracion. Para su acople al sistema se utilizo el

modulo Pysqlcipher; el cual se integra con Peewee, ORM (Object Relational Mapping)

utilizado por el cliente de inventario. (Ver llustracion 3)

SQAlite DB

——
——

SQLCipher

Capa de cifrado.

——

Pysqglcipher

+—— | Peewee ORM

llustracién 3. Proteccion de la base de datos.
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Los archivos de configuracion seran gestionados mediante el uso de un CLI (Command
Line Interface) en el caso de los sistemas que no posean entornos de escritorio; en el
caso contrario se utilizara una aplicacion con GUI (Graphical User Interface) por medio
de la libreria PyQt; esta ultima permitira ademas visualizar el inventario y estara
disponible como acceso directo en la barra de tareas. Se decide desarrollar estas
interfaces dado que al cifrar los archivos de configuracion estos no se podran modificar

manualmente como se hacia anteriormente.

Para lograr un mayor balance de carga en el procesamiento de los datos enviados por
los clientes hacia el servidor estos se manejaran de forma asincrona y distribuida
haciendo uso del sistema distribuido Celery. Como fuente de almacenamiento para los
datos y medio de comunicacién entre las aplicaciones se utilizara el servidor de
mensajeria Rabbitmq, el cual implementa el protocolo AMQP (Advanced Message

Queueing Protocol). (Ver llustracion 4)

Gadmin

Servidor de Base de Datos

(PostgreSQL)
Celery / l \
| Gserver || Gserver H Gserver |
- ¥ >

Servidor de Mensajeria
(Rabbitmq)

‘ Gelient || Gelient || Gelient H Gelient || Gclient |

llustracion 4. Flujo de comunicacion entre cliente y servidor.

Para garantizar la seguridad de los datos que circulan entre el cliente y el servidor de
inventario se utilizard una conexion SSL entre el servidor de mensajeria y el sistema
GRHS. Ademas, por medio de Celery se incorporard otro cifrado de datos a nivel de

aplicacién que fortalecerd la medida anterior. Los certificados SSL utilizados seran
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generados por una CA (Certificate Authority) propia, permitiendo validar también su

autenticidad en el momento de establecer las conexiones.

Con el objetivo de validar la autenticidad de los clientes de inventario se establecera
una negociacion (handshake) entre el servidor y el cliente de inventario al inicio de
cada conexion en donde se autenticaran las partes. EI mismo se realizara utilizando el

protocolo SRP (Secure Remote Password) el cual proveerd un token de autenticacion

para el posterior envio de datos, teniendo en cuenta que el token sera solamente valido
durante la sesion iniciada. Como medio para prever cualquier envio no autorizado de
informacion todos los datos enviados seran interceptados y comprobados antes de

procesarse.

2.2 Fases de Exploracion, Planificacion y Disefio de la metodologia XP

2.2.1 Exploracién

En esta fase, se plantean a grandes rasgos las historias de usuario que son de interés
para la primera entrega del producto. Al mismo tiempo el equipo de desarrollo se
familiariza con las herramientas, tecnologias y practicas que se utilizaran en el
proyecto. Se prueba la tecnologia y se exploran las posibilidades de la arquitectura del
sistema construyendo un prototipo. La fase de exploracién toma de pocas semanas a
pocos meses, dependiendo del tamafio y familiaridad que tengan los programadores

con la tecnologia.

2.2.1.1 Historias de usuario

Una historia de usuario es una simple descripcién de una funcionalidad del software por
la que el cliente va a pagar. Los detalles extra son agregados cuando la historia de

usuario es implementada, siendo estos procesos de requerimientos simples y sencillos.

Entre las principales caracteristicas que debe tener una buena historia de usuario se
encuentran: la historia debe ser entendida por el cliente (representa un concepto y no
una especificacion detallada), cada historia debe devolver algin valor para el cliente, el
tamano de las historias de usuario debe ser tal que se puedan construir varias de ellas

en una iteracion, las historias deben ser independientes unas de otras, cada historia
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debe poder probarse. El tiempo de estimacidén es un aproximado, asi como la prioridad

de cada historia de usuario.

En el analisis para el desarrollo de la solucién propuesta, fueron obtenidas ocho

historias de usuario detalladas a continuacion:

Proteger el cédigo fuente del cliente de inventario.

Proteger la base de datos del cliente de inventario.

Proteger los archivos de configuracion del cliente de inventario.
Procesar la informacion de forma asincrona y distribuida.
Establecer el protocolo de comunicacion asincrono.

Establecer la seguridad de la comunicacion.

Gestionar la configuracién del cliente de inventario.

© N o g k0w bdPRE

Generar el instalador del cliente de inventario.

A continuacién, se muestra la historia de usuario Gestionar la configuracién del cliente

de inventario, las restantes se encuentran en el Anexo 1.

Numero: 7 Nombre: Gestionar la configuracion del cliente de inventario.

Usuario: Especialista

Prioridad en Negocio: Media |Riesgo en Desarrollo: Medio

Puntos Estimados: 1 Iteracién Asignada: 4

Programador responsable: Jorge Barbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripcién: Permite gestionar la configuracién del cliente de inventario, asi como visualizar el
inventario realizado, utilizando un Command Line Interface (CLI) en caso de los sistemas sin
entorno de escritorio y una Graphical User Interface (GUI) en caso contrario, esto se realiza

para mitigar la manipulacion de datos.

Observaciones: Para modificar la configuracion el usuario debe tener permisos

administrativos.
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Prototipo de interfaz:

Getient R
— qecode@geekLaptop: ~/Thesis/builds/exe.linux-x86_64-2.7

File Edit View Search Terminal Help

Speed

,,,,,,,,

RAM

<<<<<

Tabla 1. HU-7. Gestionar la configuracion del cliente de inventario.
2.2.1.2 Caracteristicas no funcionales

Disponibilidad:
e El servidor de mensajes Rabbitmq ha de estar operacional durante todo el dia.
e El servidor de inventario ha de estar operacional durante todo el dia.
Rendimiento:

e La computadora donde se encuentre instalado el servidor de mensajeria ha de
tener como minimo 128 Mb de RAM y 2 GB de espacio libre en el disco duro.

Portabilidad:

e El cliente de inventario puede ser instalado en Ubuntu 14.04, Debian 7/8, Nova
4/5 y Windows XP/7/8/10.

2.2.2 Planificacion

En esta fase se establece la prioridad de cada historia de usuario, y en
correspondencia, los programadores realizan una estimacién del esfuerzo necesario de
cada una de ellas. Se toman acuerdos sobre el contenido de la primera entrega y se
determina un cronograma en conjunto con el cliente. Una entrega deberia obtenerse en

no mas de tres meses. Esta fase dura unos pocos dias.

Las estimaciones de esfuerzo asociado a la implementacion de las historias la

establecen los programadores utilizando como medida el punto. Un punto, equivale a
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una semana ideal de programacion. Las historias generalmente valen de 1 a 3 puntos.
Por otra parte, el equipo de desarrollo mantiene un registro de la “velocidad” de
desarrollo, establecida en puntos por iteracion, basandose principalmente en la suma
de puntos correspondientes a las historias de usuario que fueron terminadas en la

ultima iteracion.

La planificacion se puede realizar basandose en el tiempo o el alcance. La velocidad
del proyecto es utilizada para establecer cuantas historias se pueden implementar
antes de una fecha determinada o cuénto tiempo tomara implementar un conjunto de

historias.

2.2.2.1 Prioridad por Historia de Usuario

La asignacion de prioridad a las historias de usuario por el cliente es lo que decide el
orden en el cual se implementaran las mismas, siempre y cuando estén de acuerdo
usuario y desarrollador. Las historias de usuario con menor namero de prioridad son las

mas importantes, quedando conformadas de la siguiente manera:

Proteger el cédigo fuente del cliente de inventario. 1

Proteger la base de datos del cliente de inventario. 2

Proteger los archivos de configuracion del cliente de inventario. | 2

Procesar la informacion de forma asincrona y distribuida. 3

Establecer el protocolo de comunicacion asincrono.

Establecer la seguridad de la comunicacion.

Gestionar la configuracién del cliente de inventario.

| A M W

Generar el instalador del cliente de inventario.

Tabla 2. Prioridad por Historia de Usuario.
2.2.2.2 Estimacién de esfuerzo por Historia de Usuario
La siguiente tabla contiene la estimacion de esfuerzo por Historia de Usuario segun el

orden a realizar. Esta estimacion incluye todo el esfuerzo asociado a la implementacién
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de la HU, la misma expresa utilizando como medida el punto (maximo esfuerzo). Un
punto se considera como una semana ideal de trabajo, donde se trabaje el tiempo

planeado sin ningun tipo de interrupcion.

Proteger el cédigo fuente del cliente de inventario. 3

Proteger la base de datos del cliente de inventario. 1

Proteger los archivos de configuracion del cliente de inventario. | 1

Procesar la informacion de forma asincrona y distribuida. 1
Establecer el protocolo de comunicacion asincrono. 2
Establecer la seguridad de la comunicacion. 1
Gestionar la configuracién del cliente de inventario. 1
Generar el instalador del cliente de inventario. 1

Tabla 3. Estimacién de esfuerzo por Historia de Usuario.

2.2.2.3 Plan de iteraciones

Luego de identificar las HU y la estimacion del esfuerzo por cada una de ellas, se
procede a realizar el plan de iteraciones, en el cual estaran contenidas las HU en el
orden a realizar por cada iteracion segun su orden de relevancia, asi como el total de
semanas que duraran cada una de estas. Teniendo en cuenta el riesgo para desarrollar
cada una de las historias de usuario, el tamafio del equipo de desarrollo, asi como
otros factores subjetivos, se decidio dividir el desarrollo en cuatro iteraciones.

Este plan tiene como objetivo mostrar la duracion de cada iteracion, asi como el orden

en que seran implementadas las historias de usuario en cada una de las mismas.

NUmero: 1 HU: 1 Duracioén total: 3 semanas

Descripcion: Se protege el codigo fuente del cliente de inventario por medio de la
compilacion y el empaquetamiento del mismo.

Tabla 4. Plan de iteraciones. Iteracién 1.
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NUmero: 2 HU: 2,3 Duracion total: 2 semanas

Descripciéon: Se desarrollan las funcionalidades que permiten proteger los archivos de

configuracion y la base de datos del cliente de inventario.

Tabla 5. Plan de iteraciones. Iteracion 2.

NUmero: 3 H.U: 4,5 Duracion total: 3 semanas

Descripcion: Se establece el protocolo de comunicacion asincrono en el sistema GRHS.
Hecho que implica la modificacion del flujo de comunicacién existente entre el cliente y

servidor de inventario.

Tabla 6. Plan de iteraciones. Iteracion 3.

NUmero: 4 HU:6,7,8 Duracion total: 3 semanas

Descripcion: Se configuran los certificados digitales y el protocolo SRP para la autenticacion
de la informacion, se desarrollan las interfaces para gestionar la configuracion del cliente de

inventario y se genera el instalador del cliente de inventario.

Tabla 7. Plan de iteraciones. Iteracion 4.

2.2.2.4 Plan de entregas

El plan de entregas es el cronograma de entregas que establece que historias de
usuario seran agrupadas para conformar una entrega, y el orden de las mismas. En
este plan se concentran las funcionalidades referentes a un mismo tema en maodulos,
esto permite un mayor entendimiento en la fase de implementacion. Tiene como
objetivo definir el nimero de liberaciones que se realizaran en el transcurso del

proyecto y las iteraciones que se requieren para desarrollar cada una.
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Caodigo

Proteger el cédigo fuente del cliente de inventario.

Proteger la base de datos del cliente de inventario.

Proteger los archivos de configuracion del cliente de

inventario.

Comunicacion

Procesar la informacion de forma asincrona y distribuida.

Establecer el protocolo de comunicacion asincrono.

Configuracion

Establecer la seguridad de la comunicacion.

Gestionar la configuracién del cliente de inventario.

Generar el instalador del cliente de inventario.

Tabla 8. Plan de entregas. HU por modulos.

Modulos Final 1ra Final 3ra Final 2da Final 5ta
semana de semana de semana de abril | semana de abril
marzo marzo

Cadigo 0.4 1.0 1.0 1.0

Comunicacion 0.6 1.0

Configuracién 04 0.7 1.0

2.2.3 Disefno

Tabla 9. Plan de entregas. Porciento de realizacion.

Durante el disefio de la solucion, la méxima simplicidad posible es la clave para el éxito

de XP. Se debe disefiar la solucion mas simple que pueda funcionar y ser

implementada en un momento determinado del proyecto. La complejidad innecesaria y

el codigo extra deben ser evitados en todo momento. El disefio adecuado para el

software es aquel que supera con éxito todas las pruebas, no tiene l6gica duplicada,

refleja claramente la intencién de implementacién de los programadores y tiene el

menor numero posible de clases y métodos. Se debe tener en cuenta que un disefio
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complejo siempre tarda mas en desarrollarse que uno simple, y que siempre es mas

facil afadir complejidad a un disefio simple que quitarla de uno complejo.

2.2.3.1 Patrones de arquitectura

Un patron arquitectonico expresa un esquema de organizacion estructural esencial
para un sistema de software, que consta de subsistemas, sus responsabilidades e
interrelaciones. Para el desarrollo de la solucion se utilizd el patron de arquitectura

Inversién de Control mediante la biblioteca PyDI.

Inversion de Control (IoC) conceptualiza que un servicio dependiente no debe tener
codigo ligado a el de cualquiera de las clases de implementacion o métodos para la
localizacion de los servicios de dependencia. Este dispone que todos los servicios de
dependencias de un servicio dependiente estan propiamente conectados y que su ciclo

de vida sea administrado [31].

La biblioteca PyDIl mediante la clase ContainerPluginManager rige el comportamiento
del cliente de inventario, esta inicializa los servicios, inyecta las dependencias
necesarias para el funcionamiento de cada uno, administra los archivos de

configuracion e inserta las referencias dinamicas de los servicios.

2.2.3.2 Patrones de disefio

Los patrones de disefio son una solucion reutilizable de problemas recurrentes que
ocurren durante el desarrollo del software [32]. Para el disefio de la solucion se hizo
uso de los Patrones Generales de Software para Asignar Responsabilidades (GRASP),

asi como de los patrones Gang of Four o Pandilla de los Cuatro (GoF).

Los patrones GRASP utilizados fueron:

e Alta cohesion: en cada clase solo se implementaron las funcionalidades que le
corresponden.

e Bajo acoplamiento: cada clase implementada solo se comunica con un nimero
relativamente pequefio de clases.

e Creador: las clases implementadas que tienen la responsabilidad de crear

objetos contienen toda la informacién necesaria para construir los mismos.
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e Experto: cada clase implementada mantiene el encapsulamiento, los objetos

utilizan su propia informacion para llevar a cabo sus tareas.

Se utilizaron como patrones GoF:

e Decorator (Decorador): se utiliza para crear las tareas de Celery en el servidor
de inventario, agregando de forma dinamica las opciones del Celery a los
métodos implementados.

e Singleton (Solitario): se utiliza para crear una sola instancia de la clase
AMQPManager por medio de la biblioteca PyDI, proporcionando un punto de
acceso global a la misma.

e Observer (Observador): se utiliza en el protocolo de comunicacion AMQP que
implementa el servidor de mensajeria, por lo que el sistema GRHS hace uso del
mismo para establecer la comunicacion, este se conoce también por el nombre

publisher-suscriber.

Otros patrones utilizados:

e Dependency Injection (Inyeccion de dependencias): se utiliza en la biblioteca
PyDI para inyectar las dependencias entre servicios en el cliente de inventario,
por tanto, el servicio de comunicacion hace uso de este.

2.2.3.3 Tarjetas CRC
Estas tarjetas pueden ser también denominadas: tarjetas de clase-responsabilidad-
colaboracion. Estas tarjetas se dividen en tres secciones que contienen la informacién

del nombre de la clase, sus responsabilidades y sus colaboradores.

Una clase es cualquier persona, cosa, evento, concepto, pantalla o reporte. Las
responsabilidades de una clase son las cosas que conoce y las que realiza, sus
atributos y métodos. Los colaboradores de una clase son las demas clases con las que

trabaja en conjunto para llevar a cabo sus responsabilidades.

Clase: AMQPManager

Responsabilidad Colaboracion
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= Administrar el flujo de comunicacion del | = Task

cliente con el servidor de inventario. = Celery

Tabla 10. Tarjeta CRC para la clase AMQPManager.

Clase: Task
Responsabilidad Colaboracion
= Almacenar el contenido de una tarea. = Ninguno

= Administrar el envio de una tarea para su

ejecucion y la obtencion del resultado.

Tabla 11. Tarjeta CRC para la clase Task.

Clase: GLoader

Responsabilidad Colaboracion

= Realizar el cifrado y descifrado de los | = AES

archivos de configuracion.

Tabla 12. Tarjeta CRC para la clase Loader.

Clase: GskinTraylcon

Responsabilidad Colaboracion

= Crear el acceso directo en la barra de | = Main

tareas.

= Iniciar la vista principal de la GUI.

Tabla 13. Tarjeta CRC para la clase GskinTraylcon.

Clase: Main

Responsabilidad Colaboracion
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= Mostrar los datos del inventario realizado. = Ninguno
= Administrar la configuracion del cliente de

inventario.

Tabla 14. Tarjeta CRC para la clase Main.

Clase: AuthToken

Responsabilidad Colaboracion

= Almacenar la informaciéon relacionada con | = Model

los tokens de autenticacion.

Tabla 15. Tarjeta CRC para la clase AuthToken.
2.3 Conclusiones del capitulo

La propuesta de solucién presentada se enmarca en la mitigacion de las amenazas
previamente definidas teniendo en cuenta el desarrollo de soluciones especificas para
cada vulnerabilidad detectada posibilitando un mayor acople de la solucion al sistema
GRHS, reduciendo la cantidad de cambios en el mismo. Dentro de la propuesta de
solucién se planted la separacién légica de los componentes del sistema GRHS

permitiendo un mayor entendimiento de la misma.

A partir de la propuesta de solucibn se obtuvieron ocho HU durante la fase de
exploracion de la metodologia XP. En la fase de planificacion se determinaron las
prioridades de las mismas, siendo la proteccion del cédigo fuente la de mayor prioridad
y la que mas esfuerzo requiere para su realizacion. El desarrollo de la solucion se

planificé para cuatro iteraciones con una duracion aproximada de once semanas.

Durante la fase de disefio se determind la utilizacién del patron decorador el cual se
utilizd para la creacion de las tareas distribuidas. La realizacion de las tarjetas CRC
permitio conocer las relaciones entre las clases destacando la clase AMQPManager

como principal en el proceso de comunicacion.
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CAPITULO Ill: IMPLEMENTACION Y PRUEBAS
3.1 Introducciodn

En este capitulo se presentan los resultados obtenidos en las fases de Implementacion
y Pruebas correspondientes a la metodologia de desarrollo XP. Se detallan las cuatro
iteraciones llevadas a cabo durante la etapa de construccion del sistema, exponiendo
las tareas generadas por cada historia de usuario, asi como las pruebas unitarias y de

aceptacion efectuadas sobre la solucion.

3.2 Desarrollo por Iteraciones

Esta es la fase principal en el ciclo de desarrollo de XP. Las funcionalidades son
desarrolladas en esta fase, generando al final de cada una un entregable funcional que
implementa las historias de usuario asignadas a la iteracidon. Como las historias de
usuario no tienen suficiente detalle como para permitir su analisis y desarrollo, al
principio de cada iteracion se realizan las tareas necesarias de andlisis, recabando con
el cliente todos los datos que sean necesarios. El cliente, por lo tanto, también debe
participar activamente durante esta fase del ciclo. Las iteraciones son también
utilizadas para medir el progreso del proyecto. Una iteracién terminada sin errores es

una medida clara de avance.

3.2.1 Tareas de ingenieria

Como se ha mencionado anteriormente las historias de usuario se encuentran
compuestas por distintas tareas. Para brindar informacion acerca de las mismas, se
utilizan las denominadas “Tareas de Ingenieria”. Si bien tampoco existe una plantilla
especifica para las mismas se recomiendan que contengan la siguiente informacién: el
namero de tarea, la historia de usuario a la que hacen referencia, el nombre de la tarea,
el tipo de tarea (si es de desarrollo, de correccion, de mejora, o0 algun otro tipo de tarea
especifico), los puntos estimados, el programador responsable de ella, fecha de inicio,

fecha de fin y una breve descripcion de la tarea (en que consiste la misma).
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3.2.2 Pruebas

Las pruebas son una actividad esencial en la ingenieria de software. En los términos
mas simples, equivale a la observacion de la ejecucién de un software para validar si
se comporta como se espera e identificar posibles fallos. Estas se utilizan ampliamente
en la industria del software para garantizar la calidad: de hecho, mediante el examen
directamente del software en ejecucion se proporciona una retroalimentacion realista

de su comportamiento [34].

Durante el desarrollo de cada una de las iteraciones del presente proyecto se
realizaron pruebas de caja blanca (pruebas unitarias) y de caja negra (pruebas de
aceptacion). Las pruebas unitarias realizadas al cliente de inventario se ejecutaron de

forma automatica utilizando la herramienta PyUnit.

3.3 lteraciéon 1

Durante esta iteracion se abordan las historias de usuario de mayor prioridad,
dandosele un primer nivel de seguridad al sistema protegiendo el codigo fuente

mediante la compilacion y el empaquetado del mismo.

3.3.1 Tareas de Ingenieria

Proteger el cédigo fuente del cliente Compilar el codigo fuente del cliente de inventario.

de inventario. Empagquetar el codigo fuente del cliente de

inventario.

Tabla 16. Tareas de ingenieria para la iteracion 1.

A continuacion, se muestran las tareas de ingenieria correspondientes con la HU-

Proteqger el cédigo fuente del cliente de inventario:

Numero: 1 Historia de usuario (No. y Nombre): 1- Proteger el

cadigo fuente del cliente de inventario.
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Nombre de la tarea: Compilar el codigo fuente del cliente de inventario.

Tipo de tarea: Desarrollo Puntos estimados: 1.5

Fecha deinicio: - 14/02 Fecha de fin: - 24/02

Programador responsable: Jorge Barbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripcion: Permite compilar el codigo fuente escrito en Python utilizando la herramienta

Cython la cual usa el lenguaje C como intermediario.

Tabla 17. HU-1. Tarea de ingenieria 1. Compilar el codigo fuente del cliente de inventario.

Nombre de la tarea: Empaquetar el cédigo fuente del cliente de inventario.

Tipo de tarea: Desarrollo Puntos estimados: 1.5

Fecha de inicio: - 25/02 Fecha de fin: - 06/03

Programador responsable: Jorge Barbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripcion: Permite empaquetar el codigo fuente del cliente de inventario utilizando la

herramienta cx_Freeze.

Tabla 18. HU-1. Tarea de ingenieria 2. Empaquetar el codigo fuente del cliente de inventario.

3.3.2 Pruebas
3.3.2.1 Pruebas unitarias

En la presente iteracion se desarrollaron 4 pruebas unitarias arrojando los problemas
gue a continuacién se muestran, estos fueron solucionados posteriormente.

e Mezcla de espacios y tabulaciones durante la compilacién.

e Variables no inicializadas durante la compilacion.

e Referenciainvalida a dependencias durante la compilacion.

e No se encontré el fichero varsall.bat durante la compilacion.

e No se encontré la biblioteca “libxml.s0” durante el empaquetamiento.

e Incompatibilidad de versiones de bibliotecas (x86-x64) durante el

empaquetamiento.
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llustracion 6. Iteracién 1. Resultado de los casos de pruebas unitarias aplicados.

3.3.2.2 Pruebas de aceptacion

Las pruebas de aceptacion realizadas resultaron satisfactorias. A continuacion, se

describen los casos de prueba utilizados.

Nombre: Compilar el cédigo fuente del cliente de inventario.

Historia de Usuario: Proteger el cédigo fuente del cliente de inventario.

Descripcién: Se ejecuta el script para la compilacién del cédigo fuente del cliente de

inventario, comprobando que este se encuentre compilado e ilegible al terminar.

Precondiciones: -

Pasos de ejecucion:
e Situarse desde la terminal en el directorio a compilar.

e Ejecutar el script de compilacion.

Tabla 19. Caso de Prueba de Aceptacion. Compilar el cédigo fuente del cliente de inventario.

Nombre: Empaquetar el codigo fuente del cliente de inventario.
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Historia de Usuario: Proteger el codigo fuente del cliente de inventario.

Descripcion: Se ejecuta el script para el empaquetamiento del cédigo fuente del cliente de

inventario, comprobando la portabilidad del mismo al terminar.

Precondiciones: -

Pasos de ejecucion:
e Situarse desde la terminal en el directorio a compilar.

e Ejecutar el script de empaquetamiento.

Tabla 20. Caso de Prueba de Aceptacion. Empaquetar el cddigo fuente del cliente de

inventario.

3.4 lteracion 2

Durante esta iteracion se desarrollan las funcionalidades para cifrar y descifrar la base

de datos y los archivos de configuracion del cliente de inventario.

3.4.1 Tareas de Ingenieria

Proteger la base de datos del cliente Cifrar y descifrar la base de datos del cliente de

de inventario. inventario.

Proteger los archivos de configuracion | Cifrar y descifrar los archivos de configuracion del

del cliente de inventario. cliente de inventario.

Tabla 21. Tareas de ingenieria para la iteracion 2.

A continuacion, se muestra la tarea de ingenieria correspondiente con la HU-Proteger

la base de datos del cliente de inventario:

Numero: 1 Historia de usuario (No. y Nombre): 2- Proteger la base

de datos del cliente de inventario.

Nombre de la tarea: Cifrar y descifrar la base de datos del cliente de inventario.

Tipo de tarea: Desarrollo Puntos estimados: 1
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Fecha de inicio: - 06/03 Fecha de fin: - 13/03

Programador responsable: Jorge Barbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripcion: Permite realizar el cifrado y descifrado de la base de datos SQLite del cliente de

inventario utilizando la biblioteca SQLCipher por intermedio de la dependencia Pysqlcipher.

Tabla 22HU-2. Tarea de ingenieria 1. Cifrar y descifrar la base de datos del cliente de
inventario.

A continuacion, se muestra la tarea de ingenieria correspondiente con la HU-Proteger

los archivos de configuracién del cliente de inventario:

Numero: 1 Historia de usuario (No. y Nombre): 3- Proteger los

archivos de configuracioén del cliente de inventario.

Nombre de la tarea: Cifrar y descifrar los archivos de configuraciéon del cliente de inventario.

Tipo de tarea: Desarrollo Puntos estimados: 1

Fecha de inicio: - 13/03 Fecha de fin: - 20/03

Programador responsable: Jorge Béarbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripcién: Permite realizar el cifrado y descifrado de los archivos de configuracion del
cliente de inventario utilizando el algoritmo simétrico AES, en modo CBC con 256 bits de clave,
por medio de la biblioteca Pycrypto.

Tabla 23. HU-2. Tarea de ingenieria 1. Cifrar y descifrar los archivos de configuracion del

cliente de inventario.

3.4.2 Pruebas
3.4.2.1 Pruebas unitarias

En la presente iteracion se desarrollaron 6 pruebas unitarias arrojando los problemas
gue a continuacién se muestran, estos fueron solucionados posteriormente.
e La biblioteca PyDI no reconoce los archivos de configuracion.
e La modificacion de los archivos de configuracion transforma la estructura del
formato YAML.
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e La version de la biblioteca Peewee es incompatible con las consultas realizadas

en el cédigo del cliente de inventario.

db_ciphered

db ciphered

db ciphered.

db plain = sqlite
self.assertRaises|

out text = gloader.loa
self.assertEquals(in_ text

gcode@geeklLaptop:~/grhs/gclient$ I

llustracion 8. Iteracién 2. Resultado de los casos de pruebas unitarias aplicados.

3.4.2.2 Pruebas de aceptacién

Las pruebas de aceptacion realizadas resultaron satisfactorias. A continuacion, se

describen los casos de prueba utilizados.

Nombre: Cifrar la base de datos del cliente de inventario.

Historia de Usuario: Proteger la base de datos del cliente de inventario.

Descripcién: Se realiza el cifrado de la base de datos SQLite del cliente de inventario y se

verifica que la informacién no pueda ser consultada de forma estandar.

Precondiciones: -

Pasos de ejecucion:
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e Iniciar el cliente de inventario.

Tabla 24. Caso de Prueba de Aceptacion. Cifrar la base de datos del cliente de inventario.

Nombre: Cifrar los archivos de configuracién del cliente de inventario.

Historia de Usuario: Proteger los archivos de configuracién del cliente de inventario.

Descripcion: Se ejecuta el script para el cifrado de los archivos de configuracion del cliente

de inventario, comprobando que se encuentren ilegibles al terminar.

Precondiciones: -

Pasos de ejecucion:
e Situarse desde la terminal en el directorio con los archivos de configuracion a cifrar.

e Ejecutar el script para cifrar los archivos de configuracion.

Tabla 25. Caso de Prueba de Aceptacién. Cifrar los archivos de configuracion del cliente de

inventario.

3.5 lteracién 3

Durante esta iteracion se establece el procesamiento distribuido en el servidor de
inventario y el protocolo de comunicacion AMQP para el envio de datos en el sistema
GRHS.

3.5.1 Tareas de Ingenieria

Procesar los datos de forma asincrona | Enviar y recibir datos de forma asincrona

y distribuida. Procesar los datos forma distribuida
Establecer el protocolo de Obtener nomencladores y configuraciones

Enviar traza de inventario e incidencia

Obtener actualizacion.

Tabla 26. Tareas de ingenieria para la iteracion 3.
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A continuacién, se muestran las tareas de ingenieria correspondientes con la HU-

Procesar los datos de forma asincrona vy distribuida:

Numero: 1 Historia de usuario (No. y Nombre): 4- Procesar los

datos de forma asincrona y distribuida

Nombre de la tarea: Enviar y recibir datos de forma asincrona

Tipo de tarea: Desarrollo Puntos estimados: 0.5

Fecha de inicio: - 20/03 Fecha de fin: - 23/03

Programador responsable: Jorge Barbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripcion: Permite enviar y recibir datos entre el cliente y el servidor de inventario de forma

asincrona utilizando el protocolo AMQP por medio de la biblioteca Celery.

Tabla 27. HU-4. Tarea de ingenieria 1. Enviar y recibir datos de forma asincrona.

NUumero: 2 Historia de usuario (No. y Nombre): 4- Procesar los

datos de forma asincrona y distribuida

Nombre de |la tarea: Procesar los datos forma distribuida.

Tipo de tarea: Desarrollo Puntos estimados: 0.5

Fecha deinicio: - 23/03 Fecha de fin: - 27/03

Programador responsable: Jorge Béarbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripcion: Permite procesar los datos enviados por los clientes de inventario de manera

distribuida en el servidor utilizando la herramienta Celery.

Tabla 28. HU-4. Tarea de ingenieria 2. Procesar los datos forma distribuida.

A continuacién, se muestran las tareas de ingenieria correspondientes con la HU-

Establecer el protocolo de comunicacién asincrono:

NUumero: 1 Historia de usuario (No. y Nombre): 5- Establecer el

protocolo de comunicacion asincrono
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Nombre de la tarea: Obtener nomencladores y configuraciones.

Tipo de tarea: Desarrollo

Puntos estimados: 0.5

Fecha de inicio: - 27/03

Fecha de fin: - 30/03

Programador responsable: Jorge Barbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripcion: Permite obtener

configuraciones del cliente.

del

servidor de inventario los nomencladores y las

Tabla 29. HU-5. Tarea de ingenieria 1. Obtener nomencladores y configuraciones.

NUmero: 2

Historia de usuario (No. y Nombre): 5- Establecer el

protocolo de comunicacién asincrono.

Nombre de la tarea: Obtener el inve

ntario

Tipo de tarea: Desarrollo

Puntos estimados: 0.5

Fecha de inicio: - 30/03

Fecha de fin: - 03/04

Programador responsable: Jorge Barbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Se crea.

Descripcion: Permite obtener el inventario del cliente en el servidor en caso de no existir este

Tabla 30. HU-5. Tarea de ingenieria 2. Obtener el inventario.

NUmero: 3

Historia de usuario (No. y Nombre): 5- Establecer el

protocolo de comunicacion asincrono.

Nombre de la tarea: Enviar traza de

inventario e incidencia

Tipo de tarea: Desarrollo

Puntos estimados: 0.5

Fecha de inicio: - 03/04

Fecha de fin: - 06/04

Programador responsable: Jorge Barbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripcion: Permite enviar las trazas del inventario e incidencias hacia el servidor.

Tabla 31. HU-5. Tarea de ingenieria 3. Enviar traza de inventario e incidencia.
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Numero: 4 Historia de usuario (No. y Nombre): 5- Establecer el

protocolo de comunicacion asincrono.

Nombre de |la tarea: Obtener actualizacion

Tipo de tarea: Desarrollo Puntos estimados: 0.5

Fecha de inicio: - 06/04 Fecha de fin: - 10/04

Programador responsable: Jorge Béarbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripcién: Permite obtener del servidor en caso de existir la actualizacion del cliente.

Tabla 32. HU-5. Tarea de ingenieria 4. Obtener actualizacion.

3.5.2 Pruebas
3.5.2.1 Pruebas unitarias

En la presente iteracion se desarrollaron 12 pruebas unitarias arrojando los problemas
gue a continuacion se muestran, estos fueron solucionados posteriormente.

e Los procesos del monitoreo no se comunican con el servidor.

e Las incidencias no muestran la localizacion del agente.

e Ladireccion IP del agente es incorrecta.

e Lainstancia de Celery no se comunica via SSL con el servidor Rabbitmg.

e La base de datos del cliente de inventario se bloquea.

e Error en el tipo de codificacion al serializar la actualizacion del cliente de

inventario para su descarga.

Celery( C

app.send ta
result - task.get()
self.assertMotEqual(result, None)

ery('amgp

task app.éend_-a
result = task.get()
self.assertNotEqual(result, None)

llustracion 9. Iteracion 3. Muestra de los casos de pruebas unitarias aplicados.
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eklLaptop:~/grhs

llustraciéon 10. Iteracion 3. Resultado de los casos de pruebas unitarias aplicados.

3.5.2.2 Pruebas de aceptacion

Las pruebas de aceptacion realizadas resultaron satisfactorias. A continuacion, se

describen los casos de prueba utilizados.

Nombre: Procesar la informacion de forma distribuida.

Historia de Usuario: Procesar la informacién de forma asincrona y distribuida.

Descripcion: Se ejecutan instancias del servidor de inventario verificAndose que trabajaban

de forma distribuida.

Precondiciones: Tener activo del servidor de mensajeria Rabbitmq

Pasos de ejecucién:

e Ejecutar varias instancias del gserver.

e Ejecutar varios clientes de inventario.

Tabla 33. Caso de Prueba de Aceptacion. Procesar la informacion de forma distribuida.

Nombre: Comunicacidn asincrona.

Historia de Usuario: Establecer el protocolo de comunicacién asincrono.

Descripcion: Se ejecuta un cliente de inventario, se verifica que envie los datos y reciba la

respuesta de forma asincrona.

Precondiciones: Tener activo del servidor de mensajeria Rabbitmq.

Pasos de ejecucion:

e |niciar el servidor de inventario.
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e Iniciar el cliente de inventario.

Tabla 34. Caso de Prueba de Aceptacion. Comunicacion asincrona.
3.6 Iteracion 4

En esta iteracion se configura la seguridad en la comunicacion entre el cliente y el
servidor de inventario, se gestiona la configuracion del cliente de inventario y se genera
el instalador del mismo. Al culminar esta iteracidn, se consta con la solucion lista para

su puesta en funcionamiento.

3.6.1 Tareas de Ingenieria

Establecer la seguridad de la Establecer el método de autenticacion para la

comunicacion. comunicacion.

Configurar el uso de los certificados digitales.

Gestionar la configuracion del cliente Autenticar usuario administrador.

de inventario. Modificar la configuracion del cliente de inventario

mediante una CLI (Command Line Interface).

Modificar la configuracion mediante del cliente de

inventario mediante una GUI (Graphical User

Interface)
Generar el instalador del cliente de Generar los prototipos del instalador del cliente de
inventario. inventario

Automatizar el proceso de generacion del instalador

del cliente de inventario.

Tabla 35. Tareas de ingenieria para la iteracion 4.

A continuacion, se muestran las tareas de ingenieria correspondientes con la HU-

Establecer la seguridad de la comunicacion:

Numero: 1 Historia de usuario (No. y Nombre): 6- Establecer la
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seguridad de la comunicacion

Nombre de la tarea: Establecer el método de autenticacion para la comunicacion

Tipo de tarea: Desarrollo Puntos estimados: 0.5

Fecha de inicio: - 10/04 Fecha de fin: - 13/04

Programador responsable: Jorge Barbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripcion: Permite establecer un método de autenticacion para verificar la autenticidad de

los clientes de inventario. Este se implementa utilizando el protocolo SRP.

Tabla 36. HU-6. Tarea de ingenieria 1. Establecer el método de autenticacion para la
comunicacion.

Numero: 2 Historia de usuario (No. y Nombre): 6- Establecer la

seguridad de la comunicacion

Nombre de la tarea: Configurar el uso de los certificados digitales.

Tipo de tarea: Desarrollo Puntos estimados: 0.5

Fecha de inicio: - 13/04 Fecha de fin: - 17/04

Programador responsable: Jorge Barbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripcidn: Permite establecer una conexion segura entre el sistema GRHS y el servidor de
mensajeria Rabbitmq. Los certificados digitales utilizados se cargaran dinAmicamente en el
cliente de inventario.

Tabla 37. HU-6. Tarea de ingenieria 2. Configurar el uso de los certificados digitales.

A continuacién, se muestran las tareas de ingenieria correspondientes con la HU-

Gestionar la configuracion del cliente de inventario:

Numero: 1 Historia de usuario (No. Y Nombre): 7- Gestionar la

configuracion del cliente de inventario.

Nombre de |la tarea: Autenticar usuario administrador.

Tipo de tarea: Desarrollo Puntos estimados: 0.2

Fecha de inicio: -17/04 Fecha de fin: -19/04
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Programador responsable: Jorge Barbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripcion: Permite limitar el acceso a la gestion de la configuracién solo a los usuarios

administradores.

Tabla 38. HU-7. Tarea de ingenieria 1. Autenticar usuario administrador.

Numero: 2 Historia de usuario (No. Y Nombre): 7- Gestionar la

configuracion del cliente de inventario.

Nombre de la tarea: Modificar la configuracion del cliente de inventario mediante una CLI.

Tipo de tarea: Desarrollo Puntos estimados: 0.4

Fecha de inicio: -19/04 Fecha de fin: -21/04

Programador responsable: Jorge Barbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripcién: Permite cambiar los parametros de configuracion del cliente de inventario

mediante una CLI implementada en Python.

Tabla 39. HU-7. Tarea de ingenieria 2. Modificar la configuracion del cliente de inventario

mediante una CLI.

Numero: 3 Historia de usuario (No. Y Nombre): 7- Gestionar la

configuracion del cliente de inventario.

Nombre de la tarea: Modificar la configuraciéon del cliente de inventario mediante una GUI.

Tipo de tarea: Desarrollo Puntos estimados: 0.4

Fecha de inicio: -21/04 Fecha de fin: -24/04

Programador responsable: Jorge Barbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripciéon: Permite cambiar los parametros de configuracion del cliente de inventario y

visualizar el inventario realizado mediante una GUI implementada mediante la biblioteca PyQt.

Tabla 40. HU-7. Tarea de ingenieria 3. Modificar la configuracion del cliente de inventario

mediante una GUI.

A continuacion, se muestran las tareas de ingenieria correspondientes con la HU-

Generar el instalador del cliente de inventario:
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Numero: 1 Historia de usuario (No. y Nombre): 8- Generar el

instalador del cliente de inventario.

Nombre de la tarea: Generar los prototipos del instalador del cliente de inventario.

Tipo de tarea: Desarrollo Puntos estimados: 0.5

Fecha de inicio: - 24/04 Fecha de fin: - 27/04

Programador responsable: Jorge Béarbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripcién: Permite generar los prototipos del instalador del cliente de inventario para varios

sistemas operativos utilizando la herramienta InstallJammer.

Tabla 41. HU-8. Tarea de ingenieria 1. Generar los prototipos del instalador del cliente de

inventario.

NUumero: 2 Historia de usuario (No. y Nombre): 8- Generar el

instalador del cliente de inventario.

Nombre de la tarea: Automatizar el proceso de generacion del instalador del cliente de

inventario.
Tipo de tarea: Desarrollo Puntos estimados: 0.5
Fecha de inicio: - 27/04 Fecha de fin: - 01/05

Programador responsable: Jorge Barbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripcion: Permite automatizar los procesos de compilacién, empaquetado y generacion de

instaladores del cliente de inventario utilizando la herramienta Jenkins.

Tabla 42. HU-8. Tarea de ingenieria 2. Automatizar el proceso de generacion del instalador del

cliente de inventario.

3.6.2 Pruebas
3.6.2.1 Pruebas unitarias

En la presente iteracion se desarrollaron 14 pruebas unitarias arrojando los problemas
gue a continuacion se muestran, estos fueron solucionados posteriormente.

e La longitud del token de autenticacion excede el tamafio maximo asignado.
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e La biblioteca PyDI no encuentra el plugin “logger”.

e La interfaz grafica para visualizar el inventario no inicia cuando no existe la base
de datos del cliente de inventario.

e El cliente de inventario no inicia como servicio cuando se instala.

e El cliente de inventario no crea el archivo de logs ni la base de datos en el lugar
donde se encuentra instalado.

def testGetNomencl ] L1
app = Celery('am 5 1127.6.8.1:5671//"
app.conf.update({'BROKER USE SSL': {
"keyfile": 1/key. pem",
"certfile® / pem",
"ca certs": 'cacert.pem"

133

task = app.send task('nomenclator.inventorytype')
result = task.get()

self.assertNotEqual(result, None)

f testHan
app = C 8
app.conf.update({
"keyfile":
"certfil .
“ca certs": "ssl/cacert.pem"
j33)
result = app.send task('handshake®', {"step": 8}).get()
self.assertNotEqual (result, None)

llustracion 11. Iteracion 4. Muestra de los casos de pruebas unitarias aplicados.

llustracion 12. Iteracion 4. Resultado de los casos de pruebas unitarias aplicados.

3.6.2.2 Pruebas de aceptacion

Las pruebas de aceptacion realizadas resultaron satisfactorias. A continuacién, se

describen los casos de prueba utilizados.
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Nombre: Autenticar cliente de inventario.

Historia de Usuario: Establecer la seguridad de la comunicacion.

Descripcidn: Se inicia el cliente de inventario y se verifica que el token obtenido durante la

ejecucion del protocolo SRP sea valido.

Precondiciones: Tener activo del servidor de mensajeria Rabbitmq.

Pasos de ejecucién:

e Iniciar el servidor de inventario.

e Iniciar el cliente de inventario.

Tabla 43. Caso de Prueba de Aceptacién. Autenticar cliente de inventario.

Nombre: Editar archivo de configuracion.

Historia de Usuario: Gestionar la configuracion del cliente de inventario.

Descripcién: Se editan los archivos de configuracién usando la interfaz grafica y se

comprueba que su edicion haya sido correcta.

Precondiciones:-.

Pasos de ejecucion:

¢ Iniciar la interfaz gréfica.

Tabla 44. Caso de Prueba de Aceptacion. Editar archivo de configuracion.

Nombre: Construir el instalador utilizando la herramienta Jenkins.

Historia de Usuario: Generar el instalador del cliente de inventario.

Descripcién: Se ejecuta el proyecto en el Jenkins verificando que se genera el
instalador con el cdodigo fuente compilado, empaquetado y los archivos de
configuracion cifrados.

Precondiciones:-.

Pasos de ejecucion:

ol
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e Ejecutar el proyecto en el Jenkins.

Tabla 45. Caso de Prueba de Aceptacion. Construir el instalador utilizando la herramienta

Jenkins.

3.7 Conclusiones del capitulo

En este capitulo se llevaron a cabo las fases de implementacién y pruebas planteadas
por la metodologia XP. Para guiar el proceso de implementacion se desarrollaron 17
tareas de ingenieria, distribuidas en 4 iteraciones, las cuales propiciaron una mayor
organizacion y rapidez en el desarrollo del sistema. Con el objetivo de contribuir a
elevar la calidad final del producto se realizaron 36 pruebas unitarias y 9 pruebas de
aceptacion, las cuales arrojaron 21 errores en total. Estos fueron corregidos
posteriormente, validando cada una de las funcionalidades para evitar que el software
con defectos llegue al cliente.
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CONCLUSIONES

En el presente trabajo fueron cumplidos los objetivos planteados, asi como las tareas

de la investigacion arribando a las siguientes conclusiones:

Se realizé un analisis de los fundamentos teodricos referentes a la seguridad
informatica propiciando una base soélida para el desarrollo de la solucién.

Se realizé una evaluacién de las diferentes técnicas de proteccion de codigo
fuente, escrito en Python determinandose el uso de la compilacion y el
empaquetamiento para el desarrollo de la solucion.

Se realiz6é un analisis de las técnicas para proteger los archivos de configuracion
y la base de datos del cliente de inventario, para esto se realizo el cifrado de los
mismos.

Se identifico el protocolo de comunicacién asincrono AMQP como el mas
apropiado para el desarrollo de la solucion.

Se incluyd el procesamiento distribuido en el sistema GRHS propiciando un
mayor balance de carga.

Se realiz6 un analisis de las técnicas para verificar la autenticidad de las
aplicaciones informéaticas utilizandose en la solucion el protocolo Secure Remote
Password (SRP) y los certificados digitales.

Se seleccion6 la metodologia, herramientas y tecnologias que mejor se
ajustaban con el desarrollo de la solucion y el equipo de trabajo.

Se validé la solucion implementada, arrojando resultados satisfactorios, dado

gue las deficiencias encontradas fueron solucionadas en iteraciones posteriores.

El desarrollo de esta solucion constituye un aporte importante al sistema GRHS, debido

a que se mitigan amenazas de seguridad que posee el sistema, brindando un producto

mas seguro y de mayor calidad.
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RECOMENDACIONES
Se propone continuar el desarrollo de la solucion con funcionalidades tales como:

e Detectar y notificar intentos de conexién de clientes de inventario invalidos.

e Gestionar los certificados digitales en el cliente de inventario.

e Realizar la autenticacion de los usuarios en las interfaces basandose en los
permisos del servidor de inventario.

e Reiniciar el servicio del cliente de inventario desde las interfaces.
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Anexo 1. Historias de usuario

Numero: 1 Nombre: Proteger el cdodigo fuente del cliente de

inventario.

Usuario: Desarrollador

Prioridad en Negocio: Alta Riesgo en Desarrollo: Alto

Puntos Estimados: 3 Iteraciéon Asignada: 1

Programador responsable: Jorge Barbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripcién: Permite proteger el cédigo fuente del cliente de inventario, asi como empaquetar

la aplicacion. Esto se realiza para mitigar la suplantacién de identidad.

Observaciones:

Tabla 46. HU-1. Gestionar la configuracion del cliente de inventario.

Numero: 2 Nombre: Proteger la base de datos del cliente de

inventario.

Usuario: Desarrollador

Prioridad en Negocio: Alta Riesgo en Desarrollo: Medio

Puntos Estimados: 1 Iteracion Asignada: 2

Programador responsable: Jorge Barbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripcion: Permite proteger la base de datos SQLite del cliente de inventario por medio del
cifrado de la misma, para ello se utiliza la libreria SQLCipher que implementa el algoritmo
simétrico AES con 256 bits de clave. Esto se realiza para mitigar la manipulacién de datos.

Observaciones:

Tabla 47. HU-2. Proteger la base de datos del cliente de inventario.

NUumero: 3 Nombre: Proteger los archivos de configuracion del

cliente de inventario.

Usuario: Desarrollador
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Prioridad en Negocio: Alta

Riesgo en Desarrollo: Alto

Puntos Estimados: 1

Iteracion Asignada: 2

Programador responsable: Jorge Barbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripcién: Permite proteger los archivos de configuracion del cliente de inventario utilizando
el cifrado de datos como técnica. Esto se llevara a cabo por medio del algoritmo simétrico AES,
con 256 bits de clave, en modo CBC que implementa la libreria PyCrypto. Esto se realiza para

mitigar la manipulacion de datos.

Observaciones:

Tabla 48. HU-3. Proteger los archivos de configuracion del cliente de inventario.

NUumero: 4 Nombre: Procesar los datos de forma asincrona y
distribuida.

Usuario: Desarrollador

Prioridad en Negocio: Alta Riesgo en Desarrollo: Alto

Puntos Estimados: 1

Iteracion Asignhada: 3

Programador responsable: Jorge Barbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripcion: Permite procesar los datos enviados hacia el servidor de inventario de manera
asincrona y distribuida mediante el uso del sistema distribuido Celery. Esto se realiza para

mitigar la denegacion de servicios.

Observaciones:

Tabla 49. HU-4. Procesar los datos de forma asincrona y distribuida.

NUumero: 5 Nombre: Establecer el protocolo de comunicacion

asincrono.

Usuario: Desarrollador

Prioridad en Negocio: Alta Riesgo en Desarrollo: Alto

Puntos Estimados: 2 Iteracion Asignada: 3

Programador responsable: Jorge Barbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez
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Descripcion: Permite establecer una comunicacion asincrona entre el cliente y servidor de
inventario mediante el servidor de mensajeria Rabbitmg. Esto se realiza para mitigar la

denegacion de servicios.

Observaciones:

Tabla 50. HU-5. Establecer el protocolo de comunicacion asincrono.

NUumero: 6 Nombre: Establecer la seguridad de la comunicacion.

Usuario: Desarrollador

Prioridad en Negocio: Alta Riesgo en Desarrollo: Alto

Puntos Estimados: 1 Iteracion Asignada: 4

Programador responsable: Jorge Béarbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripcion: Permite autenticar los datos enviados entre el cliente y el servidor de inventario.

Esto se realiza para mitigar la suplantacién de identidad.

Observaciones:

Tabla 51. HU-6. Establecer la seguridad de la comunicacion.

NUmero: 8 Nombre: Generar el instalador del cliente de inventario.

Usuario: Desarrollador

Prioridad en Negocio: Alta Riesgo en Desarrollo: Medio

Puntos Estimados: 1 Iteracion Asignada: 4

Programador responsable: Jorge Barbaro Pifieiro Cruz y Javier Ricardo Ponce Pérez

Descripcion: Permite la generacion de un instalador mediante el uso de la herramienta
InstallJammer, asi como la automatizacion de los procesos usando el integrador continuo

Jenkins.

Observaciones:

Tabla 52. HU-8. Generar el instalador del cliente de inventario.
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