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Resumen

En las Gltimas décadas ha existido un amplio crecimiento de los fraudes en las telecomunicaciones
a nivel mundial y principalmente en Cuba. Este escenario en el pais se ha distinguido por un
creciente uso de los dispositivos moviles y el acceso a Internet, como consecuencia ha aumentado
el numero de fraudes, los cuales comprometen la disponibilidad y calidad de los servicios que ofrece
la Empresa de Telecomunicaciones de Cuba S. A. (ETECSA). El fraude en el sector es conocido
con el uso ilegal de los medios de telecomunicaciones y todo acto por eludir o burlar el pago de los

servicios.

La investigacion presentada se titula: “Sistema de analisis de trafico de llamadas telefénicas para la
Empresa de Telecomunicaciones de Cuba S. A.”, en la misma se aborda el tema referente a los
sistemas de gestion de alertas de posibles fraudes, asi como sus caracteristicas. Por consiguiente
los tesistas proponen como objetivo general, desarrollar un sistema de andlisis de las alertas en las
llamadas telefonicas para el departamento de antifraude correspondiente a la Empresa de
Telecomunicaciones de Cuba S. A.

Los resultados finales de la investigacion elaborada se materializan en el desarrollo de un sistema
de gestion de analisis de alertas (SGAT) en el departamento de antifraude de la Empresa de

Telecomunicaciones de Cuba S. A.

PALABRAS CLAVES: alertas, ETECSA, fraude, gestion, SGAT



Abstract

In recent decades there has been extensive growth of fraud in telecommunications worldwide and
especially in Cuba. This scenario in the country has been marked by an increasing use of mobile
devices and Internet access, as a result has increased the number of scams, which compromise the
availability and quality of services offered by the Telecommunications Company of Cuba S. A.
(ETECSA). Fraud in the sector is known to the illegal use of telecommunications facilities and any

act to evade or circumvent the payment of services.

The research presented is entitled "System traffic analysis of phone calls to the Telecommunications
Company of Cuba S. A.," on the same theme concerning management systems alerts of possible
fraud is addressed, as well as its characteristics. Therefore the proposed thesis student general
objective to develop an analysis system alerts in telephone calls to the department corresponding to

the Telecommunications Company of Cuba antifraud S. A.

The final results of research contribute elaborate management system analysis alerts (SGAT) in the

anti-fraud department of the Telecommunications Company of Cuba S. A.

KEYWORDS: alerts, ETECSA, fraud management, SGAT
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Introduccion

Con el desarrollo de las Tecnologias de la Informacion y la Comunicaciones (TIC) a través de los
afios, la informética y las telecomunicaciones han evolucionado a una velocidad nunca antes
sofiada por el hombre, dandole a este un sin fin de facilidades para su quehacer cotidiano. En estos
dias no se concibe las telecomunicaciones sin la presencia de la informatica como principal impulsor
de su desarrollo progresivo, en areas como la gestion de datos, el andlisis de trafico y la seguridad,
convirtiéndose esta Ultima en un objetivo primordial a desarrollar por las empresas distribuidoras de

servicios telematicos.

El término seguridad en las telecomunicaciones se ha visto limitado a la banca, las aplicaciones
aeroespaciales o militares. Pero, debido al rapido y amplio crecimiento de las telecomunicaciones
de datos (a partir del surgimiento y desarrollo de Internet), la seguridad se ha convertido en una

preocupacién universal, por la fuerza que ha alcanzado el fraude.

En este sentido, en el sector especifico de las telecomunicaciones juega un rol esencial la seguridad
de las redes y los servidores que brindan este servicio, en tanto gestionar, controlar y medir el
comportamiento de los fraudes es de vital importancia para una empresa de estas caracteristicas.
El fraude! como uno de los flagelos que tienen hoy las telecomunicaciones “(...) produce pérdidas
de alrededor del 4.8% del total de ingresos econdmicos obtenidos por las empresas que brindan
estos servicios” (1).De igual modo el proceso de gestion de fraude en este sector es altamente
priorizado por las empresas que lo integran, aunque no todas las realizan utilizando el mismo

proceder.

Regularmente, estas empresas buscan implementar en sus procesos de gestion diferentes métodos
para detectar conductas inusuales por parte de los suscriptores, que puedan reflejar potenciales
usos indebidos de los servicios o casos de fraude, donde en un primer instante seran identificados

como alertas de fraude.

Cada empresa en particular es capaz de implementar segin sus recursos materiales, econémicos
y humanos, uno o disimiles métodos para la gestion del fraude en sus redes. Estos métodos pueden
dividirse en dos grupos, un primer grupo que operan en tiempo real y un segundo que opera sobre
la base de un registro del trafico emitido por las lineas telefénicas. Sin embargo, aunque tienden a
parecer muy diferentes, ambos grupos convergen en el mismo objetivo, lanzar alertas de posibles

fraudes para su andlisis.

Fraude: Engafio, con la intencién de conseguir un beneficio, y con el cual alguien queda perjudicado.



Las alertas de posibles fraudes son analizadas indistintamente en cada empresa dependiendo de
cuan automatizado esté su proceso de gestion de alertas. La calidad de este proceso es sumamente
importante y se encuentra dada en la gran mayoria de los casos por la variable tiempo, pues cuanto
mas elevada sea, mayor sera el impacto negativo que tendra el posible hecho fraudulento, tanto
para la empresa como para sus clientes y su pais.

La Empresa de Telecomunicaciones de Cuba S.A (ETECSA), no esté exenta de este fenébmeno. En
la tltima década el escenario de las telecomunicaciones en el pais se ha caracterizado por el auge
del uso de los servicios celulares asi como a un mayor acceso a la red mundial de redes, Internet.
Esto amplia las posibilidades para acometer hechos de fraude, los que comprometen la
disponibilidad y calidad de los servicios que se ofertan y por tanto, afectan la imagen de la empresa

asi como sus ingresos (2).

Para la deteccion de las diferentes modalidades de fraude ETECSA cuenta con un departamento
de antifraude, en el que se ha desarrollado un sistema de gestion de fraude basado en un método
que opera sobre la base de un registro del trafico cursado por las lineas telefénicas, llamado

perfilamiento de trafico telefénico.

Este método comienza en esta empresa con la obtencion de las alertas de seguridad dadas por el
sistema Nikira?, por parte de los investigadores del departamento. Luego obtienen los datos de los
nameros que constituyeron alertas a través de un sistema gestor de base de datos llamado
Discovery?. Finalmente son analizados estos datos en la herramienta HAT,* que es la encargada de
realizar el analisis del tréfico de dichas alertas. Dicha herramienta esta constituida por dos paquetes
fundamentales, en el primero se almacena en una serie de hojas de calculo creadas en Microsoft
Excel que conforman una importante fuente de datos para la herramienta. Luego en el segundo
paquete se encuentra una base de datos creada con Microsoft Access la cual se encarga de hacer
todas las consultas pertinentes referentes con los nUmeros que constituyen sospechosos, la misma
constituye la fuente de informacion de una segunda hoja de calculo. Esta ultima se encuentra
debidamente estructurada segun las pautas establecidas por el departamento para el andlisis de
las alertas, mostrandose los datos resultantes de las consultas en una serie de tablas para de esta

manera concluir con el proceso.

2 Nikira: Sistema de alertas de fraude para telefonia movil y fija de desarrollo hindd.

Discovery: Sistema gestor de base de dato basado en Oracle.

HAT: Herramienta de analisis de trafico



Este procedimiento, con el desarrollo y aumento de los fraudes y las alertas en la actualidad, se
vuelve engorroso para los investigadores, debido al nimero de analisis al unisono que deben
realizar, por lo que pierden mucho tiempo en el proceso de obtener las alertas. Luego, obtener los
datos y finalmente ubicarlos en el sistema HAT, donde se va a acometer el analisis. A este conjunto
de acciones también se le suma la necesidad que tienen los investigadores de tener actualizada los
datos que se guardan en las hojas de calculo del primer paquete de herramienta, por lo que el jefe
del departamento tiene la obligacion de realizar esta tarea de actualizacion periddicamente, la cual
es acometida actualizando una sola estacion de trabajo a la vez. Por tanto, el proceso de gestion
de alertas de posibles fraudes se ve obstaculizado debido a que los procedimientos que se realizan
en él se han vuelto ineficientes y tediosos, 10 que a su vez hace aumentar el impacto negativo en

las ganancias de la empresa, del pais y del servicio que la entidad brinda a la poblacién.

Teniendo en cuenta la situacion problemética antes expuesta se plantea como problema a
resolver el siguiente: ¢Como contribuir al proceso de analisis de las alertas por fraude en las
llamadas telefénicas en el departamento de antifraude de la Empresa de Telecomunicaciones de
Cuba S.A.?

Partiendo del problema planteado, el objeto de estudio se enmarca en: el proceso de gestion de

las alertas en telecomunicaciones.

El campo de accion se acota a: el proceso de analisis de las alertas de las llamadas telefénicas
para detectar fraudes en el departamento de antifraude de la Empresa de Telecomunicaciones de
Cuba S. A

Para darle solucion a la problematica descrita se define el objetivo general:

Desarrollar un sistema para contribuir al proceso de andlisis de las alertas de las llamadas
telefénicas en el departamento de antifraude perteneciente a Empresa de Telecomunicaciones de
Cuba S. A

Para dar cumplimiento al objetivo antes planteado se definieron las siguientes preguntas de

investigacion:

1. ¢Cudl es el estado actual de las herramientas y metodologias para la detencion del fraude
en el campo de las telecomunicaciones a nivel mundial?

2. ¢Cual es el estado actual del fraude de las llamadas telefénicas en la region?

3. ¢Colmo evaluar el estado actual de las alertas de posibles fraudes en las llamadas
telefénicas en el territorio nacional a través de la Empresa de Telecomunicaciones de Cuba
S.A?



4. ¢Como concebir un sistema que contribuya al proceso de analisis de las alertas de posibles
fraudes en el departamento de antifraude de la Empresa de Telecomunicaciones de Cuba
S.A”?

5. ¢Como disefiar un sistema que contribuya al proceso de analisis de las alertas de posibles
fraudes en el departamento de antifraude de la Empresa de Telecomunicaciones de Cuba
S.A”?

6. ¢Qué resultado se alcanzaran con el desarrollo de las pruebas de aceptacion, caja negra,

rendimiento y seguridad?

Para complementar las preguntas de investigacion antes planteadas se definieron las siguientes

tareas de investigacion:

o Diagnostico del estado y comportamiento de las metodologias y herramientas para la
detencion del fraude en el campo de las telecomunicaciones a nivel mundial.

e Determinacion del estado actual del fraude de las llamadas telefonicas en la region.

e Anadlisis de los principales paises que mas inciden en alertas por fraude.

e Andlisis del estado de las alertas por fraude en las llamadas telefénicas en el territorio
nacional.

e Ejecucién de las pruebas de aceptacién, caja negra, rendimiento y seguridad.

e Validacion de los resultados alcanzados con la propuesta del sistema para mejorar el
proceso de andlisis de las alertas de posibles fraudes de las llamadas en la Empresa de
Telecomunicaciones de Cuba S. A.

Con el propésito de lograr una mayor organizacion en la realizacion de la presente investigacion se

recurre a los siguientes métodos cientificos:

Métodos Tedricos:

Analitico—Sintético: Se utilizd durante el proceso de revision bibliografica para conocer el

funcionamiento de la herramienta HAT, utilizada por ETECSA. Se utiliz6 ademas en el estudio y
comprension de toda la informacién recopilada para llegar a conclusiones validas y necesarias para

el desarrollo de la investigacion.

Histérico-Légico: Este método permite estudiar la trayectoria histérico real de la evolucién y

desarrollo de los sistemas de gestién del fraude.

Induccién-Deduccién: Este método se utiliza con el objetivo de conocer la l6gica y las caracteristicas

de la herramienta HAT y el sistema Nikira utilizados por ETECSA.

Métodos Empiricos:



La entrevista: A través de este método se obtuvo la informacion necesaria para la validacién de los

requisitos identificados por parte de los expertos de ETECSA.

La observacién: Este método permite recopilar la informacion de cémo se desarrolla hoy el proceso
de gestion de fraude en ETECSA.

Esta investigacion se desarroll6 sobre la base del actual proceso de cambios socio-econdmicos que
vive Cuba, en el contexto de actualizacidén del proyecto social cubano, pues tributa al objetivo No.
52 de la primera conferencia del partido en cuanto a aprovechar las ventajas de las tecnologias de

las telecomunicaciones, como herramientas para el desarrollo del conocimiento(...)".

El aporte practico de la presente investigacion es un sistema para reducir el tiempo de analisis de
las alertas de posibles fraudes en las llamadas telefénicas en el departamento de antifraude
perteneciente a la Empresa de Telecomunicaciones de Cuba S.A.

El trabajo de diploma se divide en 3 capitulos, los cuales estaran estructurados de la siguiente

forma:

Capitulo1. “Fundamentacién teéricay metodolégica para el control y seguimiento alas alertas
de fraude en telecomunicaciones a nivel nacional e internacional”: En este capitulo se recogen
los principales sistemas para la gestion y deteccion del fraude en telefonia fija y movil a nivel
nacional e internacional. Asi como la metodologia y tecnologias de desarrollo del software a utilizar.
Capitulo 2. “Propuesta y planificaciéon del sistema”. Se presenta la propuesta de solucion del
sistema, asi como las caracteristicas y funcionalidades del mismo. Ademas, se describen las
historias de usuarios de cada requisito del sistema. También, se realiza el plan de las iteraciones y
el plan de entrega de las historias de usuario.

Capitulo 3. “Implementacion y Pruebas”: En este capitulo se plasma el proceso de implementacién
de la herramienta, garantizando asi su correcto funcionamiento, mediante las pruebas realizadas.

Para verificar que el producto cumple con los requisitos definidos por el cliente.



Capitulo 1: Fundamentacion tedrica y metodoldgica para el
control y seguimiento de las alertas que constituyen fraude en
telecomunicaciones a nivel mundial y en Cuba.

1.1 Introduccion

Los fraudes que se cometen en la telefonia fija y mévil son sin duda una preocupacion para el
departamento de antifraude de ETECSA. En el presente capitulo se abordan las caracteristicas y
funcionalidades mas importantes de la herramienta HAT®, asi como un andlisis de distintos sistemas
para la deteccion de los fraudes. Ademas, se realiza un estudio de las técnicas, tecnologias y

metodologias de desarrollo del software a utilizar.

1.2 Analisis global sobre fraude en las telecomunicaciones.

A continuacion se muestra un analisis global sobre el fraude en las telecomunicaciones que realiz6
la Communications Fraud Control Association (CFCA®). La CFCA comenzd en febrero de 1895
como un grupo de profesionales de la seguridad concienciado sobre el fraude en las

telecomunicaciones, intentando encontrar una manera mas eficiente de combatirlo. (3)

En la actualidad cuenta con mas de 200 corporaciones que aunan esfuerzos y elaboran informes
acerca del estado del fraude, asi como las nuevas tendencias cibercriminales en todo el mundo.
Desde el 2009 y cada 2 afios, elabora un estudio entre los miembros de la asociacion para la

elaboracion de estadisticas (3).

En 2015, afio de su ultimo estudio realizado a las organizaciones y corporaciones consultadas,
dentro de las que se encuentran proveedores de Wireless,” banda ancha, voz, datos o servicios
financieros, arrojaron las estadisticas de cémo se encuentra el indice de fraude en las siguientes

regiones (3).

llustracion 1.1: Estudio del fraude a nivel mundial. (3)
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5 HAT: Herramienta de Andlisis de Trafico desarrollada por ETECSA

6 cFcAen espafiol: Asociacion de Control de Fraude en las Comunicaciones

" Wireless (inalambrico o sin cables) es un término usado para describir las telecomunicaciones en las cuales las ondas
electromagnéticas (en vez de cables) llevan la sefial sobre parte o toda la trayectoria de la comunicacion.



Segun el estudio se estima que el fraude en las telecomunicaciones alrededor del mundo tiene
pérdidas del 46.3 billones de dodlares, incrementdndose en un 15% desde su ultimo estudio en el

2013. Debido a que cada vez es mayor la implementacion de los entornos Wireless. (3)

Como se puede observar, América del norte y mas especificamente Estados Unidos, presenta uno
de los mayores indices de fraude a nivel mundial. Por lo que vuelve a Cuba en un punto muy
vulnerable para la realizacion del fraude. En el caso de Cuba no es debe obviar, que cuenta con
una gran comunidad de ciudadanos residentes en los Estados Unidos, hacia donde se registran
mas del 50 porciento de las llamadas exteriores.

1.2.1 Situacion del fraude en América Latina

La expansién de las telecomunicaciones y el mayor uso de los teléfonos inteligentes, las amenazas
contra la seguridad y el peligro de fraude se han intensificado. De acuerdo a la Union Internacional
de Telecomunicaciones (UIT), muchos operadores estan sufriendo pérdidas de casi seis porciento
de sus ingresos totales anuales, a causa de los fraudes. El fraude representa aproximadamente 14
porciento del total de la fuga potencial de ingresos de los operadores a nivel mundial. Esto hace
necesaria una reevaluacion de las estrategias destinadas a minimizar los costos operativos,

maximizar la rentabilidad y hacer frente a la mayor competencia en los mercados regionales. (4)

La gestion de fraudes ayuda a los operadores a disminuir los casos de ineficiencia en sus sectores
en cuanto la calidad y disponibilidad de los servicios que brinda su empresa. Esta disciplina intenta
resolver el problema de la pérdida de ingresos. Durante la Gltima década, la mayoria de los
operadores contrataban empresas especializadas en la gestién de fraudes. Sin embargo, los
nuevos desafios, como por ejemplo la necesidad de contar con un enfoque en tiempo real tanto
para la deteccién de fraudes y la capacidad de detectar y responder a nuevos patrones de fraudes,
plantean cada vez méas a los operadores la necesidad de encontrar una forma mas alineada de

manejar sus procesos de deteccién de fraudes.

Actualmente, se considera que el mercado de las telecomunicaciones de América Latina, y en
especial el sector de servicios maviles, es uno de los mercados con mayor potencial de crecimiento
en el mundo. Segun las cifras incluidas en el informe del Banco Mundial del afio 2015, el 98% de la
poblacion latinoamericana tiene acceso a una sefial de telefonia mévil y el 84% de los hogares esta
abonado a algun tipo de servicio mavil. Se prevé que América Latina lidere, junto con la region de
Asia-Pacifico, la expansion mundial en servicios de telecomunicaciones en los préximos afios. Para
mantener su impresionante crecimiento y rentabilidad en el futuro, el mercado latinoamericano debe

prestar especial atencidn a cuestiones como la gestion de fraudes. (4)

1.2.2 Analisis de los paises que registran las principales acciones de fraudes:
A continuacion se nuestra el Ultimo analisis a nivel global sobre el fraude en las comunicaciones

gue realiz6 la CFCA teniendo en cuenta su localizacion.



La grafica muestra los 10 primeros paises donde se origina el mayor numero de llamadas que
constituyen fraude.

llustracion 1.2: Estudio del fraude a nivel mundial. (7)
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La grafica muestra los 10 primeros paises que constituyen el destino que mas se registra donde el
fraude termina.

llustracion 1.3: Estudio del fraude a nivel mundial. (7)

8% -

T% -

6% -

5% -

4% -

3% -

2% -

1% -

0%

LSS S S S
i s

1.3 Sistemas para la deteccion y gestion del fraude en telefonia fija y

movil a nivel internacional:

SAP Fraud Management:



Fraud Management es un producto nuevo de SAP® englobado dentro de GRC (Gobierno, Riesgo
y Cumplimiento) orientado a encontrar patrones de fraude para informacién SAP y no SAP, esta
basado en HANA® como BBDD?*® con un Netweaver ABAP!! 7.4 por encima y frontend!? en web.
Tiene integracion con sistemas SAP (via SLT*) y no SAP (BO* Servicios de Datos) para llevar la
informacion a HANA. Permite aplicar una serie de reglas (pre configuradas y permite reglas ad-
hoc)*® en tiempo real a la informacién para la blsqueda de posibles fraudes, a nivel de aplicacion
se controla todo el proceso relativo a la investigacion de los posibles fraudes obtenidos a partir de
las reglas anteriormente comentadas. Este conjunto de reglas constituye su mayor ventaja debido
a que el investigador no tiene la necesidad de estar supervisando tan exhaustivamente el proceso
de deteccion de fraude, solamente revisa las posibles amenazas, las clasifica y las incluye en la

base de conocimiento del sistema mediante nuevas reglas. (5)
Mobileum:

Mobileum ayuda a los proveedores de servicios de telecomunicaciones a aprovechar el poder del
analisis predictivo y datos en tiempo real para impulsar la transformacién innovadora del negocio.
En los dltimos 15 afios, Mobileum ha ofrecido soluciones innovadoras como Roaming!® de Voz y
Datos, Andlisis de Fraude, Monetizaciébn de Datos, Andlisis de la Experiencia del Abonado, y
Administracién y Seguridad en el Rendimiento del Servicio a 617 operadores de redes en 170
paises. La plataforma Wisdom de Mobileum permite a los proveedores de servicios de
telecomunicaciones entender en profundidad el comportamiento de la red y los abonados y
aprovecharlo para mejorar la adopcién del servicio, reducir la rotacién, ofrecer una experiencia
superior al cliente, predecir nuevos tipos de fraudes y obtener los beneficios de los modelos de
ganancias de Ultima generacion basados en datos. Mobileum tiene sede en Silicon Valley,

California, con oficinas en Bruselas, Hong Kong, Singapur, India, Dubdi, Argentina, Uruguay y Brasil.

(6)
Mobileum Anti-Fraud Analytics

Mobileum Anti-Fraud Analytics opera sobre su plataforma de Big Data y Analisis, cuya patente se

encuentra pendiente, llamada Wisdom, que puede analizar en detalle a través de miles de millones

8 SAP: Systems, Applications, Products in Data Processing (en espafiol: Sistemas, Aplicaciones, Productos en el Procesamiento de
datos).

® HANA: Hasso’s New Architecture.

10 BBDD: Abreviatura de Bases de Datos.

11 plataforma de tecnologia integrada para todas las aplicaciones SAP.
12 Términos que se refieren a la separacion de intereses entre una capa de presentacion y una capa de acceso a datos.
13 SLT: modulo de entradas/salidas remoto.

14 BO: Business Objects.
15 Reglas ad-hoc: conjunto de reglas especificas.

16 Extiende la cobertura de los servicios brindados por la operadora de tu pais.



de usos inesperados de transacciones en tiempo real para descubrir patrones anormales de
comportamientos fraudulentos emergentes. Esto ayuda a ampliar la red para atrapar las
desviaciones en los tipos conocidos de fraudes e identificar fraudes desconocidos en voz, datos y
mensajes de texto, ademas de hacerlo en escenarios internacionales y de roaming. (6)

Recerca Anti Frau Financer Per Internet (RAFFI)

RAFFIY tiene por objetivo prevenir, detectar y corregir los posibles atagues a los cuales pueden
estar sometidos los diferentes canales de banca electronica (web, movil y TDT®). La herramienta
permite la evaluacion en tiempo real del comportamiento de un acceso mediante cualquier canal y
la deteccion del fraude en tiempo real basado en la historia del comportamiento anterior de
diferentes usuarios accediendo a los diferentes canales. (7)

HAT

HAT es la herramienta para la gestién del fraude en telecomunicaciones de la telefonia mévil y fija
que desarroll6 ETECSA. En su momento la herramienta fue una novedosa solucion para la
deteccion del fraude en Cuba. La herramienta se encuentra dividida en dos paquetes que contienen
varias hojas de célculo de Microsoft Excel donde se cargan los datos de los numeros telefonicos
que da como alerta el sistema Nikira. Luego, que se tiene toda la informacion cargada en el Excel®,
el investigador procede a detectar el fraude basandose en su experiencia y sin ninguna ayuda de la
herramienta. Este proceso aumenta con el tiempo, a medida que aumentan las alertas. Ademas las
bases de datos que se encuentran en el primer paquete tienen que ser actualizadas por el jefe del

departamento periddicamente y en el orden de una estacién de trabajo a la vez.

1.3.1 Resumen.

Luego del analisis realizado a los diferentes sistemas de gestién del fraude, se concluye que los
mismos son sistemas informaticos propietarios, donde todo su analisis se basa en un conjunto de
reglas de IA? predefinidas por el investigador y que ademas se ejecutan en tiempo real, sin utilizar
como apoyo para la deteccién de las alertas alguna informacién almacenada previamente en una
base de datos. De esta forma no satisfacen la necesidad de los investigadores de ETECSA de
trabajar sobre los datos almacenados en el sistema Discovery y no en tiempo real. Ademas estos
sistemas no son capaces de llevar a cabo la gestion de los casos de fraude archivados y en
progreso, asi como los datos de todos los dispositivos mdviles que se encuentran en el pais. En el

caso de la herramienta HAT la misma no es capaz de realizar sus consultas directamente a la base

17 RAFFI: en espafiol, investigacion anti fraude financiero por internet
18 TDT: television digital terrestre.

19 Excel: aplicacion distribuida por la suite de oficina Microsoft Office para el trabajo con hojas de calculo.

20|A: inteligencia artificial
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de dato de Discovery, teniendo los investigadores que implicarse en un proceso engorroso de
exportacion de hojas de célculo de tipo Excel para poder realizar el analisis de las alertas de posibles
fraudes. También la herramienta no es capaz de llevar a cabo la gestion de los casos de fraude
archivados y en progreso, asi como los datos de todos los dispositivos méviles que se encuentran
en el pais. Por lo antes expuesto, se decide desarrollar un sistema informético que permita mejorar
el proceso de gestion y analisis de las alertas de posibles fraudes a los numeros que emite el

sistema Nikira.

1.4 Metodologia de desarrollo de software

Posteriormente de haber abordado las principales tendencias, conceptos y métodos para la gestion
del fraude en la telefonia tanto moévil como fija, se hace necesario la seleccion de una metodologia
de software adecuada que permita guiar el proceso de desarrollo de manera precisa para elaborar

una solucién a la problemética planteada.

Programacion extrema (XP)

La programacion extrema (XP) fue concebida y desarrollada para ocuparse de las necesidades
especificas del desarrollo del software bajo la direccién de equipos pequefios haciendo frente a los
requisitos imprecisos y cambiantes. Esta metodologia agil pone en duda muchas afirmaciones
convencionales, incluyendo la vieja suposicién de certidumbre que el costo de cambiar un pedazo
del software necesariamente se eleva dramaticamente con el paso del tiempo. XP reconoce que los
proyectos tienen que trabajar para lograr esta reduccién de costos y explotar los ahorros una vez

gue han sido ganados. (8)

Para el desarrollo del presente trabajo de diploma se seleccioné la metodologia antes expuesta
teniendo en cuenta que la misma se adapta muy bien a las especificaciones y caracteristicas del
proyecto a desarrollar. Entre los elementos que se tuvieron en cuenta para adoptar XP como

metodologia de desarrollo se encuentran:

» Su capacidad para programar de forma flexible las funcionalidades de la aplicacion,
respondiendo a las necesidades cambiantes del negocio.

» Esta disefiado para trabajar con proyectos de corta duracién que pueden ser construidos por
equipos de dos a diez programadores.

» El cliente es parte del equipo de desarrollo.

» Se centra en la implementacién (codificacion) y la poca documentacion.

1.5 Tecnologia de desarrollo a utilizar

Posterior al andlisis de las tendencias y conceptos que sostienen el desarrollo de la aplicacion, se
procede a realizar una descripcién de las tecnologias y herramientas a utilizar, las cuales se
encuentran definidas por el centro TLM de la facultad 2 de la Universidad de las Ciencias

Informaticas (UCI).
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1.5.1 Python 2.7

Python es un lenguaje de programacion creado por Guido van Rossum a principios de los afios 90.
Se trata de un lenguaje interpretado o de script, con tipado dindmico y orientado a objetos.
Constituye ademas la base del marco de trabajo Django. Es multiplataforma, por lo que es
compatible en disimiles sistemas operativos. Dentro de sus posibilidades se encuentra el desarrollo
web, que es tan importante para el desarrollo de la herramienta.

El intérprete de Python incluye un modo interactivo en el cual se escriben las instrucciones. Las
expresiones pueden ser introducidas una a una, pudiendo verse el resultado de su evaluacion de
forma inmediata, lo que posibilita probar porciones de codigo en el modo interactivo antes de
integrarlo al programa. (9)

1.5.2 PostgreSQL 9.4

PostgreSQL es un sistema de gestion de bases de datos objeto-relacional. Utiliza un modelo
cliente/servidor y usa multiprocesos para garantizar la estabilidad del sistema. Un fallo en uno de

los procesos no afectara el resto y el sistema continuara funcionando.

Esta version agrega muchas nuevas caracteristicas que mejoran la flexibilidad, escalabilidad y
rendimiento de PostgreSQL para diferentes tipos de usuarios de bases de datos, incluyendo

mejoras al soporte para JSON, replicacion y rendimiento de los indices. (10)
La versién 9.4 también introduce varias mejoras de rendimientos. Estas incluyen:

> Mejoras a los indices GIN, haciéndolos hasta 50% mas pequefios y hasta 3 veces mas
rapidos.

> Vistas materializadas actualizables de forma concurrente, para reportes mas rapidos y
actualizados.
Recarga rapida del caché de la base de datos en un reinicio usando pg_prewarm.

> Escritura paralela mas rapida en el log transaccional de PostgreSQL.

PostgresSQL tiene una gran ventaja respecto al almacenamiento de informacién permitiendo un
espacio de almacenamiento casi ilimitado en sus bases de datos, como se demuestra en la siguiente

tabla.

Tabla 1: Limite de almacenamiento de PostgreSQL.

Tamafio de base de datos llimitado(Depende del sistema de
almacenamiento)
Tamafio de la tabla 32TB
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Tamano de fila 1.6 TB

Tamafio de campo 1GB
Numero de filas por tabla llimitado
Numero de columnas por tabla 250-1600

1.5.3 Django 1.7

Django es un framework 2'de desarrollo web de cédigo abierto, escrito en Python, que respeta el
patron de disefio conocido como Modelo-Vista-Controlador. Fue desarrollado en origen para
gestionar varias paginas orientadas a noticias de la World Company de Lawrence, Kansas, y fue
liberada al publico bajo una Licencia BSD en julio de 2005.(11)

La meta fundamental de Django es facilitar la creacion de sitios web complejos. Django pone énfasis
en el re-uso, la conectividad y extensibilidad de componentes y el desarrollo. Python es usado en
todas las partes del framework, incluso en configuraciones, archivos, y en los modelos de datos.
Django esté fuertemente inspirado en la filosofia de desarrollo Modelo-Vista-Controlador, pero sus
desarrolladores declaran que, a lo que se llamaria "controlador" en un "verdadero" framework MVC
se llama en Django "vista", y lo que se llamaria "vista" se llama "plantilla”, por lo que seria Modelo-
Plantilla -Vista.

Django posee una alta integracién con PostgreSQL. Proporciona una abstraccion de la base de
datos a través de su APl que permite crear, recuperar, actualizar y borrar objetos. También es

posible que el usuario ejecute sus propias consultas SQL directamente.
1.5.4 PyCharm 3.0.1

PyCharm es un Entorno de Desarrollo Integrado (IDE) multiplataforma utilizado para desarrollar en
el lenguaje de programacién Python. Proporciona analisis de cédigo, depuracién gréfica y soporte
para el desarrollo web con Django, entre otras bondades. PyCharm es desarrollado por la empresa
JetBrains y debido a la naturaleza de sus licencias tiene dos versiones, la Community que es gratuita
y orientada a la educacion y al desarrollo puro en Python y la Professional, que incluye mas

caracteristicas como el soporte a desarrollo web. (12)
1.5.5 JMeter 2.10

JMeter es un proyecto de Apache que puede ser utilizado como una herramienta de prueba de
carga para analizar y medir el desempefio de una variedad de servicios, con énfasis en aplicaciones
web. Inicialmente fue diseflada para pruebas de estrés en aplicaciones web, hoy en dia, su
arquitectura ha evolucionado no solo para llevar a cabo pruebas en componentes habilitados en

Internet (HTTP), sino ademas en Bases de Datos, requisiciones FTP y practicamente cualquier otro

2L Framework, en espaiiol: marco de trabajo
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medio. Ademas, posee la capacidad de realizar desde una solicitud sencilla hasta secuencias de
requisiciones que permiten diagnosticar el comportamiento de una aplicacion en condiciones de
produccioén. En este sentido, simula todas las funcionalidades de un Navegador, o de cualquier otro
cliente, siendo capaz de manipular resultados en determinada requisicion y reutilizarlos para ser
empleados en una nueva secuencia. (13) JMeter fue utilizado el desarrollo del proyecto para realizar

las pruebas carga y estrés del sistema.

1.5.6 Acunetix Web Vulnerability Scanner 10.5

Cada afo miles de hackers causan estragos a las empresas debido a la vulnerabilidad de los sitios
web y sus servidores perimetrales, pudiéndose producir el robo de datos sensibles, de suma
importancia para las empresas. Acunetix Vulnerability Scanner (WVS) es una herramienta de
seguridad de aplicaciones Web automatizada. Acunetix WVS es capaz de escanear cualquier sitio
Web o aplicacién Web que es accesible a través del protocolo HTTP / HTTPS. Sin embargo, no
todas las pruebas se pueden realizar de forma automatica, y por lo tanto Acunetix WVS proporciona
herramientas de Penetracion manuales para pruebas particulares. Acunetix WVS Comprueba
diferentes vulnerabilidades (por ejemplo inyeccién de SQL, Cross Site Scripting). Hasta la fecha
Acunetix comprueba méas de 500 tipos diferentes de vulnerabilidades (14). Acunetix fue utilizado

para realizar las pruebas de seguridad del sistema.

1.5.7 Visual Paradigm 10.0

Visual Paradigm es una herramienta CASE: Ingenieria de Software Asistida por Computacion. La
misma propicia un conjunto de ayudas para el desarrollo de programas informaticos, desde la
planificacién, pasando por el analisis y el disefio, hasta la generacion del codigo fuente de los
programas y la documentaciéon. Esta herramienta es utilizada para el modelado de los paquetes del

patrén arquitectonico Modelo-Vista-Plantilla. (15)

1.6 Conclusiones parciales.

Con el estudio de las distintas herramientas que realizan el analisis de alertas de posibles fraudes
antes expuesto se marca una gran brecha entre los sistemas internacionales investigados (SAP y
Mobileum Anti-Fraud Analytics) y el sistema HAT que se encuentra en uso. Los sistemas
internacionales desarrollan técnicas de inteligencia artificial, como es el aprendizaje automatico y la
deteccién del fraude basado en patrones y reglas, estos sistemas constituyen la avanzada en la
gestion del fraude en telefonia tanto fija como mévil en el mundo. Sin embargo, ninguno de estos
detecta el fraude basado en datos almacenados en una base de datos, sino que lo detectan en
tiempo real durante su ocurrencia en la red. La herramienta HAT, la cual a pesar de que si lo realiza
a través de una base de datos se demoran un tiempo considerable en el proceso de gestion de las
alertas. Por tanto se llega a la conclusion de que debe desarrollarse una nueva aplicacion que

sustituya la herramienta HAT que utiliza ETECSA con la ayuda de las tecnologias antes expuestas.
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Capitulo 2: Propuesta y planificacion del sistema.

2.1 Introduccion.

En el presente capitulo se describe la propuesta de solucion del sistema, asi como sus
caracteristicas y funcionalidades. Se realizard una descripcion general de las historias de usuario
que se proponen para dar solucion a los problemas que originaron la situacion problematica.
Ademas, se realizara el plan de las iteraciones y el plan de entrega de las historias de usuario, con

el objetivo de determinar el tiempo de desarrollo de la aplicacion.

2.2 Propuesta del sistema.

El sistema esta disefiado para gestionar todas las alertas que son arrojadas por el sistema Nikira,
para su posterior andlisis, estas alertas no son mas que un conjunto de ndameros telefénicos. Este
debe dar la oportunidad de almacenar las alertas en una base de datos, las cuales deben estar
disponibles para ser analizadas por los especialistas de ETECSA. También el sistema debe dar la

oportunidad de elegir los nimeros telefénicos que se deseen analizar, asi como el rango de fecha.

Los usuarios (especialistas de ETECSA), son los encargados de analizar las alertas en cualquier
momento. Los especialistas tienen la oportunidad de analizar cualquier nimero telefénico que se
encuentre en la base de datos. También tienen la oportunidad de seleccionar un rango de fecha

dentro del cual quieran analizar los nUmeros.

El sistema permite realizar un conjunto de consultas a los nimeros que se encuentran dentro del
rango de fecha especificado por los especialistas. A partir de estas consultas los especialistas seran
los encargados de determinar si las alertas constituyen realmente un hecho de caracter fraudulento,

basados en su conocimiento personal.

Finalmente el sistema permitira al investigador no solo realizar el andlisis a través de los grupos de
consultas definidas, sino que también le da la posibilidad de exportar el analisis en el formato para
la herramienta Microsoft Excel como lo requiere el investigador para un posterior analisis; asi como
provee al personal del departamento de antifraude de una herramienta para la consulta y gestion
tanto de los expediente de los casos de fraude como para la informacion de los medios de telefonia

movil que circulan en Cuba.

2.2.1 Personas relacionadas con el sistema.

Administrador: Es el encargado de la gestion de los usuarios que interactiian con el sistema.

Especialistas: Son los usuarios creados por el administrador, son los que analizan y clasifican las

alertas.

2.2.2 Funcionalidades del sistema.
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Tabla 2: Funcionalidades del sistema.

NUumero Nombre Descripcién
1 Realizar consultas generales de entradas | Permite obtener datos
solicitados en las diferentes
» Llamadas de servicios de especial consultas  generales  de
interés. entrada.
» Total de llamadas de servicios de
especial interés.
» Llamadas de origen fraudulento.
» Resumen general de entrada.
2 Realizar consultas del resumen general | Permite obtener los datos
de llamadas de entradas. solicitados por las consultas
que componen el resumen
> Datos de los clientes. general de las llamadas de
» Grupos formados por los clientes. entrada.
» Llamadas de entrada.
» Total de llamadas por servicios.
» Resumen general de las llamadas
de entrada.
3 Realizar consultas de solamente los | Permite obtener los datos de
llamadores de las llamadas de entrada. las llamadas recibidas, de los
servicios que no presentan
> Solamente llamadores. relaciéon con los usuarios
» Total de Llamadas por Servicio. llamados.
» Resumen de los servicios que no
presentan relacion.
4 Realizar consulta de las llamadas de LDN | Permite obtener los datos de
*recibidas de entrada. las llamadas de larga
distancia nacional recibidas.
» Resumen de las llamadas LDN .
recibidas. Los datos obtenidos son de
las llamadas que entran.
5 Realizar consulta de las llamadas de LDI | Permite obtener los datos de
Zrecibidas, de entrada. las llamadas de larga
distancia internacional

22 DN: larga distancia nacional

2| DI larga distancia internacional
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» Resumen de las llamadas LDI

recibidas, de las llamadas de

recibidas. entradas.
6 Realizar consulta de las llamadas con | Permite obtener los datos de
duracion menor que 3 minutos. las llamadas recibidas con
> Resumen de las llamadas con un.a duracion menor que 3
duracién menor que 3 minutos. minutos.
7 Realizar consultas que se originan de los | Permite obtener los datos de
moviles. los moviles que llaman a
diferentes usuarios y los
» Llamadas realizadas por los méviles que reciben
moviles. llamadas.
» Llamadas recibidas por los
moviles.
» Resumen de las llamadas que se
originan de los maviles.
8 Realizar consultas para el fraude del | Permite obtener los datos de
servidor residencial. los fraudes del servidor
residencial donde se
» Llamadas recibidas con duracion encuentran  los  clientes
menor que 3 minutos. potenciales y se calculan las
» Llamadas con duracion menor pérdidas.
gue 3 minutos por servicios.
» Clientes potenciales.
» Calculo de pérdidas.
» Resumen del fraude del servidor
residencial.
9 Realizar consultas para el fraude de | Permite obtener los datos de
ByPass de salida. los fraudes de ByPass de
» Resumen del fraude de ByPass salida, asf como los datos de
_ los clientes de ByPass.
de salida.
10 Realizar consultas generales de salidas. | Permite obtener datos

» Servicios que presentan una
estrecha relacion.
> Llamadas realizadas a los

servicios de especial interés.

solicitados en las diferentes
consultas  generales de

salida.
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» Total de llamadas realizadas a los
servicios de especial interés.

» Llamadas realizadas a destinos
fraudulentos.

» Resumen general de salida.

11 Realizar consultas del resumen general | Permite obtener los datos
de llamadas de salida. solicitados por las consultas
que componen el resumen
> Datos. general de las llamadas de
> Grupos. salida.
» Llamadas de salida.
» Total de llamadas por servicio.
» Resumen general de las llamadas
de salida.
12 Realizar consultas de los llamadores, de | Permite obtener los datos de
las llamadas de salida. las llamadas recibidas de los
servicios que no presentan
» Solamente los llamados. relacion, con los usuarios
» Total de llamadas por servicio. llamados.
» Resumen de los usuarios
llamados.
13 Realizar consultas a las Illamadas | Permite obtener los datos de
mayores de 3 minutos. las llamadas realizadas que
tengan una duracion mayor
» Llamadas realizadas con una que 3 minutos a los servicio
duracién mayor que 3 minutos a de todos los grupos de
todos los grupos. suscriptores con los que no
» Total de llamadas realizadas con presentan relacion.
una duracién mayor que 3 minutos
por servicio.
» Resumen de las llamadas con
duracion mayor que 3 minutos.
14 Realizar consultas a las llamadas | Permite obtener los datos de

realizadas mediante el empleo de tarjetas

propias.

» Llamadas realizadas utilizando

tarjetas propias.

las llamadas realizadas
usando tarjetas propias y la
cantidad de llamadas de las

mismas.
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» Cantidad de llamadas y recargas
por tarjetas.
» Resumen de las Illamadas

mediante el empleo de tarjetas

propias.
15 Realizar consulta de las llamadas de LDN | Permite obtener los datos de
recibidas, de salida. las llamadas de larga
distancia nacional recibidas,
» Resumen de las llamadas de LDN _
. de las llamadas de salida.
realizadas.
16 Realizar consulta de las llamadas de LDI | Permite obtener los datos de
recibidas, de salida. las llamadas de larga
distancia internacional
> Resumen de las llamadas de LDI o
) recibidas, de las llamadas de
realizadas. _
salida.
17 Realizar consultas a las conexiones de | Permite obtener los datos de
ISP. conexiones a los
(Proveedores de servicio de
> Conexiones a ISP. internet) ISP y la cantidad de
» Total de conexiones por dias. veces que se conectan por
> Resumen de las conexiones a dia
ISP.
18 Realizar consultas que estan destinadas | Permite obtener las llamadas
a los moviles. que se le realizaron a los
moéviles
> Llamadas realizadas a los
moviles.
» Llamadas recibidas por los
moviles.
> Resumen de las Illamadas
destinadas a los moviles.
19 Realizar consultas especificas del fraude | Permite obtener los datos de

en el Cyber Café.

» Calculos de pérdidas.
> Resumen del calculo de las

pérdidas.

los fraudes ocurridos en el
Cyber Café y calcular las

pérdidas.
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20 Realizar consultas para el fraude de | Permite obtener los datos de
Bypass de entrada. los fraudes de Bypass de
entrada, asi como los datos
» Llamadas con duracién mayor que de los clientes Bypass.
3 minutos.
» Total de llamadas con duracion
mayor que 3 minutos.
» Resumen de las llamadas con
duracién mayor que 3 minutos.
» Llamadas con duracién mayor que
10 minutos.
» Llamadas con duracion mayor que
20 minutos.
» Total de llamadas realizadas a
cliente ByPass con duracion
mayor que 3 minutos.
» Resumen de las Illamadas
realizadas a cliente ByPass con
duracion mayor que 3 minutos.
» Cantidad de dias trabajados.
» Calculos de pérdidas.
» Resumen del fraude de ByPass
de entrada.

21 Gestionar los registros de medios. Permite afadir, eliminar o
> Insertar medio modificar algunas
> Eliminar medio caracteristicas de los
> Modificar medio teléfonos moviles, como: el

IMEI, la marca y el modelo.

22 Gestionar la base de datos de GAF. Permite afiadir, eliminar o
> Insertar caso modificar casos relacionados
> Eliminar caso con el fraude.

» Modificar caso
23 Gestionar los niUmeros a analizar. Permite afiadir, eliminar o

> Insertar nUmeros
» Eliminar nimeros

> Modificar nUmeros

modificar cualquier numero

gue se quiera analizar.
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24 Gestionar el rango de la fecha a analizar. | Permite escoger la fecha

inicial y la fecha final de los

> Insertar fecha inicial
i nimeros que se deseen
> Insertar fecha final _ q
o L analizar.
> Eliminar fecha inicial
> Eliminar fecha final
> Modificar fecha inicial
25 Exportar a Excel los resultados de las | Permite exportar los
consultas resultados de las consultas a

un modulo Excel, con el fin de
poder analizarlos

posteriormente.

2.2.3 Caracteristicas no funcionales del sistema

1. Apariencia e interfaz externa.
» Interfaz de usuario
La informacion en esta interfaz, esta organizada por un menu principal, el cual tiene un
conjunto de opciones a escoger, las cuales a su vez se derivan en varias consultas generales
y estas en una serie de consultas especificas donde se mostraran todos los datos solicitados
para cada registro de las llamadas telefénicas en especifico.
» Interfaz de hardware
Se necesita un puerto de red compatible con un cable RJ45.

2. Usabilidad

La estructura de botones y vinculos del menu principal debe de estar organizada segun la
funcionalidad que le corresponde asi como a los submenus que despliegan los mismos, con el
objetivo de facilitar al usuario la interaccion con la herramienta. Los mensajes para interactuar con
los usuarios y los de error deben ser lo suficientemente informativos, en idioma espafiol y no deben

revelar informacion interna.

3. Rendimiento

El sistema debe responder lo mas rapido posible ante las solicitudes de informacion por parte de
los especialistas de ETECSA. La eficiencia de la aplicacion estara determinada en gran medida por
la velocidad a las consultas a la base de datos y las caracteristicas de la computadora donde se

encuentra ejecutandose la aplicacion.

4. Portabilidad
El sistema debe ser empleado en plataforma Windows y Linux. Para su correcto funcionamiento.
Las diferentes plataformas donde sea instalado o las diferentes computadoras deben contar con las

caracteristicas necesarias para trabajar con bases de datos y el Framework de desarrollo Django
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asi como soportar la version 2.7 del intérprete de python junto con todas las dependencias

necesarias.

5. Seguridad

El sistema cuenta con técnicas de cifrado de contrasefias para proteger la integridad de los datos
gue son manejados por los usuarios que en él operen. Cada usuario del sistema tiene un sesion
Unica para mantener los principios de confidencialidad, donde solo el podr4 acceder a su sesién
mediante su contrasefia personal. Ademas el sistema se encontrara disponible en todo momento

para todos los usuarios que tenga los permisos requeridos.

6. Disponibilidad
La aplicacion debe estar disponible en todo momento para los usuarios autorizados que necesiten

acceder y manejar la informacion contenida en la misma.

7. Soporte
El sistema cuenta con un manual de ayuda, con el objetivo de explicar cdmo funciona la gestién y
el andlisis de las alertas con los que trabajan los especialistas. También explica cémo se debe

proceder para la gestion y andlisis de las alertas.

8. Software
Para el usuario: El sistema debe operar sobre los sistemas operativos Windows 7 o Linux Debian

6. Para la utilizacién del sistema se requerira el uso de un navegador web Mozilla Firefox o el Crome.

Para el servidor: En cuanto a los requerimientos para el servidor se recomienda el gestor de base
de datos PostgreSQL 9.4, el intérprete de python en su versién 2.7, el framework Django en su
version 1.7, las librerias y dependencias necesarios para su funcionamiento y los sistemas

operativos Windows o Linux.

9. Hardware

Para la instalacion del sistema se debe tener una computadora con las siguientes caracteristicas:

» RAM: 1GB o superior.

» Disco Duro: 20GB o superior.

» CPU: Dual Core a 2.0GHz o superior.

» 1 puerto de red, compatible con cable RJ45.

2.3 Etapa de Planificacion.

La planificacion es la primera etapa definida en la metodologia XP. En esta etapa el cliente define
a grandes rasgos lo que necesita mediante las historias de usuarios, las cuales son de gran interés
para la entrega del producto y posibilita a los programadores tener un tiempo estimado de cuanto
va a demorar el desarrollo de la aplicacion. Al mismo tiempo que el equipo de desarrollo se
familiariza con las herramientas, tecnologias y practicas que se utilizan para el desarrollo de la

herramienta.
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2.3.1 Historias de usuarios.

Las historias de usuario son la técnica utilizada en XP para especificar las funcionalidades del
sistema, brindan detalles sobre la estimacion del riesgo y cuanto tiempo sera empleado en su
implementacién. El cliente es el encargado de asignarle una prioridad a cada HU?* y es el equipo
de desarrollo el encargado de asignarle un costo, este se traduce en las semanas que llevara el
desarrollo de las mismas. Si las HU segun lo planificado demoran en desarrollarse, se sugiere
dividirla en HU mé&s pequefias. También, es importante destacar que las HU nuevas pueden

describirse en cualquier momento, con esto se comprueba la flexibilidad de la metodologia.

Las HU seran representadas mediante tablas divididas por las siguientes secciones:

e Numero: numero de la historia de usuario incremental en el tiempo.
e Nombre de historia de usuario: el nombre de la historia de usuario seria para identificarlas
mejor entre los desarrolladores y el cliente.
e Modificacion de historia de usuario niumero: si sufrié alguna modificacion anterior.
e Usuario: es el usuario que esta involucrado en el desarrollo de la HU.
e |teracién asignada: numero de la iteracion.
e Prioridad en negocio:
» Las historias de usuarios que son de funcionalidades imprescindibles en el desarrollo
del sistema tienen prioridad alta.
» Las historias de usuarios que son de funcionalidades que debe de tener el sistema,
pero que no son necesarias para su funcionamiento, tienen prioridad media.
» Las historias de usuarios que son de funcionalidades auxiliares y que son
independientes del sistema, tienen prioridad baja.
e Riesgo en desarrollo:
» Las historias de usuarios que, en caso de tener algun error de implementacion,
puedan afectar la disponibilidad del sistema, tienen riesgo de desarrollo alto.
» Las historias de usuarios que puedan presentar errores y retrasan la entrega de la
version, tienen riesgo de desarrollo medio.
» Las historias de usuario que puedan presentar errores, pero estos son tratados con
facilidad y no afectan en desarrollo del proyecto, tienen riesgo de desarrollo bajo.
e Puntos estimados: tiempo estimado que se demorara el desarrollo de la HU.
e Puntos reales: tiempo que se demord en realidad el desarrollo de la HU.
e Descripcion: breve descripcion de la HU.
e Observaciones: sefialamiento o advertencia del sistema.

e Prototipo de interfaz: Prototipo de interfaz si aplica (16).

2 HU: historia de usuario
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Tabla 3: Realizar consultas generales de entrada.

Historia de Usuario

Numero: 1 Nombre: Realizar consultas generales de entrada.

Modificacién de historia de usuario: Ninguna

Usuario: Alexander Valdés Molina

Iteracion asignada: 1

Prioridad en negocio: Media

Puntos estimado: 4/5

Riesgo en desarrollo: Medio

Puntos reales: 4/5

Descripciéon: Permite obtener datos solicitados en las diferentes consultas generales

de entrada como son:

e Llamadas de servicios de especial interés.

e Total de llamadas de servicios de especial interés.

¢ Llamadas de origen fraudulento.

e Resumen general de entrada.

Observaciones: El usuario debe estar correctamente autenticado en el sistema.

Prototipo de Interfaz:
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Tabla 4: Realizar consultas del resumen general de llamadas de entrada.

Historia de Usuario

NuUmero: 2 Nombre: Realizar consultas del resumen general de llamadas

de entradas.

Modificacién de historia de usuario: Ninguna

Usuario: Alexander Valdés Molina

Iteracion asignada: 1

Prioridad en negocio: Media

Puntos estimado: 1

Riesgo en desarrollo: Medio

Puntos reales: 1
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Descripcidn: Permite obtener los datos solicitados por las consultas que componen el

resumen general de las llamadas de entrada, las cuales son:

e Datos de los clientes.

e Grupos formados por los clientes.
e Llamadas de entrada.

e Total de llamadas por servicios.

¢ Resumen general de las llamadas de entrada.

Observaciones: El usuario debe estar correctamente autenticado en el sistema.

Prototipo de Interfaz:
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Tabla 5: Realizar consultas de las llamadas LDN recibidas de entrada.

Historia de Usuario

Ndmero: 4 Nombre: Realizar consulta de las llamadas de LDN recibidas de

entrada.

Modificacién de historia de usuario: Ninguna

Usuario: Alexander Valdés Molina Iteracién asignada: 1
Prioridad en negocio: Media Puntos estimado: 1/5
Riesgo en desarrollo: Medio Puntos reales: 1/5

Descripcién: Permite obtener los datos de las llamadas de larga distancia nacional
recibidas, asi como un resumen de las mismas. Los datos obtenidos son de las

llamadas que entran.

Observaciones: El usuario debe estar correctamente autenticado en el sistema.
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Prototipo de Interfaz:
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Tabla 6: Gestionar los niimeros a analizar.

Historia de Usuario

NUmero: 23 Nombre: Gestionar los nimeros a analizar.

Modificacién de historia de usuario: Ninguna

Usuario: Alexander Valdés Molina Iteracién asignada: 3
Prioridad en negocio: Alta Puntos estimado: 4/5
Riesgo en desarrollo: Alto Puntos reales: 4/5

Descripcién: Permite afiadir, eliminar o modificar cualquier nimero que se quiera

analizar.

Observaciones: El usuario debe estar correctamente autenticado en el sistema. Los

nameros deben estar registrados en la base de datos.

Prototipo de Interfaz:
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Tabla 7: Gestionar el rango de la fecha a analizar.

Historia de Usuario
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NuUmero: 24 Nombre: Gestionar el rango de la fecha a analizar.

Modificacién de historia de usuario: Ninguna

Usuario: Alexander Valdés Molina Iteracion asignada: 3
Prioridad en negocio: Alta Puntos estimado: 3/5
Riesgo en desarrollo: Alto Puntos reales: 3/5

Descripcidn: Permite escoger la fecha inicial y la fecha final de los niUmeros que se

deseen analizar.

Observaciones: El usuario debe estar correctamente autenticado en el sistema. La

fecha debe tener un formato valido.

Prototipo de Interfaz:

<@ , A=
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2.3.2 Plan de las lteraciones.

Una iteracion es un periodo de tiempo que se ejecuta dentro del proyecto, en el cual se produce
una version ejecutable de la aplicacion. El plan de iteraciones incluye varias iteraciones sobre la
herramienta antes de ser entregado finalmente. Todo el trabajo que se realiza en las iteraciones es
descrito en las tareas de ingenieria. Luego que se analizaran todos los requisitos definidos por el

cliente y se detallaran las historias de usuario, se estableci6é una division de cuatro iteraciones.

» lteracion 1.
En la primera iteracion se llevara a cabo el desarrollo de las historias de usuario desde el
namero 1 hasta el nimero 7, donde se gestionan parte de las consultas de las llamadas de
entrada. Al terminar la iteracién esto representard un 22 % de la implementacion de la
aplicacion.

» lteracion 2.
En la segunda iteracion se llevara a cabo el desarrollo de las historias de usuario, desde el

namero 8 hasta el nUmero 11, donde se gestionan parte de las consultas de las llamadas de
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entrada y salida. Al terminar la iteracion esto representara un 47 % de la implementacion de
la aplicacion.

Iteracién 3.

En la tercera iteracion se llevara a cabo el desarrollo de las historias de usuario desde el
namero 12 hasta el nimero 19, donde se gestionan parte de las consultas de las llamadas
de salida. Al terminar la iteracion esto representard un 73 % de la implementacion de la
aplicacion.

Iteracién 4.

En la tercera iteracion se llevara a cabo el desarrollo de las historias de usuario desde el
namero 20 hasta el nimero 25, donde se gestionaran las caracteristicas relacionadas con
los teléfonos mdéviles. Ademas, se gestionara la informacion relacionada con la base de

datos de GAF y los numeros y el rango de la fecha a analizar

2.3.3 Plan de duracién de las iteraciones.

En el plan de duracién de las iteraciones se mostrara el orden en que deben implementarse las

historias de usuario, en que iteracion se realizara cada una y la duracién de cada iteracion.

Tabla 8: Plan de duracién de las iteraciones.

Iteracion

Orden de las Historias de Usuario a implementar

Duracion total

1

» Realizar consultas generales de entrada. 4 semanas

» Realizar consultas del resumen general de
llamadas de entradas.

» Realizar consultas de solamente los llamadores
de las llamadas de entrada.

» Realizar consulta de las llamadas de LDN
recibidas de entrada.

» Realizar consulta de las llamadas de LDI
recibidas de entrada.

» Realizar consulta de las llamadas con duracion
menor que 3 minutos

» Realizar consultas que se originan de los

moviles.

» Realizar consultas para el fraude de servidor | 4 semanas
residencial.

» Realizar consultas para el fraude de ByPass de
salida.

» Realizar consultas generales de salidas.
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» Realizar consultas del resumen general de
llamadas de salida.

» Realizar consultas de solamente los llamadores | 4 semanas
de las llamadas de salida.

» Realizar consultas a las llamadas mayores de
3 minutos.

» Realizar consultas a las llamadas realizadas
mediante el empleo de tarjetas propias.

» Realizar consulta de las llamadas de LDN
recibidas de salida.

» Realizar consulta de las llamadas de LDI
recibidas de salida.

» Realizar consultas a las conexiones de ISP

» Realizar consultas que estan destinadas a los
moviles

» Realizar consultas especificas del fraude en el
Cyber Café.

» Realizar consultas para el fraude de ByPass de
entrada. 3 semanas

» Gestionar los registros de medios

» Gestionar la base de datos de GAF

» Gestionar los niUmeros a analizar

» Gestionar el rango de la fecha a analizar

» [Exportar a Excel los resultados de las consultas

2.3.4 Plan de entrega.

Luego de elaborar el plan de duracion de las iteraciones, se confecciona el plan de entrega, donde

se estima el tiempo de desarrollo de las historias de usuario, para asi definir cuanto demorara la

implementacién de cada historia de usuario y estimar el dia de entrega de la aplicacion.

Tabla 9: Plan de entrega de las iteraciones

Herramienta

Iteracion 1

Iteracion 2

Iteracion 3

Iteracion 4

Sistema de gestion

analisis de trafico

y

24/02/2016

24/03/2016

19/04/2016

18/05/2016
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2.5 Conclusiones parciales.

En el presente capitulo se describié la propuesta de solucion del sistema a desarrollar. Se realizé
una descripcioén general de las historias de usuarios propuestas y los requisitos, con el objetivo de
definir las condiciones y capacidades que deben estar presentes en la aplicacion, para asi satisfacer
las necesidades del cliente. A partir de las Historias de usuario descritas, se definieron 3 iteraciones,
asi como el tiempo estimado para la realizacion de cada una. Se definié ademas el plan de entrega

de las iteraciones que permitié delimitar el ciclo de desarrollo de la aplicacion.
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Capitulo 3: Implementacion y pruebas

3.1 Introduccioén.

Para el desarrollo de toda aplicacion es de vital importancia la fase de implementacién y prueba del

sistema, para dar cumplimiento a los objetivos planteados. Es por esto, que en el presente capitulo

se describen las tareas de ingenieria generadas por las historias de usuario, como base para la

implementacion del software. También se realizaran un conjunto de pruebas para evaluar la calidad

de la aplicacion.

3.2 Tareas de ingenieria.

Las historias de usuario son descompuestas en tareas de la ingenieria y asignadas a los

programadores para ser implementadas durante una iteracion. Las tareas de la ingenieria seran

representadas mediante tablas divididas por las siguientes secciones:

e NuUumero tarea: los nimeros deben ser consecutivos.

e Numero historia de usuario: nimero de la historia de usuario a la que pertenece la tarea.

¢ Nombre tarea: nombre que identifica a la tarea.

o Tipo de tarea: las tareas pueden ser de: Desarrollo, Correccién, Mejora, Otra.

e Puntos estimados: tiempo estimado en semanas que se le asignara a su desarrollo.

e Fechainicio: fecha en que inicia el desarrollo de la tarea.

¢ Fecha fin: fecha en que finaliza el desarrollo de la tarea

e Programador responsable: nombre y apellidos del programador.

e Descripcion: breve descripcion de la tarea (16).

Tabla 10: Tarea de ingenieria #1: Llamadas de servicios de especial interés.

Tarea de ingenieria

NUmero de tarea: 1

NUmero de historia de usuario: 1

Nombre de tarea: Llamadas de servicios de especial interés.

Tipo de tarea: Desarrollo

Puntos estimados: 1/5

Fechainicio: 1/02/2016

Fecha fin: 1/02/2016

Programador responsable: Alexander Valdés Molina y Braiman Gonzalez Sanchez

Descripcion: De las consultas generales, muestra los datos de las llamadas de

servicios de especial interés solicitados por el usuario.

Tabla 11: Tarea de ingenieria #2: Total de llamadas de servicios de especial interés.

Tarea de ingenieria

NUmero de tarea: 2

NUmero de historia de usuario: 1

Nombre de tarea: Total de llamadas de servicios de especial interés.

Tipo de tarea: Desarrollo

Puntos estimados: 1/5
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Fechainicio: 2/02/2016 Fecha fin: 2/02/2016

Programador responsable: Alexander Valdés Molina y Braiman Gonzalez Sanchez

Descripcion: De las consultas generales muestra el total de las llamadas de

servicio de especial interés solicitadas por el usuario.

Tabla 12: Tarea de ingenieria #3: Llamadas de origen fraudulento.

Tarea de ingenieria

NUmero de tarea: 3 NUmero de historia de usuario: 1

Nombre de tarea: Llamadas de origen fraudulento y resumen de las consultas

generales.
Tipo de tarea: Desarrollo Puntos estimados: 1/5
Fecha inicio: 3/02/2016 Fecha fin: 3/02/2016

Programador responsable: Braiman Gonzéalez Sanchez y Alexander Valdés Molina

Descripcion: De las consultas generales muestra todas las llamadas que se

originan de los numeros telefénicos que han cometido fraudes.

Tabla 13: Tarea de ingenieria #8: Llamadas de LDN recibidas.

Tarea de ingenieria

NUmero de tarea: 10 NUmero de historia de usuario: 4

Nombre de tarea: Llamadas de LDN recibidas.

Tipo de tarea: Desarrollo Puntos estimados: 1/5

Fechainicio: 16/02/2016 Fecha fin: 16/02/2016

Programador responsable: Alexander Valdés Molina y Braiman Gonzalez Sanchez

Descripcién: Muestra los registros de las llamadas de larga distancia nacional,

recibidas por los nimeros telefénicos que han cometido fraude.

Tabla 14 Tarea de ingenieria # 56. Gestionar los nimeros a analizar

Tarea de ingenieria

NUmero de tarea: 56 NUmero de historia de usuario: 23

e Nombre de tarea: Gestionar los nidmeros a analizar.

Tipo de tarea: Desarrollo Puntos estimados: 3/5

Fecha inicio: 09/05/2016 Fecha fin: 11/05/2016

Programador responsable: Braiman Gonzalez Sdnchez y Alexander Valdés Molina

Descripcion: Permite afadir, modificar o borrar un nimero telefénico que sea de
especial interés para los investigadores. El adicionar un nimero, permite realizar una

serie de consultas a estos numeros.

Tabla 15: Tarea de ingenieria # 56. Gestionar el rango de la fecha a analizar.
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Tarea de ingenieria

NUmero de tarea: 57 NUmero de historia de usuario: 24

¢ Nombre de tarea: Gestionar el rango de la fecha a analizar.

Tipo de tarea: Desarrollo Puntos estimados: 2/5

Fechainicio: 12/05/2016 Fecha fin: 13/05/2016

Programador responsable: Braiman Gonzéalez Sdnchez y Alexander Valdés Molina

Descripcion: Permite afiadir, modificar o borrar un rango de fecha, dentro del cual se

encuentran los nimeros que se deseen analizar.

3.3 Arquitectura del sistema

Una arquitectura es un entramado de componentes funcionales que, aprovechando diferentes
estandares, convenciones, reglas y procesos, permite integrar una amplia gama de productos y
servicios informaticos, de manera que pueden ser utilizados eficazmente dentro de una

organizacion.

La arquitectura del sistema permite la comunicacion entre las partes interesadas en el
desarrollo del sistema. Ademas, resalta las primeras decisiones que tendran un efecto profundo en
todo el proceso de desarrollo. Constituye un modelo de como esté estructurado el sistemay la forma

en gue interactlian sus componentes.

En el desarrollo del sistema se utilizard una arquitectura cliente-servidor teniendo en cuenta que

esta posee las caracteristicas necesarias para la implementacion de la aplicacion. (16)

3.3.1 Arguitectura cliente-servidor

La arquitectura cliente-servidor es un modelo de aplicacion distribuida para el desarrollo de sistemas
informaticos, en el que las tareas se reparten entre los proveedores de recursos 0 Sservicios,
llamados servidores y los demandantes llamados clientes. Los clientes y los servidores pueden
estar conectados a una red local o una red amplia, como la que se puede implementar en una
empresa o0 a una red mundial como lo es la Internet. Un cliente realiza peticiones a otro programa,
el servidor. El servidor contiene la informacion que debe ser compartida y es el encargado de dar

respuesta a las peticiones del cliente.

llustracion 2: Arquitectura cliente-servidor

Peticion

Respuesta

\‘

Cliente Servidor
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Para el desarrollo del sistema de gestion y andlisis de alertas, se emplea la arquitectura cliente-
servidor por lo que cada usuario podra acceder a la aplicaciéon y realizar peticiones al servidor
mediante su pc cliente utilizando su navegador para realizar dichas peticiones. Permitiendo asi el
acceso a los datos a los especialistas de ETECSA. El usuario inserta los nimeros a analizar y el
rango de la fecha de esos nimeros a analizar, enviandole asi una peticién al servidor. El servidor
en respuesta de esto, cargar en la base de datos un registro de los nimeros solicitados. Luego el

usuario selecciona la consulta deseada, mostrandole asi los registros de los nimeros (18).

3.3.2 Patrén arquitectdnico.

Un patrén arquitectonico de software representa un disefio organizativo estructural, fundamental
para guiar el desarrollo del software. Proporcionando un conjunto de sub-sistemas predefinidos,
especificando sus responsabilidades, reglas, directrices que determinan la organizacion,
comunicacion, interaccion y relaciones entre ellos. Dentro de los patrones arquitecténicos podemos
encontrar el Modelo-Vista-Controlador (MVC). En el framework Django usa una modificacion
llamada Model-Template-View (MTV) que seria Modelo-Plantilla-Vista empleado en la
implementacion de da solucion. EI Modelo en Django se le sigue llamando Modelo, pero a la Vista

se le llama Template y el Controlador se le llama View.

En este patrdn, el "Modelo" hace referencia al acceso a la capa de datos, la "Vista" se refiere a la
parte del sistema que selecciona qué mostrar y como mostrarlo, y el "Controlador” implica la parte
del sistema que decide qué vista usar, dependiendo de la entrada del usuario, accediendo al modelo

Si es necesario.

La capa modelo (models): En este patrdn, el "Modelo" hace referencia al acceso a la capa de
datos. Esta capa contiene toda la informacion sobre los datos: como acceder a estos, como

validarlos, cual es el comportamiento que tiene, y las relaciones entre los datos.

La capa plantilla (templates): Es la capa de presentacion. Esta capa contiene las decisiones

relacionadas a la presentacion: como son mostradas algunas cosas sobre una pagina web.

La capa vista (views): Es la capa de la |6gica de negocios. Esta capa contiene la l6gica que accede
al modelo y la delega a la plantilla apropiada: puedes pensar en esto como un puente entre la

modelo y la plantilla.

Como parte del funcionamiento del patron MTV, primeramente el navegador manda una solicitud a
la vista (views), la urls que permite controlar el despliegue de las vistas interpreta la solicitud y luego
la vista interactua con el modelo (models) para obtener los datos, después hace una llamada a la
plantilla (templates) y la plantilla se encarga de renderizar la respuesta a la solicitud del navegador.

A continuacion se muestra en la ilustracion 3 dicha relacion. (19)
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llustracion 3.1: Patron de arquitectura Modelo-Plantilla-Vista
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3.4 Representacion de las capas de la arquitectura

A continuacion se describen las clases situadas en cada una de las capas de la arquitectura del
patron MTV. Dicha descripcion no es exigida por la metodologia seleccionada. La misma se realiza
para un mejor entendimiento del patron arquitecténico implementado.
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3.4.1 Capa modelo

llustracion 4.2: Representacion de la capa modelo.

Esta capa se encuentra conformada en su mayoria por los modelos que guardan los resultados de
las consultas. Ademas de los modelos bd_gaf, cdr, clientebp, isp y subscriber que son la fuente de

datos a donde se realizar mismas.
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3.4.2 Capavista

llustracion 5.3: Representacion de la capa vista.

Esta capa se encuentra conformada por los grupos de consultas para el andlisis de las alertas de
posibles fraudes.
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3.4.3 Capa plantilla

llustracion 6.3: Representacion de la capa plantilla.

Esta capa se encuentra conformada en su mayoria por las plantillas que muestran mediante una
tabla los datos de las consultas realizadas. Ademas se encuentran las plantillas
RegistroMedios.html y BD_GAF.html que muestran mediante una tabla la relacion de los medios
moviles del pais y de los expedientes de casos de fraude respectivamente.

3.5 Tarjetas Clase-Responsabilidad-Colaboracion (CRC)

La utilizacion de tarjetas CRC es una técnica de disefio orientado a objetos. El objetivo de la misma
es hacer, mediante tarjetas, un inventario de las clases que vamos a necesitar para implementar el
sistema y la forma en que van a interactuar, de esta forma se pretende facilitar el analisis y discusion
de las mismas por parte de varios actores del equipo de proyecto con el objeto de que el disefio sea
lo méas simple posible verificando las especificaciones del sistema (17).
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Tabla 16: Tarjeta CRC ViewGrupos.

Clase: ViewGrupos

Responsabilidad Colaboracién
» Borra todos los registros anteriores de los grupos. Grupos,
» Carga los registros de los grupos. NumerosAnalisisProcesar, CDR,
» Muestra los registros solicitados de los grupos. GrupoSerializers.

Tabla 17: Tarjeta CRC ViewDatos.

Clase: ViewDatos

Responsabilidad Colaboracion

» Borra todos los registros anteriores de los datos de | Datos, NumerosAnalisisProcesar,
los clientes. CDR, SUBSCRIBER,

» Carga los registros de los datos de los clientes. DatosSerializers.

» Muestra los registros solicitados de los datos de los

clientes.

Tabla 18: Tarjeta CRC ViewLlamSalida.

Clase: ViewLlamSalida

Responsabilidad Colaboracion

» Borra todos los registros anteriores de las llamadas | llamadasSalida,

de salida. NumerosAnalisisProcesar, CDR,
» Carga los registros de los nimeros a analizar. llamadasSalidaSerializers.
» Muestra los registros solicitados de las llamadas de

salida.

3.6 Patrones de disefio

Los patrones de disefio son principios generales de soluciones que aplican ciertos estilos que
ayudan a la creacién de software. Es una descripcion de un problemay la solucién a la que le da el
nombre y que se puede aplicar en nuevos contextos. Muchos patrones ayudan a asignar

responsabilidades a los objetos (23). Dentro de los patrones de disefio se encuentran los patrones
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Generales de Software para Asignacion de Responsabilidades (GRASP? por sus siglas en ingles)

y los patrones Banda de los Cuatro (GOF?® por sus siglas en ingles).

3.6.1 Patrones GRASP

Los patrones GRASP describen los principios fundamentales de la asighacion de responsabilidades
a objetos, expresados en formas de patrones. El nombre se eligié para indicar la importancia de

captar estos principios, si se quiere disefiar eficazmente el software orientado a objetos.

Los patrones GRASP, son parejas de problema-solucion con un nombre, que codifican buenos

principios y sugerencias relacionados frecuentemente con la asignacién de responsabilidades. (20)
3.6.1.1 Experto

El Patron Experto consiste en asignar una responsabilidad al experto en informacion: la clase que

cuenta con la informacion necesaria para cumplir la responsabilidad.

Este patron se ve reflejado en la aplicacién, mediante la declaracion de los atributos y funciones
destinadas al trabajo de las clases. Este indica que la responsabilidad de la creacién de las tablas
de la base de datos, debe recaer sobre la clase que conoce toda la informacion necesaria para

crearlo.

Ejemplo: Las clases BD_GAF, SUBSCRIBER y CDR cuentan con la informacién necesaria para
dar cumplimiento a cada una de las responsabilidades que les corresponden, las mismas seran las
que manejen la informacién de los registros de las llamadas telefénicas como se muestra a

continuacion en la llustraciéon 3.5.

% GRASP: Patrones de Software para la asignacion General de Responsabilidad, General Risponsibility Asignment Software Patterns.

% GOF: Gand-of-Four (“Pandilla de los cuatro”).
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llustracion 3.5: Ejemplo de la clase BD_GAF.

class BD_GAF(models.Model):
caso = models.CharField(editable=True,max_length=256)
expediente = models.CharField(editable=True,max_length=256)
tipo_de_fraude = models.CharField(editable=True,max_length=256)
rol = models.CharField(editable=True,max_length=256)
fecha_de_inicio = models.DateField(editable=True)
fecha_de_apertura = models.DateField{editable=True)
fecha_de_cierre = models.DateField(editable=True)
DT_o_provincia = models.CharField(editable=True,max_length=256)
investigador = models.CharField(editable=True,max_length=256)
servicios = models.FloatField({null=True)
fecha_de_corte = models.DateField(editable=True)
posible_corte = models.DateField(editable=True)
notal = models.CharField{editable=True,max_length=256)
nota2 = models.CharField(editable=True,max_length=256)

de(self.anno),unicode(self.caso),unicode(self.expediente),\

e(self.tipo_de fraude),unicode(self.rol),unicode(self.fecha_de_inicio),\
e(self.fecha_de_apertura),unicode(self.fecha_de_cierre),)\
e(self.DT_o_provincia),unicode(self.investigador),\

L e(self.servicios),unicode(self.imei),unicode(self.min_total_sms),\
;ri:oce(self.min_por_dias),;ﬂi:ode(self.perd_al_cierre_cuc),;fi:odeLselF.indemnizarl

3.5.1.2 Creador
El patron Creador guia la asignacién de responsabilidades relacionadas con la creacion de objetos,

tarea muy frecuente en los sistemas orientados a objetos.
Problema: ¢Quién deberia ser responsable de crear una nueva instancia de alguna clase?

Solucién: Crear una nueva instancia por la clase que tiene la informacién necesaria para realizar

la creacion del objeto y usar directamente la instancia creada por el objeto.

Ejemplo: En las clases ViewGrupos y ViewDatos se crea una instancia de la clase function, las
mismas se usaran algunas funcionalidades de esta clase como list_number, la cual devolvera una

lista de nUmeros a analizar como se muestra a continuaciéon en la llustracion 3.6.

llustracion 3.6: Ejemplo de la clase ViewDatos.

class ViewDatos(MyOwnListCreateApiView):
model = Datos
queryset = Datos.objects.filter()
serializer class = DatosSerializers

P
(SNl ]

[ =

~

Datos.objects.all().delete()

if MumerosAnalisisProcesar is not lNone:
list = list number(NumerosAnalisisProcesar)
print(list)
if list is not None:
if CDR is not MNone:
for t in list:
obj1 = SUBSCRIBER.objects.filter(PHONE NUMBER = t)
obj = objl.filter(PHONE_NUMBER = t).distinct("PHONE_NUMBER")

Y e R e's]

L N e " s
) IS VR

| &

3.5.1.3 Bajo Acoplamiento

El acoplamiento es una medida de la fuerza con que una clase esta conectada a otras clases, con

gué medida las conoce y con qué medida recurre a ellas. Acoplamiento bajo significa que una clase
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no depende de muchas clases. Acoplamiento alto significa que una clase recurre a muchas otras

clases.
Problema: ¢ Cémo dar soporte a una dependencia escasa y a un aumento de la reutilizacién?

Solucién: Disefiar con el objetivo de tener las clases lo menos ligadas entre si. De tal forma, qué
en caso de producirse una modificacién en alguna de ellas, se tenga la minima repercusién posible

en el resto de clases, potenciando la reutilizacion, y disminuyendo la dependencia entre las clases.

El patrén propone el disefio de clases mas independientes, lo que reduce el impacto del cambio y
facilita la reutilizacion en otros sistemas. Permite definir las funcionalidades de cada clase sin que
estas presenten tanta dependencia entre ellas, asi los cambios realizados en una, no afecta el
funcionamiento de la otra. Dado que el framework Django introduce la utilizacion de vistas
genéricas, brinda la posibilidad de reutilizar las funciones definidas en otras operaciones del

sistema.

Ejemplo: A las clases BD_GAF, RegitroMedios y Grupos se le asignan responsabilidades de forma
tal que solo se comuniquen con las clases que facilitan el proceso de dependencia de cada una de

ellas, manteniendo asi una mayor reutilizacion como se muestra a continuacion en la llustracion 3.7.
llustracion 3.7: Ejemplo de la clase Grupos.

class Grupos(models.Model):
Llamador = models.IntegerField(null=True)
Grupo = models.CharField(null=True, editable=True, max_length=32)
Dest dif = models.IntegerField(null=Trues}
Llamadas = models.IntegerField(null=True)
Minutos = models.FloatField(null=True)

def  str (self):
return unicode(self.lLlamador), unicode(self.Grupo), unicode(self.Dest dif),
kri:oce(self.Llamadas), unicode(self .Minutos)

3.5.1.4 Alta Cohesion.

La cohesidn es una medida de cuan relacionadas y enfocadas estan las responsabilidades de una
clase. Una alta cohesion caracteriza a las clases con responsabilidades estrechamente
relacionadas que no realicen un trabajo enorme. Una baja cohesion hace muchas cosas no afines
o0 realiza trabajo excesivo, por lo que se hacen dificiles de comprender, de reutilizar, de conservar

y le afectan constantemente los cambios.
Problema: ¢ Cémo mantener la complejidad dentro de limites manejables?

Solucion: Asignar responsabilidades de manera que la informacion que almacena una clase sea

coherente y esté relacionada con la clase.

Ejemplo: Las clases LlamadasSalida y LlamadasEntrada se le asignan responsabilidades para que
trabajen solo en realizar consultas a la base de datos como se muestra a continuaciéon en la

[lustracién 3.8.
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llustracion 3.8: Ejemplo de la clase LlamadasSalida

W Lda(MyOunl istCreatedpiView)
wode 1 ResusenGraldel lanadasSalida,

queryset ResunenGraldel LlamadasSalida.objects filter(),
serializer class ResumenGraldel lamadasSalidaSerializer

ResumenGraldel lanodnsSalidn . objects. all() . delete()
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ects.filter(Llamador 1.Llamador) . ags gate(Sun( "Minutos ' )).values().pop()
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Minutos - minutos,Gruposl lamados Gruposl lamados) , save!)

3.6.2 Patrones GOF

Los patrones GOF describen las formas comunes en que diferentes tipos de objetos pueden ser
organizados para trabajar unos con otros. Tratan la relacion entre clases, la combinacion de clases
y la formacién de estructuras de mayor complejidad. Permiten crear grupos de objetos que ayudan
a realizar tareas complejas. Facilitan el aprendizaje y la comunicacion entre programadores y
disefiadores. Estos patrones se clasifican en tres tipos: creacionales, estructurales y de

comportamiento. (20)
3.6.2.1 Estructurales.

Son los patrones de disefio de software que solucionan problemas de composicion (agregacioén) de
las clases y objetos. Estos patrones usan herencia para componer interfaces. Definen maneras de

componer un objeto para obtener nuevas funcionalidades.

» Decorador: La funcion de este patrén es afiadir responsabilidades adicionales a un objeto
dinAmicamente, proporcionando una alternativa flexible a la especializacion mediante
herencia, cuando se trata de afiadir funcionalidades. Es aplicado a la generacion de vistas,
la solucién que ofrece dicho patrén es la de afiadir funcionalidad adicional a las plantillas.
Este patrdn se ve evidenciado en la creacién de las vistas, teniendo en cuenta que el codigo
HTML es el mismo para todas las vistas de la herramienta como se muestra a continuacion

en la llustracion 3.9.

llustracion 3.9: Ejemplo de utilizacién del patron Decorador
(% extends 'jaeridGenecic himl' %)

¥ block extrais %)
<script dato-main="[{ STATIC UR apps/etecsa 11 llontesByPassEnt 15" src="{ R 1 itha/reguire. i
scripty
% endblock X}
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3.7 Pruebas de Software

Las aplicaciones por lo general son propensas a tener fallos. A veces, pueden contribuir al fracaso
de cualquier proyecto de software, e impactar de forma negativa para la empresa que se cree.
Surgen, por tanto, la pruebas de software con la necesidad de asegurar en lo posible, la calidad del
producto.

Las pruebas de software son las investigaciones empiricas y técnicas cuyo objetivo es proporcionar
informacion objetiva e independiente sobre la calidad del producto a la parte interesada. Las
pruebas son béasicamente un conjunto de actividades dentro del desarrollo de software.
Dependiendo del tipo de pruebas, estas actividades podran ser implementadas en cualquier
momento de dicho proceso de desarrollo. Existen distintos modelos de desarrollo de software, asi
como modelos de pruebas. A cada uno corresponde un nivel distinto de involucramiento en las

actividades de desarrollo (17).

3.7.1 Pruebas de Caja Negra

Las pruebas de caja negra se centran en los requisitos funcionalidades del sistema. Tiene como
objetivo verificar que las entradas sean correctas, y que se muestren los resultados esperados. Son
pruebas funcionales sin acceso al cédigo fuente de las aplicaciones, y se llevan a cabo sin tener

conocimiento de la estructura y funcionamiento interno del sistema.
La prueba de caja negra intenta encontrar las siguientes categorias de errores:

Funciones incorrectas o ausentes.
Errores de Interfaz.
Errores en estructura de datos o en acceso a base de datos externos.

Errores de rendimiento.

YV V V V V

Errores de Inicializacion y de terminacion (17).
3.7.1.1 Pruebas de Aceptacion.

El uso de cualquier producto de software tiene que estar justificado por las ventajas que ofrece. Sin
embargo, antes de empezar a usarlo es muy dificil determinar si sus ventajas realmente justifican
su uso. El mejor instrumento para esta determinacion es la llamada 'prueba de aceptacion'. En esta
prueba se evalla el grado de calidad del software con relacion a todos los aspectos relevantes para

que el uso del producto se justifique.

Las pruebas de aceptacion son pruebas de caja negra definidas por el cliente creadas a partir de
las Historias de Usuario. Una Historia de Usuario no se puede considerar terminada hasta tanto
pase correctamente todas las pruebas de aceptacion. El objetivo del cliente es verificar que el
software esté listo y que puede ser usado por los usuarios finales para ejecutar aquellas funciones

y tareas para las cuales fue construido.
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A continuacion, se muestra el caso de prueba correspondiente a la historia de usuario “Realizar
consultas generales de entrada” El resto de los casos de prueba de aceptacion se detallan en el
Anexo 4.

Tabla 19: Prueba de aceptacion #1

Caso de Prueba de Aceptacion

Cédigo: 1 HU: 1. Realizar consultas generales de entrada.

Responsable: Braiman Gonzalez Sanchez y Alexander Valdés Molina

Descripcioén: Prueba de funcionalidad para verificar que permita realizar todas las
consultas generales.

Condiciones de ejecucion: El usuario debe dar clic en el ment “Consultas
generales”

Entrada/Pasos de ejecucion:

e Verificar que se desplegaron todas las consultas generales.

e Verificar que cada consulta muestre correctamente los datos solicitados.

Resultados esperados: Se debe mostrar todos los datos de los registros de las

llamadas telefénicas solicitadas por el usuario al realizar la consulta.

Evaluacién de la prueba: Prueba realizada satisfactoriamente.

3.6.1.2 Resultados de las pruebas.

La ilustracién #7 muestra los resultados obtenidos de las pruebas de aceptacion a los 25 casos de
pruebas definidos por el cliente durante las 3 iteraciones de codificaciones planificadas. La primera
iteracion arrojo un total de 4 no conformidades (NC), la segunda 8 NC vy la tercera 2 NC, lo que
equivale a un total de 14 NC.

45



llustracion 7: No conformidades detectadas durante las iteraciones.

Resultados de las pruebas de Caja Negra

; II Il II ]

lteracion 1 lteracion 2 lteracion 3 lteracion 4

NO COMFORMIDADES
] [ = e -3 ~

[y

B lteracién de pruebal M Iteracién de prueba 2 Iteracidn de prueba 3

A las historias de usuario correspondientes en cada iteracion se le realizaron 3 iteraciones de
pruebas. Estos errores fueron corregidos durante las iteraciones, cumpliéndose asi todos los

requisitos solicitados por el cliente.
3.6.1.3 Entorno de ejecucién de las pruebas.

Las pruebas se realizaron en diferentes entornos, para verificar su correcto funcionamiento en las

diferentes plataformas y verificar su funcionamiento en computadoras de disimiles caracteristicas.
Sistema Operativo Windows 7 con las siguientes caracteristicas:

» Procesador: Intel(R) Celeron(R) CPU 847 — 1.10 GHz
» Memoria RAM: 2.0 GB

Sistema Operativo Linux Debian 6 con las siguientes caracteristicas:

> Procesador: Core TM i5-4210U 1.7 GHz
> Memoria RAM: 4GB

3.7.2 Pruebas de rendimiento

En la ingenieria del software, las pruebas de rendimiento son las pruebas que se realizan, desde
una perspectiva, para determinar lo rapido que realiza una tarea un sistema en condiciones
particulares de trabajo. También puede servir para validar y verificar otros atributos de la calidad del
sistema, tales como la escalabilidad, fiabilidad y uso de los recursos. Las pruebas de rendimiento
se esfuerza por mejorar el rendimiento, englobandose en el disefio y la arquitectura de un sistema,
antes incluso del esfuerzo inicial de la codificacion (17).

Para una mayor comprensién de los resultados de las pruebas, se tienen en cuenta las siguientes
medidas:

» Minimo: Minimo tiempo (mili segundos) de conexién entre todas las solicitudes realizadas.
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» Maximo: Maximo tiempo (mili segundos) de conexion entre todas las solicitudes realizadas.
» Rendimiento: numero de peticiones procesadas en una unidad de tiempo, que puede ser
segundos, minutos y horas.

» Error: Porciento de error respecto al nimero total de peticiones.
3.6.2.1 Pruebas de carga
Este es el tipo mas sencillo de pruebas de rendimiento. Una prueba de carga se realiza
generalmente para observar el comportamiento de una aplicacién bajo una cantidad de peticiones
esperada. Esta carga puede ser el numero esperado de usuarios concurrentes utilizando la
aplicacion y que realizan un namero especifico de transacciones durante el tiempo que dura la
carga. Esta prueba puede mostrar los tiempos de respuesta de todas las transacciones importantes
de la aplicacion (17).

A continuacion se establecen los elementos a tener en cuenta para la realizacion de la prueba.

» Se analizard el comportamiento del sistema cuando 70 usuarios intentan conectarse
concurrentemente al servidor en 1 segundo.

» Recursos necesarios:

Tabla 20: Recursos necesarios para la prueba de carga.

Tipo de prueba Software Hardware

Carga JMeter 2.10 » Procesador: Core TM i5-4210U
Motherboard: Acer Aspire E5-571
RAM: 1GB

Disco duro: 20GB

CPU: 1.7 GHz

Red: 100 Mbps

YV V V V V

Resultados de las pruebas:

Minimo: 112
Méaximo: 1499

Rendimiento: 30 peticiones/segundos

YV V VYV V

Errores: 0%

Gréfico del resultado:

llustracion 3.11: Grafico del resultado de la prueba de carga.
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747 ms

La grafica muestra el comportamiento del tiempo de respuesta del servidor cuando se conectar 70
usuarios concurrentemente.

3.6.2.2 Pruebas de estrés

Esta prueba se utiliza normalmente para colapsar la aplicacién. Se va doblando el nimero de
usuarios que se agregan a la aplicacién y se ejecuta una prueba de carga hasta que se rompe. Este
tipo de prueba se realiza para determinar la solidez de la aplicacién en los momentos de carga
extrema y ayuda a los administradores a determinar si la aplicacion rendira lo suficiente en caso de
que la carga real supere a la carga esperada. Permite ademas, determinar el limite real de la
aplicacion en cuanto a niumero de usuarios concurrentes y el nimero de transacciones por segundo
7).

Prueba #1: Esta prueba consiste en analizar el sistema teniendo en cuenta la conexion de un

namero de aplicaciones clientes muy superior a la esperada.
A continuacion se establecen los elementos a tener en cuenta para la realizacion de la prueba.
» Se analizard el comportamiento del sistema cuando 90 usuarios intentan conectarse

concurrentemente al servidor en 1 segundo.

» Recursos necesarios:

Tabla 21: Recursos necesarios para la prueba #1 de estrés.

Tipo de prueba Software Hardware

Carga JMeter 2.10 » Procesador: Core TM i5-4210U
Motherboard: Acer Aspire E5-571
RAM: 4GB

Disco duro: 500GB

CPU: 1.7 GHz

YV V V V
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» Red: 100 Mbps

Resultados de las pruebas:

Minimo:192

Méximo: 2339

Rendimiento: 33,6 peticiones/segundos
Error: 0%

YV V V VY

Gréfico del resultado:

llustracion 3.12: Grafico del resultado de la prueba #1 de estrés.

1261 ms

0ms [q] I

La gréfica muestra el comportamiento del tiempo de respuesta del servidor cuando se conectar 90
usuarios concurrentemente.

Prueba #2: Esta prueba consiste en analizar el sistema teniendo en cuenta la conexion de un
namero de aplicaciones clientes a las que el sistema no puede dar respuesta en su totalidad.

A continuacion se establecen los elementos a tener en cuenta para la realizacién de la prueba:

» Se analizar4 el comportamiento del sistema cuando 100 usuarios intentan conectarse
concurrentemente al servidor en 1 segundo.

> Recursos necesarios:

Tabla 22: Recursos necesarios para la prueba #2 de estrés.

Tipo de prueba Software Hardware

Carga JMeter 2.10 » Procesador: Core TM i5-4210U
Motherboard: Acer Aspire E5-571
RAM: 4GB

Disco duro: 500GB

CPU: 1.7 GHz

YV V V VY
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» Red: 100 Mbps

Resultados de las pruebas:

Minimo: 120

Méximo: 2543

Rendimiento: 35,5 peticiones/segundos
Errores: 0,13%

YV V V VY

Gréafico del resultado:

llustracion 3.13: Grafico del resultado de la prueba #2 de estrés.

1380 ms

La gréafica muestra el comportamiento del tiempo de respuesta del servidor cuando se conectar 100

usuarios concurrentemente.

3.7.3 Pruebas de seguridad

Las pruebas de seguridad consisten en revisar las aplicaciones en busqueda de vulnerabilidades y
huecos de seguridad en las aplicaciones web, que pueden derivar en violaciones de los mecanismos
de seguridad o en un mal funcionamiento del sistema. Este proceso se realiza bajo diferentes fases
tales como el disefio de amenazas de acuerdo al tipo de aplicacién, la ejecucién de las pruebas, el
andlisis de los resultados y posteriormente la entrega de los hallazgos encontrados junto con el

impacto generado por cada vulnerabilidad (17).

Para el desarrollo de este conjunto de pruebas se utilizé la aplicacion Acunetix Web Vulnerability

Scanner?” mediante la cual se detectaron un conjunto de vulnerabilidades. La aplicacion es capaz

27 Herramienta heuristica disefiado para replicar la metodologia de un hacker para encontrar
vulnerabilidades
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de otorgar una calificacion teniendo en cuenta la cantidad de vulnerabilidades encontradas. Estas

calificaciones se dividen en 4 niveles:

> Nivel de alerta 3: Riesgo Alto — Son las vulnerabilidades clasificadas como las mas
peligrosas, estas ponen a un sitio en riesgo maximo para la pirateria y el robo de datos.

» Nivel de alerta 3: Riesgo Medio — Son las vulnerabilidades causadas por una mala
configuracién del servidor y los defectos del sitio de codificacion, facilitan la interrupcion del
servidor y la intrusion.

» Nivel de alerta 1: Riesgo Bajo — Son las vulnerabilidades derivadas de la falta de encriptacion
del trafico de datos, o revelaciones de vias de directorio.

» Alerta Informativa - Estos son los elementos que se han descubierto durante una exploracion
y que se consideran de interés, por ejemplo, la posible revelacién de una direccién IP interna
o la direccion de correo electrénico, o la busqueda de una cadena que se encuentre en la

base de datos de Google Hacking.

Se realizaron dos iteraciones de prueba con el objetivo de eliminar todas las vulnerabilidades

detectadas por la aplicacion, detectandose en la primera iteracion los siguientes resultados:

Cantidad de alertas de nivel 3: 0
Cantidad de alertas de nivel 2: 65

Cantidad de alertas de nivel 1: 9

YV V V V

Cantidad de alertas informativas: 7

De esta forma la aplicacién se le otorga la calificacion de riesgo medio al sistema, como se muestra

a continuacién en la siguiente imagen.

llustracion 3.13: Resultado de la iteracion #1 de la prueba de seguridad.
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Luego de corregidos las vulnerabilidades del sistema detectadas por la aplicacion, se realiz6 una

segunda iteracion donde se obtuvieron los siguientes resultados:

> Cantidad de alertas de nivel 3: 0
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> Cantidad de alertas de nivel 2: 0
> Cantidad de alertas de nivel 1: 0
> Cantidad de alertas informativas: 0

De esta forma al sistema se le otorga la calificacidon de seguro como se muestra a continuacion en

la siguiente imagen.

llustracion 3.14: Resultado de la iteracion #2 de la prueba de seguridad.

8- ' G Thvead 1 ( Mt /127,05 BED0Mweh foowy S
.‘, Webd Nests M orwnetic threat level
W Fnosledge Sace | I
3 Sit= Structure i
3 U / '
k- med
|8} Cooees
Total aberty Soumet
0 g
O Mot
0w

O rtormatcns

Acumetts Threat Level 0
Mo vuinersSiltors have besn
discovered By the tcanner,

52



3.8 Conclusiones parciales

En el presente capitulo se abordaron temas relacionados con el disefio e implementacion del
sistema. Se describieron las tareas de ingenieria realizadas a partir de las historias de usuario para
obtener un nivel mas detallado de la implementacion de la aplicacién. Ademas, se escogio la
arquitectura Cliente/Servidor, el estilo arquitecténico MTV (Modelo-Template-View) y algunos de los
patrones de disefio GRASP y GOF permitiendo organizar el disefio l6gico de la aplicaciéon. Se
realizaron también pruebas de aceptacion las cuales arrojaron un conjunto de no conformidades
corrigieron todas las no conformidades en la Ultima iteracion realizada. Se realizaron las pruebas
carga y estrés con la herramienta JMeter las cueles dieron como resultado que el sistema instalado
en una computadora con 4GB de RAM, 500 de disco duro, 1.7GHz de CPU y una velocidad de red
de 100,0 Mbps, admite 100 aplicaciones conectadas concurrentemente. Con las pruebas de
seguridad se eliminaron las vulnerabilidades detectadas por la  herramienta

Acunetix Web Vulnerability Scanner.
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Conclusiones generales

Una vez finalizada la fundamentacién tedrica que sustento la presente investigacion, definidas las
caracteristicas de la propuesta de solucion y efectuado su desarrollo y validacion, se obtuvieron las

siguientes conclusiones:

» El estudio de las diferentes herramientas y sistemas de gestion del fraude, tanto a nivel
nacional como internacional demostré que estas no cumplen con las caracteristicas
necesarias para la optimizacion del proceso de analisis de las alertas de posibles fraudes
de ETECSA.

» Se determinaron las herramientas, tecnologias y la metodologia de desarrollo de software
que permitié el desarrollo de la aplicacién web.

» Se logré6 mejorar el proceso de gestidon y analisis de las alertas de posibles fraudes,
eliminando las tareas de actualizacion manual de la base de datos por parte del jefe del
departamento.

Sustituyendo la herramienta HAT por un sistema que implementa una arquitectura cliente-
servidor y que por consiguiente tiene la habilidad de ejecutar las consultas directamente a
la base de datos de Discovery sin tener que realizar el proceso de exportar los datos de las
alertas en hojas de célculo, para luego cargarlos en el HAT y finalmente comenzar el analisis.

» Las pruebas realizadas arrojaron resultados satisfactorios, pues se identificé un grupo de no
conformidades que fueron corregidas, lo que posibilité la verificacion y validacion de las
funcionalidades del sistema.
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Anexos

Anexo 1

Tabla 23. Realizar consultas de solamente los llamadores de las llamadas de entrada.

Historia de Usuario

NUmero: 3 Nombre: Realizar consultas de solamente los llamadores de

las llamadas de entrada.

Modificacién de historia de usuario: Ninguna

Usuario: Alexander Valdés Molina Iteracion asignada: 1
Prioridad en negocio: Media Puntos estimado: 3/5
Riesgo en desarrollo: Medio Puntos reales: 3/5

Descripcidn: Permite obtener los datos de las llamadas recibidas, de los servicios que

no presentan relacién con los usuarios llamados, estos datos son:

e Solamente llamadores.
e Total de Llamadas por Servicio.

¢ Resumen de los servicios que no presentan relacion.

Observaciones: El usuario debe estar correctamente autenticado en el sistema.

Prototipo de Interfaz:
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Tabla 24: Realizar consulta de las llamadas de LDI recibidas de entrada.

Historia de Usuario

NUmero: 5 Nombre: Realizar consulta de las llamadas de LDI recibidas,

de entrada.

Modificacién de historia de usuario: Ninguna

Usuario: Alexander Valdés Molina Iteracion asignada: 1

Prioridad en negocio: Media Puntos estimado: 1/5




Riesgo en desarrollo: Medio Puntos reales: 1/5

Descripcién: Permite obtener los datos de las llamadas de larga distancia

internacional recibidas, asi como un resumen de las llamadas de entradas.

Observaciones: El usuario debe estar correctamente autenticado en el sistema.

Prototipo de Interfaz:
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Tabla 25: Realizar consulta de las llamadas con duracién menor que 3 minutos.

Historia de Usuario

NUmero: 6 Nombre: Realizar consulta de las llamadas con duracion menor

gue 3 minutos.

Modificacién de historia de usuario: Ninguna

Usuario: Alexander Valdés Molina Iteracién asignada: 1
Prioridad en negocio: Media Puntos estimado: 1/5
Riesgo en desarrollo: Medio Puntos reales: 1/5

Descripcién: Permite obtener los datos de las llamadas recibidas con una duracion

menor que 3 minutos, ademas de un resumen de las mismas.

Observaciones: El usuario debe estar correctamente autenticado en el sistema. Solo

devuelve las llamadas que no sobrepasen los 3 minutos.
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Tabla 26: Realizar consultas que se originan de los moviles.

Historia de Usuario

NlUmero: 7 Nombre: Realizar consultas que se originan de los moviles.

Modificacién de historia de usuario: Ninguna

Usuario: Alexander Valdés Molina Iteracién asignada: 1
Prioridad en negocio: Media Puntos estimado: 3/5
Riesgo en desarrollo: Medio Puntos reales: 3/5

Descripcidn: Permite obtener los datos de los méviles que llaman a diferentes usuarios

y los méviles que reciben llamadas.

e Llamadas realizadas por los moviles.
e Llamadas recibidas por los madviles.

¢ Resumen de las llamadas que se originan de los maviles.

Observaciones: El usuario debe estar correctamente autenticado en el sistema.
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Prototipo de Interfaz:
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Tabla 27: Realizar consultas para el fraude del servidor residencial.

Historia de Usuario

Numero: 8 Nombre: Realizar consultas para el fraude del servidor

residencial.

Modificacién de historia de usuario: Ninguna

Usuario: Alexander Valdés Molina

Iteracion asignada: 1

Prioridad en negocio: Media

Puntos estimado: 1

Riesgo en desarrollo: Medio

Puntos reales: 1

Descripcidn: Permite obtener los datos de los fraudes del servidor residencial donde

se encuentran los clientes potenciales y se calculan las perdidas.

¢ Llamadas recibidas con duracién menor que 3 minutos.

¢ Llamadas con duracién menor que 3 minutos por servicios.

e Clientes potenciales.

e Célculos de pérdidas.

e Resumen del fraude del servidor residencial.

Observaciones: El usuario debe estar correctamente autenticado en el sistema.
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Tabla 28: Realizar consultas para el fraude de ByPass de salida.

Historia de Usuario

Numero: 9 Nombre: Realizar consultas para el fraude de ByPass de salida.

Modificacién de historia de usuario: Ninguna

Usuario: Alexander Valdés Molina Iteracion asignada: 1
Prioridad en negocio: Media Puntos estimado: 6/10
Riesgo en desarrollo: Medio Puntos reales: 6/10

Descripcién: Permite obtener los datos de los fraudes de ByPass de salida, asi como

los datos de los clientes de ByPass.

¢ Llamadas de entrada con duracion mayor que 3 minutos.

e Total de llamadas de entrada con duracion mayor que 3 minutos por origenes.
¢ Resumen de llamadas de entrada con duracién mayor que 3 minutos.

¢ Llamadas de entrada con duracion mayor que 3 minutos por dias.

¢ Llamadas de clientes ByPass.

¢ Resumen del fraude de ByPass de salida.

Observaciones: El usuario debe estar correctamente autenticado en el sistema.
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Tabla 29: Realizar consultas generales de salidas.

Historia de Usuario

Numero: 10 Nombre: Realizar consultas generales de salidas.

Modificacién de historia de usuario: Ninguna

Usuario: Braiman Gonzalez Sanchez

Iteracion asignada: 2

Prioridad en negocio: Media

Puntos estimado: 1

Riesgo en desarrollo: Medio

Puntos reales: 1

Descripcién: Permite obtener datos solicitados en las diferentes consultas generales

de salida.

e Servicios que presentan una estrecha relacion.

¢ Llamadas realizadas a los servicios de especial interés.

e Total de llamadas realizadas a los servicios de especial interés.

e Llamadas realizadas a destinos fraudulentos.

¢ Resumen general de salida.

Observaciones: El usuario debe estar correctamente autenticado en el sistema.
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Tabla 30: Realizar consultas del resumen general de llamadas de salida.

Historia de Usuario

NuUmero: 11 Nombre: Realizar consultas del resumen general de

llamadas de salida.

Modificacién de historia de usuario: Ninguna

Usuario: Braiman Gonzélez Sdnchez Iteracion asignada: 2
Prioridad en negocio: Media Puntos estimado: 1
Riesgo en desarrollo: Medio Puntos reales: 1

Descripcién: Permite obtener los datos solicitados por las consultas que componen el

resumen general de las llamadas de salida.

e Datos.

e Grupos.

e Llamadas de salida.

e Total de llamadas por servicio.

¢ Resumen general de las llamadas de salida.

Observaciones: El usuario debe estar correctamente autenticado en el sistema.
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Tabla 31: Realizar consultas de los llamadores de las llamadas de salida.

Historia de Usuario

NUmero: 12 Nombre: Realizar consultas de los llamadores, de las

llamadas de salida.

Modificacién de historia de usuario: Ninguna

Usuario: Braiman Gonzalez Sanchez Iteracién asignada: 2
Prioridad en negocio: Media Puntos estimado: 3/5
Riesgo en desarrollo: Medio Puntos reales: 3/5

Descripcién: Permite obtener los datos de las llamadas recibidas de los servicios que

no presentan relaciéon, con los usuarios llamados. Estos datos son:

e Solamente los llamados.
e Total de llamadas por servicio.

e Resumen de los usuarios llamados.

Observaciones: El usuario debe estar correctamente autenticado en el sistema.
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Tabla 32: Realizar consultas a las llamadas mayores de 3 minutos.

Historia de Usuario

NUmero: 13 Nombre: Realizar consultas a las llamadas mayores de 3

minutos.

Modificacién de historia de usuario: Ninguna

Usuario: Braiman Gonzalez Sanchez Iteracién asignada: 2
Prioridad en negocio: Media Puntos estimado: 3/5
Riesgo en desarrollo: Medio Puntos reales: 3/5

Descripcién: Permite obtener los datos de las llamadas realizadas que tengan una
duracién mayor que 3 minutos a los servicio de todos los grupos de suscriptores con los

gue no presentan relacion.

e Llamadas realizadas con una duracién mayor que 3 minutos a todos los grupos.
e Total de llamadas realizadas con una duracion mayor que 3 minutos por servicio.

¢ Resumen de las llamadas con duracién mayor que 3 minutos.

Observaciones: El usuario debe estar correctamente autenticado en el sistema.
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Tabla 33: Realizar consultas a las llamadas realizadas mediante el empleo de tarjetas propias.

Historia de Usuario

NUmero: 14 Nombre: Realizar consultas a las llamadas realizadas

mediante el empleo de tarjetas propias.

Modificacién de historia de usuario: Ninguna

Usuario: Braiman Gonzalez Sanchez Iteracién asignada: 2
Prioridad en negocio: Media Puntos estimado: 3/5
Riesgo en desarrollo: Medio Puntos reales: 3/5

Descripcién: Permite obtener los datos de las llamadas realizadas usando tarjetas
propias y la cantidad de llamadas de las mismas.

e Llamadas realizadas utilizando tarjetas propias.
e Cantidad de llamadas y recargas por tarjetas.

¢ Resumen de las llamadas mediante el empleo de tarjetas propias.

Observaciones: El usuario debe estar correctamente autenticado en el sistema.
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Tabla 34: Realizar consulta de las llamadas de LDN recibidas de salida.

Historia de Usuario

NUmero: 15 Nombre: Realizar consulta de las llamadas de LDN

recibidas, de salida.

Modificacién de historia de usuario: Ninguna

Usuario: Braiman Gonzalez Sanchez Iteracién asignada: 2
Prioridad en negocio: Media Puntos estimado: 1/5
Riesgo en desarrollo: Medio Puntos reales: 1/5

Descripcién: Permite obtener los datos de las llamadas de larga distancia nacional
recibidas, asi como un resumen de las llamadas de salida.

Observaciones: El usuario debe estar correctamente autenticado en el sistema.
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Tabla 35: Realizar consulta de las llamadas de LDI recibidas, de salida.
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Historia de Usuario

Namero: 16 Nombre: Realizar consulta de las llamadas de LDI recibidas,

de salida.

Modificacién de historia de usuario: Ninguna

Usuario: Braiman Gonzalez Sdnchez Iteracion asignada: 2
Prioridad en negocio: Media Puntos estimado: 1/5
Riesgo en desarrollo: Medio Puntos reales: 1/5

Descripcidn: Permite obtener los datos de las llamadas de larga distancia internacional

recibidas, asi como un resumen de las llamadas de salida.

Observaciones: El usuario debe estar correctamente autenticado en el sistema.

Prototipo de Interfaz:

Tabla 36: Realizar consultas a las conexiones de ISP.

Historia de Usuario

Ndmero: 17 Nombre: Realizar consultas a las conexiones de ISP

Modificacién de historia de usuario: Ninguna

Usuario: Braiman Gonzalez Sanchez Iteracién asignada: 2
Prioridad en negocio: Media Puntos estimado: 3/5
Riesgo en desarrollo: Medio Puntos reales: 3/5

Descripcidn: Permite obtener los datos de conexiones a los (Proveedores de servicio

de internet) ISP y la cantidad de veces que se conectan por dia.

e Conexiones a ISP.
e Total de conexiones por dias.

e Resumen de las conexiones a ISP.
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Observaciones: El usuario debe estar correctamente autenticado en el sistema.
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Tabla 37: Realizar consultas que estan destinadas a los moviles.

Historia de Usuario

NUmero: 18

moviles.

Nombre: Realizar consultas que estan destinadas a los

Modificacién de historia de usuario: Ninguna

Usuario: Braiman Gonzalez Sanchez

Iteracién asignada: 2

Prioridad en negocio: Media

Puntos estimado: 3/5

Riesgo en desarrollo: Medio

Puntos reales: 3/5

Descripcién: Permite obtener las llamadas que se le realizaron a los méviles.

e Llamadas realizadas a los moviles.

e Llamadas recibidas por los madviles.

e Resumen de las llamadas destinadas a los moviles.

Observaciones: El usuario debe estar correctamente autenticado en el sistema.
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Tabla 38: Realizar consultas especificas del fraude en el Cyber Café.

Historia de Usuario

NuUmero: 19 Nombre: Realizar consultas especificas del fraude en el

Cyber Café.

Modificacién de historia de usuario: Ninguna

Usuario: Braiman Gonzalez Sanchez

Iteracién asignada: 2

Prioridad en negocio: Media

Puntos estimado: 2/5

Riesgo en desarrollo: Medio

Puntos reales: 2/5

Descripcién: Permite obtener los datos de los fraudes ocurridos en el Cyber Café y

calcular las pérdidas.

e Calculos de pérdidas.

¢ Resumen del célculo de las pérdidas.

Observaciones: El usuario debe estar correctamente autenticado en el sistema.
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Tabla 39: Realizar consultas para el fraude de Bypass de entrada.

Historia de Usuario

Numero: 20 Nombre: Realizar consultas para el fraude de Bypass de

entrada.

Modificacién de historia de usuario: Ninguna

Usuario: Braiman Gonzalez Sanchez Iteracién asignada: 2
Prioridad en negocio: Media Puntos estimado: 2
Riesgo en desarrollo: Medio Puntos reales: 2

Descripcién: Permite obtener los datos de los fraudes de Bypass de entrada, asi como
los datos de los clientes Bypass.

e Llamadas con duracion mayor que 3 minutos.

e Total de llamadas con duracién mayor que 3 minutos.

¢ Resumen de las llamadas con duracién mayor que 3 minutos.

e Llamadas con duracién mayor que 10 minutos.

e Llamadas con duracién mayor que 20 minutos.

e Total de llamadas realizadas a cliente ByPass con duracion mayor que 3
minutos.

e Resumen de las llamadas realizadas a cliente ByPass con duracion mayor que
3 minutos.

e Cantidad de dias trabajados.

e Célculos de pérdidas.

¢ Resumen del fraude de ByPass de entrada.

Observaciones: El usuario debe estar correctamente autenticado en el sistema.
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Tabla 40: Gestionar los registros de medios.

Historia de Usuario

Numero: 21 Nombre: Gestionar los registros de medios.

Modificacién de historia de usuario: Ninguna

Usuario: Alexander Valdés Molina Iteracion asignada: 3
Prioridad en negocio: Media Puntos estimado: 2/5
Riesgo en desarrollo: Medio Puntos reales: 2/5

Descripcién: Permite afadir, eliminar o modificar algunas caracteristicas de los

teléfonos maviles, como: el IMEI, la marca y el modelo.

Observaciones: El usuario debe estar correctamente autenticado en el sistema.
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Tabla 41: Gestionar la base de datos de GAF.

Historia de Usuario
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Nimero: 22 Nombre: Gestionar la base de datos de GAF.

Modificacién de historia de usuario: Ninguna

Usuario: Alexander Valdés Molina Iteracion asignada: 3
Prioridad en negocio: Media Puntos estimado: 2/5
Riesgo en desarrollo: Medio Puntos reales: 2/5

Descripcidn: Permite afiadir, eliminar o modificar casos relacionados con el fraude.

Observaciones: El usuario debe estar correctamente autenticado en el sistema.
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Tabla 42: Exportar a Excel los resultados de las consultas.

Historia de Usuario

Numero: 25 Nombre: Exportar a Excel los resultados de las consultas.

Modificacién de historia de usuario: Ninguna

Usuario: Alexander Valdés Molina Iteracién asignada: 3
Prioridad en negocio: Media Puntos estimado: 2/5
Riesgo en desarrollo: Medio Puntos reales: 2/5

Descripcién: Permite exportar los resultados de las consultas a un modulo Excel, con

el fin de poder analizarlos posteriormente.

Observaciones: El usuario debe estar correctamente autenticado en el sistema. Deben

estar los datos cargados en la tabla para su correcta exportacion.
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