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Resumen

Resumen

La generacion de reportes es un tema comun a tratar en el mundo de la informética, debido a que la
mayoria de las herramientas de gestion de la informacion necesitan mostrar sus datos a los usuarios

mediante la confeccion de informes o reportes.

Xilema-PlatSi es una plataforma de seguridad creada para realizar auditorias de aplicaciones web. La
Plataforma actualmente no cuenta con una herramienta que le permita mostrar sus resultados
mediante la confeccion de reportes capaces de mostrar la informacion de manera esclarecedora y
entendible para los directivos de la Empresa de las Telecomunicaciones de Cuba. Teniendo en
cuenta lo anteriormente planteado, se propone desarrollar un médulo para Xilema-PlatSI con el
objetivo de generar reportes que muestren de manera especifica e interpretativa la informacién
contenida en la base de datos de la Plataforma, permitiendo que los directivos de la empresa para la
que fue creada la aplicacion, consulten la informacién de manera rapida y concisa. El proceso de
desarrollo del modulo fue guiado mediante la metodologia agil XP que garantizé la simplicidad del
mismo, para la implementacion se utiliza el lenguaje de desarrollo PHP, haciendo uso del modelo
arquitecténico de dos capas cliente-servidor. El resultado obtenido fue el Médulo para Generar
Reportes de Auditorias Web en Xilema-PlatSI. Modulo que probado mediante la estrategia de
pruebas definida, arroj6 resultados satisfactorios demostrando estar capacitado para las

funcionalidades requeridas.

Palabras clave: XILEMA-PIlatSi, reporte, auditoria web, mdodulo.
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Introduccion

Introduccién

Durante el siglo XX, el desarrollo organizacional recorrio las fases mas importantes para reconocer
sus principales elementos motores: el hombre, el trabajo y el conocimiento. La transformacién mas
relevante ocurri6 en el sector empresarial, donde se comenzaron a idear mecanismos que
posibilitaran el aumento de la eficiencia laborar y el correcto funcionamiento organizacional (Visbal,
2009).

La informatizacion de los procesos habituales en el sistema empresarial, ha sido una de las
estrategias ideadas por el hombre para, haciendo uso de las nuevas tecnologias, responder a las
necesidades y requerimientos de los sistemas. Una de las necesidades surgidas en las instituciones
es la de gestionar toda la informacién que se genera en los sistemas implementados, permitiendo
conocer el comportamiento histérico de la institucion a través de la estadistica, reflexionar sobre
objetivos y metas, pronosticar resultados y reconsiderar paradigmas actuales; con el fin de facilitar la

toma de decisiones empresariales (Cafevate, 2007).

Escoger la mejor alternativa de entre las posibles, necesita informacién sobre cada una de ellas y sus
consecuencias respecto al objetivo de la empresa. La toma de decisiones es un factor decisivo para
definir el futuro de las instituciones y obtener los resultados esperados, pero para ello, se ha de contar
con sistemas de informacién que permitan identificar y resolver los problemas que se les presenta a

toda organizacién (Cands, 2012).

En la actualidad, existen infinidades de sistemas informaticos para gestionar la informacion en las
empresas. La mayoria de estos sistemas, arrojan sus resultados mediante la confeccion de reportes.
Los reportes son parte de la respuesta a la necesidad de una mayor responsabilidad ante los grupos
de interés y de un mejoramiento en la transparencia de las relaciones de las empresas con estos
grupos. Es cada vez mayor la necesidad de generar reportes para las empresas con el objetivo de
ayudar en la toma de decisiones, medir el trabajo que se esta realizando y brindar, de la mejor forma,

el conocimiento a los clientes.

Generar reportes persigue la creacion de una administracion eficiente, que satisfaga las necesidades
reales de los usuarios, tales como: poder almacenar la informacién o realizar reportes basados en
distintos indicadores. Este proceso se hace posible con la introduccion de mecanismos que

promuevan el desarrollo de servicios de mayor calidad, ademas de sistemas de control de la



Introduccion

informacion que otorguen una plena transparencia en el andlisis de datos para perfeccionar el

sistema de informacion mejorando la agilidad y uso de la misma.

Cuba es un pais que se encuentra en proceso de informatizacién, debido a la gran cantidad de
informacién que deben de procesar las empresas nacionales. En gran medida estas instituciones, se
apoyan en sistemas informéticos que les permitan proporcionar informacion atil y en tiempo real al
personal. Muchos de estos sistemas informaticos son desarrollados en la Universidad de las Ciencias
Informéticas (UCI), cuya misién es formar profesionales comprometidos con su Patria, altamente
calificados en la rama de la informatica, producir aplicaciones y servicios informaticos a partir de la
vinculacion estudio-trabajo como modelo de formacién y servir de soporte a la industria cubana de la
informética (UCI, 2012). La produccién de dicha universidad cuenta con una amplia red de centros
productivos dentro de los que se encuentra el Centro de Telematica (TLM), especializado en sistemas
y servicios informaticos en la rama de las telecomunicaciones y la seguridad informatica. Dentro de
los proyectos desarrollados por el centro se encuentra la Plataforma de Seguridad en las Tecnologias
de la Informacién o Xilema—PlatSl, proyecto en desarrollo, que permite detectar e informar posibles

brechas de seguridad, mediante la integracion de herramientas de pruebas.

La Plataforma tiene como objetivo, integrar herramientas de seguridad que faciliten la deteccion de
vulnerabilidades que puedan originar un fallo en los pilares de la seguridad informética
(Confidencialidad, Integridad y Disponibilidad de la informacién) (Concepcion., 2016). El sistema
informético! se desarrolla a solicitud de la Empresa de Telecomunicaciones de Cuba (ETECSA) para
la realizacion de auditorias a las aplicaciones web y sistemas de informacién que son alojados en sus

Centros de Datos.

La Plataforma estd compuesta por 3 subsistemas:

v Subsistema de Administracion, que garantiza el control de acceso a la Plataforma, la gestion
de usuarios y los permisos para el acceso de estos, ademas de la configuracion de

herramientas y tareas de administracion.

1 Sistema. Conjunto ordenado de normas y procedimientos que regulan el funcionamiento de un grupo o colectividad.
Sistema informatico. Un sistema informatico (Sl) es un sistema que permite almacenar y procesar informacion; es el conjunto de partes

interrelacionadas: hardware, software y personal informéatico.
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v' Subsistema de Auditorias, encargado de brindar la posibilidad de ejecutar las herramientas
Acunetix, Nikto, W3af, Arachni y Zap para las pruebas de seguridad de forma remota, ademas
da a conocer en tiempo real el estado de las pruebas (ejecucion, detenidas, canceladas).

v' Subsistema de Reporte, el cual permite generar un informe técnico con los resultados
obtenidos en las pruebas de seguridad realizadas. Esta muestra los tipos de vulnerabilidades
gue afectan al sistema y el impacto que pueden ocasionar, ademas evalta el nivel de

seguridad del sistema segun los resultados generados.

A pesar de gue la solucion tiene un impacto considerable en ETECSA, no cuenta con un mecanismo
que, de manera rapida y efectiva, permita consultar informacion especifica sobre indicadores como:
tiempo, cantidad de auditorias, estado de las auditorias, usuarios del sistema, informes, entre otros.
Otra de las limitantes que presenta la plataforma es la forma de visualizar la informacién, que se
realiza mediante tablas, resultando inadecuado para los directivos con tiempo escaso y dificultando la
busqueda en grandes volumenes de datos, obstaculizando la toma de decisiones en la empresa en

cuanto al desempefio de sus trabajadores y el control de sus procesos de auditoria.

En base a lo anterior se plantea como problema de la investigacién: ¢ Cémo contribuir, a partir de la
informacion contenida en PLATSI, a la toma de decisiones de los directivos del Departamento de
Seguridad Informatica de ETECSA?

Se define como objeto de estudio: Los procesos de generacion de reportes en Sistemas de Gestion
de Informacién, como objetivo general: Desarrollar el médulo para generar reportes en la Plataforma
de Seguridad en las Tecnologias de la Informacion, en el campo de accion: El proceso de
generacion de reportes en la Plataforma de Seguridad en las Tecnologias de la Informacién. Para dar

solucién al problema se define como objetivos especificos:

v" Fundamentar la investigacion, a partir del andlisis de conceptos relacionados con el tema de
generacion de reportes.

v" Realizar un estudio de sistemas similares en el contexto nacional e internacional.

v" Fundamentar la metodologia de desarrollo y las herramientas y tecnologias a utilizar para la
implementacion del médulo.

v"Analizar las distintas fases de desarrollos establecidas por la metodologia seleccionada.

v"Implementar el médulo de generacion de reportes para PlatSlI.
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v

Aplicar una estrategia de pruebas para validar las funcionalidades del modulo.

Para dar cumplimiento a los objetivos especificos anteriormente planteado, se definen las siguientes

tareas de investigacion:

v Andlisis de conceptos relacionados con el tema para una mejor interpretacion.

v

\

Andlisis de distintas herramientas existentes en el &mbito nacional e internacional para
generar reportes.

Justificacion de la metodologia de desarrollo a utilizar para guiar las fases de desarrollo del
madulo.

Seleccion del lenguaje de programacion y tecnologias a utilizar para implementar el modulo.
Presentacion de la propuesta de solucion para responder a la problemética planteado.
Generacion de los artefactos que establece cada una de las fases de desarrollo de la
metodologia para caracterizar el médulo.

Seleccion de la arquitectura de software para el disefio del médulo.

Definicibn de los patrones de disefio mas adecuados para la construccién del mdédulo
propuesto.

Definicion de la estrategia de prueba a seguir para verificar el correcto funcionamiento del

modulo.

Para el desarrollo de la investigacion se hizo uso de los siguientes métodos cientificos.

Métodos tedricos

Analitico-Sintético: Se emple6 para identificar los conceptos y las definiciones mas importantes

relacionadas con el tema de reportes, asi como para analizar las tecnologias y herramientas a utilizar.

Histérico-Logico: Se empled para estudiar lo mas notable en el plano teérico acerca de las

herramientas informéticas que permitan general reportes. También se utilizé para conocer los tipos de

reportes existentes y para estudiar el estado actual de sistema Xilema-PlatSi.

Métodos empiricos

Revision de Documentos: Se utiliz6 para lograr una mayor comprensién referente al contenido de

generacion de reportes, asi como para definir una forma de trabajo.



Introduccion

Para lograr una mayor comprension de la investigacion realizada se decidié estructurarlo de la

siguiente manera:

Capitulo 1: “Fundamentacioén Tedrica”
En este capitulo se hace un andlisis de los principales conceptos relacionados con el objeto de
estudio y el campo de accion. Ademas, contiene un andlisis de aplicaciones similares vinculadas al
campo de accion. También presenta la metodologia de desarrollo de software utilizada ademés de las
herramientas, lenguajes y tecnologias a tener en cuenta para el proceso de desarrollo del sistema.

Capitulo 2: “Caracteristicas del sistema”
En este capitulo se presenta la propuesta de solucion a la problematica anteriormente planteada, se
desglosan las caracteristicas funcionales que debe cumplir el sistema y se muestran las historias de
usuario. Se estima y planifica el desarrollo del médulo mediante la creacion de los artefactos
correspondientes a las fases de desarrollo que plantea la metodologia XP.

Capitulo 3: “Disefno del modulo”
En este capitulo se define la arquitectura, el patrén de arquitectura y los patrones de disefio a utilizar.
Se definen los patrones de disefio a utilizar y se elaboran las tarjetas Clase-Responsabilidad-
Colaborador (CRC).

Capitulo 4: “Implementacién y Prueba”
En este capitulo se realizan las tareas de ingenieria a implementar, se definen los estandares de
codificacién que identificaran el cddigo implementado, se realiza la implementacién del médulo y se

traza una estrategia de prueba para validar el trabajo realizado.



Capitulo 1: Fundamentacion tedrica

Capitulo 1: Fundamentacion tedrica

1.1 Introduccién

En el presente capitulo se realiza un estudio de la fundamentacion tedrica de la investigacion que se
desarrolla, tratando los conceptos fundamentales que se manejan durante el proceso de elaboracién
del sistema. Se plantea el estado actual en que se encuentra la Plataforma de la Seguridad de las
Tecnologias de la Informacién y su funcionamiento. Se justifica la metodologia de desarrollo a utilizar
para guiar la realizacion del proyecto y se definen las distintas herramientas y tecnologias que se

utilizaran en el desarrollo del médulo.

1.2 Conceptos Fundamentales
Reporte

El reporte es un documento informativo que sirve para comunicar informacién que sea relevante, este
puede ser un material creado por una empresa, organizacion o un trabajo de clases que sirve para
dar mayor informacion sobre un tema en especifico, por otro lado, también la informacién que se

divulga a través de un medio de comunicacion, este puede ser visual o textual (Reserved, 2011).

Reportes informaticos
Los reportes informéticos son informes que organizan y exhiben la informacion contenida en la base
de datos (Reserved, 10).

Auditoria
Existen numerosas definiciones...La Real Academia Espafola de la Lengua define como “una
revision sistematica de una actividad o de una situacion para evaluar el cumplimiento de las reglas o

criterios objetivos a las que aquellas deben someterse” (Rosa, 2005).

Auditoria web

Una auditoria web es dar a conocer el estado actual de la pagina que se esta verificando en cuanto a
las vulnerabilidades que en ellas se encuentran, dando como resultado una serie de reportes que
ayudaran al web master o al propietario a comprender varias areas del sitio como son la seguridad, la
usabilidad, contenido o calidad. La auditoria web ayuda a conocer el estado actual de la pagina web
ya que, analiza principalmente la usabilidad, optimizacién y seguridad de la aplicacion (Pascual,
2007).
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Seguridad informética

La seguridad informatica es la disciplina que se ocupa de disefiar las normas, procedimientos,
métodos y técnicas, orientados a proveer condiciones seguras y confiables, para el procesamiento de
datos en sistemas informéticos. Consiste en asegurar que los recursos del sistema de informacién
(material informatico o programas) de una organizacion sean utilizados de la manera que se decidio y
que el acceso a la informacion alli contenida, asi como su modificacion, sélo sea posible a las
personas que se encuentren acreditadas y dentro de los limites de su autorizacion (MENDOZA,
2011).

Tipos de gréaficos que se visualizaran en el médulo

Grafico de columna

Un gréfico de barras es una representacién grafica en un eje cartesiano de las frecuencias de una
variable cualitativa o discreta. En uno de los ejes se posicionan las distintas categorias o modalidades
de la variable cualitativa o discreta y en el otro el valor o frecuencia de cada categoria en una

determinada escala (Estadisticas, 2016).

Gréfico de lineas

Un grafico de lineas es una representacion grafica en un eje cartesiano de la relacién que existe entre
dos variables reflejando con claridad los cambios producidos. Se suelen usar para presentar
tendencias temporales. En el eje horizontal se ha de posicionar la variable que indica las unidades de
tiempo y en el vertical se introduce la escala de la variable cuya variacién en el tiempo (Estadisticas,
2016).

Gréfico de pastel

Un diagrama de pastel es un circulo dividido en partes, donde el area de cada parte es proporcional
al nimero de datos de cada categoria. La grafica de pastel se usa para representar variables
cualitativas o categoéricas, de preferencia nominales. Se utiliza para mostrar la proporcién le

corresponde a cada categoria (Universidad Nacional Autbnoma de Mexico, 2015).

1.3 Estado actual del sistema XILEMA-PlatSI
Xilema-PlatSI integra varias herramientas de deteccion de vulnerabilidades y gestiona todo el proceso
de auditoria a sistemas informaticos. Actualmente gestiona el proceso de auditorias a sistemas web,

e integra las herramientas de penetracion a sistemas web Acunetix, Nikto, W3af, Arachniy Zap.
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Estas herramientas, reportan las vulnerabilidades detectadas en los sistemas e incluyen informacién
sobre elementos del sistema auditado que no son vulnerabilidades pero que pudieran influir en la
seguridad, por ejemplo: la utilizacion de versiones obsoletas de librerias o programas, paquetes
instalados con vulnerabilidades conocidas y reportadas. También puede ocurrir que las herramientas
detecten una vulnerabilidad en los sistemas que no comprometa su seguridad debido a que la
infraestructura donde se encuentra desplegado el sistema no permite que sea explotada durante un

ataque informético.

Dentro de los roles que interactian con el sistema esté el rol especialista. Los procesos que realiza
un especialista al encontrar una vulnerabilidad es probar que realmente pueda ser explotada durante
un ataque informatico. La informacion detallada de las vulnerabilidades es fundamental para saber
como y donde un sistema puede ser vulnerable. Datos como la clasificacion o la propia descripcion de
la vulnerabilidad ayudan a enfocarse en los lugares en los que un posible atacante pueda afectar la
disponibilidad, confidencialidad e integridad de un sistema. No todas las herramientas muestran la
clasificacion y las descripciones de las vulnerabilidades, el especialista debe describirlas de forma
Unica por cada auditoria que realice, ya que estas descripciones no son almacenadas por Xilema-
PlatSI.

Actualmente la Plataforma, brinda la posibilidad de crear un informe con los resultados arrojados por
las herramientas integradas en cada auditoria, luego los especialistas de seguridad informatica deben
realizar el andlisis manual de cada uno de estos resultados y definir si son 0 no vulnerabilidades con

el suficiente impacto para clasificar el sistema como vulnerable.

1.3.1 Funcionamiento del sistema XILEMA-PlatSI

PlatSI, cuenta con cinco herramientas para realizar las auditorias webs: Acunetix, Nikto, W3af,
Arachni y Zap. En ellas, interactian diferentes roles como: planificador, especialista y solicitante,
encargados de realizar el proceso de auditoria. Cada rol tendra acceso solo a la informacion con la

que deben interactuar.

El proceso de auditoria comienza con el rol solicitante, encargado de crear la solicitud. Inicialmente
esta se encuentra en estado PENDIENTE y no pasaré al estado ATENDIDA hasta que el planificador
cree la auditoria general. Al crear la auditoria general, esta se encuentra en estado CRAEDA y una
vez se realice la asignacion a uno o varios especialistas, asi como al responsable de la misma, esta
pasa al estado INICIADA.
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Las asignaciones cuentan de tres estados, NUEVA, ACEPTADA y RESUELTA. En un principio la
asignacion esta en estado NUEVA, previamente a que el especialista comience a crear la auditoria,
este modifica su estado a ACEPTADA y la auditoria general pasard a estado EJECUTANDO.
Seguidamente el especialista procedera a ejecutar las herramientas de pruebas de seguridad luego
editara las vulnerabilidades y realizara su correlacion. Luego de terminada la auditoria, el especialista
modificard la asignacion como resuelta y la auditoria general como COMPLETADA. Culminado el
trabajo, el especialista creara un informe técnico con las vulnerabilidades detectadas. En caso en que
la auditoria general no se encuentre en estado CREADA en su fecha fin establecida, ésta pasara a
estado RETRASADA. EIl proceso finalizara con el rol responsable, quien estard encargado de
confeccionar y exportar a PDF?, un informe final que contendra toda la informacién obtenida sobre la

auditoria realizada.

1.4 Herramientas para generar reportes a escala internacional

Tableau (Public)

Tableau, es una herramienta de visualizacion de datos. Cuenta con una arquitectura de cliente-
servidor de n niveles altamente escalable que presta servicios a clientes maviles, clientes web y
software instalado en equipos de escritorio. Incluye un nimero de conectores de datos optimizado
para bases de datos como Microsoft Excel, SQL Server, Oracle, Teradata y muchas mas. La API® de
la extraccion de datos de Tableau viene incorporada en el SDK de Tableau. El SDK* de Tableau
funciona en sistemas operativos como Windows, Mac OS X (10.9 y posteriores) y en las siguientes
distribuciones de Linux: Fedora 18 y posteriores, CentOS 6.5 y posteriores, Ubuntu 12.04 y
posteriores. EI SDK admite los idiomas siguientes: C, C++, Java y versiones de Python 2.6 y 2.7, no

es compatible con Python 3.3. Es una herramienta privada con version de pago bastante elevada.

2pDF (siglas en ingles de Portable Document Format) es un formato de almacenamiento para documentos digitales independiente.

3 API (siglas en ingles de Application Programming Interface) es un conjunto de funciones y procedimientos que cumplen uno o mas
funciones con el fin de ser utilizadas por otro software.

4 SDK (siglas en ingles de Software Development Kit) es un Kit de desarrollo de software mediante el cual se puede desarrollar
aplicaciones.

Kit. Es un conjunto de herramientas de desarrollo de software que le permita al programador crear aplicaciones para un sistema en

concreto.
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La version gratuita de Tableau Public no permite el manejo de un grupo amplio de informacion,
ademas corre solo sobre Windows, inconveniente que no permite que sea utilizada en PlatSI que
corre sobre GNU/Linux (Abella, 2016).

amCharts

AmCharts estd centrada en el desarrollo de herramientas, sobre todo orientado al desarrollador de
programacion para la visualizacion de datos mediante tablas y mapas. Esta centrando todo el
desarrollo en torno a JavaScript y tecnologias relacionadas. Como estdndar multiplataforma,
JavaScript es apoyado por gran mayoria de dispositivos y plataformas y navegadores méviles.

Todos los productos amCharts estan disponibles como descarga gratuita y la version comercial
disponible para su compra. Versiones libres son completamente funcionales. La Unica diferencia entre
sus homologos comerciales es que muestran un pequefo enlace de la marca. El doble de licencias
va a la par con amCharts, la filosofia de hacer sus productos con todas las funciones disponibles para
todos, incluso aquellos que no brindaria normalmente adquirir una licencia comercial (Martinez,
2010).

1.4.1 Herramientas para generar reportes utilizadas a escala nacional

Generador Dinamico de Reporte (GDR)

El Generador Dinamico de Reportes fue creado en la Universidad de las Ciencias Informéticas. Es
una aplicacion web para la gestién de la informacion de cualquier empresa o institucion, mediante el
cual muestra el cumplimiento de las metas establecidas y con ello contribuir a la toma de decisiones.
Posibilita disefiar reportes tabulares (con graficos incluidos), tabla pivote y cruzada desde los
gestores de Bases de Datos: SQL Server, SQLite, Oracle, MySQL y PostgreSQL. Dicha herramienta
permite a los usuarios abstraerse de los conocimientos relacionados con los gestores de bases de
datos y generar reportes en varios formatos con gran variedad de opciones en su disefio, marcando

una diferencia entre los reportes tradicionales y los reportes dinamicos.

El producto ha sido desarrollado utilizando el lenguaje de programacién PHP®, el framework Symfony
v1.2.7 y para el disefio de su interfaz gréfica de usuario se utilizé Ext Js® 2.2, lo cual a pesar de ser
una aplicacion web le confiere caracteristicas muy similares a las de cualquier aplicacion de

escritorio, facilitando asi la interaccidén de los usuarios con esta. Consta ademéas de una arquitectura

5 PHP (acrénimo recursivo de PHP: Hypertext Preprocessor) es un lenguaje de programacion web de codigo abierto.

6 Ext Js (pronunciado como "ekst") es una biblioteca de JavaScript para el desarrollo de aplicaciones web.

10
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cliente-servidor basada en el modelo Modelo-Vista-Controlador (MVC), asi como de varias pluing’ de
integracion con otras aplicaciones (UCI, 2012).

El GDR se compone de seis mddulos dentro de lo que se encuentra: Disefiador de reportes y Visor
de reportes, cada uno contienen sus funcionalidades especificas. El Disefiador de reportes posee
gran flexibilidad permitiendo al usuario final el disefio de reportes personalizados desde la web. Para
exportar a formatos PDF los reportes disefiados, es necesario contar con el modulo Visor de reportes,
quien es encargado de visualizar, exportar y filtrar reportes disefiados en el médulo anterior. Por lo
planteado anteriormente se descarta al GDR de ser utilizado en PlatSI, ya que lo que el cliente pide
es un modulo de reporte que contenga en el mismo modulo las funcionalidades generar, visualizar y

exporte los reportes solicitados.

GEReport v1.0

GEReport v1.0 fue creada en La Universidad de Cienfuegos, es una herramienta capaz de construir
reportes dinamicos que cumplan con los estdndares mundiales de estos tipos de aplicaciones, y cuya
utilizacion no se restringiese debido a las licencias de software, se ejecutase sobre un entorno web,

se minimizaran las dependencias tecnoldgicas y fuese multiplataforma.

La arquitectura que utiliza es Cliente-Servidor. El lado del cliente se escribi6 utilizando cédigo
JavaScript, para lo cual, se usé Dojo® 1.8, ademas, se utilizaron lenguajes como XHTML y CSS para
el disefio de las vistas. El lado del servidor se desarroll6 mediante codigo escrito en lenguaje PHP,
para lo cual se utiliz6 Codelgniter como marco de trabajo, caracteristica que impide su utilizacion en
PlatSi ya que esta utiliza el marco de trabajo Symfony2 a solicitud del cliente (GeReport: Sistema de

Gestién de Reportes Dinamicos ., 2014).

1.4.2 Herramienta seleccionada
Después de haber realizado un estudio a escala nacional e internacional a un pequefio grupo de
herramientas para generar reportes, se selecciona amCharts a utilizar en la realizacién del médulo.

amCharts puede ser integrado a Symfony2 mediante amCharts Bundle® que le proporcionando

" Pluing. Es un programa que incrementa o aumenta las funcionalidades de un programa principal.
8 Dojo. Es un framework para el desarrollo de aplicaciones web.

°® Bundle. Un bundle es un concepto similar al de los plugins en otras aplicaciones, pero todavia mejor.

11
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extensiones Twig'® y objetos de PHP para hacer el trabajo pesado. El paquete incorpora la biblioteca
de graficos amCharts JS y resecar su cédigo gréafico escribiendo todo en PHP.

1.5 Metodologia de Desarrollo

Se entiende por metodologia de desarrollo una coleccion de documentacion formal referente a los
procesos, las politicas y los procedimientos que intervienen en el desarrollo del software (2008). La
finalidad de una metodologia de desarrollo es garantizar la eficacia (p.ej. cumplir los requisitos
iniciales) y la eficiencia (p.ej. minimizar las pérdidas de tiempo) en el proceso de generacion de
software. A continuacion, se justifica la metodologia que se utilizard para guiar el desarrollo del

modulo.

1.5.1 Metodologia seleccionada XP

XP, es una metodologia agil centrada en potenciar las relaciones interpersonales como clave para el
éxito en desarrollo de software, promoviendo el trabajo en equipo, preocupandose por el aprendizaje
de los desarrolladores y propiciando un buen clima de trabajo. Dentro de las caracteristicas por las
gue el equipo de desarrollo escoge dicha metodologia se tiene que; el equipo de desarrollo esta
compuesto por dos integrantes. Permite la realizacion de ciclos muy cortos tras los cuales se
muestran resultados, minimizando el tener que rehacer partes que no cumplen con los requisitos y
ayudando a los programadores a centrarse en los que son mas importantes. El cliente y sus
exigencias juegan un papel clave, por lo que esta metodologia ofrece una gran flexibilidad ante el
constante cambio de los requisitos. Se enfoca mas en el desarrollo del software que en la
documentacion, ya que el proyecto es pequefio y cuenta de poco tiempo para su desarrollo. Permite

definir en cada iteracién las historias de usuario a desarrollar (Rodrigez, 2014).

1.6 Herramientas asociadas al desarrollo de software

1.6.1 Lenguaje de programacién

Un lenguaje de programacion consiste en todos los simbolos, caracteres y reglas de uso que
permiten a las personas "comunicarse" con las computadoras. Existen varios cientos de lenguajes y
dialectos de programacion diferentes. Algunos se crean para una aplicacion especial, mientras que
otros son herramientas de uso general mas flexibles que son apropiadas para muchos tipos de
aplicaciones. En todo caso los lenguajes de programacién deben tener instrucciones que pertenecen

a las categorias ya familiares de entrada/salida, célculo/manipulacion de textos, légica/comparacion y

10 Twig. Es un motor de creacion de plantillas para utilizar con PHP.

12
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almacenamiento / recuperacién (Thomas, 2007). Los siguientes lenguajes se utilizardn en la

confeccién del médulo:

Lenguaje de marcas de hipertexto: HTML 5

HTMLS5 es el sucesor del HTML4.01 y es el Gltimo lenguaje de marcado de hipertexto!! para los sitios
web desarrollados por World Wide Web Consortium (W3C) y Grupo Web de Hipertexto Aplicacion de
Tecnologia de trabajo (WHATWG). Dentro de las caracteristicas que se aprovechan de este lenguaje
estan que: Funciona en conjunto con CSS3 y todavia sigue en desarrollo, reduce la necesidad de
plugins externos, mejor manejo de errores, es independiente de dispositivos y el proceso de
desarrollo es publico. Hoy en dia todos los grandes navegadores web (Chrome, Mozilla Firefox,
Safari, Opera, Internet Explorer) ofrecen compatibilidad con HTML5 (Thomas, 2007).

Lenguaje de hojas de estilo: CSS3

El CSS sirve para definir la estética de un sitio web en un documento externo y eso mismo permite
que modificando ese documento (la hoja CSS) podamos cambiar la estética entera de un sitio web, el
mismo sitio web puede variar totalmente de estética cambiando solo la CSS, sin tocar para nada los
documentos HTML, jsp? o asp®® que lo componen (Thomas, 2007).

Dentro de las ventajas que ofrece CSS3 esta que:

v' Se obtiene un mayor control de la presentacion del sitio al poder tener todo el cédigo CSS
reunido en uno, lo que facilita su modificacion.
v" Pueden mostrarse distintas hojas de estilo segln el dispositivo que se estéa utilizando.

v Es estrechamente compatible con HTMLS5.

Lenguaje de Programacion: PHP v5.4.44
PHP, es un lenguaje de c6digo abierto muy popular especialmente adecuado para el desarrollo web.
Fue uno de los primeros lenguajes de programacion del lado del servidor que se podian incorporar

directamente en el documento HTML en lugar de llamar a un archivo externo que procese los datos.

1 Hipertexto. Sistema de organizacion y presentacion de datos que se basa en la vinculacién de fragmentos textuales o graficos a otros
fragmentos, lo cual permite al usuario acceder a la informacién no necesariamente de forma secuencial sino desde cualquiera de los
distintos items relacionados.

12 Jsp (siglas en ingles de JavaServer Pages) es una tecnologia que ayuda a los desarrolladores de software a crear paginas web
dindmicas basadas en HTML, XML, entre otros tipos de documentos. JSP es similar a PHP, pero usa el lenguaje de programacion Java.

13 Asp (siglas en ingles de Active Server Pages) es la tecnologia desarrollada por Microsoft para la creacion de paginas dinamicas del

servidor.

13
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El cddigo es interpretado por un servidor web con un médulo de procesador de PHP que genera la
pagina Web resultante.

PHP se considera uno de los lenguajes mas flexibles, potentes y de alto rendimiento conocidos hasta
el dia de hoy lo que ha atraido el interés de multiples sitios con gran demanda de tréfico. Lo mejor de
utilizar dicho lenguaje es su extrema simplicidad para el principiante, pero a su vez ofrece muchas
caracteristicas avanzadas para los programadores profesionales. Otras de las ventajas que ofrece
PHP es que: Consta de muchisimas librerias externas que facilitan parte del trabajo y es un lenguaje
multiplataforma que correr sobre las dos plataformas mas importantes, Linux y Microsoft (Thomas,
2007).

1.6.2 Framework

El uso de un framework puede servirle a un equipo de desarrolladores para recortar tiempo con un
resultado mejor: codigo de mayor calidad, proyectos escalables, aplicaciones web rapidas y robustas.
Usar un framework permite tener ordenado en carpetas todo el codigo, disponer de librerias y
funcionalidades que enriqueceran el proyecto final y aumentar la seguridad (Gallego, 2010). A

continuacion, se muestra los framework de desarrollos a utilizar en la realizacién del médulo:

Symfony v2.3.9
Symfony es un framework para el desarrollo de aplicaciones web mediante un Modelo-Vista-
Controlador. Es un marco distribuido bajo una licencia de cédigo abierto MIT. Esta desarrollado por
completo en PHP, se puede ejecutar en plataformas UNIX y Windows y es compatible con la mayoria
de los sistemas de gestion de bases de datos mas conocidos: MySQL, Microsoft SQL Server
(Gallego, 2010).

Caracteristicas:
v Permite el cambio de sistema de gestion de base de datos en cualquier momento del
desatrrollo.
Usa programacion orientada a objetos.
Usa el patron Modelo-Vista-Controlador.

Es un marco de desarrollo que facilita mucho la interoperabilidad.

AN

Tiene un sistema de caché basado en HTTP que mejora el rendimiento de las aplicaciones

desarrolladas con Symfony.

14
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Symfony2 contiene un lenguaje de plantillas ain mas potente llamado Twig. Twig te permite escribir
plantillas concisas y faciles de leer para los disefiadores web y, de varias maneras, mas poderosas
que las plantillas PHP. Twig viene con una larga lista de etiquetas y filtros que estan disponibles de

forma predeterminada. Incluso se puede agregar propias extensiones a Twig, segun sea necesario.
JavaScript

JavaScript es un lenguaje que puede ser utilizado por profesionales y para quienes se inician en el
desarrollo y disefio de sitios web. No requiere de compilacion ya que el lenguaje funciona del lado del
cliente, los navegadores son los encargados de interpretar estos cédigos. Muchos confunden el
JavaScript con el Java, pero ambos lenguajes son diferentes y tienes sus caracteristicas singulares.
JavaScript tiene la ventaja de ser incorporado en cualquier pagina web, puede ser ejecutado sin la

necesidad de instalar otro programa para ser visualizado (Valdéz, 2007).

Framework JavaScript: jQuery v1.9.2

jQuery es una biblioteca de JavaScript, que permite simplificar la manera de interactuar con los
documentos HTML, manipular el arbol DOM*, manejar eventos, desarrollar animaciones y agregar
interaccién con la técnica AJAX™ a paginas web. En el desarrollo del médulo se utilizara jQuery para
incorporar elementos tales como menus desplegables o de seleccion multiple (Gallego, 2010).

Tanto jQuery es un software libre y de codigo abierto distribuido por la Fundacion jQuery posee un
doble licenciamiento bajo la Licencia MIT*® y la Licencia Publica General de GNU, permitiendo su uso
en proyectos libres y privados.

Framework de CSS: Bootstrap v2.3.2

Bootstrap es un framework o conjunto de herramientas de Cédigo abierto para disefio de sitios y
aplicaciones web. Contiene plantillas de disefio con tipografia, formularios, botones, cuadros, menus
de navegacion y otros elementos de disefio basado en HTML y CSS, asi como, extensiones de
JavaScript opcionales adicionales.

14 DOM (siglas en ingles de Document Object Model) es un conjunto de utilidades especificamente disefiadas para manipular documentos
XML.

15 AJAX (acréonimo de Asynchronous JavaScript and XML) es una técnica que permite la comunicacién asincrona entre un servidor y un
navegador en formato XML mediante programas escritos en JavaScript.

16 MTI (siglas en ingles Massachusetts Institute of Technology) es una de las tantas licencias de software.
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Existe un concepto de compatibilidad parcial que hace disponible la informacién basica de un sitio
web para todos los dispositivos y navegadores. Por ejemplo, las propiedades introducidas en CSS3
para las esquinas redondeadas, gradientes y sombras son usadas por Bootstrap a pesar de la falta
de soporte de navegadores antiguos. Esto extiende la funcionalidad de la herramienta, pero no es
requerida para su uso (Gallego, 2010).

1.6.3 Entorno de Desarrollo Integrado (IDE)

Un entorno de desarrollo integrado, es un entorno de programacion que ha sido empaquetado como
un programa de aplicacién, es decir, consiste en un editor de cédigo, un compilador, un depurador y
un constructor de interfaz gréafica (wordpress). El siguiente IDE es el que se utilizara para desarrollar

el moédulo:

PhpStorm v9.0

JetBrainsPhpStorm es un IDE comercial, multi-plataforma para PHP desarrollado sobre la plataforma
JetBrainsintelliJ IDEA. PhpStorm se basa en IntelliJ IDEA, que esta escrito en Java. Los usuarios
pueden ampliar el IDE mediante la instalacion de plugins creados para la plataforma de IntelliJ o
escribir sus propios plugins.

Todas las funciones disponibles en WebStorm?’ se incluyen en PhpStorm, que afiade soporte para
PHP y bases de datos, barcos WebStorm con plugins preinstalados JavaScript (como Node.js), que

estan disponibles para PhpStorm sin costo.

PhpStorm esta disponible para los desarrolladores individuales, y las empresas y organizaciones.
Licencias reducidas y gratuitas adicionales estan disponibles para nuevas empresas, estudiantes y
profesores, y los proyectos de codigo abierto no comerciales. Estas licencias gratuitas requieren

aprobacioén y no incluyen la clausula de retorno perpetuo.

1.6.4 Sistema Gestor de Base de Datos

Un Sistema Gestor de Bases de Datos (SGBD) es una coleccion de programas cuyo objetivo es servir
de interfaz entre la base de datos, el usuario y las aplicaciones. Se compone de un lenguaje de
definicion de datos, de un lenguaje de manipulacién de datos y de un lenguaje de consulta. Un SGBD

permite definir los datos a distintos niveles de abstraccién y manipular dichos datos, garantizando la

17 WebStorm. Es un IDE para JavaScript.
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seguridad e integridad de los mismos (Avila). EIl SGBD relacionado con el modulo de gestion de

reportes es:

PostgreSQL v9.1

PostgreSQL es un Sistema de gestion de bases de datos relacional orientado a objetos, libre y
publicado bajo la licencia PosgreSQL1, similar a la Bases de Datos o la MIT. Utiliza un modelo
cliente-servidor y usa multiprocesos en vez de multihilos para garantizar la estabilidad del sistema. Un
fallo en uno de los procesos no afectara el resto y el sistema continuara funcionando. Este es el
mismo sistema gestor de base de datos utilizado en la version actual de Xilema-PlatSI, por lo que

sera con este con quien interactte el médulo.

1.6.5 Herramienta CASE
Visual Paradigm v8.0

Es una herramienta CASE que soporta el modelado mediante UML y proporciona asistencia a los
analistas, ingenieros de software y desarrolladores, durante todos los pasos del Ciclo de Vida de
desarrollo de un Software (Ingenieria de Software, 2014). Visual Paradigm ha sido concebida para
soportar el ciclo de vida completo del proceso de desarrollo del software a través de la representacion
de todo tipo de diagramas. Se caracteriza por ser un sistema multiplataforma, distribuido bajo una
licencia comercial y gratuita. Dicha herramienta se selecciona en su version 8.0 como herramienta de

apoyo, para realizar el diagrama de clases que se visualizaran mas adelante.

Lenguaje Unificado de Modelado (UML)

Prescribe un conjunto de notaciones y diagramas estandar para modelar sistemas orientados a
objetos y describe la semantica esencial de estos diagramas y los simbolos en ellos utilizados. Es un
lenguaje grafico para visualizar, especificar y documentar cada una de las partes que comprende el
desarrollo de software (Orallo, 2015). Este lenguaje permite disefiar diferentes tipos de diagramas

como, diagramas de clases.

1.6 Conclusiones Parciales

A partir del estudio realizado a Xilema-PlatSl y su funcionamiento, se conocid el estado en que se
encuentra actualmente la plataforma. Se trataron diferentes conceptos relacionados con el objeto de
estudio y el campo de accion, conceptos que ayudaron en la interpretacion del tema a tratar en el

transcurso del trabajo. Se realizé un andlisis de distintas herramientas que pudieran dar solucion a la

17


http://www.ecured.cu/index.php?title=Ciclo&action=edit&redlink=1
http://www.ecured.cu/Software

Capitulo 1: Fundamentacion tedrica

problemética planteada donde el resultado obtenido fue, seleccionar la biblioteca amCharts para
realizar los gréaficos que se representaran en el médulo Se justificé la metodologia a utilizar para guiar
el desarrollo del proyecto y finalmente se seleccionaron las herramientas y tecnologias a utilizar para
crear el Modulo para Generar Reportes en la Plataforma de la Seguridad de la Informacion.
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Capitulo 2: Caracteristicas del sistema

2.1 Introduccién

En el presente capitulo se abordaran las caracteristicas del modulo a desarrollar. Se define la
propuesta de solucién y las historias de usuarios. Se plantean las funcionalidades que realizara el
modulo y la lista de reserva del producto, donde se plantean requisitos necesarios para la instalacién
y funcionamiento del médulo. Se generan lo artefactos necesarios por cada una de las fases de

desarrollo por la que transita el proyecto.

2.2 Propuesta de solucion

XILEMA-PlatSI, esta creada con la concepcion de integrar varios modulos para realizar y gestionar
auditorias. Actualmente la Plataforma, solo cuenta con el M6dulo de Auditorias a Aplicaciones Web
(MAAWeDb). La propuesta de solucién, se desarrolla con la finalidad de integrar un Médulo para
Generar Reportes de Auditorias a Aplicaciones Webs (MGRA) a PlatSI. El médulo contara con una
serie de funcionalidades que permitirdn al usuario, visualizar los datos arrojados por las auditorias a
aplicaciones webs realizadas, mediante la confeccion de un reporte formado por un conjunto de

gréaficas y tablas.

A continuacién, se muestra una imagen con la estructura actual de la Plataforma y los diferentes

niveles hasta llegar al médulo que contiene la propuesta de solucién:

[XILEMA-PIaItS ] [Proyecto]

desarrolla

[XILEMA-P|atSIJ [Producto]

cliente

[ MGRA } [MAAWeb ] [Médulos)
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Figura 1: Composicién de Xilema-PlatSI

La solucion propone que el modulo solo contard con un rol especifico para acceder a dicha

informacion, el rol de planificador, el cual, contara con la opcion de seleccionar una serie de datos

para especificar la informacién que necesite adquirir. Primeramente, seleccionar el tipo de reporte y

luego el intervalo de tiempo del cual desea obtener la informacién. El mdédulo, se encargara de

generar el reporte, el cual mediante graficas mostrara los datos solicitados y una tabla conformada

por: Las auditorias con mas tiempo de ejecucion, especialista y responsables con mas asignaciones,

aplicaciones con mas vulnerabilidades y riesgos e informes de auditorias con mas riesgos.

Finalmente, el usuario contara con la opcion de exportar a PDF toda la informacion adquirida o solo la

de su interés.

2.3 Lista de funcionalidades del médulo

v' 1. Generar reportes de auditorias generales segun el intervalo de tiempo (anual, mensual o

diario). Este reporte contendra:

Grafica de pastel del estado actual de las auditorias generales.
Grafica de pastel del estado actual de las solicitudes.

Gréfica de barras del estado actual de las asignaciones.

Gréfica de linea del estado historico de las auditorias generales.

Exportar a formato PDF.

Mostrara mediante tablas:

Las 10 auditorias con mas tiempo de ejecucion.
Los 10 productos con mas asignaciones.

Los 10 responsables con mas asignaciones.

v' 2. Generar reportes de auditorias técnicas segun el intervalo de tiempo (anual, mensual o

diario). Este reporte contendra:

Gréfica de pastel del estado actual de las auditorias técnicas.
Gréfica de linea del estado historico de las auditorias técnicas.
Gréfica de barras de la cantidad de ejecuciones por herramientas.

Gréfica de barras de la cantidad de vulnerabilidades detectadas por herramientas.
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Exportar a formato PDF.

Mostrard mediante tablas:

Las 10 auditorias técnicas con mas tiempo de ejecucion.
Los 10 productos con mas riesgo de vulnerabilidad.

Los 10 productos con mas vulnerabilidades.

v' 3. Generar reportes por especialista segun el intervalo de tiempo (anual, mensual o diario).

Este reporte contendré:

Grafica de pastel del estado actual de las auditorias técnicas asignadas al
especialista.

Gréfica de linea del estado historico de las auditorias técnicas.

Gréfica de barra de la cantidad de ejecuciones por herramientas.

Gréfica de barra de la cantidad de vulnerabilidades detectadas por herramientas.

Exportar a formato PDF.

Mostrara mediante tablas:

Las 10 auditorias con mas tiempo de ejecucion.
Los 10 productos con mas riesgo de vulnerabilidad.

Los 10 productos con mas vulnerabilidades.

v' 4: Generar reportes por responsable segun el intervalo de tiempo (anual, mensual o diario).

Este reporte contendra:

Gréfica de pastel del estado actual de las auditorias generales asignadas al
responsable.
Grafica de linea del estado histérico de las auditorias generales.

Exportar a formato PDF.

Mostrara mediante una tabla;

Los 10 informes de auditorias generales con mas riesgo de vulnerabilidad.

v' 5: Generar reportes por solicitante segun el intervalo de tiempo (anual, mensual o diario). Este

reporte contendra:

Gréfica de pastel del estado actual de las solicitudes realizadas por el solicitante.
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e Gréfico de linea del estado histérico de las solicitudes en funcién del intervalo de
tiempo.
e Exportar a formato PDF.
2.4 Lista de reserva del producto
Usabilidad

v' Es necesario una preparacion previa para trabajar con el médulo, pues a pesar de ser intuitivo
Su manejo, se necesita un cierto grado de conocimiento en computacion.
v' Contara con mensajes de alerta, de errores o de informacién para guiar al usuario que esté

interactuando con la aplicacion.

Software

v" Navegador web para acceder al sistema mediante conexion de red.
v Instalacion de un servidor web Apache que contenga PHP v5.4.44.

v Instalacion de un servidor de base de datos PostgreSQL v9.1.
Hardware
v' Computadora de 512 MB de RAM o superior y 10 GB 0 mas de espacio en el disco duro.

Seguridad

v Se necesita autenticacion para acceder al médulo. Para ello se debe tener conocimiento del

usuario y contrasefia del rol autorizado para acceder al médulo.
Interfaz de usuario

v' La aplicacién contara con un conjunto de interfaces que le permitiran al usuario interactuar

con el médulo.

2.5 Usuario relacionado con el moédulo.

Un usuario es un individuo que utiliza una computadora, sistema operativo, servicio o cualquier
sistema informatico (Alegsa, 2012). Puede ser cualquier persona relacionada con el sistema, ya sea
vinculada al desarrollo del mismo o que de una forma u otra interactda con la aplicacion, incluyendo a

los que mantendréan el sistema funcionando y actualizado.
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En la Plataforma, actualmente interactian los usuarios que se identifican con el rol de: Administrador,
Especialista, Solicitante o Planificador. El usuario que se identifique con el rol de Especialista, sera
quien tenga el acceso a operar en las funcionalidades que contendrd el mddulo una vez

implementado e integrado el mismo.

2.6 Fase de exploracién

La fase de Exploracion es la primera fase definida por la metodologia XP. Esta fase comienza por la
creacion de una serie de historias, llamadas Historias de Usuarios (HU), las cuales definen mediante
su redacciéon qué es lo que verdaderamente necesita el cliente. Es aqui donde se define el alcance
real, permitiendo una familiarizacién del equipo de desarrollo con las herramientas y tecnologias a

usar en la solucion (Rodrigez, 2014).

2.7 Historias de Usuarios

Las Historias de Usuarios es la técnica que utiliza la metodologia XP para especificar los requisitos
del software. Estas son escritas desde la perspectiva del cliente, donde describen de forma breve las
caracteristicas que el componente debe realizar, aunque también los desarrolladores pueden brindar
su ayuda en la identificacion de las mismas. El contenido de las historias debe ser concreto, sencillo,
dinamico y flexible. Cada una de ellas es lo suficientemente comprensible, como para que los
programadores puedan estimar con un reducido margen de riesgo, su tiempo de desarrollo. Es el
cliente el encargado de asignarle una prioridad a cada Historia de Usuario y es el equipo de
desarrollo el encargado de asignarle un costo, este se traduce en las semanas que llevara el
desarrollo de las mismas. Por otra parte, es bueno destacar que las Historias de Usuarios nuevas
pueden describirse en cualquier momento, con esto se comprueba la flexibilidad de la metodologia
(Malfard, 2006).

2.7.1 Clasificacion de las historias de usuarios

Prioridad en el negocio:

Alto: Se le otorga a las HU que resultan funcionalidades fundamentales en el desarrollo del

componente, a las que el cliente define como principales para el control integral.

Medio: Se le otorga a las HU que resultan para el cliente como funcionalidades a tener en cuenta, sin

gue estas tengan una afectacién sobre el componente que se esté desarrollando.
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Bajo: Se le otorga a las HU que constituyen funcionalidades que sirven de ayuda al control de
elementos asociados al equipo de desarrollo, a la estructura y no tienen nada que ver con el

componente en desarrollo.
El riesgo en su desarrollo:

Alto: Cuando en la implementacion de las HU se considera la posible existencia de errores que lleven

la inoperatividad del cadigo.

Medio: Cuando pueden aparecer errores en la implementacion de la HU que puedan retrasar la

entrega de la version.

Bajo: Cuando pueden aparecer errores que seran tratados con relativa facilidad sin que traigan

perjuicios para el desarrollo del proyecto.
Las HU seran representadas mediante tablas conformadas por los siguientes campos:
Numero: Numero de la historia de usuario incremental en el tiempo.

Nombre de Historia de Usuario: El nombre de la historia de usuario seria para identificarlas mejor

entre los desarrolladores y el cliente.

Modificacién de Historia de Usuario Numero: Si sufrié alguna modificacion anterior.
Usuario: Personas involucradas en el desarrollo de la HU.

Iteracion Asignada: Numero de la iteracion.

Prioridad en negocio: Alto, Medio o Bajo.

Riesgo en Desarrollo: Alto, Medio o Bajo.

Puntos estimados: Tiempo estimado que se demorara el desarrollo de la HU; cada punto es

considerado como una semana de trabajo.
Puntos Reales: Tiempo que se demoré en realidad el desarrollo de la HU.
Descripcién: Breve descripcion de la HU.

Observaciones: Sefialamiento o advertencia del componente.
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Prototipo de interfaz: Prototipo de interfaz si aplica.

Tabla 1: Generar reportes de auditorias generales

Historia de Usuario
Numero: 1 Nombre de historia: Generar reportes de auditorias generales
segun el intervalo de tiempo (anual, mensual o diario).

Modificacién de historia de usuario: Ninguna
Prioridad en el negocio: Alto Riesgo de desarrollo: Alto

Puntos estimados: 3 Iteracién asignada: 1

Puntos reales: 3

Usuarios: Acela Maria Sanamé Pérez y Manuel Herndndez Montiel.
Descripcion:
Permite al planificador generar reportes de auditorias generales segun el intervalo de tiempo (anual,
mensual o diario). Estos reportes contendran:
e Gréfica del estado actual de las auditorias generales.
e Gréfica del estado actual de las solicitudes.
e Grafica del estado actual de las asignaciones.
e Gréfica del histérico de las auditorias generales.
e Las 10 auditorias con mas tiempo de ejecucion.
e Los 10 especialistas con mas asignaciones.

e Los 10 responsables con mas asignaciones.
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Interfaz:
XILEMA “k ifi 2 Perfil
'& DLatSl mefmia.de.sgwﬁc o Planificador Jefe d Dpto |
\/ las Tecnologias de la | a i ﬁ
Inicio Auditorias + Reportes »
# ' Reportes
Reporte de auditorias generales
« Filtros
Diarios Mensuales Anuales
Seleccione el o los afio(s):
2015 2016
®& Marcar todos (@ Desmarcar todos
Tabla 2 : Generar reportes de auditorias técnicas
Historia de Usuario
NlUmero: 2 Nombre de historia: Generar reportes de auditorias técnicas segun

el intervalo de tiempo (anual, mensual o diario).

Modificacién de historia de usuario: Ninguna
Prioridad en el negocio: Alto Riesgo de desarrollo: Alto
Puntos estimados: 3 Iteracién asignada: 2

Puntos reales: 3

Usuarios: Acela Maria Sanamé Pérez y Manuel Herndndez Montiel.

Descripcién:

Permite al planificador generar reportes de auditorias técnicas segun el intervalo de tiempo (anual,
mensual o diario). Estos reportes contendran:

e Grafica del estado actual de las auditorias técnicas.

e Grafica del historico de las auditorias técnicas.

e Grafica de cantidad de ejecuciones por herramientas.

e Gréfica de cantidad de vulnerabilidades detectadas por herramientas.
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e Las 10 auditorias técnicas con més tiempo de ejecucion.
e Los 10 productos con mas riesgo.

e Los 10 productos con mas vulnerabilidades.

Th o R — _— Planificador Jefe d Dpto | & Perfil
\4 pLacsi anlas Tecnologias de la Informacién
& alir
Inicio  Auditorias «  Reporizs =
A Reportes
Reporte de auditorias técnicas
A Filiros
Diarios Mensuales Anuales
Selecclone el o los afo(s):
O 2016 O 2015
® Macartodos (¢ Desmarcar todos

En el Anexo | se encuentran las restantes tablas de HU.

2.8 Fase de planificacién del sistema

En esta fase el cliente establece la prioridad de cada historia de usuario, y correspondientemente, los
programadores realizan una estimacion del esfuerzo necesario de cada una de ellas, esto se expresa
utilizando como medida el punto, el cual es considerado como una semana de trabajo ideal para los
programadores. Por otra parte, el equipo de desarrollo mantiene un registro de la "velocidad" de
desarrollo, establecida en puntos por iteracién, basandose principalmente en la suma de puntos
correspondientes a las historias de usuario que fueron terminadas en la Ultima iteracion (Letelier,
2010).

2.8.1 Estimacién del esfuerzo por historia de usuario

Tabla 3 : Estimacién por esfuerzo

Historia de usuario Estimacion

1. Generar reporte de auditoria generales. 3 semanas
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2. Generar reporte de auditorias técnicas. 3 semanas

3. Generar reporte por especialista. 3 semanas
4. Generar reporte por responsable. 3 semanas
5. Generar reportes por solicitante. 3 semanas

2.9 Plan de iteraciones

Luego de ser identificadas y descritas las Historias de Usuarios, se procede a la planificaciéon de la
fase de implementacién, donde se realizaran cinco iteraciones con una duracioén de aproximadamente
tres semanas, las cuales se describen a continuacion:

Iteracion #1

En la presente iteracion se realizara la HU numero 1. Esta iteracion sera el inicio de las nuevas
funcionalidades para el modulo que el cliente necesita.

Iteracion #2

En esta iteracion se realizara la HU 2. Perteneciente a la opcién de generar reportes por cada uno de
las auditorias técnicas.

Iteracion #3

En esta iteracion se realizara la HU 3. Perteneciente a la opcion de generar reportes por cada
responsable.

Iteracion #4

En esta iteracion se realizara la HU 4. Perteneciente a la opcion de generar reportes por cada
especialista.

Iteracion #5

En esta iteracion se realizaran las HU 5. Perteneciente a la opcion de generar reportes por solicitante.
Concluida esta iteracion el médulo estar listo para su evaluacion y puesta en practica en un entorno

real.
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2.9.1 Plan de duracién de las iteraciones.

Tabla 4 : Plan de duracion de las iteraciones

Iteracion Orden de HU por implementar
1

v' Generar reporte de auditoria generales.
2

v' Generar reporte de auditorias técnicas.
3

v' Generar reporte por especialista.
4

v Generar reporte por responsable.
5

v' Generar reportes por solicitud.

2.10 Plan de entrega

Duracién total

3 semanas

3 semanas

3 semanas

3 semanas

3 semanas

En este plan se detalla la fecha fin de cada iteracion, mostrando una version desarrollada del

producto en ese momento hasta lograr el producto final en la fecha establecida. A continuacion, se

muestra el plan de entrega para cada iteracion:

Tabla 5 : Plan de entrega

Médulo

Médulo de Generacion de Reportes para la Plataforma de

Seguridad en las Tecnologias de la Informacion.

1

2

NUmero de

iteracion

Fechas de
entregas
(11/3/2016)

(1/4/2016)
(22/4/2016)
(13/5/2016)

(3/5/2016)
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2.11 Conclusiones Parciales

Luego de planteada la propuesta de solucion, se estimd y planificé el esfuerzo para la implementacion
del médulo, para ello se generaron varios artefactos como: plan de iteracion, plan de duracion de las
iteraciones y plan de entrega. Estos artefactos traducen las necesidades del cliente en
funcionalidades, recogen las tareas que deben realizar cada desarrollador agrupadas por iteracion y
el tiempo maximo del que dispone para ejecutarlas. Finalmente se obtuvo como resultado, un tiempo

estimado de 15 semanas para implementar el médulo que generara los reportes en la Plataforma.
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Capitulo 3: Disefio del modulo

3.1 Introduccidn

En este capitulo se describe la fase de disefio del médulo propio de la metodologia XP. Se define el
patron de arquitectura a seguir, asi como los patrones de disefio a utilizar para la implementacion del
médulo y quedaran definidas las tarjetas CRC como técnica de disefio. Ademas, se efectuaran
pruebas, con el objetivo de detectar errores y fallas en el médulo desarrollado, asegurando la calidad
del producto.

3.2 Arquitectura

En su forma mas sencilla, la arquitectura es la estructura de organizacién de los componentes de un
programa (Mddulo), la forma en la que estos interactian y la estructura de datos que utilizan. Sin
embargo, en un sentido mas amplio, los componentes se generalizan para que representen los

elementos de un sistema grande y sus interacciones (Pressman, 2010).

Actualmente la arquitectura general de la Plataforma, esta compuesta por varios Bundles que le
permiten realizar parte de las tareas para la que fue creada. Unos de estos Bundles contendran el
modulo (MGRA), el cual estara guiado por la arquitectura Cliente-Servidor y como patron de
arquitectura Modelo-Vista-Controlador, debido a que es el patron que utiliza el framework de

desarrollo Symfony2.
3.2.1 Arquitectura Cliente-Servidor.

El modelo arquitecténico Cliente-Servidor es un modelo de sistema en el que dicho sistema se
organiza como un conjunto de servicios y de servidores asociados, mas unos clientes que acceden y

usan los servicios (Pressman, 2010).

3.2.2 Patrén de arquitectura

Los patrones arquitectdnicos, o patrones de arquitectura, son patrones de software que ofrecen
soluciones a problemas de arquitectura de software en ingenieria de software. Especifican un
conjunto predefinido de subsistemas con sus responsabilidades y una serie de recomendaciones para

organizar los distintos componentes (Venete, 2011).

El patron MVC consiste en tres tipos de objetos: el modelo que es el objeto de la aplicacion, la vista
gue es su representacion y el controlador que define el modo en que la interfaz reacciona a la entrada
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del usuario. De una manera poco ortodoxa se dice que el controlador controla el flujo de la aplicacion,
pide al modelo aquello que el usuario solicita, y le devuelve (al usuario) una representacion del
modelo a través de la vista. El siguiente grafico muestra la cooperacion entre los tres objetos:

Controlador
Index, php
actions.class php
Modelo Vista
ib, ORM @yout.php
wmplates

Figura 2: Arquitectura MVC

Dentro de las estructuras que propone el framework de desarrollo Symfony2, se encuentra la

estructura de carpeta reflejada en la siguiente Figura.

ReportBundle

>
>
>
>
>
>
>
>

Figura 3: Estructura de carpetas de symfony2
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A continuacion, se muestra mediante diagramas de clases una representacion de las clases que
componen cada una de las capas del patrén MVC.

Modelo: Contiene todas las clases que representan las entidades del Bundle.

Figura 4: Clases de capa del modelo del modulo

Controlador: Recibe entradas, normalmente como eventos. Los eventos son traducidos a solicitudes

de servicio, bien para el modelo o bien para la vista.
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Figura 5: Clases de la capa controladora de mddulo

Vista: Muestra la informacion al usuario. Pueden existir multiples vistas del modelo, cada una

teniendo asociado un componente controlador.
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Resowces

—I Views
Audit
Responsible
Index. html.twig index. html.iwig
Pdf.html.twig Pdf.html.twig
Spedialist
Iindex. html.twig
Petitioner Technicaltudit Pdf. html.twig
index. html.twig Index. html.twig
Pdf.html.twig
Pdf.himl.twig

Figura 6: Clases de la capa controladora del médulo

3.3 Patrones de disefio

Un patrén de disefio constituye un esquema para refinar subsistemas o componentes. Es una
descripcién de clases y objetos comunicandose entre si adaptada para resolver un problema de
disefio general en un contexto particular. Un patron de disefio identifica: clases, instancias, roles,
colaboraciones y la distribucién de responsabilidades, ademas de que ayuda a construir clases y a
estructurar sistemas de clases. Los patrones de disefio son la base para la busqueda de soluciones a
problemas comunes en el desarrollo de software y otros ambitos referentes al disefio de interaccion o

interfaces (Gamma, 2003).

3.4 Patrones GRASP (General Responsibility Assignment Software Patterns)
Los patrones GRASP describen los principios fundamentales de la asignacion de responsabilidades a
objetos y constituyen la base del como se disefiara el sistema (Gamma, 2003). Los patrones GRASP

usados para el disefio son del presente modulo son:

Experto

Problema: ¢ Cual es un principio general para asignar responsabilidades a los objetos?
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Solucidn: asignar una responsabilidad a la clase que tiene la informacion necesaria para realizar la
responsabilidad, siendo esta clase el experto en informacion.

Ejemplo: el patron se evidencia en la capa Controladora la cual esta dividida en distintas clases cada
una con distintas funcionalidades asignadas y con la informacion necesaria para realizarlas. Ejemplo
de estas clases son: ReportAuditController.php, ReportResponcibleController.php y las demés clases
que conforman la capa controladora del modulo.

Bajo Acoplamiento

Problema: ¢ Como dar soporte a las bajas dependencias y al incremento de la reutilizacién?
Solucién: disefiar con el objetivo de tener las clases o menos ligadas entre si que se pueda. De tal
forma que, en caso de producirse una modificacion en alguna de ellas, se tenga la minima
repercusion posible en el resto de clases, potenciando la reutilizacién, y disminuyendo la dependencia
entre las clases.

Ejemplo: El patrén bajo acoplamiento se evidencia en la distribucion de cada uno de los
controladores de la aplicacion, los cuales estan disefiados por separados para la realizacion de cada
una de las funcionalidades en especifico, logrdndose de esta manera que un fallo en alguna de estas
clases controladoras no afecte a las demas funcionalidades de los otros controladores. Ejemplo de
estas clases son ReportSpecialistController.php, ReportTechnicalController.php y las demés clases

gue conforman la capa Controladora.

Alta Cohesién

Problema: ¢ Cémo mantener la complejidad manejable?

Solucion: Asignar responsabilidades de manera que la informacion que almacena una clase sea
coherente y esté relacionada con la clase.

Ejemplo: Este patron se ve evidenciado cuando cada clase controladora utiliza su modelo especifico
mediante el cual accede a los datos que necesita para la realizacion de una funcionalidad en concreto
con la informacion que realmente le hace falta y posteriormente pasarsela a la vista. Un ejemplo mas
detallado se visualiza en la clase ReportAuditController.php que accede a los datos mediante la clase

AuditManager.php.

Controlador
Problema: ¢Quién gestiona un evento del sistema?

Solucion: Asignar la responsabilidad de gestionar un mensaje de un evento del sistema a una clase.
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Ejemplo: se requirié el empleo del patron en todas las clases controladoras del modulo ya que estas

son las responsables de gestionar las funcionalidades del sistema.

3.5 Tarjetas CRC (Clases-Responsabilidad-Colaboracién)

Disefiar un sistema utilizando la metodologia XP solo es posible si se siguen tres principios: Cargo o
Clase, Responsabilidad y Colaboracion (CRC). Estos tres principios hacen posible que todo el equipo
de desarrollo esté inmerso en la tarea de disefio.

Las tarjetas CRC representan objetos que se transforman en clases bien estructuradas con
responsabilidades bien definidas. Son simples y adaptables, caracteristicas que facilitan la interaccion
entre el cliente y el equipo de desarrollo (2015). Las tarjetas CRC generadas para el disefio de la

solucidn propuesta se muestran a continuacion:

Tabla 6 : ReportAuditController
Tarjeta CRC

Clase: ReportAuditController

Descripcién: Clase encargada de generar los reportes de auditorias generales.

Responsabilidades: Colaboradores:
v' Generar reporte de auditorias generales para los filtros v' AuditManager
anuales, mensuales y diarios. Audit
v' Exportar reporte a PDF. v' AssignmentManager
Assignment

Tabla 7 : ReportController

Tarjeta CRC

Clase: ReportSpecialistController

Descripcién: Clase encargada de generar los reportes por especialista.

Responsabilidades: Colaboradores:
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v' Generar reporte por especialista para los filtros anuales, v AuditManager
mensuales y diarios. Audit
v Exportar reporte a PDF. v’ PetitionManager

Tabla 8 : ReportPetitionController
Tarjeta CRC

Clase: ReportResponsibleController

Descripcidn: Clase encargada de generar los reportes por responsable.

Responsabilidades: Colaboradores:
v' Generar reporte por responsable para los filtros anuales, v AuditManager
mensuales y diarios. Audit

v Exportar reporte a PDF.

Las restantes tablas de Tarjetas CRC se visualizan en los Anexo |Il.

3.6 Conclusiones parciales

La determinacién de los patrones arquitectdnicos y de disefio usados permitid lograr una mayor
organizacion en los elementos que conforman la aplicacién. Se definieron los patrones presentes en
el cddigo que componen el mdédulo. Se definieron las tareas de ingenieria que describen las HU a
implementar. La confeccion de las tarjetas CRC definidas para el desarrollo del sistema permitié

conocer el comportamiento de cada una de las clases.
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Capitulo 4: Implementacién y prueba

4.1 Implementacion
En esta fase XP propone tener en cuenta una serie de aspectos como son la disponibilidad del cliente

y el desarrollo en pareja para lograr mayores resultados en la implementacién del software.

Disponibilidad del cliente: El cliente formé parte del equipo de desarrollo, describié las HU, guio la
toma de decisiones, aprobd las versiones del producto y verifico el cumplimiento de los objetivos
trazados.

Desarrollo en pareja: Toda la implementacién fue realizada por dos personas que trabajaron en

forma conjunta.

4.2 Tarea de ingenieria

Las Tareas de la ingenieria son utilizadas como apoyo a las historias de usuarios. Estas detallan con
mas profundidad la implementacion de las HU, por eso son la base para la implementacién del
moédulo. Las tareas de ingenieria estan descritas mediante tablas que contienen los siguientes

campos:

Numero de la tarea: Los nUmeros han de ser consecutivos.

Numero de Historia de Usuario: Nimero de historia de usuario a la que pertenece la tarea.
Nombre de la tarea: Nombre que identifica la tarea.

Tipo de tarea: Las tareas pueden ser de Desarrollo, Mejora, Correccion, ext.

Puntos estimados: Tiempo estimados en dias que se le asignara a su desarrollo.
Programadores responsables: Nombre y apellidos de los programadores.

Descripcidn: Breve descripcion de la tarea.

Tabla 9 : Generar reportes de auditorias generales en el intervalo de tiempo anual
Tareas de ingenieria

NUmero de tarea: 1 NUmero de HU: 1
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Nombre de la tarea: Generar reportes de auditorias generales en el intervalo de tiempo anual.
Tipo de tarea: Desarrollo Puntos estimados: 4/5

Programadores responsables: Acela Maria Sanamé Pérez y Manuel Hernandez Montiel
Descripcién:

Generar los reportes con los elementos contenidos en la descripcién de la HU a la que pertenece,

pero con los resultados comprendidos en el intervalo de tiempo anual seleccionado.

Tabla 10 : Generar reportes de auditorias generales en el intervalo de tiempo mensual
Tareas de ingenieria
Numero de tarea: 2 Numero de HU: 1
Nombre de la tarea: Generar reportes de auditorias generales en el intervalo de tiempo mensual.
Tipo de tarea: Desarrollo Puntos estimados: 4/5
Programadores responsables: Acela Maria Sanamé Pérez y Manuel Hernandez Montiel
Descripcioén:

Generar los reportes con los elementos contenidos en la descripcion de la HU a la que pertenece,

pero con los resultados comprendidos en el intervalo de tiempo mensual seleccionado.

Tabla 11 : Generar reportes de auditorias generales en el intervalo de tiempo diario
Tareas de ingenieria
NUmero de tarea: 3 NUumero de HU: 1
Nombre de la tarea: Generar reportes de auditorias generales en el intervalo de tiempo diario.

Tipo de tarea: Desarrollo Puntos estimados: 4/5
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Programadores responsables: Acela Maria Sanamé Pérez y Manuel Hernandez Montiel
Descripcion:

Generar los reportes con los elementos contenidos en la descripcion de la HU a la que pertenece,
pero con los resultados comprendidos en el intervalo de tiempo diario seleccionado.

A continuacioén, se muestran dos tareas pertenecientes a la primera iteracion, las demas se podran

visualizar en Anexo |ll.

4.3 Estandar de codificacion

El cbédigo es la mejor documentacion que tiene el sistema. Es por este motivo que se deben
establecer reglas para los programadores y estas deben ser seguidas estrictamente, por eso existen
los estandares de codificacion. Un estandar de codificacion es un estilo de programacion homogéneo
a seguir por los desarrolladores para permitir que los programas se acerquen lo mejor posible al
lenguaje natural. Facilita la lectura y la modificacién del cédigo por cualquier miembro del equipo de

desarrollo e incorpora las mejores practicas de la codificacién (Calleja, Manuel Arias, 2012).

El modulo desarrollado se rige por los estandares que utiliza el framework empleado. Symfony2 sigue
los estandares definidos en los documentos psr-0, psr-1 y psr-2 que pueden ser consultados en el
repositorio oficial del estandar https://github.com/php-fig/fig-standards. A continuacion, se muestran

algunos de los estandares de codificacion utilizados en el médulo:
Estructura

v' Afade un solo espacio después de cada delimitador coma;
v' Afade una linea en blanco antes de las declaraciones return, a menos que el valor devuelto
solo sea dentro de un grupo de declaraciones (tal como una declaracion if);

v Declara las propiedades de clase antes que los métodos;

Convenciones de nomenclatura

v/ Utiliza mayusculas intercaladas —sin guiones bajos— en nombres de variable, funcion,
método o argumentos;

v Ultiliza espacios de nombres para todas las clases;

Licencia
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v' Symfony se distribuye bajo la licencia MIT, y el bloque de la licencia tiene que estar presente
en la parte superior de todos los archivos PHP, antes del espacio de nombres.

4.4 Pruebas al sistema

Uno de los pilares de la metodologia XP es el uso de pruebas para comprobar el funcionamiento de
los cédigos que se hayan implementado. Las pruebas son una actividad en la cual un sistema o
componente es ejecutado bajo condiciones o requerimientos especificados, los resultados son
observados y registrados, y una evaluacion es hecha de algun aspecto del sistema o componente. La
prueba de software es un elemento critico para la garantia de la calidad del software y presenta una
revision final de las especificaciones del disefio y de la codificacion (Pressman, 2010).

4.4.1 Estrategia de prueba

La metodologia XP define solo dos niveles de pruebas, de aceptacion y pruebas unitarias. Para
comprobar el funcionamiento del modulo se realizaran las pruebas establecidas. Los métodos a
utilizar seran: para las pruebas de aceptacion el método de caja negra y método de caja blanca para

las unitarias.

4.4.2 Pruebas unitarias

Las pruebas unitarias son una de las piedras angulares de XP. Son la escala mas pequefia de las
pruebas, esta basada en la funcionalidad de los mddulos del programa, como funciones,
procedimientos, médulos de clase. La elaboracién de cédigo esta dirigida por este tipo de prueba, las

cuales se ejecutan constantemente ante cada modificacion del sistema (Letelier, 2010).

Symfony2 provee soporte para escribir y ejecutar pruebas unitarias, basada en PHPUnit. Este es un
entorno para realizar pruebas unitarias automatizadas en el lenguaje de programacion PHP. Las
pruebas unitarias fueron implementadas luego de concluir cada una de las historias de usuario y

pueden ser consultadas en la estructura del médulo dentro de una carpeta llamada Test.

Luego de terminada la implementacion de la historia de usuario definida en la 1ra iteracion se realizé
la primera iteracion de pruebas unitarias en donde se obtienen un total de 11 no conformidades tales
como parametros incorrectos, las cuales fueron resueltas y no quedd ninguna pendiente por resolver.

Luego se ejecutd una segunda iteracion donde no se detectaron no conformidades.

Una vez concluida la implementacion de la historia de usuario definida en la 2da iteracion se realizo la

primera iteracion de pruebas unitarias en donde se obtienen un total de 12 no conformidades tales
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como parametros incorrectos, las cuales fueron resueltas y no quedé ninguna pendiente por resolver.

Posteriormente se ejecutd una segunda iteracion donde no se detectaron no conformidades.

Luego de realizar la implementacion de la historia de usuario definida en la 3ra iteracién se realizé la
primera iteracion de pruebas unitarias en donde se obtienen un total de 8 no conformidades tales
como retornos de datos incorrectos, las cuales fueron resueltas y no quedd ninguna pendiente por

resolver. Después se ejecutd una segunda iteracion donde no se detectaron no conformidades.

Luego de terminada la implementacion de la historia de usuario definida en la 4ta iteracion se realizé
la primera iteracion de pruebas unitarias en donde se obtienen un total de 5 no conformidades tales
como parametros incorrectos, las cuales fueron resueltas y no quedd ninguna pendiente por resolver.

Después se ejecutd una segunda iteracion donde no se detectaron no conformidades.

Finalmente, se implemento la historia de usuario definida en la 5ta iteracion se realizé la primera
iteracion de pruebas unitarias en donde se obtienen un total de 4 no conformidades tales como
patrones parametros incorrectos, las cuales fueron resueltas y no quedd ninguna pendiente por

resolver. Después se ejecutd una segunda iteracion donde no se detectaron no conformidades.

Los resultados se muestran en la llustraciéon nimero 7:
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12 12
12 11 11
10
8 8
8
b 5 5
4 4
4
2
0 0 0 0 0
0
Iteracionl Iteracion2 Iteracion3 Iteracion4 Iteracions
M Total 11 12 8 S 4
M Resuelta 11 12 8 5 4
M Pendientes 0 0 0 0 0

W Total M Resuelta ™ Pendientes

Figura 7: Resultado de las pruebas unitarias

4.4.3 Pruebas de aceptacion
Su objetivo principal es verificar las caracteristicas funcionales del sistema, las cuales son la principal

fuente de informacion a la hora de construir las pruebas de aceptacion.

Las pruebas de aceptacion son creadas a partir de las historias de usuario. Durante una iteracion la
historia de usuario seleccionada en la planificacion de iteraciones se convertird en una prueba de
aceptacion. El cliente o usuario especifica los aspectos a testear cuando una historia de usuario ha
sido correctamente implementada (Malfara, 2006).

Una historia de usuario puede tener mas de una prueba de aceptacién, tantas como sean necesarias
para garantizar su correcto funcionamiento y no se considera completa hasta que no supera sus
pruebas de aceptacion. Esto significa que debe desarrollarse un nuevo test de aceptacion para cada
iteracion o se considerard que el equipo de desarrollo no realiza ningun progreso. Una prueba de
aceptacion es como una caja negra. Cada una de ellas representa una salida esperada del sistema.
Es responsabilidad del cliente verificar la correccion de las pruebas de aceptacion y tomar decisiones
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acerca de las mismas. La garantia de calidad es una parte esencial en el proceso de XP (Malfard,
2006).
Los casos de prueba (CP) elaborados comprenden las siguientes secciones:
Cdédigo: Identificador del CP, es sugerente al nombre de la prueba a la que hace referencia.
Historia de Usuario: HU a la que hace referencia.
Nombre: Nombre que se le da a la prueba a realizar.
Descripcién: Se describe la funcionalidad que se desea probar.

Condiciones de Ejecucion: Condiciones que deben cumplirse para poder llevar a cabo el caso

de prueba.

Entradas / Pasos de Ejecucidn: Descripcion de cada uno de los pasos seguidos durante el
desarrollo de la prueba, se tendra en cuenta cada una de las entradas que hace el usuario con el

objetivo de ver si se obtiene el resultado esperado.

Resultado esperado: Breve descripcion del resultado que se espera obtener con la prueba.
Evaluacién de la prueba: Acorde al resultado de la prueba realizada se emitira una evaluacion.
Resultado obtenido: Breve descripcion del resultado obtenido con la prueba.

A continuacion, se presentan los CP elaborados.

Tabla 12 : Caso de prueba HU1 P1

Prueba de aceptacion

Cédigo: Cdbdigo: Historia de Usuario: Generar reportes de auditorias generales segun el

HU1_P1 intervalo de tiempo (anual, mensual o diario).

Nombre: Generar reportes de auditorias generales en el intervalo de tiempo anual.
Descripcién: Permite generar auditorias generales por afios.
Condiciones de Ejecucion: Tener rol de planificador.

Entradas / Pasos de Ejecucion:
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A N N N N RN

<\

El planificador selecciona del menu principal la opcion Reporte.

El planificador pulsa el vinculo “De auditorias generarles”.

El planificador pulsa el vinculo “Filtro”.

El planificador selecciona el intervalo de tiempo anual.

El planificador selecciona él o los afios.

El planificador presiona el botén Buscar.

El planificador selecciona la informacién que desee obtener (Paso Opcional).
El planificador selecciona la opcién descargar.

El planificador selecciona la opcién descargar como PDF.

Resultado esperado: Se generara el reporte que muestra las auditorias generales por el intervalo de

tiempo anual y se exportara a formato PDF.

Evaluacién de la prueba: Satisfactoria

Tabla 13 : Caso de prueba HU1_P2

Pruebas de aceptacion

Cddigo: Cddigo: Historia de Usuario: Generar reportes de auditorias generales segun el

HU1_P2

intervalo de tiempo (anual, mensual o diario).

Nombre: Generar reportes de auditorias generales en el intervalo de tiempo mensual.

Descripcidn: Permite generar auditorias generales por meses.

Condiciones de Ejecucién: Tener rol de planificador.

Entradas / Pasos de Ejecucion:

v

NN

El planificador selecciona del menu principal la opcion Reporte.
El planificador pulsa el vinculo “De auditorias generarles”.

El planificador pulsa el vinculo “Filtro”.

El planificador selecciona el intervalo de tiempo mensual.

El planificador selecciona el afio.

El planificador selecciona él o los meses.

El planificador presiona el botén Buscar.
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v
v
v

El planificador selecciona la informacion que desee obtener (Paso Opcional).
El planificador selecciona la opcién descargar.
El planificador selecciona la opcién descargar como PDF.

Resultado esperado: Se generara el reporte que muestra las auditorias generales por el intervalo de

tiempo mensual y se exportara a formato PDF.

Evaluacién de la prueba: Satisfactoria

Tabla 14 : Caso de prueba HU1_P3

Pruebas de aceptacion

Cédigo: Cdbdigo: Historia de Usuario: Generar reportes de auditorias generales segun el

HU1_P3

intervalo de tiempo (anual, mensual o diario).

Nombre: Generar reportes de auditorias generales en el intervalo de tiempo diario.

Descripcidn: Permite generar auditorias generales por dias.

Condiciones de Ejecucidn: Tener rol de planificador.

Entradas / Pasos de Ejecucion:

<

NS N N N O N N N N

El planificador selecciona del menu principal la opcion Reporte.

El planificador pulsa el vinculo “De auditorias generarles”.

El planificador pulsa el vinculo “Filtro”.

El planificador selecciona el intervalo de tiempo diario.

El planificador selecciona el afio.

El planificador selecciona el mese.

El planificador selecciona el o los dias.

El planificador presiona el botén Buscar.

El planificador selecciona la informacion que desee obtener (Paso Opcional).
El planificador selecciona la opcién descargar.

El planificador selecciona la opcién descargar como PDF.
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Resultado esperado: Se generara el reporte que muestra las auditorias generales por el intervalo de

tiempo diario y se exportara a formato PDF.

Evaluacién de la prueba: Satisfactoria

En el Anexo IV se muestran las restantes Pruebas de aceptacion.

Los resultados de las pruebas de aceptacion se muestran en la siguiente llustracion.

3.3
3
2,5
22, 2 2
1,5
: N | P |
0,5
0 0 0 0 0

Iteraciénl Iteracién2 Iteracién3 Iteraciénd Iteracion5

N

[

W Total m Resuelta ™ Pendientes

Figura 8: Resultado de las pruebas de aceptacién

Se realizaron dos iteraciones de prueba por cada una de las HU. En la primera iteracion
perteneciente a la HU 1 de pruebas se obtuvo tres no conformidades entre ellas botones con textos
en inglés, estas fueron resueltas y en la segunda no conformidad no se encontr6 cero no
conformidades. En la primera iteracién de prueba pertenecientes a la HU 2 se detectaron dos no
conformidades que consistian en que las funcionalidades no devolvian parte de los datos esperados
como: las 10 auditorias técnicas con mas tiempo de ejecucion, los 10 productos con mas riesgo o los
10 productos con més vulnerabilidades, estas no conformidades fueron resueltas y en la segunda

48



Capitulo 4: Implementacion y prueba

iteracion de prueba no se encontraron no conformidades. La primera iteracion de prueba
perteneciente a la HU 3 arrojé dos no conformidades dentro de las que se encuentran problemas al
seleccionar el intervalo de tiempo deseado, las no conformidades fueron corregidas y la segunda
iteracion no se encontré no conformidades. En la primera iteracion de prueba de las HU 4 y HU 5 se
encontré una no conformidad estas fueron corregidas y en la segunda iteracion de prueba de cada

una de ellas no se encontraron no conformidades.

4.5 Conclusiones parciales

Con la realizacion de la fase de implementacién y prueba planteada por la metodologia XP, se logré
comprobar que el sistema creado cumpliera con los requerimientos planteados. La realizacion de las
tareas de ingenieria proporcioné solucion a todas las HU logrando una mayor organizacion y rapidez
en el desarrollo del sistema. El uso de un estdndar de codificacion permitié una mejor legibilidad de la
aplicacion y que esta fuera de facil entendimiento para posteriores desarrolladores de este sistema en
versiones futuras. La culminaciéon del desarrollo de las pruebas unitarias y de aceptacién con

resultados satisfactorios garantizé una buena calidad del sistema.
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Conclusiones

El aporte principal de este trabajo consiste en el disefio e implementacion de una aplicacién que sea

capaz de generar reportes en Xilema-PlatSi. Después de concluida la investigacion y ser analizados

los resultados obtenidos, las conclusiones a las que se arribaron son las siguientes:

v

Las herramientas estudiadas que presentaban un comportamiento similar al deseado por el
cliente, no eran consideradas adecuadas para dar solucién al problema de la investigacion
(exceptuando amCharts, la cual se utiliz6 como libreria de apoyo para realizar el médulo), por
lo que resulté necesario la creacién de una nueva herramienta.

La seleccién de la metodologia de desarrollo &gil XP permitié un facil entendimiento entre los
distintos participantes en la produccién de software a lo largo del ciclo de vida del proyecto,
teniendo en cuenta su papel y responsabilidad.

Las herramientas, los lenguajes de programacion y la tecnologia utilizada facilitaron el trabajo
realizado.

La propuesta de solucién definida contiene cinco funcionalidades descritas en cinco HU
divididas en cuatro iteraciones con un entregable por iteracion, que a través de servicios que
tiene Symfony2 se integra la solucion con Xilema-PlatSI. La estimacién del esfuerzo para la
realizacion de cada HU arrojé una duracién aproximada de dos meses para la implementacién
del trabajo de diploma.

Se implementé a partir de los requerimientos de software establecidos con el cliente, el
modulo para Generar Reportes de Auditorias Web en Xilema-PlatSI responsable de generar,
mostrar y exportar reportes.

El uso de patrones arquitectonicos y de disefio propicié tener estructuras de codigo mas
completas y mejor elaboradas, permitiendo mejorar en gran medida los resultados esperados
por el cliente.

Las pruebas realizadas comprobaron el grado de cumplimiento respecto a las
especificaciones iniciales del sistema, garantizando la calidad del software.

La ventaja que ha traido el modulo en Xilema-PlatSI es la posibilidad de mostrar la
informacion almacenada en los centros de datos de la Plataforma de manera especifica

mediante la conformacion de reportes.

50



Recomendaciones

Recomendaciones
Una vez concluida la investigacion se proponen las siguientes recomendaciones:
v" Realizar pruebas de estrés una vez implementado todo el médulo.
v' Para nuevas versiones del modulo incluir la opciéon de exportar a otros formatos ademas de
PDF.

v Filtrar la informacion por el nombre de la aplicacion web a la que se le haya realizado la
auditoria.
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