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esumen

Resumen

Cada afio se imponen nuevos criterios que requieren del aumento de los niveles de eficiencia y
optimizacion de los procesos industriales. Uno de los mecanismos mas importantes para la
consecucion de estos objetivos, es mediante el uso de los sistemas de supervision, control y
adquisicion de datos (SCADA), para la automatizacién de los procesos que componen la cadena de
produccién. El Sistema de Automatizacién Industrial basado en GNU/Linux (SAINUX) es un software
de tipo SCADA, distribuido y en proceso de desarrollo por especialistas del Centro de Informatica
Industrial (CEDIN), perteneciente a la Universidad de las Ciencias Informéticas (UCI). Entre los
modulos que lo integran se encuentra el denominado Interfaz Hombre-Maquina (HMI). Este médulo no

responde intuitivamente ante los posibles eventos que puedan surgir durante el proceso.

En el presente trabajo se muestra el desarrollo de un mecanismo que monitorea en todo momento los
cambios de las mediciones del proceso y, ejecuta un conjunto de acciones programadas con el fin de
visualizar la informacién correspondiente ante determinadas anomalias del proceso. Permite la
especificacion previa de determinadas condiciones y la configuracién, a través de comandos, de las
acciones que serdn automatizadas. Asi durante la supervision del proceso, el propio sistema podra
mostrar los recursos implicados en el suceso y, el operador tendra una rapida retroalimentacion sobre

la informacion del posible problema.

Palabras claves: Alarma, automatizacion, despliegue, evento, HMI, medicién, SCADA.
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Introduccion

Introduccion

Las nuevas exigencias de calidad y reduccién de costos en el mercado global, han llevado a la
informatizacion y optimizacion de los procesos en las industrias actuales. Estos son mas accesibles y
su seguimiento es posible mediante los sistemas de Supervisién, Control y Adquisicién de Datos
(SCADA, Supervisory Control And Data Acquisition). Dichos sistemas capturan la informacién de un
proceso o planta industrial, la cual es utilizada para realizar una serie de analisis con los que se
pueden obtener valiosos indicadores, que permiten una realimentacién sobre un operador o sobre el

propio proceso.

El Sistema de Automatizacién Industrial basado en GNU/Linux (SAINUX) es desarrollado en el Centro
de Informatica Industrial (CEDIN), perteneciente a la Universidad de las Ciencias Informaticas (UCI).
Es un software de tipo SCADA, gue integra funcionalidades de alto nivel que permiten la solucién de
aplicaciones de supervision y control de procesos, utilizando para ello una arquitectura distribuida de

modulos que posibilita escalar a aplicaciones de gran envergadura.

Uno de estos modulos es el Interfaz Hombre-Maquina (HMI, Human Machine Interface), encargado de
representar en un ordenador los procesos que ocurren en campo en tiempo real; muestra los
componentes implicados, los sensores, las estaciones remotas y el sistema de comunicacion. Este
permite dar al operador diferentes niveles de control en dependencia de sus niveles de privilegios. De
esta manera el operador podra estar en contacto directo con el sistema vy, realizar la supervision y
control del proceso de forma general, mediante la observacion de sus fenédmenos caracteristicos y la
oportuna emision de comandos y ajustes. La observacion se hace posible por la obtencion de datos

adquiridos en el campo.

En este tipo de sistema, los procesos por lo general son dinamicos y, como tal, tienen eventos que lo
caracterizan, digase, cambios de estado de diversa naturaleza, comandados o accidentales. Existen
los que son propios del desarrollo normal del proceso y, los que corresponden a, o sefialan
condiciones anormales. Estos ultimos deben ser llevados al conocimiento del operador del sistema, en

otras palabras, deben ser establecidas advertencias en forma de alarmas audibles y visibles.

Dada la variacion constante de datos durante todo el proceso, implica que los operadores tengan que
ejecutar tareas con mayor frecuencia ante los eventos ocurridos. El médulo HMI de SAINUX permite
tener un control de las variables de produccion y contar con informacién relevante de los distintos

procesos en tiempo real. Ante los cambios de las mediciones que se chequean en campo, se ejecutan

Mecanismo para la ejecucién de acciones automatizadas en el HMI del SCADA SAINUX. 1



Introduccion

animaciones de los objetos que se visualizan en los despliegues, e incluye la generacién, visualizacion
y manejo de alarmas. Posibilita ademas, programar la ejecucién de acciones ante eventos del mouse
sobre los objetos graficos. Sin embargo, no es posible realizar otras acciones de forma automatica que

permitan el andlisis y visualizacién del proceso durante su monitoreo.

Ante la ocurrencia de situaciones andomalas, digase, la activacion de una alarma o algun cambio fuera
de rango de las variables de campo, el HMI tiene la limitante de no mostrar la informacién concreta,
para que el operario sepa en qué area operacional esta ocurriendo el problema. En una configuracion
real de un proceso industrial, donde se puede tener hasta mas de cien representaciones graficas en
despliegues, gran cantidad de mediciones de campo y recursos del SCADA, se tiene que revisar la
descripcion del suceso, ver los recursos implicados y buscar dénde se brinda la informacion
correspondiente de la anomalia del proceso, causando retrasos en la deteccion y correccion del
posible problema. Por ejemplo, al generarse una alarma de un punto, el HMI indica la ocurrencia en el
sumario de alarmas. El operario tiene que acceder a la descripcion de la alarma y ver el recurso donde
se generd y el tipo de alarma, abrir el sumario de puntos y buscar el estado del punto correspondiente.
Incluso debe saber qué componente grafico hace referencia al punto y en qué despliegue se esta

visualizando, todo esto de forma manual.

Atendiendo a la problematica planteada anteriormente, se define como problema investigativo a
resolver: ¢COomo automatizar acciones sobre el proceso de visualizacion en el HMI del SCADA

SAINUX ante cambios de estado del sistema?

A partir del problema anterior se tiene como objeto de estudio la automatizacién de acciones en

interfaces hombre- maquina en sistemas SCADA.

Para dar solucion al mismo se establece como objetivo general: Desarrollar un mecanismo que
monitoree el estado del sistema y ejecute acciones previamente configuradas sobre el HMI del SCADA
SAINUX.

El trabajo se enmarca en el comportamiento de las interfaces hombre-maquina del SCADA SAINUX

ante los cambios del proceso supervisado, representando su campo de accién.

Para lograr el cumplimiento del objetivo general de esta investigacion, se definen las siguientes tareas

investigativas:

Mecanismo para la ejecucién de acciones automatizadas en el HMI del SCADA SAINUX. 2
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e Elaboracion del marco teérico de los elementos relativos al proceso de visualizacion durante la
supervision y control en sistemas SCADA, mediante un estudio del estado del arte sobre el
tema.

e Definicion de los requerimientos funcionales y no funcionales del HMI para la automatizacion de
acciones ante los cambios de las mediciones del proceso.

e Disefiar e implementar un mecanismo para automatizar acciones en el HMI ante los cambios de
las mediciones del proceso.

e Realizacion de pruebas con el objetivo de verificar el correcto funcionamiento de la solucion

propuesta.

Durante el desarrollo de la investigacion, se aplicaron métodos cientificos que posibilitaron la

recopilacién y analisis de la informacion necesaria para la confeccion de la solucién propuesta.

Métodos Tedricos:
e Analisis historico-l6gico: Utilizado para conocer con mayor profundidad los antecedentes y
las tendencias actuales de las herramientas y tecnologias.
¢ Analitico-Sintético: Utilizado para analizar los documentos, teorias y principales conceptos
relacionados con los sistemas de supervision y control, permitiendo la extraccion de los elementos
mas importantes que hacen viable el comienzo de la investigacion.
e Modelacidn: Para representar graficamente las funcionalidades y elementos representativos

de la propuesta realizada.

Métodos Empiricos:
e Consulta de la informacion en todo tipo de fuentes: Permitié la elaboracion del marco
teorico de la investigacion.
e Observacién: Se emplea para estudiar las caracteristicas y comportamientos de las
soluciones similares, permitiendo obtener informacién relevante sobre la automatizacién en las
interfaces hombre-maquina de sistemas SCADA.
e Aplicacion de las pruebas de validacién: Permitio verificar la confiabilidad y validez del

sistema.

El presente trabajo de diploma consta de: Resumen, Introduccion, Desarrollo (dividido en tres

Capitulos), Conclusiones y Recomendaciones.

Mecanismo para la ejecucién de acciones automatizadas en el HMI del SCADA SAINUX. 3
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Capitulo 1- Fundamentacién tedrica: Se analizan elementos tedricos de la investigacion
relacionados con el proceso de visualizacion durante la supervisién y control en sistemas SCADA.
Conjuntamente se detallaran las herramientas y tecnologias seleccionadas para el desarrollo de la

solucion.

Capitulo 2- Presentacion de la soluciéon propuesta: Se describe el modelo de dominio, se

especifican los requisitos funcionales y no funcionales, los actores y los casos de uso del sistema.

Capitulo 3- Implementacion y pruebas: Se exponen los principales artefactos generados en el
analisis, disefio y construccion de la solucién, digase: diagramas de clases, diagramas de
componentes y otras caracteristicas generales de la implementacion. Ademas se realiza la

comprobacion funcional de la solucion mediante la ejecucion de pruebas.

Mecanismo para la ejecucién de acciones automatizadas en el HMI del SCADA SAINUX. 4



Capitulo 1. Fundamentacion Tedrica

Capitulo 1. Fundamentacion tedrica

Introduccién
En el presente capitulo se muestran los conceptos fundamentales relacionados con los sistemas

SCADA, caracteristicas del SCADA SAINUX vy, se hace énfasis en los elementos afines al médulo HMI.

Ademas se describen las herramientas y tecnologias a utilizar en el desarrollo de la solucién propuesta.

1.1. Sistemas SCADA
Los sistemas SCADA representan una alternativa eficiente al momento de monitorear y controlar
procesos que se ejecuten en locaciones amplias, esto debido a la posibilidad de visualizar el estado
total del sistema en un mismo sitio, evitando la necesidad de desplazarse por parte del operario o

demas interesados al nivel de campo.

Un SCADA es un software de aplicacién especialmente disefiado para funcionar sobre ordenadores de
produccioén, lo que permite la comunicacion con los dispositivos de campo (controladores autbnomos y
autématas programables) y controlar el proceso de forma automatica desde la pantalla del ordenador.
Provee ademas de toda la informacion que se genera en el proceso productivo a diversos usuarios.
Esto propicia la toma de decisiones operacionales apropiadas. De igual forma, ya que cuenta con
informacion (alarmas, histéricos, paradas) de primera mano de lo que ocurre u ocurrié en el proceso,

permite la integraciéon con otras herramientas que intervienen en el negocio. (1)

Los sistemas SCADA se utilizan en el control de oleoductos, sistemas de transmision de energia
eléctrica, yacimientos de gas y petréleo, redes de distribucion de gas natural, subterraneos, generaciéon

energética (convencional y nuclear). (2)

Los primeros SCADA se caracterizaban por ser monoliticos. En la actualidad, las generaciones de este
tipo de sistemas, tienden a ser distribuidos. Se entiende como un SCADA distribuido aquel sistema en
que sus componentes tanto de hardware como de software, se encuentran conectados en una red de
area local, cada uno de estos, con una funcién especifica dentro del sistema. La idea a perseguir es
que todo funcione como una Unica entidad fisica. Esto Ultimo se podria aproximar, si se logra una
comunicacion y coordinaciéon adecuada entre los componentes. Lo anterior proporciona una guia mas
clara hacia el cumplimiento (lo mejor posible) del objetivo fundamental: lograr el control y supervisiéon

de los procesos industriales.

De forma general se consideran como funciones bésicas de un sistema SCADA la supervision y control

de instalaciones, procesamiento de informacion, generacion de reportes, gestion de alarmas,
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almacenamiento de informacion histdrica, presentacién de graficos de tendencias y programacién de

eventos.

Los sistemas SCADA se ubican en los tres primeros niveles de la piramide de automatizacién!, donde
los dos primeros niveles estdn compuestos por el hardware, mientras el tercer nivel lo compone la
aplicacion de software. El software SCADA es de vital importancia, principalmente, para labores de
control de calidad y mantenimiento, pues brinda los datos necesarios para evaluar el estado del
sistema. Es muy importante que el sistema SCADA se integre de forma adecuada y, cumpla con los
requerimientos presentes en la piramide. De la piramide de automatizacion se puede extraer que los
sistemas SCADA sirven de puente entre los niveles administrativos y, el nivel de planta en una
industria. Estos sistemas brindan soporte a los niveles de produccion y gestion, ademas sirven de
integracion entre las diversas areas presentes en la industria. Estas caracteristicas hacen de este tipo

de sistemas una herramienta muy substancial en el contexto industrial. (3)

Los softwares de este tipo buscan primordialmente la adquisicion de datos de un proceso por medio de
unidades remotas conectadas a sensores, estos datos son almacenados en una base de datos
ubicada en una unidad central, la cual se comunica con las unidades remotas. Los datos son
presentados a los usuarios por medio de una interfaz, en donde se puede visualizar el estado del

proceso, asi como tomar acciones de control.

VISUALIZACION SENSORES
SOFTWARE SISTEMAS DE UNIDAD
COMUNICACION REMOTA
KON SCADA ACTUADORES
INTERFAZ DE USUARIO INSTRUMENTACION
BASE DE

DATOS

UNIDAD CENTRAL

Figura 1 Esquema basico de los sistemas SCADA

1 La piramide de automatizacion CIM es un modelo que integra las diversas unidades presentes en la industria, indicando las
jerarquias de las areas decisorias asi como las relaciones entre las diferentes unidades. Este modelo se utiliza como
referencia al momento de automatizar un proceso, ya que brinda algunos lineamientos a seguir para que el proyecto se
integre de forma adecuada a los diversos ambitos presentes en la industria.
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1.2. Interfaz Hombre-Maquina en sistemas SCADA
Los sistemas HMI pueden pensarse como una “ventana” de un proceso. Esta ventana puede estar en
dispositivos especiales como paneles de operador o en una computadora. Las sefiales del proceso son
conducidas al HMI por medio de dispositivos como tarjetas de entrada/salida, PLC (Controladores
I6gicos programables) y RTU (Unidades de transmision remota). Todos estos dispositivos deben tener

una comunicacion que entienda el HMI. (4)

Posee ciertas funciones especificas para facilitar la visualizacion de procesos, que conllevan a
automatizar la gestion de procesos industriales. El empleo de esta interfaz es una estrategia

automatizada e integrada para optimizar la operatividad.

Funciones de un software HMI:

e Monitoreo: Es la habilidad de obtener y mostrar datos de la planta en tiempo real. Estos datos
se pueden mostrar como nameros, texto o graficos que permitan una lectura mas facil de
interpretar.

e Supervision: Esta funcion permite junto con el monitoreo, la posibilidad de ajustar las
condiciones de trabajo del proceso directamente desde la computadora.

e Alarmas: Es la capacidad de reconocer y reportar eventos excepcionales dentro del proceso.
Las alarmas son reportadas basadas en limites de control preestablecidos.

e Control: Es la capacidad de aplicar algoritmos que ajustan los valores del proceso y asi
mantener estos valores dentro de ciertos limites. Control va mas alla del control de supervision,
removiendo la necesidad de la interaccion humana. Sin embargo la aplicacién de esta funcion
desde un software corriendo en una PC, puede quedar limitada por la confiabilidad que quiera
obtenerse del sistema.

« Histdricos: Es la capacidad de muestrear y almacenar en archivos, datos del proceso a una
determinada frecuencia. Este almacenamiento de datos es una poderosa herramienta para la

optimizacion y correccion de procesos.

La representacion del proceso es una etapa basica de la monitorizacion. Las facilidades graficas que
incorporan los SCADA permiten aprovechar las propiedades de animacién y combinaciones de
colores, para la identificacibon no solo de los equipos de proceso, sino también de su estado
(paro/marcha) y, la animacion de sus contenidos de acuerdo con la evolucién de las magnitudes
medidas. El resultado es una interfaz dinAmica y amigable que facilita la comprension del proceso, la

visualizacién interna del equipamiento y, la evolucion del flujo del producto.
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Es importante sefalar, que la automatizacion de la tarea de vigilancia del proceso se logra en los
entornos de monitorizacion mediante alarmas, usadas para detectar situaciones de comportamiento

anémalas.

La interpretacion visual de la informacion es otra de las herramientas utilizadas en la industria. La
representacion de informacion y valores a través de graficas permite un analisis global de la situacion.
Existe también un registro con las muestras y las fechas de cada una, que no permite que haya

confusiones con ningun registro previo.

1.3. Sistema de Automatizacion Industrial basado en GNU/Linux
SAINUX es un sistema distribuido en mdédulos que trabajan de manera conjunta, posibilitando el
funcionamiento del sistema como un todo. Estos modulos se encuentran interconectados a travées de
un software para la distribuciéon de los servicios en la red, conocido como software de comunicacion
entre aplicaciones. Esta filosofia permite obtener configuraciones escalables en dependencia de los

requisitos que presente cada aplicacién. Los subsistemas en los que se divide son los siguientes:

Visualizacién

- L ‘
v FPIRSy
*

Configuracién

B.D. Histéricos

Seguridad

Figura 2 Arquitectura SCADA SAINUX

Comunicacion: Es la capa de software que se encarga de la comunicacidon entre los diferentes
maodulos que forman parte del sistema. Tiene como finalidad proporcionar la capa de comunicacion de
alto nivel, tanto sincrénica, como asincrénica, para la comunicacion de todos los médulos que

conforman el sistema SCADA.

Adquisicion: Es el encargado de la adquisicion, recepcién, procesamiento y distribucién de los datos

provenientes del campo.

Mecanismo para la ejecucidon de acciones automatizadas en el HMI del SCADA SAINUX. 8



Capitulo 1. Fundamentacion Tedrica

Configuracion: El servicio de configuracion esta formado por un grupo de componentes con tareas
especificas y, una base de datos que contendra las configuraciones de cada uno de los médulos que
conformen el proyecto activo. Es el encargado de almacenar, persistir y suministrar la informacién base
para el funcionamiento de los demés modulos del SCADA. Ademads, durante la configuracion se
seleccionan los drivers de comunicacién que permitiran el enlace con los elementos de campo y la
conexiéon o no en red. De estos Ultimos se selecciona el puerto de comunicacion sobre el ordenador y

los parametros de la misma.

Almacenamiento de datos histéricos: Es el encargado de almacenar la informacién del sistema para
gue posteriormente pueda ser empleada, por ejemplo, en generacion de reportes, tendencias o en
gestion de produccion. La base de datos histérica (BDH) contendra la informacién persistente de los

datos recolectados de los dispositivos.

Seguridad: Proporciona las funcionalidades necesarias para garantizar el trabajo autorizado a
usuarios y modulos, ademas brinda las herramientas necesarias para la proteccién contra ataques
maliciosos o involuntarios al sistema por parte de personas o recursos, tales como fallas de energia,

problemas de red o servidores.

HMI: Proporciona al operador las funciones de control y supervision de la planta. El proceso se
representa mediante sinépticos gréaficos almacenados en el ordenador de proceso y, generados desde
el editor incorporado en el SCADA. O sea, este subsistema lo integran dos partes fundamentales, el

ambiente de configuraciéon (Editor) y el ambiente de ejecucién (Runtime).

El primero de estos es un entorno de desarrollo integrado para crear, configurar y gestionar proyectos
de configuracion del SCADA SAINUX. Con el editor se podran disefiar despliegues y configurar varios
procesos o partes de ellos, se definen y gestionan las variables, los drivers, los comandos y variadas
opciones adicionales. Este ambiente funciona como una aplicacién de disefio tradicional, con la
peculiaridad que los sinépticos se confeccionan a partir de objetos y primitivas basicas predefinidas,

gue se pueden agrupar, combinar, transformar, importar y exportar, entre otras acciones. (5)
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Figura 3 Ambiente de configuracion del SCADA SAINUX
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El ambiente de ejecucién se puede comparar con un reproductor multimedia. Este se

configuracién de los manejadores para la comunicacién y acceso a las alarmas. (5)
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encarga de

visualizar las animaciones y los objetos definidos en el editor, muestra lo que estd ocurriendo en el
campo en tiempo real, envia los comandos a las estaciones remotas, recibe los valores de las
variables e interactla con la mayoria de los operadores, pues se emplea para supervisar el proceso de
manera directa. Al ser el médulo que se encarga de brindar el control total sobre el proceso de
produccioén, la interfaz de usuario brinda un conjunto de funcionalidades primarias, entre ellas: la

generaciéon de reportes, impresion, andlisis de variables, visualizacion de la tendencia de indicadores,
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Figura 4 Ambiente de ejecucién del SCADA SAINUX

1.4. Los procesos: supervision y control
La complejidad de los procesos viene dada desde su propia naturaleza. Estos pueden contener
condiciones, funciones y caracteristicas muy diversas. De esta forma, diferentes instancias de un
mismo SCADA estaran sujetas y, deberan responder a tal diversidad. Un sistema SCADA debe ser
capaz de distinguir entre el desarrollo normal de un proceso y aquellas situaciones que requieren de la
atencion del operador, con el fin de que éste tome decisiones para corregir alguna situacion anormal o,

al menos, limitar en lo posible sus eventuales consecuencias.

Las diversidades pueden existir hasta en un mismo proceso. Esto es, debido a diferencias en las
soluciones de ingenieria utilizadas en su implementacion. Es necesario tratar situaciones y fenémenos
de similares caracteristicas también de manera distinta en lo que al control y la deteccién de
irregularidades se refiere. Por otra parte, las exigencias de la supervision y el control de un proceso
pueden conducir a la seleccion de procedimientos distintos para tareas de analisis y visualizacion. Lo
anterior, sucede aun cuando se aplican a situaciones o partes de los procesos que son iguales o muy
similares. También, la misma situacién en diferente contexto puede, si es anormal, tener una mayor

criticidad en cuanto a sus eventuales consecuencias. (6)

Para que el sistema pueda tener utilidad para el operador, tiene que ser configurado respecto a las
operaciones de andlisis que se han de llevar a cabo. En este punto, hay que tomar en cuenta también

las condiciones especiales del proceso y, su comportamiento deseado. Se debe proveer al operador
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mecanismos, procedimientos e interfaces que le permitan atender los eventos de mayor importancia,
sin excesos de informacioén y, que garanticen llevar el sistema a lo que es considerado su operacion
normal.

Algunos paquetes de SCADA incorporan lenguajes de alto nivel, como Visual Basic, C o Java, que
permiten programar tareas que respondan a eventos del sistema. Se pueden mencionar entre dichas
tareas: enviar un correo electrénico al activarse una alarma concreta, un mensaje a un teléfono mévil
del servicio de mantenimiento, o poner en marcha o detener partes del sistema en funcion de los

valores de las variables adquiridas.

También se conocen los llamados scripts que permiten ejecutar comandos y operaciones logicas
basadas en criterios especificados. Estos pueden ser de varias clases: aplicacién, ventana, tecla,
condicion o cambio de datos. En todos los casos, el scripts sera leido y posteriormente ejecutado

cuando se cumpla la condicion previa del mismo (segun la clase de script). (1)

_aix
Edit Operators Control Actions Functions Special
~ Execution Attributes QK I
Script Name: [Movimiento Cancel |
Trigger Event: IOn Regular Interval LI Browse..
Interval Time: IEH]D Miliseconds
Aliases...
Settings...
~ Script Code:
VB Script % CH-Supervisor Script ™ Stretchable
=1 | THew
IF Posicion <100 THEN —I—I
IF Avanza==1 THEN ELSE | ENDIF
Posicion = Posicion+l
ENDIF
ENDTE ANDI OF{I NOT
IF Posicion >0 THEH > 3= I=
IF Recroceso==1 THEN _I_I_I
Posicion = Posicion-1 _<Ii| =
ENDIF
ENDIE - I 7 I %
I e |
=
K1l Ll_l

Figura 5 Ejemplo de programa script

1.5. Eventos y alarmas
En términos de informética, particularmente en el lenguaje de los sistemas, “evento” se denomina a los
sucesos generados por el sistema. Segln su tipo pueden ser procesados en su totalidad por el mismo
sistema o0 a través de mecanismos que corren bajo su propio control en forma de mensajes. Por lo
general, los eventos se dividen en dos grandes categorias:

e Eventos de usuario

e Eventos de sistema.
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Se conoce como eventos de usuario, aquellas acciones que tienen su origen en el usuario del
programa. Como ejemplos de este tipo serian acciones de pulsar un botdn del ratéon o una tecla. Es
decir, estos tipos de eventos estan siempre relacionados con alguna accion del usuario final del

producto.

En el caso de eventos de sistema, son aquellos que se inician internamente o son invocados por
mecanismos internos. Ejemplos de este tipo son: la generacidn de eventos a intervalos de tiempo
predeterminados y, redibujado de objetos graficos en ventanas. Por lo general no tienen su origen

directo en ninguna accion del usuario.

Adicional a los eventos generados por usuarios y sistema, se tienen los generados por el proceso que
estd bajo supervisién y control. Ejemplo de este tipo serian la activaciéon de alarmas o los cambios

significativos en una caracteristica asociada a una variable.

Los eventos indican situaciones que requieren de advertencia, manejo y/o almacenamiento para su
posterior uso. Dentro de los mas relevantes se encuentran las alarmas, que requieren de especial
atencion del operador o de los sistemas automaticos. Sin embargo existen otros eventos que se
manejan con el objetivo de mejorar la calidad, produccién y seguridad del sistema, asi como facilitar el

mantenimiento.

En resumen, un evento puede ser emitido por cualquier componente del sistema que requiera informar,
en tiempo real o de forma histérica, cualquier eventualidad de importancia para la correcta operacion y

mantenimiento del sistema.

Dentro de los sistemas SCADA se incluyen como eventos los siguientes:

¢ Comando: Evento generado por una accion que el usuario proporciona al sistema, desde una
interfaz que haya sido previamente definida para ello, por ejemplo, botones desde un
despliegue o lineas de comando.

e Alarma: Evento generado por un dispositivo 0 una funcion que sefala la existencia de una
condicion anormal a través de un cambio discreto audible o visible, 0 ambas, que requiere su
atencion inmediata.

e Reconocimiento: Evento generado por la accién de reconocimiento del usuario de una
condicion anormal originada en el proceso.

e Inhibir alarma: Evento generado por el usuario al ejecutar la accion operacional “Inhibir

alarma” en el sistema.
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e Deshabilitar alarma: Evento generado por el usuario al ejecutar la accion operacional

“Deshabilitar alarma” en el sistema.

Las alarmas se basan en la vigilancia de los parametros de las variables del sistema. Son los sucesos
no deseables, ya que su aparicion puede dar lugar a problemas de funcionamiento. Este tipo de
sucesos requiere la atencién de un operario para su solucion antes de que se llegue a una situacion
critica que detenga el proceso o, para poder seguir trabajando. El resto de situaciones, llamense
normales, tales como puesta en marcha, paro, cambios de funcionamiento y consulta de datos, seran

denominadas eventos del sistema o0 sucesos. (1)

Todo SCADA proporciona un sistema de notificacion para informar al operador de las condiciones del
proceso y del sistema. Este permite la visualizacién, registro e impresién de alarmas de proceso y
eventos del sistema. Para visualizar las alarmas es preciso disponer de un visor en el cual, cuando se
active la alarma, aparecera toda la informacion relativa a la misma (hora y fecha, tipo de alarma,
nombre, grupo y valores limites). Sera necesario disponer de pulsadores de “enterado” para que el
color del texto cambie indicando dicho reconocimiento de la alarma. Cuando se normalice el estado el

mensaje dejara de visualizarse.

1.6. Eventos asociados a umbrales
Para adecuarnos a una terminologia, se define la asociacion de umbrales a comandos como “Eventos

de Umbral”.

Los Eventos de Umbral (thresholds) son la asociacion de un umbral (lista de expresiones a evaluar)
con una lista de comandos que se ejecutaran cuando se cumpla dicho umbral. Bajo esta definicion,
para que un evento de umbral se ejecute tiene, necesariamente, que tener umbral y comandos

asociados, o sea, causas y acciones. (7)

La funcionalidad de adicionar eventos asociados a umbrales a nivel de proyecto, existe en algunos

SCADA de las siguientes formas:

e Desde el arbol de proyecto: Crear un evento del tipo Threshold, o sea, un evento asociado a
un umbral. Esto no es mas que crear un umbral que se activa cuando la operacién légica sobre
atributos de diferentes mediciones se convierte en verdadera; luego este umbral puede ser
asociado a una lista de comandos definidos por el usuario. El conjunto de causas (Ecuaciones
de Umbrales) que al cumplirse producen acciones o consecuencias (comandos) es lo que se

conoce en otros SCADA como Evento.
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e Desde un componente grafico: De la misma forma que los eventos asociados a proyectos,
los componentes graficos pueden tener eventos asociados. Estos pueden ser creados en el
momento de la configuracién del componente grafico o usar otros eventos existentes en el

proyecto.

1.7. Seleccion de herramientas y tecnologias
En el desarrollo de aplicaciones se incluyen varios programas de software, lenguajes de programacién
y tecnologias diferentes. Este proceso puede ser complicado y duradero, por lo que las herramientas
disponibles pueden disminuir el tiempo de desarrollo y aumentar el desempefio de los desarrolladores

y demas miembros del equipo.

1.7.1. Metodologia de desarrollo
El desarrollo de software no es una tarea facil. Prueba de ello es que existen numerosas propuestas
metodoldgicas que inciden en distintas dimensiones del proceso de desarrollo. Por una parte tenemos
aquellas propuestas mas tradicionales que se centran especialmente en el control del proceso,
estableciendo rigurosamente las actividades involucradas, los artefactos que se deben producir, y las
herramientas y notaciones que se usaran. Estas propuestas han demostrado ser efectivas y

necesarias en un gran namero de proyectos, pero también han presentado problemas en otros.

Una posible mejora es incluir en los procesos de desarrollo mas actividades, mas artefactos y mas
restricciones, basandose en los puntos débiles detectados. Sin embargo, el resultado final seria un
proceso de desarrollo mas complejo que puede incluso limitar la propia habilidad del equipo para llevar
a cabo el proyecto. Otra aproximacion es centrarse en otras dimensiones, como por ejemplo el factor
humano o el producto software. Esta es la filosofia de las metodologias agiles, las cuales dan mayor
valor al individuo, a la colaboracion con el cliente y al desarrollo incremental del software con
iteraciones muy cortas. Este enfoque estd mostrando su efectividad en proyectos con requisitos muy
cambiantes y cuando se exige reducir drasticamente los tiempos de desarrollo, pero manteniendo una
alta calidad. (7)

La metodologia a utilizar es AUP (Agile Unified Process). Se basa en una variacién de la metodologia
Proceso Unificado Agil en unién con el modelo CMMI-DEV v1.3; se puede decir que es una version
simplificada del Proceso Unificado de Rational (RUP, Rational Unified Process). Describe de una
manera simple y facil de entender la forma de desarrollar aplicaciones de software de negocio, usando
técnicas agiles y conceptos que aun se mantienen validos en RUP. AUP aplica técnicas agiles

incluyendo: (8)
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e Desarrollo dirigido por pruebas.
e Modelado &gil.
e Gestion de cambios agil.

e Refactorizacion de Base de Datos para mejor productividad.

La metodologia AUP define 3 fases fundamentales, las cuales son expuestas a continuacion:

e Inicio: Durante el inicio del proyecto se llevan a cabo las actividades relacionadas con la
planeacion del proyecto. En esta fase se hace un estudio inicial de la organizacion cliente que
permite obtener informacion fundamental acerca del alcance del proyecto, realizar estimaciones
de tiempo, esfuerzo y costo y, decir si se ejecuta 0 no el proyecto.

e Ejecucion: En esta fase se ejecutan las actividades requeridas para desarrollar el software,
incluyendo el ajuste de los planes del proyecto considerando los requisitos y la arquitectura.
Durante el desarrollo se modela el negocio, se obtienen los requisitos, se elaboran la
arquitectura y disefio, se implementa y se libera el producto. El producto es transferido al
ambiente de los usuarios finales o entregado al cliente. Ademas, en la transicién se capacita a
los usuarios finales sobre la utilizacion del software.

e Cierre: En esta fase se analizan tanto los resultados del proyecto como su ejecucion y se

realizan las actividades formales de cierre de proyecto. (9)

Caracteristicas principales de AUP:
e lterativo e Incremental.
e Descomposicion de un proyecto grande en mini-proyectos.
e Cada mini-proyecto es una iteracion.
e Las iteraciones deben estar controladas.

e Cada iteracion trata un conjunto de casos de uso.

Ventajas del enfoque iterativo:
e Deteccidn temprana de riesgos.
e Administracion adecuada del cambio.
¢ Mayor grado de reutilizacion.

¢ Mayor experiencia para el grupo de desarrollo.

1.7.2. Herramienta de modelado
El modelado es una parte central de todas las actividades que ayuda a visualizar, especificar, construir

y documentar los artefactos de un sistema. El Lenguaje Unificado de Modelado (UML, Unified Modeling

Mecanismo para la ejecucién de acciones automatizadas en el HMI del SCADA SAINUX. 16



Capitulo 1. Fundamentacion Tedrica

Language) proporciona una forma estandar de escribir los planos de un sistema, procesos del negocio,
funciones del sistema, clases escritas en un lenguaje de programacion especifico, esquemas de bases

de datos y componentes software reutilizables. (9)

1.7.3. Herramienta CASE
Las herramientas CASE (Computer Aided Software Engineering), en espafiol, Ingenieria de Software
Asistida por Computadora, son aplicaciones informaticas utilizadas en el proceso de desarrollo de
software. Ayudan en la realizacion de tareas como: disefiar un proyecto, calculo de costos,
implementacién de parte del cédigo automaticamente a partir del disefio, compilacién automatica y

documentacion o deteccién de errores. (10)

Para el modelado sera utilizado Visual Paradigm en su versién 8.0. Es una herramienta profesional que
soporta el ciclo de vida completo del desarrollo de software: andlisis, disefio, construccién, pruebas y
despliegue. Incluye como lenguaje de modelado UML. Permite disefiar todo tipo de diagramas de
clases, cadigo inverso, generar codigo desde diagramas y generar documentacion. Esta herramienta
se caracteriza fundamentalmente por su agilidad en el proceso de modelado, asi como por ser muy

flexible con una organizacién logica y deducible de sus componentes.

1.7.4. Lenguaje de programacion
El lenguaje de programacion a utilizar para la implementacién es C++ por ser el lenguaje utilizado en el
desarrollo del sistema SCADA SAINUX vy, asi lograr una mejor integracion de la solucién con el

producto final.

C++ esta considerado por muchos como el lenguaje de programacion mas potente, dado que permite
el trabajo tanto a alto nivel como a bajo nivel, logrando gran eficiencia en los tiempos de ejecucién y
bajo consumo de memoria en los programas desarrollados, aspectos que muchas aplicaciones
requieren, siendo una opciéon factible como lenguaje a utilizar en sistemas que necesitan un alto
rendimiento. Entre las principales caracteristicas que brinda C++ se puede mencionar la programacién
orientada a objetos. La posibilidad de orientar la programacion a objetos le permite al programador,
disefiar aplicaciones desde un punto de vista mas cercano a la vida real. Ademas, permite reutilizar el

cbdigo de una manera mas ldgica y productiva. (12)

1.7.5. Framework Qt
El uso de un ambiente de trabajo (framework) para el desarrollo de la aplicacién ayuda a construir una
arquitectura sdlida y robusta, brindando consistencia al codigo y facilitando la integracion de nuevas

funcionalidades. Entre las tecnologias en auge que proporcionan un juego de herramientas y
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elementos graficos para la creacion de interfaces asi como aplicaciones multiplataforma, se encuentra

Qt. Es distribuido bajo los términos de GNU Lesser General Public License.

El API (Application Programming Interface) de la biblioteca cuenta con métodos para acceder a bases
de datos mediante SQL, uso de XML (eXtensible Markup Language), gestién de hilos, soporte de red,
una API| multiplataforma unificada para la manipulacién de archivos y otras herramientas para el
manejo de ficheros, ademas de estructuras de datos tradicionales. (13) Otro de los elementos
significativos de este framework es que permite una facil integracion con C++, para la construccién de

aplicaciones orientada a objetos.

1.7.6. Entorno Integrado de Desarrollo QtCreator
Qt Creator es un IDE multiplataforma, distribuido bajo los términos de GNU Lesser General Public
License. Combina edicidn, depuracion, gestion de proyectos, localizacion y herramientas de
compilacion. Esta disefiado para hacer que el desarrollo en C++ de la aplicacién Qt sea mas rapido y
facil; posee un avanzado editor de cédigo C++. El depurador visual para C++ es consciente de la
estructura de muchas clases de Qt, lo que aumenta la capacidad de mostrar los datos con claridad.
Constituye un entorno integrado para la creacion y disefio de GUI para proyectos C++. Los formularios
son totalmente funcionales y pueden ser previamente visualizados para asegurarse de que se vera y

sentird exactamente como lo penso el usuario. (14)

1.7.7. eXtensible Markup Language (XML)
XML permite representar y hacer uso de las propiedades definidas en determinada estructura,
posibilitando jerarquizar y estructurar la informaciéon, al describir los contenidos dentro del propio

documento, asi como la reutilizacion de partes del mismo.

El lenguaje XML consiste de una serie de reglas, pautas o convenciones para planificar formatos de
texto con tales datos, de manera que produzcan archivos que sean facilmente generados y leidos por
el desarrollador, evitando los problemas mas comunes como la falta de extensibilidad, de

interoperabilidad entre plataformas o de soporte para universalizar su tratamiento. (15)

1.7.8. Sistema operativo
Una distribucion de Linux es una variante de ese sistema operativo (SO) que incorpora determinados
paquetes de software para satisfacer las necesidades de un grupo especifico de usuarios, dando asi
origen a ediciones hogarefias, empresariales y para servidores. Por lo general, es mayoritariamente de

software libre, aunque en ocasiones pueden incorporar aplicaciones o controladores propietarios. Una
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gran parte de las herramientas basicas que completan el sistema operativo, vienen del Proyecto GNU

(es un acrénimo recursivo que significa GNU No es Unix) de ahi el nombre: GNU/Linux. (16)

La distribucién que se utiliza es Debian Wheezy en su versién 7.5, ya que es el SO que se utiliza en el
centro CEDIN para el desarrollo del sistema SCADA SAINUX. Debian es una distro que ha demostrado
su estabilidad y utilidad. Su distribucién es libre y gratuita, tanto del SO como de las actualizaciones del
mismo. Una de las grandes ventajas de Debian, es que posee miles de paquetes pre-compilados
estables.

Conclusiones parciales

El analisis del proceso de supervision y control permitié establecer las pautas para el funcionamiento
del mecanismo a desarrollar, enfatizando en los elementos relacionados con la visualizacion en los
sistemas SCADA. Los principales componentes tecnoldgicos para el desarrollo de la solucion
propuesta: metodologia de desarrollo de software, lenguaje de programacion, entorno de desarrollo,

facilitan en conjunto alcanzar el objetivo general de la presente investigacion.
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Capitulo 2. Presentacién de la solucion propuesta

Introduccion
En el presente capitulo se describen los procesos del negocio que intervienen en la realizacion de las
actividades vinculadas al objeto de estudio. Se representan los conceptos principales del entorno del
problema en un modelo de dominio. Se definen los requisitos funcionales y no funcionales. Ademas se

describen los actores y casos de usos del sistema.

2.1. Modelo de dominio
El modelo de dominio o modelo conceptual, permite de manera visual mostrar al usuario los principales
conceptos que se manejan en el dominio del problema. Representa las clases conceptuales del mundo
real, no de componentes de software. Puede considerarse como un diccionario visual de las
abstracciones relevantes, vocabulario e informacion del dominio. Aprovechando las oportunidades de
los diagramas UML para representar conceptos, el modelo de dominio se presenta en forma de

diagrama de clases donde figuran los principales conceptos y roles del sistema en cuestion. (17)

En la siguiente figura se muestra el modelo de dominio, utilizando para ello el lenguaje UML, donde

cada clase representa un concepto significativo para el dominio del problema.

Grupo
Operacional

Proyecto 1
1
1 A tiene ¥ pertenece
V¥ tiene Evento de Umbral Condicion
1 *
. P evalua
Consola . <& asocia 1
A gjecuta ;

Accion

Figura 6 Modelo de dominio

Proyecto: Es lo que representa toda la informacién de configuracion del SCADA y contiene los

recursos y componentes implicados.

Evento de Umbral: Representa la configuracién de un evento asociado a umbrales.
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Consola: Representa la configuracion de una consola HMI. Contiene los elementos necesarios para

iniciar en una estacion de trabajo el ambiente de ejecucién del SCADA SAINUX.

Grupo Operacional: Entidad que representa un grupo operacional de privilegios para establecer los

permisos que tiene un grupo de usuarios sobre los recursos configurables del SCADA.
Condicion: Representa una ecuacion logica que define el umbral.

Accién: Es la que va a representar la configuracion de determinada accién que podra ser ejecutada

cuando se cumpla el umbral del evento.

2.2. Requerimientos del sistema
Los requisitos o requerimientos definen el comportamiento del software. Se pueden encontrar dos tipos
de requisitos: funcionales y no funcionales. Los requisitos funcionales no son mas que las condiciones
0 capacidades que deben estar presentes en un sistema o componentes del sistema. Los requisitos no

funcionales son aquellos que describen las cualidades, caracteristicas y propiedades del producto. (18)

Todas las ideas que tengan los clientes, usuarios y miembros del equipo de proyecto acerca de lo que
debe hacer el sistema, deben ser analizadas como candidatas a requisitos. La aprobacion de
requisitos es una actividad muy importante, pues un levantamiento de requisitos erréneos puede

afectar los resultados esperados, ademas de provocar costos excesivos y pérdida de tiempo.

A continuacién se enuncian los requerimientos funcionales y no funcionales que el sistema debe

cumplir.

2.2.1. Requerimientos funcionales
En el ambiente de edicion el sistema debe permitir configurar los eventos de umbrales a nivel de
proyecto. Los requisitos correspondientes a este escenario son:

+ RF1: Crear un evento de umbral.

RF2: Eliminar un evento de umbral.
RF3: Modificar las propiedades de un evento de umbral.
RF4: Exportar eventos de umbral de un proyecto.
RF5: Importar eventos de umbral de un proyecto.
RF6: Configurar las condiciones de un evento de umbral.

RF7: Configurar comandos a un evento de umbral.

- F F F F & ¥

RF8: Asociar evento de umbral a una consola HMI.
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Las funcionalidades que se deben configurar a través de comandos en los eventos de umbrales son:
+ RF9: Terminar la visualizacion de un despliegue.
+ RF10: Iniciar la visualizacion de un despliegue.
+ RF11: Acoplar y desacoplar despliegue.
+ RF12: Abrir un sumario de alarmas, despliegues, reportes, puntos analégicos, puntos digitales,
eventos, dispositivos, sub-canales y estado del sistema.

+ RF13: Ejecutar una aplicacion externa al HMI.

En el ambiente de ejecucion es donde se evaluaran los eventos de umbrales configurados y se
ejecutaran las acciones correspondientes.
+ RF14: Ejecutar los comandos asociados a un evento de umbral al cumplirse las condiciones
del mismo.
+ RF15: Activar y desactivar evento de umbral.
+ RF16: Visualizar los eventos de umbrales en un sumario.
2.2.2. Requerimientos no funcionales
e Caracteristicas de apariencia o interfaz externa
4+ La interfaz debe ser de facil comprension en su funcionamiento, permitiendo la utilizacion del
sistema sin mucho entrenamiento.
4+ Interfaces uniformes y con los mismos colores y disefios.
4+ Se debe garantizar que los colores de la interfaz de la aplicacion sean claros.
4+ Mensajes sin ambigiedades.
e Caracteristicas de restricciones en el disefio e implementacion
4+ El sistema debe ser desarrollado en el lenguaje de programacion C++.
4+ Las interfaces graficas de usuarios deben ser desarrolladas utilizando el marco de trabajo Qt.
e Caracteristicas de soporte
4+ El sistema debe ser capaz de dar las mismas salidas para diferentes ambientes de trabajo.
e Caracteristicas del hardware
4+ El sistema debe trabajar satisfactoriamente en maquinas con memoria RAM de 2 GB o
superiores.
e Caracteristicas de usabilidad
4+ Facilidad de uso por parte del usuario, basta con una experiencia basica, media o avanzada en

el trabajo con la aplicacion.

2.3. Descripcion del sistema propuesto
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Para dar respuesta al problema identificado al inicio de este trabajo, y teniendo en cuenta los
requerimientos planteados, la solucidon que se propone es el desarrollo de un mecanismo para la
automatizacion de acciones en el HMI del SCADA SAINUX ante los cambios de las mediciones del
proceso, a través de la configuracion y ejecuciéon de eventos de umbral a nivel de proyecto. Este debe
permitir ejecutar autométicamente acciones previamente configuradas cuando se cumplan un conjunto
de condiciones, que son evaluadas ante sucesos generados durante el monitoreo del proceso. Asi se
pueden configurar acciones a través de comandos para que muestren al operador la informacion

requerida ante posibles estados del sistema.

En el ambiente de edicion se gestiona la configuracién de los eventos de umbral, incluyendo la
definicion de sus condiciones. También se establecen las acciones en forma de comandos que estaran
asociadas al umbral. Se incluyen otras funcionalidades necesarias como la asociacion de eventos a
consolas HMI. Los eventos se adicionan como recursos configurables del SCADA, se establecen las
funcionalidades para que puedan ser manipulados en los componentes del HMI que asi lo requieran,
como el Explorador de Proyecto y el Inspector de Propiedades.

En el ambiente de ejecucion se activan o desactivan, segun decida el usuario, los eventos asociados a
la consola que se visualiza. El sistema chequea los eventos activos ante los cambios de las
mediciones implicadas en las condiciones. Al evaluar el umbral, si las condiciones se cumplen se
ejecutan los comandos asociados al evento. Se da la opcién de visualizar todos los eventos de umbral

en un sumario de recursos.

Las acciones que son configurables a través de comandos para ser ejecutadas al cumplirse el umbral
en el ambiente de ejecucién son:

e Apertura de un despliegue: Muestra los componentes graficos que conforman un despliegue.
Permite establecer el remplazo de los puntos genéricos que contenga el despliegue por
puntos reales, asi la visualizacién de un mismo despliegue puede representar diferentes
escenarios. Se incluye también acoplar o desacoplar el despliegue que sera visualizado.

o Cierre de un despliegue: Finaliza la visualizacion de un despliegue si este se encuentra
abierto.

e Apertura de un sumario de recursos: Muestra en un sumario los recursos correspondientes al
tipo de sumario que se establezca, digase: despliegues, reportes, alarmas, puntos digitales,
puntos analdgicos, eventos, sub-canales, dispositivos y estado del sistema.

e Ejecutar una aplicacion: Permite iniciar la ejecucion de una aplicacion externa al SCADA.
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e Apertura de una gréfica de tendencia: Inicia una gréafica de tendencia con los puntos que son

indicados en el ambiente de configuracion. Los puntos implicados en las condiciones del

umbral son establecidos previamente.

e Utilizando las facilidades que brinda UML, se representan los requisitos funcionales del

sistema mediante un diagrama de casos de uso. Para ello se definen cuales serian los

actores que van a interactuar con el sistema y los casos de uso que van a representar las

funcionalidades.

2.3.1.

Descripcion de los actores del sistema

Un actor es un rol que se juega dentro del sistema, que puede intercambiar informacion o puede ser un

recipiente pasivo de informacion. Representa a un ser humano, a un software o a una maquina que

interactta con el sistema. (19)

Tabla 1 Actores del sistema

Actor

Descripcion

Supervisor

En el ambiente de configuracion es quien configura todos los recursos del SCADA
incluyendo los eventos de umbral. En el ambiente de ejecucion es el encargado de

supervisar todos los procesos en el SCADA SAINUX.

Sistema

En el ambiente de ejecucion el propio sistema es quien monitorea los cambios que
surjan, evalla las condiciones de los eventos de umbral activos y ejecuta las

acciones asociadas en caso que se cumplan las condiciones establecidas.

2.3.2.

Modelo de casos de uso del sistema

El modelo de casos de uso del sistema es una representacion de las funciones deseadas para el

sistema y su entorno, y sirve como contrato entre el cliente y los desarrolladores. Se utiliza como

entrada esencial para las actividades de analisis y disefio. (20)
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Ejecutar evento de umbral
Sistema
Desactivar evento de umbral

.-~ Z<Extend>>
Abrir sumario de eventos de umbral

Supervisor IR
c

<<Extend>> "% ]
Activar evento de umbral

Figura 7 Diagrama de Caso de Uso ambiente de ejecucion.

_=A Gestionar condicion

<<Include>>

Gestionar evento de umbral

Y
I \

Gestionar comando
<<Include>>

v Asociar evento de umbral a una consola HMI
Supervisor

Importar evento de umbral Exportar evento de umbral

Figura 8 Diagrama de Caso de Uso ambiente de configuracion.

Descripcion textual de los casos de uso del sistema

Los casos de uso del sistema son artefactos narrativos que describen, bajo la forma de acciones y

reacciones, el comportamiento del sistema desde el punto de vista del usuario. Por lo tanto, establece

un acuerdo entre clientes y desarrolladores sobre las condiciones y posibilidades (requisitos) que debe

cumplir el sistema. (20)

A continuacion se describen detalladamente algunos de los casos de uso mas importantes del sistema:

Tabla 2 CU Gestionar evento de umbral

Objetivo

El objetivo del CU es gestionar los eventos de umbral del proyecto activo.

Actores

Supervisor.
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Resumen El CU permite adicionar, eliminar y configurar las propiedades de un evento de
umbral.

Referencias RF1, RF2, RF3

Prioridad Critico

Precondiciones

Exista un proyecto activo con al menos un GOP.

Flujo de eventos

Flujo Normal de eventos

Actor

Sistema

1. EI CU inicia cuando el supervisor
da clic en el item “Eventos de

Umbral” del arbol de proyecto.

2. Muestra en el menu la opcioén:

Agregar evento.

3. Termina el CU.

Seccion 1: “Adicionar evento”

Flujo de eventos

Actor

Sistema

1. Selecciona la opcién “Agregar

evento”.

2. Muestra una ventana solicitando la siguiente
informacion:
e Nombre
e Descripcion
e Grupo Operacional
e Condiciones

e Comandos

3. Introduce los datos de
e Nombre
e Descripcion.
4. Da clic en el boton que se

establece para el GOP.

5. Muestra en una ventana el sumario de GOP del

proyecto.

6. Da doble clic en un GOP del

sumario.

7. Establece al evento el GOP seleccionado.

8. Da clic en el boton que se

establece para las condiciones.

9. Muestra la ventana de coleccion de condiciones.
(Ver CU2).

10.Da clic en el boton que se

11. Muestra la ventana de asociar comandos. (Ver
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establece para los comandos.

CU3).

12.Da clic en el boton “Aceptar”.
(Alterno 1)

13. Agrega el evento al proyecto.
14. Muestra el item del evento agregado en el arbol de

proyecto.

15. Ir al paso 3 del flujo normal de eventos.

Flujos Alternos

Evento 1

Actor

Sistema

1. Da clic en el botén “Cancelar”.

2. Ir al paso 3 del flujo normal de eventos

SAINUX - Propiedades del Evento de Umbral

Nombre:

eventol ]

Descripcion:

evento ]

Condiciones:

Comandos:

[
[

[

[
Grupo Operacional: [GOP

[

[ 1 Comandos]

]
2 Condiciones] ] l
]

k

Figura 9 Prototipo de Interfaz Gestionar evento de umbral

Seccion 2: “Eliminar”

Flujo de eventos

Actor

Sistema

1. Selecciona un evento del arbol de
proyecto.

2. Daclic derecho.

3. Muestra un menu con las opciones
o Propiedades

e Eliminar

4. Selecciona la opcion Eliminar.

5. Muestra en una ventana el mensaje “;Esta
seguro que desea eliminar el evento de

umbral?”.

6. Da clic en el botén “Aceptar”. (Alterno 1)

Elimina el evento del proyecto.
8. Elimina el item del evento del arbol de
proyecto.

9. Ir al paso 3 del flujo normal de eventos.
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Flujos Alternos

Evento 1

Actor Sistema

1. Daclic en el boton “Cancelar”. 2. Ir al paso 3 del flujo normal de eventos

SAINUX — Eliminar evento de umbral

/} iEsta seguro que desea eliminar el evento de umbral ?

Figura 10 Prototipo de Interfaz Eliminar evento de umbral

Seccion 3: “Modificar propiedades de un evento”

Flujo de eventos

Actor Sistema
1. Selecciona un evento del &rbol de 2. Muestra un menu con las opciones
proyecto. Y se presiona clic derecho. Propiedades
Eliminar
3. Selecciona la opciéon Propiedades. 4. Muestra en una ventana la informaciéon del
evento:
e Nombre

e Descripcion
e Grupo Operacional
e Condiciones

e Comandos

5. Configura los datos del evento. 7. Actualiza las propiedades del evento.

6. Da clic en el boton “Aceptar”. (Alterno 1) 8. Ir al paso 3 del flujo normal de eventos.

Flujos Alternos

Evento 1
Actor Sistema
1. Daclic en el boton “Cancelar”. 2. Ir al paso 3 del flujo normal de eventos
Relaciones Caso de uso del

cual depende
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CU Incluidos

CU Extendidos

Requisitos no

funcionales

Tabla 3 CU Exportar evento de umbral

Objetivo El objetivo del CU es exportar los eventos de umbral de un proyecto.
Actores Supervisor

Resumen El CU permite exportar a un fichero en disco los eventos de un proyecto.
Referencias RF4

Prioridad Secundario

Precondiciones | Exista un proyecto activo.

Flujo de eventos

Flujo Normal de eventos

Actor Sistema
1. EI CU inicia cuando el supervisor 2. Muestra un menu con las opciones:
da clic derecho en el item Agregar evento
“‘Eventos de Umbral” en el arbol Importar
de proyecto. Exportar

Eliminar todo

3. Selecciona la opcién “Exportar”. 4. Muestra la ventana Exportar Eventos de Umbral.
(alterno 1)

5. Muestra los eventos de umbral del proyecto en un

sumario.

6. Selecciona los eventos que se 8. Solicita el nombre y ruta del archivo donde seran
quieren exportar. guardados los eventos.

7. Daclic en el botdn Siguiente.

9. Selecciona la ruta y escribe el 11. Muestra los eventos seleccionados, la ruta y fichero
nombre de archivo. establecido.

10. Da clic en el boton Siguiente.

12. Da clic en el boton Exportar. 13. Guarda los eventos seleccionados en el fichero.

14. Termina el CU.

Flujos Alternos
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Evento 1
Actor Sistema
1. Si no existen eventos de umbral en el proyecto,
se muestra el mensaje: “No existen recursos a
exportar.”
2. Daclic en el botén Aceptar. 3. Iral paso 14 del flujo normal de eventos.
SAINUX — Exportar Eventos de Umbral
Seleccione los eventos
Tenga en cuenta gue los eventos que no seleccione no serdn exportados.
Recurso Descripcion
= :ﬁ%_ﬁyentos de Umbral .
eventol
ol cvento2
ol cvento 3
evento4
K
Figura 11 Exportar eventos de umbral
Relaciones Caso de uso del cual

depende(padre)

CU Incluidos

CU Extendidos

Requisitos  no

funcionales

Tabla 4 CU Asociar evento de umbral a una consola HMI

Objetivo El objetivo del CU es asociar los eventos de umbral de un proyecto a una consola
HMI.
Actores Supervisor.
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Resumen El CU permite asociar los eventos de un proyecto a una consola HMI.
Referencias RF8

Prioridad Critico

Precondiciones | Exista un proyecto activo.

Flujo de eventos

Flujo Normal de eventos

Actor Sistema
1. El CU inicia cuando el supervisor 2. Muestra los eventos de umbral disponibles del
selecciona la pestana “Eventos de proyecto y los que estan asociados a la consola
Umbral” en Ila ventana de HMI.

propiedades de HMI.

3. Selecciona los eventos a asociar 5. Elimina de la lista de eventos disponibles los
de la lista de eventos disponibles. seleccionados y los agrega a la lista de eventos
4. Da clic en el boton de asociacion. asociados.
Da clic en el boton Aceptar. 7. Asocia a la consola HMI los eventos de umbral que
(Alterno 1) fueron seleccionados.

8. Termina el CU.

Flujos Alternos

Evento 1

Actor Sistema

1. Daclic en el botén Cancelar. 2. Ir al paso 8 del flujo normal de eventos.
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SAINUX - Propiedades de HMI

Nombre [ * ]

Descripcion [ ]

IPs [..]

Despliegues Reporte Eventos de Umbral
Eventos disponibles Eventos asociados
[ QJ Criterio [Nombre 'l Visualizar @| @ Criterio | Nombre 'l Visualizar @| @
Nombre Descripcion Tipo Nombre Descripcién Tipo

eventod eventol
evento2

evento 3

Figura 12 Asociar evento de umbral a una consola HMI

Relaciones Caso de uso del cual

depende(padre)

CU Incluidos

CU Extendidos

Requisitos  no

funcionales

Conclusiones parciales
Con la realizacion de un estudio detallado del negocio, el modelamiento del mismo, la definicion de los
requisitos funcionales y no funcionales que el sistema debe cumplir, la descripcién y representacion
gréafica de los casos de uso del sistema se contribuyé a: alcanzar una mayor calidad del producto final
y un alto grado de satisfaccion del cliente, constituir las bases para enmarcar el andlisis y disefio de la
solucion y establecer una comprension entre desarrolladores y clientes para una mayor satisfaccion y

cumplimiento de sus necesidades.
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Capitulo 3. Implementacién y Pruebas

Introduccion

En este capitulo se expondra el proceso de construccion del mecanismo propuesto anteriormente.
Para ello se definira la arquitectura, se construirdn los modelos de disefio de clases, se seleccionaran
los patrones de disefio a emplear y, se aplicaran las pruebas pertinentes para validar el funcionamiento

de la solucién.

3.1. Arquitectura
La arquitectura de software constituye un pilar fundamental en la construccion de cualquier solucién
informatica, dos acercamientos a este tema lo constituyen las siguientes definiciones:

e “La Arquitectura de Software es la organizacion fundamental de un sistema encarnada en sus
componentes, las relaciones entre ellos, el ambiente, los principios que orientan su disefio y
evolucion.” (21)

e “La Arquitectura de Software de un sistema de programa o computacion, es la estructura de las
estructuras del sistema, la cual comprende los componentes del software, las propiedades de

esos componentes visibles externamente, y las relaciones entre ellos.” (22)

Se define la arquitectura como una vista estructural de alto nivel, que ocurre muy tempranamente en el
ciclo de vida del software y, define el estilo adecuado para cumplir con los requerimientos no
funcionales del sistema. Ademas, en el proceso de desarrollo y construccion del software juega un
papel fundamental. Posibilita al mismo tiempo, el andlisis de las relaciones e interacciones entre los
distintos elementos que conforman un sistema, antes de elaborar el disefio definitivo y comenzar a

implementar.

Debido a las caracteristicas del médulo HMI, se utilizan en este varios estilos arquitecténicos con el
propésito de aprovechar las ventajas que brinda cada uno. Los estilos arquitectonicos a tener en

cuenta son: orientada a componentes y Modelo-Vista-Controlador (MVC, Model-View-Controller).

Los sistemas de software orientados a componentes se basan en principios definidos por una
ingenieria de software especifica. En un principio, se planteaba como una modalidad que extendia o
superaba la tecnologia de objetos. Las arquitecturas orientadas a componentes estan teniendo éxito
en los sistemas orientados a extensiones. En la mayoria de los casos los componentes terminan
siendo formas especiales de bibliotecas que admiten acoplamientos en caliente con el sistema,

necesitan ser registrados y no requieren que sea expuesto el cédigo fuente de la clase. De las varias
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definiciones de componentes que existen, Clemens Alden Szyperski proporciona una que es bastante

operativa. Plantea que: “un componente de software es una unidad de composicién con interfaces

especificadas contractualmente y dependencias del contexto explicitas” (23)

El estilo de arquitectura basado en componentes presenta las siguientes caracteristicas:

Es un estilo de disefio para aplicaciones compuestas de componentes individuales.

Pone énfasis en la descomposicién del sistema en componentes l6gicos o funcionales que
tienen interfaces bien definidas.

Define una aproximacion de disefio que usa componentes discretos, los que se comunican a

través de interfaces que contienen métodos, eventos y propiedades. (24)

En la siguiente figura se muestran algunos componentes del HMI en los cuales se especificaron y

desarrollaron funcionalidades para alcanzar el objetivo de la solucion.

----------------------------- >{ <<component>> gl<------------------------

| |
Core
1 g S Sy g g Sy ... O |
. . > : ! .
| L I | <<component>> a_] I
: . <<component>> @ LT ': “““ RuntimeCommon :
! | Property I | | !
- Vv _ o |
| |
| | <<component>> | !
: : R S R e e > Common a<"l"""", :
- ! A I : |
: I <<component>> $:| : | <<component>> $:| |
- ': & Module | : EditorCommon [
| T : | T
SR o s i e i >{ <<component>> €| << - J :
R S DI

Figura 13 Componentes en el HMI

El patrén conocido como MVC separa el modelado del dominio, la presentacion y, las acciones

basadas en datos ingresados por el usuario en tres clases diferentes:

Modelo: ElI modelo administra el comportamiento y los datos del dominio de aplicacion,
responde a requerimientos de informacién sobre su estado (usualmente formulados desde la
vista) y responde a instrucciones de cambiar el estado (habitualmente desde el controlador).
Vista: Maneja la visualizacién de la informacién.

Controlador: Interpreta las acciones, informando al modelo y/o a la vista para que cambien

segun resulte apropiado.
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Tanto la vista como el controlador dependen del modelo, el cual no depende de las otras clases. Esta

separacion permite construir y probar el modelo independientemente de la representacion visual.

Threshold EventManager

Threshold EventView Threshold EventModel

Figura 14 Uso de Modelo-Vista-Controlador
La arquitectura Modelo-Vista es una variacién del patron de disefio MVC que propone Qt, procedente
de Smalltalk?, que a menudo se utiliza en la construccion de interfaces de usuario. EI modelo se
comunica con la fuente de datos, proporcionando una interfaz para los otros componentes de la
arquitectura. La naturaleza de la comunicacion depende del tipo de fuente de datos y de la manera de
aplicar el modelo. La vista obtiene los indices del modelo desde el propio modelo, que es donde se
encuentran las referencias a los elementos de los datos. Mediante estos indices la vista puede

recuperar los datos y manipularlos. (25)

En las vistas estandar de Qt, un delegado conoce los elementos de los datos. De esta manera, cuando

un elemento es editado, el delegado se comunica con el modelo directamente a través de sus indices.

QAbstractitemModel ConditionModel
<—
) ~
: “~_ edicion
| \\\
: \\\
I v
ConditionDelegate QltemDelegate
actualizar: = £
I
|
I ///
I -
} /, A
g _~"actualizar
i 74
QDialog ConditionEditor
<+

Figura 15 Uso de Modelo-Vista de Qt

2 Lenguaje de programacion que permite realizar tareas mediante la interacciéon con un entorno de objetos virtuales.
Metaféricamente, se puede considerar que un Smalltalk es un mundo virtual donde viven objetos que se comunican mediante
el envio de mensajes.
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3.2. Patrones de disefio
Los patrones de disefio de software son los que nos permiten describir fragmentos de disefio y
reutilizar ideas de disefio, ayudando a beneficiarse de la experiencia de otros. Los patrones dan
nombre y forma a heuristicas abstractas, reglas y buenas practicas de técnicas orientadas a objetos.
Ademas el uso de patrones proporciona una estructura conocida por todos los programadores, de
manera que la forma de trabajar no resulte distinta entre los mismos. Asi la incorporacion de un nuevo

programador, no requerird conocimiento de lo realizado anteriormente por otro. (25)

A continuacién se describen un conjunto de patrones utilizados en el disefio e implementacién de la

solucién propuesta.

3.2.1. Patrones GRASP
Los patrones GRASP (General Responsibility Assignment Software Patterns) describen los principios
fundamentales de la asignacion de responsabilidades a objetos, expresados en formas de patrones.
(26)

Experto: El propésito de este patrén es asignar una responsabilidad al experto en informacion: la clase
gue cuenta con la informacion necesaria para cumplir la responsabilidad. La responsabilidad de la
creacion de un objeto o la implementacion de un método debe recaer sobre la clase que conoce toda
la informacién necesaria para crearlo. De este modo se obtendra un disefio con mayor cohesién y asi

la informacion se mantiene encapsulada (disminucién del acoplamiento). (25)

Creador: Crear una nueva instancia por la clase que tiene la informacién necesaria para realizar la
creacion del objeto. Usa directamente las instancias creadas del objeto, almacena o maneja varias

instancias de la clase, o contiene o agrega la clase.

Controlador: Asignar la responsabilidad de gestionar un mensaje de un evento del sistema a una
clase que represente una de estas dos opciones: representa el sistema global, dispositivo o
subsistema (controlador de fachada), o representa un escenario de caso de uso en el que tiene lugar el

evento del sistema (controlador de caso de uso o de sesion). (25)

3.2.2. Patrones Gof
Los patrones de disefio GoF (Gang of Four), término que hace referencia a los cuatro autores del libro
“‘Design Patterns: Elements of Reusable Object-Oriented Software”. Erich Gamma, Richard Helm,
Ralph Johnson y John Vlissides, constituyen una serie de posibles soluciones a problemas que suelen

ser comunes en el desarrollo de software. Se clasifican en tres categorias basadas en su propdsito:
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e Comportamiento: Los patrones de comportamiento estan relacionados con los algoritmos y la
asignacion de responsabilidades entre los objetos. Son utilizados para organizar, manejar y
combinar comportamientos.

e Estructurales: Los patrones estructurales se ocupan de como las clases y objetos se
combinan para formar grandes estructuras y proporcionar nuevas funcionalidades.

e Creacionales: Los patrones creacionales abstraen el proceso de creacién de instancias y

ocultan los detalles de como los objetos son creados o inicializados.

Observador: La idea principal detras del patron de comportamiento Observer es que existe una
entidad con estados cambiantes y una o mas entidades observandola. Los observadores esperan a
gue la entidad observada les informe de un cambio de estado a través de un evento que puede ser de
su interés, por lo que los observadores se registran con la entidad observada. (9) El patrén Observador
se basa en el polimorfismo, y protege al emisor del conocimiento de la clase especifica de objetos, y
namero de objetos, con los que se comunica cuando genera un evento. Es usado para suscribir los

eventos (ThresholdEvent) a las mediciones (Measurement) que definen las ecuaciones del umbral.

Subject 10bserver
+notify() [~~~ observers - >+ updateState()
+subscribe(lObserver)
+unsubscribe(lObserver)

Measurement ThresholdEvent
< - - “subject ] +updateState()

Figura 16 Aplicacion del patron observador

Fabrica abstracta: Este patron tiene que ver con el proceso de creacion. Proporciona una interfaz
para crear familias de objetos relacionados o que dependen entre si, sin especificar sus clases
concretas. Abstrae la implementacion de las clases fabrica de familia de objetos. Es usado en el
inspector de propiedades para implementar la creacion del editor que permite el acceso a los datos de:
colecciones de condiciones (ConditionCollection), comandos (CommandEventCollection) y mediciones

(MeasurementEventCollection).

Mecanismo para la ejecucién de acciones automatizadas en el HMI del SCADA SAINUX. 37



Capitulo 3. Implementacion y Pruebas

IEditorFactory
+createEditor()

Ci dEventCollectionEditorFactory ConditionCollectionEditorFactory M EventCollectionEditorFactory
+createEditor() +createkditor() +createkditor()
i i i
1 | 1
| | 1
1 | 1
| 1 1
. Vi i
C dEventCollectionEditor ConditionCollectionEditor MeasurementEventCollectionEditor

QWidget

Figura 17 Aplicacion del patrén fabrica abstracta

Comando: Permite encapsular en un objeto la accién que satisface una peticiébn. Promueve una

separacion entre dicha accion y la peticion que resuelve, lo cual redunda en una mayor flexibilidad en

todo lo relativo a la accion. Es usado en la implementaciéon de funcionalidades para gestionar los

eventos de umbral, ejemplo: adicionar evento (AddThresholdEventCommand), eliminar evento

(DeleteThresholdEventCommand), exportar eventos (ExportThresholdEventsCommand).

IitemCommand
Ditdol t()
JA
AddThresholdEventCommand ImportThres hold EventsCommand
+dolt() +dolt(}
DeleteThres hold EventCommand ExportThresholdEventsCommand UpdateThres hold EventCommand

+dolt()

+dolt()

+dolt()

Figura 18 Aplicacion del patron comando

3.3.  Modelo de disefio
El disefio es el centro de atencién al final de la fase de elaboracion y el comienzo de las iteraciones de

construccién. Esto contribuye a una arquitectura estable y sélida. En el disefio se modela el sistema y

se le da forma (incluida la arquitectura) para que soporte todos los requisitos, incluyendo los no

funcionales y las restricciones que se le suponen. Una entrada esencial en el disefio es el resultado del

analisis, o sea el modelo de analisis, que proporciona una comprension detallada de los requisitos.
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3.3.1. Diagrama de clases del disefio
El diagrama de clases del disefio (DCD) describe graficamente las especificaciones de las clases de
software y de las interfaces en una aplicacion. A diferencia de las clases conceptuales del modelo del
dominio, las clases de disefio muestran las definiciones de las clases de software en lugar de los

conceptos del mundo real. (20)

Para una mejor organizacion los diagramas de clases del disefio se han estructurado por componentes

del HMI. A continuacion se muestran los principales resultados obtenidos.

CIM
HMIConsole Project
-m_events : ThresholdEventsCollection <l> -m_screens : ScreenCollection
-m_screens : ScreenCollectionStructCompilation | 0.* -m_reports : ReportCollection
-m_reports : ReportsCol lection ~-m_connexions : ConnexionCollection
+HMIConsole() -m_tevents : ThresholdEventCollection
+eventCollection() +addThresholdEvent()
+setEventCollection() +findThreshol dEvent()
+addEvent() +removeThresholdEvent()
+existinEventAssociated() +existThresholdEventToConsole()
G +thresholdEventCollection()

Threshold Event
#m_group : Group*
#m_state : bool
#m_active : bool
+ThresholdEvent()
+group() 0.*
+setGroup()
0.* | tevaluate()
+initialize()
+updateState()

Figura 19 Diagrama de Clases de Disefio CIM
El paguete CIM (Common Information Model) contiene las clases del modelo de datos que definen las
entidades del SCADA.

Project: Clase que representa una configuracién del SCADA. Contiene todos los recursos implicados
como: despliegues, reportes, conexiones, consolas HMI. Esta entidad contendra también los eventos

de umbral.

HMIConsole: Representa las propiedades de una consola HMI. Contiene los despliegues y reportes
gue les son asociados. Los eventos de umbral también seran asociados a consolas HMI para que en

modo Runtime cada estacién de trabajo solo monitorice aquellos eventos implicados con sus recursos.

ThresholdEvent: Clase que define el recurso evento de umbral.
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Figura 20 Diagrama de Clases de Disefio Property

El paquete Property contiene las clases que permiten el manejo de los diferentes tipos de datos en el
Inspector de Propiedades del HMI. El diagrama anterior muestra un ejemplo de las entidades
principales para lograr este propésito con el tipo de datos que representa una coleccion de
condiciones. En el desarrollo de la solucién fue necesario implementar este mecanismo para los datos
de coleccién de condiciones, coleccién de comandos y coleccion de mediciones. Esto permite poder

configurar los eventos de umbrales a través del Inspector de Propiedades.

ConditionCollectionEditor: Clase que muestra la coleccién de condiciones y permite el acceso a

ellas.

ConditionCollectionEditorFactory: Como resultado del patron fabrica abstracta esta clase es quien
construye la entidad ConditionCollectionEditor.

ConditionCollectionPropertyManager: Clase que gestiona el valor de la propiedad de tipo coleccién

de condiciones.
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Figura 21 Diagrama de Clases de Disefio Module HMI

El paquete Module HMI contiene las entidades que corresponden al médulo HMI.

ThresholdEventltem: Clase que constituye un item en el arbol del Explorador de Proyecto para

representar un evento de umbral.

ThresholdEventsltem: Clase que constituye un item en el arbol del Explorador de Proyecto para
representar un nodo contenedor de todos los eventos de umbral del proyecto. Es decir, contiene todos

los ThresholdEventltem.

HMIEditorltem: Clase que constituye un item en el arbol del Explorador de Proyecto para representar
el nodo correspondiente al médulo HMI. Contiene todos los nodos que representen sus recursos.

ThresholdEventView: Clase que representa la ventana de edicion de un evento de umbral.

ThresholdEventManager: Clase que define un manejador de los datos de eventos de umbral.
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AddThresholdEventCommand: Clase que define la accién de adicionar un evento de umbral al
proyecto.

DeleteThresholdEventCommand: Clase que define la accién de eliminar un evento de umbral del
proyecto.

ExportThresholdEventsCommand: Clase que define la accién de exportar la configuracion de los
eventos de umbral del proyecto a un fichero externo.

ImportThresholdEventsCommand: Clase que define la accion de importar la configuracion de
eventos de umbral al proyecto desde un fichero externo.

UpdateThresholdEventCommand: Clase que define la accién de actualizar la configuracion de un
evento de umbral.

RuntimeCommon

RuntimeView ThresholdSummary ThresholdModel
-m_widget : QWidget +ThresholdSummary() -rows : QList<ThresholdEvent>
+RuntimeView() +createTableModel() +Threshol dModel()
#initg) 00000 [T==== > +initializePrinter() 1 +rowCount()
+print() +createToolButton() @ ———(+columnCount()
+createScreenSummary() +createTableView() +data()
+createReportSummary() +headerData()
+createAlarmSummary() +setData()
+createPointSummary() +setCheck()
+createThresholdSummary()

Figura 22 Diagrama de Clases de Disefio RuntimeCommon

El paguete RuntimeCommon contiene las clases necesarias en el ambiente de ejecucion o Runtime.

RuntimeView: Clase que representa un componente desplazable para todas las vistas a mostrar en
modo runtime.

ThresholdSummary: Clase que define el sumario de eventos de umbral.

ThresholdModel: Clase que define el modelo para el sumario de eventos de umbral.
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Figura 23 Diagrama de Clases de Disefio Core 1

Figura 24 Diagrama de Clases de Disefio Core 2
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El paquete Core representa el ndcleo del sistema. Contiene las clases que brindan funcionalidades

basicas para el HMI.

CloseScreenCommand: Clase que define los elementos configurables para la accion de cerrar un

despliegue.

ExecuteCommand: Clase que define los elementos configurables para la accion de ejecutar una

aplicacion externa al SCADA.

OpenScreenCommand: Clase que define los elementos configurables para la accién de abrir un
despliegue.

OpenSummaryCommand: Clase que define los elementos configurables para la accion de abrir un

sumario de recursos.

OpenTrendCommand: Clase que define los elementos configurables para la accién de abrir una

tendencia.

ThresholdEventModel: Clase que define el modelo de un evento de umbral. Contiene las condiciones

gue definen el umbral y la coleccién de comandos asociados que seran ejecutados.

3.4. Modelo de implementacién
El modelo de implementacion es comprendido por un conjunto de componentes y subsistemas que
constituyen la composicion fisica de la implementacién del sistema. Entre los componentes podemos
encontrar datos, archivos, ejecutables, cédigo fuente y los directorios. Fundamentalmente, se describe
la relacion que existe desde los paquetes y clases del modelo de disefio a subsistemas y componentes
fisicos. Este artefacto describe cédmo se implementan los componentes, congregandolos en

subsistemas organizados en capas y jerarquias, y sefiala las dependencias entre éstos. (17)

Para conformar el modelo de implementacion se realizaron varios diagramas fundamentales, los

diagramas de componentes y el diagrama de despliegue, los cuales se describen a continuacion.

3.4.1. Diagrama de componentes
Los diagramas de componentes son usados para estructurar el modelo de implementacién en términos
de subsistemas de implementacion y mostrar las relaciones entre sus elementos. Los componentes

representados pueden ser datos, archivos, ejecutables, codigo fuente y directorios. (27)
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A continuacion se muestran los diagramas de componentes obtenidos en la implementacion de la

solucion propuesta.

Figura 25 Diagrama de componente CIM

Figura 26 Diagrama de componente Property
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Figura 27 Diagrama de componente Module HMI

Figura 28 Diagrama de componente Core

Figura 29 Diagrama de componente RuntimeCommon

3.4.2. Modelo de despliegue
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En todo proyecto se hace necesario mostrar la arquitectura del sistema desde el punto de vista del
despliegue de los artefactos del software. Estos artefactos representan elementos concretos en el
mundo fisico que son el resultado de un proceso de desarrollo. Se pueden mencionar los archivos

ejecutables, bibliotecas, esquemas de bases de datos y archivos de configuracion.

Los diagramas de despliegue se utilizan para mostrar la vista estatica de un sistema, mostrando las
relaciones fisicas entre los componentes de hardware y software en el sistema final. Los diagramas de
despliegue representan a los nodos y sus relaciones. Los nodos son conectados por asociaciones de

comunicacion tales como enlaces de red, conexiones TCP/IP.

g‘ﬂ <<TCP>> <<TCP>> @f’i
R ]

<<executionEnvironment>> <<executionEnvironment>>
HMI Edicion HMI Ejecucion

<<executionEnvironment>>
Servidor de Comunicaciones

<<TCP>>

<<executionEnvironment>>
Servidor de Configuracion

<<TCP>>

<<executionEnvironment>>
Servidor de Base de Datos
Figura 30 Diagrama de despliegue

El diagrama de despliegue anterior estd compuesto por los nodos necesarios, para todo el proceso de
configuracion y ejecucioén de un proyecto del SCADA SAINUX. En el nodo del HMI Edicién se hace
referencia al ambiente de edicion, donde se incluye la configuracion de los eventos de umbrales. El
nodo HMI Ejecucion hace referencia al ambiente de ejecucién donde se supervisa el proceso, aqui se
monitorizan y evalGan los eventos de umbral. Se usa el servidor de comunicaciones para enviar las
solicitudes requeridas al servidor de configuracion, y a su vez este interactda con los datos del servidor

de base de datos, todas estas conexiones se realizan el protocolo TCP/IP.

3.5. Estandar de c6digo empleado
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Los diferentes estandares de codificacion, o estilos de programacién como también se les llama,
definen la estructura y apariencia fisica del cddigo, facilitando su lectura, comprensién vy
mantenimiento. Para la implementacién de los diferentes aspectos que intervienen en este mecanismo,
se utiliz6 como guia el documento de referencia: Estandares de codificacion para C++. (28) Al hacer
uso de este, se pretende fomentar las buenas practicas, y definir estandares para mejorar la

comunicacion del equipo de trabajo y la gestién del conocimiento en general.

3.6. Pruebas de la solucién
La disciplina de prueba es imprescindible para garantizar la calidad y el adecuado funcionamiento de
un software. Algunos autores como Krutchen, Pressman, Pfleger, Cardoso y Sommerville afirman que
el proceso de Ejecucion de Pruebas debe ser considerado durante todo el ciclo de vida de desarrollo
del software, para asi obtener un producto de alta calidad. Su éxito dependera del seguimiento de una
estrategia de prueba adecuada. La estrategia de prueba de software integra un conjunto de actividades
que describen los pasos que hay que llevar a cabo en un proceso de prueba, tomando en
consideracion cuanto esfuerzo y recursos se van a requerir, con el fin de obtener como resultado una
correcta construccién del software. (29) Para asegurar el éxito de las pruebas es imprescindible

realizar casos de pruebas que tengan probabilidad de descubrir errores en el sistema.

A la aplicacion desarrollada se le aplicaron pruebas de alto nivel, entre estas se encuentran las
pruebas de validacién que son de suma importancia, ya que es la que proporciona la informacién de si
se satisfacen o no todos los requisitos funcionales. Para la realizacion de esta prueba se usa
exclusivamente el método de prueba de Caja Negra (Black-Box Testing). Estas pruebas estan
centradas en los requerimientos funcionales del software. Permiten derivar conjuntos de condiciones
de entrada que ejerciten completamente los requerimientos funcionales de un programa. Dentro del
método de Caja Negra la técnica de la Particion de Equivalencia es una de las mas efectivas pues
permite examinar los valores validos e invalidos de las entradas existentes en el software, descubre de
forma inmediata una clase de errores que, de otro modo, requeririan la ejecucién de muchos casos
antes de detectar el error genérico. La particibn equivalente se dirige a la definicion de casos de
pruebas que descubran clases de errores, reduciendo asi el nimero de clases de prueba que hay que

desarrollar.

3.6.1. Casos de prueba
Un caso de prueba permite detallar la forma en que se va a probar el sistema, incluyendo los datos de
entrada con los que se realizara la prueba correspondiente, las condiciones de ejecucion y resultados

obtenidos. Deben verificar si el producto satisface los requerimientos del usuario, tal y como se
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describe en las especificacién de los requerimientos y si el producto se comporta como se desea, tal y

como se describe en las especificaciones funcionales del disefio. (20)

A continuacion se muestran los casos de prueba realizados a la aplicacion, teniendo en cuenta la

ejecucion de cada caso de uso del sistema.

Tabla 5 Caso de prueba CU Gestionar eventos de umbral

Seccion 1 “Adicionar evento”

Entrada

Resultados

Condiciones

El usuario especifica los datos
para adicionar un evento de
umbral:

e Nombre

e Descripcion

e Grupo Operacional

e Condiciones

e Comandos

El evento es adicionado y
visualizado satisfactoriamente

al arbol de proyecto.

e EI campo Nombre no
puede estar vacio.
e Debe de existir al menos

un Grupo Operacional.

Secciéon 2 “Eliminar”

Entrada

Resultados

Condiciones

Seleccionar en el Explorador
de proyecto el nodo que hace

referencia a un evento de

El evento es eliminado
satisfactoriamente mostrando

el mensaje de confirmacion

e Exista previamente un
evento creado y

visualizado en el arbol de

evento de umbral:

e Nombre

e Descripcion

e Grupo Operacional
¢ Condiciones

e Comandos

al arbol de proyecto.

umbral. correspondiente. proyecto.

Seccion 3 “Modificar propiedades de un evento”

Entrada Resultados Condiciones

El usuario especifica los datos | El evento es modificado y | e Exista previamente un
que desea modificar de un | visualizado satisfactoriamente evento creado y

visualizado en el arbol de
proyecto.
e EI campo Nombre no

puede estar vacio.

Tabla 6 Caso de prueba CU Exportar eventos de umbral

Seccion 1 “Exportar”
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Entrada Resultados Condiciones
El usuario especifica la ruta | EI evento de wumbral es|e Debe de existir al menos

donde serd almacenado el | exportado satisfactoriamente un evento de umbral

fichero de salida. en la ruta dada al sistemay en creado en el sistema.

el formato adecuado (*.ev).

Tabla 7 Caso de prueba CU Asociar evento de umbral a una consola HMI

Seccion 1 “Asociar evento de umbral a una consola HMI”
Entrada Resultados Condiciones
El usuario debera seleccionar | El sistema elimina el/los | e Debe de existir al menos

al menos un evento de umbral | evento/s de umbral una consola creada en el
y dar clic en la opcion que | seleccionado/s de la lista de sistema.

indique asociar dicho evento a | eventos de umbral disponibles | ¢ Debe de existir al menos

la consola. en el sistema. un evento de umbral
El sistema adiciona elllos creado en el sistema.
evento/s de umbral

seleccionado/s a la lista de
eventos de umbral asociados

a la consola.

A continuacion se describe las no conformidades detectadas en cada una de las iteraciones y cuales

de estas fueron resueltas satisfactoriamente.

Cada incidencia detectada en el desarrollo de la solucion propuesta fue resuelta a raiz del trabajo
sistémico del desarrollador. Se detectaron un total de 7 No Conformidades (NC) en la primera
iteracion, 5 en la segunda, 3 en la tercera y ninguna en la cuarta, las cuales se dividieron en
Significativas y No significativas. El resultado de las pruebas realizadas al prototipo funcional propuesto
fue satisfactorio, ya que se pudo comprobar, que las entradas coinciden, y las respuestas del sistema
fueron las esperadas y, al mismo tiempo cumple con las descripciones de los casos de uso definidos
con anterioridad. Con las pruebas aplicadas se comprobd que el sistema cumple con el objetivo

planteado al inicio de este trabajo.
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Se probaron 4 CU (Gestionar evento de umbral, Gestionar condicién, Gestionar comando y Asociar
evento de umbral a una consola HMI). En la ejecucién de las pruebas se detectaron 7 NC, de las
cuales 3 fueron Significativas.
» Al dar clic en la opcion eliminar no permitia eliminar las condicion seleccionada.
» No permitia asociar un punto a la condicion.
» No se mostraba las propiedades del comando, lo que impedia configurar el mismo para poder ser
adicionado.
lteracién 2:
Se probaron 3 CU (Exportar evento de umbral, Importar evento de umbral y Ejecutar evento de
umbral). En la ejecucién de las pruebas se detectaron 5 NC, de las cuales 2 fueron Significativas:
» En la funcionalidad de exportar permitia pasar al siguiente escenario sin haber seleccionado al
menos un evento.
» Cuando se carga el fichero en el formato adecuado, el sistema no reconoce ningln recurso
importado.
lteracién 3:

Se prob6 3 CU (Abrir sumarios de evento de umbral, Activar evento de umbral y Desactivar evento de
umbral). En la ejecucién de las pruebas se detectaron 2 NC, de las cuales 1 fue Significativa.
> Al abrir un sumario de eventos de umbral no se listaban los eventos existentes en el sistema.
» Se probaron los 10 CU mencionados anteriormente. En la ejecucién de las pruebas no se
detectaron NC.

En la figura 31 se muestra lo planteado anteriormente.
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12

10

ECU probados
6 2 No Conformidades
Significativas
4 -
. .
0 - 1 | 1

Iteracion 1 Iteracion 2 Iteraciéon 3 Iteracion 4
Figura 31 Grafica de pruebas

Conclusiones parciales
Durante este capitulo quedaron evidenciadas las caracteristicas principales del mecanismo
desarrollado como solucién al problema planteado, a través de las vistas de los diagramas expuestos.
Los patrones de disefo utilizados ayudaron eficientemente a lograr un adecuado rendimiento del
sistema. La realizacion del modelo de implementacion permitié detallar los componentes creados en el
desarrollo de la solucion y la relacion entre ellos. Mediante las pruebas ejecutadas a la solucion, se
comprobaron las funcionalidades identificadas durante el proceso de desarrollo del software.
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Conclusiones generales

Con la realizacién de este trabajo se concluye que:

e Se doté al SCADA SAINUX, de un mecanismo que posibilita monitorear constantemente el
estado de las mediciones del proceso vy, ejecutar una serie de acciones programadas como
respuesta ante posibles eventos y/o anomalias del sistema.

e Permiti6 automatizar la visualizacion de la informacién implicada en los posibles sucesos del
proceso.

e Permitié reducir las acciones manuales que tiene que hacer un operador ante determinado
estado del sistema para la toma de decision y la accion con el proposito de corregir posibles
anomalias durante la supervision y control del proceso.

e Aumenté el grado de sensibilidad del sistema ante determinados eventos.

e La validacion mediante pruebas de caja negra demostrd la robustez de la solucidén y permitié

corregir las deficiencias encontradas.

Mecanismo para la ejecucidon de acciones automatizadas en el HMI del SCADA SAINUX. 53



Recomendaciones

Recomendaciones

Durante el desarrollo del mecanismo que se propone se han identificado ciertas mejoras que podrian
implementarse en un futuro, en aras de darle una mayor efectividad y utilidad al producto obtenido. Es
por ello que se recomienda para versiones posteriores, tener en cuenta los siguientes puntos:

e Permitir la configuracion de otras acciones sobre el HMI ante los eventos que ocurren, como
generacién de reportes, abrir graficos XY, forzar el apagado o encendido de un punto, mostrar
detalles del punto, entre otras.

e Aplicar técnicas de optimizacién de codigo a las nuevas funcionalidades con el objetivo de
mantener y mejorar el cédigo desarrollado.

e Evaluar las condiciones del umbral teniendo en cuenta los niveles de precedencia de los

operadores ldgicos.
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Tabla 8 CU Gestionar condicion

Objetivo El objetivo del CU es gestionar las condiciones de un evento de umbral.

Actores Supervisor

Resumen El CU permite crear, eliminar y configurar las condiciones de un evento de

umbral.
Referencias RF6,
Prioridad Critico

Precondiciones

Exista un proyecto activo con al menos un GOP.

Flujo de eventos

Flujo Normal de eventos

Actor

Sistema

1. El CU inici

establece para las condiciones en

la ventana de Evento de Umbral.

a cuando el supervisor

da clic en el boton que se las opciones de Adicionar y Eliminar.

2. Muestra la ventana Coleccion de condiciones, con

3. Termina el CU.

Seccion 1: “Adic

ionar”

Flujo de eventos

Actor

Sistema

1. Seleccion

a la opcién “Adicionar”. 2. Adiciona una fila a la tabla de condiciones con los

siguientes datos:

Punto

Tipo
Comparacion
Valor

Condicién

3. Daclic en el campo “Punto”.

proyecto.

4. Muestra en una ventana el sumario de puntos del

sumario.

5. Da doble clic en un punto del

6. Establece el punto seleccionado en la condicion.
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7. Establece los campos 9. Adiciona la condicion al evento de umbral.

e tipo 10. Ir al paso 3 del flujo normal de eventos.
e comparacion
e valor
e condicion
8. Da clic en el boton “Aceptar”.
(Alterno 1)

Flujos Alternos

Evento 1
Actor Sistema
1. Daclic en el botén “Cancelar”. 2. Ir al paso 3 del flujo normal de eventos
SAINUX - Coleccibn de condiciones
Punto Tipo Comparacion Valor Condicidn | Adicionar |
ptol Valor > 50 o I_ELiminar |
pto2 Valor < 100 O

Figura 32 Prototipo de Interfaz Gestionar condicion

Seccion “Eliminar”

Flujo de eventos

Actor Sistema

1. Selecciona una condicion de la lista de 3. Elimina la fila seleccionada de la lista de

condiciones. condiciones.

2. Daclic en el botén eliminar.

4. Da clic en el boton “Aceptar”. (Alterno 1) 5. Elimina la condicion del evento de umbral.

6. Ir al paso 3 del flujo normal de eventos.

Flujos Alternos

Evento 1

Sistema

Actor
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1. Daclic en el botéon “Cancelar”. 2. Ir al paso 3 del flujo normal de eventos
Relaciones Caso de uso del cual
depende(padre)

CU Incluidos

CU Extendidos

Requisitos  no

funcionales
Tabla 9 CU Gestionar comando
Objetivo El objetivo del CU es gestionar los comandos de un evento de umbral.
Actores Supervisor
Resumen El CU permite crear, eliminar y configurar los comandos de un evento de umbral.
Referencias RF7, RF9, RF10, RF11, RF12, RF14
Prioridad Critico

Precondiciones | Exista un proyecto activo con al menos un GOP.

Flujo de eventos

Flujo Normal de eventos

Actor Sistema
1. EI CU inicia cuando el supervisor 2. Muestra la ventana Asociar comandos, con las
da clic en el boton que se opciones de
establece para los comandos en e Adicionar
la ventana de Evento de Umbral. e Eliminar.
3. Termina el CU.

Seccion 1: “Asociar comando”

Flujo de eventos

Actor Sistema

1. Selecciona la opcidén “Adicionar”. 2. Aparece una lista desplegable con los
comandos que se pueden adicionar. Las
opciones de comandos son las siguientes:

a) Cerrar despliegue

b) Ejecutar aplicacion
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c) Abrir despliegue
d) Abrir sumario

e) Abrir tendencia

3. Da doble clic en el comando que 4. Muestra en la parte derecha de la ventana la
desea adicionar propiedad y el valor para cada comando.

5. Si escoge la opcion se introduce 13. Adiciona el comando al evento de umbral.
una descripcibn y se escoge el 14. Ir al paso 3 del flujo normal de eventos.

despliegue que se desea cerrar.

6. Da clic en el botén “Aceptar”.
(Alterno 1)

7. Si escoge la opcién b se introduce
una descripcién y se escoge la ruta
donde esta la aplicacion que se
desea ejecutar.

8. Da clic en el boton “Aceptar”.
(Alterno 1)

9. Si escoge la opcioén ¢ se introduce
una descripcién, se escoge un
despliegue, el tipo de navegador y
la cantidad de reemplazos.

10.Da clic en el boton “Aceptar’.
(Alterno 1)

11. Si escoge la opcion d se introduce
una descripcién y se escoge el tipo
de sumario ya sea:

e Sumario de despliegue

e Sumario de reportes

e Sumario de alarmas

e Sumario de puntos analégicos
e Sumario de puntos digitales

e Sumario de eventos

e Sumario de sub-canales

e Sumario de dispositivos
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e Sumario de estado del sistema
12. Si escoge la opcion e se introduce
una descripcion y se seleccionan

las mediciones (puntos).

nexos

Flujos Alternos Flujos Alternos
Evento 1 Evento 1
Actor Actor
1. Daclic en el boton “Cancelar”. 2. Ir al paso 3 del flujo normal de eventos

SAINUX — Asociar comandos

| —-—

Mostrar error Mostrar descripcién

Propiedad Valor
~ Abrir sumario
Descripcion

Tipo de su... Sumaric de desp...

S

I.*1"u::|icicmar | I Eliminar | Subir Bajar

Figura 33 Prototipo de Interfaz Gestionar comando.

Seccion 2: “Eliminar”

Flujo de eventos

Actor Sistema

1. Selecciona un comando de la lista 3. Elimina el comando de la lista.
desplegable.

2. Daclic en el botén eliminar.

4. Da clic en el botdn “Aceptar”. (Alterno 1) 5. Elimina el comando del evento de umbral.

6. Ir al paso 3 del flujo normal de eventos.

Flujos Alternos

Evento 1

Actor Sistema
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1. Da clic en el botén “Cancelar”.
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2. Ir al paso 3 del flujo normal de eventos

Relaciones Caso de uso del

denende

cual

CU Incluidos

CU Extendidos

Requisitos  no

funcionales

Tabla 10 CU Importar evento de umbral

Objetivo El objetivo del CU es importar los eventos de umbral de un proyecto.
Actores Supervisor

Resumen El CU permite importar un fichero en disco los eventos de un proyecto.
Referencias RF5

Prioridad Secundario

Precondiciones | Exista un proyecto activo.

Flujo de eventos

Flujo Normal de eventos

Actor Sistema
1. El CU inicia cuando el supervisor 2. Muestra un menu con las opciones:
da clic derecho en el item Agregar evento
“‘Eventos de Umbral” en el arbol Importar
de proyecto. Exportar
Eliminar todo
3. Selecciona la opcion “Importar”. 4. Muestra la ventana Importar Eventos de Umbral.
(alterno 1)
5. Se selecciona el archivo que se Se abre los eventos seleccionados en el fichero.
desea importar. 8. Termina el CU.

6. Daclic en el botén Finalizar.

Flujos Alternos

Evento 1

Actor

Sistema

1. Si no existen eventos de umbral en el proyecto,
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se muestra el siguiente mensaje: “No existen

recursos a importar.”

2. Daclic en el botén Aceptar.

3.

Ir al paso 14 del flujo normal de eventos.

SAINUX — Importar Eventos de Umbral
Archivo: [ ] -
LS
Figura 34 Importar evento de umbral
Relaciones Caso de uso del cual
depende
CU Incluidos
CU Extendidos
Requisitos  no

funcionales
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Figura 35 Diagrama de Clases de Disefio Property

Figura 36 Diagrama de Clases de Disefio Property
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Tabla 11 Caso de prueba CU Gestionar condicion

Seccion 1 “Adicionar”

Entrada

Resultados

Condiciones

El usuario especifica los

datos.
e Punto
e Tipo

e Comparacion
e Valor

e Condicién

La condicién fue adicionada

satisfactoriamente.

e Debe existir previamente

al menos un punto.

Seccidon 2 “Eliminar”

Entrada

Resultados

Condiciones

Seleccionar en la ventana de
las condiciones el nodo que
referencia a

hace una

condicion.

Se eliminar satisfactoriamente

del evento de umbral.

e Debe de existir al menos
una condicion asociada al

evento de umbral.

Tabla 12 Caso de prueba CU Gestionar comando

Seccion 1 “Adicionar”

Entrada

Resultados

Condiciones

e Si escoge la opcién Cerrar
despliegue se introduce

una descripcibn 'y se
escoge el despliegue que
guiero cerratr.

e Sij

escoge la opcién

Ejecutar  aplicacion se
introduce una descripcién y
escojo la ruta donde esta
la aplicacion que se quiera
ejecutar.

e Si escoge la opcién Abrir
despliegue se introduce

una descripcién, se escoge

un despliegue, el tipo de

El comando fue adicionado
satisfactoriamente al evento

de umbral.

o Debe existir al menos un
comando creado en el
sistema.

e Debe existir al menos un

despliegue.
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navegador y cantidad de
reemplazos.
e Si escoge la opcion Abrir
sumario se introduce una
descripcién y se escoge el
tipo de sumario ya sea:
Sumario de despliegue.
Sumario de reportes.

Sumario de alarmas.

NN

Sumario de puntos

analégicos.

<\

Sumario de puntos
digitales.

Sumario de eventos.
Sumario de sub-canales.

Sumario de dispositivos.

SSERNEENEEN

Sumario de estado del
sistema.

e Si escoge la opcion Abrir
tendencia se introduce una
descripcién y se selecciona

las mediciones (puntos).

Seccidon 2 “Eliminar”

Entrada

Resultados

Condiciones

Seleccionar en la ventana de
los comandos el nodo que
hace referencia a un

comando.

El comando se elimina
satisfactoriamente del evento

de umbral.

e Debe de existir al menos
un comando adicionado al

evento de umbral.

Tabla 13 Caso de prueba CU Importar evento de umbral

Seccion 1 “Importar”

Entrada

Resultados

Condiciones

La ruta en donde esta

guardado el fichero de

El evento de umbral es

importado satisfactoriamente

e Debe de existir al menos

un fichero de evento de
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entrada. desde la ruta donde esta umbral guardado.

guardado en el sistema y en el

formato adecuado (*.ev).
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Glosario de términos

Glosario de términos

Supervision: Conjunto de acciones desempefiadas con el propésito de asegurar el correcto
funcionamiento del proceso incluso en situaciones andmalas. Funcidn que permite al operador

observar en un monitor la evolucion en tiempo real de los parametros de funcionamiento del proceso.

Monitorizacion: Sistema de vigilancia y asistencia al operario en el que se cumplen solo algunas de

las etapas de supervision.

Control: Funcion del sistema SCADA encargada de realizar las tareas que permiten mantener al

sistema dentro de unos estrechos margenes gracias a las posibilidades de actuacion sobre el proceso.

Software: Es un término genérico que designa al conjunto de programas de distinto tipo (sistema

operativo y aplicaciones diversas) que hacen posible operar con el ordenador.

Area operacional: Espacio fisico donde se lleva a cabo el proceso productivo o parte del mismo de

determinada industria.
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