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RESUMEN

RESUMEN

La realizacion de auditorias a sistemas informaticos ha tomado auge en la actual era tecnolégica.
Estas se realizan con el objetivo de identificar las vulnerabilidades que poseen dichos sistemas y
por consiguiente, minimizar el riesgo de ataques que atentan contra su seguridad. La Plataforma de
Seguridad en Tecnologias de la Informacion (Xilema-PlatSl) es una solucion desarrollada con el
objetivo de detectar brechas de seguridad, especificamente a aplicaciones web. Los especialistas
gue interacttan con dicha plataforma son los encargados de analizar las vulnerabilidades detectadas
y comprobar su veracidad. Para realizar dicho andlisis, se basan en conocimiento propio e
informacion que proporcionan las bases de datos de vulnerabilidades. Esta busqueda de informacion
constituye un proceso engorroso, que consume mucho tiempo para los especialistas, debido a la
dificultad que trae para los especialistas organizar y obtener dicha informacion, la cual es necesaria
para verificar si las vulnerabilidades representan falsos positivos. Con el objetivo de dar solucion a
este problema, fue desarrollado el Sistema de Gestion de Vulnerabilidades de Seguridad
Informatica, el cual permite la gestién de vulnerabilidades de seguridad informatica como su nombre
lo indica, ademas de la gestion de categorias y herramientas asociadas a las mismas. Entre los
sistemas similares analizados, se seleccion6 la Base de Datos de vulnerabilidades:
“Vulnerabilidades y Riesgos Comunes (CVE) con el objetivo de poblar la base de datos del sistema.
Se seleccionaron ademas, las tecnologias, metodologia, herramientas y lenguajes, en los que se
basé el desarrollo de la aplicacién. La utilizacion de la misma, constituye un sistema de apoyo para

los especialistas de Xilema-PlatSI en la etapa de analisis de vulnerabilidades.

Palabras Clave: Base de Datos de vulnerabilidades, vulnerabilidades, Xilema-PlatSlI.
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INTRODUCCION

INTRODUCCION

El desarrollo de las Tecnologias de la Informacién y las Comunicaciones (TIC), ha aumentado
considerablemente la automatizacion de muchos de los procesos de la sociedad, mediante el
desarrollo de aplicaciones informéticas. Esto ha traido consigo un aumento de productos
informaticos portadores de vulnerabilidades que pueden atentar contra la seguridad de sus datos
(1). Por esta razén, la industria de software dirige sus esfuerzos al desarrollo de productos
informaticos, que garanticen los principios de confidencialidad, integridad y disponibilidad de la

informacién de la seguridad informatical.

La seguridad necesita ser un componente integro de cada fase de la vida de una aplicacién y no un
complemento de software (2). De esta manera se pueden aplicar buenas practicas de seguridad por
cada una de las fases por las que transcurre el software, principalmente en la Fase de

Implementacion, para obtener un sistema con la menor cantidad de vulnerabilidades.

Entre las fases por las que transcurre el software, se encuentra la Fase de Pruebas, esta constituye
el eslabon fundamental para comprobar que el mismo cumple con las especificaciones de seguridad
deseadas. Entre las pruebas de seguridad mas conocidas se encuentran las Pruebas de Intrusion?.

Para la realizaciébn de estas pruebas los especialistas pueden hacerlo de manera dinamica o
estatica. De modo que, de forma estatica incluyen la revision del cédigo y las configuraciones,
enfocandose en los defectos de disefio y de codificacion. Mientras que de manera dinamica incluyen
la utilizacion de herramientas de pruebas de seguridad. En este proceso de pruebas, el uso de las
Bases de Datos de Vulnerabilidades es de gran importancia, dada la gran cantidad de informacién
que aportan sobre las vulnerabilidades, constituyendo una herramienta con la que pueden contar
los especialistas a la hora de minimizar los riesgos y mitigar las posibles brechas de seguridad de

los sistemas.

En Cuba los avances alcanzados en los ultimos afios en la informatizacién de la sociedad, a partir
del incremento de tecnologias de la informacién en todos los sectores y en particular de las redes
informaticas, han requerido la adopcion de medidas que garantizan un adecuado nivel de seguridad
y proteccion. La seguridad informatica constituye, una de las prioridades a tenerse en cuenta en el

proceso de informatizacion.

1 Es el estado de cualquier tipo de informacién que indica que ese sistema esta libre de peligro, dafio o riesgo.
2 Prueba de Intrusion: son también conocidas como pruebas de penetracién. Son una practica para poner a prueba un sistema informatico,

red o aplicacion web para encontrar vulnerabilidades que un atacante podria explotar.
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En este sentido, una de las instituciones encargadas de la informatizacion de los sectores de la
sociedad es la Universidad de las Ciencias Informaticas (UCI). Entre los centros productivos con los
gue cuenta, el centro de Telematica (TLM) se especializa en el desarrollo de sistemas y servicios
informaticos en las ramas de las Telecomunicaciones y la Seguridad Informética. Especificamente
en la rama de la seguridad informatica se desarrollé una Plataforma de Seguridad en Tecnologias
de la Informacién (Xilema-PlatSl), que tiene integradas varias herramientas de deteccion de

vulnerabilidades y gestiona el proceso de auditorias a aplicaciones web.

En dicho proceso, se obtiene un informe con los resultados de las vulnerabilidades detectadas por
las herramientas de prueba. Obtenido este informe, los especialistas proceden a realizar un analisis
manual de cada una de las vulnerabilidades contenidas en dicho informe, con el objetivo de detectar
la mayor cantidad de vulnerabilidades que constituyan falsos positivos® e identificar las que
compartan una misma descripcion, debido a que las herramientas de pruebas de seguridad, pueden
describir una misma vulnerabilidad de formas diferentes Para llevar a cabo este proceso de andlisis,
los especialistas realizan una bisqueda de informacién mediante el uso de internet, en las bases de

datos de vulnerabilidades y en sitios que ofrecen reportes sobre vulnerabilidades.

Este proceso de analisis constituye un proceso engorroso, dado que obtener la informacion
necesaria de las vulnerabilidades, para lograr la correcta verificacion de falsos positivos y la
deteccion de vulnerabilidades que compartan una misma descripcion, consume mucho tiempo para
los especialistas, debido a que la informacién no se encuentra distribuida en un solo sitio. Por esta
razon, los especialistas tienen que acceder a las aplicaciones web referenciadas, para de esa forma,
completar la informacion de dichas vulnerabilidades, viéndose afectada su organizacion y seleccion.
Otra de las dificultades que posee, es el acceso y el uso de la informacién, debido a las limitantes

gue traen consigo los sistemas privativos.

Por todo lo anteriormente planteado se define como problema a resolver: ¢Cémo facilitar el
proceso de analisis que realizan los especialistas a las vulnerabilidades detectadas por Xilema-
PlatSI?

Como objeto de estudio de la presente investigacion se plantea: Proceso de auditorias de

seguridad informatica.

Para dar solucidn al problema anteriormente planteado se traza como objetivo general: Desarrollar

un sistema de gestion de informacion de vulnerabilidades de seguridad informatica que facilite el

3 Es un error por el cual se informa que un software presenta una vulnerabilidad informatica, cuando en realidad el software no presenta

la vulnerabilidad informada.
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proceso de andlisis que realizan los especialistas del centro de Telemética en las auditorias de
seguridad informatica.

El campo de accidon se enfoca en el proceso de auditorias de seguridad informéatica realizado por

Xilema-PlatSl, perteneciente al Centro de Telemética.
Para dar cumplimiento al objetivo planteado se proponen las siguientes tareas de la investigacion:

> Caracterizacion de las Bases de Datos de Vulnerabilidades de acceso libre existentes en el

mundo, para establecer las similitudes con la investigacion en curso.

» Fundamentacion de la metodologia de software, las herramientas y tecnologias a utilizar,
para el desarrollo del Sistema de Gestion de Informacién de Vulnerabilidades de Seguridad

Informatica.

> Definicion de las funcionalidades del Sistema de Gestion de Informacion de Vulnerabilidades

de Seguridad Informatica, para el desarrollo de la solucion.
» Seleccién de patrones de disefio para realizar el andlisis y disefio del sistema.
En el desarrollo de la presente investigacion se emplearon los siguientes métodos cientificos:
Métodos Tedricos:

» Analitico - sintético: Se realiz6 un estudio de la documentacion relacionada con las categorias
por las que se pueden agrupar las vulnerabilidades de seguridad informética y se

seleccionaron las mas relevantes para la investigacion.
Métodos empiricos:

» Observacion: Se utiliz6 para observar y analizar el comportamiento de los especialistas de
Xilema-PlatSl, en el proceso de analisis de la informacién de las auditorias de seguridad

informatica.
El presente documento esté estructurado por capitulos de la siguiente forma:
CAPITULO 1. FUNDAMENTACION TEORICA:

En este capitulo se exponen las categorias por las que se pueden agrupar las vulnerabilidades de
seguridad informética. Se realiza el estudio de las tendencias de las Bases de Datos de
Vulnerabilidades en la seguridad informética. Se describe la metodologia y las tecnologias

empleadas para el desarrollo del sistema.

CAPITULO 2. CARACTERISTICAS DEL SISTEMA:
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En este capitulo se exponen las caracteristicas del sistema, incluyendo las funcionalidades con las
gue contara la aplicacién, asi como algunos de los artefactos generados por la metodologia
seleccionada, como son las Historias de Usuarios (HU) y la planificacion.

CAPITULO 3. DISENO E IMPLEMENTACION DEL SISTEMA:

En este capitulo se exponen aspectos relacionados con la estructura de la solucién propuesta para
dar solucién a la problematica en cuestion. Se fundamenta la arquitectura empleada, se definen los
patrones para la asignacién de responsabilidades y se elaboran artefactos como son las tarjetas
Clase-Responsabilidad-Colaborador (CRC) y las tareas de la ingenieria por cada HU, las cuales son
asignadas a los programadores. Se elabora el modelo de datos y el modelo de componentes. Se

definen las estrategias de codificacidon, estandares y el estilo de cédigo a utilizar.
CAPITULO 4. PRUEBAS DEL SISTEMA:

En este capitulo se define la estrategia, los tipos de pruebas realizadas al sistema y los disefios de
casos de prueba a utilizar en la validacién de la aplicacion. Ademas se analizan los resultados de

las pruebas realizadas, para dar una evaluacion en cuanto a la calidad de la propuesta de solucion.



CAPITULO 1: FUNDAMENTACION TEORICA

CAPITULO 1: FUNDAMENTACION TEORICA
1.1. Introduccion

En el presente capitulo se hace referencia a las categorias mas relevantes en que se pueden agrupar
las vulnerabilidades de seguridad informatica. Se realiza una sintesis de los sistemas de informacién
que gestionan vulnerabilidades en el mundo y un andlisis de las tecnologias, metodologia y

herramientas que seran utilizadas para dar solucion al problema en cuestion.
1.2. Clasificacion de las vulnerabilidades por categorias

Para una mejor gestion, busqueda y manejo de las vulnerabilidades informaticas, fueron agrupadas

por categorias, a continuacion se mencionan las mas relevantes (3):

» Cross-Site Scripting (XSS): Las vulnerabilidades en esta categoria son introducidas cuando
la aplicacién web envia los datos proporcionados por el usuario al navegador web, sin realizar
ninguna validacién o codificacién del contenido. Esta vulnerabilidad permite al atacante

ejecutar codigo (scripts) en el navegador de la victima.

» Cross-Site Request Forgery (CSRF): Las vulnerabilidades en esta categoria son detectadas
cuando se fuerza al navegador de la victima a enviar peticiones pre-autentificadas a una
aplicacion web vulnerable. Estas peticiones obligan al navegador de la victima a realizar

acciones no deseadas en beneficio del atacante sobre una sesion previamente establecida.

» Configuracion: Las vulnerabilidades en esta categoria son tipicamente encontradas durante

la configuracion del software.

» Problemas de Autenticacién: Las vulnerabilidades en esta categoria son detectadas cuando

las credenciales de acceso y los identificadores de sesidn no son protegidos adecuadamente.

» Permisos, Privilegios y Control de Acceso: Las vulnerabilidades en esta categoria son
detectadas cuando la gestion de permisos, privilegios y otras caracteristicas de seguridad

que se utilizan para llevar a cabo el control de acceso se encuentran comprometidas.

» Errores de Bufer: Las vulnerabilidades en esta categoria son detectadas cuando se realizan
operaciones en un bafer de memoria, en el que se puede leer o escribir en una ubicacion de

memoria que se encuentra fuera del limite previsto del bdfer.

» Almacenamiento criptografico inseguro: Las vulnerabilidades en esta categoria son
detectadas cuando las aplicaciones no utilizan funciones criptograficas adecuadas para la

proteccion de los datos y las credenciales empleadas.
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» Inyeccién SQL: Las vulnerabilidades en esta categoria son detectadas en las aplicaciones
cuando los datos proporcionados por el usuario se envian a un intérprete como parte de un

comando o consulta para obtener o modificar informacion.

» Cdadigo: Las vulnerabilidades en esta categoria son tipicamente encontradas durante el
desarrollo de cédigo, incluyendo la especificacion, el disefio y la implementacion.

» Manejo de datos: Las vulnerabilidades en esta categoria son tipicamente encontradas en las

funcionalidades que procesan los datos.

> Inapropiada validacion de entrada: El producto no es validado o usa una incorrecta validaciéon
de entrada, que puede afectar el flujo de control o el flujo de los datos del programa. Cuando
el software no valida adecuadamente la entrada, el asaltante puede elaborar una forma de

entrar no esperada por la aplicacion.
1.3. Sistemas de gestion de informacién de vulnerabilidades de seguridad informética

Un sistema de gestion de informacién, es un sistema integrado y automatizado para proveer la
informacién que sostenga las funciones de operatividad, gestion y toma de decisiones en una

organizacion. (4)

A nivel nacional e internacional han sido disefiadas y confeccionadas varias soluciones informéaticas,
con el fin de fortalecer los procesos de gestion de vulnerabilidades en el area de la seguridad

informatica. A continuacion se muestra una breve resefia de algunos de estos sistemas:
Vulnerabilidades y Riesgos Comunes (CVE?*)

Es un sistema que proporciona un listado de informacién sobre seguridad de vulnerabilidades y
riesgos. Su aspiracion es proveer publicamente nombres comunes para problemas conocidos. Trae
como meta facilitar la comparticién de informacion, separando las vulnerabilidades por el tipo de

capacidad, utilizando una enumeracién comun. (5)
En CVE se describen las vulnerabilidades con los siguientes atributos:
» ID: Se refiere al identificador Unico de la vulnerabilidad en el sistema.

» Descripcion: Muestra de forma detallada las caracteristicas de la vulnerabilidad.

4 Common Vulnerabilities and Exposures por sus siglas en ingles.
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Referencias: Se refiere al identificador que posee la vulnerabilidad y al Localizador de
Recursos Uniforme (URL®) donde se encuentra informacion.

Fecha de creacion: Se refiere a la fecha en que fue insertada la vulnerabilidad en la base de
datos.

Fase: Se refiere a la fecha de modificacion.
Comentarios: Se refiere a los votos realizados para la modificacién de la vulnerabilidad.

Propuesto: Se refiere a la fecha en que fue propuesta la vulnerabilidad.

Base de Datos de Vulnerabilidades de Cédigo Abierto (OSVDBS®)

Es una base datos web de vulnerabilidades, independiente y de cédigo abierto, creada por la

Fundacién de Seguridad Abierta (OSF). El objetivo del proyecto es proporcionar informacion técnica

precisa, detallada, actualizada y objetiva sobre vulnerabilidades de seguridad. El proyecto espera

proveer una base de datos de vulnerabilidades con caracteristicas extendidas para facilitar una

mejor busqueda, clasificacion de la informacion y referencias. (6)

En OSVDB se describen las vulnerabilidades con los siguientes atributos:

>

>

>

YV V VY

A\

ID: Se refiere al identificador Unico de la vulnerabilidad en el sistema.

Fecha: Se refiere a la fecha en la que fue insertada la vulnerabilidad en la base de datos.
Nombre: Se refiere al nombre de la vulnerabilidad.

Descripcion: Muestra de forma detallada las caracteristicas de la vulnerabilidad.
Solucion: Se refiere al procedimiento a realizar para erradicar la vulnerabilidad.

Referencias: Se refiere al identificador que posee la vulnerabilidad y al URL donde se puede

encontrar informacion.
Productos: Hace referencia a los productos que son dafiados por la vulnerabilidad.

Puntuacion CVSSv2: Se refiere a la puntuacion decimal en el intervalo de 0 a 1, generada

para cada una de las variables siguientes:

- Tipo de acceso: Local, red adyacente o remota.

5 URL: secuencia de caracteres, de acuerdo a un formato modélico y estandar, que se usa para nombrar recursos en Internet para su

localizacién o identificacion.

6 Open Sourced Vulnerability Database por sus siglas en inglés.

" Open Security Foundation por sus siglas en inglés.
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- Complejidad en el acceso: Baja, media o alta.

- Autenticacion: Ninguna, una instancia o maltiples instancias.
- Confidencialidad: Ninguna, parcial o completa.

- Integridad: Ninguna, parcial o completa.

- Disponibilidad: Ninguna, parcial o completa.

» Comentarios: Se refiere a los comentarios realizados sobre la vulnerabilidad.

Secunia VIM?

Es un manejador de vulnerabilidades inteligente en tiempo real. Desarrollado por la empresa de

seguridad informatica especializada en la gestion de vulnerabilidades, Secunia. EI mismo permite

ser accedido desde internet por los havegadores web. La base de datos que utiliza el sistema esta

en constante actualizaciéon, ofreciendo compatibilidad con CVE (7). Es portador de gran

conocimiento sobre vulnerabilidades y ofrece a sus clientes un rapido manejo de las emergentes

amenazas que los pueden afectar.

En Secunia se describen las vulnerabilidades con los siguientes atributos:

>

>

vV ¥V YV VYV VvV VYV V V

ID: Se refiere al identificador Unico de la vulnerabilidad en el sistema.
Nombre: Se refiere al nombre de la vulnerabilidad.

Fecha de liberacion: Se refiere a la fecha en la que fue insertada la vulnerabilidad en la base
de datos.

Donde: Se refiere al tipo de acceso.

Impacto: Se refiere a la compafiia que afecta.

Estado de solucion: Se refiere al estado de la solucion.

Sistema operativo: Se refiere al nombre del producto que afecta.

Referencias CVE: Se refiere al URL de la base de datos de CVE.

Descripcion: Muestra de forma detallada las caracteristicas de la vulnerabilidad.
Solucién: Se refiere al procedimiento a realizar para erradicar la vulnerabilidad.

Proveedor o descubridor: Se refiere al nombre de la persona que la identifico.

8 Vulnerability Intelligence Manager por sus siglas en inglés.
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» Asesor original: Se refiere al URL del proveedor o descubridor.
Modulo Base de Datos de Vulnerabilidades (MBDV)

Es un modulo desarrollado en el Centro de Telemética de la UCI para Xilema-PlatSl. Este MBDV
permite el almacenamiento y la gestion de vulnerabilidades de tipo software de seguridad
informética. Actualmente no se encuentra integrado a Xilema-PlatSlI.

En MBDV se describen las vulnerabilidades con los siguientes atributos:
» Categoria: Hace referencia a la categoria que pertenece la vulnerabilidad.
» Nombre: Hace referencia al nombre de la vulnerabilidad.
» Descripcién: Se explica de forma detallada la vulnerabilidad.

» Impacto: Hace referencia a las consecuencias provocadas por la vulnerabilidad. Se mide en

una escala de alto, medio o bajo.

» Solucién: Hace referencia al procedimiento a realizar para eliminar la vulnerabilidad, en caso

de que exista.

» Fecha de creacion: Hace referencia a la fecha en que se inserta la vulnerabilidad en la base

de datos.

> Ultima actualizacion: Hace referencia a la fecha en que se modifican los datos de la
vulnerabilidad en la base de datos.

» Autor: Hace referencia al nombre de la persona que inserta la vulnerabilidad en la base de
datos.

Después de realizado el estudio de los sistemas existentes a nivel nacional e internacional se llego

a las siguientes conclusiones:

El sistema CVE, después de ser analizada la forma en que se describen las vulnerabilidades de
seguridad informética, se pudo comprobar que la informacién que provee su base de datos no es
suficiente para dar solucion al problema de la investigacién, pues existen otros atributos que son de
gran importancia para el analisis de las vulnerabilidades como son: impacto, categoria y el mismo
no los contiene. A pesar de estos inconvenientes, sera utilizada su base de datos para poblar el

Sistema de Gestion de Informacion de Vulnerabilidades de Seguridad Informética.

El sistema OSVDB describe las caracteristicas de las vulnerabilidades de una forma similar a las
necesarias para dar solucién al problema de la investigacion, sin embargo la licencia que usa el

sistema es de tipo privativa, lo que imposibilita el uso de su base de datos. Ademas para hacer uso
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de la Interfaz de Programacion de Aplicaciones (API) con fines comerciales, se debe realizar un
contacto con la OSF para discutir la concesion de la licencia. Este sistema solo permite realizar 2
consultas por dia y es prohibido y sancionado utilizar cualquier mecanismo que intente descargar
las vulnerabilidades de manera automética. Por las razones anteriormente mencionadas, no puede

ser utilizado como solucion al problema de la investigacion.

El proyecto Secunia dado su licencia privativa, no comparte la informacion de las vulnerabilidades
gue registra en su base de datos, solo ofrece reportes de vulnerabilidades a los miembros de su
comunidad. Para poder hacer uso del sistema Secunia VIM, se debe realizar un contacto directo con
los propietarios de la compafiia y pagar de acuerdo a los términos de su licencia por cada cuenta
registrada en el sistema. Ademas el acceso al mismo es limitado, solo permite una sesién por cuenta
registrada en el sistema. Por las razones anteriormente mencionadas, no puede ser utilizado como

solucién al problema de la investigacion.

El MBDV a pesar de ser una solucién bien pensada en el tratamiento de la seguridad informatica,
actualmente no permite la actualizacion de las vulnerabilidades, debido a que utiliza la base de datos
de OSVDB. Ademas la forma en que se gestiona la informacion de las vulnerabilidades en dicho
mdédulo no se corresponde con las necesidades de la investigacion, un ejemplo de ello se puede
evidenciar cuando se importa una base de datos mas actualizada, se sobrescribe toda la informacion
registrada anteriormente, trayendo consigo la posible pérdida de informacién. Por las razones
anteriormente mencionadas, no puede ser utilizado como solucién al problema de la investigacion,
sin embargo el estudio de este sistema dejo bien definido cuales son las caracteristicas de las

vulnerabilidades con las que debe contar la propuesta de solucién.
1.4. Metodologia de desarrollo de software

Una metodologia de desarrollo de software es un marco de trabajo que se usa para estructurar,
planificar y controlar el proceso de desarrollo de sistemas de informaciéon. Una gran variedad de
estos marcos de trabajo han evolucionado durante los afios, cada uno con sus propias fortalezas y
debilidades (8). Las metodologias de desarrollo de software son clasificadas en tradicionales y
agiles. Las tradicionales son consideradas metodologias pesadas dado el uso exhaustivo de
documentacion que se lleva a cabo en el ciclo de vida del desarrollo del software. En cambio, las
agiles incluyen poca documentacion, siendo su prioridad el desarrollo rapido del software y la
capacidad de respuesta a los cambios de requisitos. Para ello incluyen al cliente como un miembro

mas del equipo de desarrollo.
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1.4.1. Metodologia: Programacién Extrema (XP°)

Existen muchas metodologias agiles conocidas y utilizadas en el desarrollo de software, pero la
Programacion Extrema, resalta sobre todas las demas, por su éxito en mantener un buen clima de
trabajo, favoreciendo la fluidez de la comunicacion entre todos sus participantes (9). Para la
seleccion de esta metodologia se tuvieron en cuenta las caracteristicas que la definen, como son de

mencionar:

» Equipo de desarrollo pequefio y programacion por parejas: El equipo de desarrollo del

sistema esta compuesto por 2 programadores.

» Constante comunicacion con el cliente: El cliente est4 conformado por los especialistas de
XILEMA-PIlatSI, que a su vez intervienen en el presente trabajo como parte del equipo de

desarrollo.

» Desarrollo rapido del software: Se cuenta con poco tiempo para la implementacién del
sistema, siendo la prioridad el desarrollo del sistema y no la generaciéon exhaustiva de

documentacion.

» Relaciones interpersonales como clave para el éxito del desarrollo del software: La
comunicacion entre los miembros del equipo de desarrollo es fluida, siempre se encuentra

en constante retroalimentacion.

> Flexibilidad a la hora de enfrentar cambios: Esto permite la variaciéon del cronograma de
actividades y las fechas previstas para las mismas, donde el cambio no afecte el resultado

final que se espera obtener en cada iteracion.

» Integracion continda de las funcionalidades: Esto permite que por cada entrega de las

funcionalidades realizadas al cliente, se obtenga un producto funcional mas completo.
1.5. Tecnologias y herramientas seleccionadas

A continuacién se describen las herramientas y tecnologias escogidas en el proceso de desarrollo

del sistema:
1.5.1. Marco de trabajo Xilema-Base-Web

Es un marco de trabajo desarrollado en el Centro de TLM. Cuenta con Django como framework base
y librerias de JavaScript como son: JQuery y BackboneJS. Este marco de trabajo brinda un conjunto

de clases y formularios para su reutilizacién y con las pautas de disefio definidas por la universidad.

® Extreme Programming por sus siglas en inglés.

-11 -



CAPITULO 1: FUNDAMENTACION TEORICA

Ademas Xilema-Base-Web incorpora un modulo para la gestion de usuarios y roles del sistema, esto

garantiza que el acceso al sistema sea realizado mediante un proceso de autenticacion.

1.5.2. Herramienta de Ingenieria de Software Asistida por Computacion (CASE?)

Visual Paradigm

Es una herramienta multiplataforma, distribuida de forma comercial o gratuita para desarrolladores
independientes. Se utilizé esta herramienta en su version 8.0, para generar artefactos que apoyen
a la propuesta de solucion y permitan un mejor entendimiento de la situacion problematica de la
investigacion. Especificamente se modelé el diagrama de negocio del proceso de andlisis de
vulnerabilidades de seguridad informética, el diagrama de modelo de datos, el diagrama de
componentes y los diagramas que representan las capas que integran el patron arquitecténico
Modelo-Plantilla-Vista.

1.5.3. Framework de desarrollo

Django

Es un framework web de codigo abierto escrito en Python que permite el desarrollo de aplicaciones
informaticas. El sitio oficial ofrece documentacion variada y actualizada (manuales, ejemplos,
buenas practicas de programacion). Se utilizé esta herramienta especificamente en su versién 1.7,
debido a que es la versibn empleada en el marco de trabajo Xilema-Base-Web. El uso de este
framework facilitd a los programadores del sistema, la utilizacion de vistas genéricas, la obtenciéon
de la base de datos mediante el mapeo objeto-relacional, la herencia entre plantillas y la

internacionalizacion en los idiomas inglés y espafiol.

1.5.4. Framework de JavaScript

JQuery

Es una libreria JavaScript que facilita el recorrido de DOM!! (Modelo de Objetos del Documento), el
manejo de eventos, las animaciones, y las funcionalidades para trabajar con AJAX'? (10). Se utilizé
esta libreria especificamente en su version 1.9.1, debido a que es la version empleada en el marco
de trabajo Xilema-Base-Web. El uso de la libreria JQuery posibilité la compatibilidad de la aplicacion

con los navegadores, la creacion de interfaces de usuarios y los efectos dinamicos.

10 Computer Aided Software Engineering por sus siglas en inglés. Es la aplicacion de métodos y técnicas a través de las cuales se hacen
Utiles a las personas comprender las capacidades de las computadoras, por medio de programas, de procedimientos y su respectiva
documentacion.

11 Document Object Model por sus siglas en inglés.

12 Asynchronous JavaScript And XML por sus siglas en inglés.
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BackbonedS

Es una libreria utilizada para el desarrollo de aplicaciones web que requieran el uso de cédigo
JavaScript. Se utilizo esta libreria especificamente en su version 1.1.0, debido a que es la version
empleada en el marco de trabajo Xilema-Base-Web. El uso de esta libreria simplificé la creacion de
las vistas y formularios del sistema, permitiendo que las interfaces de usuario puedan ser
renderizadas a una misma pagina. Ademas, facilito el trabajo con los modelos del sistema, debido a

que utiliza una estructura de tipo llave/valor.
1.5.5. Entorno de Desarrollo Integrado(IDE®)

PyCharm

Es un IDE con una interfaz sencilla, que permite el autocompletado y el resaltado de las sintaxis de
cbdigo. Se utilizé la versién 3.0 como herramienta de desarrollo para el presente trabajo, debido a
su capacidad de integracion con el framework Django, JQuery y con el lenguaje de plantillas Django

Template.
1.5.6. Gestor de Bases de Datos

PostgreSQL

Es un sistema de gestion de bases de datos objeto-relacional. Utiliza un modelo cliente/servidor y
posee un buen funcionamiento a la hora de trabajar con grandes cantidades de informacion (11).
Para la gestion de los datos de la aplicacion se escogio la version 9.1, debido que su licencia es de
codigo abierto, permitiendo su utilizacion en cualquier sistema operativo. EI mismo ofrece soporte
para distintos tipos de datos y compatibilidad con Django para el acceso a los datos de la base de
datos.

1.5.7. Lenguaje de programacion del lado del cliente

El Lenguaje de Marcas de Hipertexto (HTML#)

Es un lenguaje utilizado para la estructuracion del contenido de las paginas web. Se utilizo6 la version
4 en la estructuracion de las interfaces del sistema de Gestion de Informacion de Vulnerabilidades
de Seguridad Informatica, debido a que esta version ofrece soporte para diversos lenguajes dentro
de un documento. El uso de cédigo HTML en las plantillas del sistema garantizé la compatibilidad

con los navegadores web existentes.

JavaScript

13 Integrated Development Environment por sus siglas en inglés.

14 Hyper Text Markup Language por sus siglas en inglés.
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Es un lenguaje de programacion que se utiliza principalmente para crear paginas web dinamicas,
los programas escritos con este lenguaje se pueden probar directamente en cualquier navegador
sin necesidad de procesos intermedios. Este lenguaje es ligero e interpretado y orientado a objetos
(12). Se utilizé para la confeccion de tablas, formularios y estructura de cajas en las vistas de la
aplicacion.

Las Hojas de Estilo en Cascada 3 (CSS™)

Es un lenguaje de hojas de estilos creado para controlar la presentacién de los documentos
electrénicos definidos con HTML. Se utiliza para definir el aspecto de todos los contenidos, es decir,
el color, tamafio y tipo de letra de los parrafos de texto, la separacion entre titulares y parrafos, la
tabulacién con la que se muestran los elementos de una lista (13). CSS3 es muy usado por los
actuales navegadores web y compatible con las versiones anteriores. El mismo se utiliz6 para el
disefio de las interfaces del Sistema de Gestién de Informacion de Vulnerabilidades de Seguridad

Informatica.
1.5.8. Lenguaje de programacioén del lado del servidor

Python

Es un lenguaje de programacion de licencia gratuita y de tipado dinamico'¢, se
puede manejar con mayor facilidad el cimulo de informacion que se gestiona. Se utilizé este
lenguaje en su version 2.7, debido a que es el lenguaje empleado en el framework Django. El uso
de este lenguaje simplificé el desarrollo de las funcionalidades del sistema, debido a la gran variedad

de librerias y documentacion que ofrece.
1.6. Conclusiones parciales

En el presente capitulo se realizé un estudio relacionado con los sistemas de gestion de informacién
de vulnerabilidades de seguridad informatica existentes, el mismo tribut6 los conocimientos
necesarios para la definicion de una descripcion propia de las vulnerabilidades de seguridad
informatica. El estudio de las soluciones existentes reflejo que el uso de la base de datos de CVE
aportard una parte de la informacion que se requiere para la propuesta de soluciéon. Ademés se

describieron las herramientas, metodologia y lenguajes utilizados para el desarrollo del sistema.

15 Cascading Style Sheets por sus siglas en ingles.
16 Un lenguaje de programacion es dinamicamente tipado si una misma variable puede tomar valores de distinto tipo en distintos

momentos. La mayoria de lenguajes de tipado dinamico son lenguajes interpretados, como Python.
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA
2.1. Introduccion

En el presente capitulo se realiza una descripcion del proceso del negocio y las principales
caracteristicas de la propuesta de solucién, asi como las funcionalidades y la lista de reserva de
productos con las que contard el sistema. Ademas se muestran los artefactos generados en las

fases de Exploracion y Planificacion de la metodologia XP.

2.2. Descripcion del Proceso de Negocio Analisis de Vulnerabilidades de Seguridad

Informatica

El proceso inicia cuando en Xilema-PlatS| se generan los resultados de las vulnerabilidades
detectadas por las herramientas de prueba. Una vez obtenidos estos resultados se procede a
realizar un analisis de cada una de las vulnerabilidades detectadas, en dicho analisis los
especialistas realizan pruebas de concepto y editan las vulnerabilidades, donde especifican un nivel
de riesgo y verifican si las vulnerabilidades son falsos positivos. Concluido este analisis los
especialistas proceden a agregar las vulnerabilidades que representan una amenaza real. Seguido
a esto se finaliza la auditoria y se procede a generar el informe técnico y el informe general.

Concluido la generacion de los informes, el proceso termina.

En la siguiente figura se muestra el proceso antes mencionado:
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Xilema-PlatS|
v
Generar los resultados de las vulnerabilidades detectadas por las
herramientas.

Los especialistas realizan pruehas de concepto y editan

Analzar 1as ilnerabildades deteciadas: | las v'ulneral?llldades, don'qe especifican un nivel 'd'e riesgo
y verifican si las vulnerahilidades son falsos positivos.

v
[Agregar vulnerabilidades reales.]

Finalizar auditona. Generar informe técnico e informe generalj

Figura 1. Proceso de Negocio Andlisis de Vulnerabilidades de Seguridad Informatica.
2.3. Propuestade solucién

Con el objetivo de facilitar el proceso de andlisis que realizan los especialistas a las vulnerabilidades
detectadas por Xilema-PlatSI, se propone el desarrollo de un Sistema de Gestién de Informacién de
Vulnerabilidades de Seguridad Informatica que permita a los especialistas la consulta de informacién

de las vulnerabilidades contenidas en la base de datos de CVE. El mismo permitira:

» La realizacion de busquedas avanzadas de vulnerabilidades, para facilitar la verificacién de

las mismas.

» Lainsercion de vulnerabilidades que no se encuentren en la base de datos de CVE, para que

puedan ser consultadas en posteriores auditorias.

» Exportar la informacion de la base de datos en un fichero JSON, para que se puedan hacer

resguardos de la informacion contenida en el sistema.

» Importar la base de datos del sistema y la de CVE, para que el sistema esté lo mas

actualizado posible.
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» Clasificar las vulnerabilidades por categorias.
» Asignar las herramientas con las que fueron detectadas las vulnerabilidades y un impacto.
» La introduccion de una solucion para las vulnerabilidades.

» La gestion de usuarios y roles del sistema, para garantizar los principios de la seguridad

informatica.

El sistema contard con una Base de Datos estable, la misma sera confeccionada y poblada por

los desarrolladores del sistema.

2.4. Funcionalidades del Sistema de Gestion de Informacién de Vulnerabilidades de
Seguridad Informética

El sistema debe permitir:
» Gestionar vulnerabilidades de seguridad informatica.
1. Insertar nueva vulnerabilidad.
2. Editar vulnerabilidad.
3. Eliminar vulnerabilidad.
4. Mostrar detalles de vulnerabilidad.
5. Buscar vulnerabilidad.
6. Listar vulnerabilidades aprobadas.
7. Listar vulnerabilidades no aprobadas.
8. Aprobar o desaprobar vulnerabilidad.
9. Asignar herramientas a una vulnerabilidad.
» Gestionar categorias.
1. Insertar nueva categoria.
2. Editar categoria.
3. Eliminar categoria.
4. Mostrar detalles de categoria.
5. Buscar categoria.

6. Listar categorias.
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» Gestionar las herramientas de prueba de seguridad.

1.

2.

5.

6.

Insertar nueva herramienta.
Editar herramienta.

Eliminar herramienta.

Mostrar detalles de herramienta.
Buscar herramienta.

Listar herramientas.

» Exportar la Base de Datos de vulnerabilidades de seguridad informatica.

> Importar la Base de Datos de vulnerabilidades de seguridad informética.

> Importar la Base de Datos de CVE.

2.5. Lista de Reserva de Producto del Sistema de Gestion de Informacién de

Vulnerabilidades de Seguridad Informéatica

Para lograr el correcto funcionamiento del Sistema de Gestion de Informacion de Vulnerabilidades

de Seguridad Informatica se deben tener en cuenta la lista de reserva de productos siguiente:

2.5.1. Interfaz de usuario

» El usuario debe poder acceder a las diferentes opciones que brida el sistema, sin tener que

navegar por otras opciones intermedias.

2.5.2. Hardware

» Computadora de 512 MB de RAM o superior.

» Espacio en disco de 2 GB.

2.5.3. Software

Para el cliente:

» Navegador Mozilla Firefox 3.0 o superior.

Para el servidor:

» Gestor de Base de Datos PostgreSQL 9.1.

» Python v2.7 instalado.

» Sistema operativo:
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Podran ser utilizadas las siguientes distribuciones:
v Ubuntu 12.04 o superior.
v' Debian607.
v" Nova.
2.5.4. Seguridad

» El sistema debe permitir que la informacion solo sea consultada y/o modificada solo por el
personal autorizado. El nivel de acceso a las funcionalidades estara dado por el rol del

usuario autenticado.

» El sistema debe permitir que la contrasefia se almacene de manera encriptada en la base

de datos.

2.6. Personas relacionadas con el Sistema de Gestion de Informaciéon de Vulnerabilidades

de Seguridad Informatica

Se definen como personas relacionadas con el sistema, al encargado de gestionar los usuarios,
roles y permisos (administrador) y a los especialistas en seguridad informatica, encargados de

interactuar con la propuesta funcional que se obtenga.

Tabla 1: Personas relacionadas con el sistema.

Usuarios Responsabilidad
Administrador Encargado de la gestion de usuarios, roles y permisos.
Especialista Encargado de la gestion de las vulnerabilidades en el sistema.

2.7. Fase de Exploraciéon

La fase de Exploracion constituye la primera fase de la metodologia XP. En esta se trata de dar a
conocer a todos los integrantes del proyecto lo que deberia hacer el sistema, siendo la primera tarea

la confeccion de las Historias de Usuario (HU).
2.7.1. Historias de Usuario

Las HU es la técnica utilizada por el cliente para especificar los requisitos que debe contener el
software. Son escritas en tarjetas, usando un lenguaje comun, sin tener que hacer uso de un

vocabulario técnico. Ofrecen un tratamiento dinamico y flexible, debido a que en cualquier momento
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pueden ser desechadas, modificadas, remplazadas por otras o afadirse nuevas HU. Dada su

comprensibilidad los programadores pueden implementarlas en pocas semanas.
Segun Kent Beck!” cada HU recoge al menos los siguientes aspectos (14):

» Numero: Posee el numero asignado a la HU.

» Nombre de HU: Atributo que contiene el nombre de la HU.

» Usuario: El usuario del sistema que utiliza o protagoniza la HU.

A\

Prioridad en el negocio: Evidencia el nivel de prioridad de la HU en el negocio. Se considera
Alta en caso de que la HU sea imprescindible en el negocio, Media en caso de que su
realizacion o no lo afecte considerablemente y Baja cuando no se considera una prioridad

para el negocio.

» Riesgo de desarrollo: Evidencia el nivel de riesgo en caso de no realizarse la HU. Se
considera Alta, cuando el riesgo de no realizar la HU implica en el funcionamiento del
sistema. Media cuando el riesgo de no realizarla es medianamente importante y Baja en caso
de gue no se considere un riesgo el hecho de tardar en la realizacion de la HU y no implique

en el funcionamiento del sistema.

» Puntos estimados: Este atributo no es mas que una estimacion hecha por el equipo de
desarrollo del tiempo de duracion de la HU. Cuando el valor es 1 equivale a una semana
ideal de trabajo. En la metodologia XP esta definida una semana ideal en 5 dias habiles
trabajando 40 horas, es decir, 8 horas diarias. Por lo que cuando el valor de dicho atributo
es 0.5 equivale a 2 dias y medio de trabajo, lo que se traduce en 20 horas.

» lteracion asignada: Se especifica la iteracion a la que pertenece la HU correspondiente.
» Descripcion: Posee una descripcion de lo que realizara la HU.
A continuacion se muestran algunas de las historias de usuario confeccionadas:
Tabla 2: HU #1: Gestionar vulnerabilidad de seguridad informatica

Numero: 1 Usuario: Especialista

Nombre de HU: Gestionar vulnerabilidad de seguridad informatica.

17 Ingeniero de software estadounidense. Uno de los creadores de las metodologias de desarrollo de software de programacion extrema

((exXtreme Programming o XP))
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Prioridad en negocio: Alta Riesgo en desarrollo: Alta

Puntos estimados: 2 Iteracién asignada: 2

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcion: Permite al usuario autenticado listar, insertar, editar, eliminar, ver detalles,

buscar, aprobar o desaprobar y asignar herramientas de las vulnerabilidades.

Tabla 3: HU #2 Gestionar categorias

NUumero: 2 Usuario: Especialista

Nombre de HU: Gestionar categorias.

Prioridad en negocio: Alta Riesgo en desarrollo: Alta

Puntos estimados: 1,2 Iteracién asignada: 1

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcién: Permite al usuario autenticado listar, insertar, editar, eliminar, ver detalles y

buscar categorias de vulnerabilidades.

Las restantes HU definidas en la investigacion podran consultarse en el Anexo 1.
2.8. Fase de Planificacion

En esta fase se procede a definir la prioridad de las HU de usuario, estimandose el esfuerzo que les
costara a los programadores implementar cada una de ellas. Ademas se hace un debate para
determinar el cronograma y el contenido de la primera entrega, que no debe superar las tres

semanas.
2.8.1. Proceso de estimacion

Para la realizacion de la estimacion de las HU, los programadores estableceran de 1 a 3 puntos,

cada punto equivale a una semana ideal de programacion.
2.8.1.1. Estimacioén de esfuerzo por historias de usuario

Para el desarrollo de la aplicacion propuesta se realizé una estimacion de esfuerzo segun el método
juicio de experto basado en la experiencia por cada una de las historias de usuario identificadas. En
la siguiente tabla se muestra la estimacion del esfuerzo por cada HU propuesta en el proceso de
desarrollo de las funcionalidades del Sistema de Gestion de Informacion de Vulnerabilidades de

Seguridad Informatica.
Tabla 4: Estimacion de esfuerzo por Historias de Usuario
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1 | Gestionar vulnerabilidad de seguridad informatica. 2

2 | Gestionar categorias. 1,2

3 | Gestionar las herramientas de prueba de seguridad. 1,2

4 | Exportar la Base de Datos de vulnerabilidades de seguridad 2
informatica.

5 | Importar la Base de Datos de vulnerabilidades de seguridad 2
informatica.

6 | Importar la Base de Datos de CVE. 2

2.8.1.2. Plan de Iteraciones

Luego de identificarse, describirse y estimarse el esfuerzo dedicado para el desarrollo de cada una
de las HU, se procede a la planificacion de la fase de implementacion, para las cuales se

establecieron seis iteraciones:

Iteracion 1: Se llevé a cabo el desarrollo de laHU # 2 y la HU # 3.
Iteracion 2: Se llevé a cabo el desarrollo de la HU # 1.

Iteracion 3: Se llevé a cabo el desarrollo de la HU # 4.

Iteracion 4: Se llevé a cabo el desarrollo de la HU # 5.

Iteracion 5: Se llevé a cabo el desarrollo de la HU # 6.

2.8.2. Plan de duracion de las iteraciones

El plan de duracion de las iteraciones es el encargado de mostrar el orden en que se desarrollaron
las HU, en correspondencia con la iteracion a la que pertenezcan y la duracion estimada en semanas
y dias.

Tabla 5: Plan de duracién de las iteraciones

1 HU # 2: Gestionar categorias. 2 semanas y 2 dias

HU # 3. Gestionar las herramientas de prueba de
seguridad.

2 HU # 1. Gestionar vulnerabilidad de seguridad 2 semanas

informatica.
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3 HU # 4: Exportar la Base de Datos de vulnerabilidades 2 semanas
de seguridad informética.

4 HU # 5: Importar la Base de Datos de vulnerabilidades 2 semanas
de seguridad informética.

5 HU # 6: Importar la Base de Datos de CVE. 2 semanas

2.8.3. Plan de entregas

En el plan de entrega se muestra la fecha de inicio y finalizacién de las HU implementadas por cada

una de las iteraciones. Obteniéndose un total de cinco entregas.

Tabla 6: Plan de entregas

2y 1ra entrega Finalizada Finalizada Finalizada Finalizada
1 - 2da entrega Finalizada Finalizada Finalizada
4 - - 3ra entrega Finalizada Finalizada
5 - - - 4ta entrega Finalizada
6 = - - - 5ta entrega

2.9. Conclusiones parciales

En este capitulo se describi6 la propuesta de solucidon. Se determinaron los requerimientos y los

usuarios relacionados con el sistema. De acuerdo con la metodologia de desarrollo XP, se identifico

la fase inicial de Exploracién, en la que se confeccionaron seis HU referentes a las funcionalidades

seleccionadas como parte de la propuesta de solucion. En la posterior fase de Planificacién se

estimaron los esfuerzos necesarios para desarrollar cada historia (mediante puntos de estimacion)

y las iteraciones en las que estaran comprendidas con el objetivo de obtener productos funcionales

de forma organizada y en el tiempo estimado, el cual fue especificado en correspondencia con la

duracion de cada iteracion mediante el plan de entrega.
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CAPITULO 3: DISENO E IMPLEMENTACION DEL SISTEMA
3.1. Introduccién

En el presente capitulo se realiza el modelado de la aplicacion, teniendo en cuenta las actividades
gue define la metodologia XP en la fase de disefio. Entre estos elementos se encuentran la definicion
de la arquitectura y los patrones de disefio a utilizar. La elaboracion de las tarjetas Clase-
Responsabilidad-Colaborador (CRC?*®), el modelo de datos, el modelo de componentes y las tareas
de la ingenieria, para desglosar las actividades que deben realizar los programadores en cada una

de la HU. Se definen las estrategias de codificacidén, estandares y el estilo de cédigo a utilizar.
3.2. Arquitectura

Una arquitectura del software alude a la estructura global del software y a las formas en que esta
proporciona la integridad conceptual de un sistema. En su forma mas simple, la arquitectura es la
estructura jerarquica de los componentes del programa, la manera en que los componentes

interactlan y la estructura de datos que van a utilizar los componentes. (15)

Los patrones arquitectonicos constituyen una estructura, que especifica la forma en que se van a
organizar los componentes de un sistema, asi como sus responsabilidades. A continuacion se

muestra el patrén arquitecténico que interviene en el proceso de desarrollo del sistema:
3.2.1. Patrén Arquitecténico Modelo Plantilla Vista (MTV?)

El patrén de arquitectura MTV utilizado por el framework Django es una modificacion del patrén
Modelo Vista Controlador (MVC) para obtener un mejor funcionamiento del mismo. Este patrén
propone la construccion de tres componentes distintos:

El modelo: Conocido como la capa de acceso a la base de datos. Almacena toda la informacién
referente a los datos, permite realizar las operaciones para acceder, validar, conocer el
comportamiento y las relaciones de los datos.

La plantilla: Conocida como la capa de presentacion, contiene las decisiones relacionadas a la
presentacion, permite presentar en el navegador de forma organizada los datos de la vista.

La vista: Conocida como la capa de la l6gica de negocios, contiene el conocimiento para acceder al
modelo y delegar la informacion a presentar a las plantillas apropiadas. Es la capa intermedia entre

el modelo y la plantilla (16).

18 Class, Responsabilities and Collaboration por sus siglas en inglés.

1% Model Template View por sus siglas en inglés.
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1:Realiza peticiones — —~
[Cliente]

2-Realiza llamadas 3:Obtiene datos 4:Transfiere datos 9:Muestra los resultados
obtenidos
[Base de Datos] [Gestor de Plantillas]

Figura 2. Patron Arquitectonico MTV.

En la Figura 2 se puede observar que el cliente realiza las peticiones mediante una interfaz gréafica,
las cuales son interceptadas por la Vista. Esta vista envia los datos al Modelo para guardar u obtener
informacién, depende de la solicitud realizada por el cliente; para finalmente enviarlos a la Plantilla

a fin de ser mostrados nuevamente al usuario a través de una respuesta.
A continuacioén se puede observar la aplicacion del patron MTV en el sistema:
La Capa Modelo esta compuesta por:

» Vulnerabilidad: Clase responsable de registrar, modificar, eliminar, buscar y obtener detalles

de las vulnerabilidades.

» Categoria: Clase responsable de registrar, modificar, eliminar, buscar y obtener detalles de

las categorias.

» Herramienta: Clase responsable de registrar, modificar, eliminar, buscar y obtener detalles

de las herramientas.

-25-



CAPITULO 3: DISENO E IMPLEMENTACION DEL SISTEMA

Vulnerabilidad Herramienta

Figura 3: Capa Modelo.

La Capa Plantilla esta compuesta por los ficheros categoria, herramienta, importarBDSistema,
importarBDCVE, vulnerabilidadAprobada y vulnerabilidadNoAprobada. Los mismos definen las
plantillas HTML, CSS y JavaScript.

categoria herramienta ImportarBDSistema

importarBDCVE vulnerabilidadAprobada vulnerabilidadNoAprobada

Figura 4: Capa Plantilla.
La Capa Vista esta compuesta por:

» ListaCreadaAPI: Clase que contiene el conocimiento para acceder a las clases del modelo
(Vulnerabilidad, Categoria y Herramienta) y delegar la informacién a las plantillas apropiadas

(categoria, herramienta, vulnerabilidadAprobada y vulnerabilidadNoAprobada).

» ExportarBDSistema: Clase que contiene el conocimiento para acceder a las clases del

modelo (Vulnerabilidad, Categoria y Herramienta).

» ImportarBD: Clase que contiene el conocimiento para acceder a las clases del modelo
(Vulnerabilidad, Categoria y Herramienta) y delegar la informacién a la plantilla apropiada

(importarBDSistema).
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» ImportarBDCVE: Clase que contiene el conocimiento para acceder a las clases del modelo
(Vulnerabilidad, Categoria y Herramienta) y delegar la informacién a la plantilla apropiada
(importarBDCVE).

ListaCreadaAP! ExportarBDSistema ImportarBD ImportarBDCVE

Figura 5: Capa Vista.
3.3. Patrones de disefio

Los patrones de disefio son considerados soluciones ya probadas a problemas de desarrollo de
software sujeto a contextos similares. No se utilizan arbitrariamente, se debe tener en cuenta el
nombre, el problema (cuando aplicar un patrén), la solucién (descripcién abstracta del problema) y

las consecuencias (costos y beneficios). (17)
3.3.1. Patrones generales de software para asignar responsabilidades (GRASP?)

Los patrones GRASP describen los principios fundamentales de disefio de objetos para la

asignacion de responsabilidades. Constituyen el fundamento de cémo se disefiara el sistema (18).
A continuacioén se describen los patrones utilizados en el disefio:

Experto

El uso de este patron posibilitd la asignacion de responsabilidades a las clases, de manera que solo
contengan la informacion necesaria para realizar una determinada accion. De este modo los objetos
podran valerse de su propia informacion para hacer lo que se les pida, favoreciendo asi una menor
dependencia entre las clases. Una de las clases expertas es AdicionarVulnerabilidad, esta contiene

toda la informacion necesaria de la vulnerabilidad.

Creador

El uso de este patrén posibilitd la asignacién de responsabilidades a las clases relacionadas con la
creacion de objetos, de esta manera los objetos solo puedan ser creados por las clases que
contengan la informacién necesaria para ello. Una de las clases creadoras es AdicionarCategoria,

esta clase es la responsable de la creacion de las categorias de las vulnerabilidades.

Bajo Acoplamiento

20 General Responsibility Assignment Software Pattern por sus siglas en inglés.
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Este patrén se aplica en todas las clases. Su utilizacién hace posible que una modificacion en una
clase tenga poca repercusion en las demas. Esto se logra pues el patrén garantiza la existencia de
pocas dependencias entre las clases.

Alta Cohesion

Cada elemento del disefio realiza una labor Unica dentro del sistema, no desempefiada por el resto
de los elementos y auto-identificable. Este patrén es usado en todas las clases ya que permite que
los datos y responsabilidades de una clase sean coherentes y estén fuertemente ligados a la misma,

en un sentido légico.
3.4. Tarjetas Clase — Responsabilidad — Colaborador

Las Tarjetas CRC constituyeron una forma de representar las clases que intervendran en la
confeccion del sistema. Cada una de las tarjetas representa a una Unica clase. En su confeccion se
describieron en la parte superior el nombre de la misma, en la parte izquierda se describieron las
responsabilidades o funciones destinadas a realizar y en la parte derecha las clases colaboradoras
gue le sirven de soporte para su funcionamiento. A continuacion se muestran algunas de las Tarjetas

CRC correspondientes al sistema:

Tabla 7: Tarjeta CRC: Clase Categoria

Nombre de la clase: Categoria

Responsabilidades Colaboradores
Listar categorias Categoria
Insertar nueva categoria Categoria

AdicionarCategoria

Editar categoria Categoria
EditarCategoria
Eliminar categoria Categoria

Mostrar detalles de categoria

Buscar categoria

Tabla 8: Tarjeta CRC: Clase Vulnerabilidad

Nombre de la clase: Vulnerabilidad

Responsabilidades Colaboradores
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Listar Vulnerabilidades Aprobadas Vulnerabilidad

Listar Vulnerabilidades No Aprobadas

Insertar nueva vulnerabilidad Vulnerabilidad

AdicionarVulnerabilidad

Editar vulnerabilidad Vulnerabilidad

EditarVulnerabilidad

Eliminar vulnerabilidad Vulnerabilidad
Mostrar detalles de vulnerabilidad Vulnerabilidad
Categoria

Herramienta

Buscar Vulnerabilidad Vulnerabilidad

Categoria

Herramienta

Aprobar o desaprobar vulnerabilidad Vulnerabilidad

Asignar herramientas a una vulnerabilidad Vulnerabilidad

Herramienta

Las restantes tarjetas CRC definidas en la investigacion podran consultarse en el Anexo Il.

3.5. Tareas de Ingenieria

Las tareas de ingenieria de la metodologia XP constituyeron la forma de representar graficamente

las responsabilidades asignadas a cada miembro del equipo de desarrollo. Estas surgieron producto

del desglose de cada una de las HU, para luego ser implementadas en una iteracion. Las tareas de

la ingenieria estan compuestas por los siguientes atributos:

>

>

Numero de la tarea: Se refiere al nUmero consecutivo con el que se identifico la tarea.

Numero de Historia de Usuario: Se refiere al nimero de la historia de usuario a la que

pertenece.
Nombre de la tarea: Se refiere al nombre con el que se va identificar la tarea.

Tipo de Tarea: Se refiere a si es una tarea de desarrollo, correccién, mejora o especificar
otra.

Puntos estimados: Se refiere al tiempo estimado en semanas en que se desarrollo la tarea.

Fecha inicio: Se refiere a la fecha en que inicio el desarrollo de la tarea.
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» Fecha fin: Se refiere a la fecha en que finaliz6 el desarrollo de la tarea.

» Programador responsable: Se refiere al nombre y apellidos del programador responsable
gue desarroll6 la tarea.

» Descripcion: Se refiere a una breve descripcion de la tarea.
A continuacion se muestran un conjunto de tareas de ingenieria correspondientes a la primera
iteracion:

Tabla 9: Tarea #1: Listar categorias.

NUmero de la tarea: 1 Ndmero de Historia de Usuario: 2

Nombre de la tarea: Listar categorias.

Tipo de tarea: Desarrollo Puntos estimados: 0.2
Fecha inicio: 10/3/2015 Fecha fin: 11/3/2015

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcion: El especialista selecciona del menu Gestionar Categorias el submenu
Categoria, el sistema muestra un listado de categorias y las diferentes acciones posibles a
realizar asociadas a las mismas (Insertar, Editar, Eliminar, Mostrar detalles y Buscar
categorias).

Tabla 10: Tarea #2: Insertar nueva categoria

NUmero de la tarea: 2 NUmero de Historia de Usuario: 2

Nombre de la tarea: Insertar nueva categoria.

Tipo de tarea: Desarrollo Puntos estimados: 0.2
Fecha inicio: 11/3/2015 Fecha fin: 12/3/2015

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcion: El especialista selecciona del menl Gestionar Categorias el submenu
Categoria, la opcion “Adicionar categoria”, el sistema muestra los campos nombre,
descripcion y categoria padre, se introducen los datos y se escoge una categoria padre si
posee. Seguido a esto se selecciona el boton aceptar, para registrar la nueva categoria en
la Base de Datos de Vulnerabilidades. Si se selecciona el boton cancelar, no ocurre ningdn

evento en el sistema.
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Tabla 11: Tarea #3: Editar categoria

Numero de la tarea: 3

NUmero de Historia de Usuario: 2

Nombre de la tarea: Editar categoria.

Tipo de tarea: Desarrollo

Puntos estimados: 0.2

Fecha inicio: 12/3/2015

Fecha fin: 13/3/2015

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

el sistema.

Descripcion: El especialista selecciona del menu Gestionar Categorias el submenu
Categoria, seguidamente selecciona una categoria del listado de categorias y escoge la
opcion “Editar categoria”, luego el sistema muestra los datos de la categoria, brindando la
posibilidad de actualizarlos. Terminado los cambios, se selecciona el botén editar para
actualizar la informacion en la Base de Datos de Vulnerabilidades. En caso de que no se

requiera modificar los datos, se selecciona el boton cancelar, ocurriendo ningan evento en

Las restantes Tareas de Ingenieria definidas en la investigacién podran consultarse en el Anexo lll.

3.6. Modelo de Datos

Para un mejor entendimiento del disefio de la base de datos, se puede observar en el siguiente

diagrama el modelo de la base de datos del sistema, siendo sus elementos esenciales las entidades,

los atributos y las relaciones entre las entidades.

3.6.1 Diagrama de Modelo de Datos

1
1
|
(@ sbdv g R :
7 id integer(10) !
[] nombreCat varchar(s0) U
1] descripcionCat varchar(500) |
[J fechaCreacionCat  date N i
[3] fechaModifCat date N bo--
[J referenciaCat varchar(50) Ul __ o4l
[J] uriRefCat varchar(110)  []
EL je Cat (110) [
% catPadre_id integer(10)
_ J

s sbdv_vulnerabiidad N
i id integer(10)
[l morbrevil has0) U
[ impactovul varchar(g)
[ descripcionvul varchar(500) (4 sbdv_vulnerabilidad_h: jentaVul B
[ solucionVul har(600) [ i id integer(10)
(1] aprobadavul bit IN| "—Oéﬁ‘abvulnmmdad_ld integer(10)
[] fechaCreacionVul  date N| S, herramienta_id integer(10)
(1] fechamodivul date IN|
$p categoriaVul id integer(10)
[f] nombreProdVerVul  varchar(200) [N]
[J referenciaVul varchar(500) [N]
L A & sbdv_h i N
' id integer(10)
[F] nombretier has0) U
[J] descripcionHer har(500)

[] fechaCreaciontHer date
[1] fechaModifHer date

Z4Z]
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Figura 6. Modelo de Datos del sistema.

3.6.2 Descripcion de las tablas de la base de datos

A continuacién se muestran algunas de las descripciones de las tablas del Modelo de datos, para

ver las restantes descripciones consultar el Anexo IV.

Tabla 12: Descripcién de latabla de la base de datos sbdv_vulnerabilidad

Nombre: sbdv_vulnerabilidad

Descripcion: Almacena toda la informacién de la vulnerabilidad.

Atributo Tipo de dato Descripcién

id integer Identificador de la vulnerabilidad. Es la llave primaria de
esta tabla.

nombreVul varchar Nombre Unico de la vulnerabilidad.

impactoVul varchar Nivel de dafio que puede ocasionar.

descripcionVul varchar Descripcion de la vulnerabilidad.

solucionVul varchar Representa la solucibn o soluciones para darle

tratamiento a la vulnerabilidad.

aprobadaVul bit Estado en que se encuentra la vulnerabilidad.
fechaCreacionVul date Fecha en la que fue registrada.

fechaModifVul date Fecha en la que fue actualizada.

categoriaVul_id integer Id de la categoria a la que pertenece.
nombreProdVerVul varchar Productos que son afectados por la vulnerabilidad.
referenciaVul varchar Referencias en las que se pueden encontrar

informacion de la vulnerabilidad.

Tabla 13: Descripcion de latabla de la base de datos sbdv_categoria

Nombre: sbdv_categoria

Descripcién: Almacena toda la informacion de la categoria

Atributo Tipo de dato Descripcion
id integer Identificador de la categoria. Es la llave primaria de esta
tabla.
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nombreCat varchar Nombre Unico de la categoria.

catPadre_id integer Categoria superior a la que pertenece.
descripcionCat varchar Descripcion de la categoria.

fechaCreacionCat date Fecha en que se registr6 en el sistema.
fechaModifCat date Fecha en que se actualizé en el sistema.
referenciaCat varchar Nombre de la referencia.

urlRefCat varchar URL en la que se puede encontrar la referencia.
lenguajeCat varchar Lenguajes en los que se puede encontrar.

3.7. Diagrama de componentes

Los diagramas de componentes son utilizados para modelar las organizaciones y dependencias
l6gicas entre los componentes del software. Normalmente contienen componentes, interfaces y
relaciones entre ellos, pero también pueden ser utilizados los paquetes, para lograr la agrupacion

de los elementos en el modelo (19).

En la siguiente figura se muestran los principales componentes del sistema siguiendo el patron
arquitecténico MTV utilizado por Django. El contenedor Model muestra los componentes
correspondientes al modelo de los datos, el View los correspondientes a las vistas que se encuentran
definidas y el Template los correspondientes a las plantillas que definirAn como se mostraran las

vistas.
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Figura 7: Diagrama de componentes.

3.8. Estandar de codificacion

Las estrategias de codificaciéon representan el conjunto de reglas que deben seguir los
desarrolladores para escribir el codigo fuente de un programa. Las mismas permiten que el codigo
sea legible por cualquier desarrollador del equipo de trabajo, garantizando una mayor agilidad en

cuanto a reutilizacién y mantenimiento.

Para el desarrollo del sistema propuesto se utilizo el estandar de codificaciéon Notacién CamelCase
para denotar variables, pardmetros y métodos. Este estandar define, que si el identificador es una
palabra simple, se escribe todo con minuscula, en caso de que sea compuesta, se escribe con
mindscula la primera letra del identificador y las que vienen a continuaciéon con mayuscula.

14 El var editarHerramienta={

15 nombreHer: {title: gettext("Nombre de la Herramienta'), validators: ['required']},
16 descripcionHer: [title:gettext ("Descripciin de la Herramienta"), type: ' TexthArea'}
17, a i

A continuacion se muestran algunas reglas para la nomenclatura, basadas en el estandar a utilizar:
Identacion:
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Se emplearon cuatro espacios como unidad de identacion.

!103 = var addHerramienta={
ill: i nombreHer: {title: gettext("Nombre de la Herramienta"), validators: ['required']},
(12 § descripcionHer: {title:gettext("Descripcion de la Herramienta"), type:'TextArea'}

!13f a1
Lineas en blanco:

Se debe dejar 2 lineas en blanco antes y después de la declaracion de una clase.

46  Mclass ImportBDB (View):...
CETIE
B4
85; Eclass ImportBDCVE (View) z. .

Se debe dejar una linea entre la implementacion de funciones.
ET; ﬁ def get(zelf, *args, **kwargs):..

g :
Dl E def post(self, *args, **kwargs):..

Espacios en blanco:

Se evitaron los espacios en blanco adicionales en expresiones y sentencias.

93 =] def poat({self, *args, **kwargsa):

94 form = UploadForm{ self.request.P053T, selfi.request.FILES)
95 if self.request.P05ST and form.is_wvalid():

96 import file = self.request.FILES['archive']

97 tree = ET.parse (import_f£ile)

98 root = tree.getroot()

94 for prueba in root:

Comentarios:

Se utilizaron los comentarios de bloque limitados por "™ <Comentarios> """

42§ E"""Las clases a continuacion se encargan de importar las base de datos del
43§ ESistema de Gestion de Informacion de Vulnerabilidades de Seguridad Informatica y de CVE"""

Se utilizé el simbolo # para comentarios de una linea.

43: i Atributos de la clase. Froducto

44; [jclass Producto (models.Model) :

45! | vulnerabilidadProd = models.ForeignKey (Vulnerabilidad)
16 nombreProd = models.CharField (max length=200)

4?5 é wverdion = models.CharField(max length=200)

Declaraciones:

Los métodos y variables se declararon con nombres asociados a la funcién por la cual fueron

creados.
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é var editarVulnerabilidad = {

i nombreVul: [title: gettext{"Hame"), validators: ['required']],

@ categoriavul: [title: gettext("Category"),

: type: 'Select',

@ options: new Selecicnarlfategorias(), wvalidators: ['required']},

3.9. Conclusiones parciales

En este capitulo se definié como patron de arquitectura a utilizar, el MTV. Se identific6 como patrones
de disefio GRASP el Creador, Controlador, Experto, Alta Cohesion y Bajo Acoplamiento. Se
modelaron las tarjetas CRC de acuerdo con el disefio de clases especificado, ademas, se
confeccionaron las tareas de la ingenieria correspondiente a las HU. La confeccién de las tarjetas
CRC, permitié especificar las responsabilidades de las clases, asi como las clases colaboradoras.
Se obtuvieron las tablas del modelo de datos y se definié el estandar de codificacion empleado en

el desarrollo del Sistema de Gestién de Informacion de Vulnerabilidades de Seguridad Informatica.
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CAPITULO 4: PRUEBAS DEL SISTEMA
4.1. Introduccién

En el presente capitulo se realiza la descripcidn de la estrategia de pruebas aplicada al Sistema de
Gestion de Informacion de Vulnerabilidades de Seguridad Informatica con el objetivo de medir la
calidad y el buen funcionamiento del mismo. Se describieron los resultados de la ejecucién de las
pruebas para lograr la evaluacion del producto obtenido.

4.2. Estrategia de pruebas

Para la creacién de la estrategia de pruebas se tuvo en cuenta que la metodologia XP propone
realizar la mayor cantidad de pruebas posibles, con el objetivo de detectar la mayor cantidad de
problemas en las funcionalidades del sistema. Las pruebas a realizar son las definidas por dicha

metodologia, las pruebas unitarias y las pruebas de aceptacion.
4.3. Pruebas unitarias

Constituyen una de las etapas imprescindibles en la metodologia XP. Este tipo de pruebas son
aplicadas y ejecutadas constantemente ante cada modificacion del sistema. Son disefiadas por los
programadores, para verificar que todo el cédigo escrito funcione correctamente y posteriormente
pueda ser publicado. En este sentido, el sistema y el conjunto de pruebas puede ser mejor utilizado

por otros desarrolladores, en caso de tener que corregir, cambiar o recodificar parte del mismo. (20)

Las pruebas unitarias fueron realizadas al concluir la implementacion de cada una de las
funcionalidades de las HU. Las mismas se aplicaron en dos iteraciones, mediante el uso del médulo

unittest que ofrece el framework Django, reduciendo asi el tiempo y el esfuerzo en esta fase.
A continuacion se muestran los resultados de la primera iteracion:

» Luego de terminada la implementacion de la HU #1 se detectaron un total de dos no
conformidades, tales como parametros incorrectos en las funcionalidades Adicionar
Vulnerabilidad y Editar Vulnerabilidad.

» Luego de terminada la implementacion de la HU #2 se detectaron un total de dos no
conformidades, tales como parametros incorrectos en las funcionalidades Adicionar

Categoria y Editar Categoria.
» Luego de terminada la implementacion de la HU #3 no se detecté ninguna no conformidad.

» Luego de terminada la implementacion de la HU #4 no se detecté ninguna no conformidad.
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» Luego de terminada la implementacion de la HU #5 se detectaron un total de seis no
conformidades, tales como pardmetros incorrectos, retorno de datos incorrectos en la

funcionalidad Importar Base de Datos del Sistema.

» Luego de terminada la implementacién de la HU #6 se detectaron un total de ocho no
conformidades, tales como pardmetros incorrectos, retorno de datos incorrectos en la

funcionalidad Importar Base de Datos de CVE.

Después de ser aplicada la segunda iteracion de las pruebas unitarias, no se detecté ninguna no
conformidad. A continuacién se ilustran los resultados de las pruebas unitarias en la siguiente

gréfica:

9

6 ‘ |

HU #1 HU #2 HU #3 HU #4 HU #5 HU #6

(3]

IS

w

N

[EEN

o

m [teracion #1: No conformidades. m [teracion #2: No conformidades.

Figura 8: Resultado de las dos iteraciones de las pruebas unitarias.

A continuacion se muestran los resultados obtenidos de las pruebas unitarias aplicadas a tres

funcionalidades, mediante el uso del IDE Pycharm:
Test: se refiere a la ubicacién donde se encuentra la prueba.
Time elapsed: se refiere al tiempo en que se demora ejecutar la prueba.

Results: se refiere al resultado de la prueba, devuelve uno si el cédigo no tiene ningan error y cero

en caso contrario.
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Test | Time elapsed | Results |
src.apps.sbdv.tests. TestAdicionarCategoria 1 ms P:1
sro.apps.sbdv.tests. TestAdicionarVulnerabi 0 s P:1
src.apps.shdv.tests. TestEditarCategoria 1ms P:1

Figura 9: Resultados de la las pruebas unitarias obtenidas mediante el IDE Pycharm.

En la siguiente figura, se muestra la ubicacién de la clase que contiene las restantes pruebas

unitarias aplicadas al sistema:

-3 tim_web (E:\Documentos\tesis\progran
3 django_tokenapi_tim_grhs
=o ou

E—J—EI apps

lf—:l—E shdv

B[ locale

— [ media

— [ static

- [ templates

— F‘f _init__.py

— F": buscar.py

— F’.‘: forms.py

— F’: menu.py

— F’: maodels.py

— su shdv.sgl

— F‘f serializers.py
=G
— E urls.py
— F‘f views.py
— F": _init__.py

Figura 10: Ubicacién de la clase que contiene las pruebas unitarias.
4.4. Pruebas de aceptacidn

Las pruebas de aceptacion son creadas en base a las historias de usuarios, en cada ciclo de la
iteracion del desarrollo. El cliente es el responsable de especificar uno o diversos escenarios para
comprobar que una historia de usuario ha sido correctamente implementada. En caso de que fallen
varias pruebas, el cliente es el responsable de indicar el orden de prioridad de resolucién. Una
historia de usuario no se puede considerar terminada hasta tanto pase correctamente todas las
pruebas de aceptacion. Dado que la responsabilidad es grupal, es recomendable publicar los

resultados de las pruebas de aceptacion, de manera que todo el equipo esté al tanto de esta
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informacion. Ademas las pruebas de aceptacién son consideradas como Pruebas de Caja Negra®!
y son tan importantes como las pruebas unitarias, dado que significan la satisfaccion del cliente con

el producto desarrollado. (20)

Las pruebas de aceptacion fueron planificadas en dos iteraciones, en la primera iteracion se
detectaron un total de quince no conformidades. A continuacion se muestran los resultados de la

primera iteracion:

» Al culminar las pruebas de aceptacion realizadas a la HU #1 se obtuvo como resultado cinco
no conformidades, tales como errores al validar los datos introducidos de la vulnerabilidad y

al realizar las busquedas de vulnerabilidades.

» Al culminar las pruebas de aceptacién realizadas a la HU #2 se obtuvo como resultado cuatro
no conformidades, tales como errores al validar los datos introducidos de la categoria y al

realizar las busquedas de categorias.

» Al culminar las pruebas de aceptacién realizadas a la HU #3 se obtuvo como resultado cuatro

no conformidades, tales como errores al validar los datos introducidos de la herramienta.

» Al culminar las pruebas de aceptacién realizadas a la HU #4 no se obtuvo ninguna no

conformidad.

» Al culminar las pruebas de aceptacion realizadas a la HU #5 se obtuvo como resultado una
no conformidad, no se notificaba al especialista de que la operacién de importar la base de

datos del sistema puede demorar varios minutos.

» Al culminar las pruebas de aceptacion realizadas a la HU #6 se obtuvo como resultado una
no conformidad, no se notificaba al especialista de que la operacién de importar la base de
datos de CVE puede demorar varios minutos.

A continuacion se ilustran los resultados de las pruebas de aceptacion de la primera iteracion en la

siguiente gréfica:

21 Pruebas de Caja Negra: permiten obtener un conjunto de condiciones de entrada que ejerciten todos los requisitos funcionales de un
software.

-40 -



CAPITULO 4: PRUEBAS DEL SISTEMA

HU #1 HU #2 HU #3 HU #4 HU #5 HU #6

O = N Wk oo N®OO

m Satisfactorias ®m No conformidades

Figura 11: Resultado de la primeraiteraciéon de las pruebas de aceptacion.

Las no conformidades detectadas se resolvieron en la segunda iteracion, siendo los resultados
obtenidos, los esperados por el cliente.

A continuacion se muestran tres de los casos de prueba de aceptacion realizados para la HU #2:

Tabla 14: Caso de prueba de aceptacion: HU2_Tareal

Cédigo: HU2 Tareal. Historia de Usuario: Gestionar categorias.

Nombre: Listar categorias.
Descripcion: Muestra un listado con las categorias existentes en el sistema.
Condiciones de ejecucion: Existencia de categorias en la base de datos.
Entrada/Pasos de ejecucion:
» El usuario selecciona del menu principal la opcion Vulnerabilidades.
» El usuario presiona el submenu Gestionar Categorias.
» El usuario presiona la opcion Categoria.
Resultado de la prueba: El sistema muestra un listado de categorias y las diferentes
acciones posibles a realizar asociadas a las mismas (Insertar, Editar, Eliminar, Mostrar
detalles y Buscar categorias).

Evaluacién de la prueba: Satisfactoria.

Tabla 15: Caso de prueba de aceptacion: HU2_Tarea2
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Cédigo: HU2_Tarea2. Historia de Usuario: Gestionar categorias.

Nombre: Insertar nueva categoria.
Descripcién: Permite insertar una nueva categoria en la base de datos.
Condiciones de ejecucion: Llenar todos los campos obligatorios de la categoria.
Entrada/Pasos de ejecucion:

» El usuario selecciona del menu principal la opcion Vulnerabilidades.
El usuario presiona el submenu Gestionar Categorias.
El usuario presiona la opcién Categoria.

El usuario presiona el boton “Adicionar categoria”.

YV V V V

El usuario llena los campos de la categoria.

» El usuario presiona el boton Aceptar.
Resultado de la prueba: Se insertara la categoria en la base de datos y se mostrara un
mensaje que indica que se ha insertado satisfactoriamente.

Evaluacién de la prueba: Satisfactoria.

Las restantes pruebas de aceptacion definidas en la investigacion podran consultarse en el Anexo
V.

4.5. Conclusiones parciales

En este capitulo se comprobaron las funcionalidades del sistema mediante las pruebas de unidad y
de aceptacion. En dichas pruebas se detectaron un conjunto de no conformidades, a las cuales se
les dieron solucion en las posteriores iteraciones. De esta forma quedaron evaluadas las

funcionalidades del sistema, lograndose asi la satisfaccion del cliente con el software realizado.
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CONCLUSIONES

Con la realizacion de este trabajo investigativo se dio cumplimiento al objetivo propuesto y por tanto

se arribé a las siguientes conclusiones:

Se realiz6 un estudio de los sistemas que gestionan informacién referente a las vulnerabilidades de
seguridad informética confirmandose que los mismos no brindan una soluciéon al problema

planteado.

La seleccion de la metodologia de desarrollo, lenguaje de programacién, tecnologias y herramientas

posibilitaron al equipo de desarrollo cumplir con el objetivo general de la investigacion.

Se realizd6 la implementacion del Sistema de Gestion de Informacién de Vulnerabilidades de
Seguridad Informética, cumpliéndose con los objetivos trazados por el equipo de desarrollo y con

las especificaciones del cliente.

Se registraron en el Sistema de Gestibn de Informacién de Vulnerabilidades de Seguridad

Informatica las vulnerabilidades contenidas en la base de datos de CVE.

Se realizaron pruebas unitarias y de aceptacién, para verificar que el sistema informatico propuesto

reune las condiciones tecnoldgicas para su uso.
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RECOMENDACIONES

Se recomienda realizar la futura integracién con Xilema-PlatSl, para que una vez integrado se
desarrollen funcionalidades que garanticen de manera automética la obtencion de la informacion de
las vulnerabilidades contenidas en el Sistema de Gestion de Vulnerabilidades de Seguridad

Informatica.

Se recomienda la descarga periédica de la base de datos de vulnerabilidades de CVE, para que se

mantenga la informacion del sistema lo mas actualizada posible.
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Ajax: Del inglés Asynchronous JavaScript And XML, en espafiol JavaScript asincrono y XML.

Conjunto de técnicas de desarrollo web para crear aplicaciones interactivas.

Aplicacion Web: Es una aplicacién de software que se codifica en un lenguaje soportado por los

navegadores Web.

API: Del inglés Application Programming Interfaces, en espafol Interfaz de Programacion de
Aplicaciones. Es el conjunto de funciones y procedimientos (0 métodos si se refiere a programacion
orientada a objetos) que ofrece cierta biblioteca para ser utilizado por otro software como una capa

de abstraccion.

BPMN: Del inglés Business Process Modeling Notation, en espafiol Notacion para el Modelado de
Procesos de Negocio, se utilizd para modelar el proceso de negocio en el analisis de las

vulnerabilidades de seguridad informética.

DOM: Del inglés Document Object Model, en espafiol Modelo de Objeto de Documento. Es la
estructura de objetos que genera el navegador cuando se carga un documento y se puede alterar

mediante Javascript para cambiar dinamicamente los contenidos y aspecto de la pagina.

Framework: Generadores de aplicacion que se relacionan directamente con un dominio especifico,
es decir, con una familia de problemas relacionados. Ademas tienen la capacidad para promover la

reutilizacion del cédigo del disefio y el cédigo fuente.

Herramienta CASE: Del inglés Computer Aided Software Engineering, en espariol Ingenieria de
Software Asistida por Computadora. Son aplicaciones informaticas destinadas a aumentar la
productividad en el desarrollo de software reduciendo el coste de las mismas en términos de tiempo

y de dinero.

HTML.: Del inglés Hyper Text Markup Language, en espafiol Lenguaje de marcacion de Hipertexto,

se puede definir como el lenguaje que se utiliza para la elaboracion de paginas Web.

IDE: Entorno de Desarrollo Integrado, es un programa compuesto por un conjunto de herramientas
para un programador, ademas estd compuesto por un entorno de programacion que ha sido
empaquetado como un programa de aplicacion, es decir, consiste en un editor de cddigo, un

compilador, un depurador y un constructor de interfaz grafica GUI.

JavaScript: Es un lenguaje de programacion que permite a los desarrolladores crear efectos

atractivos y dinamicos en las paginas web.
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JSON: Del inglés JavaScript Object Notation, en espafiol Notacién de Objetos de JavaScript, es un

formato ligero de intercambio de datos.

LRP: Lista de Reserva del Producto, se refiere a la actividad de describir los requerimientos no

funcionales del software.

MTV: Del inglés Model-Template-View, en espafiol Modelo-Plantilla-Vista, patrén utilizado en el

disefio y desarrollo web.
Open Source: Término con el que se conoce al software distribuido y desarrollado libremente.

Plugin: Pequefio programa que proporciona alguna funcionalidad especifica a otra aplicacion mayor

0 mas compleja.

Seguridad Informatica: Disciplina que se ocupa de disefiar las normas, procedimientos, métodos

y técnicas destinadas a conseguir un sistema de informacién seguro y confiable.

UML: Del inglés Unified Modeling Language, en espafiol Lenguaje Unificado de Modelado. Utilizado

para modelar procesos y artefactos dentro del desarrollo de un software.

URL: Secuencia de caracteres, de acuerdo a un formato modélico y estandar, que se usa para

nombrar recursos en Internet para su localizacién o identificacion.

Vulnerabilidades: Son puntos débiles del software que permiten que un atacante comprometa la

integridad, disponibilidad o confidencialidad del mismo.

XML: Del inglés Extensible Markup Language; lenguaje de descripcion de paginas de Internet,

disefiado con la intencion de reemplazar al estandar actual HTML.

XP: Es una metodologia de desarrollo agil centrada en potenciar las relaciones interpersonales como
clave para obtener el éxito en el desarrollo de software, promoviendo el trabajo en equipo, la

comunicacion con el cliente, proporcionando a cada uno de estos un buen clima de trabajo.
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Anexo |: Historias de Usuario.

Tabla 16: HU #3 Gestionar las herramientas de prueba de seguridad

ANEXOS

NUmero: 3

Usuario: Especialista

Nombre de HU: Gestionar las herramientas de prueba de seguridad.

Prioridad en negocio: Alta

Puntos estimados: 1,2

Riesgo en desarrollo: Alta

Iteracién asignada: 1

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcion: Permite al usuario autenticado insertar, editar, eliminar, ver detalles y buscar

herramientas de prueba de seguridad.

Tabla 17: HU #4 Exportar la Base de Datos de vulnerabilidades de seguridad informatica

NUmero: 4

Usuario: Especialista

Nombre de HU: Exportar la Base de Datos de vulnerabilidades de seguridad informatica.

Prioridad en negocio: Alta

Riesgo en desarrollo: Alta

Puntos estimados: 2

Iteracién asignada: 3

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcion: Permite al usuario autenticado exportar en un fichero JSON, la informacion

contenida en la Base de Datos de Vulnerabilidades.

Tabla 18: HU #5 Importar la Base de Datos de vulnerabilidades de seguridad informatica

NUmero: 5

Usuario: Especialista

Nombre de HU: Importar la Base de Datos de vulnerabilidades de seguridad informatica.

Prioridad en negocio: Alta

Riesgo en desarrollo: Alta

Puntos estimados: 2

Iteracion asignada: 4

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcion: Permite al usuario autenticado importar mediante un fichero JSON los datos
del sistema a la Base de Datos de Vulnerabilidades.
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Tabla 19: HU #6 Importar la Base de Datos de CVE

NUmero: 6

Usuario: Especialista

ANEXOS

Nombre de HU: Importar la Base de Datos de CVE.

Prioridad en negocio: Alta

Riesgo en desarrollo: Alta

Puntos estimados: 2

Iteracién asignada: 5

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcion: Permite al usuario autenticado importar mediante un fichero XML los datos

de las vulnerabilidades contenidos en la Base de Datos de Vulnerabilidades de CVE.
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Tabla 20: Tarjeta CRC: Clase Herramienta

ANEXOS

Nombre de la clase: Herramienta

Responsabilidades

Colaboradores

Listar herramientas

Herramienta

Insertar nueva herramienta

Herramienta

AdicionarHerramienta

Editar herramienta

Herramienta

EditarHerramienta

Eliminar herramienta

Mostrar detalles de herramienta

Buscar herramienta

Herramienta

Tabla 21: Tarjeta CRC: Clase ExportarBDSistema

Nombre de la clase: ExportarBDSistema

Responsabilidades

Colaboradores

Exportar la Base de Datos del sistema

Vulnerabilidad
Categoria

Herramienta

Tabla 22: Tarjeta CRC:

Clase ImportBD

Nombre de la clase: ImportBD

Responsabilidades

Colaboradores

Importar la Base de Datos del sistema.

Formulariolmportar
Vulnerabilidad
Categoria

Herramienta

Tabla 23: Tarjeta CRC: Clase ImportBDCVE
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Nombre de la clase: ImportBDCVE

Responsabilidades Colaboradores

Importar la Base de Datos de CVE al sistema. | Formulariolmportar
Vulnerabilidad
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Anexo lll: Tareas de Ingenieria.

Tabla 24: Tarea #4: Eliminar categoria

NUmero de la tarea: 4 NUmero de Historia de Usuario: 2

Nombre de la tarea: Eliminar categoria.

Puntos estimados: 0.2
Fecha fin: 16/3/2015

Tipo de tarea: Desarrollo
Fecha inicio: 13/3/2015
Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcion: El especialista selecciona del menu Gestionar Categorias el submenu
Categoria, seguidamente selecciona una categoria del listado de categorias y escoge la
opcion “Eliminar categoria”, luego el sistema muestra un mensaje preguntando si desea
eliminar la categoria especificada, si selecciona el botén aceptar, se elimina la categoria de
la Base de Datos de Vulnerabilidades y si selecciona el botén cancelar, no ocurre ningln

evento en el sistema.

Tabla 25: Tarea #5: Mostrar detalles de categoria

NUmero de Historia de Usuario: 2

NUmero de la tarea: 5

Nombre de la tarea: Mostrar detalles de categoria.

Puntos estimados: 0.2
Fecha fin: 17/3/2015

Tipo de tarea: Desarrollo
Fechainicio: 16/3/2015

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcion: El especialista selecciona del menu Gestionar Categorias el submenu

Categoria, seguidamente selecciona una categoria del listado de categorias y escoge la

opcién “Ver detalles de categoria”, luego el sistema muestra los datos de la categoria.

Tabla 26: Tarea #6: Buscar categoria

NUmero de la tarea: 6 NUmero de Historia de Usuario: 2

Nombre de la tarea: Buscar categoria.

Tipo de tarea: Desarrollo

Puntos estimados: 0.2

Fecha inicio: 17/3/2015

Fecha fin: 18/3/2015
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Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcion: El especialista selecciona del menu Gestionar Categorias el submenu
Categoria, seguidamente se le muestra el listado de categorias y un campo para que
introduzca el criterio de busqueda. Llenado este, se procede a presionar la tecla “Enter”,

mostrandose las categorias correspondientes con el criterio de busqueda.

Tabla 27: Tarea #7: Listar herramientas

NUmero de la tarea: 7 NUOmero de Historia de Usuario: 3

Nombre de la tarea: Listar herramientas.

Tipo de tarea: Desarrollo Puntos estimados: 0.2
Fecha inicio: 18/3/2015 Fecha fin: 19/3/2015

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcién: El especialista selecciona del mend Gestionar Herramientas el submenu
Herramienta, el sistema muestra un listado de herramientas y las diferentes acciones
posibles a realizar asociadas a las mismas (Insertar, Editar, Eliminar, Mostrar detalles y

Buscar herramientas).

Tabla 28: Tarea #8: Insertar nueva herramienta

NUmero de la tarea: 8 NUmero de Historia de Usuario: 3

Nombre de la tarea: Insertar nueva herramienta.

Tipo de tarea: Desarrollo Puntos estimados: 0.2
Fecha inicio: 19/3/2015 Fecha fin: 20/3/2015

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcion: El especialista selecciona del menu Gestionar Herramientas el submenu
Herramienta, la opcion “Adicionar herramienta”, el sistema muestra los campos nombre y
descripcion, se introducen los datos y se selecciona el botén aceptar, para registrar la nueva
herramienta en la Base de Datos de Vulnerabilidades. Si se selecciona el botén cancelar,

no ocurre ningun evento en el sistema.

Tabla 29: Tarea #9: Editar herramienta
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NUmero de la tarea: 9 NUmero de Historia de Usuario: 3

Nombre de la tarea: Editar herramienta.

Tipo de tarea: Desarrollo Puntos estimados: 0.2
Fecha inicio: 20/3/215 Fecha fin: 23/3/2015

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcion: El especialista selecciona del mend Gestionar Herramientas el submenu
Herramienta, seguidamente selecciona una herramienta del listado de herramientas y
escoge la opcién “Editar herramienta”, luego el sistema muestra los datos de la herramienta,
brindando la posibilidad de actualizarlos. Terminado los cambios, se selecciona el boton
aceptar para actualizar la informacion en la Base de Datos de Vulnerabilidades. En caso de
gue no se requiera modificar los datos, se selecciona el botén cancelar, ocurriendo ningun

evento en el sistema.

Tabla 30: Tarea #10: Eliminar herramienta

NUumero de la tarea: 10 NUmero de Historia de Usuario: 3

Nombre de la tarea: Eliminar herramienta.

Tipo de tarea: Desarrollo Puntos estimados: 0.2
Fecha inicio: 23/3/2015 Fecha fin: 24/3/2015

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcién: El especialista selecciona del mend Gestionar Herramientas el submenu
Herramienta, seguidamente selecciona una herramienta del listado de herramientas y
escoge la opcién “Eliminar herramienta”, luego el sistema muestra un mensaje preguntando
si desea eliminar la herramienta especificada, si selecciona el boton aceptar, se elimina la
herramienta de la Base de Datos de Vulnerabilidades y si selecciona el botén cancelar, no

ocurre ningun evento en el sistema.

Tabla 31: Tarea #11: Mostrar detalles de herramienta

NUmero de la tarea: 11 NUmero de Historia de Usuario: 3

Nombre de la tarea: Mostrar detalles de herramienta.

Tipo de tarea: Desarrollo Puntos estimados: 0.2
Fecha inicio: 24/3/2015 Fecha fin: 25/3/2015

-57-



ANEXOS

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcion: El especialista selecciona del mend Gestionar Herramientas el submenu
Herramienta, seguidamente selecciona una herramienta del listado de herramientas y
escoge la opcion “Ver detalles de herramienta”, luego el sistema muestra los datos de la

herramienta.

Tabla 32: Tarea #12: Buscar herramientas

NUumero de la tarea: 12 NUOmero de Historia de Usuario: 1

Nombre de la tarea: Buscar herramientas.

Tipo de tarea: Desarrollo Puntos estimados: 0.2

Fechainicio: 25/3/2015 Fecha fin: 26/3/2015

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcién: El especialista selecciona del mend Gestionar Herramientas el submenu
Herramienta, seguidamente se le muestra el listado de herramientas y un campo para que
introduzca el criterio de busqueda. Llenado este, se procede a presionar la tecla “Enter”,

mostrandose las herramientas correspondientes con el criterio de busqueda.

Tabla 33: Tarea #13: Listar vulnerabilidades aprobadas

NUmero de la tarea: 13 NUmero de Historia de Usuario: 1

Nombre de la tarea: Listar vulnerabilidades aprobadas.

Tipo de tarea: Desarrollo Puntos estimados: 0.2

Fechainicio: 26/3/2015 Fecha fin: 27/3/2015

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcion: El especialista selecciona del menu Gestionar Vulnerabilidades el submenu
Vulnerabilidades Aprobadas, el sistema muestra un listado de vulnerabilidades aprobadas
y las diferentes acciones posibles a realizar asociadas a las mismas (Insertar, Editar,
Eliminar, Mostrar detalles, Buscar, Desaprobar y Asignar herramientas de las

vulnerabilidades).

Tabla 34: Tarea #14: Listar vulnerabilidades no aprobadas
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NUumero de la tarea: 14 NUOmero de Historia de Usuario: 1

Nombre de la tarea: Listar vulnerabilidades no aprobadas.

Tipo de tarea: Desarrollo Puntos estimados: 0.2
Fecha inicio: 27/3/2015 Fecha fin: 30/3/2015

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcion: El especialista selecciona del menu Gestionar Vulnerabilidades el submenu
Vulnerabilidades No Aprobadas, el sistema muestra un listado de vulnerabilidades no
aprobadas y las diferentes acciones posibles a realizar asociadas a las mismas (Insertar,
Editar, Eliminar, Mostrar detalles, Buscar, Aprobar y Asignar herramientas de las

vulnerabilidades).

Tabla 35: Tarea #15: Insertar nueva vulnerabilidad

NUumero de la tarea: 15 NUmero de Historia de Usuario: 1

Nombre de la tarea: Insertar nueva vulnerabilidad.

Tipo de tarea: Desarrollo Puntos estimados: 0.2
Fecha inicio: 30/3/2015 Fecha fin: 31/3/2015

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcion: El especialista selecciona del menu Gestionar Vulnerabilidades el submenu
Vulnerabilidades Aprobadas o el submenua Vulnerabilidades No Aprobadas, seguido a esto
escoge la opcién “Adicionar vulnerabilidad”, el sistema muestra los campos nombre,
impacto, descripcion, solucion, producto, version y categoria, se introducen los datos y se

selecciona el boton aceptar, para registrar la nueva vulnerabilidad en la Base de Datos de

Vulnerabilidades. Si se selecciona el botén cancelar, no ocurre ningun evento en el sistema.

Tabla 36: Tarea #16: Editar vulnerabilidad

NUmero de la tarea: 16 NUmero de Historia de Usuario: 1

Nombre de la tarea: Editar vulnerabilidad.

Tipo de tarea: Desarrollo Puntos estimados: 0.2
Fecha inicio: 31/3/2015 Fecha fin: 1/4/2015

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.
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Descripcion: El especialista selecciona del menu Gestionar Vulnerabilidades el submenu
Vulnerabilidades Aprobadas o el submenu Vulnerabilidades No Aprobadas, seguidamente
selecciona una vulnerabilidad del listado de vulnerabilidades y escoge la opcion “Editar
vulnerabilidad”, luego el sistema muestra los datos de la vulnerabilidad, brindando la
posibilidad de actualizarlos. Terminado los cambios, se selecciona el boton aceptar para
actualizar la informacion en la Base de Datos de Vulnerabilidades. En caso de que no se
requiera modificar los datos, se selecciona el botdn cancelar, ocurriendo ningln evento en

el sistema.

Tabla 37: Tarea #17: Eliminar vulnerabilidad

NUmero de la tarea: 17 NUmero de Historia de Usuario: 1

Nombre de la tarea: Eliminar vulnerabilidad.

Tipo de tarea: Desarrollo Puntos estimados: 0.2
Fecha inicio: 1/4/2015 Fecha fin: 2/4/2015

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcién: El especialista selecciona del menu Gestionar Vulnerabilidades el submenu
Vulnerabilidades Aprobadas o el submenu Vulnerabilidades No Aprobadas, seguidamente
selecciona una vulnerabilidad del listado de vulnerabilidades y escoge la opcion “Eliminar
vulnerabilidad”, luego el sistema muestra un mensaje preguntando si desea eliminar la
vulnerabilidad especificada, si selecciona el botén aceptar, se elimina la vulnerabilidad de
la Base de Datos de Vulnerabilidades y si selecciona el botdn cancelar, no ocurre ningln

evento en el sistema.

Tabla 38: Tarea #18: Mostrar detalles de vulnerabilidad

NUmero de la tarea: 18 NUmero de Historia de Usuario: 1

Nombre de |la tarea: Mostrar detalles de vulnerabilidad.

Tipo de tarea: Desarrollo Puntos estimados: 0.2
Fechainicio: 2/4/2015 Fecha fin: 3/4/2015

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcion: El especialista selecciona del menu Gestionar Vulnerabilidades el submenu

Vulnerabilidades Aprobadas o el submenu Vulnerabilidades No Aprobadas, seguidamente
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selecciona una vulnerabilidad del listado de vulnerabilidades y escoge la opcién “Ver
detalles de vulnerabilidad”, luego el sistema muestra los datos de la vulnerabilidad.

Tabla 39: Tarea #19: Buscar vulnerabilidades

NUumero de la tarea: 19 NUOmero de Historia de Usuario: 1

Nombre de la tarea: Buscar vulnerabilidades.

Tipo de tarea: Desarrollo Puntos estimados: 0.4
Fecha inicio: 3/4/2015 Fecha fin: 7/4/2015

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcion: El especialista selecciona del menu Gestionar Vulnerabilidades el submenu
Vulnerabilidades Aprobadas o el submeni Vulnerabilidades No Aprobadas, seguidamente
se le muestra el listado de vulnerabilidades y un campo para que introduzca el criterio de
basqueda. Llenado este, se procede a presionar la tecla “Enter’, mostrandose las

vulnerabilidades correspondientes con el criterio de busqueda.

Tabla 40: Tarea #20: Asignar herramientas a una vulnerabilidad

NUumero de la tarea: 20 NUmero de Historia de Usuario: 1

Nombre de la tarea: Asignar herramientas a una vulnerabilidad.

Tipo de tarea: Desarrollo Puntos estimados: 0.2
Fecha inicio: 7/4/2015 Fecha fin: 8/4/2015

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcion: El especialista selecciona el menu Gestionar Vulnerabilidades el submenu
Vulnerabilidades Aprobadas o el submenu Vulnerabilidades No Aprobadas, seguidamente
selecciona una vulnerabilidad del listado de vulnerabilidades y escoge la opcion “Asignar
herramientas a vulnerabilidad”, luego el sistema muestra las herramientas asignadas,
brindando la posibilidad de quitar o asignar herramientas, seguido a esto se escoge el botén
aceptar para actualizar los cambios en la Base de Datos de Vulnerabilidades. En caso de

no quererse realizar ningln cambio, se escoge el botén cancelar.

Tabla 41: Tarea #21: Aprobar o desaprobar vulnerabilidad
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NUumero de la tarea: 21 NUOmero de Historia de Usuario: 1

Nombre de la tarea: Aprobar o desaprobar vulnerabilidad.

Tipo de tarea: Desarrollo Puntos estimados: 0.2
Fecha inicio: 8/4/2015 Fecha fin: 9/4/2015

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcion: El especialista superior selecciona del menlu Gestionar Vulnerabilidades el
submena Vulnerabilidades No Aprobadas o Vulnerabilidades Aprobadas, seguidamente
selecciona una vulnerabilidad del listado de vulnerabilidades y escoge la opcion “Aprobar
vulnerabilidad” o “Desaprobar vulnerabilidad” depende del estado en que se encuentre la
vulnerabilidad, luego el sistema muestra el nombre de la vulnerabilidad y el estado en que
se encuentra, brindando la posibilidad de cambiar el estado. Terminado los cambios, se
selecciona el botén aceptar para actualizar la informacién en la Base de Datos de
Vulnerabilidades. En caso de que no se requiera modificar el estado, se selecciona el boton

cancelar, ocurriendo ningln evento en el sistema.

Tabla 42: Tarea #22: Exportar la Base de Datos de vulnerabilidades de seguridad informética

NUmero de la tarea: 22 NUmero de Historia de Usuario: 4

Nombre de la tarea: Exportar la Base de Datos de vulnerabilidades de seguridad

informatica.
Tipo de tarea: Desarrollo Puntos estimados: 2
Fecha inicio: 9/4/2015 Fecha fin: 23/4/2015

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcion: El especialista selecciona del menu Exportar Base de Datos el submenu
Exportar Base de Datos, seguidamente el sistema muestra los campos nombre y ubicacion
en la que se va a guardar la informacion, se especifican los campos y se escoge el botén
aceptar, almacenando en un fichero JSON toda la informacion. En caso de que no se desee
exportar la Base de Datos de Vulnerabilidades, se selecciona el boton cancelar, ocurriendo

ningun evento en el sistema.

Tabla 43: Tarea #23: Importar la Base de Datos de vulnerabilidades de seguridad informatica

NUmero de la tarea: 23 NUmero de Historia de Usuario: 5
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Nombre de la tarea: Importar la Base de Datos de vulnerabilidades de seguridad

informatica.
Tipo de tarea: Desarrollo Puntos estimados: 2
Fecha inicio: 23/4/2015 Fecha fin: 7/5/2015

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcion: El especialista selecciona del menu Importar Base de Datos el submenu
Importar Base de Datos del Sistema, seguidamente el sistema muestra el campo ubicacion,
gue es donde se va a encontrar el fichero a cargar, especificada la ubicacién se selecciona
el boton aceptar, actualizando toda la informacion del sistema. En caso de que no se desee

importar, se selecciona el boton cancelar, ocurriendo ningun evento en el sistema.

Tabla 44: Tarea #24: Importar la Base de Datos de CVE

NUumero de la tarea: 24 Numero de Historia de Usuario: 6

Nombre de la tarea: Importar la Base de Datos de CVE.

Tipo de tarea: Desarrollo Puntos estimados: 2

Fecha inicio: 7/5/2015 Fecha fin: 21/5/2015

Programador responsable: Antonio Veliz Santos y Daniel Pelaez Garcia.

Descripcién: El especialista selecciona del menu Importar Base de Datos el submenu
Importar Base de Datos de CVE, seguidamente el sistema muestra el campo ubicacion, que
es donde se va a encontrar el fichero a cargar, especificada la ubicacién se selecciona el
boton aceptar, actualizando toda la informacién del sistema. En caso de que no se desee

importar, se selecciona el botén cancelar, ocurriendo ninglin evento en el sistema.
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Anexo IV: Descripcion de las tablas del Modelo de Datos.

Tabla 45: Descripcion de latabla de la base de datos sbdv_herramienta

Nombre: sbdv_herramienta.

Descripcién: Almacena toda la informacion de la herramienta.

Atributo Tipo de dato Descripcién

id integer Identificador de la herramienta. Es la llave primaria de
esta tabla.

nombreHer varchar Nombre Unico de la herramienta.

descripcionHer varchar Descripcion de la herramienta.

fechaCreacionHer date Fecha en que se registro en el sistema.

fechaModifHer date Fecha en que se actualiz6 en el sistema.

Tabla 46: Descripcion de latabla de la base de datos sbdv_vulnerabilidad_herramientaVul

Nombre: sbdv_vulnerabilidad_herramientaVul.

Descripcion: Almacena las llaves de la relacion existente entre las tablas sbdv_vulnerabilidad y

sbdv_herramienta.

Atributo Tipo de dato Descripcion
id integer Identificador de sbdv_vulnerabilidad_herramientaVul.
vulnerabilidad_id integer Identificador de la tabla sbdv_vulnerabilidad. Es llave

primaria de esta tabla.

herramienta_id integer Identificador de la tabla sbdv_herramienta. Es llave

primaria de esta tabla.
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Anexo V: Casos de pruebas de aceptacion.

Tabla 47: Caso de prueba de aceptacion: HU2_ Tarea3

Cédigo: HU2_Tarea3. Historia de Usuario: Gestionar categorias.

Nombre: Editar categoria.
Descripcién: Permite editar una categoria de la base de datos.
Condiciones de ejecucion: Existencia de la categoria en la base de datos.
Entrada/Pasos de ejecucion:

» El usuario selecciona del menu principal la opcion Vulnerabilidades.
El usuario presiona el submeni Gestionar Categorias.
El usuario presiona la opcién Categoria.
El usuario selecciona la categoria.

El usuario presiona el botén “Editar categoria”.

YV V V V V

El usuario modifica los datos de la categoria.

» El usuario presiona el botén Aceptar.
Resultado de la prueba: Se actualizaran los datos modificados de la categoria en la base
de datos y se mostrar4 un mensaje que indica que se ha editado satisfactoriamente.
Evaluacién de la prueba: Satisfactoria.

Tabla 48: Caso de prueba de aceptacion: HU2_ Tarea4

Cdédigo: HU2 Tarea4. Historia de Usuario: Gestionar categorias.

Nombre: Eliminar categoria.
Descripcion: Permite eliminar una categoria de la base de datos.
Condiciones de ejecucion: Existencia de la categoria en la base de datos.
Entrada/Pasos de ejecucion:

» El usuario selecciona del menu principal la opcion Vulnerabilidades.
El usuario presiona el submenu Gestionar Categorias.
El usuario presiona la opcion Categoria.
El usuario selecciona la categoria.

YV V V VY

El usuario presiona el boton “Eliminar categoria”.
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» El usuario presiona el boton Aceptar del mensaje de confirmacion.
Resultado de la prueba: Se borrara la categoria de la base de datos y se mostrara un
mensaje que indica que se ha eliminado satisfactoriamente.

Evaluacién de la prueba: Satisfactoria.

Tabla 49: Caso de prueba de aceptacion: HU2_ Tareab

Codigo: HU2 Tarea5. @ Historia de Usuario: Gestionar categorias.

Nombre: Mostrar detalles de categoria.
Descripcion: Permite mostrar los datos de una categoria de la base de datos.
Condiciones de ejecucion: Existencia de la categoria en la base de datos.
Entrada/Pasos de ejecucion:

» El usuario selecciona del menu principal la opcion Vulnerabilidades.

» El usuario presiona el submenu Gestionar Categorias.

» El usuario presiona la opcion Categoria.

» El usuario selecciona la categoria.

» El usuario presiona el boton “Ver detalles de categoria”.
Resultado de la prueba: Se mostrara toda la informacion de la categoria seleccionada.

Evaluacién de la prueba: Satisfactoria.

Tabla 50: Caso de prueba de aceptacion: HU2_ Tarea6

Cédigo: HU2 Tarea6. Historia de Usuario: Gestionar categorias.

Nombre: Buscar categoria.
Descripcion: Permite buscar las categorias especificando un criterio de busqueda.
Condiciones de ejecucion: Existencia de categorias en la base de datos.
Entrada/Pasos de ejecucion:
» El usuario selecciona del menu principal la opcion Vulnerabilidades.
El usuario presiona el submenu Gestionar Categorias.
El usuario presiona la opcion Categoria.
El usuario selecciona el criterio de busqueda.

YV V V VY

El usuario llena el campo de busqueda y presiona la tecla “Enter”.
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Resultado de la prueba: Se mostraran todas las categorias que cumplan con el criterio de
blasqueda.

Evaluacién de la prueba: Satisfactoria.

Tabla 51: Caso de prueba de aceptacion: HU3 Tarea?

Cddigo: Historia de Usuario: Gestionar las herramientas de prueba de
HU2_ Tarea?. seguridad.
Nombre: Listar herramientas.
Descripcién: Muestra un listado con las herramientas existentes en el sistema.
Condiciones de ejecucion: Existencia de herramientas en la base de datos.
Entrada/Pasos de ejecucion:

» El usuario selecciona del menu principal la opcién Vulnerabilidades.

» El usuario presiona el subment Gestionar Herramientas.

» El usuario presiona la opcién Herramienta.
Resultado de la prueba: El sistema muestra un listado de herramientas y las diferentes
acciones posibles a realizar asociadas a las mismas (Insertar, Editar, Eliminar, Mostrar
detalles y Buscar herramientas).

Evaluacién de la prueba: Satisfactoria.

Tabla 52: Caso de prueba de aceptacion: HU3_Tarea8

Caodigo: Historia de Usuario: Gestionar las herramientas de prueba de
HU3_Tarea8. seguridad.
Nombre: Insertar nueva herramienta.
Descripcién: Permite insertar una nueva herramienta en la base de datos.
Condiciones de ejecucion: Llenar todos los campos obligatorios de la herramienta.
Entrada/Pasos de ejecucion:

» El usuario selecciona del menu principal la opcion Vulnerabilidades.

» El usuario presiona el submenu Gestionar Herramientas.
» El usuario presiona la opcion Herramienta.
>

El usuario presiona el boton “Adicionar herramienta”.
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» El usuario llena los campos de la herramienta.

» El usuario presiona el botén Aceptar.
Resultado de la prueba: Se insertara la herramienta en la base de datos y se mostrara un
mensaje que indica que se ha insertado satisfactoriamente.

Evaluacién de la prueba: Satisfactoria.

Tabla 53: Caso de prueba de aceptacion: HU3_Tarea9

Codigo: HU3 Tarea9. @ Historia de Usuario: Gestionar las herramientas de prueba de

seguridad.

Nombre: Editar herramienta.
Descripcion: Permite editar una herramienta de la base de datos.
Condiciones de ejecucion: Existencia de la herramienta en la base de datos.
Entrada/Pasos de ejecucion:

» El usuario selecciona del menu principal la opcion Vulnerabilidades.
El usuario presiona el submen( Gestionar Herramientas.
El usuario presiona la opcién Herramienta.
El usuario selecciona la herramienta.

El usuario presiona el boton “Editar herramienta”.

YV V V V V

El usuario modifica los datos de la herramienta.

» El usuario presiona el botén Aceptar.
Resultado de la prueba: Se actualizaran los datos modificados de la herramienta en la
base de datos y se mostrara un mensaje que indica que se ha editado satisfactoriamente.

Evaluacién de la prueba: Satisfactoria.

Tabla 54: Caso de prueba de aceptacion: HU3 TarealO

Caddigo: Historia de Usuario: Gestionar las herramientas de prueba de
HU3_TarealO. seguridad.
Nombre: Eliminar herramienta.

Descripcion: Permite eliminar una herramienta de la base de datos.

Condiciones de ejecucidn: Existencia de la herramienta en la base de datos.
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Entrada/Pasos de ejecucion:

» El usuario selecciona del menu principal la opcion Vulnerabilidades.
El usuario presiona el submenu Gestionar Herramientas.
El usuario presiona la opcion Herramienta.

El usuario selecciona la herramienta.

YV V V V

El usuario presiona el botén “Eliminar herramienta”.

» El usuario presiona el boton Aceptar del mensaje de confirmacion.
Resultado de la prueba: Se borrara la herramienta de la base de datos y se mostrara un
mensaje que indica que se ha eliminado satisfactoriamente.

Evaluacién de la prueba: Satisfactoria.

Tabla 55: Caso de prueba de aceptacion: HU3_Tareall

Caddigo: Historia de Usuario: Gestionar las herramientas de prueba de
HU3_Tareall. seguridad.
Nombre: Mostrar detalles de herramienta.
Descripcion: Permite mostrar los datos de una herramienta de la base de datos.
Condiciones de ejecucion: Existencia de la herramienta en la base de datos.
Entrada/Pasos de ejecucion:

» El usuario selecciona del menu principal la opcion Vulnerabilidades.

» El usuario presiona el submenu Gestionar Herramientas.

» El usuario presiona la opcion Herramienta.

» El usuario selecciona la herramienta.

» El usuario presiona el boton “Ver detalles de herramienta”.
Resultado de la prueba: Se mostrara toda la informacion de la herramienta seleccionada.

Evaluacién de la prueba: Satisfactoria.

Tabla 56: Caso de prueba de aceptacion: HU3_Tareal2

Caodigo: Historia de Usuario: Gestionar las herramientas de prueba de
HU3_Tareal2. seguridad.

Nombre: Buscar herramienta.
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Descripcién: Permite buscar las herramientas especificando un criterio de busqueda.
Condiciones de ejecucion: Existencia de herramientas en la base de datos.
Entrada/Pasos de ejecucion:

» El usuario selecciona del menu principal la opcion Vulnerabilidades.

» El usuario presiona el submenu Gestionar Herramientas.

» El usuario presiona la opcién Herramienta.

» El usuario selecciona el criterio de busqueda.

» El usuario llena el campo de busqueda y presiona la tecla “Enter”.
Resultado de la prueba: Se mostraran todas las herramientas que cumplan con el criterio
de busqueda.

Evaluacién de la prueba: Satisfactoria.

Tabla 57: Caso de prueba de aceptacion: HU1 Tareal3

Cadigo: Historia de Usuario: Gestionar vulnerabilidad de seguridad
HU1_Tareald. informaética.
Nombre: Listar vulnerabilidades aprobadas.
Descripcién: Muestra un listado con las vulnerabilidades aprobadas del sistema.
Condiciones de ejecucién: Existencia de vulnerabilidades aprobadas en la base de datos.
Entrada/Pasos de ejecucion:

» El usuario selecciona del menu principal la opcién Vulnerabilidades.

» El usuario presiona el submenu Gestionar Vulnerabilidades.

» El usuario presiona la opcion Vulnerabilidades Aprobadas.
Resultado de la prueba: El sistema muestra un listado de vulnerabilidades aprobadas y
las diferentes acciones posibles a realizar asociadas a las mismas (Insertar, Editar, Eliminar,
Mostrar detalles, Buscar y Asignar herramientas).

Evaluacién de la prueba: Satisfactoria.

Tabla 58: Caso de prueba de aceptacion: HU1l Tareal4d

Cédigo: Historia de Usuario: Gestionar vulnerabilidad de seguridad

HU1_Tareal4. informatica.
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Nombre: Listar vulnerabilidades no aprobadas.
Descripcién: Muestra un listado con las vulnerabilidades no aprobadas del sistema.
Condiciones de ejecucion: Existencia de vulnerabilidades no aprobadas en la base de
datos.
Entrada/Pasos de ejecucion:

» El usuario selecciona del menu principal la opcién Vulnerabilidades.

» El usuario presiona el submenu Gestionar Vulnerabilidades.

» El usuario presiona la opcion Vulnerabilidades No Aprobadas.
Resultado de la prueba: El sistema muestra un listado de vulnerabilidades no aprobadas y
las diferentes acciones posibles a realizar asociadas a las mismas (Insertar, Editar, Eliminar,
Mostrar detalles, Buscar y Asignar herramientas).
Evaluacién de la prueba: Satisfactoria.

Tabla 59: Caso de prueba de aceptacion: HU1 Tareal5

Cadigo: Historia de Usuario: Gestionar vulnerabilidad de seguridad
HU1_Tareals. informaética.
Nombre: Insertar nueva vulnerabilidad.
Descripcién: Permite insertar una nueva vulnerabilidad en la base de datos.
Condiciones de ejecucion: Llenar todos los campos obligatorios de la vulnerabilidad.
Entrada/Pasos de ejecucion 1:
» El usuario selecciona del menu principal la opcion Vulnerabilidades.
El usuario presiona el submenu Gestionar Vulnerabilidades.
El usuario presiona la opcién Vulnerabilidades Aprobadas.
El usuario presiona el botdn “Adicionar vulnerabilidad”.
El usuario llena los campos de la vulnerabilidad.

YV V V V V

El usuario presiona el boton Aceptar.

Entrada/Pasos de ejecucion 2:
» El usuario selecciona del menu principal la opcion Vulnerabilidades.
El usuario presiona el submenu Gestionar Vulnerabilidades.
El usuario presiona la opcioén Vulnerabilidades No Aprobadas.
El usuario presiona el boton “Adicionar vulnerabilidad”.

Y V V V

El usuario llena los campos de la vulnerabilidad.
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» El usuario presiona el boton Aceptar.

Resultado de la prueba: Se insertara la vulnerabilidad en la base de datos y se mostrara un
mensaje que indica que se ha insertado satisfactoriamente.

Evaluacién de la prueba: Satisfactoria.

Tabla 60: Caso de prueba de aceptacion: HU1_Tareal6

Cddigo: Historia de Usuario: Gestionar vulnerabilidad de seguridad
HU1_Tareal6. informatica.
Nombre: Editar vulnerabilidad.
Descripcién: Permite editar una vulnerabilidad de la base de datos.
Condiciones de ejecucion: Existencia de la vulnerabilidad en la base de datos.
Entrada/Pasos de ejecucion 1:
» El usuario selecciona del menu principal la opcién Vulnerabilidades.
El usuario presiona el submenu Gestionar Vulnerabilidades.
El usuario presiona la opcién Vulnerabilidades Aprobadas.
El usuario selecciona la vulnerabilidad.
El usuario presiona el boton “Editar vulnerabilidad”.

El usuario modifica los datos de la vulnerabilidad.

YV V V V V V

El usuario presiona el boton Aceptar.

Entrada/Pasos de ejecucion 2:
» El usuario selecciona del menu principal la opcion Vulnerabilidades.
El usuario presiona el submenu Gestionar Vulnerabilidades.
El usuario presiona la opcién Vulnerabilidades No Aprobadas.
El usuario selecciona la vulnerabilidad.

El usuario presiona el boton “Editar vulnerabilidad”.

YV V V V V

El usuario modifica los datos de la vulnerabilidad.

» El usuario presiona el boton Aceptar.
Resultado de la prueba: Se actualizaran los datos modificados de la vulnerabilidad en la
base de datos y se mostrara un mensaje que indica que se ha editado satisfactoriamente.

Evaluacién de la prueba: Satisfactoria.

Tabla 61: Caso de prueba de aceptacion: HU1 Tareal7
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Cédigo: Historia de Usuario: Gestionar vulnerabilidad de seguridad
HU1 Tareal?.

informatica.
Nombre: Eliminar vulnerabilidad.
Descripcién: Permite eliminar una vulnerabilidad de la base de datos.
Condiciones de ejecucion: Existencia de la vulnerabilidad en la base de datos.
Entrada/Pasos de ejecucion 1:
» El usuario selecciona del menu principal la opcion Vulnerabilidades.
El usuario presiona el submenu Gestionar Vulnerabilidades.
El usuario presiona la opcién Vulnerabilidades Aprobadas.
El usuario selecciona la vulnerabilidad.

El usuario presiona el boton “Eliminar vulnerabilidad”.

YV V V V V

El usuario presiona el boton Aceptar del mensaje de confirmacion.

Entrada/Pasos de ejecucion 2:

» El usuario selecciona del menu principal la opcién Vulnerabilidades.
El usuario presiona el submenu Gestionar Vulnerabilidades.
El usuario presiona la opcién Vulnerabilidades No Aprobadas.

El usuario selecciona la vulnerabilidad.

Y V V VY

El usuario presiona el boton “Eliminar vulnerabilidad”.

» El usuario presiona el boton Aceptar del mensaje de confirmacion.
Resultado de la prueba: Se borrara la vulnerabilidad de la base de datos y se mostrara un
mensaje que indica que se ha eliminado satisfactoriamente.

Evaluacién de la prueba: Satisfactoria.

Tabla 62: Caso de prueba de aceptacion: HU1 Tareal8

Cédigo: Historia de Usuario: Gestionar vulnerabilidad de seguridad
HU1_Tareals. informatica.

Nombre: Mostrar detalles de vulnerabilidad.

Descripcién: Permite mostrar los datos de una vulnerabilidad de la base de datos.
Condiciones de ejecucion: Existencia de la vulnerabilidad en la base de datos.

Entrada/Pasos de ejecucion 1:
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El usuario selecciona del menu principal la opcion Vulnerabilidades.
El usuario presiona el submenu Gestionar Vulnerabilidades.
El usuario presiona la opcién Vulnerabilidades Aprobadas.

El usuario selecciona la vulnerabilidad.

YV V V V V

El usuario presiona el boton “Ver detalles de vulnerabilidad”.

Entrada/Pasos de ejecucion 2:
» El usuario selecciona del menu principal la opcién Vulnerabilidades.
» El usuario presiona el submenu Gestionar Vulnerabilidades.
» El usuario presiona la opcion Vulnerabilidades No Aprobadas.
» El usuario selecciona la vulnerabilidad.
» El usuario presiona el boton “Ver detalles de vulnerabilidad”.
Resultado de la prueba: Se mostrara toda la informacion de la vulnerabilidad seleccionada.

Evaluacién de la prueba: Satisfactoria.

Tabla 63: Caso de prueba de aceptacion: HU1 _Tareal9

Cadigo: Historia de Usuario: Gestionar vulnerabilidad de seguridad
HU1_Tareal9. informatica.
Nombre: Buscar vulnerabilidad.
Descripcién: Permite buscar las vulnerabilidades especificando un criterio de blsqueda.
Condiciones de ejecucion: Existencia de vulnerabilidades en la base de datos.
Entrada/Pasos de ejecucion 1:

» El usuario selecciona del menu principal la opcidn Vulnerabilidades.
El usuario presiona el submenu Gestionar Vulnerabilidades.
El usuario presiona la opcién Vulnerabilidades Aprobadas.

El usuario selecciona el criterio de busqueda.

YV V V V

El usuario llena el campo de busqueda y presiona la tecla “Enter”.

Entrada/Pasos de ejecucion 2:
» El usuario selecciona del menu principal la opcién Vulnerabilidades.
» El usuario presiona el submenu Gestionar Vulnerabilidades.
» El usuario presiona la opcion Vulnerabilidades No Aprobadas.
» El usuario selecciona el criterio de busqueda.
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» El usuario llena el campo de bldsqueda y presiona la tecla “Enter”.
Resultado de la prueba: Se mostraran todas las vulnerabilidades que cumplan con el criterio
de busqueda.

Evaluacién de la prueba: Satisfactoria.

Tabla 64: Caso de prueba de aceptacion: HU1 Tarea20

Cddigo: Historia de Usuario: Gestionar vulnerabilidad de seguridad
HU1_Tarea20. informatica.
Nombre: Asignar herramientas a una vulnerabilidad.
Descripcién: Permite quitar o asignar herramientas a una vulnerabilidad.
Condiciones de ejecucion: Existencia de vulnerabilidades en la base de datos.
Entrada/Pasos de ejecucion 1:
» El usuario selecciona del menu principal la opcién Vulnerabilidades.
El usuario presiona el submenu Gestionar Vulnerabilidades.
El usuario presiona la opcién Vulnerabilidades Aprobadas.
El usuario selecciona la vulnerabilidad.
El usuario presiona el boton “Asignar herramientas a vulnerabilidad”.

El usuario escoge las herramientas de la vulnerabilidad.

V V V V VYV V

El usuario presiona el boton Aceptar.

Entrada/Pasos de ejecucion 2:
» El usuario selecciona del menu principal la opcion Vulnerabilidades.
El usuario presiona el submenu Gestionar Vulnerabilidades.
El usuario presiona la opcién Vulnerabilidades No Aprobadas.
El usuario selecciona la vulnerabilidad.

El usuario presiona el boton “Asignar herramientas a vulnerabilidad”.

YV V V V V

El usuario escoge las herramientas de la vulnerabilidad.

» El usuario presiona el botén Aceptar.
Resultado de la prueba: Se asignaran las herramientas a la vulnerabilidad seleccionada y
se mostrara un mensaje que indica que se ha asignado satisfactoriamente.

Evaluacién de la prueba: Satisfactoria.

Tabla 65: Caso de prueba de aceptacion: HU1l Tarea2l
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Cédigo: Historia de Usuario: Gestionar vulnerabilidad de seguridad

HU1_Tarea2l. informatica.

Nombre: Aprobar o desaprobar vulnerabilidad.
Descripcién: Permite cambiar el estado en que se encuentra una determinada
vulnerabilidad.
Condiciones de ejecucion: Existencia de vulnerabilidades en la base de datos.
Entrada/Pasos de ejecucion 1:
» El usuario selecciona del menu principal la opcion Vulnerabilidades.
El usuario presiona el submenu Gestionar Vulnerabilidades.
El usuario presiona la opcién Vulnerabilidades Aprobadas.
El usuario selecciona la vulnerabilidad.
El usuario presiona el boton “Desaprobar vulnerabilidad”.

El usuario modifica el estado.

vV V V V V V

El usuario presiona el botén Aceptar.

Entrada/Pasos de ejecucion 2:
» El usuario selecciona del menu principal la opcién Vulnerabilidades.
El usuario presiona el submenu Gestionar Vulnerabilidades.
El usuario presiona la opcion Vulnerabilidades No Aprobadas.
El usuario selecciona la vulnerabilidad.

El usuario presiona el boton “Aprobar vulnerabilidad”.

YV V V V V

El usuario modifica el estado.

» El usuario presiona el boton Aceptar.
Resultado de la prueba: Se modificara el estado de la vulnerabilidad y se mostrara un
mensaje que indica que se ha modificado satisfactoriamente.

Evaluacién de la prueba: Satisfactoria.

Tabla 66: Caso de prueba de aceptacion: HU4_Tarea22

Cédigo: Historia de Usuario: Exportar la Base de Datos de

HU4_Tarea22. vulnerabilidades de seguridad informatica.

Nombre: Exportar la Base de Datos de vulnerabilidades de seguridad informatica.
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Descripcién: Permite almacenar en un fichero JSON toda la informacién de la base de datos.
Condiciones de ejecucion: Ninguna.
Entrada/Pasos de ejecucion:
» El usuario selecciona del menu principal la opcion Vulnerabilidades.
El usuario presiona el submenu Exportar Base de Datos.
El usuario presiona la opcion Exportar Base de Datos.
El usuario selecciona “Guardar archivo”

El usuario presiona el botén Aceptar.

YV V V V V

El usuario especifica el nombre y la ubicacion en la que se va a guardar la informacion.
» El usuario presiona el boton Aceptar.

Resultado de la prueba: Se almacenara en un fichero JSON la informacion contenida en la

base de datos.

Evaluacién de la prueba: Satisfactoria.

Tabla 67: Caso de prueba de aceptacion: HU5 Tarea23

Cédigo: Historia de Usuario: Importar la Base de Datos de
HUS5_Tarea23.

vulnerabilidades de seguridad informatica.
Nombre: Importar la Base de Datos de vulnerabilidades de seguridad informéatica.
Descripcién: Permite cargar hacia la base de datos, la informacién del sistema almacenada
en un fichero con formato JSON.
Condiciones de ejecucion: Ninguna.
Entrada/Pasos de ejecucion:
» El usuario selecciona del menu principal la opcion Vulnerabilidades.
» El usuario presiona el submenu Importar Base de Datos.
» El usuario presiona la opcion Importar Base de Datos del Sistema.
» El usuario escoge la ubicacion en la que se encuentra el fichero.
» El usuario presiona el boton Importar Archivo JSON.
Resultado de la prueba: Se actualizara la informacién contenida en el sistema.

Evaluacién de la prueba: Satisfactoria.

Tabla 68: Caso de prueba de aceptacion: HU6_Tarea24
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Cadigo:

HUG6_Tarea24.

Nombre: Importar la Base de Datos de CVE.

Historia de Usuario: Importar la Base de Datos de CVE.

Descripcién: Permite cargar hacia la base de datos, la informacion de la vulnerabilidades de

CVE almacenadas en un fichero con formato XML.

Condiciones de ejecucion: Ninguna.

Entrada/Pasos de ejecucion:

>
>
>
>
>

El usuario selecciona del menu principal la opcion Vulnerabilidades.

El usuario presiona el submenu Importar Base de Datos.
El usuario presiona la opcién Importar Base de Datos de CVE.
El usuario escoge la ubicacion en la que se encuentra el fichero.

El usuario presiona el botén Importar CVE.

Resultado de la prueba: Se agregaran las vulnerabilidades que no estén contenidas en la

base de datos.

Evaluacién de la prueba: Satisfactoria.

-78 -



