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Resumen

Los sistemas de reconocimiento de personas se caracterizan por utilizar diferentes elementos para
la identificaciéon univoca de un individuo, aquellos que se basan en el andlisis de los rasgos faciales
disponen cada dia de mas participacién en la sociedad moderna. El incremento de su uso ha traido
como consecuencia que las técnicas para suplantar la identidad de las personas autorizadas sean mas
sofisticadas y los fabricantes de estos sistemas estan inmersos en una lucha por hacer mas confiables
sus productos. Una de las formas mas comunes de fraude la constituye el uso de imagenes previamente
capturadas, ya sean fotos o videos que contengan la cantidad suficiente de rasgos faciales genuinos como
para hacer que estos sistemas determinen la presencia de una persona autorizada frente a la camara.
La disponibilidad de un mecanismo que determine la ocurrencia de este tipo de fraude es de vital

importancia a la hora de evaluar el nivel de confiabilidad que ofrece un sistema de reconocimiento.

En el Centro de Identificacion y Seguridad Digital (CISED) de la Universidad de las Ciencias Infor-
maticas (UCI) se desarrolld un Sistema de Reconocimiento Facial para ser utilizado en sus soluciones
informaticas. Este sistema no ostenta entre sus potencialidades un mecanismo para la deteccion de
vitalidad. Este trabajo propone una solucién que al ser incluida en dicho sistema permita detectar la

ocurrencia de incidentes de suplantacion de identidad en el proceso de identificacién de una persona.

El documento recoge los resultados de la investigacion realizada, haciendo un estudio de los principales
enfoques existentes para la deteccion de este tipo de fraude. Se explica la arquitectura y el diseno
del sistema propuesto. Se describen las herramientas y tecnologias utilizadas, asi como los artefactos

generados en el proceso de desarrollo.

Palabras clave: sistemas de reconocimiento de personas, identificacion, rasgos faciales, deteccion de

vitalidad, suplantacion de identidad.
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Introduccion

La preocupacién por garantizar la seguridad en los procesos que ocurren en la sociedad moderna
se ha convertido en un elemento fundamental donde las organizaciones interesadas empefnian todo el
esfuerzo y recursos disponibles para alcanzar niveles aceptables en la proteccion de los bienes que
poseent. Las pérdidas economicas® por violaciones de los mecanismos de seguridad han provocado que
las empresas empleen métodos cada vez mas sofisticados. Varios autores se refieren a la sequridad
como un proceso continuo® que, entre otros aspectos, define los niveles de acceso a los recursos e
informacion en correspondencia con la importancia que la propia entidad le atribuye a cada uno; es
por ello que la correcta identificacion de los individuos implicados constituye un factor imprescindible

para la seguridad.

Actualmente se han desarrollado diferentes métodos para la identificacién de un individuo, entre los
mas conocidos se encuentra la creacion de credenciales dentro de entornos especificos, utilizados ma-
yormente por instalaciones que requieren un nivel de acceso limitado en algunas de sus areas, este tipo
de documento puede contener elementos de seguridad para demostrar su autenticidad y agilizar su
utilizacion mediante sistemas de lectura mecanica o por radiofrecuencia. Sin embargo, con el desarrollo
vertiginoso de las ciencias informaticas en general y la capacidad de computo alcanzada en los tltimos
afnos, se han desarrollado otros métodos como la biometria, cuyas potencialidades han sido incorporadas

en sistemas modernos especializados en la identificacién univoca de un individuo.

La biometria es la ciencia que se dedica a medir y analizar aquellas caracteristicas fisicas o conductuales
propias de un individuo que lo acompanan hasta su muerte. Estas caracteristicas presentan un gran
valor identificativo por su singularidad e invariabilidad en el tiempo. Los rasgos biométricos se pueden
agrupar en anatomicos y de comportamiento, en el primer grupo se encuentran el rostro, las manos, los
ojos y la huella dactilar; en el segundo grupo se incluyen la forma de caminar, la firma manuscrita y la
voz. En la actualidad son muy populares los mecanismos de seguridad basados en técnicas relacionadas
con la biometria, de ellos, los que se basan en el reconocimiento facial son cada vez mas utilizados y

maés sofisticados.

Los sistemas de reconocimiento facial son aquellos capaces de identificar automéaticamente a una per-

IBM 2015 Cost of Data Breach Study, From Ponemon Institute [3].
2Cybersecurity: The new business priority [4].
3La seguridad informdtica en evolucién constante [5].
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sona utilizando una imagen de rostro digitalizada, realizando en el proceso la extraccion de aquellos
rasgos faciales propios de cada persona, la fuente puede ser una imagen o un fotograma especifico
extraido desde un flujo de video proveniente de una cdmara. El proceso de reconocimiento consiste en,
inicialmente, detectar el rostro en la imagen de entrada para luego definir las caracteristicas faciales
de la persona a identificar. Posteriormente, se procede con la verificaciéon de la informacion obtenida,
se comprueba que coincidan las caracteristicas almacenadas en la base de datos con las detectadas al

inicio del proceso.

En la medida que las empresas implementan este mecanismo de seguridad para el control de acceso
6], los sistemas de identificacién basados en imégenes faciales se han convertido en blancos de muchos
incidentes de suplantacion de identidad, utilizando rasgos faciales genuinos de usuarios con niveles de
acceso conocidos, por lo que se evidencia la apariciéon de riesgos en cuanto al nivel de fiabilidad que
ofrece una solucién informética de este orden frente a la falsificacién de los rasgos de una persona

utilizando fotos o videos.

Para lograr una falsificacion satisfactoria los infractores han utilizado disimiles variantes. Las fotogra-
fias son una de las formas mas comunes de vulnerar los procesos de reconocimiento facial. Con el auge
de las redes sociales que utilizan internet es relativamente facil obtener imagenes de aquellas personas
con determinado acceso a una organizacién. Empleando las herramientas adecuadas las fotos adquiridas
son faciles de editar y utilizar con fines fraudulentos; ademés, de forma similar a las fotos también se
pueden adquirir secuencias de videos. La falsificacion mediante videos permite mostrar mas caracte-
risticas fisicas que cuando se utilizan las fotos, algunos elementos importantes como pestaneo de ojos,
expresiones faciales y movimiento de la cabeza se pueden falsificar a través de un video cuidadosamente

bien seleccionado [7].

En la actualidad es comiin encontrar muchos sistemas de reconocimiento facial, pero el enfrentamiento a
la falsificacion de caracteristicas biométricas reales es muy limitado, esta caracteristica esta identificada
como una cuestion medular a tener en cuenta al evaluar la calidad de un sistema de reconocimiento
facial. Para combatir exitosamente los ataques por falsificacion de rasgos faciales, la deteccién de
vitalidad en el proceso de identificacion es el tinico método de solucion para verificar si la imagen
a analizar fue tomada desde un rostro con vida o desde una fotografia [8]. De esta forma se puede

discriminar entre aquellos rostros humanos reales y los que no lo son, digase por utilizar fotos, méascaras
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sintéticas, videos, etc., incluir este elemento dentro del procesamiento pudiera ser tenido en cuenta como

un nivel de seguridad adicional al sistema de reconocimiento facial en general.

La inclusion de una técnica para la deteccion de vitalidad debe ser realizada al inicio del proceso de
identificacion. Utilizando el flujo de imégenes capturado para la verificacién de la persona se calcula y
evalua el grado de vitalidad detectado, de esa forma se puede definir la validez del rostro a identificar.
Basado en el resultado anterior se decide o no continuar con la verificaciéon de la persona, evitando asi

realizar busquedas innecesarias y la puesta en riesgo de la eficiencia del sistema en general.

En los sistemas biométricos de reconocimiento facial hay tres formas de implementar la deteccion de
vitalidad en imagenes faciales; su seleccion estéd condicionada por las posibilidades o aspiraciones de

los desarrolladores de software y sus clientes [8].

e Utilizando hardware extra: Requiere un despliegue mayor de medios técnicos, asi como el
incremento de los costos para su implementacién. Por ejemplo algunos utilizan sistemas estéreos

o camaras de alta resolucion [9].

e Utilizando software: Requiere menor costo en su implementacion pero necesita mayor tiempo

de ejecucion en sus comparaciones.

e Utilizando la combinacion de técnicas: Se puede lograr un equilibrio utilizando las caracte-

risticas fundamentales de las anteriores [10].

El Centro de Identificacién y Seguridad Digital (CISED) de la Universidad de las Ciencias Informaticas
(UCI) ha desarrollado un sistema de reconocimiento de personas basado en los rasgos faciales, en el
diseno inicial de este sistema no se tuvo en cuenta la inclusion de un método capaz de identificar si
la imagen de entrada fue tomada de una persona viva frente a la caAmara o si fue tomada presentando

una foto, algin tipo de méascara o un video.

Debido a la ausencia de un mecanismo de seguridad orientado a combatir este tipo de fraude, se deriva
el siguiente problema de investigacién: ;Cémo evitar la suplantacion de identidad ante la presencia

de fotos y videos en los sistemas de reconocimiento facial implementados en el CISED?

Para dar solucién al problema planteado se define como objeto de estudio el proceso de identificacion

de personas mediante rasgos faciales.
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El objetivo general de esta investigacion sera desarrollar un componente que permita detectar la
vitalidad en las imagenes de rostro durante el proceso de captura de los sistemas de reconocimiento

facial implementados en el CISED.

Para dar cumplimiento al objetivo general se han definido los siguientes objetivos especificos:

1. Confeccionar del marco tedrico de la investigaciéon para lograr un mayor entendimiento sobre el
estado del arte en Cuba y el mundo referente a los sistemas de identificacion utilizando rasgos
faciales. Identificar los procesos principales que permiten la suplantacién de identidad utilizando

fotos y videos.
2. Definir las herramientas y metodologias que se utilizaran en el entorno de desarrollo.

3. Definir la arquitectura para la propuesta de soluciéon y realizar el disefio del componente para su

posterior implementacion.

4. Implementar el componente que permita detectar la vitalidad en imagenes faciales, aplicando los
patrones de diseno mas apropiados en funciéon de la extensibilidad de la solucién y utilizar un

estdndar de codificacién adecuado.

5. Realizar las pruebas de software al componente para verificar su correcto funcionamiento.

La deteccion de vitalidad en el proceso de captura de una imagen facial para la identificacion de una

persona utilizando fotos y videos serd el campo de accidn.

Los métodos cientificos que se empleardan son:

Métodos Tedricos
e Analitico: Se utilizard en el estudio de aquellos elementos fundamentales relacionados con la
deteccion de vitalidad, ademas para definir los detalles generales en cuanto a la ejecucion de este

tipo de andlisis sobre imagenes faciales, asi como los requisitos fundamentales para su ejecucion.

e Analisis Historico - Ldogico: Se utilizara para hacer un andlisis sobre los estudios existentes
y el desarrollo actual que han tenido los mismos asi como establecer un criterio propio sobre las

tendencias que giran en torno a estos.



Introduccién

e Modelacién: Se utilizard en la modelacién de los diagramas y graficas a generar para un mejor

entendimiento del sistema en general.

Métodos Empiricos
e Investigacién-accién: Para estudiar las principales vulnerabilidades del Sistema de Reconoci-
miento Facial del CISED referentes a la suplantacién de identidad y acometer acciones en la

solucion presentada que aporten robustez a dicho sistema.

e Experimental: Se utilizard para registrar las tasas de falsa aceptacién (FAR) y las tasa de falso

rechazo (FRR) con o sin la utilizacién del componente propuesto.

Justificacion de la Investigacion
Los sistemas biométricos basados en rasgos faciales son de vital importancia para garantizar un nivel
de seguridad alto en muchos contextos de la sociedad. De la eficiencia y el rigor con que se ejecute el

proceso de verificacién dependera la calidad del resultado obtenido.

En el CISED se dispone de un Sistema de Reconocimiento Facial, dicho sistema no cuenta en su im-
plementacion con un elemento de seguridad que permita detectar ataques de suplantacién de identidad
utilizando la falsificacién de rasgos faciales, por lo que se puede considerar muy vulnerable ante un
potencial ataque de este tipo. Con el presente trabajo se pretende obtener un componente reutilizable,
encargado de efectuar la deteccion de vitalidad utilizando una coleccion de imagenes consecutivas como
vector de entrada, permitiendo asi, detectar la presencia de imagenes faciales tomadas de individuos
no vivos, de esta forma se reduce la cantidad de busquedas realizadas sobre el sistema con el objetivo
de suplantar la identidad de un usuario genuino, aportando un elemento medular en la estabilidad del

sistema de identificacion en general.

El tema tratado en esta investigacién se encuentra en constante estudio actualmente, el impacto que
supone su uso sobre los sistemas de reconocimiento facial y el valor agregado que les aporta hacen que
el desarrollo e investigacion con relacion al tema sea tomado con la seriedad que requiere. Disponer
de una solucion propia, que pueda ser consultada por cualquier sistema que lo necesite y que sea
capaz de solventar los problemas anteriormente aqui descritos, obliga a realizar un estudio critico de

los métodos disponibles en la bibliografia especializada, identificar las ventajas y desventajas de los
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enfoques propuestos en funcion de los beneficios que aporta su implementacién en conjunto al sistema

de reconocimiento facial en general.

Estructura del documento

El presente documento se encuentra dividido en tres capitulos estructurados de la siguiente forma:

Capitulo 1: Fundamentacién tedrica, se describen los principales conceptos relacionados con el
dominio del problema, se realiza un estudio del estado del arte sobre las técnicas par la deteccion de
vitalidad en imagenes faciales y se analizan las principales metodologias, tecnologias y herramientas

para darle solucién al problema.

Capitulo 2: Caracteristicas del sistema, se presentan las etapas de Planificacién y Diseno descritas
por la metodologia XP para obtener la solucion al problema planteado. Se define el modelo de dominio,
las historias de usuario y los requisitos no funcionales, ademés se propone la arquitectura a utilizar en

la implementacion del componente y la planificacion de las iteraciones dentro del proceso de desarrollo.

Capitulo 3: Implementacion y prueba, se le da cumplimiento a la planificacién mediante la imple-

mentacién de la propuesta de solucion y finalmente se ejecutan las pruebas de software al componente.



Capitulo 1: Fundamentacién teérica

1.1. Introduccién

En este capitulo se abordan los diferentes elementos tedricos que fundamentan el objeto de estudio y
definen el dominio de esta investigacion. Se realiza un analisis del estado del arte sobre los principales
métodos utilizados a nivel global para detectar la vitalidad en los rostros humanos durante el proceso
de identificaciéon mediante imagenes faciales, se hace una valoracion de las principales caracteristicas
de cada uno y los resultados estadisticos asociados a estos, con el objetivo de establecer una relacion
en busca de ventajas y desventajas que puedan conducir al cumplimiento del objetivo general de este
trabajo. Finalmente se hace un estudio de las principales metodologias y herramientas necesarias para

la implementacion de la solucién.

1.2. Algoritmos para la detecciéon de vitalidad

La identificacion facial es totalmente natural, es la menos intrusiva y mas facil de utilizar, el usuario no
necesita cooperar mucho para que el proceso se ejecute completamente, basta con poder tomar una foto
del rostro de la persona desde una distancia apropiada a la camara. Desafortunadamente este método
para la identificacion de una persona es vulnerable ante posibles ataques utilizando la falsificacion del
rostro utilizando elementos como fotos, caricaturas, videos, etc. Para combatir este tipo de fraude se
han propuesto métodos para detectar la falsificacién de rasgos faciales, a continuacion se describen

algunos de los estudios mas recientes.

1.2.1. Meétodo basado en el analisis de la textura y la frecuencia

El enfoque propuesto en [11] estd pensado para detectar rostros vivos y no vivos procedentes de imégenes
en dos dimensiones, los autores de este método proponen un analisis del espectro formado por la imagen,
explotando tanto la informacion de las regiones con baja frecuencia como aquellas con frecuencias mas

altas.

Este método se describe sobre la base de lo que se conoce como Patrén Local Binario(LBP)!, el
cual se emplea para analizar la textura de las imdagenes con informacién de dos dimensiones. Por

otro lado afirman que la informacién de la textura obtenida de imagenes tomadas de objetos de dos

Ver m4s informacién relacionada con el método LBP en [12].
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dimensiones (especialmente aquella relacionada con la iluminacién) presenta una pérdida de informacion

con respecto a aquellas imagenes tomadas de objetos con tres dimensiones.

Para el andlisis de la frecuencia se utiliza el método basado en la Informacion Fspectral de dicha ima-
gen. Los autores afirman que el analisis de la frecuencia es utilizado debido a dos causas, la primera
es la existencia de aquellas caracteristicas propias de los objetos con tres dimensiones, dichas caracte-
risticas muestran una diferencia en las regiones de baja frecuencia, estando relacionadas ademas con
la componente de iluminacién observada en la forma general de un rostro real y en segundo lugar la
diferencia existente a partir de la informacion detallada entre un rostro real y una imagen que ha sido
tomada de una mascara, de esta ultima se pudieran observar las discrepancias en la informacién de

alta frecuencia obtenida en cada caso [13].

Extracciéon de las caracteristicas de frecuencia

El primer paso para ejecutar el proceso es realizar un tratamiento de la imagen obtenida, transformando
el dominio de frecuencia aplicando una Transformacion Discreta de Fourier en dos dimensiones. La
imagen obtenida originalmente se puede apreciar en la Figura 1.1(a) y el resultado tras aplicar la
transformacién mencionada se muestra en la Figura 1.1(b). De esta forma se observa el resultado de la
operacién realizada sobre la imagen original, donde la frecuencia cero se encuentra en el centro de la

imagen.

Hormslioss] Ensrgy

\

Figura 1.1: Extraccién de las caracteristicas de frecuencia (a)lmagen facial original (b)Imagen escalada con

Frlqunepl;dll .

(cl

(a)

la Transformada de Fourier (c¢) 1-D vector caracteristico de la frecuencia extraida del espectro normalizado.

El resultado de la transformacion se divide en varios grupos de anillos concéntricos, donde cada anillo

representa la region correspondiente a la banda de frecuencia. Finalmente, se obtiene un vector de una
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dimensién combinando previamente los promedios de aquellos valores de energia de todos los anillos
obtenidos. Desde luego, el promedio de valores puede variar en la medida de las diferentes regiones de

frecuencia, por lo que la normalizacién min-maz?® puede ser utilizada.

Extraccion de las caracteristicas de textura

Para el analisis de las texturas se propone utilizar el método LBP siendo este uno de los mas populares
para describir dicho elemento de la imagen. Como se muestra a continuacién en la ecuaciéon (1.1), LBP
asigna un codigo para cada pixel considerando la diferencia de intensidad relativa entre un pixel y sus

vecinos.

1,z>0
LBRpr = S(gp—9.)2", s(z)= { 0.2 <0 (1.1)

Donde P es el nimero de pixeles vecinos, R es la distancia desde el centro a los pixeles vecinos. Mientras
que g. corresponde al valor de la escala de grises en el centro del pixel, g, corresponde al valor de la
escala de grises del espacio P en el anillo de radio R, entonces S(x) es el resultado de la funcién
evaluada en x. La Figura 1.2 describe la adquisicion el vector caracteristico resultado del método LBP

sobre la imagen obtenida inicialmente.

\

Figura 1.2: Vector caracteristico basado en la extraccion LBP (a)lmagen facial original (b)Imagen con LBP

(a)

aplicado (c)Histograma del codigo LBP de la imagen.

2 Normalizacién Min-Max en [14]
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Fusién de los resultados de textura y frecuencia

Finalmente los valores obtenidos de ambos clasificadores seran utilizados para detectar la posible fal-
sificacién de una imagen facial[15]. Los autores de la investigacién consultada, utilizaron una Mdquina
de Soporte Vectorial(SVM)? como clasificador en el aprendizaje para la deteccién de vida desde una

imagen en correspondencia con el vector de caracteristicas basado en espectro y el método basado en

LBP.

Para las pruebas se utilizaron dos tipos de bases de datos BERC Webcam Database y BERC ATM
Database, cada base de datos contiene cuatro diferentes variantes de falsificacion; fotos, pinturas,
revistas y caricaturas. Mientras que todas las imagenes fueron capturadas en la misma resolucién
640 x 480, el dispositivo utilizado para cada coleccion fue diferente, en el primer caso se utiliz6 una

camara web convencional y en el otro se utilizé una cdmara acoplada ATM*.

Pruebas y Resultados

Los resultados experimentales de la investigaciéon mencionada arrojaron que el método basado en LBP
muestra resultados mas promisorios que el basado en el analisis de frecuencia cuando las imagenes son
capturadas desde pinturas y caricaturas. Pero es el método basado en la fusiéon el que arrojé los mejores

resultados con una tasa de error del 4.42 % comparado con el método basado en la frecuencia con un
5.43 % y el basado en LBP con una tasa de error del 12.46 %.

1.2.2. Método basado en el analisis del movimiento de los ojos

Esta variante fue desarrollada por Hyung-Keun Jee[18] para un sistema integrado de reconocimiento
facial. Los autores propusieron un método para detectar los ojos en una secuencia de imagenes de
entrada para luego calcular la variacion de cada region de los ojos y de esa forma poder determinar si
la imagen tomada con la cdmara fue hecha de una persona real. El fundamento para desarrollar esta
alternativa lo constituye el pestafico y los movimientos descontrolados de los ojos en los humanos, lo

que genera variaciones en las figuras detectadas de cada ojo.

Pruebas y Resultados
Los resultados experimentales mostraron que cuando la puntuacion se mide utilizando la distancia

de Hamming, de un total de 100 rostros analizados, la puntuaciéon media de un rostro vivo es de 30,

3http://www.csie.ntu.edu.tw/~cjlin/libsvm [16]
4Face Recognizability Evaluation for ATM Applications [17]
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mientras que una rostro no vivo es 17, claramente se aprecia que la puntuacion de rostros con vida es

mayor a la de rostros falsos.

De acuerdo con los resultados arrojados por las pruebas realizadas durante la investigacion consultada
los autores afirman que cuando el umbral utilizado se fija en 21 se obtiene una tasa de FAR del 0.01 %

mientras que la tasa de FRR es del 0.08 %.

1.2.3. Método basado en el analisis del enfoque variable

La técnica referida en [19] por el autor Sooyeon Kim tiene como objetivo principal aprovechar la
variacion de valores de pixel, utilizando dos imagenes tomadas secuencialmente con diferentes enfoques
(in/out), utilizando una de las funciones de la camara. Suponiendo que no hay un diferencia considerable
en el movimiento entre ambas imégenes, los autores han tratado de encontrar la relaciéon existente en
la diferencia entre los valores de enfoque de las caras reales y las que no lo son cuando varias imagenes

consecutivas son recogidas de cada sujeto.

Pruebas y Resultados

Para comprobar los resultados de las pruebas realizadas se utilizaron las tasas de falsa aceptacién(FAR?)
y falso rechazo(FRR?), los resultados arrojados estédn relacionados con el valor del Grado de Enfoque
(DoF), por lo que segiin DoF se hace menor, entonces FAR es de 2.86 % y FRR es 0.00 %, en la medida
que el valor DoF aumenta el promedio de FAR y FRR se incrementa. En este sentido se deduce que
los resultados experimentales muestran que este método es dependiente del valor DoF, en la medida

que se quieran obtener mejores resultados es vital disminuir el valor de DoF utilizado.

1.2.4. Método basado en el pestaneo de los ojos

El empleo de este método se basa en un reflejo incondicional de los ojo que ayuda a limpiar y eliminar
particulas irritantes de la superficie de la cornea y la conjuntiva, la velocidad con que se ejecuta esta
accion involuntaria puede variar segiin el estado fisico de la persona, pudieran influir elementos como

la fatiga, el estrés emocional, acumulaciéon de suefio, algin tipo de medicamento especifico, alguna

5Acrénimo de False Accepted Rate, es el error que se produce cuando el sistema indica que la informacién adquirida

del usuario en la entrada si se corresponde con la plantilla almacenada, cuando realmente se trata de otra persona
6Acrénimo de False Reject Rate, es el error que se produce si el sistema indica que el usuario en la entrada no se

corresponde con la plantilla almacenada, y realmente si es la misma persona

11
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enfermedad, etc. en las investigaciones consultadas [20, 21, 22, 23] se afirma que una persona pestanea
de forma incondicional o no un promedio de 15 o 30 veces en el espacio de 1 minuto. Esto quiere decir
que una persona cierra y abre los ojos por lo menos una vez en el intervalo de 2 a 4 segundos y el
tiempo que se emplea en cada pestaneo esta cerca de los 250 milisegundos. Con una camara web de
uso comun es posible obtener 15 cuadros por segundo, donde el intervalo entre cuadros no supera los
70 milisegundos, por lo que resulta sencillo con un dispositivo de este tipo capturar 2 o mas cuadros
por cada pestanieo. Basados en lo anterior los autores afirman que se hace factible utilizar este método

para detectar imégenes de rostros no vivos.

Los autores de la investigacién mencionada hicieron una comparacion del método Conditional Random
Fields(CRFs)” con un modelo discriminativo como el AdaBoost y un modelo generalizador como el
Hidden Markov Model(HMM)?®.

Nc| [Nc| [c| [Nnc|  [Nc]

T
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Figura 1.3: Estructura grafica del pestaneo de ojos basado en el modelo CRF. Se utiliza la notacién C y NC

para ojos cerrados y no cerrados respectivamente.

En la investigacion se empled una estructura lineal de CRF, de acuerdo con los autores el estado donde
los ojos se encuentran medio abierto es muy dificil de detectar en diferentes individuos, debido a que
el tamafo de los ojos depende de la apariencia de cada persona, por ejemplo el estado abierto en un
ojo pequeno pudiera ser similar al estado medio abierto de un ojo de mayor tamano. En la Figura 1.3

se considera Y = (y1, 2, ....., yr) para la secuencia de etiquetas de estados, X = (1, xa, ..., x7) serd la

"Probabilistic Models for Segmenting and Labeling Sequence Data [24]
8Hidden Markov Models [25]
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secuencia de observaciones.

Pruebas y Resultados

Para las pruebas se utilizé una base de datos” que se encuentra disponible en linea. La misma tiene un
total de 80 videos de unos 20 individuos diferentes y 4 videos por cada individuo. Cada video tiene una
velocidad de 30 marcos por segundo durante 5 segundos con una dimensiéon de 320 x 240. El ntimero
de pestaneos en un video puede variar de 1 a 6 veces, para un total de 256 pestaneos en la base de

datos, toda la informacion fue recolectada sin condiciones especiales de iluminacion.

Se hicieron comparaciones del enfoque CRF con respecto al método Adaboost y HMM. Los promedios
de deteccion obtenidos en cada prueba se muestran en las Tablas (1.1), (1.2). Como conclusién los
autores afirman que este enfoque tiene algunas limitaciones con respecto al uso de gafas con alto grado

de reflexién, las que puedan cubrir total o parcialmente la regién de los ojos.

‘ Estilos Diferentes ‘ Cascade AdaBoost ‘ HMM ‘ CRF(w=2) ‘
Sin gafas 100 % 100 % 100 %
Con gafas finas 95 % 95 % 90 %
Con gafas més oscuras 80 % 85 % 100 %
Sin gafas y mirando hacia arriba 85% 95 % 100 %

Tabla 1.1: Deteccién rostro vivo para los métodos comparados.

| Cascade AdaBoost | HMM | CRF (w=2) |
95 % [878% | 983%

Tabla 1.2: Deteccién de fraude para los métodos comparados.

1.2.5. Método basado en la clasificacién binaria

Esta técnica fue tratada por Xiaoyang Tan en [1], basados en dos criterios (1) un rostro real es un
objeto 3D, mientras que los rostros no vivos es decir aquellos detectados desde una foto tomada con
anterioridad son objetos 2D; (2) la aspereza de las superficies son diferentes en ambos casos. En esta
propuesta de solucién también se adopta un método de andlisis en tiempo real, no intrusivo y con poca

colaboracién del usuario utilizando una camara web convencional. El proceso ha sido definido como

9ZJU eyeblink database en [26]
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un problema de clasificacion binaria y utilizando el modelo de Lambert, se proponen dos estrategias
para extraer la informacién fundamental sobre las propiedades de las diferentes superficies de un rostro

genuino y una fotografia.

Para evaluar este método los autores construyeron una base de datos de impostores la que se encuentra
disponible en lineal® y la misma se realiz6 utilizando una cdmara convencional adquirida en una tienda
de productos electrénicos. La informacién de esta base de datos fue recolectada en tres sesiones con
dos semanas entre dos sesiones, donde el lugar y los niveles de iluminacién fueron diferentes. Se usaron
quince sujetos y en cada sesién se tomaron fotos en vivo de cada sujeto y también de fotos suyas.
Algunos estudios preliminares arrojaron que este enfoque muestra buen comportamiento, con ventajas
como la poca intrusion y la no necesidad de hardware extra en su implementacion. Los resultados de

la prueba realizada se pueden ver en la Tabla (1.3).

Aunque los autores obtuvieron buenos resultados en las pruebas realizadas pasaron por alto el problema
de las condiciones de mala iluminacién, en otra investigacion Peixoto[2], se extendié este enfoque para
ser utilizado en entornos con niveles bajos de iluminacion. La idea principal de este tltimo estudio se
basa en que el brillo de la imagen capturada desde una pantalla LCD afecta la imagen en su estructura,
de una forma en que las regiones de alta frecuencia son propensas a un efecto de emborronamiento
debido a los pixeles con niveles altos de brillo con respecto a su vecino. Esto provoca que las imagenes

falsas muestren menos bordes que las imagenes de rostros reales.

Basados en esta informacién los autores pudieron detectar si la imagen de entrada proviene de un engano
y cuando no. Primeramente analizaron la imagen utilizando un filtro de Diferencia Gaussiana (DoG)
que emplea dos filtros con diferente desviacién estandar como limite. La idea principal fue mantener
los niveles de frecuencia altos y medios con el objetivo de eliminar el ruido, pero en este caso (DoG)
no detecta los bordes apropiadamente cuando se encuentra bajo condiciones de mala iluminaciéon. Para
la clasificacién el autor utiliza el modelo de regresion logistica esparcida, similar a como se hizo en la
investigacion [1]. Posteriormente con el objetivo de minimizar el problema de la iluminacién defectuosa
la imagen fue procesada con la idea de hacerla homogénea, para que los cambios de iluminacién estén

mas controlados. Se utilizé un limite de contraste adaptativo en la ecualizacién del histograma cuyo

Onttp://parnec.nuaa.edu.cn/xtan/data/NUAAImposterDB.html
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proposito general es operar en las regiones pequefnias de la imagen, llamadas Tiles. Los resultados

experimentales utilizando esta extensién se pueden ver en la Tabla (1.4).

| | Minimo | Medio | Maximo | STD |
Precisién de la clasificacion 852% | 86,6% | 875% | 0,6%
Numeros de Verdaderos Positivos | 81,9% | 82,4% | 90,4% | 0,6%
Ntumeros de Falsos Positivos 8,0% 9,3 188% | 1,3%

Tabla 1.3: Comportamiento de [1] utilizando NUAA Imposter Database.

‘ ‘ Minimo ‘ Medio ‘ Méximo ‘ STD ‘
Precisién de la clasificacién 920% | 932% | 945% | 0,4%
Numeros de Verdaderos Positivos | 92,6% | 93,0% | 93,7% | 04%
Ntumeros de Falsos Positivos 4,7% 6,7 84% | 1,3%

Tabla 1.4: Comportamiento de [1] aplicando la extensién sugerida por Peixoto en [2].

1.2.6. Método basado en el componente dependiente

En la investigacién [27] se plantea un enfoque donde se definen cuatro pasos, (1) localizar los compo-
nentes del rostro, (2) codificar las caracteristicas a bajo nivel, (3) derivar la representacion del rostro a
alto nivel poniendo en comun los cédigos con las ponderaciones derivadas del criterio de Fisher y (4)

la concatenacion de los histogramas de todos los componentes en un clasificador para la identificacion.

Los autores detectaron que es significativa la diferencia operacional entre los rostros genuinos y los que
no lo son, los primeros son capturados por la cAmara de una vez, mientras que los segundos se obtienen
por la re-captura de imagenes utilizando fotos o videos en pantallas. Segiin su investigacién afirman que
se producirdn diferencias en tres aspectos, (1) las caras son borrosas a causa de la resolucién limitada
de las fotos o pantallas y el re-desenfoque de la cAmara, (2) la apariencia de los rostros pudieran variar
mé&s o menos en funcién del cambio de reflectancia causada por la correccién gamma de la cAmara, (3)
la apariencia también pudiera verse afectada por el sombreado anormal existente en la superficie de las
fotos y pantallas. Finalmente se utiliza una maquina de soporte vectorial como clasificador. El proceso

completo para la clasificacion de la imagen de entrada se describe en la Figura 1.4.
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Figura 1.4: El flujo del anélisis realizado en el enfoque propuesto, O representa un operador de caracteristicas.

Pruebas y Resultados

Para los experimentos los autores utilizaron tres tipos de bases de datos, NUAA Database, CASIA
Database y Print-Attack Database. En el caso de las pruebas utilizando NUAA Database, la habilidad
del discriminante en imagenes aplicandose H-Faces es mejor con respecto a imagenes con las dimensiones
originales utilizando caracteristicas basadas en el método de Diferencia Gaussiana DoG baseline[28] y
caracteristicas basadas en el método MsLBP[29], en la Tabla (1.5) se aprecia como el enfoque propuesto

utilizando el criterio de weighted poolling obtuvo mejores resultados.

‘ Métricas ‘ DoG, Face ‘ DoG, H-Face ‘ MsLBP ‘ MsLBP, H-Face | Método Propuesto
Precisién 0,746 0,818 0,749 0,927 0,977
Area Bajo la Curva (AUC) 0,717 0,830 0,873 0,990 0,998
Tasa de Error (EER) 0,359 0,233 0,239 0,048 0,019

Tabla 1.5: Comportamiento al ejecutar las pruebas utilizando NUAA Database.

Para las pruebas utilizando PRINT-ATTACK Database se siguid el protocolo recomendado, se progra-
maron tres experimentos con diferentes selecciones de rostros, (1) G+F, "fixed"sub-database, (2) G+H,
"hand"sub-database y (3) G+F+H, la unién de ambos. Los resultados también fueron comparados con

los métodos DoG y MsLPB como se ve en la Tabla (1.6) el método propuesto arrojé mejores resultados
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en los tres experimentos.

‘ Escenario ‘ Métricas ‘ DoG, Face | DoG, H-Face | MsLBP | MsLBP, H-Face | Método Propuesto
Precision 0,819 0,844 0,918 0,971 0,995
G+F Area Bajo la Curva (AUC) 0,978 0,990 0,980 0,988 1,000
Tasa de Error (EER) 0,068 0,055 0,068 0,026 0,003
Precisién 0,852 0,884 0,898 0,958 0,991
G+H Area Bajo la Curva (AUC) 0,957 0,977 0,987 0,996 1,000
Tasa de Error (EER) 0,127 0,097 0,066 0,035 0,009
Precisién 0,847 0,900 0,885 0,962 0,988
G+F+H | Area Bajo la Curva (AUC) 0,967 0,983 0,991 0,994 0,999
Tasa de Error (EER) 0,096 0,073 0,049 0,038 0,012

Tabla 1.6: Comportamiento al ejecutar las pruebas utilizando PRINT-ATTACK Database.

Los resultados utilizando CASIA Database se determinaron utilizando un protocolo parecido al anterior,
en este caso con seis escenarios. Se trabajo con la Calidad Baja(LQ), Calidad Moderada(MQ), Calidad
Alta(HQ), Foto Distorsionada(WP), Foto Recortada(CP), Foto Video(VP) y la combinacién de todos

como se muestra en la Tabla (1.7).

‘ Escenario ‘ Métricas ‘ DoG, Face ‘ DoG, H-Face ‘ MsLBP ‘ MsLBP, H-Face ‘ Método Propuesto
Precisién 0,760 0,802 0,823 0,851 0,898
Todos Area Bajo la Curva (AUC) 0,754 0,801 0,884 0,915 0,941
Tasa de Error (EER) 0,306 0,267 0,185 0,157 0,118

Tabla 1.7: Comportamiento al ejecutar las pruebas utilizando CASIA Database.

Como se puede observar los autores validaron su propuesta con tres bases de datos diferentes, en el
enfoque de su investigacion introdujeron la utilizacién de los H-Face con lo que se obtuvo mayor infor-
maciéon de cada imagen de entrada, ademas se utilizo el criterio de Fisher para dirigir el procesamiento,
arrojando el método propuesto el mejor comportamiento en cada una de las comparaciones realizadas

con los otros enfoques.

1.2.7. Método basado en el movimiento de los labios.
Este enfoque fue tratado por Kollreider[30], aprovechando el movimiento de los labios. Para la clasifi-

cacion los autores sugieren utilizar una SVM*!, especificamente proponen localizar la regién de la boca

1 MAquina de Soporte Vectorial
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y extraer el flujo dptico de lineas (OFL) en tiempo real. Para las pruebas a este mecanismo de detec-
cién varias personas fueron grabadas pronunciando los digitos del 0 al 9, con el objetivo de detectar el
nombre de cada digito en el movimiento de los labios. Después de un andlisis de los valores detectados
y la creacién de 10 clases de SVM, se obtuvieron las matrices de confusion, los resultados cuantitativos
de las pruebas en base a 100 individuos, estan sobre el 73 % del indice de identificacion, es por esto que

los autores lo proponen como un método para la deteccion de fraudes.

1.2.8. Analisis basado en la combinacién de técnicas.

Segun Kollreider[31] donde se aplicé la combinacion de varias técnicas que fueron probadas en tiempo
y escenarios reales para detectar posible fraudes de identificacién en espacios interiores, plantean que
primeramente era necesario que el algoritmo utilizado fuera capaz de detectar un rostro en la imagen
obtenida de la camara, luego se inicia el proceso de detecciéon de evidencias que indiquen que es una
persona viva. Posteriormente seria analizada la posibilidad de que sea la foto de una persona con vida,
comprobando asi la existencia de elementos que indiquen volumen, pestaneo de ojos o movimiento de la
boca, siempre de la forma menos intrusiva sobre el cliente. Si no se encuentra dicha respuesta entonces
las respuestas se piden y se comprueban de forma aleatoria. Después de expirado el tiempo se verifica
la vitalidad del rostro detectado. Para la experimentacién, se emple6 una webcam de bajo costo que
obtiene marcos de 320 x 240 pixeles a 25 marcos por segundo y la capacidad de computo empleada
se basa en un ordenador portatil estandar. Los autores sugirieron que el rendimiento mostrado por el

método propuesto es eficiente.

1.3. Analisis de las investigaciones consultadas.
Durante la presente investigacion se han senalado aquellas caracteristicas de los enfoques para la de-
teccion de vitalidad en iméagenes faciales con resultados estadisticos mas promisorios dentro de la

bibliografia consultada.

Dentro de las investigaciones analizadas se destacan tres indicadores fundamentales, ver Tabla (1.8), los
movimientos, las texturas y los signos de vida. El anélisis del movimiento depende generalmente del flujo
optico calculado a partir de secuencias de video. Cuando se realiza el analisis del movimiento, es muy
dificil hacer una suplantacién utilizando una imagen de un rostro en 2D, esta revision es independiente

de la textura y no es necesaria la colaboracion del usuario. En el estudio del movimiento se necesita
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efectuar un analisis de la secuencia de video y es dificil hacerlo cuando el flujo de imagenes tiene baja

actividad de movimiento. Este enfoque puede ser vulnerado por esculturas 3D y necesita imagenes de

alta calidad.

‘ Indicador de vida

‘ Ventajas

‘ Desventajas

Anélisis de texturas

Facil de implementar y no
necesita la colaboracion del

usuario.

Dificil de utilizar con imé-
genes con poca informacién
de textura y la diversidad en

las imagenes capturadas.

Analisis de movimientos

Independiente a las textu-
ras, dificil de falsificar usan-
do imagenes 2D y no necesi-
ta la colaboracion del usua-

rio.

Necesita un flujo de video y
es vulnerable a falsificacio-
nes con elementos que con-

tengan dimensiones 3D.

Anélisis de signos de vida

Dificil de falsificar utilizan-
do figuras en 2D y 3D e in-

dependiente a las texturas.

Se necesita la colaboracién
del usuario, depende de la

deteccién de segmentos de

rostro y necesita una se-

cuencia de video.

Tabla 1.8: Ventajas y desventajas de los enfoques para la deteccién de vitalidad.

Por su parte las técnicas enfocadas en el andlisis de textura aprovechan los patrones perceptibles en
la imagen. Este tipo de analisis se basa en el criterio de que las fotos de rostros humanos tomadas de
objetos planos son significativamente diferentes con respecto a aquellas que son tomadas de objetos
tridimensionales. Es util emplear este enfoque para identificar caras reales dado que las impresiones en
papel generalmente contienen caracteristicas de texturas altas. Este método es relativamente facil de
implementar y no necesita la colaboracién del usuario para efectuar la recoleccion de evidencias. Aunque
es valido destacar la existencia de una amplia diversidad de texturas debido a los diferentes tipos de
impresion, por lo que estos sistemas deben ser lo suficientemente robustos como para enfrentarse a tan
diverso nimero de patrones. La otra posibilidad es que un ataque pudiera ser realizado empleando la

pantalla de un dispositivo donde la informacion de texturas es muy limitada.

En el caso de la deteccion de vida podemos encontrar dos formas de tratar el problema. La primera

forma es asumiendo algiin movimiento conocido de las personas. En este caso, al usuario se le indica
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realizar una tarea determinada para verificar la viveza de la foto de su rostro, esta tarea puede ser algiin
tipo de movimiento que se considera como una respuesta al desafio impuesto. En el caso de los usuarios
que logren completar la tarea se clasificaria su rostro como verdadero. En el otro enfoque asociado a
este método no se asume ninguna caracteristica o interaccion del usuario como regla, pero se centra en
gestos involuntarios de ciertas partes de la cara como el movimiento de los ojos, la boca o el parpadeo
y seran considerados signos para ser clasificado como una imagen proveniente de un rostro con vida.
Este enfoque resulta méas dificil de vulnerar utilizando métodos mas sofisticados como imagenes en 2D

y esculturas o mascaras en 3D.

1.4. Metodologia de desarrollo de software.

Una metodologia de desarrollo de software es un conjunto de pautas o procedimientos previamente
descritos con la pretension de regir, planificar y controlar el proceso de desarrollo. El objetivo principal es
guiar a los ingenieros de software en la obtencion de un producto con la calidad requerida, aprovechando
al maximo los recursos asignados y que cumpla con los requisitos del cliente. Cada sistema a construir
tiene caracteristicas propias y requiere tecnologias afines en cada caso, debido a esto se han disenado
diferentes metodologias con el objetivo de adecuarse mejor a cada problema en especifico, actualmente

existen dos grupos, las metodologias tradicionales o pesadas y las metodologias agiles o ligeras [32].

1.4.1. Metodologias agiles.

Las metodologias agiles surgen como resultado de la amplia gama de opiniones sobre las ventajas
y desventajas que proporciona el uso de una metodologia tradicional, enfocandose en dos aspectos
importantes, el retrasar las decisiones y la planificacién adaptativa [32].

ll2

Como resultado del nuevo enfoque surge un nuevo Manifiesto Agil** cuyas principales ideas son:

e Los individuos y las interacciones entre ellos son més importantes que las herramientas y los

procesos empleados.

e Eis mas importante crear un producto software que funcione que escribir documentacién exhaus-

tiva.

e La colaboracion con el cliente debe prevalecer sobre la negociacién de contratos.

12The Agile Manifesto [33].
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e La capacidad de respuesta ante un cambio es mas importante que el seguimiento estricto de un

plan.

La utilizacién de una metodologia agil es recomendable cuando se trabaja en entornos donde los requi-
sitos pueden cambiar eventualmente, debido a que la prioridad de este tipo de enfoque es la respuesta
rapida y flexible en lugar de seguir estrictamente la planificacion previa, ademas resulta muy efectivo

cuando se trabaja en equipos de desarrollo relativamente pequenos.

Extreme Programming (XP)

Esta metodologia es la mas destacada entre los enfoques agiles, esta centrada en facilitar las relaciones
entre los trabajadores, promoviendo el trabajo en equipo y propiciando un entorno de trabajo agradable.
La programacion extrema asigna mayor importancia a la adaptabilidad que a la previsibilidad. Los
autores que favorecen a XP consideran que los cambios en los requisitos de forma improvisada son un
proceso natural en el proceso de desarrollo y creen tener la facilidad de adaptarse en cualquier momento
del ciclo de vida del proyecto. XP presenta segin se muestra en la Figura 1.5 un ciclo de desarrollo
iterativo incremental, integrado por seis fases: Exploracion, Planificacion de la entrega, Iteraciones,

Producciones, Mantenimiento y Muerte del proyecto.

Historias de . .
¥ Spike: pequefio programa que
usuario explora posibles soluciones

Requerimierrf//» Escenarios de test potenciales
Estimaciones Plan d:\\ Ultima

i dudosas Plan de iteraciones - version  pruebas de Pequefias
Spike T ontregas ——* lteracion —— aceptacion = entregas
Estimaciones f Aprobacion
seguras Metafora \\/ del cliente

. Depuracion
Architectural dererrores
Spike

Figura 1.5: Flujo de trabajo en XP.

Este enfoque promueve una serie de practicas entre las que se encuentra la codificacion en parejas lo
que permite la discusién del codigo generado mientras se escribe, ademas requiere pequenas entregas a

los clientes de versiones operativas aunque no incluyan las funcionalidades demandadas en su totalidad.
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Aboga por un diseno simple y cédigo refactorizado con el objetivo de facilitar posibles cambios en el
futuro, por otro lado, la presencia de un representante del cliente dentro del grupo de desarrollo es vital
para la discusion de posibles cambios de forma efectiva, asi como también la inclusion de estdndares

de codificacién para asegurar la compresién del codigo escrito [34].

A lo largo del ciclo de desarrollo es de vital importancia la retroalimentacién entre el cliente y el equipo
de desarrollo, esto asegura que el cliente guie el trabajo hacia aquellos aspectos de mayor incidencia
en el negocio, tiene ademas la potestad de velar por sus intereses y que aquellas reglas de su negocio
sean debidamente incluidas en la solucién, mientras que el equipo de desarrollo tiene el rol de estimar
el esfuerzo necesario en la implementacion. La clave del éxito del enfoque propuesto por XP estd en la
buena comunicacion entre las partes implicadas, ese es el elemento que asegura la respuesta eficiente a

los cambios de tltimo momento [35].

Durante la implementacién del componente que se propone como resultado de la investigacion, se
determiné el uso de la metodologia XP en funcién de las ventajas que ofrece, especificamente cuando
se tiene un equipo de desarrollo con una cantidad de miembros limitada, también resulta importante
destacar que la documentaciéon a generar en este caso serda la minima necesaria para comprender el
proceso de desarrollo. Ademas existe en el CISED una experiencia previa relacionada con el uso de
la metodologia seleccionada, lo que facilita el trabajo e impone al equipo de desarrollo una curva de
aprendizaje relativamente baja, esta ultima condicion evita que el equipo de trabajo tenga que invertir

tiempo extra en comprender sus lineamientos.

1.5. Herramientas y tecnologias para la solucién del problema.

Las tecnologias y herramientas son fundamentales en los procesos de desarrollo de software, en co-
rrespondencia con la seleccién que se haga, de la forma en que se utilicen y el dominio que tengan
los miembros del equipo de trabajo dependera el tiempo total que se invertird para obtener la solu-
cién, ademas permitirda explotar sus potencialidades al maximo evitando programar tareas de forma

innecesaria, reflejandose en la calidad del producto final.

1.5.1. Lenguaje de modelado.
Utilizar un lenguaje de modelado durante el proceso de disefio e implementacién del producto es muy

importante. Se trata de un tipo de notacién que incluye simbolos y formas, capaces de describir,
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organizar y estructurar logicamente el comportamiento de los componentes en la solucion.
Unified Modeling Language (UML)

UML es un lenguaje de modelado que incluye y estandariza todas aquellas técnicas que han sido utili-
zadas hasta el momento para el modelado de sistemas y procesos. Permite construir y documentar un
software especificando cada una de sus partes. Este lenguaje contiene todos aquellos conceptos necesa-
rios para describir detalladamente los procesos del negocio, funcionalidades concretas de la aplicacion,
expresiones del lenguaje de programacion, plataformas de desarrollo, etc. UML en si mismo no consti-
tuye un lenguaje de programacion pero si un potente lenguaje para el modelado de propoésito general,

demostrando ser una herramienta muy efectiva en los procesos de ingenieria de software [36].

1.5.2. Herramienta CASE.

Las herramientas para realizar Ingenieria de Software Asistida por Computadoras (CASE) por sus
siglas en inglés, disponen de las técnicas, métodos y utilidades orientadas a la automatizacién del ciclo
de vida un software. Haciendo uso de este recurso se puede reducir el tiempo invertido en el proceso

de desarrollo, por lo que los niveles de productividad se ven beneficiados [37].
Visual Paradigm

Esta herramienta pertenece a Visual Paradigm International, soporta el ciclo de vida completo del
desarrollo de software: analisis y disefio orientado a objetos, construccion, pruebas y despliegue. Soporta
un grupo significativo de diagramas y otros artefactos, permite hacer ingenieria directa e inversa y
genera ademas la documentaciéon relacionada en el proceso de ingenieria en varios formatos, ademas el

equipo de desarrollo dispone de experiencia previa positiva utilizandola.

1.5.3. Lenguaje de programacion.

Los lenguajes de programacion son intermediarios entre el programador y el ordenador, utilizandolos
se pueden crear programas de computadoras que regulen o controlen el comportamiento del hardware
y el software. Los lenguajes tienen estructuras gramaticales, simbolos, reglas semanticas y expresiones

propias que les caracterizan, las que permiten ademas leer, interpretar y mantener el software.
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CSharp (C#)

Este lenguaje es desarrollado por la compaiia Microsoft Corporation'? para ser utilizado en su pla-

t'* y responde al paradigma orientado a objetos. Desarrollar utilizando este lenguaje es

taforma .Ne
relativamente sencillo, su sintaxis esta basada en otros lenguajes méas antiguos como C++ y Java,
aunque inicialmente solo estaba disponible sobre el Sistema Operativo Windows, en la actualidad ya

existe un compilador para su uso sobre las plataformas Unix, MacOS y la familia de GNU/Linux [38].

1.5.4. Entorno de desarrollo integrado (IDE).

Un entorno de desarrollo integrado o IDE (Integrated Development Environment), por sus siglas en
inglés, es un software que incluye las herramientas necesarias para que los programadores puedan
codificar de forma cémoda y organizada. Disponen de un editor de texto especial que permite la
representacion grafica de las caracteristicas propias del lenguaje utilizado, ademas poseen todas las
herramientas para interpretar, compilar o depurar el cddigo escrito asi como un asistente para crear
las interfaces gréaficas, en algunos casos se les ha incluido compatibilidad con los diferentes sistemas de

control de versiones.
Microsoft Visual Studio

Este IDE es desarrollado por la compaifiia norteamericana Microsoft, esta orientado a satisfacer las
necesidades de alta disponibilidad, rendimiento, escalabilidad y complejidad. Incluye todas las herra-
mientas necesarias para elevar los niveles de productividad y desarrollar aplicaciones con calidad. Se
puede utilizar para implementar tanto aplicaciones locales como sitios y aplicaciones web. Soporta el
trabajo en lenguajes de programacién como C++, C#, Visual Basic .Net, F#, Java, Python, Ruby,
PHP; al igual que entornos de desarrollo web como ASP.Net MVC, Django, etc [39, 40].

Aprovechando las potencialidades que ofrece como editor de codigo y gestion del entorno de trabajo,
permitira establecer un ciclo de desarrollo agil, obteniendo un producto eficiente y confiable teniendo en
cuenta el lenguaje de desarrollo seleccionado, ademas valorando que la propuesta de solucién debe ser
utilizada como un componente del Sistema de Reconocimiento Facial del CISED y este tltimo funciona

sobre la plataforma .Net de Microsoft, el factor de compatibilidad deseado en la posterior integracion

Bhttp://www.microsoft.com/en-us/default.aspx
Unttp: //www.microsoft.com/net
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puede ser mantenido en todo momento del ciclo de desarrollo.

1.5.5. Procesamiento digital de imagenes.

Es el conjunto de técnicas que se aplican a las imagenes digitales con el objetivo de mejorar su calidad o
hacer mas evidentes en ellas ciertos detalles que se desean analizar o resaltar. El procesamiento digital
de imagenes se efectiia dividiendo la imagen en un arreglo rectangular de elementos y cada elemento

se denomina pixel.
Open Source Computer Vision Library (OpenCV)

Es una libreria inicialmente desarrollada por la compania Intel Corporation, en la actualidad esta
liberada con licencia BSD por lo que su uso es gratis tanto para las soluciones informaticas de orden
académico como para aquellas con fines comerciales, esté escrita en lenguaje C y C++. Esta disenada
para alcanzar la mayor eficiencia computacional y mantiene un enfoque orientado a las aplicaciones
en tiempo real. Tiene interfaces para interactuar con lenguajes como C++, C, Python y Java, ademas
es compatible con Microsoft Windows, Linux, MacOS, iOS y Android. Entre las principales utilidades
de las que dispone se encuentran las herramientas para el trabajo con funciones en 2D y 3D, uso en

sistemas de reconocimiento facial, reconocimiento de gestos, seguimiento de movimientos, etc [41].

Se ha seleccionado esta libreria teniendo en cuenta que dispone de una amplia gama de funciones, siendo
estas las herramientas necesarias para la aplicacion de las técnicas de deteccién de caracteristicas en las
iméagenes de rostros. Esta libreria posee una interfaz para el trabajo con el lenguaje de programacion
seleccionado, estando escrita en C y C++ su rendimiento es eficiente frente los analisis en tiempo real

que requiere la solucién propuesta.

1.6. Conclusiones parciales.

Se ha realizado un analisis de los diversos enfoques orientados a la deteccién de vitalidad en imégenes
faciales, se utilizd como elemento de referencia en cada investigacion previa consultada el tipo de técnica
utilizada y los tipos de indicadores o pistas empleados para identificar la falta de vida en un rostro, asi
como la relacién de cada técnica con los diferentes tipos de falsificaciones y sus peculiaridades en las
soluciones desarrolladas; en esta revision se evaluaron aquellos trabajos méas interesantes y prometedores

para dar respuesta a la problematica planteada en el diseno tedrico de esta investigacion.

5http://opencv.org/license.html
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En el transcurso de este andlisis se han detectado algunos elementos comunes que afectan el rendimiento

de varias de las técnicas aqui descritas, tales son:

e Los efectos del cambio de iluminacién.

e Los efectos del ruido amplificado en las imagenes.

Estos elementos alteran la informacion de la textura extraida en la imagen de entrada. En el caso
del método de deteccion que utiliza el movimiento de los ojos, si el cliente porta elementos como
gafas o espejuelos estos pudieran provocar algunos efectos de reflexion en la imagen. Los autores en
las investigaciones relacionadas con este tipo de enfoque sugieren que este fenémeno sea debidamente
analizado y tratado en las posteriores investigaciones referentes a la tematica que nos ocupa. Por otra
parte, los conjuntos de datos utilizados para entrenar y preparar los sistemas de deteccion de vitalidad

necesitan ser lo suficientemente diversos e informativos como para imitar los escenarios reales.

En esta fase de la investigacion se analizaron las tecnologias, lenguajes, metodologias y otras herra-
mientas a emplear, teniendo en cuenta ademas las politicas de desarrollo del CISED y lo conveniente
de su seleccion se decidié utilizar XP como la metodologia de desarrollo, Visual Paradigm como la
herramienta CASE para el modelado de la soluciéon propuesta, C# como lenguaje de programacion

incluyendo la libreria OpenCV y Visual Studio como entorno de desarrollo integrado.
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2.1. Introduccién

En este capitulo se trataran las caracteristicas fundamentales de la propuesta de solucién. Seran des-
critos los principales conceptos del modelo de dominio, se especifican los requisitos funcionales y no
funcionales del componente y seran representados en la historia de usuario que le corresponde. Se ela-
boran los diagramas de clases del disefio teniendo como referencia las tarjetas CRC, ademas se hace
una descripcién de la arquitectura propuesta. Se realiza también un anélisis de los patrones de diseno

utilizados y su desempeno en el funcionamiento de la solucion.

2.2. Propuesta de solucion

En la propuesta de solucién se incluiran dos métodos seleccionados a partir del estudio realizado, en
el que fueron valoradas las ventajas y desventajas que ofrece cada uno y el nivel de complejidad que
poseen en funcion del tiempo previsto para esta investigacion, se tuvo en cuenta ademas la cantidad de
miembros del equipo de desarrollo. Los resultados de la investigacion estaran orientados especificamente
a la deteccion de fraudes utilizando fotos y videos. Para la deteccion de vitalidad ante fotos se decidié
utilizar el estudio del movimiento en la region de los ojos, mientras que para la deteccion de fraudes
utilizando videos, se decidié incluir en la soluciéon propuesta el andlisis de la variacion de enfoque en

regiones diferentes del rostro.

2.2.1. Meétodo basado en el analisis del movimiento de los ojos

Del autor Hyung-Keun Jee[18] que utiliza como enfoque el analisis de texturas, analizado en la seccién
1.2.2 y que permite de forma poco intrusiva detectar la existencia de cambios en la region de los ojos, el
autor afirma que realizando el anélisis descrito en su método, dichos cambios pueden ser interpretados

como senales de vida.

Procedimiento

El primer paso es detectar el punto central de cada ojo en la imagen de entrada utilizando un mecanismo
para la deteccion de ojos, se normaliza dicha regién y se extrae aquella subregion que contiene la
informacion de cada ojo. Luego de binarizar cada una de las regiones extraidas como se muestra en la

Figura 2.1, son comparadas calculando la variacién existente entre aquellas que representen el mismo
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ojo. En caso que el resultado de la variaciéon obtenida tras las comparaciones sea mayor que un umbral

se puede clasificar la imagen de entrada como valida segtin el flujo descrito en la Figura 2.2, en caso

contrario se puede decir que fue tomada desde una fotografia o un rostro no vivo.
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Figura 2.1: Binarizacién de imagenes falsas en (a) y en imégenes reales en (b).
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Figura 2.2: Flujo para la clasificacién de las imagenes.
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Para la deteccion de las regiones de los ojos, los autores utilizaron el hecho de que la intensidad de la

region de cada ojo es mas baja que el resto de la region de la cara si la imagen es considerada una curva

3D, para realizar la deteccion de los ojos primeramente se aplicé un filtro gaussiano a la imagen, asi
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se obtiene la curva 3D necesaria. En dicha curva es necesario extraer todos aquellos minimos locales
utilizando el método del gradiente descendente[42], para reducir la cantidad de regiones no validas
clasificadas como posibles ojos candidatos, el clasificador de ojos fue preparado con el método de
entrenamiento Viloa’s AdaBoost[43]. Para atenuar el efecto de la iluminacion se le aplic6 a la imagen
de entrada un Self Quotient Image (SQI) el que pudiera ser pensado como un filtro de paso alto[44].
El umbral es adaptativo y se obtiene del valor medio de pixel de cada region de ojo tomada tras ser
binarizada. Para calcular la vitalidad en cada regién del ojo se utiliza el método de Hamming Distance®,
que plantea que si dos listas de pixeles son comparadas, dicha distancia es aquel nimero de pixeles que

no tengan el mismo valor.

2.2.2. Método basado en el analisis del enfoque variable
Del autor Sooyeon Kim[19] que se incluye también en el estudio de las texturas de la imagen, descrito
en la seccion 1.2.3 y que permitird incluir un mecanismo para detectar la presencia frente a la cAmara

de imagenes en tres dimensiones.

Procedimiento

En el caso especifico de aquellos rostros reales, las regiones enfocadas son claras y otras son borrosas
debido a la informacién de profundidad existente. En cambio en las imagenes tomadas desde una copia
impresa de un rostro genuino hay poca diferencia entre la enfocada y la desenfocada. Este método
presenta una limitacion en cuanto al Grado de Enfoque (DoF') que determina el rango para centrarse
en variaciones de pixeles de las imagenes secuencialmente tomadas. El DoF es el rango entre los objetos
cercanos y los mas lejanos para un enfoque determinado. Para aumentar el rendimiento en el proceso
de deteccion de vida, los autores lo han desarrollado centrandose en aquellos valores donde el DoF es
menor. En este método se utiliza la Suma Modificada de Laplace(SML) para medir el valor del
enfoque, ver Figura 2.3. El valor SML representa los grados de enfoque en las imagenes, esos valores

se representan como filtro diferencial de una transformaciéon de segundo orden.

En el primer paso es necesario tomar dos fotos secuenciales de la persona que sera identificada, es
necesario centrarse en la nariz y los oidos como se observa en la Figura 2.4, porque la nariz esta lo

suficientemente cerca de la lente de la camara con relacion a la distancia de los oidos con respecto a la

http://xlinux.nist.gov/dads/HTML/HammingDistance.html
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(a) (b} (c) (d)

Figura 2.3: SML sobre las imédgenes de un rostro vivo en (a) la nariz y (b) las orejas, y SML de imagenes de

un rostro no vivo en (c) la nariz y en (d) las orejas.

propia lente. La distancia entre estos elementos del rostro es suficiente para expresar un efecto de tres
dimensiones con suficiente orden como para juzgar el grado de enfoque y calcular el valor de SML de

ambas imédgenes. Posteriormente se calcula la diferencia de SML (DoS) entre ambas imagenes.

Focused on Nose Focused on Ears
(a)

Figura 2.4: Seleccién de regiones en (a) un rostro real y en (b) una foto.

Focused on Nose Focused on Ears

(h)

Caracteristicas e implementacion
Asumiendo que ya se han extraido las regiones a evaluar desde imagenes diferentes, en este caso la
region de la nariz y la region de la oreja, se inicia el proceso para calcular los grados de enfoques y

luego la diferencia SM L, entre ambas regiones, de la nariz (SML,,) y de la oreja (SML.).
e Teniendo en cuenta que para esta investigacion se utilizaron imagenes tomadas con una webcam

comun donde el valor del grado de enfoque es reducido, los autores sugieren realizar en este caso

un enfoque manual de cada region.
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x El enfoque de forma manual se realiza manipulando la imagen como un vector de dos di-
mensiones multiplicado por otro vector de dimensiéon impar, en este caso se utilizé un vector

de 3 x 3 llamado vector de convolucién.

x El filtro aplicado examina, sucesivamente, cada pixel de la imagen. Para cada uno de ellos,
que se llamara "pixel inicial", se multiplica el valor de este pixel y los valores de los 8
circundantes por el valor correspondiente del kernel. Entonces se anade el resultado, y el

pixel inicial se regula en este valor resultante final.

x En el procedimiento se eliminan o atenian los componentes de bajas frecuencias en la imagen,
resultando en el realce de los bordes y otros detalles marcados o finos de forma que permita
obtener un mayor refuerzo de los contornos de los objetos (lineas de cambios bruscos de color

o intensidad), lo que proporciona a la imagen filtrada un aspecto de mejora de enfoque.

e Se calcula el grado de enfoque (DoF) en la region de la nariz y en la regién de la oreja utilizando
la Suma Laplaciana Modificada. Este método se basa en el analisis de la vecindad de cada pixel

en dependencia del desplazamiento seleccionado en las coordenadas = y y.

Suma de Laplace

VI=_—+_—— (2.1)

S.K. Nayar en [45] destaca que la segunda derivada de Laplace con respecto a z y con respecto
a y pueden tener signos opuestos y provocar que se cancelen una con la otra. El autor propone

una modificacion utilizando el valor absoluto en cada caso.

Suma de Laplace Modificada

0*1 0*1
VQ _

La aproximaciéon discreta de Laplace usualmente utiliza un operador de 3 x 3, con el objetivo

de ajustarse a posibles variaciones de dimension en la textura de los elementos el autor propone
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calcular las segundas derivadas incluyendo una variable de espaciado (step) entre los pixeles

utilizados para calcular las segundas derivadas.

Vi L(x,y) = [21(x,y) — I(x — step,y) — I(x + step, y)|+ (2.3)

121(z,y) — I(z,y — step) — I(x,y + step)|

Finalmente, el grado de enfoque se calcula como la suma de los valores de V3,; I, en la pequeiia

vecindad de (z,y), que sea mayor que el valor de un umbral 7T'.

i=z+N j=y+N

F(l‘,y) = Z Z V?\JLI(Zaj)7 parav?\/[LI(i>j) Z T (24)

i=x—N j=y—N

e Teniendo los valores de (SML,) y (SML,) se determina la diferencia de enfoque.

|SMLy=SML, — SMLL, (2.5)

Para determinar si existe algtin nivel de vitalidad se compara entonces la diferencia con un umbral

previamente definido.

2.3. Modelo de Dominio
En el modelo de dominio se describen los conceptos fundamentales que son manejados por el compo-
nente, lo que permite comprender con mayor facilidad su funcionamiento haciendo referencia a aquellos

elementos mas significativos dentro de la soluciéon, ver Figura 2.5.

2.3.1. Glosario de conceptos del modelo de dominio

A continuacién se definen de forma abreviada los conceptos enunciados en el modelo de dominio:

e Imagen de Rostro: Contiene toda la informacion referente a una imagen facial.

e Proveedor de Caracteristicas: Se encarga de extraer la informacién de cada rostro y trans-

formarlos de forma tal que puedan ser utilizados por los deméas elementos del componente.
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Imagen de Rostro Proveador de Caracteristicas
® <<recibes> 1
1
<<tiena~>
1
1
<<gntrega>=> _
Detector de Vitalidad Caracteristicas de Rostro
1 <<tigne=>
1 1
<<aplica>> 1
Algoritmos
<<tigne=> <<figne>> <<tigne>>
<< S Un=> <SS Un=>
= 2 1 1
Movimlento de Ojos Distancla Focal Regién del Ojo Region de la Nariz Reglon de la Oreja

Figura 2.5: Modelo de dominio.

e Detector de Vitalidad: Es quien dispone de los procedimientos necesarios para efectuar el
analisis sobre el flujo de imagenes, aplica los métodos disponibles y determina el grado de vitalidad

segun la estrategia definida.

e Caracteristicas de Rostro: Es un concepto generalizador que agrupa todos aquellos elementos

identificativos disponibles en la imagen facial.

e Algoritmo para Movimiento de los Ojos: Contiene las funciones relacionadas con la deteccion

de vitalidad utilizando como métrica el nivel de movimiento detectado en la region de los ojos.

e Algoritmo para Distancia Focal: Contiene las funciones relacionadas con la detecciéon de vi-
talidad utilizando como métrica la variacién en los niveles de enfoque para dos regiones diferentes

en un mismo rostro en imagenes consecutivas.

e Region del Ojo: Dispone de la informacién relativa a la region que contiene un ojo especifico

perteneciente a una imagen facial.

e Region de la Nariz: Dispone de la informacion relativa a la regién que contiene la nariz perte-

33



Capitulo 2: Caracteristicas del sistema.

neciente a una imagen facial.

¢ Regién de la Oreja: Dispone de la informacion relativa a la region que contiene la oreja izquierda

perteneciente a una imagen facial vista desde el frente.

2.4. Principales funcionalidades
Los requisitos funcionales de un software son aquellas caracteristicas que representan lo que el sistema
debe hacer. En lo adelante se enumeran aquellos requisitos funcionales definidos para el componente a

desarrollar, posteriormente, en la seccién 2.6 (Historias de usuario) seran descritos con mayor rigor.

1. Detectar la regién del rostro a partir de una imagen.

2. Extraer la regién de los ojos a partir de una imagen de rostro.
3. Extraer la region de la nariz a partir de una imagen de rostro.
4. Extraer la region de la oreja a partir de una imagen de rostro.
5. Realizar el proceso de binarizado sobre una imagen.

6. Aumentar el grado de enfoque a una imagen.

7. Detectar el grado de movimiento en la regién de los ojos.

e Para satisfacer este requisito es necesario cumplir una serie de condiciones.

Deteccion: Es necesario detectar la existencia de ojos en cada uno de los rostros extraidos
desde la secuencia de imagenes.

Extraccion: Teniendo la certeza de que existen regiones de ojo validas, entonces se extraen
dichas regiones y se clasifican segtin la posicion del ojo.

Binarizacién: Cada regién ocular se somete a un procesos de binarizacion, donde cada pixel
es evaluado segtin su intensidad, asignandole valor blanco o negro segiin corresponda.

Nivel de movimiento: Teniendo todas aquellas regiones que representan el mismo ojo pero
de diferentes imagenes consecutivas, se calcula el grado de variacion existente entre ellas.
Para calcular la diferencia entre dos imégenes se utiliza el criterio conocido como la

Distancia de Hamming, el que define realizar una comparacion entre las dos imagenes
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previamente binarizadas, efectuando pixel a pixel una comparacién del tipo XOR, de
esta forma se contabilizan aquellos resultados tinicamente positivos, resultando asi la
cantidad de elementos diferentes entre ambas imagenes. Realizando la comparacion de
cada region de ojo especifico con las demas que también pertenecen al mismo ojo dentro
de la secuencia, se determina un valor numérico que representa el grado vitalidad de la

region analizada.

8. Detectar la variacion del grado de enfoque existente en imagenes consecutivas como senal de

profundidad.

e Para llevar a cabo este requisito es necesario cumplir con las siguientes actividades.

Deteccidén: Utilizando dos imagenes consecutivas del mismo flujo de video, se extrae la
region de la nariz de la primera imagen y utilizando la segunda se extrae la region que
enmarca la oreja.

Enfoque manual: A cada region se le aplica un filtro de alta frecuencia® para provocar un

realce del nivel de enfoque existente en cada area.

Grado de enfoque: Se aplica la Suma Modificada de Laplace a cada una de las imagenes
obtenidas anteriormente, de esta forma se determina el grado de enfoque en cada region.
El grado de enfoque que se utilizara como resultado sera la diferencia entre ambos grados

de enfoque, este ultimo valor serd tomado como indicador de vitalidad.

2.5. Requisitos no funcionales
Los requisitos no funcionales son propiedades o cualidades que el producto debe tener. Seguidamente

se especifican los requisitos no funcionales del sistema a desarrollar.

1. Software:

e Framework de desarrollo: .NET Framework 4.0

2Los filtros de altas frecuencias son los que resaltan o solamente dejan pasar los cambios bruscos de intensidad,
mientras que eliminan o minimizan los cambios suaves o degradados. En general, los cambios bruscos de intensidad
se producen en los bordes de los objetos. Por esto, los filtros de altas frecuencias son adecuados para resaltar o para

individualizar estos bordes. Son conocidos como Sharpening Spatial Filters [46].
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e El sistema serd usado bajo los sistemas operativos Windows.

2. Hardware:

e PC Intel Pentium 4 o superior.
e CPU 2.13GHZ o superior.

e 512MB de Memoria RAM o superior.

2.6. Historias de usuario

Como define la metodologia de desarrollo de software XP para la etapa de implementacion de la pro-
puesta de solucion, todos aquellos requisitos funcionales y no funcionales son descritos desde las historias
de usuario. Utilizando este artefacto (definido por la metodologia) el cliente explica las funcionalidades
que desea ver en el producto final. A continuacién se declaran las historias de usuario que contienen
los algoritmos implicados directamente en la detecciéon de vitalidad. (Ver el Anexo A para consultar el

resto de las historias de usuario).

Tabla 2.1: HU Detectar el grado de movimiento en la region de los ojos.

Historia de usuario

Numero: CDHU09 Usuario: Sergio Lecier Soler Gonzalez
Nombre: Detectar el grado de movimiento en la regién de los ojos.

Prioridad de negocio: Alta Riesgo de desarrollo: Alto

Puntos estimados: 3 Iteraciéon asignada: 2

Programador responsable: Sergio Lecier Soler Gonzalez

Descripcién: De una secuencia de imagenes se extraen las regiones que representen el mismo
ojo en cada una, luego se realiza un proceso de binarizado a cada regién para efectuar una
comparacion utilizando el criterio de la Distancia de Hamming, esta comparacion se realiza

comparando cada region con las demas y se obtiene un valor numérico que se interpreta como

el grado de vitalidad, lo que representa la cantidad de movimiento detectado.
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Observaciones: Se necesita una secuencia de imagenes de rostro de las que se extraeran las
caracteristicas biométricas que necesita el algoritmo, ademas necesita un valor numérico que

representa el umbral para efectuar el proceso de binarizado en cada regién de ojo.

Requisitos funcionales: Software

Asuntos pendientes: Ninguno

Tabla 2.2: HU Detectar el grado de enfoque existente en imagenes consecutivas.

Historia de usuario

Numero: CDHU10 Usuario: Sergio Lecier Soler Gonzalez
Nombre: Detectar el grado de enfoque existente en imagenes consecutivas.

Prioridad de negocio: Alta Riesgo de desarrollo: Alto

Puntos estimados: 3 Iteraciéon asignada: 2

Programador responsable: Sergio Lecier Soler Gonzalez

Descripcién: De dos imédgenes consecutivas se extrae la region de la nariz de la primera y la
region que contiene la oreja en la segunda, se realiza un reajuste manual del grado de enfoque y
se evalta el nivel de enfoque resultante en cada caso, posteriormente se calcula la diferencia de
enfoque entre ambas regiones y se obtiene un valor numérico. El valor obtenido se compara con
un umbral y se interpreta como un comportamiento de volumen debido a la diferencia entre la

distancia focal de la nariz y la region de la oreja.

Observaciones: Se necesita una secuencia de imagenes, como minimo dos que hayan sido
extraidas de un flujo de video, debe ser posible detectar la presencia de un rostro en cada caso

para extraer de cada una las caracteristicas biométricas necesarias para efectuar la evaluacién.

Requisitos funcionales: Software

Asuntos pendientes: Ninguno

2.7. Planificacién
La planificaciéon en la metodologia XP se realiza de acuerdo a la relacion que existe entre el cliente

y los desarrolladores. Los clientes definen las necesidades propias del negocio como pudieran ser el
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alcance, la prioridad con que se implementen las historias de usuario y los periodos entre cada fecha de

entrega del producto final. Por otro lado los programadores se enfocan en los requerimientos técnicos

que también inciden sobre las necesidades del negocio, por ejemplo, estiman la duraciéon necesaria para

implementacion de cada historia de usuario y la organizacién del proceso de desarrollo en general.

2.7.1. Plan de entrega

De acuerdo con la metodologia se determina el cronograma en funcién de la prioridad definida por el

cliente con respecto a las historias de usuario. Se han definido 2 iteraciones en las que se codificaran

10 historias de usuario.

Tabla 2.3: Plan de entrega.

Entregable Iteraciéon | Fin de iteracién
Herramientas de procesamiento de imégenes 1 febrero de 2015
Esquema de deteccion de vitalidad 2 abril de 2015

2.7.2. Plan de iteraciones

Con el objetivo de obtener un prototipo funcional al concluir cada iteracién, se ha definido un plan de

iteraciones teniendo en cuenta el orden en que seran implementadas las historias de usuario descritas.

Tabla 2.4: Plan de iteraciones.

Iteraciéon | No. HU | Historia de usuario Semanas estimadas
CDHUO01 | Detectar un rostro a partir de una imagen.
CDHUOQ2 | Extraer la regién de los ojos.
CDHUO3 | Extraer la region de la nariz.
CDHUO04 | Extraer la regién de la oreja.
CDHUO5 | Realizar el proceso de binarizado sobre
. una imagen. A
CDHUO06 | Aumentar el grado de enfoque a una ima-
gen.
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CDHUOQ7 | Calcular la Distancia de Hamming entre
dos imagenes binarizadas.
CDHUOS8 | Calcular la Suma Modificada de Laplace

a partir de una imagen.

CDHUOQ9 | Detectar el grado de movimiento en la re-

gién de los ojos.

CDHU10 | Detectar el grado de enfoque existente en

imagenes consecutivas.

En la primera iteracién se implementaran aquellos requisitos relacionados con la deteccién de caracteris-
ticas biométricas a partir de una imagen facial, ademas, seran desarrolladas las herramientas necesarias
para el posterior procesamiento de las imégenes. Mientras que la segunda iteracion estara orientada al

desarrollo de aquellas funcionalidades implicadas en el proceso de detecciéon de vitalidad.

2.8. Diseno

En el diseno se indica como se construira la propuesta de solucion, para ello se definirda una estructura
de la forma mas sencilla posible, que sea capaz de satisfacer los requisitos funcionales y no funcionales
anteriormente descritos. Se identifican ademéas todos aquellos elementos que componen la estructura

del software, atributos y funciones.

2.8.1. Tarjetas CRC

El uso de las tarjetas CRC esta definido en la metodologia de desarrollo seleccionada con el objetivo
de mantener el paradigma orientado a objetos. Las siglas CRC son el acrénimo en inglés de Class,
Responsibilities y Collaborators que son los componentes que se describen en cada tarjeta. A conti-

nuacion se definen las tarjetas CRC de las principales clases identificadas, para consultar el resto ver

el Anexo B de Tarjetas CRC.

Tabla 2.5: Tarjeta CRC Detector de Vitalidad.

Detector de Vitalidad

Responsabilidades Colaboradores
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Extraer caracteristicas biométricas Proveedor de caracteristicas
Detectar vitalidad usando volumen Detector de volumen
Detectar vitalidad usando movimiento Detector de movimiento

Detectar vitalidad usando método combi- | Detector de volumen, Detector de movi-

nado miento

Tabla 2.6: Tarjeta CRC Proveedor de Caracteristicas.

Proveedor de Caracteristicas

Responsabilidades Colaboradores

Obtener listado de regiones de ojo Imagen de Rostro, Herramientas de ima-

gen

Obtener listado de regiones de ojo binari- | Imagen de Rostro, Herramientas de ima-

zados gen
Extraer region de la nariz Imagen de Rostro, Verificador de imagen
Extraer region de la oreja Imagen de Rostro, Verificador de imagen

2.8.2. Diagrama de clases del diseno

Al concluir la definicion de las tarjetas CRC han quedado identificadas las clases del sistema y sus
principales funcionalidades, en este momento se estd en condiciones de confeccionar el diagrama de
clases del diseno que aunque no es un artefacto propio de la metodologia XP permitira representar
graficamente las clases (atributos y métodos), las relaciones entre clases (dependencias y asociaciones)

y la navegabilidad.

En el diagrama de clases del disefio, ver Figura 2.6, se puede apreciar la estructura del componente asi

como la relacién que existe entre sus funcionalidades internas.

Funcionalidades expuestas a los sistemas externos

El componente en su funcionamiento es totalmente independiente y se propone una arquitectura capaz

de incorporar otros mecanismos de deteccion de vitalidad sin provocar afectaciones en la estructu-
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Figura 2.6: Diagrama de clases del diseno.

ra principal. Para utilizar el componente propuesto es necesario conocer las funcionalidades que han
quedado expuestas a los sistemas que deseen realizar deteccion de vitalidad en su proceso de cap-
tura de imagenes, dichos sistemas deben utilizar la clase LivenessDetector que brinda las siguientes

funcionalidades:

e LiveCheckerEyeMoveDetector: Evalia la vitalidad utilizando tinicamente el anélisis de mo-

vimiento detectado en la region de los ojos.

e LiveCheckerEyeEarVolumeDetector: Evalta la vitalidad utilizando tnicamente el analisis

del grado de enfoque detectado en las imagenes.
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e LiveCheckerCombinedMethodsDetector Realiza una combinacion de los dos métodos ente-

riores.

En los primeros dos casos se recibe una lista de imagenes que contienen el rostro a evaluar y el umbral
a utilizar en la comparaciéon y en el daltimo caso ademas de la secuencia de imagenes también se deben

especificar los dos umbrales por separado.

2.8.3. Patrones de diseno
Los patrones de disefio son esquemas que dan soluciéon a problemas similares que comtinmente ocurren

durante el disefio de un software.

Los patrones GRASP (General Responsibility Assignment Software Patterns) describen los principios

fundamentales de la asignacion de responsabilidades a objetos. Los patrones de este tipo usados son:

e Controlador: Es un intermediario entre la capa de procesamiento de imagenes y la capa de
deteccion de vitalidad, coordina la actividad entre los objetos. Por ejemplo, en el sistema se
hace uso del patrén controlador definiendo la clase LivenessDetection, que gestiona el flujo de

informacién entre ambas capas.

e Experto: Establece que cada responsabilidad sea asignada a la clase contenedora de la infor-
macion necesaria para cumplirla. Garantiza el minimo de relaciones entre las clases, para asi
obtener un sistema soélido y facil de mantener; favorece el bajo acoplamiento y la alta cohesién.
Por ejemplo, este patrén se pone de manifiesto en la clase EyeMoveDetector que contiene de

forma exclusiva toda la informacién para detectar movimiento en la region de los ojos.

e Creador: Establece que una instancia de un objeto solo pueda ser creada por la clase que contiene
la informacién necesaria para ello. Su uso permite crear las dependencias minimas necesarias
entre las clases, beneficiando el mantenimiento del sistema y brindando mejores oportunidades
de reutilizacion; favorece el bajo acoplamiento. Por ejemplo, este patréon se pone de manifiesto en
la clase FaceFeaturesProvider que contiene (en realidad, agrega) muchos objetos FaceFeatures, por
lo que el patréon mencionado sugiere que la primera sea la encargada de asumir la responsabilidad

de crear las instancias de la segunda.
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e Alta cohesion: Basado en la asignacion de responsabilidades teniendo en cuenta que la cohesion
permanezca alta. Su utilizacion facilita la comprension del diseno e incrementa las capacidades

de reutilizacién.

e Bajo acoplamiento: Plantea que debe existir una alta reutilizaciéon entre las funcionalidades
de las clases con una minima dependencia, contribuyendo asi al mantenimiento de las mismas.
El empleo de los patrones Experto y Creador favorecen al bajo acoplamiento entre las clases del

sistema.

Los patrones GoF (Gang of Four) describen las formas en las que pueden ser organizados los objetos
para trabajar unos con otros, formando estructuras de mayor complejidad. El patrén de este tipo

utilizado es:

e Singleton: Esta diseniado para restringir la creaciéon de objetos pertenecientes a una clase o el

valor de un tipo a un tnico objeto.

e La propia clase es responsable de crear la tinica instancia.
e Permite el acceso global a dicha instancia mediante un método de clase.

e Declara el constructor de clase como privado para que no sea instanciable directamente.

Por ejemplo, en la solucion este patrén se evidencia especificamente en la definicion de la clase
LivenessCvTools que contiene un grupo de filtros para el tratamiento de imagenes, para su uso
no es necesario emitir una nueva instancia de la clase, solo utilizar la tinica instancia que provee

este patron y acceder a las funcionalidades que brinda.

2.9. Arquitectura

La arquitectura es la representacion global de la estructura de un software, en ella se definen los
componentes funcionales y la relacion existente entre ellos. Describe ademaés la aplicacién de un conjunto
de patrones y condiciones que supervisan su estructura, se especifica la forma en que se utilizan los

estandares, convenciones, reglas y procesos [47].

En el desarrollo del componente se utilizarda una arquitectura organizada en capas la cual responde

al estilo arquitectonico de llamada y retorno. Este tipo de distribuciéon permite el desarrollo de la
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aplicacion de forma modular, lo que facilita la correccién de errores, ademas posibilita brindar un
mejor soporte al sistema una vez finalizado su desarrollo. Utilizando este enfoque se obtiene un sistema
escalable en gran medida, donde la inclusion futura de otros métodos para la deteccién de vitalidad no

incurra en cambios estructurales entre las funcionalidades ya existentes [48].

Algoritmos de Vitalidad Procesamiento

: i

! ]

H i

1

Movimiento i Caract. | !
de los ojos ! de i
| Proveedor e i

Detector —n de |
i Imagenes !

Grado de i i
enfoque ! Utiles | |

: |

H 1

: |

Detector de vitalidad de rostros

Figura 2.7: Arquitectura del componente.

2.9.1. Patrén arquitectonico

En la solucién se propone el uso de la arquitectura en dos capas, en una capa se encuentran todas
las herramientas para el procesamiento digital de imagenes y la extraccién de aquellas caracteristicas
biométricas necesarias; por su parte en la capa restante estaran agrupadas aquellas funciones asociadas
al proceso de deteccién de vitalidad, digase el procedimiento general de los algoritmos y sus funciones

de evaluacion (Ver Figura 2.7).

2.10. Conclusiones parciales
En este capitulo se expusieron las caracteristicas del sistema después del analisis de los elementos que
constituyen el componente para la deteccion de vitalidad. Se definié el modelo de dominio que ayudo

a identificar los requisitos funcionales y no funcionales descritos en las historias de usuario.

La solucién propuesta implementa una arquitectura n-capas, especificamente se definen 2 capas: Al-

goritmos de Vitalidad y Procesamiento de Imdagenes. El diseno esta orientado a la extensibilidad pues
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permite que el sistema a desarrollar se le puedan incluir en el futuro otros mecanismos para la deteccion
de vitalidad sin que provoque cambios a la estructura principal, ademas, se describe la forma en que la
propuesta de solucion cumple con los patrones de diseno GRASP y GoF, estos tltimos son responsables

de garantizar la organizacion de las clases y la estructura de trabajo.
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3.1. Introduccién

En el presente capitulo se describe la implementacion del software, fase donde se materializa el producto
final y se cumple con los requisitos obtenidos al inicio de la investigacion. Para lograr esto se generan
los diagramas de componentes y de despliegue, donde se observan las dependencias logicas entre los
elementos de software. Ademas se describe el funcionamiento de los métodos de deteccion utilizados y la
forma en que se deben definir los umbrales para el criterio de decisién con respecto al grado de vitalidad
detectado en cada caso. Finalmente se muestran las pruebas realizadas para validar el funcionamiento

correcto del componente.

3.2. Tareas de ingenieria

Utilizando las historias de usuario se define el trabajo de cada iteraciéon y se expresa mediante las tareas
de ingenieria necesarias para dar cumplimiento a los objetivos en cada momento. Cada tarea es asignada
a un programador directamente, pero puede ser realizada por una pareja de programadores segtin la
metodologia de desarrollo seleccionada. En las historias de usuario no aparece toda la descripcion
necesaria para la implementacion, por lo que las tareas de ingenieria las complementan e indican a los

programadores las acciones a realizar en cada una de ellas.

A continuacién se muestran las tareas de ingenieria implicadas en la deteccion de vitalidad, ver el

Anexo C para consultar el resto de las tareas de ingenieria.

Tabla 3.1: Tareas de ingenieria de la segunda iteracion.

Tteraciéon 2

Historia de usuario Tareas
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Detectar el grado de movimiento en la re-

gién de los ojos

. Obtener una secuencia de imagenes.
. Detectar el rostro en cada imagen.

. Extraer la region que representa el

mismo ojo de cada rostro detectado.

. Normalizar las dimensiones y bina-

rizar cada region.

. Calcular el grado de movimien-

to utilizando la Distancia de Ham-

ming.
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Detectar el grado de enfoque existente en

imagenes consecutivas. 1. Obtener una secuencia de imagenes.

2. Utilizando dos iméagenes consecuti-
vas a partir de la secuencia, es nece-

sario detectar el rostro en cada una.

3. Utilizando la primera imagen, ex-

traer la region que contiene la nariz.

4. Utilizando la segunda imagen, ex-

traer la region que contiene oreja.

5. Realizar un reajuste del grado de en-

foque en las dos regiones anteriores.

6. Calcular el grado de enfoque en cada
region, se utilizara la Suma Modi-
ficada de Laplace para efectuar la
operacion sobre la imagen en cada

caso.

7. Calcular la diferencia de enfoque en-

tre ambas regiones.

3.3. Estandares de codificacion

La metodologia de desarrollo de software XP promueve la propiedad colectiva del cédigo, por lo que
establecer un estandar para la codificacion que sea de conocimiento general es de vital importancia,
ademas facilita la constante y necesaria refactorizacion del propio cdédigo. Esta practica también favorece
el mantenimiento de la aplicacion en caso de ser necesario anadir funcionalidades nuevas, modificar o

mejorar el rendimiento del sistema en general.
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3.3.1. Estilos para la capitalizacién de los identificadores

Para la capitalizacién de los identificadores se utilizaron los convenios:

e Pascal: La primera letra en el identificador y la primera letra de cada subsiguiente palabra

concatenada se capitalizan. Por ejemplo: ExtractLeftEye.

e Camel: La primera letra en el identificador se pone en mintscula y la primera letra de cada

subsiguiente palabra concatenada en maytuscula. Por ejemplo: eyeRegionList.

La convencién Pascal se empled en los identificadores de las clases, métodos y nombres de ficheros.
Mientras que la convencién Camel es el estilo de los identificadores de las variables, atributos y para-

metros.

En los identificadores de las variables se tuvo en cuenta emplear su significado para nombrarlos y no
utilizar las abreviaturas. Los nombres de los métodos estan en correspondencia con la funcionalidad
que realizan, los ficheros incluidos en la solucién son identificados por el nombre de la tinica clase que

contienen.

3.3.2. Comprension y legibilidad del cédigo

Con el objetivo de hacer més legible el c6digo se insertaron comentarios en todas las declaraciones de
las clases y en aquellas funciones de mayor complejidad. Los atributos, propiedades y constructores
aparecen en la parte superior de las clases, mientras que los métodos privados y publicos aparecen a

continuacion.

3.4. Diagrama de componentes

El diagrama de componentes, como indica su nombre, representa la divisién del software en partes
atémicas denominadas componentes. Este modelo muestra la organizacion y las dependencias entre los
distintos elementos que integran el software. Las dependencias sefialadas en este diagrama indican que

un componente utiliza las funcionalidades ofrecidas por otro componente adyacente (Ver Figura 3.1).

3.4.1. Descripciéon del diagrama de componentes
En el diagrama se muestran las partes que conforman la solucion segin las responsabilidades dentro

del componente.
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<=lsa=>

<Referencia=>

Figura 3.1: Diagrama de componentes.

En el paquete Detection se encuentra el componente LivenessDetector que es el encargado de
realizar las operaciones de deteccion de vitalidad haciendo uso de los algoritmos disponibles desde los

componentes EyeMoveDetector y EyeEarVolumeDetector.

Desde el paquete Detection se utilizan otras funcionalidades que estan disponibles tan solo en el
paquete ImageProcessor, este ultimo es el encargado de extraer las caracteristicas biométricas y
realizar el procesamiento previo de las imagenes. Utiliza el componente LivenessCvTools para realizar
operaciones sobre las imagenes y en el proceso de extraccion de caracteristicas utiliza los componentes

externos QualityChecker y EmguCYV respectivamente.
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3.5. Meétodo para la deteccion de movimiento en los ojos

Este enfoque fue analizado en la Secciéon 1.2.2 y luego descrito su funcionamiento en la Seccion 2.2.1,
esta basado en el andlisis de los movimientos involuntarios que ocurren en la region ocular de cada
persona, digase pestaneo, cambios en la direccion de la vista, etc. Los autores que proponen este enfoque
afirman que los movimientos ocurren con una frecuencia que permite detectar pequenos cambios en la

regién que ocupa cada ojo y zonas cercanas a partir de una imagen facial obtenida desde una secuencia

de video [18].

3.5.1. Definicién del umbral de decision

La deteccién de vitalidad en este método estd basado en el andlisis del grado de movimiento detectado,
que se calcula evaluando la variacion existente entre las regiones que representan el mismo ojo de cada
rostro. Para tomar una decision en cuanto a la vitalidad es necesario comparar el valor numérico que
representa la cantidad de cambios detectados con un umbral lo suficientemente cercano al punto donde

la toma de decisiones genere la relacién deseada entre los indicadores de FRR y FAR.

El valor asignado al umbral estara estrechamente relacionado con la naturaleza y calidad de las imagenes
utilizadas, esto se define segtn la resolucion de cada imagen en consecuencia con las propiedades del
hardware empleado para la captura de las fotos, estos elementos a tener en cuenta permitiran extraer
en mayor o menor medida las caracteristicas de cada imagen. Tomando como referencia esta tltima
afirmacion se debe definir un umbral que se corresponda con las caracteristicas de cada entorno donde

se implemente este mecanismo de deteccién de vitalidad.

3.5.2. Calcular el umbral de comparacién
A continuacion se define el procedimiento para obtener los valores de falso rechazo, para determinar

este indicador las fotos utilizadas fueron tomadas a individuos reales.

e El procedimiento se inicia seleccionando N conjuntos de igual dimensiéon que contengan fotos

secuenciales de individuos diferentes, pueden ser tomadas utilizando un flujo de video.

e Se calcula para cada conjunto X; el grado de vitalidad (LS). Se utiliza el criterio de la media de
la suma de todas las distancias obtenidas haciendo una comparacion de todos con todos, en esta
investigacion se utilizaron 10 iméagenes reales de cada individuo, lo que indica tener que realizar

100 comparaciones para obtener cada LS(Xj;).
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e En este momento se tiene el valor de LS obtenido para cada conjunto, se requiere hacer el calculo

de la media entre todos los indicadores de vitalidad LS(X;).

iLS(X,-) (3.1)

e Calcular posteriormente la varianza o? respecto a la media Z de los valores obtenidos para cada

secuencia de rostros.

N y2
i X =2
N

e Se define el intervalo utilizando la desviacién tipica segin los valores obtenidos.

[(z —0),(x+0)] (3.3)

e Utilizando el valor de LS para cada secuencia X; y estableciendo un valor oo como paso, se verifica
cuantos elementos de la muestra de tamafio N permanecen dentro del intervalo partiendo desde

el valor (z — o) con paso « hasta (z + o).

x Para cada iteracion se relaciona el valor del umbral establecido temporalmente segin el paso
a con la cantidad de LS(X;) que permanecen dentro del intervalo, de esta forma se puede
describir el comportamiento del método propuesto en relacion a la tasa de falso rechazo
teniendo en cuenta la calidad de las imagenes, la respuesta obtenida utilizando imagenes

genuinas y los posibles valores para el umbral.

En el procedimiento descrito anteriormente se hace referencia a imégenes reales por lo que el valor
obtenido se refiere al criterio de falso rechazo (FRR), este procedimiento también debe realizarse con
imagenes falsas hechas a partir de fotos de individuos reales para obtener las tasas de falsa aceptacion
(FAR), el punto donde las graficas se corten resulta el valor minimo para ambos indicadores. La seleccién
del umbral debe estar en correspondencia con el nivel de tolerancia con respecto a cada indicador. En

la Figura 3.2 se muestra la grafica resultante.
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Figura 3.2: Resultados de la definicion del umbral de movimiento.

3.6. Meétodo para la detecciéon de volumen

Este método fue analizado en la Seccion 1.2.3 y su funcionamiento descrito en la Seccion 2.2.2, se
basa en la relacion que existe al enfocar una cara real y otra que no lo es, el procedimiento se realiza
evaluando dos iméagenes consecutivas extraidas de un mismo flujo de video y evaluando los niveles de
enfoque de cada regién analizada, los autores afirman que si se trata de una falsificacion la diferencia

de enfoque entre ambas regiones debe ser minima [19].

3.6.1. Calcular el umbral de comparacién
El umbral de decisién se determina aplicando un procedimiento similar al descrito en la Seccién 3.5.2,
en este caso se sustituye el valor de la diferencia del grado de enfoque (SM L4(X;)) por el criterio de

LS(X;) utilizado en el método anterior.

De igual forma se define una cantidad N de muestras verdaderas de rostros y se inicia la operacion
para determinar el intervalo y luego las tasas de FAR y FRR, lo que permitira establecer un criterio

numérico como umbral de comparacion. En la Figura 3.3 se muestra la grafica resultante.

3.7. Pruebas

Cuando se va a medir la calidad de un producto es necesario tener en cuenta las pruebas realizadas

en funcion del grado de satisfaccién de los requisitos definidos. El principal objetivo es detectar los
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Figura 3.3: Resultados de la definiciéon del umbral de enfoque.

errores y la metodologia XP define dos tipos de pruebas: pruebas unitarias y pruebas de aceptacion o
funcionales. Ademas con el objetivo de comprobar la eficiencia en el comportamiento del componente
durante el procesamiento y obtener aquellos indicadores que permitieran establecer una métrica para

evaluar el mismo, se le realizaron pruebas de rendimiento.

3.7.1. Pruebas unitarias

Las pruebas unitarias son escritas por los programadores antes de comenzar la implementacién. El
objetivo de estas pruebas es aislar pequenas e individuales porciones del cédigo para verificar que no
tengan errores. Para la realizacion de estas pruebas se utilizé un Add-in del entorno de desarrollo
utilizado llamado ReSharper(R#)! que permite detectar errores y brinda soluciones inmediatas para
corregirlos. Las Figuras (3.4) y (3.5) muestran el resultado de dos pruebas, ver Anexo D para consultar

el resto de las pruebas realizadas.

3.7.2. Pruebas de aceptacion
Las pruebas de aceptaciéon o pruebas funcionales son definidas por el cliente y son esenciales para
su satisfaccion con el producto desarrollado. Constituyen el fin de una iteracion y el comienzo de la

siguiente que asumira la correccion de los errores encontrados.

Al sistema se le realizaron dos tipos de pruebas de aceptacién: las pruebas alfa y las pruebas beta.

https://www.jetbrains.com/resharper/
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Figura 3.4: Funcién para binarizar una imagen.

[TestClass] I
@ = public class UnitTestl -
1
[TestMethod] L]
= ublic void HammingDistance I
P g
i
Bitmap firstBitmap = new Bitmap(@"C:\Images\Movimiento\reales\3\3_8.bmp");
» secondtBitmap = new Bitmap(@"C:\Images\Movimiento\reales\3\3_1.bmp");
LivenessCvTools.HammingDistance(firstBitmap, secondtBitmap);

Unit Test Sessions - HammingDistance

+f HammingDistance X

DR pPb@o @@ V- ® | XKEAO HE 4 & E- &~ | Platorm: Auto - Framework: Auto + | Group by:
Projects and Namespaces v|
e W =0
B @ <LivenessDetectionTest> (7

- () LivenessDetectionTest (1

HammingDistance passed

El-of UnitTest] (1 test) Success
‘o HammingDistance Success
< >

Figura 3.5: Funcién para calcular la distancia de hamming.

Las pruebas alfa fueron realizadas a las historias de usuario implementadas en la primera iteraciéon, en

esta etapa el sistema solo disponia de las funcionalidades necesarias para el tratamiento de imagenes.
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Cuando se complet6 la segunda iteracion y el sistema disponia de las funcionalidades de verificacion

de vitalidad se realizaron las pruebas betas para comprobar su comportamiento.

A continuacién se describen los casos de pruebas relacionados con la deteccion de vitalidad de la segunda

iteracion, se recomienda consultar el Anexo E con las pruebas alfa.

Tabla 3.2: CP Detectar movimiento en la region del ojo.

Caso de prueba de aceptacion

Cdédigo: CDHU09CP9 HU: Detectar el grado de movimiento en la regién de los ojos

Responsable de la prueba: Sergio Lecier Soler Gonzalez.

Descripcion: Prueba para verificar que dado una secuencia de imagenes faciales se pueda

detectar el grado de vitalidad.

Condiciones de ejecucién: El componente debe recibir una secuencia de imagenes de rostros

validos, de donde se puedan extraer las caracteristicas biométricas necesarias para la ejecucion.

Entrada/Pasos de ejecucidn:

1. Ejecutar la funciéon pasandole la secuencia de imégenes y el umbral como parametros.

2. Obtener la respuesta.

Resultado esperado: Utilizando una secuencia de imagenes tomadas utilizando rostros ge-

nuinos, el componente debe aceptar el rostro como valido.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla 3.3: CP Detectar el grado de enfoque existente en imagenes consecutivas.

Caso de prueba de aceptacion

Cédigo: CDHU10CP10 | HU: Detectar el grado de enfoque existente en imégenes consecutivas

Responsable de la prueba: Sergio Lecier Soler Gonzalez.

Descripcién: Prueba para verificar que dado dos iméagenes faciales consecutivas se pueda
determinar la diferencia del grado de enfoque entre ellas e interpretar el resultado como la

existencia de volumen en la imagen.
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Condiciones de ejecuciéon: El componente debe recibir una secuencia de imagenes de rostros
validos para seleccionar dos de ellas y que se puedan extraer las caracteristicas biométricas

necesarias para la ejecucion.

Entrada/Pasos de ejecucidn:

1. Ejecutar la funciéon pasandole la secuencia de imégenes y el umbral como parametros.

2. Obtener la respuesta.

Resultado esperado: Utilizando una secuencia de imagenes tomadas utilizando rostros ge-

nuinos, el componente debe aceptar el rostro como valido.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla 3.4: CP Verificar la integracién del componente con el Sistema de Reconocimiento Facial (SRF).

Caso de prueba de integracion

Componentes que se integran: El SRF y el Componente para la Deteccién de Vitalidad.

Descripcién: Esta prueba esta orientada a verificar el correcto funcionamiento luego de efec-

tuar la inclusién de la propuesta de soluciéon en un SREF.

Condiciones de ejecuciéon: El SRF debe incluir en su negocio la deteccion de vitalidad.

Entrada/Pasos de ejecucion:

1. El SRF debe efectuar la captura de imagenes secuenciales de un rostro con vitalidad.

2. Transferir la secuencia de imagenes al componente de deteccion en el formato definido

utilizando la funcién expuesta para la deteccion.

3. El SRF debe esperar hasta obtener la respuesta relacionada con la detecciéon de vitalidad.

Resultado esperado: El componente debe retornar el valor de estado (1) que se interpreta como

respuesta de rostro con vida.

Evaluacién de la prueba: Prueba satisfactoria.
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3.7.3. Pruebas de rendimiento

Las pruebas de rendimiento son en general aquellas realizadas para determinar como un sistema se
desempena en términos de capacidad de respuesta y estabilidad del funcionamiento bajo una carga de
trabajo particular. También pueden servir para investigar, medir, validar o verificar otros atributos de

calidad del sistema, tales como la escalabilidad, la fiabilidad y el uso de recursos [49].

En esta investigacion fueron incluidas con el objetivo de evaluar la fiablidad existente en las respuestas
emitidas por el componente al concluir el proceso de detecciéon de vitalidad. Teniendo en cuenta que
en el componente desarrollado se utilizaron dos métodos, en consecuencia se diseniaron las pruebas por

separado, deteccion de movimiento y evaluacion del grado de enfoque.

Pruebas a la deteccion de movimiento

Para comprobar el margen de desempeno de este método, se construydé una base de datos local con
imagenes capturadas utilizando una webcam de uso comun. En el proceso de captura participaron
diez individuos y de cada uno se tomaron 10 imégenes consecutivas, posteriormente se imprimieron las
fotos y se repitio la captura de iméagenes utilizando entonces las fotos de cada individuo. En total se

obtuvieron 100 imégenes reales y 100 imagenes falsas.

La implementacién propuesta arrojé resultados alentadores con un indice del 80 % de aceptaciéon, 10 %
de FRR y 10 % de FAR. El umbral utilizado se obtuvo realizando el procedimiento con las secuencias
de imagenes reales y falsas de los 10 individuos como se describi6 en la seccion 3.5.2. Ver la Figura 3.6

para mas detalles de la prueba.

Pruebas a la evaluacién del grado de enfoque
Para las pruebas realizadas a este método se utilizaron imagenes de la base de datos NUAA Imposter
Database, se seleccionaron 10 individuos y luego se escogieron dos iméagenes validas y dos falsas de cada

uno, para un total de 40 imagenes.

Los resultados obtenidos indican un 90 % de aceptacién para un 10 % de FRR, en este caso también se
definié el umbral segtin la metodologia descrita en la seccién 3.5.2. En la Figura 3.6 se describen los

resultados obtenidos.
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Figura 3.6: Resultados de las pruebas de rendimiento.

3.8. Conclusiones parciales

En este capitulo se describi6 el tipo de codificacion y el tipo de pruebas a las que fue sometido el sistema.
Las labores de ingenieria ayudaron en la codificacion del componente, facilitando la comprensién de
las funcionalidades a desarrollar. El diagrama de componentes describié como interacttian los paquetes
de clases y las diferentes librerfas utilizadas. Se constatd que el desarrollo guiado por pruebas asegura
la ejecucion correcta de la soluciéon en todo el periodo de implementacion, disminuyendo el tiempo

invertido en el ciclo compilaciéon-ejecucion.

Las pruebas de aceptacion realizadas demostraron la satisfaccion del cliente en cuanto al funciona-
miento del proceso de deteccién de vitalidad. Analizando los resultados obtenidos de las pruebas de
rendimiento, se comprobd que la solucién propuesta reportd resultados alentadores, satisfaciendo el
objetivo general de la investigacion, aunque se detectdé que los resultados del andlisis de las texturas
pudiera estar condicionado por la informacién de ruido existente en las imagenes utilizadas. La distancia
focal y la informacién de texturas disponible como resultado de la calidad de las imagenes capturadas,

son elementos que se deben valorar en funcién de la calidad de los resultados.
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Conclusiones generales

El estudio realizado permitié evaluar las tendencias actuales en que se realiza el proceso de deteccion
de vitalidad y los diferentes enfoques propuestos en la bibliografia consultada. Se identificdé que las
investigaciones actuales estan orientadas al estudio de tres propuestas: andlisis de las texturas, deteccion

de movimientos y andlisis de signos de vida.

Esta investigacion enfocada en el cumplimiento de los objetivos trazados qued6 enmarcada en el analisis
de las texturas, implementando la deteccion de movimiento en la region de los ojos y el andlisis de la

variacion del grado de enfoque.

Como resultado del diseno se implement6 un componente utilizando C# como lenguaje de programa-
cion, se definié una arquitectura en dos capas lo que permitié obtener una solucién extensible, orientada

a la posterior inclusién de nuevos mecanismos de deteccion de vitalidad.

La fase de implementacion permitié obtener una versiéon funcional de la propuesta de solucion. La
combinacion de los dos métodos implementados permite evaluar la ocurrencia de movimientos y la
existencia de volumen en la imagen de rostro evaluada, ambos patrones determinan en gran medida la
existencia frente a la camara de un individuo con vida, dejando fuera la falsificaciéon de rasgos faciales

utilizando fotografias o videos.

Al concluir el proceso de desarrollo y realizadas las pruebas de rendimiento se determiné que la estra-
tegia implementada para el analisis de textura basado en la evaluacion del grado de enfoque, previene
al sistema de reconocimiento facial de ataques en los cuales se haga uso de videos y fotos, garantizando
un 90 % de efectividad en su aplicaciéon. Ademas, la técnica de deteccién de movimiento implementa-
da garantiza un 80 % de efectividad aportando seguridad a la metodologia para lograr un sistema de

identificacion facial robusto ante ataques de suplantacion de identidad.

60



Recomendaciones

Después de cumplido el objetivo general, teniendo implementado el componente que permite detectar
vitalidad en las imagenes durante el proceso de captura, al concluir la investigacion y luego de analizar

los resultados obtenidos se recomienda lo siguiente:

1. Atendiendo a los métodos analizados en este trabajo, se debe realizar un estudio de factibilidad
para su posterior implementacion, priorizando aquellos que sean capaces de identificar fraudes que
utilicen elementos que contengan las tres dimensiones. Tener en cuenta que los estudios basados en
el andlisis de movimiento y el andlisis de signos de vida estan propuestos como mas promisorios,
aunque estos enfoques requieren la colaboracién del usuario y sus niveles de complejidad y costo

econémico aumentan, se debe considerar su inclusion como elemento detector de vitalidad.

2. Determinar una técnica mas eficiente, podria aplicarse una maquina de soporte vectorial como
estrategia para la evaluacion y clasificacién de los resultados, basados en el analisis del grado de
vitalidad obtenido en cada método y los umbrales identificados en cada caso, de esa forma se

pudiera determinar de manera consecuente la decisién con respecto al nivel vitalidad detectado.
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Anexo A: Historias de usuario

Tabla A.1: HU Detectar un rostro a partir de una imagen.

Historia de usuario

Nimero: CDHUO1 Usuario: Sergio Lecier Soler Gonzélez
Nombre: Detectar un rostro a partir de una imagen.

Prioridad de negocio: Alta Riesgo de desarrollo: Alto

Puntos estimados: 1 Iteraciéon asignada: 1

Programador responsable: Sergio Lecier Soler Gonzalez

Descripcién: A partir de una imagen de entrada verificar si existe un un rostro y en caso

positivo extraer la region de la imagen que lo contiene.

Observaciones: Se utiliza como apoyo la libreria EmguCV que implementa el mecanismo

necesario para la deteccion de rostro.

Requisitos funcionales: Software

Asuntos pendientes: Ninguno

Tabla A.2: HU Extraer la regién de los ojos.

Historia de usuario

Numero: CDHU02 Usuario: Sergio Lecier Soler Gonzalez
Nombre: Extraer la region de los ojos.

Prioridad de negocio: Alta Riesgo de desarrollo: Alto

Puntos estimados: 1 Iteracion asignada: 1

Programador responsable: Sergio Lecier Soler Gonzalez

Descripciéon: Teniendo como imagen de entrada la region de un rostro valido se identifican las

regiones que ocupan los dos ojos.

Observaciones: Se utiliza como apoyo la libreria EmguCV que implementa el mecanismo

necesario para la deteccién del area que ocupan los ojos.

Requisitos funcionales: Software
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Historias de usuario

Asuntos pendientes: Ninguno

Tabla A.3: HU Extraer la regién de la nariz.

Historia de usuario

Nimero: CDHUO03 Usuario: Sergio Lecier Soler Gonzélez
Nombre: Extraer la region de la nariz.

Prioridad de negocio: Alta Riesgo de desarrollo: Alto

Puntos estimados: 1 Iteraciéon asignada: 1

Programador responsable: Sergio Lecier Soler Gonzalez

Descripcién: Teniendo como imagen de entrada la regiéon de un rostro valido se identifica las

region que ocupa la nariz.

Observaciones: Se utiliza como apoyo la libreria EmguCV que implementa el mecanismo

necesario para la deteccion del area que ocupa la nariz.

Requisitos funcionales: Software

Asuntos pendientes: Ninguno

Tabla A.4: HU Extraer la region de la oreja.

Historia de usuario

Numero: CDHU04 Usuario: Sergio Lecier Soler Gonzalez
Nombre: Extraer la region de la oreja.

Prioridad de negocio: Alta Riesgo de desarrollo: Alto

Puntos estimados: 1 Iteracion asignada: 1

Programador responsable: Sergio Lecier Soler Gonzalez

Descripciéon: Teniendo como imagen de entrada la region de un rostro valido se identifican los
puntos caracteristicos y a partir de estos se estima la regiéon que ocupa la oreja desde la vista

frontal.
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Historias de usuario

Observaciones: Se utiliza como apoyo la libreria EmguCV y ASMPLAT que devuelven la

informacion necesaria con respecto a los puntos caracteristicos.

Requisitos funcionales: Software

Asuntos pendientes: Ninguno

Tabla A.5: HU Realizar el proceso de binarizado sobre una imagen.

Historia de usuario

Numero: CDHU05 Usuario: Sergio Lecier Soler Gonzalez
Nombre: Realizar el proceso de binarizado sobre una imagen.

Prioridad de negocio: Alta Riesgo de desarrollo: Alto

Puntos estimados: 1 Iteraciéon asignada: 1

Programador responsable: Sergio Lecier Soler Gonzalez

Descripcién: A partir de una imagen de entrada se evalta la intensidad de cada pixel, dicha
intensidad se compara con un umbral de intensidad y se le asigna al pixel en cuestion el color

negro o blanco en funcién del resultado de la comparacion.

Observaciones: Ninguna

Requisitos funcionales: Software

Asuntos pendientes: Ninguno

Tabla A.6: HU Aumentar el grado de enfoque a una imagen.

Historia de usuario

Numero: CDHUO06 Usuario: Sergio Lecier Soler Gonzalez
Nombre: Aumentar el grado de enfoque a una imagen.

Prioridad de negocio: Alta Riesgo de desarrollo: Alto

Puntos estimados: 1 Iteracion asignada: 1

Programador responsable: Sergio Lecier Soler Gonzalez
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Historias de usuario

Descripciéon: Utilizando la imagen de entrada como un mapa de bit, se realiza una multipli-
cacion por el kernel de convolucion necesario con el objetivo de aumentar de forma manual el

grado de enfoque en cada pixel de dicha imagen.

Observaciones: Ninguna

Requisitos funcionales: Software

Asuntos pendientes: Ninguno

Tabla A.7: HU Calcular la Distancia de Hamming entre dos imagenes binarizadas.

Historia de usuario

Nuamero: CDHUO7 Usuario: Sergio Lecier Soler Gonzalez
Nombre: Calcular la Distancia de Hamming entre dos iméagenes binarizadas.
Prioridad de negocio: Alta Riesgo de desarrollo: Alto

Puntos estimados: 1 Iteraciéon asignada: 1

Programador responsable: Sergio Lecier Soler Gonzalez

Descripcién: Utilizando dos imagenes previamente binarizadas se realiza la comparacion pixel
a pixel ejecutando el operador XOR sobre cada par, se cuentan los pares de pixeles que no son

iguales y se asume como la distancia entre las dos imagenes.

Observaciones: Las imagenes deben tener la mismas dimensiones de ancho por alto.

Requisitos funcionales: Software

Asuntos pendientes: Ninguno

Tabla A.8: HU Calcular la Suma Modificada de Laplace a partir de una imagen.

Historia de usuario

Nimero: CDHUO0S8 Usuario: Sergio Lecier Soler Gonzélez
Nombre: Calcular la Suma Modificada de Laplace a partir de una imagen.

Prioridad de negocio: Alta Riesgo de desarrollo: Alto

Puntos estimados: 1 Iteraciéon asignada: 1
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Historias de usuario

Programador responsable: Sergio Lecier Soler Gonzalez

Descripciéon: Utilizando una imagen como pardmetro de entrada se le determina el grado de
enfoque utilizando el método de Laplace (SML), para cada pixel de la imagen se realiza el

calculo segtn las ecuaciones 2.3 y 2.4.

Observaciones: Ninguna

Requisitos funcionales: Software

Asuntos pendientes: Ninguno
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Anexo B: Tarjetas CRC

Tabla B.1: Tarjeta CRC Detector de movimiento.

Detector de movimiento

Responsabilidades

Colaboradores

Obtener LS utilizando ojo derecho

Detector de vitalidad, Herramientas para

imagenes

Obtener LS utilizando ojo izquierdo

Detector de vitalidad, Herramientas para

imagenes

Evaluaciéon de vitalidad

Detector de vitalidad, Herramientas para

imagenes

Tabla B.2: Tarjeta CRC Detector de volumen.

Detector de volumen

Responsabilidades

Colaboradores

Obtener LS utilizando caracteristicas

Detector de vitalidad

Evaluacion de vitalidad

Detector de vitalidad

Tabla B.3: Tarjeta CRC Imagen de rostro.

Imagen de rostro

Responsabilidades

Colaboradores

Obtener rostro

Verificador de imagen

Obtener oreja izquierda

Verificador de imagen

Obtener nariz

Verificador de imagen

Enfocar regién de la nariz

Herramientas de imagen

Obtener ojos

Regién de ojos
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Anexo C: Tareas de ingenieria

Tabla C.1: Tareas de ingenieria de la primera iteracién.

Iteracién 1

Historia de usuario Tareas

Detectar un rostro a partir de una imagen.

1. Recibir la imagen.

2. Ejecutar el reconocimiento de patro-

nes y detectar el rostro si existe.

3. Definir los puntos caracteristicos.

Extraer la region de los ojos.

1. Obtener una imagen de entrada que

contenga un rostro ya detectado.

2. Ejecutar el reconocimiento de patro-
nes y extraer las regiones de ambos

0jOos.

Extraer la region de la nariz.

1. Obtener una imagen de entrada que

contenga un rostro ya detectado.

2. Ejecutar el reconocimiento de patro-

nes y extraer las region de la nariz.
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Tareas de ingenieria

Extraer la region de la oreja.

1. Obtener una imagen de entrada que

contenga un rostro ya detectado.

. En funcién de los puntos caracteris-

ticos identificados en el rostro detec-
tado, definir la region que contiene el
area de la oreja izquierda desde una

vista frontal.

Realizar el proceso de binarizado sobre

una imagen.

. Obtener una imagen de entrada.

. Por cada pixel, calcular el nivel de

intensidad.

. Comparar el nivel de intensidad y

definir el color que se le asignara en
funcion del resultado de la compara-

cién.
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Tareas de ingenieria

Aumentar el grado de enfoque a una ima-

gen.

. Obtener una imagen de entrada.

. Seleccionar el vector de convolucién

necesario.

. Definir la intensidad con que se eje-

cutara el filtro.

. Ejecutar el proceso de convolucién

utilizando la imagen y el vector se-

leccionado.

Calcular la Distancia de Hamming entre

dos imagenes binarizadas.

. Obtener dos imagenes de entrada.

. Igualar la dimensién de las dos ima-

genes.

. Calcular la cantidad de pixeles que

no son iguales.

. Definir la cantidad de pixeles dife-

rentes como el valor de la distancia.
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Tareas de ingenieria

Calcular la Suma Modificada de Laplace

a partir de una imagen.

1. Obtener un imagen de entrada.
2. Seleccionar la ecuacion 2.4.
3. Seleccionar el paso a utilizar.

4. Por cada pixel evaluar la ecuacion y

sumar.
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Anexo D: Resultado de las pruebas unitarias

N E public veid Sharpen2() —
1

Bitmap image = new Bitmap(@"C:\Images\Movimiento\reales“3\3_@.bmp");

LivenessCvTools.Sharpen2(image, 11);

i
i

A

100 % -
]

L) W B’ ﬁ =] |@ ° @5 AT {ﬂl' @ |x Iﬁ @ |E H qp I ' E" | Platform: Auto = Framework: Auto ~ | Group by:

Projects and Mamespaces

Sharpen2 passed
El-off UnitTest] (2 tests) Success ~

“5‘:‘) CalculateSML Success
Sharpen2 Success v
< v . > & Output

Figura D.1: Funcién para realzar el grado de enfoque.

&0 s _
= public veid CalculateSML() I

{

Image image = new Bitmap(@"C:\Images‘\Movimiento\reales\3\3_@.bmp"};
LivenessCvTools.CalculateSML(image, 5, 5);

Unit Test Sessions - CalculateSML
of CalculateSML X = Sharpen2
DRl PO V- B | HEAO HE 4 & FE- [# | Platform: Auto »  Framework: Auto ~ | Group by:

Projects and Namespaces =

B"ﬂ a <LivenessDetectionTest> (7 test) Success
B {) LivenessDetectionTest (7 test) Success
El-of UnitTest] (1 test) Success

i CaleulateSML Success

< Nl & Output

Figura D.2: Funcién para calcular el grado de enfoque.

CalculateSML passed
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Anexo E: Casos de prueba alfa

Tabla E.1: CP Detectar un rostro a partir de una imagen.

Caso de prueba de aceptacién

Cédigo: CDHUO1CPO1 | HU: Detectar un rostro a partir de una imagen

Responsable de la prueba: Sergio Lecier Soler Gonzalez.

Descripcién: Prueba para verificar que dado una imagen que contiene un rostro el componente

es capaz de extraer la region que lo contiene.

Condiciones de ejecuciéon: El componente debe recibir una imagen de rostro valido.

Entrada/Pasos de ejecucidn:
1. Ejecutar la funciéon pasandole la imagen que contiene el rostro.

2. Obtener la seccién de imagen que contiene el rostro.

Resultado esperado: El sistema debe ser capaz de detectar la existencia de un rostro en la

imagen y devolver dicha region.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla E.2: CP Extraer la regién de los ojos.

Caso de prueba de aceptacion

Cédigo: CDHU02CP02 | HU: Extraer la regién de los ojos

Responsable de la prueba: Sergio Lecier Soler Gonzalez.

Descripciéon: Prueba para verificar que dado una imagen que contiene un rostro el componente

es capaz de extraer la region que contiene cada ojo.

Condiciones de ejecuciéon: El componente debe recibir una imagen de rostro vélido.
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Casos de prueba alfa

Entrada/Pasos de ejecucidn:
1. Ejecutar la funciéon pasandole la imagen que contiene el rostro.

2. Obtener las secciones de la imagen que contiene cada ojo.

Resultado esperado: El sistema debe ser capaz de detectar la existencia de un rostro en la

imagen y devolver cada regién de los ojos.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla E.3: CP Extraer la regién de la nariz.

Caso de prueba de aceptacién

Cédigo: CDHUO3CP03 | HU: Extraer la region de la nariz

Responsable de la prueba: Sergio Lecier Soler Gonzalez.

Descripcién: Prueba para verificar que dado una imagen que contiene un rostro el componente

es capaz de extraer la region que contiene la nariz.

Condiciones de ejecuciéon: El componente debe recibir una imagen de rostro valido.

Entrada/Pasos de ejecucidn:
1. Ejecutar la funciéon pasandole la imagen que contiene el rostro.

2. Obtener la secciéon de la imagen que contiene la nariz.

Resultado esperado: El sistema debe ser capaz de detectar la existencia de un rostro en la

imagen y devolver la region que contiene el area de la nariz.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla E.4: CP Extraer la regién de la oreja.

Caso de prueba de aceptacion
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Casos de prueba alfa

Cédigo: CDHU04CP04 | HU: Extraer la regién de la oreja

Responsable de la prueba: Sergio Lecier Soler Gonzalez.

Descripcién: Prueba para verificar que dado una imagen que contiene un rostro el componente

es capaz de extraer la region que contiene la oreja desde una vista frontal.

Condiciones de ejecucion: El componente debe recibir una imagen de rostro valido.

Entrada/Pasos de ejecucidn:
1. Ejecutar la funciéon pasandole la imagen que contiene el rostro.

2. Obtener la seccion de la imagen que contiene la oreja.

Resultado esperado: El sistema debe ser capaz de detectar la existencia de un rostro en la

imagen y devolver la region que contiene el area de la oreja.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla E.5: CP Realizar el proceso de binarizado sobre una imagen.

Caso de prueba de aceptacion

Cédigo: CDHUO05CP05 | HU: Realizar el proceso de binarizado sobre una imagen

Responsable de la prueba: Sergio Lecier Soler Gonzalez.

Descripcién: Prueba para verificar que dada una imagen el sistema sea capaz de realizar el

proceso de binarizado evaluando la intensidad de cada pixel.

Condiciones de ejecucién: El componente debe recibir una imagen, en este caso se reco-

mienda que sea la seccidon que contenga uno de los dos ojos.

Entrada/Pasos de ejecucidn:
1. Ejecutar la funciéon pasandole la imagen.

2. Obtener la imagen nueva.

Resultado esperado: El sistema debe devolver la nueva imagen binaria.
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Casos de prueba alfa

Evaluacién de la prueba: Prueba satisfactoria.

Tabla E.6: CP Aumentar el grado de enfoque a una imagen.

Caso de prueba de aceptacion

Cédigo: CDHU06CP06 | HU: Aumentar el grado de enfoque a una imagen

Responsable de la prueba: Sergio Lecier Soler Gonzalez.

Descripcién: Prueba para verificar que dada una imagen el sistema sea capaz de realizar el

enfocado de forma manual.

Condiciones de ejecucién: El componente debe recibir una imagen, en este caso se reco-

mienda que tenga poco grado de enfoque.

Entrada/Pasos de ejecucidn:
1. Ejecutar la funcién pasandole la imagen.

2. Obtener la imagen nueva.

Resultado esperado: El sistema debe devolver la nueva imagen enfocada.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla E.7: CP Calcular la Distancia de Hamming entre dos imagenes binarizadas.

Caso de prueba de aceptacion

Cédigo: CDHUO07CPO07 | HU: Calcular la Distancia de Hamming entre dos imégenes binariza-

das

Responsable de la prueba: Sergio Lecier Soler Gonzalez.

Descripcién: Prueba para verificar que dadas dos imagenes el sistema sea capaz de realizar la

operacion de comparacion.

Condiciones de ejecuciéon: El componente debe recibir dos imagenes binarizadas.
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Casos de prueba alfa

Entrada/Pasos de ejecucidn:

1. Ejecutar la funciéon pasandole las dos imagenes.

2. Obtener el valor.

Resultado esperado: El sistema debe devolver la distancia, representando la diferencia de

una imagen con respecto a la otra.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla E.8: CP Calcular la Suma Modificada de Laplace a partir de una imagen.

Caso de prueba de aceptacién

Cédigo: CDHUOSCPO0S8

HU: Calcular la Suma Modificada de Laplace a partir de una imagen

Responsable de la prueba: Sergio Lecier Soler Gonzalez.

Descripcién: Prueba para verificar que dada una imagen el sistema sea capaz de calcular la

Suma Modificada de Laplace con respecto al grado de enfoque que presenta la misma.

Condiciones de ejecucion: El componente debe recibir una imagen.

Entrada/Pasos de ejecucidn:

1. Ejecutar la funcién pasdndole una imagen.

2. Obtener el valor.

Resultado esperado: El sistema debe devolver el valor de la suma, representando el grado

de enfoque de dicha imagen.

Evaluacién de la prueba: Prueba satisfactoria.
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